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Abstrakt

Antivirové spolo¢nosti tvoria medzi sebou komunitnu siet zdielanych vzoriek. Zdroje infor-
macii nie st unifikované a existuje viacero typov principu zdielania. Jednym z nich je systém
Sampleshare podla Norman Sample Sharing Frameworku. Jeho prevedenie dnes pouziva uz
zastaralé technolégie a obsahuje bezpec¢nostné diery. Cielom prace je vytvorit reinterpretaciu
tohto systému, bez toho aby si odberatel v§imol zmenu a musel uskutocnit rozsiahlu rekon-
figuraciu odberatelského skriptu. Zamerom bolo vyuzit aj najnovie technolégie na vylep-
Senie bezpecnosti aplikacie a prenosového protokolu. Pritomnd webova aplikacia umoznuje
administraciu uzivatelov, zdielanych balikov a sledovanie zdrojov prevadzkového stroja.

Abstract

Antivirus companies together create a community network of sample sharing. Data sources
are not unified and there exist many types of sharing principles. One of them is the system
of Sampleshare, working on basis of the Norman Sample Sharing Framework. The current
version is using deprecated technologies and is open to network threats. The main goal of
the thesis is to create a reinterpretation of this system, without the clients noticing any
changes and having to reconfigure their feeder scripts in a larger scale. The focus is also set
to use the newest technologies in means of improving the overall safety of the application
and its transfer protocol. The included web application provides user and sample package
administration as well as monitoring of the host machine resources.
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Kapitola 1

Uvod

Prenos dét je v dobe informatizacie kazdodennym procesom, nad ktorym sa ¢lovek uz ani
nepozastavuje. Ci sa jedna o stahovanie aplikicie do mobilného zariadenia alebo zdielanim
fotografie na socidlnej sieti, doéraz na bezpecny prenos dat sa v ociach uzivatela dostava
do tzadia. Uzivatel naslepo vklada doveru poskytovatelovi sluzby alebo samotného inter-
netového pripojenia. Riziko itokov tretej strany a zneuzivanie citlivych tdajov stale rastie
a treba voci utoénikom coraz nastavovat silnejsie ochranné prostriedky.

Antivirové spoloc¢nosti si v rdmeci komunitnej spoluprace posielaji medzi sebou bud
vzorky ¢isté (neskodné pre pocitace) alebo infikované (malware, ransomware). Je v zdujme
vsetkych zainteresovanych stran, aby prenos bol chraneny. Cielom prace je vytvorit sys-
tém zdielania dat, ktory na zdklade bezpecnostnych technolégii umozni prenos citlivych
informécii bez rizika vonkajsieho napadnutia. Vysledkom je informacny systém pre spravu
tychto zdielanych stiborov a samotny komunikacny server, ktory tieto vzorky poskytuje
odberatelom.

Technicka sprava je zlozena so siedmich kapitol. Prva obsahové kapitola 2 zoznamuje
citatela so zndmymi rizikami a nebezpecim ¢ihajicim na internete a samozrejme ako sa voci
nemu branit. Text sa zaobera aj problematikou, ktora opodstatnila tito bakalarsku pracu.

V kapitole 3 sa ¢itatel obozndmi s chranenymi prenosovymi protokolmi a néstrojmi,
ktoré umoznuju prenasané data zabezpecovat pomocou Sifrovania ako aj praktiky, ako od-
halit bezpecnostné diery v implementécii.

V dalsej kapitole 4 je opisand forma a podoba systému, ktory bude vyhovovat sSpe-
cifikdcii. Nachadza sa tu ndvrh riesenia problému a predstavenie vyvojového prostredia
a pouzitych technolégii, v ktorom je aplikdcia implementovana. Aplikcia je tvorend po-
mocou vyvojovych prostredi ReactJS a NodelJS, ktoré poskytuji modularnu a flexibilni
kompoziciu zdrojového kédu a jednoducht manipuldciu a pridavanie novych funkcionalit
v budicnosti.

Postupny vyvoj a problémy pocas implementacie si podrobne popisané v kapitole 5.
Nachédza sa tu opis implementovania jednotlivych casti a zvolenych vyvojovych technik
pouzitych v praci. Je tu popisand implementacia NSSF serveru a dprava jeho nedostatkov.
Taktiez tu rozoberam a vysvetlujem ako webova aplikdcia funguje a ako je strukturalne
poskladand, metody obsluhujice poziadavky o vzorky od odberatelov a API backendového
servert.

Kapitola 6 sa venuje testovaniu vyslednej aplikdcie a jej koncovych bodov. Citatel sa
dozvie o priebehu riadneho testovania ako aj o planovanych bezpecnostnych penetra¢nych
testoch. Je tu opisany projekt Selenium aj jeho vyuzitie v bakalarskej praci. Ako verifikdciu



integrity je nad webovou aplikdciou vytvoreny testovaci klikaci skript prave s pomocou
modulov Selenia (pocitacovy skript, ktory overuje spravne chovanie webovej aplikacie).

V poslednej kapitole 7 som predstavil dalsi vyvoj a planované zmeny, ktorymi systém
obohatim a vylepsim pre vsetkych uzivatelov.



Kapitola 2

Bezpecnost webovej aplikacie

2.1 Uvod do problematiky

Tato bakalarska préaca sa zaobera systémom zdielania vzoriek externym uzivatelom s naz-
vom Sampleshare pre spolo¢nost ESET?, o ich administriciu a jednotlivé spravovanie posie-
lanych balikov dat ¢i samotnych vzoriek. Hlavny zamer ma byt vSak bezpecnost komunikacie
so serverom a odolnost voéi itokom na informacny systém. Navrh preto treba konstruovat
tak, aby vyvoj uz od pociatku dbal na implementaciu obrannych mechanizmov.

2.1.1 Siucasna aplikacia a jej zabezpecenie

Jednym z hlavnych dévodov pre¢o Sampleshare potrebuje vybudovat od zakladov, st jeho
nedostatky v bezpe¢nosti. Zdrojom tychto nedostatkov bol samotny NSSF (Norman Sample
Sharing Framework) [8], preberany od inej antivirovej spolo¢nosti a implementécia aplikacie
vyuzivajuca uz dnes zastaralé a nepodporované frameworky pre PhP. Znac¢né chyby sa
nachadzaju aj v databazi aplikacie, ktora je celd upravena tak, aby nevytvarala komplikacie
pri mazani zdznamov. Viaceré bezpecnostné nedostatky boli nachddzané az pocas produkcie
a ich oprava bola vzdy neprijemnou pracou. Niekedy islo az o kritické bezpecnostné zavady,
ktoré mohli viest k poskodeniu systému. Preto je treba zostavit aplikaciu tak, aby bola
modularna, flexibilna a pripadné zavady bolo jednoduché lokalizovat a opravit.

2.2 Vonkajsie hrozby a ich prevencia

Forma hrozieb pre informacné systémy je velmi rozlicna a napadnuté mézu byt viaceré casti
aplikacie. Podla zoznamu najpouzivanejsich metod na prelomenie webovych aplikécii z roku
2021 od zdruzenia OWASP (The Open Web Application Security Project)? blizsie popisem
niektoré z nich a ako sa vyhnit bezpecnostnym prelomeniam. List sa nachadza v prilohe B.

2.2.1 Broken Access Control

Predstavuje siroky pojem znac¢nej nespravnosti implementacie, kedy neautorizovany uzivatel
vie pouzit funkcionality systému mimo jeho prava.

Konkrétne sa jedna o

"https://www.eset.com
’https://owasp.org/Topl0/


https://www.eset.com
https://owasp.org/Top10/

Prevencia a mozné opatrenia

moznost obist bezpeénostné opatrenia stranky zmenou URL a jej parametrov (force
browsing), vniitorného stavu aplikicie alebo stranky ¢i zmeny API poziadavky

povolené zobrazenie a editacia i¢tu iného uzivatela pomocou ich ID

neopravneny pristup k akciam a strankam na webe, ku ktorym st povoleni len niektori
uzivatelia alebo role

manipuldciu metadat (JWT, Cookies) webovej aplikdcie a nasledné povysenie role
uzivatela
moznost komunikécie s API z neautorizovaného alebo neverifikovaného zariadenia

(nasledok zlej konfiguracie CORS — Cross-Origin Resource Sharing)

3

Odopriet pristup k zdrojom, ktoré nie si verejné (su dostupné aj pre neautentizova-
ného uzivatela)

Dokladné implementacia overovacieho systému, moduldrne aplikovanie v ramci sluzby
Limitovat pocet dotazov na API alebo nespravnych pokusov o prihlasenie

Zabezpecenie metadat, aby ich ziaden uzivatel nemohol manipulovat a menit

Sifrovana komunikacia

i

o <] Nesifrovany usek komunikacie

Uzivatel Server

Kradez relacie Odpocuvanie

(session)

I:‘,>

Utoénik

Obr. 2.1: Jednoduché ukazka kradeze relacie

2.2.2 Zavady v sifrovani

Informacné systémy maju variabilny rozsah, svojou narastajicou velkostou a poc¢tom kom-
plikovanych transakcii narastd aj pravdepodobnost, ze aspon jedna cast je zabezpecend
slabo. Véacsinou to byvaju nesifrované protokoly FTP, HTTP, SMTP, ktoré nepouzivaju
TLS (Transport Layer Security), teda ich sledovanie vie poskytnit viac nez zakladné in-
formécie o oboch stranich komunikécie. Utoénik tak jednoducho ziska relaciu (session),

3https://owasp.org/Top10/A01_2021-Broken_Access_Control/
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prihlasovacie idaje a a stikromné informacie obr.2.1. Takéto atoky sa velmi tazko sledujt,
pretoze sa z pohladu stranky ni¢ podozrivého nedeje.

Nedostatky sa mo6zu objavit aj pri pouziti starych kniznic ¢i pouziti zastaralého Sifrova-
cieho algoritmu. Zabezpecenie a predchiadzanie tymto rizikdm sa d4 uskutocnit vyhradne
pouzitim spravnych a dokladne implementovanych sifrovacich algoritmov. Spravnym pristu-
pom je pouzit najnovsie technolégie na ukladanie citlivych informacii a pokial to ide, citlivé
informécie neukladat. Je doporucené implementovat autentizované sifrovanie (AE), teda
asymetrické Sifrovanie prenosu, ktoré navyse vyuziva klicové slovo alebo retazec, pomocou
ktorého je Sifrovanie obsahu jedinecné a d4 sa pomocou nej overit autenticita odosielatela
a integrita dat (v Sampleshare pouzité PGP) [2].

2.2.3 SQL injection

Informacny systém sa dnes nezaobide bez tloziska dat, hruba vécsina vyuziva databdzové
systémy vyuzivajice SQL jazyk (vid [7]). S databdzou sa komunikuje pomocou SQL do-
tazov, ktoré sa mozu na zaklade typu tloziska syntakticky 1isit. Ak dotazy vykondvané
nad databdzou nie st implementované s dbanim na mozny injection utok, cely informacny
systém alebo aplikicia je vystavend vaznemu riziku a moze dojst az k strateni dat o uzi-
vateloch a odhaleniu citlivych informécif. Utoénik nedostatok systému bez obtiaznosti vie
zistit a zneuzit slepym testovanim vstupov aplikacie. Klasicky SQL dotaz, ku ktorému ma
neprihldseny uzivatel (ito¢nik) pristup, je sti¢astou registracie alebo prihlasovania. Existuje
mnoho variacii injection atokov, SQL je najcastejsi.

SELECT userName, password
FROM Users
WHERE userName = ’user’ AND password = ’pwd’; DROP TABLE Users;

Vypis 2.1: Ukazka dotazu vytvoreného pri SQL injection

Ak systém nevaliduje vstupy uzivatela, kratka ale efektivna cast SQL kodu vie znemoz-
nit celd aplikéciu obr.2.1. Utoénik vie do prihlasovacieho formuldra vlozit ¢ast skodlivého
SQL kédu do pola pre prihlasovacie heslo. Samotna validacia vstupov nestac¢i. Na ochranu
pred injection utokom slizi sada pravidiel pre detekciu skodlivych SQL prikazov (regu-
larne vyrazy) alebo zostavenie Sablony SQL prikazov, do ktorej sa len vkladaju vstupy
od uzivatela. Medzi zauzivané praktiky tiez patri uzitie napr. SQL konstrukcie LIMIT na
konci dotazu alebo string escaping Specificky pre systém. Tieto opatrenia by zneskodnili
nebezpecny vstup potenciondlneho zaskodnika.

2.2.4 DDoS utoky

Populdrnym ttokom na server je Distributed Denial of Service (DDoS). VSeobecne ide o
snahu zamietnutia pristupu k aplikdcii pretazenim. Utoénik si najprv pripravi dostato¢né
mnozstvo strojov, ktoré utok buda uskutocnovat, tzv. botnety. V mnozstve pripadov stroje
ziskava pomocou svojho malware. Skodlivé procesy na zéklade prikazu za¢nt na server
posielat spravy za zédmienkou zaneprazdnif aplikiaciu do takej miery, ze nebude na realne
poziadavky vediet odpovedat.

Najrozsirenejsi typ utokov je TCP flood, kde stroje na server posielaji netplné TCP
spravy. Samotny TCP protokol vyzaduje od oboch stran komunikacie urc¢ité chovanie, tak-
zvany TCP handshake. Klient zacina transakciu SYN spréavou (synchronize), server na po-
ziadavku odpovedd dvoma spravami SYN a ACK (acknowledgement) a o¢akava od klienta




ACK spravu. Pokial vsak klient ACK neodosle, server stile na slepo ocakava od klienta
spravu. Pri enormnom mnozstve strojov sucasne posielajicich nekompletné TCP spravy
vie server prist o vSetky svoje zdroje a prakticky prestat fungovat [6].

Existuje viacero moznosti ako detekovat a reagovat na DDoS ttoky. Zaujimavou straté-
giou je zostavenie systému tak, aby mal ¢o najmenej vonkajsich pristupov, ¢im je dosiahnuta
mensSia ,,plocha“, kde moze itok nastat. Tieto miesta sa daji potom zabezpecit firewallom,
¢i inymi ochrannymi prostriedkami 4.

Implementiciou WAF alebo Web Application Firewall sa da predist viacerym formam
utokov. Sluzi ako dalsia ochrannd vrstva voci vonkajSim dtokom. Najpouzivanejsim dru-
hom nasadenia WAF je priamo v komunikacii medzi klientom a serverom, kedy poziadavky
najprv musia prejst cez implementovany firewall. WAF sa riadi pomocou definovanych pra-
vidiel, ktoré urcuju jeho chovanie a chrania server od skodlivého prenosu dat. Existuju tri
druhy WAF podla jeho lokalizacie °:

o Network based — va¢sinou hardvérové nasadenia WAF, nevyhodou je vysoka rézia a
cena produktu

e Host based — WAF je aplikované priamo v kéde, mé nizke naroky na cenu ale ¢asto
vyzaduje viaceré zavislosti na knizniciach a na zdrojoch hostovského serveru

e Cloud based — WAF je sprostredkovavany spolocnostou tretej strany, vyhodou je
jednoducha implementacia a nizke poziadavky na tdrzbu

Meranie poctu transakcii a ich objemu vie pred¢asne predist iplnému vypadku aplikacie,
pomocou algoritmov a porovnanim s obvyklym prenosom dat, na ¢o je potrebné ale vediet
rozoznat obvykli navstevnost stranky od zvysSenej (¢o nie je velmi jednoduché). Prostym
rieSenim byva limitovanie po¢tu poziadaviek na server na hodnotu, ktort zvladne obsluzit.

2.2.5 Man in the Middle

Forma aktivneho odpocuvania, kedy titocnik zachytava a meni prenasané data medzi ucast-
nikmi komunikécie za zamerom vydavania sa za jedno alebo viac zariadeni zapojenych do
komunikacie. Podla nazvu tutoku sa ttoc¢nik umiestni v komunikacii medzi koncové body
a ziskava pristup k informacidm prenaganymi kanalom. Utoénik tak ziskava kontrolu nad
komunikéciou, vie posielat podvrhnuté data a vie ziskat citlivé informécie posielané v ko-
munikacii. Obete toku nemaji informéaciu o pritomnosti votrelca, ¢o vytvara mienku, ze
komunikacia je zabezpecena. Zabezpeéenim proti takymto titokom je naviazanie bezpecnej
komunikacie medzi serverom a klientom, ¢ize komunikécia cez zabezpeceny kanal a pouzitie
autentifikicie pomocou klucov (v pripade Sampleshare vyuzitie PGP klucov).

2.2.6 Cross Site Scripting (CSS/XSS)

Jedn4 sa o tGtoky mierené na klientov aplikécie. Uto¢nik sa zmocni obsahu HTML, ktory je
posielany uzivatelom aplikacie. Vklada do zdrojového kédu aplikacie svoje skodlivé uryvky
kédu v Javascripte. Uzivatel nevedome pri zobrazeni obsahu stranky spista aj nebezpecny
kéd, ktory moze sirit malware, ziskavat citlivé informécie alebo kontrolu nad samotnou
strankou [4].

‘https://aws.amazon.com/shield/ddos-attack-protection/
"https://www.techtarget.com/searchsecurity/definition/Web-application-firewall-WAF
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Ako obrana voci tymto utokom je podla spolocnosti OWASP riadenie sa pomocou na-
sledujuicich pravidiel:

e Neukladaf neoverené data do databazy
e Zakdédovat a striktne overovat data pred ich vkladanim do HTML, CSS, JS

e Pouzitie najnovsich a aktudlnych vyvojovych prostredi, ktoré vramci svojej imple-
mentéacie poskytuji ochranu vocéi XSS tutokom (React, Angular, Vue)



Kapitola 3
Bezpecny prenos dat

Hlavnou sluzbou systému je prenos a zdielanie vzoriek. Podla aktudlnej Statistiky, terajsi
systém obsluhuje najviac poziadavky tohto typu. Preto treba tento endpoint dokladne za-
bezpecit a prenos a samotné vzorky zasifrovat. Predstavim najpouzivanejSie prenosové pro-
tokoly pri posielani suborov. Taktiez s v tejto kapitole popisané zname Sifrovacie algoritmy
a nastroje na odhalenie bezpec¢nostnych dier.

3.1 FTP

Protokol FTP (File Transfer Protocol) slizi na posielanie siborov medzi dvoma zariade-
niami (server a klient) [1]. Je treba vytvorit poskytovatela siborov — teda FTP server,
na ktory sa klienti budi vediet dotazovat. Samotny protokol FTP obsahuje len zdkladné
zabezpecenie a jeho obsah nie je Sifrovany.

3.1.1 SSL/TLS

Transport Layer Security (TLS) je protokol sliziaci primarne na udrziavanie diskrétnosti
komunikécie medzi zariadeniami [5]. Je postaveny na zdkladoch svojho zastaralého pred-
chodcu SSL. TLS prebieha v dvoch stavoch — TLS handshake obr.3.1 a Record protocol.
Prva sprava je odoslana klientom na server.

Server odpoveda a posiela vyzvu k preukézaniu SSL certifikatu. Klient musi dodaft certi-
fikat, ktory je doveryhodny zo strany serveru. Taktiez prebehne vymena kltucov, ktoré sliuzia
na Sifrovanie obsahu dalSich spréav medzi klientom a serverom. Ak tento postup prebehne
bezchybne, komunikacia sa moze posunit do stavu Record protocol, kde data samotnej
spravy su fragmentované alebo znovu zlozené naspét podla toho, na ktorej strane komuni-

kécie smel.

3.1.2 SFTP

Jedna z moznosti, ako bezpecne preniest sibor cez internet je SFTP (Secure File Transfer
Protocol). Vyuziva SSH (Secure Shell Protocol) pre neruseny prenos prihlasovacich udajov.
Klient po sérii handshake-ov pomocou SSH vytvori zabezpeceny tunel na server, v kto-
rom bude prebiehat celd transakcia. Protokol pontika nielen prenos siiborov ale aj siroké

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2003/
cc785811(v=ws.10)
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Handshake Protocol
Client Server

Client Hello

Server Hello

Server Certificate
Server Key Exchange
Client Cert. Request
Server Hello Done

Client Certificate
Client Key Exchange
Certificate Verify
Change Cipher Spec
Client Finished Message j

Change Cipher Spec
Server Finished Message

Record Protocol
‘ Application Data |_

Obr. 3.1: TLS Handshake Protocol

spektrum operacii nad stibormi a siborovym systémom. Patri sem napriklad vzdialené od-
stranenie siiborov, zobrazenie zoznamu adresarovej struktiry alebo obnovenie prerusenych
prenosov suborov.

3.1.3 FTPS

Nadstavba protokolu FTP, zabezpecend pomocou TLS. Je zabezpecené aj prihlasovanie aj
prendsané data. Po TLS handshake je celd komunikacia symetricky sifrovana a nikto okrem
transakénych zariadeni nevie data ¢itat. Pre Sampleshare bude pouzity tento protokol na
spravu a odosielanie siborov externym uzivatelom, kedze je prioritou zachovat chovanie
serveru voc¢i klientovi s ¢o najmensimi zmenami (stc¢asnd verzia pouziva protokol FTPS).

Vlastnosti SFTP | FTPS
Vyuziva silné Sifrovacie metody Ano Ano
Sifruje prohlasovacie tdaje Ano Ano
Podporuje autentizdciu pomocou klicov | Ano Nie
Podporuje certifikaty Nie Ano

Tabulka 3.1: Porovnanie vlastnosti SEFTP a FTPS

3.2 HTTPS

HTTPS alebo HTTP over SSL/TLS je zabezpeceny komunika¢ny protokol vyuzivany najméa
webovymi prehliada¢mi. Zaistuje autenticitu a déveryhodnost prenasaného obsahu a taktiez
kontroluje jeho integritu 2. Aby bol protokol spravne zabezpeceny a spravne fungoval, musi
obsahovat certifikat verifikovany tretou stranou. Prenos je zabezpeceny symetrickou sifrou
a integrita obsahu je riesend pomocou hashovacieho algoritmu. Aplikcia je navrhnutd tak

’https://cs.wikipedia.org/wiki/HTTPS
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aby podporovala beh pomocou protokolu HTTPS a v produkénom nasadeni bude musiet
tymto protokolom komunikovat. V ramci vyvoja aplikdcie je mozné pracovat s nesifrovanou
verziou komunikac¢ného protokolu, kedZe ich chovanie je identické.

3.3 Sifrovacie algoritmy

3.3.1 Symetrické Sifry
3DES

3DES je najrozsirenejsi a najpouzivanejsi blokovy Sifrovaci algoritmus, ktory pochadza
z Data Encryption Standard (DES) algoritmu. DES predstavoval symetrické Sifrovanie vy-
vinuté v 70. rokoch 20. storocia a kratko po jeho vzniku bolo oznacené za prelomitelné
z hladiska nizkej komplexity. V roku 1999 bolo demonstrované ziskanie sifrovacieho kluca
za menej ako 24 hodin®. Dnes je tento algoritmus prelomiteny v ramci dni verejne dostup-
nym hardvérom. Jeho nastipitelom sa stal Standard 3DES. Sifrovanie pouziva tri rozne
klice o 56 bitoch (DES vyuzival iba jeden) a funguje na principe viacnasobného Sifrovania.
Vstupny text je zaSifrovany klticom 1, desifrovany klicom 2 a znovu zasifrovany klticom 3.

sifrovany_text = Ex3(Dgo(FExk1(nesifrovany text)))

Momentélne je aj tato Sifrovacia metdéda oznacovana ako nedostatoénd a je nahradzana
algoritmom AES.

AES

Je blokovou Sifrou, ktora spracovava vstup v pevnych blokoch o 128 bitoch a pouziva klice
z dlzkového rozmedzia 128, 192 alebo 256 bitov. AES rozlozi spracovavany blok na mengie
¢asti po bajtoch a ulozi ich do tabulky podobnej matici (4x4). Nad tabulkou st prevedené
matematické operacie posuvu a vymeny riadkov a stipcov. Sifrovaci algoritmus je velmi
silny a jeho prelomenie je pomocou brute force nemozné.

3.3.2 Asymetrické sifry
RSA

Jednd sa o jeden z prvych kryptografickych systémov vyuzivajici verejné klice. KIi¢ je
vytvoreny z dvoch velkych prvoéisiel a publikovany na verejnost. Sifrovat pomocou tohto
kIica moze hocijakd osoba, ale na Citanie jeho zasifrovaného obsahu je mozné len osobou,
ktord pozné origindlny par prvodisiel teda vlastni stikromny kIi¢. Vyhodou RSA systému
je jeho komplexnost a neprelomitelnost. Algoritmus vypoctu je ale relativne pomaly a pre
jeho funkcnost je predpokladand distribtcia kltucov.

Diffie-Hellman

Jednda sa o nekonvenc¢nu Sifrovaciu metédu, ktord vyuziva spolo¢ne zdielaného tajomstva
medzi oboma stranami komunikacie. Dve strany sa dohodnt na pouziti rovnakého ¢iselného
zakladu a modulového cisla, jednotlivé strany si zvolia svoje tajné ¢isla, vypocitaji mocninu

3https ://www.schneier.com/blog/archives/2004/10/the_legacy_of_d.html
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zékladu a svojho tajného ¢isla a navzajom si vymenia medzi sebou vysledok modula[3]. Opé-
tovnym umocnenim zdielanych ¢isel tajnym ¢islom ziskaja skryté ¢islo. Pri pouziti prvocisiel
vysokého radu sa stava Sifrovanie tymto jednoduchym algoritmom neprelomitelnym.

3.4 PGP

Nejednd sa o prenosovy protokol, ale o Sifrovaci program, ktorého vyuzitie je nevyhnutné
pri implementovani Sampleshare. PGP sa pouziva na podpisovanie, Sifrovanie a desifrovanie
textov, e-mailov, siiborov a celych adresarovych stromov 4. Proces prebieha kombindciou
hashovania, datovej komprimécie, symetrickej kryptografie a nakoniec asymetrickej kryp-
tografie. PGP vyuziva mnoho z predstavenych sifrovacich algoritmov ako RSA a Diffie-
Hellman.

Kazdy uzivatel bude musief poskytnit svoj verejny PGP klu¢, aby zdielanie vzoriek podla
NSSF protokolu mohlo prebiehat. KIG¢ je viazany na uzivatelské meno a e-mailovi ad-
resu. Zasifrovany obsah a data verejnym klticom st necitatelné pre osobu, ktorad nevlastni
sikromny kIG¢ generovany parovo spolu s tym verejnym. Vyhodami pouzitia Sifrovacieho
programu PGP je prakticka neprelomitelnost sifrovacich algoritmov. Napriek tomu jeho
struktira a nasadenie je niekedy obtiazna a obsiahla. Vyzaduje vynalozenie ndmahy aj od
klienta aj poskytovatela sluzby, ktord obsahuje Sifrovanie PGP. Proces Sifrovania a desifro-
vania je popisany obrazkom 3.2.

OpenPGP je distribiicia programu PGP, ktord vznikla z rasticich obdv o patentoch
v PGP. Problémy s licencovanymi algoritmami boli vyriesené a OpenPGP bolo vydané ako
nezavisly produkt. Z hladiska autora OpenPGP to bol doélezity krok pre rozsirenie vyuzi-
tia v kryptografickej komunite. Verejne dostupné sifrovanie by celkovo zvysilo bezpecnost
aplikacii.

GnuPG alebo oznacovana aj ako GPG, je kompletnd implementacia OpenPGP Stan-
dardu, ktord je dostupna pre verejnost. Poskytuje vSetky elementarne pripady uzitia ako
systém PGP a poniika aj sluzbu pre spravu sikromnych aj verejnych klticov uzivatelov.
Nastroj je vyvinuty pre prikazovy riadok a umoznuje jednoduchii integraciu do inych apli-
kacii.

3.5 Nastroje na odhalenie bezpecnostnych dier

Testovacia sada pre klikacie skripty

Klikacie skripty sa daju pouzit na vela uzitoénych veci, ¢i uz na automatické stahovanie
siborov z webu alebo na overovanie zakladnych funkcii webovej aplikédcie. Pre tieto prog-
ramy je mozné spisat sadu testovacich poziadaviek, ktoré sa automaticky vykonaju a overia
spravne chovanie webu. Framework Selenium poskytuje moznost tieto skripty implemen-
tovat vo forme kniznice pre programovaci jazyk Python. Skript je tym padom jednoducho
spustitelnym programom, ktory preveri kazdy testovaci pripad v sade. Pre produkény server,
kde bude vyslednd aplikécia nasadend, moze byt program napldnovany (pomocou planovaca
uloh) skontrolovat integritu webovej aplikdcie napriklad kazdy den. Néjdené chyby vieme
tak jednoducho odhalif bez ludskej namahy.

Penetracné testy

“https://www.philzimmermann.com/EN/essays/WhyIWrotePGP.html
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Obr. 3.2: PGP sifrovanie a desifrovanie obsahu. Prevzaté z [10]

Jednd sa o test, ktory simuluje tok cieleny na web s vyuzitim podobnych alebo rovnakych
nastrojov, ktoré by pouzili atocnici v redlnom svete. Test sa zameriava na najcastejsie
chyby a zranitelnosti podla OWASP Top 10 ¢i uz z pohladu anonymného alebo prihlaseného
uzivatela. Pre spravnost testovania si vysledky penetracnych testov overované manualne a
z nich st vytvorené posudky a presné body zranitelnosti systému®. Vyuzitim penetraénych
testov aplikacie je mozné vcasne predist fatdlnym chybam a optimalizovat zdroje na vyvoj

bezpecnostnych opatreni.

Shttps://wwu.eset.com/sk/firemna-it-bezpecnost/bezpecnostne-sluzby/services/penetracne-

testy/
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Nové prevedenie ESET Sampleshare bude podrobené penetra¢nymi testami, ktoré maju
za Ucéelom najst a objavit nedostatky v implementécii a bezpecnostnych opatreniach v
aplikacil.
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Kapitola 4

Navrh implementacie

4.1 Norman Sample Sharing Framework

Podmienkou implementéacie je prakticky neporovnatelné chovanie zdielania vzoriek voci pre-
doslej verzii Sampleshare [8]. Jednd sa hlavne o spdsob zdielania vzoriek, ich administraciu
a bezpecnost ich prenosu. Uzivatel komunikuje pomocou HTTPS s backendom aplikacie.
Server overuje autenticitu uzivatela a ¢i patri do skupiny externych uzivatelov, ktori maja
pristup k vzorkdm. Klient zadava poziadavku v tvare GET Requestu, kde Specifikuje zia-
dand akciu od servera a vo vicsine pripadov nevyhnutny tdaj od akého datumu ocakava
vysledné data od serveru. Vzorky st kompresované a sifrovanie je podmienené pgp klicom
klienta'. Aktudlnu verziu momentélne pouziva vyse 40 jednotlivych klientov na celom svete,
ktori svojim odberatelskym skriptom posielaja tisice poziadaviek kazdy den.

Ulozisko vzoriek

Uzivatel | Poziadavka o vzorku i

Webovy server L//

«—Stahovanie vzorky
PoZiadavka o hash—p|

<« TTue/ False ‘
1

PoZiadavka o hashlist=—»|
Potvrdenie hashu=>»
Potvrdenie hashlistu»
Databaza

Obr. 4.1: NSSF Transakcia medzi uzivatelom a v rameci serveru

"https://github.com/Avira/virex
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Server ma podporovat viacero prikazov z URL (query string):

getlist — vrati klientovi list hashov pre stiahnutelné vzorky

getmetadata — vrati klientovi metadata o siboroch

geturls — vrati klientovi list URL zaznamov zo Sampleshare

get_ supported_ compression — vrati klientovi mozné druhy kompresie vzoriek

get_ supported__hashes — vrati klientovi podporované hashe, ktorymi vie vzorky vy-
hladavat

getfile_ by_ list — vrati klientovi vzorky podla listu hashov

getfile — vrati klientovi vzorku podla hashu

Samotné aplikdcia bude musiet zvladnut velké mnozstvo poziadaviek v jednom momente
a bude musiet byt dostato¢ne optimalizovana, aby obsluha poziadavky bola ¢o najmenej
naroc¢nd na zdroje pocitaca.

4.2 Navrh webovej aplikacie

Cielom je vytvorit prostredie, ktoré bude pdsobit elegantne, lahko sa bude v niom oriento-
vat a bude poskytovat dolezité informacie vhodnym sposobom pre externych a internych
uzivatelov.

Pre externych uzivatelov bude mozné na stranke vyhladavat sibory podla hashu, me-
nit a upravovat svoje udaje (mailovii adresu, heslo, PGP kla¢) a stiahnif si klienta na
komunikaciu NSSF protokolom.

ESET SAMPLESHARE SAMPLES ADMINISTRATION

DETECTED CLEAN URLs STATS

Obr. 4.2: Wireframe pohladu na tabulku vo webovej aplikacii
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Interni uzivatelia spravuju vzorky systému, vedia jednotlivé baliky mazat ¢i obmedzovaft ich
stahovanie. Taktiez riadia povolenia uzivatelov — ktoré vzorky mézu odoberat, vSeobecnt
administraciu a sledovanie Statistik. Ako rozsirenia systému je planované zavedenie identifi-
ka¢ného hashu pre kazdého dodavatela vzoriek a sledovanie uploadu/downloadu databaze.

Statistiky

Sucastou implementécie budu taktiez rozsiahle statistické analyzy pre internych uzivatelov.
Budu zobrazovat siroké spektrum sledovatelnych parametrov Sampleshare. Zamerom je tak-
tiez navrhnit zobrazenie, ktoré bude pre uzivatela privetivejsie (v sticasnej verzii treba po
zmene atributov manudlne obnovit graf). Grafy Statistik sa buda generovat dynamicky a
v ramci zobrazenia dobového tseku si taktiez program bude ukladat okolie grafu, aby zby-
toc¢ne nemusel zatazovat server velkymi dotazmi. Postupne si dalsie oblasti bude dotazovat
a stahovat zo serveru ak sa uzivatel bude posiivat na osi blizsie k tisekom, ktoré si program
este nezaobstaral. Vysledkom bude plynulé zobrazenie Statistickych dat.

4.3 Vyvojové prostredie
4.3.1 NodeJS

Zamer implementécie lezi hlavne v backende informacného systému, ktory uzivatelom bude
poskytovat vzorky virov a dat zdielanych v systéme Sampleshare pomocou GET poziadav-
kov. Pre realizaciu nemenného chovania NSSF a implementécie vSetkych backend funkci-
onalit som zvolil vyvojové prostredie NodeJS. Jedna sa o interpretaciu a simulaciu webového
prostredia, ktord umoznuje pisat zdrojovy kéd pomocou Javascriptu ako iny skriptovaci ja-
zyk (Python, PHP). Vyhodami NodeJS? je jeho moduldrnost a §iroké vyuzitie , ¢i uz na
spravu HTTP poziadavkov od klienta alebo vypocet a riesenie komplexnejsich problémov.
Architektiru spracovavania poziadaviek a kodu v NodeJS je vidiet na obrazku 4.3.

Node.js Server

ﬂlent Queue Thread Pool\

[ ] Event Loop B
] ]
Requests A \\
—> - - File System
V - Networks
Others

\ Operation Completed /

Obr. 4.3: Architektira NodeJS serveru. Prevzaté z [9]

’https://nodejs.org/en/docs/
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ExpressJS

Pomocou vyuzitia kniznice ExpressJS je mozné z jednoduchého skriptu v JavaScripte vy-
tvorit responzivny a flexibilny zéklad pre backend a tym vytvorit REST API. REST (Repre-
sentational state transfer) je princip tvorby API (Application programming interface), kedy
st dodrziavané isté postupy implementacie, ktoré spolu vytvaraju jednu z najpouzivanejsich
architektur pre vyvoj webovych aplikacii.

Zakladné principy REST API3:

e Unifikované rozhranie — vSetky poziadavky pre urcity zdroj API musia mat rovnaky
formét a obsahovat rovnaké typy informécii.

e Rozdelenie serveru a klienta — obidve aplikicie musia byt od seba oddelené a kom-
pletne nezavislé, avsak klient va¢sinou zobrazuje data vymahané od serveru, ¢ize s
prepojené iba na miestach, ktoré sa nazyvaju endpointy. Klient pozné len URI (Uni-
form Resource Identifier — v nasom pripade pripona /api), na ktoré posiela poziadavky
s ocakavanim odpovede, ktora obsahuje data nezbytné pre chod a funkénost webového
klienta.

e Bezstavovost — v tomto pripade to znamend, ze kazda poziadavka musi obsahovat
vsetky dolezité informécie pre spracovanie poziadavky, to predstavuje autentizacné a
autorizacné informacie, bez ktorych server nevie poziadavku obsluzitf. Server si nemdze
ukladat data ohladom poziadaviek klienta.

e Vyuzitie paméte — pokial je mozné, niektoré zdroje je vyhodné ukladat uz na serve-
rovej ¢i klientskej strane, umoznuje to dosiahnut Iahkost klienta alebo skalovatelnost
serveru.

e Vrstvovana architektira — klient va¢sinou nekomunikuje priamo s API serverom, po-
ziadavka prechddza cez viacero zachytdvacov (interceptor) alebo middleware. ktoré
napriklad sltzia na verifikaciu uzivatela posielajiceho poziadavku.

Server verifikuje a spracovava poziadavky webového klienta. Taktiez server obsluhuje po-
ziadavky NSSF protokolu a posiela ziadané vzorky uzivatelovi. Na verifikaciu je pouzita
aplikacna logika, cez ktord musi poziadavka prejst, aby sa mohlo pracovat s datami ulo-
zenymi na serveri. Webovy klient vzdy (okrem poziadaviek, pri ktorych nemusi byt au-
tentizovany tj. prihlasenie alebo registracia) posiela v hlavicke alebo tele spravy (zalezi na
type HTTP dotazu) autentizacny a zaroven autorizacny token typu JWT, ktory je nasledne
kontrolovany v parametroch expirdcie a validity.

JWT

JWT alebo JSON Web Token je sposob ukladania reldcie prihlaseného uzivatela do objektu,
ktory mé v sebe ulozené informacie o uzivatelovi a vSeobecné informécie o tokene samotnom.
Objekt je rozdeleny na tri casti:

e Hlavicka — vac¢sinou obsahuje dva tidaje a to typ objektu, v tomto pripade vzdy JWT
a hashovaci algoritmus pouzity na Sifrovanie podpisu.

3https://www.ibm.com/cloud/learn/rest-apis
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e Telo — v tele sa nachadzaju vsetky informaéacie o relacii uzivatela, ktoré st zvolené
uz implementaciou a casové razitka vytvorenia tokenu ako aj cas jeho expiracie a
vyprsania. Neodporica sa v tele ukladat citlivé data napriek tomu, zZe je telo celé
Sifrované, ale je stale jednoducho citatelné, ¢o vytvara hrozbu napadnutia aplikacie.

e Podpis — kazdy token obsahuje podpis na overenie nemennosti obsahu tela alebo
hlavicky. Vytvara sa Sifrovanim retazca zlozeného z hlavicky, tela a tajného klica,
ktory je ulozeny na serverovej strane a pri kazdej verifikdcii uzivatela je pomocou
tohto podpisu overena integrita tokenu.

Cely token je poskladany z troch cCasti do retazca v tvare hlavicka.telo.podpis a posielany
naspit na webového klienta pri tispesnom prihlaseni. Klient si ho uklada a posiela spolu
s poziadavkami na server az kym nevyprsi jeho platnost a uzivatel nie je ntuteny vytvorit
novy autentizac¢ny token opatovnym prihldsenim. Neprijemnému a niekedy castému odhla-
seniu vieme predist viacerymi principmi implementacie.

4.3.2 ReactJS

Frontend aplikacie vyuziva framework a kniznicu ReactJS, ktora patri medzi jednu z naj-
pouzivanejsich frontend vyvojovych prostredi. Generovanie HTML dokumentu je flexibilné
a dynamické, pontika viacero riadiacich konstrukcii, ktoré umoznuju prekreslovanie a zmenu
obsahu na zaklade chovania a akcii uzivatela. Podporuje tvorbu tried a komponent, ktoré
mozu byt procedurdlne pouzité vo viacerych ¢astiach webovej aplikacie?.

React Router

Jedna sa o modul pre aplikacie vyuzivajuce ReactJS, ktory bol vytvoreny komunitne a
slizi na kontrolu a zobrazovanie spravneho obsahu na webovej stranke odvijajicej sa od
cesty. Samotny balik poskytuje mnoho komponent vo frameworku React a hooks (metddy,
ktoré umoznuju cerpat informécie zo stavov aplikacie, pripadne pri zmene stavu reagovat a
uskutocnit bloky kédu). Vsetky tieto funkcionality umoznuju jednoduchsie a intuitivnejsie
vytvarat zédklad navigacie a zobrazovania obsahu. Komponenty Router a Route si zdkladom
pri odlisSovani obsahu podla cesty, vykresluji a volaju funkéni komponentu s vizualnym
obsahom.

DalSie moduly

Pocas vyvoja v projekte pribudlo viacero modulov, s ktorych pouzitim som pri navrhu
neratal. V kratkosti popisané:

e Axios — modul spravujici prenos HT'TP poziadaviek s backendovym serverom
e ag-grid-react — modul na tvorbu mapovatelnych tabuliek s podpornymi funkciami

e jwt-decode — modul na dekonstrukciu JWT tokenov a ¢itanie dat a priznakov z nich

4.3.3 Databaza

Pre aplika¢ny server som pred samotnou implementaciou zvolil databazu typu PostgreSQL,
ktora poniikala novsie prostredie s viacerymi datovymi typmi ako klasické MySQL, tvoril

‘https://reactjs.org/
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som v nej zakladné databazové schémy vyuzité v backendovom serveri. Pocas tvorby som
vsak narazil na nejednoznac¢ni a nedostatoéni dokumentaciu tohto SQL dialektu, ktoré
PostgreSQL vyuziva. Rozhodol som sa preto databazovy systém zmenit, kedze som narazil
na viacero problémov pri implementovani schém a dotazovania sa na data ulozené v tabul-
kéch. Po radéch s kolegami v praci mi bol odporuceny relacny databazovy systém MariaDB,
ktory vznikol zo zakladov MySQL a je vo viacerych smeroch s databdzami MySQL kompa-
tibilny. MariaDB poskytuje dialekt podobny az identicky MySQL, nové databazové stroje
a jednoduché nasadenie spolu s nizkou zafazou na prevadzkujuici stroj.

Cielom bakalarskej prace je aj ziskanie znalosti tvorby informac¢ného systému pomocou
tychto vyvojovych prostredi a ich kompletné chapanie a expertiza.
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Obr. 4.4: Tabulky databazy
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Kapitola 5

Aplikovanie navrhu a
implementacia

Projekt je rozdeleny na tri hlavné funkéné celky. Jedné sa o server, sliziaci na obsluhu po-
ziadaviek typu NSSF protokolu, webovej aplikdcie a k nej prislusnému backend REST API,
ktoré komunikuje s databazou. Pri implementécii som sa rozhodol, ze vytvorit identicka
obsluhu poziadaviek NSSF je prioritou a mala by byt vytvorena skor, nez webovéa aplikacia.

5.1 Metoéda vyvoja

Pri implementacii som zvolil iterativny pristup, kedy st najprv tvorené jednotlivé ¢asti pro-
jektu od zékladov a nasledne pridavané nadstavby a doplnujica funkcionalita. Pri ukonceni
kazdého celku bolo prevedené testovanie, ¢i produkt bol spravne implementovany. Tento
pristup viedol k tomu, ze dokoncené casti nepotrebovali vela tiprav po spominanom testo-
vani.

Nasledovne som postavil celi aplikaciu podla troch hlavnych celkov, ktoré som delil na
mensie ciele.

5.2 Struktira projektu

Pre jednotny backend, ¢ize API webového klienta a obsluhu NSSF sprav sa rozvija zo
zdrojového stiboru server. js v adresari backend, samotnd implementéacia obsluhy NSSF
sprav sa nachadza v stiboroch router. js a includes. js, kde sa nachadza hlavny rozcestnik
pre aplika¢nu logiku a dve triedy objektov s obsluznymi a pomocnymi metédami pre NSSF
protokol. Vsetky koncové body (endpointy) st obsiahnuté v sibore server. js.

Zdrojové subory frontendu sa nachadzaji v adresari frontend, hierarchicky najvys-
sie zdrojové siibory sa nachadzaju priamo tu. Komponenty a podstranky st v adresari
components, kde sa nachadzaji komponenty vyuzivané vo viacerych strankach. Tie sa
vsetky v adresari pages, kde je rozdelenie external a internal pre stranky Specifické
pre tychto uzivatelov, ostatné stranky sa nachadzaji v tomto adresari.

5.3 Obsluha protokolu NSSF

V tejto casti bolo hlavnym cielom vytvorit ¢isto novi aplikacnu logiku, ktord vsak mala
identické vlastnosti a chovanie, ako jej predchodca. Jedinym zdrojom informaécii, ako pre-
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dosla verzia pracovala na pozadi, existuje iba zdrojovy stubor jej implementécie [8]. Popis
systému a funkénosti je velmi nedostacujici a dokumentacia kédu nie je pritomna. Dodrza-
nie Specifikacie a implementacia bola preto velmi obtiazna. Predosly zdrojovy kod bol pisany
v jazyku PHP, ¢o vytvorilo moznost odlisnej interpretacie a pristupov k implementacii.

HTTP poziadavka typu GET je zachytena serverovym API a prebehne verifikacia uzi-
vatela, vytvorenie dvoch insStancii userObject a serverObject, kde prebehne inicializacia
databazového pripojenia, uloZenie idajov z poziadavky a pripadné doplnenie dat z databézy.
Uzivatel posielajici poziadavku musi byt verifikovany a opravneny internym uzivatelom na
odber hocijakej informécie z NSSF systému a taktiez musi mat udelené prava pre skupinu
informaécii, na ktoré sa chce dotazovat. Tento stav je pre uzivatela neopravneny a pred-
casne sa ukoncuje komunikacia. Je dolezité, aby externy uzivatel dbal na spravne zadanie
vstupnych parametrov poziadavky, pretoze méze jednoducho ziadat o informacie z urcitého
casového okna, kedy este nebol na tito akciu autorizovany.

5.3.1 Metbda getList

Uzivatel pri stahovani vzoriek potrebuje zistit identifikidciu siborov, ktoré chce stiahnuf,
¢o v nasom pripade je hash stuboru v MD5 alebo SHA256. Vyhladavanie sa odlisuje podla
vyberu z typu vzorky, ¢i uz sa jedna o vzorku typu clean (neskodnd pre uzivatela) alebo
detected (obsahujiica skodlivy software). Tato metdda uz podla nézvu slizi na stiahnutie
zoznamu (list) pristupnych stiborov pre daného uzivatela v danom ¢asovom rozmedzi podla
zadanych parametrov from a to. Dolezitou sicastou procesu je zdznam o tejto poziadavke,
ktory sa ukladd do SQL databazy so zdmerom na neskorsie pouzitie pri tvorbe Statistik a
sledovania ruchu (traffic) u klientov.

5.3.2 Metdda getFile

Metdda vracia jeden konkrétny stbor alebo vzorku definovaniti hashom. Stibor je prevereny
voci databazi a fyzickému tlozisku, nasledne je zasifrovany pomocou PGP verejnym klticom
uzivatela a poslany cez HTTPS naspétf klientovi v blob forméate. V tomto kroku zalezi
na viacerych parametroch stahovania vzorky. Uzivatel musi byt opravneny tento stibor
stiahnuf, stbor samotny musi byt v databazi oznaceny ako volny na stiahnutie a sibor
musi samozrejme existovat.

5.3.3 Metoda getFileByList

S poskytnutym zoznamom z metddy getList uzivatel ziada o vzorky hromadne, jednd sa o
iterativne volanie funkcii metdédy getFile.

Funkcia encrypt

Funkcia vracia cestu zasifrovaného siboru, ktorého cesta je vstupnym parametrom. Vytvori
sa subor s jedineénym nazvom, aby sa predislo moznym konfliktom pri obsluhe mnozstva
poziadaviek naraz. Nazov je tvoreny funkciou tempnam z rovnomenného modulu, ktory ako
parameter vyzaduje klucové slovo, ku ktorému prida urcity pocet znakov tak, aby sa meno
so ziadnym podobnym stborom nezhodovalo. Do novo vytvoreného siboru sa nakopiruje
obsah vzorky, ktora sa Sifruje. Pomocou verejného PGP klica sa stbor zasifruje prikazom
gpg. Funkciou exec sa vykona prikaz cez prikazovy riadok a vystup z neho je zachyteny do
premennej v programe 5.1. Vznikne stibor vzorky so zasifrovanym obsahom, ktorého ¢itanie

24



je mozné len pomocou desifrovania sikromnym klticom, ktory vlastni uzivatel. Docasny
sibor tempfile je vymazany a Sifrovana vzorka moze byt posland uzivatelovi. Obdobna
funkcia encrypt_buffer () pracuje s datami v premennej. Jedinym rozdielom je ze data z
bufferu sa vpisu do siiboru a ten sa zasifruje.

await exec(‘gpg --batch --no-tty --homedir=${path} --always-trust
--no-secmem-warning -e -r ${key} ${tempfilel}*)

Vypis 5.1: Prikaz sSifrovania stiiboru. Parameter key predstavuje nédzov pouzivaného klica a
tempfile je cesta k stboru ktory sa mé sifrovat

Doplnujice informacie

Pri posielani hocijakej citlivej informdcie serverom prebieha Sifrovanie obsahu. Data st
nakopirované do doc¢asného suiboru a jeho obsah zasifrovany. Tento sibor je v bajtovom slede
poslany klientovi. Pri akejkolvek nekonzistencii bolo treba osetrif stavy, aby takto vytvorené
stbory boli vzdy korektne odstranené z hostovského stroja, aby sa predislo nadmernému
zahlteniu paméte. Pri stahovani viacerych siiborov alebo stboru zaberajiceho velké miesto
v paméti uzivatel vie poziadat o kompresiu siborov alebo siboru, ¢o znizi ndklady aj serveru
ale aj klienta.

Medzi dalsie informaécie o ktoré klient mdze ziadat si napriklad podporované typy has-
hov, podla ktorych vie vyhladavat vzorky, list detekovanych URL z databazy, metadata o
suboroch ktoré moze stiahnut a podporované typy kompresii, pomocou ktorych server vie
komprimovat posielané vzorky.

Hlavnym problémom implementécie tejto casti projektu bola nedostupnost informaécii,
na ¢o niektoré sekcie programu sluzili a ¢i sa v predoslej verzii vobec pouzivali. Priprava
na implementéciu a pochopenie fungovania predchodcu predstavovala vela reverse enginee-
ring (vyhladdvanim infromadcii o chode a spravani aplikdcie), ¢o vSak v koneénom dosledku
umoznilo mnoho oblasti vylepsit alebo systém okresat o nepotrebné funkcie a zvysit tak pre-
hladnost a odstranit slepé miesta. Jeden z prvych cielov tejto refaktorizacie bola kompletna
rekonstrukcia databézy, z ktorej aplikacia zbierala informécie. Postavenie nového schématu
databazy znacne ulahcilo pracu so zdrojmi a usetrilo zna¢nu ¢ast vyuzivanej paméte. Obsa-
huje v kone¢nom dosledku menej tabuliek a menej stipcov v tabulkdch ¢o zvysilo rychlost
operacii nad databédzou.

5.4 React frontend

Manipulacia s balikom frameworku zac¢ina prikazom npx create-react-app, kedy sa vyge-
neruje aplikaéna struktira pre webovu aplikdciu a proces implementacie startuje v stibore
App.js, automaticky sa vytvori funkénd komponenta, ktord je vykreslovand v korenovom
sibore Index. js. Kazda funkéna komponenta je povinne ukoncend prikazom return obsa-
hujtci vykreslované komponenty. Pohlad sa uz na korenovej adrese meni podla autentizacie
a autorizacie uzivatela. Cize uz v tomto stave sa zobrazuje odlisny obsah pre prihldseného,
prihlédseného s nadriadenymi pravami a neprihldseného. Kazdy z tychto pohladov obsahuje
komponentu Router, ktord striktne definuje chovanie a obmedzuje dostupné stranky a ich
obsah. Pre priklad neprihlaseny uzivatel mé k dispozicii len stranku na prihlasenie, regis-
traciu a odhlasenie. Prihlaseny uzivatel sa ale k formularu prihlasenia nedostane, kedze sa
tato cesta a komponenta nenachadza v jeho ,Routes®. Interni a externi uzivatelia zdielaju
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len malé mnozstvo rovnakého obsahu, véicsina ich akcii je diametrdlne odlisnych a preto je
react-router—dom flexibilnym naviga¢nym nastrojom vo webovej aplikacii.

<Router>

<Navbar/>

<Routes>
<Route path=’/search_file’ exact element={<SearchByHash/>}/>
<Route path=’/download_client’ exact element={<DownloadCl/>} />
<Route path=’/profile’ exact element={<ProfileExternal/>} />
<Route path=’/change_password’ exact element={<ChangePassword}/>}/>
<Route path=’/logout’ exact element={<Logout setUser={setUserl}/>}/>

<Route
path= n * n
element={<Navigate to="/search_file" replace/>}
/>
</Routes>
</Router>

Vypis 5.2: Ukazka kédu Routeru pre externého uzivatela

Na vypise je vidiet Struktiru komponenty Router z modulu react-router-dom v ramci
funkcie render (). Navbar sa nachddza mimo Routes, cize sa vykresli vzdy bez ohladu
na adresu URL a zmena adresy nespdsobuje jeho prekreslenie. Docieli to plynuly prechod
medzi zmenami obsahu stranky.

Kontext

Pre jednoduchi pracu s aktudlnymi premennymi bol implementovany kontextovy wrapper
(obalovacia komponenta), ktory poskytuje pristup k aktuédlne ulozenym objektom v ramci
celej aplikicie. Hlavnym zdielanym objektom je user, obsahujtci identifikator uzivatela,
jeho aktivny token, cielovy identifikdtor (pri operdciach nad inymi uzivatelmi), priznak au-
tentifikdcie a priznak admina. Wrapper taktiez slizi na Sirenie instancie objektu modulu
axios, ktory je nakonfigurovany pracovat s JSON web tokenmi. Kontext sa jednoducho
ovlada v ramci vsetkych komponent. Funkciou useContext () sa umozni ¢itat informaécie
z kontextu. Do zdielaného objeku je jednoduché pridat dalsie datové struktary pri rozsiro-
vani webovej aplikacie.

5.4.1 Navbar

Pre prehladné premostenie medzi nestuvislymi strankami slizi navigaény panel. Rozhodol
som sa implementovat panel flexibilne tak, ze meni svoj obsah na zaklade stavu aplikacie a
na akej adrese sa v tom momente nachadza, ¢o umoznilo jednoducht manipulaciu a pria-
modciare priddvanie novych pohladov pre navbar. Je jednoducho modifikovatelny a pomocou
modulu react-router sa zobrazuje na kazdej stranke bez ohladu na obsah a adresu URL.

Pre internych uzivatelov sltzi aj doplnkovy naviga¢ny panel, ktory predstavuje orienté-
ciu v mensich podcelkoch. Vyuzitie a jeho aplikovanie je vidiet v pohladoch administration
a samples obr. 5.1.

5.4.2 Login a Registracia

Uzivatel bez prebiehajtcej relacie je presmerovany na uvodnil stranku urcend na prihla-
senie. Uspesnym prihldsenim sa vytvori sada JWT tokenov. Aby bolo ulahéené udrzanie
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Samples Statistics Administration Profile ‘ LOGOUT |

External Users Internal Users System

Obr. 5.1: Nahlad naviga¢ného panelu z aplikacie pre interného uzivatela

reldcie, je vytvoreny obnovovaci token s nastavenim expirdcie na dlhsi ¢asovy tsek (v ap-
likacii nastaveny na jeden den). Tento token slizi na obnovovanie aktivneho tokenu vzdy,
ked jeho platnost vyprsi. Operacia, ktord obnovuje identifika¢né data uzivatela, je volana
aktivne pri vyslani hocijakej poziadavky na backendovy server. Zisti sa, ¢i bol prekroceny
expiracny cas aktivneho tokenu a skor nez sa zasle pévodnd poziadavka, klient ocakava od
servernu novu sadu tokenov. Refresh token je ulozeny v cookie siboroch webového pre-
hliadaca a jeho obsah je necitatelny vdaka nastaveniu priznaku HTTPOnly. Nasadenie tejto
formy autentifikdcie a spravy reldcie umoznilo vytvorit prostredie pre aplikaciu, kde je re-
lacia uzivatela bezprostrednd a chranend voci vonkajsim ttokom, kedze aktivna reladcia ma
velmi kratku dobu platnosti a je prendsand v zabezpec¢enom a Sifrovanom kandle (HTTPS)
a k idajom obnovovacieho tokenu sa utoc¢nik tretej strany nedostane, ¢ize session spoofing
je nedosiahnutelny.

Registracia v tomto pohlade je pritomnd len pre uzivatelov z externych spolo¢nosti.
Jednd sa o jednoduchy formular, kde sa zadavaji klasické tidaje o registrovanom uzivate-
Tovi. Pre jednoznacnost formy vstupnych udajov a bezpecnost aplikdcie som sa rozhodol
nasadit sadu regularnych vyrazov na porovnanie vstupnych hodnét, aby nedoslo k vlozeniu
nespravnych hodnét ¢i utoku typu SQL injection do databazy. Kazdou zmenou vstupu su
aktivované metédy useEffect, ktoré vykondvaju tieto testy. Ak niektord z podmienok nie
je splnend, formular nejde odoslat. Vonkajsi uzivatel musi dodat taktiez platny verejny PGP
kli¢, podla ktorého su sifrované posielané vzorky a data z NSSF serveru. KIi¢ je potrebné
overif na serverovej strane v try catch bloku s vyuzitim gpg prikazu v prikazovom riadku.
Ak je konto registrovaného uzivatela tspesne vytvorené, je poslany verifika¢ny mail na
poskytnuti mailovi adresu. Bez verifikacie nejde tcet pouzit na stahovanie vzoriek. Aj po
verifikacii uzivatela je potrebné od jedného z adminovskych tGctov, aby potvrdili legitimnost
a opravnenie na spristupnenie vsetkych sluzieb aplikacie.

5.4.3 Pohlad externého uzZivatela

Hlavnou sluzbou, ktora je poskytovand externému uzivatelovi je prave komunikacia s NSSF
serverom, ktord ale nepredstavuje ziadnu vizualnu reprezentaciu vo webovom klientovi pre
Sampleshare, so serverom sa komunikuje pomocou klientského skriptu. Skript si uzivatel
vie stiahnut prave pomocou webovej stranky, ktord uzivatelovi poskytne skomprimovany
adresar obsahujuci skript na komunikiciu s NSSF serverom v jazyku Python a moznost
stahovat vzorky aj pomocou starsicho PHP programu (Pozn. klienti na stahovanie vzoriek
nie su sucastou implementacie bakaldrskej préce, ich reinterpreticia nebola nutnd). Pred
spustanim treba stiahnuté skripty nakonfigurovat s uzivatelovym verejnym PGP klticom.
Pre verifikovaného uzivatela je umoznené stahovat jednotlivé vzorky podla hashu aj
cez webového klienta. Webovy klient posle poziadavku spolu s hashom stiboru na endpoint
NSSF serveru a prebehne ziskanie siboru na backende v ramci funkcie /getfile, ak uzivatel
mé udelené prava na stahovanie vzoriek z danej skupiny. Doélezitou sicastou webu je aj
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samotna moznost zmenif svoj PGP kIu¢ a ostatné tdaje a nastavenia aplikacie. Predosla
verzia niektoré z tychto zmien nepodporovala.

5.4.4 Pohlad interného uzivatela

V tejto sekcii je obsiahnutd najvécsia ¢ast implementacie frontendu webovej aplikacie. Je
zostavend z modulov a komponent, ktoré si navrhnuté tak, aby ¢o najprehladnejSie umoznili
adminom aplikacie ziskat aktualne informaécie o stroji, ktory prevadzkuje webovu stranku
a backendovy server a spravovat entity v databazi a aj na fyzickom tlozisku. Vac¢sina fun-
kcionality webového klienta sa nachiadza v celkoch:

e /administration — poskytuje tabulky s prehladom internych aj externych uzivatelov
a k nim prislusné operacie

e /samples — taktiez obsahuje tabulkovy prehliadac¢ aktivnych balikov, ktoré st v apli-
kécif rozdelené na Clean (¢isté, neskodné), Detected (s detekovanou hrozbou), URLs
a operacie nad konkrétnymi balikmi

e /statistics — pohlad webovej aplikacie, kde sa nachddzaja statistiky

Tabulkova Sablona

Prehlad a zobrazenie informacii o réznych datach som zahrnul do jednej flexibilnej kompo-
nenty Grid. Tabulky budt rozhodne najpouzivanejsim obsahom webovej aplikicie, preto
bola vytvorena sablona, aby tabulky boli jednoduchsie exportovatelné do Iubovolnej kom-
ponenty. Aplikovanie myslienky prebehlo s vyuzitim modulu ag-grid, ktory poskytuje vy-
konnd komponentu s mnozstvom parametrov forméatovania a chovania tabuliek.

Hlavicka tabuliek je zadefinovana v parametri columnDefs, obsahuje Sirokii mnozinu
vyuzitelnych poli, ¢i uz estetickych alebo funkcionalnych (vid definiciu stipca pre ddtum5.3,
kedy bol zdielany balik pridany do databdzy). Field predstavuje hodnotu, na ktort sa maji
namapovat data v objektoch riadkov, valueFormatter slizi na preforméatovanie datumu
na Citatelnd hodnotu, headerName je alias, ktory sa zobraz{ v hlavicke stipca (nezadanim
by sa v tabulke objavilo ,Date“, ¢o by bolo zaviddzajuce), filter predstavuje ktory typ
filtrovania tabulky sa ma pouzit a filterParams obsahuje logiku filtrovania.

Ostatné stipce st definované podobnym spésobom, vidy obsahuji povinny parameter
field a rozli¢né parametre odvijajice sa od typu dat v stipci a ich potrebnej tpravy.

{
headerName: ’Added on’,
field: "Date",
valueFormatter: convertDate,
filter: ’agDateColumnFilter’,
filterParams: dateFilter

}

Vyipis 5.3: Ukdzka definicie jedného stipca v tabulke

Po nastaveni definicif stipcov st ziadané informécie z backendového serveru o data, kto-
rymi sa tabulka naplni. Mnozstvo riadkov vratenych SQL dotazom moze byt pocetné a
tabulka sa ocitne v stave Loading, az kym sa v stave rowData neulozia jednotlivé riadky
z poziadavky na backend. Pred samotnym vykreslenim sa este na zaklade obsahu tabulky
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cela formatuje parametrom onFirstDataRendered komponenty <AgGridReact/>, ktora za-
vola funkciu formatGrid (). Funkcia berie ohlad na hodnoty predstavujice najdlhsi refazec
a podla nich responzivne upravi stipce tak, aby zaberali ¢o najmenej miesta, ale aby vyplnili
celd plochu tabulky. Pripady, ktoré sposobovali vizudlne chyby boli stipce SHA256 a MD5,
ktorych retazce st prilis dlhé a data boli pre uzivatela necitatelné. Sirka stipcov sa prispo-
sobi a vsetky zobrazované informaécie su Citatelné. Aby sa predislo zbyto¢nému posivaniu
v riadkoch tabulky (scroll-u), nastavenie pagination vytvori stranky, cez ktoré je mozné
sa preklikat a obmedzi pocet zobrazenych poloziek na vysku webovej stranky.

Tabulky uzivatelov

Zobrazuju vsetkych uzivatelov a operacie, ktoré sa nad nimi daju previest. Pomocou do-
tazovania na endpoint adresu backendu /api/get_users sa pripravia riadky informacii do
rowData a zobrazia sa v tabulke. Admin m4 pre externych uzivatelov umoznené udelenie
prav na odber vzoriek a stahovanie balikov z jednotlivych skupin, ipravu ich PGP kluca a
celkové odstranenie uzivatela z aplikacie. Internym uzivatelom vedia adminovské ¢ty menit
vSetky udaje, nastavit mailové notifikacie a ¢ty odstranovat. Kazda z operacii komunikuje
s backendovym serverom a upravuje data v databazovych tabulkach, ktoré sa premietaju
aj do chovania NSSF serveru.

Tabulky vzoriek

7 API adresy /api/get_samples ziskava webovy klient ddta do tabuliek o vzorkéach a ba-
likoch, z ktorych admin vie prehladavat vSetky aktudlne zdielané sibory NSSF serverom.
Obsah si vie filtrovat na zaklade datumu pridania vzorky, ¢i je vzorka povolend na stia-
hnutie, podla hashov, identifikatoru balika a velkosti suboru. Baliky sa daji odstrénit a je
mozné zamedzit ich odber.

Tabulky st spravené tak, ze ich znovupouzitie je jednoduché, staéi zadefinovat stipce a
naplnit riadky zobrazovanymi datami.

Statistiky

Admin si cez aplikdciu vie zobrazovat statistiku vyjadrenti v pocte stiahnutych vzoriek za
urcity casovy usek. Doraz na implementovanie bol kladeny hlavne na jednoznacnt ¢itatel-
nost a jednoduchu interakciu pre uzivatela, aby sa vedel dostat k relevantnym informéciam
z grafu.

5.5 Node.js backend API

Backendovy server predstavuje aplikaciu, ktord spravuje a ¢aka na prichddzajice spravy od
klientov. Nastavenie serveru vznika vytvorenim objektu app z modulu express. js, nasled-
nym nastavenim vstupnych parametrov sa urci, ako ma server spracovavat prichadzajtce
data pouzitim app.use(). Na citanie sprav sa vyuziva express.json(), kedZze vacsina
informécii st poskladanych v JSON formate. Vyuzitie modulu cookieParser umoznuje
jednoduchy pristup k Cookies a k ich manipuldcii, v rdmci handler funkcii sa data z cookies
dekoduju a st pristupné v req objekte. Server sa vytvori volanim https.createServer ()
a spustenie jeho prevadzky sa uskuto¢ni s httpsServer.listen(443), ¢o je obvykly port
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pre HTTPS komunikaciu. Vytvori sa pripojenie na databazu, ktoré je pritomné v celom
serveri, ktory ho vyuziva na vsetky svoje dotazy.

Véésinu zdrojového kédu tvoria endpointy, ktoré st vymedzené na CRUD met6dy (get,
post, put a delete). VSetky validné URL adresy na backendové endpointy st odchytavané na-
¢uvacimi metdédami. Na ukézke hlavicky funkcie je vidiet aj funkciu verify, ktora verifikuje
uzivatela a jeho JWT tokeny 5.4 a nasledne riadenie predané nacuvacej funkcii. Funkcia,
ktord je volana pred samotnym prevedenim cielového kédu, sa nazyva middleware.

app.post("/api/logout", verify, (req,res) => {})

Vypis 5.4: Hlavicka handleru cesty /api/logout

Backendovy server obsluhuje viacero ciest s rozlicnymi funkcionalitami, ich kratky popis
najdete v prilohe C. Kazda cesta je jedinecné, v snahe bolo endpointov vytvorit ¢o najmenej,
aby nevznikla redundantnost a duplikacie.
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Kapitola 6

Testovanie a spatna vazba

Testovanie implementécie prebiehalo priebezne a odhalilo nepatrné chyby uz pocas vyvoja.
Cielom bolo dosiahnut ndhradu za start produkéna verziu Sampleshare a zachovat rovnaké
chovanie pri odpovediach od NSSF serveru.

Pri pisani kédu bol vyuzity program Postman. Program sltzi na posielanie HT'TP do-
tazov na endpointy API serveru a spracovavanie odpovedi. Pre NSSF protokol bola vy-
uzita funkcia pouzitia jednoduchého UI na pridanie query dotazov, ktoré su pri dotazovani
protokolom nevyhnutné. Postman slizil aj na dosiahnutie korektnej previadzky middlewaru
pracujicim s JWT, pretoze nasadenie uzitia tokenov nebolo jednoduchou tlohou. Aplikicia
podporuje aj modifikaciu a vytvorenie parametrov hlaviciek sprav, v ktorych sa v konecnom
dosledku presuvali autentifikacné JW'T tokeny. Zjednodusila sa implementacia endpointov
a testovanie ich funkcionality. Postman ukéazal, ako prenos dat funguje na pozadi a objasnil
datovy prenos. Vzhlad aplikacie je vidiet na obrazku 6.1.

Testovanie NSSF serveru prebiehalo s postupnym porovnavanim stavov oboch aplikacii
pri dotazovani sa na rovnakiu akciu, rovnakym uzivatelom a v rovnakom c¢asovom okne.
Vyzadovalo to komplexné porovnavanie vsSetkych detailov zdielanych z dvoch odlisnych
serverov. V kone¢nom dosledku sa reinterpreticia NSSF serveru ukézala ako déveryhodna.

. Home  Workspaces API| Network Reports  Explore ostma 3% o ! Upgrade

2 My Workspace New  Import Dvery POST loca

8 = aes localhost:3001/api/refresh
Collections
v New Collection

posT localhost:3007/apiflogout localhost:3001/apl/refresh
rosT localhost:3001/apifrefresh
Body Pre-req.
localhost:3001/api/users/1

PesT localhost:3007/api/login

Obr. 6.1: Aplikacia Postman
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6.1 Testovaci skript

Rozhodol som sa implementovat aj automatické testy pre webovi aplikdciu. Zakladom je
vytvorenie testovacej sady, v ktorej sa definuje ¢o, akym spdsobom alebo titkonmi chceme
dosiahnut cielovy stav, ktory ma dokazovat spravny chod a chovanie webovej aplikacie.
Doélezitym faktorom pri tvoreni zoznamu testov je aj tsudok, ktoré funkcionality treba
dokladnejsie testovat, aby nevznikli zbytocné testy na trividlne tikony. Testy je mozné kon-
struovat tak, ze obsahuju viacero oblasti aplikacie, ktoré sa v danom test case overuju.

Vytvorenim kvalitného testovacieho skriptu vznikne vyvojové prostredie, v ktorom sa
spustenim testovania zisti, ¢i nové zmeny v komponentich a na strankach menia chovanie
webu a ¢i sa zmenou stavu napriklad v kontextovej premennej nestala aplikdcia nepouzi-
telnou. Tento typ testovania sa nazyva regresnym.

Prvotné testy by sa mali zaberat spravnym chovanim prihlasovacej a registrac¢nej stranky.
Zadavat treba nie len data, ktoré su spravne a systém ich kvalifikuje za akceptovatelné ale
aj nespravne hodnoty, ktoré vyvolavaji chyby a testuji okrajové stavy (edge cases).

Project: sampleshare R B E
Tests + > o> G > @ ®
- hitps:/flocalhost: 3000
Login Command Target Value
5 click name=password
6 type name=password password
7 click name=Login
8 type name=Login test
9 click css=_bin--dark
10 click css= bin--dark
11 click css=login-form-wrapper
12 click css=_login-form-wrapper
Command

Obr. 6.2: Selenium IDE so zaznamenanymi klikacimi vstupmi

6.1.1 Selenium

Jednd sa o open source projekt, ktory sa stard a vyvija moduly a aplikiacie vo sfére au-
tomatizicie webovych prehliadacov'. Komunita poskytuje viaceré softvérové nastroje ako
napriklad IDE, Grid, WebDriver a integraciu funkcionality do balikov a modulov pre prog-
ramovacie jazyky. Pre jednoduchost a skiisenosti s pracou som zvolil pouzit distribiciu
v jazyku Python, kde je prehliada¢ zakomponovany v objekte webdriver. Driver je mozné
nakonfigurovat pre hocijaky webovy prehliadac, v tomto projekte utilizujem Google Chrome.
Zaujimavym parametrom je vyuzitie takzvaného ,headless“ modu, kedy skript prebehne bez

"https://www.selenium.dev/about/
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vizualneho otvorenia prehliadaca. Po inicializacii driveru je mozné na cielovej URL imitovat
uzivatela a uskutocénit vsetky akcie, ktoré si dostupné aj pri klikani mysSou na obrazovke v
normalnom prehliadadi.

Selenium IDE

Selenium IDE (integrované vyvojové prostredie) je pridavna aplikdcia do lubovolného pre-
hliadaca, ktord umoznuje zaznamenavat akcie uzivatela na webovej stranke a zapisovat ich
do sledu interakcii. Aplikacia presne oznacuje elementy interakcie a ich typ, ¢i uz sa jedna o
klik na tlacitko alebo vpisanie konkrétnej hodnoty do textového pola. Rozoznavanie HTML
elementov je realizované podla identifikdtorov, mézu nimi byt CSS triedy, jedinecné HTML
atribity alebo pomocou identifikacného retazca xpath. Vyhodou aplikacie je mozny export
uikonov a tak zjednodusene tvorit interaktivne testy. Importovat sa daju priamo do jazyka
Python. Tvorbu testu je vidiet na obrazku 6.2.

6.2 Testovanie bezpecnosti systému

Bezpecénost webovej aplikéicie bola testovand manudlne s vyuzitim znamych a obvyklych
vstupov a akcii, ktoré ohrozovali integritu systému a vytvarali Skody v aplikacii. Zameral
som sa na dokladnd implementaciu autentizacného systému, aby nedoslo k broken access
control 2.2.1. Testovanim tohto rizika som dospel k zaveru, ze pri pouziti HT'TPS sa tto¢nik
nevie dostat do pohladu admina alebo aj iného uzivatela. Data si prenasané sifrovanym
kanalom a autentizacné tokeny sa nedaju replikovat.

Pouzitie brute force (prelomenie nésilnou technikou) na cesty URL, ku ktorym nem&
uzivatel autorizacné prava je vdaka funkcionalite react-router modulu nemozna, kedze
sa uzivatel vie pohybovat len v URL cestach, ktoré mé preddefinované a hocijaka ziadost o
pristup na nepovoleni stranku je rieSend presmerovanim na default URL.

Proti SQL injection s zavedené jednoduché opatrenia a to string escaping, ktory celkovo
zamedzuje vykonanie akéhokolvek nebezpecného prikazu pri manipulovanim s databdzou a
jej dotazmi. Najobvyklejsim bodom utoku je login alebo register stranka, ku ktorej ma pri-
stup lubovolny uzivatel. Predurceny format v registra¢nom formulari zamedzuje akykolvek
vstup prikazov do backendu. Na oboch strankach bol otestovany SQL injection a z tohto
ohladu by mala byt aplikacia zabezpecena.

Manualne testovanie vSak nikdy nie je dostato¢né a preto je treba vykonat penetracné
testy odbornikmi. Predat systém bezpecnostnému timu v ESETe v ramci bakalarskej prace
nebolo mozné z dévodu nedostatku ¢asu. Cakacia doba je prili§ dlhé a aplikdcia nebola
hotova vcas, aby vysledky testov boli dostupné v technickej sprave. Bez podrobného tes-
tovania sa aplikdcia nebude dat zaviest do produkcie, takze penetracné testy budi musiet
byt v budicnosti vykonané.

6.3 Spatna viazba

Novo implementovany systém bol predvedeny zamestnancom spolo¢nosti ESET, ktori s
predoslym systémom Sampleshare pracovali a dlhsiu dobu udrzovali v produkcii. Bol im
ukézany novy vzhlad uzivatelského rozhrania a demonstrovanie vsetkych dolezitych funkci-
onalit vo webovej aplikacii. Boli oboznameni aj s detailnymi prvkami tabuliek a adminis-
traciou uzivatelov, oboma hlavnymi pohladmi externych aj internych uzivatelov. Vizualy a
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funkcionalita bola prijatd s pozitivnymi ohlasmi od oboch vyvojovych timov a nadriade-
nych. Priestor na diskusiu bol zaplneny otdzkami a dotazmi o rieseniach problematiky na
backende a s NSSF protokolom. Bola vysvetlena aj struktdra tabuliek a pouzitej bitovej
masky na rozliSenie prav externych uzivatelov. Tento meeting bol prinosnym aj pre moju
stranu, bola odhalena chyba pri zobrazovani v tabulke, ktora bola neskér opravena. Bol
dohodnuty dalsi postup na vyvoji aplikdcie a spomenuté mozné rozsirenia systému.
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Kapitola 7
Rozsirenia a dalsi rozvoj systému

Systém je navrhnuty tak, ze pridanie novych modularnych funkcionalit a webovych rozhrani
je jednoduché a aplikacia ma vysoku skalovatelnost. Pridanie novej polozky do navigacného
panelu je otazka par riadkov kodu a pridanie funkciondlnej komponenty do react-routeru
je velmi jednoduché. Je otvorena k pridaniu novych pohladov pre uzivatelov a vylepseni
pracujucich na pozadi. Planujem zaviest pravidelnu udrzbu databazy a fyzického tloziska,
aby nevznikala prebyto¢nd zataz na prevadzkujuci stroj, vyuzitim pldnovanych spustani
cistiacich skriptov alebo pomocou databazovych triggerov.

Pre jednotlivé vzorky je planované vytvorit sledovaci systém, ktory bude poskytovat
informaécie, z akého zdroja vzorka pochadza. Taktiez je predpokladana implementécia roz-
sirenych statistik o vzorkéch, kde sa bude dat sledovat stahovanie kazdej vzorky osobitne
a ktory uzivatel ju odobral.

Pridavné moduly budt obsahovat prikladanie maskovanych siborov k zdielanym bali-
kom, podla ktorych sa bude dat identifikovat, ze zdielany balik je od spolo¢nosti ESET a
bude jeho p6vod v internych nastrojoch rozoznatelny. Forma a typ implementovania tejto
funkcionality nie je plne rozhodnuty.

Pred nasadenim do produkcie budi este prebiehat stretnutia so zainteresovanymi ti-
mami vo firme, ktoré vyjadria svoje poziadavky a vylepsenia. Spracované Specifikdcie sa
budu realizovat pocas roka. Predstavuje to aj zapojenie systému do monitorovacieho na-
stroja Zabbix. Jedna sa o softvér, ktory aktivne zbiera informécie o sledovanej aplikécii,
jeho parametroch a stave hostovského stroja. Tieto informéacie nastroj zobrazuje na webovej
stranke v tabulkovom prehlade. Najpouzivanejsou funkciou je vS8ak moznost zasielania upo-
zornovacich mailov skupine uzivatelov (v tomto pripade internym uzivatelom Sampleshare),
ked nastane neziadany stav alebo aplikacia nefunguje spravne.
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Kapitola 8

Zaver

Cielom bakaléarskej prace bolo implementovat a reinterpretovat webovi aplikaciu, API ser-
ver, autentifikdciu uzivatelov a hlavne znovu vytvorit identicky server pre NSSF proto-
kol. Pripravou na tvorbu zdrojového kédu bola analyza hrozieb pre informac¢né systémy a
ochrana voc¢i nim. Néasledne bolo treba preskiimat moznosti bezpec¢ného prenosu dat cez
internet. Zo Specifikdcie vznikol navrh aplikicie a nového serveru.

Vysledkom préace je informacny systém pre adminovské ucty, ktoré spravuju zdielané ba-
liky a odberatelov, kontroluju stav hostovského systému, kde webova aplikacia a server bezi.
Pre odberatelov stranka predstavuje vstupny bod k ziskaniu prav a moznosti ¢erpat data
z NSSF serveru a upravovat ich profil. Obsiahle datové tabulky umoznujt rychlo vyhladat
potrebné informécie o balikoch, filtrovat obsah, jednotlivo popierat zdielanie a odstranovat
nepotrebné vzorky. Prevedenie aplikicie je zrozumitelné, jednoduché a elegantné, pretoze
jeho cielova skupina nie je velkd a preferuje pristup k informéciam skor ako hry na dojem.
Orientéacia vo webovom prostredi je jednoznacna vdaka navigacnému panelu pritomného vo
vietkych pohladoch aplikicie. Usilie bolo vynalozené aj k bezprostrednému a bezpeénému
zdielaniu dat ako aj k celkovej bezpecnosti webovej stranky.

Webova aplikacia bola tvorena pomocou frameworku ReactJS s ktorou som nemal vela
sktsenosti a volba tohto vyvojového prostredia predstavovala vyzvu ovlddnut technolégiu a
pochopit jej silné aj slabé stranky. Postupnym implementovanim funkcionalnych komponent
som si objasnil vyuzivané metédy a objekty.

NSSF server spolu s API boli vyvijané v Node.js s pomocou modulu express, ¢o umoz-
nilo prevadzkovat komunikaciu CRUD operaciami a spolahlivo spracovavat poziadavky od
webového klienta. Pri Node.js aj ReactJS som ocenil kvalitny balickovy systém a zivia ko-
munitu developerov, ktord riesila na férach jednoduché ale aj netrividlne problémy, ktora
mi pomohla k dosiahnutiu mojich vysledkov.

Velkou sicastou prace bolo aj samostatné testovanie vizudlnych prvkov klikacimi skrip-
tami v Pythone, koncovych bodov API, autentifikdcie pomocou technolégie JWT a hlavne
Norman serveru a jeho zdielania vzoriek. Vysledny systém je pripraveny k skalovaniu a
doplneniu novych modulov a funkcionalit.

Pri vyvoji bol cely proces ukladany vo verzovacom systéme Git pomocou nastroja Sour-
cetree, ktory poskytol jednoducht a prehladni kontrolu nad verziami zdrojového kédu.
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Priloha A

Obsah prilozeného paméitového
média

/
——source/
——sampleshare/ - Zdrojové subory prace
——frontend/ - Zdrojové frontendu
L backend/ - Zdrojové backendu
L—latex.zip - Zdrojové stbory textu (Latex)
——README. txt - Navod na spustenie projektu
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Priloha B

OWASP TOP 10

List najcastejsich bezpecnostnych rizik webovych aplikicii v roku 2021

A01:2021-Broken Access Control moves up from the fifth position; 94 % of applica-
tions were tested for some form of broken access control. The 34 Common Weakness
Enumerations (CWEs) mapped to Broken Access Control had more occurrences in
applications than any other category.

A02:2021-Cryptographic Failures shifts up one position to #2, previously known as
Sensitive Data Exposure, which was broad symptom rather than a root cause. The
renewed focus here is on failures related to cryptography which often leads to sensitive
data exposure or system compromise.

A03:2021-Injection slides down to the third position. 94% of the applications were
tested for some form of injection, and the 33 CWHEs mapped into this category have
the second most occurrences in applications. Cross-site Scripting is now part of this
category in this edition.

A04:2021-Insecure Design is a new category for 2021, with a focus on risks related to
design flaws. If we genuinely want to “move left” as an industry, it calls for more use
of threat modeling, secure design patterns and principles, and reference architectures.

A05:2021-Security Misconfiguration moves up from #6 in the previous edition; 90%
of applications were tested for some form of misconfiguration. With more shifts into
highly configurable software, it’s not surprising to see this category move up. The
former category for XML External Entities (XXE) is now part of this category.

A06:2021-Vulnerable and Outdated Components was previously titled Using Compo-
nents with Known Vulnerabilities and is #2 in the Top 10 community survey, but also
had enough data to make the Top 10 via data analysis. This category moves up from
#9 in 2017 and is a known issue that we struggle to test and assess risk. It is the only
category not to have any Common Vulnerability and Exposures (CVEs) mapped to
the included CWEs, so a default exploit and impact weights of 5.0 are factored into
their scores.

A07:2021-Identification and Authentication Failures was previously Broken Authenti-
cation and is sliding down from the second position, and now includes CWEs that are
more related to identification failures. This category is still an integral part of the Top
10, but the increased availability of standardized frameworks seems to be helping.
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e A08:2021-Software and Data Integrity Failures is a new category for 2021, focusing on
making assumptions related to software updates, critical data, and CI/CD pipelines
without verifying integrity. One of the highest weighted impacts from Common Vul-
nerability and Exposures/Common Vulnerability Scoring System (CVE/CVSS) data
mapped to the 10 CWEs in this category. Insecure Deserialization from 2017 is now
a part of this larger category.

e A09:2021-Security Logging and Monitoring Failures was previously Insufficient Log-
ging & Monitoring and is added from the industry survey (#3), moving up from #10
previously. This category is expanded to include more types of failures, is challenging
to test for, and isn’t well represented in the CVE/CVSS data. However, failures in
this category can directly impact visibility, incident alerting, and forensics.

e A10:2021-Server-Side Request Forgery is added from the Top 10 community survey
(#1). The data shows a relatively low incidence rate with above average testing cove-
rage, along with above-average ratings for Exploit and Impact potential. This category
represents the scenario where the security community members are telling us this is
important, even though it’s not illustrated in the data at this time.
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Priloha C

Koncové body API

e /get_external_user/:id - Ziskanie informécii o uzivatelovi zo skupiny external.
e /get_internal_user/:id - Ziskanie informacii o uzivatelovi zo skupiny internal.
e /external_change_profile - Zmena informécii o uzivatelovi zo skupiny external.
e /internal_change_profile - Zmena informacii o uzivatelovi zo skupiny internal.

e /get_system_specs - Ziskanie informécii o hostovskom prevadzkovom stroji, zvicsa
pomocou modulu systeminformation.

e /verify_user - Verifikdcia uzivatela v ramci pouzivania aplikacie.

o /get_samples - Dotaz na vSetky zdielané vzorky, rozliSované na clean, detected a
urls.

e /download_client - Vracia zazipovany archiv s klientskymi skriptmi pre NSSF server.
o /change_password - Zmena hesla uzivatela.

o /external_get_username/:userid - Ziskanie mena uzivatela.

o /get_users - Dotaz na vsetkych uzivatelov, rozliSovanych na external a internal.
e /disable_samples - Zrusenie odberu vzorky.

e /enable_samples - Povolenie odberu vzorky.

o /delete_samples - Odstranenie vzorky.

e /internal_create_profile - Vytvorenie interného uctu.

e /disable_users - Zrusenie prav odberu pre externého uzivatela.

e /enable_users - Pridanie prav odberu pre externého uzivatela.

e /delete_users - Odstranenie uzivatelského konta z aplikacie.

e /login - Prihlasenie do webovej aplikacie.

o /register - Registracia externého uzivatela.
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« /refresh - Obnova JWT tokenov, prediZenie relacie uzivatela.

e /logout - Odhléasenie z aplikacie, zrusenie vSetkych JWT tokenov viazanych k tomuto
uctu.

e /server - Cesta k NSSF serveru, je potrebné v query retazci sSpecifikovat. parametre
action, user, from a to.
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