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Abstrakt

Tato diplomova prace se zabyva monitorovanim vykonnosti automatizovanych procest vy-
voje a vykonnostnim testovanim systému MES PHARIS. Hlavni néplni prace je sbér dat
o tlohach provadénych na automatizacnich serverech DevOps a Jenkins, zpracovani téchto
dat a jejich nasledné vizualizace. V druhé casti diplomové prace je pak feseno zpracovani
dat z vykonnostniho testovani a jejich vhodné reprezentace pomoci vizualizaci. Stézejni
technologie, ktera je vyuzita k feseni této problematiky, je ELK Stack.

Abstract

This diploma thesis deals with the performance monitoring of automated development
processes and performance testing of the MES PHARIS system. The main scope of thesis
is the collection of data on tasks performed on automation servers DevOps and Jenkins,
processing of this data and their subsequent visualization. The second part of the diploma
thesis deals with the processing of data from performance testing and their appropriate
representation using visualization. The core technology that is used is ELK Stack.
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Kapitola 1

Uvod

Zadavatelem této diplomové préace je firma UNIS, jez mimo jiné vyviji informacni systém
MES PHARIS. Jedna se o vyrobni informaé¢ni systém (anglicky Manufacturing Execution
System, zkracené pak MES). Pozadavkem firmy je navrhnout feseni monitorovani vykon-
nosti MES PHARIS a automatickych procest, které jsou pouzivany v ramci vyvoje tohoto
systému. Dale pak ma byt tento navrh realizovan. Toto zadani je feSeno ve dvou soubéz-
nych diplomovych pracich, jejichz ¢asti na sebe navazuji. Autorem druhé diplomové prace
je Be. Martin Ohanka. Ackoliv s Martinem Ohérikou fesime kazdy jinou ¢éast celkového
zadani, jsou spolu prace uzce spjaty a navzajem se o sebe opiraji, proto je pravdépodobna
jistd podobnost, napriklad pfi obezndmeni s problematikou MES systému ¢i pii analyze
pozadavkt firmy UNIS.

Cést zadani firmy, jez se zabyva sbérem dat, ktera jsou vhodna pro analyzu vykonnosti sys-
tému MES PHARIS a automatizovanych procesi, je hlavni ndplni diplomové prace Martina
Ohanky. Mym hlavnim tkolem pak byla analyza samotnych dat, jejich processing a nasledna
vizualizace.

V prvni éasti diplomové préce (kapitola 2) se ¢tenar sezndmi s vyrobnimi informacnimi
systémy (anglicky Manufacturing Execution System, zkracené MES) a jinymi podnikovymi
systémy, jez jsou dulezité pro pochopeni, jak MES systémy funguji a co je jejich cilem.
Dalsi kapitola 3 v kratkosti predstavi nékteré zakladni pojmy, jez se pouzivaji ve vykon-
nostnim testovani. Déle tato ¢ast nastini, jak je vykonnostni testovani provadéno a jaké
jsou jeho cile. V dalsi kapitole 4.1 se ¢tenar dozvi o open-source projektu ELK Stack, jenz
je pouzit pro ukladani namérenych vykonnostnich metrik, analyzu nad namérenymi daty
a jejich vizualizaci. Kromé nastroje ELK Stack jsou pro tuto diplomovou praci dulezité
i jiné technologie, které budou taktéz predstaveny v této kapitole.

Dalsi kapitola 5 pak predstavi ¢tenari pozadavky firmy a mnou navrzené reseni. Piimo na
tuto kapitolu navazuje dalsi ¢ast 6, ve které jsou uvedeny stézejni problémy, se kterymi
jsem se potykal pri realizaci TeSeni. Soucésti zadani bylo feSeni alespon Castecné pokryt
automatickymi testy. Samotné vizualizace jsou ponékud slozité pro automatické testovani,
nebot vystupem jsou predevsim grafy. Automatické testy tak pokryvaji zpracovani dat
pomoci nastroje Logstash. O sadé testu ktera byla pouzita se dozvite v kapitole 7.



Kapitola 2

Informacni systém MES PHARIS

V této kapitole bude ¢tendr sezndmen s informacnim systémem MES PHARIS, jenz je vyvi-
jen spolec¢nosti UNIS, a.s. Jedna se o spoleCnost, jez se zabyva predevsim realizaci projektu
v investi¢ni vystavbé v oborech jako je zpracovavani ropy a zemniho plynu, petrochemie,
chemie ¢i energetika. Mimo jiné se ale zabyva i vyvojem softwaru, napf. vyrobniho in-
formacéniho systému MES PHARIS, jehoz vykonnostni testovani a pozorovani vykonnosti
automatizovanych procesi, které jsou pouzivany pii vyvoji tohoto systému, je ndplni mé
diplomové prace.

Ucelem této kapitoly nenf sezndmit ¢tendfe jen s MES PHARIS, ale také s MES systémy
obecné. K uvedeni do problematiky MES systému je nutné ¢tenatfe v kratkosti obeznamit
i s pojmy jako jsou MIS (manazerské informaéni systémy) a ERP (podnikové informaéni
systémy).

2.1 MIS — manazerské informacni systémy

MIS [23] (Management Information System) jsou informacni systémy slouzici ke zpracova-
vani dat z riznych zdroju za tcelem usnadnéni rozhodovani managementu podniku. Toho
dosahuji pomoci konverze dat na poznatky. Ty mohou byt vyuzity v procesu rozhodovani,
planovani, vytvareni strategii ¢i monitorovani. Spravné fungujici systém by pak mél vcasné
informovat management o vykonnosti podniku, novych trendech a pohybu na trhu ¢i v okoli
firmy. Zakladni struktura manazerského systému je nasledujici:

1. Extrakc¢ni zdroje — maji za kol provést extrakci dat z externich a internich zdroju.
Data jsou prevedena a ulozena ve vhodném formatu pro pozdéjsi manipulaci a vyuziti
do databaze.

2. Databaze — zde jsou uchovana data ziskand pomoci extrakénich zdroji.

3. Analytické nastroje — pouzivaji se k analyze a transformaci dat do vhodného for-
matu pro vizualizaci. Prikladem mohou byt rizné statistické metody. Déale zde byva
casto vyuzivano vhodnych ukazateli. Nad témito ukazateli jsou sledovany naptiklad
vyvojové tendence, které mohou byt dile analyzovany pomoci riznych algoritmu.



4. Prezentacni nastroje — nastroje, kterymi jsou data vhodné zobrazena uzivateli.
Jedna se napriklad o grafy, tabulky, data v textové podobé atd. Ty jsou ¢asto organi-
zovany do ucelenych vizualiza¢nich obrazovek (anglicky dashboard). Na zékladé takto
vizualizovanych dat, mize provadét management rizna rozhodnuti.

2.2 ERP — planovani podnikovych zdrojt

Zkratka ERP [21] je odvozena z anglického Enterprise Resource Planning. Do ¢eského ja-
zyka se pak tento pojem preklada jako planovani podnikovych zdroju nebo také podnikovy
informacni systém. Druhé z uvedenych oznaceni vSak neni zcela bézné a pouziva se zridka.
Presto se muzeme v textech setkat s terminem podnikovy informacni systém jako s ekviva-
lentem ERP, ¢astéji je vsak tento termin pouzivan ve smyslu mnoziny informacnich systém,
do které spadaji veskeré systémy pouzivané v podnicich.

ERP za pomoci poc¢itacovych systému idi a integruje vSechny nebo alespon vétsinu oblasti
¢innosti podniku. Mezi tyto oblasti typicky spada pldnovani, marketing, nakup materiala,
finance, personalistika atd. Tyto oblasti jsou vétsinou v ramci podniku spravovany ruznymi
organizacnimi utvary. ERP pak pfindsi pro tyto jednotlivé organizacni itvary aplikaci, jez
zvlada plnit jejich potfeby. Tyto aplikace pak spolu dovedou komunikovat v ramci celého
podniku, coz je jednou z hlavnich podstat ERP systému. Jako ucebnicovy piiklad se casto
uvadi ERP systém, ktery pokryva ¢tyri zakladni oblasti, a to:

o finance,
e personalistika,
e vyroba a logistika,

o marketing.

Tyto oblasti jsou pak navzajem propojené a vSechny mohou vyuzivat zakladnich funkcio-
nalit, jez jsou pro cely ERP systém spolecné. Ke kazdé oblasti je prifazeno nékolik moduli.
Jednotlivé moduly jsou schopny vykonavat konkrétnéjsi funkcionality, které jsou pro danou
oblast typické. Pokud napiiklad budeme uvazovat oblast vyroby a logistiky, muze se skladat
z nésledujicich modulii: Planovéani vyroby, Nakup a pijem zbozi, Udrzba stroji, Hodnoceni
dodavatelti, Monitoring zasob materialu atd. Modul Planovani vyroby by pak mohl posky-
tovat nasledujici funkcionalitu: sbér dat ze strojl, zaplanovani vyroby, vypocet potfebného
materidlu na urcité obdobi planu atd. ERP systémy se vyuzivaji v ruznych odvétvich, a tak
se jejich struktura lisi na zédkladé cilového podniku. Vyse uvedend struktura tedy nemusi
byt nutné dodrzena, zadné univerzalni ERP neexistuje.



2.3 MES — vyrobni informacni systémy

Zkratka MES [20] je odvozena z anglického vyrazu Manufacturing Execution Systems (¢esky
se prekldadd jako vyrobni informacni systémy). Jak uz ndzev napovidd, jsou tyto pocita-
cové systémy vyuzivany v raznych vyrobnich podnicich. Jejich hlavnim tkolem je zvysit
efektivitu vyroby. Toho dosahuji prostfednictvim fizeni a monitoringu vyjrobnich procesti’
v realném case, coz vede k tomu, Ze rozhodujici pracovnici (napft. feditel vyroby, technolog,
mistr) mohou rychle pfijimat dulezitd rozhodnuti ¢i odhalit pfipadné problémy.

MES systémy poméahaji podnikiim v mnoha oblastech. Typickymi priklady jsou sprava vy-
robnich postupt a prikazi, planovani a rozvrhovani vyroby, sprava prostoju na strojich,
ifzeni procesu kvality, dohledatelnost materialii ¢i OEE.? z téchto oblasti, do nichz MES
zasahuje, lze odvodit hlavni prinos takového systému. Piinosy tedy jsou: zlepSeni vyrob-
nich procest, zajisténi presnych vyrobnich dat a zprostredkovani jednotného pohledu na
né, dohledatelnost vyroby, snizeni prostoji a zkraceni sefizovacich casii, zvysSeni efektivity
zafizeni, sniZeni skladovych zdsob (je naskladnén jen nutny materidl k zaplanované vyrobé),
bezpapirova vyroba ¢i zhodnoceni ekonomické stranky vyroby. Na obrazku 2.1 je znazornéno
zasazeni MES systému do struktury podnikovych systémai.

¥ L. v . . MIS
Manazersky informacni systém J

(strategie, marketing, ...) @,\/‘l
Wil

Podnikovy informacni systém
(finance, ucetnictvi, personalni, ...)

Vyrobni informacni systém (feditel _
vyroby, technolog, mistr, ...)

Vyroba (obrabéci centrum,
vyrobni linka, ...)

Obréazek 2.1: Zaclenéni jednotlivych systémi do struktury podnikovych systémt
Zdroj: http://www.mescenter.org/cz/clanky/5-co-je-to-mes-system

!Jedné se o procesy, které vedou k pietvofeni vstupnich surovin na meziprodukty & findlni vyrobky.
20EE jsou ukazatele efektivity zaiizen.
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2.3.1 Zakladni funkcionalita MES systémi

NiZe je uvedeno sedm zékladnich funkcionalit MES systémi dle MESA modelu®. Tento
seznam funkcionalit opét neni podminkou a kazdy MES nemusi obsahovat pouze tyto funk-
cionality. MES systémy se vyuzivaji v riznych odvétvich primyslu, coz znamend, ze jsou
funkcionality casto implementovany na zakladé pozadavkt podniku, jenz MES vyuziva,
a tak se Casto stdava, ze je MES o mnohé dalsi funkcionality rozsiten, pripadné mohou byt
nékteré funkcionality obsazené v MESA modelu odebrény.

« Sprava vyrobnich zdroj’ zprostiedkovava piidélovani a sledovani zdroji potieb-
nych pro vyrobni proces. Zda je zdroj volny se rozhoduje na zakladé aktualniho stavu
a existujici rezervace tohoto zdroje. Taktéz se musi rozhodnout, jestli je zdroj pro
dany kol mozno pouzit (napiiklad dostateéné proskoleni pracovnika).

e Sprava vyrobnich postupt zprostredkoviava evidenci, verzovani a definici vyrob-
nich postupu (definici tvorby findlnich produkti).

e Planovani a rozvrhovani vyroby je proces, béhem néhoz se zakazky tadi do tak-
zvané fronty prace, kterd definuje Cas, béhem kterého se méa na zakazce pracovat
(zac¢atek a konec), tzn. v jakém poradi budou pridéleny vyrobni zdroje zakézce za
ucelem jejtho zpracovani. Tato fronta mize byt sestavena rtznymi zpusoby. Nejbéz-
néjsim zpusobem je dopredné a zpétné planovani, jez je zalozeno na jednoduchém
algoritmu, ktery pocéita s prioritami jednotlivych zakézek, podle nichz je fadi. Dnes
se vSak jiz hojné vyuzivaji genetické algoritmy, popripadé rtzné techniky strojového
uceni.

« Rizeni a monitoring vyroby spo&iva v Fizeni toku vyroby. Jedna se tedy o aktivity
jako je pridélovani prace jednotlivym strojim a osobam, pridélovani a zajistovani
materiali, odhalovani problému pfi vyrobé a jejich feseni (naptiklad vypadky). Taktéz
se musi monitorovat stavy zakazek, aktualni stav vyroby atd. Tato ¢ast je velice tizce
svazana s ERP systémy.

e Sbér dat se vyrazné lisi na zakladé druhu podniku, pro néjz je MES implementovan.
Typicky se jednéd napriklad o stavy vyrobnich zafizeni, jejich cykly, vyrobni data atd.

o Kazdy MES by mél zastitovat sledovani vyrobka a jejich rodokmenu, a to nejen
z duvodu legislativy, ale napfiklad pii reklamacich produktu (dohleddvani pracov-
nika) nebo auditti. Tato funkcionalita obnasi shromazdovani a poskytovani informaci
o vyrobnich zdrojich, jez byly u daného findlniho produktu vyuzity pro jeho dokon-
¢eni. Shromazduji se tedy napfiklad data o pouzitém materialu, jeho spotfeba, stroj,
na némz byl produkt vytvoren, pouzité meziprodukty, zaméstnanci, jiz se na vyrobé
podileli atd.

e Vykonnostni analyzy jsou pouziviny k zhodnoceni tspésnosti podniku v jednotli-
vych oblastech celého vyrobniho procesu za pomoci rtiznych ukazateli, které se bézné
u ruznych podniki 1isi. Jednim z nejbéznéjsich ukazatelu je jiz vyse zminéné OEE.

3Jednéa se o model funkcionalit predstaveny organizaci MESA International roku 2006, je nastupcem
MESA-11 modelu.
4Vyrobn{ zdroje jsou napiiklad materidly, osoby, nastroje, zaiizen{ atd.



2.4 MES PHARIS z pohledu cilového uzivatele

MES PHARIS je systém vyvijeny spolecnosti UNIS. Jednd se o MES systém, ktery je
vyuzivan predevsim v odvétvi kovoobrabéni, plastikarstvi a gumarenstvi. To znamend, ze
tvori rozhrani mezi podnikovymi ERP systémy (napt. HELIOS, SAP, K2, NAVISION atd.)
a vstiikovacimi lisy ¢i CNC stroji (viz. 2.1). Systém obsahuje veskerou funkcionalitu dle
MESA modelu, ktery byl zminén v predchazejici kapitole. Jeho tkolem je optimalizovat vy-
robni procesy pocinaje zaddnim a zaplanovanim vyroby a naslednym fizenim vyroby, déle
pak sledovanim jednotlivych zakéazek a detailnim evidovanim jejich prubéhu, az po zavérecné
propousténi findlnich vyrobkt ¢i polotovaru. Dale pak elektronizace vyrobni dokumentace
a zajisténi dokladovani vyrobniho procesu ve formé elektronického zaznamu o zakazce. Vy-
stupy MES PHARIS se daji vyuzit k prokazovani kvality findlnich vyrobkd, jednotlivych
operaci rozpracované vyroby véetné dokladovani pouzitych materiali a zaméstnanct podi-
lejicich se na dané zakézce.

MES PHARIS je webovy systém, ktery se sklddé z moduli plnicich uréitou funkcionalitu.
Tyto moduly si pak muze zdkaznik zvolit dle potreby. Nekupuje tedy pro néj zbytecné
funkcionality. Zakaznik si tedy muze systém nakonfigurovat a zakoupit napiiklad takovy
systém, ktery zastituje pouze sbér dat a nahravani ridicich programi, nebo naopak pri
vyssich pozadavcich na MES systém muze zakoupit komplexni konfiguraci, kterd zastituje
cely vyrobni proces. Moduly jsou nasledujici:

e sbér dat z vyroby,

e sledovani rozpracované vyroby,

e Tizeni vyroby, odvody prace,

o KPI — klicové vyrobni ukazatele, reporty,
e vizualizace vyroby,

e Tizeni udrzby,

e kapacitni planovani a rozvrhovani,

e sprava a evidence nastroju,

e centralni sprava fidicich programi, DNT,
e alarmy a eskalacni systém,

e Tizeni kvality,

e vyrobni logistika, kanban, just-in-sequence.

U vétsiny zdkaznika se pak MES PHARIS sklada ze dvou uzivatelskych aplikaci. Hlavni
aplikaci, ktera je nedilnou soucasti systému, je webovy klient, ktery slouzi k administrative
nad vyrobnimi procesy, modely atd. Jeho ¢asti miize byt i KPI, kde se d4 hodnotit efektivita
a kvalita vyroby a produktt. Dalsi ¢ésti jsou pak termindlové aplikace. Ty bézi primo
u pristroju ve vyrobé a jsou ovladiany operatory vyroby. Pomoci tohoto terminalu pak
operator muze napiiklad:



o prihlasit se k naplanovanym operacim,

o odvést préaci (pocet kompletnich vyrobku ¢i polotovari, eviduji se i neshodné vyrobky
a typ neshody),

e zobrazit si vyrobni dokumentaci potfebnou k pravé probihajici operaci zakazky,
o prihlasit se k prostoji,

e zobrazit si zde predikovanou dobu na dokonceni operace a dalsi jiné aktivity.

V pripadé zadjmu je pak mozné v ramci vyroby pouzivat i mobilni WiFi zafizeni (PDA)
s mobilni verzi vyrobniho terminalu.

2.5 Vybrané technické detaily systému MES PHARIS

MES PHARIS je vyvijen predevsim v programovacim jazyce C# s vyuzitim technologie
.NET Framework. Pti vyvoji se pouzivaji pfevazné technologie firmy Microsoft. MES PHA-
RIS je systém vyuzivajici tiivrstvou architekturu.

Cast MES systému, jeZ je uréena pro vedeni vyroby (tzn. spravu vyrobnich predpist, zada-
vani zakazek atd.) je tvorena webovou aplikaci. Webovy server je hostovan prostrednictvim
IIS a samotn4 aplikace je vyvijena pomoci technologie ASP.NET. Tato ¢ast systému MES
PHARIS je implementovéana jako webova aplikace hned z nékolika duvodu. Hlavni vyhodou
je ale bezesporu to, ze uzivatel nemusi mit zadnou aplikaci a k interakci se systémem mu
staCi pouze bézny webovy prohlizec. Taktéz aktualizace této Casti u zakaznika jsou diky
tomu pomérné snadné, jelikoz stac¢i aktualizovat aplikaci pouze na serveru, kde je MES
PHARIS hostovan.

Vyrobni termindlova aplikace, kterd je vyuzivana operatory vyroby, je desktop aplikace.
Ta je navrzena jak pro klasické ovladani pomoci perifernich zafizeni, tak i pro ovladani
za pomoci dotykové obrazovky. Aktualizace téchto aplikaci pak probihd z jednoho mista,
bézné ze serveru, kde je hostovana i webova aplikace. Nejaktualnéjsim mobilnim vyrobnim
klientem je aplikace pro Android, kterd se drzi moderniho material designu a je vyvijend
v Xamarinu. VSechny tyto aplikace jsou pomeérné tenké a drtiva vétsina vypocta se pak
odehrava na serveru, se kterym tyto aplikace komunikuji.

Soucasti systému je pak také Microsoft SQL databazovy server, kde jsou typicky dvé da-
tabaze, a to hlavni a historizac¢ni databdze. Hlavni databédze uklada vétsinu dat, predevsim
data tykajici se vyroby. Historizacni je zde kvuli ukladani nékterych dat, jez musi byt
historizovana (napf. auditrail data ¢i procesni data zafizeni ve vyrobé).

Pro vyvoj se vyuziva taktéz soubor vyvojarskych sluzeb Azure DevOps, jenz je poskytovan
firmou Microsoft. Azure Devops poskytuje vyvojaram sluzby, jez maji za kol umoznit tymu
napriklad planovat praci, spolupracovat na vyvoji kédu ¢i sestavovat a nasazovat aplikace.
Mezi vyuzivané sluzby patri napriklad Azure Repos, jez poskytuje Git, ktery je vyuzivan
pro spravu a verzovani kédu. Déle pak Azure Pipelines (pro anglicky vyraz pipeline v tomto
smyslu bude pouzivin vyraz tloha), pomoci kterych se sestavi aplikace a vytvori balicky
(pomoci téchto tloh se také provadi ovéreni sestavitelnosti pti pullrequestu). Azure Boards
se pak pri vyvoji Pharisu pouziva pro planovani prace, reportovani chyb atd.
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Obrazek 2.2: (a) ukazka grafického rozhrani webového klienta. Konkrétné se jedna o da-
tagrid s vyrobnimi ptikazy. P¥i dostate¢nych opravnénich zde muze uzivatel provadét CRUD
nad jednotlivymi vyrobnimi piikazy. (b) ukdzka grafického rozhrani terminalového klienta.
Zobrazena je obrazovka, kdy je operator vyroby prihlasen ke konkrétni operaci.

Posledni dulezitou technologii, jez je pro zadani této prace dle mého pohledu dulezité zminit,
je Jenkins. Jenkins je open-source projektem. Jedna se o automatizacni server, pro néjz
existuji stovky rozsifeni (angl. plugin), coz ho ¢ini pouzitelnym pri vyvoji a nasazeni témér
jakéhokoliv projektu. Diky tomu je tento nastroj v dnesni dobé jednim z nejpouzivanéjsich
automatizacnich serveru. Pti vyvoji MES PHARIS je pouzivan napiiklad pro spousténi
noc¢niho sestavovani aplikace a taktéz spousti automatické testy.

10



Server

E )

Webowy klient MES Pharis

Microsoft SQL Server  Aplikaéni a webovy server

Komumkace mezi termindly a aplikaénim serverem

Sber dat ze strojd

Terminal 1 Terminal 2 Terminal n
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Kapitola 3

Vykonnostni testovani

V cesky psané literature se ¢asto setkame se dvéma zpisoby, jak je chapan vyraz zatézové
testovani. Casto se pouziva jako podmnozina vykonnostniho testovani, ale stejné tak se
muzeme setkat s tim, Ze jsou tyto dva terminy pouzivany jako synonyma. V této praci jsem
se rozhodl pristupovat k témto vyraztum pravé jako k synonymum, jelikoz v Cesky psané
literature, jez jsem pouzil pii studiu této problematiky, jsem se s takovym pouzitim setkal
nejcastéji. Pro podmnoziny vykonnostnich testti pak budu pouzivat terminologii anglickou.

Vykonnostni testovani [18, 19, 22, 25, 15] pouzivd mnozinu testd, pomoci které napiiklad
testujeme, jakd zatéz je pro systém tnosna. Casto se stava, Ze tento typ testi je firmami,
jez pracuji na vyvoji softwaru, vniman jako néco navic, a neni mu proto ¢asto vénovana
velkd pozornost. Proto se v praxi stava, ze vykonnostni testovani se vétsinou aplikuje az
na produkt, jenz je pripraven k vydani a je nad nim dokonc¢eno funkéni testovani. V dnesni
dobé jsou tyto testy vsak dulezité a jejich véasné zavedeni miiZze pro vyvoj znamenat dulezity
krok pro razantni zvyseni kvality vyvijeného produktu. Testovani vykonu se bézné zaméruje
na tyto cile:
1. doba odezvy pti volani ptikazu,

2. vyhodnoceni vystupu aplikace (tzn. nezdlezi jen na vykonu, ale musi byt kontrolovan
i spravny chod aplikace),

3. rychlost zpracovani dat,

4. vyuziti sife pasma sité,

5. maximalni pocet uzivateli systému,
6. vyuziti CPU,

7. vyuziti paméti.
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Ze zminénych cili vykonnostniho testovani pak lze odvodit tcel takovych test. Ten se da
shrnout do nésledujicich péti bodu (tyto body jsou uvadény jako typicky diuvod k zavedeni
zétézovych testl, tzn. mohou existovat i jiné duvody, tyto jsou vSak nejbéznéjsi):

1.
2.

méteni stability systému béhem provozni Spicky,

detekce tizkych mist v rdmci systému,

. ovéfeni, zda systém spliiuje vykonnostni pozadavky (napf. zvladd obslouzit zadany

pocet uzivatell),

. urc¢eni hardware pozadavki, které jsou optiméalni pro ocekavanou zatéz systému,

porovnavani mezi verzemi systému (prfi implementaci novych funkcionalit ¢i odstra-
novani chyb muze dojit k zaneseni zizeného mista).

Tyto cile jsou vsSak povétsSinou u vsech firem stejné nebo podobné natolik, Ze je mozno
standardizovat proces vykonnostniho testovani do nékolika po sobé jdoucich aktivit.

1.

Prvnim dilezitym krokem je urceni testovacich nastroji a prostredi. v tomto
kroku je dtlezité vybrat vhodné nastroje pro testovani a méfeni. Vybér se pak od-
viji od prostredi, ve kterém budou testy spustény. To znamend, Ze je nutné udélat
v ramci tohoto kroku kvalitni analyzu hardwaru, softwaru a infrastruktury testova-
ného systému. Dalsim omezenim pro vybér vhodnych testovacich nastroji mohou byt
jiz pouzivané technologie v ramci jinych projekti, které je vhodné znovu pouzit kvili
jednotnosti napri¢ testy téchto projektu.

. Dalsim krokem je definovani prijatelnych kritérii vykonu, tzn. stanoveni omezeni

prahovych hodnot a cili, na zakladé kterych budeme povazovat test za tspésny. Jed-
noduchym prikladem muze byt napriklad presahnuti dané hranice pouzivané operacni
paméti v pribéhu testu. Pokud bude tato hranice presazena, test bude vyhodnocen
jako netspésny. V této fazi jsou odvozena predevsim kritéria, jez plynou piimo ze
specifikace projektu. Nékteré tyto hodnoty jsou pak ¢asto odvozeny az v pozdéjsi fazi
na zakladé referenc¢nich hodnot odvozenych z béhu testu.

Planovani a design testti je dilezity z raznych divodu. Typicky je dobré navrhnout
strukturu testt tak, aby se sada mohla lehce rozsitovat o dalsi scénédfe a aby byla
prehlednd.

. Priprava testovaciho prostredi je krok, pri némz probihd konfigurace nastrojt

a prostiedi, v némz budou testy vykondvany pro prvni béhy testi. Casto je pro vy-
konnostni testovani vymezen i vlastni hardware.

. Spusténi vykonnostniho testovani mize nastat, az je vSe pripraveno. Tato faze

obsahuje dulezitou ¢ast, jiz je analyza vysledkt chodu testu a vizualizace vysledk.
Béhem této faze se ¢asto objevi rtizné nedostatky v nédvrhu a realizaci vykonnostniho
testovani, které by mély byt opraveny.

. Reakce na vysledky testu je fazi, kterd nas vede k zavedeni vykonnostniho tes-

tovani. V této fazi se v zavislosti na vystupech testt vyvojari snazi ladit testovany
produkt tak, aby bylo dosazeno co nejlepsich vykonnostnich vysledki a aby byly od-
stranény objevené nedostatky.
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3.1 Vykonnostni parametry softwaru

V této podkapitole bude ¢tenaf sezndmen s hlavnimi vykonnostnimi parametry softwaru,
tedy parametry, jez jsou béhem vykonnostniho testovani méreny. Tyto parametry jsou di-
lezité i pro pochopeni rozdili mezi riznymi typy testu, které jsou popsany v nasledujici
podkapitole (3.2).

e Pocet pozadavkl za periodu typicky za jednu sekundu, je parametr, jenz ndm
k&, kolik pozadavkt uzivateld systému je systém schopen za tuto periodu pfijmout
a zpracovat.

e Doba odezvy je parametr, jenz nam 1ika, jak dlouhy je ¢asovy interval mezi odesla-
nim pozadavku nebo dotazu a pocatkem odezvy na tuto udalost.

e Propustnost nam iika, kolik transakci muze byt provedeno v systému v daném
casovém intervalu.

e Dostupnost ndm rika, jak dostupny systém je béhem daného ¢asového tseku, tedy
jaké procento c¢asu je v chodu a pouzitelny pro uzivatele.

« Doba obratky je podobnym parametrem jako doba odezvy, s tim rozdilem, Zze méte-
nym intervalem neni pouze interval od odeslani pozadavku po pocatek odezvy, nybrz
az po prijmuti vsech vysledku.

e Stredni doba mezi selhanim je stfedni dobou mezi selhdnim systému v jeho
spravné ¢innosti.

e Vyuziti zdroja nam iika, kolik je systémem vyuzito zdroji.

3.2 Rozdéleni vykonnostnich testi

Vykonnostni testovani se déli do nékolika zdkladnich skupin testu [18], a to load testu,
stress testu, failover testi, soak testli, benchmark testli, volume testil a network sensitivity
testli. Tyto pojmy jsou c¢asto zaménovany. V této kapitole jsou tyto skupiny testi popsany
a taktéz jsou uvedeny zakladni rozdily mezi nimi.

3.2.1 Load testing

Load testing spo¢iva v testovani chovani systému pfi ruznych zatézich. Zatéz (load) mize
byt navySovana pomoci ruznych automatickych toolu (vice uzivateli, vice pozadavku atd.).
Hladiny této zatéze jsou pak predem definovany. Casto se pouziva napiiklad zatéz odpo-
vidajici prumeéru a Spicce bézného provozu ¢i nejvyssi zatéz, pri které je zaruceno spravné
chovani systému, coz je nejzajimavéjsi varianta a taktéz pravdépodobné nevice vyuzivana.
Pomoci scénait pak mizeme testovat jen nékteré, pro nas zajimavé c¢asti systému. Z toho
plyne, Ze load testy se nesnazi zahltit systém nezvladatelnou zatézi, ale pouze takovou, se
kterou se vyrovna a dokaze béhem ni validné fungovat. Zatéz je pak pro kazdy béh testu
generovana stejné, coz znamena, ze i pozadavky na systém by mély byt totozné. To prinasi
pomérné velkou naro¢nost na pripravu takovych testli, a to predevsim pri generovani dat
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potfebnych k testu. Pomoci téchto testi lze odhalit chyby, které by jinak odhaleny byt ne-
mohly. Mezi né patii naptiklad chyby v memory managementu, memory leaky, ¢i preteceni
buffer. Mimo jiné se mohou tyto testy vyuzit k vykonnostni analyze, jez ndm muze napri-
klad poskytnout informace o po¢tu moznych soubéznych uzivatelt ¢i k urceni provoznich
kapacit aplikace. Typicky se vyuziva k otestovani riiznych infrastruktur, jestli jsou vhodné
pro fungovani aplikace.

Tato skupina testt pak typicky pokryva nasledujici vykonnostni parametry:

e pocet pozadavki za periodu,
e dobu odezvy,

e propustnost,

e dobu obratky,

e vyuziti zdroju.

3.2.2 Stress testing

Stress testing je technika testovani, pii které se test snazi zahltit systém takovou zatézi,
kterd muze zpusobit pad systému (tzn. velikost zatéze je vyssi nez bézné ofekdvand za-
t€z). Pomoci toho muzeme zjistit hranici mnozstvi vykonnostnich pozadavku, jak se pfi
prekroceni této hranice systém zachova, popripadé jestli je schopny se spravné obnovit. Pro
testery muze byt zajimavé naptiklad, jestli se systém zvladne obnovit do posledniho sprav-
ného stavu, jestli se zobrazi uzivateli spravny error, jestli pfed padem byla uloZena data, se
kterymi systém pracoval, zda pad nevede k bezpec¢nostnim rizikum, jestli aplikace zamrzne
¢i spadne atd. Toho stress testing dosdhne pomoci vysoké zatéze, jiz na systém klade. Na
rozdil od load testingu, kde se vyzaduje mit zatéz plné pod kontrolou a byt schopen opa-
kovat meéreni se stejnou zatézi, stress testing nic takového nevyzaduje, a zatéz tak muze
byt generovana ndhodné. Tato skupina testu pak typicky pokryva nasledujici vykonnostni
parametry:

e pocet pozadavki za periodu,
e dobu odezvy,

e propustnost,

¢ dobu obratky,

e vyuziti zdroju.
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3.2.3 Negative testing

Negative testing méa stejné cile jako stress testing, tzn. snazime se dosdhnout taktéz maxi-
mélniho vytiZzeni, ale ne zvySovanim zatéze, nybrz odebranim zdroju systému (napt. RAM,
diskové ulozisté, jadra procesoru atd.). To muze byt casto podstatné jednodussi nez gene-
rovani zatéze. Hlavni vyhodou je ale pomérné vérné navodéni situace, k jaké muze dojit
pri poruchich hardwaru. Tato skupina testi pak typicky pokryva nésledujici vykonnostni
parametry:

e pocet pozadavki za periodu,
e dobu odezvy,

e propustnost,

e dobu obratky,

e vyuziti zdroju.

3.2.4 Soak testing

Je obdobou load testingu s tim rozdilem, Ze test probihd po delsi ¢asovy tsek (den az desitky
dnir). Tento test tak odhaluje stejné chyby, ale zvladne odhalit i ty, které se kumuluji déle,
nez zacnou zpusobovat néjaky problém (napt. memory leaky mensiho objemu). Velkou
vyhodu oproti load a stress testim je pokryti vykonnostnich parametri jako dostupnost
a stredni doba mezi selhanim. Tyto parametry se totiz daji spolehlivé urc¢it az pri delsim
béhu testu. Tato skupina testt pak typicky pokryva nasledujici vykonnostni parametry:

e pocet pozadavki za periodu,

e dobu odezvy,

e propustnost,

e dobu obratky,

e vyuziti zdroju.
3.2.5 Fail-over testing
Failover testing je vyraz pro techniku testovani, jez ma za kol ovérit, jak se chova zalozni
feSeni pii zhrouceni systému. Tato technika neni pouzitelnd pro vsechny systémy. Typicky

se s timto typem testll miizeme setkat napiiklad v oboru telekomunikaci ¢i bankovnictvi,
kde je potfeba mit zalozni reseni.
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3.2.6 Benchmark testing

Jednd se o techniku, jez mé za tkol objevit izka hrdla, tedy mista, kterd mohou za ome-
zovani vykonu systému. Typicky se miizou testovat jen konkrétni komponenty nebo rizné
podcelky systému, coz vede préavé k odhaleni komponent, jez izka hrdla obsahuji. Tato
skupina testu pak typicky pokryva nasledujici vykonnostni parametry:

e pocet pozadavki za periodu,

e dobu odezvy,

e propustnost,

e dobu obratky,

e vyuziti zdroju.

3.2.7 Volume testing

Tato technika byva casto zaménovana s load testingem. V nékteré literatuie se mizeme
setkat s tim, Ze se k volume testium pristupuje jako k podmnoziné load testt. Typickym
prikladem je generovani vyssitho mnozstvi dat, jez ma testovany systém zpracovat (napiiklad
velké mnozstvi textovych soubort1). Diky tomu muzeme pozorovat, jak se pii takovém zati-
zeni systém chové jak z pohledu zpracovavani dat, tak i z pohledu velkého vytizeni pamétové
kapacity. Tato skupina testt pak typicky pokryva nasledujici vykonnostni parametry:

e pocet pozadavki za periodu,

e dobu odezvy,

e propustnost,

e dobu obratky,

e vyuziti zdrojt.

3.2.8 Network sensitivity testing

Network sensitivity testing ma za kol otestovat parametry sitové infrastruktury, a to prede-
vsim rychlost, propustnost a spolehlivost. To se nam opét muze hodit pri testovani konkrétni
infrastruktury systému (napf. pred nasazenim systému ke konkrétnimu zakaznikovi). Tato
skupina testu pak typicky pokryva nasledujici vykonnostni parametry:

e pocet pozadavkil za periodu,
e dobu odezvy,

e propustnost,

e dobu obratky,

e vyuziti zdroju.
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3.3 Pozadavky na vykonnostni testy

Pozadavky na vykonnostni testy [27] se sklddaji z dvou zakladnich ¢asti, jez nemohou byt
nikdy vynechdny. Prvni ¢asti je tzv. specifikace provoznich podminek béhem testu. Ta ndm
rika, jak ma byt nastaveno prostiedi pro testovani softwaru, infrastruktura systému, pocet
prihlasenych uzivateli atd. Druhou ¢asti je konkrétni hodnota vykonnostnich parametru
softwaru. Tato hodnota by pak méla byt dosazena za danych provoznich podminek (viz.
prvni ¢ast). Jako ptiklad muze poslouzit nésledujici zjednoduseny pozadavek na zatézovy
test: Doba obratky pro prihlaseni uzivatele pii poctu dvaceti aktualné prihlasenych uzivatela
je rovna 10 milisekunddm. Vykonnostnim parametrem je pak doba obratky, stanovenou
hodnotou vykonnostniho parametru je 10 milisekund a specifikaci provoznich podminek je
pocet prihlasenych uzivateld.

Vyse zminény pozadavek je, jak jsem zminil, pouze demonstrativni pro pochopeni termi-
nologie. V praxi je dobré se ¥idit tzv. SMART! kritérii, ktera nam iikaji, jak by takovy
pozadavek mél vypadat.

e Simple - jednoduché, kratké a vystizné
e Mesurable - méritelné

e Acceptable - prijatelné

¢ Realistic - realistické

o Timeable - nacasované

7 téchto kritérii 1ze pak odvodit charakteristiky, jenz by mély pozadavky na vykonnostni
testy splnovat.

e Detailni popis komponent, které maji dané testy pokryt.

o Definovani poctu uzivateld, jenz budou testem simulovani (tzn. kolik uzivatela je
béhem testu obsluhovéno).

e Definice hardwarové infrastruktury, tedy presny popis systému z pohledu jeho zapo-
jeni a hardwarovych komponent.

o Definice aplika¢niho transakéniho mixu kazdé systémové komponenty (napit. 20% pfi-
hldseni uzivateli, 60% odvodu, 20% odhlaseni od vyrobniho termindlu).

o Definice systémového transakéniho mixu (v rdmci jednoho vykonnostniho testu soft-
waru muze byt simulovano vicero zafizeni, napf. Terminal 1 40%, Terminél 2 40%,
Termindl 3 20%).

o Definovéani ¢asovych pozadavki pro vsechny jednotlivé backendové procesy (definice
maximélniho pfipustného ¢asu a nomindlniho ¢asu).

! Autorem tzv. SMART je George T. Doran, ktery definoval pétici kritérif, jimiz by se mél fidit manage-
ment pri definici cilu a zdméra.
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Kapitola 4
Vyuzité technologie

V této kapitole jsou stru¢né predstaveny stézejni technologie a produkty, jenz byly pouzity
pti realizaci této diplomové prace. Kazda technologie je popsana do takové hloubky, aby
byl ¢tenar obeznamen se zakladnimi principy a vyuzitim dané technologie. Konkrétni pri-
klady, jak byly technologie k vypracovani diplomové prace vyuzity, jsou uvedeny v kapitole
popisujici implementaci (kapitola 6).

4.1 ELK Stack

ELK stack [2] je kolekei t¥i open-source néstroju. Témito nastroji jsou ElasticSearch, Lo-
gstash a Kinabna. Tato trojice open-source nastroju je vyvijena firmou nazyvajici se Elastic.
Hlavnim tcéelem ELK je poskytovani centralizovaného zaznamu udélosti (ddle bude pouzi-
van vyraz logovani) za tcelem identifikace problémi na strané serveru ¢i aplikaci. Hlavni
vyhodou je, ze jsou zaznamy udalosti centralizoviny na jedno misto, ze kterého uzivatel
muze k témto zdznamum pomérné jednoduse pristoupit a analyzovat je. Do jedné instance
ELK tak mtzeme centralizovat zaznamy udalosti z vicero aplikaci a serverti. Uzivatel miize
jednoduse pristupovat k zdznamim z pro néj zajimavych zdroji v konkrétnich casovych
ramcich. ELK stack uzivateli také umoznuje ziskavat data z jakéhokoliv zdroje v libovol-
ném formatu, nad témito daty pak provadét analyzu a vyhledavani ¢i rizné vizualizace,
a to v redlném case.
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4.1.1 Architektura ELK Stacku

Architektura ELK Stacku se stava ze t¥{ hlavnich komponent, kterymi jsou:

« ElastickSearch NoSQL databaze, jez slouzi jako ulozisté zdznami udalosti

e LogStash se pouziva pro prenos, zpracovani a nasledné ulozeni zaznami udélosti do
ElasticSearch databdaze. Zaznamy, které zpracovava, mohou byt libovolného formatu.
Po zpracovani jsou pak ve formétu, jenz podporuje ElasticSearch.

e Kibana je vizualiza¢ni néstroj hostovany pres Nginx ¢i Apache. Slouzi jako rozhrani
pro uzivatele k vizualizaci logti, popfipadé vizualiza¢nich obrazovek (anglicky dashbo-
ard), které mohou obsahovat ruzné komponenty jako grafy nad daty téchto zdznamu
udélosti. Kibana také slouzi jako GUI pro spravu ELK.

vvvvv

jak takové architektury funguji.

@ Dpata Ostorage © visualize
o Processing
A
-wr
logstash elasticsearch kibana

Obrézek 4.1: nejednodusi architektura, kde logy (1), které maji byt zpracovany pomoci
néstroje ELK Stack, jsou zaslany do Logstashe (2). Logstash pak zdznamy uddlosti uklada
s ¢asovou znamkou a provadi transformaci a dalsi dpravy dat. ElasticSearch (3) ulozi trans-
formovana data, jez mu jsou predana nastrojem Logstash. Data jsou indexovana. Kibana
(4) pak zpristupni pomoci GUI data v ElasticSearch NoSQL databézi (muzou byt prove-
deny rtuzné vizualizace, vyhledavani atd.).

Zdroj: https://www.guru99.com/elk-stack-tutorial.html

Data Data Storage Visualize
Collection Processing
= B
beats
logstash elasticsearch kibana

Obréazek 4.2: Tento diagram znazornuje vyuziti komponenty Beats. Ta je pouzivana jako
data shipper (Cesky by se dalo volné prelozit jako odesilatel dat) mezi zaznamenanymi
udéalostmi a Logstashem. Tato komponenta je taktéz open-source a téchto data shippert
existuje hned nékolik (viz. nize).

Zdroj: https://www.guru99.com/elk-stack-tutorial.html
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Obréazek 4.3: Pokud je velky tok dat z Beatu do Logstashe, je vhodné pouzit vyrovnavaci
pamét (buffering). Jako vyrovnavaci ulozisté muze poslouzit napiiklad Redis ¢i Kafka.
Zdroj: https://www.guru99.com/elk-stack-tutorial.html

ElasticSearch

ElasticSearch je NoSQL databazi, ktera funguje jako tlozisté pro ELK Stack. Zakladem je
vyhleddvaci engine Lucene' a vyuziva plné REST API, jehoz vystup je ve formatu JSON.
Jednd se o centralni tlozisté zaznami udélosti, nad kterym mohou byt provadény pokrocilé
vyhledavaci dotazy, jez mohou byt vyuzity k podrobné analyze dat. Tyto dotazy jsou velice
rychlé a vyhledavani se blizi k redlnému ¢asu (tzv. Near Real Time Searching). Podporuje
i fulltextové vyhledavani. ElasticSearch dokaze ukladat data, jez maji ur¢itou strukturu,
ale také data, kterd zadné schéma nemaji (tzn. celé soubory).

Dulezitou vlastnosti nastroje ElasticSearch je, ze dokaze ukladat obrovské objemy dat, nad
nimiz dokaze i pres jejich velikost pomérné rychle vykonavat vyhledévaci dotazy. To ho ¢ini
pouzitelnym jako zdkladni engine ruznych aplikaci, které maji potiebu nad velkymi daty
dotazy provadét. ElasticSearch napriklad pouziva i streamovaci platforma Netflix.

Pro tuto praci je nutno vysvétlit zakladni terminy, s nimiz se mizeme pii pouzivani pro-
duktu ElasticSearch setkat:

o Cluster - Cluster je kolekci uzli (node), jez dohromady drzi data. Cluster poskytuje
spole¢né indexovani a vyhleddvani nad daty, které jsou v ném ulozena.

o Node - Node (uzel) je instanci ElasticSearch.

e Index - Index je souborem dokumentu, jez maji podobné nebo stejné vlastnosti.
Déleni podle indexii je uziteéné pii vyhleddvani, aktualizacich a mazani téchto doku-
mentu. Pomoci API se d4 napiiklad smazat cely index nebo vyhledavat dokumenty
nad jednim z indexii. Analogii indexu v klasickych SQL databazovych systémech pak
miuze byt tabulka. Uzivatel mize nadefinovat libovolné mnozstvi indexti v ramci jed-
noho clusteru.

e« Document - Zikladni jednotka informace, jiz 1ze indexovat. Tato jednotka je repre-
zentovana dvojici kli¢ hodnota v JSON forméatu, tedy napt. {"key": "value"}. Kazdy
takovy dokument ma pak svij jedineény identifikator a typ.

e Shard - Za ucelem distribuce dat muze byt kazdy index rozdélen do nékolika ¢ésti,
tzv. shards. Shards jsou pak atomické ¢asti indexu, které lze rozmistit do libovolnych
uzl v rdmci clusteru.

1Jedna se o svobodny vyhled4vaé, jenz je vyvijen pod zistitou Apache Software Foundation. Tento
vyhledavac je pak dostupny jako knihovna a vykytuje se v mnoha jinych projektech.
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Logstash

Logstash je nastrojem pro sbér dat. Prostfednictvim tohoto nastroje jsou shromazdovina
data z riznych zdroji, nasledné jsou normalizovana a jejich format upraven dle definova-
nych pravidel pro ulozeni a dalsi pouzivani v ElasticSearch databazi. ELK Logstash nabizi
nespocet rozsireni pro zpracovani ruznych vstupt, coz ho ¢ini pouzitelnym témeér pro jaké-
koliv scénare vyuziti. Dokédze tedy zpracovat riizné strukturovana ¢i nestrukturovana data,
diky ¢emuz muze byt ve vétsiné pripadu pouzit jako jediny centralizovany nastroj pro pro-
cessing dat. Logstash miize byt taktéz vyuzit k odfiltrovani nepotiebnych zadznamt udalosti.
Nejvétsimi benefity nastroje Logstash je tedy moznost odfiltrovat nepotrebné zaznamy, pro-
vadét zpracovani zadznamu udélosti a moznost nefesit format zaznami, jez jsou predavany
do Logstashe, jelikoz jejich format je mozno jednoduse pretvorit do podoby, ktera je pro
dalsi praci s zdznamy udalosti vhodna. Logstash se sklada ze t¥i hlavnich komponent, kdy
kazdéa z téchto komponent méa vlastni interni frontu pro vstupni data. Tyto komponenty
jsou nasledujici:

o Input (Vstup) — prijima vstupni data a prevadi je do formétu, se kterym déle pracuje
(tzn. vytvori takzvany event, ktery je popsan dale v této podkapitole).

o Filters (filtry) — tato ¢ast mé za ukol pretvorit data do definovaného formatu.
V ramci této ¢asti jsou programéatorovi dostupné ruzné rozsireni, kterd je mozno pro
tyto transformace pouzit. Nejcastéji pouzivanym je naptiklad Grok, Prune, Mutate
atd. Velice uziteéné rozsiteni, které jsem béhem psani diplomové prace pouzil, je
rozsifeni Ruby, jenz umozni uzivateli nadefinovat operace pro tpravu dat pomoci
skriptovaciho jazyka Ruby.

e Output (vystup) — tato ¢ast slouzi k odesldni dat na pozadovany vystup. Vystu-
pem muze byt napiiklad soubor, standardni vystup, odeslani vystupu pomoci TCP
protokolu atd. Nejbéznéji se vsak vystup posila do ElasticSearch databaze, kde je
ulozen.

Prichod daty témito komponentami je v terminologii Logstashe nazyvan jako pipeline
(Cesky zretézend linka). Tato zfetézend linka pak slouzi jako predpis, podle kterého Lo-
gstash zpracovava data. Jako hlavni objekt Logstashe je bran tzv. Event Object, ktery
zapouzdiuje tok dat skrze jednotlivé komponenty (dale objekt udalosti). Nejprve se do to-
hoto objektu udélosti ulozi vstupni data. Jeho struktura je pak ménéna v zavislosti na
transformacich dat pri pruchodu filtry. Mohou byt pridana naptiklad nova pole atd. Po
pruchodu filtry jsou pak data v ramci vystupu typicky odeslana sluzbé ElasticSearch, kde
jsou ulozena. To ovSsem neni podminkou. Vystup mize byt nastaven napriklad i do souboru,
na standardni vystup atd.

Kibana

Kibana je vizualizacni nastroj, ktery poskytuje vyvojartm GUI, v némz mohou snadno pro-
vadét analyzu a vyhledavani nad dokumenty ulozenymi v ElasticSearch databazi. Kibana
nabizi moznost vytvareni vizualiza¢nich obrazovek (ukéazka takové obrazovky je na obrézku
4.5), které mohou byt sestaveny z riznych komponent. Nejcastéji se setkdme s vizualizac-
nimi grafy, diagramy, mapami, tabulkami atd. Vétsina téchto komponent je interaktivni.
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Obréazek 4.4: Logstash a schéma jeho interni struktury
Zdroj: https://www.tutorialspoint.com/Logstash/index.htm

Data Destination

Source

Tyto vizualizace jsou pak provadény nad indexovanymi daty. Ackoliv je dostupné velké
mnozstvi komponent, z nichz je vizualiza¢ni obrazovky mozno vytvaret, uzivatel se mize
setkat s pripady, kdy jeho data nejdou vhodné poskytnutymi komponentami vizualizovat.
Pro tento ptipad je v nékolika poslednich verzich produktu Kibana dostupnda moznost vy-
tvareni vlastnich komponent prostfednictvim gramatik Vega a Vega-Lite. Tato gramatika
vykreslovani téchto komponent, ale i pro analyzu samostatnych zaznama udélosti. Kibana
podporuje nasledujici typy vyhledavani:

o free text search — vyhledava vyskyt konkrétniho textového fetézce,

o field-level search — vyhledava vyskyt Fetézce, ale je omezen na konkrétni pole (Ize
si predstavit jako sloupec tabulky),

e proximity search — vyhledavani retézct ¢i znaki, které jsou od sebe v urc¢ité vzda-
lenosti,

o logical statement search — kombinace predchozich vyhledavani, kterd vyuziva lo-
gickych vyrazu.

Kromé prace nad daty Kibana taktéz slouzi jako GUI pro zdkladni spravu celého produktu
ELK Stack. Uzivatel zde naptiklad miize spravovat nastaveni a definice indexil, mazat in-
dexy, nastavovat lifecycle indexu atd. Kibana taktéz poskytuje tzv. Dev Tools, jez jsou
uzitecné pro ladéni API dotazt. Pomoci API muze uzivatel napiiklad mazat indexy, prova-
dét vyhledavani nebo definovat tzv. index patterns. Index pattern je pak predpis, pomoci
kterého je zpristupnén dany index v ramci nastroje Kibana.
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Obrazek 4.5: Piiklad vizualiza¢ni obrazovky, jakou lze pomoci nastroje Kibana vytvotit
Zdroj: https://elastic-content-share.eu/

Beats

Beats se radi mezi nastroje, které jsou nazyvany jako data shippers. Jednad se o ndstroj,
ktery ma pouze jediny tkol, a to sbirat a preposilat data do néastroje Logstash ¢i primo do
ElasticSearche databédze. V praxi se jedné o sluzbu, ktera bézi na pocitaci, kde ma za kol
sbirat rizna data (napf. soubory se zéznamy udalosti). Podle konfigurace muze zasilat tyto
soubory napiiklad v ¢asovych intervalech ¢i pfi zméné souboru. Beats vSsak neni nastroj
jako celek, ale jednd se o mnozinu hned nékolika nastrojt. Do rodiny téchto nastroji patii
nasledujici:

e Filebeat — shipper pro zaznamy udélosti a jina data, jez mohou byt reprezentovana
v souborech;
e Metricbeat — shipper pro systémové metriky;

o Packetbeat — shipper pro data o sitovém pfipojeni (napfiklad zdroje a cile paket,
jejich obsah atd.);

e Winlogbeat — shipper pro zdznamy udalosti systému Windows;
e Auditbeat — shipper pro data auditniho systému Linuxu;

o Heartbeat — shipper pro sledovani provozuschopnosti (tento shipper se dotazuje na
seznam zadanych URL adres, zda jsou dostupné a data o dostupnosti odesila k dalsimu
zpracovani);

e Functionbeat — shipper pro sbér dat a monitoring cloudovych sluzeb.
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4.2 Vega

Vega [3] je vizualizaéni gramatika a deklarativni jazyk, pomoci kterého se daji vytvaret
a sdilet interaktivni vizualizace. Tato gramatika pak vyuziva JavaScript knihovnu D3.js.
Zdrojovy kod gramatiky Vega je ve formatu JSON, prostiednictvim kterého uzivatel definuje
vzhled, funkcionalitu a data dané vizualizace. Jak jiz bylo zminéno, Kibana podporuje psani
jednotlivych komponent pravé pomoci této gramatiky. Mimo jiné je také mozné pouzit
gramatiku Vega-Lite, ktera je syntaxi podobné gramatice Vega, z niz je odvozena. Vega-Lite
je podstatné jednodussi na psani komponent, ale toto zjednoduseni gramatiky vedlo také
k tomu, ze uzivatel casto nedocili pozadovanych vysledkii. Proto je tato zjednodusena forma

vvvvvv

vizualizaci je nutno pouzit gramatiku Vega.

Zdrojovy kéd gramatiky se skldda z nékolika zakladnich bloki:

e Data — v tomto bloku se definuji data, jez maji byt prostfednictvim gramatiky vi-
zualizovana. Kibana nabizi rozsiteni Vega gramatiky o moznost ziskavani dat pro-
strednictvim Rest API primo z ElasticSearch databaze pomoci vyhledavacich dotazu
(tzv. query). Vice bude tato problematika vysvétlena v rdmci kapitoly zabyvajici se
realizaci feseni (kapitola 6). Nad daty lze provadét rizné transformace jako napiiklad
vypocet statistickych funkci nad danym polem dat, fazeni dat, agregace dat atd.

e Signals — prostfednictvim signdlii lze vizualizaci udélat interaktivni. Signal mtze
reagovat na rizné udalosti, jako je napriklad kliknuti na rtzné elementy vizualizace,
pohyb mysi atd. Na udalost mize reagovat napriklad zménou své interni hodnoty nebo
v ptripadé, pokud je Vega pouzivana v ramci nastroje Kibana, provoldnim dostupnych
funkei jako je zména hodnoty filtru, zména Casového ramce vizualiza¢ni obrazovky
atd.

e Scales — v tomto bloku se definuji méritka os. Konkrétné napriklad orientace méritka
(vertikélni ¢i horizontélni), spojitost a nebo rozsah méritka. Méritko lze vzdy provazat
s konkrétnimi daty, a tim zajistit, ze hodnoty dat budou vzdy spadat do jeho rozsahu.

e Axis — blok, v némz jsou definovany osy. Kazda osa je pak namapovana na jedno
meéritko z bloku scales. Mimo jiné se zde definuje naptiklad umisténi osy, popis osy
atd.

e« Marks — tento blok je nejdulezitéjsi casti definice vizualizace. V ramci bloku jsou
definovany jednotlivé elementy, které vétsinou predstavuji vizualizovana data. Lze
vizualizovat rizné kiivky, geometrické tvary, textova pole atd.

4.3 Ruby

Ruby [8] je plné objektové orientovany skriptovaci jazyk, ktery vytvoril vyvojar japonského
puvodu Jukihiro Macumoto uz v roce 1995. Patii do skupiny interpretovanych jazyka (napt.
Python, Perl). Tento jazyk mé pomérné snadnou syntaxi a i pfes to disponuje dostate¢nym
vykonem, se kterym je schopen dvéma vyse zminénym jazyktm bez problému konkurovat.
Jazyk podporuje modularitu zdrojového kdédu, je multiplatformné prenositelny a datové
typy jsou dynamické.
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Jeho vyuziti je pomérné Siroké od jednoduchych skripti az po psani grafickych aplikaci.
Ruby se vsak nejéastéji pouziva pro zpracovani dat v textové podobé, jelikoz plné podpo-
ruje regularni vyrazy. Jak jiz bylo zminéno v kapitole 4.1.1, Logstash podporuje v ramci
filtrti definovani jednoduchého Ruby skriptu primo do definice zretézené linky, ale taktéz
volani externiho Ruby skriptu, kterému je mozno predat vstupni argumenty véetné objektu
udalosti. Pomoci Ruby lze tedy v ramci nastroje Logstash pomérné snadno definovat filtry
a zpracovat pomoci nich vstupni data.

4.4 Docker

Docker [6] je open-source projekt, jenz mé za tkol izolovat aplikace ¢i procesy v prostiedi
operacnich systémi Linux, macOS a Windows. Tyto procesy izoluje do tzv. kontejnert,
které neobsahuji operacni systém, ale pouze pozadované aplikace a soubory, které mohou
byt sdileny s hostujicim OS. Z praktického hlediska se tedy jednd o formu virtualizace,
pii které vsak nevznikd zadny overhead v zavislosti na OS. Vyhodou oproti klasickym
virtualizacim je tedy mensi velikost, vétsi flexibilita a mensi spotfeba CPU a RAM a témér
okamzity start kontejneru. Nevyhodou je pak svazanost s hostujicim opera¢nim systémem.

Definice toho, co mé vysledny obraz (v anglické terminologii image), ktery se virtualizuje,
obsahovat a jak méa vypadat, je obsazena v textovém souboru, tzv. Dockerfile. Z kazdého
obrazu pak soucasné muzeme vytvorit nékolik soubézné bézicich virtualnich stroju, tedy
kontejnerd, ¢imz se Docker lisi od klasické virtualizace, kde je vztah obrazu a virtualniho
stroje typicky v poméru jedna ku jedné. Docker je v FeSeni diplomové prace pouzit pro
virtualizaci nastroje ELK Stack.
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Kapitola 5

Analyza monitorovani vykonnosti
MES PHARIS

V této kapitole jsou shrnuty pozadavky firmy UNIS na monitorovani vykonnosti systému
MES PHARIS, ale také na monitoring ¢asové narocnosti automatizovanych procesu jako
jsou ulohy (na serveru Jenkins je uloha nazyvana anglicky, tzn. job) spousténé na serveru
Jenkins a DevOps Pipelines (dédle DevOps pipelines budou oznacovany taktéz jako tlohy).
Pro pochopeni pozadavki je ale dilezité nejprve ¢tenare seznamit se stavajicim Fesenim.
Jedna z podkapitol se bude vénovat i konkrétnim problémtm, které ve firmé vznikaly kvtli
absenci podobného pozorovani a testovani. V druhé ¢asti je pak navrh realizace tohoto mo-
nitorovani, jenz je zaméren predevsim na analyzu a vizualizaci dat. Sbérem dat se zabyva jiz
zminéna diplomova prace Martina Ohanky. Pozadavky a navrhované feseni jsou prehledné
shrnuty v tabulkach 5.1 a 5.2. Tabulky jsou doplnény i o priority jednotlivych pozadavkl
(¢islem 1 je oznaCena nejvyssi priorita, ¢islem 3 pak priorita nejnizsi). Na zdkladé téchto
priorit pak bylo zvoleno, které pozadavky budou v rdmci diplomové price implementovany.
Tabulky zahrnuji ¢astecné i pozadavky, které jsou naplni diplomové prace Martina Ohanky.

5.1 Pozadavky firmy UNIS a stavajici reseni

Firma UNIS m4 zajem o vytvoreni sady vykonnostnich testii a o vizualizaci vysledkf téchto
testl, a to predevsim z toho divodu, Zze doposud nejsou implementovany zadné vykonnostni
testy. Dale pak ma zajem o monitoring ¢asové naroc¢nosti automatizovanych procesu, které
jsou spoustény pomoci Azure DevOps Pipelines a serveru Jenkins. To zahrnuje i monitoring
vytvorenych artefakt témito procesy jako jsou napriklad razné balicky.

5.1.1 Monitoring ¢asové narocnosti automatizovanych procesti

Pii vyvoji MES PHARIS se firma snazi co nejvice vyuzivat potencidl automatizacnich
servert jako je napriklad Jenkins ¢i Pipelines, které nabizi pfimo Azure Devops, jenz je
vyuzivan jak pro vedeni tymu pri vyvoji, tak i jako distribuovany systém spravy verzi (tento
produkt nabiz{ Git). Prostfednictvim téchto sluzeb jsou spoustény automatické procesy,
které se Casto vazi na jednu z vyvojovych vétvi MES PHARIS. Hlavnimi vyvojovymi vétvemi
MES PHARIS jsou:
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« COME_RELEASE — vétev, kterd obsahuje posledni zverejnénou verzi MES PHARIS.
Verze systému, jiz tato vétev obsahuje, je tedy jiz distribuovana zakazniktm.

« COME_MAIN - vétev, na které byl ukoncen vyvoj novych funkcionalit. Verze MES
PHARIS obsazend v této vétvi je ve stavu testovani a opravy chyb pfed nasazenim
systému u zakaznika.

« COME_DEV - tato vétev obsahuje nejvyssi verzi systému MES PHARIS a vyviji se
na ni nové funkcionality.

Jenkins je vyuzivan k nasazovani instanci aplikaci ve firmé (aplikace, na nichz je testovina
funkcionalita testery, popt automatickymi testy), ke spousténi unit testti, GUI testt webové
aplikace (psdny pomoci Selenia), GUI testu termindlové aplikace (vyuzivda Whitestack fra-
mework) ¢i tvorbé novych instala¢nich balicku. To vSe zprostiedkovava nékolik definovanych
tloh, které mezi sebou mohou mit i névaznosti. Ulohy se pak spoustéji budto na zékladé
ru¢niho spusténi pres GUI serveru Jenkins nebo automaticky na zdkladé definovanych castu
(popf. na zakladé dokonceni tlohy, jez ma ve svych navaznostech preddefinovano, které
tlohy se maji spustit dale).

Podobné jako u tloh na serveru Jenkins je to i u zfetézenych linek na serveru Devops. Tyto
ulohy maji za tikol provadét sestavovani aplikace pri provedeni piikazu pull request pro
ovéreni prelozitelnosti zmén v kédu. Taktéz se zde spousti unit testy, které musi projit,
aby bylo mozné propsat zmény z vyvojovych vétvi do hlavnich vétvi Gitu. Aktualné je
vyvojar schopny zjistit délku jednotlivych béhiu dlohy primo z GUI Jenkins, poptipadé
Azure Devops (tzn. na dvou rozdilnych mistech). GUI taktéz nenabizi moznost porovnat
délku béhu jednotlivych tloh Zadnou privétivou formou, napriklad ve formé grafu. Taktéz
neni mozné rozumnym zpusobem kontrolovat prekroceni urcité prahové hodnoty délky béhu
tlohy a nasledné o tomto prekroceni prahové hodnoty informovat vyvojare.

Cilem firmy UNIS je tedy sledovat délku béhu tloh téchto procesti a alarmovat vyvojare
v pripadé, ze se doba béhu jednotlivych tloh zac¢ne zhorsovat, tedy prekro¢i prahovou
hodnotu. Dalsi zajimavou vlastnosti, jez by méla byt pozorovana, je u nékterych téchto béhu
velikost vytvorenych artefakti. Konkrétné se jedna o balicky jednotlivych ¢asti aplikace na
serveru DevOps. Pro vyvojafre jsou pak zajimavé nize uvedené tlohy:

e server DevOps:
— Pharis-CI-4.15+ — tloha zajistujici kontinudlni integraci a vytvoteni balickt jed-
notlivych ¢asti systému MES PHARIS.

— Pharis-PR-4.15+ — tato tloha se spousti pfi provedeni zddosti o zménu do cilové
vétve (pull request). Provedeni zmény nastane az po ovéreni prelozitelnosti kodu
a pro uspésném prichodu unit testy.
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« server Jenkins:

— TEST-Terminal GUI-COME_ [DEV|MAIN|RELEASE] — tlohy spoustéjici GUI
testy vyrobniho klienta, tedy terminalu.
TEST-Website GUI-COME_ [DEV|MAIN|RELEASE]| — dlohy spoustéjici Sele-
nium testy webového klienta.

UNIT_TESTS_COME_ [DEV|MAIN|RELEASE] — tlohy, které spousti unit
testy jednotlivych ¢asti systému MES PHARIS.

UNIT_TESTS_IMPLEMENTATION_ [DEV|MAIN|RELEASE] — tlohy, které
spousti unit testy implementacnich balicki.

Naplni této prace je pak zpracovani ziskanych dat o ¢asové naroc¢nosti a vizualizace vyse
zminénych tloh.
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Obréazek 5.1: Ukazka GUI DevOps Pipelines, ktera zobrazuje prehled béhu konkrétni tlohy.
Pokud by uzivatel chtél porovnat délku jednotlivych béhi, musel by vzdy zobrazit detail
konkrétniho béhu, kde jsou vsak pouze statistiky daného béhu. Taktéz neni mozné pozorovat
prekroceni hrani¢ni hodnoty délky béhu a velikosti vytvarenych artefaktii.

29



Konecny Josef
TEST-Terminal GUI-COME DEV TEST-Terminal_GUI-COME_MAIN

Requestor: Nevotny Ludék MESPharisVersion: 418.0.202 Branch refsheads/master e e P e S

TEST-Terminal_GUI-COME_RELEASE TEST-Website_GUI-COME_DEV

Requestor: Lola Josef MESPharisVersion: 4.16.0.1139 Brand:refs/eacis/Release/4 16 Requestor: Lola Josef MESPharisVersion: 4.18.0.203 Branch: refs/heads/master

TEST-Website_GUI-COME_MAIN TEST-Website_GUI-COME_RELEASE

Requestor: Kosmisk Martin MESPhariVersion: 4.17.0.667 Branch: refs/heacs/Release/é.17 Requestor: Lota Josef MESPharisVersion: 4.16.0.1139 Brandh: refsieadsRelease/d.16
3m2s | 9m 42s

UNIT_TESTS_COME_DEV UNIT_TESTS_COME_MAIN

DevOpsBuld: Succeeded Requestor: Novotny Ludék Branch: refs/heads/master MESPharisVersion: 4.18.0.204 DevOpsBuild: Succeeded Requestor: Lola Josef Branch: refs/heads/Release/d. 17 MESPharisVersion: 4.17.0.668

UNIT_TESTS_COME_RELEASE UNIT_TESTS_IMPLEMENTATION_DEV

DevOpsBuild: Succeeded Requestor: Novotny Lud@k Brandi: refs/heads/master PhoenixPharimplementation: 4.18.0.233

UNIT_TESTS_IMPLEMENTATION_MAIN UNIT_TESTS_IMPLEMENTATION_RELEASE

DevOpsBuild: Succeeded Requestor: Lola Josef Branch: refs/heads/Release/4.17 PhoenixPharimplementation: 4.17.0.750 DevOpsBuild: Succaeded Requestor: Lola Josef Branch: refs/heads/Release/.16 PhoenixP harlmplementation: 4.16.0.1646

UPDATE_COME_DEV-ALL UPDATE_COME_MAIN

MESPharisVersion: 4180202 MESPharisVersion: 4.17.0.667

Obrézek 5.2: Ukazka GUI serveru Jenkins zobrazuje vizualiza¢ni obrazovku, kterd poskytuje
informaci o vysledku posledniho béhu tloh. Pro analyzu délky béhu tloh by uzivatel opét
musel zobrazit detail konkrétniho béhu tloh, ktery zobrazi informace pouze o daném béhu.

5.1.2 Zatézové testy

Jak jiz bylo zminéno, MES PHARIS se testuje hned nékolika sadami testti, a to GUI testy
webového klienta, GUI testy terminalové aplikace a pak unit testy, které maji za tkol
pokryt co nejvice zdrojového kédu a jsou zaméreny na diléi ¢asti systému. Doposud vsak
nebyly implementovany zadné zatézové testy. V soucasné dobé firma pocituje jejich absenci,
a proto bylo vypsano toto zadani diplomové prace. Hlavnim pozadavkem na sadu testu je
snaha napodobit prostfedi u zdkaznika a simulovat tak situace z bézného pouzivani MES
PHARIS. Pro vyvoj je zajimavych hned nékolik oblasti, které by tyto testy mohly pokryvat.
Nékteré z nich maji vsak vyssi prioritu.

Nejdtlezitéjsi casti, kterou by testy mély pokryvat, je vykonnostni testovani aplikace, ktera
bézi na serveru, k niz se pripojuji terminalové aplikace. Jedna se totiz o stézejni ¢ast ce-
lého systému z pohledu vykonosti. To vyplyva z toho, Ze termindlovych aplikaci v bézném
provozu muze soucasné bézet az nékolik desitek a na server tak muze chodit pomérné velké
mnozstvi pozadavki, které mohou vytvorit vétsi zatéz. Dulezitost této ¢asti systému je také
ziejma ze samotné podstaty MES systému. Vypadky ¢i vyrazné zhorseni vykonu mize mit
tedy nasledky, které pro zakaznika mohou predstavovat velké riziko. Testy by mély simu-
lovat napriklad registrace nékolika zatizeni a provadéni béznych operaci, které operatori ve
vyrobé vykondvaji. Méla by se pak kontrolovat odezva serveru, jeho vytizeni atd.

Jak jsme se jiz dozvédéli, MES systémy komunikuji s ERP systémy, a tak pracuji s daty
generovanymi stroji. Tyto stroje v redlné vyrobé casto generuji velké objemy dat, s nimiz
pak Pharis dale pracuje. Testy by tedy mohly pokryvat i takové scénare, kdy je systém pod
zatézi nékolika takovych stroju a zpracovava jimi poskytované hodnoty jako jsou napriklad
cykly, stav stroje ¢i teplota.
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Podobné jako zatéz ze strany termindlu muze vznikat i zatéz ze strany webové aplikace.
Zde by se opét mohlo testovat prihlaseni nékolika uzivateli soucasné a nasledné vykonavani
béznych uzivatelskych operaci. Pro firmu vSak tato varianta nemé takovy piinos, jelikoz
v redlném provozu bézné nenastavaji situace, kdy by webovou aplikaci soubézné vyuzivalo
vétsi mnozstvi uzivatel. Taktéz operace, jez se zde provadéji, nejsou tak frekventované jako
operace u terminalového klienta.

Dalsi oblasti, jez by mohla byt uzitecna, je méreni vykonnosti béhem importu dat. Pro
vyvojafe mize byt zajimavy import dat pres SCI'. Déle pak import zékladnich éiselniki,
technologickych postupu ¢i vyrobnich prikazi. Importy pak mohou byt provadény piimo
z GUI, pomoci importac¢niho nastroje, jenz je napsan jako rozsiteni pro Excel ¢i prostied-
nictvim API.

5.1.3 Vizualizace vysledki

Tato ¢ast pozadavkil je stézejni ¢asti moji diplomové prace. Vyvojari pozaduji, aby data
z vysSe zminéného testovani a méreni byla ukladana nejlépe na jednom misté. Nad témito
daty by méla byt provadéna analyza, poptipadé by méla byt vizualizovana ve vhodném for-
matu tak, aby mohl vyvojar co nejsnadnéji vysledek analyzovat a odhalit tak duvod, ktery
vedl ke zhorseni vykonnosti. Cilem této analyzy a jeji nasledné vizualizace by mélo byt
vcasné odhalovani vykonnostnich problému jak samotného vyvijeného systému, tak i auto-
matizovanych procesti, které jsou béhem vyvoje pouzivany pro usnadnéni price. Hlavnim
problémem této ¢asti je vhodné zobrazeni danych dat. Dilezitym pozadavkem pak je vhodné
upozornéni na to, ze ke zhorseni vykonnosti doslo. Pozadavkem vyvojari je moznost vizu-
alizace jedné ¢i dvou vizualizac¢nich obrazovek, tedy aby byl vyvojar schopny poznat, ze
nastal problém na zakladé téchto jednoduchych vizualizaci, které budou neustale zobrazo-
vany na vizualiza¢nich monitorech v kancelari vyvoje. Pro dalsi analyzu by pak mély byt
dostupné dalsi vystupy, nejlépe ve formé podrobnéjsi vizualizace.

V soucasnosti se vysledky testl vizualizuji pomoci vizualizacnich obrazovek, které jsou po-
skytovany prosttednictvim serveru Jenkins, ktery nabizi vizualizace nad daty ziskanymi
béhem béhu tdloh. V aktudlnim stavu jsou tedy zobrazovany napiiklad kolekce testu, jez
prosly ¢i neprosly tspésné. Ve vyvoji se aktudlné zacind pouzivat ELK Stack k logovani
z aplikaci. Do budoucna je planovano moznosti ELK Stacku vyuzivat co nejvice, a to napii-
klad i pro centralizaci zdznamt udélosti pfimo od zakaznikt. Jak jiz bylo zminéno v kapitole
4.1.1, nastroj Kibana, jez je soucasti ELK, lze vyuzit k vizualizacim nad daty v databazi
ElasticSearch. Proto se pfimo nabizi moznost ELK pro tyto vizualizace vyuzit.

1SCI neboli Standard Communication Interface je komunikaéni rozhrani mezi ERP a MES systémy.
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ID | Néazev pozadavku Popis pozadavku Priorita
1 Monitoring délky béhu dloh | Sbér dat o jednotlivych bézich tloh, | 1
serveru Jenkins které jsou vykonadvany na serveru Jen-

kins.

2 Monitoring délky béhu tloh | Sbér dat o jednotlivych bézich tioh, které | 1

serveru DevOps jsou vykonavany na serveru DevOps.

3 Monitoring velikosti vytvare- | Sbér metrik, jez se tykaji jednotlivych | 2

nych artefaktu (balicki) balicku vytvafenych jak serverem De-
vOps, tak i Jenkins. Zasadni metrikou
je velikost vytvarenych balicki.

4 | Centralizace sbéru dat Data ziskand méfenim by méla byt ukla- | 1
dédna na jednom misté.

5 Vizualizace pomoci prehledné | Vizualizacni obrazovka by méla byt pre- | 1

vizualiza¢ni obrazovky hlednd a vyvojar by z ni mél rychle zjis-
tit, ktery béh a ktera tloha se zhorsila,
nebo se chova nestandardné.

6 | Vizualizace historickych dat Neméla by byt vizualizovina jen data ak- | 1
tualnich béht, ale méla by byt zobrazo-
vana i historie.

7 | Upozornéni  vyvojafi  na | Vyvojar by mél byt upozornén na vyskyt | 2

vyskyt neocekavaného cho-
vani

neocekavaného chovani co v nejkratsim
case.

Tabulka 5.1: Tabulka pozadavkt a navrhovaného feSeni pro monitoring délky béhu auto-
matizovanych procesu.
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ID | Nazev pozadavku Popis pozadavku Priorita
1 Zatézové testovani serverové | Server by mél byt zatizen pozadavky od | 1
aplikace — zatizeni termindlo- | nékolika termindali. Pokusit se nasimu-
vymi aplikacemi lovat co nejvérnéji situace béznému pro-
vozuU.

2 Zatézové testovani serverové | Testovani chovani serveru pri zpracova- | 2

aplikace — data stroju vani dat ze stroju.

3 | Zatézové testovani webové | Testovani vykonnosti webové aplikace. | 3

aplikace Testovani odezvy serveru na ukony po-
zadavky zasilané z webového klienta.

4 Testovani vykonnosti importu | Testovani vykonnosti pfi importu dat. 3

dat

5 Sbér namérenych dat na cen- | Data z testii musi byt sesbirdna nejlépe | 1

tralizovaném misté na jedno ulozisté, kde bude provadéna
dalsi analyza.

6 | Vhodna vizualizace vystupu Data by méla byt vizualizovana na vizu- | 1
aliza¢ni obrazovce. Je nutné navrhnout
vhodny forméat pro zobrazovani v kance-
lari vyvoje.

7 | Porovnavani s historickymi | Mély by byt vizualizovany i predchozi | 1

béhy testi béhy, popripadé by meély byt alespon
uchovavany jejich vysledky, a ty by mély
byt zohlednény pri vizualizaci a analyze
vysledku.

8 Detekce nestandardniho cho- | Mélo by byt detekovano nestandardni | 1

vani chovani a v pripadé detekce anomalie by
mély byt vizualiza¢ni obrazovky schopny
na tento problém upozornit.
8 Analyza ziskanych dat Nad daty by méla byt provedena ana- | 2

lyza, kterd by méla pripadné vyvojaie
dovést k jadru problému (tzn. pomoci
nalézt chybu).

Tabulka 5.2: Tabulka pozadavkt a navrhovaného feseni vykonnostniho testovani MES PHA-

RIS.
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5.1.4 Detekce anomalii v mérenych datech

Dulezitou ¢asti analyzy vysledku testi a pozorovani délky béhu automatizovanych procesu
je detekce anomalii, kterd vyvojare upozorni na nestandardni chovani. Tato detekce by se
dala provadét implementaci tzv. detektorti anomalie. Detektory by mohly byt nasledujici:

e Konstantni prahova hodnota — jedna se o detektor, jenz detekuje anomalii na zakladé
prekroceni zadané hodnoty. V tomto pfipadé je parametr jen jeden:

— Prahova hodnota — jednda se o hodnotu, jez nesmi byt prekrocena

e Aproximace predchozich vysledki — tento detektor prolozi X poslednich vysledku
meéteni funkci. Tato funkce ndm pak urci hranici, jez by neméla byt prekrocena. Pa-
rametry jsou pak nésledujici:

— Pocet poslednich vysledkti, pro néz bude provedena aproximace

— Hodnota, o kterou mize byt vznikla hranice aproximovanou funkci pirekrocena

o Aproximace referenéni mnoziny dat — princip tohoto detektoru je stejny jako pri
aproximaci pomoci predchozich vysledki, s tim rozdilem, ze aproximace bude probihat
nad referen¢ni mnozinou vysledkt, nikoliv nad X poslednimi vysledky. Parametry
budou pak opét dva:

— Mmnozina referenc¢nich vysledki

— Hodnota, o kterou mize byt vznikla hranice aproximovanou funkci pirekrocena

e Detekce strmosti — dalsi zajimavou anomalii, jiz lze detekovat, je napriklad strmost
rustu metriky v ¢ase. Detekce by pak mohla byt provadéna napiiklad tak, Zze se pro
kazdou metriku a méreni urci smérnice, kterd bude predstavovat nejostrejsi mozny
rust na zakladé predchoziho pozorovani ¢i podle nékolika poslednich méreni. Namé-
fend data pak budou prolozena primkou (vzdy mezi lokdlnimi extrémy), pro kterou
spocCteme smérnici. Pokud bude strmost dana touto smérnici vyssi nez smérnice, jez
je hranic¢ni, bude detekovana anomalie. Parametry jsou pak nésledujici:

— Data pro uréeni smérnice rustu

o Riist zatéze v ramci nékolika béht testil — zajimavou anomdlil mize byt zhorsovani
vykonnosti v pribéhu nékolika méreni. Béhem jednoho méfeni nemusi dojit k prekro-
¢eni prahové hodnoty, ale muze byt detekovano, ze béhem X poslednich béhu testu
je pozorovano mirné zhorseni vykonnosti. Detekce této anomadlie tak muze predejit
potencionalnim vétsim problémtim.

e Detekce pomoci neuronové sité — tato varianta je pomérné experimentalni a neni

zarucen jeji tispéch.

Anomalie v namérenych metrikdch jsou v rdmci diplomové prace detekovany pouze pomoci
statickych prahovych hodnot. Takovd detekce anomélii je pomérné presnd, ma zarucené
vysledky a tim i zaruc¢eny pfinos pro firmu.
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Prahové hodnoty jsou pak odvozeny z diive namérenych metrik. Pro metriky pozorované
u tuloh spousténych pomoci automatizacnich servera jsou odvozeny z padesati poslednich
béht, které byly tspésné dokonceny. Horni prahova hodnota pak odpovida kvantilu percen-
tilu 97 a spodni percentilu 3. Tyto prahové hodnoty odpovidajici percentilim jsou zavedeny
pro kazdou pozorovanou metriku. S hodnotou percentilu mize byt experimentovano a miize
byt ménéna dle potfeby a charakteristiky metriky a tdlohy.

5.2 Problémy z praxe resitelné monitoringem automatizova-
nych procesi

P1i vyvoji systému MES PHARIS se jiz nékolikrat stalo, ze nastaly rtzné problémy s au-
tomatizovanymi procesy. Pokud jsou tyto problémy vykonnostniho razeni (tzn. objevi se
pouze zhorSeni ve vykonnosti dané automatizované tdlohy), je pomérné tézké takovy pro-
blém odhalit. Jejich monitoring by mél takovym problémim predchazet. Mezi problémy;,
které se pri vyvoji MES PHARIS objevuji patii:

e zména délky béhu tlohy kvuli vytizeni stroje,
e zména délky béhu tlohy kvili zméné definice tlohy,
e zména délky béhu tlohy kvuli zméné zdrojovych kodu,

o zména velikosti vytvarenych artefaktu (balick), typicky po prechodu na vyssi verze
knihoven treti strany.

5.3 Navrhované reseni

Ziskanim mérenych metrik a dat z pribéhi testi a sledovanim casové naroc¢nosti automati-
zovanych testl se zabyva diplomova prace Martina Ohanky. Je vSak pomérné dilezité i pro
moji ¢ast, nebot se ziskanymi daty déle pracuji, provadim nad nimi analyzu a vizualizuji
je. V navrhu rfeseni je tedy okrajové zminéno Martinovo navrhované feseni sbéru dat, jeli-
koz dalsi prace na tento sbér primo navazuje. Hlavni technologii, kterou moje ¢ast feseni
vyuziva, je ELK Stack, a to hned z nékolika divodi. Jednim z hlavnich davodi, jez jsem
jiz zminil, je fakt, Ze se firma snazi ELK Stack vyuzivat jako centralni dlozisté zdznamu
udalosti z mnoha aplikaci. ELK Stack je tedy ve firmé jiz pouzivan a jeho zdkladni ¢i
vyssi znalosti disponuji vsichni vyvojari. Dalsim divodem je, Ze tento nastroj nabizi reseni
mnoha problémil, jako naptiklad balicek nastroji Beats pro sbér a zasilani dat na jedno
misto, Logstash pro dataprocessing a provadéni zakladnich analyz, a predevsim pak nastroj
Kibana, ktery nabizi vizualiza¢ni obrazovky pro vizualizaci vysledkt. Za timto tcelem by
se daly vyuzit i jiné podobné néstroje jako je naptiklad Splunk [9], Graylog [4], Sumologic
[10] ¢ Loggly [5]. Nékteré z nich jsou vSak zpoplatnéné a maji i rizné jiné nevyhody (zné-
zornéno v tabulce 5.3). Na zdkladé téchto duvodu byl tedy zvolen jako hlavni technologie
ELK Stack.

Pro odladéni vysledného feseni byl vyclenén pocitaé, na kterém je provozovan cely ELK
Stack. ELK Stack je na tomto pocitaci virtualizovan pomoci technologie Docker. Pro kazdou
z komponent (ElasticSearch, Logstash, Kibana) je vytvoren samostatny kontejner. Veskera
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data, jak z monitoringu automatizovanych procesi, tak i z vykonostniho testovani jsou tedy
zpracovana pomoci nastroje ELK Stack a ulozena v jediné instanci databaze ElasticSearch,
coz spliuje pozadavek ¢. 4 z tabulky 5.1 a ¢. 5 z tabulky 5.2 Presnéjsi detaily budou uvedeny
v dalsi kapitole 6.

SPLUNK | ELK GRAYLOG | SUMO LOGIC | LOGGLY
Rozsireni Dostupné Dostupné Dostupné
Obtiznost na Stiredni
nauceni
Cena sty
Dokumentace

Vstupni format
dat
Jiz vyuzivan

ve firmé UNIS

Tabulka 5.3: Tabulka zobrazujici nékolik stézejnich vlastnosti logovacich néstroji. Barevné
jsou znéazornény pozitivnost ¢i negativnost dané vlastnosti. Cervenad znazornuje negativa,
zlutd mirnd negativa a zelend pak pozitiva.

5.3.1 Monitoring automatizovanych procesti vyvoje — ziskani, zpracovani
a ulozeni potrebnych dat

Potrebna data sledovanych procesi, jez jsou spoustény na Jenkins serveru, jsou ziskavana
pomoci konzolové aplikace, kterd vyuziva API, jez Jenkins a DevOps nabizi. Tato aplikace
je psdna v jazyce C# (viz. diplomovéd prace Martina Ohanky [24]). API poskytuje vystup
v JSON formatu, coz je i vhodny formét pro dalsi zpracovani pomoci néstroje Logstash.
V ramci feSeni diplomové prace Martina Ohanky je vystup z API téchto servert jesté upra-
ven a jsou pridany a dopocitany nékteré hodnoty, jez se v origindlnim vystupu nevyskytuji,
a to z duvodu usnadnéni dalsi préace pri zpracovani téchto dat. Findlni formét ziskavanych
dat pomoci této konzolové aplikace tedy vznikl na zdkladé pozadavki, které jsou od mo-
nitoringu automatizovanych procesu ocekavany. Priddni hodnot, které jsou dopocitany za
ucelem usnadnéni mé dalsi prace, bude zdivodnéno v kapitole vénujici se detailiim imple-
mentace (6). Struktura tohoto JSON vystupu je pak popsdna v prilohdch pomoci tabulek
(viz. priloha B).

Pro zasilani vystupi s potiebnymi daty je vyuzivan sitovy protokol TCP, kterym jsou data
zasilana do nastroje Logstash. Veskerd komunikace probiha tzv. in-house, coz znamend, Ze
nemusi byt Teseno zabezpeceni. Aplikace, kterd ziskava potfebna data z automatizacnich
servert, je spousténa pomoci tilohy na serveru Jenkins. Frekvence spousténi této aplikace
nemusi byt prilis velka, jelikoz béh pozorovanych tloh neni taktéz piilis frekventovany. Jako
vychozi hodnota velikosti tohoto intervalu je zvoleno 20 minut. V pfipadé potieby se tento
udaj da jednoduse zménit v definici tlohy.

Po zaslani dat do ELK, konkrétné nastroje Logstash, je tfeba data vhodné upravit pro
dalsi praci nad nimi, a to predevsim pro vizualizace. Po této tpravé jsou data uloZena do
databaze ElasticSearch. Puvodni data jsou ziskavéna ze dvou zdroju (servery DevOps a Jen-
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Obréazek 5.3: Zjednodusené schéma ziskavani potirebnych dat pro dalsi zpracovani pomoci
technologie ELK Stack

kins), a proto je nutné tato data odlisit. Za timto tc¢elem je pouzito nékolik indexu v rdmci
ElasticSearch. Zaznam o kazdém béhu jednotlivych tloh, ktery je v ramci Logstash zpraco-
vavan, obsahuje i tdaje o jednotlivych podilohach (v terminologii DevOps a Jenkins tzv.
stage) a v ptripadé uloh, které spoustéji testy, jsou obsahem zdznamu i tidaje o jednotlivych
testech. Konkrétné se jedna o klice stages, testRunResults viz. B. Pro ukladani takové
struktury dat je vsak ElasticSearch nevhodny, nebotf pii ulozeni pole objektt dojde k tzv.
zplosténi (anglicky flattened objects) a ztrati se tak asociace mezi jednotlivymi vlastnostmi
zanorenych objekti. Z toho divodu je nutné zavést i indexy pro jednotlivé podilohy a testy.
Tato problematika je detailnéji popséna v ¢asti zabyvajici se implementaci (6.2.1). Monito-
rované ulohy, které bézi na serveru DevOps, se skladaji z nékolika poduloh, ale neobsahuji
zadné testy. Lze je tedy uklddat do dvou indexti. U tloh ze serveru Jenkins se monitoruji
jiz 1 jimi obsazené testy, z toho divodu je tedy nutné ukladat zdznamy o téchto tlohach do
ti1 indext. Z toho vyplyva, Zze pro monitoring automatizovanych procesa je nutno vytvorit
dohromady pét indexi. Tyto indexy jsou popsdny v tabulce 5.4. Prehled monitorovanych
uloh byl jiz zminén v kapitole 5.1.1.

Prichozi zdznam je tedy pomoci Logstash filtri rozdélen na jednotlivé ¢asti (zdznam o béhu
ulohy, zdznamy o jednotlivych podilohdch a zédznamy o spusténych testech), které jsou
odeslany na nélezity index do ElasticSearch databédze. U zdznami, jez obsahuji informace
o béhu tloh, je pfi zpracovani v ramci filtri doplnéna horni a spodni prahova hodnota
pro metriky. Toto pfidani prahovych hodnot je provedeno pomoci volani Ruby skriptu
v ramci Logstash filtrli, jez nacte konfiguracni soubor ve formatu JSON, ktery obsahuje
pro kazdou pozorovanou ulohu seznam metrik a jejich prahové hodnoty. Hodnoty z tohoto
konfigura¢niho souboru jsou pak piidany do zpracovavaného zaznamu. Ruby skript nepiida
pouze prahové hodnoty pro danou metriku, ale taktéz nastavi priznak, ze kterého je mozné
jednoduse zjistit, jestli tyto hodnoty byly v béhu prekroc¢eny. Piiznaky jsou pak globalni (ten
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je nastaven jako true, pokud byla prekrocena prahova hodnota alespon jedné metriky, nebo
stav tlohy neni roven hodnoté "SUCCESS") a pak priznaky nalezici pfimo konkrétni metrice.
Ty jsou zavedeny z toho divodu, aby bylo mozné dohledat, kterda metrika byla prekrocena.
Konfigurace filtra a detekce prekroceni prahovych hodnot je podrobnéji popsana v kapitole.

DevOps
Index Popis indexu
logstahs-devopspipelines | Do tohoto indexu jsou ukladany tidaje o jednotlivych bé-
zich tlohy
logstash-devopsstages Do tohoto indexu jsou ukladany zdznamy o jednotlivych
podulohach
Jenkins
Index Popis
logstash-jenkinsjobs Do tohoto indexu jsou uklddany tidaje o jednotlivych bé-
zich tlohy
logstash-jenkinsstages Do tohoto indexu jsou uklddany zaznamy o jednotlivych
podulohach
logstash-jenkinstests Do tohoto indexu jsou ukladany zdznamy o jednotlivych
testech, které jsou v rdmci tlohy spustény

Tabulka 5.4: Soupis vytvorenych indext za ticelem monitoringu automatizovanych procest

5.3.2 Monitoring automatizovanych procesi vyvoje — vizualizace vysledku

Nad daty, ktera jsou ulozena v ElasticSearch databazi se jiz muze provadét samotnd vizuali-
zace pomoci nastroje Kibana. Pro vytvoreni vizualizace jsou pouzity vizualiza¢ni obrazovky,
které Kibana nabizi (tzv. dashboards). Vizualizacni obrazovky jsou interaktivni a d& se mezi
nimi prechézet. Pro vizualizaci automatizovanych procest bylo vytvoreno celkem sedm ob-
razovek. Tyto obrazovky jsou popsany v tabulce 5.5. Prechody mezi obrazovkami jsou
popsany pomoci diagramu prechodu obrazovek (5.10). Kazdé obrazovce je pak vénovana
podkapitola s ndvrhem GUI a kratkym popisem funkcionality.
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Spole¢né obrazovky

ID obrazovky Popis obrazovky

Jobs_Status_Monitoring Obrazovka zobrazovand na vizualiza¢nich monitorech
v kancelari vyvojara. Zobrazuje stav posledniho béhu
pro kazdou z monitorovanych tloh.

Obrazovky pro vizualizaci DevOps

ID obrazovky Popis obrazovky

DevOps_Pipelines_pipeline85 | Tato obrazovka vizualizuje detailni informace o kon-
krétnim béhu tlohy Pharis-PR-4.154-. Jsou zde zobra-
zeny vsechny podilohy vizualizované dlohy, historické
délky béhu tlohy a zakladni informace o konkrétnim
béhu.

DevOps_Pipelines_pipeline86 | Tato obrazovka vizualizuje detailni informace o kon-
krétnim béhu dlohy Pharis-CI-4.15+. Jsou zde zobra-
zeny vsechny podilohy vizualizované dlohy, historické
délky béhu tlohy a zakladni informace o konkrétnim
béhu. Na této obrazovce jsou také vizualizovany vlast-
nosti vytvorenych balickii a vyvoj jejich velikosti v pre-
deslych bézich.

DevOps_Stage Zde jsou vizualizovany historické béhy dané podilohy
a informace o vybraném béhu podilohy.

Obrazovky pro vizualizaci Jenkins

ID obrazovky Popis obrazovky

Jenkins_Jobs_With Tests Tato obrazovka vizualizuje detailni informace o kon-
krétnim béhu tlohy. Jsou zde zobrazeny vsechny pod-
ulohy vizualizované tlohy, testy spousténé v ramci
ulohy, historické délky béhu tlohy a zdkladni infor-
mace o konkrétnim béhu.

Jenkins_Stage Zde jsou vizualizovany historické béhy dané podilohy
a informace o vybraném béhu podulohy.

Jenkins_Tests Zde jsou vizualizovany historické béhy daného testu
a informace o vybraném béhu testu.

Tabulka 5.5: Tabulka vizualiza¢nich obrazovek pro monitoring automatizovanych procest
a jejich struény popis.
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Obrazovka Jobs__Status_ Monitoring

Jedna se o vychozi obrazovku, kterd je zobrazovana v kancelafi vyvojara. Jejim hlavnim
ucelem je vyvojari sdélit stav poslednich béhii u vsech pozorovanych loh. Tato vizualizace
je inspirovana vizualizaéni obrazovkou, kterd je dostupna napiiklad i na serveru Jenkins
pro monitoring sad testu (obrazek 5.2), ktery pomoci nékolika variant barevnych dlazdic
znazornuje stav test. Pro vizualizaci jednotlivych stavi byly zvoleny tifi barvy, kterymi
mohou byt dlazdice zbarveny:

o Zelend — symbolizuje stav, kdy posledni béh tlohy nezaznamenal Zadnou chybu (tzn.
jeho stav, jenz je ulozeny v ElasticSearch databézi, je roven hodnoté "SUCCESS")
a globalni priznak prekroceni prahové hodnoty je roven false.

e Zlutd — symbolizuje stav, kdy posledni béh tlohy nezaznamenal Zadnou chybu, ale
globélni fiznak prekroc¢eni prahové hodnoty je roven true (tzn. byla prekroc¢ena defi-
novand prahova hodnota pro jednu z pozorovanych metrik pro danou tlohu).

« Cervens — symbolizuje stav, kdy posledni béh tlohy zaznamenal chybu, tzn. jeho stav,
jenz je ulozeny v ElasticSearch databézi, neni roven hodnote "SUCCESS".

Kazda dlazdice je pak interaktivni a pri kliknuti presmeéruje uzivatele na detail posled-
niho béhu dané tlohy (pro tlohy serveru DevOps DevOps_ Pipelines_ pipeline86 v ptipade
Pharis-CI-4.154, DevOps_ Pipelines_ pipeline85 v pripadé Pharis-PR-4.15+ a pro tlohy
serveru Jenkins Jenkins Jobs_ With_ Tests).

DevOps

Jenkins

ULOHA #6 ULOHA #8
SUCCESS SUCCESS

RunID: 123 Duration: 3541 (ms) RunID: 125 Duration: 3541 (ms)
Start Time: 24.4. 17:08 Start Time: 24.4. 17:10

Obréazek 5.4: Navrh GUI pro obrazovku Jobs_ Status_ Monitoring



Obrazovka DevOps_ Pipelines_ pipeline85

Tato vizualiza¢ni obrazovka m& za kol vyvojari sdélit informace o jednotlivych bézich
tlohy Pharis-PR-4.154. Navrh GUI této obrazovky (obrazek 5.5) se skldda ze ¢tyt hlavnich
vizualiza¢nich komponent, které jsou v ndvrhu GUI oznaceny zlutymi symboly.

e #1 — Sloupcovy graf, ktery zobrazuje dobu trvani jednotlivych béhu tlohy. V grafu by
taktéz mély byt zobrazeny prahové hodnoty pro metriku udévajici délku doby béhu.
Tento graf je interaktivni a kazdy ze sloupcii je mozno kliknutim oznacit. Po oznaceni
se zbytek této vizualiza¢ni obrazovky prekresli a ostatni komponenty zobrazuji data,
jez nalezi béhu, jehoz sloupec byl oznacen.

o #2 — Casové osa zobrazujici souc¢asné béhy tloh spousténych na serveru DevOps. Na
serveru DevOps muze byt spusténo nékolik tloh soucasné, coz muze zpusobit vyssi
zatéz na hardware, a tim padem i prodlouzeni doby béhu. Na zikladé této Casové
osy tedy vyvojar dokéze odvodit, zda prodlouzeni doby béhu (¢i dokonce prekroceni
prahové hranice) nemohlo byt zptisobeno pravé soubéznymi béhy tloh.

o #3 — Informace o vybraném béhu ulohy. Konkrétné u dlohy Pharis-PR-4.15+ jsou
pro uzivatele dilezité naptiklad informace jako doba trvani tlohy, zdrojova vétev PR
(pull request), cilova vétev PR, inicidtor PR, vysledek celé tlohy atd.

e F#4 — Tabulka, kterd obsahuje vSechny podilohy vybraného béhu tlohy. Po kliknuti
na zaznam je uzivatel presmérovan na obrazovku DevOps_ Stage, tedy obrazovku, jez
vizualizuje detail zvolené podilohy.

60

#1 #2

40

Duration in ms

Duration: 3215ms Requested By: XLOGINX

#3 PR source branch: branchXY
PR taget branch: branchYZ
Start time: 30.2. 14:24:58
Result: SUCCESSS
Stages #4
Stage Name Stage Duration Avg Duration Error count Warning count
First stage 20000 12358 0 0
°
°
L]

Obrazek 5.5: Navrh GUI pro obrazovku DevOps_ Pipelines_ pipeline85
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Obrazovka DevOps_ Pipelines_ pipeline86

Tato obrazovka zprostiedkovava vyvojari informace o jednotlivych bézich tilohy Pharis-CI-
4.15+, u které nas zajimaji i velikosti artefaktii, konkrétné velikosti balicka jednotlivych
¢asti systému MES PHARIS. Obrazovka se tim padem sklada z vicero komponent nez
DevOps_ Pipelines_ pipeline85. Navrh GUI je k vidéni na obrazku 5.6.

e #1 — Shodné jako u DevOps_ Pipelines_ pipeline85.
e #2 — Shodné jako u DevOps_ Pipelines_ pipeline85.

e #3 — Informace o vybraném béhu tlohy jako naptiklad doba trvani tlohy, zdrojova
vétev, iniciator ulohy, vysledek celé tlohy atd.

e #4 — Shodné jako u DevOps_ Pipelines_ pipeline85.

e #5 — Sloupcové grafy znazornujici velikosti vytvorenych balickt pro jednotlivé béhy.
Tato komponenta muze obsahovat i informace jako pocet soubort balicku atd.

Obrazovka DevOps__Stage

Tato vizualizacni obrazovka slouzi k zobrazeni detailu konkrétni podulohy, jez spadd pod
tlohu spousténou pomoci serveru DevOps. Tato obrazovka obsahuje dvé hlavni komponenty
(viz. obrézek 5.7).

e #1 — Sloupcovy graf, ktery zobrazuje dobu trvani jednotlivych béha podulohy. Tento
graf je interaktivni a kazdy ze sloupci je mozno kliknutim oznacit. Po oznaceni se
zbytek této vizualizacni obrazovky prekresli a ostatni komponenty zobrazuji data,
ktera nalezi béhu, jehoz sloupec byl oznacen.

o #2 — Textova reprezentace informaci o vybrané podiloze. Méla by obsahovat infor-
mace jako identifikator béhu, dobu trvani béhu podilohy ¢i vysledek podilohy.
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#1 #2

60
40
30 30
) I I I
a
Run 5

30
Run 1 Rum 2 Run 2 Run 4

I Duration in ms

#3 Job Name

Duration: 3215 ms Requested By: XLOGINX
Source branch:  branchXy

Start time: 30.2. 14:24:58
Result: SUCCESSS
Stages #4
Stage Name Stage Duration Avg Duration Error count Warning count
First stage 20000 12358 0 | 0
L]
o
L]
First package #5 Second package
150 150
130 130
120 120
100 100 100 100 100 100
100 100
;u I I ;u I I I
0 0
Run 1 Run 2 Run 3 Run 4 Run 5 Run 1 Run 2 Run 3 Run 4 Aun 5

Obrézek 5.6: Navrh GUI pro obrazovku DevOps_ Pipelines_ pipeline86

#1 #2 Stage NAME

. 60 Build ID: RUN 5
Duration: 3215 ms

40 © AVG Duration: 3000 ms

30 30 30

Start time: 30.2. 14:24:58

0 I I I Result: SUCCESSS

’ Run1 Run 2 Run 3 Run 4 Run 5

[ Duration in ms

Obréazek 5.7: Navrh GUI pro obrazovku DevOps_ Stage. Komponenty, z nichz je toto GUI
vytvoreno, se chovaji stejné jako komponenty obrazovky Jenkins_Stage.
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Obrazovka Jenkins Jobs_ With_Tests

Vsechny tlohy spousténé pomoci automatizacniho serveru Jenkins jsou vizualizovany pro-
stfednictvim této vizualiza¢ni obrazovky. K jejich vizualizaci neni tfeba vice obrazovek jako
pro ulohy spousténé pomoci DevOps, a to z toho divodu, ze je struktura zdznamu o tloze
vzdy stejna. Kazda tloha obsahuje vzdy nékolik podiloh a sadu testi, ktera je v ramci
tlohy spousténd. Pro tuto vizualizaci jsou potiebné nasledujici komponenty (viz. obrézek
5.8):

e #1 —Sloupcovy graf, ktery zobrazuje dobu trvani jednotlivych béhi tilohy. V grafu by
taktéz mély byt zobrazeny prahové hodnoty pro metriku udéavajici délku doby béhu.
Tento graf je interaktivni a kazdy ze sloupct je mozno kliknutim oznacit. Po oznaceni
se zbytek této vizualizacni obrazovky prekresli a ostatni komponenty zobrazuji data,
jez nélezi béhu, jehoz sloupec byl oznacen.

e #2 — Informace o vybraném béhu tdlohy. Konkrétné pro tlohy spousténé na serveru
Jenkins jsou pro uzivatele dulezité napriklad informace jako doba trvani tlohy, pocet
spusténych a uspésnych testu, verze systému MES PHARIS, proti které byly testy
spustény, iniciator tilohy, vysledek celé tlohy atd.

o #3 — Tabulka, kterd obsahuje vsechny poduilohy vybraného béhu tlohy. Po kliknuti
na zaznam je uzivatel presmérovan na obrazovku Jenkins_Stage, tedy obrazovku,
ktera vizualizuje detail zvolené podulohy.

e F#4 — Tabulka obsahujici vSechny testy vybraného béhu ilohy. Po kliknuti na zaznam
je uzivatel presmérovan na obrazovku Jenkins Tests, tedy obrazovku, jez vizualizuje
detail zvoleného testu.

Obrazovka Jenkins__Stage

GUI této vizualiza¢ni obrazovky neni nikterak odlisné od obrazovky Jenkins_ Stage, jehoz
navrh je zaznamenén na obrazku 5.7.

Obrazovka Jenkins_ Tests

Tato vizualizacni obrazovka slouzi k zobrazeni detailu konkrétniho testu, jenz spada pod
ulohu spousténou pomoci serveru Jenkins. Tato Obrazovka obsahuje dvé hlavni komponenty
(viz. obrazek 5.9).

e #1 — Sloupcovy graf, ktery zobrazuje dobu trvani jednotlivych béhti trestd. Tento
graf je interaktivni a kazdy ze sloupct je mozno kliknutim oznacit. Po oznaceni se
zbytek této vizualiza¢ni obrazovky prekresli a ostatni komponenty zobrazuji data,
ktera nélezi béhu, jehoz sloupec byl oznacen.

o F#2 — Textova reprezentace informaci o vybraném testu. Méla by obsahovat informace
jako identifikator béhu, dobu trvani béhu testu ¢i vysledek testu.
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#2 JoB NAME

Duration: 3215 ms Requested By: XLOGINX
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. Test failed: 0
Start time: 30.2. 14:24:58
! Run 1 Run 2 Run 3 Run & Run 5 RESUIt: SUCCESSS
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Stages #3
Stage Name Stage Duration Avg Duration Error count Warning count
First stage 20000 12358 (/] (/]
L
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[ ]
Tests #4
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°
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o

Obréazek 5.8: Navrh GUI pro obrazovku Jenkins Jobs_ With_Tests
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Obréazek 5.9: Navrh GUI pro obrazovku Jenkins_Tests
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Obrazek 5.10: Diagram prechodt obrazovek
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5.3.3 Zatézové testy — zpracovani nameérenych hodnot

Jak jiz bylo zminéno, systém MES PHARIS je pomérné velkym a komplikovanym systé-
mem, jenz se skldadd z rtiznych komponent, na néz by se mohly zatézové testy zamérit.
Nejvyssi prioritu mé vSak testovani, které by simulovalo zasilani pozadavku na aplika¢ni
server vyrobnimi termindly. Za timto tcelem je v ramci diplomové prace Martina Ohanky
implementovana .d11 knihovna, jez simuluje chod nékolika terminala a prostrednictvim
API zasila pozadavky na aplika¢ni server. Testy, které vyuzivaji knihovnu, funguji tak, ze
spusti nékolik procesi. Tyto procesy pak vykonavaji operace, které jsou definovany pomoci
scénaru (kazdy proces se muze fidit jinym scéndfem). Timto chovdnim je tedy simulovédno
nékolik termindlovych aplikaci, které komunikuji s aplikacnim serverem, a vyvijeji tak na
nej zatéz. Kazdy proces loguje do slozky zdznamy o vykonanych akcich ve formatu JSON.
Kromé zaznami jednotlivych udélosti se taktéz vytvori zaznam obsahujici informace o cel-
kovém béhu testu obsahujici naptiklad celkovou dobu béhu testu a informaci o tom, zda
test probéhl uspésné. Tyto zaznamy jsou k dalsi analyze zasilany pomoci nastroje FileBeat
na server, kde bézi ELK Stack. Struktura zaznamenanych udalosti je popsana v priloze C.
Instance MES PHARIS, proti které tyto testy bézi, je pak provozovana na pocitaci, jez je
vyclenén pouze k tomuto ucelu.

Méreni vykonnostnich metrik je zprostredkovano pomoci MetricBeat, ktery funguje jako
sluzba na monitorovaném serveru (v nasem pripadé aplikacni server hostujici MES PHA-
RIS). Tyto metriky jsou taktéz zasilany do nastroje ELK Stack. Sada takto vytvorenych
testl je opét spusténa pomoci automatizac¢niho serveru Jenkins. V ramci této tlohy se tak-
téz spousti sluzba MetricBeat. Tim je zaruc¢eno, ze vykonostni metriky jsou zaznamendvany
pouze béhem vykonavani testu. Prubéh vykonnostniho testovani je znidzornén na obrazku
5.11.

V ramci architektury ELK Stack jsou data posilana prostfednictvim Beats nastroji kon-
krétné do komponenty Logstash. V této komponenté jsou provedeny nad daty nékteré zmény
(k jednotlivym logovanym udélostem jsou prifazeny jednoznacné identifikatory béhu testu
atd.) a data jsou poté rozdélena do tii indext v rdamci databdze ElasticSearch. Tyto in-
dexy jsou strucné popsany v tabulce 5.6. Pti zpracovavani dat, kterd maji byt ulozena
do indexu logstash-performance-events-testresult, se v ramci filtri v komponenté
pro pozadované metriky opét nastavi priznaky prekroceni prahovych hranic pomoci Ruby
skriptu stejné jako u monitoringu automatizovanych procesi. Podrobnéji je konfigurace
komponenty Logstash pro toto pouziti popsana v kapitole 6.2.1.

Index Popis indexu

logstash-performance-events-testresult | Index, v némz jsou uklddany logy popi-
sujici celkovy vysledek testu

logstash-performance-events Index pro ukladani udélosti, které jsou
logovany jednotlivymi procesy, které vy-
tvareji zatéz na serveru.

logstash-performance-metrics Index pro ukladani méfenych metrik zis-
kanych pomoci MetricBeat.

Tabulka 5.6: Soupis vytvorenych indext za tcelem monitoringu vysledkti vykonnostnich
testl
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Obrazek 5.11: Znazornéni pribéhu vykonnostnich testi

5.3.4 Zatézové testy — vizualizace vysledki

Nad uloZzenymi daty je provadéna vizualizace pomoci nastroje Kibana prostfrednictvim vi-
zualizacnich obrazovek, které tento nastroj poskytuje. Testti bude do budoucna pribyvat dle
potfeby vyvojaru ovéfovat vykonost systému u konkrétnich scénaii, které jsou z hlediska
vykonu zajimavé. Z tohoto divodu bylo nutné hlavni vizualiza¢ni obrazovku, kterd bude
k vidéni na vizualiza¢nim monitoru v kancelaii vyvojara, navrhnout tak, aby se pomoci
ni daly vizualizovat vysledky i vétsiho pocétu testii. Proto neni vhodné podobné rozlozeni
vizualizace jako tomu bylo u obrazovky Jobs_Status_ Monitoring. Vysledné vizualizace se
skladé ze dvou vizualizac¢nich obrazovek, které jsou popsany v tabulce 5.7.
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ID obrazovky Popis obrazovky
Perf Tests_Main_Dashboard | Obrazovka zobrazovand na vizualiza¢nich monitorech
v kancelari vyvojaru. Zobrazuje stav poslednich béhu

pro kazdy z vykonnostnich testi.

Performance Test Result Tato obrazovka vizualizuje detailni informace o kon-
krétnim béhu vykonnostniho testu. Jsou zde vizualizo-
vany jednotlivé metriky, které byly béhem testu méreny.
Na zékladé vizualizace muze vyvojar zjistit, kdy a jak
se ménilo vytizeni monitorované instance MES PHA-
RIS.

Tabulka 5.7: Tabulka vizualizacnich obrazovek pro monitoring vysledkt vykonnostnich
testl.

Obrazovka Perf Tests Main_Dashboard

Jedna se o vizualiza¢ni obrazovku, ktera je neustdle zobrazena v kancelari vyvojarta. Jejim
hlavnim tcelem je zobrazovat stav poslednich béhi jednotlivych test a upozornit vyvojare
v situaci, kdy by néktery z testt nedopadl ispésné. Z této obrazovky se pak uzivatel muize
podivat na detail konkrétniho testu viz. obrazek 5.14.

Obréazek 5.12 pak predstavuje navrh GUI. Tato obrazovka se pak sklada pouze z jednoho
elementu, ktery je oznacen v obrazku symbolem #1. Tento element je tabulka, jejimz
obsahem pro jednotlivé radky jsou posledni béhy testi. Na kazdém radku je vizualizovano
jméno testu, stav testu slovné i barvou a doba trvani testu.

Performance Tests

Test Name Start Time Result Result Color Duration
Test #1 1.2.13:45:23 SUCCEEDED 1235744 ms
Test #2 1.2. 09:00:24 FAILED 123478ms
Test #3 1.2. 06:09:42 SUCCEEDED 1235744 ms

o
°
(]
°
(]
°

Obrazek 5.12: Navrh GUI pro obrazovku Perf Tests Main_ Dashboard
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Obrazovka Performance Test  Result

Tato vizualiza¢ni obrazovka mé za kol prezentovat vyvojari vysledky vykonnostnich testi.
Vzdy pak vizualizuje vysledek pravé jednoho béhu (vybraného) pro konkrétni test. Této
vizualizace je docileno pomoci ¢tyt komponent, které jsou popsany nize.

e #1 — Sloupcovy graf, ktery zobrazuje dobu trvani jednotlivych béhu testi. V grafu by
taktéz mély byt zobrazeny prahové hodnoty pro metriku udévajici délku doby béhu.
Tento graf je interaktivni a kazdy ze sloupcii je mozno kliknutim oznacit. Po oznaceni
se zbytek této vizualiza¢ni obrazovky prekresli a ostatni komponenty zobrazuji data,
kterd nélezi béhu, jehoz sloupec byl oznacen.

e #2 —Informace o vybraném béhu testu. Konkrétné se jedna o vysledek testu, unikatni
identifikdtor béhu testu, délku béhu testu a dobu trvani.

e #3 — V této casti obrazovky jsou vykresleny grafy jednotlivych metrik v zavislosti
na cCase. Definiénim oborem je tedy ¢asovy interval, jenz je vymezen zac¢atkem a kon-
cem testu. Oborem hodnot jsou pak namérené vysledky pro danou metriku. Graft
reprezentujicich metriky pak muze byt v této ¢asti definovano hned nékolik podle po-
treb uzivatele. Zobrazované metriky jsou limitovany pouze témi, které dokaze sesbirat
nastroj MetricBeat.

o F#4 — Graf, ktery znazornuje casovou osu s udalostmi, které zalogovaly jednotlivé pro-
cesy v ramci béhu testu. Kazda zelena ¢ara symbolizuje jeden proces, v nasem pripadé
tedy simulovany terminal. Pomoci zlutych kosoctverci jsou pak vyobrazeny jednotlivé
udélosti. Udaje o jednotlivych udélostech se pak daji zobrazit pomoci népovédy (tzv.
tooltip) po najeti kurzorem nad vybranou udalost.
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Obrazek 5.13: Navrh GUI pro obrazovku Performance_ Test_ Result
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Obrézek 5.14: Diagram prechodt obrazovek pro monitoring vykonnostniho testovani
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Kapitola 6

Implementace a realizace reseni

V této kapitole je ¢tenaf obezndmen s dillezitymi implementaénimi detaily. Ucelem této di-
plomové prace bylo vytvorit pro firmu UNIS vhodné vizualiza¢ni obrazovky pro monitoring
automatizovanych procesu a vysledku testa tak, aby byly pouzitelné pti vyvoji a opravdu
se vyuzivaly. Vzhledem k tomu, Ze se automatizované tlohy mohou ¢asem ménit ¢i priby-
vat nové, stejné tak jako testy, je mozné, zZe i vizualiza¢ni obrazovky pro jejich monitoring
prestanou byt dostacujici. Proto se snazim v této kapitole popsat co nejlépe jednotlivé vizu-
aliza¢ni komponenty, nastaveni produktu ELK Stack atd. tak, aby bylo mozné kdykoliv za
pomoci této technické zpravy upravit vizualizace pro nové ucely, poptripadé provést ruzné
zmény, které by mohly vizualizace vylepsit. Kapitola tedy obsahuje i konkrétni ukazky
zdrojovych kédu a predstaveni zakladd syntaxe gramatiky Vega ¢i konfigurac¢nich souborii
Logstash a jednotlivych rozsiteni, které byly vyuzity.

6.1 Zprovoznéni produktu ELK Stack

Jako prvni krok pro implementaci a zprovoznéni vizualizaci je tfeba uvést do chodu ELK
Stack. Jak jiz bylo zminéno, aktualné celé feseni vizualizaci funguje na k tomuto ucelu
vyc¢lenéném pocitaci, kde bézi ELK Stack, ktery je kompletné dockerizovan. Tzn. pro kazdou
z komponent (ElasticSearch, Logstash, Kibana) je vytvoren obraz a spustén kontejner.

Pro zprovoznéni feSeni diplomové prace je tedy potieba pocitac s jakymkoliv OS, ve kte-
rém je mozné provozovat Docker. Jako kostra projektu bylo vyuzito feseni volné dostupné
na GitHubu od autora Deviantony [17]. Toto feSeni je pomérné kvalitné zdokumentované
na strankach projektu (viz. zdroje). Uvedeni ELK Stacku do provozu se nezménilo. Bylo
provedeno jen nékolik zmén v jednotlivych Dockerfile souborech a docker-compose.yml
souboru.
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Pozadavky na hostitelsky stroj

Nize jsou uvedeny pozadavky na hostitelsky stroj. Velikost operac¢ni paméti byla v zac¢atcich
reseni pouhych 8 GB. Tato velikost se vSak ukézala jako nedostacujici a pri vétsim zatizeni
jednotlivé kontejnery provozujici komponenty ELK havarovaly kvili nedostatku pameéti.
Z toho divodu byla velikost postupné zvétsena na 16 GB. S takto velkou opera¢ni paméti
jiz nebyly pozorovany zadné problémy, a to ani ve Spickach zatéze.

e Docker Engine verze 18.06.0 nebo novéjsi

e Docker Compose verze 1.26.0 nebo novéjsi

o Idedlné 16 GB RAM

Nastaveni portid jednotlivych sluzeb

Porty jednotlivych komponent jsou nastaveny nasledovné:

e 5044: Logstash Beats input

e 5000: Logstash TCP input

e 9600: Logstash monitoring API

e 9200: Elasticsearch HT'TP

e 9300: Elasticsearch TCP transport

e 5601: Kibana.

V pripadé potfeby se tyto porty pro kazdou z komponent daji prenastavit v souboru
docker-compose.yml.

Sdilené svazky

Jak jiz bylo zminéno, jednotlivé kontejnery virtualizované pomoci Dockeru mohou sdilet
adresatre s hostujicim OS. Takto sdilené adresafe a soubory jsou v terminologii Dockeru
nazyvany svazky. Svazky se taktéz definuji v souboru docker-compose.yml. Pro nase ticely
jsou sdileny napiiklad konfigurace zietézenych linek pro Logstash nebo Ruby skripty, které
jsou v ramci filtri pouzivany. Ve svazku, ktery je definovan pro ElasticSearch, jsou pak ukla-
déna veskerd nameérend data. Data v téchto svazcich jsou perzistentni. V pripadé potteby
jde tato perzistentni data odstranit provolanim nasledujiciho prikazu.

ser: /ELKStack$ docker-compose down -v
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Uvedeni produktu ELK Stack do provozu

Pro uvedeni dockerizovaného ELK do provozu stac¢i provolat nasledujici prikazy v hlavni
slozce repozitate.

- /ELKStack$ docker-compose build

- /ELKStack$ docker-compose up

Po prvnim spusténi je tfeba nastavit hesla tzv. build-in uzivateli. Navod, jak toho docilit, je
dostupny na strankach repozitare, ze kterého byla prevzata kostra projektu. Pro zprovoznéni
celkového feseni monitoringu automatizovanych procesu a vykonnostnich testu je treba také
zprovoznit aplikace a sluzby z rodiny Beats, které posilaji data do komponenty Logstash.
Tato ¢ast je popsdna v diplomové praci Martina Ohanky.

6.2 Monitoring automatizovanych procesti — zpracovani dat
pomoci nastroje Logstash

V této podkapitole je popsano zpracovani dat obsahujicich informace o monitorovanych
ulohach, jez jsou do ELK zasilany konzolovou aplikaci implementovanou v ramci soubézné
diplomové prace. Tato aplikace zasila data prostfednictvim TCP protokolu v JSON formatu
do komponenty Logstash. Format zasilanych dat je popsian v priloze B pomoci tabulek,
jejichz autorem je Martin Ohanka.

Tato data jsou zpracoviana pomoci jedné zretézené linky. V radmci repozitafe se jeji kon-
figurace nachazi v souboru Logstash/pipeline/devOpsJenkinsMonitoring.conf. Kon-
figurace této zietézené linky je popsana v nasledujicich podkapitolach, které ji rozdéluji
do dvou logickych celktl, a to ¢asti pro zpracovani dat ziskanych ze serveru DevOps a ze
serveru Jenkins. Jak jiz bylo zminéno v kapitole 4.1.1, kazda konfigurace zietézené linky
se skldda ze dvou povinnych ¢asti: vstupu (input), vystupu (output) a volitelné ¢asti, tzv.
filtra (filters).

6.2.1 Konfigurace zretézené linky pro data ze serveru DevOps
Input

Vstupem je komunikace pomoci sitového protokolu TCP na port 5000 (viz. nastaveni ELK
Stack sitovych porti). Pro prijeti dat tedy bude vyuzito rozsiteni tcp. Format, ve kte-
rém jsou vstupni data zasilana, je vhodné do objektu udalosti prevést pomoci json_lines
kodeku, ktery po fadcich nacitda JSON soubory.
input {
tep {
id => "jenkins_devops_tcp_input"
mode => "server"

port => 5000
codec => "json_lines"
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Filters

V terminologii néstroje Logstash se nazyvaji jednotlivé hodnoty jako pole. Hodnota pole
se pak da ziskat pomoci zdvorkové notace [jmenoPole]. V pfipadé, ze je v poli ulo-
zen objekt, daji se hodnoty jednotlivych vlastnosti zpfistupnit pomoci nasledujictho za-
pisu [jmenoPole] [jmenoVlastnosti]. Objekty udalosti vzdy také obsahuji pole s ndzvem
[@metadatal, do kterého lze pridavat rizné pomocné hodnoty. Toto pole se pak na konci
faze vystupu smaze a vysledny dokument, jenz je odeslan dal, ho jiz neobsahuje. Kazdy
objekt udalosti obsahuje po pruchodu vstupem pole, kterd odpovidaji struktuie definované
pomoci tabulek v prilohach.

Na zakladé pritomnosti pole [server] se rozhodne, zda prijatd data obsahuji informace
o monitorovanych tlohach. Hodnota tohoto pole pak urci, kterymi filtry objekt udélosti
bude zpracovan. Pole je datového typu string a mutze nabyvat hodnoty "jenkins" nebo
"devops".

filter{
if ([server]){ #overeni pritomnosti pole
if ( [server] == "jenkins" ) {
#zde se zpracovava objekt udalosti obsahujici informace
#o0o behu ulohy ze serveru Jenkins
}
if ( [server] == "devops" ) {
#zde se zpracovava objekt udalosti obsahujici informace
#0 behu ulohy ze serveru DevOps
}
3
}

Vypis 6.1: Rozdéleni priuchodu filtry na zakladé serveru

Struktura objektu udalosti je v této fazi prakticky totozna se strukturou, jez je definovana
v prilohach. Obsahuje tedy i seznam objektti, ktery je ulozen v poli "stages". Pokud by byl
takovy objekt udalosti ulozen do databédze ElasticSearch, doslo by ke zplosténi jednotlivych
vnorenych objektd v tomto seznamu, a ztratila by se tak asociace mezi jejich vlastnostmi.
Zplosténi objektu 1ze demonstrovat na jednoduchém prikladu (vypis 6.2).

# na indexl je ulozen nasledujici dokument
PUT index1/_doc/1

{
"group" : "fans",
"user" : [
{
"first" : "John",
"last" : "Smith"
},
{
"first" : "Alice",
"last" : "White"
}
]
}

55



0NN
[

w

IS

NN NN b

~

[u-}

#dokument je transformovan do nasledujiciho tvaru

> #asociace mezi jednotlivymi vlastnostmi jsou ztraceny, jelikoz jsou ulozeny do poli
{

llgrOupll : Ilfans n .
"user.first" : [ "alice", "john" ],
"user.last" : [ "smith", "white" ]

Vypis 6.2: Priklad demonstrujici zplostovani seznamu objektt

Tento problém je vyfesen néasledovné:

clone

jsou vytvoreny dva klony ptivodniho objektu udalosti (devops_all a devops_stages)
za pomoci rozsireni clone.

. z klonu devops_all je odebrano pole [stages]. Nasledné je vytvoreno pole

[Gmetadata] [target_index]. Tomuto poli je pfitazena hodnota "devopspipelines".
Pomoci tohoto pole bude ve fazi vystupu urceno, na ktery index v rdmci ElasticSearch
ma byt dokument odeslan. Déle jsou pak pro jednotlivé tlohy pridany prahové hod-
noty pro definované metriky (je popsano nize).

. z klonu devops_stages jsou odebrana vsechna pole kromé [stages], [buildId]

a [pipelineId] (vyuzito rozsifeni prune). Pole [buildId] a [pipelineId] jsou
zachovana z divodu sparovani s béhem ulohy, ke kterému jednotlivé podilohy nalezi.

. Pomoci rozsiteni mutate je do objektu udélosti pfidano pole pro rozpoznani cilového

indexu [@metadatal [target_index]. Pomoci tohoto rozsiteni je také pridano pole
[uniqId], které je vytvoreno konkatenaci pole [pipelineId] a [buildId]. Toto
pole pak slouzi jako jednoznacny identifikdtor konkrétniho béhu tulohy, ke kterému
podilohy patii.

. Za vyuziti rozsiteni split se vytvori pro kazdy zdznam v poli [stages] novy objekt

udalosti, ktery reprezentuje konkrétni podilohu.

. Nakonec se vytvori pole [buildIdDate] pomoci rozsiteni date. Toto pole obsahuje

hodnotu [buildId] prevedenou do formatu casového tdaje. Divod, proc¢ je takové
pole potfeba, je popsan v kapitole vénujici se vizualizacim.

{

clones => [’devops_all’, ’devops_stages’]

}

#pokud jde o~klon s~nazvem devops_stages
if ([type] == ’devops_stages’){
#procistit ode vseho krome stages

prune {
whitelist_names => [ "stages", "buildId", "pipelineId" ]

}

#nastaveni ciloveho indexu
mutate {

}

add_field => { "[Gmetadata] [target_index]" => "devopsstages" }
add_field => { "[uniqId]" => "Y{[pipelineId]}_%{[buildId]}" }

#split pres vsechny stage
split { field => "[stages]" }
date {
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match => ["buildId", "UNIX_MS"]
target => "buildIdDate"

3
}
#pokud jde o~klon s~nazvem devops_all
if ([type]l == ’devops_all’) {
mutate {
#nastaveni ciloveho indexu
add_field => { "[@metadata] [target_index]" => "devopspipelines" }
#odstraneni pole s~nazvem klonu a~odstraneni pole, ktere obsahuje vsechny stage
remove_field => [ "stages", "type" ]
}
ruby {
#doplneni trasholdu pro metriky a~vyhodnoceni, zda se jedna
#o outliery (byly prekroceny prahove hodnoty)
path => "/usr/share/Logstash/tresholds/rubyScripts/addThresholdJenkinsDevOps.rb"
script_params => {
"server" => "devops"
X
}
}

Vypis 6.3: Konfigurace filtrii pro zpracovani dat ze serveru DevOps

V ramci prichodu objektu udalosti zfetézenou linkou jsou objekttim, které reprezentuji in-
formace o béhu tloh, pridany k definovanym metrikdm prahové hodnoty. Také jsou vytvo-
Teny priznaky, které jsem pojmenoval jako outlier. Kazdy takovy objekt obsahuje globalni
priznak a priznaky pro jednotlivé metriky. Tyto priznaky jsou datového typu boolean. Po-
kud ptiznak nalezici metrice nabyva hodnoty true, znamend to, ze metrika prekrocila jednu
z prahovych hodnot (prahové hodnoty jsou dvé — horni a spodni). Globalni ptiznak je pak
nastaven na hodnotu true v pripadé, ze alespon jeden z priznak metrik nabyva hodnoty
true a nebo v pripadé, ze stav tlohy neni roven hodnoté "SUCCEEDED.

Pro toto pridani prahovych hodnot a vyhodnoceni jejich prekrocent je pouzivan Ruby skript,
jenz je volan béhem pruchodu filtry za vyuziti rozsifeni ruby (viz. vypis 6.3, fadek 33). Pro
spusténi skriptu je nutno zadat jeho cestu, poptipadé je mozno predat skriptu parametry.
V nasem piipadé je preddvan parametr server, ktery nabyva hodnoty devops. Na zakladé
tohoto parametru skript rozlisi, z kterého serveru data o 1loze prisla, a jak s nimi méa nalozit.
V ramci repozitare se tento skript nachazi ve slozce Logstash/thresholds/rubyScripts
a jeho nazev je addThresholdJenkinsDevOps.rb. V adresafi Logstash/tresholds se na-
chézi soubor ve formatu JSON devOpsPipelinesThresholds.json. Tento soubor slouzi
jako konfigurace urcujici, které metriky jsou pro danou ulohu pozorovany, a vuci jakym
prahovym hodnotam tyto metriky maji byt porovnany. Aby byly tyto potfebné soubory do-
stupné i v ramci Logstash kontejneru, bylo tfeba definovat svazky v docker-compose.yml.
{

"85": { //unikatni identifikator ulohy (pipelineld)
"metrics": [ //seznam obsahujici metriky, jez maji byt kontrolovany

{
"name": "durationMillis", //jmeno metriky
//pokud neni treba hlidat spodni nebo horni prahovou hodnotu
//nastavi se prahova hodnota na null
"upperLimit": 290000, //horni prahova hodnota metriky
"lowerLimit": 200000 //spodni prahova hodnota metriky

}
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}J
"ge" . {

"metrics": [

{
"name": "durationMillis",
"upperLimit": 700000,
"lowerLimit": 550000

Y

{
//!'!'!!metrika v~zanorenem poli objektu udalosti (viz. odstavec nize)!!!!
"name": "packagesContentInfo..Phoenix.Phar.EventSystem.Package..size",
"upperLimit": 210000000,
"lowerLimit": 138000000

}

//pro kazdou ulohu muze byt definovano vice pozorovanych metrik

Vypis 6.4: Ukazka konfiguracniho souboru devOpsPipelinesThresholds. json

Po prichodu timto skriptem je objekt udalosti pretvoren nasledovné:

//puvodni struktura objektu udalosti bez prahovych hodnot metrik

{
/*
* vlastnosti objektu
*/
"metrikal": 350, //metrika cislo 1
"metrika2": 420 //metrika cislo 2
}
//vysledna struktura po pruchodu Ruby skriptem
{
/*
* vlastnosti objektu
*/
"metrikal.value": 350,
"metrikal.upperLimit": 450,
"metrikal.lowerLimit": 320,
"metrikal.outlier": false,
"metrikal.value": 420,
"metrikal.upperLimit": 410,
"metrikal.lowerLimit": 400,
"metrikal.outlier": true,
"globalOutlier": true
}

Jak je vidét z piikladu, definovani novych tloh, kterym maji byt pridélovany prahové
hodnoty pro dané metriky, je pomérné jednoduché. Pozor si musime dat, pokud je po-
tfeba pozorovat metriku, jez je zanofend v nékterém z poli objektu udalosti. V prikladu
vyse jsou u ulohy s identifikdtorem 86 pridélovany prahové hodnoty metrice velikosti ba-
licku. Tato metrika je v rdmci objektu udalosti ulozena v poli [packagesContentInfo]
[Phoenix.Phar.EventSystem.Package] [size]. V konfigura¢nim souboru se jednotlivé
trovné zanoreni pole oddéluji pomoci .. (dvou tecek). V tomto pripadé tedy do kli¢e name
pritadime hodnotu packagesContentInfo. .Phoenix.Phar.EventSystem.Package. .size.
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Ruby skript je velmi detailné komentovan ve zdrojovém kddu, a proto nepovazuji za nutnost
seznamovat ¢tenadfe detailnéji s jeho implementaci.

Output

V této podkapitole je popsana konfigurace vystupu pro data o bézich tloh spousténych
na serveru DevOps. Nejprve je na zdkladé podminky, kterd kontroluje pritomnost pole
[@metadata] [target_index], rozhodnuto, jestli na vystup budou data poslana. Timto
je oSetreno, ze do ElasticSearch databaze nebudou poslana zadnd nevalidni data, kterda by
neprosla filtry. Pro vystup je pouzit rozsiteni elasticsearch. V ramci tohoto rozsiteni je
tfeba definovat, kde je komponenta ElasticSearch hostovdana. V nasem ptipadé se jedna
o kontejner elasticsearch, ktery poslouchd na portu 9200. Déale je pak tfeba definovat
uzivatele a jeho heslo, které jsme nastavili béhem zprovoznovani nastroje ELK Stack. Di-
lezité je taktéz nastavit cilovy index, do kterého bude dokument ulozen. Nazev indexu je
vytvoren z hodnoty, jez je obsahem pole [@metadata] [target_index]
output {
if ([@metadata] [target_index]){
elasticsearch {
hosts => "elasticsearch:9200"
user => "JMENO_UZIVATELE"
password => "HESLO_UZIVATELE"
index => "Logstash-%{[@Gmetadata] [target_index]}"
}

}
}

Vypis 6.5: Konfigurace vystupu

V pribéhu ladéni konfigurace zietézené linky v nastroji Logstash se osvédcilo rozsireni
stdout, ktery vypisuje vystupni dokument na standardni vystup. V ramci stdout je opét
mozné definovat kodek, jakym maji byt data zpracovana. Pro ladéni je vhodny json a nebo
rubydebug, ktery dokument interpretuje jako objekt skriptovaciho jazyka Ruby.

output{

stdout {
codec => rubydebug

Vypis 6.6: Konfigurace vystupu vhodna pro ladéni zfetézené linky
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6.2.2 Konfigurace zretézené linky pro data ze serveru Jenkins

Jak jiz bylo zminéno, pro zpracovani dat pomoci nastroje Logstash je pouzita jedna konfigu-
race zretézené linky, tedy devOpsJeninsMonitoring.conf. Konfigurace vstupu a vystupu
je pak zcela totozna.

Input

Input pro data z obou serveru je stejny. Logstash tedy pfijima zpravy od aplikace, jez
komunikuje pomoci TCP protokolu na portu 5000. Konfigurace jiz byla popsana v kapitole
6.2.1.

Filters

V predchozi kapitole, kde byla popsana implementace filtri véetné hlavni podminky, ktera
dalsi filtrovani objektu udalosti rozdélila do dvou hlavnich vétvi, a to pro objekty udélosti,
jez predstavuji data o tlohach ze serveru DevOps, a pak data o tlohach ze serveru Jenkins
(toto vétveni je popséno ve vypisu 6.1).

Ze struktury dat (popséno v priloze B), jez jsou v rdmci vstupniho bloku pfevedena z for-
matu JSON do reprezentace pomoci objektu udélosti, je zfejmé, Zze pokud by byl objekt
udalosti predan v tomto formatu na vystup, doslo by v rdmci databaze ElasticSearch opét
ke zplosténi seznamu objektd, a to u poli [stages] a [testResult] [testRunResults].
Problém se zplosténim je vytesen podobné jako u dat ze serveru DevOps. Zde vsak musi byt
vytvoreny klony objektu udalosti tii. Vysledné objekty udalosti jsou pak rozrazovany na tii
rizné indexy v ramci ElasticSearch databédze. Tyto indexy byly popsany pomoci tabulky
5.4. Prtchod filtry tedy probiha nésledovné:

1. jsou vytvoreny tii klony ptuvodniho objektu udalosti (jenkins_all, jenkins_tests
a jenkins_stages) za pomoci rozsifeni clone.

2. z klonu jenkins_ all je odebrdano pole [stages] (obsahuje informace o jednotlivych
podilohach), [testsResult] [testsRunResult] (obsahuje vysledky testu) a [type]
(pole obsahujici nazev klonu, je vytvoreno pomoci rozsifeni clone). Poté je vytvo-
feno pole [@metadata] [target_index]. Tomuto poli je nasledné prifazena hodnota
"jenkinsjobs". Pomoci tohoto pole bude ve fazi vystupu urceno, na ktery index
v ramci ElasticSearch ma byt dokument odeslan. Déle jsou pak pro jednotlivé tlohy
pridany prahové hodnoty pro definované metriky (je popsano nize).

3. z klonu jenkins_stages jsou odebrana vsSechna pole kromé [stages], [buildId]
a [pipelineId] (vyuzito rozsifeni prune). Pole [buildId] a [pipelineId] jsou
zachovana z dtivodu sparovani s béhem tlohy, ke kterému jednotlivé podiilohy néalezi.

4. Pomoci rozsiteni mutate je do objektu udélosti pridano pole pro rozpoznani cilového
indexu [@metadata] [target_index] s hodnotou "jenkinsstages".

5. Za vyuziti rozsifeni split se vytvoii pro kazdy zdznam v poli [stages] novy objekt
udalosti, ktery reprezentuje konkrétni podilohu.
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6. Nakonec se vytvoii pole [buildIdDate] pomoci rozsiteni date. Toto pole obsahuje
hodnotu [buildId] prevedenou do formatu c¢asového tdaje. Duvod, proc¢ je takové
pole potfeba, je popsan v kapitole vénujici se vizualizacim.

7. Je treba odstranit vSsechna pritomna pole kromé [testsResult] [testsRunResult],
[pipelineId] a [buildId]. Pokud mé byt zachoviano zanotené pole, v tomto pripadé
[testsResult] [testsRunResult], je potifeba ho zkopirovat do nového pole, které
zanoreno neni. Toho je dosazeno pomoci rozsiteni mutate a prikazu copy. Vytvoreno
je nové pole [testsRunResult], které obsahuje ptivodni hodnotu pole jenz je smazano
([testsResult] [testsRunResult]).

8. Zklonu jenkins_tests jsou odebrana vsechna stavajici pole kromé [testsRunResult],
[pipelineId] a [buildId] (za vyuziti prune). Pole [buildId] a [pipelineId] jsou
zachovana z duvodu sparovani s béhem tlohy, ke kterému jednotlivé testy nalezi.

9. Pomoci rozsifeni mutate je do objektu udalosti pridano pole pro rozpoznani cilového
indexu [@metadata] [target_index].

10. Za vyuziti rozsiteni split se vytvori pro kazdy zédznam v poli [testsRunResult]
novy objekt udélosti, ktery reprezentuje konkrétni béh testu.

11. Pomoci rozsiteni mutate je pridano pole [testsRunResult] [uniqId], které slouzi
jako unikatni identifikator kazdého testu. Tento unikatni identifikdtor vznikne konka-
tenaci hodnot poli [testsRunResult] [testClass] a [testsRunResult] [testName].

12. Nakonec se vytvofi pole [buildIdDate] pomoci rozsiteni date. Toto pole obsahuje
hodnotu [buildId] prevedenou do formatu casového udaje. Duvod, proc¢ je takové
pole potieba, je popsan v kapitole vénujici se vizualizacim.

clone {
clones => [ ’jenkins_all’, ’jenkins_tests’, ’jenkins_stages’]
}
if ([type]l == ’jenkins_stages’){
#smaze vsechna pole krome vyjmenovanych
prune {
whitelist_names => [ "stages", "buildId", "pipelineId" ]
}
#nastaveni ciloveho indexu
mutate {
add_field => { "[Gmetadata] [target_index]" => "jenkinsstages" }
isplit pres vsechny podulohy
split { field => "[stages]" }
#dopocitani pomocneho pole
date {
match => ["buildId", "UNIX_MS"]
target => "buildIdDate"
}
}
if ([type] == ’jenkins_tests’){
#procistit ode vseho krome testu, pipelineld a~buildId
mutate {
copy => { "[testsResult] [testsRunResult]" => "testsRunResult" }
}
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prune {
whitelist_names => [ "buildId", "pipelineId", "testsRunResult" ]

}

#nastaveni ciloveho indexu

mutate {

add_field => { "[@metadata] [target_index]" => "jenkinstests" }
}

#split pres vsechny testy
split { field => "testsRunResult" }
#class+name testu = unikatni identifikator
mutate {
add_field => { "[testsRunResult] [uniqId]" => "/{[testsRunResult] [testClass]}.%{[
testsRunResult] [testName] }" }
}
date {
match => ["buildId", "UNIX_MS"]
target => "buildIdDate"

}
}
if ([type]l == ’jenkins_all’){
mutate {
#nastaveni ciloveho indexu
add_field => { "[Gmetadata] [target_index]" => "jenkinsjobs" }
#odstraneni pole s~nazvem klonu, odstraneni pole, ktere obsahuje vsechny stage a~
pole s~testy
remove_field => [ "stages", "type", "[testsResult] [testsRunResult]" ]
}
ruby {
#doplneni prahovych hodnot pro metriky a~vyhodnoceni, zda se jedna o~outliery
path => "/usr/share/Logstash/tresholds/rubyScripts/addThresholdJenkinsDevOps.rb"
script_params => {
"server" => "jenkins"
}
}
¥

Vypis 6.7: Konfigurace vystupu vhodna pro ladéni zretézené linky

Podobné jako u dokumentii, jez nesou informace o jednotlivych bézich dloh spousténych
na serveru DevOps, lze i pro ulohy ze serveru Jenkins nastavit prahové hodnoty pro vybrané
metriky. Toho je docileno pomoci jiz zminéného Ruby skriptu addThresholdJenkinsDev0ps.
Zde je volan skript pouze s jinym parametrem server. Hodnota tohoto parametru je rovna
"jenkins". Hodnoty prahovych hodnot jednotlivych metrik pro konkrétni tlohy jsou pak
definovany opét v souboru formatu JSON, jenkinsJobsThresholds.json. Soubor mé to-
toznou strukturu, jak bylo ukazano ve vypisu 6.4. Na rozdil od tloh serveru DevOps neni
identifikdtor tlohy datového typu integer, ale string, ktery predstavuje i jméno tlohy (napft.
UNIT_TESTS_COME_RELEASE).

Output
Konfigurace vystupu je totozna s predeslou konfiguraci. Na zdkladé hodnoty obsazené v poli

[@Gmetadata] [target_index] je dokument vznikly z objektu udalosti zaslan na nalezity
index. Jeji definice je zobrazena na vypisu 6.5 a popsana v kapitole 6.2.1.
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6.3 Monitoring automatizovanych procesi — vizualizace po-
moci nastroje Kibana

Tato kapitola popisuje, jak jsou realizovany jednotlivé vizualizac¢ni obrazovky pro moni-
toring automatizovanych procesti. S hlavni myslenkou jednotlivych obrazovek a s jejich
ucelem jsme se obeznamili v kapitole 5.3.2. Kazdé obrazovce je vénovana kratka kapitola,
v ramci které je popsana realizace jednotlivych komponent, z nichz se obrazovka sklada,
a ukazano vysledné GUI. V podkapitolach, které se vénuji jednotlivym obrazovkam, jsou
vzdy popsany stézejni problémy, které musely byt vyreseny.

Dulezité je zminit, Zze kazda vizualizacni obrazovka v néstroji Kibana méa svoje filtry.
V ramci obrazovky uzivatel muze filtry pridavat ru¢né nebo pomoci interaktivnich vizu-
alizacnich komponent. Kazdy filtr je pak definovany pro jeden tzv. index pattern (jeden
index pattern muze pokryvat i nékolik indexi1). Podrobnou dokumentaci filtri najdete na
oficidlnich strankach nastroje Kibana. Dtlezity je také casovy filtr, ktery urcuje, z jakého
casového tseku nas zajimaji dokumenty, na zakladé kterych jsou vizualizace vykresleny.
Kazdé komponenté se dé tento casovy filtr nastavit samostatné.

6.3.1 Realizace obrazovky Jobs_ Status_ Monitoring

Tato obrazovka se skladd ze dvou komponent napsanych pomoci gramatiky Vega. Prvni
komponenta zobrazuje stav tloh spousténych pomoci serveru DevOps, druhd pak pomoci
serveru Jenkins (viz. kapitola 5.1.1). Findlni podoba obrazovky je zobrazena na obrizku
6.1.

DevOps

Pharis-Cl-4.15+
Pipeline ID: 86
succeeded
Duration (ms): 739280 Start time:  04/05 10:38
Threshold (ms): 700000 Build ID: 47379

®

Jenkins

TEST-Terminal_GUI-COME_RELEASE
SUCCESS

Duration (ms): 1081910 Starttime:  02/05 14:25

Threshold (ms): 1350000 Build ID: 61

UNIT_TESTS_COME_DEV
SUCCESS

Duration (ms): 168040 Start time:  04/05 10:51

Threshold (ms): 370000 Build ID: 2934

UNIT_TESTS_IMPLEMENTATION_MAIN
SUCCESS

UNIT_TESTS_IMPLEMENTATION_RELEASE
SUCCESS

UNIT_TESTS_IMPLEMENTATION_DEV
SUCCESS
Duration (ms): 74514 Starttime:  04/05 10:39

Duration (ms): 45284 Start time:  04/05 10:52
2049 Threshold (ms): 600000 Build ID: 1029

Duration (ms): 59384 Start time:  02/05 14:02
Threshold (ms): 600000 Build ID: 241

Threshold (ms): 600000 Build ID:

Obrazek 6.1: Finalni GUI obrazovky Jobs_ Status_ Monitoring

Prvni komponenta na této vizualiza¢ni obrazovce je realizovana pomoci gramatiky Vega.
V kapitole 4.2 byl ¢tendr sezndmen s hlavnimi vlastnostmi této gramatiky. Jak zde bylo
popséano, jedna se o tzv. data-driven vizualiza¢ni gramatiku. Veskeré vizualizace jsou tak
zalozeny na datech, ktera mohou byt riznymi zptusoby zobrazena.
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V ramci nastroje Kibana je tato gramatika plné podporoviana a jsou zde implementovany
nékteré rozsifujici funkcionality. Nejdulezitéjsi funkcionalitou je moznost provolat v bloku,
kde jsou definovana data, libovolny ElasticSearch dotaz a ziskat tak potifebnd data. Této

vvvvv

lika indext), které by pomoci komponent poskytovanych nastrojem Kibana nebylo mozné.

"data": [
{
"name": "NAME_OF_DATASET"
"url": {
"index": "TARGET-INDEX",
"body": {

//pozadovany ElasticSearch dotaz
X
}
//vysledek dotazu je typicky nekolik zaznamu, ktere jsou ulozeny v poli
//pomoci radku nize se definuje, ktere pole bude pouzito jako dataset
"format": { "property": "aggregations.nameOfAgragation.buckets" }

Vypis 6.8: Ukéazka voldni ElasticSearch dotazu uvnitt bloku data v gramatice Vega.

Tato komponenta mé zobrazovat stav poslednich béhu tloh serveru DevOps. Za tcéelem
ziskani poslednich béht testt je v ramci bloku data vytvoren néasledujici dataset, ktery
pomoci dvojité agregace nejprve zaradi vsechny béhy testi do skupin podle stejnych nazvu
a poté tyto skupinky setridi sestupné podle casu, kdy tyto béhy byly dokonceny. Z kazdé
skupinky je vybran prvni béh (v ramci skupiny).

{

"name": "pipelines"
"url": {
"index": "Logstash-devopspipelines",
"body": {
"_source": false,
"aggs" : {
"pipelinesLastRuns" : {
"terms" : {
"field" : "pipelineName.keyword"
Jrg
"aggs":{
"last" : {
"top_hits": {
"size": 1,
"sort": {
"finishTime": {
"order" : "desc"

}

}
}

"format": { "property": "aggregations.pipelinesLastRuns.buckets" }
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Kazdy zaznam v tomto datasetu predstavuje jednu dlazdici vizualizace. Veskeré vizualizace
napsané pomoci nastroje Vega musi mit definovana méritka. Pomoci téchto méritek jsou
pak spocteny pozice jednotlivé dlazdice. Pro pozicovani je pro kazdy zaznam v datasetu
dopoéitan sloupec (col) a fadek (row), ve kterém mé byt zdznam zobrazen. Vypoéty novych
poli pro datasety jsou provadény pomoci transformaci [14]. Déle je pro kazdy zdznam také
vytvorena URL adresa, na kterou je uzivatel prfesmérovan po kliknuti na zdznamu nélezici
dlazdici. URL adresa ma vzdy nasledujici formét:

. ./app/dashboards#/view/{ID OBRAZOVKY}?_a=(filters:!((query:{POZADOVANY FILTR}))))

URL adresa tedy vede na pozadovanou obrazovku, kterd zobrazuje detail vybrané tlohy.
V ramci URL jsou pak predany i filtry, pomoci kterych se na dalsi obrazovce budou zobrazo-
vat pouze data pro vybranou ilohu. Tyto filtry jsou v ramci URL zapsany ve formatu Rison
[12], coz je formét velmi podobny JSON formatu, ale je podstatné vhodnéjsi pro uziti v URL
adresach. V naSem pripadé budou doplnény fitry nad poli [pipelineId] a [buildId]. Fil-
try v URL jsou tedy klasické ElasticSearch dotazy, které jsou prevedeny do tohoto formétu.
Pro tyto pfevody je vhodné pouzit napriklad néstroj RISON online decoder [16].

Obdobné funguje i druhd komponenta obrazovky s tim rozdilem, Ze jsou ziskdvana data
o poslednich bézich tloh které jsou spoustény pomoci automatiza¢niho serveru Jenkins.
Hlavni rozdil v implementaci je tedy v bloku data pfi definici ElasticSearch dotazu.

6.3.2 Realizace obrazovky DevOps_ Pipelines_ pipeline85

Tato obrazovka vizualizuje béhy tloh s unikatnim identifikdtorem 85. Konkrétné se jedna
o ulohu Pharis-PR-4.15+. Findlni GUI této vizualizac¢ni obrazovky se sklada z péti kom-
ponent. V zahlavi obrazovky je komponenta zobrazujici nazev ilohy. Pro tuto komponentu
stacilo vyuzit statické textové pole, nebot obrazovka slouzi k zobrazovani pouze jedné tlohy,
a tak se obsah této komponenty nikdy neméni.

Dalsi a soucasné nejzajimavéjsi komponentou této obrazovky je sloupcovy graf realizovany
pomoci gramatiky Vega, jenz slouzi k zobrazovani nékolika poslednich béht této tlohy
(mnozstvi zobrazenych béhu se d4 zménit pomoci drop-down seznamu). Jednotlivé sloupce
predstavuji konkrétni béhy a vyska sloupci pak dobu trvani nalezitého béhu. Kromé sloupcu
jsou v grafu vykresleny prahové hodnoty pro délku béhu. Sloupce pak mohou nabyvat tii
barev.

e Zelend — uspésny béh s ocekavanym vysledkem a bez nastaveného globalniho priznaku
pro prekroceni metriky.

o Zluté — Gspésny béh s o¢ekavanym vysledkem, ale s nastavenym globalnim piiznakem
pro prekroceni metriky.

« Cervena — béh s neocekavanym vysledkem.
Kazdy ze sloupct je interaktivni a pti kliknuti na néj se zméni filtry obrazovky. Konkrétné se

jedna o filtr pro pole buildId. Zménou tohoto filtru se pak zméni obsah zbylych komponent
a detailngjsi informace jsou zobrazovany pro zvoleny béh (na zékladé pole buildId).
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Obrazek 6.2: Ukazka interaktivniho sloupcového grafu, ktery zobrazuje délku béhu v mili-
sekundach. Tu¢né Cerna vertikalni ¢ara uzivatele upozornuje na zmeénu revize tlohy, ktera
miize byt taktéz pri¢inou zhorSeni vykonnosti. Cervené horizontalni ¢ary jsou spodni a horni
prahova hodnota.

Pro nastaveni filtri je mozno volat v rdmci vyraza (expr [13]) gramatiky Vega tyto funkce:

/*%
* @param {object} query => objekt predstavujici ElasticSearch dotaz
* @param {string} [index] => cilovy index pro dotaz, pokud neni uveden,
* je pouzit defaultni index
* @param {string} [alias] => pokud ma byt v~GUI zobrazovan alias pro filtr, muze byt
* definovan timto parametrem

*/

kibanaAddFilter(query, index, alias)

/*%
* @param {object} query => objekt predstavujici ElasticSearch dotaz
* @param {string} [index] => cilovy index pro dotaz, pokud neni uveden,
* je pouzit defaultni index
*/

kibanaRemoveFilter (query, index)

VELS
* tato funkce nema zadny parametr a maze vsechny filtry vizualizacni obrazovky
*/

kibanaRemoveAllFilters ()

/*%
* nastavi casovy filtr, tedy zacatek a konec intervalu, ktery nas zajima
* @param {number|string|Date} start => zacatek intervalu
* @param {number|string|Date} end => konec intervalu
*/
kibanaSetTimeFilter(start, end)

Vyse zminénych funkei je vyuzito v ramci signalu, ktery reaguje na udalost kliknuti mysi

na sloupec predstavujici béh. Po kliknuti na sloupec se nejprve odstrani vSechny stavajici
filtry. Na zakladé vybraného béhu se pak vytvori filtry s novymi hodnotami.
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"signals": [

{
"name": "bar_click",
"value": null,
"on": [
{
"events": {
"source": "scope",
"type": "mousedown",
"markname": "bar"
}
"update": ’’’kibanaRemoveAllFilters()’’’
1,
{
"events": {
"source": "scope",
"type": "mouseup",
"markname": "bar"
}
"update": ’’’kibanaAddFilter({"range": {"buildId": { "lte": datum.buildId,
"gte": 0}}},’Logstash-devops*’)’’’
1,
{
"events": {
"source": "scope",
"type": "mouseup",
"markname": "bar"
}
"update": ’’’kibanaAddFilter ({"match_phrase": {"pipelineId": datum._source.
pipelinelId}}, ’Logstash-devops*’)’’’
}
]
1,
/*
* Dalsi signaly
*/

Jak jiz bylo zminéno, délka béhu mize byt ovlivnéna tim, Ze na automatiza¢nim serveru
je spusténo vice dloh soubézné. K tomu, aby mél uzivatel prehled o tom, které tlohy bé-
zely soubézné s vybranym béhem, slouzi komponenta s ¢asovou osou. Tato komponenta
je opét realizovana pomoci gramatiky Vega. Na casové ose se vzdy zobrazuji pouze sou-
bézné tlohy k aktudlné vybranému béhu pomoci filtri. V tomto pfipadé je vhodné vyuzit
nasledujicich proménnych, ve kterych jsou uloZzeny hodnoty filtru a ¢asového filtru. Jedna
se o0 %timefilterY a %dashboard_context-filter_clause’. Tyto proménné mohou byt
vlozeny do ElasticSearch dotazu, jenz je volan v ramci bloku data, ¢imz je zaruceno, ze
budou vybrany dokumenty, které odpovidaji nastavenym filtram.
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Obrazek 6.3: Casové osa zobrazujici soubézné béhy. V tomto pifpadé byly vykresleny sou-
bézné béhy pro béh s buildId rovno 47534. Soubézné béhy jsou vyznaceny tmavsim odsti-
nem barvy.

Dalsi ¢ast vizualizace byla vytvorena pomoci komponenty zobrazujici hodnoty poslednich
dokumentu, které byly vyfiltroviny na zdkladé filtri vizualiza¢ni obrazovky (tedy hodnoty
pro aktudlné vybrany béh v komponenté se sloupcovym grafem béhu). Pro tuto vizuali-
zaci je vyuzita jedna ze zdkladnich agregacnich komponent zobrazujicich metriky. Jsou zde
zobrazeny posledni hodnoty nésledujicich poli:

e durationMillis.value — délka béhu v milisekundéach
e queueDurationMillis — délka ¢ekani na spusténi béhu ve fronté iloh

e requestedFor.uniqueName — unikatni identifikator uzivatele, jenz zazadal o vlozeni
kédu do vétve

e parameters.system.pullRequest.sourceBranch — zdrojova vétev, z niz maji byt
preneseny zmeény

e parameters.system.pullRequest.targetBranch — cilovid vétev zddosti o vlozeni
kodu

e parameters.system.pullRequest.iteration — iterace zddosti o vlozeni kédu
e result — vysledek béhu tlohy

e startTime — Cas, kdy byla tloha spusténa

Posledni komponenta je vytvorena pomoci nastroje Lens, ktery umoznuje uzivateli vytvaret
jednoduché grafy, vizualizace metrik, tabulky atd. pomoci GUI. Tato komponenta je tabulka
obsahujici informace o jednotlivych podilohach, které byly spustény béhem vybraného béhu
ulohy. V tabulce jsou tedy zobrazena data z indexu Logstash-devopsstages. Kazdy radek
predstavuje jednu podilohu. Pro podulohy je zobrazen cas trvani, primérny cas trvani,
pocet chyb a URL adresa na server DevOps, kde je zobrazen zdznam udalosti konkrétni
podilohy. Aby pole mohlo byt zobrazeno jako URL, je tfeba nastavit tuto vlastnost ve vzoru
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Indexu. V névrhu je zminéno, Ze by tato komponenta méla byt interaktivni a po kliknuti
na konkrétni podilohu by mél byt uzivatel presmérovan na obrazovku DevOps_Stages.
Tento prechod na obrazovku je realizovan pomoci tzv. Drilldowns [1]. Po pfechodu na dalsi
obrazovku jsou zachovany stévajici filtry a je doplnén filtr pro pole stages.name, aby na
navazujici vizualiza¢ni obrazovce byla zobrazena pouze data tykajici se vybrané podulohy.

) Last 1 year rounded to the day.

289,505 UNISAS\Inovotny

refs/heads/bugdfix/4.1 8/29172-Pad_p|uginu\_naplanovane_ulohy_po_zmenach_v_interpretu

refs/lheads/master 2  succeeded May 9, 2022 @ 15:27:34.212

esult

Obrézek 6.4: Komponenta zobrazujici dilezité informace pro vybrany béh tlohy.

6.3.3 Realizace obrazovky DevOps_ Pipelines_ pipeline86

Tato obrazovka vizualizuje béhy tloh s unikatnim identifikdtorem 86. Jde tedy o tlohu
Pharis-CI-4.154. Zaklad obrazovky je stejny jako u DevOps_Pipelines_pipeline85. U ob-
razovky pro vizualizaci této tlohy bylo nutno upravit komponentu, kterd zobrazuje detaily
vybraného béhu. V tomto pripadé jsou zobrazovany posledni hodnoty néasledujicich poli:

e durationMillis.value — délka béhu v milisekundéach
e queueDurationMillis — délka ¢ekani na spusténi béhu ve fronté tloh

e requestedFor.uniqueName — unikatni identifikdtor uzivatele, jenz zazadal o vlozeni
kédu do vétve

e sourceBranch — vétev, nad kterou byla tloha provedena
e result — vysledek béhu dlohy
e startTime — cCas, kdy byla iloha spusténa
Dale se také béhem CI sestaveni vytvari balicky jednotlivych ¢asti aplikace. Konkrétné

se jednd o balicek webového klienta, event—system balicek a balicek terminalové aplikace.
Informace o téchto bali¢cich jsou ulozeny v néasledujicich polich:

e packagesContentInfo. [NAZEV_BALICKU] .Package.dirs — pocet adresari v balicku;
e packagesContentInfo.[NAZEV_BALICKU] .Package.files — pocet soubori v balicku;

o packagesContentInfo.[NAZEV_BALICKU] .Package.size.value — velikost balicku
v bajtech;

o packagesContentInfo.[NAZEV_BALICKU] .Package.items — pocet jednotlivych po-
lozek (adresaru a soubort).
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Hodnoty téchto poli pro jednotlivé balicky jsou opét vizualizovany pomoci komponenty,
kterd umoznuje zobrazovat posledni hodnoty poli. Pro kazdy balicek je také vytvorena
komponenta, kterd zobrazuje velikosti balickii vytvorenych v historii jinymi béhy tloh.
Uzivatel tak muze sledovat vyvoj velikosti balickii. Tato komponenta je opét sloupcovy graf,
ve kterém jednotlivé sloupce predstavuji velikost balicku vytvoreného béhem konkrétniho
béhu v bajtech. V grafu jsou zvyraznény i prahové hodnoty.

Web_Package_Metrics &) Last 1 year rounded to the day Co @3 Web.

373 371.012 5,045

Dirs count Dir count o Files count

5,034.198

269,581,622

267,209,859.337

Build ID

Obrazek 6.5: Vizualizace vlastnosti balicku a historie velikosti balicku.

6.3.4 Realizace obrazovky DevOps__Stage

Tato obrazovka méa za kol zobrazovat detail konkrétni podilohy. Sklada se ze dvou kom-
ponent napsanych v gramatice Vega. Jedna z komponent zobrazuje detail o vybraném béhu
podtlohy v textové podobé. Druha komponenta je sloupcovy graf, kde kazdy sloupec pred-
stavuje délku béhu podilohy v milisekundéch pro jednotlivé béhy tlohy (tzn. vyvoj délky
béhu podilohy v nékolika poslednich bézich).

Jiz bylo zminéno, ze pokud chceme, aby byla komponenta psand pomoci gramatiky Vega
dynamicka a ménila svij obsah na zdkladé filtri nastavenych na vizualiza¢ni obrazovce,
muzeme vyuzit proménné %dashboard_context-filter_clause}. Tato proménnd obsa-
huje seznam filtria v textové podobé tak, aby bylo mozné ji pouzit v ElasticSearch dotazu.
Velkou nevyhodou této proménné je, ze nemuze byt upravena a v bloku data z ni uzivatel
nemuze odebrat filtry, které se mu nehodi. U této vizualizac¢ni obrazovky je v ramci jedné
komponenty provedeno hned nékolik ElasticSearch dotazi. Nékteré z nich vSak potifebuji
pouze ¢ast filtru vizualiza¢ni obrazovky. Konkrétné u nékterych neni potreba filtrovat na
zakladé pole buildId. Nejprve jsem tento problém fesil tak, ze jsem ziskal vSechna data
z indexu, a pak jsem z téchto dat pomoci transformaci (transformace jsou kvalitné zdoku-
mentované na oficidlnich strankach gramatiky Vega [14]) ziskal pouze ta potfebna. Pokud
vsak ElasticSearch ziskava vSechny dokumenty z indexu, je vykonani dotazu pomérné po-
malé a neefektivni. Navic je maximalni pocet takto ziskanych dokumentti omezen na 10 000.
Rozhodl jsem se vyuzit ponékud netradi¢niho resSeni.

1. Nejprve je odstranén filtr nad polem buildId.

2. Hodnota z filtru nad polem buildId je prevedena do ¢asového udaje a je nastaven
casovy filtr s touto hodnotou.

3. Pokud je tfeba filtrovat podle jednoznaéného identifikdtoru béhu (buildId), je vyuzito
jiz zminéné pole buildIdDate, které obsahuje tento identifikdtor prevedeny na ¢asovy
zaznam.
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Vysledny ElasticSearch dotaz v bloku data pak mutze vypadat nasledovneé:

Ueleizels [
{
"name": "selected_by_filters",
"Yicontext%": true,
"url": {
"index": "Logstash-devopsstages",
"body": {
"query": {
"bool": {
"filter": ["%dashboard_context-filter_clause’",
{
"range": {
"buildId": {
"lte": {"%timefilter’%": "max" I},
"gte": null
}
}
}
1
}
Fo
"sort": [
{
"stages.startTime": "desc"
}
Jg
"size": 1,
}
}

"format": {"property": "hits.hits"},

6.3.5 Realizace obrazovky Jenkins_ Jobs_ With_ Tests

Tato vizualiza¢ni obrazovka ma podobné rozlozeni a icel jako jiz zminéné vizualiza¢ni obra-
zovky DevOps_Pipelines_pipeline85 a DevOps_Pipelines_pipeline86. Hlavni rozdil
je ve zdroji dokumentt, které se zde vizualizuji. V tomto piipadé se jedni o indexy, do
nichz jsou ukladédna data o béhu jednotlivych iloh automatiza¢niho serveru Jenkins. Ke
vsem uloham se vazi kromé jednotlivych podiloh i testy, které jsou v ramci béhu spus-
tény. Pro vizualizaci stavu jednotlivych testt, které byly spustény, je vyuzito poskytované
komponenty Lens. Pomoci této komponenty byla vytvorena tabulka, jejiz jednotlivé radky
predstavuji spousténé testy. Opét bylo vyuzito interaktivniho prokliku na navazujici ob-
razovku, kterd zobrazuje detail vybraného testu (obrazovka Jenkins_Tests). Prechod na
tuto obrazovku je realizovin pomoci tzv. Drilldown. Po prechodu na dalsi obrazovku jsou
zachovany stavajici filtry (filtrovani konkrétniho béhu pro danou tlohu) a je pfidan filtr nad
polem testsRunResult.uniqld, coZ je pole slozené z t¥idy testu a nézvu testu (unikatni
identifikdtor testu).
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6.3.6 Realizace obrazovky Jenkins_ Stage

Implementace této obrazovky je velice podobné jako tomu bylo u DevOps_Stage. Obrazovka
je opét tvorena pomoci dvou vizualizaci psanych v gramatice Vega. Opét bylo nutné vytesit
problém zminény v kapitole fesici implementaci vizualiza¢ni obrazovky DevOps_Stage 6.3.4.
Musime zde pouze pristupovat k datim z jiného indexu, ve kterém se mirné lisi nazvy
jednotlivych poli a ulozené informace o poduloze.

6.3.7 Realizace obrazovky Jenkins_ Tests

Podobné jako Jenkins_Stages a DevOps_Stages je nutné vyfesit problém se ziskdvanim
dat pro vizualizace, které jsou psané pomoci gramatiky Vega. Obrazovka se prili§ nelisi od
obrazovky zobrazujici detail podilohy. Rozdil je opét pouze v indexu, ze kterého jsou data
ziskavana, a ve strukture tohoto indexu.

6.4 Vykonnostni testovani — zpracovani namérenych dat po-
moci nastroje Logstash

Jak jiz bylo zminéno v kapitole popisujici ndvrh feSeni (5.3.3), zdroje dat, jez jsou pro
vizualizaci vysledkti vykonnostnich testu zpracovavany, jsou dva. Data jsou posilana pomoci
nastroje Beats (tzv. shipper). Konkrétné se jednd o MetricBeat, prostfednictvim kterého
je monitorovana zatéz serveru hostujiciho server systému MES PHARIS. Tento néstroj
funguje jako sluzba, ktera pozoruje uzivatelem definované metriky a sesbirana data zasila
na definované misto, v nasem pripadé Logstash. Druhym néstrojem je pak FileBeat, ktery
odesila soubory s logy vzniklé pii béhu testt. Konfigurace téchto dvou nédstroju je popsana
v diplomové praci Martina Ohanky.

Struktura logti, jez jsou odesilany prostrednictvim FileBeat, je uvedena v ptiloze pomoci
tabulek C. Jedna se o logy ve formatu JSON, které predstavuji jednotlivé udalosti, které se
odehraly béhem testu. V nasledujicim textu budou tyto logy oznacovany jako log udalosti.
Kazdy log udélosti obsahuje kli¢ RunnerId datového typu long. Tento kli¢ predstavuje
unikatni identifikdtor béhu scénire v ramci jednoho testu. Tzn. dé se fict, ze pomoci to-
hoto identifikatoru lze urcit, ktery simulovany termindl zalogoval danou udalost. Pokud je
tento identifikdtor roven -1, je tato zprava logovana primo orchestratorem. Takové zpravy
obsahuji informace o stavu celého testu jako jeho trvani ¢i stav (ispéch/netspéch).

Data ziskdvanad pomoci téchto dvou néstroju jsou zpracovana pomoci jedné zietézené linky
v ramci néastroje Logstash. Tato zietézend linka (perfTestsBeats.conf) je ulozena ve
stejném adresari jako zretézend linka uréend ke zpracovani dat o automatizovanych proce-
sech. Jedna instance kontejneru, na kterém je provozovan Logstash, dokaze spustit hned
nékolik zietézenych linek soucasné. Pro tyto tcely je ale tfeba upravit konfiguraci. Kon-
krétné se jedna o dopsani dalsich potrebnych zretézenych linek do konfigura¢niho souboru
/Logstash/config/pipelines.yml. VSechny zfetézené linky, které zde uzivatel definuje,
jsou pak spustény pri startu kontejneru. V nasem pripadé bude konfigurace vypadat nésle-
dovné:
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#soubezna linka pro zpracovani dat z aut. serveru Jenkins a DevOps
- pipeline.id: devOpsJenkinsMonitoring
path.config: "/usr/share/Logstash/pipeline/devOpsJenkinsMonitoring.conf"

#soubezna linka pro zpracovani dat potrebnych pro vizualizaci vysledku vykonnostnich testu

; — pipeline.id: perfTestBeats

path.config: "/usr/share/Logstash/pipeline/perfTestBeats.conf"

Pokud by uzivatel chtél pridat nové zretézené linky, je také tieba myslet na to, ze pro jeji
konfiguraci je nutné taktéz definovat novy svazek v docker-compose.yml.

6.4.1 Konfigurace zretézené linky pro zpracovani dat z vykonnostniho
testovani

V této podkapitole je popsana konfigurace zietézené linky pro zpracovani dat potiebnych
k vizualizaci vysledku zatézovych testti. Popis konfigurace je opét rozdélen do tii Casti,
z nichz se zretézend linka skldda. Zretézend linka odesila vysledné dokumenty na tii indexy,
které byly popsany v tabulce 5.4.

Input

Obé sluzby, jenz posilaji data nastroji Logstash, jsou z rodiny nastroju Beats. Pro takova
data je urceno rozsifeni s ndzvem beats. Data jsou prijméana na portu 5044. Tento rozsireni
implicitné pocita s preddefinovanou strukturou dat, jez je zasilana vyse zminénymi nastroji.
Proto neni tfeba vyuzit zadny specialni kodek.
input {
beats {
port => 5044

Filters

Nejprve je treba pomoci podminky rozlisit, jestli je zpracovavany objekt udalosti z na-
stroje MetricBeat ¢i FileBeat. Tato informace je ulozena v poli [agent] [typel. Déle je
v podmince ovéreno, jestli je sluzba zasilajici data hostovana na ndmi pozadovaném serveru
([agent] [name]). Timto rozsifenim podminky eliminujeme cizi datové zdroje, které nas
pro vyhodnoceni testli nezajimaji.
filter{

if ([agent] [type] == ’filebeat’ and [agent] [name] == ’s3Performance’){

#zde se zpracovava objekt udalosti, jenz byl prijat z filebeat
}
if ([agent] [type] == ’metricbeat’ and [agent] [name] == ’s3Performance’){

#zde se zpracovava objekt udalosti, jenz byl prijat z metricbeat

}
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Ve vétvi, kterd zpracovava logy udalosti, je potieba zpracovat data nésledovneé:

. Jednotlivé zpravy neobsahuji zadny tdaj, ze kterého by mohl byt urcéen konkrétni béh

testu. Kazdy zéznam zaslany pomoci FileBeat vsak obsahuje pole [1og] [file] [path],
které obsahuje cestu k souboru, v némz byl zaznam udélosti ulozen. Tento soubor
obsahuje v nazvu cas ve formatu yyMMddHHmmss. Tento Cas je mozno brat jako jed-
noznacny identifikator testu, nebot testy jsou spoustény po sobé, a tak lze vyloucit
vytvoreno nové pomocné pole [@metadatal [runId], které obsahuje cestu k ptvod-
nimu souboru se zdznamy udalosti. Poté pomoci kratkého Ruby skriptu a rozsiteni
ruby, je vytvoreno pole runId, do kterého je z cesty vyjmut podietézec obsahujici ¢as
v jiz zminéném formatu.

. Déle je potreba zjistit, zda se jednd o zdznam udéalosti od jednotlivych procesi, jez

simuluji chod terminéla (tzv. runner), nebo od orchestratoru, tedy zédznam udalosti
obsahujici informace o celém prubéhu testu. To je rozhodnuto na zdkladé hodnoty
v poli [RunnerId]. Pokud je hodnota rovna -1, jedna se o zdznam udalosti orchestra-
toru.

. 'V pripadé vyhodnocovani objektu udalosti, jenz nalezi orchestratoru, je ovéreno, zda

se nejednd o log o zahdjeni testu. To je zjisténo diky obsahu pole [Message] [Text].
Zaznam o zahdjeni testu neni pro vizualizace dilezity, a tak je mozno jemu nélezici
objekt udalosti pomoci voldni drop{} odstranit.

. Pokud se jedna o objekt udalosti obsahujici souhrn informaci o vysledku testu, je mu

pridano pole [@metadatal [target_index], do kterého je vlozena nasledujici hodnota
"performance-events-testresult". Na zakladé této hodnoty bude opét rozhodo-
vano, na ktery index bude vysledny dokument odeslan.

. Do objektu udalosti, které obsahuji souhrn o vysledku testu, lze opét pro zvolené

metriky pfidat prahové hodnoty. To je opét provedeno pomoci rozsiteni ruby a jim
spousténého Ruby skriptu. Vyhodnoceni prahovych hodnot funguje totozné jako u mo-
nitoringu automatizovanych procest. Jak lze tyto hodnoty nakonfigurovat, je popsano
nize v této podkapitole.

. Pokud se jedna o objekt uddlosti nalezici logim jednotlivych procesi, neni potieba

provadét zadné upravy. Nutné je pouze vytvorit pole [@metadata] [target_index]
a nastavit jeho hodnotu na performance-events, které slouzi k rozhodnuti, na ktery
index budou data zaslana.

| mutate {
add_field => { "[@metadata] [runId]" => "Y{[logl [file] [path]}" }

)

3 }
ruby {
code => "event.set(’runld’, event.get(’ [@metadatal] [runId]’)[-16 .. -5])"

}

if ([RunnerId] == -1){
if ([Message] [Text] == "Test started"){

}

drop{}
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1

)

mutate {
add_field => { "[@metadata] [target_index]" => "performance-events-testresult" }
}
ruby {
#doplneni prahovych hodnot pro metriky a vyhodnoceni, zda se jedna o outliery
path => "/usr/share/Logstash/tresholds/rubyScripts/addThresholdPerfTests.rb"

}
}
else {
mutate {
add_field => { "[@metadata] [target_index]" => "performance-events" }
}
}

Prirazovani prahovych hodnot funguje obdobné jako u automatizovanych procesu. Za timto
ucelem byl implementovan druhy skript, s ndzvem addThresholdPerfTest.rb. Tomuto
skriptu neni predavan zadny argument na rozdil od addThresholdJenkinsDevOps.rb, je-
likoz vzdy pridéluje prahové hodnoty do objektt udalosti se stejnym forméatem. Soubor,
ve kterém jsou tyto prahové hodnoty definovany, je opét ve formatu JSON. Jedna se
o perfTestsThresholds. json. Jako identifikdtor jednotlivych testli se zde pouziva uni-
kéatni jméno pro kazdy test. Struktura tohoto souboru se pak nelisi od jiz zminénych JSON
souborti, které se pouzivaji pro definici prahovych hodnot u automatizovanych procesi.

V piipadé, kdy prochazi objekt udalosti druhou vétvi podminky (jedna se o log o z néstroje
MetricBeat), neni potieba do struktury objektu udédlosti zasahovat. Opét je jen nutné urcit
cilovy index. To je zaruceno pridanim pole [@metadata] [target_index], do kterého je
vloZzena hodnota performance-metrics.

mutate {

add_field => { "[@metadata] [target_index]" => "performance-metrics" }

}

Output

Nejprve je na zakladé podminky, kterda kontroluje pritomnost drive vytvoreného pole s na-
zvem [@metadata] [target_index], rozhodnuto, jestli na vystup budou data poslana.
Timto je oSetieno, ze do ElasticSearch databdze nebudou poslana Zadné nevalidni data,
kterd by neprosla filtry. Pro vystup je pouzit opét rozsiteni elasticsearch. Je tfeba defi-
novat, kde je komponenta ElasticSearch hostovana a port, na kterém naslouchd. Déle je pak
treba definovat uzivatele a jeho heslo, které jsme nastavili béhem zprovoznovani nastroje
ELK Stack. Na zakladé pole obsahujiciho cilovy index ([@metadatal [target_index]) roz-
hodnuto, na ktery index bude vysledny dokument odeslan.
output {
if ([@Gmetadata] [target_index]){
elasticsearch {

hosts => "elasticsearch:9200"

user => "JMENO_UZIVATELE_PRO_ELASTIC_SEARCH"

password => "HESLO_UZIVATELE"

data_stream => "false"
index => "Logstash-%{[@metadatal [target_index]}"
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6.5 Vykonnostni testovani — vizualizace vysledkti pomoci na-
stroje Kibana

6.5.1 Perf Tests Main_ Dashboard

Tato obrazovka vizualizuje vysledky jednotlivych vykonnostnich testi. Opét bylo vyuzito
nastroje Lens, ve kterém je vytvorena tabulka. Kazdy radek v tabulce predstavuje posledni
béh vykonnostniho testu. Je zobrazovan vysledek testu, doba trvani a taktéz je mozno
kontrolovat prekroceni definovanych prahovych hodnot. Pomoci Drilldown uzivatel mtize
po kliknuti na jeden ze zaznamu prejit na detail konkrétniho testu, tedy na obrazovku
Performance_Test_Result. Na této obrazovce je pak nastaven filtr nad polem TestName
tak, aby byl zobrazen vysledek vybraného testu.

6.5.2 Performance Test Result

Obrazovka Performance_Test_Result zobrazuje vysledek vykonnostniho testu. Opét byl
implementovan sloupcovy graf v gramatice Vega. Kazdy sloupec predstavuje délku konkrét-
niho béhu testu. Tento graf je interaktivni a po kliknuti na sloupec se zméni filtr nad polem
runld tak, aby byl vizualizovan vysledek vybraného béhu testu.

vvvvv

provedené v jednotlivych scénarich testu. Tato komponenta je opét napsiana v gramatice
Vega. Podstatou této komponenty je zobrazit namérené hodnoty metrik v case tak, aby
uzivatel mohl jednoduse zjistit, jaké udalosti mély na méfené metriky vliv. Grafy jsou
organizovany pod sebe a maji jednu spolecnou osu X, kterd predstavuje ¢asovy interval,
béhem kterého byl test vykonavan. V této komponenté je velké mnozstvi ElasticSearch
dotazli, pomoci kterych jsou ziskana data jednotlivych metrik. Pred inicializaci komponenty
je nastaven casovy filtr tak, aby zacatek ¢asového intervalu odpovidal startu testu a konec
intervalu pak konci testu. V dotazech je pak opét pouzivana proménnd %timefilter?, diky
¢emuz jsou vzdy ziskany hodnoty metrik pouze pro vybrany test.

Casové osa zobrazujici jednotlivé udalosti vykresluje vzdy nékolik horizontélnich tsecek,
které predstavuji jednotlivé scénare. Uddlosti jsou pak zobrazeny jako symbol kosoctverc.
Pro zobrazeni detailu udélosti byl implementovan tooltip, ktery se zobrazi po najeti kurzo-
rem nad tento symbol.

Jelikoz je grafii zobrazujicich hodnoty jednotlivych metrik pomérné velké mnozstvi, bylo pro
lepsi orientaci v grafu nutné implementovat vertikalni ukazovatko, které protina vsechny
tyto grafy, a uzivatel tak muze jednoduse pozorovat zavislosti jednotlivych metrik. V pravé
casti tohoto elementu je pak zobrazovana hodnota pro vSechny metriky v bodé, kde je graf
metriky protnut timto vertikdlnim ukazoviatkem. Tato hodnota je dopocitavana pomoci
nékolika signald.

76



e mary

Memory used in byte

Fil esystem
C: usage in bytes

40,000

E 30,000

€ 20,000
E 10,000

0

MNetwork

=
a

Processes
Processes total count
@
a

CPU

Total usage in %
o
n

0.0

£ 8.000.000,000

6,000,000,000

4,000,000,000

[

2 000,000,000

o

50,000.000.000

40,000.000,000

30,000.000,000

20,000,000

15,000,000

10,000,000

Filesystem
Disk 10 bytes

5,000,000

]

1 G—5
KO0
<
H—

Events timeline
Runner I
w o

I

Ethemet OUT (bytes):
1215

Total count:

AMV\MW\AMMWW

C :: Event: Iteration started

<>_C commld: 3da66bcf-dbb6-4871-a%ac-791d00faadc]

&

55

LoglVL: 1
startTime: 2022-04-20T23:44:46.949Z

0144 05 10

o
)
B

25 :30 35 40 45

>

Obrazek 6.6: Ukazka vizualizace vysledku testu.

77

166

CPU usage in %:
a4

W RAM:
2950797474
54 %

W SWAF:
3413041828
43 %

C: usage (byles).
39668387340

C: usage in %:
74

[l Disk write {bytes):
2772950

M Disk read (byles)
47153



6.6 Import vizualizacnich obrazovek

Pro uvedeni vyse zminénych vizualizacnich obrazovek do provozu je nutné je importo-
vat do dokerizovaného nastroje Kibana. Pro tento import byl napsian skript s nazvem
prepareEnviromentScripts/importDashboardsAndVizualizations.sh. Tento skript pak
vyuziva nastroj Perfaide, ktery byl vytvoren v rdmci projektu Prefekt [11]. Tento ndstroj
pomoci API, které poskytuje Kibana a ElasticSearch, uleh¢uje praci uzivateld pri importu
a exportu vizualizaci, vizualiza¢nich obrazovek, indexu atd. Ve skriptu je pak vyuzit néasle-
dovné:

perfaide upload -f [INAZEV_ IMPORTOVANEHO_ SOUBORU

Toto volani je pak provedeno pro kazdy soubor v podslozce dashboardsAndVizualizations,
ktera obsahuje soubory s definicemi vSech potiebnych vizualizaci, vizualiza¢nich obrazovek,
indexi a predpist indexu (index pattern).

V pripadé, ze jsou takto importované polozky zménény v GUI néstroje Kibana, je nutné
je opétovné exportovat a nahradit ptivodnimi soubory v adresari s vizualizacemi za noveé
exportované. Import je proveden pomoci nasledujiciho ptikazu.
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Kapitola 7

Testy vysledného reseni

Vysledné feseni monitoringu automatizovanych procesi a vykonnostnich testi bylo a je
testovano v provozu primo vyvojari. Mimo jiné byl implementovan skript, ktery spousti
testy konfiguraci zfetézenych linek néstroje Logstash, a sada nékolika takovych testi.

7.1 Automaticka sada testi konfigurace nastroje Logstash

Implementace téchto testi byla inspirovana feSenim dostupnym volné na GitHub repozitari
s ndzvem logstash-test-runner [26]. Pro spusténi téchto testi je nejprve nutné vytvo-
it obraz kontejneru. Pro vytvofeni obrazu sta¢i ve slozce LogstashTests spustit prikaz
docker-compose build.

Pro spusténi testi je nutné mit nainstalovany nastroj jq [7], ktery usnadinuje praci se
soubory ve formatu JSON. Samotné testy se pak spoustéji provoldnim hlavniho skriptu
./runTests.sh. Tento skript nemé zddné argumenty a je predpoklddano, ze bude vzdy
spoustén z adresare, kde se nachazi.

Testy jsou definovany v adresari TESTS a jejich vyhodnoceni probihéd nasledovneé:

1. nejprve je ze souboru testConfig. json precteno, kterd konfigurace zfetézené linky
mé byt testovana a ktery Ruby skript k této konfiguraci nalezi.

2. konfigurace zietézené linky je zkopirovana do svazku, jenz je sdilen s obrazem nastroje
Logstash. Totéz se stane i s Ruby skriptem.

3. konfigurace zretézené linky je upravena nasledovneé:

(a) blok s definici vstupu je odebran a nahrazen definici, kterd je obsazena v souboru
Logstash-input.conf. Vstupem bude standardni vstup.

(b) blok s definici vystupu je odebran a nahrazen definici, ktera je obsazena v souboru
Logstash-output.conf. Vystupem bude soubor s ndzvem output.log.
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4. je spustén kontejner pomoci docker-compose run -rm (vykond se pouze jeden piikaz,
poté kontejner zanikne, coz je zaruceno prepinacem -rm) a tomuto kontejneru je
predan na standardni vstup soubor s preddefinovanym vstupem (input. json).

5. vystupni soubor je porovnan se souborem expectedOutput . json, pokud neni nalezen
rozdil, je test Gispésny, jinak neispésny.

Porovnavani vystupu testu s o¢ekdavanym vystupem je provedeno pomoci prikazu:

diff <(jq -S -f walk.filter "$PWD /S$test_ dir/output.json") <(jq -S -f walk.filter]

'$PWD /$test  dir/testoutput.log")

Filtr walk.filter slouzi k serazeni JSON souborti. Tento filtr byl prevzat ze stranky Local
Coder' a vypada nésledovné:

1 # Apply f to composite entities recursively, and to atoms
2 def walk(f):
. as $in
1 | if type == "object" then
5 reduce keys[] as $key
6 ({3} . +{ ($key): ($in[$key]l | walk(f)) } ) | £

7 elif type == "array" then map( walk(f) ) | £
s else f

9 end;

0 walk(if type == "array" then sort else . end)

Nize je uvedena struktura adresire s implementaci téchto testu:

LogstashTests
L TS TS ottt it e e slozka obsahujici definice testt
L O [TEST L] e slozka predstavujici definici testu
thresholds................. slozka obsahujici konfiguraci prahovych hodnot
input.jsonm....oooiiii vstupni data testu
expectedOutput.jSOm. . vueee ettt ocekavana vystupni data
testConfig.json........ooiiiiiiiiiiii L konfiguracni soubor testu
I 0 1 definice dalsich testd
L .
-
N =3 PP obsahuje definici verze ELK
| docker-compose.yml................. slouzi k vytvofeni obrazu instance Logstash
| Dockerfile.........cceovvveennn.. Dockerfile k vytvoreni obrazu instance Logstash
| Logstash-input.conf ........ ...t konfigurace vstupu
| Logstash-output.conf ........... ... konfigurace vystupu
| runTestsS.sh ..ottt i e hlavni skript, ktery spousti testy
L walk.filter...covirieiiniiennneennnnn filtr k sefazeni soubori formatu JSON

1https://localcoder.org/transforming—the—name—of—key—deeper—in—the—json—structure—with—
ja
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Kapitola 8

Z.aver

vvvvv

vyvoji MES PHARIS. Béhem implementace byl kladen dtraz na zpétnou vazbu vyvojara
(cilovych uzivatelt). Cést zabyvajici se monitoringem automatizovanych procest povazuji
aktualné za nejprinosnéjsi ¢ast mé diplomové prace. Podafilo se realizovat sbér dat o tlo-
hach spousténych na automatizacnich serverech Jenkins a DevOps. Takto sesbirand data
jsou centralizovana a vizualizovana pomoci nastroje ELK Stack. Docililo se tak jednotnych
a prehlednych vizualizaci, které se nachazeji na jednom misté. Tyto vizualizace se jiz pouzi-
vaji v praxi a osvédc¢ily se pri detekovani nékolika problémi, jako je napriklad rust balicku
vytvarenych témito tlohami. Proto povazuji feseni prvni ¢asti diplomové prace za tspésné
a naplnujici oc¢ekavani firmy UNIS. Struktura ziskavani dat a jejich vizualizace je pomérné
snadno rozsititelnd, a tak je mozné, ze pri potiebé monitorovat i jiné tlohy bude toto reseni
do budoucna rozsirovano.

Druhéa cast zabyvajici se vykonnostnim testovanim systému MES PHARIS je zdkladem
pro dalsi rozsitovani vykonnostniho testovani. V ramci diplomové prace Martina Ohanky
byly vytvoreny zakladni scénare testujici kritickou ¢ast vyroby. Vizualizace namérenych
dat jsou prehledné a pro uzivatele privétivé. Zatim ale nemame tak velkou zpétnou vazbu,
jako tomu je u prvni ¢asti diplomové prace. Do budoucna je v planu rozsirovat sadu testt
a v pripadé potifeby upravovat i vizualizace. Realizace vykonnostnich testli a nasledna
vizualizace vysledki je firmou taktéz hodnocena kladné. Uplny potencidl téchto testt vSak
bude dosazen az po rozsifeni o dalsi scénéie a testovani jinych c¢asti systému.

Praci hodnotim kladné i z toho divodu, Ze jsem se setkal s pro mé novymi technologiemi
jako je napriklad Docker, Vega ¢i Ruby. Nejvétsi osobni pfinos je pak pro mé zvladnuti
i pokrocilych technik v rdmci nastroje ELK Stack.
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Priloha A

Odevzdané soubory

V této priloze je uvedena struktura odevzdaného feseni na prilozeném DVD.

/

DP _XOMATabl. o ttte ettt e e text diplomové prace

TEX _STC.vetiiniiennennnenns slozka se zdrojovym kédem TEXu diplomové prace

README . BXE v v vt tiee it iiee e eineeeennnnns instrukce ke zprovoznéni reseni

5 2 zdrojové kédy vysledného feseni
elasticsearch/ ............... oot potiebnné soubory pro ElasticSearch
extensions/ ...t rozsifeni tieti strany pro nastroj ELK
jenkinsScripts/............... pomocné skripty pouzivané na serveru Jenkins
KIiDANA/ oo ettt e potiebnné soubory pro Kibana
logstash/ .ooviiiiiiiii i potfebnné soubory pro Logstash
logstashTests/ vvvrnnnininnneeeeennnn. obsahuje testy Logstash konfiguraci
prepareEnviromentScripts/........... ...l obsahuje importacni skripty
dockerignore
CBILV et zde je definovana verze ELK

docker-compose.yml
docker-stack.yml
LICENSE ittt i i i i i e
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Priloha B

Struktura ziskanych dat z
automatizacnich serveru

V této priloze jsou tabulky vytvorené Martinem Ohéankou. Tabulky znazornuji jaky format
maji data, jez jsou ziskdvana z automatizac¢nich serverit Jenkins a DevOps.

Nazev Popis Datovy typ
pipelineld ID ulohy (pipeline) long
buildld ID béhu tlohy long
server Identifikace serveru string
stages Informace o jednotlivych ¢astech béhu List<Stage>
viz B.2
parameters Parametry béhu Dictionary
<string,object>
isResultValid Priznak, zda béhem zpracovani doslo k chybé. Dalsi | bool
informace o chybé jsou uvedeny v zdznamu o uda-
losti béhem béhu aplikace.
status Stav béhu podle vyctu string
queueTime Cas zaplanovani béhu DateTime
startTime Cas zacatku béhu DateTime
finishTime Cas konce béhu DateTime
durationMillis Doba béhu samotné ilohy v milisekundéch. Rozdil | long
mezi finishTime a startTime
start TimeMillis | Cas zacatku béhu ve formatu Unix long
finishTimeMillis | Cas konce béhu ve formatu Unix long
queueDuration- | Doba c¢ekani na zahdjeni béhu v milisekundéch. | long
Millis Rozdil mezi startTime a queueTime
pauseDuration- | Doba pozastaveni béhu po jeho zahdjeni v mili- | long
Millis sekundéch
testsResult Vysledek testli, pokud je béh obasahoval TestsResult
viz B.3

Tabulka B.1: Struktura ziskanych parametri ze serveru Jenkins
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Nazev Popis Datovy typ
name Nazev céasti ulohy string
startTime Cas zacatku casti DateTime
endTime Cas konce ¢asti DateTime
durationMillis Doba béhu samotné ¢asti v milisekundéch. Rozdil | long
mezi endTime a startTime

status Stav ¢asti podle vyctu string
startTimeMillis | Cas zac¢atku béhu ve forméatu Unix long
pauseDuration- | Doba pozastaveni ¢asti po jejim zahajeni v mili- | long
Millis sekundéach

Tabulka B.2: Struktura ziskanych parametri v objektu typu Stage (Jenkins)
Nazev Popis Datovy typ
testsRunResults | Kolekce s vysledky jednotlivych testt List<TestRunResult>

viz B.4
start Time Cas zacatku césti DateTime
endTime Cas konce ¢asti DateTime
durationMillis Doba béhu samotné c¢asti v milisekundach. | long
Rozdil mezi endTime a startTime

total Celkovy pocet vsech nalezenych testt long
executed Pocet spusténych testu long
passed Pocet tspésnych testu long
failed Pocet neproslych testi long
error Pocet testi s chybou long
timeout Pocet testit ukoncenych ¢asovym limitem long
aborted Pocet zrusenych test long
inconclusive Pocet nepriukaznych testt long
passedButRun- Pocet testi, které prosly, ale byly preruseny | long
Aborted
notRunnable Pocet nespustitelnych testu long
notExecuted Pocet neprovedenych testii long
inProgress Pocet probihajicich test long
pending Pocet cekajicich testi na spusténi long

Tabulka B.3: Struktura ziskanych parametri v objektu typu TestsResult (Jenkins)
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Nazev Popis Datovy typ
testName Nézev testu string
testClass Nézev tiidy, ve které je test implementovan | string

result Vysledek testu podle vyctu string
durationMillis | Doba trvani testu v milisekundach double
startTime Zacatek testu DateTime
stopTime Konec testu DateTime

Tabulka B.4: Struktura ziskanych parametri v objektu typu TestRunResult (Jenkins)

Nazev Popis Datovy typ
pipelineld ID tlohy (pipeline) long
buildId ID béhu ulohy long
server Identifikace serveru string
stages Informace o jednotlivych ¢astech béhu List<Stage>
viz B.7
packages- Obsahuje informace o vyslednych bali¢cich | Dictionary
ContentInfo systému. Jako kli¢ je pouzit nazev balicku <string, Package-
Content> viz B.6
pipelineName Nézev tlohy (pipeline) string
pipelineRevision | ID verze postupu tlohy long
queueDuration- | Doba ¢ekani na zahajeni béhu v milisekun- | long
Millis déach. Rozdil mezi startTime a queueTime
durationMillis Doba béhu samotné tlohy v milisekundach. | long
Rozdil mezi finishTime a startTime
parameters Parametry béhu Dictionary
<string, string>
isResultValid Priznak, =zda béhem zpracoviani doslo | bool
k chybé. Dalsi informace o chybé jsou
uvedeny v zédznamu o udalosti béhem béhu
aplikace.
buildNumber Nézev béhu string
status Stav béhu podle vyctu string
result Vysledek béhu podle vyctu string
queueTime Cas zaplanovani béhu DateTime
startTime Cas zacatku béhu DateTime
finishTime Cas konce béhu DateTime
sourceBranch Nazev vétve, nad kterou béh bézi string
sourceVersion ID revize kédu, nad kterym béh bézi string
reason Informace o duvodu spusténi béhu podle | string
vyctu
requestedFor Informace o ac¢tu pro ktery je béh spustén Identity
requested By Informace o tuctu, ktery béh spustil Identity

Tabulka B.5: Struktura ziskanych parametri ze serveru DevOps
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Nazev Popis Datovy typ
dirs Pocet slozek v balicku, poc¢itdno rekurzivné long

files Pocet soubort v balicku, pocitano rekurzivné long

totalltems | Celkovy pocet prvki v balicku, poc¢itdno rekurzivné | long
size Celkova velikost balicku v jednotce bytes long

Tabulka B.6: Struktura ziskanych parametru v objektu typu PackageContent (DevOps)

Nazev Popis Datovy typ
id Identifikator casti tlohy Guid
parentld Identifikator nadrazené ¢asti Guid

name Naézev c¢asti tlohy string

start Time Cas za¢atku Gasti DateTime
finishTime Cas konce c¢asti DateTime

durationMillis | Doba béhu samotné ¢asti v milisekundach. Rozdil mezi | long
finishTime a startTime

state Stav ¢asti podle vyctu string
result Vysledek ¢asti podle vyctu string
errorCount Pocet chyb v ¢asti long
warningCount | Pocet varovani v ¢asti long
order Poradi c¢asti long
type Typ ¢asti podle vyctu string
log Uvniti objektu je kli¢ url, kde se nachazi zdznam béhu | Log

prislusné casti

Tabulka B.7: Struktura ziskanych parametri v objektu typu Stage (DevOps)

Nazev Popis Datovy typ
system.pullRequest ID zadosti o zménu, pro kterou probéhl béh string
.pullRequestld

system.pullRequest Nazev vétve, pro kterou je zadost o zménu string
.sourceBranch

system.pullRequest Nézev vétve, do které se provede zaddost o zménu | string
targetBranch

system.pullRequest ID revize kédu, nad kterym béh bézi string
.sourceCommitld

system.pullRequest Adresa repozitate string
.sourceRepositoryUri

system.pullRequest Pocet zmén nahranych do vytvorené zadosti | string
.pullRequestlteration | o zménu

Tabulka B.8: Struktura ziskanych parametru v pripadé béhu ulohy pro schvaleni zadosti
o zménu (DevOps)
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Priloha C

Struktura zaznamenavanych

udalosti béhem vykonnostnich

testu

V nasledujicich tabulkach, jejichz autorem je Martin Ohéanka, je uvedena struktura zazna-

menavanych udélosti béhem vykonnostnich testt.

Nazev Popis Datovy typ
ScenarioName Nézev provadéného scénare. V pripadé orchestra- | string
toru je hodnota 'RunnerOrchestrator’
TestName Nazev testu, ktery je vykonavan string
Runnerld Jednoznacna identifikace scénaii v ramci jednoho | long
testu. Pokud je zprava od orchestriatoru, ma hod-
notu -1.
Communication- | Identifikace zpravy nebo komunikace. V ramci zé- | Guid
Id vislych zaznamt je hodnota stejné.
DateTime Datum vytvoreni zpravy DateTime
Message Samotny obsah zpravy. Prizpusobitelny obsah | Dictionary
podle potreby. <string,object>
LogLevel Uroven logu podle vyctu ELogLevel
viz. C.2
LogType Typ logu podle vyctu ELogType
viz. C.3

Tabulka C.1: Struktura logu béhem vykonnostniho testovani
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Nazev | Hodnota | Vyznam

Debug 0 Log drovné debug
Info 1 Log trovné info
Warning | 2 Log trovné warning
Error 3 Log trovné error

Tabulka C.2: Polozky vyc¢tu ELogLevel

Nazev Hodnota | Vyznam

Request 0 Log typu pozadavek.
Response | 1 Log typu odpoved
Message | 2 Log typu zpréava

Tabulka C.3: Polozky vyc¢tu ELogType
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