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Zadáńı

1. Prostudujte problematiku elektronického podepisováńı email̊u a problematiku os-

obńıch certifikát̊u.

2. Prostudujte a porovnejte dostupné komerčńı elektronické podatelny nab́ızej́ıćı služby

státńım úřad̊um.

3. Navrhněte elektronickou podatelnu pro VUT. Kromě technické části se také zaměřte

na návrh organizačńıho zabezpečeńı na VUT.

4. Realizujte elektronickou podatelnu VUT ve spolupráci s CVIS jako webovou aplikaci

na Portálu VUT.

5. Vytvořte stručnou a názornou uživatelskou př́ıručku pro podávaj́ıćı občany, pro zaměstnance

podatelny a pro uživatele na VUT.

6. Zhodnot’te výsledky vaš́ı práce a navrhněte daľśı směr rozvoje podatelny pro potřeby

VUT jako součást elektronické spisové služby.



Licenčńı smlouva

Licenčńı smlouva je uložena v archivu Fakulty informačńıch technologii Vysokého učeni

technického v Brně.



Abstrakt
Hlavńım ćılem této práce je vytvořit elektronickou podatelnu pro VUT. V prvńı řadě jsem

popsal problematiku týkaj́ıćı se elektronického podpisu, jeho použit́ı, bezpečnosti a s elek-

tronickým podpisem také úzce souvisej́ıćı oblast kvalifikovaných certifikát̊u a zp̊usobu jejich

vydáváńı certifikačńımi autoritami. Daľśı část této práce se zabývá systémy umožňuj́ıćımi

podáńı v elektronické podobě (tzv. elektronická podatelna). Zaměřil jsem se na dostupné

aplikace poskytuj́ıćı službu elektronické podatelny státńım úřad̊um a následně analyzoval

funkce, které jednotlivé aplikace nab́ızej́ı jak klient̊um podatelny, tak zaměstnanc̊um daného

úřadu. Na základě źıskaných znalost́ı a požadavk̊u CVIS jsem vytvořil návrh elektronické

podatelny pro potřeby VUT v Brně. Výsledkem této práce je vytvořená aplikace elektron-

ické podatelny, implementovaná do portálu VUT v Brně.

Kĺıčová slova
Elektronický podpis, osobńı certifikát, certifikačńı autorita, certifikace, elektronická po-

datelna, elektronické podáńı.

Abstract
The main purpose of this master’s thesis is to create electronic mail room of The BUT. First

of all I described problems concerning a digital signature, its use and safety, and as well as

sphere of qualified certificates and method of their issuing by certification authority. The

next part of the thesis deals with systems enabling electronic submission (so-called “Elec-

tronic Mail Room”). I have focused on available applications providing electronic submission

service to civil offices, and subsequently analyzed functions that individual applications of-

fer to the Mail Room clients as well as to authority staff. On the basis of gained knowledge

and according CVIS requirements I created project of electronic submission for needs of

the Brno University of Technology. Result of this thesis is the application of electronic mail

room, implemented in BUT portal.

Keywords
Digital signature, personal certificate, certification authority, certification, electronic mail

room, electronic submission.
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Marušince, Ph.D. Daľśı informace mi poskytli Ing. Marek Strakoš a Ing. Michal Jurosz.
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3.4 Vytvořeńı osobńıho certifikátu . . . . . . . . . . . . . . . . . . . . . . . . . 18
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4.1.5 Kontrola stavu podané zprávy . . . . . . . . . . . . . . . . . . . . . 22
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5.1 Specifikace požadavk̊u na elektronickou podatelnu VUT . . . . . . . . . . . 28
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6.4.2 Potvrzeńı o přijet́ı podáńı . . . . . . . . . . . . . . . . . . . . . . . . 39
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Těla emailu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43
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Kapitola 1

Úvod

Hlavńım ćılem této práce je vytvořeńı systému elektronické podatelny pro potřeby VUT v

Brně. V prvńı řadě se budu zabývat problematikou elektronického podpisu, jeho využit́ım

a zp̊usobem realizace. Také se zaměř́ım na bezpečnostńı kritéria při použ́ıváńı této tech-

nologie.

Dále bude následovat kapitola zabývaj́ıćı se osobńımi certifikáty, kde se budu zabývat

jejich strukturou, informacemi v certifikátech obsaženými, k čemu se certifikáty vlastně

použ́ıvaj́ı a zp̊usobem, jakým je možné vytvořit si sv̊uj vlastńı kvalifikovaný certifikát. V

souvislosti s osobńımi certifikáty se také zaměř́ım na organizace, které maj́ı oprávněńı je

vydávat a rušit jejich platnost.

V kapitole věnované elektronickým podatelnám se pokuśım vybrat několik subjekt̊u

poskytuj́ıćıch službu elektronické podatelny úřad̊um a veřejnoprávńım institućım v České

republice a porovnat jejich funkce.

V závěru se zaměř́ım na vytvořeńı elektronické podatelny pro VUT. Rozeberu požadavky

na funkce podatelny a pokuśım se vytvořit model systému, jednak pomoćı ER diagramu

tř́ıd a poté pomoćı diagramu př́ıpad̊u užit́ı.
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Kapitola 2

Elektronický podpis

Elektronický podpis je jedna z hlavńıch možnost́ı identifikace uživatele při komunikaci na

internetu. Stejně jako klasický podpis slouž́ı k ověřeńı totožnosti konkrétńı osoby k datové

zprávě. Nutnou podmı́nkou pro použ́ıváńı elektronického podpisu jsou kvalifikované cer-

tifikáty, které jsou v České republice vydávány akreditovanými poskytovateli (akreditace

těmto společnostem uděluje Ministerstvo informatiky) [1].

2.1 Realizace elektronického podpisu

Pro realizaci elektronického podpis se využ́ıvaj́ı kryptografické algoritmy s privátńım a

veřejným kĺıčem. Základńı princip spoč́ıvá ve vytvořeńı dvojice r̊uzných, matematicky

vázaných kĺıč̊u (tzv. asymetrický kryptografie). Jedná se o veřejný kĺıč, který se využ́ıvá

k zašifrováńı zpráv, a privátńı kĺıč, určený k dešifrováńı přijaté zprávy, který muśı z̊ustat

před ostatńımi utajen. Zašifrujeme-li danou zprávu veřejným kĺıčem př́ıjemce, pak pouze

on s pomoćı svého privátńıho kĺıče může tuto zprávu dešifrovat a přeč́ıst. Dvojice kĺıč̊u

muśı být navržena tak, aby nebylo možné ze známého veřejného kĺıče odvodit kĺıč privátńı.

U elektronického podpisu se použ́ıvá opačného postupu, než u šifrováńı datové zprávy.

Uživatel tak pomoćı svého privátńıho kĺıče připoj́ı k odeśılané zprávě elektronický podpis a

každý, kdo zná veřejný kĺıč může pomoćı něj ověřit, zda jde opravdu o konkrétńıho uživatele.

Při ověřeńı elektronického podpisu postupuje př́ıjemce tak, že nejdř́ıve vypočte pomoćı

stejné hash funkce kontrolńı vzorek zprávy, poté s využit́ım veřejného kĺıče osoby, která

datovou zprávu podepsala, dešifruje elektronický podpis č́ımž źıská druhý kontrolńı vzorek.

Oba vzorky se následně porovnaj́ı a jsou-li shodné, je potvrzena pravost elektronického

podpisu.

Tento postup zaručuje, že zprávu mohl podepsat pouze ten, kdo má k deklarovanému

veřejnému kĺıči odpov́ıdaj́ıćı privátńı kĺıč. Kromě toho také dává př́ıjemci zprávy jistotu

integrity dat (zpráva nebyla modifikována v pr̊uběhu přenosu).

Samozřejmě je velmi d̊uležité, aby privátńı kĺıč uživatele z̊ustal opravdu privátńım a
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neźıskala ho nepovolaná třet́ı osoba. V takovém př́ıpadě by byl elektronický podpis velice

jednoduše zneužitelný.

Schéma elektronického podepisováńı zpráv a následného dešifrováńı s kontrolou integrity

dat je znázorněno na obr. 2.1.

2.1.1 Asymetrická kryptografie

Asymetrická kryptografie (ASK) je jedńım ze základńıch prostředk̊u pro zajǐstěńı bezpečnostńıch

požadavk̊u při komunikaci elektronickou cestou po veřejných śıt́ıch, kde je kladen d̊uraz na

zvýšenou ochranu dat a autentizaci všech komunikuj́ıćıch stran.

Na rozd́ıl od symetrické kryptografie využ́ıvaj́ıćı pro fáze šifrováńı i dešifrováńı zprávy

tajný kĺıč, se asymetrická kryptografie vyznačuje použit́ım dvojice kĺıč̊u a je také často

označována za kryptografii s veřejným kĺıčem.

Infrastruktura veřejných kĺıč̊u

Proto aby bylo možné ASK efektivně využ́ıvat je potřeba zajistit d̊uvěryhodné zveřejňováńı

veřejných kĺıč̊u. K tomu slouž́ı tzv. Infrastruktura veřejných kĺıč̊u PKI (Public Key In-

frastructure) [7]. Jde o prostřed́ı, které umožňuje ochranu informačńıch systémů, elektron-

ických transakćı a komunikace. Je v něm zahrnuto veškeré softwarové vybaveńı a technolo-

gie, které jsou určeny pro šifrováńı s veřejným a privátńım kĺıčem.

2.1.2 Šifrovaćı algoritmy

Základńımi algoritmy, které se použ́ıvaj́ı k podepisováńı datových zpráv, jsou algoritmy

RSA a DSA. Jedná se o asymetrické algoritmy, využ́ıvaj́ıćı principu dvojice kĺıč̊u.

Pomoćı těchto algoritmů docháźı k vytvořeńı elektronického podpisu ve dvou kroćıch. V

prvńı fázi se z datové zprávy pomoćı hash funkce vytvoř́ı kontrolńı vzorek. Tento vzorek je

následně zašifrován a vzniká tak elektronický podpis, který se připoj́ı k p̊uvodńı zprávě. Při

dešifrováńı docháźı opět k vytvořeńı kontrolńıho vzorku pomoćı hash funkce a k dekódováńı

elektronického podpisu. Oba dva kontrolńı vzorky muśı být shodné (obr. 2.1).

Algoritmus RSA

Tento kryptovaćı algoritmus vznikl v roce 1977 a je pojmenovaný podle svých tv̊urc̊u (Ron

Rivest, Adi Shamir, Leonard Adleman). Jeho princip spoč́ıvá v obt́ıžnosti rozkladu velkých

č́ısel na součin prvoč́ısel (faktorizace). V současné době se nejv́ıce použ́ıvaj́ı RSA kĺıče dlouhé

1024 – 2048 bit̊u.
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Algoritmus DSA

Digital Signature Algorithm je systém vyvinutý v USA a je součást́ı Digital Signature

Standard (DSS). Nedá se využ́ıt k šifrováńı dat podle normy. Jako hashovaćı algoritmus

pro DSA se v současné době využ́ıvá SHA-1 (Secure Hash Algorithm).

Hashovaćı funkce

Podle doporučeńı NBÚ by se již v př́ıpadě bezpečnostńıch aplikaćı neměly využ́ıvat hashovaćı

funkce s výstupem menš́ım než 160 bit̊u, jako jsou např́ıklad MD5, RIPEMD, HAVAL-128,

atd.

Předpokládaná doba, do kdy bude dostačuj́ıćı hashovaćı funkce SHA-1, je rok 2010. Po

tomto roce by měla být nahrazena silněǰśım a bezpečněǰśım algoritmem SHA-2 [2].

Na základě vyhlášky č. 378/2006 Sb. nesměj́ı např́ıklad akreditovańı poskytovatelé cer-

tifikačńıch služeb využ́ıvat hashovaćı funkci MD5. V souvislosti s touto vyhláškou byl

zveřejněn odkaz na tzv. ALGO paper, ve kterém jsou stanoveny požadavky na kryp-

tografické algoritmy a jejich parametry, které mohou být použity v aplikaćıch vyžaduj́ıćıch

zvýšenou bezpečnost.

V současné době je nejvyuž́ıvaněǰśı kombinaćı kryptovaćı algoritmus RSA společně s

hashovaćı funkćı SHA-1.

2.2 Bezpečnost elektronického podpisu

Pro zaručeńı bezpečnosti elektronického podpisu je potřeba zajistit, aby nemohlo doj́ıt k

źıskáńı privátńıho kĺıče a nebyl prolomen algoritmus použitý pro tvorbu elektronického pod-

pisu. Také muśı být jasné, že veřejný kĺıč opravdu nálež́ı k osobě, která zprávu podepsala.

Proto existuj́ı nezávislé instituce vydávaj́ıćı osobńı certifikáty (certifikačńı autority).

Je-li elektronický podpis využ́ıván pro operace vyžaduj́ıćı nejvyšš́ı mı́ru zabezpečeńı,

jako jsou např́ıklad finančńı transakce, je obzvláště potřeba věnovat zvýšenou pozornost

souboru doporučeńı týkaj́ıćıch se osob, jež tento podpis použ́ıvaj́ı. Tato doporučeńı jsou

zveřejněna ministerstvem informatiky České republiky.

Každá osoba využ́ıvaj́ıćı elektronický podpis za použit́ı kvalifikovaných certifikát̊u (vy-

daných všeobecně uznávanou certifikačńı autoritou) by se rovněž měla ř́ıdit zákonem o

elektronickém podpisu (z roku 2000), který definuje jak zacházet s prostředky a daty pro

vytvářeńı zaručeného elektronického podpisu tak, aby nemohlo doj́ıt k jejich neoprávněnému

použit́ı. V př́ıpadě podezřeńı na možnost zneužit́ı elektronického podpisu je nutné o této

skutečnosti neprodleně informovat vydavatele př́ıslušného kvalifikovaného certifikátu, aby

mohlo doj́ıt k jeho zneplatněńı [3].
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Obrázek 2.1: Schéma elektronického podepisováńı dat
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Kapitola 3

Osobńı certifikáty

Osobńı certifikáty jsou d̊uležitým nástrojem, jak ověřit př́ıslušnost uživatele ke konkrétńımu

veřejnému kĺıči (který je pro každého uživatele jednoznačný), aby bylo možné s jistotou

určit, zda danou zprávu skutečně odeslala osoba uvedená v certifikátu. Jedná se o datový

soubor, uložený v mezinárodně platném formátu daném normou X.509, popisuj́ıćı strukturu

certifikátu [9].

Existuje několik typ̊u certifikátu podle toho, k jakému účelu a jakému subjektu jsou

vydány (fyzická osoba, firma).

Doba, po kterou je certifikát platný, je z bezpečnostńıch d̊uvodu omezená. Obvykle jsou

certifikáty vydávány s dobou platnosti 6 až 12 měśıc̊u. Vzhledem k rychlému zvyšováńı

výkonu výpočetńı techniky by se totiž certifikáty mohly stát v deľśım časovém obdob́ı

nespolehlivé.

3.1 Struktura certifikátu podle mezinárodńı normy X.509

Jde o normu z roku 1988, která přesně definuje strukturu certifikátu a pravidla pro jeho

vystaveńı certifikačńı autoritou (v současné době je aktuálńı verze 3).

• Certifikát:

– Verze certifikátu (Version)

– Unikátńı sériové č́ıslo certifikátu (Serial Number)

– Typ šifrovaćıho algoritmu (Signature Algorithm)

– Vydavatel certifikátu - Certifikačńı autorita (Issuer)

– Datum začátku a konce platnosti certifikátu (Validity)

– Identifikačńı údaje vlastńıka certifikátu (Subject)

– Informace o veřejném kĺıči (Subject Public Key Info)
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∗ Algoritmus veřejného kĺıče (Public Key Algorithm)

∗ Veřejný kĺıč certifikátu - většinou 1024 bit̊u (Public Key)

– Volitelné součásti certifikátu:

∗ Unikátńı identifikátor certifikačńı autority

∗ Unikátńı identifikátor vlastńıka certifikátu

∗ Daľśı rozš́ı̌reńı

• Algoritmus digitálńıho podpisu certifikátu (Certificate Signature Algorithm)

• Digitálńı podpis certifikátu (Certificate Signature)

Kromě těchto údaj̊u mohou být v certifikátu obsaženy i daľśı informace, jako je třeba

omezeńı účelu použit́ı certifikátu (např́ıklad pokud je certifikát vydán pouze pro účely

testováńı, neńı př́ılǐs d̊uvěryhodný), cesta k certifikát̊um dané certifikačńı autority, cesta k

seznamu zneplatněných certifikát̊u, atd.

Na obrázku 3.1 je zobrazen certifikát, na kterém jsou vidět základńı údaje certifiko-

vaného subjektu [6].

3.1.1 Struktura osobńıho certifikátu - př́ıklad

Na následuj́ıćım př́ıkladu je vidět struktura skutečného certifikátu standardu X.509 verze

3, v textové podobě. Tento certifikát jsem si vytvořil pro testovaćı účely u Prvńı certifikačńı

autority a.s.

Certifikát použ́ıvá ke kódováńı algoritmus RSA, společně s hashovaćı funkćı SHA-1.

Platnost certifikátu je 14 dńı a to od 9.4.2007 a času 12:39:38 do 23.4.2007 a času 12:39:38.

V rozšǐruj́ıćıch poznámkách jsou uvedeny ještě dodatečné informace o tom, že je cer-

tifikát určený pouze pro testovaćı účely, odkaz na seznam zneplatněných certifikátu Prvńı

certifikačńı autority a.s. a možnosti použit́ı certifikátu.

V závěru je mezi značkami BEGIN CERTIFICATE a END CERTIFICATE uveden

certifikát v textovém formátu PEM.

Certificate:

Data:

Version: 3 (0x2)

Serial Number: 107666 (0x1a492)

Signature Algorithm: sha1WithRSAEncryption

Issuer: C=CZ, CN=I.CA - Test CA, O=Prvni certifikacni autorita a.s.

Validity

Not Before: Apr 9 12:39:38 2007 GMT
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Not After : Apr 23 12:39:38 2007 GMT

Subject: C=CZ, CN=Milan Tomasek/Email=xtomas09@stud.fit.vutbr.cz

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)

Modulus (1024 bit):

00:c9:93:2c:98:42:d9:63:14:2a:2a:01:8f:c1:4e:

fb:47:80:1e:69:9f:d2:14:70:6f:bd:98:bc:02:2e:

06:a1:d4:53:85:fc:f2:b9:30:b7:cb:a0:1d:02:16:

dc:3f:76:8a:43:11:73:0b:47:a6:76:5b:04:ce:10:

ee:2c:61:4c:6c:a7:2b:15:66:83:98:d6:a8:08:ac:

c9:04:7e:14:aa:c8:8f:dd:d3:90:b2:05:dc:55:3e:

5b:27:0a:41:3d:b9:e7:02:c3:ec:5c:40:ca:51:17:

f2:52:04:00:ad:c4:ca:d2:d1:a8:46:10:a6:02:26:

75:93:38:2f:d2:76:0c:a9:31

Exponent: 65537 (0x10001)

X509v3 extensions:

X509v3 Subject Key Identifier:

AB:77:3A:F0:A7:F4:1C:A6:B0:75:85:FE:F6:02:51:0D:08:6B:0B:CC

X509v3 Certificate Policies:

Policy: 1.3.6.1.4.1.6625.1.1.3

User Notice:

Explicit Text: Jen pro TESTOVACI ucely.

(Only for TESTING purposes.)

X509v3 CRL Distribution Points:

URI:http://ca.ica.cz/test_ica.crl

X509v3 Key Usage:

Digital Signature, Non Repudiation, Key Encipherment,

Data Encipherment

Signature Algorithm: sha1WithRSAEncryption

32:5b:c5:5b:f1:ad:0b:85:be:25:18:f1:2d:12:f3:28:71:93:

e5:e0:20:6f:c6:ef:cb:6c:96:75:f5:cd:bc:68:08:6d:e9:fa:

ba:3b:66:c4:5d:5b:e9:71:41:33:df:6c:f2:87:73:4b:7c:df:

dd:58:5c:f3:8f:a7:19:e3:51:ae:c5:d3:46:5c:70:11:2b:e4:

bb:86:1c:f3:fb:11:f2:7b:a7:5b:67:3a:70:66:d6:1f:73:4b:

ba:3e:ea:47:84:a8:cf:a1:4f:02:2f:18:a2:89:ee:fd:5a:7f:
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cc:32:e7:b8:a4:95:08:c2:c8:be:49:e2:c3:c2:31:e6:10:ff:

c2:a7:fc:41:25:28:96:bd:c8:12:d5:32:14:47:77:d6:e4:cf:

0e:b2:b1:67:0e:5c:3a:0d:61:3b:e9:e8:dd:66:57:d7:ae:68:

e8:56:c3:f7:3f:3a:0c:46:24:af:0c:e7:22:0f:75:cc:ea:19:

2c:60:4e:19:3d:ce:3f:54:b2:3a:25:84:46:0d:f6:70:90:cc:

c9:c2:39:62:91:f1:18:66:0d:5b:ac:eb:d4:bc:db:1a:9e:8f:

88:db:3b:b9:ac:90:3f:83:fd:88:e7:12:25:82:73:6f:9f:1d:

95:67:9b:17:4e:80:b3:9b:22:6a:a5:20:7e:0b:79:92:66:6b:

7d:9b:68:30

-----BEGIN CERTIFICATE-----

MIIDTTCCAjWgAwIBAgIDAaSSMA0GCSqGSIb3DQEBBQUAMFExCzAJBgNVBAYTAkNa

MRcwFQYDVQQDEw5JLkNBIC0gVGVzdCBDQTEpMCcGA1UEChMgUHJ2bmkgY2VydGlm

aWthY25pIGF1dG9yaXRhIGEucy4wHhcNMDcwNDA5MTIzOTM4WhcNMDcwNDIzMTIz

OTM4WjBDMQswCQYDVQQGEwJDWjEUMBIGA1UEAxMLUGVwYSBUZXN0ZXIxHjAcBgkq

hkiG9w0BCQEWD21hamxvbkBlbWFpbC5jejCBnzANBgkqhkiG9w0BAQEFAAOBjQAw

gYkCgYEAyZMsmELZYxQqKgGPwU77R4AeaZ/SFHBvvZi8Ai4GodRThfzyuTC3y6Ad

AhbcP3aKQxFzC0emdlsEzhDuLGFMbKcrFWaDmNaoCKzJBH4UqsiP3dOQsgXcVT5b

JwpBPbnnAsPsXEDKURfyUgQArcTK0tGoRhCmAiZ1kzgv0nYMqTECAwEAAaOBvzCB

vDAdBgNVHQ4EFgQUq3c68Kf0HKawdYX+9gJRDQhrC8wwXgYDVR0gBFcwVTBTBgor

BgEEAbNhAQEDMEUwQwYIKwYBBQUHAgIwNxo1SmVuIHBybyBURVNUT1ZBQ0kgdWNl

bHkuIChPbmx5IGZvciBURVNUSU5HIHB1cnBvc2VzLikwLgYDVR0fBCcwJTAjoCGg

H4YdaHR0cDovL2NhLmljYS5jei90ZXN0X2ljYS5jcmwwCwYDVR0PBAQDAgTwMA0G

CSqGSIb3DQEBBQUAA4IBAQAyW8Vb8a0Lhb4lGPEtEvMocZPl4CBvxu/LbJZ19c28

aAht6fq6O2bEXVvpcUEz32zyh3NLfN/dWFzzj6cZ41GuxdNGXHARK+S7hhzz+xHy

e6dbZzpwZtYfc0u6PupHhKjPoU8CLxiiie79Wn/MMue4pJUIwsi+SeLDwjHmEP/C

p/xBJSiWvcgS1TIUR3fW5M8OsrFnDlw6DWE76ejdZlfXrmjoVsP3PzoMRiSvDOci

D3XM6hksYE4ZPc4/VLI6JYRGDfZwkMzJwjlikfEYZg1brOvUvNsano+I2zu5rJA/

g/2I5xIlgnNvnx2VZ5sXToCzmyJqpSB+C3mSZmt9m2gw

-----END CERTIFICATE-----

3.1.2 Soubory standardu X.509

V rámci standardu X.509 jsou definovány následuj́ıćı typy soubor̊u, obsahuj́ıćı jednotlivé

informace:

• .cer - Certifikáty nebo sekvence certifikát̊u kódované pomoćı CER (Canonical Encod-

ing Rules).

• .der - Certifikáty kódované metodou DER (Distinguished Encoding Rules). V př́ıpadě
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formátu DER jsou data certifikátu uložena př́ımo v binárńı podobě.

• .pem - Certifikáty kódované pomoćı base64. Jde v podstatě o binárńı data formátu

DER převedená do textové podoby.

• .p7s - Elektronicky podepsaná data (neobsahuj́ıćı samotná data, pouze podpis).

• .pfx - Umı́stěńı veřejných a privátńıch objekt̊u (kĺıč̊u) v jediném souboru, chráněném

heslem.

3.2 Procesy certifikace, autentizace, integrity a validace

Aby bylo použ́ıváńı osobńıch certifikát̊u bezpečné a věrohodné, je potřeba dodržet jistá

pravidla, jak při vydáváńı kvalifikovaných certifikát̊u (proces certifikace), tak při ověřováńı

jeho platnosti (proces validace) a náležitosti ke konkrétńı osobě (proces autentizace). Také

je potřeba ověřit integritu přijatých a odeslaných dat, zda nedošlo v pr̊uběhu přenosu ke

změně obsahu zprávy.

3.2.1 Certifikace

Mluv́ıme-li o certifikaci mysĺıme t́ım vydáváńı certifikát̊u uživatel̊um. Certifikát je doku-

ment, který jednoznačně ř́ıká, že veřejný kĺıč na něm uvedený nálež́ı ke konkrétńı osobě.

Nav́ıc také certifikát obsahuje informace o době platnosti kĺıče, o jeho použ́ıváńı a o cer-

tifikačńı autoritě, kterou byl vydaný. Každý Certifikát je rovněž podepsán elektronickým

podpisem př́ıslušné certifikačńı autority.

Podrobný popis procesu certifikace je popsán v bodě 3.4.

3.2.2 Autentizace

V př́ıpadě doručeńı zprávy si př́ıjemce po ověřeńı elektronického podpisu také zjist́ı aut-

entičnost veřejného kĺıče odeśılatele ověřeńım podpisu certifikátu pomoćı veřejného kĺıče

certifikačńı autority (zda daný veřejný kĺıč opravdu nálež́ı konkrétńı osobě).

3.2.3 Integrita dat

Integrita dat zajǐst’uje, že nebyla odeśılaná zpráva po zašifrováńı jakkoliv pozměněna, at’ už

záměrně (vlivem útoku třet́ı osoby) nebo neúmyslně (pokud došlo k chybě při přenosu dat).

Aby byla integrita dat zajǐstěna, muśı být vzorky źıskané rozšifrováńım zašifrovaných dat

(pomoćı veřejného kĺıče) a zakódováńım p̊uvodńı zprávy (pomoćı hashovaćıho algoritmu)

shodné.
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Obrázek 3.1: Ukázka certifikátu certifikačńı autority Czechia
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3.2.4 Validace

Proces validace se skládá z mnoha d́ılč́ıch krok̊u a má za úkol rozhodnout zda je použitý

certifikát, j́ımž byla zpráva podepsána, d̊uvěryhodný a platný. Kontrola spoč́ıvá v ověřeńı

platnosti certifikátu, náležitosti ke konkrétńı emailové adrese odeśılatele, dále se kontroluje

zda byl certifikát vydaný akreditovanou, popř́ıpadě aspoň d̊uvěryhodnou certifikačńı au-

toritou, účel pro který byl certifikát vydán, atd.

Aby mohla být zpráva prohlášena za regulérně podepsanou, je po ověřeńı jej́ıho odeśılatele

a CA nutné, aby se následně př́ıjemce dotazoval na platnost certifikátu odeśılatele.

Ověřováńı platnosti certifikátu je možné provádět dvěma zp̊usoby:

• Ověřeńım u př́ıslušné certifikačńı autority, zda se certifikát nacháźı v seznamech zne-

platněných certifikát̊u CRL vydaných př́ıslušnou certifikačńı autoritou.

• Druhá možnost je provedeńı on-line dotazu u poskytovatel̊u informaćı o stavu certi-

fikát̊u, OCSP (On-line Certificate Status Provider), pomoćı některého dotazovaćıho

protokolu. Např́ıklad OCSP (On-line Certificate Status Protocol, definovaný v RFC2560).

CRL (Certificate Revocation List)

Jde o seznam zneplatněných certifikát̊u, které již dále nemohou být akceptovány jako

d̊uvěryhodné při elektronické komunikaci. CRL se může vyskytovat ve dvoj́ı podobě. Jednak

je vydáván kompletńı seznam, obsahuj́ıćı všechny zneplatněné certifikáty, ten je pravidelně

doplňován tzv. ∆CRL (rozd́ılový seznam), ve kterém se objevuj́ı změny od vydáńı posledńıho

kompletńıho CRL. Každý certifikát, figuruj́ıćı na seznamu CRL, se může vyskytovat v jed-

nom ze dvou následuj́ıćıch stav̊u:

1. Zrušeńı certifikátu

Ke zrušeńı certifikátu (certificate revoked) docháźı tehdy, pokud byl kompromitován

privátńı kĺıč vlastńıka certifikátu nebo existuje d̊uvodné podezřeńı jeho zneužit́ı (což je

pravděpodobně nejčastěǰśı př́ıpad). Druhým, neméně závažným d̊uvodem pro zrušeńı

platnosti je porušeńı požadavk̊u na bezpečnost ze strany certifikačńı autority. Ke

zneplatněńı certifikátu může doj́ıt také tehdy, je-li vystaven namı́sto něj certifikát

nový (např́ıklad z d̊uvodu aktualizace informaćı v certifikátu).

2. Pozastaveńı platnosti certifikátu

Narozd́ıl od úplného zrušeńı platnosti certifikátu, kdy se jedná o nevratný proces, jde

v tomto př́ıpadě pouze o dočasné přerušeńı možnost́ı jeho pož́ıváńı (certificate hold).

K tomuto kroku se přistupuje v př́ıpadech, kdy majitel např́ıklad ztratil sv̊uj privátńı

kĺıč. Po opětovném nalezeńı je certifikát ze seznamu CRL opět odstraněn (pouze v

př́ıpadě, že nemohl být zneužit).
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Povinnost́ı každého př́ıjemce elektronicky podepsané zprávy je ověřit si, zda-li se certi-

fikát odeśılatele nenacháźı v seznamu CRL. V př́ıpadě, že by byl certifikát (respektive jeho

sériové č́ıslo) uveden v CRL, mělo by se se zprávou nadále zacházet jako s nepodepsanou

[8].

Problémy s CRL

Mezi hlavńı problémy vznikaj́ıćı v souvislosti se zneplatněńım certifikát̊u patř́ı doba, která

uběhla mezi obdržeńım požadavku na zneplatněńı certifikátu a vydáńım aktuálńı verze

CRL. Po tuto dobu se př́ıslušný certifikát stále chybně jev́ı jako platný. Vhodným řešeńım

je častěǰśı vydáváńı delta ∆ CRL.

Daľśım problémem je samotná velikost CRL. Pro sńıžeńı nárok̊u na př́ıstup a zpracováńı

CRL, mohou být seznamy vedeny jako v́ıce samostatných seznamů (CRL šifrovaćıch certi-

fikát̊u, neplatných atributových certifikát̊u, identifikačńıch certifikát̊u). Certifikačńı autorita

má možnost také uveřejnit d́ılč́ı CRL konkrétńı organizace, označované jako Redirected

CRLs.

3.3 Certifikačńı autorita

Jedná se o nezávislou d̊uvěryhodnou organizaci (v zákoně 227/2000 Sb. o elektronickém

podpisu se nazývá poskytovatel certifikačńıch služeb), která má legitimitu k vydáváńı kva-

lifikovaných certifikát̊u. Obecně certifikačńı autorita spadá do skupiny d̊uvěryhodných sub-

jekt̊u poskytuj́ıćıch služby označovaných jako TSP (Trusted Service Provider).

Vydáńım certifikátu certifikačńı autorita stvrzuje, že subjekt, kterému byl certifikát

vydán, skutečně vlastńı daný pár kĺıč̊u.

Kromě toho, že certifikačńı autorita má oprávněńı k vydáváńı a správě certifikát̊u,

plńı daľśı neméně d̊uležitou činnost, kterou je udržováńı a zveřejňováńı tzv. seznamu zne-

platněných certifikát̊u CRL.

Zálež́ı na každém zájemci o certifikát, kterou certifikačńı autoritu zvoĺı. Roli hraje typ

požadovaného certifikátu a samozřejmě také d̊uvěryhodnost té či oné certifikačńı autority

[5].

Mezi akreditované certifikačńı autority patř́ı:

• Prvńı certifikačńı autorita, a.s. - oprávněńı k vydáváńı kvalifikovaných certifikát̊u,

vydáváńı kvalifikovaných systémových certifikát̊u a vydáváńı kvalifikovaných časových

raźıtek.

• CA eIdentity a.s - oprávněńı k vydáváńı kvalifikovaných certifikát̊u a vydáváńı kval-

ifikovaných systémových certifikát̊u.
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• CA Česká pošta, s.p. - oprávněńı k vydáváńı kvalifikovaných certifikát̊u a vydáváńı

kvalifikovaných systémových certifikát̊u.

3.4 Vytvořeńı osobńıho certifikátu

Jak jsem se již zmı́nil, certifikáty přiděluje certifikačńı autorita. Při vytvářeńı nového cer-

tifikátu si muśı žadatel nejdř́ıve vygenerovat dvojici kĺıč̊u (veřejného a privátńıho), což je

možné na internetových stránkách zvolené certifikačńı autority. Po vygenerováńı obou kĺıč̊u

je ještě potřeba, aby uživatel v žádosti o přiděleńı certifikátu vyplnil veškeré požadované

identifikačńı údaje. Tato zpráva je následně podepsaná právě vygenerovaným privátńım

kĺıčem a odeslána př́ıslušné certifikačńı autoritě. Certifikačńı autorita ma pak povinnost

ověřit si pravdivost uvedených informaćı a to osobně překontrolováńım všech údaj̊u pomoćı

dokladu totožnosti žadatele. Pokud je vše v pořádku, vystav́ı certifikačńı autorita kvali-

fikovaný certifikát, který následně podeṕı̌se svým privátńım kĺıčem. Nakonec je žadateli

certifikát předán, bud’ na datovém nosiči nebo zaslán elektronickou poštou.

3.5 Životńı cyklus certifikátu

Každý certifikát procháźı třemi základńımi fázemi vývoje. V prvńı fázi docháźı ze strany

uživatele k žádosti o vytvořeńı osobńıho certifikátu, je vygenerována dvojice kĺıč̊u (veřejný

a privátńı) a následně je ověřena platnost informaćı poskytnutých žadatelem. V závěru

prvńı fáze je certifikát vytvořen a předán uživateli.

Ve druhé fázi, která by se dala označit jako fáze platnosti certifikátu, je možné jej

použ́ıvat k účel̊um, pro které byl vystaven.

Posledńı fáźı v životńım cyklu certifikátu je jeho zrušeńı, kdy certifikát pozbývá plat-

nosti. To je možné řešit dvěma zp̊usoby. Certifikát může být zrušen bud’ z d̊uvodu vypršeńı

svoj́ı doby platnosti nebo umı́stěńım na seznam zneplatněných certifikát̊u.

Životńı cyklus certifikátu je znázorněn na obrázku 3.2.
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Obrázek 3.2: Životńı cyklus certifikátu
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Kapitola 4

Elektronické podatelny

V této kapitole se budu zabývat komerčně dostupnými elektronickými podatelnami, jež

jsou využ́ıvány státńımi úřady. Ty maj́ı dle nař́ızeńı vlády z roku 2001 povinnost poskyt-

nout občan̊um možnost podávat datové zásilky v elektronické podobě. Dále se zaměř́ım na

některé daľśı subjekty poskytuj́ıćı svým partner̊um tuto formu komunikace.

Elektronické podatelny (hlavně co se týče orgán̊u státńı správy) by se měly ř́ıdit určitými

standardy, které definuj́ı pravidla pro jejich provoz a funkce.

Schéma elektronické podatelny je znázorněno na obrázku 4.1.

4.1 Funkce elektronické podatelny

Jsou obdobou klasické podatelny a slouž́ı jako prostředek ke komunikaci uživatel̊u a r̊uzných

institućı elektronickou formou. Nespornou výhodou je možnost odeśılat zprávy v kteroukoliv

denńı i nočńı hodinu.

Komunikace prob́ıhá pomoćı datových zpráv opatřených elektronickým podpisem, vytvořeným

pomoćı kvalifikovaného certifikátu odeśılatele. Kompetentńı zaměstnanec provozovatele elek-

tronické podatelny (instituce), který je rovněž vybaven kvalifikovaným certifikátem, přeb́ırá

př́ıchoźı zprávy, ověřuje platnost elektronického podpisu, roześılá zprávy k vyř́ızeńı př́ıslušným

adresát̊um a podává odeśılateli informaci o jejich přijet́ı.

Daľśı možnost́ı je uskutečnit podáńı bez elektronického podpisu pouze přes rozhrańı

podatelny.

Funkce vyžadované od elektronické podatelny by se tedy daly shrnout do několika

následuj́ıćıch bod̊u [4].

4.1.1 Provedeńı podáńı

Podáńı je zpravidla možné realizovat pomoćı emailu, přes www rozhrańı, osobně nebo

posláńım podporovaného datového nosiče na podatelnu. Př́ıslušný pracovńık podatelny je
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Obrázek 4.1: Schéma elektronické podatelny

zodpovědný za převzet́ı zprávy a předáńı adresátovi, popř́ıpadě ji sám vyř́ıd́ı nebo vymaže,

uzná-li za vhodné.

4.1.2 Potvrzeńı o přijet́ı podáńı

Po odesláńı podáńı je odeśılateli zasláno potvrzeńı o přijet́ı. Potvrzuj́ıćı zpráva by měla

obsahovat jednak potvrzeńı o přijet́ı, dále pak unikátńı identifikačńı č́ıslo podáńı a termı́n

nejpozděǰśıho vyř́ızeńı podáńı. Ned́ılnou součást́ı je i elektronický podpis pracovńıka po-

datelny, popř́ıpadě vyřizuj́ıćı osoby.
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4.1.3 Kontrola elektronického podpisu a př́ıloh (pokud existuj́ı)

Je-li podáńı podepsáno elektronickým podpisem, je nutné provést jeho kontrolu. Tato kon-

trola spoč́ıvá v ověřeńı správnosti podpisu na základě certifikátu a dále v kontrole, zda jde

o kvalifikovaný certifikát, čili certifikát vydaný akreditovanou certifikačńı autoritou. Pokud

by byly zjǐstěny nedostatky, mělo by se se zprávou nakládat jako by byla nepodepsaná.

Jsou-li ke zprávě přiloženy soubory nepovoleného formátu (např. spustitelné aplikace),

měly by být tyto př́ılohy odmı́tnuty.

4.1.4 Zpracováńı podané zprávy

Zaměstnanec podatelny přij́ımaj́ıćı př́ıchoźı podáńı má několik možnost́ı jak se zprávou

naložit:

• Předat zprávu k řešeńı př́ıslušnému adresátovi, který ji vyř́ıd́ı.

• Odpovědět, pokud je povaha podáńı taková, že jej je možné vyř́ıdit př́ımo zaměstnancem

podatelny (např. žádosti o zasláńı dokument̊u, poskytnut́ı informace, st́ıžnosti, podněty,

oznámeńı).

• Vymazat, je-li zpráva vyhodnocena jako nežádoućı pošta SPAM

4.1.5 Kontrola stavu podané zprávy

Podávaj́ıćı by měl mı́t kdykoli možnost přes webové rozhrańı podatelny zjistit stav svého

podáńı na základě jednoznačného identifikátoru. Zpráva může být např́ıklad ve stavu řešená,

vyř́ızená nebo smazaná.

4.1.6 Vyř́ızeńı podané zprávy

Přijatá zpráva je zaměstnancem podatelny předána k vyř́ızeńı adresátovi. V okamžiku

předáńı zač́ıná běžet lh̊uta, v rámci které je očekávána odpověd’ od vyřizuj́ıćı strany. Kom-

petentńı osoba vyř́ıd́ı podáńı a podeṕı̌se svým elektronickým podpisem vytvořeným na

základě kvalifikovaného certifikátu. Vyř́ızená zpráva (včetně př́ıpadných př́ıloh) je poté bez

daľśıho zásahu zaměstnance podatelny odeslána podávaj́ıćı osobě.

4.1.7 Archivace podáńı

Veškeré informace elektronické podatelny by mělo být možné archivovat pro př́ıpad pozděǰśıho

dohledáńı přijatých podáńı nebo obnovy dat.
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4.2 Porovnáńı vybraných elektronických podatelen

Z velkého množstv́ı dostupných systémů elektronických podatelen jsem vybral následuj́ıćı

zástupce, kteř́ı poskytuj́ı službu elektronické podatelny pro r̊uzné státńı instituce jako jsou

ministerstva, úřady, města, městské části, atd. Tyto orgány státńı správy jsou dle zákona

povinné občan̊um poskytovat možnost podáńı v elektronické podobě.

4.2.1 podatelna.info

• Uskutečněńı podáńı, potvrzeńı.

Podáńı lze uskutečnit emailem, osobně nebo pomoćı datového nosiče.

Po odesláńı podáńı emailem nebo pomoćı formuláře je odeśılateli doručena zpráva o

přijet́ı podáńı systémem.

Uživateli je zaslána potvrzuj́ıćı zpráva, která obsahuje identifikačńı č́ıslo podáńı (PID),

datum dokdy bude podáńı nejpozději vyř́ızeno a je podepsána elektronickým pod-

pisem úředńıka, přij́ımaj́ıćıho podáńı.

• Elektronický podpis a př́ılohy

Pokud je podáńı elektronicky podepsáno, provede se kontrola, zda je podpis korektńı

a je-li certifikát vystavený některou z akreditovaných certifikačńıch autorit. Jestli ne,

zacháźı se zprávou jako s nepodepsanou.

Obsahuje-li zpráva připojenou př́ılohu a soubor v této př́ıloze je jiného typu než je

akceptovaný, je odmı́tnut a odeśılatel je o tomto informován.

Systém podatelna.info je vybaven antivirovým software Kaspersky Lab. Při zjǐstěńı

př́ıtomnosti viru je zpráva vyřazena.

• Přijet́ı podáńı a vyř́ızeńı podáńı.

Každému podáńı je přǐrazeno jednoznačné identifikačńı č́ıslo (PID)

Operátor podatelny rozhodne zda podáńı předá k vyř́ızeńı (stav řešená), sám na něj

odpov́ı (stav vyř́ızená) nebo jej vymaže, např́ıklad v př́ıpadě SPAMu (stav smazaná).

Operátor má k dispozici tzv. FAQ databázi nejčastěǰśıch otázek a k nim připravených

odpověd́ı.

• Kontrola stavu podáńı

Podávaj́ıćı má možnost zjistit stav svého podáńı na internetových stránkách úřadu,

pomoćı adresy ze které bylo podáńı posláno a identifikátoru PID.

• Vyř́ızeńı podáńı
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Zákonná lh̊uta na vyř́ızeńı podáńı je v př́ıpadě veřejných úřad̊u 30 dn̊u. Zpráva je

podepsána elektronickým podpisem vyřizuj́ıćı osoby a odeslaná podávaj́ıćımu.

• Archivace dat

Data elektronické podatelny jsou archivována po dobu 5 let. Jsou uložena v databázi

PostGresSQL a zajǐstěna proti poškozeńı prostřednictv́ım diskového pole RAID5.

• Funkce administrátora podatelny

Administrátor podatelny má možnost provádět veškeré změny v podatelně. Pro jednodu-

chost uvedu jen několik málo pravomoćı, kterými disponuje administrátor systému

podatelna.info.

Vytvořeńı a editace uživatel̊u podatelny, editace automatických odpověd́ı, vytvořeńı

a editace uživatelských odpověd́ı, varovná hlášeńı, nastaveńı podporovaných př́ıloh,

změna stavu podáńı a daľśı [10].

4.2.2 Mail602 ePodatelna

Jde o jednoduché řešeńı elektronické podatelny od společnosti Software 602. Nevýhodou

Mail602 ePodatelny je absence funkce obecné spisovny a dokument flow. Neńı proto vhodná

pro přij́ımáńı velkého množstv́ı elektronických podáńı.

• Práce s elektronickým podpisem

Mail602 ePodatelna zajǐst’uje identifikaci elektronicky podepsaných zásilek, zobrazeńı

certifikát̊u a umožňuje tak i ověřeńı elektronického podpisu na webové stránce př́ıslušné

certifikačńı autority. Ověřeńı zda nebyl elektronický podpis zneplatněńı se provád́ı na

stránkách I.CA.

• Antivirová a antispamová ochrana

Součást́ı Mail602 ePodatelna je vestavěný antivirový systém BitDefenderTM pro centrálńı

kontrolu elektronické pošty. Ochranu před nevyžádanými zásilkami (spamy) zajǐst’uje

filtr, který analyzuje obsah všech přijatých zpráv.

• Archivace podáńı

Automatická archivace veškeré přijaté i odeslané pošty je v centrálńım archivu (obsah

je šifrován a zároveň komprimován). Uživatel systému nemá žádnou možnost zásilku

v archivu modifikovat ani odstranit.

• Postoupeńı elektronických podáńı

Mail602 ePodatelna umožňuje postoupit elektronické podáńı odpovědné osobě.
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• Odesláńı oznámeńı o doručeńı

Potvrzeńı o přijet́ı elektronického podáńı je řešeno pomoćı automatické odpovědi,

zaslané podávaj́ıćımu.

• Faxováńı

Součást́ı řešeńı od Software 602 je i možnost odeśıláńı a př́ıjmu fax̊u [11].

4.2.3 Podatelna spol. ICZ

• Rozhrańı pro klienty

zajǐst’uje elektronický podpis dat odeśılaných ve www formuláři a také elektronický

podpis libovolného souboru určeného k odesláńı na internetový server elektronické

podatelny.

Dále je podporováno vytvářeńı a přij́ımáńı XML formulář̊u pomoćı aplikace Form-

Filler, které jsou potom ověřovány na serveru.

• Serverová sekce

zajǐst’uje kontrolu integrity dat a ověřeńı elektronického podpisu. Podporováno je jak

uložeńı elektronického podpisu v textovém formátu, tak společně s daty v XML nebo

kryptograficky zašifrovaném formátu CMS [12].

4.2.4 TrustPort ePodatelna

Jedná se o elektronickou podatelnu od společnosti AEC, která existuje pod označeńım

TrustPort R© ePodatelna. Podatelna podporuje elektronická podáńı pomoćı předdefinovaných

formulář̊u.

• Uskutečněńı a kontrola stavu podáńı.

Provést podáńı a kontrolovat stav jeho vyř́ızeńı je podávaj́ıćımu umožněn po přihlášeńı

do systému podatelny (nutná předchoźı registrace). Elektronickou podatelnu může

využ́ıvat i nepřihlášený uživatel, avšak bez možnosti kontrolovat stav svých podáńı.

• Registrace podávaj́ıćıho.

Při registraci je vložen kvalifikovaný certifikát uživatele do systému ePodatelny. Dı́ky

tomu je kromě použit́ı jména a hesla možné přihlásit se do systému také pomoćı

osobńıho certifikátu.

• Elektronický podpis podáńı.

Podávaj́ıćı může podepsat podáńı bud’to v přiloženém souboru nebo př́ımo v textu

zprávy, popř́ıpadě odeslat podáńı v podobě podepsané př́ılohy nepodepsané zprávy.
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• Kontrola elektronického podpisu a vyř́ızeńı podáńı.

V př́ıpadě doručeńı nepodepsaného podáńı je odeśılatel upozorněn na nutnost odeslat

podáńı znovu. Podatelna tud́ıž nepodporuje podáńı, která nejsou opatřena elektron-

ickým podpisem.

Po přijet́ı podepsaného podáńı provedena kontrola elektronického podpisu. Při problému

(porušeńı, neplatnost, atd.) s elektronickým podpisem je odeśılatel o této skutečnosti

vyrozuměn. Pokud je elektronický podpis v pořádku, dojde k jej́ımu vyř́ızeńı (v

zákonné lh̊utě 30 dn̊u).

• Administrátorská sekce

Obdobně, jako je tomu ve většině systémů, existuje i v tomto př́ıpadě správce po-

datelny, který je kompetentńı provádět veškeré změny a nastaveńı [13].

4.2.5 Post Office Elektronická podatelna

V tomto př́ıpadě je podatelna součást́ı větš́ıho programového baĺıku Post Office, slouž́ıćıho

pro evidenci práce se zásilkami.

Elektronická podatelna slouž́ı jako prostředek pro evidenci elektronických zásilek.

Funkce elektronické podatelny Post Office:

• Př́ıjem šifrovaných emailových zpráv pomoćı kryptografických algoritmů.

• Př́ıjem REP (registrovaná elektronická pošta) zpráv. Jde o šifrovaný a elektron-

icky podepsaný přenos využ́ıvaný Českou poštou, kdy je také automaticky vytvořeno

potvrzeńı o převzet́ı informaćı př́ıjemcem.

• Automatické tř́ıděńı zásilek přijatých od klient̊u.

• Ověřeńı elektronického podpisu na základě platného osobńıho certifikátu vydaného

akreditovanou certifikačńı autoritou.

• Automatické zaśıláńı potvrzeńı přijet́ı elektronické zásilky (doručenky).

• Správa akceptovaných typ̊u certifikát̊u a certifikačńıch autorit [14].

4.2.6 TOPSPIN EPodatelna

Jedná se o daľśı z řešeńı elektronické podatelny pro orgány veřejné správy. Informace k to-

muto produktu je možné vyč́ıst jedině z referenćı odkazuj́ıćıch na př́ıslušné úřady využ́ıvaj́ıćı

tento systém [15].
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4.2.7 Shrnut́ı

Vzhledem ke stále vzr̊ustaj́ıćımu pod́ılu elektronické komunikace a právńım normám přikazuj́ıćım

provozovat elektronickou podatelnu státńım institućım je na českém trhu velké množstv́ı

společnost́ı, zabývaj́ıćıch se touto problematikou.

Všechny prozkoumané systémy, umožňuj́ıćı uskutečnit elektronické podáńı, poskytuj́ı

až na drobné odlǐsnosti v zásadě stejné funkce, plynoućı z požadavk̊u na elektronickou

podatelnu. Některé aplikace nav́ıc nab́ızej́ı zaj́ımavá rozš́ı̌reńı v možnosti přij́ımat XML

formuláře, faxy, či využ́ıt databázi nejčastěji kladených dotaz̊u (FAQ).
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Kapitola 5

Návrh elektronické podatelny pro

VUT

5.1 Specifikace požadavk̊u na elektronickou podatelnu VUT

Pro návrh elektronické podatelny je nejdř́ıve potřeba si uvědomit požadavky a funkce, které

by měl systém splňovat.

Celá podatelna bude rozdělena do dvou část́ı:

1. Klientská část

2. Zaměstnanecká část

Vzhledem k tomu, že budeme celý systém projektovat ve dvoučlenném týmu, zaměř́ım

se ve své práci na klientskou část a můj kolega na sekci pro zaměstnance VUT.

Rozhrańı pro klienty by mělo umožňovat dva druhy elektronického podáńı. Jednak by

klienti měli mı́t možnost uskutečnit podáńı elektronicky podepsané na základě kvalifiko-

vaného certifikátu a také podáńı bez elektronického podpisu, s využit́ım formuláře na in-

ternetových stránkách podatelny.

K oběma variantám podáńı by mělo být možné připojit př́ılohy (typy akceptovaných

př́ıloh budou ještě otázkou diskuse).

Pomoćı www rozhrańı by také měli mı́t registrovańı klienti možnost sledovat stav svého

podáńı, zda je ve fázi přijato, vyřizováno, vyř́ızeno, či smazáno. To by bylo možné realizovat

na základě přiděleného identifikátoru podáńı a uživatelského hesla.

Veškerá podáńı budou zaśılána na jednu centrálńı adresu, odkud budou zaměstnancem

podatelny distribuována jednotlivým adresát̊um, popř́ıpadě př́ımo vyř́ızena zaměstnancem,

bude-li tomu povaha podáńı odpov́ıdat.
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5.2 Návrh funkćı elektronické podatelny VUT

Po prostudováńı funkćı poskytovaných ostatńımi systémy elektronických podatelen a po

analýze požadavk̊u jsem sestavil následuj́ıćı přehled funkćı, které by měla vytvořená elek-

tronická podatelna poskytovat.

• Provedeńı podáńı bud’to za použit́ı elektronického podpisu nebo bez podpisu.

• Potvrzeńı o přijet́ı elektronického podáńı na podatelnu.

• Kontrola stavu podepsaných podáńı ze strany odeśılatele na základě přijatého iden-

tifikátoru podáńı a uživatelského hesla.

• Kontrola platnosti osobńıho certifikátu podávaj́ıćıho a správnosti elektronického pod-

pisu (pokud existuje).

• Přijet́ı a předáńı, popř́ıpadě vyř́ızeńı podáńı zaměstnancem podatelny.

• Vyř́ızeńı podáńı adresovaným zaměstnancem VUT.

• Změna stavu podáńı ze strany obsluhy podatelny nebo zaměstnance VUT.

• Vymazáńı podáńı odhalených jako nežádoućı pošta (SPAM).

• Záloha přijatých podáńı.

• Obnova zálohovaných dat.

5.3 Implementace do portálu VUT

Elektronická podatelna vytvořená v rámci této práce by měla být implementovatelná do

portálu VUT v Brně. Z tohoto d̊uvodu budu volit grafické rozhrańı aplikace tak, aby za-

padalo do již zavedeného a funguj́ıćıho systému.

Dále bude potřeba vytvořit na poštovńım serveru VUT emailovou schránku, slouž́ıćı pro

př́ıchoźı podáńı a také založit nový účet v databázi Oracle, která bude sloužit coby úložǐstě

informaćı źıskaných z př́ıchoźıch zpráv.

5.4 ER diagram objekt̊u podatelny

Na obrázku 5.1 je znázorněn návrh logické struktury elektronické podatelny.

V podatelně jsou evidována podáńı jak elektronicky podepsaná, tak bez elektronického

podpisu s atributy ID (jednoznačný identifikátor), adresát podáńı, datum uskutečněńı

podáńı předmět podáńı, samotný text zprávy a pokud existuje tak také př́ıloha (popř́ıpadě

seznam př́ıloh) akceptovaná podatelnou. U podepsaných podáńı, která smı́ provádět pouze
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uživatel s platným kvalifikovaným certifikátem, jsou oproti nepodepsaným zprávám položky

obsahuj́ıćı informace o elektronickém podpisu. V př́ıpadě nepodepsaných podáńı je naopak

vyžadován atribut obsahuj́ıćı email odeśılatele.

Zaměstnanec podatelny (chápáno jako osoba maj́ıćı př́ıstup k centrálńı schránce, na

kterou jsou podáńı doručována) a ostatńı zaměstnanci VUT jsou jednoznačně identifiko-

vatelńı na základě osobńıho ID (loginu), z daľśıch údaj̊u jsou v systému uchovávány infor-

mace o jméně, př́ıjmeńı, emailu, osobńım certifikátu, fakultě, ústavu jednotlivých zaměstnanc̊u

a př́ıpadně činnost nebo funkce, kterou v rámci VUT zastávaj́ı.

5.5 Use Case diagram uživatel̊u podatelny

Funkce jednotlivých uživatel̊u podatelny, at’ už na straně klientské nebo na straně zaměstnanc̊u

jsou názorně zobrazeny pomoćı tzv. Use Case diagramu (diagram př́ıpadu užit́ı) na obrázku

5.2.

Uživatelé elektronické podatelny by se dali rozdělit do tř́ı skupin:

• Klienti elektronické podatelny, uskutečňuj́ıćı podáńı, kteř́ı se dále děĺı na autor-

izované a neautorizované uživatele. Autorizovańı uživatelé, vlastńıćı osobńı certifikát,

maj́ı možnost provádět elektronicky podepsaná podáńı a následně kontrolovat jejich

stav. Ostatńı klienti maj́ı možnost provádět pouze zjednodušenou formu podáńı, které

nevyžaduje ověřeńı elektronickým podpisem a má zpravidla podobu dotazu, návrhu,

či připomı́nky.

• Zaměstnanci VUT vyřizuj́ıćı podáńı se děĺı také do dvou skupin.

Prvńı skupinou jsou osoby přij́ımaj́ıćı podáńı z centrálńı schránky podatelny a na

základě jeho povahy jej bud’to sami vyř́ıd́ı, přepošlou př́ıslušnému adresátovi nebo

odstrańı, vyhodnot́ı-li podáńı jako SPAM.

Druhou skupinou jsou všichni ostatńı zaměstnanci s možnost́ı vyřizovat př́ıchoźı podáńı.

Všichni zaměstnanci maj́ı také možnost nastavovat stav podáńı, v závislosti na stádiu

jeho vyřizováńı (přijato, vyřizováno, vyř́ızeno, smazáno).

• Administrátor podatelny je osoba, která je oprávněna ke všem změnám v systému,

jako je vkládáńı, editace a mazáńı všech údaj̊u, zálohováńı dat, obnova informaćı ze

zálohy a také odstraněńı jednotlivých bod̊u obnovy.

5.6 Návrh databáze

Na základě ER diagramu by se mohla výsledná databáze skládat ze tř́ı tabulek. V prvńı by

byly uchovávány informace o přijatých podáńı, jejich stavu, atd. Ve druhé tabulce budou
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informace o př́ıpadných př́ılohách přijatých zpráv, a v posledńı tabulce se budou vyskytovat

údaje o zaměstnanćıch VUT a daľśıch osob oprávněných k obsluze podatelny.

Vzhledem k faktu, že bude podatelna začleněna do již existuj́ıćıho systém, neńı nutné

se zabývat tvorbou posledńı tabulky, jelikož jsou již potřebné informace v databázi uloženy

pro potřeby ostatńıch aplikaćı.

5.7 Zp̊usob implementace do portálu VUT

Elektronická podatelna vytvořená v rámci této práce by měla být implementovatelná do

portálu VUT. Z tohoto d̊uvodu budu volit grafické rozhrańı aplikace tak, aby zapadalo do

již zavedeného a funguj́ıćıho systému.

Dále bude potřeba na serveru VUT vytvořit emailovou schránku, slouž́ıćı pro př́ıchoźı

podáńı a také vytvořit novou databázi pro uchováváńı informaćı źıskaných z př́ıchoźıch

zpráv a informaćı o uživateĺıch.

31



Obrázek 5.1: ER diagram objekt̊u podatelny
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Obrázek 5.2: Use Case diagram uživatel̊u podatelny
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Kapitola 6

Realizace elektronické podatelny

V této kapitole rozeberu implementaci elektronické podatelny z pohledu vývoje a funkčńıch

náležitost́ı, specifikovaných ve fázi návrhu a interakce s uživatelem.

6.1 Vývojové prostřed́ı

Elektronická podatelna je vytvořena jako webová aplikace na portálu VUT. Celý pro-

gram je podle zadáńı vytvořen ve skriptovaćım jazyce PHP [18], implementovaném do

HTML kódu. Práce s daty uloženými v databázi Oracle je řešena pomoćı dotazovaćıho

jazyka SQL. Daľśımi technologiemi, které jsem při tvorbě elektronické podatelny využil

jsou XML, CSS a javascript. K databázi (CISB CISB.RO.VUTBR.CZ) jsem se připojoval

pomoćı programu PL/SQL Developer, spouštěného prostřednictv́ım vzdálené plochy na

adrese lemur2.ro.vutbr.cz.

Parametry využ́ıvaného školńıho software:

• PHP version 4.3.2

• Oracle Database 10g Release 10.2.0.3.0

• OCI version 9.2 (Oracle Call Interface)

• PL/SQL Developer version 6.0.5.931

6.2 Grafické rozhrańı

Grafické rozhrańı elektronické podatelny se skládá ze dvou na sobě nesouvisej́ıćıch část́ı.

1. Uživatelské rozhrańı - Jedná se o tu část elektronické podatelny, se kterou přicháźı do

styku uživatelé podatelny při uskutečněńı podáńı, popř́ıpadě při kontrole stavu svých

již uskutečněných podáńı.
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2. Interńı rozhrańı - Jde o část, se kterou pracuj́ı zaměstnanci podatelny při vyřizováńı,

editováńı nebo přepośıláńı přijatých podáńı.

6.2.1 Uživatelské rozhrańı

Uživatelské rozhrańı sestává z formuláře pro odeśıláńı nepodepsaných podáńı, sekce pro

ověřováńı stavu podáńı (obr. 6.2) a odkazu na emailovou adresu podatelny, pokud si přeje

uživatel uskutečnit podáńı s elektronickým podpisem pomoćı svého emailového klienta (obr.

6.1).

Rozhodne-li se uživatel provést podáńı př́ımo přes uživatelské rozhrańı podatelny (čili

bez elektronického podpisu), je nutné vyplnit emailovou adresu, na kterou má být doručena

př́ıpadná odpověd’. Pokud tak podávaj́ıćı neučińı nebo uvede chybnou adresu, nemůže

bohužel očekávat žádnou odpověd’ ze strany obsluhy podatelny, popř́ıpadě konkrétńıho

adresáta zprávy.

V textové oblasti je možné vytvořit požadovanou zprávu, ke které lze přiložit datový

soubor. Pomoćı rozš́ı̌rených nástroj̊u pro sazbu textu může být výsledná zpráva lépe a

přehledněji strukturována.1 Maximálńı velikost takto vložené př́ılohy nesmı́ překročit 2

MB. Bližš́ı informace o povoleném formátu př́ıloh připojených k podáńı jsou popsány v

sekci 6.5.3.

Rozhrańı pro kontrolu stavu podáńı sestává ze dvou poĺı, do kterých je zadáváno iden-

tifikačńı č́ıslo podáńı a heslo. Tyto informace jsou uživateli doručeny na jeho emailovou

adresu ihned po přijet́ı podáńı podatelnou.

Obrázek 6.1: Rozhrańı pro provedeńı podáńı ze stránek podatelny

1Nástroje pro sazbu textu, které jsem použil ve svém grafickém rozhrańı, byly již dř́ıve vytvořeny pro

jinou aplikaci na portálu VUT.
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Obrázek 6.2: Kontrola stavu podáńı

6.2.2 Interńı rozhrańı

V moj́ı části aplikace jsem vytvářel uživatelské rozhrańı a jednotlivé moduly pro práci s

př́ıchoźımi zprávami a databáźı. Interńı rozhrańı v rámci své práce zpracoval můj kolega

Martin Beran.

6.3 Struktura databáze

Databáze je tvořena tabulkou mail, obsahuj́ıćı informace o př́ıchoźıch emailech a attachment,

ve které jsou uloženy informace o př́ıpadných př́ılohách, připojených k emailu.

Pokud je zpráva elektronicky podepsána, nacháźı se v tabulce attachment také informace

o souboru s elektronickým podpisem, jelikož tento soubor je k emailu přikládán jako př́ıloha

ve speciálńım, normou definovaném formátu.

6.3.1 Struktura tabulky mail

Tabulka mail obsahuje informace z hlavičky emailu, odkazy na soubor s uloženými daty,

stav elektronického podáńı a ukládá se zde i heslo, které se automaticky generuje, pokud

je přijatá zpráva elektronicky podepsána.

Sloupce tabulky:

1. Id - Sloupec obsahuj́ıćı jednoznačný identifikátor každého př́ıchoźıho podáńı. Jeho

hodnota se pro každou daľśı ukládanou zprávu inkrementuje o 1.

2. Sent from - Informace o emailové adrese osoby, která podáńı uskutečnila, popř́ıpadě

adrese elektronické podatelny, pokud se jedná o vyř́ızeńı podáńı.

3. Sent to - Emailová adresa př́ıjemce, která je rovna bud’to emailové adrese elektronické

podatelny nebo emailové adrese podávaj́ıćıho, v př́ıpadě odpovědi ze strany VUT.
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4. CC - Př́ıpadná kopie daľśı osobě.

5. Subject - Předmět přijaté zprávy nebo odeslané zprávy.

6. Body - Odkaz na soubor ve kterém je uloženo tělo zprávy. Tento soubor se nacháźı v

adresáři ../files/body/ a jeho název je vytvořen pomoćı jednoznačného identifikátoru.

7. El sign - Odkaz na soubor s elektronickým podpisem, který je uložen do adresáře

../files/sign/. Unikátńı název souboru je vytvořen hashovaćı funkćı MD5.

8. State - Stav přijatého podáńı, implicitně nastaven na hodnotu ‘PRIJATO’ (daľśımi

stavy jsou ’‘VYRIZOVANO’, ‘VYRIZENO’ a ‘SMAZANO’).

9. Date - Datum a čas uskutečněńı elektronického podáńı (např. Sat, 07 Apr 2007

22:23:50 +0200).

10. Pssw - Heslo automaticky generované při přijet́ı podáńı. Společně s hodnotou id slouž́ı

toto heslo pro pozděǰśı kontrolu stavu podáńı ze strany odeśılatele.

11. Id ref - Hodnota, která v př́ıpadě odpovědi na zprávu ze strany VUT slouž́ı jako

ukazatel na přijaté elektronické podáńı, uskutečněné uživatelem.

12. Id uziv - Identifikátor uživatele, jemuž byla zpráva v rámci podatelny předána k

vyř́ızeńı.

13. Cert info - Informace o platnosti certifikátu a možnosti jeho použit́ı.

6.3.2 Struktura tabulky attachment

V tabulce attachment jsou uloženy informace týkaj́ıćı se př́ıloh emailu, jako jsou odkazy na

přiložené soubory, jejich jména a také náležitost ke konkrétńı zprávě.

Sloupce tabulky:

1. Uniq - Unikátńı název souboru, vytvořený pomoćı funkćı uniqid(rand()) a p̊uvodńıho

jména souboru, pro př́ıpad přijet́ı v́ıce stejně pojmenovaných soubor̊u.

2. Name - Skutečné jméno souboru, tak jak byl poslán společně se zprávou.

3. Sent from - Informace o emailové adrese osoby, která př́ılohu odeslala.

4. Id mail - Náležitost ke konkrétńımu emailu. Ciźı kĺıč, odkazuj́ıćı se na hodnotu prvńıho

sloupce (id) v tabulce mail.
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6.3.3 Struktura tabulky podat prac oc

Ačkoliv nebylo s touto tabulkou v p̊uvodńım návrhu poč́ıtáno, vznikl při vývoji aplikace

problém s určeńım správného adresáta v rámci celého VUT (vzhledem k velkému počtu

uživatel̊u). Proto jsou podáńı předávána obsluhou podatelny nejdř́ıve př́ıslušným zaměstnanc̊um

jednotlivých ústav̊u a ti je pak přepośılaj́ı již ćılovým adresát̊um. Informace o těchto

zaměstnanćıch a pracovǐst́ıch jsou obsaženy právě v tabulce podat prac oc.

Sloupce tabulky:

1. Id - Jednoznačná hodnota přijatého podáńı.

2. Id prac - Identifikátor pracovǐstě, na které je podáńı přeposláno.

3. Id osoba - Jednoznačný identifikátor zaměstnance ústavu, který podáńı předává konkrétńımu

adresátovi.

6.4 Implementované funkce podatelny

V této části se budu zabývat bližš́ım rozborem jednotlivých funkćı poskytovaných elektron-

ickou podatelnou, které byly vytvořeny na základě předchoźıho návrhu (viz. 5.2).

6.4.1 Uskutečněńı podáńı

Základńı funkćı každé elektronické podatelny je možnost prováděńı podáńı elektronickou

formou, která jsou shromažd’ovaná na jednom mı́stě.2

Ve vytvořené aplikaci je tato možnost realizovatelná dvěma zp̊usoby:

• Pomoćı uživatelského rozhrańı, př́ımo ze stránek elektronické podatelny. Při

vytvářeńı nového podáńı se do kolonek ‘Předmět’ a ‘Email odeśılatele’ vyplńı př́ıslušné

údaje a do ‘Těla zprávy’ je možné vepsat samotný text podáńı, jež lze dle potřeby

strukturovat pomoćı nástrojové lǐsty. K celému emailu je také možné připojit př́ılohu

(viz. obr. 6.1).

• Prostřednictv́ım uživatelova poštovńıho klienta, pokud je např́ıklad potřeba

uskutečnit elektronicky podepsané podáńı. V takovém př́ıpadě je nutné, aby měl

odeśılatel ve svém emailovém klientovi nainstalovaný platný certifikát, vydaný au-

torizovanou certifikačńı autoritou, a zprávu před odesláńım na adresu podatelny po-

moćı tohoto certifikátu elektronicky podepsal. Ve všech ostatńıch př́ıpadech je zpráva

považována za nepodepsanou.
2V době odevzdáńı této práce ještě nebyla aktivńı poštovńı schránka elektronické podatelny VUT. Pro

vývoj byla proto použ́ıvána testovaćı emailová adresa epodatelna@centrum.cz.
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6.4.2 Potvrzeńı o přijet́ı podáńı

Po doručeńı zprávy na adresu podatelny je pro každé podáńı automatiky vygenerováno

sedmimı́stné heslo (složené z ṕısmen a č́ıslic), které je vzápět́ı společně s unikátńım identi-

fikátorem podáńı zasláno na emailovou adresu podávaj́ıćıho.

6.4.3 Kontrola stavu podáńı

Na základě přijatého potvrzuj́ıćıho emailu, který byl odeslán podatelnou si, každý uživatel

může pomoćı přiděleného identifikačńıho č́ısla a hesla kdykoliv zkontrolovat stav svého

podáńı na stránkách elektronické podatelny.

Na obrázku 6.3 je znázorněn výpis stavu konkrétńıho podáńı, které je evidované pod

identifikačńım č́ıslem 6. Dále jsou na výpisu zobrazeny informace o datu a času podáńı,

emailu odeśılatele a nakonec stavu, který může kromě aktuálńıho označeńı ‘PRIJATO’

nabývat ještě hodnot ‘VYRIZOVANO’, ‘VYRIZENO’ a ‘SMAZANO’.

Obrázek 6.3: Výpis stavu přijatého podáńı

6.4.4 Kontrola platnosti certifikátu

Tato funkce je prováděna automaticky pokud je rozpoznáno podáńı obsahuj́ıćı př́ılohu s

elektronickým podpisem. Výsledkem této kontroly jsou:

• Informace, zda byla zpráva korektně podepsána.

• Informace o platnosti certifikátu, kterým byla zpráva podepsána.

• Informace, zda certifikát nálež́ı konkrétńı emailové adrese, ze které byla zpráva přijata.

• Ověřeńı, zda byl certifikát vydaný akreditovanou certifikačńı autoritou.

• Zjǐstěńı, k jakým účel̊um byl certifikát vydaný a v kterých př́ıpadech může být legit-

imně použitý.

Obsluha podatelny má potom na základě źıskaných informaćı možnost rozhodnout,

zda je certifikát opravdu d̊uvěryhodný, nebo jestli se má se zprávou dále nakládat jako s

nepodepsanou.

Finálńı a d̊uležitou fáźı ověřováńı pravosti elektronického podpisu je zjǐstěńı, zda se

př́ıslušný certifikát nenacháźı na seznamu zneplatněných certifikátu CRL. Tato kontrola se

provád́ı př́ımo na stránkách př́ıslušné certifikačńı autority, která certifikát vydala.
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6.4.5 Vyř́ızeńı podáńı

Obsluha podatelny má možnost př́ımo odpovědět na přijatá podáńı odeśılateli, provést

jejich smazáńı pokud jsou vyhodnocena jako nevyžádaná pošta, popř́ıpadě podáńı přeposlat

odpovědné osobě v rámci VUT. Tyto úkony také signalizuje změnou stavu podáńı.

6.4.6 Změna stavu podáńı

Zaměstnanci podatelny mohou nastavovat stav ve kterém se podáńı vyskytuje. Možné hod-

noty stavu podáńı jsou:

• ‘PRIJATO’ - Jedná se o implicitńı hodnotu, která je podáńı nastavena automaticky

po jeho přijet́ı a zpracováńı podatelnou.

• ‘VYRIZOVANO’ - Hodnota kterou nastav́ı obsluha podatelny poté, kdy si nové

podáńı přečte a začne jej vyřizovat.

• ‘VYRIZENO’ - Stav který nastává po vyř́ızeńı podáńı a odesláńı zprávy zpět podávaj́ıćımu.

• ‘SMAZANO’ - Pokud je podáńı vyhodnoceno jako nevyžádaná pošta.

6.4.7 Smazáńı podáńı

Pokud obsluha podatelny vyhodnot́ı přijaté podáńı jako jakoukoliv formu nevyžádané pošty

(SPAM) nebo bude-li obsah podáńı v rozporu z dobrými mravy, či zákony České repub-

liky nebo pokud nebude podáńı obsahovat zpátečńı emailovou adresu, může být obsluhou

odstraněno z databáze.

6.4.8 Záloha přijatých podáńı

Obsluha podatelny má možnost kdykoliv provést zálohu informaćı uložených v databázi a

veškerých soubor̊u, které byly ke zprávám připojeny. Vytvořené zálohy je také možné dle

uvážeńı odstraňovat.

Kompletńı popis celého procesu zálohy dat podatelny se nacháźı v odd́ılu 6.5.7.

6.4.9 Obnova zálohovaných dat

Z vytvořených záložńıch soubor̊u je poté kdykoliv možné provést obnovu dat. Zp̊usob, jakým

prob́ıhá obnova dat ze zálohy, je podrobně popsána v odstavci 6.5.8.

6.4.10 Smazáńı zálohy dat

Jednotlivé bod obnovy databáze a dat je možné kdykoliv zcela odstranit ze systému, pokud

je již záloha neaktuálńı.

40



6.5 Popis jednotlivých komponent aplikace

V této části je vysvětlena funkce jednotlivých komponent aplikace na implementačńı úrovni.

V následuj́ıćıch bodech jsou přesně popsané jednotlivé funkčńı celky podatelny, struktura

databáze, struktura dat, popisy funkćı, tř́ıd, atd.

6.5.1 Parser př́ıchoźıch email̊u

Základńım prvkem celé aplikace je parser nově př́ıchoźıch elektronických podáńı. Emaily

jsou nejdř́ıve zpracovávány pomoćı IMAP funkćı, standardně obsažených v jazyce PHP.

Jedná se o následuj́ıćı funkce:

• imap open(), zajǐst’uj́ıćı navázáńı spojeńı s př́ıslušným POP3/IMAP serverem.

• imap fetchheader(), která nač́ıtá do proměnné hlavičku zprávy.

• imap body(), ukládaj́ıćı samotné tělo př́ıchoźıho emailu. Toto tělo obsahuje jak text

zprávy, tak př́ıpadné přiložené soubory nebo soubor s elektronickým podpisem.

Pro samotnou analýzu takto źıskaných dat jsem použil již vytvořenou tř́ıdu mimede-

code [19], vracej́ıćı pole, které obsahuje jednotlivé informace o odeśılateli, kódováńı, typu

zprávy, atd. Veškeré potřebné hodnoty jsou následně uloženy do pole mail arr, obsahuj́ıćı

položky ‘from’, ‘to’, ‘cc’, ‘subject’, ‘date’, ‘body’ (definované pro data źıskaná z hlavičky

zprávy) a posledńı položkou ‘attachments’ typu pole, do kterého jsou ukládány informace

o př́ıpadných př́ılohách.

Ve fázi źıskáváńı hodnot z těla emailu mohou nastat tři př́ıpady:

1. Zpráva obsahuje pouze tělo v textovém tvaru, bez daľśıch část́ı.

2. Zpráva je složená z v́ıce část́ı (tzv. multi-part message) a neobsahuje př́ılohy (typicky

v př́ıpadě, kdy je tělo posláno zároveň v textové podobě a HTML kódu).

3. Zpráva je složená z v́ıce část́ı a obsahuje přiložené soubory.

Po vytvořeńı datové struktury pro konkrétńı zprávu jsou zavolány funkce SaveMail()

a SaveAttachments(), které zajist́ı uložeńı př́ıslušných informaćı jak do databáze, tak do

soubor̊u. Procedura ukládáńı źıskaných dat je podrobně popsána v následuj́ıćıch bodech.

6.5.2 Ukládáńı hlavičky a těla emailu

Pro každé nově př́ıchoźı podáńı jsou volány funkce tř́ıdy MailProcessor, které maj́ı za

úkol uložeńı všech informaćı do databáze a také uložeńı př́ıloh s těly email̊u do soubor̊u.
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Ukládáńı údaj̊u do databáze

Vkládáńı dat do databáze zajǐst’uj́ı funkce SaveMail() a SaveAttachments() tř́ıdy Mail-

Processor v souboru mailprocessor.php.

SaveMail()

Jde o funkci, která se zavolá pokaždé, když je přijata nová zpráva. Pomoćı této funkce jsou

také zapisována data obsažená v těle emailu do samostatného souboru (viz. 6.5.2). Před

vkládáńım nového řádku do databáze se nejdř́ıve zjist́ı hodnota identifikátoru posledńıho

podáńı uloženého v databázi, která se inkrementuje o 1 a výsledná hodnota tvoř́ı identi-

fikátor právě zpracovávané zprávy.

Do tabulky mail jsou poté uloženy:

• Hodnoty źıskané z hlavičky emailu, kterými jsou email odeśılatele, email kopie, předmět

emailu, datum odesláńı zprávy (tyto hodnoty jsou uloženy jako položky v poli mail arr).

• Odkaz na tělo emailu, které z d̊uvodu své potenciálńı velikosti neńı ukládáno př́ımo

v databázi, ale je pro něj vytvořen samostatný soubor v adresáři ../files/body

• Vygenerované heslo pro ověřeńı stavu přijaté zprávy, pomoćı funkce RandomKey(),

uložené v souboru random.php.

SaveAttachments()

Tato funkce se provád́ı, pokud se př́ı zpracováváńı emailu naraźı na př́ılohu. Kromě vkládáńı

dat do databáze se stará také o ukládáńı př́ıloh email̊u (viz. 6.5.2).

Po zavoláńı SaveAttachment() se pomoćı funkce uniqid(rand()) a kódováńı MD5 nejdř́ıve

vytvoř́ı unikátńı název souboru, pro př́ıpad, že by byly poslány př́ılohy se stejným názvem.

Následně se zjǐst’uje, zda je př́ıloha souborem obsahuj́ıćım elektronický podpis. V takovém

př́ıpadě je nastaven př́ıznak signed na hodnotu true, jinak je jeho hodnota false.

Před samotným uložeńım dat do databáze ze ještě zjist́ı, jestli jde o př́ılohu povoleného

formátu (zakázány jsou soubory typu bat, chm, cmd, com, cpl, dll, exe, hlp, hta, js, pif,

reg, scr, shs, vbe, vbs, vxd, wsf ) a nastav́ı se př́ıznak forbidden attach na true pokud jde o

nepovolené soubory a na false jde-li o soubory povolené.

Nejsou-li př́ılohy vyhodnoceny jako zakázané, je do tabulky attachment uloženo:

• Unikátńı jméno společně s p̊uvodńım jménem souboru, tak jak byl připojen ke zprávě.

Unikátńı jméno slouž́ı také jako odkaz do adresáře ../files/attachment/ kde jsou

ukládány př́ılohy, popř́ıpadě do adresáře ../files/sign/ obsahuj́ıćıho soubory s elek-

tronickými podpisy.
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• Skutečné jméno souboru, tak jak bylo odesláno uživatelem.

• Email odeśılatele souboru.

• Identifikátor emailu, ke kterému soubor nálež́ı.

Pokud se jedná o soubor standardu X.509, obsahuj́ıćı elektronicky podepsaný hash dat,

je také aktualizován př́ıslušný záznam v tabulce mail a do sloupce el sign je přidán odkaz

na soubor s t́ımto podpisem.

Ukládáńı dat do soubor̊u

Pro ukládáńı dat do soubor̊u slouž́ı stejné funkce jako pro vkládáńı informaćı do databáze.

Soubory s daty jsou vytvářeny pomoćı funkćı slouž́ıćıch pro práci se soubory standardně

obsažených v PHP. Konkrétně jde o funkce fopen(), fwrite(), fclose().

Těla emailu

Celé tělo emailu je uloženo v poli, jako položka body (mail arr[’body’]). Soubory s tělem

emailu se nacházej́ı v adresáři ../files/body/ a jejich název je odvozen od identifikátoru

konkrétńıho emailu, ke kterému tělo nálež́ı. O vytvořeńı př́ıslušného souboru a o zapsáńı

všech dat se stará funkce SaveMail().

Př́ılohy

Informace o ukládáńı soubor̊u s př́ılohami jsou popsány v odstavci 6.5.3.

6.5.3 Ukládáńı př́ıloh

Pokud je zjǐstěno, že zpráva obsahuje přiložené soubory, vyhodnot́ı se nejprve jejich typ

a poté dojde (pokud se nejedná o nepovolené př́ılohy) k uložeńı soubor̊u do př́ıslušných

adresář̊u. Př́ılohy mohou být troj́ıho typu:

• Běžné datové soubory, které jsou ukládány do adresáře ../files/attachment/. Název

těchto soubor̊u je změněn na unikátńı hodnotu, aby nedocházelo ke konfliktu v př́ıpadě

přijet́ı v́ıce soubor̊u stejného názvu.

• Soubory s elektronickým podpisem jsou ukládány do svého samostatného adresáře

../files/sign/ a jejich název je tvořen pomoćı stejného postupu, jako u běžných da-

tových soubor̊u.

• Nepovolené soubory (bat, chm, cmd, com, cpl, dll, exe, hlp, hta, js, pif, reg, scr, shs,

vbe, vbs, vxd, wsf ), které jsou v př́ıpadě komunikace prostřednictv́ım emailových zpráv

nežádoućı a proto jsou zakázány a na server se v̊ubec neukládaj́ı.
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6.5.4 Kontrola platnosti a ověřeńı certifikátu

Pro kontrolu platnosti certifikátu jsem využil předem definovaných funkćı, obsažených v

PHP modulu OpenSSL [17].

OpenSSL je projekt zaměřuj́ıćı se na vývoj nástroj̊u pro komerčńı využit́ı protokolu

SSL (Secure Sockets Layer). Jde o vrstvu tvoř́ıćı mezistupeň mezi transportńı a aplikačńı

vrstvou, pomoćı ńıž je realizováno zabezpečeńı komunikace mezi komunikuj́ıćımi stranami

(šifrováńım a autentizaćı).

Źıskáńı certifikátu z elektronického podpisu

Pomoćı OpenSSL funkce OpenSSL pkcs7 verify() je z každé př́ıchoźı zprávy, která je

elektronicky podepsána vyexportován osobńı certifikát podávaj́ıćıho a uložen ve formátu

PEM (viz. 3.1.2).

Pokud proběhla analýza přijaté zprávy v pořádku a certifikát byl źıskán, znamená to,

že je podáńı právoplatně podepsané. V př́ıpadě, že dojde při vykonáváńı OpenSSL funkce

k chybě, je elektronický podpis v nepořádku a tud́ıž neplatný.

Funkćı OpenSSL x509 parse() je tento certifikát následně rozparsován a na základě

źıskaných informaćı jsou poté vyhodnocovány konkrétńı požadavky na validitu osobńıho

certifikátu.

Jednotlivé testy platnosti certifikátu jsou obsaženy ve funkci validate(), nacházej́ıćı se

v souboru validate.php.

Kontrola platnosti certifikátu podle data vystaveńı

Čas odesláńı podáńı, źıskaný při zpracováńı přijaté zprávy je převeden na řetězec ve formátu

‘YYYYMMDDHHmmss’, kde posloupnost ‘YYYY’ odpov́ıdá roku, ‘MM’ měśıci, ‘DD’ dni

v měśıci, ‘HH’ hodině, ‘mm’ minutě a ‘ss’ sekundě.

Z hodnot źıskaných pomoćı parsovaćı OpenSSL funkce je vybrána položka ValidTo ne-

soućı informaci o konci platnosti certifikátu, která je ve stejném formátu, jako vytvořený

řetězec. Pokud je po porovnáńı obou hodnot zjǐstěno, že je den a čas odesláńı zprávy

pozděǰśı, než je konec platnosti certifikátu, je tento certifikát prohlášen za neplatný.

Kontrola vydávaj́ıćı certifikačńı autority

V České republice existuj́ı tři akreditované certifikačńı autority, které jsou legitimńı k

vydáváńı kvalifikovaných certifikát̊u (viz. 3.3). V této fázi kontroly docháźı k ověřeńı, zda

byl certifikát vydaný jednou z těchto CA. Informace o vydávaj́ıćı CA je źıskána z hodnoty

issuer vrácené po analýze certifikátu.

Pokud certifikát neńı vydaný jednou z akreditovaných CA, nemuśı to nutně znamenat

jeho neplatnost, ale snižuje se t́ım do jisté mı́ry jeho d̊uvěryhodnost.
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Kontrola náležitosti certifikátu k emailu odeśılatele

Každý certifikát neńı vydávaný pouze pro konkrétńı osobu, ale jeho platnost je vztažena

také ke konkrétńı emailové adrese uživatele.

Pokud se je zjǐstěno, že emailová adresa rozpoznaná jako adresa odeśılatele při analýze

př́ıchoźı zprávy a emailová adresa vlastńıka certifikátu nejsou totožné je elektronický podpis

neplatný.

Ověřeńı účelu, pro které byl certifikát vydán

Různé typy certifikát̊u mohou mı́t r̊uzný účel použit́ı. Např́ıklad zkušebńı certifikát, slouž́ıćı

pro testovaćı účely neńı, možné považovat za d̊uvěryhodný (nebyla ověřena totožnost vlastńıka

certifikátu). Informace o možnosti použit́ı je źıskávána pomoćı OpenSSL funkce

OpenSSL x509 checkpurpose(), s následuj́ıćımi atributy, pro jednotlivé př́ıpady:

• X509 PURPOSE SSL CLIENT - Certifikát může být při zabezpečené komunikaci

použit ze strany klienta.

• X509 PURPOSE SSL SERVER - Certifikát může být při zabezpečené komunikaci

použit ze strany serveru.

• X509 PURPOSE SMIME SIGN - Informace o tom, že může být certifikát použit pro

podepisováńı email̊u ve formátu S/MIME.

• X509 PURPOSE SMIME ENCRYPT - Informace o tom, že může být certifikát použit

pro dekódováńı email̊u ve formátu S/MIME.

• X509 PURPOSE CRL SIGN - Certifikáty určené pro podepisováńı seznamu zneplatněných

certifikát̊u (CRL).

• X509 PURPOSE ANY - Certifikát je možné použ́ıt pro všechny účely.

Pro úplnost uvád́ım všechny možné účely užit́ı, avšak z mého pohledu jsou zaj́ımavé

hodnoty v př́ıpadě X509 PURPOSE SSL CLIENT a X509 PURPOSE SMIME SIGN.

Pokud certifikáty nedisponuj́ı požadovaným oprávněńım pro jejich použit́ı, je elektron-

ický podpis vytvořený takovýmto certifikátem opět považován za neplatný.

6.5.5 Generátor př́ıstupového kĺıče

Obsahuje-li přijatá zpráva elektronický podpis, je pomoćı funkce RandomKey() nacházej́ıćı

se v souboru random.php vygenerováno př́ıstupové heslo, které je uloženo jako jedna z

položek podáńı v databázi.

Heslo je sedmimı́stné, tvořené ṕısmeny nebo č́ıslicemi. Podávaj́ıćımu je po jeho vygen-

erováńı toto heslo zasláno, společně s jednoznačným identifikátorem podáńı, aby bylo možné

kontrolovat stav podáńı ze strany uživatele.
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6.5.6 Odesláńı potvrzeńı o přijet́ı

Pokud byla korektně zadána emailová adresa odeśılatele, je okamžitě po zpracováńı zprávy,

uložeńı dat do databáze a př́ıslušných datových soubor̊u do adresář̊u, automaticky odesláno

potvrzeńı o přijet́ı na email, ze kterého bylo podáńı doručeno.

Funkce zajǐst’uj́ıćı odesláńı tohoto potvrzeńı je funkce mail(), která je standardně

obsažena v jazyce PHP. Tato funkce je součást́ı funkce SendReceived(), implementované

v souboru send received.php. SendReceived() zajǐst’uje odeśıláńı potvrzuj́ıćıho emailu

podávaj́ıćı osobě. Kromě informace o přijet́ı zprávy podatelnou je t́ımto emailem zaslán

také jednoznačný identifikátor a vygenerované heslo, na základě kterých je možné kontrolo-

vat stav podáńı. Nakonec potvrzuj́ıćıho emailu je ještě přiloženo tělo uživatelova podáńı.

6.5.7 Zálohováńı databáze a dat

Zálohováńı databáze je řešeno pomoćı funkce Export(), definované ve tř́ıdě ExportIm-

port, která se nacháźı v souboru db export import.php.

Data jsou exportována do soubor̊u, formátu XML, které jsou ukládány v podadresář́ıch

adresáře backup.

Systematika vytvářeńı záložńıch soubor̊u

Pro snadněǰśı orientaci je při zálohováńı pro každou tabulku vytvářen samostatný soubor,

obsahuj́ıćı všechna jej́ı data. Název každého XML souboru zálohy je vytvořen na základě

jména konkrétńı tabulky. Př́ılohy a těla zpráv se zálohuj́ı zkoṕırováńım celé adresářové

struktury ve složce files. Tato kopie je vytvořena pomoćı funkce structureCopy() imple-

mentované v souboru copy file.php.

Pro každou verzi zálohy je vytvořen ve složce backup adresář, jehož název je odvozen z

data a času provedeńı zálohy, ve formátu rok, měśıc, den, hodina, minuta, sekunda (tato

hodnota je v jazyce PHP źıskána pomoćı funkce date(”YmdHis”)).

Název souboru obsahuj́ıćıho zálohu tabulky s informacemi o př́ılohách pak může vypadat

např́ıklad takto:

backup/20070326091814/attachment.xml

Př́ılohy, soubory s elektronickým podpisem a těla email̊u jsou poté ukládány do složky

files, která má stejnou adresářovou strukturu, jako p̊uvodńı složka do které jsou ukládána

data při zpracováńı zprávy, např́ıklad:

backup/20070326091814/files

Struktura dat v záložńıch souborech XML

Data jsou v záložńıch souborech strukturována hierarchicky a jsou ohraničena tagy, jejichž

názvy koresponduj́ı s názvy sloupc̊u tabulek. Každý řádek tabulky je pak opět uzavřen v
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párových značkách.

Záložńı soubor tabulky attachment

Jednotlivé záznamy jsou elementy objektu tabattachment, kdy každému souboru odpov́ıdá

záznam ohraničený tagy attachment. Formát souboru vypadá následovně:

<tabattachment>

<attachment>

<UNIQ> unikátńı název souboru </UNIQ>

<NAME> skutečné jméno souboru </NAME>

<SENT FROM> emailová adresa odeśılatele </SENT FROM>

<ID MAIL> identifikátor emailu, ke kterému př́ıloha nálež́ı </ID MAIL>

</attachment>

<attachment>

...

</attachment>

...

...

...

</tabattachment>

Záložńı soubor tabulky mail

Analogicky jsou vytvářeny záložńı soubory pro tabulku mail, obsahuj́ıćı základńı informace

o př́ıchoźıch zprávách.

Informace jsou strukturovány obdobným zp̊usobem, v tomto př́ıpadě však jako položky

v objektu tabmail a jednotlivé elementy tohoto objektu jsou uzavřeny kĺıčovým slovem

mail.

Formát záložńıho souboru tabulky mail :

<tabmail>

<mail>

<ID> unikátńı identifikátor emailu </ID>

<SENT FROM> emailová adresa odeśılatele emailu </SENT FROM>

<CC> adresát, pro kterého je určena kopie zprávy </CC>

<SUBJECT> předmět př́ıchoźı zprávy </SUBJECT>

<BODY> unikátńı identifikátor emailu </BODY>

<EL SIGN> odkaz na elektronický podpis </EL SIGN>

<STATE> stav ve kterém se podáńı nacháźı </STATE>

<DATE> datum uskutečněńı podáńı </DATE>

<PSSW> přidělené heslo, slouž́ıćı odeśılateli pro ověřeńı stavu podáńı </PSSW>
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<ID REF> referenčńı hodnota na podáńı u odeslaných odpověd́ı </ID REF>

<ID UZIV> identifikátor uživatele, kterému byla přeposlána zpráva </ID UZIV>

<CERT INFO> informace o validitě certifikátu </CERT INFO>

</mail>

<mail>

...

</mail>

...

...

...

</tabmail>

6.5.8 Obnova databáze ze zálohy

Nejdř́ıve je potřeba si z nab́ızených záložńıch verźı vybrat tu, která má posloužit pro obnovu

všech dat podatelny.

Před samotným zahájeńım procesu obnovy jsou z databáze nejdř́ıve smazány všechny

záznamy a také jsou kompletně odstraněny soubory v adresáři files a jeho podadresář́ıch,

pomoćı funkce structureDel() nacházej́ıćı se v souboru delete file.php.

Obnova databáze ze soubor̊u XML se provád́ı pomoćı funkce Import(), která je rovněž

jako funkce pro export dat součást́ı tř́ıdy ExportImport, nacházej́ıćı se v souboru db export import.php.

Tato funkce nač́ıtá jednotlivé XML soubory vybrané verze zálohy a následným roz-

parsováńım extrahuje potřebná data s využit́ım funkćı startElement(), endElement()

a characterData() a PHP funkćı pro XML parsing.

Funkce startElement()

Tato funkce při procházeńı jednotlivých tag̊u rozpoznává hodnotu indikuj́ıćı začátek nového

elementu (záznamu). Jakmile se tak stane, docháźı k inicializaci datového pole, které bude

postupně naplňováno daty.

Funkce characterData()

Pokud bylo inicializováno datové pole, docháźı v této fázi k jeho naplněńı, kdy každá položka

pole odpov́ıdá jedné hodnotě př́ıslušného záznamu (př́ıslušnému sloupci v databázi).

Funkce endElement()

Jakmile se při analýze naraźı na hodnotu označuj́ıćı konec př́ıslušného záznamu, dojde k

uložeńı všech hodnot z datového pole do databáze.
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Funkce pro XML parsing obsažené v php

• xml parser create() je funkce, pomoćı ńıž se nejdř́ıve vytvoř́ı nový XML parser.

• xml parser set option() následně nastav́ı možnosti XML parseru.

• xml set element handler() provede vyhodnoceńı začátku a konce konkrétńıho el-

ementu.

• xml set character data handler() zp̊usob́ı po zavoláńı naplněńı všech dat do výstupńıho

pole.

• xml parser free() se volá úplně v závěru a ukončuje aktuálńı parser, vytvořený

pomoćı xml parser create().

Obnova datových souboru (těla email̊u, př́ılohy, soubory s elektronickým podpisem) je

prováděna stejně jako při zálohováńı soubor̊u pomoćı funkce structureCopy().

6.5.9 Odstraněńı zálohy

Pomoćı funkce removeDir(), v souboru delete backup.php je možné libovolnou verzi zálohy

kdykoliv vymazat ze systému.
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Kapitola 7

Závěr

V rámci mé diplomové práce jsem se zabýval problematikou elektronického podepisováńı a

osobńıch certifikát̊u. V souvislosti s osobńımi certifikáty jsem se seznámil s procesem jejich

vydáváńı a rušeńı certifikačńımi autoritami.

V kapitole zabývaj́ıćı se elektronickými podatelnami jsem prostudoval funkce požadované

od podatelny a následně jsem porovnával aplikace umožňuj́ıćı elektronické podáńı, které

jsou dostupné na českém trhu. Na základě źıskaných poznatk̊u jsem vytvořil návrh elek-

tronické podatelny pro VUT v Brně.

Při samotné tvorbě systému elektronické podatelny jsem implementoval jednotlivé požadavky

podatelny vycházej́ıćı z předchoźıho návrhu s d̊urazem na vizuálńı i funkčńı provázanost s

již funguj́ıćım portálem.

Jako možné pokračováńı této práce vid́ım vytvořeńı elektronické spisové služby, která

by byla využ́ıvána pro správu a archivaci dokument̊u a informaćı v rámci VUT v Brně.

50



Literatura

[1] WWW stránky. Ministerstvo informatiky České republiky.
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Dodatek A

Seznam použitých zkratek

ASK - asymetrická kryptografie

PKI (Public Key Infrastructure) - infrastruktura veřejných kĺıč̊u

RSA (Rivest, Shamir, Adleman) - asymetrický kryptovaćı algoritmus

DSA (Digital Signature Algorithm) - asymetrický kryptovaćı algoritmus, využ́ıvaný pro

elektronický podpis

DSS (Digital Signature Standard) - standardy týkaj́ıćı se elektronického podpisu

ALGO (Algorithms and Parameters for Secure Electronic Signatures) - seznam požadavk̊u

na kryptovaćı algoritmy

MD5 (Message-Digest algorithm 5) - hashovaćı funkce

NBÚ - Národńı bezpečnostńı úřad

SHA-1/SHA-2 (Secure Hash Algorithm)- hashovaćı funkce

X.509 - standard kvalifikovaných certifikát̊u

PEM (Privacy Enhanced Mail)- formát pro práci s certifikáty v textovém tvaru zakódovaný

pomoćı base64

DER (Distinguished Encoding Rules) - pravidla pro kódováńı certifikát̊u

CER (Canonical Encoding Rules) - pravidla pro kódováńı certifikát̊u

CA (Certificate Authority) - certifikačńı autorita

I.CA - Prvńı certifikačńı autorita a.s.

CRL (Certificate Revocation List) - seznam zneplatněných certifikát̊u

∆ CRL (Delta Certificate Revocation List) - rozd́ılový seznam zneplatněných certifikát̊u

OCSP (On-line Certificate Status Provider) - poskytovatel informaćı o stavu certifikát̊u

TSP (Trusted Service Provider) - d̊uvěryhodný poskytovatel

SPAM - nežádoućı elektronická pošta

FAQ (Frequently Asked Questions) - seznam často kladených dotaz̊u

REP - registrovaná elektronická pošta

ER (Entity Relationship) - diagram entitńıch vztah̊u

PHP (PHP: Hypertext Preprocessor) - skriptovaćı jazyk

54



OCI (Oracle Call Interface) - dotazovaćı rozhrańı Oracle

SQL (Structured Query Language) - neprocedurálńı strukturovaný dotazovaćı jazyk

HTML (HyperText Markup Language) - značkovaćı jazyk

CSS (Cascade Style Sheet) - kaskádové styly

XML (eXtensible Markup Language) - rozšǐritelný značkovaćı jazyk

POP3 (Post Office Protocol version 3) - protokol pro přij́ımáńı email̊u

IMAP (Internet Message Access Protocol) - protokol pro př́ıstup k elektronické poště
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Dodatek B

Uživatelská př́ıručka

Nové podáńı

Podáńı je možné uskutečnit dvěma zp̊usoby:

1. S využit́ım poštovńıho klienta, na elektronickou adresu podatelny.

2. Pomoćı formuláře nacházej́ıćıho se na stránkách elektronické podatelny.

Formulář pro odeśıláńı

Ve formuláři je nutné vyplnit emailovou adresu na kterou má být doručena př́ıpadná

odpověd’ a předmět zprávy (obr. B.1).

Obrázek B.1: Hlavička podáńı

V textové oblasti je poté možné vytvořit požadované podáńı ke kterému lze přiložit

datový soubor (podle pravidel uvedených ńıže). Pomoćı rozš́ı̌rených nástroj̊u pro sazbu

textu může být také výsledná zpráva přehledněji strukturována (obr. B.2).
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Obrázek B.2: Tělo zprávy s nástrojovou lǐstou a ukázkou formátováńı textu

Podáńı pomoćı poštovńıho klienta

Pro tento př́ıpad je na stránkách podatelny uveden odkaz v podobě emailové adresy, na

kterou jsou podáńı doručována.

Povolené př́ılohy

Při odeśıláńı podáńı pomoćı formuláře na stránkách elektronické podatelny je maximálńı

velikost př́ılohy 2 MB. Při provedeńı podáńı pomoćı poštovńıho klienta je př́ıloha limitována

velikost́ı 20 MB.

Zakázáno je odeśılat se zprávou následuj́ıćı př́ılohy:

bat, chm, cmd, com, cpl, dll, exe, hlp, hta, js, pif, reg, scr, shs, vbe, vbs, vxd, wsf

Kontrola stavu podáńı

Stav podáńı je možné kontrolovat na základě identifikačńıho č́ısla a hesla, uvedených v

potvrzuj́ıćım dopisu. Formulář pro kontrolu stavu podáńı se nacháźı ve spodńı části úvodńı

stránky podatelny.

Podáńı se může vyskytovat v následuj́ıćıch stavech:

• ‘PRIJATO’ - Podáńı bylo přijato podatelnou

• ‘VYRIZOVANO’ - Podáńı bylo zpracováno a je ve stádiu vyřizováńı
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• ‘VYRIZENO’ - Podáńı bylo vyř́ızeno a odpověd’ byla zaslána na emailovou adresu

podávaj́ıćıho.

• ‘SMAZANO’ - Podáńı bylo vyhodnoceno jako nepovolené.

Zákon o elektronickém podpisu

Pravidla použ́ıváńı elektronického podpisu stanov́ı zákon č. 227/2000 Sb., o elektronickém

podpisu.

Obsluha podatelny

Obsluha podatelny má možnost vytvářet záložńı kopie všech informaćı pomoćı tlač́ıtka

‘Export’ (viz. obr. B.3). Z těchto záložńıch kopíı je poté kdykoliv možné databázi zpětně

obnovit. Pro obnovu dat je nejdř́ıve nutné vybrat verzi obnovy a poté stisknout tlač́ıtko

‘Import’. Je d̊uležité dbát zvýšené opatrnosti při prováděńı obnovy dat, jelikož všechny

p̊uvodńı záznamy jsou z databáze odstraněny. Jednotlivé verze verze zálohy je možné kdyko-

liv odstranit tlač́ıtkem ‘Smazat’.1

Obrázek B.3: Rozhrańı pro práci se zálohami dat

1Daľśı funkce dostupné pro obsluhu podatelny jsou popsány v uživatelské př́ıručce, která je součást́ı

diplomové práce: Beran, M.: Elektronická podatelna VUT 2. Brno, 2007. Diplomová práce na FIT VUT v

Brně. Vedoućı diplomové práce Ing. Jaromı́r Marušinec, Ph.D.
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Obrázek B.4: Uživatelské rozhrańı podatelny, v rámci portálu VUT
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Dodatek C

Přiložené CD

Obsahem přiloženého CD je:

• Ṕısemná zpráva ve formátu PDF.

• Zdrojový tvar ṕısemné zprávy ve formátu TEX, včetně všech potřebných soubor̊u

(šablona, obrázky), ve složce zpráva.

• Zdrojové kódy aplikace.

• Diagramy (Use case, ERD) ve formátu MDL.

• Kopie licenčńı smlouvy ve formátu PDF.
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