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Abstrakt

Potreba vyvijat’ nové a nové bezpecnostné protokoly, ktoré zodpovedaju stanovenym poziadavkam
vedie k automatizacii ich navrhu a nasledne lepSiu moznost’ verifikacie. Tato praca sa zaobera
moznost'ou automatizovaného navrhu protokolov s vyuzitim genetickych algoritmov. Porovnanim
jednotlivych pristupov a naslednym vytvorenim evolu¢nej kniznice pre podporu navrhu

bezpecnostnych protokolov.
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Abstract

Developement and verification of new security protocols, which meets the requirements, needs
automated techniques. This work deals with the possibility of using evolutionary approach in design
of security protocols. By showing and comparing different methods and using some of them to create

evolutionary library for support in developement of new communication protocols.
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1 Uvod

Histodria sieti siaha do obdobia studenej vojny, kedy koncom 60. rokov vznikla prva siet, ktora
spajala univerzity a vyskumné centra. Siet’ sa pouzivala predovsetkym na armadne a vedecké ucely.
Kedze pocet ucastnikov bol maly, spolichalo sa na ich lojalitu a diskrétnost. Zabezpeceniu sa
nevenovala vel’ka pozornost’. Autentizacia komunikujicich stran prebichala na zaklade hesla, ktoré sa
Sirilo sietou nechranené. S postupnou komercializaciou a prenikanim sieti do vSetkych odvetvi v 80
a hlavne 90. rokoch sa zvySovali poziadavky na zabezpecCenie komunikacie a protokoly pouzivané od
pociatku sieti sa stali nedostato¢nymi. Potreba vyvijat stale nové komunikacné (bezpecnostné)
protokoly viedla k snahe automatizovat’ ich navrh a verifikaciu na zaklade definovanych poziadaviek.
V dnesnej dobe existuje mnoho technik, ktoré sa uplatiuju pri vyvoji anaslednej verifikacii
protokolov. Medzi najzaujimavejSie a stale Coraz viac aplikované na realne problémy patria evolucné
algoritmy (EA).

Moznosti ich vyuzitia pri automatizovanom navrhu komunikac¢nych protokolov [1][19] sa stali
motivaciou pre moju pracu. Cielom ktorej je, na zdklade evolu¢nych metdd, vytvorenie kniznice
funkcii spolupracujicej s uz existujucimi kniznicami pre manipulaciu s protokolmi a heuristickymi
technikami tak, aby umoznila generovanie protokolu, spifiajuceho definované poziadavky.

V prvej casti diplomovej prace sa zaoberam bezpecnostnymi protokolmi a réznymi metdédami
pouzivanymi pri ich automatizovanom navrhu. Principom genetickych algoritmov, genetického
programovania, gramatickej evolucie, simulovaného zihania a logiky BAN. Porovnaniu a vyberom
vhodnych technik pre implementaciu podpornej kniznice funkcii.

V druhej Casti sa venujem analyze problému, moznym rieSeniam, implementacii jednotlivych
funkecii a testovaniu navrhnutej kniznice na jednoduchej $pecifikacii protokolu pre rézne nastavenia
pociatocnych hodndt genetického algoritmu.

Zaver obsahuje zhodnotenie dosiahnutych vysledkov a moznosti d’alSieho rozsirenia.



2 Bezpecnostné protokoly a techniky

automatizovaného navrhu

2.1  Bezpecnostné protokoly

Protokol je mnozina pravidiel a dohdd, ktoré definujii komunikacny ramec medzi dvoma a viac
subjektmi. M6zu to byt koncovi uzivatelia, procesy, alebo pocitacové systémy.

V kryptografickych protokoloch je ¢ast minimalne jednej spravy zaSifrovana. Kryptografické
a bezpeCnostne orientované komunikacné protokoly sa pouzivaji na vytvorenie bezpecnej
komunikéacie nad nezabezpeCenymi otvorenymi sietami a distribuovanymi systémami. Tieto
protokoly pouzivaju kryptografické techniky na dosiahnutie cielovych vlastnosti ako su
doveryhodnost,, autentizacia subjektov a sluzieb, integrita, poradie, aktualnost’ sprav a distribucia

kryptografickych kl'acov.
2.1.1 Zakladné pojmy

Kryptografia

Pomaha k zabezpeCeniu komunikacie, aby utocnik nemohol bez znalosti kI'icov ziskat’ originalne
spravy.

Kryptografia vyuziva dva symetrické procesy: Sifrovanie a defifrovanie. Sifrovanie sa podla
pouzitych Sifrovacich algoritmov a kl'icov rozdeluje na symetrické a asymetrické. Pri symetrickom
Sifrovani sa pouzivaju symetrické kl'ice, ¢o znamena ze obe komunikujlice strany pouzivaju jeden
zhodny kl'ic. Asymetrické Sifrovanie je zaloZzené na pouziti dvoch parovych kl'icov. Kazdy subjekt
ma svoj verejny a privatny kIi¢. V tomto pripade je mozné nielen spravy Sifrovat, ale tiez
podpisovat’.

Asymetricka kryptografia ma oproti klasickej, symetrickej vel’ktl vyhodu v tom, Ze nie je nutné
sa dohodnut’ na tajnom zdielanom klG¢i pred zahajenim utajenej komunikacie. Na druhej strane vSak
hrozi podvrhnutie verejného klaica (daju sa volne S§irit’ verejné kl'ai¢e s nepravou identitou). Tomu
zamedzuju certifikaéné autority, ktoré potvrdzuji pravost’ verejnych klIti¢ov komunikujucich

subjektov.

Nonce

Casto oznacovany ako “keksik®, ide o nahodne vygenerované ¢islo (napr. ¢asové razitko...).



Relacny kPaé
Ide o kl'i¢, ktory sa pouziva k zabezpeCeniu komunikacie, vytvara sa na zaciatku alen pre danu

relaciu.
2.1.2  Rozdelenie bezpecnostnych protokolov

Symetrické protokoly:
Pouzivaji symetrické Sifrovacie algoritmy (rovnaky kl'u¢ pre Sifrovanie aj deSifrovanie) napr.
Sifrovaci algoritmus DES. Spravu zasifruje odosielatel’ kI'aCom, ktory pozna aj prijimatel’, ten ju
nasledne desifruje.

Pri tomto type komunikacie sa viac¢Sinou vyskytuje tretia strana, déveryhodny server — KDC
/KTC (Key Distribution Center / Key Translation Center), ktory zabezpecuje vymenu klI'icov medzi
komunikujticimi subjektmi bezpe¢nou formou, obvykle po zvlastnom zabezpe¢enom komunika¢nom

kanali. Medzi symetrické protokoly patri napriklad Otway-Rees, Yahalom...

Asymetrické protokoly:
Pouzivaji asymetrické Sifrovacie algoritmy, napr. RSA., kde mame dvojicu klicov, verejny a
privatny. Privatny kIG¢ reprezentuje identitu jeho vlastnika, verejny kIa¢ je volne k dispozicii
ostatnym subjektom, ktori sa podiel'aju na komunikacii.

Medzi asymetrické protokoly patri napr. IKE (Internet Key Exchange protocol) pouzivany v
IPv6, SET (Secure Electronic Transaction protocol) pouzivany v bankovnictve spolo¢nostami VISA

a MasterCard, Needham-Schroeder autentizacny protokol..

Z hPadiska vyuZitia bezpe¢nostnych protokolov [11]:
- pre bezpecny prenos dat (IPSec, SSL/TSL, SSH, WTSL, SASL...)

- autentizacné protokoly pre autentizaciu, distribticiu kl'acov, Sifrovanie prenasanych dat medzi
komunikujiicimi subjektami (Wide Mouth Frog, Diffle Helman, Needham-Schroeder, Otway
Rees, Yahalom, Kerberos ...), tvoria hlavnu ¢ast’ bezpe¢nostnych protokolov

- pre bankovy sektor (SET...)

- pre zabezpecenie dat na urovni aplikacii (HTTPS, S-HTTP, S/MIME, SFTP ...).

2.1.3  Priklady jednoduchych autentizacnych protokolov

Needham-Schroeder, symetricka verzia, symbolicky zapis, KDC:
(HhA—S: A,B,N,
(2)S — A : {N,B, kup, { kab,A }Kps }Kas
(B)A - B: {ka,A }kus



(4)B—>A{ Ilb}kab
(S)A—>B {Ilb_l }kab

I.A—S:A, BN,
2.5 — A: {Naa B, kab, {kaba A}kbs }kas

3.A>B: { ku,A ki

A
@ 4. B> A:{njka
(i1 —— &

«

v

5.A->B: {l'lb_l }kab

Obr. 2.1 Komunikécia prostrednictvom protokolu Needham-Schroeder

Otway-Rees, symetricky, symbolicky zapis, KTC:
()A —B:Na, A, B, {Na, A, B }ka
(2)B— S :Na, A, B, {Na, A, B }ka, Nb, { Na, A, B }kb
(3) S — B : Na, {Na, Kab }ka, { Nb, Kab }xb
(4) B— A : Na, { Na, Kab }ka

2.B—S: N, A,B, {N,, A, B}K,,
Nba {Naa Aa B}Kb

3.S > B: N, {N,, Ky} K,,
{Nba Kab}Kb

“E. I.A-B:N, A, B,{N, A, B}k, R “E.
S « o=

4.B — A:N,, {N,.Kq 1K,

Obr. 2.2 Komunikacia prostrednictvom protokolu Otway-Rees

Yahalom, symetricky, symbolicky zdpis, KTC:

()A—>B:A,Na
(2)B — S:B,Nb, { A, Na }kb



(3)S — A: { B, Kab, Na, Nb }ka, { A, Kab }kb
(4)A— B:{A,Kab }kv, { Nb }Kab

(@)
2

3.S—>A: {B, Kaba Na, Nb}Ka, 2.B—S: B, Nb,{A, Na}Kb
{Aa Kab}Kb
@ I.A—B:A N, ;@
i —— | 4. A — B: {A, Ko} Ky {Ny} Ky Qo )
P — £S5 —

Obr. 2.3 Komunikacia prostrednictvom protokolu Yahalom

2.2 Navrh s vyuzitim jednoduchej logiky

Predstavuje vrstvovy pristup k vytvaraniu protokolov od abstraktného popisu az po implementa¢ni
uroven [14]. Pouziva logiku BAN [13] (tvorcov Burrows, Abadi, Needham) pre analyzu
autentizacnych protokolov, ktora vznikla za ucelom reprezentacie vztahov medzi jednotlivymi
subjektmi. Je postavena na mnozine znalosti (vSetkych sprav, ktoré st zname subjektu A) a mnozine
predpokladov (viera subjektu A, ze dany subjekt B na opaénej strane ma dani mnozinu znalosti).
Kazda operacia v protokole meni ¢ast’ mnozin znalosti a predpokladov.

Obsahuje 7 zékladnych pravidiel, podl'a ktorych moézme Specifikovat’ protokol, nasledne
pomocou teorémov a syntetickych pravidiel odvodit’ systematicky korektni verziu protokolu.

Rovnakym spésobom sa da verifikovat’ protokol.

2.2.1  ZAakladné pravidla logiky

1. P <C(X) : P vidi spravu C(X). Niekto poslal spravu X cez kanal C, P si toho vSimol, ale ak
nemdze Citat’ kanal C, potom nemdze rozpoznat’ spravu ani konkrétny kanal.

2. P <X | C: P vidi spravu X cez kanal C. P dostal spravu X cez kanal C. Toto je mozné

v pripade, ak niekto poslal spravu a P ma prava na ¢itanie kanalu C.

P <X | Pvidi X. Niekto poslal spravu X cez kanal, ktory je P schopny citat’.

#(X): X je Cerstvé. Nebolo pouzité nikdy pred tym. Plati napr. pre nonce.

P |~ X: P raz poslal spravu X. Niekedy v neznamom c¢ase poslal spravu X.

P ||~ X: P nedavno poslal X. Znamena, ze P poslal spravu v aktualnom behu protokolu.

NS » AW

P |= ¢ P veri vo formulu ¢ P veri ze ¢ je pravdivé. To znamend ze sice nemusi byt

pravdivé, ale P tomu veri.



Pomocou tychto pravidiel, dedukénych pravidiel a teorémov sa vytvoria syntetizované

pravidla, ktoré sa pouZiju na konstrukciu protokolu.

2.2.2  Priklad navrhu protokolu pouzitim syntetizovanych

pravidiel:

Priklad dedukéného pravidla videnia spravy (S1): Ak P dostane spravu X cez kanal, a P moze Citat
tento kanal, potom P rozpozna, ze sprava prisla cez kanal C a mdze ju precitat’.
(S1):
P < C(X), Per(C)

PI=P<X|C),P<X

Syntetizované pravidlo bude potom vyzerat’ nasledovne:

(Synl):
Pl=P<X|C)
QP <CX)
QP er(C)

Syntetizované pravidla sa d’alej pouZiju na kon$trukciu protokolu:
Standardné definicia Woo a Lam protokolu:
()B—> A:ng
(2)A—> B : {ny kyg,
() B—> S {4, {npthas, s
(3)S—> B : {ny}ky

- prepisana do logiky:
B <4
A <N,
B < Cy (Ny)
S < Chs (4,Cos (N))
B < Cps (Ny)

- nasleduje definicia predpokladov pre zvoleny protokol:

(A1) A €7(Crg)ueennnnnaniinieiieieeieeie e A moze cCitat’ kanal Cq
(A2) SEF(Crg)veariariaieiieciecieecriecieereeiens S moze ¢itat’ kanal C,,



(A3 A |=(w(Cs) ={A, S})....ccuuvveuenne.. A veri Ze len 4 a S mbze zapisovat’ do kanalu C

A S|1=(W(Ci) ={A, S} eeeeeiiiiii. S veri ze len 4 a S moze zapisovat’ do kanalu C,;
(AS5) B €7(Cpg)ueeeneaneaaieeieciieieeieeieeeen B moze Citat’ z kanalu Cp

(AB) S €7(Chg)evarrariieeieeiesieeiesiesie e, S moze ¢itat’ z kanala Cy,

(AT B |=(wW(Cpsy) ={B, S})......cooeeuvenn......B veri ze len B a S mozu zapisovat’ kanalu Cp,
AR)S|1=(wW(Cy) ={B,S}H.c. ccovrriinn... S veri ze len B a S m6zu zapisovat’ kanalu Cy

ANA =S|I~ ={SI=EB).cceeen.... A veri, ze S je legitimny

A1) A =(S|=EB|~X)) —{B|~X}...A veri ze S je kompetentné¢ rozhodnut’ ¢i B poslal
spravu

AID)BI=E((S||I~¢) ={SI=Ed).ccinnnnn..n. B veri, ze S je legitimny

(A12) BI=E((S|=(A|~X)) —{A |~ X })...B veri ze S je kompetentné rozhodnut’ ¢i 4 poslal
spravu

(A13)BIZEH#H(Np) e oo, B veri ze nonce N je Cerstvé

Ciel'om protokolu je presvedcit’, ze B hovori naozaj s A, tento ciel’ sa da dosiahnut’ len vtedy
ak bude platit’ nasledovna formula: B |= (A ||~ ( B, Nb)), ktora znamena ze B veri, Ze A prave poslal
spravu Nb pre prijemcu B. Vychadza sa teda z poZzadovanej formule ciel'a a pouziju sa syntetizované
pravidla. Postupnym aplikovanim vznikn(i pravidld, ktoré st jednym z predpokladov pre
normalizovany protokol, alebo st priamo ¢ast’ami sprav protokolu. Vysledny protokol bude tvaru:

A< (B, Nb)

S < Cas(B, Nb)

B < Cbs(A |~ (B, Nb))

Ktory by sa dal prepisat’ do pévodnej podoby ako :
()4 > B:4

2)B—>A4:B n

(3)A — B : {B, np,}kys

B)B —> S: A, {B, nplkys

Principy logiky BAN st dobre vyuzitelné ku generovaniu a k analyze vygenerovanych

protokolov [18]. Tym sa stava jednym zo zakladnych kamenov v procese automatizovaného navrhu.

2.3  Navrh pomocou odvodenia, deriva¢ny systém

Niektoré skupiny protokolov sa daji odvodit’ od ,,zakladnych* protokolov systematicky a tym sa daji

skladat' aj ich vlastnosti [12]. Napriklad Diffle-Hellman key exchange protokol, ktory sa stara



a o zdielany kl'u¢ a Challenge-Response protokol, ktory sa stard o autentizaciu komunikujucich
subjektov, ale uz nie o kl'a¢. Ich kompoziciou je mozné ziskat’ vyhodné vlastnosti ich oboch.

Princip spociva vtom, Ze kazdému protokolu sa priradi komponenta, zdokonali sa
a transformuje na logicki formulu, ktord ho vyjadruje. Odvodenie stoji na troch zakladnych
stavebnych blokoch a operaciach pre konstrukciu novych: Kompozicii, transformdcii, a zdokonaleni.

Komporzicia sklada zakladné stavebné prvky protokolu do vacsich celkov. Tramsformdcia
pracuje nad jednym protokolom. Ide v podstate o prepisovaciu operaciu, ktora méze modifikovat’
niekol’ko krokov protokolu presunutim udajov v sprave do inej spravy, kombinovat’ kroky, alebo
pridat’ kroky. Napr. premiestnit’ udaje zo spravy protokolu do skor$ej spravy protokolu medzi dvomi
rovnakymi komunikujicimi stranami. Zdokonalenie sa stara o Casti sprav, napr. nonce nahradi jej

zaSifrovanou verziou, pritom nemeni Struktiru protokolu ani pocet sprav.

2.3.1 Priklad vytvorenia deriva¢ného stromu, odvodenia

protokolov

Diffle-Hellman protokol sluzi na ustanovenie tajného kl'aica medzi dvoma stranami:
A: vygeneruje nahodnt hodnotu a a vypodita g*
B: vygeneruje ndhodna hodnotu b a vypodéita g

Na vopred dohodnutom zéklade z.

Chalenge-Response zas poskytuje autentizaciu:
A — B:m
B— A: SIGg(m)

Kompozicia potom bude vyzerat’ nasledovne:
A— B:m
B— A: SIGg(m)
B—> A:n
A— B: SIG,(n)

- jednoducho sa zlozia 2x za sebou kroky Chalenge-Response protokolu
Transformdcia 1:
A— B:'m

B— A: nSIGg(m)
A— B :SIG,(n)
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- zjednodusi sa krok 2 a 3 do jeného vysledného kroku 2

Transformdcia 2:
A— B:m
B— A: nSIGg (n,m)
A—> B: SIG4(m,n)

- prida sa nonce n a m do oboch krokov 2 a 3

Kompozicia s Diffle-Hellman:
A — B:g*
B—> A: ¢"\SIGs(".g")
A— B: SIG,(g"g")

- pouzil sa nonce na zasifrovanie

Postupne zdokonalenim vznikne S7S (Station To Station) protokol, kde K je zdielany kl'u¢
odvodeny z Diffe-Hellman, kvoli ochrane identity vo¢i pasivnym utokom:

A — B: g

B—> A: & Ex, SIGy(d", ¢

A—> B: ExSIG4 (" &)

Postupnym aplikovanim kompozicie, transformadcie a zdokonalenia sa pride az k IKE a JFK ako

znazoriuje Obr.2.4.
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Obr.2.4 Derivacny graf pomocou aplikovania kompozicie, transformacie a zdokonalenia

Ziskal sa tak derivacny graf STS protokolov. Navrh pomocou odvodzovania je vhodny pre Key

Exchange protokoly, STS protokoly, IKE, JFKi, JFKr.

2.4  Navrh pomocou evolu¢nych algoritmov

S pomedzi automatizovanych technik vyuzivanych pri navrhu protokolu patri medzi tie najmladsie.
Zalozena je na simuldcii prirodzeného kolobehu Zivota v prirode a javi sa byt najperspektivnejSou
v kombindcii s logikou BAN. Technikam zalozenym na evolu¢nom principe sa podrobne venujem

v nasledujucej kapitole.

12



3 Vybrané evolucné a pribuzné

algoritmy

3.1  Genetické algoritmy ako ziaklad EA

Genetické algoritmy (GA) [15][16] vznikli v polovici 50. rokov minulého storoc¢ia, naplno sa vSak
zacali rozvijat az v polovici 70. rokov, kedy John Holland definoval ich zakladné principy
a vlastnosti.

Simuluju pravidla prirodzeného vyvoja v prirode, kde sa v cykle z pociato¢nej populacie
krizenim a mutaciou vyvinie populacia s lepSimi (pozadovanymi) vlastnost’ami.

Z pohl'adu genetickych algoritmov je protokol jedinec zakodovany sekvenciou instrukcii.
Sekvencia in§trukcii protokolu je reprezentovana chromozémom premenlivej dizky, na ktory sa

aplikujt genetické operatory (kriZzenie a mutacia). Ukazovatel'om kvality vlastnosti je funkcia fitness.

Populacia Jedinec (Protokol)
4 D\ Gény
I L | .. L,
K Jedinci (Protokoly) / \‘\\
N Chromozom (Genom)

Obr. 3.1 Struktura populacie: Protokol (jedinec) zakédovany ako sekvencia instrukcii (I ... I,).

V definicii GA je pozadovany chromozém pevnej dizky. Existuju viak upravené formy
genetickych algoritmov ako napr. Genetické Programovanie, ktoré rataju s premenlivou dizkou

retazca.
3.1.1 VSeobecny postup genetického navrhu

a) Specifikdcia protokolu

Na zadiatku navrhu protokolu je nutné definovat’ zakladné pozadované vlastnosti ako napr.: kolko
subjektov sa bude zucastinovat’ komunikacie, ktoré zakladné instrukcie a kryptografické operacie sa
buda pouzivat, ktoré ¢asti sprav sa budi moct’ prenasat’ poc¢as komunikacie a ktoré nie, a hlavne aké

bude poradie inStrukcii pre vymenu sprav, ktoré budu mat vplyv na zmenu mnozin znalosti
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a predpokladov. Cim lepsia $pecifikacia pozadovanych vlastnosti, mnozin znalosti a predpokladov,

tym bezpecnejsi protokol dostaneme na konci evolu¢ného procesu.

b) Vytvorenie pociatocnej populdcie

Nahodne sa vygeneruje tol'ko protokolov ako je pozadované pre pociatocnu populaciu, kazdy

protokol - jedinec je reprezentovany ako retazec (chromozém = sekvencia instrukcii protokolu).

¢) Vypocet fitness

Vypocita sa fitness hodnota jednotlivych protokolov, simulovanim ich behu podl'a mnoziny znalosti

a predpokladov.

d) Spliia poiadované kritérid?

Na zaklade predchadzajuceho ohodnotenia kazdého protokolu sa dé urcit’ ¢i sa s v mnozine
protokolov nachadza jedinec s pociatonymi pozadovanymi vlastnostami. Ak ano algoritmus je
na konci, ak nie pokracuje. Podmienky ukoncenia algoritmu mézu byt rézne. Populdcia moze
konvergovat’ k jedinému rieSeniu, alebo moze obsahovat’ dostato¢ne dobré riesenia, alebo

dosiahneme maximalny mozny pocet generacii.

e) Volba rodicov
Protokoly s najlepSou fitness hodnotou sa vybert pre krizenie.

f) KriZenie
Vybranym jedinci si vymenia cCasti ich genetickej informacie. Volba spravneho miesta
v chromozomoch na krizenie je vel'mi dolezita, ovplyvni hodnotu fitness v nasledujucej generacii.

g) Mutdcia
Aby sa vyhlo uviaznutiu populacie v istom bode, vykonaji sa ndhodné zmeny v instrukciach, pricom
sa tym ovplyvnia obe mnoziny znalosti a predpokladov.

h) Nastup novej generdcie

Jedincami, ktori takto vzniknu sa nahradi stara populacia a cely proces evolucie sa opakuje. Forma

nahrady zavisi od pouzitej metody, je mozné nahradit’ celu populaciu, ¢ast’ populacie... atd’..

14



Vytvorenie pocCiatocnej

populacie

\ 4

Vyhodnotenie na zaklade

A 4

fitness funkcie

Spina Najlepsi

Ano

pozadované jedinec

kritéria ?

Volba rodi¢ov

Zaradenie potomkov do

novej populacie

Obr. 3.2 Priebeh Genetického Algoritmu

3.2  Geneticke programovanie

Genetické programovanie vzniklo v 80. rokoch minulého storocia a o jeho vznik sa najviac zaslizil
John Koza [3]. Genetické programovanie (GP) je Specializovana forma genetického algoritmu, kde
genotyp = fenotyp, Co znamena Ze sa pracuje priamo sjedincami anie sich kodovanou
reprezenticiou. Na rozdiel od GA nie je vyzadovana rovnaka dizka chromozémov, o je vhodné

u protokolov, pretoze sa skladaju z chromozémov premenlivej dizky.
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GP reprezentuje rieSenia hierarchickym spdsobom (strom), kde sa zamienaju (krizia) medzi

sebou jednotlivé Casti (podstromy) v ndhodne zvolenych uzloch. M4 zmeneny operator mutacie, ktory

vyberie ndhodne uzol stromu a zmaze vsetko pod nim. Nasledne ho nahradi nahodne vygenerovanym

podstromom. Oproti GA dochadza k vyberu operacie ¢i uz krizenia, mutacie alebo prekopirovania

jedinca zo starej populacie do novej, na zadklade zvolenej pravdepodobnosti Pc (pre krizenie), Pm (pre

mutaciu), Pr (pre kopirovanie).

Vytvorenie pocCiatocnej

populacie

A

Vyhodnotenie na zaklade

fitness funkcie

Pc

Volba rodicov

Krizenie

y

Spina
pozadované

kritéria ?

pravdepodobnosty

vyber varianty

A

y

Ano

Pm

Nailepsi iedinec

Volba jedinca

Mutacia

y

Zaradenie potomkov do novej populacie

Obr. 3.3 Priebeh algoritmu u Genetického Programovania
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Rodi¢ 1

Potomok 1

Obr. 3.4 Princip krizenia v GP

Pri vymene podstromov by sa malo pomocou heuristiky rozliSovat’, ktoré z nich je mozné

medzi sebou zamenit bez toho, aby sa zmenila sémantika inStrukénej sekvencie [1].

3.3 Gramaticka evolucia

Gramaticka evolucia (GE) [7][8] je variantou GP. Pouziva kombinaciu chromozému s premenlivou
dizkou a zapis gramatiky jazyka vo forme BNF (Backus Naurovej Forme) produkénych pravidiel. Na
rozdiel od klasického pouzitia, napr. bezkontextovej gramatiky v prekladacoch (parser) ku kontrole
syntaktickej spravnosti programu, sa gramatika v GE vyuziva na generovanie programu. Tym je

zaruCena syntakticka spravnost’.

33.1 BNF aGE

Backus Naurova Forma (BNF) je zapis pomocou, ktorého sa vyjadruje gramatika jazyka vo forme
produkénych pravidiel. Pozostava zterminalov, ktoré predstavuji jednotlivé casti jazyka
a nonterminalov, ktoré sa mézu rozvinut’ na viac nonterminalov alebo terminalov. Je to Stvorica  {N,

T, P, S}, kde N je mnozina nonterminalov, 7" je mnozina termindlov, P je mnozina produkcnych

pravidiel, ktoré mapuji nonterminaly na terminaly a S je Startovaci symbol, kde S € V.
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Ro6zne skupiny protokolov mozu byt reprezentované pomocou bezkontextovej gramatiky, ktora

je ekvivalentom BNF.

Priklad zapisu bezkontextovej gramatiky pre symetrické autentizacné protokoly :

{start, message, next, krypt, genkey, nonce, sub}
{Sendl HY 2 {I }r keYI Nr N_lr a, br S}

= <start>

U o HJ =
. Il

<start> -> <sub> send <sub> : <message>
<message> -> <sub> <next>

| <nonce> <next>

| <krypt> <next>

| <genkey> <next>
<next> -> , <message>

| e
<krypt> -> { <message> } <genkey>
<genkey> -> key <sub> <sub>

| key <sub>
<nonce> -> N <sub>

| N-1 <sub>

<sub> -> a

V GE na rozdiel od GP dochadza k (de)kdédovaniu z genotypu na fenotyp. Kazdi instrukciu
protokolu predstavuje chromozéom, ktory pozostava z binarnych cisiel, génov - kodénov (8 bitovych

blokov). Gény obsahuju Cisla pre vyber pravidiel z definovanej gramatiky.

11011100 (00001101 {00000100 (00100011 {0100111000000001 |01010010 00101000

Obr. 3.5 Chromozom jedinca (binarna reprezentacia) ajeho mapovanie, kde kazdy gén

reprezentuje nahodné ¢islo, ktoré sa pouzije pri dekddovani z genotypu na fenotyp.
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Princip:

Priklad pre jeden nonterminal, ktory produkuje 4 r6zne pravidla gramatiky:
<message> -> <sub> <next> (0)
| <nonce> <next> (1)
| <krypt> <next> (2)

| <genkey> <next> (3)

Z chromozému nahodne vygenerovanych génov sa vyberie prvy gén a prevedie sa jeho bindrna
hodnota na do desiatkovej ststavy, nasledne sa spocita pseudo nahodné cislo pre vyber pravidla na

zaklade vzorca:
Pravidlo = (hodnota génu) MODULO (poclet pravidiel pre dany nonterminédl)

V tomto priklade je ¢islo prvého génu = 22, priCom pre dany nonterminal je mozné vyberat’ zo
4. pravidiel. Pomocou vzorca 22 MODULO 4 = 2 sa ziska pravidlo, ktoré nahradi nonterminal
<message> t.j. pravidlom ¢.2 <krypt> <next>. Postupne sa takto zl'ava generuji a prechadzaju
gény chromozomu, ktoré urcuji vyber jednotlivych pravidiel z gramatiky, az pokial’ nenastane jedna

nasledujucich situacii:

a) Vygeneruje sa kompletna inStrukcia, t.j. vSetky nonterminaly sa transformovali na terminaly
definované v gramatike.

b) Dosiahne sa koniec chromozomu, v tom pripade sa vyvola baliaci operator, kde vysledok
vrati na zaciatok chromozomu a ¢itanie génov pokracuje od znovu, az kym sa nedosiahne
horna hranica reprezentujiica maximalny pocet baliacich udalosti pocas procesu mapovania
jedinca. T.j. maximalny pocet zabaleni.

¢) V pripade, ze sa objavi hranica poctu baliacich operacii a jedinec eSte stale nie je kompletne

evwe

fitness.

GE pouziva ustidleny vymenny mechanizmus, takze dvaja rodi¢ia vyprodukuju dvoch
potomkov, kde najleps$i vymenia najhorSich jedincov v aktudlnej populdcii na zaklade fitness.
Vyuzivaju sa Standardné genetické operatory ako kriZenie, mutdcia (aplikovana s pravdepodobnost'ou
Pm na kazdy bit chromozomu), Specifické ako kopirovaci operdtor a orezavaci operdtor. Kopirovaci
operdtor zduplikuje nahodne Cislo/a génov a vlozi ich na posledni poziciu génu v chromozome.
Orezavaci operdator oreze Casti chromozomu, ktoré sa nepouzili pri mapovani z genotypu na fenotyp,

takzvané introny.
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Nevyhody GE pre protokoly st vtom, Ze je mozné vygenerovat’ len jednotlivé instrukcie
protokolu, ktoré nevieme ohodnotit’ samostatne v kontexte inych inStrukcii. Mézeme znej vSak
pouzit’ gramatiku ako zéklad pre definovanie gramatickych pravidiel pre r6zne typy komunikacnych

protokolov, ¢im sa poloZia mantinely pri vytvarani populacie a zaruc¢i sa ich syntakticka spravnost.

3.4 Simulované zihanie

Je heuristicka technika (SA), ktora sa zacala uplathovat’ v 80. rokoch 20. storocia pri hl'adani
globalneho minima (maxima) [17]. Vychadza z fyzikdlneho principu zihania tuhého telesa

k odstraneniu vnitornych defektov a pnuti.

Fyzikdlny princip :

Teleso najprv sa zahreje na vysoku teplotu, tym sa umozni atdmom prekonat lokalne
energetické bariéry a dostat’ sa do rovnovaznych poloh. Nasledne sa teleso pomaly ochladzuje, ¢im sa
fixuju atdémy v rovnovaznych polohéach. Pri konecnej teplote zihania (nizSej ako je pociato¢nd) su

atomy v rovnovaznych polohach a teleso neobsahuje vnutorné defekty ani pnutia.

Aplikovany na protokoly:

Pozadovanu teplotu T moze predstavovat’ napr. hodnota fitness protokolu. Na rozdiel od
fyzikélneho principu, kde sa za¢inalo s vysokou teplotou T a postupne sa znizovala, tu je postup
opacny. Teplota T zaCina nizko (maximalizacna formulacia) a postupne sa zvySuje so skiimanim
lokalneho okolia. Na zaciatku su akceptované vsetky protokoly bez rozdielu. Zo zvysSujicou sa
teplotou T st uz protokoly s nizkou fitness akceptované len s istou pravdepodobnostou, kym
protokoly z vysokou fitness si akceptované stale. Postupne sa takto dosiahne globalne optimum, tj.

protokol s najlepsou fitness.

Zlepiujice sa profokoly
ST Lokane optima)

— ZhOrEujice sa protokoly

Majlepsi protokal
(Globalne optimum)

Obr. 3.6 Princip Simulovaného Zihania
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3.5 Evoluéna kniznica GAlib

V dnes$nej dobe existuje viacero kniznic, ktoré podporuji rozne evolucné algoritmy. Medzi
najznamejsie patria GAlib [4], Beagle [5] a EO [6]. V mojej praci som si zvolil kniznicu GAlib.

Genetic Algorithm library je kniZznica pre C++ urcend pre pracu s GA. Na zaciatku GA je
inicializovana Startovacia populacia, tato populacia obsahuje urcity pocet rieseni, ktoré st v kazdom
cykle (generacii) vyhodnotené fitness funkciou. Nasledne nastava reprodukcia, kedy st lepSie rieSenia
vyberané s va¢Sou pravdepodobnost’ou ako horsie rieSenia a st na ne aplikované genetické operatory.
Najlepsi jedinci, alebo aj vSetci z reprodukovanych st vybrani do d’alSej generacie a cely cyklus sa
opakuje, kym nenarazime na ukonc¢ovacie kritérium resp. pozadované rieSenie.

Vyhodou GAlibu je moznost pomerne jednoducho predefinovat podla vlastnych potrieb
akékol'vek operatory alebo parametre a preto je vhodna ako zakladna kniznica pre automatizovany

navrh komunikac¢nych protokolov. S vyuzitim vlastnych operatorov a funkcii.
3.5.1 Zakladné prvky programu

Objekt genetického algoritmu

Najdolezitejsim prvkom v GAlibe je objekt genetického algoritmu, ktory zahfiia vSetky kontrolné
premenné GA vratane pravdepodobnosti operatorov, priradenia samotnych funkcii reprezentujicich
operatory, ukoncovacie kritérium a hlavne je v iom obsiahnuta definicia typu samotného algoritmu.

Typy algoritmov st nasledovné Styri:

GASimpleGA
Je jednoduchy Standardny algoritmus, ktory v kazdej generacii pouziva uplne nova populaciu, ale je
mozné zvolit' tzv. elitizmus, kedy sa najlepsi jedinec z predchadzajucej populadcie prenesie do

nasledujuce;.

GASteadyStateGA
U tohto typu algoritmu je mozné pracovat’ s prekryvajicou sa populaciou, kde je mozné urcit’ aka

Cast’ populacie bude naradena.

GAlncrementalGA
V inkrementdlnom GA je mozné definovat’ sposob, akym sa ma vclefiovat’ nova populacia do
aktualnej. Potomkovia mézu nahradzovat’ svojich rodicov, nahodne vybrané jedince alebo jedince

sebe najviac podobné.
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GADemeGA
Vo Stvrtom a poslednom zékladnom type je paralelne vyvijanych niekolko populacii s pouzitim
steady-state algoritmu. V kazdej generacii je niekol’ko jedincov zjednej populécie presunutych do

niektorej z d’alsich.

Pre vyssie uvedené typy sa musi nadefinovat’ prislusny hlavickovy subor v naSom programe.
Existuje aj moznost’ vytvorit’ svoj vlastny typ GA. Z hladiska automatizovaného navrhu protokolov
vSak zatial’ budu stacit’ zakladné typy GA.

Dolezitou sucastou kniznice su Statistiky a vlastnosti, ktoré sa daju dobre vyuzivat’ k ladeniu
algoritmu a zobrazovaniu v§etkych potrebnych informéacii o tom ako prebehol vypocet.

GA vyzaduje pre pracu kodovanu reprezentaciu (genotypy), ktoré sa potom mapuji do
skuto¢nosti a ziskaju sa tak skuto¢né rieSenia (fenotypy). Kazda Struktira obsahujica jediné rieSenie
sa nazyva gendém (v naSom pripade gendm reprezentuje protokol a instrukcie su jeho gény). Je vel'mi
délezité, aby bola Struktura ¢o najmensSia, pretoze sa tym znizuje celkova doba vypoctu. Musi vSak

reprezentovat’ vSetky dblezité aspekty problému.

Reprezentaicia

V GAlibe je k dispozicii Siroka skala preddefinovanych Struktir ako je napriklad pole, strom, binarny
retazec, zoznam. Pouziva $ablony, ¢ize je mozné definovanie réznych typov. Pre kazdu Struktiru,
ktorti chceme pouzivat’ sa musi uviest’ prislusny hlavi¢kovy subor, podobne ako tomu bolo pri volbe
typu GA.

Cim st datové typy a Struktury genému zloZitejsie, tym vacsi pozor je treba davat pri

definovani genetickych operatorov.

Definicia genetickych operatorov

Pre geném existuju tri zakladné genetické operatory: inicializacia, krizenie a mutacia. V GAlibe su
tieto operatory preddefinované, no je mozné ich upravit’ podl'a vlastnych potrieb. Predstavuju d’alsi
krok pred samotnym spustenim vypoctu.

Inicializdcia je operator, ktory sa vola len na zaciatku GA a nevytvara ziadne nové genomy,
ale implantuje geneticky material do uz existujucich v poc¢iato¢nej populacii. Zvycajne su to nahodné
hodnoty, s prihliadnutim na zmysluplnost’ pre dany typ rieSeného problému.

KriZenie je najpouzivanejsi geneticky operator a zvyc¢ajne sa jeho pravdepodobnost’ pohybuje
okolo 70%, ale su aj pripady kedy sa vynechava a ddva sa prednost mutacii. Mame k dispozicii
niekol’ko typov krizeni. Zakladné jednobodove, ktoré funguje tak, Ze sa ndhodne vyberie bod krizenia

u dvoch rodi¢ovskych jedincov a druha Cast’ gendému za bodom kriZenia sa prehodi.

22



1|2 |3 14 |5 |6
Genom?2 ‘><‘

7 |8 |9 11011 |12
Genoml po krizeni

12 9 0|1 |
Genom?2 po krizeni

7 |8 |3 14 |5 |6

Obr. 3.7 Princip jednobodového kriZenia

V GAlibe okrem Standardného jednobodového operatoru krizenia existuju aj iné moznosti, ako je

napriklad viachbodové krizenie, alebo krizenie viacerych rodicov. Operator je definovany pre rozne

datové typy.

Operator mutdcie sltzi k modifikacii uz existujuceho genetického materidlu, alebo dokonca

zameneniu za uplne novy. Je to sposob akym sa da pohnut’ z lokalneho minima, co je problém ktory

sa Casto vyskytuje u zlozitej$ich uloh v GA. Mo6ze vyzerat tak, Ze dojde k prehodeniu dvoch

nahodnych génov, vymene dvoch podstromov alebo k vygenerovaniu nového kusu genému. Nemusi

byt vzdy prospesna a moze posobit’ destruktivne. Preto sa nastavuje obvykle na jednotky percent, aby

k nej nedochadzalo prili§ ¢asto a nedegradovala GA.

Genoml

1 2

Zmutovany Genoml1

I (2 |19 14 [5 |6

Obr.3.8 princip mutacie

Vyhodou GAlibu je to, Ze pouziva ukazatele na funkcie k priradovaniu operatorov genomu

a preto je mozné menit’ operatory za behu algoritmu. Nie je nutné potom ani definovat’ novu triedu

pri zmene chovania vstavanych typov genomu.
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Stanovenie objektivnej funkcie

Objektivna funkcia sluzi k ohodnoteniu jedinca v ramci populacie a vracia jeho ¢istth hodnotu. Fitness
je potom vysledkom objektivnej funkcie a pouzitej Skalovacej schémy. Tieto dve hodnoty treba
rozliSovat. D4 sa totiz zvolit mapovanie objektivnej hodnoty na hodnotu fitness priamo, alebo
pouzit’ niektort zo Skalovacich schém, ktora transformuje objektivnu funkciu na hodnotu fitness, aby
bolo mozné &o najlepsie uréit vhodnost’ daného jedinca k pareniu. Skalovacia schéma GAlibu je
primarne nastavena na linedrne Skalovanie, no k dispozicii su este 4 d’alSie metddy vratane priameho
mapovania bez Skalovania.

Je preto dolezité spravne definovat’ objektivnu funkciu, ktord ma zasadny vplyv na vysledok

celého GA.
3.5.2  Dolezité vlastnosti a triedy

GAPopulation

Je objekt, ktory funguje ako kontajner na genomy. Obsahuje vlastné funkcie na inicializaciu
a vyhodnocovanie a tieZ udrzuje d’alsie Statistické tidaje o svojej populacii ako su napr.: gendm
s maximalnou, minimalnou, priemernou fitness, rézne odchylky atd’..

V populacii je tiez definovana metoda vyberu, ktora suvisi sreprodukciou a Skélovacia
schéma. Metod vyberu gendomov zpopulacie je v GAlibe viac druhov. Priméarne nastavenie
predstavuje ruletovy vyber , kde jedinci z vyS$Sou hodnotou fitness maju vacSiu Sancu na vyber do
nasledovnej populacie. Je mozné zvolit' niektora z d’alSich metoéd. Blizsi popis je zahrnuty

v dokumentacii ku kniznici GAlib.

GAStatistics

Je veI'mi uzitoény objekt, ktory ako uz nazov napoveda udrzuje vSetky informacie o tom Co sa deje
behom celého algoritmu a to nielen na jeho konci ale i pocas jednotlivych krokov. Pomocou neho je
mozné zbierat’ dolezité udaje, ako napr. zistovat’ ¢i sa uz dosiahlo ukoncovacie kritérium, pocet

populacii, generacii atd’..
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4 Kniznica funkcii pre podporu navrhu

komunikac¢nych protokolov

4.1 Analyza a navrh

Cielom kniznice je definovat metody (funkcie), tak aby umoznili navrh protokolu vyuzitim
spomenutych technik a uz existujlicich kniznic. Po analyze jednotlivych evolucnych pristupov sme
dospeli k zaveru, ze najlepSou metdédou veducou k automatizovanému vytvoreniu protokolu bude

kombinécia viacerych technik.

4.1.1  Vyber existujucich knizZnic a ich vyuzitie spolu
s kniZnicou funkcii

Ciel'om kniznice funkcii je v spolupraci s uz existujucimi kniznicami umoznit’ automatizovany navrh
komunikaénych protokolov na evolu¢nom principe.

Z kniznic pre GA je vhodna napr. GAlib a z kniZznic pre pracu s protokolmi existuje vyvijana
aplikacnd kniznica pre podporu navrhu bezpecnostnych protokolov, dalej len PAL (Protocol
Aplication Library), kolegom Karlom Tomaskom, v spolupraci s mojou kniznicou funkcii PEL
(Protocol Evolution Library). PEL bude vyuzivat’ a dopliovat’ sluzby PAL a GAlibu.

GAlib som popisal v predchadzajucej kapitole, a preto by som rad priblizil aj zaklady kniZznice
PAL, ktora vznikla v spolupraci s PEL.

Aplika¢na kniZnica pre podporu navrhu bezpecnostnych protokolov (PAL)

Ide o kniznicu ktorda vyuziva principy logiky BAN a dokaze odsimulovat komunikaciu medzi
subjektmi v ramci protokolu. Cim sa stala dolezitym nastrojom na hodnotenie protokolov
vygenerovanych pomocou GA. Jej sucastou je generator protokolu podla vopred definovanych
poziadaviek, ktory je zas dblezity pri vytvarani poCiatocnej populacie v GA.

Prave generator sa stal kl'icovym stredobodom naSej pozornosti, pretoze sme potrebovali
vytvorit' nahodné, ale pritom zmysluplné inStrukcie pre protokol. Po nelispesnej ceste za snubne
vyzerajucou GE sme sa rozhodli vyuzit’ vyhody jej gramatickej Casti a preniesli sme gramatiku pre
skupiny protokolov na generator. Tym sa ziskali mantinely pri vytvarani instrukcii a zarucili ich
syntaktick spravnost’. Bude vSak nutné definovat’ pravidla gramatiky pre kazda skupinu protokolov
(napr. symetrické autentizané, asymetrické autentiza¢né...). Zatial’, pre jednoduchost, na overenie

funkénosti pracujeme len s bezkontextovou gramatikou pre symetrické autentiza¢né protokoly.
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CHEN PEL - CHEN

Definicia funkcie Hrladany
poziadaviek protokol
na protokol, |]|:| GAlib |]|:|

gramatiky a

a A PAL a

Obr. 4.1 Spolupraca kniZnic pri automatizovanom navrhu komunika¢nych protokolov
4.1.2  Od Specifikacie poziadaviek az po hPadany protokol

Specifikdcia protokolu:

Zakladom pre dosiahnutie kvalitného protokolu je spravna definicia pravidiel gramatiky (pre danti
skupinu protokolov), poziadaviek na komunikaciu (pociato¢né, koncové znalosti a predpoklady,
zakazané inStrukcie) a volba parametrov pre samotny GA (pozadovana fitness, pocet instrukcii

v protokole, vel'kost’ populécie, pocet generacii).

Vytvorenie pociatocnej populdacie a mapovanie do GA:

Na zéklade predanych parametrov sa pomocou gramatiky vygeneruje pociato¢na populacia
a odpovedajuca kdédovana reprezentacia pre GA.

PEL bude mat na starosti inicializdciu generatoru a populdcie, ktorti naplni vyzitim kniZnice
PAL a bude sa d’alej starat’ 0 mapovanie z genotypu na fenotyp a spat’.

Prave mapovanie a volba kdédovania neboli celkom jednoznacné, no nakoniec som vyuzil
moznost’ reprezentacie pomocou Cisla, ktoré by v sebe zahriiovalo ¢islo protokolu aj ¢islo inStrukcie.
Celociselné delenie maximalnym poctom instrukcii v protokole potom urci ¢islo protokolu, a zvysok
po deleni bude urcovat’ Cislo insStrukcie. Napr. pre protokol so 100 instrukciami, kde hodnota prvého
génu v genome je 101, vyjadruje protokol Cislo 1 a instrukciu ¢islo 2. Pri opaénom mapovani sa
protokol nasobi max. poctom instrukcii a pricita sa index aktualnej inStrukcie protokolu. Mo6ze vSak
nastat’ problém v pripade, Ze by sa generovalo vicSie mnozstvo protokolov ako je rozsah ¢isla daného
jeho typom. V naSom pripade na testovacie ucely zatial’ postaci typ int.

Po vygenerovani a namapovani populécie je mozné nastartovat’ GA.

Geneticky algoritmus nad protokolmi:

Tu nastupuje vyuzitie kniznice GAlib, ktora pracuje s kodovanou verziou protokolu v ramci PEL.
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Pri inicializacii pociato¢nej populacie je nutné ohodnotit’ jednotlivé genomy, pre dalSie

pokracovanie v GA.

Vypocet fitness pomocou simulacie:

Fitness je srdce GA, pretoze sa od nej odvija cely evolu¢ny proces. Pre spravny vypocet objektivnej
hodnoty genéomu, je potrebné nadefinovat’ vlastnt funkciu, ktora dekoéduje vybrany geném
z populacie a odsimuluje vyuzitim PAL. Ziskaju sa tak hodnoty pre vypocet vyslednej fitness. Vzorec
pre vypocet fitness by mal vystihovat’ ciele protokolu, ktoré chceme dosiahnut’.
Zvolil som nasledovnych 6 parametrov pre vysledni hodnotu fitness::

1. (pozadované / ziskané znalosti) = pz, typu float v intervale (0 - 1),

2. + (pozadované / ziskané predpoklady) = pp typu float v intervale (0 -1),

3. + (((max. pocet + celkovy pocet instrukcii) — aktualny pocet) / (max. pocet + celkovy pocet))

= pi typu float v intervale (0 - 1),
4. + ((aktualny pocet — duplicitné instrukcie) / aktudlny pocet) = pd typu float v intervale (0 - 1),
5. —(zakazané inStrukcie / aktualny pocet) = pn typu float v intervale (0 - 1),

6. + ((aktualny pocet — zI¢ instrukcie) / aktualny pocet) = pe typu float v intervale (0 - 1).

KaZzdej spocitanej hodnote sa prirad’'uju vahy, urujuce na ktoru z hodnét kladieme déraz a je
pre nas podstatna. Z hl'adiska protokolu som vahy na zaciatok nastavil takto:

vahu w_pz =2 - znalosti su to ¢o chceme, aby si subjekty vymenili,

vahu w_pe =1 - zIé inStrukcie nemaju v protokole miesto, ale mézu pomact pri krizeni,

vahu w_pp = 1 - predpoklady su délezité kvoli autentizacii,

vahu w_pn =1 - zakdzané instrukcie by nemali subjekty dostat

vahu w_pi =1 - hoci chceme mat’ co najkratsi protokol, neznamenda Ze dlhsi nie je lepsi

vahu w_pd = 0,5 - duplicitné instrukcie mozu pomoct pri krizeni

S vahami by vSak malo byt mozné experimentovat’, tzn. mat’ moznost’ prestavit’ ich pociato¢né
hodnoty. Celkova fitness podl'a uvedeného vzorca a vah dava aktualne rozpédtie hodnét od 0 po 5.,5.

Po odsimulovani a ohodnoteni protokolu, bude potrebné pre jednotlivé genomy zapisat’
Statistické udaje do suboru vo formate csv, pre prehl’'ad o tom kam nam spel cely GA, pripadne kde
uviazol. Hodnoty, ktoré sa budi zapisovat’ by mali byt ¢islo gendmu, genom v kdédovanej podobe,

jeho fitness a pocet génov.

KriZenie genémov v populécii s ,,inteligenciou®:
Tvori plica celého GA. Standardny GA pracuje s gendmom pevnej dizky a preto bolo nutné
pozmenit’ $tandardn@ funkciu, aby pracovala pre nas problém a ratala s gendmami premenlivej dizky.

S tym sa odvija aj operator krizenia, ktory je sice mozné vyberat’ ndhodne, no bude sa musiet’

27



kontrolovat’ maximalna dizka najkratiicho rodi¢ovského genomu, aby sa nekriZilo v bode kde nie su
gény.

Operator krizenia rozhadze pdvodne spravne zoradené spravy protokolu, tym sa zmenia
mnoziny znalosti a predpokladov. Preto je vhodné priniest’ inteligenciu, ktora upravi potomka do
spravneho stavu a doplni pripadne instrukcie z rodi¢a, ktoré nesti chybajucu informaciu. V literatire
venovane] genetickym algoritmom [4] sa nazory na inteligenciu zaneseni do vnutra GA rdznia.

V naSom pripade je to vSak nutné z hladiska d’alSicho vyvoja protokolu.

Mutacia génu v genome:
Operator mutacie sa da implementovat’ dvomi spdsobmi.

Prvy spdsob je zaloZeny na vymene génu v gendéme nahodne vybranym génom z uz existujuce;j
populacie. Aj zmena instrukcii a poradia prinesie novy protokol, ktory by inak krizenim nemusel
vzniknut’ vo vymedzenom case. Tu by mutacia fungovala ako akysi urychl'ovac procesu krizenia.

Druhy spdsob pocita s vytvorenim mnoziny génov, z ktorej by sa vyberal ndhodny gén pre
zamenu. Tymto by sa do protokolu zaniesla uplne nova informacia, ktora sa v podvodnej populacii

nemusela vyskytovat’.

Krok v GA:

V kazdom kroku, okrem kontroly na ukoncovacie kritérium, sa bude udrziavat’ Statistika vyvoja
populacie v priebehu GA. Vysledky pre kazdu populaciu sa zapi$u do suboru vo formate csv a budu
obsahovat’ nasledovné hodnoty: ¢islo generacie, minimalnu, priemerni a maximalnu fitness, ¢as

existencie populacie a pocet gendmov v populacii.

Ukoncenie GA:

Algoritmus je u konca v pripade, Ze sa naslo pozadované rieSenie, alebo dosiahol maximalny pocet
generacii. Tato skutocnost’ sa da kontrolovat’ po kazdom kroku GA volanim a porovnadvanim hodné6t
zo Statistiky GAlibu. Vysledny genom sa da esSte zoptimalizovat, formou kontroly na prebytocné
instrukcie pomocou PAL a ziskat’ tak jeho minimalnu verziu.

Vysledky sa zapisu do suboru vo formate txt, a mali by obsahovat’:
povodnu populdciu protokolov a parametrov, z ktorych sa GA spustal, vysledny genom, jeho

mapovanu verziu (fenotyp), ¢as trvania GA a jeho optimalizovant verziu.
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4.2 Implementacia

4.2.1 Volba programovacieho jazyka a platformy

Programovaci jazyk som zvolil C/C++, aby bolo mozné vyzit' uz existujuce kniZnice pre pracu
s protokolmi a GA. Projekt by mal byt prenositel'ny na operacné systémy Unix/Linux a Windows.
V operacnom systéme Windows som vyuzil kompilator pod balikom MicrosoftVisual Studio 2003,

v opera¢nom systéme Linux kompilator z balika GCC.

4.2.2 Pouzité kniznice

Najprv je nutné definovat’ kniznice ktoré sa budil pouzivat’ v hlavickovom stbore PEL.h. Vyuzivam
dve ato PAL a GAlib pricom z GAlibu je potrebné definovat’ aj typ genomu, s ktorym sa bude
pracovat. Pre na§ problém som zvolil ¢o najjednoduch$iu reprezentaciu gendomu pomocou
jednorozmerného pol'a typu int.

//evoluéna knizZnica

#include <ga/GASimpleGA.h> // typ pouzitého genetického algoritmu
#include <ga/GAlDArrayGenome.h> // typ pouZitého gendmu

//aplikac¢néd kniZnica
#include "protocol.h" // pre préacu s protokolmi
#include "cgen.h" // pre generovanie pravidiel protokolu

4.2.3 Inicializacia

Aby bolo mozné kombinovane vyuzivat’ funkcie GAlibu a PAL kniznice v spojeni s PEL funkciami,
nadefinoval som globalne objekt generator cgen generator a pole ukazatel'ov na typ protokol

cprotocol** Population, ktoré predstavuje pociato¢nu populaciu vygenerovanych protokolov

(fenotypy).

O inicializaciu generatoru z PAL sa stard funkcia GeneratorInit (generator), ktorda mu
preda pravidla gramatiky, podl'a ktorej vygeneruje jednotlivé pravidla protokolu.

Po inicializacii generatoru nasleduje vytvorenie pociatocnej populacie pomocou funkcie
Population PopulationInit (cgen &generator,int nProt,int nInstr), ktord vola
funciu cprotocol* ProtocolInit (cprotocol *simprot,cgen &generator), pre zvoleny
pocet protokolov a inStrukcii. Nastavenie kazdého protokolu vyzaduje definovanie znalosti,
predpokladov a zakazanych inStrukcii pre kazdy subjekt. Po inicializovani zapiSe, pre Statistiku,
vytvorenu populaciu do textového stiboru vysl. txt.

Globalne konstanty, definované v PEL.h potrebné k spravnemu  fungovaniu GA su

nasledovné:

int popsize = 10; //pocet protokolov v populdcii
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int glength = 20; //pociatolny pocCet insStrukcii v protokole
const int maxinstr = 100; //maximdlny pocet insStrukcii

int ngen = 100; //maximélny pocdet generacii

float pmut = 0.01 //pravdepodobnost mutécie

’
r

float pcross = 0. //pravdepodobnost kriZenia

int w_knowl = 2; //vaha znalosti

float w expect = 1; //véha predpokladov

float w_instr count = 1; //vaha poc&tu protokolov

float w_instr dupl = 0.5; //véha duplicitnych inStrukcii

float w_instr denied = 1; //vaha zakdzanych instrukcii ktoré subjekty
nemaju dostat

float w_badmut = 1; //védha neplatnych inStrukcii protokolu

Vsetky parametre sa daju zmenit z prikazovej riadky pri spustani programu. Dolezité su
hlavne popsize, glength, angen

Pre zvolené hodnoty sa potom inicializuje geném pomocou funkcie
void initializer (GAGenome &g), kde sa vytvori odpovedajuca kédovana verzia protokolu
podla vzorca: gén (i) = ( ( id * maxinstr ) + i ) ), kde id je index protokolu v ramci

populacie a i je index génu.

4.2.4 Proces GA

Po inicializacii resp. eSte v ramci nej sa vola modifikovana funkcia v PEL pre vypocet fitness celej

populacie genémov.

Funkcia fitness
float fitness (GAGenome &g);
pracuje s aktualnym genémom a vyuziva funkcii z PEL a PAL. Vytvori si vlastny pomocny protokol,
do ktorého namapuje geném a odsimuluje. Zo ziskanych hodnét potom spocita a vrati fitness
gendomu. Medzi najdélezitejSie funkcie patria:
- mapovanie gendému na pomocny protokol:
String MapRule (genome, population, 1i);//vrati fenotyp z genotypu

- simulaciu pomocného protokolu:

bool TestInstr (pom, knowl) ; //test znalosti na inStr.
int insert instr (pom); //vlozenie indtr. do prot.
run () ; //simuldcia behu protokolu

- po simuldcii ziskanie hodnét pre celkovu fitness

float TestExpect(); //predpoklady
float TestKnowledge () ; //znalosti
float TestDeniedExpect () ; //zakdzané inStrukcie

int DuplInstrCounter (protocolsim); //duplicitné in3tr.
- pre zapis do Statistiky

string GenomeToString (genome) ; //gény v string podobe
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Pri vypocte fitness hodnoty dochadza k pretypovaniu z int na float az float na double.

Na jej konci zapise vysledky zo simulécie protokolu pre dany gén do stiboru partout.csv.

Funkcie ,,inteligentného* kriZenia

int crossover

(const GAGenome &pl, const GAGenome &p2,GAGenome *ol, GAGenome *02);
v PEL je tato §tandardné funkcia upravend pre pracu s roznymi dizkami genémov, pomocou
vektorov. KriZenie prebieha najprv ,,nanecisto”, s vyuzitim do¢asnych potomkov, ktori sa po
upravach priradia riadnym potomkom.

Pomocou funkcie GAlibu GARandomInt (1, minlength)sa vyberie bod krizenia z intervalu
danom od 1 po maximalnu dizku genému kratSiecho zrodi¢ov a zamenia sa gény v do¢asnych
potomkoch.

Takto vygenerovanych potomkov este treba upravit’ pomocou funkcie
vector<int> crossIntel

(int gsize, vector<int> &v, cgen &generator, Population);
pretoze, sa moze stat’, ze z funkénych rodi¢ov vzniknua po krizeni nefunkéni potomkovia, ktorych
zmenenym inStrukciam chybaji znalosti na to aby boli vykonané v ramci protokolu. Chybajuce
informacie obsahuji povodni rodicia. Funkcia sa preto snazi ziskat’ potrebné instrukcie, ktoré nest
ziadané informacie, od rodi¢ov pred bodom kriZenia a doplnit’ ich. VyuZiva mapovanie z genotypu na
fenotyp na zistenie funkcnosti potomka. Simuluje ziskany fenotyp pomocou PAL funkcii. Ak test na
inStrukciu pocas simulacie neprejde, znamena to, ze instrukcia nema dostatok informacii na to, aby sa
vykonala. V takom pripade sa vola funkcia objektu generatoru set<int> InsertInstructions
(*protocolchild, *population[divres.quot-1], knowl, p);
ktord vrati mnozinu indexov potrebnych instrukcii zrodi¢a. Pravidla z mnoziny sa vlozia do
protokolu a odsimuluju. Po uspesSnej simuldcii sa spdtnym mapovanim prevedu instrukcie na
genotypy a vlozia do gendému pred inStrukciu, ktora nemala dostato¢né informacie. Ziska sa tym opéat’
funk¢ny potomok.

Takto opravenych docasnych potomkov priradi realnym atych vrati do procesu GA.

Pravdepodobnost’ kriZenia sa da nastavit’, v mojej implementacii je tato hodnota nastavena na 70%.

Funkcia mutacie:

int mutator (GAGenome &g, float pmut);

je implementovana vo verzii s ndhodnym vyberom gendému a génu z uz existujicej populacie
pomocou funkcie int GARandomInt (). V cykle prechddza celym aktualnym gendémom a aplikuje
mutaciu na jednotlivé gény. Vyuziva pri tom funkciu GABoolean GAFlipCoin (pmut), ktora

s ur¢itou pravdepodobnostou zvoli zdmenu génu. Pravdepodobnost’ mutécie je nastavena na 1%, aby

sa nevyskytovala prili§ ¢asto a nedeformovala protokol.
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4.2.5 Podporné funkcie

Mapovanie a hodnotenie protokolu:

void MapBestIndividual

(const GAGenome &g, cgen &generator, Population);

Zabezpecuje mapovanie gendmu na vysledny protokol, odsimuluje ho a vypiSe insStrukcie spolu
s hodnotami tvoriacimi fitness vratane celkovej fitness do stiboru vysl.txt. Vyuziva simulacné
funkcie z PAL, insert instr a run, mapovacie atestovacie funkcie z PEL MapRule

a DuplInstrCounter.

Mapovanie pravidla:

string MapRule

(const GAGenome &g, Population, int gene);

Stara sa o prevedenie génu na inStrukciu z populacie. Pomocou celoCiselného delenia ziska cislo
protokolu a zvySok po deleni uréi index hladanej inStrukcie. Parameter gene udava index pravidla,

ktoré sa bude mapovat.

Pocet duplicitnych inStrukcii v protokole

int DuplInstrCounter (cprotocol *simprot);

Zrata pocet rovnakych instrukcii pre simulovany protokol, porovnanim ret'azcov.

Konverzia genému do textovej podoby
string GenomeToString(const GAGenome &g);

Prevedie gendém a jeho hodnoty génov do vhodnej retazcovej podoby pre vypis.

Optimalizacia protokolu

void BestProtOptim

(const GAGenome &g, cgen &generator, Population);
Optimalizacia protokolu vyuziva funkcie pre simulaciu a vypocet fitness. Zakladom je funkcia
cprotocol* Optimalization (*cprotocol), ktorda vrati upraveny vstupny simulovany
protokol. Opédtovne ohodnoti vrateny optimalizovany protokol a zapiSe aj s novymi hodnotami

fitness do siboru vysl.txt.

Odstranenie rovnakych instrukeii
cprotocol* SameInstrRemover (cprotocol *simprot, cgen &generator);
Funguje na rovnakom principe ako funkcia vracajuca pocet duplicitnych sa instrukcii, s tym

rozdielom Ze vrati upraveny protokol.
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4.3  Testy a ziskané vysledky

Kniznicu som testoval pre r6zne konfiguracie nastaveni parametrov GA a protokolu.
Na operacnych systémoch Unix/Linux i Windows. Z mnozstva ziskanych vysledkov, ktoré su
suCastou prilozeného CD, prezentujem podstatnu Cast, kde je mozné vidiet prinos a casovu

naroc¢nost’ GA pri navrhu komunikaénych protokolov.
Specifikdcia technického vybavenia pouZitého k testovaniu:

OS Windows

IBM ThinkPad T42

Procesor: Pentium M 735, 1.7 GHz, 2MB L2-Cache
Pamit: 512 MB DDR, 333MHz

OS: Windows XP Professional SP2

OS Linux

IBM ThinkPad T42

Procesor: Pentium M 735, 1.7 GHz, 2MB L2-Cache
Pamit: 512 MB DDR, 333MHz

OS: Mandriva Linux 2007

a Skolsky server merlin (merlin.fit.vutbr.cz)
Procesor(y): 2xOpteron 2216

Pamit: 4GB RAM

OS: Red Hat v.9

4.3.1 Fitness protokolu v zavislosti na pocte generacii

Ide o porovnanie vyvoja maximalnej, priemernej a minimalnej fitness pocas priebehu GA, kde kazda
hodnota vyjadruje stav gendomov v populacii pocas jednotlivych generacii. Graf ¢.1 reprezentuje

simulaciu na OS Linux server merlin, pre nasledovné nastavenie pociatocnych parametrov:

popsize = 100 - pocet protokolov v populacii

glength = 20 - pociatocny pocet insStrukcii v protokole
maxinstr = 100 - maximalny pocet instrukcii v protokole
ngen = 100 - maximalny pocet generéacii

pmut = 0.01 - pravdepodobnost mutacie

pcross = 0.7 - pravdepodobnost krizenia

w_knowl = 2 - vaha znalosti

w_expect = 1 - véaha predpokladov

w_instr count = 1 - vaha pocCtu protokolov

w_instr dupl = 0.5 - vaha duplicitnych inStrukcii v protokole
w_instr denied = 1 - vaha zakazanych inStrukcii v protokole
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w_badmut = 1 - vaha neplatnych insStrukcii v protokole
Maximalna mozna hodnota fitness, ktora reprezentuje splnenie vSetkych poziadaviek na
protokol, scitanim vsetkych kladnych vah da cislo 5,5. Pouzitd gramatika, nastavenie pociatocnych
mnozin znalosti, predpokladov, zakdzanych inStrukcii a komunika¢nych kanalov st nasledovné:
Gramatika pre 3 komunikujtice subjekty:

Pravidla:

generator.AddRule ("<start>=<sub>-><sub>:<message>") ;
generator.AddRule ("<gennonce>=, <nonce>");
generator.AddRule ("<gennonce>= ") ;

generator.AddRule ("<gennonce>=, <message>");
generator.AddRule ("<message>=<gensub>") ;
generator.AddRule ("<message>=<krypt><gennonce>") ;
generator.AddRule ("<message>=<kmessage><gennonce>") ;
generator.AddRule ("<kmessage>=<krypt><gennonce>") ;
generator.AddRule ("<kmessage>=<gensub><gennonce>") ;
generator.AddRule ("<kmessage>=<genkey><gennonce>") ;
generator.AddRule ("<krypt>={<kmessage>}<key>");

Komunika¢né kanaly:

generator.AddChannel ("A", "S", unsecure);
generator.AddChannel ("A", "B", unsecure);
generator.AddChannel ("B", "S", unsecure);
generator.AddChannel ("B", "A", unsecure);
generator.AddChannel ("S", "S", unsecure);
generator.AddChannel ("S", "B", unsecure);

Znalosti subjektu A: A, B, S, KAS, NA;
Znalosti subjektu B: A, B, S, KBS, NB;

Znalosti subjektu S: A, B, S, KAB, KAS, KBS, NS;
Predpoklady subjektu A: B: KAS, NA; S: NA ;
Predpoklady subjektu B: A: KBS, NB; S: NB;
Predpoklady subjektu S: A: KAB; B: KAB;

Ciele subjektov: A: KAB; B: KAB;

Zakazané inStrukcie subjektu A: B: KAS;

Zakazané inStrukcie subjektu B: A: KBS;

Na zéaklade pociato¢nych nastaveni sa vygenerovala poc¢iato¢na populacia 100 protokolov o 20.

inStrukciach a prebehol GA pre 100 generacii s nasledovnymi vysledkami.
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Graf ¢.1: Zavislost’ hodnoty fithess od poc¢tu generacii

Z grafu je mozné vycitat, Ze pre zvolené nastavenia sa maximalna hodnota fitness od 40.
generacie zmeni len nepatrne a od 80 generacie sa uz nemeni vobec. Priemerna hodnota sa priblizuje
k maximalnej, to znamen4, Ze postupne sa vytvori populacia protokolov s fitness bliziacej sa max.
hodnote. Minimalna fitness odzrkadl'uje vyvoj minimalnej hodnoty genému v populacii.

Vysledny najlepsi protokol pred a po optimalizécii vyzera nasledovne:

Resulting genotype:
3100 3916 8202 1203 3104 3105 3106 1007 1008 1009 1010 319 6212 3313 6313
3715 2516 6605

Resulting fenotype (protocol):
1. A->B:S

S->A:A

. B->A:B, NB, NB

A->B:{S}KAS, NA, NA

. A->5:S5, NA

S->B:A

. B->S:S, NB, NB

. B->S:S

O 0w J o U w N

. B->S:A, NB, A
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10. S->A:{KAB}KAS
11. B->A:S

12. S->B:{KAB}KBS
13. A->S:S

14. B->A:{B}KBS

15. A->S:{S, NA}KAS
16. B->A:A

17. S->B:{A}KBS

18. B->S:A

Total time for generating best solution: 31 seconds
Fitness of the best: 4.85

Percentual fitness: 88.1818%

Knowledge: 1

Expectations: 0.5

Double instr.: O

Denied instr.: O

Bad instr.: O

Optimized version:

1. B->A:B, NB, NB
A->B: {S}KAS, NA, NA
A->S:S, NA
B->S:S, NB, NB
B->S:A, NB, A
S->A: {KAB}KAS
S->B: {KAB}KBS

o < o b w N

A->S:{S, NA}KAS

Fitness after optimization: 4.93333
Percentual fitness: 89.697%
Knowledge: 1

Expectations: 0.5

Double instr.: O

Denied instr.: O

Bad instr.: O



4.3.2  Zavislosti na vel’kosti populacie, poctu inStrukcii,
generacii, dobe trvania a vyslednej fitness protokolu

Skumané hodnoty davaji uceleny obraz o ispes$nosti a naro¢nosti vypoctu pomocou GA aj
v zavislosti na OS. Nastavenie parametrov je okrem uvedenych zmien rovnaké ako

v predchadzajucom priklade.

Platforma OS Linux server merlin (3 subjekty)
Pocet Pocet Pocet Maximalna | Doba generovania
inStrukcii | protokolov | generacii | fitness (v sekundach)
15 10 100 3,0529 2
15 20 100 4,1855 3
15 50 100 4,1195 8
15 100 100 4,8695 22
15 200 100 4,2029 43
15 300 100 4,8695 66
20 10 100 4,6833 2
20 20 100 4,825 7
20 50 100 4,8 15
20 100 100 4,85 31
20 200 100 4,8333 64
20 300 100 4,8333 91
25 10 100 4,5132 3
25 20 100 4,7383 9
25 50 100 4,7684 20
25 100 100 4,7679 42
25 200 100 4,848 96
25 300 100 4,832 134
30 10 100 4,5141 3
30 20 100 4,7897 9
30 50 100 4,7675 25
30 100 100 4,7412 53
30 200 100 4,8128 95
30 300 100 4,823 144

Tabulka ¢.1 Maximalna fines a Casova narocnost’ v zavislosti r6znych parametrov GA a

protokolu pre OS Linux a 3 komunikujuce subjekty

Z empiricky zistenych hodnét sa da odvodit, Ze najlepsSie hodnoty fitness st pre 20 instrukcii
na protokol a staci populacia o max. 200 protokoloch. Potom uZz stiipa ¢asova narocnost’ a hodnoty
fitness su bud’ horsie alebo sa zlepsuju len nepatrne. Hodnoty st tiez zavislé od generatorom nahodne
vytvorene]j populacie. V pripade, Ze sa podari vygenerovat” dobri populdciu uz na zaciatku, staci aj
mensia populacia s men$im poctom instrukcii a mensim poctom generacii.

V porovnani so simulaciou v OS Windows, pracuje GA vyrazne pomalsie ako v OS Linux ¢o

ukazuje tabulka porovnania pre vybrané hodnoty.
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Casové porovnanie vyvoja protokolu v zdvislosti na OS
Pocet Pocet Pocet Maximalna | Doba generovania
inStrukcii | protokolov | generacii | fitness (v sekundach)

Platforma OS Windows IBM ThinkPad T42
20 | 100 | 100 | 4,8333 | 1190
Platforma OS Linux IBM ThinkPad T42
20 | 100 | 100 | 4,7833 ]| 43

Tabul’ka ¢.2 Casovéa naro¢nost’ vyvoja protokolu v zavislosti na OS a pouzitého kompilatoru

Pri¢inou pre taky velky Casovy rozdiel, pri rovnakom nastaveni parametrov je pravdepodobne
v kniznici GAlib, ktorej primarna podpora je pre OS Unix/Linux. Na OS Windows je pre pouzity
kompilator pod Microsoft Visual Studio 2003 nutné nastavovat’ mnozstvo parametrov, ktoré zrejme
v kone¢nom vysledku spomal'uju cely program.

Simulacia pre viaceré subjekty zvySuje narocnost’ vypoctu, pretoze narastd pocet instrukcii

protokolu a tym aj ¢asova a pamét'ova naro¢nost’.
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5 Z.aver

Vytvorena kniznica funkcii v spolupraci s uz existujucimi kniznicami umoznuje skiimanie prinosu
evoluénych algoritmov pri navrhu komunika¢nych protokolov.

Ide o ¢asovo a na technické prostriedky naroény proces, ktory nie vzdy skon¢i tspesne. Mdze
uviaznut' v lokadlnom maxime, alebo pri nahodne nevhodne vygenerovanej pociatocnej populacii
zdegradovat’ a skoncit’ na protokole o jednej inStrukcii. Toto su vSak ojedinelé pripady, s ktorymi som
sa pocCas mojej prace s GA stretol.

Z vysledkov testovania na jednoduchych autentizacnych symetrickych protokoloch je zrejmé,
e je mozné pomocou GA ziskat' protokoly, ktoré spiiaju zvolené poziadavky zhruba na 90% pri
pouzitom pevnom nastaveni vah. Oproti prvotne vytvorenej populécii sa maximalna hodnota fitness
zvys$i v priemere o 7%. Na konci vSak vznikne mnoZina protokolov, ktoré oproti prvotnej populacii
maju podstatne vyssiu hodnotu fitness ¢o dokumentuje priemerna hodnota, ktord sa zvysi v priemere
0 23%. Z tejto populacie je potom mozné vyberat' nielen najlepSiecho jedinca, ale viacerych s
rovnakou hodnotou fitness a skusit’ pouzit’ na nich niektort z optimalizanych technik. Prinos GA je
teda v dvoch rovinach, jednak umoziuje ziskat’ najlepsie rieSenie, no zaroven vytvara aj skupinu
dostato¢ne dobrych rieseni, s ktorou sa da d’alej pracovat’.

Moznosti d’alSieho rozSirenia a skumania evolucie na protokoloch, je nespocCetne vela, v
zévislosti od nastaveni réznych parametrov, aZ po testovanie roznych typov genetickych algoritmov
(prekryvajice sa populécie, paralelné sa vyvijajuce populécie, rozne moznosti krizeni ...). Je mozné

vyuzit’ sluzieb inych kniznic pre podporu GA ako je GAlib a testovat’ rozne skupiny protokolov.
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