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ÚSTAV INFORMAČNÍCH SYSTÉMŮ
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BAKALÁŘSKÁ PRÁCE
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Abstrakt
Pŕace se zab́yvá srovńańım ťrı́ open–source Linux/Unix aplikacı́ Nagios, Zabbix, Big Sister slouž́ı-
ćıch k monitorov́ańı stavu a slǔzeb pǒćıtačové śıtě. Pro kǎzdou aplikaci je uveden stručný princip
konfigurace a sledováńı śıtě. Pro srovńańı je poǔzit seznam akćı a probĺemů, se kteŕymi se lze v
běžném provozu setkat nejčasťeji. Pro jednotliv́e aplikace je pak naznačen zp̊usobřěseńı, včetňe
konkŕetńıho postupu v dańe aplikaci.

Kl ı́čová slova
Nagios, Zabbix, Big Sister, jak monitorovat poč́ıtačovou śıt’ , nástroje pro monitorov́ańı poč́ıtačové
śıtě

Abstract
This thesis is comparison of three open–source Linux/Unix network monitoring applications Na-
gios, Zabbix, Big Sister. Every application is described according to its basic fundamentals. The
comparison is done through managing series of tests based on real environment experience. Solu-
tion to these problems and specific procedure differencies are described for each application.
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Kapitola 1

Úvod

Rozvoj pǒćıtačových technologíı je do znǎcné ḿıry ekvivalentńı pojmu rozvoj pǒćıtačových śıtı́
a jejichúdřzba. Pǒćıtačové slǔzby jsou žrı́dka poskytov́any a vyǔźıvany jiným způsobem něz pro-
sťrednictv́ım pǒćıtačové śıtě. Kvalita slǔzeb je tak p̌rı́moúměrńa efektivńımu monitorov́ańı sit’ového
provozu.

Problematikou pŕace je porovńańı třı́ nejrožśıřeňejš́ıch open-source aplikacı́ pro monitorov́ańı
śıt’ových prvk̊u Nagios, Zabbix a Big Sister. Jsou uvedeny obecné informace o zp̊usobu konfigurace
a fungov́ańı jednotlivých aplikaćı včetňe obecńe struktury konfigurǎcńıch soubor̊u i konkŕetńıch
přı́kladů.

Podat p̌resńy popis v̌sech atribut̊u jednotliv́ych aplikaćı neńı ćılem t́eto pŕace. Informace tohoto
typu jsou detailňe probŕany zde [5, 6, 3]. Studium a použ́ıváńı této dokumentace je doporučeno par-
alelňe se studiem této praćı. Zárověn je p̌redpokĺad́ano alespǒn letmé sezńameńı se s problematikou
sledov́ańı provozu pǒćıtačových śıtı́.

Sťežejńım bodem pŕace je soubor nejčasťejš́ıch akćı, se kteŕymi se osoba pov̌ěreńa spŕavou
a monitorov́ańım śıtě může setkat v praxi. Mezi tyto akce patřı́ růzńa nastaveńı v souvislosti s no-
tifikaćı o nedostupnosti slǔzeb. D́ale pak specifikace růzńych monitorovaćıch interval̊u pro r̊uzńe
služby s ohledem na aktuálńı stav, ve kteŕem se dańa slǔzba nach́aźı. V posledńı řaďe pak po-
drobňejš́ı monitorov́ańı vzdáleńych stanic.

Tyto úkony jsou stejńe pro kǎzdou aplikaci, a jsou zpracovány v źavěrěcných kapitoĺach jed-
notlivých sekćı. P̌rı́stup a efektivita jejicȟrěseńı jsou pak hlavńım kritériem p̌ri srovńańı moni-
torovaćıch aplikaćı.

Obecńe aspekty monitorovacı́ch aplikaćı, kteŕe nebylo mǒzné zǎradit a porovnat v ŕamci jed-
notlivých syst́emů, jsou dodatěcně zḿıněny v źavěrěcné kapitole Srovńańı Nagios, Zabbix a Big
Sister. Źarověn je zde upozorňeno na podstatńe rozd́ıly jednotlivých aplikaćı a z nab́ızeńych řěseńı
doporǔceno to nejefektivňejš́ı.
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Kapitola 2

Nagios

2.1 Prerekvizity

Monitorováćı aplikace Nagios je open-source k dispozici na http://www.nagios.org. Provoz vyžaduje
následuj́ıćı komponenty

• OS typu Linux/Unix

• Nagios-plugins

Jedńa se o ňekolik skript̊u nebo bińarńıch soubor̊u, kteŕe jsou samostaně schopny vyhodnotit
dostupnost uřcité slǔzby a v́ysledek p̌redat hlavńı aplikaci.

• Web server

Doporǔcen Apache s podporou gd knihovny Thomase Boutella verze 1.6.3 nebo novějš́ı (po-
žadov́ano pro stavovou mapu a trendy CGI).

• NRPE

Nagios agent pro monitorováńı vzdáleńych stanic s OS typu Linux/Unix.

• NSClient++

Nagios agent pro monitorováńı vzdáleńych stanic s OS typu Windows. K dispozici na
http://sourceforge.net/projects/nscplus.

Podrobňejš́ı informace k t́eto problematice viz [5].

2.2 Konfigurace

2.2.1 Server

Serverov́e rozhrańı Nagios je konfigurov́ano prosťrednictv́ım několika textov́ych soubor̊u. Věskeŕe
změny v konfigurǎcńıch souborech si vy̌zaduj́ı restart procesu, aby nabyly platnosti.
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Hlavnı́ konfiguračńı soubor
Základńım prvkem konfigurace je hlavnı́ konfigurǎcńı soubor, kteŕy je p̌red́aván p̌ri spǔsťeńı pro-
gramu jako parametr. Prvnı́ skupinou dat jsou cesty k ostatnı́m konfigurǎcńım soubor̊um, log soubo-
ru a stavov́emu souboru (obsahuje data popisujı́ćı výsledky monitorov́ańı, kteŕa jsou projektov́ana
na webov́e rozhrańı). Daľśı skupinou nastavenı́ je povoleńı nebo zaḱaźańı určitých aspekt̊u moni-
torováńı (notifikace, exterńı přı́kazy).

Makro soubor
Obsahuje ǔzivatelem definovańa makra, kteŕa lze poǔźıt nap̌r. v definici p̌rı́kazu. Jak se makra
poǔźıváj́ı je objasňeno zde [5].

Soubory s objekty monitorováńı
Obsahuj́ı data, kteŕa se vztahujı́ k tomu, co se bude monitorovat. Lze zde definovat a popsat tyto
základńı typy objekt̊u:

• Služby –service

Vztahuj́ı se v̌zdy k ňejaḱemu objektu typu stanice a popisujı́ jeho vlastnosti (źaťež procesoru,
volné ḿısto na pevńem disku) nebo jı́m poskytovańe slǔzby (ftp, http).

• Skupina služeb –servicegroup

Skupina objekt̊u typu slǔzba.

• Stanice –host

Fyzické zǎrı́zeńı na śıti, ke kteŕemu se vztahujı́ vybrańe slǔzby nebo jich vyǔźıvá.

• Skupina stanice –hostgroup

Skupina objekt̊u typu stanice.

• Kontakt – contact

Osoby, na jejicȟz kontaktńı adresu (email, telefonnı́ č́ıslo) bude dorǔcena notifikace.

• Skupina kontaktů – contactgroup

Skupina objekt̊u typu kontakt.

• Př ı́kazy –command

Obsahuj́ı voláńı programu nebo skriptu, ktera budou spušťeny v ŕamci monitorovaćı nebo
notifikačńı akce (nap̌r. notifikace pomoćı emailu, poǔzije k rozesĺańı zpŕavy program mail,
tělo zpŕavy bude obsahovat informace o monitorované slǔzbě. V syntaxi Nagiosu bude toto
reprezentov́ano jedńım p̌rı́kazemnotify-by-email).

• Časov́y úsek –timeperiod

Určuje dobu, po kterou budou stanice a služby monitorov́any a roześılány notifikace.

CGI konfigura čńı soubor
Webov́e rozhrańı Nagios je konstruov́ano prosťrednictv́ım CGI skript̊u. V konfigurǎcńım souboru
jsou ulǒzeny informace o uḿısťeńı html soubor̊u, o zavedeńı autentizovańeho p̌rı́stupu a daľśı data
podobńeho charakteru.
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2.2.2 Agent

Agent Nagios (NRPE, NSClient++) je konfigurov́an jedńım textov́ym souborem. Neobsahuježádńa
data podobńa konfigurǎcńım soubor̊um serverov́e části aplikace. Nejd̊uležitějš́ımi udáji je seznam
IP adres Nagios serverů, se kteŕymi má agent povoleno komunikovat.

2.3 Monitorováńı provozu

Soubory s objekty monitorováńı obsahuj́ı struktury (typy objekt̊u) jejichž soǔcást́ı jejichž soǔcást́ı
jsou nagios-pluginy, cǒz znameńa, že konkŕetńı typ objektu (stanice, slǔzba) jsou monitorov́any
prosťrednictv́ım tohoto pluginu.

2.3.1 Kontrola stanic

Kontroly stanic jsou prov́aďeny v ŕamci sktruktury Stanice v Souborech s objekty monitorováńı.
Monitorováńı je v p̌rı́paďe Kontroly stanic plňe řı́zeno Nagiosem.

Význam Kontroly stanic spǒćıvá v otestov́ańı dostupnosti zǎrı́zeńı, pokud libovolńa Kontrola
služby vŕat́ı status non-OK, tzn. zda je cı́lové zǎrı́zeńı vůbec k dispozici, zda ḿa smysl prov́aďet na
tomto zǎrı́zeńı daľśı s ńım asociovańe Kontroly slǔzeb.

2.3.2 Kontrola služeb

Kontroly slǔzeb jsou prov́aďeny v ŕamci sktruktury Slǔzba v Souborech s objekty monitorováńı.
Kontroly slǔzeb jsou hlavńı prosťredek pro monitorov́ańı śıtě.

Struktura Slǔzba obsahuje zejḿena tyto polǒzky. Slǔzba se vztahuje k zařı́zeńı v host_name,
plugin je uveden vcheck_command a může vy̌zadovat daľśı parametry. Polǒzkacontact_groups
určuje skupinu ǔzivatel̊u, kteŕa obdřźı přı́padńe notifikace. Seznam a popis všech polǒzek struktury
zde naj́ıt v [5].

2.4 Poǔzitı́ v praxi

Interval monitorov áńı
Vyhodnoceńı statutu slǔzby (dostupńa – OK, nedostupńa – CRITICAL) prob́ıhá na źaklaďe ňeko-
lika pokus̊u s r̊uzńymi časov́ymi intervaly mezi jednotliv́ymi pokusy. Pro ňekteŕe slǔzby je vhodńe
poǔźıt deľśı časovou prodlevu, v̌eťśı počet opakov́ańı, pro jiné tomu m̊uže b́yt naopak. Polǒzka
max_check_attempts určuje pǒcet pokus̊u (pǒcet spǔsťeńı pluginucheck_ftp), po kteŕych bude
status vyhodnocen jako CRITICAL. Mezi pokusy je intervalretry_check_interval minut.
Pokud bude slǔzba vyhodnocena jako OK, dalš́ı testov́ańı následuje zanormal_check_interval
minut.

define service{
host_name localhost
service_description ftp-localhost
check_period 24x7
max_check_attempts 4
normal_check_interval 5
retry_check_interval 1
contact_groups admins
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notification_interval 960
notification_period 24x7
notification_options w,u,c,r
check_command check_ftp
}

Timeout
Maximálńı doba, po kterou se bude testováńı služby (Kontrola slǔzby) pokoǔset oúsp̌ěsńy dotaz
pluginem, je v hlavńım konfigurǎcńım souboru polǒzkaservice_check_timeout. Standartňe je
tato hodnota nastavena 10s. Timeout lze m̌enit i p̌rı́mo jako parametr pluginu, pokud je podporován.

Notifikace
Polǒzka contact_groups ve struktǔre Slǔzba uřcuje skupinu kontaktů, kteŕym se budou zası́lat
notifikace o stavu slǔzby.

define service{
host_name localhost
service_description Current Load
contact_groups admins
...
}

Kontakt ze skupiny kontaktů ma ve sv́e struktǔre emailovou adresu, přı́kazy pro jednotliv́e noti-
fikaceservice_notification_commands, host_notification_commands a omezeńı přı́jmu
určitých druh̊u výpadkuservice_notification_options, host_notification_option.

define contactgroup{
contactgroup_name admins
alias Nagios Administrators
members nagios-admin
}

define contact{
contact_name nagios-admin
alias Nagios Admin
service_notification_period 24x7
host_notification_period 24x7
service_notification_options w,u,c,r
host_notification_options d,r
service_notification_commands notify-by-email
host_notification_commands host-notify-by-email
email nagios-admin@localhost
}

Tělo p̌rı́kazu, forḿat zpŕavy a aplikace, která zaśılá notifikaci je specifikov́ana ve struktǔre
P̌rı́kaz vcommand_line.
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define command{
command_name host-notify-by-email
command_line /usr/bin/printf "%b" "***** Nagios @VERSION@ *****\n\n

Notification Type: $NOTIFICATIONTYPE$\nHost: $HOSTNAME$
\n State: $HOSTSTATE$\nAddress: $HOSTADDRESS$\nInfo:
$HOSTOUTPUT$\n\nDate/Time: $LONGDATETIME$\n"
| @MAIL_PROG@ -s "Host $HOSTSTATE$ alert for
$HOSTNAME$!" $CONTACTEMAIL$

}

define command{
command_name notify-by-email
...
}

Notifikace s ohledem na hierarchii śıtě
P̌ri složitějš́ı topologii śıtě, kdy ňekteŕe jej́ı prvky tvǒrı́ podśıtě a jsou dostupńe(status UP) p̌res
prvky typu router apod., je neefektivnı́ přı́j ı́mat notifikace o nedostupnosti(status DOWN) služeb
na pǒćıtač́ıch v podśıti, pokud je samotńa podśıt’ (resp. router, spojujı́ćı podśıt’ se zbytkem siťe)
nedostupńa. Polǒzka parents ošeťruje tuto situaci. Pokud je stanice Router1 DOWN, je stanici
Pc1 p̌riřazen ḿısto statutu DOWN, status UNREACHABLE. Položkanotification_options
pak umǒzňuje regulovat zası́láńı notifikaćı, v tomto p̌rı́paďe neńı přı́tomna podḿınka na zasĺańı
notifikace p̌ri statutu UNREACHABLE(u).

define host{
host_name Pc1
parents Router1
alias Web Server
address 192.168.1.5
check_command check-host-alive
max_check_attempts 10
notification_interval 120
notification_period 24x7
notification_options d,r
}

Testov́ańı dostupnosti slǔzeb p̌ri nedostupnosti stanice
Pokud libovolńa Kontrola slǔzby vŕat́ı non-OK status,provede se přı́kazcheck-host-alive, kteŕy
je zodpov̌edńy za zjǐsťeńı statusu zǎrı́zeńı. Dokudcheck-host-alive nevŕat́ı status OK, nebude
se Nagios pokoǔset monitorovat slǔzby na dańem zǎrı́zeńı.

Flapping
Nagios podporuje speciálńı ošeťreńı stavu, kdy stanice nebo služba m̌eńı svůj stav velmičasto. V́ıce
o této problematice v dokumentaci [5].

Monitorov áńı vzdálených stanic
Ziskáńı privátńıch informaćı (záťež CPU) ze vzd́aleńych stanic zajǐst’uje v prosťred́ı Nagios agent
(NRPE pro Linux/Unix, NSClient++ pro OS Windows), kteŕy muśı běžet na vzd́aleńem pǒćıtači.
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Spolu s NRPE musı́ být na vzd́aleńe stanici nainstalov́any nagios-pluginy. Voláńı přı́kazu na vzd́ale-
né stanici ze serveru se provád́ı prosťrednictv́ım specíalńıhocheck_nrpe pluginu. Struktury v kon-
figurǎcńım soubou na straně serveru vypadajı́ takto.

define service{
host_name remotehost
service_description Current Users
check_command check_nrpe!check_users
...
}

define command{
command_name check_nrpe
command_line /usr/local/nagios-plugins/check_nrpe

-H $HOSTADDRESS$ -c $ARG1$
}

Pro Windows je ťreba nainstalovat NSClient++, postup je analogicḱy, pouze ḿıstockeck_nrpe
pluginu se poǔzije pluginckeck_nt.

Vzdáleńe slǔzby lze testovat p̌res vzd́aleńe p̌ripojeńı SSH pluginemcheck_by_ssh, kteŕy
nevy̌zaduje agenta na vzdáleńe stanici. Princip je podobný jako u v́yše uvedeńych plugin̊u, syn-
taxe poǔzitı́ je však jińa. Pro p̌resńy popis v́ıce na [5].

Obsluha událost́ı
Obsluha ud́alosti dovoluje spustit v okam̌ziku probĺemu ǔzivatelem vytvǒreńy skript, kteŕy by
se m̌el pokusit slǔzbu opravit nap̌r. restartovat slǔzbu. Architektura Nagios automaticky defin-
uje, kdy je takov́y skript spǔsťen. Nejprve se pokusı́ spustit skript v okam̌ziku p̌redposledńıho
testov́ańı služby (test v pǒrad́ı max_check_attempts - 1) něz je proveden poslednı́ test p̌red
vyvoláńım notifikace. A pak jěsťe jednou pokud poslednı́ test (test v pǒrad́ı max_check_attempts)
seľze. Pokud od t́eto chv́ıle slǔzba p̌retrvává v CRITICAL stavu bude skript volán jednou za
normal_check_interval dobu. Obsluha ud́alosti muśı být povolena v hlavńım konfigurǎcńım
souboru venable_event_handlers i u samotńe slǔzbyevent_handler_enabled.

Následuj́ıćı konfiguraćı se pomoćı skriptu script-restart-ftd Nagios pokusı́ restartovat FTP slǔz-
bu zp̊usobem popsaným výše. Cesta ke skriptu a jeho indentifikátor je definov́an ve struktǔre typu
Command.

define service{
host_name localhost
service_description ftp-localhost
max_check_attempts 4
event_handler restart-ftp
event_handler_enabled 1

...
}

define command{
command_name restart-ftp
command_line /usr/local/nagios-scripts/script-restart-ftp
}
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Rožśıřenı́: Existuj́ı přı́kazy, kteŕe lze p̌redat Nagiosu z jińych aplikaćı (nap̌r. prosťrednictv́ım CGI
rozhrańı lze p̌redat p̌rı́kaz, kteŕy na specifickou dobu zruš́ı všechny kontroly slǔzeb t́ykaj́ıćı se
poč́ıtače pc1). P̌rı́kaz se zaṕıše do souboru nagios.cmd, který je Nagiosem kontrolov́an jednou za
command_check_interval sekund (lze nastavit v hlavnı́m konfigurǎcńım souboru). Seznam již
vytvořeńych p̌rı́kaz̊u a jejich syntaxe je k dispozici v [5].

Možnosti webov́eho rozhrańı
Nagios nelze priḿarňe konfigurovat prostřednictv́ım webov́eho rozhrańı tzn. nelze m̌enit obsah
konfigurǎcńıch soubor̊u, p̌ridávat nov́e stanice nebo služby. U monitorovańych slǔzeb v̌sak lze nap̌r.
plánovat jejich prov́aďeńı, vypnout/zapnout obsluhu události nebo notifikaci.

Tvorba vlastnı́ch testovaćıch skript ů a aplikaćı
Nagios podporuje tvorbu nových a modifikaci st́avaj́ıćıch plugin̊u. Vı́ce zde [5, 4].
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Kapitola 3

Zabbix

3.1 Prerekvizity

Monitorováćı aplikace Zabbix je open-source k dispozici na http://www.zabbix.org. Provoz vyžaduje
následuj́ıćı komponenty

• OS typu Linux/Unix

• Apache

Verze 1.3.12 nebo nov̌ejš́ı.

• MySQL (nebo PostgreSQL)

Verze 3.22 MySQL nebo nov̌ejš́ı. Versze 7.0.2 PostgreSQL nebo novějš́ı. MySQL nebo Post-
greSQL knihovny.

• PHP

Verze 4.0 nebo nov̌ejš́ı jako Apache modul.

• PHP GD nebo GD2 modul

Nutné pro zobrazeńı grafů a map, podpora PNG grafického forḿatu.

Podrobňejš́ı informace k t́eto problematice zde [6].

3.2 Konfigurace

3.2.1 Server

Serverov́a část Zabbix vyǔźıvá pro źakladńı nastaveńı konfigurace jeden konfiguračńı soubor. Sou-
bor neobsahuje data, která bezprosťredňe souviśı s konfiguraćı monitorovańı. Konfigurǎcńı data se
týkaj́ı nastaveńı přı́stupu k datab́azi, uḿısťeńı logovaćıho souboru atd.
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3.2.2 Webov́e rozhrańı

Konfigurace elementů týkaj́ıćıch se samotńeho monitorovańı prob́ıhá výhradňe p̌res webov́e graficḱe
rozhrańı v sekci Configuration.

Nastaveńı informǎcńıch parametr̊u je v podsekci General (Users, Housekeeper, Working Time)
Lze ponechat implicitńı, je podobńe i pro r̊uzńe typy sledovańych śıtı́.

Základńı konfigurace, zajǐst’ujı́ćı monitorov́ańı libovolné slǔzby nebo stroje na sı́ti, lze prov́est
konkŕetńım nastaveńım v podsekćıch Hosts, Items, Triggers, Actions. Notifikaci zajistı́ nastaveńı
v Media Types, Media, Users.

Sekce Maps, Graphs, Screens zprostředkov́avaj́ı výstup monitorov́ańı do ǔzivatelsky pohodl-
ného forḿatu. Sekce Screens umožňuje nakombinovat ňekolik graf̊u vedle sebe a celou sı́t’ tak je
možné sledovat na jedńe obrazovce.

Configuration → Hosts
V této sekci lze objekty v sı́ti zańest do Zabbixu a zajistit tak jejich sledováńı. Nová stanice se
do syst́emu p̌ridá vyplňeńım formuĺǎre, pomoćı kteŕeho lze stanici p̌riřadit i daľśı atributy. Lze
poǔźıt specíalńı šablonu (Link with template), která podle povahy stroje (OS Windows nebo Unix,
pǒstovńı server, datab́azov́y server) automaticky zavede služby, kteŕe se pro dańy typ p̌redpokĺadaj́ı.

Configuration → Items
Items jsou zp̊usob, jak do monitorovacı́ho systemu p̌ridat nov́y element (co a kde ḿa b́yt mon-
itorováno). Zabbix obsahuje několik p̌reddefinovańych Items, kteŕe se v́ažou ke skupine zvoleńe
v Configuration→Hosts pomoćı Link with Template. Pokud nechceme monitorovaný objekt zǎradit
do žádńe již p̌reddefinovańe skupiny, muśı se mu Items p̌riřadit samostatňe. Pro p̌ridáváńı Items je
poťreba nastavit ǔzivateli pŕava v Configuration→ Users.

Configuration → Triggers
Pomoćı několika prom̌enńych a opeŕator̊u lze sestavit v́yraz, kteŕy vraćı TRUE, FALSE nebo UN-
KNOWN. Prom̌enńe v tomto p̌rı́paďe p̌redstavuj́ı návratov́e hodnoty monitorovańych element̊u
(návratov́e hodnoty z Items).

Configuration → Actions
Actions vyǔźıvá Triggers k vygenerov́ańı akce, kterou je zpravidla notifikace (email, SMS zpráva)
nebo vykonańı vzdáleńeho p̌rı́kazu.

Configuration → Users→ Media
Nastaveńı emailov́e adresy pro zası́láńı notifikaćı. V sekci Configuration→ General→ Media
Types je poťreba nastavit totéž a specifikovat typ notifikace (email, SMS).

3.2.3 Agent

Zabbix Agent proces je nutný na v̌sech monitorovańych stanićıch včetňe serveru. Omezené mnǒzstv́ı
služeb lze prov́est i bez agenta. Konfiguračńı soubor obsahuje standartnı́ nálězitosti (IP adresu
serveru a dalš́ı).

3.3 Monitorováńı provozu

Monitorováńı Zabbix spǒćıvá ve vytvǒreńı dostatěcného mnǒzstv́ı Triggers (jejicȟz základ tvǒrı́
jeden nebo v́ıce Items) a jejich poǔzitı́ v Actions pro notifikace. Vizúalně lze sledovat stav sı́tě
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a slǔzeb v sekci Monitoring. Po události Trigger se prochazı́ všechny Actions a testuje se zda byly
splňeny i dodatěcné podḿınky (jméno pǒćıtače, stupěn důležitosti ud́alosti a daľśı). Pokud ano,
dojde k odeslańı zpŕavy, jej́ıž formát a obsah je součást́ı Actions formuĺǎre.

Monitorovańy element (Items) m̊uže b́yt několika r̊uzńych typ̊u. Typ se definuje p̌ri tvorbě ele-
ment̊u v Items ve formuĺǎri Create Item.

Simple Checks
Nevyžaduj́ı na monitorovańe stanici b̌ež́ıćıho agenta. Poǔźıvaj́ı se k monitorovani slǔzeb, kteŕe
sloǔźı zejména ostatńım objekt̊um v śıti (ftp, http).

Internal checks
Jedńa se o monitorov́ańı interńıch dat zabbixu (nap̌r. pǒcet Triggers nebo Items).

Aggregated checks
Dotazy sm̌ěrujı́ přı́mo na datab́azi zabbixu, ve kteŕe jsou ulǒzeny data źıskańa monitorov́ańım (nap̌r.
prosťrednictv́ım Simple checks, Agent checks). Na monitorované stanici neńı vyžadov́an b̌ež́ıćı
agent proces.

Agent checks
Umožňuj́ı źıskat private data z monitorovaných pǒćıtačů (Volné ḿısto na pevńem disku, źaťež
CPU). Vy̌zaduj́ı běž́ıćı proces zabbix agent, který se lǐśı podle povahy OS.

SNMP checks
Sb́ırá data od snmp agentů, zabbix muśı být nakonfigurov́an s podporou snmp, viz [6].
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3.4 Poǔzitı́ v praxi

Interval monitorov áńı
P̌ri vytvořeńı nové Item lze v poli Update Interval specifikovatčas(s), po uplynutı́ této doby se
Zabbix bude pokoǔset źıskat novou hodnotu (znovu otestovat službu).

Zabbix prov́ad́ı automaticky otestov́ańı dostupnosti na b́azi p̌rı́kazu ping. V konfigurǎcńım
souboru zabbixserver.conf lze pro v̌sechny stanice nastavit intervalPingerFrequency.

Pokud tento p̌rı́kaz neusp̌eje, dostav́a se stanice do stavu UNREACHABLE. Prostřednictv́ım
položkyUnreachableDelay určuje frekvenci(s), s jakou se pokoušet o op̌etovńe spojeńı se stanićı.
Hodnota by m̌ela b́yt meňśı něz PingerFrequency.

Po uplynut́ı dobyUnreachablePeriod se stanice dotane do stavu UNAVAILABLE. Frekvenci,
znovu se spojit se stanicı́ ve stavu UNAVAILABLE, lze op̌et specifikovat vUnavailableDelay.
Zde je vhodńe nastavit delš́ı dobu něz PingerFrequency, je málo pravďepodobńe, že bude stanice
v brzké dob̌e dostupńa, meňśı frekvence tak sńıž́ı záťež syst́emu.

#Frequency of ICMP pings.
PingerFrequency=30
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#After how many seconds of unreachability treat a~host as unavailable
UnreachablePeriod=45

#How often check host for availability during the unreachability period
UnreachableDelay=15

#How often check host for availability during the unavailability period
UnavailableDelay=60

Timeout
Maximálńı doba, po kterou se bude Zabbix serverčekat na agenta až dorǔćı zpŕavu o stavu sle-
dovańe slǔzby, jinak vŕaćı néusp̌ech.

#Specifies how long we wait for agent (in sec)
#Must be between 1 and 30
Timeout=5

Notifikace
Pro monitorov́ańı služeb na loḱalńım pǒćıtači je vytvǒrena ńasleduj́ıćı Item p̌res Configuratin→
Items→ Create Item.

Je vytvǒren Trigger p̌res Configuration→ Triggers→ Create Trigger. Ńasleduj́ıćı Trigger se
spust́ı pokud Item v ťele Triggeru vŕat́ı FALSE.
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a vyvoĺa akci Configuration→ Actions→ Create Action.

kde IP adresa pc1 je 127.0.0.1, zpŕava bude zaslána ǔzivateli Admin, jeho emailov́a adresa se
nastavuje v Configuration→User→Media. Roześıláńı pǒsty prosťrednictv́ım Zabbixu se nastavuje
v Configuration→ General→ Media Types.
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Notifikace s ohledem na hierarchii śıtě
Notifikace je v Zabbixǔrěsena prostřednictv́ım Triggers, po jehǒz spǔsťeńı (splňeńı podḿınek)
následuje adekv́atńı odezva. V nastavenı́ Triggeru lze polǒzkou New dependancy přidat ňekolik
daľśıch Trigger̊u, kteŕe specifikuj́ı omezeńı pro spǔsťeńı. Ke spǔsťeńı Triggeru nedojde, pokud
někteŕy z Trigger̊u v The Trigger depends on, ji ž byl spǔsťen. Nedojde tak k zasláńı redun-
dantńı notifikace.

Testov́ańı dostupnosti slǔzeb p̌ri nedostupnosti stanice
Zabbix neumǒzňuje ihned automaticky otestovat dostupnost stanice, při nedostupnosti ňekteŕe z
jeho slǔzeb. Po uřcitou dobu tak doch́aźı k redundantńımu spoǔsťeńı testovaćıch skript̊u.

Flapping
Automaticḱa detekce stavu flapping nenı́ v Zabbix p̌rı́tomna. Pomoćı složitějš́ıch Trigger konstrukćı
lze doćılit podobńeho efektu, ale v́ysledek neńı přı́li š efektivńı.

Monitorov áńı vzdálených stanic
Ziskáńı privátńıch informaćı (Záťež CPU) ze vzd́aleńych stanic zajǐst’uje v prosťred́ı Zabbix v́yhradňe
zabbix agent, který muśı běžet na vzd́aleńem pǒćıtači. P̌ri vytvá̌reńı Items, t́ykaj́ıćıch se loḱalńıch
dat na vzd́aleńem pǒćıtači, neńı poťrebažádńeho specificḱeho postupu. V tomto přı́paďe se pos-
tupuje stejňe jako u Items t́ykaj́ıćıch se loḱalńıho pǒćıtače.

Obsluha událost́ı
Obsluha ud́alosti dovoluje spustit v okam̌ziku probĺemu ǔzivatelem vytvǒreńy skript, kteŕy by se
měl pokusit slǔzbu opravit nap̌r. restart slǔzby.

V Configuration→ Actions lze nov́e Action p̌riřadit typ Remote Command, která neǰcasťeji
v reakci na ňejaḱy Trigger m̊uže prov́est na stanici libovolńy přı́kaz. V zabbixagentd.conf je
poťreba Remote Commands vEnableRemoteCommands povolit.
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Možnosti webov́eho rozhrańı
Stanice a slǔzby jsou v prosťred́ı Zabbix konfogurov́any v́yhradňe prosťrednictv́ım webov́eho rozhrańı.
Konfigurǎcńı soubory stanic a slǔzeb v textov́e podob̌e nejsou podporov́any.

Tvorba vlastnı́ch testovaćıch skript ů a aplikaćı
Zabbix podporuje tvorbu nových a modifikaci st́avaj́ıćıch testovaćıch aplikaćı. Vı́ce zde [6].
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Kapitola 4

Big Sister

4.1 Prerekvizity

Monitorováćı aplikace Big Sister je open-source k dispozici na http://bigsister.graeff.com/. Provoz
vyžaduje ńasleduj́ıćı komponenty

• OS typu Linux/Unix/Windows

Distribuce pro OS typu Linux/Unix vy̌zaduje perl interpreter 5.6 nebo nov̌ejš́ı.

• Web server

Doporǔcen Apache.

Podrobňejš́ı informace k t́eto problematice zde [3].

4.2 Konfigurace

4.2.1 Server

Struktura konfigurǎcńıch soubor̊u je sestavena z několika pravidel, kteŕa se aplikuj́ı postupňe od
zǎcátku souboru. Pravidlo sestavá z masky, kteŕa identifikuje objekt (pǒćıtač, skupina pǒćıtačů v śıti,
uživatel) a akce, která se ḿa aplikovat pokud objekt, který právě komunikuje se serverem (např.
monitorov́ańı hlaśı nedostupnost) vyhovuje masce. Veškeŕe zm̌eny v konfigurǎcńıch souborech si
vyžaduj́ı restart procesu, aby nabyly platnosti.

bb event generator.cfg
Soubor bbeventgenerator.cfg obsahuje pravidla s maskou poč́ıtač + služba a adekvatnı́ akci, jej́ıž
soucast́ı je zaslańı notifikace na uvedenou emailovou adresu.

permissions
Soubor permissions obsahuje pravidla definujicı́ klientsḱe pǒćıtače, kteŕe mohou komunikovat se
serverem a s jaḱymi omezeńımi.
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bb-display.cfg
Soubor bb-display.cfg umožňuje m̌enit formu zobrazeńı monitorovańych dat p̌res webov́e rozhrańı.

notify.cfg
Umožňuje p̌ri vyvoláńı akce mail, rožśıřit tuto akci o skript, kteŕy zǎsle zpŕavu i na jińe zǎrı́zeńı,
pozn. lze prov́est i v bbeventgenerator.cfg.

uxmon-net
Konfigurǎcńı soubor obsahujı́ćı data vztahujı́ćı se k monitorov́ańı, prvńı část masky identifikuje
stanici a jej́ı službu, ńasleduj́ı parametry testov́ańı.

4.2.2 Agent

BigSister agent poǔźıvá jeden konfigurǎcńı soubor (p̌resňeji jeden typ, souborů může b́yt vı́ce)
uxmon-net. Pokud jsou k monitorováńı poǔzity přı́kazy vyǔźıvaj́ıćı root opŕavňeńı (nap̌r. icmp pro-
tokol) muśı být uxmon-net p̌rejmenov́an na uxmon-asroot (monitorovacı́ testy jsou spǔsťeny s root
právy).

4.3 Monitorováńı provozu

Konfigurǎcńı soubor uxmon-net ḿa ńasleduj́ıćı strukturu
• pomoćı klı́čového slova DEFAULT lze nastavait parametry služeb, typ protokolu, typ operač-

ńıho syst́emu atd. pǒćıtači, skupiňe pǒćıtačů, slǔzbě.

DEFAULT frequency=1 ping

Kdykoliv bude voĺana slǔzba ping, bude interval kontroly 1 minuta.

• pomoćı klı́čového slova DESCR lze nastavit typ prostřed́ı (OS) pro dańy poč́ıtač nebo skupi-
nu pǒćıtačů

DESCR features=unix,linux localhost

OS pǒćıtače localhost je kategorie linux, unix (m̊uže ḿıt vliv na někteŕe slǔzby, informace
o OS se zobrazı́ v graficḱem rozhrańı)

• skupina źaznam̊u definujićı služby a jejich parametry, které se maj́ı na uvedeńych pǒćıtač́ıch
monitorovat.

192.168.1.1 frequency=2 type=ext2 diskfree
myhost proto=icmp ping
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Pro identifikaci zǎrı́zeńı ze poǔźıt IP adresu nebo DNS jḿeno. Ńasleduje seznam parametrů
a jméno slǔzby (resp. skriptu) Seznam vytvořeńych skript̊u, mǒzných parametr̊u a poǔzitı́,
viz [3].

• záznam, ud́avaj́ıćı adresu Big Sister serveru, kam budou směrov́any věskeŕa data źıskańa
monitorov́ańım. Na tomto pǒćıtači pak lze data zobrazit přes webov́y prohĺıžěc

192.168.1.10 bsdisplay

4.4 Poǔzitı́ v praxi

Interval monitorov áńı
BigSister ḿa nastavenou předdefinovanou hodnotu testovat každou slǔzbu jedenkŕat za 5 minut.
Tuto hodnotu lze pro konkrétńı služby upravit pomoćı parametru frequency.

192.168.1.8 frequency=1 ping
localhost frequency=5 disk

Timeout
Maximálńı doba, po kterou se bude BigSister serverčekat na agenta až dorǔćı zpŕavu o stavu sle-
dovańe slǔzby, je 15 minut. Pot́e bude u slǔzby status NO STATUS REPORT, indikujı́ćı néusp̌ěsńe
spojeńı s agentem. Tuto hodnotu nelze konfigurovat.

Notifikace
Notifikačńı masky jsou soǔcást́ı souboru bbeventgenerator.cfg. Implicitňe je pro zaśılańı zpŕavy
poǔzit program sendmail. Nejjedonduš̌śı maska pro źaśıláńı notifikaćı o všech monitorovańych
službách na v̌sech stanićıch má podobu

*.* mail=admin@localhost

Do masky lze p̌ridat daľśı parametry, specifikujı́ćı prodlevu mezi dalš́ımi upozorňeńımi, vazbu
na dostupnost stanice atd.

router.ping delay=0 repeat=0 mail=admin@pc1

Pokud chceme k zasláńı notifikace poǔźıt jiný způsob něz klasicḱy email, lze pomoćı parametru
pager a specíalńıho pravidlaPAGER filtrovat notifikace a poǔźıt k jejich rozesĺańı skript sms-sender-
script. Eventúalně i p̌reposlat daľśım kontakt̊um.

*.* mail=admin1@pc1 pager=sms-sender
PAGER{$pager eq "sms-sender"} pager=sms-sender-script mail=admin1@pc1
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Notifikace s ohledem na hierarchii śıtě
Podḿınky pro evokov́ańı notifikáćı se uprav́ı v konfigurǎcńım souboru bbeventgenerator.cfg.
Parametrcheck obsahuje podḿınku, na kteŕe źaviśı zasĺańı notifikace.

Podḿınka sest́avá z otestov́ańı daľśıch slǔzeb na śıti (nap̌r. je ping na hlavńı router v podśıti
OK, je ping na pǒćıtač, na kteŕem b̌ež́ı monitorovańa slǔzba OK). Pokud je podḿınka TRUE
dojde k zasĺańı notifikace. Parametr delay definuječas od v́ypadku slǔzby do okam̌ziku kdy do-
jde k zasĺańı notifikace. Źarověn pokud podḿınka vcheck neńı v tomto intervalu alespǒn jednou
splňena dojde k zrǔseńı notifikace (ping na router je zpočátku OK, po chv́ıli se ale p̌restane oźyvat).

*.ftp delay=10 check="$host.conn" mail=admin@pc1

Testov́ańı dostupnosti slǔzeb p̌ri nedostupnosti stanice
Big Sister neumǒzňuje ihned automaticky otestovat dostupnost stanice, při nedostupnosti ňekteŕe z
jeho slǔzeb. Doch́aźı tak k redundantńımu spoǔsťeńı testovaćıch skript̊u.

Pozńamka: Big Sister povoluje v konfigurǎcńım souboru uv́est pouze DNS jḿeno, IP adresa nenı́
povinńa (narozd́ıl od aplikaćı Nagios a Zabbix). To m̊uže v́est k neopodstatněńemu hĺǎseńı o ne-
dostupnosti slǔzeb, kde p̌rı́činnou je manipulaci s DNS záznamy.

Flapping
Automaticḱa detekce stavu flapping nenı́ v Big Sister p̌rı́tomna.

Monitorov áńı vzdálených stanic
Zı́skáńı privátńıch informaćı (Záťež CPU) ze vzd́aleńych stanic zajǐst’uje v prosťred́ı Big Sister
výhradňe big sister agent, který muśı běžet na vzd́aleńem pǒćıtači. P̌ri vytvá̌reńı služeb, t́ykaj́ıćıch
se loḱalńıch dat na vzd́aleńem pǒćıtači, neńı poťrebažádńeho specificḱeho postupu. Postupuje se
jednotňe jako u slǔzeb t́ykaj́ıćıch se loḱalńıho pǒćıtače (ke specifikov́ańı vzdáleńeho pǒćıtače stǎćı
pouze IP adresa nebo DNS jméno).

Obsluha událost́ı
Big Sister neumǒzňuje p̌riřadit obslǔzný skript p̌ri výpadku slǔzby. Výjimkou je specíalńı obslǔzný
skript p̌ri notifikaci.

Možnosti webov́eho rozhrańı
Big Sister nelze priḿarňe konfigurovat prostřednictv́ım webov́eho rozhrańı tzn. nelze m̌enit ob-
sah konfigurǎcńıch soubor̊u, p̌ridávat nov́e stanice nebo služby. U monitorovańych slǔzeb lze vyp-
nout/zapnout monitorov́ańı – status DISABLED.

Tvorba vlastnı́ch testovaćıch skript ů a aplikaćı
Big Sister podporuje tvorbu nových a modifikaci st́avaj́ıćıch plugin̊u. Vı́ce zde [1, 2].
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Kapitola 5

Srovnáńı Nagios, Zabbix a Big Sister

Rozd́ıly mezi jednotliv́ymi aplikacemi by m̌eli být patrńe již z p̌redch́azej́ıćıh kapitol. Zde jsou
zḿıněna t́emata obecňejš́ı povahy, jejicȟz vypov́ıdaj́ıćı hodnota nemusı́ být objektivńı.

Architektura poǔźıvaj́ıćı Triggers je univerźalnějš́ı něz řěseńı Nagios a Big Sister, které maj́ı pro
notifikace a vzd́aleńe p̌rı́kazy dva specificḱe zp̊usoby. Triggers jsou obecné řěseńı, kteŕe lze poǔźıt
pro vyvoĺańı notifikace i vzd́aleńeho p̌rı́kazu. Nav́ıc lze kombinovat ňekolik návratov́ych hodnot
sledovańych slǔzeb, vytvǒrit mezi nimi źavislosti a tomuto celku p̌riřadit jednu notifikaci a obsluhu
události.

Pohled na monitorovaná data prostřednictv́ım webov́eho graficḱeho rozhrańı je u Zabbixu ne-
jkvalitnějš́ı. V Zabbixu je mǒzné vytvǒrit specíalńı pole graf̊u (sekce Screens) a mı́t dobŕy přehled
o stavu śıtě. Graficḱe ńastroje v Nagios a Big Sister podobných kvalit nedosahujı́, nav́ıc nejsou
soǔcást́ı standartńı instalace a jsou k dispozici až v rámci MRTG nebo RRDTool (zavedenı́ je
popśano v [5],[3]).

Poǔzitelnost dokumentace je důležitý faktor reprezentujı́ćı software. Ze v̌sech ťrı́ aplikaćı je
přı́stup v́yvojového t́ymu Nagiosu nejkvalitňejš́ı. Zéjmena struktura dokumentace, ale i přı́stup
k prezentaci a podpora softwaru na internetových stŕanḱach. V́yvoj nových verźı aplikaćı je u Na-
gios a Zabbix velmi produktivńı, oproti tomu v́yvoj Big Sister stagnuje a nenı́ perspektivńı.

Ná źaklaďe výsledk̊u v této pŕaci lze za nejefektivňejš́ı variantu povǎzovat kombinovańe moni-
torováńı Nagios a Zabbix. Zabbix dı́ky vysoce p̌rehledńemu a p̌rizpůsobiv́emu graficḱemu rozhrańı
k tomu ḿa nejlep̌śı předpoklady. Nagios je oproti ostatnı́m vysoce konfigurovatelńy z hlediska
monitorov́ańı služeb a ḿa implementov́ano mnǒzstv́ı funkćı, kteŕe v ostatńıch aplikaćıch nejsou
k dispozici.Čehǒz lze vyǔźıt zejména p̌ri monitorovańı rozśahĺe śıtě.
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Kapitola 6

Závěr

Kapitoly pŕace se snǎźı pokrýt hlavńı rozd́ıly mezi monitorovaćımi aplikacemi Nagios, Zabbix a Big
Sister. Jednotliv́e sekce lze studovat nezávisle a pro studium záučelem porovńańı a výběru jedńe
ze ťrı́ aplikaćı je tento postup i doporǔcen.

Perspektivńı rožśıřeńı tohoto projektu by bylo mǒzné dv̌ema sm̌ery. Zam̌ěrit se na daľśı drobńe
odlišnosti, kteŕe již však nenach́aźı tak hromadńe uplatňeńı v praxi. Jedńa se nap̌rı́klad o rožśıřeńı
notifikace (eskalace a závislosti – Nagios), podrobnějš́ı anaĺyzu dat, kde se pracuje nejen s návra-
tovou hodnotou testováńı služby (nep̌r. v úvahu se bere nejen hodnota ping testu OK/non-OK, ale
i čas odezvy, velikost množstv́ı paket̊u) nebo poǔzitı́ tzv. pasivńıho monitorov́ańı, kdy vzd́aleńe
aplikace provedou kontrolu služby a v́ysledek zaśılajı́ monitorovaćı aplikaci.

Druhý směr zahrnuje analýzu monitorovaćıch syt́emů ve velḱych śıtı́ch – 100 a v́ıce stanic. Zde
je výhodńe zav́est distribuovańe monitorov́ańı (přı́mou podporu ḿa Nagios) a lze jǐz rozlišit, zda
někteŕe konfigurǎcńı rozhrańı netrṕı nedostatky p̌rı́li šńe časov́e ńarǒcnosti naúdřzbu.
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