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BACHELOR’S THESIS
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Abstrakt
Tato práce se zabývá problematikou ř́ızeńı př́ıstupu ve webových aplikaćıch a využ́ıvanými
metodami autentizace a autorizace. Popisuje proces návrhu a implementace komponenty
pro ř́ızeńı př́ıstupu ve webových aplikaćıch vyv́ıjených v jazyce PHP 5.
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Abstract
This thesis deals with problems of access control in web applications and used methods of
authentication and authorization. It describes the process of the design and the implemen-
tation of the component for access control in web applications developped in PHP 5.
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Kapitola 1

Úvod

V současné době zaž́ıvaj́ı webové aplikace obrovský rozmach, velké množstv́ı desktopových
aplikaćı se stěhuje do webového prostřed́ı. Hlavńım d̊uvodem jejich obliby je zejména

”všudypř́ıtomnost“ webového prohĺıžeče, který je pro př́ıstup k webovým aplikaćım určen.
Rychlému rozš́ı̌reńı webových aplikaćı napomáhá také stále lepš́ı podpora a prostředky pro
jejich vývoj.

T́ım, že je webová aplikace dostupná prakticky odkudkoliv, je ale velmi d̊uležité ome-
zit př́ıstup k ńı jen na určité uživatele. Právě tento d̊uležitý aspekt, tedy ř́ızeńı př́ıstupu
uživatel̊u k webové aplikaci, je hlavńı náplńı této práce. Kapitola 2 obsahuje stručný úvod
do problematiky webových aplikaćı. Zabývá se zejména použ́ıvanými architekturami a do-
stupnými prostředky pro jejich tvorbu.

S ř́ızeńım př́ıstupu souviśı dva základńı pojmy: autentizace a autorizace. Autentizaćı
se rozumı́ ověřováńı identity uživatele. Procesem autentizace se zabývá kapitola 3. Popi-
suje nejprve obecné principy a zp̊usoby prováděńı autentizace, postupně pak přecháźı ke
konkrétńım metodám využ́ıvaným ve webových aplikaćıch.

Autorizace zpravidla následuje po úspěšné autentizaci a ověřuje, zda má uživatel do-
statečná oprávněńı př́ıstupu k nějakému souboru, či k provedeńı nějaké akce. Použ́ıvané
zp̊usoby autorizace jsou popsány v kapitole 4.

Kromě teoretického zpracováńı problematiky ř́ızeńı př́ıstupu ve webových aplikaćıch je
úkolem této práce vytvořit v jazyce PHP 5 funkčńı a snadno použitelnou komponentu pro
ř́ızeńı př́ıstupu. Popis jej́ıho návrhu a implementace se nacháźı v kapitole 5. Funkčnost
vytvořené komponenty je otestována a demonstrována na ukázkové aplikaci, slouž́ıćı jako
knihovna odborných článk̊u. Tvorbou této aplikace se zabývá kapitola 6.

V závěru jsou pak shrnuty a vyhodnoceny výsledky této práce.
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Kapitola 2

Webové aplikace

Webová aplikace [1] je aplikace typu klient-server poskytovaná z webového serveru prostřed-
nictv́ım protokolu HTTP. Uživatelé k ńı přistupuj́ı zpravidla přes webový prohĺıžeč, jako je
Internet Explorer, Mozilla nebo Opera.

Vysoká popularita webových aplikaćı je zp̊usobena zejména všudypř́ıtomnost́ı webového
prohĺıžeče jako klienta, nazývaného tenkým klientem, jelikož logika aplikace je mu skryta.
Klient na základě interakce s uživatelem odeśılá požadavky na webový server, který následně
odpov́ıdá zasláńım webové stránky. Tato stránka je zapsána zpravidla jazykem (X)HTML.

Každá webová aplikace muśı dodržovat určitou množinu požadavk̊u [2, 3]. Jedná se
jak o požadavky funkčńı, tedy jaké funkce daná aplikace nab́ıźı, tak zejména o požadavky
na kvalitu, výkonnost a dostupnost. Tyto požadavky se typicky velmi rychle měńı a jsou
závislé na typu a povaze konkrétńı aplikace, nicméně mezi základńı požadavky, společné
všem aplikaćım, patř́ı:

• výběr vhodné architektury,

• dostatečné zabezpečeńı,

• ř́ızeńı př́ıstupu

◦ autentizace uživatele,
◦ autorizace uživatele

Problematikou procesu autentizace uživatel̊u a s ńım spojeným zabezpečeńım se po-
drobně zabývá kapitola 3, autorizaćı pak kapitola 4.

2.1 Architektura webových aplikaćı

Architektura podle [3] popisuje strukturu, která se dekomponuje na komponenty, ty dále
na svá rozhrańı a vzájemné vztahy; formuje přechod od analázy k návrhu. Vhodná ar-
chitektura čińı systém srozumitelněǰśım, protože dekompozice systému do menš́ıch celk̊u
usnadňuje jeho správu, odhalováńı chyb, umožňuje lépe ř́ıdit vývoj aplikace. Volba ar-
chitektury je proto d̊uležitým faktorem pro tvorbu webové aplikace. Při výběru špatné
architektury se mohou objevit problémy se znovupoužitelnost́ı vytvořených komponent,
rozšǐritelnost́ı a udržovatelnost́ı aplikace.

Podle [2] se v literatuře (zvlášt’ týkaj́ıćı se platformy J2EE [4]) objevuj́ı termı́ny ”Mo-
del 1“ a ”Model 2“, které označuj́ı dva základńı př́ıstupy k architektuře webové aplikace. Je
možné je snadno zobecnit na jakoukoliv platformu určenou pro tvorbu webových aplikaćı.
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Model 1

Pro architekturu Model 1 plat́ı, že prohĺıžeč přistupuje k jednotlivým stránkám aplikace
př́ımo, a to přes URL, na kterém se skutečně nacházej́ı. Ř́ızeńı aplikace založené na tomto
modelu je decentralizované. Model 1 neodděluje uživatelské rozhrańı od logiky aplikace,
odděluje pouze př́ıstup k datovému zdroji. Tato architektura je vhodná pouze pro statické
webové prezentace, př́ıpadně pro velmi jednoduché aplikace.

Model 2

V př́ıpadě Modelu 2 se objevuje pojem Controller, který slouž́ı jako prostředńık mezi klien-
tem a požadovanými stránkami. Controller centralizuje logiku vyhodnoceńı požadavk̊u na
aplikaci. Na základě přijatého požadavku, otev́ıraného URL, aktuálńıho stavu aplikace
a př́ıpadných vstupńıch parametr̊u provád́ı př́ıslušnou akci a rozhoduje, která stránka bude
odeslána klientovi jako odpověd’. Pro většinu webových aplikaćı je vhodné použ́ıt právě
tuto architekturu.

2.1.1 Architektura Model-View-Controller

Architektura Model-View-Controller (MVC) [2, 5, 6], neboli model-pohled-kontrolér, je
obĺıbeným a často použ́ıvaným vzorem pro tvorbu webových aplikaćı. V podstatě odpov́ıdá
výše popsanému Modelu 2. Rozděluje aplikaci do tř́ı nezávislých logických část́ı (Model,
View, Controller) tak, že změna některé z nich má minimálńı vliv na ostatńı. Vztahy mezi
jednotlivými částmi MVC jsou znázorněny na obrázku 2.1.

Model

View Controller
uživatelská akce

výběr View

dotaz
na stav

oznámení
o změně

změna stavu

Obrázek 2.1: Vztahy mezi částmi architektury MVC

Model

Model zapouzdřuje datovou logiku aplikace, je však nejen jej́ım datovým základem, ale
zejména základem funkčńım [7]. Je možné si model představit jako množinu r̊uzných stav̊u,
do kterých se může aplikace dostat. Jakákoliv událost či akce uživatele představuje přechod
do jiného stavu modelu.
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Model poskytuje prostředky pro zjǐstěńı a změnu aktuálńıho stavu aplikace a pro př́ıstup
k datovému zdroji. Muśı být jako celek zapouzdřený a muśı nab́ızet své pevně dané rozhrańı.
Implementaci modelu je vhodné provádět pomoćı objektových tř́ıd.

Pohled

Pohled (View) zobrazuje stav modelu, provád́ı grafický výstup aplikace. U webových apli-
kaćı generuje (X)HTML kód, který je odeśılán klientovi jako odpověd’ na jeho požadavky.

Informaci o změně stavu modelu může pohled źıskat dvoj́ım zp̊usobem. Bud’ se sám
obraćı na model, vždy když potřebuje źıskat aktuálńı data, nebo si nechává od modelu
zaśılat oznámeńı o změnách.

Vzhledem k tomu, že zobrazený výstup, tedy HTML stránka, slouž́ı pro odchytáváńı
událost́ı od uživatele, předává pohled tyto události kontroléru.

Kontrolér

Kontrolér (Controller), neboli řadič či ovladač, se stará o zpracováńı vstup̊u a událost́ı
od uživatele, definuje chováńı celé aplikace. U webových aplikaćı jsou vstupem zpravidla
požadavky GET a POST protokolu HTTP.

Na základě přijatých požadavk̊u kontrolér volá akce modelu, měńı jeho stav atd. Podle
výsledku volané akce modelu a podle přijatého požadavku vyb́ırá pohled, který má být
odeslán zpět uživateli.

Speciálńım typem kontroléru je tzv. Front Controller. Je to centralizovaný kontrolér,
který zpracovává všechny př́ıchoźı požadavky.

Výhody MVC architektury

Mezi hlavńı výhody MVC podle [2, 5] patř́ı:

• snadná udržovatelnost a rozšǐritelnost aplikace,

• možnost vyv́ıjet jednotlivé části aplikace samostatně,

• znovupoužitelnost vytvořeného kódu,

• snadné zpř́ıstupněńı aplikace pro r̊uzné druhy klient̊u.

Př́ıklady implementaćı MVC

Poprvé byl tento architektonický vzor použit v programovaćım jazyce Smalltalk. Rozš́ı̌ril se
však zejména v oblastni platformy J2EE (Java Enterprise Edition) společnosti Sun Micro-
systems. Implementaci MVC lze v současné době nalézt také u ASP.NET od společnosti
Microsoft.

Pro jazyk PHP existuje mnoho r̊uzných framework̊u založených na architektuře MVC.
Zřejmě nejpouž́ıvaněǰśım je Zend Framework, mezi daľśı patř́ı např́ıklad CakePHP.
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2.2 Platformy pro tvorbu webových aplikaćı

Pro tvorbu a vývoj webových aplikaćı existuje několik platforem. Tato sekce obsahuje
základńı popis tř́ı nejrozš́ı̌reněǰśıch.

Nejprve je však potřeba objasnit pojem framework. Webový aplikačńı framework [2, 8]
je ucelený baĺık vzájemně provázaných knihoven, které poskytuj́ı prostředky pro pokryt́ı
společných požadavk̊u webových aplikaćı. Výsledná aplikace je pak vyv́ıjena uvnitř frame-
worku.

2.2.1 PHP

PHP [9] (p̊uvodně Personal Home Pages, dnes PHP: Hypertext Preprocessor) je velmi
rozš́ı̌rený skriptovaćı programovaćı jazyk určený předevš́ım pro tvorbu webových aplikaćı.
Nejčastěji je použ́ıván v kombinaci s webovým serverem Apache [10] a databázovým serve-
rem MySQL [11].

Hlavńı výhodou jazyka PHP je zejména jeho jednoduchost. I přes vylepšenou podporu
objektově orientovaného programováńı ve verzi PHP 5 je ale knihovna základńıch funkćı
PHP procedurálńı, téměř nevyuž́ıvá objekty. Daľśı nevýhodou je absence zabudovaných
komponent a vývojářských nástroj̊u. Nejen z těchto d̊uvod̊u je použit́ı jazyka PHP jako
takového nevhodné pro složitěǰśı webové aplikace.

Naštěst́ı existuje mnoho r̊uzných framework̊u pro PHP, které v určité mı́̌re nedostatky
jazyka odstraňuj́ı a umožňuj́ı tak relativně snadnou tvorbu i rozsáhleǰśıch webových aplikaćı.
Vhodné jsou zvláště frameworky postavené na architektuře MVC.

Repositář PEAR

PEAR [12] (PHP Extension and Application Repository) je systém knihoven a rozš́ı̌reńı
pro aplikace psané v jazyce PHP. Nejedná se o framework v pravém slova smyslu, ale sṕı̌se
o jakýsi repositář nezávislých knihoven. Tv̊urce webové aplikace si z nab́ızených knihoven
vybere jen ty, které potřebuje.

Za všechny poskytované komponenty zmı́ńım baĺık DB, který mimo jiné obsahuje stejno-
jmennou tř́ıdu zajǐst’uj́ıćı jednotný objektově orientovaný př́ıstup ke všem podporovaným
databázovým systémům.

Zend Framework

Zend Framework [13] je aplikačńı framework pro vývoj webových aplikaćı v jazyce PHP 5.
Tento framework plně využ́ıvá architektonického návrhového vzoru MVC. Jedńım z jeho

hlavńıch ćıl̊u je nab́ızet knihovny, jenž jsou vzájemně provázané s ostatńımi komponentami
tohoto frameworku.

Zend Framework poskytuje propracovaný systém prostředk̊u pro tvorbu webové apli-
kace, zároveň je jeho použit́ı relativně jednoduché. Samozřejmost́ı je objektově orientovaný
př́ıstup ke všem dostupným komponentám.

2.2.2 Java Enterprise Edition

Java Enterprise Edition (J2EE) [14] je součást platformy Java. J2EE je určená pro vývoj
podnikových aplikaćı a informačńıch systémů. Součást́ı této platformy je mimo jiné specifi-
kace pro vývoj webových aplikaćı. Snadnost a efektivnost využit́ı jednotlivých technologíı,
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předevš́ım v serverové části J2EE, nab́ıźı odst́ıněńı od mnoha problémů, které by jinak vývoj
aplikace zbytečně zpomalovaly. J2EE umožňuje soustředit se primárně na úlohy samotné
aplikace.

Základńı technologie platformy J2EE jsou tyto:

• JSP (JavaServer Pages) – jsou určeny ke generováńı HTML stránek odeśılaných klien-
tovi jako odpověd’ na jeho požadavek.

• JSF (JavaServer Faces) – slouž́ı pro tvorbu uživatelského rozhrańı aplikace na straně
serveru.

• Servlety – jsou nástrojem pro obsluhu protokolu HTTP na straně serveru.

• EJB (Enterprise JavaBeans) – je standardńı komponentńı architektura, slouž́ıćı pro
realizaci vlastńı aplikačńı logiky systému.

2.2.3 .NET

.NET [15] je platforma vyvinutá společnost́ı Microsoft. Základńı komponentou je .NET
Framework, což je prostřed́ı nutné pro běh aplikaćı, nab́ıźı všechny potřebné knihovny.
.NET neńı určen zdaleka jen pro vývoj webových aplikaćı; prostředky pro tvorbu webových
aplikaćı jsou jen jednou z mnoha jeho součást́ı. Při omezeńı pouze na serverovou část je
možné .NET označit za obdobu J2EE.

Základem koncepce .NET je Common Language Runtime (CLR), což je prostřed́ı pro
prováděńı všech .NET aplikaćı. Platformou .NET neńı předepsáno, jaký programovaćı jazyk
je nutné pro tvorbu aplikace použ́ıt, protože bez ohledu na to v čem je aplikace napsána,
je přeložena do společného mezikódu. Nejpouž́ıvaněǰśımi jazyky jsou však C# a Visual
Basic .NET.

Pro tvorbu webových aplikaćı a služeb je k dispozici technologie ASP.NET [16], která
je nástupcem technologie ASP (Active Server Pages), jedná se však o odlǐsné technologie.
Při srovnáńı s J2EE je ASP.NET konkurentem JSP.
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Kapitola 3

Autentizace

Autentizace [17, 18] je obecně proces ověřováńı identity protěǰśı strany, neboli zda je uživatel
či entita opravdu t́ım, za koho se vydává.

Podle [2, 18] se principielně rozlǐsuje mezi autentizaćı uživatelskou a entitńı:

• Uživatelská autentizace je obvykle prováděna v okamžiku přihlašováńı uživatele do
systému. Po úspěšném přihlášeńı obdrž́ı uživatel nějaký jedinečný token.

• Entitńı autentizace prob́ıhá společně s každým daľśım požadavkem, který následuje
po uživatelské autentizaci. Identita je ověřována na základě tokenu, který uživatel
obdržel po úspěšném procesu uživatelské autentizace.

3.1 Základńı zp̊usoby autentizace

Proces uživatelské autentizace prob́ıhá na základě určitých údaj̊u, které autentizuj́ıćıho se
uživatele jednoznačně identifikuj́ı. Rozděleńı zp̊usob̊u identifikace uživatel̊u je podle [17, 19]
následuj́ıćı:

• Uživatel něco zná – např́ıklad heslo, PIN či šifrovaćı kĺıč.

• Uživatel něco má – např́ıklad čipovou kartu.

• Uživatel se něč́ım vyznačuje – biometriky.

3.1.1 Autentizace na základě znalosti

Charakteristickou vlastnost́ı je znalost nějaké tajné informace, kterou ovšem ostatńı lidé
neznaj́ı. Většinou se jedná o heslo, PIN, šifrovaćı kĺıč a podobně.

Mezi výhody tohoto př́ıstupu patř́ı přenositelnost a snadná implementace. Jedná se
o nejrozš́ı̌reněǰśı zp̊usob autentizace, uživatelé jsou na něj zvykĺı.

Nevýhodou je relativně snadná možnost odpozorováńı hesla. Problém může být také
v hledáńı kompromisu mezi složitost́ı hesla a jeho zapamatováńım. Uživatel by měl zvo-
lit takové heslo, aby nebylo snadné jej uhodnout jinou osobou, avšak zároveň si jej muśı
bezpečně pamatovat.
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3.1.2 Autentizace na základě vlastnictv́ı

Tento př́ıstup je založen na tom, že uživatel vlastńı nějakou specifickou věc, označovanou
v [17] jako ”token“. Často se jedná o r̊uzné čipové karty.

Výhodou je, že oproti prvńımu př́ıstupu je těžké takový token zneuž́ıt ve smyslu odpo-
zorováńı nebo uhodnut́ı.

Nevýhodou je oproti heslu horš́ı přenositelnost, cena a možnost ztráty či krádeže.

3.1.3 Autentizace na základě vlastnost́ı

Třet́ı zp̊usob identifikace uživatele prob́ıhá na základě jeho vlastnost́ı, které je možné
nějakým zp̊usobem měřit – tzv. biometriky. Biometrické systémy jsou pak schopny na
základě jedinečnosti těchto vlastnost́ı identifikovat př́ımo člověka.

Takových měřitelných vlastnost́ı existuje mnoho, podle [20] je možné je rozdělit do
dvou základńıch skupin – fyziologické a behaviorálńı. Do těchto skupin patř́ı následuj́ıćı
vlastnosti:

• Fyziologické:

◦ Otisk prstu – jedná se o nejrozš́ı̌reněǰśı biometriku s mnohaletou historíı. Sńımáńı
je nav́ıc poměrně rychlé a pohodlné. Existuj́ı sńımače optické, které využ́ıvaj́ı
laserového světla, kapacitńı, které měř́ı kapacitńı odpor v ploše dotyku prstu se
sńımaćı podložkou, a ultrazvukové.

◦ Geometrie ruky – tato technika neńı tolik přesná jako otisky prst̊u, a proto je
využ́ıvána pouze k verifikaci, nikoliv identifikaci.

◦ Rozpoznáńı obličeje – jedná se o přirozenou metodu identifikace člověka pomoćı
analýzy sńımku jeho obličeje.

◦ Očńı duhovka,

◦ očńı śıtnice – hlavńı výhodou při použit́ı těchto biometrik je velmi dobrá přesnost,
které ale odpov́ıdá vysoká cena.

• Behaviorálńı:

◦ Ověřováńı hlasu – identifikace prob́ıhá analýzou vyslovené, předem určené, věty.
Tato biometrika neńı př́ılǐs náročná, může být však ovlivněna aktuálńım stavem
identifikované osoby.

◦ Dynamika podpisu – vycháźı z konvenčńıho podpisu. Nezkoumá se jeho vizuálńı
podoba, ale styl napsáńı.

◦ Dynamika stisku kláves.

3.2 Autentizace ve webových aplikaćıch

Ve webových aplikaćıch se téměř výhradně využ́ıvá k identifikaci uživatele jeho uživatelské
jméno a heslo. U jednotlivých aplikaćı se pak lǐśı zejména zp̊usob źıskáváńı těchto údaj̊u od
uživatele a mı́ra zabezpečeńı přenosu hesla mezi webovým prohĺıžečem a webovým serverem.

Tato kapitola popisuje a porovnává dva základńı př́ıstupy k źıskáváńı přihlašovaćıch
údaj̊u od uživatele, zároveň popisuje zp̊usob prováděńı entitńı autentizace u těchto dvou
př́ıstup̊u. Bezpečnostńı aspekty autentizace jsou řešeny v sekci 3.3.
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3.2.1 HTTP autentizace

Protokol HTTP, který slouž́ı pro přenos dat, většinou HTML stránek, mezi webovým
prohĺıžečem a webovým serverem, umožňuje provádět přihlášeńı uživatele pomoćı uživa-
telského jména a hesla [21].

Při požadavku klienta na stránku, př́ıstupnou jen autentizovanému uživateli, odešle
server odpověd’ 401 Unauthorized společně s hlavičkou WWW-Authenticate. Na př́ıjem
této hlavičky webový prohĺıžeč reaguje zobrazeńım dialogového okna pro přihlášeńı uživatele
prostřednictv́ım jména a hesla.

Po zadáńı těchto údaj̊u prohĺıžeč znovu pošle na webový server předchoźı požadavek,
k němuž ale připoj́ı hlavičku Authorization se zadanými přihlašovaćımi údaji. Zp̊usob
reprezentace přihlašovaćıch údaj̊u v této hlavičce se lǐśı podle použité metody. Protokol
HTTP nab́ıźı dvě možné metody: HTTP Basic a HTTP Digest, jejichž popis se nacháźı
dále v této kapitole.

Server platnost přijatých údaj̊u ověř́ı bud’ př́ımo v aplikaci, nebo na úrovni webového
serveru [2]. Např́ıklad u serveru Apache k tomu slouž́ı moduly mod_auth, mod_auth_db
a mod_auth_dbm. Prokázal-li uživatel úspěšně svoji identitu, odpov́ıdá server zasláńım ode-
zvy 200 OK, v opačném př́ıpadě opětovně zaśılá 401 Unauthorized.

Po úspěšné autentizaci uživatele pak prohĺıžeč s každým daľśım požadavkem na server
zaśılá i hlavičku Authorization s reprezentaćı uživatelova jména a hesla.

Nevýhodou, společnou pro obě metody, je nemožnost jakýmkoliv spolehlivým zp̊usobem
provést odhlášeńı uživatele z aplikace, neboli donutit prohĺıžeč k zapomenut́ı zadaných
přihlašovaćıch údaj̊u, aby je již nemohl dále pośılat. Je sice možné podstrčit ze strany
serveru hlavičku 401 Unauthorized, nicméně bohužel ne každý prohĺıžeč na ńı zareaguje
zapomenut́ım přihlašovaćıch údaj̊u.

Basic HTTP autentizace

Jedná se o historicky nejstarš́ı typ autentizace ve webových aplikaćıch. Při pokusu prohĺıžeče
o př́ıstup k chráněné stránce zaśılá server HTTP odpověd’, jej́ıž hlavička obsahuje následuj́ıćı
údaje:

HTTP/1.0 401 Unauthorized
WWW-Authenticate: Basic realm="Chranena oblast"

Obsah pole realm zobrazuje prohĺıžeč v přihlašovaćım dialogu jako název oblasti, ke
které uživatel přistupuje.

Jakmile uživatel zadá své jméno a heslo, odešle prohĺıžeč znovu předchoźı požadavek
doplněný o následuj́ıćı hlavičku:

Authorization: Basic QWxhZGRpbjpvcGVuIHNlc2FtZQ==

Jméno a heslo jsou zapsány pomoćı formátu Base64, tedy nezašifrovaně. Z tohoto
d̊uvodu je Basic HTTP autentizaci možné využ́ıvat pouze při přenosu dat přes šifrovaný
kanál (SSL/TLS), což v praxi znamená použit́ı protokolu HTTPS.

Digest HTTP autentizace

Digest autentizace [22] byla vyvinuta jako náhrada za Basic autentizaci, při které je heslo
přes śıt’ přenášeno v nezabezpečené podobě. Digest autentizaci je tedy vhodné použ́ıt tehdy,
neńı-li pro přenos dat využit protokol HTTPS.
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Při požadavku klienta o př́ıstup k chráněné stránce server odešle odpověd’, která mimo
jiné obsahuje např́ıklad následuj́ıćı údaje (je použit př́ıklad z [22]):

HTTP/1.0 401 Unauthorized
WWW-Authenticate: Digest realm="testrealm@host.com",

qop="auth",
nonce="dcd98b7102dd2f0e8b11d0f600bfb0c093",
opaque="5ccc069c403ebaf9f0171e9517f40e41"

Po zadáńı přihlašovaćıch údaj̊u prohĺıžeč provede nejprve výpočet odpovědi k odesláńı
na server, následně odešle předchoźı požadavek doplněný o hlavičku Authorization. Pro
př́ıklad uvedený výše, uživatelské jméno ”Mufasa” a heslo ”Circle Of Life” by vypadala
takto:

Authorization: Digest username="Mufasa",
realm="testrealm@host.com",
nonce="dcd98b7102dd2f0e8b11d0f600bfb0c093",
uri="/dir/index.html",
qop=auth,
nc=00000001,
cnonce="0a4f113b",
response="6629fae49393a05397450978507c4ef1",
opaque="5ccc069c403ebaf9f0171e9517f40e41"

Na serveru pak dojde k výpočtu odpovědi obdobným zp̊usobem jako u klienta. Ser-
ver však dosazuje správné heslo přihlašuj́ıćıho se uživatele. Výsledek následně porovná
s výsledkem přijatým od klienta.

Výpočet odpovědi na klientovi i na serveru prob́ıhá takto:

HA1 = md5(username : realm : password)
HA2 = md5(method : uri)

response = md5(HA1 : nonce : nc : cnonce : qop : HA2)

Proměnná method obsahuje typ HTTP požadavku, kterým se k požadované stránce
přistupuje (např́ıklad GET). Ostatńı proměnné odpov́ıdaj́ı stejnojmenným poĺım ve výše
uvedené hlavičce Authorization. Podrobněǰśı informace o tomto typu autentizace lze nalézt
v [21, 22].

Podpora v PHP

V jazyce PHP 5 je možné HTTP autentizaci provádět pomoćı standardńıch prostředk̊u
samotného jazyka [23]. K odeśıláńı př́ıslušných HTTP hlaviček slouž́ı funkce header(). Pro
źıskáńı zadaných přihlašovaćıch údaj̊u lze využ́ıt prvk̊u superglobálńıho pole $_SERVER.

Pro Basic HTTP autentizaci jsou k dispozici proměnné $_SERVER[’PHP_AUTH_USER’]
a $_SERVER[’PHP_AUTH_PW’], které obsahuj́ı uživatelem zadané jméno a heslo.

Podpora Digest HTTP autentizace je v PHP až od verze 5.1.0. Pro tento typ autenti-
zace je nutné použ́ıt proměnnou $_SERVER[’PHP_AUTH_DIGEST’], ve které je uložen obsah
hlavičky Authorization, zaslané prohĺıžečem.
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3.2.2 Formulářová autentizace

Druhým zp̊usobem autentizace ve webových aplikaćıch je tzv. formulářová autentizace [2].
Tento typ autentizace je v současnosti mnohem častěji použ́ıvaný než autentizace pomoćı
prostředk̊u protokolu HTTP.

Základńım rysem formulářové autentizace je přihlašováńı uživatel̊u pomoćı formuláře,
který se nacháźı př́ımo ve webové stránce. V př́ıpadě potřeby zašle aplikace klientovi HTML
stránku s takovým formulářem. Po odesláńı formuláře na server dojde k ověřeńı zadaných
přihlašovaćıch údaj̊u.

T́ımto postupem je ovšem zajǐstěn pouze proces uživatelské autentizace. Na rozd́ıl od
HTTP autentizace, kdy webový prohĺıžeč automaticky s každým daľśım požadavkem pośılá
serveru přihlašovaćı údaje, je zapotřeb́ı zajistit i proces tzv. entitńı autentizace. Na začátku
této kapitoly bylo uvedeno, že po úspěšně provedené uživatelské autentizaci obdrž́ı uživatel
nějaký token, pomoćı kterého je aplikaćı na serveru identifikován při daľśıch požadavćıch,
a to až do vypršeńı platnosti přihlášeńı. Takovým tokenem bývá u tohoto typu autentizace
provázáńı přihlášeného uživatele s aktuálńı session. Klient tak při daľśıch požadavćıch zaśılá
na server tento session token.

Odhlášeńı uživatele ze systému je velmi jednoduché, stač́ı bud’ zrušit provázáńı uživatele
s danou session, nebo celou session zrušit. Jednoduché je proto i zajǐstěńı automatického
odhlášeńı uživatele po určité době nečinnosti.

Při použ́ıváńı formulářové autentizace, stejně jako u každé jiné, by se mělo dodržovat
určitých bezpečnostńıch pravidel. Některé z nich jsou popsány v daľśı sekci této kapitoly.
Nyńı zmı́ńım jen dvě opravdu základńı pravidla [2] spojená s t́ımto konkrétńım typem au-
tentizace. Prvńım z nich je použ́ıt́ı vstupńıho pole typu password pro zadáváńı hesla. Text,
který je do něj psaný, prohĺıžeče nezobrazuj́ı a neńı nikdy předvyplňováno předchoźımi
vstupy, jako je tomu u jiných typ̊u vstupńıch poĺı. Daľśım pravidlem je odeśıláńı formuláře
metodou POST. Důvod je takový, že se GET požadavek včetně všech odeśılaných para-
metr̊u ukládá do historie prohĺıžeče, př́ıpadně i na jiných mı́stech během cesty od klienta
na server.

Podpora v PHP

Pro samotné přihlášeńı uživatele neńı nutná žádná opravdu speciálńı podpora ze strany
jazyka. Naopak tomu je u procesu entitńı autentizace. Jazyk PHP standardně nab́ıźı pod-
poru sessions, a to zejména prostřednictv́ım funkćı session_*, kde * zastupuje identifikaci
př́ıslušné funkce. Pro př́ıstup k proměnným aktuálńı session je k dispozici superglobálńı
pole $_SESSION.

3.3 Bezpečnost při autentizaci

Proces autentizace uživatel̊u by měl být dostatečně zabezpečen, a to zejména proto, že
docháźı k manipulaci s přihlašovaćımi hesly. Ochrana hesel před jejich zneužit́ım je jedńım
z nejd̊uležitěǰśıch požadavk̊u na každou aplikaci.

Tato sekce se zabývá použ́ıvanými zp̊usoby zabezpečeńı hesla při jeho uložeńı v databázi
a při jeho přenosu mezi webovým prohĺıžečem a webovým serverem. V závěru je stručně
popsán zp̊usob ochrany před možnými útoky na session.
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3.3.1 Ukládáńı hesel

Pokud by byla hesla v databázi uložena ve své čistě textové podobě, mohl by kdokoliv, komu
se do databáze podař́ı proniknout, źıskat seznam hesel všech uživatel̊u aplikace. Z tohoto
d̊uvodu je zásadńım a velmi d̊uležitým pravidlem aplikovat na heslo vybranou hashovaćı
funkci a až výsledek této funkce uložit do databáze [18]. Při ověřováńı, zda uživatel zadal
správné heslo, se z databáze načte tento řetězec a porovnává se z výsledkem hashovaćı
funkce aplikované na zadané heslo.

Hashovaćı funkce

Hashovaćı funkce vytvoř́ı z předaného hesla tzv. otisk, neboli hash. Pro jeden řetězec vraćı
hashovaćı funkce pokaždé stejný otisk, z otisku ale neńı možné p̊uvodńı řetězec zpětně
źıskat. Proto jsou takové funkce označovány jako jednocestné.

Jednocestných hashovaćıch funkćı existuje mnoho. Pro některé běžně použ́ıvané však
lze naj́ıt dva r̊uzné vstupńı řetězce, které vedou na stejný otisk. Z množiny takových funkćı
se to týká např́ıklad populárńı funkce MD5 či SHA-1. Jelikož možnost nalezeńı koliźı
nepředstavuje pro hashováńı hesel do databáze žádné riziko, neńı problém je pro tento
účel použ́ıt. Z funkćı, u nichž zat́ım neexistuje žádný zp̊usob pro nalezeńı koliźı, lze využ́ıt
některou z rodiny algoritmů SHA-2, např́ıklad SHA-256.

Soleńı hesel

Samotné hashovanáńı hesel však podle [18] rozhodně neřeš́ı všechna bezpečnostńı rizika.
Dostane-li se útočńık do databáze, v ńıž jsou uložena hashovaná hesla, může se poku-
sit źıskat jejich p̊uvodńı podobu systematickým generováńım jednoho možného hesla za
druhým. U každého vygenerovaného řetězce se spoč́ıtá jeho otisk a ten se porovnává s otis-
kem uloženým v databázi. Jedná se o tzv. útok hrubou silou.

Riziko úspěchu takového útoku lze, alespoň částečně, sńıžit tzv. soleńım hesel. Při hasho-
váńı hesla se na vstup hashovaćı funkce přidává nav́ıc nějaký daľśı řetězec, označovaný jako
s̊ul. Vzhledem k tomu, že s̊ul je pro každého uživatele jiná, maj́ı i stejná hesla v databázi
uložen jiný otisk. Jako s̊ul je možné zvolit náhodně vygenerovaný řetězec, pro který je ale
potřeba v databázové tabulce rezervovat samostatný sloupec. Protože neńı nutné, aby s̊ul
byla tajná, je daleko výhodněǰśı použ́ıvat jako s̊ul např́ıklad uživatelské jméno.

Podpora v PHP

Pro algoritmy MD5 a SHA-1 jsou v PHP definovány samostatné funkce: md5() a sha1().
Od verze 5.1.2 je však standardně k dispozici funkce hash(), která nab́ıźı univerzálńı př́ıstup
ke všem podporovaným hashovaćım funkćım.

3.3.2 Přenos hesla přes śıt’

Přenos dat mezi webovým prohĺıžečem a webovým serverem je možné zabezpečit použit́ım
protokolu HTTPS, kdy data jsou přenášena pomoćı HTTP, ale jsou šifrována využit́ım
protokolu SSL nebo TLS. Druhou odlǐsnost́ı je č́ıslo portu, na němž prob́ıhá komunikace.
Zat́ımco HTTP použ́ıvá port 80, u HTTPS je to implicitně 443. Využ́ıvá-li aplikace tohoto
zabezpečeńı přenosu dat přes śıt’, neńı zapotřeb́ı se zvlášt’ zaob́ırat zabezpečeńım hesla při
autentizaci uživatele.
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Často je ale zbytečné šifrovaný přenos dat použ́ıvat, nav́ıc ne každý webový server
tuto možnost poskytuje. V těchto př́ıpadech muśıme bezpečný přenos hesla mezi klientem
a serverem zajistit sami. Jednou z možnost́ı je použ́ıvat Digest HTTP autentizaci. Při
použit́ı formulářové autentizace lze využ́ıt metodu challenge/response.

3.3.3 Metoda challenge/response

Označeńı challenge/response, neboli výzva/odpověd’, použ́ıvaj́ı r̊uzné metody z r̊uzných ob-
last́ı. Zde se jedná o techniku [2, 24], která zajǐst’uje bezpečný přenos hesla přes śıt’ při
použ́ıváńı formulářové autentizace bez šifrovaného přenosu dat.

Při této metodě se využ́ıvá skriptováńı na straně prohĺıžeče. Ze serveru je společně
s přihlašovaćı stránkou prohĺıžeči zaslán náhodně vygenerovaný řetězec. Po zadáńı přihla-
šovaćıch údaj̊u uživatelem dojde nejprve k jejich zpracováńı skriptem v prohĺıžeči. Ten
na zadané heslo aplikuje hashovaćı funkci a výsledný otisk zřetěźı s přijatým náhodně
vygenerovaným řetězcem. Na celý takto vzniklý řetězec aplikuje opět hashovaćı funkci,
jej́ıž výsledek odeśılá na server mı́sto zadaného hesla. Jelikož server zná správné heslo
uživatele a pamatuje si odeslaný náhodný řetězec, může provést obdobný postup. Výsledek
pak porovnává s řetězcem přijatým od klienta.

3.3.4 Ochrana před útoky na sessions

Podle [25] je se správou sessions spojeno několik r̊uzných útok̊u. Jedńım z nich je tzv. Session
Hijacking. Jedná se o útok, při němž útočńık źıská ciźı Session ID (identifikátor session)
a použije ho pro sebe. Úniku Session ID na serveru lze zabránit jeho dostatečným za-
bezpečeńım, úniku při přenosu dat mezi klientem a serverem je možné zamezit použ́ıváńım
protokolu HTTPS (viz výše).

Druhým typem útoku je tzv. Session Fixation. Při tomto útoku útočńık uživateli podstrč́ı
nějakou vlastńı hodnotu Session ID a po přihlášeńı uživatele podstrčenou hodnotu použije
pro sebe. Ochrana proti tomuto útoku je jednoduchá. Např́ıklad v PHP stač́ı při každém
požadavku klienta volat funkci session_regenerate_id(). Tato funkce změńı Session ID,
č́ımž útočńık nemůže p̊uvodńı podstrčené ID využ́ıt.
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Kapitola 4

Autorizace

Autorizace je podle [18, 26] proces, při kterém se ověřuje, zda má uživatel dostatečná
oprávněńı pro př́ıstup k určitému souboru či pro provedeńı určité akce. Autorizace zpra-
vidla následuje po úspěšné autentizaci uživatele. V [2] jsou popsány tři použ́ıvané modely
autorizace a ř́ızeńı př́ıstupu:

• volné ř́ızeńı př́ıstupu,

• ř́ızeńı př́ıstupu založené na úrovńıch citlivosti,

• ř́ızeńı př́ıstupu založené na roĺıch.

Volné ř́ızeńı př́ıstupu

O př́ıstupu k určitému zdroji se rozhoduje na základě identity uživatele, př́ıpadně jeho
členstv́ı v uživatelské skupině. Charakteristickým prvkem je, že vlastńık zdroje sám rozho-
duje o přiděleńı př́ıstupových práv ostatńım uživatel̊um. Z tohoto d̊uvodu nelze centrálně
a jednotně ř́ıdit př́ıstup ke všem dostupným zdroj̊um.

Tato technika ř́ızeńı př́ıstupu je běžně použ́ıvána např́ıklad v unixových souborových
systémech.

Řı́zeńı př́ıstupu založené na úrovńıch citlivosti

Každý uživatel je administrátorem zařazen na určitou úroveň d̊uvěryhodnosti. Obdobně
maj́ı i zdroje přiděleny r̊uzné úrovně citlivosti. Při př́ıstupu uživatele k některému zdroji se
úroveň jeho d̊uvěryhodnosti porovnává s úrovńı citlivosti tohoto zdroje. O povoleńı př́ıstupu
rozhoduje výsledek porovnáńı.

Popsaný model se využ́ıvá sṕı̌se v aplikaćıch vysoce náročných na zabezpečeńı.

Řı́zeńı př́ıstupu založené na roĺıch

Př́ıstup k určitému zdroji je založen na roĺıch, které jsou uživateli v rámci systému přiděleny.
O přiděleńı roĺı a definici oprávněńı pro jednotlivé role se stará administrátor systému. Ten
by měl dodržovat zásadu co nejmenš́ıch oprávněńı, aby každý uživatel aplikace měl př́ıstup
jen k těm částem systému, které opravdu potřebuje využ́ıvat.

Model ř́ızeńı př́ıstupu založený na roĺıch je ve webových aplikaćıch často použ́ıván.
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4.1 ACL - seznam pro ř́ızeńı př́ıstupu

ACL (Access Control List) [27], neboli seznam pro ř́ızeńı př́ıstupu, je obecně seznam
oprávněńı pro př́ıstup k nějakému objektu. ACL určuje, kdo nebo co má oprávněńı přistupo-
vat k určitému zdroji a jaké operace s ńım může provádět. Každý záznam v ACL specifi-
kuje vztah mezi uživatelem a zdrojem, př́ıpadně operaćı s ńım; určuje tedy úroveň povoleńı
př́ıstupu.

Tradičńı seznamy ACL určuj́ı oprávněńı uživatel̊um jednotlivě, což může být nevýhodné
pro systémy s velkým počtem uživatel̊u. Druhým možným př́ıstupem je model ACL založený
na roĺıch, kdy jsou jednotlivá oprávněńı přidělována roĺım a uživatel̊um jsou přidělovány
tyto role. Pro autorizaci uživatel̊u ve webových aplikaćıch se použ́ıvá zejména právě tento
druhý model ACL.
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Kapitola 5

Návrh a implementace
komponenty pro ř́ızeńı př́ıstupu

Hlavńım úkolem této práce bylo vytvořit komponentu pro ř́ızeńı př́ıstupu ve webových
aplikaćıch vyv́ıjených v jazyce PHP 5. Obsahem této kapitoly je popis návrhu, implementace
a použit́ı této komponenty.

Komponenta pro ř́ızeńı př́ıstupu se skládá ze tř́ı část́ı: modulu pro autentizaci, mo-
dulu pro autorizaci a abstraktńı tř́ıdy AccessControl, která umožňuje sjednotit použit́ı
nab́ızených prostředk̊u pro autentitizaci i autorizaci.

5.1 Modul pro autentizaci

Jak jsem popsal v kapitole 3.2, ve webových aplikaćıch se využ́ıvaj́ı zejména dva principy
autentizace uživatel̊u: formulářová autentizace a autentizace pomoćı protokolu HTTP. Vy-
tvořená komponenta oba tyto zp̊usoby autentizace poskytuje prostřednictv́ım tř́ıd modulu
pro autentizaci.

Základńı tř́ıdou je abstraktńı tř́ıda Authentication, z ńıž jsou děděńım vytvořeny
tř́ıdy pro jednotlivé typy autentizace. Kompletńı diagram tř́ıd modulu pro autentizaci je
na obrázku 5.1.

5.1.1 Tř́ıda Authentication

Abstraktńı tř́ıda Authentication specifikuje povinné rozhrańı pro své podtř́ıdy, zároveň
implementuje společné vlastnosti obou typ̊u autentizace.

Tř́ıdy, odděděné od této tř́ıdy, muśı povinně implementovat dvě veřejné metody:
isAuthenticated() a logout(). Prvńı z nich je určena pro samotnou autentizaci uživatele,
vraćı boolovskou hodnotu podle výsledku operace. Druhá metoda slouž́ı k odhlášeńı uživatele.

Pro provedeńı vlastńıho procesu autentizace uživatele je možné využ́ıt již implementova-
nou metodu authenticate(), která zapouzdřuje voláńı isAuthenticated(). Tato metoda
ovšem nemá návratovou hodnotu, ale při neúspěšném ověřeńı identity generuje výjimku
AuthenticationFailedException.

K ověřováńı identity uživatele docháźı, nezávisle na zvoleném typu autentizace, po-
rovnáńım zadaných přihlašovaćıch údaj̊u se správnými údaji, které muśı být někde uloženy.
K tomuto účelu se obvykle využ́ıvá databáze, nicméně lze využ́ıt i jiný druh úložǐstě
dat. Tř́ıda Authentication při vytvářeńı př́ıstupu k tomuto úložǐsti předpokládá exis-
tenci tř́ıdy, která implementuje rozhrańı IAuthenticationStorage. T́ımto př́ıstupem je
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Authentication
#storage: IAuthenticationStorage   
#username: string
#logging: boolean
 
+__construct(options,storage)
+isAuthenticated(): boolean
+logout()
+authenticate()
+getUsername(): string
+useLogging(flag)
#createStorage(storage,options)
#log(mesage)

<<interface>>
IAuthenticationStorage

+__construct(options)
+checkAuthentication(username,password,cr,challenge): boolean       

AuthenticationStorageDatabase
-dsn: string/array
-table: string
-usernameColumn: string
-passwordColumn: string
-hashType: string
-db: object
 
+__construct(options)
+checkAuthentication(username,password,cr,challenge): boolean       

11

FormAuthentication
-status: int
-message: string
-idleTime: int
-usernameField: string
-passwordField: string
-regenerateSessionId: boolean   
-challengeResponse: boolean
 
+__construct(options,storage)
+isAuthenticated(): boolean
+logout()
+getStatusCode(): int
+getStatusMessage(): string
+setIdleTime(time)
+setUsernameField(fieldName)
+setPasswordField(fieldName)
+regenerateSessionId(flag)
+useChallengeResponse(flag)
-storeOptions(options)
-isIdled(): boolean
#loginForm()

HttpsAuthentication
-realm: string
 
+__construct(options,storage)
+isAuthenticated(): boolean       
+logout()
+setRealm(realm)
-storeOptions(options)
#cancelPage()

Obrázek 5.1: Diagram tř́ıd modulu pro autentizaci

dosaženo nezávislosti na typu úložǐstě dat a př́ıstupu k němu. Detailněji je zp̊usob př́ıstupu
k úložǐsti dat rozebrán v následuj́ıćı sekci této kapitoly.

Ačkoliv neńı možné př́ımo tuto tř́ıdu instanciovat, obsahuje vlastńı konstruktor, který
vytvář́ı objekt tř́ıdy pro př́ıstup k úložǐsti dat a zahajuje session. Tento konstruktor slouž́ı
pro voláńı z konstruktor̊u podtř́ıd. Dojde-li při prováděńı jeho těla k chybě, generuje
výjimku AuthenticationErrorException, kterou pro detekci chyb využ́ıvaj́ı i podtř́ıdy
této tř́ıdy.

Logováńı událost́ı a chyb

Tř́ıda Authentication nab́ıźı pro své podtř́ıdy možnost logováńı událost́ı vzniklých při pro-
cesu autentizace. Implementuje chráněnou metodu _log(), která po svém zavoláńı zaṕı̌se
předanou zprávu včetně časového raźıtka do souboru.

Tento zp̊usob logováńı však nemuśı být př́ılǐs vhodný. Programátor, který tuto kom-
ponentu bude použ́ıvat, může v některé z podtř́ıd této tř́ıdy metodu _log() předefinovat
a použ́ıt tak vlastńı zp̊usob.

Implicitně je však logováńı zakázáno. Povolit jej lze voláńım metody useLogging().

5.1.2 Př́ıstup k úložǐsti dat

Jak jsem již zmı́nil, pro př́ıstup ke správným přihlašovaćım údaj̊um uživatel̊u aplikace je
předpokládána tř́ıda implementuj́ıćı rozhrańı IAuthenticationStorage. Kromě povinného
konstruktoru specifikuje metodu pro ověřeńı identity uživatele na základě předaného uživa-
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telského jména a hesla. Podrobněǰśı informace k vytvářeńı vlastńıch tř́ıd, které implementuj́ı
toto rozhrańı, se nacházej́ı v programové dokumentaci na přiloženém CD.

Tato komponenta pro ř́ızeńı př́ıstupu obsahuje tř́ıdu AuthenticationStorageDatabase,
která slouž́ı pro ověřováńı správnosti přihlašovaćıch údaj̊u proti údaj̊um uloženým v da-
tabázi. Pro př́ıstup k databázi jsou využ́ıvány prostředky baĺıku DB z repositáře PEAR.
Tento baĺık obsahuje stejnojmennou tř́ıdu, která umožňuje jednotný objektově oriento-
vaný př́ıstup ke všem podporovaným databáźım (MySQL, PostgreSQL, MS SQL a mnoho
daľśıch). Pro připojeńı k databázi pomoćı tř́ıdy DB je nutné vytvořit tzv. DSN (Data Source
Name). Jedná se o řetězec definovaného formátu obsahuj́ıćı údaje potřebné pro př́ıstup
k databázi. Formát DSN je popsán v dokumentaci k baĺıku DB na webových stránkách
PEAR [12].

Objekt tř́ıdy pro př́ıstup k úložǐsti dat je vytvářen v konstruktoru tř́ıdy Authentication.
Pokud konstruktoru neńı předána informace o tom, kterou tř́ıdu má instanciovat, vyb́ırá
implicitně právě tř́ıdu AuthenticationStorageDatabase.

5.1.3 Formulářová autentizace

Pro prováděńı autentizace uživatel̊u prostřednictv́ım formuláře ve webové stránce je určena
tř́ıda FormAuthentication, která je vytvořena děděńım z výše popsané abstratńı tř́ıdy
Authentication. Formulářová autentizace (viz kapitola 3.2.2) spoč́ıvá v odesláńı webové
stránky s přihlašovaćım formulářem prohĺıžeči vždy, když přistupuje ke stránce, která je
př́ıstupná jen přihlášeným uživatel̊um a momentálně žádný uživatel přihlášen neńı. Na
začátku každého skriptu, který generuje takovou stránku, je proto nutné provést proces
autentizace.

Pr̊uběh autentizace

Prvńım krokem je ověřeńı, zda je již nějaký uživatel přihlášen – entitńı autentizace. Toto
ověřeńı prob́ıhá na základě existence session proměnné s uživatelským jménem přihlášeného
uživatele. Pokud je některý z uživatel̊u přihlášen, kontroluje se, jestli je přihlášeńı platné.
Tato kontrola prob́ıhá porovnáńım doby uplynulé od posledńıho požadavku uživatele s na-
stavenou maximálńı povolenou dobou nečinnosti (implicitně je nastavena 0, což indikuje
platnost až do uzavřeńı prohĺıžeče). Mohou nastat tyto dvě situace:

• Přihlášeńı je platné – autentizace proběhla úspěšně.

• Platnost přihlášeńı vypršela – dojde k automatickému odhlášeńı uživatele, autentizace
je neúspěšná.

Pokud neexistuje př́ıslušná session proměnná, žádný uživatel tedy přihlášen neńı, mohou
opět nastat dvě možné situace:

• K dispozici jsou přihlašovaćı údaje źıskané odesláńım formuláře – docháźı k ověřeńı
jejich správnosti proti údaj̊um źıskaným z použitého úložǐstě dat.

◦ Zadané přihlašovaćı údaje jsou správné – autentizace proběhla úspěšně.

◦ Zadané přihlašovaćı údaje nejsou správné – autentizace je neúspěšná.

• Přihlašovaćı údaje nejsou k dispozici, jedná se tedy o prvńı př́ıstup ke stránce –
autentizace je neúspěšná.
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Jelikož k neúspěšné autentizaci může doj́ıt z několika r̊uzných d̊uvod̊u, nab́ıźı tř́ıda
FormAuthentication možnost źıskáńı č́ıselného kódu a zprávy s informaćı o výsledku au-
tentizace. K tomuto účelu slouž́ı metody getStatusCode() a getStatusMessage().

Vždy, když autentizace neproběhla úspěšně, je automaticky volána metoda loginForm(),
která je určena pro generováńı HTML stránky s přihlašovaćım formulářem. Vzhledem
k tomu, že je tělo této metody prázdné, je pro jej́ı využit́ı zapotřeb́ı děděńım od tř́ıdy
FormAuthentication vytvořit novou tř́ıdu a v ńı podle potřeby metodu loginForm()
předefinovat. Alternativně lze generováńı přihlašovaćıho formuláře umı́stit mimo logiku
tř́ıdy.

Za předpokladu, že $a reprezentuje existuj́ıćı objekt tř́ıdy FormAuthentication, je
možné vyvolat proces autentizace uživatele dvěma zp̊usoby, které ovšem prováděj́ı stejnou
činnost. Prvńı možnost́ı je využ́ıt metodu vracej́ıćı výsledek operace:

if (!$a->isAuthenticated()) {
// neúspěšná autentizace

} else {
// úspěšná autentizace

}

Druhá možnost spoč́ıvá v použit́ı metody generuj́ıćı výjimku při neúspěšném výsledku
autentizace:

try {
$a->authenticate();

} catch (AuthenticationErrorException $e) {
// neúspěšná autentizace

}

Podrobněǰśı popis zp̊usob̊u a možnost́ı použit́ı včetně ukázkových př́ıklad̊u se nacháźı
v programové dokumentaci na přiloženém CD.

Použit́ı metody challenge/response

Metoda challenge/response (viz kapitola 3.3.3) slouž́ı k zabezpečeńı přenosu hesla mezi
webovým prohĺıžečem a serverem při použit́ı formulářové autentizace bez šifrovaného pře-
nosu dat.

Tř́ıda FormAuthentication použit́ı této metody podporuje, je ovšem nutné zajistit
následuj́ıćı požadavky:

• Muśı být k dispozici Javascriptová implementace použité hashovaćı funkce.

• Použitá tř́ıda pro př́ıstup dat muśı tuto metodu podporovat.

• Přihlašovaćı formulář muśı nav́ıc obsahovat dvě skrytá textová pole s názvy challenge
a response pro přenos výzvy a odpovědi.

• Muśı být povoleno použit́ı této metody přes parametr konstruktoru tř́ıdy nebo voláńım
useChallengeResponse().
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5.1.4 HTTPS autentizace

Komponenta pro ř́ızeńı př́ıstupu umožňuje kromě formulářové autentizace provádět i au-
tentizaci pomoćı protokolu HTTP (viz kapitola 3.2.1), kontrétně Basic HTTP autentizaci
s přenosem dat přes šifrovaný kanál. Slouž́ı k tomu tř́ıda HttpsAuthentication, která je
odděděna od abstraktńı tř́ıdy Authentication.

Podobně jako u formulářové autentizace je zapotřeb́ı vyvolat proces autentizace na
začátku každého skriptu, který generuje stránku př́ıstupnou jen autentizovaným uživatel̊um.

Pr̊uběh autentizace

Po spuštěńı procesu autentizace je nejprve ověřeno, zda komunikace prob́ıhá pomoćı proto-
kolu HTTPS, tedy přes šifrovaný kanál. Neńı-li tomu tak, dojde k pokusu o přesměrováńı
na stejnou stránku, ale s využit́ım protokolu HTTPS.

Jako token pro entitńı autentizaci je využ́ıvána, stejně jako u formulářové autenti-
zace, session proměnná, ačkoliv při HTTP autentizaci neńı zapotřeb́ı, jelikož prohĺıžeč po
úspěšném přihlášeńı zaśılá s každým daľśım požadavkem jméno a heslo uživatele. Tento
př́ıstup jsem zvolil zejména proto, aby mohl server rozlǐsit, zda docháźı k autentizaci
uživatelské nebo entitńı. V opačném př́ıpadě by totiž při každém požadavku server zbytečně
musel ověřovat zaśılané přihlašovaćı údaje proti údaj̊um v databázi, což běh aplikace může
zpomalovat.

Daľśım krokem je tedy na základě existence session proměnné s uživatelským jménem
přihlášeného uživatele ověřeno, zda některý uživatel přihlášen je či neńı. Pokud ano, au-
tentizace konč́ı úspěchem. V opačném př́ıpadě docháźı k ověřeńı dostupnosti přihlašovaćıch
údaj̊u:

• Přihlašovaćı údaje jsou k dispozici – docháźı k ověřeńı jejich správnosti proti údaj̊um
źıskaným z použitého úložǐstě dat.

◦ Zadané přihlašovaćı údaje jsou správné – autentizace proběhla úspěšně.
◦ Zadané přihlašovaćı údaje nejsou správné – autentizace je neúspěšná.

• Přihlašovaćı údaje k dispozici nejsou, jedná se o prvńı př́ıstup ke stránce – autentizace
je neúspěšná.

Na rozd́ıl od formulářové autentizace je výsledek procesu autentizace vracen jen při
úspěchu. Při neúspěšné autentizaci totiž docháźı vždy k odesláńı př́ıslušné HTTP hlavičky
webovému prohĺıžeči a následnému ukončeńı skriptu na straně serveru. Proto k vyvoláńı
procesu autentizace při použit́ı této tř́ıdy stač́ı zavolat jednu z metod authenticate()
a isAuthenticated() a předpokládat, že kód, který se nacháźı za voláńım některé této
metody bude proveden jen pro uživatele, jenž úspěšně prokázal svoji identitu.

Společně s HTTP hlavičkou, která prohĺıžeči oznamuje požadavek na autentizaci uži-
vatele, je možné odeslat HTML stránku, jej́ıž obsah prohĺıžeč zobraźı, pokud uživatel
odmı́tne přihlášeńı a zavře zobrazený přihlašovaćı dialog. K tomutu účelu slouž́ı metoda
cancelPage(), která je volaná automaticky při odeśıláńı požadavku na autentizaci we-
bovému prohĺıžeči. Tělo této metody generuje pouze krátkou textovou informaci o poža-
davku na autentizovaný př́ıstup. Pokud by chtěl programátor generovat vlastńı obsah této
stránky, může vytvořit novou tř́ıdu odděděńım z tř́ıdy HttpsAuthentication a v ńı metodu
cancelPage() předefinovat.

Podrobněǰśı popis použit́ı této tř́ıdy včetně ukázkového př́ıkladu se nacháźı v progra-
mové dokumentaci na přiloženém CD.
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Odhlášeńı uživatele

HTTP autentizace bohužel neumožňuje žádným zaručeným zp̊usobem donutit prohĺıžeč,
aby přestal pośılat zadané přihlašovaćı údaje. Pro odhlášeńı uživatele jsem zvolil zp̊usob,
kdy je prohĺıžeči podstrčena HTTP hlavička oznamuj́ıćı požadavek na autentizovaný př́ıstup.
Bohužel však existuj́ı prohĺıžeče, které ani po přijet́ı této hlavičky přihlašovaćı údaje neza-
pomenou.

5.2 Modul pro autorizaci

Proces autorizace (viz kapitola 4) zpravidla následuje po úspěšné autentizaci některého
uživatele. Při autorizaci se určuje, zda má přihlášený uživatel povolen př́ıstup k požadované
stránce, př́ıpadně k některé jej́ı části. V rámci této komponenty pro ř́ızeńı př́ıstupu je pro
prováděńı autorizace uživatel̊u k dispozici tř́ıda Acl, která implementuje autorizaci pomoćı
seznamu pro ř́ızeńı př́ıstupu (ACL) založeného na roĺıch uživatel̊u.

5.2.1 Tř́ıda Acl

Tř́ıda Acl použ́ıvá zp̊usob ř́ızeńı př́ıstupu uživatel̊u založený na roĺıch. Mimo logiku tř́ıdy má
každý uživatel aplikace přidělenu jednu či v́ıce roĺı. ACL pak obsahuje pravidla definovaná
pro jednotlivé role. Stejně tak samotná autorizace prob́ıhá formou dotazu, zda je pro danou
roli př́ıstup povolen. ACL, implementovaný tř́ıdou Acl, obsahuje tři seznamy:

• seznam všech definovaných roĺı,

• seznam zdroj̊u (resources), k nimž je možné v rámci aplikaci přistupovat,

• seznam pravidel definuj́ıćıch vztahy mezi rolemi a zdroji.

Kromě vlastńı tř́ıdy Acl obsahuje modul pro autorizaci daľśı dvě tř́ıdy: AclRoles
a AclResources. Tyto tř́ıdy zapouzdřuj́ı př́ıstup k seznamům roĺı a zdroj̊u. Diagram tř́ıd
modulu pro autorizaci je na obrázku 5.2. Všechny metody, které poskytuje tř́ıda Acl, ge-
neruj́ı při vzniku chyby výjimku AclErrorException.

Dědičnost roĺı

Často se při definováńı roĺı uživatel̊u v aplikaci hod́ı vytvářet hierarchické vztahy mezi
rolemi. Př́ıstupová práva definovaná pro výše postavenou roli potom plat́ı i pro jej́ı podrole.

Tř́ıda Acl umožňuje takovou dědičnost roĺı použ́ıvat, a to dokonce dědičnost v́ıcená-
sobnou. Pro vkládáńı roĺı do ACL slouž́ı metoda addRole(), jej́ımž prvńım parametrem je
název vkládané role. Přes druhý, nepovinný, parametr je možné předávat pole názv̊u všech
rodičovských roĺı. Pro následuj́ıćı př́ıklad plat́ı předpoklad, že $acl je existuj́ıćı objekt tř́ıdy
Acl.

$acl->addRole(’a’);
$acl->addRole(’b’);
$acl->addRole(’c’, ’a’); // přı́klad jednoduché dědičnosti
$acl->addRole(’d’, array(’a’, ’b’)); // přı́klad vı́cenásobné dědičnosti

Při v́ıcenásobné dědičnosti roĺı však může docházet ke koliźım mezi pravidly. V takovém
př́ıpadě se jako platné bere pravidlo definované pro dř́ıve uvedenou rodičovskou roli.
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Acl
-roles: AclRoles
-resources: AclResources
-rules: array
 
+__construct()
+addRole(role,parents)
+removeRole(role)
+addResource(resource)
+removeResource(resource)
+setAllow(roles,resources,actions)
+setDeny(roles,resources,actions)
+removeAllow(roles,resources,actions)
+removeDeny(roles,resources,actions)
+isAllowed(role,resource,action): boolean                   
+checkRights(role,resource,action)
-setRole(permission,roles,resources,actions)
-removeRole(permission,roles,resources,actions)

AclRoles
-roles: array
 
+add(role,parents)
+remove(role)
+isDefined(role): boolean    
+getParents(role): array
+getChildren(role): array

AclResources
-resources: array
 
+add(resource)
+remove(resource)
+isDefined(resource): boolean    

1

1

1

Obrázek 5.2: Diagram tř́ıd modulu pro autorizaci

Definice pravidel

Každé pravidlo v ACL definuje určité vztahy mezi rolemi a zdroji v systému. Tř́ıda Acl
však nav́ıc umožňuje jemněǰśı děleńı každého zdroje na akce. Plný formát pravidla pak tedy
definuje vztah mezi konkrétńı roĺı, zdrojem a akćı.

Pro definici pravidel jsou určeny metody setAllow() a setDeny(). Zp̊usob jejich použit́ı
je naprosto totožný, jediným rozd́ılem je, že prvńı z nich definuje povoluj́ıćı pravidlo, druhá
zakazuj́ıćı. Obě metody přeb́ıraj́ı tři parametry v tomto pořad́ı: role, zdroj, akce. Pravidlo
může být definováno zároveň pro v́ıce roĺı, zdroj̊u či akćı; potom stač́ı mı́sto jednoho názvu
předat pole názv̊u. Stejně tak může být kterýkoliv parametr nahrazen hodnotou null,
př́ıpadně může chybět. Potom se platnost pravidla přenáš́ı na všechny role, zdroje či akce
v daném kontextu. Následuje př́ıklad definic pravidla:

// Host má povoleno čı́st zprávy.
$acl->setAllow(’host’, ’zprávy’, ’čı́st’);

// Uživatel má povoleny všechny akce pro zdroj zprávy.
$acl->setAllow(’uživatel’, ’zprávy’);

// Správce má povoleno vše.
$acl->setAllow(’správce’);

// Host má zakázáno mazat a editovat uživatele.
$acl->setDeny(’host’, ’uživatelé’, array(’mazat’, ’editovat’));
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Inicializace ACL

Před samotným použit́ım ACL pro autorizaci uživatel̊u je potřeba objekt tř́ıdy Acl inicia-
lizovat, čili naplnit jednotlivé seznamy.

Zp̊usob naplněńı seznamu roĺı a pravidel jsem již uvedl výše, zbývá ještě naplněńı se-
znamu zdroj̊u. K tomu je určena metoda addResource(), která přeb́ırá jediný parametr
obsahuj́ıćı název zdroje.

Takováto inicializace ACL by byla nutná při každém požadavku klienta na nějakou
stránku aplikace. Tento postup by však mohl vést na zbytečné prodloužeńı reakčńı doby
serveru při každém požadavku uživatele. Proto je zřejmě daleko výhodněǰśı př́ıslušný objekt
tř́ıdy Acl vytvářet a plnit, jen když je to nezbytně nutné. Např́ıklad provést jeho vytvořeńı
a naplněńı po přihlášeńı uživatele do aplikace, uložit tento objekt do nějaké cache a v př́ıpadě
potřeby ho z ńı nač́ıtat.

Pr̊uběh autorizace

Samotný proces autorizace je možné provést voláńım jedné ze dvou metod, které se lǐśı jen
zp̊usobem źıskáńı výsledku autorizace. Prvńı z těchto metod je isAllowed(), která vraćı
boolovskou hodnotu podle výsledku operace. Jej́ı použit́ı ukazuje následuj́ıćı př́ıklad:

// Má uživatel host povoleno čı́st zprávy?
if (!$acl->isAllowed(’host’, ’zprávy’, ’čı́st’)) {

echo "Nemáte právo přı́stupu k této stránce.";
exit;

}

Druhou možnost́ı je využ́ıt metodu checkRights(), která nemá návratovou hodnotu, ale
zapouzdřuje voláńı isAllowed() a při detekci nedostatečného oprávněńı generuje výjimku
AclDeniedException. Následuje př́ıklad použit́ı:

try {
// Má správce povoleno mazat zprávy?
$acl->checkRights(’správce’, ’zprávy’, ’mazat’);

} catch (AclDeniedException $e) {
echo "Nemáte právo přı́stupu k této stránce.";
exit;

}

Po zavoláńı některé z těchto metod pro ověřeńı povoleńı př́ıstupu docháźı k pr̊uchodu
seznamem ACL. Nejprve se ověřuj́ı pravidla definovaná př́ımo pro danou roli. Neńı-li nale-
zeno vhodné pravidlo, docháźı na ověřeńı pravidel zděděných od rodičovských roĺı. Pokud
stále žádné vyhovuj́ıćı pravidlo nalezeno nebylo, ověřuj́ı se pravidla nastavená pro všechny
role, př́ıpadně všechny zdroje. Při použit́ı tř́ıdy Acl plat́ı, že co neńı povoleno je zakázáno.
To znamená, že pokud neńı nalezeno žádné odpov́ıdaj́ıćı pravidlo, je př́ıstup zamı́tnut.

Bližš́ı informace k použit́ı prostředk̊u pro autorizaci, které tato komponenta nab́ıźı,
včetně ukázkových př́ıklad̊u se nacháźı v programové dokumentaci na přiloženém CD.
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5.3 Tř́ıda AccessControl

Abstraktńı tř́ıda AccessControl slouž́ı jako základńı tř́ıda pro vytvořeńı tř́ıdy, která sjedno-
cuje prostředky pro autentizaci a autorizaci, které nab́ıźı tato komponenta pro ř́ızeńı př́ı-
stupu.

Tř́ıda poskytuje metody pro prováděńı samotné autentizace či samotné autorizace uživa-
tele, poskytuje však také metodu checkAccess(), která provede autentizaci následovanou
autorizaćı uživatele.

Použit́ı této tř́ıdy je založeno na tom, že si drž́ı seznam roĺı, které př́ısluš́ı přihlášenému
uživateli. Po úspěšně provedené autentizaci je interně volána metoda _loadRoles(), která
má za úkol nač́ıst seznam roĺı, jenž nálež́ı právě přihlášenému uživateli. Při autorizaci
uživatele jsou pak ověřována př́ıstupová práva pro každou ze seznamu roĺı, tedy pokud jich
je v́ıce.

Abstraktńı metoda _loadRoles() je určena pro implementaci vývojářem, který bude
tř́ıdu AccessControl využ́ıvat. Kromě toho samozřejmě muśı implementovat minimálně
ještě konstruktor, v němž bude provedeno vytvořeńı a inicializace objekt̊u tř́ıd pro auten-
tizaci a autorizaci.

Podrobněǰśı popis metod této tř́ıdy se nacháźı v programové dokumentaci na přiloženém
CD. Kompletńı diagram tř́ıd komponenty pro ř́ızeńı př́ıstupu včetně tř́ıdy AccessControl
je na obrázku 5.3.
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Kapitola 6

Ukázková aplikace

Tato kapitola se zabývá návrhem a implementaćı webové aplikace, na ńıž je otestována
a demonstrována funkčnost komponenty pro ř́ızeńı př́ıstupu, která je popsána v kapitole 5.

Jedná se o aplikaci slouž́ıćı jako ”Knihovna odborných článk̊u“. Hlavńım účelem této
aplikace je správa databáze článk̊u s možnost́ı jejich p̊ujčováńı. Implementačńım jazykem
je jazyk PHP 5, pro uložeńı databáze je použ́ıván databázový systém MySQL.

6.1 Specifikace požadavk̊u

Požadavky na tuto ukázkovou aplikaci jsou následuj́ıćı:

• Vkládáńı nových článk̊u přes uživatelské rozhrańı aplikace a importem ze souboru ve
formátu XML či CSV.

• Údaje o každém článku jsou následuj́ıćı: autoři, název článku, rok vydáńı, kĺıčová
slova, poznámka, počet kus̊u, umı́stěńı a forma (elektronicky/paṕırově).

• Vyhledáváńı článk̊u podle autor̊u, názvu a kĺıčových slov.

• Možnost editace, mazáńı, p̊ujčováńı, vraceńı a rezervace článk̊u. Při rezervaci vzniká
fronta na vyp̊ujčeńı, účastńıci ve frontě jsou prostřednictv́ım e-mailu upozorněni na
jejich pořad́ı.

• Půjčováńı a vraceńı článk̊u řeš́ı samotný uživatel.

• Logováńı změn článk̊u s možnost́ı prohĺıžeńı historie těchto změn.

• Prohĺıžeńı aktuálńıch výp̊ujček, rezervovaných článk̊u a historie výp̊ujček.

• Správa uživatel̊u – přidáváńı, editace, mazáńı.

• Údaje o každém uživateli jsou následuj́ıćı: jméno, př́ıjmeńı, e-mail, telefon, mı́stnost,
uživatelské jméno a heslo.

• Tři r̊uzné role uživatel̊u – správce (správa uživatel̊u), knihovńık (správa článk̊u) a uži-
vatel (prohĺıžeńı, p̊ujčováńı a vraceńı článk̊u). Každý uživatel může být v libovolných
roĺıch.

• Každý uživatel má možnost editovat vlastńı profil.
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• Bezpečné přihlašováńı uživatel̊u, d̊uraz kladen na bezpečné uložeńı a přenos hesel.

• Pohodlné a intuitivńı uživatelské rozhrańı s rychlým vkládáńım, p̊ujčováńım a vra-
ceńım článk̊u.

6.2 Návrh a implementace datového modelu

Na obrázku 6.1 se nacháźı ER diagram, který specifikuje jednotlivé entity aplikace a statické
vztahy mezi nimi.

Hlavńımi entitami jsou ”Článek“ a ”Uživatel“. Mezi nimi existuj́ı vztahy, které rea-
lizuj́ı možnost p̊ujčováńı a rezervaci článku uživatelem. Entita ”Změna“ společně s jej́ımi
vztahy k článku a uživateli umožňuje logováńı změn, které na určitém článku provedl určitý
uživatel. Všechny možné typy těchto změn reprezentuje entita ”TypZměny“. Forma uložeńı
článku a jeho umı́stěńı je reprezentováno pomoćı č́ıselńık̊u.

Vztah typu N :N mezi entitami ”Uživatel“ a ”Role“ reprezentuje fakt, že každý uživatel
může být v rámci aplikace ve v́ıce roĺıch. Unárńı vztah na entitě ”Role“ umožňuje vytvářet
dědičnou hierarchii mezi jednotlivými rolemi.

Entity, umı́stěné v tomto ER diagramu napravo od entity ”Uživatel“, slouž́ı k defi-
nici př́ıstupových práv jednotlivých roĺı ke zdroj̊um, které jsou v aplikaci dostupné. Tato
př́ıstupová práva jsou určena k prováděńı autorizace auživatel̊u. Entita ”Pravidlo“ repre-
zentuje jednotlivá pravidla definuj́ıćı př́ıstupová práva. Každé pravidlo je ve vztahu s obecně
libovolným počtem roĺı, zdroj̊u a akćı. Úroveň povoleńı, tedy zda pravidlo př́ıstup povoluje
či zakazuje, reprezentuje vztah mezi entitami ”Pravidlo“ a ”TypPravidla“.

Implementace ER diagramu

Implementace ER diagramu zpravidla spoč́ıvá v jeho převodu na tabulky relačńı databáze,
pro tuto aplikaci kontrétně databáze MySQL.

Každé entitě v ER diagramu odpov́ıdá jedna databázová tabulka, jej́ıž sloupce repre-
zentuj́ı atributy entity. Vztahy typu 1:N jsou implementovány pomoćı ciźıch kĺıč̊u. Pouze
vztah mezi entitami ”Pravidlo“ a ”TypPravidla“ jsem implementoval tak, že název typu
pravidla je umı́stěn př́ımo v tabulce s pravidly, č́ımž odpadá nutnost samostatné tabulky
pro typy pravidla. K tomuto kroku jsem se rozhodl proto, že výčet typ̊u pravidla bude po
celou dobu života aplikace neměnný, konkrétně se jedná o dva typy - povoleńı a zákaz.

Každý vztah typu N :N je v databázi reprezentován spojovaćı tabulkou, která obsahuje
ciźı kĺıče do tabulek pro entity, mezi nimiž je daný vztah definován.
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Obrázek 6.1: ER diagram knihovny odborných článk̊u
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6.3 Architektura aplikace

Jak jsem popsal v kapitole 2.1, d̊uležitou součást́ı návrhu webové aplikace je volba vhodné
architektury. Zaměřil jsem se zejména na popis architektury MVC (Model-View-Controller),
kterou jsem se rozhodl použ́ıt i pro tuto aplikaci. Vztahy mezi součástmi této architektury
jsem znázornil na obrázku 2.1 na straně 5.

Vstupńım bodem aplikace je správce požadavk̊u (Front Controller), který přij́ımá a zpra-
covává všechny uživatelské akce. Uživatelskou akćı je každý požadavek uživatele na tuto
aplikaci prostřednictv́ım webového prohĺıžeče. Na základě tohoto požadavku rozhodne,
který konkrétńı kontrolér zavolat a kterou akci má provést. Po přeneseńı ř́ızeńı na konkrétńı
akci kontroléru docháźı k provedeńı př́ıslušných změn modelu. Následně kontrolér vyb́ırá
pohled, který bude odeslán prohĺıžeči jako odpověd’ na požadavek uživatele. Vybraný po-
hled generuje HTML kód odeśılané stránky a v př́ıpadě potřeby se dotazuje modelu na jeho
současný stav.

6.3.1 Model

Model v této aplikaci slouž́ı zejména k následuj́ıćım účel̊um:

• zapouzdřuje př́ıstup k datové vrtsvě aplikace,

• poskytuje prostředky pro ř́ızeńı př́ıstupu uživatel̊u.

Tř́ıdy pro př́ıstup k dat̊um

Vzhledem k povaze aplikace a požadavk̊um na ńı jsem navrhnul tři navzájem nezávislé tř́ıdy
pro práci s datovou část́ı aplikace. Jedná se o tř́ıdy User, Article a Loans. Jejich diagramy
se nacházej́ı v př́ıloze B. Tyto tř́ıdy poskytuj́ı metody zejména pro interakci s databáźı
aplikace. Nač́ıtaj́ı požadovaná data, př́ıpadně prováděj́ı jejich modifikaci, odstraňováńı či
přidáváńı. Tř́ıdy User a Article je možné instanciovat, nab́ızej́ı však i statické metody. Ob-
jekty těchto tř́ıd reprezentuj́ı př́ıslušného uživatele, př́ıpadně článek. Tř́ıda Loans poskytuje
jen statické metody, neńı tedy určena pro vytvářeńı objekt̊u.

Pro př́ıstup k databázi všechny tyto tř́ıdy využ́ıvaj́ı prostředky poskytované baĺıkem DB
z repositáře PEAR.

Řı́zeńı př́ıstupu uživatel̊u

Pro ř́ızeńı př́ıstupu uživatel̊u, tedy pro prováděńı autentizace a autorizace, jsem využil
vlastńı komponentu pro ř́ızeńı př́ıstupu (viz kapitola 5).

K autentizace uživatel̊u použ́ıvám prostředky pro formulářovou autentizaci s využit́ım
metody challenge/response pro zabezpečený přenos hesla mezi webovým prohĺıčem a serve-
rem. Pro formulářovou autentizaci je určena tř́ıdy FormAuthentication. Z této tř́ıdy jsem
děděńım vytvořil tř́ıdu UserAuthentication, v ńıž jsem předefinoval metodu loginForm()
pro generováńı přihlašovaćı stránky. Protože jsou přihlašovaćı údaje uloženy v databázi, neńı
nutné implementovat žádnou vlastńı tř́ıdu pro př́ıstup k ńı; dostatečně vyhovuj́ıćı je tř́ıda
poskytovaná komponentou. Kromě zabezpečeńı metodou challenge/response je nastavena
ochrana proti útoku Session Fixation. Hesla jsou v databáźı uložena v hashované podobě.
Pro hashováńı se použ́ıvá funkce MD5.

Autorizaci uživatel̊u zajǐst’uje tř́ıda Acl. Seznamy roĺı a zdroj̊u a pravidla definuj́ıćı
př́ıstupová práva jsou uložena v databázi. Pro inicializaci ACL je proto nutné všechny tyto
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údaje z databáze nač́ıst. K jejich načteńı a vložeńı do ACL však docháźı pouze při prvńım
požadavku uživatele. Vytvořený objekt je pak uložen jako session proměnná, což urychluje
reakci serveru na všechny následuj́ıćı požadavky.

Pro ř́ızeńı př́ıstupu jsem s výhodou využil i abstraktńı tř́ıdu AccessControl. Z ńı jsem
oddědil novou tř́ıdu s názvem UserAccessControl. Tato tř́ıda umožňuje sjednotit prováděńı
autentizace a autorizace uživatel̊u. V konstruktoru tř́ıdy docháźı k vytvořeńı a iniciali-
zaci objekt̊u tř́ıd Acl a UserAuthentication. Bylo také nutné implementovat metodu pro
načteńı seznamu roĺı, v nichž je přihlášený uživatel. K načteńı roĺı z databáze však docháźı
jen po přihlášeńı uživatele. Seznam roĺı je pak až do odhlášeńı uživatele uložen jako session
proměnná.

6.3.2 Pohled

Pro výběr pohledu, neboli View, slouž́ı stejnojmenná tř́ıda, která obsahuje řadu metod.
Každá metoda tř́ıdy View odpov́ıdá jednomu konkrétńımu pohledu. Kontrolér při voláńı
těchto metod předává jako parametr odkaz na existuj́ıćı objekt tř́ıdy pro ř́ızeńı př́ıstupu,
tedy UserAccessControl. V těle každé takové metody docháźı k vložeńı obsahu souboru,
který odpov́ıdaj́ıćı pohled, tedy HTML stránku, generuje.

6.3.3 Kontrolér

Jak jsem zmı́nil výše, vstupńım bodem celé aplikace je specializovaný kontrolér pro správu
požadavk̊u. Jedná se o skript umı́stěný v souboru index.php v kořenovém adresáři aplikace.
Přesměrováńı všech uživatelských požadavk̊u na tento soubor zajǐst’uje použit́ı přepisovaćıch
pravidel modulu mod_rewrite serveru Apache. Použitá přepisovaćı pravidla se nacházej́ı
v souboru .htaccess v kořenovém adresáři aplikace. Server na základě těchto pravidel
přesměruje každou požadovanou URL na soubor index.php s nastavenými parametry podle
konkrétńıho požadavku. Správce požadavk̊u provede zpracováńı a vyhodnoceńı předaných
parametr̊u. Pokud jsou korektńı, vyvolá odpov́ıdaj́ıćı akci vybraného kontroléru. V opačném
př́ıpadě vyb́ırá pohled s chybovou stránkou.

Tato aplikace obsahuje kromě vstupńıho kontroléru pro správu požadavk̊u celkem čtyři
daľśı kontroléry reprezentované těmito tř́ıdami: DefaultController, UsersController,
ArticlesController a LoansController. Každá z těchto tř́ıd obsahuje, kromě konstruk-
toru, metody, které reprezentuj́ı dostupné akce. V těle každé takové metody pak docháźı
k voláńı služeb modelu a následnému výběru pohledu. Zároveň se jedná o mı́sto, kde docháźı
k autentizaci, př́ıpadně i autorizaci uživatele.

6.4 Požadavky na provoz aplikace

Vytvořená ukázková aplikace je určena pro provoz na webovém serveru Apache, na němž
muśı jako modul běžet interpet jazyka PHP 5 s rozš́ı̌reńım PEAR. Server muśı podporovat
použit́ı .htaccess soubor̊u a mı́t nainstalován modul mod_rewrite. Pro uložeńı databáze
by měl být použit databázový server MySQL.

Při dodržeńı těchto základńıch požadavk̊u by měla aplikace bez problémů fungovat.
Všechny zdrojové texty a informace k instalaci aplikace na server se nacháźı na přiloženém
CD.
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Kapitola 7

Závěr

Jedńım z ćıl̊u této práce bylo seznámit se problematikou ř́ızeńı př́ıstupu ve webových apli-
kaćıch, zejména pak s využ́ıvanými principy a metodami autentizace a autorizace. Teore-
tický základ této problematiky jsem rozebral v prvńı části práce. Nejprve jsem se stručně
zabýval webovými aplikacemi, zaměřil jsem se zejména na použ́ıvané architektury a plat-
formy pro jejich vývoj. Daľśı kapitoly jsem již věnoval tématu ř́ızeńı př́ıstupu, tedy popisu
proces̊u autentizace a autorizace.

Autentizace, neboli ověřováńı identity uživatele, zauj́ımá poměrně rozsáhlou oblast pro-
blematiky ř́ızeńı př́ıstupu. Rozebral jsem nejprve obecně platné principy a zp̊usoby autenti-
zace, postupně jsem se ale přesunul ke konkrétńım metodám využ́ıvaným ve webových apli-
kaćıch, kde identifikace uživatel̊u prob́ıhá zejména na základě uživatelského jména a hesla.
Podrobně jsem popsal dva použ́ıvané typy autentizace, a to formulářovou autentizaci a au-
tentizaci pomoćı protokolu HTTP. Věnoval jsem se i zp̊usob̊um zabezpečeńı procesu auten-
tizace proti možným útok̊um.

Kromě autentizace je ned́ılným procesem při ř́ızeńı př́ıstupu proces autorizace, při
kterém rozhodujeme, zda má již autentizovaný uživatel povolen př́ıstup k určitému zdroji.
Rozebral jsem několik použ́ıvaných zp̊usob̊u ř́ızeńı přistupu a autorizace. Popsal jsem zde
také techniku použ́ıvanou pro autorizaci uživatel̊u, a to ACL.

Hlavńım ćılem této práce však bylo navrhnout a v jazyce PHP 5 implementovat kom-
ponentu pro ř́ızeńı př́ıstupu uživatel̊u ve webových aplikaćıch. Tato komponenta se skládá
ze tř́ı hlavńıch součást́ı. Prvńı součást́ı je modul pro autentizaci, dále modul pro autori-
zaci a třet́ı část́ı je abstraktńı tř́ıda AccessControl, která umožňuje sjednotit prostředky
nab́ızené oběma moduly. Komponenta poskytuje možnost prováděńı formulářové autenti-
zace, HTTP autentizace s šifrovaným přenosem dat a autorizace pomoćı ACL.

Při návrhu komponenty jsem se zaměřil zejména na jednoduché a pohodlné použit́ı.
Př́ıstup je ke všem dostupným prostředk̊um objektově orientovaný. Pro detekci vzniklých
chyb je využ́ıván systém generováńı výjimek. Pro prováděńı autentizačńıch i autorizačńıch
operaćı jsou vždy k dispozici dva typy metod. Prvńı je založena na návratové hodnotě
výsledku operace, druhá pak na odchytáváńı výjimky generované při neúspěchu operace.
Vynasnažil jsem se poskytnout prostředky pro zabezpečeńı při ř́ızeńı př́ıstupu, zejména
pak při procesu autentizace, při němž docháźı k manipulaci s hesly uživatel̊u. Komponenta
je dobře použitelná v aplikaćıch s v́ıcevrstvou architekturou. Teoreticky je možné ji in-
tegrovat do některého existuj́ıćıho aplikačńıho frameworku. V praxi se toho však zřejmě
nevyužije, protože většina framework̊u poskytuje vlastńı prostředky pro ř́ızeńı př́ıstupu,
většinou provázané s ostatńımi komponentami.

Oproti některým existuj́ıćım systémům či knihovnám pro ř́ızeńı př́ıstupu lze v mém
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řešeńı nalézt i některé nevýhody. Nedostatečná je podpora logováńı chyb a událost́ı. V sou-
časné podobě komponenty je možné logovat jen do souboru se staticky nastaveným umı́s-
těńım a bez možnosti nastaveńı formátu zapisované zprávy. Oproti tř́ıdě Auth z repositáře
PEAR či komponentě Zend Auth poskytované Zend Frameworkem, nenab́ıźı mé řešeńı im-
plementaci tř́ıd pro př́ıstup k úložǐsti dat jinému, než je databáze. Při autentizaci neposky-
tuji zabezpečeńı kontrolou změny IP adresy a prohĺıžeče klienta, zaměřil jsem se sṕı̌se na
bezpečný přenos hesla. Zp̊usob autorizace pomoćı ACL implementovaný v mém řešeńı je
pro většinu aplikaćı vyhovuj́ıćı. Nemusel by však být dostačuj́ıćı, pokud by bylo potřeba
ř́ıdit př́ıstup nav́ıc pomoćı nějaké specifické podmı́nky.

Funkčnost vytvořené komponenty jsem otestoval a demonstroval na ukázkové webové
aplikaci. Tato aplikace slouž́ı jako knihovna odborných článk̊u. Je postavena na architektuře
MVC.
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Př́ıloha A

Adresářová struktura přiloženého
CD

• /aplikace/

– databaze/ – adresář s SQL skripty pro vytvořeńı tabulek databáze

– zdrojovy kod/ – adresář se zdrojovými texty ukázkové aplikace

– instalace.txt – pokyny pro instalaci aplikace na server

• /komponenta/

– diagramy/ – adresář s diagramy tř́ıd

– dokumentace/ – adresář s programovou dokumentaćı

– zdrojovy kod/ – adresář se zdrojovými texty komponenty

• /technicka zprava/

– zdrojovy kod/ – adresář se zdrojovými texty technické zprávy

– bp-xpesek07.pdf – technická zpráva
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Př́ıloha B

Tř́ıdy Modelu ukázkové aplikace

User
-id: int
-firstname: string
-surname: string
-username: string
-password: string
-email: string
-phone: string
-room: string
-roles: array
 
+setFirstname(firstname)
+setSurname(surname)
+setUsername(username)
+setPassword(password)
+setEmail(email)
+setPhone(phone)
+setRoom(room)
+setRoles(roles)
+getId(): int
+getFirstname(): string
+getSurname(): string
+getUsername(): string         
+getEmail(): string
+getPhone(): string
+getRoom(): string
+getRoles(): array
+insert()
+update()
+load(id)
+deleteUser(id)
+getUsers(): array  
+getAllRoles(): array  

Article
-id: int
-authors: string
-name: string
-year: int
-keywords: string
-note: string
-pieces: int
-location: string
-form: string
 
+setAuthors(authors)
+setName(name)
+setYear(year)
+setKeywords(keywords)
+setNote(note)
+setPieces(pieces)
+setLocation(location)
+setForm(form)
+getId(): int
+getAuthors(): string
+getName(): string
+getYear(): int
+getKeywords(): string
+getNote(): string
+getPieces(): int
+getLocation(): string
+getForm(): string
+insert()
+update()
+load(id)
+deleteArticle(id)
+borrowArticle(id)
+reserveArticle(id)
+getArticles(authors,name,keywords): array     
+getChanges(articleId,username): array    
+getLocations(): array  
+getForms(): array  

Loans
+returnLoan(id)
+cancelReservation(id)
+getActualLoans(username): array    
+getReturnedLoans(username): array    
+getReservations(username): array    
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