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Abstrakt

Tento projekt se zatva navrhem a implementaaastroje pro pdsan soubotl mezi wivateli.
Poslan soubofl znamea [ipojit se k régjakemu serveru a tam soubory naha oziamit gijemci,
na jakkm serveru jsou soubory k dispozici, nebo spojit Eenp s pd&itatem Fijemce a soubory
mu nahat. Projekt tento prolim feSi pomod dvou aplikaé. Prvri alikace slodi k pfipojen se
k zada@mu FTP serveru a uteri zasilky souboll. Poé aplikace odée gijemaim zsilky sou-
borli informaci o tom, kde si&silku ntize vyzvednout. Druh aplikace je viastwebow rozhrai,
kde po zadri kddu odpo¥dajiciho dare zasilce niize Wwivatel FeréSet soubory v asilce na stij
pocitat.
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Abstract

This project handles design and implementation of the tool designated to send files between users.
Sending files means connect to the server, save files there and inform receiver about arrival. Receiver
gets an information about the server, where the files are around. The project is trying to solve this
problem with two aplications. First aplication must connect to the FTP server and save package of
files there. Afterwards an aplication send an e-mail to the receivers of package notice information.
Second aplication is web interface, with which receiver is able to reach his files in the package and
save them on his computer.
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Kapitola 1
Uvod

Snad kady Clovék, kteg nékdy pracoval s pétacem, se setkal s pabou enesen souboil,
pripadré cefch adreérll, na jiny potita. Bézneho wivatele by pravédpodobi napadlo poslat
takow soubor v [iiloze e-mailu. TotdeSen je samokejmeé nejjednodssi, pokud se jedao jederti
dva soubory fiméfere velikosti. Pro penistéri objemréjSich zasilek, jako jsou najklad soubory s
multimed@alnim obsahem, jeSak totofeSer nepolitelné vzhledem k serverem omezevelikosti
poslanych e-maill. Laik by v takoem g@ipacé bud rezignoval na fenos po &i, vypalil soubory
na CD a dopravil jej k adrédovi osobg €i paStou, a nebo se ohitil na odboritka.

Odbornk by znal rékolik daBich variantfeSeri. Nahiat soubory na web@stianky a ozamit
adregtovi, kde si je nize shhnout. Neyhodou je Ze by si soubory mohl okdmvat k&dy navstevrik
stranek. Da# maznost by bylo ulazeri souboti na FTP server. Praspgsné dokorgeri pfenosu
by vsak bylo nut@ prozradit adregovi s\e wivatelsle jméno a heslo, nehlédk tomu,ze Bzny
uzivatel obvyklel€et na FTP serveru neviastiNewhodou fienosu progedrictvim peer2peerige
nebo pomotinstant messangeru by byla nutnost&areho @ipojeri odesilatele i adréda.

Shrnutm téchto poznatlt prekvapie dospivame k Avéru, ze probém jednoducého genosu
dat konketri osot®& nebyl dosud uspokofanyfesen Utelem tohoto projektu je poskytnouEmemu
uzivateli, ale i odborikovi nastroj, ktey by toto po#lari souboti bez vellych omezehumaznil.



Kapitola 2

Charakteristiky pou Zivanych protokolu

V této kapitole, zejréana pak fi popisu jednotliych protokoll powzivam réktee zakladri pojmy s
timto wznamem:

e protokol - soubor pravidel, podle ktgch dvé entity (napiklad b&zici programy) komunikuj
e server- obecrg je to oznaeri pro proces nebo sy&m, ktefy poskytuje @jakou slibu.
e klient - ozna&eri pro proces, nebo sy&n, kteg sluzbu serveru vyrva.

e RFC - zkratka anglickho Wrazurequest for comments(zadost o komere), kteé se
powziva pro oznéeri fady standard a daéich dokumeri popisujcich Internetoe protokoly.
RFC jsou oficalné povaovany spse za doporgeri nez normy v tradénim smyslu, ale festo
se podle nickidi drtiva veSina Internetu.

e URL - zkratka anglickho vrazuUniform Resource Locator. Je tofetezec znait s defino-
vanou struktourou sldiici k presre specifikaci zdrdj informad (dokumendi, nebo slieb)
na Internetu. ndjiklad URL pro protokol HTTP:

http://server:port/path?query

2.1 Protokoly pro podlani dat

V této kapitole jsou vyjmendny a popany réktee protokoly pro posari dat (Vinou soubai)
pres §t Internet.

2.1.1 Protokol HTTP

HTTP (Hypertext Transfer Protokol ) se pouiva pro distribuova@ informani syseémy. Pro slidbu
WWW se pouiva od roku 1990. Pnirpowzita verze HTTP 0.9 byla jednodugla zajtovala pouze
pfenos dat po Internetu bez di@h dophujicich informaé o téchto datech. HTTP verze 1.0 doplnila
popisujci informace do dotdza odpoed a byl k tomu podit format MIME (Multipurpose Inter-
net Mail Extension). Rdifila tvar dotazu a odp@di o standardizovandophujici informace o
prendSerych datech ve tvaru typ/podtyp. HTTP 1.0 je defiane v RFC 1945. S rozvojem <oy
WWW se objevovaly d&l poZzadavky na protokol HTTP.fedesim se jednalo o g@&ci s hierar-
chickou strukturou proxy, vydivar cache, pdadavek na trvél spojeinmezi klientem a serverem
a pazadavky na virtalni servery. Tyto nedostatk§eSi nova verze protokolu HTTP 1.1, kterje
definovana v RFC 2068.



Metody protokolu

Metoda utuje druh sliby, kterou klient od serveru paduje. Metoda se @d velkymi pismeny.
Server nemusvzdy vSechny metody podporovatfiRliotazu nepodporovanou metodou viraly-
bowé hidgsen. Néktegé metody:

e GET - pozadavek na poah dokumentu utereho URL. V souvislosti s proxy se liae
metoda GET zrénit na “podninény GET”, ktery pozaduje posiri dokumentu pouze za
ur€itych podninek, ktee jsou defino@ny v hlavEce dotazu.

e POST - metoda se padilva v prfipace, kdy na dlovy server fijmout data z paadavku.
Skut&na funkce metody zavisia URL s 11 spojenou. Ysledkem metody POST iie byt
poshri e-mailu, gedari dat procesu, ktgrdata zpracuje, r@&fren datalaze. Posana data
nejsou nijak omezena a je e €lo zpiavy popsat v hladkach.

e HEAD - metoda je identick s metodou GET, server ale nermpaslat télo odpodi. Metodu
je mazné potit k ziskari doplikowch informaé o dokumentuCasto se pativa k testoari
dostupnosti hypertextovych odkaza ¢asu jejich posledrmodifikace. Klient nfize Zskare
hlavicky analyzovat a fipadré pazadat o data noym dotazem GET. Ndjklad test, zda
dokument nenprilis dlouty.

e PUT - pozadavek na ulberi podlanych dat pod specifikovdnURL na server. Takto ulcera
data budou dostupmayd. nasledfimi dotazy GET. Uldenri dat do souboru na server péx¥
pfimo server.

e DELETE - poZzadavek na zger dokumentu na serveru. Rery dokument je specifikcdn
v URL.

e TRACE - metoda po#ita k testoan originalniho serveru. Origialni server na vratit klien-
tovi kladnou odpogd bez dat.

e OPTIONS - dotaz na mbnosti komunikace spojéns uvedeim URL. Metoda umanuje
klientovi urcit moznosti a omezdrspojeré se zdrojem nebo schopnostmi serveru. Pokud je
URL v dotazu ve tvaru “*", pak se jedno dotaz na mnosti serveru.

HTTP servery potivare v soitasre dole podporujvzdy metody GET, POST a HEAD.

Hlavicky HTTP
Hlavicky HTTP protokolu majtvar podobgi hlavickam elektronick pdsty:
ndzev hlaviZky: hodnotal;parametr=hodnota] CRLF

CRLF predstavuje znak pro ngvadek. Kada hlavicka tedy zéina na samostaémradku. Parame-
try jsou nepoving, pouivaji se jen u nektérch hlavicek.
Hlavicky mlizeme rozélit do i skupin:

e Obecre hlavicky poskytujci univerzlni informace o zpave.
¢ Hlavicky dotazu nebo odp@di, kteé popisuj dotaz (odpoed).
e HlaviCky téla, kteé popisui télo zpavy.
Na pdad hlavicek nealeZi, ale ve standardu se dop@uje, aby hlaviky zpravy byly uspdadany

podle sych ttmatickch kategofiiv uvederm pdad.
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2.1.2 Protokol FTP

FTP (File Transfer Protocol) je protokol pro enos soubadr. Je specifiko&n v RFC 959. Pomac
FTP protokolu spolu komunikufFTP server a FTP klient. FTP klient se &t z W@ivatelsieho
rozhran (Ul - User Interface), zivatelsleho interpretu protokolulser Pl - Protocol Interpreter)
a procesu, ktgrprendSi data (User DTP - Data Transfer Process). Ponegivatelsieho rozharh
komunikuje &ivatel s klientem. Protocol Interpreter (User PI) \givfidici spojen se Serverem
(Server PI), zd$a piikazy a ovada proces, ktgrprerési data. Server naslouama portu &ekéa na
fidici spojen z User P, fiijima prikazy, po#ia odpoedi a ovhda Server DTP. Parametry da&ho
spojen se specifikujpomod prikazl. Server DTP vyt datoe spojeina poe prerédsi a uklaca
data. User DTP naslouama dato@m portu aeka na komunikaci se serverem. Server DT&Zzm
byt také v pasiviim rezimu, ve kteém naslouch na datoém portu aCeka na dato@ spojein, které
vytvari User DTP. Dato& spojein nemu$ existovat po celou dobu, po kterou je klient k serveru
pripojen.

Uzivateld UZivatel
interface

FTP Frikazy

Sanrer PI -t = Uzer Pl
FTF Odpovédi

Sog-:;;r;w <:::> Sener DTP < Datové spojeni > User TP <:> ED;.EE;W

FTF server FTP klient

Obrazek 2.1: Model protokolu FTP

FTP Prikazy

Pfikazy Ize rozélit do i skupin:
1. Prikazyfizen pfistupu (Access Control Commands)
2. Prikazy nastavagi parametry penosu (Transfer Parameter Commands)
3. Obsluhuijci pfikazy (FTP Service Commands)

Pfikazyfizeri pfistupu:

e USER- zadhn uzivatelskeho jréna
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PASS- zadhn uzivatelskeho hesla

ACCT - zadhn uzivatelslieho(ctu (Eméf se nepoiiva)
e CWD - zména aktalniho adreére
e CDUP - zména aktalniho adreéfe na nathzery adrest
e QUIT - ukorten spojen

Pfikazy nastavigi parametry penosu:

e PORT - specifikuje p@itac a port pro dato¥ spojefn Klient pcsle tento jikaz a bude na
darém portuCekat na dato¥ spojein

e PASV - Zadh server o pasiMmrmod, tzn.ze server bude poslouchat a klient bude iniciovat
datoé spojein

e TYPE - urCuje typ reprezentace dat, rfafext nebo biarri
Obsluhuijci prikazy:

e RETR - pfenos souboru ze serveru

e STORE - pfenos souboru na server

e RNFR, RNTO - pfejmenowari souboru

e DELE - smaan souboru

e MKD - vytvoreri noveho adreafe

e RMD - smaan adresie (adre&f mus byt prazdry)

e ABORT - zruSen predchozho @ikazu

e PWD - zjisteni aktualniho pracovitho adreére

e LIST - Ziskari seznamu soub@r K ziskari tohoto seznamu se mniustevit datoe spo-
jeni. Pokud je parametr tohotofigazu adresf, Ziska se Wpis tohoto adre®e. Pokud je
to soubor, &skaj se informace o tomto souboru a pokuidkaz nena parametr, je \&acen
vypis aktualniho adreére. VWpis prikazu list ale avid na sysému a je uten gedesim pro
Clovéka.

e NLST - podobry pfikazu LIST, jen sim rozdlem, Ze seznam vrama ka&dem fadku jen
jméno souboru (adréie) azadre dakbi informace. To je vhod&si pro zpraco@n potitatem.

e SYST- slowi k zjisten typu sysému, na ktegm &z FTP server.
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Datova spojeri a prenos soubof

Existuji dva zpisoby na@zan datoveho spojen
e aktivni zplisob navazani spojeni - spojen iniciuje server.
e pasivni zplisob navazani spojeri - spojen iniciuje klient.

Pri aktivnim zplisobu iniciuje dato& spojein server, fi pasiviim spojeii je iniciatorem da-
toveého spojenklient. Pasivin zplisob spojense \etSinou podiva, pokud je klient za firewallem.
PYi aktivnim zplisobu spojei kdy je iniciator server, ppadavek na otéeri dato\eho spojenne-
projde gies zmnéry firewall. V tomto Fipade se muspouZit pasivii zplisob, kdy dato& spojein
vytvari klient a tento paadavek pes firewall projde.

PYi aktivnim zplisobu klient p8le @ikaz PORT, kde jako parametr je IP adresa klienta a port,
na kteem bude poslouchat. Server po abeli tohoto gikazu vytvdi datoe spojei pravé podle
parameth prikazu PORT. Po vytv@n spojen klient zasle jeden z fikazl RETR, STORE nebo
LIST a po datoem spojense z&nou podat data.

Pri pasiviim zplisobu klient z&éle serveru fikaz PASV. Server na tentdigaz pdle odpoed,
ve ktee bude IP adresa a port, na st bude server poslouchat. Klient vyfvdatowe spojeinna
tuto IP adresu a port a pte [fikaz (nap. RETR, STORE nebo LIST).

Pfikazy PORT a PASV plajen na rasleduici datoe spojein Pokud je dato& spojeiukonteno,
mud se ged oteverim noveho datoeho spojenposlat noy pfikaz PORT nebo PASV. Odpédi
od serveru

Na kazdy prikaz mus$ server poslat odpa@d (reply). Tato odpogd se skada z ficiferneho
&sla rasledovagho textemCislo je ugeno pro zpracari potitatem, zamco text je uéen pro
Clovéka. Text se todi miize na tiznych serverech it.

2.1.3 SFTPaSCP

Existuji také protokoly proSifrovary pfenos soubadr, jako je SFTP a SCP. Tyto protokoly jsou
vyuzivany zejnéna tam, kde je zap@hi bezp&ného Fenosu soubdr. Poslana data jsogifrovana

a b&hem penosu jsou tedy zabezpena proti @komu, kdo niiZze odposlouchvat provoz nais a
takto neopavrére Zskat fferéSere soubory, nebo informace.

214 FSP

Je to protokol zalpery na UDP. Byl navien jako @hrada Anonymich FTP servar. Umaziuje
uzivatelim pouze na serverséilplasit a fenéSet vybra@ soubory na g4 pocitac. Oproti protokolu
FTP mafadu whod, ale jz se Emeéf nepouiva. Pro n&elicely se nehad http://fsp.sourceforge.net/

2.1.5 Peer2peerisé

Pro @'enos soubar se dile poivaji protokoly, kteé jsou vystagny na aklace peer2peeri. To
jsou sté, ve kteych spolu komunikdjuzivatee pfimo. Je to jaksi opak architektury klient-server,
kde vZzdy na jed@é stram® stoj uzivatel a na straid druté centalni server, nebo servery.divatee
tak v architektiie klient-server spolu mohou komunikovat jen poinsgrveru. Protokoly peer2peer
jsou pro ras neré vywitelne, prot@e eSinou slodi zejména ke sdeni soubot s Vice Wwivateli.
Pokud budeme cfitposlat Asilku soubai jen jednomiElovéku, kte§ navic ve chili, kdy zasilku
chceme poslat némpfipojen k sti, pak name probém, protde v peer2peefits neri Zzadry server,
na ktef bychom soubory mohli ulat.
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2.2 Protokoly pro osobrikomunikaci uzivatell

V tétocCasti jsou popany protokoly u€ere k osobimkolunikci mezi &ivateli gté Internet.

2.2.1 Elektronicka posta (e-mail)

Elektronicla pdta je jednou z nejstéich aplika¢ na internetu. V dr&i doke pati mezi zAkladn
sluizby. Flivodreé byla naviena jen pro pdkari jako jednoduch sluzba slici k podlan kratkych
textovych zpav.

Padstovri sysémy se teoreticky skdaj ze ctyr rliznych ¢ast:

e MUA (Mail User Agent) - program, ktey vytvorenou zpavu geda k odeshri. Je to prosed,
ve ktelam Wwivatel vytvari zpravy elektronicle pdsty.

e MTA (Mail Transport Agent ) - program slo#ici pro g‘enos zpav elektronicle pdty. Podla
zpravu daimu MTA.

e MSP (Mail Submission Program) - program, ktey odesla zpavu, kterou mu feda MUA
(Mail User Agent). Proad kontrolu dat, korekci aigdani MTA.

e MDA (Mail Delivery Agent) - dorutovad program, ktey pfijaté zpéavy ffidi a uklada do
uzivatelskch schanek.

Dnes jsoullohy, ktee v dfivéjsi doke tito “agenti” pinili vétSinou ji integrovany do jednoho
celku (programu). Naijklad programSendmail spojuje funkci MSP a MTASendmail miizeme
povazovat za standard progranpro odegari posty. Take se podiva QMail, Postfix neboExim.
Jako MDA se poiiva Procmail, neboMaildrop .

User Agent SMTP SMTP Uszer Agent
hd T2 hATA
T SMTP "‘é—’/—f
_
- - FOPZ
M ailb oz hl ailb oz bt IMAF
Lokalni pﬁstup$

Uzer Agent

Obrazek 2.2: Architektura elektroniékpasty

Format e-mailu

Specifikace struktury elektronieko dopisu je uvedena v specifikaci RFC 822 a specifikace MIME
je definowana ve specifikdch RFC 2045 22049. E-mailo& zp&va né tyto casti:

e Obalka - Pri pfenosu zpavy si MTA vytvari obalku, kteé definuje, kam bude zava dordena
a komu n@ byt vracena pokud ji nelze dotit. Adresy na oblce se ve &Siné gripadi shodui
stadky From a To v hlavice. Olalka je pro Zivatele neviditela.
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e Hlavicky - konci prvnim prazdrym fadkem a obsahuparametry ve forratu:
<kli&> : <parmetry>

Standardihformat hlavicek je definoan v RFC 2822. Jsou povoleny i nestandaidavicky,
ktere z&inaj “X-". Napfiklad X-Operating-System

Hlavicky se @li nastrukturovan & anestrukturované.

Nestrukturované se pd&itatem nezpracawaj a jejich parametry mohou obsahovat libovol-
nou posloupnost znak(nag. Subject:).

Strukturovan éjsou tvdeny tak, aby mohly & analyzovagé pcitatem a jejich vytareri ma
urcita pravidla. Nafiklad zpis adres<cadresa, komenérli (komenér), textu obsahdgiho
specalni znaky "text s mezerou”, doémoeho liteélu [IP adresa]. Takto je néilad tva‘ena
hlavicka Received:

e T&lo zpavy - Radky znaki podle US-ASCII tabulky, jejich delka nesrh presahnout 998
znakl.

Protokol SMTP

SMTP (Simple Mail Transfer Protocol) je protokol, kigsfedava e-mailoe zpavy mezi pgitaci.
Jeholkolem je edavat e-maily spolehl& a efektivié. Je defino&n v RFC 2821. Komunikace
standard@ proliha na TCP portu 25 jako komunikace klient—server. Jako klient vystupuje MUA/MSP,
ktery precava zpiavu prviimu MTA, nebo MTA, ktey pfedava zpiavu dale. Klient naaze spojen

na @islusny port a zadva SMTP ikazy. Server na@éodpovda a sestavuje d@ku zpévy podle

které je zpava dhle podlana. Kada odpowed serveru zéina ffimistnym kodem vsledku operace.

SMTP

UZivatel pfikazy a zprava

odpovédi
Souborowy
systém

SMTF klient SMTP senver
Souborowy
systém

Obrazek 2.3: Jak pracuje SMTP

Pfikazy SMTP: V RFC 2821 je definéwo, kteé pfikazy mu$ akceptovat kady SMTP server.
Jsou to tyto fikazy:

e EHLO <doména> - jako HELO, ale vyjise nestandardiakceptovaa giikazy a dadi parame-
try

e HELO <donéna> - pfikaz se po#iva k zaldjeri spojen
e MAIL FROM: <adresa - pridan odesilatele do cdiky

e RCPT TO:<adresa - prikaz se po#iva k gridari prijemce do ohlky. Vice @ijemdi miize
byt ozna&eno \icerasobiym powzitim tohoto gikazu.
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e DATA - pfikaz zahajuje zakan dat na server. Jako poslddiata je odo$ina t€ka na samostaém
fadku, ktea se vyhodnatjako konec posani dat.

e RSET - ffikaz umanuje gedcasre ukortit aktualni transakci.

e NOORP - tento pfikaz se po#iva na otestoan spojen.

e QUIT - prikaz zave komunik&ni karal.

e VRFY <adresa - pfikaz p@aduje od serveru potvrzetotoznosti wivatele.
priklad komunikace se SMTP serverem:

choch@thePipe:~$ telnet localhost 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is ’7]’.

220 pocitac.domena.cz ESMTP Sendmail 8.13.6/8.13.4; Sun, 30 Apr 2006 20:08:13 +0200
HELO domena.cz

250 pocitac.domena.cz Hello localhost [127.0.0.1], pleased to meet you

MAIL FROM:<odesilatel@server.cz>

250 2.1.0 <odesilatel@server.cz>... Sender ok
RCPT TO:<adresat@server.cz>

250 2.1.5 <adresat@server.cz>... Recipient ok
DATA

354 Enter mail, end with ’’.’’ on a line by itself

hlavicka e-mailu
t&lo e—mailu

250 2.0.0 k3UI8D0j014298 Message accepted for delivery
QUIT

221 2.0.0 pocitac.domena.cz closing connection
Connection closed by foreign host.

Pfij imani posty
e Lokalni - v drivéjSich dokich se e-maily népsgji uchovavaly v lokalni e-mailoe schance
(Mailbox). Je to soubor, do kteho MDA (mail delivery agent) postupruklada grichazejci
zpravy. Tento soubor seainou nachz v adres¥i /var/spool/mail (na Bktefch sysémech
je adreér jiny). Program nateri a poslari e-maili (MUA) tento soubor pecte a umdni
zpravy zobrazovat a zpracavat. To je ale moré jen kdy MUA bé&Zi na pditaci, kde se tato
e-mailova schanka nachz. To uz ale dnes ndriak Casé.

e POP3 - dnes je néaskji powivany pristup k e-mailoeé schance #ovy protokol POP3
(Post Office Protocol verze 3), specifikoyam normé RFC 1939. Je to jednodugclpro-
tokol, kteym MUA prelira zpéavy z patovriho serveru. To znaméanze zpava po doragen
na serveru gstva, dokud si ji odtud é@kdo nevyzvedne. Pofgvzet zpravy ze serveru
se zpava na serveru fize smazat, nebo ponechat. MUA potom tytoay uchoava na
lokalnim pcgitaCi. Tento protokol je autentizovgn ale néifrovary. Specifikace definuje
metodu APOP, ktér polziva k grenosu hesla od klienta k serveru md5 hash.
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e IMAP (Internet Mail Access Protocol) je definam v norné RFC 3501. Stefnjako protokol
POP3 byl navien pro fistup ke zpavam ulzernym v e-mailoe schance na pstovim
serveru, ale je @en sjSe pro dlouhodoSi pripojeri. Zpravy Zistanou ul@geny na serveru
a pibézné se stahiijdle pofeby. Rozdlem od POP je ndjiklad podpora fipojeri vice
klientll soltasré, uchoavan stavu zpavy, ma&nost manipulace siee schankami, staeri
pouze hlawky zpravy ¢i prohlecavani na strag serveru.

2.2.2 Instant messaging (IM)

Instant messaging je internefoglzba, umdnuijici swm uzivatelim udzovat seznam kontalkia
sledovat, kté z jejich pgratel jsou paveé @ipojeni, a dle pdteby jim poslat zpavy a i jinak komu-
nikovat. Veinou umdnuji také poslan souboti. Nejsou ¥ak na tuto slzbu zangfeni acasto je
toto podlari souboti nedokond. Instant Messanger je pa&stroj podporugi nektegé z protokoli
pro Instant Messaging.

ICQ

Jeden z prvith protokoll pro Instant messaging a takomunik&ni software, ktey tento protokol
vyuZiva. Jde o nejradfergjsi protokol, ktefy ma rékolik newhod, ale je velmi pop@rri. Pro-
tokol je uzaveny, takze kdyz nékdo nepodiva origiralni klientsky program, i pfipadré znménré
protokolu mugbyt jiné klientske programy upraveny.

Jabber

Jabber je otdieny komunika&ni protokol zal@ery na XML. Jeho aklad je standardiz@n. Hlavni
vyhodou je jeho otdenost a neavislost na jeda konkétri firmé. Diky tomu existuje mnoho
klientskych progranii pro nejtizrgj$i oper&ni sysémy, dokonce i pro mobiinzafizeri. Jabber
také podporuje tzv. transportyjld/ kterym umaiuje z jednoho klientsého programu komuniko-
vat i s wivateli jinych dti (ICQ, AIM, Yahoo, MSN...). Transporty ale uraduji i jiné sluzby
(predpoed pocas, televizri program...) K daim pfednostem pét i podporasifrovari. Klient
je vétsinou jednoduch aplikace a o &Sinu slaitych funkd se staa server.

223 IRC

Internet Relay Chat (IRC) je “chatovidisit nebo protokol. IRC byla jednou z prigh maznost
komunikace v ralnemcase po internetu. 2ivatek pfes IRC komunikujpfevazné na tzv. kaalech.
Uzivatee mohou §t pfitomni navice karalech najednou ézovdi mezi sebou mohou komunikovat
i individualne.
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Kapitola 3

Navrh aplikace

Aplikaci jsem rozelil na dvé ¢asti a to natast, ktea se sta o Fenos soubdr z pcitate Com-
puter 1na Servera nacast, ktea umani uzivateli prenést Asilku souball ze Serveruna pditat
Computer 2 Servermud byt dostupry jak z pcitate odesilatele, tak z @date adreata, protde
jinak by pfenos nebyl many.

Sn&il jsem se o to, aby @reSeri bylo polwzitelné pro co nejesi okruh wivatell. Proto jsem
volil komunikatni protokoly, kteé jsou ro&iferé a podivare. Na Internetu existuj@ada “poskyto-
vatell”, ktefi na sWch serverech poskyfugdarma prostor @eny na ul@eri webowe stéanky. Pro
pfenos alpravu &chto weboych prezentdcse \einou podiva protokol FTP. K penosu asilky
naServemiizeme tedy vy#it tento protokol a proienos soubar na pd&itac Computer Je mazno
pouZit protokol HTTP, ktey se podiva k @istupu ha webao¥ sténky.

Zadlan upozorren o tom, ze zAsilka dorazila na server Ize realizovatrér jakymkoli pro-
tokolem, ktey slouwzi ke komunikaci mezi Givateli pcitaCove dté. J jsem zvolil e-mail, protee
je velmi ro&ifeny a teme¥ kazdy clovék ipojeny k Internetu e-mail pokiva. Aplikace ale rize
odeslat upozorri i vice zpisoby, né jen e-mailovou zg@vou.

3.1 Odeshni soubort

Prvni Cast aplikace se staio genos souboru na server a o odeskpravy, ktea upozornadresita
nato,ze je Asilka k dispozici ke “stzgeri”. Tato aplikace se naéld na pditati Computer la zafla
specifikovanou asilku soubail naServer

Aplikace od odesilatele mugiskat tyto Akladn informace, aby mohlaasilku na server odes-
lat.

na jaky FTP server se tnzasilka odeslat - IP adresa, nebo daro\e jméno serveru

na jaky TCP port se fipojit (standardije 21)

kde se nachz soubory, kteg jsou uteny k glenosu na server

ma se na server ukit komprimovary soubor, nebo cgladreg&rfovy strom

jakad metoda komprimace seanpo¥it

Dale mu$ aplikace iskatUdaje potebré k odeshri e-mailu, ktef adredtovi zasilky ozram kde
se jeho asilka nach2 a jak se k hdostane.

e e-mailo\a adresaijemce zpavy
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SERVER

FTF zerver+
HTTF zenvar

Prenos soubard
Te servery
(HTTF)

Pfanos soubard
na sencer
(FTP)

| zpriva pro adresata zasilky soubord

——
Computer 1 Computer2
odesilatel adresat

Obrazek 3.1: Scheméinnosti aplikace

o dali Udaje zaBané v e-mailu jako Rednit (Subject), adresa odesilatele e-mailu &idalaje
do zpavy \Clerére.

e SMTP server, ktgr miize aplikace pokit k odesri e-mailu.

¢ URL na server, na ktgryla zasilka odesina. Toto je adresa, na kéesi adreat miize zAsilku
vyzvednout.

3.1.1 Postup jii odesilani

Aplikace mu$zjistit, zda ma byt ode$lana zasilka v komprimovaam tvaru. Pokud ano, tak provede
komprimaci. Pa provede fipojeni k zada®mu FTP serveru a prdgilku vytvdi unikatr iden-
tifik ator, kteg jeste na serveru neexistuje. Pak rmbgt na serveru vytviien adreé& pojmenovag
jako identifikator pro Asilku. Do tohoto adrége se postze nahraje budkomprimovary soubor,
vnént je ulazena ceh odedana zasilka, nebo se musytvorit adregfova struktura peréSera z
potitate Computer 1 azabude vytvédena, mohou se doimpostup®@ fidat grenéSeré soubory.
Dale je nut@ odeslat upozosri pro [ijemce asilky, Ze zasilka dorazila na server. To aplikace
provede takze pomotzada®ho SMTP serveru o8& e-mail, ktey bude obsahovatid potebry

k pristupu do asilky souboli, nebo pimo odkaz na adresu, na kiesi Wivatel zasilku soubadl
bude moci vyzvednout.
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Diagram sekwence ]

‘Khe_ﬂtsk\uw| ‘M| |kn_rmm ftp: Upazomeni: Read_ronfig: SMTP server.
i [ [ [ i [ [ i
I I I I i ! ' |
. . . . P[] Nagtens konfigurace .
| | | | | ze souboru nebo jinak. | |

1 1 I | 1 |
- - - m T == e T T . | i
I I 1 1 | 1 1 |
[ Ll 1 1 | 1 1 |
! ' | ;Lu N '
| H H | Zjistenl parametra |
' ' ' ' zasilky '
| ' ' | '
| - - — - - - — — — + - = — = — - = — = = — ' |
| 1 1 | 1 1 |
| 1 1 | 1 1 |
: Filpadna KDmpnmace: : : : :
! zdsilky 1 | 1 I |
| ' | ' ' |
(podle parametrd)
| - — — ' | ' ' |
a . | | | |
I L | ' |
| [ Ll | ' ' |
: : : ! Zjistenl parametra pro : :
! ! ! MFTPSPDJEM ! !
| 1 | 1 |
l 1 e 1 l
| + . | |
1 1 |-l '
' ¥ |kentrola D
' i |
i . i . zasilky i
| 1 e - - - - - - - - |
| | * | | . |
| _— — - - - - - L | 1 1 |
| + i i | | | |
_____ L 1 1 l 1 1 l
- . | | |
| ' ' '
L I L '
[ Lt ' '
.
| : | : LB Zjisténl parametri pro : |
| 1 1 | M FTP spojenl ! !
| 1 1 | 1 |
| 1 1 S 1 |
| | | + | i | |
| | | L [
' ' [ ' || Prencs
: : : : zéasilky
| ' e —
| 1 1 | 1 1 |
| ' ' | 1 1 |
Q - - - - TTT- - - - 7T- - - - == T ! 1 1 |
| 1 1 1 | 1 1 |
l 1 1 1 l 1 1 l
i ' ' ! ' ' |
T T T L ' ' |
' ' ' |
' Zjistenl parametra pro ' !
: : : : upozornénl o zasilce : :
| 1 1 1 1 |
| ! ! I - - - - - T I |
| 1 1 1 ' ' '
! ! ! ! T T P Odesle se
: : : : : upozornénl
| v e oo o pro adresata
| . Q . . T (email)
| ' ' ' ' ' |
i I [ [E e A I I |
| ' ' ' | ' ' |

Obrazek 3.2: Diagram sekvence pro oiiad zasilky

3.1.2 Tvorba mhodnych identifikator U

Nahodre identifikatory jsou pateba k tomu, abychom od sebe mohli jedndtlzasilky soubol
na serveru oddiit a tale proto,ze na serveru budou soubory #oe v areéfich, kteé budou po-
jmeno\any tak,Ze jejich jména budou obsahovat tentahodry identifikator. Identifikatory mus
byt vytvoreny tak, aby nedo@zelo ke kolizm. V pfipace kolize by mohla fit jedna Asilka sou-
borli nahana do @ existujci jiné zasilky a tak by byla porsena struktura obou. Identyditory se
mud vytvaret zgisobem takoym, Ze program nejprve vygeneruj@modr@é prvri identifikator a
pripoji se na server. Tam si éki, ze identifikator j&S&© nen powit pro jinou zsilku a & potom
mUze tento identifilator uznat za plagn Pokud $ak W zasilka s dagm identifikatorem na serveru
existuje, musprogram znovu vytviit nahodry identifikator a ten znovu @¥it na serveru. Takto se
identifikator mu$ ovéfit pokazdé. Proto by nél byt fetezec podivary jako identifikator dostaténé
dlouty, aby nedochzelo k&as§ym kolizim. Cim deki fetézec je, im ménré Easto niize ke kolizm
dochazet. @&lku fettzce voime podle toho, kolik asilek na serveru budeme uckeat. Pro ma
pocty zasilek st&i krafsi fetézce. Tak je vhod uvaovat, ze kteych znaki fetézce vytarime.Cim
vetsi potet znaki, tim vice identifikatorli miizeme vytvdit, ale ne Bechny znaky jsou pditelne.
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3.1.3 Komprimace souboti (zabaleri)

Komprmace dat jethodra, prot@e komprimovaa data na serveru zabero@né nista a niizeme
pak do omezegho prostoru ulbit vice ZAsilek. Pro gkteg typy souball mlize byt koprimace velmi
efektivil a Wsefi Cas fii pfenosu dat na server a ze serveru @&taksto na serveru ptebre, ale
pro jiny typ souboru nmize byt komprimace réré (¢inna. Ndiklad multimedalni typy soubod,

které uz véSinou jsou ulderé v komprimovag podol& jsou pro toto nevhodn Existuj také mizné

druhy komprese,lizré raratné na procesorgvcas. Whodre je zvolit metodu komprese, ktema
dobté wsledky - prostor pro ulberi dat je co nejme#i a zaroveh komprimace neti& debi dobu. V
extremrim pfipace trnva komprimace velmi dlouho aygledry soubor zabereige prostoru v pa#ti,

nez ptivodri nekomprimovaa podoba.

3.1.4 Maznost ov&eni souborl pomod md5 nebo sha hashe

Pred odesirim souboil na server se vygenetujpd5 nebo sha hashe, kiemohou Kt odesany
spolu se zpavou pro adreaa. Toto opderi je vhodré pro zajgterni nemanosti znény soubail na
serveru. Kdyby na serveru 8lo ke znéré souboll, adreét si niize hashe znovu vygenerovat a
Zjisti, Ze se peréSere soubory zrénily. Takto je vhodé owfovat najiiklad data typu zdrojoych
textll néjakeho programu, nebo K&y, vnichz jsou ul@eny programy uiere k instalaci. V &chto
pripadech je to# velmi dilezite, aby bylo méno zn&ény odhalit.

s~

3.2 Druha cast aplikace (weboe rozhrani)

Tato ¢ast aplikace umini adreétovi dostat se pomoaveboweho prohizete k zsilce soubar,
ktera je pro i&j na serveru ffpravena. Webo# rozhramumazni adresitovi po zadri kodu zAsilky
zobrazit soubory, ippadré adreé&fovou strukturu a umini uzivateli se v &to struktiie pohybovat a
také ukladat soubory na €y potitat (Computer 2.

Adresatovi je doriten e-mail, ktey informuje o dor@eri zasilky na server. Zobraho ve sem
programu pro paci s e-mailoymi zpravami a budzjisti ze zpavy Fistupov kod a adresu serveru,
kde ho ntize zadat, aby se dostal ksilce, nebo v zobrazém e-mailu budeijpmo odkaz na we-
bovou stanku, kde se&silka soubdi zobraz a adreat bude moci “prochzet” adreafovou struk-
turou zAsilky a ukhdat jednotlie soubory, nebo mu webevozhrainumazni ulozit celou Asilku,
nebo jej ozn&enoucast.

K tomu, aby si vyzvedl asilku ze serveru ptebuje adrest adresu serveru, kde jaésilka
ulozena a fistupoy kod k zasilce, nebo pouze adresu, ler solé obsahuje fistupow kod k
zéasilce.

3.2.1 Platnost dat na serveru

Data na serveru budou @ena v adregich, kteeé maj jeding€né jméno. Platnost dat na serveru
mlize byt feSena im, Ze vedle adrege bude existovat soubor, jehgméno bude obsahovat stgjn
identifikator a bude ulben ve stejam adre&i, jako vsechny adrege se asilkami. Tento soubor
bude obsahovat informace oAdé zasilce a bude vém uldzena platnost dat na serveru. V tomto
souboru bude mimo definovat Platnost dat pro celoasku a zvést pro kazdy soubor v asilce
ulozery. Dale bude vytvéen skript, pomocktereho bude mané kontrolovat platnostasilek na
serveru a pro&det akce jako smari zasilek, jejictt platnost vypgela.
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Diagram sekwence ]
‘ E-m ailowy systém: | | Maillzersgent: | |Webovx’ Prohlifed:

e-mailovd zprava

| 1

| 1 |

| 1 |

| 1 |

; = I

| 1 |

l b ZH l

! ' Adresa dorucend ! !

: ' vemailu : } :

| X Pozadavek -

l 1 | Zobrazenl

: : : od ad obsahu
o pove zasilky

I T - - - — = — — — — = = — -

I 1 I I

| 1 | Pozadavek na odeslan( |

| 1 | = 1 a |

X . ) casti zasilky .

| 1 |

| 1 |

l 1 1 COdpovéd (poZadovany soubor)

| 1

| 1

Obrazek 3.3: Diagram sekvence pridgiup k Asilce

3.2.2 Ochrana proti stazeni neautorizovanou osobou

Neautorizovaa osoba by nefla Zskat gistup k FTP serveru. To je zaféno gihlaSovaém jménem
a heslem. Neghoda \8ak je,ze se toto heslofprési v nesifrovareé podol& a mohlo by it odhaleno
neautorizovanou osobou Toto Izef&it powzitim jinych protokofl, nagiklad SFTP. Vyzrazen
hesla pro FTP fistup k serveru je krititéjsi, nez vyzrazeimklice k zsilce, protéde gistup k FTP
serveru umani neautorizova@ osol@ pfistup ke $em ul@erym zasilkam.

3.3 Whody a newWhody navrzeréhoreSeri

Zde shrnu pednosti a klady, ale té&kzapory mnou naverehoresen.

3.3.1 Whody

¢ UZivatel se nemusstarat o detaily typu (jsem za firewalle. budu se moci Kgrsgoubotim
dostat?)

¢ Pokud fijemce dostane e-mail s adresou @aailku soubail, nemussi nic pamatovat a jen
klikne na odkaz, nebo adresu zknge do webo@ho prohizete.

e HTTP server je ve &Siné pfipadi dostup, naproti tomu napklad poslari souboti pres
nékters z Instant Messangeneétsinou nefijde kdyz jsem za firewallem, nebo za NAT (Net-
work Adress Translation). To ynam&yze v pod&i mame jinou adresu.
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3.3.2 neyhody

Kdo ma pristup k serveru ‘atiz fyzicky, nebo pomacprotokolu FTP, m [istup ke ¥em
zasilkam na serveru uleerym.

Pri pristupu na server pomoprotokolu FTP seifhlaSovaé jméno a hesloienrési nesifrovare
a je manreé je na #i odchytit pomot specializovagich nastrojl.

Data se ¥dy prerési nesifrovare.
P¥i pFistupu na server pompgrotokolu HTTP fieraéSime ki€ k pfistupu do asilky neifrovare.

URL dresa pro fistup k zAsilce soubar zlistane v historii nativenych stének ve webosm
prohlizeti. Pokud se pak ke sté&gmu webo@mu prohizeti dostane Bkdo neopavrérg,
mlze Zskat Asilku soubal z historie nagtivenych weboych stéanek.

Spojen na FTP server nemuszdy pracovat sgvré. nagiklad kdyz jsme za firewallem.

Program pro procizen a kontrolovari a maani zasilek, jejiclt platnost vyp$ela bude velmi
pomal/, protaze mus otewit soubor s informacemi o kaé Zsilce.
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Kapitola 4

Implementace

Pro serverovoutast - jsem potil programovatjazyk PHP, Prvicast - ufft.pyjsem implemento-
val v programovalien jazyku Python. Tento jazykytva nekdy z&azovan mezi takzval skriptovat
jazyky. Python je hybridn(viceparadigmatick) jazyk. To znamea, Ze uma@nuje @i psan pro-
grami polwivat nejen objekto& orientova@ paradigma, ale i procedalni a funkcioralni, podle
toho komu co vyhovuje. Kd programu je ve srowami s jinymi jazyky kratSi. Je to program, ktgr
je vyuzivan odesilateleméasilky souboi.

Pfipojeri k FTP serveru jsem implementoval za pomoci modulu ftplib, kiemplementuje
vésinu opera; ktere jsem pro fistup k FTP serveru prigboval. Samdzejmé se nély i véci,
které jsem musel iesit. Trida FTP nafiklad nena metodu, pomddkteré bych mohl jednodie
do seznamu uliGt jména adre@ 0 v nastaveam aktalnim adreséfi. Toto jsem vyesil tak, ze jsem
volal funkci, kteé vrad cely vypis - adreéfe i soubory a z tohotoypisu (seznamietézal) vyberu
podle obsahiiettzce adre&e (jejich jména).

Dale jsemfesil problem, jak ul@it adre$fovou strukturu do zip archivu, kdymodul zipfile
nepodporuje zaat cesty k adredi, ktery ma byt rekurzivreé do archivu fidan. Nejprve jsem toto
chtél Fesit takowm, ze bych nejprve do archivu vid adresfovou strukturu a pé soubory, ale
nendel jsenzadnou metodu, pomokteré bych do archivu vibil prazdry adres¥. Proto do archivu
postup® vkladam soubory zeasilky.

Pfi rozbalovani zip archivu jsem narazil na ménproblem. Vyhledem k tomuze je nejprve
mudm vytvorit adresfovou strukturu, do ktér pak mohu ulddat jednotlie soubory, musel prin
feSen, ktele mne napadlo bylo vytvi celou adréfovou strukturu a pak doirvkladat jednotlie
soubory. To bych ale musel nejprve ze souborgistasechny polaky (jména soubar), ktee tam
byly ulozeny a pot je n&ist znovu, kdy bych je z archivu ukddal do adre&l. Poé mé napadlo
jinéfeSen. Pro kady soubor [ii vytvaren adresfe, ve kteeém je ul@en nejprve muse vytvdit
adre$¥ samotry. Program postupuje take se nejprve pokiisytvofit adres¥, ve kteém je soubor
pfimo ulazen. Pokud neusje, znamea to, ze se muispokusit vytvdit nadadre&f, protaze &t
neexistuje. Pokud ugpeme, vytvdime i adreéf u kteleho jsme pedim neusgli a pokud znovu
neus@jeme znamemto,ze musme jit jeSte wse v hierarchii adrél, tedy blze ke kdenovemu
adres¥i do té doby, n&, se vytvderi adresre zd&i. Toto provadme pro kady soubor, ale nezna-
mera to rejake wznamré zpomaleh protaze pro \efSinu adre&fll tato procedura ugge.

Pro serverovoigast jsem pokil programovatjazyk PHP. Ta je utena ke zfistupréri soubot
na serveru ulbenych a je to jalesi weboe rozhrai pro @fijemce asilky. Zde jsentesil problem
jak zabezpéit soubory na serveru proti zngti nevhodiym obsahem asilky. Nagiklad viozerim
HTML kodu, nebo dokonce PHRHBU jako souboru vasilce. Staeri souboru jsem zajistil takto:

header(‘ ‘Content-Type:application/octet-stream’’);
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header (¢ ‘Content-Disposition:attachment;filename=’’.$_GET [polozkal);
readfile(‘‘./’’ .adresar.‘‘/’’.soubor);

Takto jsem zajistil ta& to, ze se divatel, kteg si soubor stahuje nedgkde esne na serveru je
soubor ul@en. To sicezadnou e bezpé&nost nezarti, avsak odradto nektee wivatele, ktéi
radi zkowsej, jak by se dal sy&m pakodit.
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Kapitola 5
Zaver

Cilem rocnikového projektu bylo navrhnout a vytiib nastroj, ktey by usnadnil penos soubar
pres Internet. Navere feSeri spativa ve vytvderi programu pro peno soubdi na server a ty pak
jsou k dispozici na serveru ke &&i pomod weboweho rozhran Nepodadilo se mi w z asoych
diivod vytvorit graficke wivatelske rozhrain pro program potivany k odeslan dat na server. V
rocnikovem projektu byly rozeldmy m@nosti f'enosu soubdrpres $t Internet pomotdostuprych
nastrofl. Vysledkom praktick ¢asti je funkéni program pro penos asilek soubdi na FTP server
a webowe rozhrainpro prenos ze serveru pomiogrotokolu HTTP.

Cerpal jsem z RFCT], dale pak z internetdvenciklopedie - Wikipediel], Stranek fedn&tu
UNIX [ 2] a také Stéanek Jabberu]. Dale jsem velmEasto vydival webowe stéanky jazyka Python

(4]
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