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Ročńıkový projekt
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dne 2. kv̌etna 2006
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Abstrakt

Tento projekt se zab́yvá ńavrhem a implementacı́ nástroje pro pośıláńı soubor̊u mezi ǔzivateli.
Pośıláńı soubor̊u znameńa p̌ripojit se k ňejaḱemu serveru a tam soubory nahrát a ozńamit p̌rı́jemci,
na jaḱem serveru jsou soubory k dispozici, nebo spojit se přı́mo s pǒćıtačem p̌rı́jemce a soubory
mu nahŕat. Projekt tento problém řěśı pomoćı dvou aplikaćı. Prvńı alikace sloǔźı k připojeńı se
k zadańemu FTP serveru a uložeńı zásilky soubor̊u. Pot́e aplikace oděsle p̌rı́jemc̊um źasilky sou-
borů informaci o tom, kde si źasilku m̊uže vyzvednout. Druh́a aplikace je vlastňe webov́e rozhrańı,
kde po zad́ańı kódu odpov́ıdaj́ıćıho dańe źasilce m̊uže ǔzivatel p̌reńǎset soubory v źasilce na sv̊uj
poč́ıtač.
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Abstract

This project handles design and implementation of the tool designated to send files between users.
Sending files means connect to the server, save files there and inform receiver about arrival. Receiver
gets an information about the server, where the files are around. The project is trying to solve this
problem with two aplications. First aplication must connect to the FTP server and save package of
files there. Afterwards an aplication send an e-mail to the receivers of package notice information.
Second aplication is web interface, with which receiver is able to reach his files in the package and
save them on his computer.
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Kapitola 1

Úvod

Snad kǎzdý člověk, kteŕy někdy pracoval s pǒćıtačem, se setkal s potřebou p̌reneseńı soubor̊u,
přı́padňe ceĺych adreśǎrů, na jińy poč́ıtač. Běžného ǔzivatele by pravďepodobňe napadlo poslat
takov́y soubor v p̌rı́loze e-mailu. Totǒrěseńı je samožrejmě nejjednodǔšśı, pokud se jedńa o jedeňci
dva soubory p̌rimě̌reńe velikosti. Pro p̌reḿısťeńı objemňejš́ıch źasilek, jako jsou nap̌rı́klad soubory s
multimedíalńım obsahem, je v̌sak totǒrěseńı nepoǔzitelné vzhledem k serverem omezené velikosti
pośılaných e-mail̊u. Laik by v takov́em p̌rı́paďe bud’ rezignoval na p̌renos po śıti, vypálil soubory
na CD a dopravil jej k adresátovi osobňe či pǒstou, a nebo se obrátil na odborńıka.

Odborńık by znal ňekolik daľśıch varianťrěseńı. Nahŕat soubory na webové stŕanky a ozńamit
adreśatovi, kde si je m̊uže st́ahnout. Nev́yhodou je,̌ze by si soubory mohl okopı́rovat kǎzdý náv̌sťevńık
stŕanek. Daľśı možnost́ı by bylo ulǒzeńı soubor̊u na FTP server. Próusp̌ěsńe dokoňceńı přenosu
by však bylo nutńe prozradit adreśatovi sv́e ǔzivatelsḱe jméno a heslo, nehledě k tomu,že b̌ežný
uživatel obvykleúčet na FTP serveru nevlastnı́. Nevýhodou p̌renosu prostředńıctv́ım peer2peer sı́tě
nebo pomoćı Instant messangeru by byla nutnost současńeho p̌ripojeńı odesilatele i adresáta.

Shrnut́ım těchto poznatk̊u p̌rekvapiv̌e dosṕıváme k źavěru, že probĺem jednoduch́eho p̌renosu
dat konkŕetńı osob̌e nebyl dosud uspokojivě vy̌rěsen.Účelem tohoto projektu je poskytnout běžnému
uživateli, ale i odborńıkovi nástroj, kteŕy by toto pośıláńı soubor̊u bez velḱych omezeńı umǒznil.
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Kapitola 2

Charakteristiky pou ž́ıvaných protokolů

V této kapitole, zejḿena pak p̌ri popisu jednotliv́ych protokol̊u poǔźıvám ňekteŕe źakladńı pojmy s
tı́mto významem:

• protokol - soubor pravidel, podle kterých dv̌e entity (nap̌rı́klad b̌ež́ıćı programy) komunikujı́.

• server - obecňe je to oznǎceńı pro proces nebo systém, kteŕy poskytuje ňejakou slǔzbu.

• klient - oznǎceńı pro proces, nebo systém, kteŕy službu serveru vyǔźıvá.

• RFC - zkratka anglicḱeho v́yrazu request for comments(žádost o komentá̌re), kteŕa se
poǔźıvá pro oznǎceńı řady standard̊u a daľśıch dokument̊u popisuj́ıćıch Internetov́e protokoly.
RFC jsou oficíalně povǎzovány sṕıše za doporǔceńı něz normy v tradǐcńım smyslu, ale p̌resto
se podle nicȟrı́d́ı drtivá věťsina Internetu.

• URL - zkratka anglicḱeho v́yrazuUniform Resource Locator. Je tořeťezec znak̊u s defino-
vanou struktourou sloǔźıćı k přesńe specifikaci zdroj̊u informaćı (dokument̊u, nebo slǔzeb)
na Internetu. nap̌rı́klad URL pro protokol HTTP:

http://server:port/path?query

2.1 Protokoly pro pośıláńı dat

V této kapitole jsou vyjmenov́any a popśany ňekteŕe protokoly pro pośıláńı dat (v̌eťsinou soubor̊u)
přes śıt’ Internet.

2.1.1 Protokol HTTP

HTTP (Hypertext Transfer Protokol ) se poǔźıvá pro distribuovańe informǎcńı syst́emy. Pro slǔzbu
WWW se poǔźıvá od roku 1990. Prvńı poǔzitá verze HTTP 0.9 byla jednoduchá a zajǐst’ovala pouze
přenos dat po Internetu bez dalš́ıch dopľnuj́ıćıch informaćı o těchto datech. HTTP verze 1.0 doplnila
popisuj́ıćı informace do dotaz̊u a odpov̌ed́ı a byl k tomu poǔzit formát MIME (Multipurpose Inter-
net Mail Extension). Rožśıřila tvar dotazu a odpov̌edi o standardizované dopľnuj́ıćı informace o
přeńǎseńych datech ve tvaru typ/podtyp. HTTP 1.0 je definováno v RFC 1945. S rozvojem služby
WWW se objevovaly dalš́ı požadavky na protokol HTTP. Předev̌śım se jednalo o pŕaci s hierar-
chickou strukturou proxy, vyǔźıváńı cache, pǒzadavek na trvalé spojeńı mezi klientem a serverem
a pǒzadavky na virtúalńı servery. Tyto nedostatky̌rěśı nová verze protokolu HTTP 1.1, která je
definov́ana v RFC 2068.
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Metody protokolu

Metoda uřcuje druh slǔzby, kterou klient od serveru požaduje. Metoda se uvád́ı velkými pı́smeny.
Server nemuśı vždy v̌sechny metody podporovat. Při dotazu nepodporovanou metodou vracı́ chy-
bové hĺǎseńı. Někteŕe metody:

• GET - požadavek na posláńı dokumentu uřceńeho URL. V souvislosti s proxy se m̊uže
metoda GET zm̌enit na “podḿıněńy GET”, kteŕy požaduje posĺańı dokumentu pouze za
určitých podḿınek, kteŕe jsou definov́any v hlavǐcce dotazu.

• POST - metoda se poǔźıvá v p̌rı́paďe, kdy ḿa ćılový server p̌rijmout data z pǒzadavku.
Skutěcná funkce metody zavisı́ na URL s ńı spojenou. V́ysledkem metody POST m̊uže b́yt
posĺańı e-mailu, p̌red́ańı dat procesu, který data zpracuje, rozš́ıřeńı datab́aze. Pośılaná data
nejsou nijak omezena a je možné ťelo zpŕavy popsat v hlavǐckách.

• HEAD - metoda je identicḱa s metodou GET, server ale nemusı́ pośılat tělo odpov̌edi. Metodu
je mǒzné poǔźıt k źıskáńı doplňkových informaćı o dokumentu.̌Casto se poǔźıvá k testov́ańı
dostupnosti hypertextovych odkazů a času jejich poslednı́ modifikace. Klient m̊uže źıskańe
hlavičky analyzovat a p̌rı́padňe pǒzádat o data nov́ym dotazem GET. Napřı́klad test, zda
dokument neńı přı́li š dlouh́y.

• PUT - požadavek na ulǒzeńı pośılaných dat pod specifikovaný URL na server. Takto ulǒzeńa
data budou dostupná nap̌r. nasledńymi dotazy GET. Ulǒzeńı dat do souboru na server provád́ı
přı́mo server.

• DELETE - požadavek na zrǔseńı dokumentu na serveru. Rušeńy dokument je specifikov́an
v URL.

• TRACE - metoda poǔzitá k testov́ańı originálńıho serveru. Origińalńı server ḿa vratit klien-
tovi kladnou odpov̌ed’ bez dat.

• OPTIONS - dotaz na mǒznosti komunikace spojené s uvedeńym URL. Metoda umǒzňuje
klientovi uřcit možnosti a omezenı́ spojeńe se zdrojem nebo schopnostmi serveru. Pokud je
URL v dotazu ve tvaru “*”, pak se jedná o dotaz na mǒznosti serveru.

HTTP servery poǔźıvańe v soǔcasńe dob̌e podporuj́ı vždy metody GET, POST a HEAD.

Hlavi čky HTTP

Hlavičky HTTP protokolu majı́ tvar podobńy hlavičkám elektronicḱe pǒsty:

název hlavičky: hodnota[;parametr=hodnota] CRLF

CRLF p̌redstavuje znak pro nový řádek. Kǎzdá hlavǐcka tedy zǎćıná na samostatnémřádku. Parame-
try jsou nepovinńe, poǔźıvaj́ı se jen u nekteŕych hlavǐcek.

Hlavičky můžeme rozďelit do ťrı́ skupin:

• Obecńe hlavǐcky poskytuj́ıćı univerźalńı informace o zpŕavě.

• Hlavičky dotazu nebo odpovědi, kteŕe popisuj́ı dotaz (odpov̌ed’ ).

• Hlavičky těla, kteŕe popisuj́ı tělo zpŕavy.

Na pǒrad́ı hlaviček neźalěźı, ale ve standardu se doporučuje, aby hlavǐcky zpŕavy byly uspǒrád́any
podle sv́ych t́ematicḱych kategoríı v uvedeńem pǒrad́ı.
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2.1.2 Protokol FTP

FTP (File Transfer Protocol) je protokol pro p̌renos soubor̊u. Je specifikov́an v RFC 959. Pomocı́
FTP protokolu spolu komunikujı́ FTP server a FTP klient. FTP klient se sklád́a z ǔzivatelsḱeho
rozhrańı (UI - User Interface), ǔzivatelsḱeho interpretu protokolu (User PI - Protocol Interpreter)
a procesu, který přeńǎśı data (User DTP - Data Transfer Process). Pomocı́ uživatelsḱeho rozharńı
komunikuje ǔzivatel s klientem. Protocol Interpreter (User PI) vytvá̌rı́ řı́d́ıćı spojeńı se Serverem
(Server PI), zaśılá p̌rı́kazy a ovĺad́a proces, kteŕy přeńǎśı data. Server naslouchá na portu ǎceḱa na
řı́dı́ćı spojeńı z User PI, p̌rij ı́má p̌rı́kazy, pośılá odpov̌edi a ovĺad́a Server DTP. Parametry datového
spojeńı se specifikuj́ı pomoćı přı́kaz̊u. Server DTP vytv́ǎrı́ datov́e spojeńı a pot́e p̌reńǎśı a ukĺad́a
data. User DTP naslouchá na datov́em portu ǎceḱa na komunikaci se serverem. Server DTP může
být také v pasivńım rězimu, ve kteŕem naslouch́a na datov́em portu ǎceḱa na datov́e spojeńı, kteŕe
vytvá̌rı́ User DTP. Datov́e spojeńı nemuśı existovat po celou dobu, po kterou je klient k serveru
připojen.

Obŕazek 2.1: Model protokolu FTP

FTP Př ı́kazy

P̌rı́kazy lze rozďelit do ťrı́ skupin:

1. P̌rı́kazyřı́zeńı přı́stupu (Access Control Commands)

2. P̌rı́kazy nastavujı́ćı parametry p̌renosu (Transfer Parameter Commands)

3. Obsluhuj́ıćı přı́kazy (FTP Service Commands)

P̌rı́kazyřı́zeńı přı́stupu:

• USER - zad́ańı uživatelsḱeho jḿena
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• PASS- zad́ańı uživatelsḱeho hesla

• ACCT - zad́ańı uživatelsḱehoúčtu (t́emě̌r se nepoǔźıvá)

• CWD - změna aktúalńıho adreśǎre

• CDUP - změna aktúalńıho adreśǎre na naďrazeńy adreśǎr

• QUIT - ukoňceńı spojeńı

P̌rı́kazy nastavujı́ćı parametry p̌renosu:

• PORT - specifikuje pǒćıtač a port pro datov́e spojeńı. Klient pǒsle tento p̌rı́kaz a bude na
dańem portučekat na datov́e spojeńı.

• PASV - žád́a server o pasivnı́ mód, tzn.že server bude poslouchat a klient bude iniciovat
datov́e spojeńı.

• TYPE - určuje typ reprezentace dat, např. text nebo bińarńı

Obsluhuj́ıćı přı́kazy:

• RETR - přenos souboru ze serveru

• STORE - přenos souboru na server

• RNFR, RNTO - přejmenov́ańı souboru

• DELE - smaźańı souboru

• MKD - vytvořeńı nového adreśǎre

• RMD - smaźańı adreśǎre (adreśǎr muśı být prázdńy)

• ABORT - zrǔseńı předchoźıho p̌rı́kazu

• PWD - zjišťeńı aktúalńıho pracovńıho adreśǎre

• LIST - źıskáńı seznamu souborů. K źıskáńı tohoto seznamu se musı́ otev̌rı́t datov́e spo-
jeńı. Pokud je parametr tohoto přı́kazu adreśǎr, źıská se v́ypis tohoto adreśǎre. Pokud je
to soubor, źıskaj́ı se informace o tomto souboru a pokud přı́kaz neḿa parametr, je vŕacen
výpis aktúalńıho adreśǎre. Výpis p̌rı́kazu list ale źaviśı na syst́emu a je uřcen p̌redev̌śım pro
člověka.

• NLST - podobńy přı́kazu LIST, jen s t́ım rozd́ılem, že seznam vracı́ na kǎzdém řádku jen
jméno souboru (adresá̌re) ažádńe daľśı informace. To je vhodňejš́ı pro zpracov́ańı poč́ıtačem.

• SYST - sloǔźı k zjišťeńı typu syst́emu, na kteŕem b̌ež́ı FTP server.
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Datová spojeńı a přenos soubor̊u

Existuj́ı dva zp̊usoby nav́aźańı datov́eho spojeńı:

• aktivn ı́ způsob nav́azáńı spojeńı - spojeńı iniciuje server.

• pasivńı způsob nav́azáńı spojeńı - spojeńı iniciuje klient.

P̌ri aktivńım zp̊usobu iniciuje datov́e spojeńı server, p̌ri pasivńım spojeńı je iniciátorem da-
tového spojeńı klient. Pasivńı způsob spojeńı se v̌eťsinou poǔźıvá, pokud je klient za firewallem.
P̌ri aktivńım zp̊usobu spojeńı, kdy je iniciátor server, pǒzadavek na otevřeńı datov́eho spojeńı ne-
projde p̌res zḿıněńy firewall. V tomto p̌rı́paďe se muśı poǔźıt pasivńı způsob, kdy datov́e spojeńı
vytvá̌rı́ klient a tento pǒzadavek p̌res firewall projde.

P̌ri aktivńım zp̊usobu klient pǒsle p̌rı́kaz PORT, kde jako parametr je IP adresa klienta a port,
na kteŕem bude poslouchat. Server po obdržeńı tohoto p̌rı́kazu vytvǒrı́ datov́e spojeńı právě podle
parametr̊u p̌rı́kazu PORT. Po vytvǒreńı spojeńı klient zǎsle jeden z p̌rı́kaz̊u RETR, STORE nebo
LIST a po datov́em spojeńı se zǎcnou pośılat data.

P̌ri pasivńım způsobu klient zǎsle serveru p̌rı́kaz PASV. Server na tento přı́kaz pǒsle odpov̌ed’ ,
ve kteŕe bude IP adresa a port, na kterém bude server poslouchat. Klient vytvořı́ datov́e spojeńı na
tuto IP adresu a port a pošle p̌rı́kaz (nap̌r. RETR, STORE nebo LIST).

P̌rı́kazy PORT a PASV platı́ jen na ńasleduj́ıćı datov́e spojeńı. Pokud je datov́e spojeńı ukoňceno,
muśı se p̌red otev̌reńım nov́eho datov́eho spojeńı poslat nov́y přı́kaz PORT nebo PASV. Odpovědi
od serveru

Na kǎzdý přı́kaz muśı server poslat odpověd’ (reply). Tato odpov̌ed’ se skĺad́a z ťrı́ciferného
č́ısla ńasledovańeho textem.Čı́slo je uřceno pro zpracov́ańı poč́ıtačem, zat́ımco text je uřcen pro
člověka. Text se totiž může na r̊uzńych serverech lišit.

2.1.3 SFTP a SCP

Existuj́ı také protokoly prošifrovańy přenos soubor̊u, jako je SFTP a SCP. Tyto protokoly jsou
využ́ıvány zejḿena tam, kde je zapotřeb́ı bezpěcného p̌renosu souborů. Pośılaná data jsoǔsifrována
a b̌ehem p̌renosu jsou tedy zabezpečena proti ňekomu, kdo m̊uže odposlouch́avat provoz na śıti a
takto neopŕavňeňe źıskat p̌reńǎseńe soubory, nebo informace.

2.1.4 FSP

Je to protokol zalǒzeńy na UDP. Byl navřzen jako ńahrada Anonymńıch FTP server̊u. Umǒzňuje
uživatel̊um pouze na serverse přihlásit a p̌reńǎset vybrańe soubory na sv̊uj poč́ıtač. Oproti protokolu
FTP ḿařadu v́yhod, ale jǐz se t́emě̌r nepoǔźıvá. Pro nǎseúčely se nehod́ı. http://fsp.sourceforge.net/

2.1.5 Peer2peer śıtě

Pro p̌renos soubor̊u se d́ale poǔźıvaj́ı protokoly, kteŕe jsou vystav̌eny na źaklaďe peer2peer sı́tı́. To
jsou śıtě, ve kteŕych spolu komunikujı́ uživateĺe p̌rı́mo. Je to jaḱysi opak architektury klient-server,
kde v̌zdy na jedńe straňe stoj́ı uživatel a na straňe druh́e centŕalńı server, nebo servery. Uživateĺe
tak v architektǔre klient-server spolu mohou komunikovat jen pomocı́ serveru. Protokoly peer2peer
jsou pro ńas ḿeňe vyǔzitelné, protǒze v̌eťsinou sloǔźı zejména ke sd́ıleńı soubor̊u s v́ıce ǔzivateli.
Pokud budeme chtı́t poslat źasilku soubor̊u jen jednomǔclověku, kteŕy nav́ıc ve chv́ıli, kdy zásilku
chceme poslat nenı́ připojen k śıtı́, pak ḿame probĺem, protǒze v peer2peer sı́ti neńı žádńy server,
na kteŕy bychom soubory mohli ulǒzit.
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2.2 Protokoly pro osobńıkomunikaci uživatelů

V tétočásti jsou popśany protokoly uřceńe k osobńı kolunikci mezi ǔzivateli śıtě Internet.

2.2.1 Elektronická pǒsta (e-mail)

Elektronicḱa pǒsta je jednou z nejstarš́ıch aplikaćı na internetu. V dněsńı dob̌e paťrı́ mezi źakladńı
služby. P̊uvodňe byla navřzena jen pro posı́láńı jako jednoduch́a slǔzba slǔźıćı k pośıláńı krátkých
textov́ych zpŕav.

Pǒstovńı syst́emy se teoreticky skládaj́ı zečtyř růzńych část́ı:

• MUA (Mail User Agent) - program, kteŕy vytvořenou zpŕavu p̌red́a k odesĺańı. Je to prosťred́ı,
ve kteŕam ǔzivatel vytv́ǎrı́ zpŕavy elektronicḱe pǒsty.

• MTA (Mail Transport Agent ) - program sloǔźıćı pro p̌renos zpŕav elektronicḱe pǒsty. Pośılá
zpŕavu daľśımu MTA.

• MSP (Mail Submission Program) - program, kteŕy odeśılá zpŕavu, kterou mu p̌red́a MUA
(Mail User Agent). Prov́ad́ı kontrolu dat, korekci a p̌red́ani MTA.

• MDA (Mail Delivery Agent ) - dorǔcovaćı program, kteŕy přijaté zpŕavy ťrı́d́ı a ukĺad́a do
uživatelsḱych schŕanek.

Dnes jsouúlohy, kteŕe v ďrı́vějš́ı dob̌e tito “agenti” plnili věťsinou jǐz integrov́any do jednoho
celku (programu). Nap̌rı́klad programSendmail spojuje funkci MSP a MTA.Sendmail můžeme
povǎzovat za standard programů pro odeśıláńı pǒsty. Taḱe se poǔźıvá QMail , Postfix neboExim.
Jako MDA se poǔźıváProcmail, neboMaildrop .

Obŕazek 2.2: Architektura elektronické pǒsty

Formát e-mailu

Specifikace struktury elektronického dopisu je uvedena v specifikaci RFC 822 a specifikace MIME
je definov́ana ve specifikacı́ch RFC 2045 ǎz 2049. E-mailov́a zpŕava ḿa tytočásti:

• Obálka - P̌ri přenosu zpŕavy si MTA vytvá̌rı́ obálku, kteŕa definuje, kam bude zpráva dorǔcena
a komu ḿa b́yt vrácena pokud ji nelze doručit. Adresy na ob́alce se ve v̌eťsině p̌rı́pad̊u shoduj́ı
s řádky From a To v hlavǐcce. Ob́alka je pro ǔzivatele neviditelńa.
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• Hlavi čky - konč́ı prvńım pŕazdńym řádkem a obsahujı́ parametry ve forḿatu:

<klı́č> : <parmetry>

Standardńı formát hlavǐcek je definov́an v RFC 2822. Jsou povoleny i nestandardnı́ hlavičky,
kteŕe zǎćınaj́ı “X-”. Napřı́klad X-Operating-System

Hlavičky se ďeĺı nastrukturovan éanestrukturované.

Nestrukturovanése pǒćıtačem nezpracov́avaj́ı a jejich parametry mohou obsahovat libovol-
nou posloupnost znaků (nap̌r. Subject:).

Strukturovan é jsou tvǒreny tak, aby mohly b́yt analyzovańe pǒćıtačem a jejich vytv́ǎreńı má
určitá pravidla. Nap̌rı́klad źapis adres<adresa>, koment́ǎrů (koment́ǎr), textu obsahujı́ćıho
specíalńı znaky ”text s mezerou”, doḿenov́eho liteŕalu [IP adresa]. Takto je napřı́klad tvǒrena
hlavička Received:

• Tělo zpŕavy - Řádky znak̊u podle US-ASCII tabulky, jejicȟz délka nesḿı přeśahnout 998
znak̊u.

Protokol SMTP

SMTP (Simple Mail Transfer Protocol) je protokol, který před́avá e-mailov́e zpŕavy mezi pǒćıtači.
Jehoúkolem je p̌red́avat e-maily spolehliv̌e a efektivňe. Je definov́an v RFC 2821. Komunikace
standardňe prob́ıhá na TCP portu 25 jako komunikace klient–server. Jako klient vystupuje MUA/MSP,
který před́avá zpŕavu prvńımu MTA, nebo MTA, kteŕy před́avá zpŕavu d́ale. Klient nav́aže spojeńı
na p̌rı́slušńy port a zad́avá SMTP p̌rı́kazy. Server na ňe odpov́ıdá a sestavuje obálku zpŕavy podle
kteŕe je zpŕava d́ale pośılána. Kǎzdá odpov̌ed’ serveru zǎćıná ťrı́mı́stným kódem v́ysledku operace.

Obŕazek 2.3: Jak pracuje SMTP

P̌rı́kazy SMTP: V RFC 2821 je definováno, kteŕe p̌rı́kazy muśı akceptovat kǎzdý SMTP server.
Jsou to tyto p̌rı́kazy:

• EHLO<doména> - jako HELO, ale vyṕıše nestandardnı́ akceptovańe p̌rı́kazy a daľśı parame-
try

• HELO <doména> - přı́kaz se poǔźıvá k zah́ajeńı spojeńı

• MAIL FROM: <adresa> - přidáńı odesilatele do ob́alky

• RCPT TO:<adresa> - přı́kaz se poǔźıvá k p̌ridáńı přı́jemce do ob́alky. Vı́ce p̌rı́jemc̊u může
být oznǎceno v́ıceńasobńym poǔzitı́m tohoto p̌rı́kazu.
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• DATA - přı́kaz zahajuje zası́láńı dat na server. Jako poslednı́ data je odosĺana těcka na samostatném
řádku, kteŕa se vyhodnotı́ jako konec pośıláńı dat.

• RSET - p̌rı́kaz umǒzňuje p̌reďcasňe ukoňcit aktúalńı transakci.

• NOOP - tento p̌rı́kaz se poǔźıvá na otestov́ańı spojeńı.

• QUIT - přı́kaz zav̌re komunikǎcńı kańal.

• VRFY <adresa> - přı́kaz pǒzaduje od serveru potvrzenı́ totožnosti ǔźıvatele.

přı́klad komunikace se SMTP serverem:

choch@thePipe:~$ telnet localhost 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is ’^]’.

220 pocitac.domena.cz ESMTP Sendmail 8.13.6/8.13.4; Sun, 30 Apr 2006 20:08:13 +0200

HELO domena.cz

250 pocitac.domena.cz Hello localhost [127.0.0.1], pleased to meet you

MAIL FROM:<odesilatel@server.cz>

250 2.1.0 <odesilatel@server.cz>... Sender ok

RCPT TO:<adresat@server.cz>

250 2.1.5 <adresat@server.cz>... Recipient ok

DATA

354 Enter mail, end with ’’.’’ on a line by itself

hlavička e-mailu

tělo e-mailu

.

250 2.0.0 k3UI8DOj014298 Message accepted for delivery

QUIT

221 2.0.0 pocitac.domena.cz closing connection

Connection closed by foreign host.

Přij ı́máńı pošty

• Lokálńı - v dřı́vějš́ıch dob́ach se e-maily nejčasťeji uchov́avaly v loḱalńı e-mailov́e schŕance
(Mailbox). Je to soubor, do kterého MDA (mail delivery agent) postupně ukĺad́a p̌richázej́ıćı
zpŕavy. Tento soubor se věťsinou nach́aźı v adreśǎri /var/spool/mail (na ňekteŕych syst́emech
je adreśǎr jiný). Program nǎcteńı a pośıláńı e-mail̊u (MUA) tento soubor p̌rečte a umǒzńı
zpŕavy zobrazovat a zpracovávat. To je ale mǒzné jen kdy̌z MUA běž́ı na pǒćıtači, kde se tato
e-mailov́a schŕanka nach́aźı. To ǔz ale dnes nenı́ tak čast́e.

• POP3 - dnes je nejčasťeji poǔźıvańy přı́stup k e-mailov́e schŕance śıt’ový protokol POP3
(Post Office Protocol verze 3), specifikovaný v normě RFC 1939. Je to jednoduchý pro-
tokol, kteŕym MUA přeb́ırá zpŕavy z pǒstovńıho serveru. To znamená, že zpŕava po dorǔceńı
na serveru z̊ust́avá, dokud si ji odtud ňekdo nevyzvedne. Po převzet́ı zpŕavy ze serveru
se zpŕava na serveru m̊uže smazat, nebo ponechat. MUA potom tyto zprávy uchov́avá na
lokálńım pǒćıtači. Tento protokol je autentizovaný, ale něsifrovańy. Specifikace definuje
metodu APOP, která poǔźıvá k p̌renosu hesla od klienta k serveru md5 hash.
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• IMAP (Internet Mail Access Protocol) je definován v norm̌e RFC 3501. Stejňe jako protokol
POP3 byl navřzen pro p̌rı́stup ke zpŕavám ulǒzeńym v e-mailov́e schŕance na pǒstovńım
serveru, ale je určen sṕıše pro dlouhodob̌ejš́ı připojeńı. Zprávy z̊ustanou ulǒzeny na serveru
a pr̊uběžně se stahujı́ dle poťreby. Rozd́ılem od POP je nap̌rı́klad podpora p̌ripojeńı vı́ce
klientů soǔcasňe, uchov́aváńı stavu zpŕavy, mǒznost manipulace s vı́ce schŕankami, stǎzeńı
pouze hlavǐcky zpŕavy či prohled́aváńı na straňe serveru.

2.2.2 Instant messaging (IM)

Instant messaging je internetová slǔzba, umǒzňuj́ıćı svým uživatel̊um udřzovat seznam kontaktů a
sledovat, ktěrı́ z jejich p̌rátel jsou pŕavě p̌ripojeni, a dle poťreby jim pośılat zpŕavy a i jinak komu-
nikovat. Věťsinou umǒzňuj́ı také pośıláńı soubor̊u. Nejsou v̌sak na tuto slǔzbu zam̌ěreni ačasto je
toto pośıláńı soubor̊u nedokonaĺe. Instant Messanger je pak nástroj podporujı́ćı nekteŕe z protokol̊u
pro Instant Messaging.

ICQ

Jeden z prvńıch protokol̊u pro Instant messaging a také komunikǎcńı software, kteŕy tento protokol
využ́ıvá. Jde o nejrožśıřeňejš́ı protokol, kteŕy má ňekolik nev́yhod, ale je velmi populárńı. Pro-
tokol je uzav̌reńy, taǩze kdy̌z někdo nepoǔźıvá origińalńı klientsḱy program, p̌ri přı́padńe zm̌eňe
protokolu muśı být jiné klientsḱe programy upraveny.

Jabber

Jabber je otev̌reńy komunikǎcńı protokol zalǒzeńy na XML. Jeho źaklad je standardizován. Hlavńı
výhodou je jeho otev̌renost a neźavislost na jedńe konkŕetńı firmě. D́ıky tomu existuje mnoho
klientsḱych program̊u pro nejr̊uzňejš́ı operǎcńı syst́emy, dokonce i pro mobilńı zǎrı́zeńı. Jabber
také podporuje tzv. transporty, dı́ky kterým umǒzňuje z jednoho klientsḱeho programu komuniko-
vat i s ǔzivateli jiných śıtı́ (ICQ, AIM, Yahoo, MSN...). Transporty ale umožňuj́ı i jin é slǔzby
(předpov̌ed’ počaśı, televizńı program...) K daľśım p̌rednostem patřı́ i podporašifrováńı. Klient
je věťsinou jednoduch́a aplikace a o v̌eťsinu slǒzitých funkćı se staŕa server.

2.2.3 IRC

Internet Relay Chat (IRC) je “chatovacı́” sı́t’ nebo protokol. IRC byla jednou z prvnı́ch mǒznost́ı
komunikace v réalnémčase po internetu. Ǔzivateĺe p̌res IRC komunikuj́ı převážně na tzv. kańalech.
Uživateĺe mohou b́yt přı́tomni na v́ıce kańalech najednou a zárověn mezi sebou mohou komunikovat
i individuálně.
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Kapitola 3

Návrh aplikace

Aplikaci jsem rozďelil na dv̌e části a to nǎcást, kteŕa se staŕa o p̌renos soubor̊u z pǒćıtače Com-
puter 1na Servera načást, kteŕa umǒzńı uživateli p̌reńest źasilku soubor̊u zeServeruna pǒćıtač
Computer 2. Servermuśı být dostupńy jak z pǒćıtače odesilatele, tak z poč́ıtače adreśata, protǒze
jinak by p̌renos nebyl mǒzný.

Snǎzil jsem se o to, aby ḿe řěseńı bylo poǔzitelné pro co nejv̌eťśı okruh ǔzivatel̊u. Proto jsem
volil komunikǎcńı protokoly, kteŕe jsou rožśıřeńe a poǔźıvańe. Na Internetu existujěrada “poskyto-
vatel̊u”, ktěrı́ na sv́ych serverech poskytujı́ zdarma prostor určeńy na ulǒzeńı webov́e stŕanky. Pro
přenos áupravu ťechto webov́ych prezentaćı se v̌eťsinou poǔźıvá protokol FTP. K p̌renosu źasilky
naServermůžeme tedy vyǔźıt tento protokol a pro p̌renos soubor̊u na pǒćıtač Computer 2je mǒzno
poǔźıt protokol HTTP, kteŕy se poǔźıvá k p̌rı́stupu na webov́e stŕanky.

Zaśıláńı upozorňeńı o tom, že źasilka dorazila na server lze realizovat témě̌r jakýmkoli pro-
tokolem, kteŕy sloǔźı ke komunikaci mezi ǔzivateli pǒćıtačové śıtě. J́a jsem zvolil e-mail, protǒze
je velmi rožśıřeńy a t́emě̌r každý člověk p̌ripojeńy k Internetu e-mail poǔźıvá. Aplikace ale m̊uže
odeśılat upozorňeńı i vı́ce zp̊usoby, něz jen e-mailovou zpŕavou.

3.1 Odesĺańı souborů

Prvńı část aplikace se stará o p̌renos souboru na server a o odesláńı zpŕavy, kteŕa upozorńı adreśata
na to,že je źasilka k dispozici ke “stǎzeńı”. Tato aplikace se nacháźı na pǒćıtači Computer 1a zaśılá
specifikovanou źasilku soubor̊u naServer.

Aplikace od odesilatele musı́ źıskat tyto źakladńı informace, aby mohla źasilku na server odes-
lat.

• na jaḱy FTP server se ḿa źasilka odeslat - IP adresa, nebo doménov́e jméno serveru

• na jaḱy TCP port se p̌ripojit (standardńı je 21)

• kde se nach́aźı soubory, kteŕe jsou uřceny k p̌renosu na server

• má se na server uložit komprimovańy soubor, nebo celý adreśǎrový strom

• jaká metoda komprimace se má poǔźıt

Dále muśı aplikace źıskatúdaje poťrebńe k odesĺańı e-mailu, kteŕy adreśatovi źasilky ozńaḿı kde
se jeho źasilka nach́aźı a jak se k ńı dostane.

• e-mailov́a adresa p̌rı́jemce zpŕavy
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Obŕazek 3.1: Schemǎcinnosti aplikace

• daľśı údaje zaśılané v e-mailu jako P̌redm̌et (Subject), adresa odesilatele e-mailu a dalš́ı údaje
do zpŕavy včleňeńe.

• SMTP server, kteŕy může aplikace poǔźıt k odesĺańı e-mailu.

• URL na server, na který byla źasilka odesĺana. Toto je adresa, na které si adreśat může źasilku
vyzvednout.

3.1.1 Postup p̌ri odeśıláńı

Aplikace muśı zjistit, zda ḿa b́yt odeśılaná źasilka v komprimovańem tvaru. Pokud ano, tak provede
komprimaci. Pot́e provede p̌ripojeńı k zadańemu FTP serveru a pro zásilku vytvǒrı́ unikátńı iden-
tifik átor, kteŕy ješťe na serveru neexistuje. Pak musı́ být na serveru vytvǒren adreśǎr pojmenovańy
jako identifiḱator pro źasilku. Do tohoto adresá̌re se posĺeze nahraje bud’ komprimovańy soubor,
vněmž je ulǒzena ceĺa odeśılaná źasilka, nebo se musı́ vytvořit adreśǎrová struktura p̌reńǎseńa z
poč́ıtače Computer 1 a ǎz bude vytvǒrena, mohou se do nı́ postupňe p̌ridat p̌reńǎseńe soubory.
Dále je nutńe odeslat upozorňeńı pro p̌rı́jemce źasilky, že źasilka dorazila na server. To aplikace
provede tak,̌ze pomoćı zadańeho SMTP serveru odešle e-mail, kteŕy bude obsahovat ḱod poťrebńy
k přı́stupu do źasilky soubor̊u, nebo p̌rı́mo odkaz na adresu, na které si ǔzivatel źasilku soubor̊u
bude moci vyzvednout.
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Obŕazek 3.2: Diagram sekvence pro odesı́láńı zásilky

3.1.2 Tvorba ńahodných identifikator ů

Náhodńe identifiḱatory jsou poťreba k tomu, abychom od sebe mohli jednotlivé źasilky soubor̊u
na serveru odlišit a taḱe proto,že na serveru budou soubory uložeńe v areśǎrı́ch, kteŕe budou po-
jmenov́any tak,že jejich jḿena budou obsahovat tento náhodńy identifikátor. Identifiḱatory muśı
být vytvořeny tak, aby nedocházelo ke koliźım. V p̌rı́paďe kolize by mohla b́yt jedna źasilka sou-
borů nahŕana do ǔz existuj́ıćı jiné źasilky a tak by byla porǔsena struktura obou. Identyfikátory se
muśı vytvá̌ret zp̊usobem takov́ym, že program nejprve vygeneruje náhodňe prvńı identifikátor a
připojı́ se na server. Tam si ově̌rı́, že identifiḱator jěsťe neńı poǔzit pro jinou źasilku a ǎz potom
může tento identifiḱator uznat za platńy. Pokud v̌sak ǔz zásilka s dańym identifikátorem na serveru
existuje, muśı program znovu vytvǒrit náhodńy identifikátor a ten znovu ov̌ěrit na serveru. Takto se
identifikátor muśı ově̌rit pokǎzdé. Proto by m̌el být řeťezec poǔźıvańy jako identifiḱator dostatěcně
dlouh́y, aby nedoch́azelo kčast́ym koliźım. Čı́m deľśı řeťezec je, t́ım méňe často m̊uže ke koliźım
doch́azet. d́elku řeťezce voĺıme podle toho, kolik źasilek na serveru budeme uchovávat. Pro maĺe
počty zásilek stǎćı kraťśı řeťezce. Taḱe je vhodńe uvǎzovat, ze kteŕych znak̊u řeťezce vytv́ǎrı́me.Čı́m
věťśı počet znak̊u, t́ım v́ıce identifiḱator̊u můžeme vytvǒrit, ale ne v̌sechny znaky jsou použitelné.
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3.1.3 Komprimace soubor̊u (zabaleńı)

Komprmace dat je v́yhodńa, protǒze komprimovańa data na serveru zaberou méňe ḿısta a m̊užeme
pak do omezeńeho prostoru ulǒzit vı́ce źasilek. Pro ňekteŕe typy soubor̊u může b́yt koprimace velmi
efektivńı a ǔseťrı́ čas p̌ri přenosu dat na server a ze serveru a také ḿısto na serveru potřebńe, ale
pro jiný typ souboru m̊uže b́yt komprimace ḿeňe účinná. Nǎrı́klad multimedíalńı typy soubor̊u,
kteŕe ǔz věťsinou jsou ulǒzeńe v komprimovańe podob̌e jsou pro toto nevhodné. Existuj́ı také růzńe
druhy komprese, r̊uzňe ńarǒcné na procesorov́y čas. V́yhodńe je zvolit metodu komprese, která má
dobŕe výsledky - prostor pro ulǒzeńı dat je co nejmeňśı a źarověn komprimace netrv́a deľśı dobu. V
extŕemńım p̌rı́paďe trvá komprimace velmi dlouho a výsledńy soubor zabere vı́ce prostoru v pam̌eti,
něz původńı nekomprimovańa podoba.

3.1.4 Mǒznost ov̌eřenı́ souborů pomoćı md5 nebo sha hashe

P̌red odesĺańım soubor̊u na server se vygenerujı́ md5 nebo sha hashe, které mohou b́yt odesĺany
spolu se zpŕavou pro adreśata. Toto opatřeńı je vhodńe pro zajǐsťeńı nemǒznosti zm̌eny soubor̊u na
serveru. Kdyby na serveru došlo ke zm̌eňe soubor̊u, adreśat si m̊uže hashe znovu vygenerovat a
zjist́ı, že se p̌reńǎseńe soubory zm̌enily. Takto je vhodńe ov̌ěrovat nap̌rı́klad data typu zdrojov́ych
textů nějaḱeho programu, nebo balı́ky, vnicȟz jsou ulǒzeny programy uřceńe k instalaci. V ťechto
přı́padech je totǐz velmi d̊uležité, aby bylo mǒzno zm̌eny odhalit.

3.2 Druhá část aplikace (webov́e rozhrańı)

Tato část aplikace umǒzńı adreśatovi dostat se pomocı́ webov́eho prohĺıžěce k źasilce soubor̊u,
kteŕa je pro ňej na serveru p̌ripravena. Webov́e rozhrańı umǒzńı adreśatovi po zad́ańı kódu źasilky
zobrazit soubory, p̌rı́padňe adreśǎrovou strukturu a umǒzńı uživateli se v t́eto struktǔre pohybovat a
také ukĺadat soubory na svůj poč́ıtač (Computer 2).

Adreśatovi je dorǔcen e-mail, kteŕy informuje o dorǔceńı zásilky na server. Zobrazı́ ho ve sv́em
programu pro pŕaci s e-mailov́ymi zpŕavami a bud’ zjist́ı ze zpŕavy p̌rı́stupov́y kód a adresu serveru,
kde ho m̊uže zadat, aby se dostal k zásilce, nebo v zobrazeném e-mailu bude p̌rı́mo odkaz na we-
bovou stŕanku, kde se źasilka soubor̊u zobraźı a adreśat bude moci “proch́azet” adreśǎrovou struk-
turou źasilky a ukĺadat jednotliv́e soubory, nebo mu webové rozhrańı umǒzńı uložit celou źasilku,
nebo jej́ı oznǎcenoučást.

K tomu, aby si vyzvedl źasilku ze serveru potřebuje adreśat adresu serveru, kde je zásilka
uložena a p̌rı́stupov́y kód k źasilce, nebo pouze adresu, která v sob̌e obsahuje p̌rı́stupov́y kód k
zásilce.

3.2.1 Platnost dat na serveru

Data na serveru budou uložena v adreśǎrı́ch, kteŕe maj́ı jediněcné jméno. Platnost dat na serveru
může b́yt řěsena t́ım, že vedle adreśǎre bude existovat soubor, jehož jméno bude obsahovat stejný
identifikátor a bude ulǒzen ve stejńem adreśǎri, jako všechny adreśǎre se źasilkami. Tento soubor
bude obsahovat informace o každé źasilce a bude v ňem ulǒzena platnost dat na serveru. V tomto
souboru bude mǒzno definovat Platnost dat pro celou zásilku a zvĺǎst’ pro kǎzdý soubor v źasilce
uložeńy. Dále bude vytvǒren skript, pomoćı kteŕeho bude mǒzné kontrolovat platnost źasilek na
serveru a prov́aďet akce jako smazáńı zásilek, jejicȟz platnost vypřsela.
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Obŕazek 3.3: Diagram sekvence pro přı́stup k źasilce

3.2.2 Ochrana proti stǎzeńı neautorizovanou osobou

Neautorizovańa osoba by nem̌ela źıskat p̌rı́stup k FTP serveru. To je zajišťeno p̌rihlašovaćım jménem
a heslem. Nev́yhoda v̌sak je,že se toto heslo přeńǎśı v něsifrovańe podob̌e a mohlo by b́yt odhaleno
neautorizovanou osobou Toto lze vyřěsit poǔzitı́m jiných protokol̊u, nap̌rı́klad SFTP. Vyzrazeńı
hesla pro FTP p̌rı́stup k serveru je kritǐctějš́ı, něz vyzrazeńı klı́če k źasilce, protǒze p̌rı́stup k FTP
serveru umǒzńı neautorizovańe osob̌e p̌rı́stup ke v̌sem ulǒzeńym zásilkám.

3.3 Výhody a nev́yhody navržeńehořešeńı

Zde shrnu p̌rednosti a klady, ale také źapory mnou navřzeńehořěseńı.

3.3.1 v́yhody

• Uživatel se nemusı́ starat o detaily typu (jsem za firewalle. budu se moci ke svým soubor̊um
dostat?)

• Pokud p̌rı́jemce dostane e-mail s adresou na zásilku soubor̊u, nemuśı si nic pamatovat a jen
klikne na odkaz, nebo adresu zkopı́ruje do webov́eho prohĺıžěce.

• HTTP server je ve v̌eťsině p̌rı́pad̊u dostupńy, naproti tomu nap̌rı́klad pośıláńı soubor̊u p̌res
někteŕy z Instant Messangerů věťsinou nep̊ujde kdy̌z jsem za firewallem, nebo za NAT (Net-
work Adress Translation). To ynamená, že v podśıti máme jinou adresu.
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3.3.2 nev́yhody

• Kdo má p̌rı́stup k serveru at’ už fyzicky, nebo pomoćı protokolu FTP, ḿa p̌rı́stup ke v̌sem
zásilkám na serveru ulǒzeńym.

• P̌rı́ přı́stupu na server pomocı́ protokolu FTP se p̌rihlašovaćı jméno a heslo p̌reńǎśı něsifrovaňe
a je mǒzné je na śıti odchytit pomoćı specializovańych ńastroj̊u.

• Data se v̌zdy p̌reńǎśı něsifrovaňe.

• P̌ri přı́stupu na server pomocı́ protokolu HTTP p̌reńǎśıme kĺıč k p̌rı́stupu do źasilky něsifrovaňe.

• URL dresa pro p̌rı́stup k źasilce soubor̊u zůstane v historii nav̌st́ıveńych stŕanek ve webov́em
prohĺıžěci. Pokud se pak ke stejnému webov́emu prohĺıžěci dostane ňekdo neopŕavňeňe,
může źıskat źasilku soubor̊u z historie nav̌st́ıveńych webov́ych stŕanek.

• Spojeńı na FTP server nemusı́ vždy pracovat správňe. nap̌rı́klad kdy̌z jsme za firewallem.

• Program pro proch́azeńı a kontrolov́ańı a maźańı zásilek, jejicȟz platnost vypřsela bude velmi
pomaĺy, protǒze muśı otev̌rı́t soubor s informacemi o každé źasilce.

22



Kapitola 4

Implementace

Pro serverovoǔcást - jsem poǔzil programovaćı jazyk PHP, Prvńı část -ufft.py jsem implemento-
val v programovaćım jazyku Python. Tento jazyk bývá ňekdy zǎrazov́an mezi takzvańe skriptovaćı
jazyky. Python je hybridńı (vı́ceparadigmaticḱy) jazyk. To znameńa, že umǒzňuje p̌ri psańı pro-
gram̊u poǔźıvat nejen objektov̌e orientovańe paradigma, ale i procedurálńı a funkciońalńı, podle
toho komu co vyhovuje. Ḱod programu je ve srovnáńı s jinými jazyky kŕaťśı. Je to program, který
je využ́ıván odesilatelem źasilky soubor̊u.

P̌ripojeńı k FTP serveru jsem implementoval za pomoci modulu ftplib, který implementuje
věťsinu operaćı, kteŕe jsem pro p̌rı́stup k FTP serveru protřeboval. Samožrejmě se nǎsly i věci,
kteŕe jsem musel vy̌rěsit. Třı́da FTP nap̌rı́klad neḿa metodu, pomocı́ kteŕe bych mohl jednodǔse
do seznamu ulǒzit jména adreśǎrů v nastaveńem aktúalńım adreśǎri. Toto jsem vy̌rěsil tak, že jsem
volal funkci, kteŕa vraćı celý výpis - adreśǎre i soubory a z tohoto v́ypisu (seznamǔreťezc̊u) vyberu
podle obsahǔreťezce adreśǎre (jejich jména).

Dále jsemřěsil probĺem, jak ulǒzit adreśǎrovou strukturu do zip archivu, když modul zipfile
nepodporuje zad́ańı cesty k adreśǎri, který má b́yt rekurzivňe do archivu p̌ridán. Nejprve jsem toto
chťel řěsit takov́ym, že bych nejprve do archivu vložil adreśǎrovou strukturu a poté soubory, ale
nenǎsel jsem̌zádnou metodu, pomocı́ kteŕe bych do archivu vlǒzil prázdńy adreśǎr. Proto do archivu
postupňe vklád́am soubory ze źasilky.

P̌ri rozbalov́ańı zip archivu jsem narazil na menš́ı probĺem. Vyhledem k tomu,̌ze je nejprve
muśım vytvǒrit adreśǎrovou strukturu, do které pak mohu ukĺadat jednotliv́e soubory, musel prvnı́
řěseńı, kteŕe mne napadlo bylo vytvořit celou adrśǎrovou strukturu a pak do nı́ vkládat jednotliv́e
soubory. To bych ale musel nejprve ze souboru nač́ıst v̌sechny polǒzky (jména soubor̊u), kteŕe tam
byly uloženy a pot́e je nǎćıst znovu, kdy̌z bych je z archivu ukĺadal do adreśǎrů. Pot́e mě napadlo
jiné řěseńı. Pro kǎzdý soubor p̌ri vytvá̌reńı adreśǎre, ve kteŕem je ulǒzen nejprve muśıme vytvǒrit
adreśǎr samotńy. Program postupuje tak,že se nejprve pokusı́ vytvořit adreśǎr, ve kteŕem je soubor
přı́mo ulǒzen. Pokud neuspěje, znameńa to, že se muśı pokusit vytvǒrit nadadreśǎr, protǒze jěsťe
neexistuje. Pokud uspějeme, vytvǒrı́me i adreśǎr u kteŕeho jsme p̌redt́ım neusp̌eli a pokud znovu
neusp̌ejeme znameńa to, že muśıme j́ıt ješťe výše v hierarchii adresá̌rů, tedy bĺıže ke kǒrenov́emu
adreśǎri do té doby, něz, se vytvǒreńı adreśǎre zdǎrı́. Toto prov́ad́ıme pro kǎzdý soubor, ale nezna-
meńa to ňejaḱe významńe zpomaleńı, protǒze pro v̌eťsinu adreśǎrů tato procedura uspěje.

Pro serverovoǔcást jsem poǔzil programovaćı jazyk PHP. Ta je uřcena ke zp̌rı́stupňeńı soubor̊u
na serveru ulǒzeńych a je to jaḱesi webov́e rozhrańı pro p̌rı́jemce źasilky. Zde jsem̌rěsil probĺem
jak zabezpěcit soubory na serveru proti zneužitı́ nevhodńym obsahem źasilky. Nap̌rı́klad vložeńım
HTML kódu, nebo dokonce PHP kódu jako souboru v źasilce. Stǎzeńı souboru jsem zajistil takto:

header(‘‘Content-Type:application/octet-stream’’);
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header(‘‘Content-Disposition:attachment;filename=’’.$_GET[polozka]);

readfile(‘‘./’’.adresar.‘‘/’’.soubor);

Takto jsem zajistil taḱe to,že se ǔzivatel, kteŕy si soubor stahuje nedovı́, kde p̌resm̌e na serveru je
soubor ulǒzen. To sicězádnou v̌eťśı bezpěcnost nezarǔćı, av̌sak odrad́ı to někteŕe ǔzivatele, ktěrı́
rádi zkoǔsej́ı, jak by se dal systém pǒskodit.
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Kapitola 5

Závěr

Cı́lem rǒcńıkového projektu bylo navrhnout a vytvořit nástroj, kteŕy by usnadnil p̌renos soubor̊u
přes Internet. Navřzeńe řěseńı spǒćıvá ve vytvǒreńı programu pro p̌reno soubor̊u na server a ty pak
jsou k dispozici na serveru ke stažeńı pomoćı webov́eho rozhrańı. Nepodǎrilo se mi ǔz z časov́ych
důvod̊u vytvǒrit grafické ǔzivatelsḱe rozhrańı pro program poǔźıvańy k odeśıláńı dat na server. V
ročńıkovém projektu byly rozebrány mǒznosti p̌renosu souborů p̌res śıt’ Internet pomoćı dostupńych
nástroj̊u. Výsledkom prakticḱe části je funǩcńı program pro p̌renos źasilek soubor̊u na FTP server
a webov́e rozhrańı pro p̌renos ze serveru pomocı́ protokolu HTTP.

Čerpal jsem z RFC [3], dále pak z internetov́e enciklopedie - Wikipedie [1], Stránek p̌redm̌etu
UNIX [ 2] a taḱe Stŕanek Jabberu [5]. Dále jsem velmǐcasto vyǔźıval webov́e stŕanky jazyka Python
[4].
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[4] WWW stŕanky. Stŕanky programovaćıho jazyka Python.http://www.python.org.
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