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Abstrakt

Predmétem tohoto bakalarského projektu bylo sezndmeni se s principy komunikace v siti internet a
ulohou serveru pfi této komunikaci. Prace zahrnuje popis technik pro sledovéni provozu a jednotlivé
algoritmy pro fizeni provozu.

Konkrétnim cilem bylo vytvofeni aplikace na platformé linux, kterd by umoZnila monitorovani
a regulovani sitového provozu pomoci programi iptables a tc.
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Abstract

The objective of this thesis was acquaint oneself with theory of network communication and role of
server in this communication. This thesis includes description of practices of network monitoring
and traffic shaping algorithms in detail.

More specificaly, the goal of this project was creating a linux application to monitor and manage
of network traffic using programs iptables and tc.
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Kapitola 1

Uvod

S rozvojem internetu, bezdratovych siti a poCitacovych siti v§eobecné vzrista potieba tyto sité mo-
nitorovat a spravovat. Tyto &innosti miiZeme provadét bud na samotnych stanicich nebo na sitovych
prvcich zajistujicich smé&fovani.

1.1 Motivace

Néroky na monitorovani a fizen{ sitového provozu jsou dané vétsinou snahou zarudit kvalitu sluzby
pro jednotlivé uZivatele a snahami zajistit bezpecnost a diivérnost dat.

Mezi hlavni bezpecnostni rizika patii viry, trojské koné a hackefi. Primdrnim projevem ta-
kovychto tdtokl je vétsSinou poskozeni nebo odcizeni dat. Druhotnym projevem té€chto utokd je
specificky provoz na pocitacové siti.

Potencidlné nebezpecné jsou hlavné prenosy velkych objemt dat sméfované nékam do inter-
netu, velké mnozstvi otevienych spojeni, dlouhodobé malé pienosy dat “kdyZ by pocita¢ nemél nic
délat” a prenosy na atypickych portech.

Statistické udaje ziskané sledovanim systému mohou byt hodnotnym zdrojem dal$ich informaci
uZite¢nych pro planovani, rozvoj a tdrzbu firemni pocitacové sité.

1.2 Cile projektu

V kapitole 2 jsou shrunuty zdkladni informace o pocitacovych sitich a databdzich. Jsou zde
popsané principy fungovani firewallu a zdklady jeho nastaveni v opera¢nim systemu linux. Jsou
zde také popsdny algoritmy pro fizeni provozu dostupné na linuxovych serverech.

Kapitola 3 popisuje nejznamé;jsi linuxové nastroje pro monitorovani stavu sité.

Kapitola 4 shrunuje zdkladni aspekty implementace vlastniho monitorovaciho nastroje. Je zde
popsany zpuisob sledovani a spravy sité, zptisob uloZeni dat a grafické rozhrani.

Kapitole 5 popisuje implementaci sady skriptt pro linuxovy router zajistujici sméfovani do vnéjsi
sit€ na monitorovani stavu sité a automatické prizptisobivé fizeni $ifky pasma pro klienty smétujici

packety do vnéjsi sité. Dalsi pozadovanou vlastnosti bylo zobrazovat a umoZiovat nastavovani
zakladnich parametrd jednolivych poloZek a to zptisobem pfijatelnym pro uzivatele.

V kapitole 6 jsou vyjmenované nékteré moZnosti rozsifeni programu.



Pfiloha A obsahuje ukdzkovy konfiguracni soubor.

7 MY

Priloha B popisuje provedena kontrolni méfeni Sitky pfenosového pasma a popis jakym zptisobem
byla tyto méfeni provedena.

Pfiloha C obsahuje ukazky grafického rozhrani s popisem jednotlivych funkci a vlastnosti.



Kapitola 2

Teorie

2.1 Protokoly

Pro pfenos dat po siti byl zaveden tzv. vrstvovy model. Jednotlivé vrstvy poskytuji urcitou troven
abstrakce a Skalovatelnost. Vrstvové modely nespecifikuji Zadny konkrétni protokol, ale rozhrani
mezi protokoly jednotlivych drovni a dkoly protokold na dané vrstvé.

2.1.1 Referencni model ISO/OSI

Referencni model OSI Open Systems Interconnection byl pfijat jako standard mezindrodni organi-
zaci pro standartizaci ISO. Definuje 7 vrstev - viz. obrazek 2.1.

Aplication Layer

Presentation Layer

Session Layer \

Transport Layer

MNetwork Layer

Data Link Layer

Physical Layer

Obrazek 2.1: Referen¢ni model ISO OSI
Fyzicka vrstva
definuje nap&tové drovné signdlu, konektory apod. Piikladem je protokol X.25

Linkova vrstva

zabezpecuje bezchybny pfenos bloki dat mezi dvémi body pocitacové sité. Piikladem je protokol
X.25 ¢ast LAPB
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Sitova vrstva

zabezpecuje sméfovani packetl mezi vice uzly sité. Cilem této vrstvy je nalezeni nejvhodnéjsi cesty
dat k cili. Prikladem jsou protokoly CLNP a X.25 ¢ast PLP.

Transportni vrstva

zajistuje rozdéleni zpravy na jednotlivé packety a nasledné zpétné sloZeni té€chto packetu do pivodni
zpravy ve spravném poradi. Pfikladem jsou protokoly TPO, TP1, TP2, TP3, TP4, OSPF.

Relaéni vrstva

cilem této vrstvy je navazovdni a ruseni spojeni mezi koncovymi dcastniky. Piikladem jsou proto-
koly ISO 8327 a X.225

Prezentacni vrstva

tato vrstva zajiStuje stejnou reprezentaci dat na riznych platforméach. V rdmci této vrstvy miize
probihat komprese a dekomprese dat. Jejim hlavnim tkolem je feSeni kompatibility. Pfikladem jsou
protokoly ISO 8823 a X.226

Aplikaéni vrstva

tato vrstva obvykle zaji$tuje interakci s uzivatelem. Pfikladem jsou protokoly X.400, X.500, FTAM

2.1.2 Referenc¢ni model TCP/IP

V porovnéni s modelem ISO/OSI je jednodussi. Jedna se v soucasné dobé o nejpouzivanéjsi model.

Aplication Layer \

Transport Layer

Network Layer

Link Layer

Obrazek 2.2: Referenc¢ni model TCP/IP

Vrstva sitového rozhrani

plni funkce fyzické a linkové vrstvy modelu ISO/OSI . Prikladem jsou protokoly Ethernet, Wifi,
Token Ring, PPP, SLIP, FDDI a ATM.

Sitova vrstva

odpovida sifové vrstvé z modelu ISO/OSI. Jejim hlavnim dkolem je tedy smé&fovani packetd mezi
vice uzly sité. Piikladem protokoli sitové vrstvy jsou protokoly IPv4, IPv6, ICMP, IGMP, ARP
a RARP.
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Transportni vrstva

zahrnuje transportni, relacni a ¢ast prezentacni vrstvy modelu ISO/OSI. Piikladem protokold jsou
protokol TCP a protokol UDP.

Aplikaéni vrstva

odpovida aplikacni vrstve a ¢asti prezentacni vrstvy z modelu ISO/OSI. Piiklady pouzivanych pro-
tokolt jsou DNS, FTP, TSL/SSL, IRC, NNTP, IMAP, SMTP, POP3, SIP, SSH, TELNET, BitTorent.

2.1.3 Protokol UDP

Je protokol transportni vrstvy, ktery je nespojovany. NezaruCuje tedy doruceni dat ve spravném
poradi. NezaruCuje ani spravnost dat. Pro svou jednoduchost se je méné vypocetné nirocny. Je
vhodny pfedevsim pro sluzby, u kterych nevadi, Ze se sem tam ztrati néjaky packet. Piikladem
takovychto sluZeb je napf. pfenos videa v redlném Case.

2.1.4 Protokol TCP

Je protokol transportni vrstvy (viz. obrazek 2.2), ktery je spojovany. Zarucuje doruceni dat ve spravném

poradi a spravnost dat zabezpecuje kontrolnim souctem. Je komplikované€j$i nez protokol UDP.
PouZivé se pro implementaci vétSiny sluZeb. Pfikladem jsou HTTP, IMAP a SSH.

2.1.5 DHCP

Dynamic Host Configuration Protocol je protokol aplikacni vrstvy (viz. obrazek 2.2), ktery pracuje
na UDP portu 67. Pfidéleni nastaveni probiha ve ¢tyfech fazich:

1. klient posle Zadost o pfidéleni nastaveni do sit¢ DHCPDISCOVER
2. server posle odpovéd obsahujici nastaveni DHCPOFFER
3. klient potvrdi piijmuti pfidélenych ddaji DHCPREQUEST

4. server potvrdi pridéleni nastaveni DHCPACK nebo zamitne pridéleni nastaveni DHCPDECI-
LINE

5. klient mtiZe Zadat vétsi mnozstvi tidaji, nez mu bylo poskytuto pfi DHCPACK pomoci DHCPIN-
FORM

6. klient miZe nahlasit serveru uvolnéni ip adresy pomoci DHCPRELEASE

Vsechny tyto data jsou posilany vSesmérové (pomoci broadcastii). Na serveru je uloZeno nasta-
veni, rozsahy ip adres, které je mozné pridélit, seznam uZ pridélenych adres a doba platnosti téchto
vypujcek. Klient si ukldada soucasné s nastavenim i dobu platnosti a v definovanych intervalech pred
vyprienim platnosti nékolikrat Zdd4 o prodlouZeni platnosti ip adresy a o nové nastaveni.

Nastavent, které je klientovi pridéleno obvykle obsahuje ip adresu, masku sité, vychozi branu
pro sméfovani a seznam DNS serverti. Seznam moZnych nastaveni je moZné nalézt v piislusnych
RFC nebo piipadné v dokumentaci k danému serveru. Nékteii vyrobci maji definovdno viastni na-
staveni [9].
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2.1.6 ARP

Address Resolution Protocol je protokol sifové vrstvy (viz. obrazek 2.2) slouZi k prekladu MAC ad-
resy na IP adresu a nazpét. Podminkou pro dostupnost MAC adresy je propojeni zafizeni na trovni
sitové vrstvy. MAC adresa neboli fyzické adresa je obvykle specifickd pro daného vyrobce a dané
zafizeni.

2.2 Sluzby routeru

V této podkapitole jsou popsané poZadavky na router a jejich implementace v operacnich systémech
typu Linux. Hlavnim poZadavkem je sméfovani packeti z jedné sité do druhé sité.

2.2.1 Firewall

Firewall je aplikace, kterd je umisténa nékde mezi dvémi sitovymi uzly. Primarni funkef firewallu je
rozhodout, které packety mohou pfejit z jednoho uzlu do druhého. VétSina firewallu v soucasnosti
pracuje na sitové a transportni drovni, protoZe zpracovani dat na aplikacni drovni je relativné
vypocetné a programove ndrocné.

RozliSujeme firewally packetové (bezstavové) a stavové. Pfikladem bezstavového firewallu je
ipchains, které bylo nahrazeno v novéjsich linuxech programem iptables. Stavovy firewall oproti
bezstavovému je schopen rozliSit jestli packety patii k néjakému spojeni.

Pfi rozpoznavani jestli dané packety patii ke spojeni miZe dojit k problémum a to v piipadé, ze
protokol pracuje na vice portech jako je tomu napiiklad u protokolu FTP nebo PPTP (VPN).

V piipadé, Ze je pocitac pouZit jako router, tak je obvykle soucasti firewallu i NAT.

2.22 NAT

Network address translation je mechanizmus, ktery ¢4stecné fesi problém nedostatku ip adres.
Celd privatni sif se z pohledu internetu jevi jako jedna ip adresa (viz. obrdzek 2.3). Pfi pokusu
prohlédnout si www stranku na pocitaci, ktery je v privatni siti je postup nasledujici:

147.229.9.22

82.99.164.4

(

Web server Router Windows XP
(Firewall + NAT)

Obrézek 2.3: Schéma pfipojeni privatni sité pres NAT k internetu

1. Pocitac v privétni siti poSle HTTP request s poZadavkem na zobrazen{ strdnky na svou vychozi
branu, coZ je v tomto pifpadé sitovy prvek oznaceny jako router.

2. Router piijme packet z privétni sité a uloZi si zdrojovou ip adresu a ¢islo portu. V hlavic¢ce
TCP requestu piepise ip adresu pocitace z privatni sit€ na svou vlastni adresu a posle request
WWW serveru

3. WWW server piijme request, zpracuje jej a odesle odpovéd na Router - www server na zdkladé
TCP hlavicek viibec netusi, Ze existuje néjakd privatni sit.
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4. Router pifjme odpoved , podiva se do tabulky NAT a zjisti, Ze je uréena pro po&ital v privatni
siti, upravi TCP hlavicku odpovédi tak, Ze nahradi svou vlastni vefejnou ip adresu za adresu
pocitace v privétni siti. Nakonec posle odpovéd do privatni sité.

Vytvareni a ruSeni zaznamu v tabulce spojeni NATu je v piipadé TCP spojeni dané vytvarenim
a ruSenim relace (SYN a FIN packety). V pfipadé ztraty spojeni je ruSeni zdznamu zabezpefeno
casovym razitkem.

2.2.3 Proxy

Proxy servery funguji prinicipidlné velmi podobné jako NAT. Rozdil je v tom, Ze klient ve vétSiné
piipadd musi nastavit pouzivani proxy serveru rucné. Proxy server si navic vytvaii tzv. cache. Do
této cache si ukladd odpovédi serveru na jednotlivé requesty a v pripadé, Ze se opakuji stejné

pozadavky, tak jsou pouZita data, kterd jsou uloZena v této cache. Tato uspora linky do internetu

vvvvv

2.2.4 iptables

iptables je sluzba, kterd poskytuje v linuxovych systémech firewall a NAT. Zpracovani packetu je
dané sadou pravidel, které definuji co se stane s packetem. Ve vychozim nastaveni obsahuji iptables
3 tabulky: filter (vychozi), nat a mangle.

Tabulka filter je zdkladni tabulkou pravidel, obsahuje fetézy (chainy) INPUT pro zpracovani
prichozich packeti, OUTPUT pro zpracovani odchozich packeti a FORWARD pro zpracovani
packetd, které jsou prichozi. Tabulka nat se pouZziva v pfipadé, Ze se vytvaii nové spojeni obsa-
huje chainy PREROUTING, OUTPUT a POSTROUTING. Tabulka mangle je urena pro speci-
fické tpravy packett. Pravidla se na packet aplikuji postupné shora dolt. Potadi zpracovani chaint
je na obrazku 2.4.

Jednotlivé pravidla umoznuji propousténi, blokovani, zahazovani, znackovani a ipravy hlavicek
packetu na zdkladg typu, hlavi¢ek a stavu spojeni. Upravy hlavi¢ek jsou v&t§inou spojené se ziménou
vefejné ip adresy za privatni a naopak (viz. kapitola 2.2.2).

Znackovani packetii umoznuje fizeni provozu a tvarovani tokt dat (angl. traffic shaping). Tato
problematika je popsana v nésledujici kapitole (2.3).

2.3 Kvalita sluzby

QoS neboli Quality of Service je vyraz shrunujici poZadavky na sluZbu. Tyto parametry by méli
byt definovany uZ na Sitové vrstvé (viz obrazek 2.2). BohuZel protokol IP definuje pouze parametr
TOS!, ktery mnohdy neposkytuje dostateény prostor pro nastavovani rychlosti doru¢eni packetu.
Pro obchézeni téchto vlastnosti se pouziva nékterych vlastnosti protokolu TCP jako je spolehlivost
doruceni. Tyto vlastnosti jsou implementovdny v operacnich systémech typu linux pomoci pro-
gramu “tc’, k pouzivani je nutné zapnout jesté podporu v jadre (linux kernel configuration
- networking - networking options - QoS and/or fair queing)

2.3.1 Sifka pasma

Sitka pasma je definovan4 jako mnoZstvi pfenesenych data za jednotku &asu. Je kritickd predeviim
pro multimedidlni aplikace.

! Type Of Service

14



mangle
INPUT

A

filter
INPUT
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OUTPUT
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Obrazek 2.4: Prichod packetu pies iptables
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Routing
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mangle
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FORWARD
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NAT
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2.3.2 Doba odezvy

Doba odezvy angl. latence je definovana jako doba mezi pfijetim a odeslanim packetu. Jednd se o
zpozdéni na vystupnim zafizeni a zpozdéni na prenosové cesté. Tento ukazatel je kriticky predevsim
pro interaktivni aplikace. Pfi pfenosu online televizniho vysilani nevadi zpoZdéni nékolika sekund,
ale pfi pfenosu VoIP sluzeb (tedy telefonovani pres internet) je nékolikasekundové zpozdéni citelné.

2.3.3 Zména doby odezvy

Zména doby odezvy (angl. jitter) je kriticka v piipad€, kdy je kladen dliraz na malou dobu odezvy
a packety jsou doruceny ve Spatném poradi.

234 tc

tc je nastroj pro spravu front predevsim na vystupnim zatizeni v linuxovych systémech. Je soucasti
balicku iproute2. Timto ndstrojem je moZné pomoci skupiny front (qdisc) a tfid (class) vytvorit
strom, ktery definuje pofadi a rychlost odesilani dat. Pomoci filtru se ndsledné nastavi, do které
fronty se maji dané packety zafadit.

Prostiednictvim skupin front (qdisc) umoznuje nastavit zpiisob fazeni dat na vystupnim zaiizeni.
Typy front jsou dvojiho druhu: bud’ s nebo bez ti{d (classfull nebo classless). Tfidy umoznuji defi-
novat dil&{ parametry. Kazd4 tfida miZze mit bud’ pravé jeden gdisc nebo nékolik podttid.

Vybér fronty je dany filtrem. BéZné se pouziva filtr u32, ktery vybird frontu podle hodnoty
v hlaviéce packetu. V piipadé, Ze je soudasti routeru NAT?, tak dochazi ke zménam téchto hlavicek
proto neni mozné tuto techniku pouzit. Dalsim pouZivanym filtrem je fw, ktery vybird frontu
podle znacky MARK piidélené na firewallu. Filtr tc_index je ureny pro DiffServ a testuje hod-
notu polozky TOS? zahlavi packetu. Filtr route vybird frontu podle cilové sité.

CBQ

Class Based Queuing umoznuje vytvareni a manipulaci se stromem tfid. Pro kazdou tfidu lze
nastavit omezeni rychlosti nebo upfednostnéni pouZivani nekteré ze tfid. Omezovani rychlosti je
zaloZeno na vypoctu nevyuzité §itky pfenosové linky a primérné velikosti packetu.

HTB

Hierarchical Token Bucket nabizi podobné vlastnosti jako CBQ. Je zaloZeno na algoritmu TBF.

Yy s

HTB ma4 oproti CBQ jednodussi syntaxi. UmoZnuje definovat jakd je garantovand rychlost a jaka je
maximdlni sdilend rychlost.

FIFO

First in first out je vychozi typ fronty pouzivané v Linuxu. FIFO fronta nemiiZe obsahovat tfidy.

TBF

Token Bucket Filter je fronta urcend pro snizovani rychlosti pfenosové linky. Lze ji pouZit i pro velké
objemy dat. TBF fronta nemtize obsahovat tiidy.

2Network Address Translation
3Type Of Service
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RED

Random Early Detection je fronta urend pro snizovéni rychlosti. Algoritmus se snaZi inteligentné
zabranit zaplnéni fronty. Cilem je zmensit velikost front coz je vhodné pro interaktivni sluzby. RED
fronta nemiiZe obsahovat tiidy.

SFQ

Stochastic Fairness Queuing nereguluje rychlost odesilani a §itku pdsma, ale planuje dobu odeslani
packetu. Cilem je zarucit rovnomérné poskytnuti pasma pro rtizné sluzby. SFQ fronta nemiiZze ob-
sahovat tiidy.

2.4 Databaze

Prakticky vSechny data o stavu sité 1ze ziskat pasivnim sledovanim provozu. Pfi monitorovani pro-
vozu rozdélime informace na dva druhy: statistické ddaje mnoZstvi pfenesenych dat za jednotku
Casu, tedy pouze rdmcovy prehled o komunikaci na siti a kvalitativni ddaje, které jsou rozsihlejsi

a poskytuji detailné€jsi prehled o jednotlivych spojenich. Vzhledem k tomu, Ze kvalitativni data jsou
rozsahl4, tak z dlouhodobého hlediska neni inosné je uchovavat.

24.1 UML

Unified Modeling Language je jazyk ureny na modelovani a specifikaci objektti pouzivany v soft-
warovém inZenyrstvi. Jazyk UML byl oficidlné definovany konzociem OMG [10]. Existuje pfima
korespondence mezi ndvrhem datovych struktur v jazyce UML a implementaci téchto datovych
struktur pomoci databaze a jazyku SQL*.

2.4.2 Relace

Bud'te A, B mnoziny a necht p C A x B. Pak p se nazyva bindrni relace mezi mnoZinami A, B. Je-li
specidlné A = B, nazyva se p bindrni relaci na mnoZiné A.
p je bindrni relace mezi mnoZinami A,B <= p CA X B

2.4.3 Relacni databaze

Pfi uchovavani a spravovani dat je kladeno na data nékolik pozadavkd jako je perzistence dat,
sdileny, bezpecny, rychly, jednoduchy, abstraktni a integrovany zpusob pfistup k datim. Relaéni
databdzové systémy ndm tyto vlastnosti vétSinou poskytuji. Tato droveni rozhodovéni se nazyva
Online Transaction Processing.

Rela¢ni databdzovy systém je zaloZeny na relacnim modelu a rela¢nf algebfe. Data jsou uspordddna
do relaci, nad kterymi jsou definovany piipustné operace. Na ovladani relacnich databazi se pouziva
strukturovany dotazovaci jazyk SQL.

2.4.4 Porovnani databazi

Komecni databazové systémy jako je Oracle a Microsoft SQL poskytuji velmi Sirokou funkciona-

ey s

litu. Jsou uréené predevsim pro velké korporace a sloZitéjsi aplikace.

4Structured Query Language
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PostgreSQL poskytuje velmi dobrou funkcionalitu véetné uloZenych procedur, triggerti, vnofenych

SQL dotazti a kontroly integrity dat na zaklad€ cizich kli¢d. Tento systém je vhodny predevsim pro
stredné velké aplikace.

Firebird je §ifeny pod IDPL licenci. Jeho vlastnosti jsou srovnatelné s PostgreSQL. Proti Post-
greSQL ma navic embeded verzi, takZe je mozné tento server pribalit k aplikaci.

SQLite je velmi jednoduchy databdzovy systém, ktery neumoZnuje ani uloZené procedury ani
vnofené SQL dotazy. Podpora JOIN piikazli neni iplnd. Vyhodou je, Ze je tento systém je Sifeny
pod public domain licenci, je velmi maly a je mozné bez problémi pfilozit tento systém k aplikaci.

MySQL je databazovy server Sifeny pod dvoji licenci. Pro open source pouZiti pod GPL li-
cenci, pro komercni vyuZiti pod OEM Commercial Licence. MySQL ver. 3.1 se vyznacovala velmi
rychlym a jednoduchym pfistupem k datim. Podpora vnotfenych dotazti a kontroly integritnich ome-
zeni byla doplnéna ve verzi 4.1. Podpora uloZenych procedur a triggeri byla doplnéna ve verzi 5.0.
MySQL je velmi rozsifené a ma velmi dobrou podporu ve skriptovacim jazyku PHP.

2.4.5 Datové skladisté

Datové skladisté jsou urCena pro zpracovavani velkych objemi dat. Pfedzpracovna data se ukladaji
tak, aby se pii jejich zobrazovani usettil Cas. Uplonost dat nemusi byt v porovnani s rychlosti zpra-
covani az tak dilezitd. Tato droverti rozhodovani se nazyva OLAP Online Analytical Processing.
Ziskavéni dat z datovych skladis{ se nazyva data mining.
Produkty Microsoft Analysis Services, IBM DB2, Palo, Mondrian implementuji technologie
datovych skladist a OLAP.
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Kapitola 3

Nastroje na monitorovani sité

Pfed tim nez zacneme implementovat vlastni nastroje pro analyzu provozu na siti, tak je vhodné
seznamit se s ostatnimi vefejné dostupnymi ndstroji. VétSinu informaci uvedenych v této kapitole
jsem Cerpal z [2].

3.1 MRTG - Multi Router Traffic Grapher

MRTG je multiplatformni néstroj, ktery je schopen vytvafet velmi komplexni grafy. UmoZnuje
sledovat rizné ukazatele na serveru. Primarné je urceny k sledovani datovych tokii na jednotlivych
sitovych zafizenich na serveru. Za pomoci SNMP miiZe vytahovat data z inteligentnich routert a
switchti. Tento nastroj je distribuovany pod licenci GNU GPL.

3.2 1IPTraf

iptraf je konzolova interaktivni utilita na sledovéani aktudlniho provozu na routeru. Poskytuje de-
tailni informace o jednotlivych spojenich i statitstické idaje vSech spojenich. Neposkytuje uz ale
informace o obsahu téchto packetl. Tento nastroj je distribuovany pod licenci GNU GPL.

3.3 NetSNMP

Netsnmp je sada konzolovych ndstroji, které umi vytvafet a zpracovavat SNMP packety. Tyto
ndstroje jsou neinteraktivni a jsou uréeny dalSimu davkovému zpracovani. Tyto nastroje jsou distri-
buované pod BSD-like licenci.

3.4 TCPDump

tcpdump je konzolovy ndstroj, ktery umoznuje umoznuje zobrazani a uloZeni packett pfenasenych
pies server, véetné obsahu téchto packettl. Tento nastroj je distribuovany pod BSD licenci.

3.5 Ethereal

Ethereal je graficka aplikace, kterda umoZnuje zobrazeni, uloZeni a analyzu packeti pfendSenych
pres server. Pod pojmem analyza dat se mysli jednak statistické vyhodnoceni dat, ale i zobrazeni
celych TCP streamd. Tento program je distribuovan pod GNU GPL licenci.
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3.6 Webalizer

Webalizer je konzolovy program pro zpracovavani logi z webovych a ftp servert. Z téchto logi

vytvaii statistické tidaje v podobé www stranek (html a png). Tento program je distribuovany pod li-
cenci GNU GPL.

3.7 Awstats

awstats je konzolovy program na zpracovani logi z webovych, ftp a poStovnich servera. Z téchto

logt vytvari statistické tdaje v podobé€ www stranek (html a png). Tento program je distribuovany
pod licenci GNU GPL.

3.8 NMAP

NMAP je multiplatformni néstroj na aktivni i pasivni skenovéni sit€. UmoZnuje vytvofit seznam
otevienych portii na specifikovaném pocitaci a bézné¢ pouzivanych sluZeb umoznuje identifikovat
jaka sluzba popfipadé verze na tomto portu béZi. Na zdkladé t&€chto sluZeb je schopen identifiko-
vat operacni systém, piipadné jeho verzi. Ddle umoZnuje rozesilat paralelné ICMP packety (ping),
tedy zjiStovat jestli jsou stanice online v relativné kratkém case. Tento program je distribuovany
pod licenci GNU GPL.
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Kapitola 4

Implementace

v/ ¥z

Implementace lze rozdélit do tii Casti: inicializaci systému po startu, méfeni a zaznamendvani dat a
zobrazovani dat. Poradi jednotlivych ¢innosti potfebnych pro méteni dat pfenesenych pies server a
fizeni $ifky padsma je naznacené na obrazku 4.1. Zaznamendvdni dat a fizeni provozu je provadéno
bud pomoci pldnovade tloh cron nebo v nekonetné smyéce. Zobrazovéani dat se provadi v se-

paratnim procesu.

filter

- v

filter_services

mysql

v

stats_init

- v

te_init

v

stats_iptables

zakladni pravidla firewallu
NAT

pokrocilé pravidla firewallu
(povolovani sluzeb,
pfesmérovani portu)

Zjisténi seznamu
monitorovanych adres

méfeni mnozstvi
pfenesenych dat

vytvofeni stromu pro fizeni
mnozZstvi pfenesenych dat

vytvofeni a upravovani
seznamu pravidel
pro fizeni provozu

Obrézek 4.1: méfeni a fizeni trafficu pomoci iptables

Nastaveni jednolivych parametri potiebnych pro sbér dat a fizeni provozu se provadi bud’ v kon-
figuraCnim souboru ‘/etc/stats.conf’ nebo v databazi. Parametry grafického rozhrani se nasta-
vuji v samostatném konfiguraénim souboru. Pfiklad konfigura¢niho souboru je v pfiloze A.
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4.1 Datové struktury

Pouzité datové struktury jsou znazornéné v Entity Relationship Diagramu 4.2. Tabulky data a int
vyzniklé na zakladé pfislusnych entit jsou plnény davkové jednotlivymi skripty. Spravce miiZe v ta-
bulce int ru¢né nastavovat nékteré vlastnosti. Tabulka groups je urena pro logické roz¢lenéni jed-
notlivych uzivateli a zafizeni. Tabulka users je urend na uchovavani seznamu spravci je jejich
ptistupovych hesel.

int r‘
data PK |mac groups users
PK |user
PK,FK1 | name name PK rou i
PKI1 |dts oo P ip . pass
- limit FK1 | parent FullName
speed name
tx type
visibility
FK1 | group

Obrézek 4.2: ER-Diagram

4.2 Sbér dat

4.2.1 netstat

Modul netstat implementuje ziskdvani a zobrazeni detailnich informaci o jednotlivych tcp spo-
jenich. Data o jednotlivych spojenich jsou k dispozici v ‘/proc/net/ip_conntrack’. Data se
zpracuji pomoci regularniho vyrazu a zobrazi se naformitovany vysledek. Nad tabulku s jedno-
livymi spojenimi lze vytvofit jednoduchy filtr podle jednotlivych stanic a tcp porti. K jednot-
livym TCP portiim jsou pfifazeny jména sluZeb podle souboru ‘/etc/services’. Timto zplisobem

bohuZel nelze identifikovat sluzby, které pouZivaji dynamické ¢isla portt jako je napiiklad DC++
nebo Skype. Neni také vidét mnoZstvi prenesenych dat vztahujici k témto spojenim.

4.2.2 stats_dev

Modul shromaZd uje informace o mnoZstvi pfenesenych dat na jednotlivych zafizenich. Zdrojem
dat je soubor ‘/proc/net/dev’ jenz se zpracovava shellovym skriptem. Tento shellovy skript
spoustime pravidelné v intervalu 5 minut pomoci cronu.

4.2.3 stats_iptables

Jak ndzev napovidd, tak si modul zobrazi n€jakou tabulku iptables a piecte z ni idaje o mnoZstvi
prenesenych dat. Z tohoto diivodu jsou pii startu routeru vytvofeny tabulky STATS-IN a STATS-0UT
a do nich jsou zarazeny jednotlivé ip adresy, které se maji monitorovat.

K ip adresdm je na pfifazena MAC adresa zafizeni a naméfené udaje se zapis$i do databaze.
Prifazovani fyzickych adres k ip adresdm probihd na zdklad€ informéci z DHCP serveru, tedy
souboru ‘/var/state/dhcpd.leases’ a ve druhé fazy na zdkladé ARP tabulky, kterou operacni
systém linux zpfistupiiuje pomoci souboru ‘/proc/net/arp’. Tento soubor obsahuje i magické
konstanty, jejichZ vyznam lze najit v souboru ‘/usr/include/net/if arp.h’.

Seznam sledovanych ip adres je na zdkladé DHCP a ARP tabulek rozsifeny o nové stanice.
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Nakonec se na zdkladé dat v databazi vytvoii pravidla pro znackovani packeti a fizeni pfidélovan{
Sitky pasma.

4.2.4 stats apache

Tento modul fesi rizné problémy spojené s analyzou provozu webového serveru. Data jsou ziskdvané
z logli webového serveru. Prvnim problémem je moZnost nastaveni velkého mnoZstvi formétt logu.
Nejjednodussim feSenim by bylo v nastaveni webového serveru zvolit néjaky jednoduchy format
logu, ktery obsahuje pouze zdkladni informace. Problémem tohoto feSenf je ztrta velkého mnoZstvi
informaci.

V pfipadé, Ze nechceme pifjit o tyto informace, tak miZeme bud pouZivat jako zdroj dat pfimo
tento log a generovat z néj primo reporty obsahujici statistické tdaje o pouZivanych prohlizecich,
nejcastéjsi stahovanych souborech, apod. Dalsi moZnosti by bylo kopirovat data do néjaké databaze
a reporty generovat az z databaze. Dal§im problémem je zptisob uklddani pfedgenerovanych dat.

Na webserverech je obvyklé pouzivani tzv. virtualnich domén. Nejjednodussim zpisobem jak
odlisit data jednotlivych virtudlnich domén je nastavenim vytvéafeni samostanych logt pro kazdou
doménu a jejich samostatné zpracovani.

4.2.5 stats_qmail

Tento modul zpracovavé logy posStovniho serveru gmail. Obdobné jako v piipadé webového serveru
je vhodné rozliSovat data z nékolika virtudlnich domén.

4.3 Rizeni provozu

V ptipadé€ poloautomatického adaptivniho fizen{ je nastavovani parametrii pfenosovych linek na ser-
veru tizce spjaté se sbérem dat. Uprava parametrii pfenosovych linek vétsinou probiha t&sné po vy-
hodnoceni posledniho stavu.

Pro nastavovani parametrt pfenosovych linek se pouZiva na linuxovych systémech program ’tc’
v kombinaci s ptisluSnymi moduly jadra.

Pro kazdé zafizeni se vytvori strom prid€lovani pasma viz. obr. 4.3. Jako vychozi zpusob fazeni
do front se nastavi algoritmus HTB. Provoz se rozdéli na data pfenaSend po mistni siti (tfida 1:16)
a data prenasend do internetu (tfida 1:15). Provoz sméfovany do internetu se rozd€li na 4 rych-
lostni skupiny. Pro kaZdou rychlostni skupinu se vytvoii fronta, kterd zajisti rovnomérné pridéleni
pasma pro jednotlivé sluzby v dané rychlostni skupin€. Tusta ¢4ra na obrazku znazoriuje vychozi
(neznackovanou) skupinu.

Znackovani dat pro zafazeni do jednotlivych rychlostnich skupin se provadi pomoci iptables
v tabulce mangle v fetézu FORWARD. Méfeni mnoZstvi pfenesenych dat se provadi v tabulce fitler
v fetézu FORWARD.

Zmény pravidel pro znackovdni jsou provddény nezdvisle na zméndch pravidel pro méfeni
mnoZstvi pfenesenych dat, proto nedochdzi pii zméné zaCkovani ke ztraté informace o mnoZstvi
prenesenych dat.

4.4 Grafické rozhrani
Pro interakci s uZivatelem je moZné zvolit libovolny internetovy prohliZe¢ jako tenkého klienta

(viz. ptiloha C). VSechny data se zobrazuji jako dynamicky generované webové stranky a obrazky.
UZivatel tedy miZe pracovat s grafickym rozhranim vzdélené na libovoné platformé.
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Root ethO
100 MBit

rate 512 KBit

rate 512 KBit ceil 100 MBit

classfull QDISC ‘

classless QDISC ‘

rate 256 KBit CLASS ‘

ceil 512 KBit

rate 128 KBit
ceil 512 KBit

rate 64KBit
ceil 512 KBit

rate 512 KBit

Obrézek 4.3: Strom pravidel pro fizeni provozu na prenosové lince

Grafické rozhrani je roz¢lenieno na ¢ast pro spravce a Cast pro uZivatele. Pficemz uZivatelska ¢ast
systému je piistupnd bez prihl4Seni a zobrazi pouze statistiky patiici k ip adrese, ze které uzivatel
pFistupuje. Cdst systému ur&end pro spravce umoZnuje zobrazit si data o libovolném sledovaném
ukazateli a ménit parametry jednotlivych poloZek.

Je moZné nechat si zobrazit data zpétn€ v definovaném casovém obdobi.

Aby se eliminovaly opakujici se SQL dotazy na zjiStén{ statistickych dat, tak se zji§téné me-
zivysledky uklad4ji do sessions. Pfi zobrazovani dat za jednotliva casova obdobi se pro vykresleni
grafu i tabulky pouZivd minimdlni pocet spojeni s databdzi.

4.5 Zabezpeceni hesel

PfihlaSovaci udaje se posilaji pouze jednou, pfi dal$i komunikaci se posila jenom hash identifikujici
dané spojeni. V pfipadé€, Ze webovy prohliZze¢ umoZnuje skriptovani typu javascript, tak se misto
hesla posila pouze md5 hash.

4.6 Vykreslovani grafi

V pripadg, Ze se maji zobrazit data pouze o jedné stanici, tak se graf vykresli jako histogram pomoci
html tabulky a obrazkd, které maji vySku nastavenou tak, aby odpovidala mnozstvi pfenesenych dat
v daném Casovém useku. Misto y-ové osy se idaj o mnozstvi pfenesenych dat zobrazuje na udalost
vyvolanou ukdzdnim kurzorem mySi na poZadovany uda;j.

V pripadé, Ze se maji zobrazit data o vice stanicich, tak se graf vyresli jako spojicovy x,y-graf
pomoci knihovny gd2.

Knihovna gd2 umoZnuje vykresleni pouze zakladnich tvarl jako jsou ¢ary, obdelniky, kruhy,
vykresleni textu, ale neobsahuje Zadné komplexni mechanismi pro vyresleni graft. Bylo proto nutné
implementovat tfidu poskytujici potfebnou miru abstrakce.
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Kapitola 5

Moznosti dalSiho vyvoje

5.1 Zabezpeceni

Jedna poucka fika, Ze Zadné zabezpeceni neni dostateCné. Zabezpefeni rozhrani pro spravu lze
posilit, tak Ze se spusti na serveru podporujici https. Bylo by mozné vytvorit specidlni konzoli pro
spravu a tlustého klienta, kde by se autorizacni a autentizacni data prenéseli napf. pomoci techno-
logie SAML. V tomto sméru by bylo mozné pridat podporu ovéfovani hesla viici kerberosu nebo
Idap.

V Casti sbéru statistik je mozné zlepsit zabezpecenti, tak Ze se oddéli ¢asti pfistupujici k jadru a
musi béZet pod uZivatelem root od ¢asti které nevyZaduji tohoto uZivatele. Déle by v konfiguracnich
souborech nemélo byt heslo pro pfipojeni k databdzi uloZene jako prosty text.

5.2 Pridavani dalSich modula

Je mozné ptidavat dalsi moduly monitorujici stavy routert, zatiZéni procesoru, obsazenost paméti,
obsazenost diskll a riznych sluZeb jako napt. sendmail, postgreSQL, rc5 proxy, samby, rizné druhy
FTP serveru.

5.3 Analyza dat na aplika¢ni drovni

Tato analyza by méla zahrnovat rozeznavéni sluzeb, které si dynamicky voli port na kterém bé&Zzi.
Pfikladem takovychto sluzeb je tfeba Skype, BitTorent nebo Direct Connect. Dal§im piinosem je
kontrola pfenaSenych dat ve zminénych protokolech i v ostatnich béznych protokolech jako je http,
sntp nebo imap.

5.4 Sledovani provozu ’Zivé’
Stavajici podoba programu umoznuje pouze dlouhodobé sledovani vybranych parametrd. Toto vy-

lepSeni by mélo zahrnovat moznost sledovani jednotlivych TCP spojeni a mnoZstvi prenesenych dat
z jednotlivych ip adres v krétkych intervalech (kazdé 3 sekundy) poskytovat informace o zménéch.
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5.5 Meénit pravidla v zavilosti na denni dobé

Tato zména ma zlepsit flexibilitu sité. BE€Zny uzivatel pracuje pres den, stahovani vétsich objemu
dat miZe probihat v noci. Timto zpisobem tedy miizeme notoricky stahujici uZivatele odsunout
do noc¢nich hodin.

5.6 Proxy

/////

logovani a zpracovavat data z logu. Je potieba pro kazdy jednotlivy request urcit zdrojovou ip
adresu. Vzhledem k tomu, Ze zobrazovany interval je 1 hodina a je obyvklé, Ze vznikd fadové
tisice zaznamu za hodinu, tak je nutné tyto zdznamy agregovat. Dal$im problémem je, Ze data jsou
poZadovéna riznymi pocitaci, ale ke staZeni té€chto dat na server dochazi jenom jednou. Neni tedy
jasné kterému klientovi a kolik prenesenych dat zapocitat.

5.7 Hodnoceni davéryhodnosti

Systém by mohl implementovat hodnoceni divérihodnosti stanic v intranetu i pocitacli na internetu
v zdvislosti na datech ziskanych méfenim. Podobné jako je to v projektu SECURE (viz. [5]).
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Kapitola 6
Zavér

Vytvoril jsem sadu BASH skripti a PHP skriptt pro sledovani, analyzu a fizeni provozu dat prochazejicich
serverem. Na sledovani provozu jsem pouZil iptables podle ¢lankd [6] a [1]. Pro fizeni provozu jsem
pouZil program tc. Teoreticky podklad mi poskytla diplomova prace [4] a ¢lanky [8], [3]. Praktické
znalosti jsem Cerpal ze seridlu [7].

Data jsem ukladal do databaze MySQL a zobrazoval pomoci PHP a knihovny gd2. Databize
MySQL byla zvolena kvili dobré podpote v PHP, dobré dostupnosti a licenci.

Kontrola spravnosti nastaveni byla provedena pomoci nékolika méfeni. Vysledky jednotlivych
méfeni jsou v priloze B.

MoZnosti dalsitho vyvoje jsou popsané v kapitole 5.
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Dodatek A

Konfiguracni soubor

#!/bin/sh

#

# konfiguracni soubor
#

mysql="/server/mysql5/bin/mysql"
tc="/sbin/tc"

sysdata="/proc/net/dev"
dhcpleases="/var/state/dhcp/dhcpd.leases"
arp="/proc/net/arp"

base="/var/tmp/stats"
webdir="/server/apache2/htdocs/stats"

DBsocket="localhost:/tmp/mysql.sock"
DBuser="root"
DBpass=""

DBname="stats"

# dev_inet="eth1l"
# dev_local="ethO eth2"

# dev_inet = (interface InterfaceSpeed Downl Down2 Down3 Down4)

# dev_local[0..n] = (interface InterfaceSpeed Downl Down2 Down3 Down4)
dev_inet="ethl 100mbit 512kbit 256kbit 128kbit 64kbit"
dev_local[0]="ethO 10mbit 2mbit 1mbit 512kbit 128kbit"

#dev_local[1]="eth2 1lmbit 2mbit 1mbit 500kbit 100kbit"

dev_local_trust=true
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Dodatek B

Meéreni rychlosti

B.1 Pomoci internetového serveru

Graf byl pofizeny na serveru http://www.rychlost.cz/
Podminky méfeni (4. rychlostni stupeni, bezny provoz):

1. ptfedpoklddand rychlost downloadu: 128 KBit/s

2. predpokladand rychlost uploadu: 64 KBit/s

Yyzledek testu 62,.245,109.208 16.84,.2006 17:386

pocet
2613
23235
032
1742
1451
1161
&71
S50
240
0

kbp= 193 387 580 Fr4 aeT 1161 1355 1548 1742 1935 2129 2323 2516 2710 2903
e 12 1 24 F0 3 42 45 54 B0 BB Y2 TE &4 40

vaz download = 115 kbps
vas upload = 56 kbps
vaze odezva = 20,4 nz

Lo IRMCHLOET. cx

Obréizek B.1: méfeni na serveru rychlost.cz

Predpokladana rychlost se 1isi od naméfené cca o 10%. Odychlka je zpisobena pravdépodobné
dal§im zatiZenim linky jinou aplikaci. Dalsim vyraznym faktorem, ktery mohl ovlivnit méfeni je
pomér velikosti jednoho rdmce vzlhedem nastavené Sifce pasma.

Pouzitim algoritmu RED by pravdépodobné mozné dosdhnout hladsiho a presnéjsiho pribéhu.
Algoritmy SFQ a TBF neberou ohled na zptisob vypoctu planovani odesilani packetu.
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 http://www.rychlost.cz/ 

B.2 Pomoci spravce iloh

Graf byl potizeny na Windows XP SP2 Eng pomoci programu spravce tloh ‘taskmgr’
Podminky méfeni:

1. pfenaSend data: video ve formatu AVI, DivX
2. prenosovy protokol: HTTP
3. meéfici nastroje: Apache 1.3.33 + wget 1.9.1

4. ptedpoklddand rychlost downloadu 128 KBit/s, 512 KBit/s, 1 MBit/s a 2 MBit/s

5 windows Task Manager - |EI |i|
File Cptions View ShutDown  Help

ApplicatiunslPrDcesses Performance  Metworking

~Local Area Connection

adapter Mame | Metwark Utili... | Link 5. State
Local Area C... 20 % 10 Mbps Cperational
Frocesses: 46 |CPU Usage: 2% |Com mit Charge: 352 / 2012M A

Obrazek B.2: zatiZeni linky podle spravce tloh
Graf zachycuje zatiZeni linky pii testovani jednotlivych rychlostnich kategorii. Cervena Géra
¢

zndzoriiuje mnoZstvi odesilanych dat, zZlutd ¢ara zndzorfiuje mnoZstvi piijmutych dat a zelend cara
znazoriuje celkové zatiZeni pfenosové linky.
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Z grafu je vidét, Ze pfi zméné rychlostni kategorie nedochdzi v dobé zmény znackovani ani
k dplnému zastaveni pfenosu ani k nekontrolovanému prenosu.

Drobnéjsi vykyvy rychlosti “kostrbatost” pribéhu je ddna vlastnostmi protokolt Ethernet, IP
a TCP. Malé vykyvy nad definovany limit jsou dané zménou rychlostni kategorie pres webové
rozhran{ na stanici (soucasné je vidét i nartist odeslanych dat). Komunikace se samotnym serverem
nepatii k sledované a omezované komunikaci.

Vyraznéjsi vykyvy pozorované pii rychlosti 1 MBit jsou zpGsobené néjakym vné&j$im vlivem
jako je zatiZeni webového serveru dalsi aplikaci apod.
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Dodatek C

Grafické rozhrani

Internetovy prohlize¢ Opera Mini je naprogramovany v javé. Pro pouzivani je potfebna minimalné
podpora MIDP 1.0.

Statistiky :: adm...

SIEMENS

Statistiky :: ad... Eﬁ!lé%vgﬁstatistika

18:59

Back
Statistiky :: adm...
t

Menu

i

Statistiky :: adm...

Menu  19:05  Back

Obrézek C.1: screenshoty Opera Mini - Siemens C65

Do uzivatelské Casti (viz. obrazek C.2) ma pristup kazdy uZivatel bez pfihlaSeni - zobrazuji se
mu pouze Udaje o stanici, které k programu pfistupuje. Pomoci tlacitka obdobi si muZe listovat
historif statistik. Udaje se zobrazuji ve formé tabulky a histogramu. Histogram poskytuje detailni
prehled o mnoZstvi pfenesenych dat a tabulka zobrazuje sumu mnoZstvi pfenesenych dat za dané
obdobi.

Do &ésti pro spravee systému lze pristupovat pouze po pfihldSeni. Spravce systému mé stejné
moznosti jako uZivatel, navic se mu zobrazuji souhrnné idaje o vSech stanicich. Pomoci tlacitka
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Flinu - Mozilla Firefox 2 (=] ﬁl

B Edt Wew Go Bockmarks Took Hep
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typ : [ mEsicni | =
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jména @ mésic: Id vl
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. <4
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pinabich dat IM.6 ME
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|‘|1 il -
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Obrazek C.2: Rozhrani pro uzivatele

nastaveni (viz. obrazek C.3) muiiZe nastavovat rychlosti a limity jednotlivym uzivatelim. Pomoci
checkboxu nastavuje viditelnost polozek v zakladnim zobrazeni. Data jsou sefazeny sestupné podle
mnoZstvi pfenesenych dat, prvnich pét polozek se vykresluje do grafu.

online nefstat ndhlis

B HITME
sthl SIEAME [
B tociontine: 452708 B [om0 =] [0
Lo ISATME T
I LN snxke ® [3 =] @
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e |IIII II" Havim
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ek ? k: __'/ \
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Obrazek C.3: Rozhrani pro spravce
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