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Abstrakt

Ukolem mé préace je monitorovat v terénu bezdratové technologie typu WIFIL Toto monitorovani méa
probihat tak, ze budu prochazet terénem a budu ziskavat informace o dostupnych bezdratovych sitich
WIFI. Mezi parametry téchto siti patii naptiklad jméno sité, sila signalu, typ zabezpeceni atd.. Tyto
parametry WIFI siti budu zaznamenavat a ke kazdému takto vytvofenému zaznamu pfifadim pomoci
GPS prijimace informace o poloze ve které méfeni a ziskavani parametri WIFI siti probéhlo. Takto
ziskané Udaje (parametry + poloha) budou ulozeny do databaze. Pomoci takto uloZzenych dat

vvvvvv

nebo zjistovani polohy ptistupového bodu WIFI sité€ atd..
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Abstract

This thesis deals with the monitoring of wireless nets in terrain. The author will be browsing terrain
and there will be extracted some information about accessible wireless nets. For parameters of
wireless nets we consider for example the name of wireless net, signal strength, type of security etc.
These parameters (of wireless nets and position) are going to be recorded and saved into the database.
Using this database it will be possible to perform some further operations like generation maps of

wireless networks or detection positions of access points, etc..
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1.Uvod

Stale vice uzivatell sité¢ vyuziva piistup k Internetu a ostatnim pocita¢iim v domacnosti pomoci
pohodiné a flexibilni domaci bezdratové sité. Pies mnohé vyhody bezdratového pripojeni existuji také
bezpecnostni rizika.

Nezabezpecite-li bezdratovou sit, oteviete dvefe zvédavym sousedim a v hor§im ptipadé
utocnikim, ktefi se zabyvaji nabouravanim do siti - ¢innosti zvanou ,,wardriving*.

Warchalking, Wardriving, Warstroling, Warboating a Warflying to jsou pojmy, jimiz se
hemzi fora, ve kterych se lze dozvédét spousta informaci o mnoha NODECH po celé svété. Jsou to
informace spojené piedevsim s bezdratovymi sitémi (Internetem) v pasmu 2,4 GHz...

Warchalking

V roce 2002 vymyslel londynsky designer Matt Jones n¢kolik znacek, kterymi oznacuji mista
(budovy, chodniky, silnice, namésti atd.) na nichZ je moZno naleznout bezdratovou sit Wi-Fi. A
Warchalking byl na svété. Brzy se ujal u mnoha nadSencti Wi-Fi siti. Ti se posléze zacali vzajemné
informovat o pfitomnosti "Wi-Fi" a to pravé prostfednictvim symboli navrzenych panem Jonesnem —
obrazek ¢. 1. Kdyz zacal byt internet vefejnou zalezitosti, nékolik lidi se pokousSelo vytacet nahodna
telefonni Cisla, aby zjistili jestli se na daném telefonnim cisle nevyskytuje modem. Toto pocinani, dnes
bychom to mohli povazovat za obdobu IP Scanu, se jmenovalo wardialing. [12] [13] [17]

)SSE SSID SSID
mnﬁ:::io:‘lutmu another information irttonuaﬁ.t;nm:t:;dmsesmﬂ

Obrazek ¢. 1:
SSID oteviena SSID uzaviena Sifrovana (WEP\WPA) sit’

Tyto znacky mohou byt nakreslené naptiklad na chodnik, silnici a jind vhodna mista. Tyto
znacky jsou celosvétoveé znamé, a tudiz jejich vyznam pochopi i Warchalker, pochazejici z Japonska,
pti prohlidce Karlova mostu.

Dalsi pojmy jako Wardriving, Warstroling, Warboating a Warflying jsou stejné¢ jako
Warchalking — obrazek ¢. 2. Li§i se pouze vtom jakym zplsobem provadite monitorovani
bezdratovych siti — pti Warchalkingu chodite pésky s notebookem v ruce, kdezto naptiiklad pii
Wardrivingu pouzivate k pfemistovani automobil. U ostatnich zpiisobt to plati obdobné —
Warboating — lod’, Warflying — letadlo a tak dale. V automobilu a podobnych prosttedcich s vami
samoziejmé musi jesté nékdo spolupracovat — jeden tidi a druhy monitoruje a poptipadé ovlada antény
— ty mohou byt umistény i na stfesSe vozu.

Piiklad udaju viditelnych u jednotlivych typi znacek
OPEN NODE(oteviena sit’) = otevieny pfistup, je uvedeno SSID a rychlost (bandwidth)

CLOSED NODE(uzaviena sit’) = uzavieny piistup, je opét uvedeno SSID
WEP NODE(Sifrovana sit’) = ptistup omezeny WEP, je uvedeno SSID, adresa a rychlost
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Obrazek ¢. 2 : Priklad wardriveringu

Warchalker je Clovék pohybujici se po mést€ s notebookem ¢i PDA a chovajici se
"podeziele". Na svém pocitac¢i (PDA) pouziva néktery ze specialnich softward ur¢enych k mapovani
bezdratovych siti. Pokud se mu podaii zjisti nékterou z nezabezpecenych siti, pohotové poznamenava
soufadnice(pokud je vybaven napt. GPS pfijimacem) ¢i adresu a detaily pro pfipojeni. Své informace
poté poskytne pratelim ¢i celému svétu prostiednictvim internetu. Warchalker zaroven oznacuje
zjisténé misto specielnimi znackami na zed’(chodnik, .....) znacky jsou uvedeny vyse.

Nezapomina pritom pochopiteln¢ ani na obranu pfed snadnym odhalenim. Jméno svého
pocitac¢e nastavil na néco vypadajici dostateéné "legitimné", MAC adresu své sitové karty pokud
mozno prubézné méni a pochopitelné, je neustale v pohybu.

Legalnost warchalkingu

Samotny warchalking nelegalnim podle vSeho neni ve Spojenych Statech a podle vSeho ani v
Ceské republice. Warchalking (Wardriving, Warstroling, Warboating a Warflying) je totiz pouze
zjistovani voln¢ dostupnych informaci aniz by sit’ byla jakkoliv vyuzita ¢i byly provadény jakékoliv
dalsi aktivity na zjisténé siti. Nevyuziva tedy zadnych dalSich sluzeb ani prostiedki sité a neprovadi
tim padem ani zadné pfenosy dat ani zmény dat - jediné co je ze sit€¢ vyuzito je sluzba dotazu na
parametry a existenci sité.

Warchalking je ostatné mozny i s pouzitim pomlcek dodanych piimo vyrobcem sitové karty (¢i
operacniho systému) - zakladni zjiSténi dostupnych siti i jejich parametrti je totiz zpravidla
zabudovano i v podpurnych programech. [12] [13] [17]

Vysvétleni pojmu jako GPS, WEP, WPA, bezpecnost bezdratovych siti, Sifrovani, a dalsi
budou vysvétleny v nasledujicich kapitolach zabyvajicich se technologiemi GPS a WI-FI.



2. GPS (Global Positioning System)

2.1 Uvod

Lidstvo se odpradavna snazilo vyfesit problém s navigaci. Dlouho nezbyvalo nez se spoléhat
na pfirodu a orientovat se pomoci vyraznych boda v terénu. Hife na tom byli namotnici, nebot’ téZko
mohli povazovat par nahodilych ostrivkli za vyrazné body v terénu, a tak se museli spoléhat na
hvézdnou oblohu a na jednoho ze Clenti posadky, ktery za pomoci sextantu dokazal pfesné urcit
polohu, kde se lod’ pravé nachazela. Na zacatku dvacatého stoleti zaCaly pii navigaci pomahat radiové
signaly. Tento zplisob navigace obrovsky zpopularizovaly ob¢ svétové valky. A ptivodné pro vojenské
ucely vznikl koncem sedmdesatych let dvacatého stoleti i navigacni systém GPS (Global Positioning
System).

Systém GPS vyuziva sluzeb 27 druzic (z tohoto poctu jsou tii zalozni), které jsou rozmistény
na Sesti drahach ve vysce vice nez dvacet tisic kilometrti. Kazdy z téchto satelitd vysila signal, ktery
GPS priijima¢ dokaze pfijmout a pfesnym zmeéfenim casu, za ktery signal dorazil ze satelitu do
prijimace, umi pfistroj vypocitat svoji vzdalenost od satelitu. Aby pak pfijima¢ dokazal vypocitat i
svoji polohu, pottebuje takto vyhodnotit signal alespon ze tii druzic. Toho se docili takovym
usporadanim druzic, aby z kteréhokoli mista na zemi byly vidét minimalné Ctyfi druzice. Pro spravné
zméfeni ¢asu jsou jak druzice, tak pfistroje vybaveny velmi pfesnymi atomovymi hodinami. Kromé
vzdalenosti mezi pfistrojem a druzicemi je také potifeba znat polohu jednotlivych druzic, a proto
informace o své poloze druzice neustale vysilaji. A protoze signal vysilany z druZic je velmi slaby, je
posledni podminkou spravného fungovani systému jest¢ to, aby byla zaruCena pfima viditelnost
pristroje na otevienou oblohu.

Do 1.kvétna roku 2000 byla pfesna poloha zatizena chybou — tato chyba byla generovana
automaticky a umeéle americkou armadou, ktera se obavala toho, Ze by relativné pfesny pozi¢ni systém
zneuzili teroristé a mohli by tak pfesné zaméfit nékteré strategické cile v USA. Piesnou polohu uméli
ur¢i pouze vojenské navigacni pristroje, které uméli tuto chybu odstranit. Nakonec se vSak ukazalo, ze
armada nema dostatek téchto pfistrojii a pro teroristy neni problém si tyto piistroje opatfit, takze
1.kvétna 2000 byla tato uméla chyba armadou zrusena. [1]

2.2 Jak funguje GPS?

Systém GPS aktivné vyuziva celkem 24 satelitli, které se pohybuji po Sesti orbitich ve 12
hodinovych periodach — obrazek ¢. 3. Po kazdé orbité se tedy pohybuji celkem Ctyfi satelity. Toto
rozlozeni satelith pak pokryva cely povrch zeméckoule a lze tedy urcit polohu na jakémkoli
»otevieném*® misté zemé.

Obrazek ¢. 3 : Satelity GPS na orbitach



Orbity se od sebe vzajemné odklani o 60 stupiiii. Satelity se pohybuji po orbitach ve vysce
20 200 km nad povrchem zemé¢. Z jednoho mista na Zemi byva v pfimé viditelnosti antény pfijimace 6
az 12 druzic. Na palub¢ druzic NAVSTAR jsou 3 az 4 velmi pfesné atomové hodiny (nezbytné pro
funkci systému), s cesiovym a rubidiovym oscilatorem, a dale pak detektory, kontrolujici dodrzovani
zékazu zkousek nuklearnich zbrani.Systém GPS je zaloZen na zpozdéni radiového signalu ktery kazdy
satelit vysila. GPS vyuziva nekolik specifickych frekvenci oznaenych L1 az L5. Frekvence jsou
voleny zamérné tak, aby odolavali nékterym meteorologickym vliviim.

»L1¢ (1575,42 MHz), kde je vysilan C/A kod je dostupna pro civilni uzivatele systému GPS.

»L2¢ (1227,62 MHz), kde je Sifen vojensky P/Y kod, ktery je Sifrovany, je pfistupna pouze pro tzv.
autorizované uzivatele (napt. vojenské sluzby USA).

»L3% (1381,05 MHz) obsahuje signaly, které souvisi s dalsi funkci systému GPS, odhalovanim startti
balistickych raket (¢imz dopliuje satelity nalezici k Defense Support Program), jadernych vybucht a
dalsich vysokoenergetickych zdrojt v infracerveného zareni.

»L4%“ (1841,40 MHz) se vyuziva pro méfeni ionosferického zpozdéni. Prichod signalu ionosférou
zplisobuje totiz pfidani dodate¢ného zpozdéni ke zpozdéni zplusobenému vzdalenosti, které se
promitne do chyby polohy. Toto ionosférické zpozdéni lze eliminovat, jestlize métime zpozdéni na
dvou kmitoctech.

»L5% (1176,45 MHz) se planuje jako civilni safety-of-life (SoL) signal. Tato frekvence spada do
mezindrodné chranéné oblasti letecké navigace, ve které je malé nebo zadné ruSeni za vSech
podminek. S vypusténim prvniho Block IIF satelitu, ktery bude poskytovat tento signal se pocita na
rok 2007.

Bézné piijimace pracuji pouze na kanalu L1. Druhy kanal L2 se pouziva soucasn¢ s L1 pro
velmi pfesna méfeni. VSechny satelity jsou synchronizovany tak, ze vysilaji data ve stejny okamzik.
Kazda druzice vysila tok binarnich dat, ktera jsou délena do slov o 30 bitech. Pouze 24 bitd je
informacnich. Zbylych 6 bitli je pouzito pro zabezpefeni a to Hammingovym koédem (32,26) se
vzdalenosti 4. Kazdé vyslané slovo ma tedy 30 bitii — obrazek ¢. 4. Deset slov tvoii podramec a pét
podramct tvoii ramec. Takze cely ramec ma celkem 1500 bitd. Jeden bit trva 20 ms a cely ramec tedy
trva 30 s. Prvni, druhy a tfeti podramec obsahuje aktualni informace o stavu druzice — tato informace
se aktualizuje nékolikrat za den. Mezi aktualizacemi je tato informace konstantni. Ctvrty a paty
podramec obsahuje informace o celém systému GPS a jejich obsah se aktualizuje nékolikrat za tyden.
Mezi okamziky aktualizace se obsah podramct pravidelné opakuje s periodou 25 ramct. Cela
informace o systému GPS je tedy obsazena v posloupnosti 5 * 25 = 125 podramcii. Této posloupnosti
fikdme navigacni zprava. Podramec daného ¢isla (1 az 5) ma 25 moznych vyznami, kterym fikame
stranka a oznacujeme je pofadovym Cislem ramce ve zprave. Prvni stranka od zacatku zpravy ma Cislo
1. Kazdy satelit vysila data rychlosti 50 Hz. [7]

SUBFRAME | OMNE SUBFRAME = 300 BITS, 6§ SECONDS
1 | LR | HOwW | SV CLOCK CORRECTION DATA | =
ONE
z | TLM | HOW | Sv EPHEMERIS DATA (1) | Se
3 | LM | HOwW | Sv EPHEMERIS DATA (11} | RN E
25 PAGES OF SUBFRAME 4 AND 5 = 12.5 MINUTES
a | LM | HOWwW | OTHER DATA (IONO, UTC, ETC) | ISOOIBITS.
30 SECONDS
5 | TLM | HOW | ALMAMNAC DATA FOR ALL SVS | Iz
LR E— ONE WORD = 30 BITS, 24 DATA. 6 PARITY —=
T et | B-BIT PREAMBLE | DATA | PARITY |
HOW
T e | 17-BIT TIME OF WEEK | DATA | PARITY |
GPS NAVIGATION DATA FORMAT
F H DAMAS 0032

Obrazek €. 4 : Datovy format komunikace GPS
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Dale kazdy satelit posila zpravu o své poloze vyjadienou tzv. efemeridou, coz je astronomické
presné urCeni polohy kosmického télesa v urcitém Case, presny Udaj o Case, dale odhad zpozdéni
signalu v ionosfére a jesteé celou tfadu dalSich udaji. Mimoto vysilaji satelity tzv. almanac, coz je
vlastné databaze dalSich satelitnich stanic. Tuto databazi si pfijima¢ GPS ulozi do paméti ihned po
prihlaseni a dale si ji aktualizuje. V databazi jsou uloZzeny kody okolnich satelitl a i jejich ptiblizna
poloha, z niz si pfijima¢ umi odhadnout, kdy se zhruba mohou objevit na horizontu.

Pro ptfenos bitového toku se pouziva modulace BPSK (binary phase shift keying), - podle
hodnoty bitu se faze nosné méni o 180 stupiitl. Protoze vSechny satelity vysilaji ve stejny okamzik a na
stejné frekvenci je nutné n&jak rozpoznat jednotlivé satelity — proto je pred odeslanim kazda
posloupnost vynasobena pseudondhodnou posloupnosti +1 a -1. Této posloupnosti fikame PN kod (v
anglicky psané literatufe Pseudo Random Noise Code). Takto nasobena posloupnost potom vypada
jako nahodny Sum — obrazek ¢. 5. Kazdy satelit ma samoziejmeé tento pseudonahodny kod jiny — podle
toho je potom satelit u pozemnich piijimact rozpoznan.

V piijimaci se opét provede vynasobeni piijat¢ho signalu pseudondhodnym kodem a to

zpusobi to, ze se Upln€ obnovi ptivodni informace ze satelitu — ostatni signaly z nepotiebnych satelitil
jsou potlaceny jako Sum. [7]

Obrazky znazoriujici funkci satelit a piijimacia

hosna L1 {1 57542 MHz)

WV AAVAR A X L1
C/AKdd (1,023 MHZ)
TR s +

DATA (50 Hz)

—5 3 ‘FEFEEl

P - kéd (1023 Mtz)

1110 N +)
nosna L2 (1 227 6 MHZ)
AL @ > L2

Obrazek €. 5 : Znazoriuje vznik signalu GPS
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Obrazek €. 6 : Znazornujici synchronizaci satelitu a pfijimace GPS

Ridici a kontrolni stiediska systému GPS

Systém GPS je fizen z tstfedi Navstar Headquarters na letecké zakladné (AFB) Los Angeles v
Californii v USA. Hlavni pozemni stanice se nachazi na letecké zakladné Falcon v Coloradu a hlavni
operacni fidici stfedisko na letecké zakladné Schriever v Coloradu, které provozuje letectvo Spojenych
statti americkych (USAF), 2nd Space Operations Sq. Po svété je rozmisténo 5 dalSich monitorovacich
stanic (Havajské ostrovy, Kwajalein, Diego Garcia, Ascension, Colorado Springs) a 3 povelové
stanice (Kwajalein, Diego Garcia, Ascension) — Obrazek ¢. 7. [2]

r
; ‘ ol t?,. '.
b i
G;Ev‘:?a

W Mastér Control aLhc-n . Manitor Station _.[ Ground Antenna |1/

Obrazek . 7: Kontrolm a fidici centra GPS

12



2.3 Urceni polohy GPS

Samotné urceni polohy je zalozené na principu takzvané trilaterace — Obrazek ¢. 8. K méteni
vzdalenosti vyuziva trilaterace zpozdéni signalu vyslaného od satelitu. Pfijimac si takto zjisti
vzdalenost od n¢kolika sateliti(minimaln¢ 3 az 4 satelity) a na zaklad¢ toho potom piijimac vypocte
svou polohu.

Obrazek ¢. 8 : Trilaterace

Vypocet polohy funguje tak, ze pfijimac postupné znd vzdalenost k jednomu satelitu — tedy
prijimac vi, ze lezi nékde na povrchu koule o poloméru ziskané vzdalenosti se stfedem ve zkoumaném
satelitu. Pokud piijimac zjisti vzdalenost k dal$imu satelitu(ziska tedy udaj o dalsi ,,kouli*), pak mtze
pfijimac¢ provést prinik dvou povrchil téchto kouli a tim ziska kruznici(elipsu) na které se nachazi
prijimac. Pokud poté ptijimac ziskd vzdalenost k dal§imu satelitu — tedy ma k dispozici dalsi ,,kouli®,
potom muze provést prunik povrchu této koule s dfive ziskanou kruznici(elipsou) a ziska tim dva
body. Z téchto dvou bodl bude lezet jeden bud’ hluboko pod povrchem nebo vysoko nad povrchem
zem¢e — tento bod polohu urcité neznaci. Druhy bod znaci ,,presnou® polohu pfijimace. Tento princip
se nazyva trilaterace — 1épe je vidét na obrazku ¢. 8.

K urceni opravdu ,,piesné* polohy je zapotiebi aby hodiny sateliti a hodiny pfijimace byly
zcela synchronni. Pokud by se totiz lisili jen o vtefinu nebo i min, dochéazelo by k obrovskym chybam.
Proto kurceni ,,pfesné” polohy je potfeba 4 druzic, kdy casova odchylka je jednou z hledanych
neznamych. Dals$i hledané nezndmé jsou jednotlivé slozky pozice — x, y, z. Tedy 4 neznamé, 4 rovnice
a pro urceni ,,piesné* 3D pozice 4 satelity.

Pokud jsou k dispozic pouze 3 satelity pocita se pouze 2D pozice, ktera neni pfesna. Pfijimace

pii pfijmu signalt tii druzic tedy predpokladaji, ze jsou na povrchu Zemé¢ a ur¢i tfi neznamé
(zemgpisna Sitka, délka a odchylka hodin). [8]
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2.4 Chyby pfri urcovani polohy

Pti urceni polohy se nejprve zméii vzdalenost ke druzicim, dale se vypoctou polohy druzic a
nakonec je vypocitana poloha pfijimace. Z tohoto postupu uréovani polohy vyplyva, ze k chybé mize
dojit :

e Pfi méreni vzdalenosti k satelitim
e Pfi vypoctu polohy satelitd
e Pfi pocitani polohy piijimacem

2.4.1: Chyba pri méreni vzdalenosti satelitu od prijimace

Signal vysilany satelitem prochazi atmosférou a ta je zdrojem atmosférického Sumu. To jak
velka odchylka pii priichodu atmosférou vznikne zalezi na kmitoctu vysilaného signalu. Naptiklad pro
kmitocet L1 (1575,42 MHz) je odchylka az 7,5 m. Pro kmitocet L2 (1227,62 MHz — vojensky sektor)
je odchylka az 1,5 m. Dalsi zdroj chyb tvofi nepiesna znalost rychlosti Sifeni signalu v jednotlivych
vrstvach atmosféry — pivodné se totiz predpokladalo, Zze se signal Sifi atmosférou rychlosti svétla —
z fyziky je ale znamo, ze takovouto rychlosti se toto vInéni §ifi pouze ve vakuu. Pii prichodu
atmosférou se tedy signal $iii mensi rychlosti nez je rychlost svétla. Pro civilni sektor mtize chyba
dosahovat 5 az 10 metrti, u vojenského sektoru je mnohem mensi a d4 se dokonce i eliminovat — a to
méfenim na dvou kmitoctech.

Jednotlivé casti atmosféry, které nejvice ovliviiuji signal — troposféra, ionosféra. Nejvice
zpusobuje chybu prichod signalu ionosférou — nejvice zalezi na jejim stavu — ovlivnén napiiklad
ro¢nim obdobim, polohou slunce atd..

2.4.2: Chyba pri vypoctu polohy satelitii

Algoritmus vypoctu polohy druzice je popsany v definici GPS. Vstupem tohoto algoritmu jsou
parametry drahy druzice, které jsou v signalu vysilaném druzici. Témto parametriim fikame efemeridy.
Efemeridy zjist'uji pozemni stanice systému GPS, které sleduji druzice a z jejich pohybu ptedpovidaji
efemeridy, které pak odesilaji na druzici a ta je zatazuje do svého vysilani. Jsou proto mozné dva typy
chyb - chyba v predikci efemerid a chyba pohybu druzice (napt. v disledku narazu meteoritu).
Smérodatna odchylka chyby vzdalenosti v disledku chyby polohy druzice je pfiblizné 4 m a je
pfirozené stejna pro civilni i vojensky sektor.

e

2.4.3: Chyba pri vypoctu vlastni polohy prijimacem

Chyba u vlastniho vypoctu je vlastné dana témi pfedchozimi. Efektivni chyba pfi vlastnim
vypoctu je dana soucinem odchylky pii vypoctu vzdalenosti a koeficientu, ktery charakterizuje
rozmisténi druzic na hemisfére (tento koeficient se nazyva DOP - dilution of precision, rozptyl
presnosti). Pro horizontalni chybu je to obdobny soucin odchylky vzdalenosti a koeficientu HDOP. A
pro vertikalni chybu se koeficient znaéi VDOP. Pro Ceskou Republiku nabyvaji hodnoty koeficientu
zhruba hodnot - DOP = 1,87, pti¢emz VDOP = 1,55 a HDOP = 1,05. [9] [14] [15]
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2.5 Komunikacni protokol NMEA

(Piesny komunikac¢ni protokol lze ziskat pouze od asociace NMEA a to za urcity penéZity obnos.
A i potom nesmi byt dale Sifen. Proto zde uvedu pouze informace, které jsou volné dostupné na
internetu. Proto také nemohu piesné Fici jestli jsou tyto idaje aktualni a presné.)

NMEA 0183 — je komunikacni protokol technologie GPS, ktery pouzivaji satelity a pozemni
GPS prijimace pro komunikaci.

Civilni pozemni piijimace se vétSinou daji pfipojit k pocitaci. At uz se jednd o bezdratové
prijimace(Bluetooth), dratové(USB, RS232) vzdy komunikuji s pocCitacem na trovni sériového
rozhrani RS232. Proto se nastavuji parametry komunikace — a to pfenosova rychlost — 4800 baudd,
pocet datovych bitd — 8 bitd, pricemz sedmy bit (MSB) je vzdy nulovy, pocet stop biti — 1 bit nebo
vice a parita neni zadna. Toto nastaveni plati pro vétSinu piijimacu.

Veskera data jsou posilana ve form¢ vét. Véta mize obsahovat pouze ASCII znaky a znaky
konce fadku - <CR> a <LF> (0x0d, 0x0a). Kazda véta zac¢ina znakem $ (dolar) a konc¢i sekvenci
<CR><LF>.

Existuji ti'i zakladni druhy vét:

e véty ze strany mluvciho (talker sentences)
e proprietarni véty (proprietary sentences)
e dotazovaci véty (query sentences)

2.5.1: Obecny format véty ze strany mluv¢iho
$ttsss,d1,d2,....<CR><LF>

Véta tedy zacina znakem ,,$° a kon¢i znakem konce fadku <CR><LF>. Prvni dva znaky ,,tt“
po znaku dolar oznacuji mluvcéiho (talker identifier). Dalsi tii znaky ,,sss* jsou identifikator véty
(sentence identifier). Dal$imi polozkami polozkami ve vété jsou datové slozky ,,d1°, ,,d2“ ..... LAN
oddélené ¢arkami. Po datovych slozkach nasleduje kontrolni soucet a potom zakonceni véty znakem
konce tadku. Pokud zrovna neni néktera datova polozka k dispozici je pozice pro danou polozku
prazdna oddélena carkami — d1,,d3,d4 — z ptikladu je vidét, ze datova polozka d2 nebyla k dispozici.

Kontrolni soucet zacina znakem hvézdicka ("*") a za ni jsou dvé hexadecimalni Cislice
predstavujici logickou operaci XOR (exclusive OR) ze vSech znaki mezi "$" a "*". Samotny dolar a
hvézdicka se do kontrolniho souétu nezapocitavaji. Kazda véta miize obsahovat nejvyse 80 znakl plus
"$" a <CR><LF>, celkem tedy 83 bajtu.

2.5.2: Proprietarni véty

Véty proprietarni umoziuji vyrobcim nadefinovat vlastni vétu. Tyto veéty zacinaji sekvenci
"$P", pak nasleduje tfipismenny identifikator vyrobce, a dale nasleduji jednotlivé datové polozky v
souladu s ptanim vyrobce. Obecny format véty musi byt zachovan. [9] [14] [15]
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2.5.3: Dotazovaci véty (query sentences)

Pomoci dotazovacich vét mize posluchaé(piijimac) pozadat mluvciho(satelit) o zaslani
konkrétni véty. Obecny format dotazovaci véty je :

$ttllQ,sss<CR><LF>

Véta zase zaCina znakem dolar a kon¢i znakem konce tadku. Prvni dva znaky za dolarem ,,tt*
identifikuji pfijimac, ktery zada o dany typ véty. Dalsi dva znaky ,,11 oznacuji toho, komu je zadost
zasilana — tedy nektery ze satelitl. Paty znak ,,Q“ oznacuje Ze se jedna o dotazovaci vétu — Q —
question. Nasledujici tii znaky ,,sss* oznacuji o jaky druh véty se zada - sentence identifier. Priklad
dotazovaciho piikazu - $CCGPQO,GGA<CR><LF> - vtomto piikazu zada pocitac ,,CC*“ GPS
prijimac ,,GP* o zasilani véty typu ,,GGA* .

Dvoupismenych identifikatord existuje nékolik — napt. GPS pfijimac se znaci ,,GP*, pocitac se
znadi ,,CC“ ... Typa vét je také nekolik, ale bézné civilni GPS pfijimace pouzivaji pouze Ctyfi typy :
GSA, RMC, GSV, GGA. [9] [14] [15]

GSA, aktivni satelity a DOP (Dilution Of Precision)

Priklad : §GPGSA4,4,3,29,26,22,09,07,05,04,,,,,,1.7,1.0,1.4*30

| # |format pFiklad | komentaF

‘1 } ‘ﬂ Prepinani mezi N-rozmérmymi mody
(A=automaticke, M=manualni)

2 [¢ |3 |Pocet dimenzi N (1=?, 2=2D, 3=3D)

13 |[dda |29 |ID prvniho satelitu pouzitelného pro wpocet

14 |da |26 |ID druhého satelitu pougiteiného pro wypotet

15 [dd |22 |IDtfetiho satelitu pouzitelného pro wypodet

6 [dd |09 |ID &vriého satelitu pouzitelného pro wpotet

7 |da |07 |ID pétého satelitu pouzitelného pro vpotet

18 |da |05  |ID Bestého satelitu pouzitelného pro wpatet

19 |da |04 |ID sedmého satelitu pouzitelného pro wipocet

110|dd  [NA. |ID osmého satelitu pouZiteiného pro wpotet
11]dd  [NA. |ID devétého satelitu pouziteiného pro wypotet
112]da  |[NA.  |ID desatého satelitu pouzitelného pro wpocet
113]dd  [N.A. |ID jedenactého satelitu pouZitelného pro wypodet
14{dd  [N.A. [ID dvanactého satelitu pouzitelného pro wpocet
115]d.d [17  |PDOP (Position Dilution Of Precision) v metrech
116 |d.d [1.0  |HDOP (Horizontal Dilution Of Precision) v metrech
117]d.d [14  |VDOP (Vertical Dilution Of Precision) v metrech
118 |*=x (30 |Kontrolni souget

Tabulka ¢. 1
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RMC (Recommended Minimum Navigation Information) Minimalni doporuéena informace pro
navigaci

Priklad : §GPRMC,170138.615,4,4912.2525,N,01635.0378,E,0.04,16.43,280705,,*32

|# | format | pfiklad | komentaF
|1 |hhmmss. =ss (170138615 |Cas (UTC)
12 |e A | Status (A=OK, V=varovani)
3 |ddmm.mmmm 49122525 | Zemépisna Sitka
ERE N |Indikator severijin (N=sever, S=jih)
|5 |ddmm. mmmn |01635.0378 | Zemépisna délka
6 |< E |Indikétor wehodizapad (E=wchod, W=zapad)
7 [d.d 10.04 |Wodorovna rychlost (Speed Over Ground, v uzlech)
8 [d.d 11643 |Kurz pohybu ve stupnich
9 [ddmmyy 1280705 | Daturn ddmimyy
110 [d.d INA. Magneticka deklinace ve stupnich
KE INA. |Indikator wchodizapad (E=wichod, W=zapad)
112 [*=x 132 | Kontrolni soucet
Tabulka ¢. 2

GSYV (Satellites in View) Informace o druzicich

Mnozstvi udaji zavisi na poctu viditelnych druzic. Jedna véta mlize obsahovat nejvyse 80
znakl, coz vysta¢i pouze kulozeni dat tykajicich se nejvySe Ctyf druzic. Informace proto byva
rozdé¢lena do nekolika dil¢ich vét. [9] [14] [15]

Priklad : SGPGSV,3,1,11,09,84,297,41,05,48,256,45,07,38,059,41,26,22,178,41*74
SGPGSV,3,2,11,24,13,063,00,14,12,324,00,30,12,251,00,22,12,286,38*78
$GPGSV,3,3,11,29,10,173,35,04,09,105,30,18,06,254,00*46

| # format pfiklad komentd
1]d |3 |Colkow potetvét (cisii se od 1)

2 ]a |1 |Cislo akiualnivéty (takté? se Eiluje od 1)

13 |dd |11 |Pocstviditenjch druzic

4 |dd (09 |Idenifikacni tislo druice

5 dd (84 | Uhlovawska, ke se dana duice nachazi

6 |ddd 207 | Azimut, kde se dand dnifice nachézl

Qdstup signélu od sumu (SNR - Signal to Noise Ratio). Je-li tento tdaj roven nule, nelze dany satelit wufit k wpodt
palohy. NejCastéji proto, 7e je zastinén.

Padle poctu viditeinych druzic mohou nasledavat

daléf ctvefice Udajl (4-7)

N [*zx (74 Kontrol soucet

7 ldd |41

Tabulka ¢. 3
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GGA — zemépisna délka a §ifka, geodeticka vySka, ¢as urceni souradnic

Priklad : §GPGGA,170139.615,4912.2526,N,01635.0378,E,1,07,1.0,357.5,M,43.5,M,0.0,0000%*7D

‘#| format | pfiklad | komentaF
1 |hhmmss. ss5 | 170139.615 | Cas (UTC), pro kery plat tdaje o wpottené pozici
2 |ddmm. mmmn 49122526 | Zemépisné Siika

3 |e [ Indiikétor severnifizn ifka (N=sever, S=jih)

4 |dddum. nmum |01635.0378 | Zemépisna délka

5 |e E Indikétor wichodniizapadni délky (E=wichod, W=zépad)
Inclikator kvality:

6 la 1 0 — nebylo mozno urit pozici

1 —pozice lspéiné uréena

2 —pozice (spéiné uréena (diferentni GPS)
7 [aq 07 Potet viditelnych satelith 00 — 12

Yliv rozestavéni druZic na uréeni polohy

8.4 i HOOP (Horizontal Dilution of pracizion)
9 [d.d 13575 V§&ka antény nad elipsoidem
[10]c M |Jednotka pro predchozi idaj (¢.9) (M=metr)
1114, 4 135 (eoidal separation, rozdil mezi WGS-84 zemskym elipsoidem a stiedni Orovni mofe (geoid).
' ' Znaménko minus Znamena, Ze stfedni Uroven zemé je pod elipsoidem.
[12]e M | Jadnotka vzdalenosti pro predchoz polozku (¢.11) (M=metr)
Staii posledni akdualizace DGPS. Udaj je uvadén v sekundach. Jestiize tdaj chybi, nepouziva se
131d.4d 0.0
DGPS.
14 |ddad 0000 [Identfikaini tislo referencni stanice pro DGPS (0000 — 1023)
15 |*xx 7D Kontrolnf souget

Tabulka ¢. 4

2.6 Souradné systémy technologie GPS

Jednotlivé satelity vysilaji informace o své poloze ve form¢ soufadnic, které jsou vztazené
k soufadnicovému systému ECEF WGS-84 (Earth Centered Earth Fixed, World Geodetic System
1984). Jedna se o pravouhly systém(obrazek ¢.10) s pocatkem soufadnic ve stiedu referencniho
elipsoidu — obrazek 9, ktery ptredstavuje nasi Zemi.

Hladina more i » Elipsoid

/-~ Povrch zemé

Obrazek €. 9 : Referencni Elipsoid
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U ECEF WGS-84 (Earth Centered Earth Fixed, World Geodetic System 1984) je maximalni
odchylka geoidu od Zemé 60 metrii. Geoid se Spatné¢ matematicky popisuje. Proto se jako referencni
model pouziva elipsoid — Iépe je to videét na obrazku ¢. 9,10 — s timto elipsoidem se uz da pocitat. Do
geometrického stiedu tohoto elipsoidu je umistén pocatek soufadné soustavy — bod [0,0,0]. Osa z je
totozna s osou rotace, osa x prochazi prisecikem rovniku a Greenwichského poledniku (nultého). Osa
y je zvolena tak, aby systém X, y, z byl pravotocivy.

Centralni provouhly systém zemé - X, Y ,Z

Obrazek ¢. 10 : Pravouhly soufadny systém

Vsechny vypocéty jsou tedy zaloZzeny na tomto soufadnicovém systému. Jakmile jsou vypocty
dokonceny jsou soufadnice pfevedeny na bézné zemepisné soutradnice (zemeépisna délka a Sitka). Treti
soutadnici je vyska nad referen¢nim elipsoidem. Tady potom nastava problém a to v tom, Ze soutfadny
systém zemépisné $itky, délky a vySky nad elipsoidem neni pravouhly a uZzivatel s témito hodnotami
nemuze pocitat — napiiklad vzdalenosti dvou rtiznych bodl. Proto je nutné pro moznost pracovani
prevést tyto hodnoty do jiného soufadnicového systému — samoziejmé pravouhlého.

5 Tyto pravouhlé soufadné systémy jsou vétSinou omezeny na mensi uzemi — napiiklad pro
Ceskou Republiku byl vytvoten pravouhly souradny systém S-JTSK — obrazek ¢. 11.

zobrazovact
rovnobézk_

Ty

- -
il T ——

Obrazek €. 11 : Soutadny systém S-JTSK
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Pii ptevodu ze soufadnic zemépisné Sitky, délky a vysky na pravouhly systém S-JTSK jsou
vypocteny pravouhlé soufadnice X soutradnice Y. S t€émito pravothlymi soufadnicemi uz se daji pocitat
vzdalenosti dvou namétfenych bodu. S témito soufadnicemi budu také pracovat ve svém projektu.

Piepocet soufadnic z jednoho systému do druhého je velice slozité a je zalozeno na velkém

mnozstvi konstant, které zde vypisovat nebudu — na internetu lze nalézt rtizné navody pro tyto pirevody
— algoritmy pro pfepocet téchto souradnych systémi budou uvedeny v jedné z kapitol implementace.
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3.Bezdratova technologie WI-FI
3.1 Uvod

Technologie WLAN se zrodila v roce 1992, kdy bylo shodn€ americkym FCC a evropskym
ETSI uvolnéno bezlicen¢ni radiové pasmo ISM 2,4 GHz. V ném pracuji i dal$i zafizeni, z nichz
nejzajimavejsi jsou asi zafizeni bluetooth (pro kterd pozdéji vznikla samostatnd norma 802.15),
mikrovinné trouby a americké bezdratové telefony. Od té doby prosly velkym vyvojem, byly
standardizovany a stali se soucasti vétSiny hlavné mensich firem a domacnosti. Béhem tohoto vyvoje

vzniklo nékolik standardt a dalsi se ptipravuji.

O vyklad a spravu jednotlivych standardli se stara certifikacni autorita WECA, ktera také
testuje schopnost WiFi zafizeni jednotlivych vyrobci mezi sebou vzajemné spolupracovat. Tato
aliance byla pfejmenovana v roce 2003 na WiFi Alliance (WiFi = Wireless Fidelity). Pfi¢inou vzniku
této organizace byly problémy s prvnimi sériemi vyrobki pracujicimi dle standardu 802.11b, kdy mezi
sebou cCasto nebylo mozné jednotlivé vyrobce a vyrobky kombinovat. To samoziejmé¢ vedlo k
neduvéie uzivatell a k jejich nezajmu o bezdratové sité. WiFi Alliance tedy zkouma jestli dané wifi
zafizeni bude schopné spolupracovat s ostatnimi zafizenimi a udéli mu certifikacni znacku — je vidéet

na obrazku 12.
1}
& @
CERTIFIED @

Obrazek ¢.12 : Certifika¢ni znacka

V roce 1997 doslo ke vzniku prvni normy — 802.11, ktera specifikovala standard bezdratové
sit¢ v pasmu ISM a nabizela rychlosti 1 a 2 Mb/s. ProtoZe tento standard nabizel pouze takto malé
prenosové rychlosti v dobé kdy uz bez problémil funguje 100 Mbit Ethernet, tak dochéazi v roce 1999
k vytvofeni dvou novych standardi. Nejdiive byl uveden standard 802.11b a o néco pozdé&ji standard
802.11a. Standard ,,b* dovoloval teoretickou rychlost 11 Mbit za sekundu v pasmu 2,4 GHz a standard
,»a“ dovoloval teoretickou rychlost az 54 Mbit za sekundu. U téchto standardi ale nebyla feSena
bezpecnost prenosu. Pfed tim nez byl ustanoven standard 802.11i zabyvajici se vyhradné bezpecnosti
bezdratovych siti v roce 2004 vznikl jesté jeden standard 802.11g ktery byl zpétné kompatibilni se
standardem ,,b* a zvétSoval teoretickou rychlost az na 54 Mbit za sekundu v pasmu 2.4 GHz. Standard
,»Z vznikl roku 2003. V roce 2003 byl také piijat dalsi standard a to 802.11f, ktery zavedl pravidla pro
bezproblémovy roaming. V roce 2004 byla vytvofena také norma 802.11h, ktera stanovuje pravidla
pro vysilani v paAsmu 5GHz.

Mezi pfipravované normy patii naptiklad standard 802.11k a 802.11n. Standard ,k* ma slouzit
k méfeni a sprave radiovych zdrojii tak, aby vyhovovaly novym bezdratovym sitim. Standard ,,n* ma
prinést zcela prilomové zvyseni rychlosti ve WLAN. Cilem je nabidnout uzivatelim realnou rychlost
100 Mb/s a hovoii se dokonce o rychlostech az 320 Mb/s. Stavajicich 54 Mb/s, resp. realnych cca 30
Mb/s standardu 802.11g nevyhovuje vysokym narokiim uzivateli. [3]

Podrobngjsi vysvétleni jednotlivych standardd a principu fungovani WIFI bude uvedeno
v nasledujici kapitole.
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3.2 Déleni a princip ¢innosti WIFI

Technologie WIFI pracuje na dvou frekvencnich pasmech — jedno je kolem kmitoctu 2.4 GHz
a druhé kolem 5.5 GHz. Na kmito¢tech kolem 2.4 GHz pracuji napfiklad standardy ,,b* a ,.g* a na
kmitoc¢tech kolem 5.5 GHz pracuje naptiklad standard ,,a“.

Piesny rozsah kmitoctu kolem 2.4 GHz je 2,412 az 2,484 GHz . V pasmu kolem 5,5
GHz to vypada nasledovné — 5,150 az 5,250 , déle pak 5,150 az 5,350 a dale 5,470 az 5,725 a také
5,725 az 5,825 GHz. Toto déleni je podle toho, v jaké oblasti se WIFI technologie pouziva — viz
nasledujici délent :

e Japonsko : 5,150 az 5,250 GHz
e USA:5,150 az 5,350 GHz — pro venkovni pouziti, 5,725 az 5,825 GHz pro vnitini
e Evropa: 5,150 az 5,350 GHz — pro vnitini pouziti, 5,470 az 5,725 GHz pro venkovni

Pro kmitocty kolem 2,4 GHz existuje také podobné dé€leni — d€li se na riizné pracovni kanaly —
téchto kanalt je celkem 14. Kazdy kanal ma 5 MHz kromé posledniho ¢trnactého, ktery je urcen pro
Japonsko a méa 12 MHz. Vypada to tedy nasledovné — 1. kanal — 2,412 GHz, 2. kanal — 2,417 GHz
atd., 13. kanal — 2,472 a 14. kanal — 2,484 GHz.

USA a Kanada — 1. az 11. kanal — 2,412 az 2,462 GHz

Evropa mimo Francie a Spanélska — 1. az 13. kanal — 2,412 az 2,472 GHz
Francie — 10. az 13. kanal — 2,457 a7 2,472 GHz

Spanélsko — 10. az 11. kanal — 2,457 a7 2,462 GHz

Japonsko — 14. kanal — 2,484 GHz

3.2.1 Jednotlivé vrstvy ISO/OSI

e Aplikac¢ni — Stara se o pfenos informaci mezi programy.
e Prezenta¢ni — Zobrazovani a konverze pfenesenych dat.
e Relaé¢ni — Koordinace a udrzovani spojeni.
e Transportni — Rizeni dorucovani informaci a kvality pfenosu.
e Sit'ova — Obsluha pienosovych tras a zprav.
e Spojova(Linkova) — Zabyva se kodovanim a pienosem informaci.
e Fyzickd — Zajistuje komunikaci na nejniz§i Urovni — v podstaté¢ fe$i vlastni propojeni
hardwaru(karet).
7. Aplikacni vrstva 7. Aplikacni vrstva
6. Prezentacni vrstva 6. Prezentacni vrstva
: 3. Relacni vrstva 3. Relacni vrstva —
E 4. Transportni vrstva 4. Transportni vrstva

=i

pocitac A Z. Linkova vrstva 2. Linkova vrstva pocitac B

1. Fyzicka vistva____— 1. Fyzicka vistva____

Obrazek ¢. 13 — model iso/osi
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fyzické rozhrani mezi zafizenimi v siti. Jedna se tedy o bezdratovou vrstvu, kterd popisuje jakym
zpusobem se §ifi radiovy signal v siti WIFIL.

3.2.2 Fyzicka vrstva

Kdyz byl vroce 1997 stanoven piivodni standard 802.11, obsahoval tfi standardy fyzické
vrstvy. V roce 1999 byly ptidany dalsi dva standardy fyzické vrstvy.

1997 :

e Frequency - hopping (FH) spread - spectrum radio PHY
e Direct — sequence (DS) spread — spectrum PHY

e Infracervené svétlo (IR) PHY

1999 :

e Orthogonal Frequency Division Multiplexing (OFDM) PHY
e High — Rate Direct Sequence (HR / DS nebo HR/ DSSS) PHY

Rozprostiené spektrum

Technologie rozprostieného spektra ( SS — spread spectrum) se pouZiva pro
dosazeni rychlych datovych pfenost v pasmu ISM. Tradi¢ni radiové technologie se soustfedi
na vmésovani co nejvétsSiho poctu signall do relativné uUzkého pasma. Oproti tomu
rozprostfené spektrum pouziva matematické funkce pro rozptyleni sily signalu do Sirokého
frekvenéniho bloku. Pfijima¢ pak jednoduse provede opacnou operaci a sloZi signal zpét do
klasického uzkého pasma, se kterym dale pracuje.

Na principu rozprostfeného spektra jsou pravé zalozené i nékteré standardy fyzické
vrstvy — a to Frequency — hopping, Direct — sequence a Orthogonal Frequency Division
Multiplexing.

3.2.2.1 Frequency hopping (Frekvenéni poskoky)

Tato technika ma vojensky plvod. Vysilaé skace v pseudonahodném poradi po
jednotlivych frekvenénich pasmech a na kazdém tomto pasmu vysila kratky datovy proud.
V Ceské Republice je dostupna frekvenéni $itka 83,5 MHz — tato $itka je rozdélena do 75
nebo 79 frekven&nich kanall o Sifce 1 MHz. Zbylych 4,5 MHz slouZi jako ochranné pasmo.
Radiovy signal pak skace v pseudonahodném poradi po téchto kanalech tak, ze kazdych 30
sekund musi vystfidat alespori 75 kanall a na kazdém smi vysilat maximalné 400
milisekund. Vyhodou frekvencnich proskoku je vétSi polet systému pracujicich najednou
v pasmu 2,4 Ghz. Nevyhodou vSak je omezeni rychlosti na 2Mb/s.
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3.2.2.2 Direct sequence (Pfima sekvence)

Vyuziva se pfimé sekvence rozprostfené po 22 MHz Sirokém frekvenénim pasu
vysilanou informaci za pouziti matematického kédovani. Celkova Sifka pasma je 83,5 MHz a
tedy k dispozici mame tfi 22. MHz pasma. Pfijima¢ inverznim postupem signal dekdduje.
Puvodni standard 802.11 definuje fyzickou vrstvu DS o rychlosti 2Mb/s, standard 802.11b
pak pfimou sekvenci (HR/DSSS) o rychlosti az 11Mb/s.

3.2.2.3 OFDM (Ortogonalni frekvenéni multiplex)

Systém rozdeéli pfenosové pasmo na velké mnozstvi Uzkych kanall, data se
v kazdém kanalu pfenaseji relativné pomalu a signal je tak mnohem robustnéjsi. Ve vysledku
je ale rychlost pfenosu dat souctem vSech kanald, tedy az 54 Mb/s. Vrstva OFDM byla pfijata
jako standard 802.11a, tedy pro pasmo ISM 5GHz a pozdéji adaptovana pro pasmo ISM 2,4
GHz jako standard 802.11g.

3.2.2.4 Podvrstvy fyzické vrstvy PLCP, PMD, MAC

¢ Protokol konvergence fyzické vrstvy (PLCP —Physical Layer Convergence Procedure)
e Zavisla od fyzického média (PMD —Physical Medium Dependent)
e MAC (Media Access Control)

PMD se stara o kddovani bezdratového pfenosu, tedy o pfenos kazdého bitu z podvrstvy
PLCP do éteru pomoci antény.

PLCP pfedstavuje spojeni mezi pfenasenymi ramci MAC podvrstvy ( popsana v kapitole 3.)
a pfenosovym médiem. Procedura PLCP pfipojuje k pfenasenym ramcim vlastni hlavicku
v zavislosti na pouZité metodé modulace, diky této vrstvé je tedy pfenaseny ramec nezavisli
na metodé pouZzité modulace. Mimo jiné poskytuje funkci CCA (Clear Channel Assessment),
jenz dava odezvu pro podvrstvu MAC, Ze pfenosové medium je k dispozici.

Format PLCP

PLCP se sklada z preambule a hlavi¢ky. Standard definuje dva druhy preambule a to
kratkou a dlouhou. V8echny systémy splfivjici standard musi podporovat dlouhou preambuli,
kratka je urCena pro zvy3eni propustnosti sité pfi pfenosu vétSich dat napfiklad pfi
videokonferencich &i pfenosu zvuku.

Preambule obsahuje synchronizaéni pole 128bitl u dlouhé a 56 bitd u kratké. Dale 16 bitovy
oddélova¢ zacatku ramce SFD (Start Frame Delimiter), ktery se pouziva pro oznaceni
pocCatku kazdého ramce.

Hlavicka PLCP obsahuje:

e 8 bitové pole DR (Data Rate field) pro ur€eni datové rychlosti

e 8 bitll vyhrazenych pro budouci pouziti

e 16 bitové poli¢ko udavajici velikost pfenasenych dat, tedy nese informace o délce MAC
PDU (Medium Access Control Protocol Data Unit)

e 16 bitl tvofi posledni pole hlavicky PLCP nazvané HEC (Header Error Check) jeho
uloha je vyloucit chybu v PLCP hlavi¢ce pomoci kontrolniho souctu bytl v CRC kédu.
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MAC (Media Access Control)

Tato podvrstva slouzi jako rozhrani mezi fyzickou vrstvou a hostitelskym zafizenim,
vytvari také podporu ad-hoc a infrastrukturniho zapojeni sité.

Format MAC ramce
Ramec se sklada ze ftfi ¢asti hlavicky, téla a kontrolniho souctu. Hlavicka je dale

rozdélena na 7 &asti viz. tabulka ¢&.5.

0-

2 2 6 6 6 2 6 2312 4
Frame | Duration | Address | Address | Address | Sequence | Address | Frame FCS
Control /1D 1 2 3 Control 4 Body

Hlavicka

d »
<« »

Tabulka €. 5 : Format MAC ramce (Cisla nad tabulkou znaéi pocty bajtl jednotlivych poli)

Popis jednotlivych poli MAC ramce:

e Frame Control — obsahuje informace o verzi protokolu a typu ramce.

o Duration/ID — ID je identifikator stanice pouzivany pro funkci Gspory energie.
- Duration Value je délka trvani ramce pro vypocet rezervace pfenosového média pomoci
Network Allocation Vector (NAV).

e Address 1- 4 — (tyfi adresni pole obsahujici adresy zdroje,cile prenaseCe a pfijimace
v zavislosti na poli Frame Control.

e Sequence Control - toto 16 bitové pole obsahuje dvé podpole.
o Fragment Number - 4bitové pole indikujici Cislo fragmentace

e Sequence Number — 12 bitové pole Cislo indikujici sekvenci Cisel, slouzi pro
identifikaci a likvidaci duplicitnich ramct

Frame Body — pole obsahujici prenasena data.

FCS - obsahuje 32 bitové CRC (Cyclic Redundancy Check) neboli cyklicky kontrolni soucet,
ktery slouzi ke zjiSténi zda paket nebyl béhem pfenosu poskozen. Kontrolni soucet je
vypocitavan ze vSech poli MAC hlavicky a Frame Body podle polynomu. CRC dopini kazdy
pfenaseny ramec o zbytek po déleni polynomem (FCS ), pficemz zabezpelovan je cely
ramec véetné znaku zacatku ramce. Pro zabezpeceni se pouZzivaji nasledujici polynom:

G(x)=x32+x26+x23+x22+x1 6+x1 2+x11+x1 0+x8+x7+x5+x4+x2+x+1
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Struktura Frame Control

Protoco
To | From | More Pwr | More | WE
VerISion Type Subtype DS | DS | Frag Retry Mgt | Data | P Order

2 2 4 1 1 1 1 1 1 1 1

Tabulka ¢. 6: Struktura Frame Control - ¢isla pod policky jsou konkrétni pocty biti

Protokol Version — pole o velikosti dvou bitl udava verzi protokolu, pro zakladni standard
802.11 odpovida 0, ostatni hodnoty jsou rezervovany, pro pfipadné nekompatibilni
specifikace standardu.

Type a Subtype — kombinace téchto dvou poli, udava typ a podtyp ramce. Typy ramcu jsou
control, data, management (kontrolni, datovy, fidici). Bliz§i popis moznych hodnot téchto
dvou poli viz. standard 802.11.

To DS - je nastaveno na 1, pokud je ramec posilan do distribuéniho systému, tedy vSechna
data smétujici ze stanice do pfistupového bodu. Ve vSech ostatnich pfipadech je pole To DS
nastaveno na 0.

From DS - je nastaveno na 1, pokud je ramec pfijiman od distribu¢niho systému.

ToDS =0 Datovy ramec pfenaseny mezi
From DS=0 dvéma stanicemi

ToDS =1 Datovy ramec urCeny pro distribucni
FromDS =0 systém

ToDS =0 Datovy ramec pfichazejici

From DS= 1 z distribuéniho systému

ToDS =1 Datovy ramec prenaseny mezi dvé
From DS= 1 pristupovymi body

Tabulka €. 7: Mozné kombinace To/From DS poli

More Fragment — je nastaveno na 1, pokud byl pfenaSeny rdmec rozdélen na vice €asti
pfenasenych samostatné.

Retry — je-li nastaveno na 1 jedna se o znovu-vysilani jiz vysilané ¢asti ramce, pfijimac tak
pozna duplicitni ramce.

Power Management — nastaveni na 1 znamena Ze se stanice po preneseni dat bude
nachazet v reZzimu uspory energie.

More Data — 1 oznamuje, Ze je ve vyrovnavaci pameéti pro tuto stanici uloZzeno vice dat.
WEP — nastaveni na 1 znamena, Ze télo ramce je kodovano algoritmem WEP

Order — 1 indikuje Zze ramec je odesilan sluzbou Strict-Ordering, tedy nebude dale
zpracovavan.
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3.2.3 Jednotlivé Standardy

IEEE 802.11a — popisuje praci WIFI zafizeni v pasmu 5 GHz. Zagalo se na ni pracovat dfive
nez na normé ,b“ ale diky vétSi slozitosti pfenosu signalu v pasmu 5 GHz byla ukonéena
pozdéji nez norma ,b“. Dovoluje teoretickou rychlost az 54 Mbit za sekundu — prakticky je ale
mozné dosahnou 30 az 36 Mbit za sekundu a to v takzvaném turbo rezimu. Pro dosazeni
takovéto rychlost bylo poprvé pouzito Orthogonal Frequency-Division Multiplexing — OFDM.

IEEE 802.11b - Pfenos probiha v pasmu 2,4 az 2,4835 GHz (rozsah 83,5 MHz). Sitka
pasma je v Ceské Republice rozdélena na 13 kanald. Aby se signal jednotlivych kanalt
nerusil, je nutné nastavit je tak, aby pracovaly minimalné 5 kanald od sebe (napf. 1, 6, 11).
Teoreticka prenosova rychlost je 11 Mbit za sekundu. Tento standard spolu s 802.11g se u
nas neuvéfitelné rychle rozsifil a ve vétSich méstech je jiz problém s umisténim vlastniho
AP, aby jste nerusSily nékteré z okolnich siti.

IEEE 802.11c — Tato vrstva se zabyva Cinnosti komunikacnich mosti na drovni podvrstvy
MAC (Media Access Control) 802.11 a je dopliikem k mezinarodni normé IS 10038 (IEEE
802.1D) o transparentnich mostech (konkrétné protokolu Spanning Tree Protocol, STP).
Doplnék byl schvélen v roce 1998.

IEEE 802.11d — Tato norma byla pfijata v roce 2001. Upravuje normu 802.11b a to pro
pouziti v mistech, kde neni pasmo 2,4 GHz dostupné — upravuje normu ,b“ pro pouziti
v jinych kmito¢tovych pasmech.

IEEE 802.11e — Tato norma zatim nebyla schvalena. Norma ,e*“ doplfiuje podporu pro kvalitu
sluzeb QoS (s vyuzitim Time Division Multiple Access - TDMA) a opravu chyb do podvrstvy
MAC na podporu vSech fyzickych vrstev pouzivanych v IEEE 802.11 sitich, kromé ad-
hoc(bude vysvétleno pozdéiji) typu siti.

IEEE 802.11f - VylepSuje mechanismus pfedavani stanic (roaming) pfi pfechodu mezi
dvéma radiovymi kanaly nebo z jedné sité do sousedni s pfipojenim Kk jinému pfistupovému
bodu. Ma také umoznit spolupraci pfistupovych bodl od rlznych vyrobcl — k tomu ma
slouZzit protokol IAPP (Inter-Access Point Protocol).

IEEE 802.11g — Tato norma se stala nastupcem normy ,b*. Je s ni také zpétné kompatibilni.
Byla schvalena v roce 2003. Na rozdil od normy ,b“ je schopna poskytnout teoretickou
pfenosovou rychlost az 54 Mbit za sekundu. Je také kompatibilni se vS3emi doplfikovymi
normami jako 802.11d - internacionalizace, 802.11e - kvalita sluzeb a 802.11i - bezpectnost.
Fyzicka vrstva je feSena pomoci OFDM (Orthogonal Frequency-Division Multiplexing),
podobné jako 802.11a. Pro zpétnou slulitelnost s 802.11b podporuje také CCK
(Complementary Code Keying); volitelné rovnéz modulaci PBCC (Packet Binary Convolution
Coding) jako ustupek vuci Texas Instruments (nepfinasi nic nového).

IEEE 802.11h — Tato norma vylepSuje fizeni vyuziti kmito¢tového spektra (vybér kanalu a
fizeni vysilaciho vykonu) a doplfiuje tak normu 802.11a. Evropsti regulatofi pozaduji pro
schvaleni produktt 802.11a pouziti dynamického vybéru kanalu (Dynamic Channel
Selection, pro venkovni i vnitfni komunikaci) a fizeni vysilaciho vykonu (Transmit Power
Control) u zafizeni pracujicich na kmito¢tu 5 GHz. Norma 802.11h ma pravé tyto moznosti
doplnit do normy 802.11a. Tyto doplriky se budou tykat pouze pasma 5 GHz, nikoli 2,4 GHz.

IEEE 802.11i — Tato norma doplfiuje bezpecnostni prvky na drovni fyzické podvrstvy MAC.

Misto Sifrovaciho protokolu WEP (Wireless Encryption Privacy) je pouzit novy zplsob
Sifrovani: Advanced Encryption Standard (AES).
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IEEE 802.11j — Tato norma pfedstavuje nové feSeni koexistence 802.11a a HIPERLAN/2 na
stejnych vinach. HIPERLAN/2 je evropska norma (ETSI) vyuzivajici pasmo 5 GHz a
podporujici rychlosti (na fyzické vrstvé) do 54 Mb/s. Mezi vyhody HIPERLAN/2 patfi, ze
pouziva OFDM a ma zabudovanou podporu pro QoS (feSeni fyzické vrstvy totiz vychazi z
bezdratového Asynchronous Transfer Mode, ATM). Specifikace pro HIPERLAN/2 jesté
nebyla schvalena, oCekava se az v pristim roce, podobné jako produkty na ni zalozené. [6]
[16]

A dalSi normy :

Norma Rok schvaleni Popis

802.11k 2006 Mé&reni radiovych prostfedku.

802.11n 2008~ Vysoka propustnost.

802.11p 2007* Bezdratovy pfistup pro mobilni zafizeni.
802.11r 2007* Rychly roaming.

802.11u 2007~ Spoluprace s externimi sitémi.

802.11.2 2008* Méfeni a testovani WLAN zafizeni.
802.11v 2008* Management bezdratovych zafizeni.
802.11s 2008~ Multi-hopping.

802.11w 2008~ Podpora integrity, autenticity a ochrany dat.

* — standard nebyl doposud schvalen, udaj uréuje predpokladany rok schvaleni

Priklady zakladnich parametrtd dnes nejrozSifenéjsich standardl jsou vidét
v nasledujici tabulce €. 8:

. Maximalni .

Standard F;?:_::]u rvchlost TSI::
[Mbit/s]

|[EEE 802.11 plvodni 2.4 2 DSS5

IEEE 802.114a g 54 CIF D

IEEE 802 11h 2.4 11 DE5S

IEEE 802114 2.4 a4 OF D

IEEE 802.11n
zatim neni standardizovan

Tabulka €. 8 : Nejpouzivanéjsi standardy

24 nebo s 540 OFD, kO

3.3 Topologie siti WIFI

NejrozsSifenéjsi WIFI sité Ize vybudovat dvéma zakladnimi zplUsoby :

e Sité Infrastrukturni - zaloZzené na pfistupovém bodu — Access pointu
e Sité ad-hoc — vznikne tak sit’ pear to pear
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3.3.1 AD - HOC

V sitich tohoto typu mezi sebou komunikuji zafizeni bez nutnosti pouZiti
prostfednika(pfistupového bodu). Pokud spolu stanice chtéji komunikovat musi byt ve
vzajemném radiovém dosahu. V praxi se tento typ sité pouziva pro propojeni jen nékolika
malo pocitacl a to jen na omezeny ¢as — obrazek 14, napfiklad pfi narazové vymeéné dat.
Kazdy klient je vlastné samostatnym pfistupovym bodem. Takto nezavisla sit' se pak nazyva
Independent Service basic set — IBSS.

Obrazek €. 14 : Sit AD-HOC

3.3.2 Infrastrukturni sité - Fizené pfistupovym bodem

Tyto sité se také nékdy oznaluji jako sité s infrastrukturou. Obsahuji minimalné jeden
pfistupovy bod — takzvany access point — obrazek 15. Tato zakladni stanice je pfipojena
vétsinou pomoci kabelu do klasické sité LAN. M{ize ale pracovat i bez pfipojeni do sité LAN.
Jednotlivi klienti nekomunikuji vzdjemné& mezi sebou, ale vyuZivaji ktomu pravé tohoto
pristupového bodu. Pfistupové body a klienti se déli o $itku pasma. Casto dnes mlzeme
v téchto sitich vidét takzvany Wireless LAN BroadBand Router — zafizeni, které nabizi
moznost pfipojeni k internetu. Obsahuje také vétsinou nékolik portd LAN, pfes néz je pomoci
kabell mozné pfipojit nékolik dalSich klient(.Tyto sité se také nékdy nazyvaji Basic Service
Set — BSS. [20] [22] [23]

B

]
7

=
m

Obrazek €. 15 : Sit' s pfistupovym bodem
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3.4 Koordinace pristupu k médiu

Za médiu je zde povazovano prostiedi ve kterém se Sifi signal. Koordinace pfistupu
k médiu potom zajistuje ktera stanice bude v daném okamziku komunikovat s pfistupovym
bodem nebo s jinou stanici — tedy fesi situace kdy k médiu chce pfistupovat vice stanic —
pokud by pfistupovalo vice stanic naraz, dochazelo by ke kolizim a pfistupovy bod by
pravdépodobné& komunikoval se stanici s nejsilngjSim signalem. Toto by samozfejmé
znemoznovalo funkci sité. Proto se tato situace fesi.

Standard 802.11 FeSi tento problém pomoci dvou funkci pro koordinaci pfistupu k médiu :

e DFC - funkce distribuované koordinace
e PCF — funkce koordinace jednim bodem

Pravé funkce DFC tvofi zaklad pfistupového mechanismu CSMA/CA. Funkce PCF se
pouziva v aplikacich blizicich se realnému Casu. V pfipadé pouziti PCF pfidéluje pfistupovy
bod kazdé stanici prioritu pFistupu k médiu pro uréeny pfenosovy ramec. Funkce PCF neni
ale jesté rozSifena. Vice se pouziva funkce DFC.

Jak jiz bylo fe¢eno DFC tvofi zaklad pro mechanismus CSMA/CA, ktera je podobna
mechanismu CSMA/CD u ethernetu. U CSMA/CD feSi tento mechanismus detekci kolizi,
zatimco mechanismus CSMA/CA se témto kolizim snazi pfedchazet a to prostfednictvim &tyf
ramcu — pfiklad komunikace je znazornén na obrazku ¢. 16.

e RST (Request to send)

e CTS (Clear to send)

e ACK (Acknowledge)

e NAV (Network allocation vector)

Komunikaci ilustruje obrazek . Stanice nasloucha a pokud je medium volné, pocka
jesté urCeny Cas (DIFS) a teprve potom zalne vysilat. Aby se predeSlo kolizim stanice
nejprve vysle fidici paket RST obsahujici kromé zdroje a cile i trvani nasledujiciho pfenosu.
Cilova stanice odpovi fidicim paketem CTS obsahujicim dobu trvani nasledujiciho pfenosu.
Ostatni stanice které slySi pakety RTS nebo CTS si nastavi indikator virtualniho naslouchani
(NAV) na dobu trvani pfenosu oznamenou v paketu. Po tuto dobu bude brat stanice médium
jako obsazené. Vysilajici stanice potom vysle data. Pfijimajici stanice zkontroluje kontrolni
soucet CRC pfijatého paketu a odeSle potvrzeni ACK. Pokud stanice paket ACK neobdrzi
opakuje vysilani.

Stanice

Obrazek ¢. 16 : Priklad komunikace
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Pro koordinaci pfistupu k médiu definuje standard 802.11 &tyfi typy mezer mezi ramci
(Inter Frame spacing- IFS) :

e Short Interface Space (SIFS) — nejkratsi mezirdmcova mezera, pouziva se pro
bezprostfedni odpovédi — ACK, odpovéd na vyzvu.

e Point Coordination Function (PIFS) - pouzivda se pro vyzvy. Ma pfednost pfed
normalnim provozem.

e Distributed IFS (DIFS) - nejdelSi IFS, minimalni prostoj pfi soupefeni asynchronnich
ramcuU o pfistup. Stanice ma pfistup k médiu v okamziku, kdy toto bylo volné po dobu
del§i nez trvani DIFS.

e Extended IFS (EIFS) — pouziva se pouze tehdy, pokud je chyba v pfenosu ramce.

3.5 Bezpecnost WIFI siti

Data se v bezdratovych sitich vysilaji vSesmérové a tak neni tezké je odposlechnout.
Pro zabezpe&eni bezdratovych siti instituce IEEE 802.11 navrhla Sifrovani v podobé
protokolu WEP (Wired Equivalent Privacy), coz v pfekladu znamena "bezpelnost
odpovidajici dratu". Snaha byla o to aby nebyl pfi Sifrovani zatizen hardware. Kvuli tomu byla
pouzita slabsi Sifra.

3.5.1 Protokol WEP

Tento protokol zajiStuje Sifrovani ramcl na sitové vrstvé. Provadi Sifrovani veskerych
ramct mezi klientem a pfistupovym bodem. K Sifrovani se pouziva algoritmus RC4, jehoz
autorem je R. Rivest a zvefejnén byl v roce 1994. Pouziva proudovou symetrickou Sifru
s délkou kli¢e 40, 104, 232 bitd. V roce 2001 vSak bylo v algoritmu objeveno hned nékolik
bezpeénostnich nedostatkd. Slabinou tohoto algoritmu je to, Ze pro Sifrovani a deSifrovani
musi mit klient nékde ulozeny kli€ — vyrobci nékterych karet ho implementuji pfimo do
hardwaru, ale neni to tak vzdy — existuji i pfipady kdy byl kli¢ ulozen v registrech. K Sifrovani
se v8ak délka klice bud nafoukne nebo zmensi — podle délky zpravy. Zprava je potom
zasSifrovdana pomoci operace XOR a deSifrovana reverzné. Proto je tedy mozné po
odposlechnuti komunikace rozlustit pomoci operace XOR kli¢, kterym je komunikace
zasifrovana. Zasifrovani stejné zpravy symetrickou Sifrou totiz pokazdé generuje stejnou
Sifrovanou zpravu a tim padem je mnohem jednodusi kli¢ uhodnout. Proto je soucasti WEP
jesté inicializaéni vektor (1V), ktery se méni s kazdym paketem a doplfiuje kli¢ o dalSich 24
bitd. Pfi pouziti WEPu s klic¢em dlouhym 128 bitd ma kli¢ pouze 104 bitd + 24 bitd IV.
Generovani IV zajistuje vysilaci strana, ktera ho nejenom pouzije k sestaveni Sifrovaného
streamu, ale pfida ho v oteviené podobé i do zahlavi ramce.

| kdyz ma protokol WEP mnoho nedostatki je dnes nejpouzivanégjSim
zabezpec€ovacim protokolem WIFI siti. Kombinuje se s dalSimi bezpecnostnimi prvky — jako
tfeba filtrovani MAC adres, pfifazovani IP adres ruéné — vypnutim DHCP serveru nebo
zakazanim SSID broadcastingu — identifikace sité — bude vysvétleno pozdé;ji.
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3.5.2 Protokol WPA

Je zaloZen stejné jako WEP na Sifrovacim algoritmu RC4. Cilem protokolu WPA bylo
odstranit nedostatky protokolu WEP. Na rozdil od WEP pouziva 128 bitovy dynamicky klic,
ktery se méni kazdych 10000 paketd. DalSim zlepSenim je MIC (Message Integrity Check),
jez je pouzivan soucasné s CRC32 a tim FeSi jeho nedostatky, diky kterym bylo mozné
zménit zpravu pfi zachovani stejného kontrolniho souctu. [10] [11]

Protokol WPA-TKIP (Temporal Key Integrity Protocol)

U standardu 802.11 je Sifrovani WEP (Wired Equivalent Privacy) nepovinné. Standard WPA
vyzaduje Sifrovani pomoci protokolu TKIP. Protokol TKIP nahrazuje Sifrovani WEP novym
Sifrovacim algoritmem, ktery je siln&jSi nez algoritmus WEP, k provadéni Sifrovacich operaci
v8ak pouziva vypocetni moznosti existujicich bezdratovych zafizeni. Protokol TKIP obsahuje
také nasledujici funkce:

. ovéfeni platnosti konfigurace zabezpeceni po uréeni Sifrovacich klica

. synchronizovana zména Sifrovaciho kli¢e jednosmérového vysilani pro jednotlivé
ramce

. urceni jedine€ného pocatecniho Sifrovaciho klice jednosmérového vysilani u kazdého

ovérovani predsdilenych kli¢l

3.6 SSID

Kazdy pfistupovy bod vysilad kazdych 100 milisekund administrativni signalizaci(beacon),
kterou o sobé dava védét vSem WIFI zafizenim, které jsou v dosahu. Tato vysilana zprava
obsahuje rGzné informace o pfistupovém bodu — napfiklad SSID — Service Set Identifier
neboli nazev sité, dale Cislo kanalu na kterém pracuje, zplsob zabezpeceni — WEP nebo
WPA nebo nic, dale podporované rychlosti, silu signalu a dal$i parametry.

[4] [21]

4. Zaver teoretické casti

Na parametrech SSID a na geografické poloze poskytnuté GPS pfijimacem je zalozena
ma diplomova prace. Jednotlivé parametry budou uloZzeny do specialniho typu souboru —
soubor bude pouzivat pouze znaky ASCIl — nejprve budou uloZzeny data o SSID — jednotlivé
parametry budou oddéleny specialnim znakem ,#“ a zavorkami. Posledni parametry budou
tvofit informace o poloze — soufadnice X, soufadnice Y, a vySka. Z téchto parametr(l budou
potom odhadnuty polohy pfistupovych bodi a kompletni informace o jednotlivych
pfistupovych bodech budou uloZzeny do jednoduché databaze.
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5. Navrh reseni a databaze

Informace o jednotlivych pfistupovych bodech budu ziskavat pomoci volné dostupnych
nastroju — viz implementace. Tyto data budu zpracovavat a polohu pfistupovych bodd budu
pocitat pomoci vytvofeného nastroje v programovacim nastroji “Delphi”. Vytvofena data budu
zpracovavat pfes webové rozhrani, pfes které budou tyto data o pfistupovych bodech
ulozena do navrzené databaze. Pfes toto webové rozhrani bude také mozné jednotlivé
pfistupové body vyhledavat.

Ukolem moji diplomové prace také bylo, aby bylo mozné jednotlivé pFistupové body
hledat podle zadané lokality — &asti Uzemi — napfiklad ulice, ¢asti obce a podobné. Inspirovat
jsem se mél uz vzniklymi databazemi pfistupovych bodu. Po dlouhém hledani na internetu a
zjisténi pfiblizné podoby, obsahu a struktury téchto databazi jsem dale musel feSit problém,
kde ziskat potfebna data pro to, abych takovéto vyhledavani pfistupovych bodd mohl
realizovat. Pfi procitani rdznych diskusnich stranek jsem narazil na projekt Ministerstva
prace a socialnich véci nazvany ,UIR-ADR® [27] - Uzemné identifikaéni registr adres. Je to
vlastné databaze vSech oblasti, krajl, okrestu, mést, obci, ulic, objektll a adres a mnoha
dalSich pro mé uz méné vyznamnych véci. Dulezité je, Zze je tato databaze na pozadani
volné dostupna, volné Sifitelna, jsou k dispozici volné staZitelné aktualizace a tabulka
LAdresy“ v této databazi obsahuje gps soufadnice jednotlivych adres v soufadném systému
SJTSK. Pfi navrhu vlastni databaze jsem tedy vychazel z databaze ,UIR-ADR®, ke které
jsem jesté navic pfidal tabulku reprezentujici jednotlivé pfistupové body. Na obrazku €. 18 je
znazornén ER — diagram navrZzené databaze a na obrazku €. 17 je znazornén diagram
pouziti.

Uinvatel

%-—} Piihladeni —P| Vyhledivini AP [—Jp| Odhliseni
Spravee
%-—} Piihligeni —-—){ Piidani uwiivatele —%

.—b{ Vipis,mazini uiiv. |—a

._} Vyhledivani AP |4

._’ Aktualizace datah. |—a

._’ Mataieni databize [ g4

._} Mataieni AP —-) Odhlageni

Obrazek €. 17 — diagram pfipadud uziti
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Obrazek €. 18 — ER diagram databaze

Oblast 1 1.+ |Eraje 1 0.+ |Okres 1 1.+ |Ohec
idzint(2 ——idiini(3 - idiini(4 —id:ini(6
nazevvarchar(32) idkrajezini(2) idkraje:ini(3) idokresuzini(4)
idl varchar(4) id] wvarchar(5) id1 wvarchar(6) idl varchar(12)
rhratkazvar(16) nazev:varchan(32) nazev:varchan(32) nazevwarchar(48)
staviimi(1) zkratkamvarch(16) zkratkanvarch(16) zkratkavarch(l6)
staviini(ly staviini(l) stav:ini(l)
1
4
&~
. 1.4 1.4
Cast Ohce MCast [lice
id:ini(6 id:ini(f idsini(7)
= = idohce tint(6) idohce tini(6 idohce :ini(6
MihEb s pove Bt nazevvarchar(48) typ:ini(l )‘( ) mwnméhlr(dﬂ)
hssidvarchar(12) zkratkanvarch(16) nazevwvarchar(48) zkratkavarch(16)
ssidvarchan(50) stavzimi(]) zkratkawarch(16) staviiny(1)
vendorvarchar(50) stav:ini(1)
encryptvarchan(3)
date varchar(30)
channel:varchan(2)
mode varchan(20)
ratesrarchar(70)
latapwgs varchan(20)
lomapwgsvarchar(20) L - E
heiapwgsvarchar(20)
xapsjisk:float -
yapsjisk:float Ohjekt
zapsjisk:float 1.4 |idrini(9)
chyba:float idohce:ini(6)
pchyba:float idmeasti:int(6)
lathestsigwgs varchar(20) typedomu:ini(ly
lonhestsigwgs warchar(20) cislodomu:ini4)
heibestsigwes warchar(20) stav:ini(l)
xhestsigsjisk:float
yhesisigsjisk:float
zhestsigsjisk:float
dishesisig :float
-
1+
Adresa e
id:ing
idohjekiu:ini(9)
idulice :int(7)
psc:int(s)
stav:ini1)
x:ini(11)
y:ini(11)
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6. Implementace

6.1 Uvod

Ke své diplomové praci vyuzivam nékolik volné dostupnych nastroju. Celkovy proces
“vypocCtu” probiha tak, ze jsou zaroven spusténé programy netstumbler , cain a mdj program
nazvany mojegps. VSechny tyto tfi programy bézi soubézné a to tak, ze nejdfive musi byt
spustén program mojegps- vysvétleno bude pozdéji. Volné dostupné programy netstumbler a
cain se staraji o zaznamenavani informaci o dostupnych pfistupovych bodech a program
mojegps se stara o zaznamenavani soufadnic gps. Programy netstumbler a mojegps se
zaroven staraji o zaznamenavani pfesného ¢asového udaje — jsou €asové synchronizované
a na zakladé této Casové synchronizace jsou jednotlivé exporty ze vSech pouzitych nastroju
propojeny. Takze vystupem téchto tfi nastrojl jsou tfi vyexportované soubory které obsahuiji
informace o pfistupovych bodech, zaznam gps pozic a Casovy Udaj jak u gps pozic tak u
zaznamu informaci o jednotlivych pfistupovych bodech.

Dale je pouzit dalsi mdj vytvofeny nastroj, ktery provede slou€eni a protfidéni téchto
tfi vyexportovanych soubori a souhrnné informace spole¢né s vypocCitanou pozici
jednotlivych pfistupovych bodd ulozi do jednoho vystupniho souboru.

Tento vystupni soubor je dale zpracovan php skriptem, ktery jednotlivé zaznamy ulozi
do databaze, ktera kromé tabulky s informacemi o pfistupovych bodech obsahuje data a
informace o ulicich, obcich, méstech, krajich .... Tuto databazi jsem ziskal na zadost od
Ministerstva prace a socialnich véci [27] — tato databaze je volné Sifitelna. Navic obsahuje
SJTSK sourfadnice jednotlivych adres takze je mozné urCovat napfiklad jaké pfistupové body
se nachazeji na jednotlivych ulicich atd..

Jednotlivé formaty exportovanych soubor(, struktura a popis vystupniho souboru a
podrobny popis databaze v&etné popsani jednotlivych pouzitych nastroji a postup a zplsob
provedeni mého feSeni a mych vypoctd podrobné popisi v nasledujicich kapitolach.

6.2 Pouzité nastroje

6.2.1 Netstumbler

Tento volné dostupny nastroj [24] je schopen spolupracovat s wi-fi sitovou kartou a je
schopen pomoci ni monitorovat jednotlivé pfistupové body, které jsou v dosahu této sitové
karty. Pfi monitorovani zobrazuje nejdllezitéjsi data, které jednotlivé pfistupové body vysilaji
a které sam odvodi nebo ziska ze sitové karty — mezi nejdllezitéjsi informace patfi MAC
adresa(BSSID), nazev(SSID), popis pfistupového bodu(VENDOR), ¢as(TIME), odstup
signalu od Sumu(SNR), utlum signalu(SIGNAL), Sum(NOISE), pracovni kanal(CHAN). Tyto
informace a jesté par dalSich je vidét okamzité po zapoc€eti monitorovani — viz obrazek ¢.19.
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Meterork Stumbler - [200705

MAC [550 [ Name [ Chan | Speed [Wendor | Type | Erc_ | SNR | Signale | Noise- | SNR+ ||[[[] Signal | Neise | Flags | Beacon Intereal |
43 (D) 0050FC804795  HOME 11 G4Mbps  Edimas AP 15 85 100 15 45 400 0001 100
+u’-5-»d (D 00BEB24FSB4  BRiciyl 4 11 Mbps &P 16 82 100 18 |1 400 0421 100
-4 11 @) 00454BETE870 wsel2 3 T1Mbps  (Fake) AP WEP 13 66 100 34 81 400 0011 100
T %ilg;cim @ o0dFE2020083  WIPER 11 GB4Mbps  [Fakel AP WEP &7 27 100 73 33 400 043 100
+ b HOME
=4 VIPER
@ 004F6202CCA3
+ otk wasl2
+ F Filers

Obrazek ¢. 19 — obrazovka netstumbleru

Program je ale také schopen provadét export jednotlivych informaci do externich
souborul — obrazek €. 20.

MNetwork Stumbler- [20070502205505

New o
[ Open... Ctri+0 = _
=H arge. MAC | S50 | Name | Chan | Speed |endar | Type [Enc. [ SHR | Signal | Moise- | SNR+ ”[[“ Signal | Noise | Flags | Beacon Interval |
Close @ 0017NETACT  WwLEOD.. 1 54 Mbps [Fake) AP WER 1B 32 A0 18 -84 000 041 100
Save Ctrl+3 (0 DOS0FCA04795 HOME 1 54 Mbps Edimax AP -85 RLU L] ooo 100
Save fs... (C)000BEB24FBB4  BRcity 4 11 Mbps AP 16 32 A0 18 -84 000 0421100
summary...  '0045ABEVEETD  wessO2 3 11 Mbps [Fake] AP WER 27 66 A0 34 -73 000 0011100
T —— Tem. VOD4FE202CCA3 VIPER 1% 54 Mbps [Fake) AP WER 1 -26 A 74 -9 000 043100
v Enable scan Cirl+B wisscan
Frgare File
Exit .CA3
+ 2k WLIUUGE_HEnT
+- wesl2
+5F Filers

Obrazek €. 20 — export soubor(l z netstumbleru

Konkrétné umi exportovat tfi druhy soubord — ,summary”, text* a ,wi-scan“ . Do
souboru ,summary” exportuje celkovy pohled na provedené monitorovani — takze kazdemu
pfistupovému bodu je vtomto souboru pfidélen jeden zaznam(fadek), ktery obsahuje
nékteré z vySe uvedenych informaci — unikatni je BSSID neboli MAC adresa. Na obrazku
¢.21 muzete vidét vypis €asti z vyexportovaného souboru ,summary”.

{ 510 ) Type  { BSSID ) Time (GuT) [ SR &ig Hoise ] # ( Hame ) Flags  Chamelbits  BenIntv] DataRate
{ kvik-3com ) BSS (00:0fichifei3silz ) 12:42:14 (qum) [ 36 85 49 #07 (431 00000800 100 Mgoo1l
{ default ) B3 (00:50:Foed?:liae ) 12:42:14 (qm) [ 4190 49 #07 0000 00000800 w1 1
Cdefault ) Bss  (Q0A5:F2:00:07:70 3 12:42:14 (@) [5410349] #( 3 4ol 00000002 00 M0 1
{ ] B35 ( 00:15:F2:08 000 ) 12:42:14 (T [40 8349 ]  #( ) (431 00000002 100 Moo 1

{ JiH.net ) Ba3 { 00:14:bF1e3:22:55 ) 12:42:14 (qm) [ 26 75 49 #0711 00000040 100 540 b
{ NCITYhone? ) BSS ( 00:02:2020:93:02 ) 12:42:24 (aum) [ 35 %4 49 #0 ) 001l 00000200 0 110 §
{ Colomho ) B33 (00:12:0e:26:90:80 ) 12:42:14 (qum) [ 30 79 49 #07 0011 00000200 100 110 §
(Bzenda ) BSS  ( 00:e0:08:52:bL:58 ) 12:42:14 (M) [328149] #( ) G431 00000800 100 M0 1
{ Frantiska ) BSS C00:0e:2emali?ihi02 ) 12:42:14 (qm) [ 37 8649 #0 7 (411 00000800 100 Mgoo1l
{ madpixel ) BSS C001050:larlaesf ) 12042214 (qm) [ 338240 #( 7 (401 0000000R 100 540 3

Obrazek €. 21 — soubor summary z netstumbleru

4 obrézku c': 18 je tedy vidét c':ést struktury vyexportovaného souboru ,,summary" ktery

informace BSSID, SSID, TIME, SNR, SIG, NOISE. Jelikoz je ale tento soubor pouze
shrnutim provedeného monitorovani a data v ném jsou obsazena i v daldim vyexportovaném
souboru, tak tento soubor k ziskani informaci nepouzivam.

Daldim exportovanym souborem je soubor s oznacenim ,text‘. Tento soubor uz je pro
mou diplomovou praci zajimaveéjsi, protoze obsahuje cely zaznam informaci k jednotlivym
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pfistupovym bodim v kazdém ¢&asovém Useku(po sekundach) — je to vlastné takovy
podrobny zapis celého provedeného monitorovani — takze pokud byl v urcitém cCase
v dosahu néjaky pfistupovy bod pak ma v tomto souboru zadznam s informacemi a s danym
Casovym ,razitkem”. Tento soubor jako jediny ztéch tfi, které dokaze ,netstumbler”
exportovat pouzivam ve své diplomové praci ke zjisténi a ziskani zakladnich informaci a dat
o pfistupovych bodech v lokalité, ve které jsem monitorovani pfistupovych bodl provadél.
Struktura a informace obsaZené v tomto souboru jsou podrobné znazornéné na obrazku ¢.
22 na kterém je znazornén pouze vysek ze souboru ,text".

{ 3310 ) Type  ( BSSID ) Time (@) [ Shr 51y Noise ] # { Name ) Flags  Charnelbits  BcnIntyl DataRate

(kvik-3com ) Bss  ( 00:0fich:fea3sel? ) 12:42:14 (GMT) [ 2069497  #( ) 0431 00DOOBOD 00 %0 1

{ Gauneri ) B35 (00:17:9a:F0:fhi87 ) 12:42:14 (awm) [408949 ]  #¢ ) (431 (00000040 100 40 i

{ default ) B35 (0015:F2:00:17:70 ) 12:42:14 (awT) [469549]  #( O 0401 Qo00OOG? 100 540 1

{ wwwB02c25644 008nDHCP ) B3s (001105655 ) 124204 (am) [ 206849 7  #¢ ) 0400 00000002 100 110 1

{ Framtiska ) 859 ( 00:0e:2erals7edi0z ) 12:42:14 (awm) [196849]  #( O (411 (0000800 100 140 1

{ Mabo ) B35 (00:12:08:20:9¢:96 ) 12:42:14 (awT) [34 83491  #( ) 001 (0000200 100 110 b

{ 77 (0000icc:26:1ei88 ) 1240014 (aMT) [23 72491 # () 0030 00000100 100 10 g

( vinohrady ) 855 ( 00:15:f2:3h:36:h3 ) 12:42:14 (GMT) [ 24 7349 ] #¢ ) 0401 00000002 00 %00 1

{ Bzenda ) B35 ( 00:e0:98:52:k1:98 ) 12:42:14 (awm) [196849 7  #( ) (431 (0000800 100 40 1

{ cuanako wi-Fi ) B35 ( 00:08:2e:92:22:20 ) 12:42:14 (avm) [267949]  #( 0 (411 (0000800 100 540 1

{ Colombo ) 8B5S (00:12:0e:26:00:8d ) 124204 {owm) [17 66497  #( ) 0011 Q0000200 100 110 b

{ wlow-td ) B5S (0013:46:74: 140 ) 12:42:14 (awT) [196849 7  #( ) (431 (00000CR 100 110 3
Obrazek ¢. 22 — soubor text z netstumbleru

Jak je vidét z obrazku ¢&. 22, tak kazdy zaznam je umistén na samostatném fadku —
cely soubor tedy zpracovavam po radC|ch a potom z jednotlivych fadkl ziskavam informace
v daném Case — na obrazku zrovna Cas 12:42:14 a k nim stav jednotlivych pfistupovych
bodd.

Jako poslednim exportovanym souborem je soubor s oznaenim ,wi-scan®, ktery
obsahuje stejné jako pfedchozi soubor cely zaznam monitorovani — obsahuje i nékteré
stejné informace, ale nékteré neobsahuje — je to takovy ,chudSi braska“ pfedchoziho
souboru. Struktura a obsah tohoto souboru je vidét na obrazku ¢&. 23.

# §creator: Network stumbler version 0.4.0
# $Format: wi-scan

# Latitude Langitude { 551D ) Type  ( BSSID ) Time (GMT) [ ShR sig mofse ]

# §patecuT: 2007-04-10

N 0, 0000000 E 0.0000000 { kvik-3Com ) EBS ( 00:0fichefci3nile 0 12:42:14 (GMT) [ 20 69 49 ]
N0, 0000000 E 0.0000000 { NCITYhoneZ ) BES ( 00:02:2d:20:93:02 ) 12:42:14 (awT) [ 17 66 49 ]
N0, 0000000 E 0.0000000 { NCITYboneS0 ) BES ( 00:0f:a3:42:18:67 ) 12:42:14 (amT) [ 19 68 49 ]
N0, 0000000 E 0.0000000 { Colambo ) BBS ( 00:12:00:26:00:8d ) 12:42:14 (aMT) [ 17 66 49 ]
N0, 0000000 E 0.0000000 { Bzenda ) BBS ( 00:e0:98:52:01:58 ) 12:42:14 (GMT) [ 19 68 49 ]
N0, 0000000 E 0.0000000 () BES { 00:15:F2:08:00:e0 ) 12:42:14 (aMT) [ 23 72 49 ]

N0, 0000000 E 0.0000000 { NCITYhoneS0 ) BES { 00:0f:a3:42:19:2h 0 12:42:14 (awT) [ 28 77 49 ]
N0, 0000000 E 0.0000000 () BBS { 00:13:F7:0f:32:00 ) 12:42:14 (GMT) [ 20 69 49 ]

N 0, 0000000 E 0.0000000 { Framtiska ) EBS { 00:0e:zesal:7di0z 0 12:42:14 (GMT) [ 19 68 49 ]
NO0.0000000 E 0.0000000 { Guanako wi-Fi ) EES ( 00:08:20:02:22:20 ) 12:42:14 (GMT) [ 28 75 49 ]
N0, 0000000 E 0.0000000 { Mambo ) BES { 00:12:00:2d:9¢:56 0 12:42:14 (amT) [ 34 83 49 ]

Obrazek ¢. 23 — soubor wi-scan z netstumbleru

Jak je vidét na obrazku ¢&. 23, tak soubor ,wi-scan“ obsahuje i informace o poloze
monitorovani — Latitude a Longitude. Tyto informace obsahuje i pfedesly soubor, ale ja je ve
své diplomové praci nepouzivam, protoZze zde neni zaznamenana vyska, ktera je potfebna
pro prepoditani soufadnic ze soufadného systému WGS-84 na pravouhly soufadny systém
pouzivany v Ceské Republice a to SJTSK. Pfevod zjednoho soufadného systému do
druhého provadim proto, Ze v systému WGS-84 nelze se soufadnicemi pravouhle pocitat —
tzn. , ze nelze napftiklad spocitat pomoci Pythagorovy véty vzdalenost dvou bodu. Proto pro
zaznam jednotlivych soufadnic v daném c&ase pouzivam svlj vlastni program, jehoz
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vysledkem po skonéeni monitorovani je vystupni soubor, ktery obsahuje ziskané polohy
vztazené k jednotlivym Casovym razitkim. [24]

Popis tohoto programu vcéetné jeho funkce, struktury a obsahu vystupniho souboru
bude uveden v nasledujicich kapitolach.

6.2.2 Cain

Dal8i volné dostupny nastroj [25], ktery jsem pouzil se stara o doplnéni nékterych
informaci o pfistupovych bodech, které nastroj ,netstumbler* nedava Kk dispozici ve
vyexportovanych souborech. Jsou to informace o rychlostech(RATES), které pfistupovy bod
podporuje a informace o tom jestli je komunikace s pfistupovym bodem
Sifrovana(ENCRYPT) ¢i nikoli. Vystupem tohoto nastroje je jeden vyexportovany soubor
oznaceny jako ,cain“, jehoz obsah a strukturu je mozné vidét v tomto kratkém vypisu.

Vypis ze souboru Cain :

= Cain"s Wireless Scanner =

BSSID: OOOFCBFC3512

Last seen: 10/04/2007 - 14:47:47
Vendor: 3COM EUROPE LTD

Signal: -64 dBm

SSID: Kvik-3Com

Enc: Yes

Mode: Infrastructure

Channel: 11 (2462000 Hz)

Rates (Mbps): 1, 2, 5, 6, 9, 11, 12, 18,
Packets:

Unique WEP 1Vs:

BSSID: 0050FCD721AE

Last seen: 10/04/2007 - 15:20:09
Vendor: EDIMAX TECHNOLOGY CO., LTD.
Signal: -74 dBm

SSID: default

Enc: No

Mode: Infrastructure

Channel: 11 (2462000 Hz)

Rates (Mbps): 1, 2, 5, 11,
Packets:

Unique WEP 1Vs:

Soubor ,cain“® ma podobny obsah jako soubor ,summary“ z nastroje ,netstumbler®.
Také obsahuje pouze sumu celého monitorovani — takze kazdy dostupny pfistupovy bod zde
ma jeden zaznam v podobé 11. fadkl — jak je vidét z pfedchoziho vypisu. Propojeni ostatni
vyexportovanych souborl stimto souborem provadim pres jednoznacny identifikator
kazdého pfistupového bodu a tim je BSSID, neboli MAC adresa. Z kazdého zaznamu o
pfistupovém bodu v tomto souboru ziskavam informace LAST SEEN, RATES, ENC. [25]

6.2.3 MojeGPS

Posledni nastroj ktery pouzivam k celkovému méfeni(monitorovani) je mnou
vytvofeny program v prostfedi DELPHI. Ukolem tohoto programu je po celou dobu
monitorovani sekundu po sekundé zjisStovat gps polohu jak v soufadném systému WGS-84
tak i prepocitavat tyto soufadnice do soufadného systému SJTSK. Oba dva typy soufadnic
potom s pfesnym systémovym ¢&asem, ktery pouZiva i nastroj ,netstumbler uklada do
vystupniho souboru jehoz strukturu a obsah muzete vidét na obrazku ¢&. 24. Ke komunikaci
s gps modulem pouzivam volné dostupnou komponentu pro delphi nazvanou ,GPS* [26].
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Tato komponenta je schopna kazdou sekundu vracet informace o vasi poloze, poctu
viditelnych satelitl, kvalité signalu a o velikosti signalu.

Fas§ld:41:56ds1r
cas§ld 415 74sir
casfld 41 50dsir
casfld 41 5041r
cashlddz:004sr
cas§ld 420
cas§ld a0
cas§ld a2 0341
cas§ld:d2:03s1r
cas§ld:d2: 04dsr
cas§ld:d2:058s1r
cas§ld:d2:068sr

3840, 207846667#da1k a$16, 6590883334
3840, 207831667#de1k a$16, 6590583334
3840, 207830000# ek a$16. 659055000
3840, 207831667#de]k a$16, 6590560674
3840, 2078483334 dek a$16, 6590850008

1 itafiormal duyskad 331, d00kgeovyskald3. S00#pacetsanel itud SExSLLSO743, BOSRO4 77y 294308, 684514 500474 286, 0
]
]
]
2§49, 20?86166?#de}k&$16 6391066674
]
]
]
]
]

val | k j
valitagormalbvyska$329. 400¢geovyskadd3. SO0kpocetsatel itug SAxSLL9745, 230805268y 8 594311, 133955177424 284. 9
uahtaSNurma]#uyskamG.Ooo#gewyskam S00#pocetsatel ituf S#xS1199745, 38017640k 4 504311, 207203816#24284. §
valitagormalévyskal 328, S00eavyskadd3. S0Ckpocetsatel ituf SAxELL09745, 21?834?3#y$594311 15683835024 284.4
valitagormalbvyska$ 330, 600¢#geovyskadd3. S00kpocetsatel ituferxSLLI9743, 59365368y 594308, S06166363#24 286, 1
uahtaSNurma]#uyskaHBl.800#gewyska$43 S00#pocetsatel itubGRxSLLI9742, 28999 6k 504307, L7BL72T46#25287. 39
2§49, 207871667#de1k 2816, 63912 5000#kva] ] k

2§48, 2076783337de 1k af16, 6591 3333#va] ] k

§48.207878333#d21k 3816, 659133333#kva] ] kaf

val ] a$

val ] ka$

itafiormal duyskad 332, B00koeovyskafd3. S00#pacetsanel itug6axsLLSO74L, 32701753#y4 394305, 77130485328 288, 3

itafiormalévyskad 333, 200eavyskald3., S00kpocetsatel itugadLl9740. 6483625&% 94305, 4846132425288, 79
itaformaldvyskad333. 200kgeovyskadds. 500#pucetsate11tu$6#x$1159?ﬂ0 0548362 5#y§ 594305, 0484613 2425288. 79
49, 207878333#de1ka§16. 6591333334

R P PR PR P P P P PR P P
e PR e Fh PR e Fe e e P e P

]
1 ]

LS itaformalévyskad333. 000kgeovyskalds. S00#pacetsatal itufeRxsLL 0740, 654834 514y$ 594305, 04845859424 288, 5
2449, 207870000#d=1k a$16. 659116667#kva it ahornalvyskad3zl. D00#geovyskadd3. S00#pocet sanelitub6AxS1159741. 4464 70874y 94 306, 354 760074428287 .4
3840, 207863333#deTk a$16. 659L05000#kval it aformaldwyskad33L. 100kgaowyskald3. S0Ckpocet sarel itug6x$ 1159742, 092811314y 594307, 27913592 7#28286.
Obrazek €. 24 — vystupni soubor nastroje MojeGPS

Na obrazku €. 24 je tedy jako prvni informace znazornén systémovy ¢as, informace
sirka, delka a vyska se tykaji soufadného systému WGS-84. Parametry x,y,z se tykaji
soufadného systému SJTSK. Parametr geovyska uréuje vysku nad referenénim geoidem —
viz teoreticka Cast. Posledni dva parametry jsou kvalita signalu a pocet viditelnych satelitd —
podle tohoto udaje se pozdéji provadi ,procisténi“ namérenych dat — pokud je pocet satelit(
mensi jak 4 — viz. teorie, pak neni takovy zaznam bran v potaz pfi dalSich vypoctech.

Ovladani a nastaveni tohoto programu je jednoduché. Nejdfive je potfeba nastavit
parametry spojeni s gps modulem — v mém pfipadé je to usb modul znacky NAVILOCK,
model NL-302U. VeSkeré nastaveni se uklada do souboru, takZe neni nutné pfi kazdém
spusténi znovu tyto parametry nastavovat. Jaké parametry se nastavuji je znazornéno na
obrazku &. 25.

Farm1

- rSpeed bds—— - ~Mumber of bits— Mumber of stopbit

L LU S| O 300 | O 7his | O 1 bt “| © None

3 COmM2 - | ) E00 | O Bhits | O 2bits | 0dd LT

L COM3 | 1200 T | e LSt

SNl e

Smme || H e e e D DEL e

Soowr || %0 S e

Seoms || © 19200 o e e e
L::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: ........................

Obrazek €. 25 — nastaveni nastroje MojeGPS

Jak je vidét z obrazku €. 25 tak se nastavuje Cislo portu, pfenosova rychlost, pocet
bith — ,pfenesenych naraz, pocet stop bitd a paritu. Vlastné nastavujete parametry
komunikace po sériové lince, protoze gps modul komunikuje s PC pomoci RS-232. V mém
pfipadé jsou hodnoty nastaveni rovny — Port = COM4, SPEED = 4800 bd/s, NUMBER OF
BITS = 8, NUMBER OF STOPBITS = 1 a PARITY = NONE. Po nastaveni téchto parametrt
uz mazete zahaijit praci — obrazek ¢.26.

Obrazek €.26 — spusténi funkce nastroje MojeGPS
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Po stisku tlacitka start zacne program zobrazovat informace — viz vySe. Tyto
informace jsou znazornéné na obrazku ¢&. 27.

Cas: 12:44734 Keealita signali : (b ormal
Sitka: 49 207243333 Elipsoid. widka: 243800 | (1o __]
Délka: 16.657851667 Geavpika: 43500

Focet zatelit : |5 |

St

SAISTE - [1153000.88905903 m |
SAISTE -0 594405 440177305 m |
|
|

SSTE-Z: {239 0BR334346789 m
Vedalenost: |2 3616620258706 m
R - o0ih z2enan | |@mtiooanom
B MEA GPS |

Obrazek €. 27 — nastroj MojeGPS

Nyni program pouze zobrazuje ziskané informace, ale nikam je neuklada. Pro to aby
zaCal program zaznamenavat data do vystupniho souboru je potfeba stisknout tlacitko
,Zaznam® — viz obrazek €. 28.

Stop

Zaznam

Obrazek €. 28 — zdznam vystupniho souboru nastroje MojeGPS

Po stisku tohoto tlaitka se zaéne zdznam do souboru ,soubor_gps.log“, ktery je
umistén ve stejném adresafi jako samotny program. Pfevzaté algoritmy pro pfevod mezi
soufadnymi systémy uvedu pozdé,ji.

6.2.4 GPS_WI-FI

Predeslé tfi nastroje slouZily k ziskani informaci o pfistupovych bodech a o €ase a
pfesné gps poloze v jednotlivych €asovych Usecich. Vystupem téchto tfi nastroju jsou ffi
vyexportované soubory. DalS§i mnou vytvofeny nastroj s oznaCenim GPS_WI-FI tyto ffi
soubory zpracuje a spoji do jednoho vystupniho souboru, ktery bude dale zpracovan php
skriptem, ktery jeho data uloZi do databaze — o databazi pozdéji.

Zpracovani téchto tfi vstupnich soubort od pfedchozich nastroji probiha v nékolika
fazich. V prvni fazi se zpracuje soubor ozna€eny jako ,cain“ — viz vy8e — vyberou se z néj
dilezité informace a ulozi se do pomocného souboru, jehoz obsah a struktura je vidét na
nasledujicim vypisu.

Vypis z pomocného souboru :
#BSSID (000FCBFC3512) #SSID (Kvik-3Com) #VENDOR (3COM EUROPE
LTD) #ENCRYPT (Yes) #DATE (10/04/2007) #CHANNEL (11) #MODE (Infrastructure) #
RATES (1, 2, 5, 6, 9, 11, 12, 18, )#
Takto vypada jeden fadek, tedy zaznam o jednom pfistupovém bodu — jednotlivé zkratky

nebudu znovu popisovat — jsou uvedeny vySe. Nejdllezitéjsi informaci v tomto zaznamu je
BSSID neboli MAC adresa pfistupového bodu, ktera je pro kazdy pfistupovi bod jedine¢na.
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Ve druhé fazi zpracovani vstupnich soubort se zpracovava vstupni soubor s oznacenim
Jext’ od nastroje netstumbler a vstupni soubor s oznadenim ,soubor_gps.log“ od nastroje
mojegps. Z obsahu obou téchto souborl je vidét, Ze oba obsahuji zaznamy s ¢asovymi
razitky. Na zakladé téchto Casovych razitek jsou oba soubory propojeny a vysledek(jejich
spojeni) je ulozen do dalSiho pomocného souboru. Spojeni téchto dvou soubort probiha tak,
Ze se soubor s oznaCenim ,text“ &te fadek po fadku — tedy po jednotlivych zaznamech a
z kazdého takového zaznamu se ziska Casové razitko. Takto ziskané Casové razitko se
potom hleda v souboru oznaeném jako ,soubor gps.log® a tim dojde Kk pfifazeni gps
informaci k jednotlivym zaznamim s informacemi o pfistupovych bodech — vcetné
systémového Casu kdy takovy zaznam pfi monitorovani vznikl. Pfiklad této faze je vidét na
obrazku nasledujicim pfikladu.

Priklad :
Cast souboru s oznaéenim ,text* : Jeden radek

N 0.0000000 E 0.0000000 ( Kvik-3Com )BSS (00:0f:cb:fc:35:12) 14:42:14 (GMT)
[206949] #( ) 0431 00000800 100 540 11

Nalezeny zaznam se stejnym ¢asem v souboru s oznacenim ,soubor_gps.log“ :

cas$14:42:14#sirka$49.207720000#delka$16.658888333#kvalita$Normal#vyska$314.000#g
eovyska$43.500#pocetsatelitu$7#x$1159756.25423788#y$594324.677526325#2$269.5899
28555067#

Spojenim vznikne zaznam, ktery je ulozen do druhého pomocného souboru :

#MACS$000FCBFC3512#TIME$14:42:14#SIGNAL$69#CHANNEL$11#DISTANCES$24#sirka
$49,207720000#delka$16,658888333#kvalitabNormal#vyska$314,000#geovyska$43,500#p
ocetsatelitu$7#x$1159756,25423788#y$594324,677526325#2$269,589928555067#

Takovyto zaznam tvofi jeden Fadek druhého pomocného souboru — identifikator
informace vzdy zac¢ina mrfizkou a jeji hodnota vzdy zalina dolarem. Ve druhé fazi dochazi
také k vypoétu vzdalenosti pfistupového bodu k mistu kde monitorovani v daném case
probihalo. Vypocet vzdalenosti je proveden podle vzorce
utlum[dB]=33.5+20*log(f)+20*log(d), kde f je frekvence jednotlivych kanall a d je vzdalenost
v km. VSe potfebné Ize ziskat ze souboru s oznaCenim ,text* , takze pomoci jednoduchych
Uprav Ize vzdalenost vypocitat — do druhého pomocného souboru je tato vzdalenost ulozena
pod identifikatorem DISTANCE a hodnota je v metrech. [30] [31]

Treti faze dale zpracovava tento druhy pomocny soubor, a to tak, ze z néj odstrani
vSechny zaznamy, které vykazuji Spatnou kvalitu gps signalu nebo je pocet satelitll mensi
nez 4. Kvalita signalu se pozna podle parametru KVALITA a pocet satelitd podle parametru
POCETSATELITU. Hodnota parametru KVALITA nabyva vétSinou dvou hodnot — jednak
hodnoty NORMAL a pfi Spatném signalu nabyva hodnoty NONE - v takovém pfipadé je
zaznam odstranén z tohoto souboru. Takeé je kontrolovana hodnota signalu — pokud nabyva
nesmysiné nizké zaporné hodnoty, tak je ze souboru tento zdznam odstranén. V prabéhu
treti faze zpracovani vstupnich souborl tedy vznikne pouze novy, upraveny druhy pomocny
soubor, ktery je dale pouzit ve Ctvrté fazi, ve které probiha vypocet pozic pfistupovych bodu.

Ve ¢tvrté fazi zpracovani vstupnich souborll je zpracovavan soubor, ktery vznikl ve treti
fazi. Nyni uz je tedy k dispozici kompletni zaznam z celého provedeného monitorovani kdy je
v jednom souboru obsaZena informace o vSech pfistupovych bodech(BSSID) a informace o
jejich sile signalu na dané pozici vdany ¢as. Na zakladé téchto informaci se v této fazi
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spocita pfiblizna poloha pfistupového bodu — kazdému pfistupovému bodu se pfifadi
vypocitané soufadnice v obou soufadnych systémech(WGS-84 i SJTSK), dale se mu pfifadi
soufadnice mista ve kterém byl naméfen bé&hem monitorovani nejlepsi signal a takto
vytvofena informace se propoji s prvnim pomocnym souborem, ktery vznikl v prvni fazi a
ulozi se na kone¢ny vystupni soubor tohoto nastroje. Informace, ktera vznikne ve treti fazi je
s prvnim pomocnym souborem vzniklym v prvni fazi propojen na zakladé jedinecnych
identifikatord pFistupovych bodd, které obé tyto informace obsahuji — tedy jak prvni pomocny
soubor tak druhy pomocny soubor — obsah téchto souboru viz vySe. Zplisob vypoctu polohy
pfistupového bodu v tomto nastroji bude uveden v jedné z nasledujicich kapitol.

Program s oznaenim GPS_WI-FI pracuje nasledovné — uzivatel vybere umisténi Ctyf
souborl — tfech vstupnich a jednoho vystupniho — jak je znazornéno na obrazku ¢. 29.

'i(..t
L&-TMITAD iplomk.aPrograms.T ext NetStumbler

|-‘IMIT'\Diplomka\F’rogram\cain.txl| Dteviit Cain | Cain

[iplomk atProgram'soubor_gps.lng | Oteriit GPS | Soubor_GPS
|MIT\Diplomka\Program\Vystup.txi,| Otevfit vistup | Jakgkoli TXT

= o [¥] Piepsat ¥istupni soubor 1.2
EEEL D o4LF Doba vppoctu pozice AP :

Systémova hlageni: |

Obrazek €. 29 — uzivatelské rozhrani nastroje GPS_WI-FI

Po stisknuti tlacditka ,Ziskat info o AP se na pravé strané okna zobrazi seznam
pristupovych bodld v podobé MAC adres a nazvu pfistupového bodu. Dale se zobrazi
zaskrtavajici poli¢ko ,Uré€it pozici AP a ulozit na vystup®. Pokud neni zatrzené dojde po
kliknuti na néjaky pfistupovy bod v seznamu pouze k vykresleni naméfenych dat. Pokud
vSak zaSkrtnuté je pak se vykresli naméfena data také ale zaroveh se spocita pozice
pfistupového bodu a vSe v€etné dat z prvniho pomocného souboru se uloZi do vystupniho
souboru. Obsah a struktura vystupniho souboru je vidét na nasledujicim vypisu.

Vypis zaznamu ze vystupniho souboru nastroje GPS_WI-FI

#BSSID (004F67010A60) #SSID (Misak) #VENDOR () #ENCRYPT (Yes) #DATE (10/04/2007) #CHA
NNEL (11) $MODE (Infrastructure) #RATES (1, 2, 5, 11, 6, 9, 12, 18, )#LATAP (N
49°12m26,968s) #LONAP (E16°39m32, 664s) #HEIGHTAP (305) $XAP (1159783) #YAP (594314)
#ZAP (261) #CHYBA (967) #PRUMCHYBA (9) #BESTSIGLAT (N 49°12m28, 704s)

#BESTSIGLON (E16°39m31, 836s) #BESTSIGHET (329) 4BESTSIGX (284) #BESTSIGY (594324)
#BESTSIGZ (284) #BESTDIS (34) #

Na pfedchozim vypisu je vidét jeden zaznam vystupniho souboru — obsahuje veskeré
informace o pfistupovém bodu. Vyznam jednotlivych parametrl — BSSID — mac adresa
pfistupového bodu, SSID — nazev pfistupového bodu, VENDOR - vétSinou uvadi vyrobce
pfistupového bodu, ENCRYPT — uvadi jestli je pouzit néjaky Sifrovaci mechanismus —
WEP,WPA ..., DATE - datum provedeného monitorovani, CHANNEL — kanal na kterém
pfistupovy bod pracuje, MODE - viz topologie siti WIFI, RATES — podporované rychlosti,
LATAP + LONAP + HEIAP — udavaji zemépisnou Sitku + délku + vySku vypocitané polohy
pfistupového bodu v soufadném systému WGS-84, XAP + YAP + ZAP — udavaji soufadnice
X +y + z polohy pfistupového bodu v soufadném systému SJTSK, CHYBA - celkova chyba
vzdalenosti vSech méfeni od polohy pfistupového bodu, PRUMCHYBA — priimérna chyba
v8ech méfeni pouzitych k vypoctu pfistupového bodu, BESTSIGLAT + BESTSIGLON +
BESTSIGHEI — soufadnice polohy s nejlepS§im naméfenym signalem daného pfistupového
bodu v systému WGS-84, BESTSIGX + BESTSIGY + BESTSIGZ - soufadnice polohy
s nejlepSim namérfenym signalem daného pfistupového bodu v systému SJTSK, BESTDIS —
vzdalenost pfistupového bodu od polohy, kde byl naméfen nejlepsi signal daného
pfistupového bodu.
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Struktura vystupniho souboru vypada tak, Ze identifikator parametru vzdy zacina
znakem mfizka a hodnota daného parametru je umisténa v zavorkach. Ovladani tohoto
nastroje a vypis pfistupovych bod( je znazornén na obrazku €. 30.

y& GPS_l- &

[E:\SKOLAMIT\DiplmkatProgia NetStumbl

EASKOLA-TMIT\Diplomk2\Progra| [CCHEWKTEHT| Nettumbler BSSID - D0OFCBFCI512 . 5510 - Kxik-30om ]

: X i Otenfit Can | Cain BSSID : D0SOFCD721AE | SSID : default -
e e BSSID - O0TSF2901771 , 5510 - default
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Obrazek ¢. 30 — nastroj GPS_WI-FI

6.3 Vypocet pozice pristupového bodu

Vypocet pozice pfistupového bodu je tedy Ctvrta faze zpracovani vstupnich souboru.
Pocita se tedy z dat, ktera vznikla ve tfeti fazi — a to hlavné z udaji o poloze jednotlivych
méfeni a vzdalenosti pfistupového bodu z této pozice, ve které probihalo méfeni. Takze pro
kazdy pfistupovy bod je ve vstupnim souboru nékolik zaznamu(fadka), které obsahuiji
identifikator pfistupového bodu soufadnice a vzdalenost polohy, ze které bylo provadéno
monitorovani. Soufadnice jsou zde ulozené jak v soufadném systému WGS-84 tak
v soufadném systému SJTSK. Pro vypocet jsou ale dulezité soufadnice v soufadném
systému SJTSK, protoZe se s nimi da pocitat — viz vyse.

Vlastni vypocet tedy probiha tak, Ze se spocita jakasi mezni hodnota spocitanych
vzdalenosti a to tak, Ze se udéla primér vSech naméfenych vzdalenosti. Tato mezni
vzdalenost potom slouzi k vybéru zaznamda, ze kterych se bude pocitat poloha pfistupového
bodu. Pokud je tedy ur€ena mezni vzdalenost zatnou se prochazet jednotlivé zaznamy
pfislusného pfistupového bodu proto, Ze se urCi hranice prostoru, ve kterém bude probihat
vypoc€et — ur€i se minimalni x a maximalni x, minimalni y a maximalni y a minimalni z a
maximalni z. K témto minimalnim a maximalnim hodnotam jsou jesté brany v Uvahu jejich
vzdalenosti k danému pfistupovému bodu — odectenim a pfi¢tenim k minimiim a maximam.
Timto tedy vznikne prostor ohrani¢eny témito minimalnimi a maximalnimi hodnotami
jednotlivych soufadnic soufadného systému SJTSK. Tento prostor se potom prochazi metr
po metru a pocita se jaky bude soucet rozdili vzdalenosti z tohoto bodu k jednotlivym
pozicim ve kterych probéhlo monitorovani — v naprosto idealnim a dokonalém pfipadé by
tento soucet byl nulovy — tim by byla pozice pfistupového bodu uréena naprosto presné.
K takové situaci ale nedochazi a proto je vybrana pozice z naseho prostoru, ve které bylo
dosazeno nejmensiho souctu vzdalenosti. Vzdalenost bodu prostoru od naméfenych pozic
se pocCitad podle vzorce ((X-X1)"2 + (Y-Y1)"2 + (Z-Z1)"2)"(0.5), kde X,Y,Z jsou soufadnice
bodu v prostoru a X1,Y1,Z1 jsou soufadnice mist kde probihalo monitorovani. Takto
vypoétena vzdalenost se pro kazdy naméfeny bod pfi monitorovani odecte v absolutni
hodnoté od vzdalenosti, ktera byla vypocétena z urovné signalu v daném zméfeném bodé a
tato hodnota rozdilu je pfipo¢tena k celkové chybé v daném bodé prohledavaného prostoru
daného pfistupového bodu. Celou situaci znazoriuje obrazek €. 31.
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Obrazek €. 31 — vypocet pozice pfistupového bodu

Na obrazku €. 31 je vidét idealni pfipad, kdy se vSechny koule se stfedem v modrych
bodech a polomérem rovnym vzdalenosti k pfistupovému bodu protnou pravé v misté kde je
umistén pfistupovy bod(zeleny bod). Ve skuteCnosti tento pfipad ale nenastava a tyto
vypoctené vzdalenosti k pfesné pozici pfistupového bodu jsou bud vétsi a nebo mensi —
proto se v prostoru hleda misto ve kterém je soucet rozdill vzdalenosti ze vSech
naméfenych mist vtomto prostoru minimalni. To jak vypada realné naméfené hodnoty je
znazornéno na obrazku ¢. 32.

Obrazek ¢ 32 — naméfend data v nastroji GPS_WI-FI
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Cervena &ara na obrazku &. 32 je cesta kudy prochazel walchalker, ktery provadél
monitorovani. Na této cesté se nachazeji i jednotlivé stfedy bilych kruznic, které znazornuji
vypocitanou vzdalenost k pfistupovému bodu — vSe je znazornéno v roviné — v realu by to
nebyly kruznice, ale koule — ale pro pfedstavu to staci. Pro pfedstavu méfitka se jeden pixel
rovna jednomu metru. Na obrazku je tedy vidét zaznamenané monitorovani tykajici se
jednoho pfistupového bodu. Stfed modrého kruhu urCuje misto ve kterém byl naméfen
nejlepsi signal — protoZe toto méfeni probihalo ve velice husté zastavbé tak jde s nejvétsi
pravdépodobnosti o misto, ze kterého byl na pfistupovy bod pfimi vyhled a jak je vidét
z obrazku €. 32 tak ten pfistupovy bod byl i velmi blizko — z obrazku odhadem do 5 metru.
Na obrazku €. 33 mlzete vidét jak spocital pozici pfistupového bodu nastroj ,gps_wi-fi“.

Obrazek €. 33 — naméfena data v nastroji GPS_WI-FI

Modry bod znazorfiuje vypoctenou pozici pfistupového bodu. V tomto pfipadé byla
poloha pfistupovych bodu pocitana ze vSech naméfenych mist. ZkouSel jsem jesté jiny
postup — a to takovy, Ze jsem vychazel z pozice ve které byl naméfren nejlepsi signal — modry
kruh na obrazku €. 32 — pozici pfistupového bodu jsem pocital pouze z mist které byly do
ur€ité experimentalni vzdalenosti od tohoto mista s nejlepSim signalem — a vysledek je
znazornén na obrazku €. 34. Vypocet v prostoru potom probihal stejné jako v predeslém
pfipadé.

Obrazek €. 34 — naméfena data v nastroji GPS_WI-FI
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V pfipadé tohoto pfistupového bodu se vypoctena pozice pfistupového bodu pouze
nepatrné pfiblizila k mistu s nejlepSim signalem. Pozice pfistupového bodu se pocitala z mist
méreni, které jsou vzdalené od mista s nejlepSim signalem maximalné 40 metrd. To, ze je
pozice pfistupového bodu u obou metod vypocta témér stejna je v tomto pfipadé zplsobeno
velkou koncentraci naméfenych pozic v oblasti mista s nejlepSim signalem. Dalsi pfiklad je
na dalSich dvou obrazcich — obrazek €. 35 a obrazek ¢. 36.

Obrazek €. 35 — naméfena data v nastroji GPS_WI-FI

Obrazek €. 35 zobrazuje dal$i méfeni pfistupového bodu — modry bod zobrazuje
vypocitanou pozici pfistupového bodu a Zluta teCka znaci skute€nou polohu pfistupového
bodu. Stfed modrého kruhu zase znaci misto nejlepsiho signalu. Na obrazku €. 35 se pocita
poloha pfistupového bodu ze vSech naméfenych mist.

Obrazek €. 36 — naméfena data v nastroji GPS_WI-FI
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Vyznam jednotlivych barevnych bod( na obrazku €. 36 je stejny jako na obrazku ¢&.
35. Pozice pfistupového bodu na obrazku €. 36 je pocitana pouze z mist, ktera jsou vzdalena
maximalné 40 metrd od mista s nejlep§im naméfenym signalem. Pokud nastavim tuto
vzdalenost napfiklad na 60 az 80 metrd od mista s nejlepSim signalem, vypada vypocet
polohy pfistupového bodu nasledovné — obrazek ¢&. 37.

Obrazek €. 37 — naméfena data v nastroji GPS_WI-FI

Jak je vidét z obrazk( a z vypoctl pozic jednotlivymi metodami, tak presny vypocet
polohy pfistupového bodu z drovné wi-fi signalu v méfenych mistech je prakticky nemozné.
Takovéto vypodty v takto hustych zastavbach(sidlisté — 12. patrové domy) maji presnost
uréeni polohy pfistupového bodu zhruba +-50 metr(. Proto do databaze ukladam i pozice
mista ve kterém byl naméfen nejlepSi signal k danému pfistupovému bodu — z praktického
hlediska to bude urcité stejné uziteéné jako presna pozice pfistupového bodu.

6.4 Algoritmy prepoctu souradnych systémii

Zde uvedu algoritmy pfepoCtu soufadnych systému SJTSK a WGS-84 v obou
smérech. Algoritmy jsem pfevzal z internetu — viz literatura, a pfepsal je do prostfedi nastroje
BORLAND DELPHI.

6.4.1 Prevod SJTSK na WGS-84

function SJTSKTOWGS84 (x:real;y:real ;h:real) :PointWGS84;
var poziceAP:PointWGS84;
a,e,n konst_u ro,sinUQ,cosUQ,sinVQ,cosVQ,alfa,k,ro,epsilon,D,S:real;
sinS,cosS,sinU,cosU,sinDV,cosDV,sinV,cosV,Ljtsk,t,pom,Bjtsk,sinB:real;
f 1,e2,x1,yl,z1,dx,dy,dz,wx,wy,wz,m,xn,yn,zn,a_b,p,theta,st,ct:real;
begin
{h := h + 45; - ja pracuji s elipsoidickou vysSkou = nadmo¥ska + 45m}

{Vypocet zemépisnych soufadnic z rovinnych soufadnic}
e := 0.081696831215303;

n := 0.97992470462083; konst u_ro
sinUQ := 0.863499969506341; cosUQ 0.504348889819882;
sinVQ := 0.420215144586493; cosVQ := 0.907424504992097;
alfa := 1.000597498371542; k := 1.003419163966575;

12310230.12797036;
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ro := sqrt(sqr(x) + sqr(y)):
epsilon := 2 * arctan(y / (ro + x));
D := epsilon / n;
S := 2 * arctan(exp(l / n * ln(konst u ro / ro))) - PI/2;
sinS := sin(S) ;cosS := cos(S);
sinU := sinUQ * sinS - cosUQ * cosS * cos(D);
cosU := sqgrt(l - sqr(sinU));
sinDV := sin(D) * cosS / cosU; cosDV := sqrt(l - sqr(sinDV));
sinV := sinVQ * cosDV - cosVQ * sinDV; cosV := cosVQ * cosDV + sinVQ * sinDV;
Ljtsk := 2 * arctan(sinV / (1 + cosV)) / alfa;
t := exp(2 / alfa * 1n((1 + sinU) / cosU / k));
pom := (t - 1) / (t + 1);
repeat
sinB := pom;
t * exp(e * In((1L + e * sinB) / (1 - e * sinB)));

pom :=

pom := (pom - 1) / (pom + 1);
until (abs(pom - sinB) <= le-15);
:= arctan(pom / sqrt(l - sqr(pom))) ;

Bjtsk

{ Pravouhlé soufadnice ve S-JTSK }

a := 6377397.15508; £ 1 := 299.152812853;
1-(1-1/€£€1) *(1-1/f£1);

a / sqrt(l - e2 * sin(Bjtsk) * sin(Bjtsk));
(ro + h) * cos(Bjtsk) * cos(Ljtsk);

(ro + h) * cos(Bjtsk) * sin(Ljtsk);

- e2) * ro + h) * sin(Bjtsk);

e2

%
o
Wwww

(1

{ Pravouhlé soufadnice v WGS-84}

dx :
Wz
wy
wx
xn
yn
zn

570
-5.
-1
-4.
dx
dy
dz

.69; dy := 85.69; dz := 462.84;
2611 / 3600 * PI / 180;

.58676/3600 * P1/180;

99821/3600 * PI / 180; m := 3.543e-6;
(1 +m) * (x1 + wz * yl - wy * z1);
(1 +m) * (-wz * x1 + yl + wx * zl);
(1 +m) * (wy * x1 - wx * yl + z1);

+
+
+

{ Geodetické

a :=
ab

e2 :=
theta
t :=

pozic
pozic

pozic
pozic

soufadnice v systému WGS-84}

6378137.0; £ 1 := 298.257223563;

£1/ (£1-1); p := sqrt(sqr(xn) + sqr(yn));

1-(1-1/£1)* (1-1/¢%£1);
arctan(zn * a b / p); st := sin(theta); ct := cos(theta);
+e2 *ab®*a*st*st*st) / (p-e2*a*ct*ct*ct);

(zn
eAP.
eAP.

eAP.
eAP.

1

at

:= arctan(t); poziceAP.lon := 2 * arctan(yn / (p + xn));

height := sqrt(l + sqr(t)) * (p - a / sqrt(l + (1 - e2) * sqr(t)));

1
1

at
on

SJTSKTOWGS84

end;

poziceAP.lat /PI*180;
poziceAP.lon /PI*180;

poziceAP;

Vstupnimi proménnymi této funkce jsou proménné x,y a h. Vystupem této funkce je

struktura obsahujici zemépisnou Sitku, délku a vySku v podobé tfi realnych Cisel. [29]

6.4.2 Pfevod WGS-84 na SJTSK

function WGSTOSJTSK (sirka,delka,vyska:string) : POINTOFSJTSK;

var sirkaprevod,delkaprevod,vyskaprevod,a,f_1,e2,ro,x,y,z:real;
wx,wy,wz,dx,dy,dz,m,xn,yn,zn,p,a_b,theta,st,ct,t,n konst_u_ro:real;
sinUQ,sinVQ, cosUQ,cosVQ,alfa,k 2,sinB,e,sinU,cosU,V,cosV,sinV:real;
sinDV,cosDV,sinS,cosS,sinD,D,epsilon,X1,Y1l:real;

begin

RC:real;
BODSJTSK :

POINTOFSJTSK

RC := 3.1415926535897932384626433832795;
sirkaprevod
delkaprevod
vyskaprevod
sirkaprevod
delkaprevod

StrtoFloat (sirka) ;
StrtoFloat (delka) ;
StrtoFloat (vyska) ;
sirkaprevod/180*RC;
delkaprevod/180*RC;
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a:=6378137.0; £ 1:=298.257223563;

e2:=1-(1-1/f 1)*(1-1/f 1) ;ro:=a/sqrt(l-e2*sin(sirkaprevod) *sin (sirkaprevod)) ;
x:=(rot+vyskaprevod) *cos (sirkaprevod) *cos (delkaprevod) ;
y:=(ro+vyskaprevod) *cos (sirkaprevod) *sin (delkaprevod) ;
z:=((1-e2) *ro+vyskaprevod) *sin (sirkaprevod) ;
dx:=-570.69,;dy:=-85.69;dz:=-462.84;

wz:=5.2611/3600*RC/180;

wy:=1.58676/3600*RC/180;

wx:=4.99821/3600*RC/180; m:=-3.543e-6;

xn:=dx+ (1+m) * (x+wz*y-wy*z) ;yn:=dy+ (1+m) * (-wz*x+y+wx*z) ; zn:=dz+ (1+m) * (wy*x-wx*y+z) ;
2:=6377397.15508;f 1:=299.152812853;

a b:=f 1/(f_1-1) ;p:=sqrt(xn*xn+yn*yn) ;e2:=1-(1-1/£ 1)*(1-1/£f 1);
theta:=arctan(zn*a_b/p);st:=sin(theta);ct:=cos(theta);
t:=(zn+e2*a_b*a*st*st*st)/(p—e2*a*ct*ct*ct);
sirkaprevod:=arctan (t) ;delkaprevod:=2*arctan(yn/ (p+xn)) ;
vyskaprevod:=sqrt (1+t*t) * (p-a/sqrt(1l+(1l-e2) *t*t)) ;
a:=6377397.15508;e:=0.081696831215303;
n:=0.97992470462083;konst u ro:=12310230.12797036;
sinUQ:=0.863499969506341;cosUQ:=0.504348889819882;
sinVQ:=0.420215144586493;cosVQ:=0.907424504992097;
alfa:=1.000597498371542;k 2:=1.00685001861538;
sinB:=sin(sirkaprevod) ;t:=(l-e*sinB)/ (l+e*sinB) ;
t:=sqr((1l+sinB))/ (1-sqr(sinB)) *exp (e*1ln(t)) ;
t:=k_2%*exp(alfa*ln(t));
sinU:=(t-1) / (t+1l) ;cosU:=sqrt(l-sqr(sinU)) ;
V:=alfa*delkaprevod;sinV:=sin (V) ;cosV:=cos (V) ;
cosDV:=cosVQ*cosV+sinVQ*sinV;sinDV:=sinVQ*cosV-cosVQ*sinV;
sinS:=sinUQ*sinU+cosUQ*cosU*cosDV;cosS:=sqrt(l-sqr(sinS)) ;
sinD:=sinDV*cosU/cosS;D:=arctan(sinD/sqrt(1-sqr(sinD))) ;
epsilon:=n*D;ro:=konst_u_ro*exp(—n*ln((1+sinS)/cosS));
X1:=ro*cos (epsilon) ;Yl:=ro*sin(epsilon) ;

BODSJTSK.x := X1; BODSJTSK.y := Y1l; BODSJTSK.z := vyskaprevod;

WGSTOSJTSK := BODSJTSK;
end;

Vstupni proménné této funkce tvoii zemépisné soufadnice WGS-84 v podobé realnych
Cisel, ale typu string — realné Cislo zapsané jako fetézec. Vystupem je zaznam obsahuijici tfi
realna Cisla predstavujici soufadnice X,y a z v soufadném systému SJTSK. [28]

6.5 Databaze

Jak je vidét z obrazku €. 18, tak databaze je pomérné jednoducha. Jednotlivé tabulky
jsou mezi sebou svazané pies své id, které tvofi zaroven primarni klie — jsou €ervené
podtrzené. Vyznam jednotlivych nazvu sloupcu v tabulkach zde nebudu vysvétlovat — pouze
ty u kterych neni z nazvu pfimo jasné jaky maji vyznam nebo jakych hodnot nabyvaiji.
Sloupec s oznacenim ,stav“ u jednotlivych tabulek nabyva hodnot 1,2 nebo 3 — 1 = zaznam
existuje, 2 = zaznam jiz neexistuje, 3 = zaznam byl vioZzen do databaze omylem. Sloupec
Llyp“ v tabulce Mcast nabyva hodnot - 1 = méstska ¢ast , 2 = méstsky obvod, 3 = neclenéna
Cast obce. Sloupec ,typcdomu® v tabulce Objekt nabyva hodnot - 1 = Cislo popisné, 2 = &islo
evidenéni.

Sloupce tabulky s nazvem Wifi_Pristupove_Body popi8i radéji vSechny, protoze jejich
vyznam nemusi byt znazvu zcela jednoznacny. BSSID - pfedstavuje mac adresu
pfistupového bodu, SSID — nazev pfistupového bodu, VENDOR - popis pfistupového bodu
— vyrobce, ENCRYPT — ano nebo ne — jestli je komunikace s pfistupovym bodem Sifrovana,
DATE — datum kdy probéhlo zméfeni pfistupového bodu, CHANNEL - kanal na kterém
pracuje pfistupovy bod, MODE - topologie sité pfistupového bodu, RATES — pfedstavuje
seznam podporovanych rychlosti pfistupového bodu, LATSPWGS + LONGAPWGS +
HEIAPWGS - predstavuji zemépisné soufadnice polohy pfistupového bodu v soufadném
systému WGS-84, CHYBA — soucet rozdild vzdalenosti pfi vypoltu pozice pfistupového
bodu,XAPSJTSK + YAPSJTSK + ZAPSJTSK — pozice pfistupového bodu v soufadném
systému SJTSK, PCHYBA - primér ze souctu vzdalenosti, LATBESTSIGWGS +
LONBESTSIGWGS + HEIBESTSIGWGS — poloha mista s nejlep§im naméfenym signalem
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soufadném systému WGS-84, XBESTSIGSJTSK + YBESTSIGSJTSK + ZBESTSIGSJTSK -
poloha mista s nejlepSim naméfenym signalem v soufadném systému SJTSK, DISBESTSIG
— vzdalenost mista s nejlepS§im naméfenym signalem od polohy pfistupového bodu — od
skuteéné polohy pfistupového bodu.

Data jsem do databaze nahral pomoci vytvofeného php skriptu. Data se do databaze
nahravaji ze souborl typu .csv. Strukturu a obsah jednoho takového souboru muzete vidét
na nasledujicim vypisu.

Vypis ze zdrojového souboru Kraje :

19,'CcZz011',19, 'Hlavni mésto Praha','Hl. m. Praha',1,'2000-01-01',,,
27,'Cz021"',27,'Stredocesky"', 'St¥edocesky',1,'2000-01-01",,,
35,'Cz031',35, '"Jihoc¢esky"', 'Jihoc¢esky',1, '2000-01-01",,,
43,'Cz032',35, 'plzensky', 'Plzensky',1,'2000-01-01",,,
51,'Cz041',43, 'Karlovarsky', 'Karlovarsky',1,'2000-01-01",,,
60,'Cz042"',43, 'Ustecky"', 'Ustecky',1,'2000-01-01",,,

78,'Cz051"',51, 'Liberecky', 'Liberecky',1, '2000-01-01",,,

86, 'CZz052"',51, "Kralovéhradecky', 'Kradlovéhradecky',1, '2000-01-01",,,
94,'Cz053',51, 'Pardubicky', 'Pardubicky',1,'2000-01-01",,,
108,'Ccz061"',60, 'Vysoc¢ina', 'Vysoc¢ina',1,'2000-01-01",,,

116, 'Cz062"',60, 'dJdihomoravsky', 'Jihomoravsky',1,'2000-01-01",,,
124,'Ccz071',78, '0lomoucky', 'Olomoucky"',1,'2000-01-01",,,
132,'Ccz081"',86, 'Moravskoslezsky', 'Moravskoslezsky',1,'2000-01-01",,,
141,'Ccz072',78,'Z2linsky','zlinsky"',1,'2000-01-01",,,

Na pfedchozim vypisu je vidét obsah a struktura souboru pro napinéni tabulky Kraje.
Jednotlivé hodnoty budoucich sloupct tabulky Kraje jsou oddélené c&arkou. Poradi
jednotlivych hodnot je podrobné popsano v dokumentaci uzemné identifikaéniho registru
adres — proto nema smysl je zde vypisovat. Jak je vidét tak soubory obsahuji daleko vice
informaci nez vyuzivam ve své databazi — nékteré z nich nejsou povinné — proto jsou u
nékterych fadkl napfiklad tfi Carky za sebou. Ve své databazi pouzivam vesmés data, ktera
jsou v uzemné identifikaénim registru adres povinna. Ostatni soubory pro naplnéni mé
databaze maji stejnou strukturu — je zbyteéné ukazovat zde pfiklady vSech.

Podobné to vypada i se soubory pro aktualizaci této databaze. Obsah a struktura Casti
souboru pro aktualizaci je vidét v nasledujicim vypisu.

Vypis z aktualizacniho souboru :

0;UIR-ADR;4;4;2;411;03/04;13.05.2004-14:57:29

7;1;K 3203/226;1=734519;2=533025; 3=Bukova; 4=Bukovéa;5=1;6=02.01.2004
7;1;K 3203/226;1=734535;2=533025;3=J11lova;4=Jilova;5=1;6=02.01.2004
55;1;K 3505/63;1=105959;2=556904;3=408956;4=254193;5=46005

55;1;K 3505/63;1=105960;2=556904;3=408883;5=46001

55;1;K 3505/63;1=105961;2=556904;3=408760;4=257087;5=46001

55;1;K 3505/63;1=105962;2=556904;3=408832;4=258814;5=46001
999;05026

Aktualiza¢ni soubor je textovy soubor s délkou Fadku max. 2000 znak( (v€etné
ukonéujicich znakli CR a LF). Kazdy fadek tohoto souboru tvofi jeden pfikaz. Pfikaz je
tvofen posloupnosti parametrl. Parametry v pfikazu jsou navzajem oddéleny znakem
stfednik. Za poslednim parametrem v pfikazu tento oddélova¢ neni. Parametr je bud fidici
udaj zménového souboru nebo vyraz tvaru kod atributu = hodnota atributu pro néjaky atribut
zaznamu tabulky databaze UIR-ADR. Prvni fadek tvofi pfikaz zahlavi a posledni pfikaz tvofi
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pfikaz konce. Mezi prvnim a poslednim fadkem jsou zménové pfikazy. Prvni a posledni
fadek pro mé neni dulezity — proto je nebudu popisovat. Dulezité jsou zménové pfikazy
jejichz strukturu popiSi — zménovy pfikaz = kod tabulky; kéd operace; dokument; kéd atributu
= hodnota atributu ; . . . ; kod atributu = hodnota atributu CRLF. Kéd tabulky = Ciselny kod
tabulky databaze UIR-ADR, jiZ se zménova operace tyka. Kéd tabulky je celé Cislo bez
znaménka, bez uvodnich nul a bez mezer. Kéd operace = Ciselny kod zménové operace: 0
= DELETE, 1 = INSERT, 2 = UPDATE. Dokument = oznaceni dokumentu o zméné, na
jehoz zakladé byla zména provedena. Kod atributu = Ciselny kod atributu, jehoz hodnota je
uvedena za rovnitkem. Koéd atributu je celé Cislo bez znaménka, bez Uvodnich nul a bez
mezer. Hodnota atributu = hodnota atributu. Kazdy aktualizaéni soubor je oCislovan — péti
mistné Cislo, které je zleva doplnéno nulami tak aby mélo pét mist. Databaze, kterou jsem
ziskal méla verzi dat Cislo 00410. Na webu Ministerstva prace a socialnich véci [27] byly
k dispozici aktualizaéni soubory Cislo 00411 az 00577. Aktualizaci jsem naimplementoval
tak, ze staci zadat po¢atecni a koncové Cislo souboru a probéhne aktualizace vSech soubort
od pocateéniho do koncového Cisla.Aktualizace je znazornéna na obrazku ¢. 38.

ele- Opera

Soubor Editovat Zobrazit Zaloky Pomicky Nastroje Napovéda

[] Nowy list ik d]| localhost ... [ S Seznam [ |H Pedméty v...[] FPeta : IN... [ & Radio theo....] EIMPSV.CZ:...[ ]
o« = = ¥ .., #" | htip:fflocalhosyDiplomkafaktualizace.php

WIFI - AP

Piihlagen(a) : Spravee(lyng)

Hlavni stranka  Poiateini soubor(Eislo) : 411]
FPiidat uiw.
Wypi ufiv, Eoncowy soubor(Eislo) : 413
NataZeni DB
Matazeni AP Aktualizovat
Aktualizace DB
Hledat AP
Odhlasit

Obrazek ¢. 38 — webové rozhrani

PocatecCni natazeni dat probéhne pouze jednou na pocCatku — rozhrani jak jsem jej
naimplementoval je znazornéno na obrazku ¢. 39.

ani ufivatele - Opera

Soubor Editovat Zobrazit Zaloky Pomicky MNastroje Napovida
[ ] Novy list W|._, localhost >> ... | S Seznam [ Hl Pedméty v a... | [FPofta :: INBOX || % Radio theory... | ..
« = = 5 .. || http:iflocalhosyDipl ka} s baze.php

Fiihlagenia) | Spravee(loyns)

Hlawnd stranka  Matidhnout Oblast : O
Fridat ufiw Smazat Oblasti 1 O
Vypdd ufiv, Matahnout Kraje : (O
Matazeni DB Smazat Kraje : O
Natafeni AP MNatahnout Okresy - (O
Aktnalicace DB Smazat Oleresy - O
Hledat AT IMatdhneut Obce : O
Crdhleit Stnazat Obce : O
Matdhnout Méstsleé Casti: O
Srnazat Mistské Casti - O
Matéhnout Caeti Obef: O
Srmazat Céasti Obei - (O
Matahnout Thee - O
Smazat Thice : O
Matahnout Chiekty - (O
Smazat COhielty - (O
Matahnout Adresy : O
Smazat Adresy (O
Proved'

Obrazek ¢. 39 — webové rozhrani
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Vyhledavani pfistupovych bodd potom probiha tak, Ze si uzivatel vybere oblast, kraj,
okres, obec a dale uz si jenom zvoli ¢ast obce nebo méstskou €ast nebo ulici. Nejlepsi je
zvolit ulici pokud je to mozné, protoze ta je pfimo napojena na tabulku Adresa. Pfi
vyhledavani se potom spocita primérna poloha v§ech adres z vami vybrané oblasti a najde
v databazi vSechny pfistupové body jejichz vzdalenost od primérné polohy vSech adres je
mensi nebo rovna vami zadanému poloméru v metrech. Vyhledavani je znazornéno na
obrazku €. 40.

Viypsani ufivatele - Opera

Soubor Editovat Zobrazit Zalo'ky Pomficky Nastroje Mapovida

[ ] Nowvy list W|._,Iocalhost >> ... 'S Seznam . Pedméty v a... [0 [Poéta :: INBOX || % Radio theory... | |
o« - Z |1 http:fflocalhosyDiplomka/hledatap.php
Jihovychod x|
Jihomaoravsky | =
Brno-mésto | =
Brno x|

Mewybrano -
Mewvybrano -
Bzenecks -

500
Hledsj |

Obrazek €. 40 — webové rozhrani

Webové rozhrani jsem navrhl pro uzivatele dvou druhd — prvni z nich je spravce, ktery muze
ovladat a délat naprosto v8e — ovladat databazi, spravovat uzivatele a vyhledavat pfistupové
body, druhy je normalni uzivatel, ktery mize pouze vyhledavat pristupové body.

7. Zaver

Ze ziskanych vysledkd, méfeni(monitorovani) a vypoc&tl pozic pfistupovych bodu je
patrné, Ze vypocet vzdalenosti od pristupového bodu podle sily signalu v daném misté a
nasledny vypocet pozice pfistupového bodu je velmi nepfesny a fekl bych, Ze v takto husté
zastavéné oblasti, ve které jsem monitorovani provadél, je i nemozny. Vypocitana poloha
pfistupového bodu se liSila od skute¢né polohy v priméru zhruba o vzdalenost 50 metri —
v nékterych Spatné naméfenych pfipadech to bylo i horsi. Na druhou stranu je do databaze
uklddana i pozice nejlepSiho naméfeného signalu, u které se pohybovala vzdalenost
k pfistupovému bodu v priiméru kolem 30 metrd — samozfejmé to zalezi na oblasti ve které
monitorovani provadite a také jakym zplsobem monitorovani provadite. Nepfesnost vypoctu
je zpusobena jednak mirou zastavéni(budovami) v dané oblasti, ale hlavné také nepresnou
informaci o velikosti signalu, kterou udava program ,netstumbler” — coz je vidét i z obrazkd —
v rlznych vzdalenostech od pfistupového bodu je intenzita signalu napfiklad stejna a to i
v rozmezi 100 metrd — takze potom z takovych dat urcit pfesnou pozici pfistupového bodu je
nemozné.
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Moznosti dalSiho rozsifeni projektu :

RozSifeni tohoto projektu vidim ve spojeni s mapovymi systémy a nasledném zobrazovani
ziskanych dat o pfistupovych bodech do mapovych podklad(. Také by bylo mozné provadét
razné statistické prizkumy v oblasti pokryti a poctu pfistupovych bodd v dané oblasti.
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