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Abstrakt
Tato pŕace se zab́yvá ochranami proti koṕırováńı CD a DVD, jejich popśańım a zǎrazeńım, tes-
továńım. Dále se zam̌ěruje na kvalitu ťechto ochran,̌cetnost poǔzitı́, mǒznost vytvǒreńı kopie a
daľśıch vlastnost́ı těchto ochran. D́ale se zaob́ırá t́ım, prǒc tyto ochrany poǔźıváme a v̌cem ńam
pomáhaj́ı.

Kl ı́čová slova
CD, DVD, kopie, źaložńı kopie, ochrana proti kopı́rováńı, koṕırovaćı programy, ḿedia, image,
vypalov́ańı

Abstract
This bachelor thesis is about the CD anc DVD copy protection, its discription, classification and
testing. It also focuses on the quality of the protections, frequency of use, possibility of succesful
copying and other properties of these protections. Then it discusses the reasons for using these
protections.
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2.4.2 Jak vytvǒrit zálohu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

2.5 Copy-Protected CD. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
2.5.1 Popis funkce. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
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2.18.2 Jak vytvǒrit zálohu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

2.19 SafeCast. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
2.19.1 Popis funkce. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
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Kapitola 1

Úvod

1.1 Důvody k použitı́

V prvńı části je ťreba se nejprve zamyslet nad tı́m, prǒc se ochrany CD/DVD v̊ubec poǔźıvaj́ı.
Zřejmě nejd̊uležitějš́ım a mǒzná dokonce jedińym faktorem, prǒc se ochrany CD/DVD zǎcali
poǔźıvat, je dodřzováńı autorsḱeho źakona a s tı́m souvisej́ıćım dodřzováńım dǔsevńıho vlastnictv́ı.
Zákon na toto nahlı́ž́ı, že ukradeńım hudebńıho či jiného d́ıla vlastňe okŕad́ame jeho tv̊urce t́ım,
že mu neplatı́me za jeho v́ytvor a t́ım mu snǐzujeme zisky. Okŕadańym tedy neńı majitel, ale ten,
kdo danou v̌ec stvǒril. Z toho vyplývá, že ochrany CD, potǎzmo DVD, nejsou vytvǒreny k ochraňe
uživatel̊u, ale k ochraňe tvůrců a taḱe k ochraňe výrobc̊u a jejich zisk̊u.

1.2 Záložńı kopie

Jedńım z nejv̌eťśıch probĺemů může b́yt, zda tyto ochrany CD/DVD nebudou omezovat samotného
vlastńıka leǵalně zakoupeńeho ḿedia. Toto m̊uže kolidovat se źakonem na ochranu spotřebitele.
Ochrana nesḿı omezit obvyklou ǔźıvaćı schopnost CD. Vlastnı́k by na to,že ḿedium je chŕaňeno
být upozorňen, ťreba ńalepkou na obalu,̌ci jinou formou textu. Ǔz jen zamľceńı těchto informaćı
vede k porǔseńı tohoto źakona. Pot́e by v̌sak nem̌el být omezen p̌rehŕańım v jakémkoli p̌rı́stroji,
at’ už se jedńa o pǒćıtač, diskman,̌ci DVD přehŕavǎc. Ochrana by m̌ela pouze zamezit vytvořeńı
kopie tohoto d́ıla. Zákon v̌sak vydavatele nenutı́, aby umǒznil vlastńıkovi vytvořeńı kopie, toto je
dobrovolńe.

1.3 Co je to vlastňe ochrana?

Každé CD/DVD muśı obsahovat modul ochrany. To je kód, kteŕy uprav́ı data tak, aby byla spusti-
telná. Dále na CD/DVD muśı být kus ḱodu, kteŕy pracuje i bez t́eto ochrany, jinak by jsme nebyli
schopni s t́ımto CD/DVD vůbec pracovat. A jako poslednı́ část je ňejaḱy autorizǎcńı klı́č, kteŕy nám
poskytl v́yrobce, at’ už v podob̌e kĺıče, nebo ňejaḱeho hardware. Modul ochrany zkontroluje, zda je
přı́tomen autorizǎcńı klı́č a pot́e uprav́ı data na spustitelnou formu. Bez kterékoli této soǔcásti by
ochrana byla nefunǩcńı. Toto sch́ema by m̌elo b́yt obecňe platńe, uřcitě se v̌sak najdou i v́yjimky.
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1.4 Typy ochran

Ochran je velḱe mnǒzstv́ı, jejich rozďeleńı neńı vůbec jednoduch́e, v̌eťsina nov́ych a v dněsńı dob̌e
poǔźıvańych bude spadat do vı́ce kategoríı. U mnoha z nich se stále ani nev́ı jak funguj́ı, jsou
jen p̌redpoklady a odhady. Tato vlastnost je u ochran je velmižádańa, kdy̌z nev́ıme, jak ochrana
funguje, h̊uře se prolamuje.

I přes to bych rozďelil ochrany takto:

• Pracuj́ıćı s daty - data jsou ňejaḱym zp̊usobem zaḱodov́ana

• S poǔzitı́m daľśıch ńastroj̊u - věťsinou se snǎźı pracovat p̌rı́mo s ḿediem, vyǔźıvaj́ı jeho
hardwarovou specifikaci

• Ochrany Audio CD - speciálńı kategorie, tyto ochrany se specializujı́ pouze na Audio CD

• S pǒzitı́m Hardware - je ťreba poǔźıt nějaḱy daľśı hardware, kteŕy nap̌r. generuje kĺıče

Dále by se ochrańam daly p̌riřadit tyto vlastnosti:

• Zastaraĺa - tato ochrana samostatně neḿažádńe vyǔzitı́, poǔźıvá se jǐz jen jako soǔcást ňejaḱe
obśahleǰśı ochrany

• S nezńamými vlastnostmi - o ťechto ochrańach se nev́ı, jak pracuj́ı, výrobce to ani nijak
nehĺaśa

• Často poǔźıvańa - můžeme ji naj́ıt na mnoha titulech

• Soǔcasńa - vyǔźıvá se v nyňejš́ı dob̌e

• Kontroverzńı - jejı́ využ́ıváńı bylo z ňejaḱeho d̊uvodu pozastaveno,̌ci byla uvedena nov́a
verze, s lep̌śımi vlastnostmi, nebo se o jejı́m využitı́ velmi diskutuje

1.5 Způsoby prolomeńı

Jsou v́ıceḿeňe ťri způsoby prolomeńı ochran CD/DVD:

• Zpětńe inžeńyrstv́ı - využ́ıvá,že v́ıme, jak program funguje, vı́me jeho v́ystupy, ale ǔz nev́ıme,
jak funguje uvniťr, na to se snǎźıme p̌rij ı́t, neǰcasťeji stylem pokus omyl.

• Vyřazeńı ochrany - snǎźıme se vy̌radit z funǩcnosti modul ochrany, at’ už t́ım, že jej úplně
vypneme, nebǒze mu podstrḱaváme neprav́e data.

• Nahrazeńy klı́č - jde o nahrazenı́ hardware ňejaḱym softwarem, kteŕy nám simuluje tento
hardware.

1.6 Problémy

Nejčasťejš́ım probĺemem s ochranami CD/DVD jěze v minuĺe dob̌e se CD s ťemito ochranami
nijak neoznǎcovali. Tud́ıž je velmi slǒzité naj́ıt nějaḱe CD/DVD, kteŕe by tuto ochranu obsahovalo.
Dalš́ım výrazńym probĺemem je,že v́yrobce se snǎźı neodtaǰnovat informace o tom, jak ochrana
funguje. Pokud tedy neznáme jak ochrana pracuje a nevı́me ani kde ji naj́ıt, je velmi slǒzité ji
prolomit. Daľśım probĺemem m̊uže b́yt, že spousta ochran se přestala poǔźıvat jěsťe ďrı́v, něz se
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mohla masov̌e rožśıřit. A nakonec jedńım z nejv̌eťśıch probĺemu m̊uže b́yt, že o ochraňe se v́ı
nějaḱe spekulace, ale tyto CD se podařilo i přesto ňejak prolomit. T́ım pádem se o ňe věrejnost,
at’ už širš́ı, či odborńa, p̌rest́avá zaj́ımat a naj́ıt nějaḱe ov̌ěreńe nebo seriozńı informace o ťechto
ochrańach je velmi slǒzité.

1.7 Standarty CD/DVD

Tyto standarty ńam uřcuj́ı všechny d̊uležité informace o ḿedíıch, jsou souhrnňe oznǎcovány jako

”
Barevńe knihy“ nebo

”
Duhov́e knihy“. Tyto standarty uřcuj́ı fyzikálńı vlastnosti, logicḱe vlastnosti,

tak i fyzický formát médíı. Standarty jsou tyto:

• Red book: vznikl v roce 1980 firmami Sony a Philips. Tato kniha definuje CD-DA, což je CD
Digital Audio, cǒz je CD, na kteŕem je ulǒzena hudba. Data jsou na CD uloženy jako stopy.
Ty jsou d́ale ďeleny na sektory, kǎzdý sektor obsahuje 2352 bytů dat. Kǎzdý sektor ḿa d́ale
dvě vrstvy samoopravńych kódů a subkańaly.Tento standart d́ale ďeĺı CD na ťri části. Prvńı
část od sťredu CD, kteŕa je 2mmširoká, obsahuje tzv digitálńı ticho, v subkańalu Q je pak
uložena TOC, to je Table Of Contents, tabulku všech stop. Maxiḿalńı počet stop je 99. Poté
je část CD, kteŕa obsahuje data. Na okraji CD je 2mm̌siroká část, na kteŕe jsou oznǎceny
mı́sta, kde je pŕazdńe ḿısto nebo Digit́alńı ticho.

• Yellow book: Tento standard zahrnuje popis CD-ROM1. Spoj́ı za ńım op̌et firmy Sony a Phi-
lips a rožsǐruje standart Red book. Toto rozš́ıřeńı je z d̊uvodu umǒzněńı uklád́ańı poč́ıtačových
dat.

• Green book: za tı́mto formátem stoj́ı ji ž jen Philips. Tento forḿat definuje ukĺad́ańı jak dat,
tak i hudby. Data jsou uklád́any prokĺadaňe. Tento standart b́yvá oznǎcován jako CD-I2.

• Orange book: v t́eto knize je standardizován postup p̌ri zaznameńavańı na CD-R3 a CD-RW4.

• White book: popisuje uklád́ańı video dat na Video CD.

• Blue book: b́yvaj́ı oznǎcovány jako CD extra nebo CD plus. Tento standart standardizuje
uklád́ańı dat a hudby najednou, ne však prokĺadaňe, ale na zǎcátku CD je audio stopa a poté
je teprve datov́a část.

• Beige book: standart pro PCD - Photo CD

• Purple Book: standart pro DDCD - Double Density CD, navrženo firmou Sony, dvojńasobńa
kapacita CD

• Scarlet Book: standart pro SACD - Super Audio CD, stojı́ za ńım op̌et firmy Sony a Philips,
kapacita ǎz 7,95GB

1compact disc - read only memory, to jest kompaktnı́ disk jen pročteńı[2]
2Compact disk - interactive
3Compact disc - recrodable, kompaknı́ disk nahravatelńy
4Compact disc - ReWritable, kompaktnı́ disk p̌repisovatelńy
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1.8 Programy

Programy, kteŕe maj́ı něco spolěcného s touto praćı, jsou snad v̌sechny vypalovaćı programy a d́ale
programy specializované na p̌rekońaváńı ochran. Jěsťe nesḿıme zapomenout na programy, které
rozpoznaj́ı, jaká ochrana je poǔzita. Nejzńamějš́ı program na vytv́ǎreńı kopíı CD/DVD můžeme
jistě a bez obav prohlásit program Nero Express od společnosti Ahead. Mezi programy na vytvořeńı
kopíı chŕaňeńych CD/DVD jisťe můžeme uv́est kdysi nejrožśıřeňejš́ı program, a taḱe pr̊ukopńık
oboru, Clone-CD. Z dalš́ıch program̊u stoj́ı za zḿınku jisťe Alcohol 120%, kteŕy bývá hodno-
cen jako jeden z nejspolehlivějš́ıch. Na rozpozńańı, jaká ochrana je poǔzita, můžeme poǔźıt pro-
gram Copy-Discovery 2000, jehož posledńı verze byla vyd́ana v roce 2006, tudı́ž by měl rozpoznat
věťsinu nov́ych ochran, nebo starš́ı Clony XXL, nebo A-Ray scanner.

1.9 Historie

Historie je velmi rozśahĺa. Proto se budu v̌enovat sṕıše historie kǎzdé ochrany. Snad jen za prvnı́
ochrany se dajı́ určitě povǎzovat: p̌rı́tomnost CD v mechanice, dummy files, physical errors, nebo
vadńa TOC.
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Kapitola 2

Ochrany

2.1 Alcatraz

2.1.1 Popis

Ochrana Alcatraz vytvǒrila firma KDG, kteŕa poch́aźı z Rakouska. Byla vytvǒrena v roce 2000.
Dala by se jisťe zǎradit do ochran Audio-CD, určitě by se o ńı dalo řı́ci, že je zastaralá. CD s touto
ochranou poǔźıvaj́ı vodoznaku, kteŕy vzniká již p̌ri lisováńı CD. Daľśı část́ı ochrany je ḱod, kteŕy
je lisován do ňekteŕeho ze sub-kańalů. Tento ḱod je uniḱatńı pro kǎzdé CD. Na tento ḱod se m̊uže
dotazovat ochranńy program CD.

Alcatraz ḿa čtyři úrovňe ochrany, tj. jak moc mohou být chŕaňeny:

• Preventivńı - pouze zťežuje koṕırováńı

• Masivńı - pro masivńı poǔzitı́

• Proti-piŕatsḱa - je již poǔzit ochranky program

• Nejsilnějš́ı - v přı́paďe zjišťeńı neorigińalńıho CD m̊uže zp̊usobit probĺemy jako nestabilitu
syst́emu

2.1.2 Jak vytvǒrit z álohu

Z důvod̊u, že nejnov̌ejš́ı informace o t́eto ochraňe jsem nǎsel z datem kolem roku 2002, nepoč́ıtám,
že by se ochrana již poǔźıvala. Nepodǎrilo se mi zjistit jaḱykoliv titul obsahuj́ıćı tuto ochranu.

2.2 Cactus Data Shield

2.2.1 Popis funkce

Tato ochrana byla vyvinuta firmou Midbar Tech, která v soǔcasnosti patřı́ pod firmu Macrovision.
Byla vyv́ıjena mezi lety 1999 ǎz 2002. Dala by se zařadit do ochran Audio-CD, rozhodně by se
o ńı dalo d́ale řı́ct, že je kontroverzńı. Rozpoznat ji m̊užeme snadno, po vložeńı CD do pǒćıtače,
neǰcasťeji zobraźı 99 stop, kteŕe nejdou p̌reč́ıst. O t́eto ochraňe se toho napsalo docela dost. Vı́ce
bylo však spekulaćı a st́ıžnost́ı. St́ıžnost́ı bylo velmi mnoho, ťreba na CD

”
Natalia Imbruglia - White

Lilies Island“, kteŕe obsahovalo tuto ochranu a Firma BMG, která toto CD vydala jej byla nucena
st́ahnout z ob̌ehu kv̊uli velkému pǒctu reklamaćı. Pot́e vydala toto CD v druh́e edici bez jaḱekoli
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ochrany. Daľśım p̌rı́kladem m̊užou b́yt kapela Ťri sestry, kteŕa proti ochraňe, kteŕa byla uḿısťeńa na
jejich CD

”
Do Evropy nechceme“, protestovala.

Existuj́ı tři verze t́eto ochrany a to verze 100, 200, 300, poté spousta jejich revizı́. Verze 100
byla velmi kontroverzńı, CD chŕaňeńa touto ochranou v̌eťsinou něsla p̌rehŕat snad v̌zádńem PC, i
někteŕe p̌rehravǎce m̌eli probĺem. Proto p̌rišla verze 200, která měla t́eto ochraňe dodat kompatibi-
litu. V 2002 vy̌sla ťret́ı revize t́eto ochrany.

Všechny ťri verze funguj́ı na stejńem źakladu. Na CD jsou dva oddı́ly. Ten prvńı je na zǎcátku
CD, kde podle standardů Audio CD, nesḿı nic být. Tento odd́ıl obsahuje stopy, které jsou v cyklu
a maj́ı nulovou d́elku. Za t́ımto odd́ılem je již standardńı Audio CD. Klasicḱy přehŕavǎc CD vůbec
nepǒćıtá s t́ım, že by na CD mohl ňeco takov́eho naj́ıt, proto tuto ochranu naprosto ignoruje, CD
mechanika v PC tuto ochranu najde a naprosto nevı́, co si s t́ımto CD ḿa pǒćıt.

Verze 200 v ňekteŕych p̌rı́padech obsahuje klasický odd́ıl s daty, na kteŕem je ulǒzen p̌rehŕavǎc
od firmy Midbar.

Po odkoupeńı firmou Macrovision o t́eto ochraňe na oficíalńıch stŕanḱach t́eto firmy hled́ame
informace marňe.

2.2.2 Jak vytvǒrit z álohu

Na tuto ochranu by m̌el stǎcit program Clone-CD, který by měl umět zobrazit pouze audio oddı́l.
Druhou mǒznost́ı , co jsem nalezl, je p̌relepeńı či překresleńı fixem okraje CD, tato mǒznost je v̌zdy
na vlastńı bezpěćı.

Zde je ňekolik titulů, kde m̊užeme tuto ochranu najı́t:

• Loveparade compilation 2001 verze 100

• Right Said Fred - FREDHEAD verze 200

• Natalia Imbruglia - White Lilies Island

• Tři sestry - Do Evropy nechceme

2.3 CD-Cops

2.3.1 Popis funkce

Tato ochrana byla vytvǒrena firmou Link Data Security. Jejı́ přesńy vznik nebo prvńı poǔzitı́ neńı
přesňe zńam. Jej́ı rozpoznańı neńı složité, na CD najdeme soubory: CDCOPS.DLL a soubory
s p̌rı́ponou .GZ a .W X. Dále se p̌ri spǔsťeńı může zobrazit logo CD-Cops. Ochrana kombinuje
jak úpravu dat, tak íupravu matrice, proto se dá zǎradit do skupiny ochran s použitı́m daľśıch
nástroj̊u i do ochran pracujı́ćıch s daty. Ochrana CD-Cops použ́ıvá jednoduch́y princip, tj. že na li-
sovańem CD je na zǎcátku uvedeno ḿeňe informaćı, něz na CD ṕaleńem.Tato ochrana m̌ěrı́ fyzicky
úhel mezi prvńım sektorem a prvńım sektorem datov́e části. CD d́ale obsahuje testovacı́ modul.
Tento modul je chŕaňen ochranńym kódem Link’s Code Security. Ten je znám od roku 1984 a byl
prakticky nerozlǔstitelńy.

2.3.2 Jak vytvǒrit z álohu

Pro vytvǒreńı kopie takto chŕaňeńeho CD, je ťreba rozḱodovat ochranu. K tmu ńam m̊uže pomoci
CD-Cops 32 Decrypter.

Původňe se psalo,̌ze programy typu Clone-CD jsou neúčinné, dnes jǐz tomu neńı pravda, je
třeba pouze poǔźıt aktúalńı verzi.
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2.4 CopyLok

2.4.1 Popis funkce

Tuto ochranu vyvinuly firmy Pan Technology Limited a Toolex International N.V. Přesńy vznik neńı
znám. Dala by se zařadit do ochran s poǔzitı́m daľśıch ńastroj̊u. Na CD nalezneme v Datové oblasti
jinak zbarveńy kruh. Může b́yt zam̌eňena za ochranu SafeDisk. Avšak tato ochrana neobsahuje
žádńe specíalńı soubory jako SafeDisk, vše je ulǒzeno v spustitelńem souboru s p̌rı́ponou EXE1.
Tato ochrana nenı́ přı́li š rožśıřeńa, mnoho informaćı o ńı neńı, pouzeže generuje vodoznak, ḿa
poǔźıvat 128-ti bitov́e kódov́ańı a poǔźıvá vadńych sektor̊u.

2.4.2 Jak vytvǒrit z álohu

S touto ochranou by nem̌ela ḿıt probĺemžádńa z nov̌ejš́ıch verźı Clone-CD a podobńe programy.

2.5 Copy-Protected CD

2.5.1 Popis funkce

Tuto ochranu vytvǒrila firma Hide and Seek Technologies. Vznik nenı́ znám, jen ťežko by se dala
zǎradit. Dalo by se o ńı řı́ct, že je zastaralá. Poǔźıvala ḿalo a p̌restala se poǔźıvat kolem roku 1998.
Tyto CD by se nem̌ely dát zkoṕırovat na klasicḱych CD-rekord́erech. Jedińe daľśı informace o t́eto
ochraňe jsou,že poǔźıvá falěsńych stop.

2.5.2 Jak vytvǒrit z álohu

Nǎsel jsem jedińe CD, kteŕe obsahuje tuto ochranu a to je Crash Bandicoot 3 a to ve verzi pro PSX.
Pro zkoṕırováńı tohoto CD je poťreba poǔźıt program CDRWin s verźı 3.6b nebo vy̌šśı.

2.6 DiscGuard

2.6.1 Popis funkce

A touto ochranou stojı́ firma TTR Technologies Inc. Jejı́ voźık je datov́an na rok 1999. Dala by se
zǎradit do ochran s poǔzitı́m daľśım nástroj̊u, tak i do ochran pracujı́ćıch s daty. Jejı́ rozpozńańı
neńı přı́li š slǒzité, na CD, nebo v instalačńım adreśǎri, najdete soubory IOSLINK.VXD a IO-
SLINK.SYS. Jǐz p̌ri lisováńı CD je upravov́ana skleňeńa matrice, vkĺad́a se do ńı digitálńı podpis.
Pot́e je ceĺe CD zaḱodov́ano.

Ochrana se žrejmě nepoǔźıvá a ani p̌rı́li š nepoǔźıvala, firma TTR spolupracuje s Macrovision,
ta si prosazuje sv́e produkty.

2.6.2 Jak vytvǒrit z álohu

Nǎsel jsem pouze jeden titul obsahujı́ćı je Colin McRae Rally. Clone-CD a podobné produkty by
tuto stařśı ochranu m̌ely bez probĺemu p̌rekonat.

1EXEcutable - spustitelńy

10



2.7 Dummy Files

2.7.1 Popis funkce

Kdo poǔzil tuto ochranu jako prvńı, se mi nepodǎrilo zjistit. Rozhodňe paťrı́ mezi ochrany datov́e,
dalo by se o ńı řı́ct, že je jedńım z pr̊ukopńıků ochran a jisťe ji jako soǔcást najdeme v dalš́ıch
ochrańach. Jej́ı rozpozńańı také neńı stoprocentňe jist́e, v̌eťsinou na CD b́yvá soubor, kteŕy má v́ıce
něz 600MB. Na CD jsou d́ale na ńahodńych ḿıstech fingovańe soubory. Tyto soubory se věťsinou
odkazuj́ı samy na sebe. Velmičasto se vyskytuje v kombinaci s vadnou TOC.

2.7.2 Jak vytvǒrit z álohu

V dněsńı dob̌e ǔz si kǎzdý program s touto ochranou poradı́ bez v̌eťśıch probĺemů.

2.8 Key2Audio

2.8.1 Popis funkce

Tuto ochranu vytvǒrila firma Sony. Jejı́ přesńy vznik se mi nepodǎril zjistit. Paťrı́ mezi ochrany
Audio-CD. Jej́ı snadńa identifikace neńı jednoduch́a, d́a sečasto zam̌enit. Na CD by m̌eli být jako
v přı́paďe Ochrany Cactus Data Shield jasně viditelńe kruhy na vňejš́ım okraji CD. Tato ochrana
zajišt’uje, že CD nejde p̌rehŕat skoro vžádńem PC. Musely byste ḿıt jedině šťest́ı na mechaniku.

2.8.2 Jak vytvǒrit z álohu

Clone-CD a podobńe programy nemajı́ s touto ochranou problém. D́ale jde poǔźıt podobńy trik na
přelepeńı či zǎcerňeńı fixem okraje CD jako u ochrany Cactus Data Shield.

2.9 LaserLock

2.9.1 Popis funkce

Pod touto ochranou je podepsána firma MLS LaserLock International, Inc. Vznikla v roce 1997.
Dala by se zǎradit do ochran s poǔzitı́m daľśıch ńastroj̊u, taḱe mezi ochrany pracujı́ćı s daty.
Možnost identifikace by m̌ela b́yt pokǎzdé stejńa. Na CD je skryt́y adreśǎr LASERLOK. Chyb́ı
v něm znak

”
C“, je to kvůli kompatibilitě s DOSem, DOS2 poǔźıvá ve jḿeňe maxiḿalně 8 znak̊u.

V tomto adreśǎri je soubor LASERLOK.IN. Tento soubor nejde celý přeč́ıst. Na CD je taḱe ňekolik
zřetelńych krǔznic. Toto jsou něcitelné části chŕaňeńeho CD-ROM. P̌ri lisováńı CD je na CD vyli-
sov́an ḱod. Data jsou poté zaḱodov́any jako je tomu i u jińych ochran. Firma nabı́źı kódov́ańı jak
pro 16-ti, tak i pro 32 bitov́e programy.

V roce 2000 byla tato ochrana aplikována na v́ıce něz 3000 titul̊u. V 1998 źıskala i ňejaḱe
oceňeńı.

2.9.2 Jak vytvǒrit z álohu

S touto ochranou by si m̌el bez probĺemů poradit program Clone-CD. U někteŕych CD je aplikov́ana

”
Clone-CD trap“, kteŕa by m̌ela vy̌radit tento, ve sv́e dob̌e, nejrožśıřeňejš́ı nástroj. V tom p̌rı́paďe

se d́a śahnout po jaḱemkoliv daľśım podobńem programu.

2Disk Operating System - diskový operǎcńı syst́em
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2.10 LockBlock

2.10.1 Popis funkce

Za vytvǒreńım této ochrany je firma Dinamic Multiḿedia. Vznikla v roce 2000. Dala by se zařadit
do ochran s poǔzitı́m daľśıch ńastroj̊u. Na CD jsou dva viditelńe kruhy, takto ji m̊užeme identifiko-
vat, mǒznost źaměny. Rožśıřena byla kdysi hlavňe veŠpaňelsku. Na CD jsou vadńe sektory. Tyto
sektory najdeme v těch dvou kruźıch. Ǒceḱavalo se,̌ze je mechanika nepřečte.

2.10.2 Jak vytvǒrit z álohu

Program Clone-CD by nem̌el ḿıt s touto ochranoǔzádńy probĺem.

2.11 Manuálová slova

2.11.1 Popis funkce

Kdo a kdy poǔzil tuto ochranu jako prvńı, se mi nepodǎrilo zjistit. Jej́ı identifikace z media nenı́
možná. Dala by se zǎradit do ochran s poǔzitı́m daľśıch ńastroj̊u, ikdyž jiných něz obvykle. Program
se ńas ob̌cas dot́aže na ňejaḱe slovo z manúalu, naṕıše ze kteŕe strany, kteŕehořádku, koliḱat́e slovo.

2.11.2 Jak vytvǒrit z álohu

Neńı probĺem vytvǒrit zálohu, bŕańı poskytnut́ım daľśım uživatel̊um.

2.12 Oveburn

2.12.1 Popis funkce

Kdo a kdy poǔzil tuto ochranu jako prvńı, se mi nepodǎrilo zjistit. Dala by se zǎradit do ochran
s poǔzitı́m daľśıch ńastroj̊u. Overburn je funkce, kterou snad všichni znaj́ı. Jde o to,̌ze na ḿedium
je nahŕano v́ıc dat, něz by se na ňej teoreticky m̌elo vej́ıt. Tud́ıž by p̌ri pokusu o vytvǒreńı kopie
nem̌elo CD b́yt kompletńı.

2.12.2 Jak vytvǒrit z álohu

V dněsńı dob̌e tuto funkci ovĺad́a snad kǎzdá vypalovaćı mechanika, problém m̊uže b́yt snad je
u stařśıch mechanik.

2.13 Physical errors

2.13.1 Popis funkce

Kdo a kdy poǔzil tuto ochranu jako prvńı, se mi nepodǎrilo zjistit. Dala by se zǎradit do ochran
s poǔzitı́m daľśıch ńastroj̊u. Jisťe paťrı́ mezi prvńı ochrany. B́yváčasto soǔcást́ı mnohem rozśahleǰśıch
a komplexňejš́ıch ochran. Toto CD je źaměrňe pǒskozeno. Ochranńy modul zkouḿa, zda jdou data
z těchto sektor̊u p̌reč́ıst, pokud ano, CD nenı́ originálńı.
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2.13.2 Jak vytvǒrit z álohu

Dnes funkci zapśańı vadńeho sektoru uḿı snad kǎzdá mechanika.

2.14 ProtectCD

2.14.1 Popis funkce

Tuto ochranu vytvǒrila firma VOB. P̌resńy vznik se mi nepodǎril zjistit. Dá se zǎradit do ochran
s poǔzitı́m daľśıch ńastroj̊u. Identifikace by m̌ela b́yt snadńa. Hexaeditorem najdeme v hlavnı́m
EXE souborǔreťezec obsahujı́ćı VOB. Kdo a kdy poǔzil tuto ochranu jako prvńı, se mi nepodǎrilo
zjistit. Dala by se zǎradit do ochran s poǔzitı́m daľśıch ńastroj̊u.Tato ochrana neupravuje nijak data
na CD, ale p̌ridává na r̊uzńa ḿısta informace, které maj́ı zabŕanit zkoṕırováńı. CD d́ale obsahuje
vadnou TOC, datovoǔcást, audio stopu a datovoučást. Existuje v ňekolika verźıch, ve verzi Gold a
Pro si chŕaňeńe CD m̊užete vytvǒrit sami. Paťrı́ mezi rožśıřeńe ochrany.

2.14.2 Jak vytvǒrit z álohu

Clone-CD a podobńe program by si s touto ochranou měly poradit, stǎćı zapnout p̌reskakov́ańı čteńı
vadńych sektor̊u.

2.15 P̌r ı́tomnost CD v mechanice

2.15.1 Popis funkce

Kdo a kdy poǔzil tuto ochranu jako prvńı, se mi nepodǎrilo zjistit. Dala by se zǎradit do ochran
s poǔzitı́m daľśıch ńastroj̊u. Jisťe paťrı́ mezi prvńı ochrany. Dnes ǔz se s tou to ochranou setkáme
jen málo, b́yvá obsǎzena v jińych, propracovaňejš́ıch ochrańach. Ochrana kontroluje, zda na CD
v mechanice jsou ty správńe soubory.

2.15.2 Jak vytvǒrit z álohu

Stǎćı vytvořit kopii jakýmkoliv softwarem.

2.16 Ring Protech

2.16.1 Popis funkce

Za vznikem t́eto ochrany stojı́ firma ED-CONTRIVE. Vytvǒrena byla v roce 2000. D́a se zǎradit
mezi ochrany s poǔzitı́m daľśıch ńastroj̊u. Na CD nalezneme uprostřed jasňe viditelnou sv̌etleǰśı
kružnici o š́ıřce p̌ribli žně 1 milimetr. Ve sv̌etleǰśı kružnici na CD jsou taḱe zapśany data. Ty kontro-
luje ochranńy program. Pokud tyto data nenalezne, program se nespustı́. Sečteńım soubor̊u v tomto
světleǰśım kroǔzku by nem̌el být probĺem, naopak by s nı́m měli mı́t probĺem stařśı vypalovǎcky.

2.16.2 Jak vytvǒrit z álohu

Měl by stǎcit program Clone-CD v aktúalńı verzi. Pokud by̌cteńı média bylo dlouh́e, doporǔcuje
se poǔźıt Alcohol 120%.
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2.17 RipGuard

2.17.1 Popis funkce

Za touto ochranou stojı́ snad nejzńamějš́ı firma na poli ochran CD a DVD, firma Macrovision. Tato
ochrana vy̌sla z jej́ı dı́lny v roce 2005. Tato ochrana se použ́ıvá na video-DVD.V́ıce se o t́eto nov́e
ochraňe nev́ı.

2.17.2 Jak vytvǒrit z álohu

Firma sama p̌riznala,že tato ochran bude dřı́v nebo pozďeji prolomena. V dněsńı dob̌e by programy
jako Alcohol 120% nem̌ely ḿıt probĺemy.

2.18 SafeAudio

2.18.1 Popis funkce

Tuto ochranu vytvǒrili ve spolupŕaci firmy Macrovision Corp. a TTR Technologies Inc. Vznik je
rok 2000. D́a se zǎradit mezi ochrany Audio-CD. Mǒznost identifikace se mi nepodařila zjistit. P̌ri
pokusu o vytvǒreńı kopie by tato kopie m̌ela ḿıt mnohem nǐzš́ı kvalitu, něz originálńı CD. Ochrana
by měla ḿıt upraveńe samoopravovacı́ mechanismy, ty by m̌eli způsobit mnohem nižš́ı kvalitu. Na
CD je již p̌ri výrobě poǔzita upraveńa matrice. Problém v̌sak m̊uže nastat p̌ri poškŕab́ańı CD, v tu
chv́ıli se maj́ı aplikovat samoopravńe mechanismy.

2.18.2 Jak vytvǒrit z álohu

Na tuto ochranu by m̌ela fungovat upravena knihovna CDFS.VXD, která umǒzňuje p̌rı́mo stǎzeńı
WAV3 soubor̊u na Pevńy disk.

2.19 SafeCast

2.19.1 Popis funkce

Tuto ochranu vytvǒrili ve spolupŕaci firmy Macrovision. Tato ochrany vznikla v roce 1999. Snadná
identifikace neńı známá. CD s tou to ochranou požaduj́ı při použitı́ klı́č, kteŕy obdřźıme od v́yrobce.
Vı́ce se mi nepodařilo zjistit.

2.19.2 Jak vytvǒrit z álohu

Vytvořeńı kopie ńam u t́eto ochrany nic nebráńı. Věťsinou b́yvá tato ochrana p̌rekońana tzv. ge-
neŕatory kĺıče.

2.20 SafeDisc

2.20.1 Autor

C-Dilla limited, Macrovision Corporation

3Waveform audio format - zvukov́y formát dat
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2.20.2 Typ ochrany

S poǔzitı́m daľśıch ńastroj̊u, Aktuálńı, Rožśıřeńa

2.20.3 Vznik

Nezńamý

2.20.4 Mǒznost identifikace

Růzńa podle verze

2.20.5 Popis funkce

Tuto ochranu vyvinula firma C-Dilla limited ve spolupráci s firmou Macrovision. P̌resńy vznik neńı
znám. O t́eto ochraňe by se dalǒrı́ct, že je rožśıřeńa. Dala by se zǎradit do skupiny ochran s použitı́m
daľśıch ńastroj̊u. Identifikace je r̊uzńa podle verze.

Tato ochrana ḿa ťri základńı soǔcásti:

• autentizace digit́alńıho podpisu

• kódov́ańı obsahu

• software proti prolomeńı

Existuj́ı čtyři verze t́eto ochrany.V prvńı verzi na origińalńım CD se v̌zdy vyskytuj́ı soubory GAME.EXE
a GAME.ICD, d́ale se mohou objevit i soubory následuj́ıćı: 00000001.TMP, CLCD16.DLL, CLCD32.DLL,
CLOKSPL.EXE, DPLAYERX.DLL. V souboru GAME.EXE je loader4, kteŕy nahŕavá aplikaci, tou
je původńı soubor, kteŕy je zaḱodov́an do GAME.ICD. Na CD je d́ale spousta pǒskozeńych sektor̊u,
může to b́yt až 20MB.P̌ri vytvá̌reńı se CD zaḱoduje a p̌ridá se instrukce pro autentizaci. Při výrobě
se p̌ridá ńasledńy digitálńı podpis. U t́eto ochrany je nezbytné CD v mechanice.

Ve verzi druh́e na CD nalezneme soubory 00000001.TMP a 00000002.TMP. CD dále obsahuje
vadńe sektory. Loader je již aplikov́an p̌rı́mo do spustitelńeho souboru. D́ale se objevili informace,
že ňekteŕe tituly mohou ve Windows XP a Windows 2000 způsobovat tzv.

”
modrou smrt“ .

Ve verzi ťret́ı je p̌ridána podpora taḱe DVD. Autentizǎcńı kód na takto chŕaňeńych médíıch
může ḿıt velikost mezi 3 ǎz 20MB. Samotńa autentifikace m̊uže trvat ǎz v řadech deśıtek sekund.
Pokud CD/DVD projde autentifikacı́, pak m̊užeme vytvǒrit image5 a poǔźıvat toto CD/DVD p̌rı́mo
z pevńeho disku.

Čtvrtá verze vy̌sla v roce 2006 a vych́aźı v nových reviźıch dodnes. Rozhodně se jedńa o jednu
z nejrožśıřeňejš́ıch ochran a jejı́ vlastnosti u nov́ych verźı nejsou p̌resňe zńamy.

2.20.6 Jak vytvǒrit z álohu

Na tuto ochranu b́yvá doporǔcován Alcohol 120%, u Clone CD byly hlá̌seny probĺemy. D́ale existuj́ı
daľśı možnosti, jednou z nejzńamějš́ıch bylo poǔzitı́ nastroje

”
unSafeDisc“ nebo na nejnovějš́ı verzi

lze poǔźıt
”
SafeDisk 4 blocker“. Tyto programy by m̌ely skŕyvat virtuálńı mechaniky.

4loader - nahravǎc
5image - obraz CD nebo DVD uložeńy na pevńem disku
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2.21 SecuROM

2.21.1 Popis funkce

Autorem t́eto ochrany je firma Sony. Přesńy vznik neńı znám. O t́eto ochraňe by se dalǒrı́ct, že
je rožśıřeńa. Dala by se zǎradit do skupiny ochran s použitı́m daľśıch ńastroj̊u. Jsou ťri možnosti
identifikace. Prvńım je, že se na CD/DVD vyskytujı́ tyto soubory: CMS16.DLL, CMS 95.DLL,
CMS NT.DLL. U sťredu jde d́ale rozpoznat malé logo DADC. A nakonec jde hexaeditorem přı́mo
ve spustitelńem souboru naléztřeťezec

”
CMC“. Tato ochrana p̌rı́mo p̌ri masteringu p̌ridá do skleňeńe

matrice uniḱatńı kód. Ten se programově kontroluje. Je ukryt v subkanálech. V p̌rı́paďe,že program
rozpozńa, že v mechanice nenı́ originálńı CD/DVD, program se ukoňćı. Nepǒzaduježádńe kódy, či
hesla. Patřı́ mezi rožśıřeńe ochrany. Nyńı se nach́aźı ve verzi 7.x.

2.21.2 Jak vytvǒrit z álohu

Clone-CD a jińe programy tohoto typu by s touto ochranou neměly ḿıt probĺemy.
Tuto ochranu m̊užeme naj́ıt i na nejnov̌ejš́ıch titulech, jako je nap̌r:

• S.T.A.L.K.E.R

• Command & Conquer 3: Tiberium Wars

• Neverwinter Nights 2

2.22 StarForce

2.22.1 Popis funkce

Pod touto ochranou je podepsaná firma StarForce Technologies. O této ochraňe můžemeřı́ct, že je
kontroverzńı. Prvńı užitı́ se mi nepodǎrilo zjistit. Identifikace je snadńa, snad ǒzádńe ochraňe se
nepsalo tolik, jako o t́eto.

Tato ochrana m̌ěrı́ úhel mezi prvńım a posledńım sektorem. Ten je na přeṕaleńem ḿediu v̌zdy
jiný. Bohǔzel ob̌cas je i na nov́em vylisovańem ḿediu mikroskopicky jińy, něz se ǒceḱavá. To
může v́est k tomu,̌ze ńasledňe i originálńı médium nemuśı fungovat. Daľśım probĺemem m̊uže b́yt
pǒskŕab́ańı média. Jińy lom paprsku m̊uže taḱe zp̊usobit zm̌enu tohotoúhlu. Pot́e již je v̌sak CD
zničeno nav̌zdy a je nutńa jeho reklamace z důvodu,že kǎzdé médium se źalohou je nefunǩcńı.
Dalš́ım probĺemem t́eto ochrany m̊uže b́yt to, že odborńa věrejnost vede debatu, zda tato ochrana
může nǐcit mechaniky.Úvaha je zalǒzena na faktu,̌ze pokud ochranǎsestkŕat zaznameńa chybu
CRC, m̊uže ǎz vypnout DMA a p̌rej́ıt na PIO. Protǒze ňekteŕe z nov́ych mechanik ǔz toto nemuśı
ovládat, m̊uže p̌rij ı́t pǒskozeńı laseru. Firma to samozřejmě poṕırá. Nejv̌eťśım probĺem StarForce je
však neomezeńe ovĺad́ańı syst́emu. Tato ochrana do systému instaluje knihovny, které maj́ı admi-
nistŕatorsḱe pŕava naúrovni hardware. Tyto knihovny, pokud si myslı́, že se ďeje ňeco neleǵalńıho,
mohou nap̌r. restartovat systém. A to i v p̌rı́paďe, že si chceme vyṕalit své fotky na ḿedium. O po-
dobnou funkci se snaž́ı spousta vir̊u a trojsḱych kǒnů, proto byl ňekteŕymi odborńıky StarForce
oznǎcen za Malware. Dalš́ım nep̌rı́jemńym aspektem ochrany je,že i po odinstalov́ańı software
st́ale z̊ust́avá v syst́emu. D́ale StarForce kontroluje, zda je CD vloženo v mechanice připojeńe na
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IDE6 řadǐci, pokud je vlǒzeno v mechanice, která je p̌ripojena na SCSI7, mysĺı si o ńı, že je to me-
chanika virtúalńı a upozorńı nás na to a pǒzaduje na ńas vlǒzeńı CD do mechaniky p̌ripojeńe p̌res
rozhrańı IDE.

Od t́eto ochrany se ustupuje. Použ́ıvala se i p̌res sv́e četńe nev́yhody kv̊uli nemǒznosti nebo
velké dob̌e prolomeńı. Dnes se objevujı́ cracky po velmi kŕatké dob̌e, proto neńı mnoho d̊uvod̊u,
proč tuto velmi kontroverzńı ochranu poǔźıvat a nep̌rej́ıt k ke konkurenci s podobnými vlastnostmi,
av̌sak bez probĺemů. Jedńım z p̌rı́kladů je firma UbiSoft, kteŕa na ńatlak a ńasledńy bojkot ze strany
uživatel̊u kvůli lepš́ı prodejnosti od poǔzitı́ této ochrany ustoupila u všech sv́ych titulů a p̌rěsla na
konkureňcńı SecuRom.

2.22.2 Jak vytvǒrit z álohu

Funguje metoda odpojenı́ všech mechanik a nechat pouze jednu virtuálńı mechaniku a poté funguje
i vytvořeńy image bez jaḱychkoli úprav zdrojov́ych soubor̊u a vǎse origińalńı CD můžete nechat
v obalu. P̌rı́padńe vytvǒreńı si vlastńı kopie naraźı na ňekterou z v́yše uvedeńych ochran a ḿedium
je nepoǔzitelné, pom̊uže pouze crack.

2.23 Tages

2.23.1 Popis funkce

Tuto ochrany vytvǒrila firma TAGES SA. Vznikla v roce 2001. D́a se zǎradit do ochran s poǔzitı́m
daľśıch ńastroj̊u. Identifikace by m̌ela b́yt snadńa. Na CD/DVD by m̌el být nějaḱy soubor s p̌rı́ponou
tdf. Tages patřı́ mezi nov̌ejš́ı ochrany. Žrejmě poǔźıvá twin sectors. To znamená, že na CD/DVD
jsou dva sektory, které maj́ı stejnou adresu, ale obsahujı́ odlišńa data. Ochrana dále neḱoduje ni-
jak obsah CD/DVD. Pouze při zji šťeńı, že neńı poǔzito originálńı CD/DVD nám omezuje ňekteŕe
vlastnosti hry, nap̌r. doch́aźı nám palivo, nep̌ráteĺe jsou nesmrtelńı, nebo nem̊uže hŕat na vysoḱe
detaily.

2.23.2 Jak vytvǒrit z álohu

Clone-CD a programy tohoto typu jsou nefunkčńı. Zřejmě žádńa mǒznost neexistuje, pouze použitı́
cracku by m̌elo pomoct. Nebo pouze vytvořeńı image na pevńy disk a poǔzitı́ aplikaci TetrisEmu a
upraveńeho souboru s p̌rı́ponou tdf, ten muśı být upraven speciálně pro kǎzdý titul.

2.24 The Bongle

2.24.1 Popis funkce

za touto ochranou je firma Hide & Seek Technologies. Vznik, identifikace i rozpoznáńı neńı známé.
Tato technologie vyǔźıvá my̌slenky hardwarov́ych kĺıčů. Avšak t́ımto kĺıčem neńı žádńy přı́davńy
hardware, ale samotné CD. Poǔźıvá se hlavňe pro śıt’ové verze program̊u.

6obchodńı název pro Integrated Drive Electronics, tedy rozhranı́ Advanced Technology Attachment (ATA) pevných
disků pǒćıtačů[2]

7SCSI (Small Computer System Interface) je standardnı́ rozhrańı a sada p̌rı́kaz̊u pro v́yměnu dat mezi externı́mi nebo
interńımi poč́ıtačovými zǎrı́zeńımi a pǒćıtačovou sb̌ernićı. SCSI se vyslovuje ?skazi?.[2]
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2.24.2 Jak vytvǒrit z álohu

Tato ochrana se přestala poǔźıvat již kolem roku 1998, proto se mi nepodařilo o ńı naj́ıt skorožádńe
informace.

2.25 Vadńa TOC

2.25.1 Popis funkce

Prvńı poǔzitı́ této ochrany se mi nepodařilo zjistit, tud́ıž ani toho kdo ji poprv́e poǔzil. Dá se jisťe
zǎradit mezi ochrany s použitı́m daľśıch ńastroj̊u. Tato ochrana funguje na principu,že porǔsuje
standart Red book v tom,že obsahuje jak datovou, tak stopovoučást.

2.25.2 Jak vytvǒrit z álohu

Snad kǎzdý program uḿı ignorovat chybovou hlá̌sku o chybńe TOC, tud́ıž vytvǒrı́ kopii.
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Kapitola 3

Testov́ańı

3.1 Postup testov́ańı

Nejprve se pokuśım zjistit, zda CD/DVD ňejakou ochranu obsahuje. Na to vyzkouš́ım ťri programy,
Clony-XXL, A-ray scanner a Copy-Discovery 2000. Pokud se mi to nepodařı́, zkuśım tyto infor-
mace zjistit na internetu. Poté se pokuśım vytvǒrit programem Nero Express vytvořit image, z to-
hoto image se poté zkuśım nainstalovat program. Pokud tato operace proběhne v pǒrádku, zkuśım
ješťe tento obraz program Nero Express vypálit na CD/DVD a znovu nainstalovat a použ́ıt toto
médium ḿısto ḿedia origińalńıho. Pokud by s ťemito operacemi byl ňejaḱy probĺem, zkuśım poǔźıt
specializovańe programy, Clone-CD, Clone-DVD, přı́padňe Alcohol 120%. Jako virtúalńı mecha-
niku budu pǒźıvat mechaniku vytvǒrenou programem Alcohol 120%, přı́padňe program Clone/CD.
Vypalovat budu na ḿedia Benq DVD+RW a Verbatim CD-RW, přı́padňe na Verbatim DVD+RW.

3.2 Testovaćı konfigurace

• Procesor AMD Athlon XP 2500+ barton

• Základńı deska MSI KT600 delta, chipset Via KT600

• Operǎcńı pam̌et’ 768 MB RAM

• Graficḱa karta Saphire radeon X800

• Pevńy disk Western Digital 120GB

• Zdroj Fortron 350PNF

• Mechanika Samsung SH-S182M

• Operǎcńı syst́em Windows XP ENG se SP2

3.3 Testovaćı programy a jejich licence

• Alcohol 120% 1.9.6 trial version

• Clone-CD 5.3.0.1 shareware

• Nero Express OEM
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Obŕazek 3.1: Testovacı́ média

• Clony-XXL 2.0.1.5 freeware

• A-ray scanner 2.0.2.3 freeware

• Copy-Discovery 2000 2.0.0.6 freeware

3.4 Testovańa média

3.4.1 Thief - Deadly shadows

U tohoto DVD se z deteǩcńıch program̊u chytil pouze nejstarš́ı program Clony-XXL, kteŕy dal
najevo,že CD ňejakou ochranu ḿa, av̌sak v̌eďel o ńı pouze detaily. Alespǒn jsem se dozv̌eďel, že
DVD obsahuje fiktivńı soubory a neḿa v pǒrádku TOC. Na internetu se mi podařilo zjistit, že DVD
by mělo obsahovat ochranu SecuRom v5.

Vytvořeńı image pomoćı programu Nero Express se zdařilo, taktéž vypáleńı na DVD-RW.
Pot́e sem namountoval1 DVD na virtuálńı mechaniku a hra se bez problémů rozb̌ehla. Po vlǒzeńı
DVD+RW do mechaniky ńasledoval ṕad syst́emu, kteŕy vedl ǎz k tvrdému restartu PC. Opakovaně.
Zmaźańı média muselo b́yt provedeno na jińem PC. Pot́e jsem se pokusil tento image vypálit v pro-
gramu Alcohol 120%, hra poté b̌ežela i z vyṕaleńeho ḿedia. Pot́e se v̌sak objevil jińy probĺem. Toto
DVD+RW něslo smazat. DVD se hlásilo jako DVD-ROM. I po vymaźańı na jiném PC probĺemy
nep̌restaly, DVD se st́ale hĺasilo jako DVD-ROM. Tento problém p̌rikl ád́am vadńe TOC, nebo je

1mount - p̌ripojit, nahŕat do virtúalńı mechaniky
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špatňe nastaven Book Type. Nakonec se mi to podařilo, Alcoholem jsem vyṕalil data, dal jsem sma-
zat programem Clone-CD a poté již data ṕalit šla. Nakonec jsem vyzkoušel program Clone-CD. Ten
bohǔzel neuḿı vypalovat ze souborů s koncovkou nrg, tak jak je vytvá̌rı́ Nero Express, tud́ıž jsem
musel uďelat nov́y image. Pot́e již nebyl probĺem s vypaleńım, DVD bez probĺemu fungovalo. Ob-
jevily se op̌et probĺemy s maźańım.

Závěrem bycȟrekl, že ochrana nenı́ mocúčinná, nebot’ funguje jak s image, tak s vypáleńych
DVD, problém s ńı má pouze klasicḱe Nero.

3.4.2 Prince of Persia- warrior within

U tohoto DVD se chytily v̌sechny programy, Clony-XXL nejh̊uře ze v̌sech, je viďet, že neńı aktu-
alizován již deľśı dobu, p̌resto tuto ochranu odhaduje dobře, na SafeDisk, pouze verze ješpatňe,
tu odhaduje na v2.9, zřejmě nejnov̌ejš́ı, kterou zńa. Program A-ray scanner již řı́ká verzi p̌resňeji,
4.00, Copy-Discovery up̌rešnuje verzi na 4.00.001.

Vytvořil jsem program Nero Express image. Bohužel z tohoto image jde hra pouze nainsta-
lovat, ne v̌sak pustit. Nejprve ńas odḱaže na internet na http://www.princeofpersiagame.com/uk/,
kde si ḿame žrejmě zakoupit, pot́e se hra ukoňćı s hĺǎskou, že byla nekorektňe ukoňcena. Po
vypáleńı tohoto image pomocı́ Alcoholu DVD op̌et nefunguje. Proto sem vytvořil image pomoćı
programu Alcohol. Poté jsem z ňej zkusil namountovat a hra byla funkčńı. Ale vypáleńe médium
nebylo mǒzno poǔźıt mı́sto origińalńıho. Tot́ež jsem uďelal i u programu Clone-CD, vytvořil v něm
image, vyṕalil jej. Vyzkoušel jsem ob̌e varianty, jak mountov́ańı z pevńeho disku, tak poǔzitı́ neo-
riginálńıho média, ob̌e byli op̌et nefunǩcńı. Dále jsem vyzkoǔsel SD4 hider. Tento malý progŕamek
uḿı skrývat virtuálńı mechaniky. Po jeho použitı́ a namountov́ańı image do virtúalńı mechaniky hra
napsala hĺǎsku,že DVD neńı originálńı, že ḿame vlǒzit originálńı médium a spustit znovu.

Závěrem bychřekl, že ochrana opravdu velmi dobře bŕańı ve vytvǒreńı funkčńı kopie ori-
ginálńıho DVD. Na prolomeńı by bylo jisťe ťreba poǔźıt crack, cǒz by znamenalo porušeńı li-
cence. D́ale jsem zjistil,̌zečtvrtá verze SafeDisku obsahuje na DVD také soubory 00000001.TMP
a 00000002.TMP jako verze nižš́ı. Dále obsahuje soubor 00000000.256, o tom si myslı́m, že bude
mı́t také spolěcného ňeco s touto ochranou.

3.4.3 The elder scroll 3: Morrowind

Tuto hru jsem sehnal v pěti CD-̌ckové verzi, prvńı CD je instalǎcńı, daľśı obsahuje editor, dalš́ı dvě
obsahuj́ı datadisky ke ȟre a na daľśı je čěstina plus daľśı pluginy ke ȟre. Na instalǎcńım CD mi
všechny programy shodně nǎsly ochranu SafeDisk 2.90. Nač́ıtáńı CD, kteŕe obsahuje editor, trvalo
dost dlouho. A-ray scanner na něm neodhalilžádnou ochranu. Zato Clony-XXL se s nı́m trápil
opravdu dlouho a nakonec vypsal,že si taḱe mysĺı, že CDžádnou ochranu neobsahuje. Testováńı
sem zavřsil programem Copy-Discovery 2000, ten potvrdil předchoźı, CD je bez ochrany a dále se
jı́m nebudu zaob́ırat. Na internetu server gamecopyworld.com [1] pı́še,že origińalńı CD by mělo
obsahovat ochranu bud’ SafeDisk ve verzi 2, nebo ochranu CD-Checks. Na třet́ım testovańem CD,
datadisku Bloodmoon v̌sechny programy op̌et odhalily ochranu SafeDisk 2.90. Na CD, obsahujı́ćım
druh́y datadisk ke ȟre, Tribunal, op̌et shodňe ochranu nenašly. Na posledńım CD, kteŕe obsahuje
čěstinu, jsem op̌et žádnou ochranu nenašel. Zaj́ımav́e bude jisťe srovńańı s hrou Prince of Persia
-warrior within, kteŕa obsahuje nov̌ejš́ı verzi ochrany.

Pokusil jsem se vytvǒrit image pomoćı programu Nero Express. Po 40 minutách psańı o tom,
že byla nalezena nepřekonatelńa chyba p̌ri čteńı a pot́e již jen ub́ıhal čas d́al. Toto je velmi zvĺǎstńı,
protǒze i s nov̌ejš́ı verźı šel image vytvǒrit, ikdyž nefunǩcńı. Proto jsem se pokusil vytvořı́ image
v programu Alcohol 120%. Tento image již šel bez probĺemů vytvǒrit a byl taḱe funǩcńı. I vypáleńe
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médium bylo funǩcńı. Na CD m̊užeme naleznout soubory 00000000.016, 00000000.256 a
00000001.TMP. Je viďet, že s kǎzdou novou verźı byla tato ochrana upravena. Stejně se mi vedlo i
s programem Clone-CD, záloha ḿedia byla usp̌ěsńa, image fungoval taktéž. S druh́ym CD to bylo
naprosto totǒzné.

Závěrem bycȟrekl, že tato ochrana již spľnuje svojiúlohu pouzěcástěcně, CD jde zkoṕırovat
pomoćı specíalńıch program̊u bez probĺemů. Bude to zp̊usobeno starš́ı verźı.

3.4.4 Heroes of Might and Magic 3

Tato hra vy̌sla na dvou CD. Prvńı CD, instalǎcńı, neḿa žádnou ochranu, druhé CD, herńı, ji ž
ochranu ḿa. Všechny ťri programy tuto ochranu označily jako SafeDisk ve verzi 2. Protože již
jsem testoval hru, která obsahovala ochranu SafeDisk ve verzi 2.90 a tato ochrana nebyla přı́li š pro-
blematicḱa, budu p̌redpokĺadat,že by s touto ochranou nebyližádńe probĺemy a zkuśım pouze to,
co se u minule testované verze nepovedlo. Źavěr naprosto stejńy jako v minuĺem p̌rı́paďe, samotńe
Nero Express si s touto ochranou neporadı́.

3.4.5 Conflict: freespace

Na tomto CD jsem nalezl ochranu SecuRom old, takto ji majı́ pojmenovanou programy A-ray scan-
ner a Clony-XXL. Copy-Discovery 2000 ji nerozpoznal, asi je již hodňe zastaraĺa. Dle internetu by
mělo toto CD obsahovat ochranu SecuRom ve verzi 2.

Pomoćı programu Nero Express sem vytvořil image hry. Z tohoto image jsem poté hru nain-
staloval. Pot́e jsem tento image použil mı́sto origińalńıho média a hra bez problému fungovala. hra
fungovala pot́e i z vyṕaleńeho ḿedia. Pokud v̌se prob̌ehlo bez probĺemů už v Neru, neńı důvod
zkoǔset Alcohol 120% a Clone-CD.

3.4.6 Warcraft:Reign of Chaos + Frozen Throne

Na CD Reign of Chaos oba starš́ı programy nǎsli ochranu SecuRom, Copy-Discovery 2000 se i
přes to,že by tuto ochranu m̌el detekovat, nenašel nic. Na CD Frozen Throne ochranu našel pouze
program A-ray scanner a to SecuRom, ostatnı́ dva programy nenašli nic. Dle internetu by Reign of
Chaos m̌el obsahovat ochranu SecuRom 4.68.xxx a Frozen Throne ochranu SecuRom 4.8+.

Ochrana na CD Reign of Chaos je o něco stařśı, něz ochrana, kterou jsem nalezl na DVD
Thief. Zaj́ımav́e bude srovńańı. Vytvořil jsem image pomoćı Nera Express, ale ani image, ani poté
vypáleńe CD nebylo funǩcńı. Proto jsem vytvǒril ochranu pomoćı Alcoholu 120%. Pot́e byl již
image funǩcńı a šel poǔźıt mı́sto origińalńıho média. Ale vyṕaleńe médium funǩcńı nebylo. Zkusil
jsem proto jěsťe druhou variantu nastavenı́ Alcoholu pro CD s ochranou SecuRom. S tı́mto nasta-
veńım již p̌reṕaleńe médium bylo funǩcńı. Dále jsem vytvǒril image programem Clone-CD. Image
vytvořeńy tı́mto programem taḱe nefungoval. Ani ḿedium se nedalo použ́ıt mı́sto origińalńıho.

Ochrana na CD Frozen Throne je také o ňeco stařśı, něz ochrana, kterou jsem nalezl na DVD
Thief, ale o ňeco nov̌ejš́ı něz na CD Reign of Chaos. Zajı́mav́e bude srovńańı s ob̌ema. Vytvǒril
jsem image pomocı́ Nera Express, ale ani image, ani poté vyṕaleńe CD nebylo funǩcńı. Proto jsem
vytvořil ochranu pomoćı Alcoholu 120%. Image nebyl funkčńı. Ani vypáleńe médium funǩcńı
nebylo. D́ale jsem vytvǒril image programem Clone-CD. Image vytvořeńy tı́mto programem taḱe
nefungoval. Ani ḿedium se nedalo použ́ıt mı́sto origińalńıho.

Závěrem bychřekl, že rozd́ıl mezi ochranou 4.68.xxx a 4.8 je dost významńy. Dále bych
zdůraznil,že alespǒn s prvńım médiem si Alcohol 120% poradil, Clone-CD a Nero Express ne.
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3.4.7 Splinter cell: pandora tomorrow

Toto DVD obsahuje ochranu SafeDisk 3.20.022, pouze program Clony-XXL rozpoznal ochranu
mylně jako SafeDisk v2. Verze tři doposud chyb̌ela.

S touto ochranou si opět neporadilo Nero. Alcoholem vytvořeńy image taḱe nebyl funǩcńı,
ani s poǔzitı́m programu SD4hider, který má schovat virtúalńı mechaniky. Ani vyṕaleńe médium
nebylo poǔzitelné. Stejňe se dǎrilo i programu Clone-CD.

3.4.8 Matlab student version

Toto je jedińy zástupce software, který se mi podǎril sehnat. Nebo sṕıše jedińy zástupce, kteŕy
měl ochranu. A velmi p̌rekvapiv̌e pouze na CD s dokumentacı́. Všechny ťri testovaćı programy se
shodly na SafeDisku ve verzi 2.70. A ten se projevil stejně jako verze 2 a 2.90, s touto ochranou
měl probĺem pouze Nero Express.

3.5 Shrnut́ı

Ted’ výsledky testu shrneme do tabulky. U programů je nejprve uvedeno vytvořeńı funkčńıho image
a pot́e i funkčńıho média.

Obŕazek 3.2: Testovaná média
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CD/DVD Typ ochrany Nero Alcohol 120% Clone-CD
Thief - Deadly shadows SecuRom v5 ano/ne ano/ano ano/ano
Prince of Persia SafeDisk v4.00.001 ne/ne ano/ne ne/ne
Morrowind SafeDisk v2.90 nevytvořil ano/ano ano/ano
Bloodmoon SafeDisk v2.90 nevytvořil ano/ano ano/ano
HoMaM SafeDisk v2.90 nevytvořil ano/ano ano/ano
Conflict: freespace SecuRom v2 ano/ano ano/ano ano/ano
Reign of Chaos SecuRom v4.68.xxx ne/ne ano/ano ne/ne
Frozen Throne SecuRom v4.8+ ne/ne ne/ne ne/ne
Pandora tomorrow SafeDisk v3.20.022 ne/ne ne/ne ne/ne
Matlab student version SafeDisk v2.70 nevytvořil ano/ano ano/ano

3.6 Závěr testov́ańı

Závěrem testov́ańı je vidět, že p̌res snahu sehnat ochran co nejvı́ce, se p̌resto objevuj́ı ochrany st́ale
stejńe. Tyto ochrany patřı́ mezi nejrožśıřeňejš́ı. Mohly jsme je otestovat v̌zdy v ňekolika verźıch.

SecuROM v nejnov̌ejš́ı verzi je mnohem ḿeňe účinný, něz jeho p̌redch̊udci, s verźı 5 si poradil
částěcně i Nero Express, kdežto s verźı 4 byly probĺemy znǎcnějš́ı. Ve verzi 2, kteŕa je ǔz opravdu
archivńı, neḿa žádńe ochranńe vlastnosti.

SafeDisk taḱe v nejnov̌ejš́ı verzi trochu polevuje, program Alcohol 120% dokáže vytvǒrit ale-
spǒn image, to se ve třet́ı verzi nepodǎrilo. U verze 2 se nedařı́ pouze Neru, kteŕy neńı schopen
image v̊ubec vytvǒrit, zbytek op̌et neḿa sebemeňśı probĺem.

Z program̊u na koṕırováńı vyhrál Alcohol 120%, kteŕy byl přece jen o kouśıček lep̌śı něz ko-
lega Clone-CD. Nero Express rozhodně neńı specialista na kopı́rováńı ochran a porad́ı si pouze
s ňekteŕymi stařśımi.

Programy na detekci ochran mi přišly vyrovnańe, nevyzdvihoval bych ani jeden.
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Kapitola 4

Do budoucna

V budoucnu jisťe můžeme pǒćıtat se zdokonalenı́m ochran ve v̌sech mǒzných ohledech. Jistě se bu-
dou snǎzit všech mǒzných kliček a snǎzit se je vylep̌sovat, ob̌cas ǎz na hranicíunosnosti. Porǔsov́ańı
standard̊u duhov́ych knih je jǐz dnes velmǐcast́e. Avšak reakce na tyto zm̌eny, novinky a jińe ino-
vace je velmi rychĺa, účinná, d̊ukladńa. Rozhodňe ǔz i autǒri tuš́ı, že jejich pŕace nikdy neleǵalńı
koṕırováńı nezastav́ı, ale v tento okam̌zik je to velmi dobŕa výdělěcná činnost.

Tento probĺem je v̌sak probĺem piŕatstv́ı obecňe. Je d̊uležité se zamyslet, proč je piŕatstv́ı tak
rožśıřeńe. Jedńım z d̊uvod̊u bude jisťe taḱe socíalńı zázeḿı. Pokud budeme vyďelávat sto tiśıc
měśıčně, jisťe pro ńas nebude problém si zakoupit origińalńı DVD, něz hodiny a hodiny ṕıdit po in-
ternetu. Av̌sak tyto socíalńı rozd́ıly budou v̌zdy. A ned́a se pǒzadovat, aby se v růzńych zeḿıch
media prod́avala za r̊uzńe ceny, to by vedlo jen k ńakup̊um v ciziňe. Jisťe je d́ale zaj́ımav́e, jestli se
nevyplat́ı hru prod́avat bez ochrany za levnějš́ı cenu, nebo zaplatit za ochranu, která stejňe z dlouho-
dob́eho hlediska neḿa žádńy význam. Pokud ochrana nebude neprolomitelná, neḿa žádńy význam
a je ťreba se na tento problém pod́ıvat z jiné strany.

Proto je ťreba dle ḿeho ne snǎzit se ǔzivatel̊um zabŕanit v koṕırováńı, ale naǔcit je nakupovat
originály. Rozhodňe je ťreba řı́ct, že herńı tituly, které maj́ı v sob̌e implementov́ano hrańı přes
internet, maj́ı velkou v́yhodu. Zde jǐz stǎćı hlı́dat kĺıče a rozhodňe tyto kĺıče jen tak na internetu
nenajdeme. V tuto chvı́li se muśı výrobce snǎzit naĺakat potenciońalńıho kupce na ňeco jińeho,
manúal již jistě nestǎćı, potisknut́e medium doḱaže vyrobit kdejaḱa tisḱarna. Odpov̌ed’ na to, co by
jim tedy měl nab́ıdnout v́ıc, je obt́ıžná. Avšak ne něrěsitelńa. Nap̌rı́klad podobňe jako u hry p̌res
internet m̊uže nab́ızet r̊uzńe bonusy, pro stǎzeńı těchto bonus̊u se bude muset zákazńık prokázat.
Rozhodňe by se tato varianta m̌ela vźıt v potaz.
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Kapitola 5

Závěr

Tato pŕace m̌e velmi zaujala. To jsem ješťe nev̌eďel, kolik úskaĺı se v t́eto problematice naléźa.
Nejvěťśım probĺemem bylo, jak se uḱazalo, že informace o t́eto oblasti jsou znǎcně zastaraĺe.
Poǔzil jsem spoustu webov́ych stŕanek, mezi nejpoǔźıvaňejš́ı paťrily jist ě www.wikipedia.org[2],
gamecopyworld.com[1], www.cdr.cz[3], dále velḱe mnǒzstv́ı stŕanek, nav̌st́ıvil jsem velḱe mnǒzstv́ı
jak česḱych, tak i zahranǐcńıch fór, ale mnoho aktúalńıch informaćı jsem nenǎsel. V dob̌e, kdy byl
program Clone-CD jěsťe v plenḱach, ǔzivateĺe tyto probĺemyřěsili asi v́ıce, žrejmě to bylo slǒzitějš́ı.

Dnes na kǎzdém fóru naleznete pouze hlá̌sku o tom , jak se m̊užete tak hloup̌e pt́at a at’ si
st́ahnete crack a občas i naṕıš́ı odkazy. Mǒzná je to d́ano t́ım, že v̌eťsina ťechto ǔzivatel̊u žrejmě
nepoǔźıvá origińalńı programy a liceňcńı smlouvy jim v̊ubec nic něrı́kaj́ı. A když už p̌rijde dotaz na
CD, kteŕe obsahuje ňejakou hru pro ďeti od 4 do 6 let, origińalně zakoupeńe, na kteŕe crack opravdu
neexistuje, jakou toto CD obsahuje ochranu,či jak vytvǒrit zálohu tohoto ḿedia, odpov̌edi se ned́a
doṕatrat, protǒze ji nikdo nev́ı. Lidé si zvykli na to,̌ze ochrana jěcerńa sǩrı́ňka, o kteŕe v́ıme,že tam
je, nev́ıme naprosto jak funguje, ale někdo ji doḱazal obej́ıt a my jen poťrebujeme zjistit, kde a jak.
Z tohoto d̊uvodu nalezneme dobře popsańe stařśı a úplně staŕe ochrany, ale o nov́ych se nedozv́ıme
vůbec nic. Druhou stranou je,že i firmy si snǎźı co nejĺepe sv́a tajemstv́ı chŕanit, protǒze č́ım déle
zůstanou utajena, tı́m samožrejmě maj́ı věťśı šanci na prodej vytvǒreńeho produktu.

Tı́m se ov̌sem dost́avám k daľśı otázce:
”
proč je vůbec poǔźıvat“? Z test̊u vid́ıme, že na pro-

lomeńı nejnov̌ejš́ıch ochran nestǎćı ani ty nejlep̌śı programy. Ale t́ım vlastňe jen brańı nám k vy-
tvořeńı kopie ḿedia, kteŕe můžou poǔźıvat nap̌r. nǎse ďeti a my se nemusı́me strachovat,̌ze ńami
zaplaceńe peńıze nep̌rijdou vnivěc jen kv̊uli obyčejńemu opoťrebeńı. A jistě je dost naivńı, že ten
kdo si tuto hru, hudbu, program bude chtı́t st́ahnout z internetu,̌ze mu t́ım zabŕańıme. Maxiḿalně
je zpomaĺıme. Nemluv̌e o stoupajı́ćıch ńakladech p̌ri výrobě takov́ychto ḿedíı.

Jedńım z p̌rı́kladů prǒc nepoǔźıvat ochrany proti koṕırováńı může b́yt hra Galactic Civilizati-
ons 2: The Dread Lords. Tato hra byla vydána prosta jaḱekoliv ochrany. Tato ochrana se velmi
brzy objevila na v́yměnńych P2P śıtı́ch. Na to pouḱazal i jeden ze zam̌estnanc̊u firmy StarForce
Technologies s tı́m, že takto dopadne hra bez ochrany. Tato hra se i přesto velmi slǔsňe, ba ǎz nad
očeḱaváńı dob̌re, prod́avala, mǒzná i pro to,že tv̊urci hru d́ale rožsǐrovali o nov́e bonusy a stáhnout
si tyto rožśıřeńı mohl pouze ǔzivatel, kteŕy prǒsel ov̌ěreńım p̌res internet.̌Ze by tudy vedla cesta?
A z druh́e strany m̊uže b́yt přı́kladem hra Heroes of Might and Magic 5. Tato hra měla obsaho-
vat ochranu StarForce. Ale po velkém humbuku, kteŕy se kolem t́eto hry strhl, vydavatel této hry
ozńamil, že hra bude poǔźıvat ochranu jinou. A nep̌rı́li š dob̌re taḱe pro ochrany m̊uže p̊usobit,že i
něktěrı́ autǒri hudby protestovali proti uḿısťeńı audio ochran na své CD. P̌rı́kladem m̊uže b́yt kapela
Tři sestry.
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