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Abstrakt

Tato péce se zajwa ochranami proti kdpovari CD a DVD, jejich poparim a z&azenm, tes-
tovarim. Dale se zar&uje na kvalitu &chto ochran¢etnost poaiti, moznost vytvden kopie a
daBich vlastnodttéchto ochran. Ble se zaoira im, pra tyto ochrany pokdivame a ¥em ram
pomahaj.
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vypalovan

Abstract

This bachelor thesis is about the CD anc DVD copy protection, its discription, classification and
testing. It also focuses on the quality of the protections, frequency of use, possibility of succesful
copying and other properties of these protections. Then it discusses the reasons for using these
protections.
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Kapitola 1
Uvod

1.1 Divody k pouziti

V prvni Casti je feba se nejprve zamyslet nddnt prac se ochrany CD/DVD tbec pouivaji.

Zrejmé nejdilezitéj§im a ma@na dokonce jedipm faktorem, pré se ochrany CD/DVD Zzli

powzivat, je dodzovan autorsleho Akona a sitn souvisejcim dodZzovarim dusevriho viastnicty.

Zakon na toto nafiti, Ze ukradeim hudebiho &i jiného dla vlastré okiadame jeho turce fm,

Ze mu nepldame za jeho ytvor a tm mu snkujeme zisky. Okaidarym tedy nei majitel, ale ten,
kdo danou &c stvdil. Z toho vyplyva, ze ochrany CD, pofano DVD, nejsou vytveéeny k ochrag
uzivatell, ale k ochraé tvlircll a take k ochrag wrobdl a jejich zisKi.

1.2 Zalozni kopie

Jednm z nej\eSich probEmll miize byt, zda tyto ochrany CD/DVD nebudou omezovat sarébtn
vlastrika lecalné zakoupegho nedia. Toto niize kolidovat se aZkonem na ochranu sgebitele.
Ochrana nesiromezit obvyklou éivad schopnost CD. Vlastk by na to,Zze nedium je charéno
byt upozorren, feba ralepkou na obalwi jinou formou textu. & jen zaméeri téchto informat
vede k porgern tohoto Akona. Pd by \8ak nengl byt omezen pehiarnim v jakémkoli istroji,

at uz se jeda o pditac, diskmangi DVD prehiava. Ochrana by rbla pouze zamezit vytveri

kopie tohoto da. Zakon \sak vydavatele nenytaby umanil vliastrikovi vytvoren kopie, toto je
dobrovolre.

1.3 Co je to vlastré ochrana?

Kazde CD/DVD mu$ obsahovat modul ochrany. To jéd, ktefy uprav data tak, aby byla spusti-
telna. Dale na CD/DVD musbyt kus kbdu, kte§ pracuje i bezé&to ochrany, jinak by jsme nebyli
schopni siimto CD/DVD wiibec pracovat. A jako posleteast je réjaky autorizani kli¢, ktey nam
poskytl Wrobce, atuz v podol# klice, nebo Bjakeho hardware. Modul ochrany zkontroluje, zda je
pritomen autorizéni kIi¢ a poé uprav data na spustitelnou formu. Bez Ié&pli této sodasti by
ochrana byla nefurtini. Toto sclema by ni&lo byt obecré platré, uité se ¥ak najdou i yjimky.



1.4 Typy ochran

Ochran je velk mnastw, jejich rozeleri neri viibec jednodudh, etSina noych a v dnéni doke
powivanych bude spadat doiee kategoii U mnoha z nich se &te ani ne¥ jak funguj, jsou
jen predpoklady a odhady. Tato vlastnost je u ochran je vefmdiara, kdyz nevime, jak ochrana
funguje, Hife se prolamuje.

| pfes to bych rozédlil ochrany takto:

e Pracuijci s daty - data jsou&jakym zplisobem zakdovana

e S pouwitim dakich nastrofl - véSinou se sn& pracovat pimo s nediem, vydivaji jeho
hardwarovou specifikaci

e Ochrany Audio CD - speéini kategorie, tyto ochrany se specializppuze na Audio CD
e S paitim Hardware - jefieba podit néjaky daki hardware, kter nag. generuje kice
Dale by se ochraam daly fifadit tyto vlastnosti:

e Zastarah - tato ochrana samostatnena zadre vyziti, powiva se jg jen jako sotdast réjake
obsahlefi ochrany

e S nezmymi vlastnostmi - o &chto ochraach se nél jak pracui, vyrobce to ani nijak
nehbsa
e Casto poiivara - mizeme ji najt na mnoha titulech

s

e Soltasra - vywiva se v nyejsi dobe

e Kontroverzi - jeji vyuzivari bylo z néjakeho divodu pozastavend byla uvedena ndv
verze, s lepimi vlastnostmi, nebo se o jej vyuziti velmi diskutuje

1.5 ZpUsoby prolomeri

Jsou Ycenere fi zplisoby prolomehochran CD/DVD:

e Zpétré inzeryrstvi - vyuziva,ze ime, jak program funguje imne jeho ystupy, ale @ nevime,
jak funguje uvnik, na to se snAme [ijit, negasgji stylem pokus omyl.

e Vyfazen ochrany - snzime se vyadit z funkénosti modul ochrany,’atiz tim, Ze jej iplné
vypneme, hebde mu podstravame nepra@ data.

e Nahrazef KIi€ - jde o nahrazdnhardware Bjakym softwarem, ktgr nam simuluje tento
hardware.

1.6 Problemy

NejcasgjSim probEmem s ochranami CD/DVD j&e v minuk dokeé se CD sé&mito ochranami
nijak neoznaovali. Tudz je velmi sl@ité najt néjake CD/DVD, kteg by tuto ochranu obsahovalo.
Dalsim vyrazrym probEmem je,ze wrobce se sria neodtafovat informace o tom, jak ochrana
funguje. Pokud tedy neame jak ochrana pracuje a reae ani kde ji ndf, je velmi slaité ji
prolomit. Da&im probEmem nlize yt, Ze spousta ochran ségstala potivat je&st dfiv, nez se



mohla masog roZAifit. A nakonec jedim z nej\éich probEmu mize byt, Ze o ochraé se V
néjalke spekulace, ale tyto CD se pdiliai pfesto rgjak prolomit. Tm padem se o & veejnost,
at uz Sir8i, ¢i odborra, Feshva zajmat a nait néjake oweferé nebo seriozninformace o &chto
ochrarach je velmi slaité.

1.7 Standarty CD/DVD

Tyto standarty am uguji vdechny dilezité informace o radiich, jsou souhrné ozn&ovany jako
~Barevre knihy“ neba,Duhowe knihy“. Tyto standarty wuji fyzikalni viastnosti, logick vlastnosti,
tak i fyzicky format médii. Standarty jsou tyto:

e Red book: vznikl v roce 1980 firmami Sony a Philips. Tato kniha definuje CD-DAje&€D
Digital Audio, c& je CD, na kteém je ul@ena hudba. Data jsou na CD aémy jako stopy.
Ty jsou chle cBleny na sektory, Kaly sektor obsahuje 2352 hytat. K&dy sektor na cale
dvé vrstvy samoopravth kodll a subkaaly. Tento standartale cli CD na fi ¢asti. Prvi
Cast od gtedu CD, ktea je 2mmsiroka, obsahuje tzv digitni ticho, v subkaalu Q je pak
ulozena TOC, to je Table Of Contents, tabull&eeh stop. Maxirlni pocet stop je 99. Pét
je tast CD, kted obsahuje data. Na okraji CD je 2nBiroka €ast, na kteF jsou oznéeny
mista, kde je piizdré misto nebo Digialni ticho.

Yellow book: Tento standard zahrnuje popis CD-ROEpoj za rim opét firmy Sony a Phi-
lips a ro&ifuje standart Red book. Toto féeeri je z divodu umdneéri ukladan potitatovych
dat.

Green book: zaimto formatem stdijjiZ jen Philips. Tento forrat definuje ukhdan jak dat,
tak i hudby. Data jsou ukidany prokbhdarg. Tento standartjlva ozn&ovan jako CD-f.

Orange book: véto knize je standardizéw postup fi zaznameéavari na CD-R a CD-RW'.

White book: popisuje ulddari video dat na Video CD.

Blue book: Iyvaji ozna&ovany jako CD extra nebo CD plus. Tento standart standardizuje
ukladar dat a hudby najednou, né&ak prokhdarg, ale na zéatku CD je audio stopa a ot
je teprve dato& cast.

¢ Beige book: standart pro PCD - Photo CD

e Purple Book: standart pro DDCD - Double Density CD, ri@mo firmou Sony, dvofmsobia
kapacita CD

e Scarlet Book: standart pro SACD - Super Audio CD, istaj im opét firmy Sony a Philips,
kapacita @ 7,95GB

lcompact disc - read only memory, to jest kompakiisk jen procteri[?]
2Compact disk - interactive

3Compact disc - recrodable, kompakiisk nahravatefn

4Compact disc - ReWritable, kompakfisk prepisovatelf



1.8 Programy

Programy, kte& maj néco spoléného s touto prdgjsou snad Sechny vypalovdgrogramy a dle
programy specializovadnna ekoravan ochran. J&t nesnime zapomenout na programy, ker
rozpozndij, jaka ochrana je pdiita. NejzramgjSi program na vytéreri kopii CD/DVD miizeme
jisté a bez obav prohkit program Nero Express od spotesti Ahead. Mezi programy na vytiari
kopii chrarénych CD/DVD jistt miizeme uest kdysi nejrogifergjsi program, a ta& prtikoprik
oboru, Clone-CD. Z dé&lch progrand stoj za zninku jistt Alcohol 120%, ktey byva hodno-
cen jako jeden z nejspolehéijgich. Na rozpozan, jaka ochrana je pdiita, mizeme potit pro-
gram Copy-Discovery 2000, jebgoslediverze byla vydna v roce 2006, tad by meél rozpoznat
veétSinu novych ochran, nebo stirClony XXL, nebo A-Ray scanner.

1.9 Historie

Historie je velmi roz&hla. Proto se budu@novat spse historie kadé ochrany. Snad jen za pivn
ochrany se dajurcité povaovat: gitomnost CD v mechanice, dummy files, physical errors, nebo
vadra TOC.



Kapitola 2

Ochrany

2.1 Alcatraz

2.1.1 Popis

Ochrana Alcatraz vytvida firma KDG, kte& poctaz z Rakouska. Byla vyti@na v roce 2000.
Dala by se jist z&adit do ochran Audio-CD, @ité by se o hdalofici, Ze je zastaral. CD s touto
ochranou poHvaji vodoznaku, kter vznika jiz pfi lisovari CD. DaBi ¢ast ochrany je kd, ktey
je lisovan do rékteého ze sub-kaadll. Tento Kd je unikatri pro kazde CD. Na tento &d se niize
dotazovat ochrannprogram CD.

Alcatraz méa Ctyfi Urovré ochrany, tj. jak moc mohouybchrarény:

e Preventivii - pouze z&Zuje koprovari

Masivri - pro masivi pouwziti

Proti-piratska - je jiz powzit ochranky program

Nejsilngjsi - v pfipace zjisteri neorigiralniho CD nfize zpisobit probémy jako nestabilitu
sysému

2.1.2 Jak vytvdit z alohu

Z diivodl, Ze nejnoejsi informace o &to ochra@ jsem n&el z datem kolem roku 2002, nejiam,
Ze by se ochranagipowivala. Nepodélo se mi zjistit jakykoliv titul obsahuijci tuto ochranu.

2.2 Cactus Data Shield

2.2.1 Popis funkce

Tato ochrana byla vyvinuta firmou Midbar Tech, Kter soutasnosti pdt pod firmu Macrovision.
Byla vyvijena mezi lety 1999722002. Dala by se Zadit do ochran Audio-CD, rozhoénby se
o ni dalo chlefict, Ze je kontroverzn Rozpoznat ji nizeme snadno, po vieri CD do pditace,
nejcastji zobraz 99 stop, kteg nejdou pecist. O €to ochrai se toho napsalo docela dosic¥
bylo v8ak spekulda siznost. Stiznost bylo velmi mnoho,teba na CO Natalia Imbruglia - White
Lilies Island“, kteé obsahovalo tuto ochranu a Firma BMG, kténto CD vydala jej byla nucena
stahnout z oBhu kvili velkému pdtu reklamat Po€ vydala toto CD v drud edici bez jakkoli



ochrany. Daim prikladem ntizou byt kapela Ti sestry, ktea proti ochra@, kteé byla unisttra na
jejich CD Do Evropy nechceme*, protestovala.

Existuji tfi verze €to ochrany a to verze 100, 200, 300,&spousta jejich reviz \Verze 100
byla velmi kontroverzi CD chiéaréra touto ochranoué&Sinou néla fehiat snad vzadrem PC, i
néktegé prehrav@e neli problem. Proto fisla verze 200, ktérméla €to ochra@ dodat kompatibi-
litu. V 2002 vyBla feti revize €to ochrany.

VSechny i verze funguj na stejiem zakladu. Na CD jsou dva odlg. Ten prvri je na z&atku
CD, kde podle standaidAudio CD, nesrnic byt. Tento odd obsahuje stopy, ktérjsou v cyklu
a maj nulovou celku. Za tmto oddlem je jiz standardhAudio CD. KlasicK prehiavat CD viibec
nepdita s im, ze by na CD mohl éco takoeho naijt, proto tuto ochranu naprosto ignoruje, CD
mechanika v PC tuto ochranu najde a naprostd, mevsi s timto CD ma pcit.

Verze 200 v gkterych @fipadech obsahuje klasigloddl s daty, na ktegm je ul@en gehrava
od firmy Midbar.

Po odkoupenfirmou Macrovision o &to ochrag na oficalnich stankach eto firmy hlecame
informace mara.

2.2.2 Jak vytvdit zalohu

Na tuto ochranu by &l st&it program Clone-CD, ktgrby mél umét zobrazit pouze audio odd
Druhou manost, co jsem nalezl, jeiielepen Ci pfekreslemfixem okraje CD, tato minost je dy
na vlastih bezpéi.

Zde je rékolik titulll, kde nmiizeme tuto ochranu rigj

e Loveparade compilation 2001 verze 100
¢ Right Said Fred - FREDHEAD verze 200
e Natalia Imbruglia - White Lilies Island

e T¥i sestry - Do Evropy nechceme

2.3 CD-Cops

2.3.1 Popis funkce

Tato ochrana byla vytvena firmou Link Data Security. Jgj)fesry vznik nebo prvin powziti neri
pfesré zram. J€j rozpoznah neri slozité, na CD najdeme soubory: CDCOPS.DLL a soubory
s pfiponou .GZ a .W_X. Dale se i spusttri miize zobrazit logo CD-Cops. Ochrana kombinuje
jak Upravu dat, tak Upravu matrice, proto seadzdadit do skupiny ochran s paitim dabich
nastroji i do ochran pracigich s daty. Ochrana CD-Cops gva jednoducf princip, tj. Zze na li-
sovarem CD je na zéatku uvedeno @ré informad, nez na CD galerém.Tato ochrana @i fyzicky
Uhel mezi prvim sektorem a pnim sektorem datayCasti. CD dile obsahuje testovamodul.
Tento modul je charén ochrangim kddem Link’s Code Security. Ten je @am od roku 1984 a byl
prakticky nerozl§titelny.

2.3.2 Jak vytvdit z alohu

Pro vytvderi kopie takto chanéreho CD, je feba rozkdovat ochranu. K tmuam niize pomoci
CD-Cops 32 Decrypter.

Plivodre se psaloze programy typu Clone-CD jsou @&nné, dnes j tomu nei pravda, je
tfeba pouze pdiit aktualni verzi.



2.4 CopyLok

2.4.1 Popis funkce

Tuto ochranu vyvinuly firmy Pan Technology Limited a Toolex International Ni®sR/ vznik nen
znam. Dala by se Zadit do ochran s pdiitim dakich rastrofl. Na CD nalezneme v Datéwblasti
jinak zbarveg kruh. Mlize byt zanméréna za ochranu SafeDisk. #ak tato ochrana neobsahuje
Zadré spedlni soubory jako SafeDisk,3e je ul@eno v spustitelm souboru s fponou EXE.
Tato ochrana nérprilis ro&iferd, mnoho informaico ni neri, pouzeze generuje vodoznak,am
pouzivat 128-ti bito\e kodovan a potriva vadiych sektod.

2.4.2 Jak vytvdit z alohu

S touto ochranou by ne#a nit probemzadra z nogSich ver Clone-CD a podob&programy.

2.5 Copy-Protected CD

2.5.1 Popis funkce

Tuto ochranu vytviila firma Hide and Seek Technologies. Vznik nenam, jen &ko by se dala
zaadit. Dalo by se o¥ict, Ze je zastaral. Podivala malo a [festala se pativat kolem roku 1998.
Tyto CD by se nerély dat zkogrovat na klasiclich CD-rekor@rech. Jedi@a daki informace o &to
ochraré jsou,ze poiiva fale&nych stop.

2.5.2 Jak vytvdit z alohu

NaSel jsem jedié CD, kteé obsahuje tuto ochranu a to je Crash Bandicoot 3 a to ve verzi pro PSX.
Pro zkoprovari tohoto CD je pdteba podit program CDRWin s veiiZ3.6b nebo vsi.

2.6 DiscGuard

2.6.1 Popis funkce

A touto ochranou stofirma TTR Technologies Inc. Jejozik je datovan na rok 1999. Dala by se
zaadit do ochran s paitim dakim nastrofl, tak i do ochran pracigich s daty. Jéjrozpozrari
ner prilis slazité, na CD, nebo v instataim adresfi, najdete soubory IOSLINK.VXD a IO-
SLINK.SYS. JE pri lisovari CD je upravoana skleBra matrice, vkhda se do ndigitalni podpis.
Po€ je cek CD zalodovano.

Ochrana sefejmé nepodiva a ani [5ilis nepodivala, firma TTR spolupracuje s Macrovision,
ta si prosazuje ®v/produkty.

2.6.2 Jak vytvdit z alohu

NaSel jsem pouze jeden titul obsahdijje Colin McRae Rally. Clone-CD a podoémrodukty by
tuto staéi ochranu nély bez probdmu pgrekonat.

1EXEcutable - spustitein
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2.7 Dummy Files

2.7.1 Popis funkce

Kdo powil tuto ochranu jako prvip se mi nepoddo zjistit. Rozhod@ pati mezi ochrany datay,
dalo by se o hfict, Ze je jediim z piikoprikli ochran a jist ji jako sowast najdeme v déich
ochrarach. Jéjrozpozrari také nen stoprocenta jiste, vetSinou na CD fva soubor, kter ma vice
nez 600MB. Na CD jsou éle na mhodrych mistech fingovaé soubory. Tyto soubory setsinou
odkazuj samy na sebe. Velntiasto se vyskytuje v kombinaci s vadnou TOC.

2.7.2 Jak vytvdit zalohu

V dnesni dokg uz si kazdy program s touto ochranou poiidsez \étSich probem.

2.8 Key2Audio

2.8.1 Popis funkce

Tuto ochranu vytvila firma Sony. Jéjpresty vznik se mi nepodd zjistit. Paffi mezi ochrany
Audio-CD. Je€j snad identifikace nenjednoduch, ca seCasto zar@nit. Na CD by n&li byt jako
v pfipace Ochrany Cactus Data Shield jaswiditelné kruhy na v@jSim okraji CD. Tato ochrana
zajistuje, Ze CD nejde pehiat skoro vzadrem PC. Musely byste thjediné $tsf na mechaniku.

2.8.2 Jak vytvdit z alohu

Clone-CD a podobm programy nemap touto ochranou probin. Déle jde podit podobry trik na
prelepem €i zaCerreni fixem okraje CD jako u ochrany Cactus Data Shield.

2.9 LaserLock

2.9.1 Popis funkce

Pod touto ochranou je podép® firma MLS LaserLock International, Inc. Vznikla v roce 1997.
Dala by se z&dit do ochran s pditim daBich rastroji, take mezi ochrany pracigi s daty.
Moznost identifikace by #a byt pokazde steji. Na CD je skryg adresi LASERLOK. Chyh
v ném znak,C", je to kvilli kompatibilitt s DOSem, DOSpouZiva ve jrené maxinéiné 8 znaki.
V tomto adreéfi je soubor LASERLOK.IN. Tento soubor nejde geiFeCist. Na CD je tak nekolik
zZfetelnych kruznic. Toto jsou néitelné €asti chaAréereho CD-ROM. Fi lisovari CD je na CD vyli-
sowvan kod. Data jsou p@ zalddowvany jako je tomu i u jigch ochran. Firma ndbi kodovan jak
pro 16-ti, tak i pro 32 bito& programy.

V roce 2000 byla tato ochrana aplikava na ice ne& 3000 titufll. V 1998 iskala i réjaké
ocereri.

2.9.2 Jak vytvdit z alohu

S touto ochranou by si & bez prokémil poradit program Clone-CD. Wktefych CD je aplikovana
»Clone-CD trap“, ktefl by nEla vyfadit tento, ve s& dot&, nejroZifergjsi nastroj. V tom gipace
se da sahnout po jakmkoliv daBim podob@m programu.

2Disk Operating System - disk§nopera&ni sysem
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2.10 LockBlock

2.10.1 Popis funkce

Za vytvarerim této ochrany je firma Dinamic Multiédia. Vznikla v roce 2000. Dala by sefadlit
do ochran s paititim dakich mastrofi. Na CD jsou dva viditelé kruhy, takto ji niizeme identifiko-
vat, m@nost ameény. RoZifena byla kdysi hlavé ve Sparélsku. Na CD jsou vadnsektory. Tyto
sektory najdeme v&ch dvou kruich. GZekavalo seze je mechanika négcte.

2.10.2 Jak vytvdit z alohu

Program Clone-CD by neéhmit s touto ochranouadry problem.

2.11 Manualova slova

2.11.1 Popis funkce

Kdo a kdy pouil tuto ochranu jako prvip se mi nepoddlo zjistit. Jej identifikace z media nén
mozna. Dala by se Zadit do ochran s pdiitim dakich rastrojl, ikdyz jinych nez obvykle. Program
se ras oltas dodze na jake slovo z manalu, napSe ze ktet strany, kteehoradku, kolikaté slovo.
2.11.2 Jak vytvdit z alohu

Neni problem vytvdit zalohu, bari poskytnutm dakim uzivatetim.

2.12 Oveburn

2.12.1 Popis funkce

Kdo a kdy podil tuto ochranu jako prvip se mi nepod@o zjistit. Dala by se zéadit do ochran
s powzitim dakich mastrofi. Overburn je funkce, kterou snadiehni znaj. Jde o toze na neédium
je nahano vc dat, ng by se na &j teoreticky nélo vejt. Tudiz by f¥i pokusu o vytvéeni kopie
nenelo CD byt kompletn.

2.12.2 Jak vytvdit z alohu

V dnesri doke tuto funkci ovada snad kada vypalovat mechanika, pro@m ntize byt snad je
u staBich mechanik.

2.13 Physical errors

2.13.1 Popis funkce

Kdo a kdy poudil tuto ochranu jako prvip se mi nepod@o zjistit. Dala by se zgadit do ochran
s pouzitim daEich rastrojl. Jisé pati mezi prvri ochrany. Bvacasto sotast mnohem rozahlegich
a komplex®@Sich ochran. Toto CD je@rérré pagskozeno. Ochrargnmodul zkound, zda jdou data
z téchto sektdr precist, pokud ano, CD némriginalni.
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2.13.2 Jak vytvdit z alohu

Dnes funkci zapan vadreho sektoru uinsnad kada mechanika.

2.14 ProtectCD

2.14.1 Popis funkce

Tuto ochranu vytviila firma VOB. Fesry vznik se mi nepodd zjistit. Da se zé&adit do ochran

s potzitim dakich rastrofl. Identifikace by réla byt snadi@d. Hexaeditorem najdeme v hldum
EXE souboruettzec obsahigi VOB. Kdo a kdy pouil tuto ochranu jako prvip se mi nepod@o
zjistit. Dala by se z&adit do ochran s paitim dagich nastrojl.Tato ochrana neupravuje nijak data
na CD, ale pidava na fizra mista informace, ktér maj zabianit zkogrovari. CD dale obsahuje
vadnou TOC, datovoGast, audio stopu a datov@ast. Existuje v Bkolika verich, ve verzi Gold a
Pro si charéré CD ntizete vytvdit sami. Palti mezi roZiferé ochrany.

2.14.2 Jak vytvait z alohu

Clone-CD a podob&program by si s touto ochranowéiy poradit, stéi zapnout peskakoari cteri
vadrych sekto.

2.15 Hitomnost CD v mechanice

2.15.1 Popis funkce

Kdo a kdy podil tuto ochranu jako prvip se mi nepod@o zjistit. Dala by se zéadit do ochran

s polzitim dagich rastrofl. Jisé pati mezi prvri ochrany. Dnes Zise s tou to ochranou sétike
jen malo, byva obsdena v jinych, propracova@sich ochraach. Ochrana kontroluje, zda na CD
v mechanice jsou ty spvré soubory.

2.15.2 Jak vytvdit z alohu

Stali vytvorit kopii jakymkoliv softwarem.

2.16 Ring Protech

2.16.1 Popis funkce

Za vznikem &to ochrany stéjfirma ED-CONTRIVE. Vytvdena byla v roce 2000. ®se zéadit
mezi ochrany s pdiitim dakich rastrofi. Na CD nalezneme uprdstl jasi viditelnou setlefsi
kruznici o Sifce f@iblizné 1 milimetr. Ve setlejSi kruznici na CD jsou tak zap&ny data. Ty kontro-
luje ochrani program. Pokud tyto data nenalezne, program se néspesterim souboti v tomto
svetleim krouzku by nengl byt problem, naopak by sim méli mit problem stagi vypalovaky.

2.16.2 Jak vytvdit z alohu

Mél by st&it program Clone-CD v akalni verzi. Pokud bytteri média bylo dloul, doporguje
se pouit Alcohol 120%.
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2.17 RipGuard

2.17.1 Popis funkce

Za touto ochranou stbgnad nejzamgjsi firma na poli ochran CD a DVD, firma Macrovision. Tato
ochrana v¥la z jej dilny v roce 2005. Tato ochrana se ffowa na video-DVD.\fce se o&to noe
ochraré nev.

2.17.2 Jak vytvdit z alohu

Firma samafiznala,ze tato ochran buddgid nebo pozéji prolomena. V dn&ni doke by programy
jako Alcohol 120% nerély mit probemy.

2.18 SafeAudio

2.18.1 Popis funkce

Tuto ochranu vytvili ve spolupiéci firmy Macrovision Corp. a TTR Technologies Inc. Vznik je
rok 2000. & se zé&adit mezi ochrany Audio-CD. Mmost identifikace se mi nepdila zjistit. P
pokusu o vytvideri kopie by tato kopie réla nit mnohem niSi kvalitu, n& originalni CD. Ochrana
by méla nit upraver@ samoopravovaeechanismy, ty by @i zplisobit mnohem & kvalitu. Na

~-

CD je jiz pfi vyrobé polzita upravea matrice. Prot@m \Sak niize nastat p poskrabari CD, v tu
chvili se maj aplikovat samooprawnmechanismy.

2.18.2 Jak vytvdit z alohu

Na tuto ochranu by g&la fungovat upravena knihovna CDFS.VXD, l@emainuje gimo staen
WAV 2 souboti na Pevi disk.

2.19 SafeCast

2.19.1 Popis funkce

Tuto ochranu vytvili ve spolupici firmy Macrovision. Tato ochrany vznikla v roce 1999. Sriadn
identifikace nehznama. CD s tou to ochranou paduj pri pouziti kli€, ktery obdizZime od vrobce.
Vice se mi nepoddo zjistit.

2.19.2 Jak vytvdit z alohu

Vytvofeni kopie ram u €to ochrany nic nelari. VétSinou lyva tato ochranafekorana tzv. ge-
neratory klice.

2.20 SafeDisc

2.20.1 Autor

C-Dilla limited, Macrovision Corporation

Swaveform audio format - zvukdvformat dat
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2.20.2 Typ ochrany

S pouzitim dakich mastrofl, Aktualni, Ro&ifera

2.20.3 Vznik
Nezramy

2.20.4 Maznost identifikace

Rlzra podle verze

2.20.5 Popis funkce

Tuto ochranu vyvinula firma C-Dilla limited ve spoliumi s firmou Macrovision. sty vznik nen
znam. O &to ochra@ by se daldict, ze je roZifera. Dala by se Zadit do skupiny ochran s paitim
daBich nastrojl. Identifikace je izra podle verze.

Tato ochrana i tfi zakladr soutasti:

e autentizace digétiniho podpisu
e kbdowvan obsahu
e software proti prolomein

Existuji Ctyfi verze €to ochrany.V prvhverzi na origiralnim CD se dy vyskytuj soubory GAME.EXE

a GAME.ICD, cale se mohou objevit i soubonasleduici: 00000001.TMP, CLCD16.DLL, CLCD32.DLL,
CLOKSPL.EXE, DPLAYERX.DLL. V souboru GAME.EXE je loadgrktery nahéva aplikaci, tou

je plivodri soubor, ktey je zakbdovan do GAME.ICD. Na CD je dle spousta gkozerych sekto,

mUZe to kyt az 20MB.Hi vytvaren se CD zakduje a flida se instrukce pro autentizacti Ryrobé

se pida rasledry digitalni podpis. U &to ochrany je nezby&nCD v mechanice.

Ve verzi drute na CD nalezneme soubory 00000001.TMP a 00000002. TMP.&Dothsahuje
vadre sektory. Loader jeZiaplikovan @imo do spustiteleho souboru. Ble se objevili informace,
Ze réktee tituly mohou ve Windows XP a Windows 2000lmmbovat tzv,modrou smrt* .

Ve verzi feti je pfidana podpora ték DVD. Autentiz&ni kbd na takto charénych médich
mUize mit velikost mezi 3 @ 20MB. Samota autentifikace ize trvat & v fadech deisek sekund.
Pokud CD/DVD projde autentifikdcpak mizeme vytvdit image’ a powivat toto CD/DVD @imo
z pevreho disku.

Ctvrta verze vigla v roce 2006 a vy&x v novch reviach dodnes. Rozhodrse jeda o jednu
z nejro&ifergjSich ochran a jéjvlastnosti u noych vera nejsou [jesré zramy.

2.20.6 Jak vytvdit z alohu

Na tuto ochranuywa dopori@ovan Alcohol 120%, u Clone CD byly &eny prob&my. Cale existuj
daki moznosti, jednou z nejameéjSich bylo poiti nastroje,unSafeDisc* nebo na nejnéjéi verzi
Ize pouit ,SafeDisk 4 blocker*. Tyto programy byéty skiyvat virtualni mechaniky.

4loader - nahravéa
5image - obraz CD nebo DVD ufery na peviem disku
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2.21 SecuROM

2.21.1 Popis funkce

Autorem &to ochrany je firma Sony.F€sry vznik neri znam. O &to ochra@ by se daldict, ze
je roZifera. Dala by se Zadit do skupiny ochran s paitim dakich mastrofl. Jsou i moznosti
identifikace. Prvim je, Ze se na CD/DVD vyskytiijtyto soubory: CMS16.DLL, CMS 95.DLL,

CMS.NT.DLL. U stfedu jde @le rozpoznat méllogo DADC. A nakonec jde hexaeditorerfimpo

ve spustitelém souboru n&lztfettzec, CMC". Tato ochranaipmo p¥i masteringu fida do sklegré
matrice unilatri kod. Ten se programékontroluje. Je ukryt v subkaiech. V gipad, Ze program
rozpozra, ze v mechanice néwriginalni CD/DVD, program se ukadil. Nep&adujezadre kody, €i

hesla. Pdt mezi ro&iferé ochrany. Nynse nachz ve verzi 7.x.

2.21.2 Jak vytvait z alohu

Clone-CD a jire programy tohoto typu by s touto ochranou @yrmit problemy.
Tuto ochranu rizeme ndf i na nejno@Sich titulech, jako je nap

e STALKER
e Command & Conquer 3: Tiberium Wars

e Neverwinter Nights 2

2.22 StarForce

2.22.1 Popis funkce

Pod touto ochranou je podepsgdiirma StarForce Technologies. &d ochra@ mizemefict, Ze je
kontroverzin. Prvri uziti se mi nepodalo zjistit. Identifikace je snadm snad @zadré ochrag se
nepsalo tolik, jako oéto.

Tato ochrana ®&i Uhel mezi prvim a posledim sektorem. Ten je nafgpalerem médiu vzdy
jiny. Bohuzel oltas je i na nogm vylisovaem nediu mikroskopicky jiy, nez se celdva. To
mUZe \est k tomuze rasled® i originalni médium nemduisfungovat. Daim probemem niize byt
poskraban média. Jiy lom paprsku mize take zplisobit zn&nu tohotolihlu. Poé jiZ je véak CD
zniteno na¥dy a je nut@ jeho reklamace zitvodu,ze k&de médium se alohou je nefun&ni.
Dal&im probEmem é&to ochrany réize byt to, Ze odboria ve'ejnost vede debatu, zda tato ochrana
mbize niit mechaniky.Uvaha je zalédena na faktuze pokud ochran&estkét zaznamed chybu
CRC, niize & vypnout DMA a ffejit na PIO. Protae rékte z noych mechanik & toto nemus
ovladat, ntize (ij it poSkozemlaseru. Firma to samégjmé pogra. Nej&sim probEm StarForce je
vSak neomezenoviadari syseému. Tato ochrana do sgshu instaluje knihovny, ktérmaj admi-
nistratorske ptava nalrovni hardware. Tyto knihovny, pokud si mijste se @je réco neleglniho,
mohou nap restartovat syéim. A to i v gfipacg, Ze si chceme vygit s\vé fotky na nédium. O po-
dobnou funkci se sr# spousta vill a trojskch kaid, proto byl rektegmi odborriky StarForce
ozn&en za Malware. D&8lm nefijemnym aspektem ochrany j&e i po odinstalo&ri software
stale Zistiva v sysemu. Chle StarForce kontroluje, zda je CD #kno v mechanicefipojeré na
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IDE® Faditi, pokud je vi@eno v mechanice, kiije Fipojena na SCS| mysi si o ri, Ze je to me-
chanika virt@lni a upozorinas na to a pbaduje na as vizeri CD do mechaniky ppojere ges
rozhran IDE.

Od teto ochrany se ustupuje. Pivala se i les s& Cetré newhody kwvlili nemanosti nebo
velké dot& prolomein Dnes se objevilcracky po velmi katké dok®, proto nenmnoho divodl,
proc tuto velmi kontroverznochranu po#ivat a nepejit k ke konkurenci s podolmi viastnostmi,
avsak bez protdmil. Jedim z prikladl je firma UbiSoft, kted na ratlak a rasledry bojkot ze strany
uzivatell kvtli lepdi prodejnosti od pokiti této ochrany ustoupila usech sych titulll a gfesla na
konkurergni SecuRom.

2.22.2 Jak vytvdit z alohu

Funguje metoda odpojéemSech mechanik a nechat pouze jednu vitumechaniku a pé& funguje
i vytvofeny image bez jakchkoli Gprav zdrojoych souboil a vae origiralni CD miizete nechat
v obalu. Fipadré vytvdeni si vlastri kopie narazna rékterou z ySe uvedefch ochran a radium
je nepouitelné, pontize pouze crack.

2.23 Tages

2.23.1 Popis funkce

Tuto ochrany vytvéla firma TAGES SA. Vznikla v roce 2001. &se zéadit do ochran s paitim
daBich rastrofl. Identifikace by réla byt snadd. Na CD/DVD by n&l byt néjaky soubor s fiponou
tdf. Tages pat mezi noejsi ochrany. Zejmé pouwiva twin sectors. To znaméanze na CD/DVD
jsou dva sektory, ktérmaj stejnou adresu, ale obsahaglisra data. Ochranaéde neldduje ni-
jak obsah CD/DVD. Pouzefpzjister, ze nef powzito originalni CD/DVD nam omezuje éktee
vlastnosti hry, nap doctaz nam palivo, nefatek jsou nesmrtein nebo nerize héat na vysok
detaily.

2.23.2 Jak vytvdit z alohu

Clone-CD a programy tohoto typu jsou nefénk Zfejmeé zadra maznost neexistuje, pouze pati
cracku by nélo pomoct. Nebo pouze vytier image na pevindisk a poiiti aplikaci TetrisEmu a
upravergho souboru sifpponou tdf, ten musbyt upraven speéiné pro kady titul.

2.24 The Bongle

2.24.1 Popis funkce

za touto ochranou je firma Hide & Seek Technologies. Vznik, identifikace i rogpbreri zname.
Tato technologie vyziva myslenky hardwarogch klich. Avsak imto klicem nein zadry pridavry
hardware, ale sama#rCD. Podiva se hlave pro $tové verze prograin

6obchodin nazev pro Integrated Drive Electronics, tedy rozfiradvanced Technology Attachment (ATA) pekeh
diskll patitacli[2]

7SCSI (Small Computer System Interface) je standamirhran a sada fikaz pro vyménu dat mezi extefmi nebo
interrimi pocitatowmi zaizerimi a pc&itacovou slkeérnid. SCSI se vyslovuje ?skazi?][
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2.24.2 Jak vytvdit z alohu

Tato ochrana sefpstala po#ivat jiz kolem roku 1998, proto se mi nepdida o ni najit skorozadre
informace.

2.25 Vadm TOC

2.25.1 Popis funkce

Prvri pouwziti této ochrany se mi nepod zjistit, tudiz ani toho kdo ji popré powil. Da se jisé
zaadit mezi ochrany s pditim dagich rastrofl. Tato ochrana funguje na principze porguje
standart Red book v torige obsahuje jak datovou, tak stopoviast.

2.25.2 Jak vytvdit z alohu
Snad kady program urhignorovat chybovou l@ku o chybi TOC, tudz vytvori kopii.
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Kapitola 3

Testovani

3.1

Postup testoani

Nejprve se pokum zjistit, zda CD/DVD &jakou ochranu obsahuje. Na to vyzKou tfi programy,
Clony-XXL, A-ray scanner a Copy-Discovery 2000. Pokud se mi to nefpodieusm tyto infor-
mace zjistit na internetu. Poke pokusn vytvdfit programem Nero Express vytiibimage, z to-
hoto image se pétzkusm nainstalovat program. Pokud tato operace phoie v péadku, zkugm
jeSte tento obraz program Nero Express &lpna CD/DVD a znovu nainstalovat a pottoto
médium nisto nedia origiralniho. Pokud by sé&mito operacemi byl&jaky problem, zkuén pouwzit
specializovaé programy, Clone-CD, Clone-DVDfipadré Alcohol 120%. Jako virtaini mecha-
niku budu pdivat mechaniku vytvienou programem Alcohol 120%iipadré program Clone/CD.
Vypalovat budu na i&dia Beng DVD+RW a Verbatim CD-RWfipadré na Verbatim DVD+RW.

3.2

Testovac konfigurace

Procesor AMD Athlon XP 2500+ barton

Zakladnri deska MSI KT600 delta, chipset Via KT600
Operd&ni pamét 768 MB RAM

Graficla karta Saphire radeon X800

Pevry disk Western Digital 120GB

Zdroj Fortron 350PNF

Mechanika Samsung SH-S182M

Oper&ni sysem Windows XP ENG se SP2

Testovat programy a jejich licence
Alcohol 120% 1.9.6 trial version
Clone-CD 5.3.0.1 shareware
Nero Express OEM
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Obrazek 3.1: Testovaenédia

e Clony-XXL 2.0.1.5 freeware
e A-ray scanner 2.0.2.3 freeware

e Copy-Discovery 2000 2.0.0.6 freeware

3.4 Testovara media

3.4.1 Thief - Deadly shadows

U tohoto DVD se z detednich progranii chytil pouze nejstaf program Clony-XXL, ktey dal
najevo,ze CD réjakou ochranu i avsak el o ri pouze detaily. Alespbjsem se doz¥kl, ze
DVD obsahuije fiktivinsoubory a nev pdadku TOC. Na internetu se mi pdila zjistit, ze DVD
by mélo obsahovat ochranu SecuRom v5.

Vytvoreri image pomot programu Nero Express se Zilla, taktez vypaleri na DVD-RW.
Po& sem namountovaDVD na virtualni mechaniku a hra se bez prébili rozi®ehla. Po vigeri
DVD+RW do mechaniky asledoval pd sysému, ktey vedl & k tvrdemu restartu PC. Opakow@n
Zmazn média muselo ¥t provedeno na jiam PC. Pdt jsem se pokusil tento image \ajji v pro-
gramu Alcohol 120%, hra péte&zela i z vymalereho nmedia. Pok se ¥ak objevil jiry problem. Toto
DVD+RW neslo smazat. DVD se Bkilo jako DVD-ROM. | po vymazri na jinem PC prokmy
nepgestaly, DVD se gile hisilo jako DVD-ROM. Tento prol@im gikladam vad@ TOC, nebo je

Imount - gipojit, nahiat do virttalni mechaniky
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Spatré nastaven Book Type. Nakonec se mi to giddaAlcoholem jsem vyalil data, dal jsem sma-
zat programem Clone-CD a [@jiz data jlit Sla. Nakonec jsem vyzk&el program Clone-CD. Ten
bohuzel neuni vypalovat ze soubdrs koncovkou nrg, tak jak je vyii Nero Express, tud jsem
musel u@lat now image. Pat jiz nebyl probém s vypalemm, DVD bez probému fungovalo. Ob-
jevily se oget probEmy s maarim.

Zawerem bychekl, Ze ochrana némmoc €inna, nebdtfunguje jak s image, tak s vgterych
DVD, problem s n ma pouze klasick Nero.

3.4.2 Prince of Persia- warrior within

U tohoto DVD se chytily echny programy, Clony-XXL nelie ze \Bech, je viét, Ze nein aktu-
alizovan jiz deBi dobu, gesto tuto ochranu odhaduje debna SafeDisk, pouze verze §patre,
tu odhaduje na v2.9fejmé nejnoejsi, kterou zra. Program A-ray scannegjfika verzi gesrgji,
4.00, Copy-Discovery uesiuje verzi na 4.00.001.

Vytvoril jsem program Nero Express image. Bdelz tohoto image jde hra pouze nainsta-
lovat, ne Bak pustit. Nejprve &s odize na internet na http://www.princeofpersiagame.com/uk/,
kde si mame Zejmé zakoupit, pd se hra ukodi s hlaSkou, Ze byla nekorekté ukorcena. Po
vypaleri tohoto image pomdcAlcoholu DVD opét nefunguje. Proto sem vytiibimage pomot
programu Alcohol. P@ jsem z &] zkusil namountovat a hra byla futti. Ale vypalere médium
nebylo ma&no pouit misto origiralniho. To&Z jsem u@lal i u programu Clone-CD, vyt¥id v ném
image, vyglil jej. Vyzkousel jsem oB varianty, jak mountdi z pevreho disku, tak patiti neo-
riginalniho média, ol@ byli opat nefunkni. Dale jsem vyzkogel SD4 hider. Tento malprogramek
umi skryvat virtualni mechaniky. Po jeho pditi a namounto&ri image do virt@lni mechaniky hra
napsala ésku,ze DVD nen originalni, Ze mame vi@it originalni médium a spustit znovu.

Zaverem bychrekl, ze ochrana opravdu velmi digbbén ve vytvdferi funkéni kopie ori-
ginalniho DVD. Na prolomenby bylo jistt feba podit crack, c@ by znamenalo poBen li-
cence. Rle jsem zjistil ze Etvrta verze SafeDisku obsahuje na DVD éasoubory 00000001. TMP
a 00000002.TMP jako verzezdi. Dale obsahuje soubor 00000000.256, o tom si myste bude
mit také spol€ného réco s touto ochranou.

3.4.3 The elder scroll 3: Morrowind

Tuto hru jsem sehnal vgti CD-Ckoe verzi, prvii CD je instal&ni, daki obsahuje editor, d&ldvé
obsahlij datadisky ke Fe a na ddli je ¢estina plus ddi pluginy ke He. Na instalénim CD mi
vSechny programy sho@maly ochranu SafeDisk 2.90. Wari CD, ktee obsahuje editor, trvalo
dost dlouho. A-ray scanner n@&m neodhalilzadnou ochranu. Zato Clony-XXL se $nm trapil
opravdu dlouho a nakonec vypsag si tale mysi, ze CDzadnou ochranu neobsahuje. Testav
sem zavsil programem Copy-Discovery 2000, ten potvrdiédchoz, CD je bez ochrany aale se
jim nebudu zadbat. Na internetu server gamecopyworld.cothfjiSe,ze origiralni CD by mélo
obsahovat ochranu buBafeDisk ve verzi 2, nebo ochranu CD-Checks. Ié¢éirh testovagém CD,
datadisku Bloodmoonaechny programy d odhalily ochranu SafeDisk 2.90. Na CD, obsatioj
druhy datadisk ke Fe, Tribunal, ot shodé ochranu neriy. Na posledim CD, kteé obsahuje
CeStinu, jsem opt zadnou ochranu neBal. Zajmawe bude jise srovrari s hrou Prince of Persia
-warrior within, kteé obsahuje naSi verzi ochrany.

Pokusil jsem se vytit image pomotprogramu Nero Express. Po 40 miaah psaho tom,
Ze byla nalezena négkonatel@ chyba pi Cteri a poe jiz jen ubihal €as @l. Toto je velmi zvésSt,
protaze i s no@jsi verz Sel image vytviat, ikdyz nefunicni. Proto jsem se pokusil vyt¥bimage
v programu Alcohol 120%. Tento imagé el bez prok#mil vytvaiit a byl také funkeni. | vypaleré
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médium bylo funkni. Na CD miZzeme naleznout soubory 00000000.016, 00000000.256 a
00000001.TMP. Je vigt, ze s kadou novou verizbyla tato ochrana upravena. Seejse mi vedlo i
s programem Clone-CD apha nidia byla usgSna, image fungoval takk. S drulym CD to bylo
naprosto totané.

Zaverem bychfekl, Ze tato ochranaijisphuje svojitlohu pouzetast&né, CD jde zkofrovat
pomod specalnich prograni bez probémil. Bude to zfisobeno stdf vera.

3.4.4 Heroes of Might and Magic 3

-

Tato hra v¢la na dvou CD. PninCD, instal&ni, nema zadnou ochranu, drgéhCD, heri, jiz
ochranu m. VSechny iti programy tuto ochranu ozidy jako SafeDisk ve verzi 2. Prote jiz
jsem testoval hru, kt@robsahovala ochranu SafeDisk ve verzi 2.90 a tato ochrana néhidappo-
blematiclka, budu pedpokbdat,ze by s touto ochranou nebyadré probEmy a zkugn pouze to,
€0 se u minule testovénverze nepovedlo.&&r naprosto stejnjako v minuem gipad, samotaé
Nero Express si s touto ochranou nepérad

3.4.5 Conflict: freespace

Na tomto CD jsem nalezl ochranu SecuRom old, takto jippajmenovanou programy A-ray scan-
ner a Clony-XXL. Copy-Discovery 2000 ji nerozpoznal, asi fetjodreé zastaral. Dle internetu by
meélo toto CD obsahovat ochranu SecuRom ve verzi 2.

Pomod programu Nero Express sem vytilamage hry. Z tohoto image jsem mtru nain-
staloval. Pat jsem tento image péil misto origirélniho média a hra bez probimu fungovala. hra
fungovala pot i z vypalereho nédia. Pokud $e proléhlo bez prot@mi uz v Neru, nen diivod
zkouwset Alcohol 120% a Clone-CD.

3.4.6 Warcraft:Reign of Chaos + Frozen Throne

Na CD Reign of Chaos oba staprogramy nali ochranu SecuRom, Copy-Discovery 2000 se i
pfes to,ze by tuto ochranu Bl detekovat, neril nic. Na CD Frozen Throne ochranusebpouze
program A-ray scanner a to SecuRom, ostdtm programy nersi nic. Dle internetu by Reign of
Chaos mél obsahovat ochranu SecuRom 4.68.xxx a Frozen Throne ochranu SecuRom 4.8+.

Ochrana na CD Reign of Chaos je éao sta#i, nez ochrana, kterou jsem nalezl na DVD
Thief. Zajmawe bude srovari. Vytvoril jsem image pomdd\era Express, ale ani image, ani @ot
vypalere CD nebylo funkni. Proto jsem vytvél ochranu pomotAlcoholu 120%. Pdt byl jiz
image funiéni aSel pouit misto origiralniho média. Ale vyglere médium funicni nebylo. Zkusil
jsem proto j&& druhou variantu nastavielcoholu pro CD s ochranou SecuRom.iBito nasta-
verim jiz prepalere médium bylo funkni. Dale jsem vytvdil image programem Clone-CD. Image
vytvoreny timto programem taknefungoval. Ani radium se nedalo pdit misto origiralniho.

Ochrana na CD Frozen Throne je & réco stasi, nez ochrana, kterou jsem nalezl na DVD
Thief, ale o ®co no¥jSi nez na CD Reign of Chaos. Zajawe bude srovar s olema. Vytvdil
jsem image pomdd\era Express, ale ani image, ani@eypalere CD nebylo funkni. Proto jsem
vytvofil ochranu pomot Alcoholu 120%. Image nebyl furdki. Ani vypalere médium funicni
nebylo. Cale jsem vytvéil image programem Clone-CD. Image vybeoy timto programem tak
nefungoval. Ani neédium se nedalo pdit misto origiraélniho.

Zaverem bychrekl, Ze rozdl mezi ochranou 4.68.xxx a 4.8 je dosyanamry. Dale bych
zdUraznil, ze alespd s prviim médiem si Alcohol 120% poradil, Clone-CD a Nero Express ne.
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3.4.7 Splinter cell: pandora tomorrow

Toto DVD obsahuje ochranu SafeDisk 3.20.022, pouze program Clony-XXL rozpoznal ochranu
myIné jako SafeDisk v2. Verzditdoposud chybla.

S touto ochranou si @t neporadilo Nero. Alcoholem vytveny image take nebyl funkni,
ani s pouitim programu SD4hider, ktgrma schovat virtalni mechaniky. Ani vy@alere médium
nebylo pouitelné. Steji se délo i programu Clone-CD.

3.4.8 Matlab student version

Toto je jediry zastupce software, ktgrse mi podél sehnat. Nebo SBe jediry zastupce, kter
meél ochranu. A velmi pekvapivé pouze na CD s dokumenta¥Sechny i testova€ programy se
shodly na SafeDisku ve verzi 2.70. A ten se projevil stgpko verze 2 a 2.90, s touto ochranou
mél probEm pouze Nero Express.

3.5 Shrnuti

Ted vysledky testu shrneme do tabulky. U progtaja nejprve uvedeno vytven funkénino image
a pot i funkéniho média.

gl
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Obrazek 3.2: Testovanmédia
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CD/DVD Typ ochrany Nero Alcohol 120%  Clone-CD
Thief - Deadly shadows  SecuRom v5 ano/ne ano/ano ano/ano
Prince of Persia SafeDisk v4.00.001  ne/ne ano/ne ne/ne
Morrowind SafeDisk v2.90 nevyt¥d ano/ano ano/ano
Bloodmoon SafeDisk v2.90 nevytkib ano/ano ano/ano
HoMaM SafeDisk v2.90 nevytfd ano/ano ano/ano
Conflict: freespace SecuRom v2 ano/ano ano/ano ano/ano
Reign of Chaos SecuRom v4.68.xxx  ne/ne ano/ano ne/ne
Frozen Throne SecuRom v4.8+ ne/ne ne/ne ne/ne
Pandora tomorrow SafeDisk v3.20.022  ne/ne ne/ne ne/ne
Matlab student version SafeDisk v2.70 nevytio ano/ano ano/ano

3.6 Zavér testovani

Zaverem testo@ri je vidét, ze fes snahu sehnat ochran co negy se pesto objevijochrany stle
stejre. Tyto ochrany pdt mezi nejroZifergjSi. Mohly jsme je otestovatady v nekolika verich.

SecuROM v nejno®jsi verzi je mnohem rané U€inny, nez jeho edchidci, s verz 5 si poradil
casté&ne i Nero Express, kd®o s verz 4 byly probEmy zn&néjSi. Ve verzi 2, ktea je Wz opravdu
archivri, nema zadré ochrang vlastnosti.

SafeDisk tak v nejnoejsi verzi trochu polevuje, program Alcohol 120% diik vytvdit ale-
spai image, to se vereti verzi nepodélo. U verze 2 se nedapouze Neru, ktgr neri schopen
image \libec vytvdit, zbytek ot nend sebemesi problem.

Z progranti na koprovari vyhral Alcohol 120%, ktey byl pfece jen o kotigek lei nez ko-
lega Clone-CD. Nero Express rozh@&dnen specialista na kdpovari ochran a poradsi pouze
s rektefymi stasimi.

Programy na detekci ochran nigly vyrovnarg, nevyzdvihoval bych ani jeden.
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Kapitola 4

Do budoucna

V budoucnu jist mizeme pditat se zdokonalém ochran ve 8ech ma@nych ohledech. Jigtse bu-
dou snait vSech manych kliCek a snait se je vylegovat, oltas & na hraniciinosnosti. Pogovan

standard duhovch knih je jZ dnes velmtasé. Avsak reakce na tyto zémy, novinky a jii¢ ino-
vace je velmi rycha, G¢inna, dikladra. Rozhod@ Wz i autdi tudi, Ze jejich pace nikdy neleglni

kopirovari nezastal ale v tento okarrik je to velmi doba wdéletna cinnost.

Tento probém je \Bak probém piratstv obecré. Je dilezité se zamyslet, ptoje piratstv tak
rozsireré. Jedim z divodi bude jisé talé socalni zazem. Pokud budeme vy@avat sto tisc
megCné, jise pro ras nebude probm si zakoupit origialni DVD, nez hodiny a hodiny it po in-
ternetu. Agak tyto sodlni rozdly budou \zdy. A nedh se pdadovat, aby se Viznych zenich
media prodvala za @izré ceny, to by vedlo jen kakugim v ciziré. Jisé je chle zajma\g, jestli se
nevyplat hru prodavat bez ochrany za le@f$i cenu, nebo zaplatit za ochranu, estejé z dlouho-
dokeho hlediska ne@zadry vyznam. Pokud ochrana nebude neproloméehren& zadry vyznam
a je feba se na tento prdih podvat z jiné strany.

Proto je feba dle reho ne snéit se wivatelim zabanit v kodrovari, ale nagit je nakupovat
originaly. Rozhod@ je ¥ebafict, ze her tituly, které maj v sol® implemento&no hrai pfes
internet, mdij velkou whodu. Zde jt st&i hlidat klice a rozhodé tyto kiice jen tak na internetu
nenajdeme. V tuto chif se mu$ vyrobce snait nalakat potencioalniho kupce na éco jireho,
mantal jiz jisté nestéi, potisknué medium dokze vyrobit kdejak tiskarna. Odpogd na to, co by
jim tedy mél nalidnout vic, je obizna. AvSak ne nesSitelra. Nagfiklad podobg jako u hry jies
internet ntize nalizet fizré bonusy, pro siri téchto bonud se bude musetakazik prokazat.
Rozhodi& by se tato varianta éa vat v potaz.
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Kapitola 5
Zaver

Tato pace né velmi zaujala. To jsem §& neeckl, kolik Uskal se v €to problematice nala.
Nejvétsim probEmem bylo, jak se Wzalo, ze informace oé&to oblasti jsou zriamé zastard.
Pouwil jsem spoustu webdgeh stének, mezi nejpativargjsi pafily jisté www.wikipedia.orgl],
gamecopyworld.com], www.cdr.cz[3], dale velle mna@stv stranek, nagtivil jsem velke mna@stv
jak Ceskrch, tak i zahrar@inich for, ale mnoho aktinich informaé jsem nengel. V dok&, kdy byl
program Clone-CD &g v plenkach, ivatek tyto probemyftesili asi vice, Zejmeé to bylo slaitéjsi.

Dnes na kadem foru naleznete pouze &ku o tom , jak se iizete tak hloup ptt a atsi
stahnete crack a dias i najgi odkazy. M@na je to dano im, Ze \eSina &chto Zivatell Z'ejmeé
nepowiva origiralni programy a licetini smlouvy jim viibec nic nékaji. A kdyz uz pfijde dotaz na
CD, kteie obsahuje &jakou hru pro éti od 4 do 6 let, origialné zakouped, na ktegé crack opravdu
neexistuje, jakou toto CD obsahuje ochragijak vytvarit zalohu tohoto nédia, odpogdi se neé
dopatrat, protde ji nikdo nev. Lidé si zvykli na toze ochrana jéerra sKinka, o kteé vime,Ze tam
je, neume naprosto jak funguje, al&kdo ji dokazal obéit a my jen potebujeme zjistit, kde a jak.
Z tohoto divodu nalezneme ddb popsaéa staéi a Uplné staé ochrany, ale o ngich se nedozwne
vlibec nic. Druhou stranou jée i firmy si sndi co nejépe sa tajemstv chranit, prot@e ¢im dele
zlistanou utajenairh samo¥ejmeé maj vétsi Sanci na prodej vyti@neho produktu.

Tim se ogem dosivam k da¥i otazce:,prot je vibec podivat“? Z testi vidime, Ze na pro-
lomeri nejnowjSich ochran nesta ani ty nejlei programy. Ale im vlastré jen brain nam k vy-
tvoreri kopie média, kteé miizou podivat naj. nase cti a my se nemime strachovatze rami
zaplaceg penze nefijdou vnive jen kvli obyCejremu opoteben. A jisté je dost naiv) Ze ten
kdo si tuto hru, hudbu, program bude ithstahnout z internetwze mu tm zabarime. Maxinalné
je zpomaime. Nemlu o stoupdgich rakladech fi vyrobé takovwchto nédi.

Jedim z pikladl pro¢ nepodivat ochrany proti koovan miize byt hra Galactic Civilizati-
ons 2: The Dread Lords. Tato hra byla @t prosta jaékoliv ochrany. Tato ochrana se velmi
brzy objevila na yménrych P2P #ich. Na to poukzal i jeden ze zadstnana firmy StarForce
Technologies sitn, Ze takto dopadne hra bez ochrany. Tato hra sestp velmi sl8&ré, ba & nad
ocekavan dolie, prodavala, md@na i pro to,ze tvirci hru dale roifovali o nowe bonusy a gthnout
si tyto roZiferi mohl pouze @ivatel, kte§ prosel owferim pres internetZe by tudy vedla cesta?
A z druhe strany niize byt prikladem hra Heroes of Might and Magic 5. Tato hr&lanobsaho-
vat ochranu StarForce. Ale po vélk humbuku, ktgr se kolem &to hry strhl, vydavateléto hry
ozramil, Ze hra bude pdiivat ochranu jinou. A ndili$ dol¥e také pro ochrany ize plisobit,ze i
néktdi autdi hudby protestovali proti uisteri audio ochran na €/CD. Fikladem ntize byt kapela
TFi sestry.
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