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Abstrakt
Táto bakalárska práca sa zaoberá st’ahovańım elektronickej pošty z POP3 serverov a jej
následnou organizáciou na jediný účet IMAP servera. Taktiež študuje možnosti nastavenia a
konfigurácie IMAP serverov v prostred́ı operačného systému Linux. Stručne sú tu porovnané
protokoly IMAP a POP3 z implementačného hl’adiska. Ďalej študuje možnosti periodického
spúšt’ania procesov a bezpečného ukladania citlivých informácíı. V tejto časti práce sú v
skratke porovnané hlavné metódy šifrovania.
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Abstract
This bachelor’s thesis deals with retrieving e-mails from different accounts on POP3
servers and their organisation in one account on IMAP server. It also studies settings and
configuration of IMAP servers in enviroment of operating system Linux. Protocols IMAP
and POP3 are briefly compared here from implementation point of view. Further it studies
possibilities of periodical start of processes and secure saving of sensitive information. In
this part of my thesis main methods of cryptography are shortly confronted.
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2.4 Vlastné skúsenosti s konfiguráciou a inštaláciou serverov . . . . . . . . . . . 8
2.4.1 Porovnanie testovaných serverov . . . . . . . . . . . . . . . . . . . . 8
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Kapitola 1

Úvod

Hlavnou témou tejto bakalárskej práce je štúdium spracovania elektronickej pošty ako
aj implementácia aplikácie, ktorá je schopná spracovávat’ správy z rôznych serverov
pracujúcich s protokolom POP3 a ich následné ukladanie na jediný účet IMAP servera.

Komunikácia prostredńıctvom elektronickej pošty siaha historicky až pred zrod siete
internet. Od tohto obdobia prešla komunikácia pomocou tejto služby radikálnymi zmenami.
Avšak podstata, ktorou je sprostredkovanie komunikácie medzi l’ud’mi, ostala nezmenená.
Samotná komunikácia pomocou elektornickej pošty nie je interakt́ıvna, ale jej obl’́ubenost’

spoč́ıva v spol’ahlivosti a bezpečnej komunikácíı medzi jej použ́ıvatel’mi. Za d’aľsiu výhodu,
prečo sa táto služba použ́ıva až do týchto dôb sa pokladá záruka bezpečného a nenáročného
uloženia správ. V dobe, kedy si človek vytvára pre rôzne účely viacero poštových schránok,
sa vynára problém prehl’adnej správy poštových správ. Začala sa vytvárat’ potreba členit’

elektronickú poštu do zložiek. Vznikajú tak rôzni klienti, ktoŕı sú schopńı prehl’adne
uložit’ správy svojim uživat’el’om. Táto bakalárska práca poukazuje na jednu z alternat́ıv
zefekt́ıvnenia prehl’adnosti prij́ımanej pošty z rôznych zdrojov.

V tejto práci sa postupne zaoberám konfiguráciou a možnost’ami nastavenia IMAP
serverov v prostred́ı operačného systému Linux. Takisto sú tu diskutované jednotlivé
druhy implementácíı serverov z rôznych hl’ad́ısk, ako sú uloženie dát, uloženie citlivých
informácíı (hesiel) a autentizácia už́ıvatel’ov. Ďalej sa tu zaoberám porovnávańım vybraných
implementácíı serverov s ohl’adom na ich nastavenie a konfiguráciu.

S témou implementácie vyššie zmienenej aplikácie úzko súviśı aj téma bezpečného
uloženia dát a periodicita spúšt’ania procesov v operačnom systéme Linux.

Bezpečnost’ je jedna z najväčš́ıch prioŕıt dnešnej informatickej spoločnosti. Sila poč́ıtačovej
bezpečnosti spoč́ıva hlavne v prevencii. Tú umožňuje vo vel’kej miere šifrovanie. Veda, ktorá
sa zaoberá šiframi a šifrovańım sa nazýva kryptografia. Prvé zmienky o tejto vede a jej
využit́ı siahajú do čias starovekého Grécka. Moderná história kryptografie sa rozv́ıjala pa-
ralelne s poč́ıtačovou technikou, ktorá jej zaručila vel’ký rozmach. V rámci bezpečnosti budú
spomenuté pojmy ako symetrická, či asymetrická kryptografia, alebo štandard OpenPGP.

Taktiež bude diskutovaná otázka spúšt’ania procesov s premennou periódou, kde budú
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z tohoto hl’adiska nastolené dva pŕıstupy, tj. štart procesu iným procesom a perióda
spúšt’ania procesu kontrolovaná samotným procesom. Tieto dva pŕıstupy budú porovnané
a budú vyzdvihnuté ich výhody a nevýhody.

Súčast’ou práce budú aj časti venované samotnej implementácíı a návrhu už zmienenej
aplikácie, ako i vhodnost’ riešenia, možnosti vylepšenia a jej pŕınos. Tu je zahrnutý aj spôsob
konfigurácie tejto aplikácie.
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Kapitola 2

IMAP servery

Jednou z diskutovaných tém v tejto bakalárskej práci je aj práca a možnosti poštových
serverov pracujúcich s protokolom IMAP. Postupne sa dopracujeme od krátkej histórie
protokolu a jeho špecifikácie, až ku konkrétnemu porovnaniu a prehl’adu uvažovaných
serverov. Na konci kapitoly budú zhrnuté vlastné skúsenosti s inštaláciou a nastaveńım
dvoch implementácíı IMAP serverov.

2.1 História protokolu IMAP

IMAP protokol bol navrhnutý členom personálu Washingtonskej univerzity Markom
Crispinom v roku 1986, ako odpoved’ na rozsiahlo rozš́ırený POP protokol. Pôvodný
protokol vystupoval pod názvom Interim Mail Access Protocol, ktorý bol neskôr nahradený
protokolom s názvom Interactive Mail Access Protocol. Táto verzia bola definovaná v RFC1

1064 a bola prvou verziou vydanou pre verejné účely. Tento protokol bol označovaný ako
IMAP2.

S pŕıchodom MIME bola táto verzia protokolu upravená na IMAP2bis, ktorá bola
podporovaná skorš́ımi implementáciami poštového klienta Pine. Ďaľśım dôležitým mı́l’nikom
v históríı protokolu bolo založenie IMAP Working Group ako súčast’ IETF2 v roku
1990. Táto prevzala zdopovednost’ nad vývojom protokolu IMAP a posunula jeho vývoj
až do dnešnej podoby.

Aktuálna verzia protokolu bola vyvinutá v roku 1996, má názov IMAP4rev1 a je defi-
novaná v RFC 3501.

Bližšie informácie nájdete v naledujúcej literatúre [8] a [7].
1Dokumenty, ktoré sú sériou memoránd zahrňujúcich nový výskum, inovácie a metodológie aplikovatel’né

na Internetové technológie.
2Dobrovol’ńıcka organizácia vyv́ıjajúca a zlepšujúca Internetové protokoly
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2.2 Špecifikácia protokolu IMAP

Protokol IMAP je metóda vzdialenej práce s elektronickou poštou, ktorá je uchovávaná
na poštových serveroch. Inými slovami, protokol slúži na vzdialený pŕıstup programu
poštového klienta k vzdialeným poštovým schránkam tak, ako keby boli na lokálnom
poč́ıtači. Napŕıklad dovol’uje prácu s poštou na servere odkial’kol’vek, bez ptoreby túto
správu uložit’ na lokálny disk.

Práca týchto serverov spoč́ıva v sprostredkovańı a správou elektronickej pošty. Ma-
nipulácia servera s poštou je pre už́ıvatel’a zvyčajne skrytá, ten komunikuje len s poštovým
klientom.

Jeho práca prebieha na aplikačnej vrstve referenčného modelu TCP/IP siet’ovej
komunikácie na porte 143. Bližšie Informácie o protokole nájdete v nasledujúcej literatúre:
[1], [7].

2.3 Rozdelenie IMAP serverov

Ciel’om tejto časti nie je zaoberat’ sa rozdeleńım serverov s ohl’adom na operačný systém,
na ktorom tieto servery pracujú, ale budú tu diskutované rozdiely v typoch použitých
technológíı popisujúcich jednotlivé riešenia implementácíı a licencie, pod ktorými sú im-
plementácie serverov vydávané. Väčšina serverov nie je jednoznačne určená len pre prácu
s protokolom IMAP, ale aj pre prácu s d’aľśımi protokolmi umožňujúcimi komunikáciu
pomocou elektronickej pošty, ako je POP3, či SMTP.

V nasledujúcich častiach predstav́ım rozdelenie serverov z hl’adiska ich práce s dátami
a z hl’adiska licencíı, pod ktorými sú jednotlivé implementácie vydávané.

2.3.1 Rozdelenie podl’a licencie

• Open Source (GPL, LGPL)

• Súkromná licencia

• Špecifické licenčné podmienky, definované samotným výrobcom softvéru

Licencie označené ako Open Source sú sadou prinćıpov, ktorá propaguje pŕıstup
k produkcíı a návrhovému procesu rôznych tovarov, produktov, technickým správam alebo
službám. Tento termı́n sa často spája so svetom informačných technológíı, ale jeho použitie
nájdeme aj v oblastich ako je vzdelanie, média a umenie. Viac sa dozviete tu [10].

Väčšina serverových implementácíı vydávaných pod touto licenciou je vol’ne š́ıritel’ná,
pri niektorých sú však stanovené isté obmedzenia ako sú GPL a LGPL.

GPL licencia, pojednáva o zmene alebo doplneńı zdrojového kódu programu, pod-
mienkou je však vydat’ túto zmenu znova pod licenciou GPL.
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LGPL licencia umožňuje použ́ıvat’ zdrojové kódy vydané pod touto licenciou na vývoj
softvéru, ktorého licenčné podmienky nie sú stanovené licenciou LGPL, to znamená,
že takýto softvér môže byt’ komerčne predávaný.

Pod súkromnou licenciou je predávaný komerčný softvér, ktorý je súkromným vlastńıctvom
vlastńıka tejto licencie. Vývoj tohoto softvéru je financovaný z predaja takýchto softvérových
riešeńı.

2.3.2 Podl’a spôsobu organizácie dát

• Databáza

• Súborový systém

• Vlastná

Spôsob spracovania dát do databáze spoč́ıva v pridávańı týchto dát do štruktúr závislých
na koncepcii samotnej databáze, server pristupuje k týmto dátam pomocou tzv. otázok.
Práca nad databázou použitá v IMAP serveroch sa v zásade neĺı̌si od koncepcíı použitými
pri komunikáci s databázovými servermi.

Servery použ́ıvajúce súborový systém ukladajú už́ıvatel’ské dáta do súborov konkrétneho
operačného systému. Spôsob ukladania dát a pŕıstupu ku nim záviśı taktiež na operačnom
systéme a súborovom systéme v ňom použitom.

Niektoré servery majú vlastnú koncepciu uloženia dát odlǐsnú od predchádzajúcich
dvoch pŕıstupov.

Jednotlivé implementácie môžu vo svojej konfigurácíı umožňovat’ aj kombináciu týchto
pŕıstupov.

2.3.3 Podl’a spôsobu uloženia autentifikačných údajov

• Databáza

• LDAP

• Súborový systém

Pri tomto rozdeleńı je situácia uloženia dát pomocou databáze a súborového systému
podobná ako v rozdeleńı predchádzajúcom. Tu sa však muśı manipulovat’ s dátami vel’mi
citlivo kvôli zamedzeniu pŕıstupu tret́ıch strán k prihlasovaćım údajom už́ıvatel’ov.

LDAP je protokol pre správu adresárov s informáciami o už́ıvatel’och. Tento protokol
pristupuje k dátam, ktoré sú uložené v stromovej štruktúre. Každý záznam v tejto štruktúre
pozostáva zo sady atribútov. Bližšie o protokole sa môžete dozvediet napŕıklad tu [9].

Taktiež pri tomto rozdeleńı jednotlivé implementácie umožňujú použitie viacero zo
spomı́naných pŕıstupov, popŕıpade rozš́ırenia uvedených pŕıstupov. Vel’a z implementácíı
použ́ıva k ukladaniu autentifikačných údajov kryptografické hashovacie algoritmy ako napr.:
MD5.
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2.3.4 Podl’a implementovaných súčast́ı

Žiadny zo serverov sa nešpecializuje pre prácu nad jediným protokolom, ale pracuje
nad celou radou súčast́ı. Toto rozdelenie je vel’mi špecifické a zálež́ı od distribúcie
jednotlivých poštových serverov. Väčšina serverov pracuje okrem IMAP protokolu aj s pro-
tokolmi POP3 alebo SMTP. Taktiež vel’a zo serverov podporuje kryptografické protokoly
ako SSL alebo TLS, ktoré slúžia na zabezpečenú komunikáciu so medzi klientom a serverom.

Medzi d’aľsie rozš́ırenia implementácíı jednotlivých serverov patŕı podpora NNTP3 alebo
Webmail4.

2.3.5 Súhrn

V tejto časti som opisoval rozdelenie distribúcíı jednotlivých serverov podl’a zadania
bakalárskej práce. Boli tu diskutované rozdelenie podl’a rôznych kritéríı. Viac o rozdeleńı
s ohl’adom na jednotlivé servery nájdete na týchto stránkach [12], ktoré slúžili aj ako základ
tejto časti bakalárskej práce.

2.4 Vlastné skúsenosti s konfiguráciou a inštaláciou serverov

V tejto časti by som rád spomenul osobné skúsenosti s konfiguráciou dvoch poštový serverov
Dovecot a Cyrus.

2.4.1 Porovnanie testovaných serverov

Server Dovecot je vyvinutý Timom Sirainenom a je publikovaný pod Open Source licenciou.
Je orientovaný na jednoduchost’ konfigurácie a administrácie servera.

Vývoj projektu servera Cyrus je zakorenený na Carnegie Mellon University taktiež
pod licenciou Open Source. Tento vyv́ıjaný softvér je orientovaný na výkon poskytovaných
služieb.

Poznatky z pohl’adu jednoduchosti konfigurácie, nastavenia samotného servera, dostup-
nosti informácíı, podporovaných protokolov a výkonu boli zhrnuté v nasledujúcej tabul’ke.

2.4.2 Súhrn

Z pohl’adu už́ıvatel’a je jedznoznačne server Dovecot prehl’adneǰsie a jednoduchšie riešenie,
ktoré však zaostáva za vyšš́ım výkonom servera Cyrus. Toto riešenie je jednoznačne
orientované na vyššiu frekvenciu prenášaných dát a stabilitu, vid’ [14].

3Protokol slúžiaci na č́ıtanie a uverejňovanie článkov v sieti Usenet.
4Rozš́ırenie implementácie serverov, ktorá umožňuje ich už́ıvatel’om pŕıstup ku svoj́ım kontám pomocou

internetových prehliadačov.
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Server Výhody Nevýhody

Cyrus Výkon Konfigurácia servera
Jednoduchá inštalácia Nedostupnost’ prehl’adných informácíı
Dostupnost’ zdrojov Zložitost’ pridávania poštových schránok
Pridávanie už́ıvatel’ov
Množstvo podporovaných protokolov
Široké možnosti nastaveńı

Dovecot Dostupnost’ informačných zdrojov Slabši výkon
Prehl’adnost’ zdrojov
Jednoduchost’ konfigurácie
Jednoduchá manipulácia
Bezpečnost’

Jednoduchá inštalácia

2.5 Zhrnutie

V tejto kapitole som sa venoval rozdeleniu IMAP serverov a štúdiu konfigurácie a možnost́ı
dvoch implementácíı týchto serverov. Poznatky źıskané zo začiatku tejto kapitoly som využil
pri implementácíı časti aplikácie komunikujúcej s IMAP serverom.
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Kapitola 3

Spracovanie pošty pomocou

protokolu POP3

Táto kapitola sa venuje problematike pŕıstupu k elektronickej pošte prostredńıctvom POP3
protokolu. Kapitola zahŕňa históriu samotného protokolu, špecifikáciu protokolu a diskutuje
problémy vzniknuté pri implementácíı klientov prcujúcich s protokolom POP3. Problémy
vzniknuté pri implementácíı aplikácíı pracujúcimi nad týmto protokolom som sa rozhodol
opisovat’ zároveň s porovnańım protokolov IMAP a POP3.

3.1 História protokolu POP3

História protokolu začala v skorých 80-tych rokoch, kde sa objavila potreba źıskavat’

a spracovávat’ elektronickú poštu priamo na poč́ıtači klienta. Ako odpoved’ na túto
potrebu bolo v roku 1984 publikované RFC 918. Ústrednou myšlienkou bolo sprostredkovat’

jednoduchým spôsobom źıskavanie elektronickej pošty na klientsky poč́ıtač. Pôvodný
dokument obsahoval pät’ strán a protokol bol definovaný vel’mi jednoducho.

V roku 1985 bol vydaný RFC 937, kde bol rozš́ırený pôvodný dokument a protokol
bol pomenovaný POP2. Tento protokol je bohatš́ı na sadu pŕıkazov a odpoved́ı servera.
Dôležitým rozš́ıreńım je schopnost’ č́ıtat’ určitú správu z poštovej schránky bez č́ıtania
všetkých uložených správ.

V roku 1988 bolo vydané RFC 1081, kde je opisaný protokol nesúci názov POP3.
V tomto obdob́ı sa dostávajú osobné poč́ıtače do pozornosti širokej verejnosti. POP3
protokol bol úzko spätý so svoj́ım predchodcom protokolom POP2.

V 90-tych rokoch bolo vydaných niekol’ko rev́ızíı spomı́naného protokolu, ale pôvodny
protokol z roku 1988 sa radikálne nezmenil. Od roku 1996, kedy bolo vydané RFC 1939,
nebola vydaná už žiadna rev́ızia protokolu POP3. Informácie sú čerpané z [6].
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3.2 Špecifikácia protokolu

Protokol POP3 slúži na vzdialený pŕıstup klienta k schránkam s elektornickou poštou.
Už́ıvatel’ovi umožňuje pracovat’ so svojou poštou v režime offline. To znamená, že klientská
aplikácia je nútená organizovat’ poštu źıskanú z POP3 servera na strane klientského
poč́ıtača. Protokol nepodporuje prácu so zložkami na strane servera a je možné pristupovat’

len do schránky prijatej pošty. Po stiahnut́ı správy, táto zvyčajne býva vymazaná.
Tu nastáva problém pŕıstupu k pošte z rôznych poč́ıtačov.

Tento protokol pracuje na aplikačnej vrstve referenčného modelu TCP/IP siet’ovej
komunikácie. Komunikácia pomocou tohto protokolu štandardne prebieha na porte 110.
Viac o protokole sa dozviete tu [2].

3.3 Porovnanie protokolov IMAP a POP3

V tejto stati sú porovnané obidva už zmieňované protokoly z hl’adiska jednoduchosti imple-
mentácie klienta a servera, sady pŕıkazov jednotlivých protokolov a rozš́ırenosti na verejne
dostupných poštových serveroch. Samotné porovnanie bolo pridané do tejto sekcie hlavne
kvôli názornej ukážke rozdielnosti práce POP3 a IMAP protokolov, ako aj spôsob osvetlenia
manipulácie s poštou pomocou protokolu POP3.

3.3.1 Spracovanie aplikácíı pracujúcich nad protokolmi

Formálne sa implementácia klienta nad obidvoma protokolmi v zásade neĺı̌si. Je treba však
brat’ na zretel’ rôznorodost’ odpoved́ı v jednotlivých implementáciach IMAP serverov. Klient
pracujúci s protokolom IMAP však použ́ıva väčšiu množinu pŕıkazov a muśı sa vysporiadat’

aj s väčš́ım množstvom odpoved́ı na tieto pŕıkazy.
Na druhej strene, implementácie POP3 klientov sa musia vysporiadat’ s nedostatkami,

ktorými disponuje protokol POP3 tak, aby bola aplikácia čo najviac už́ıvatel’sky pŕıvetivá.
V samotnej špecifikácíı POP3 protokolu chýbajú pŕıznaky správ, takže klient nie je
schopný detekovat’ priamo na servere, či daná správa bola už v minulosti preč́ıtaná.
Jediná takáto možnost’ detekcie je cez pŕıkaz DELE, ktorý označ́ı danú správu ako
vymazanú a po úspešnom odhláseńı zo servera sa táto správa vymaže. Mnohé z klientských
aplikácíı ošetrujú tento nedostatok rôznymi implementačnými spôsobmi, ktorých úlohou je
zapamätanie si správu, ktorá bola už preč́ıtaná, bez potreby túto správu zmazazat’ na strane
servera. Tým pádom predchádzajú znovu uloženiu rovnakej správy na lokálny poč́ıtač.
V aplikácíı implementovanej ako súčast’ tejto bakalárskej práce, je tento problém riešený
zapamätávańım Message-ID, čo je jedinečný identifikátor správy na danom servere. Bližšie
sa o implementácíı tejto súčasti dozviete v kapitole 6.1. Taktiež nie je možné selekt́ıvne
preč́ıtat’ určitú čast’ správy ako je poṕısaná v štandarde MIME.

Klientské aplikácie pracujúce s protokolom POP3 musia tiež riešit’ ukladanie správ na
lokálny poč́ıtač a členenie týchto správ do adresárov, tak aby vyhovovali požiadavkám
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už́ıvatel’a.
V zásade sa protokoly ĺı̌sia pŕıstupmi. Zatial’ čo IMAP protokol využ́ıva online pŕıstup

pre prácu s jednotlivými adresármi na servere, tak protokol POP3 využ́ıva offline pŕıstup.
Servere pracujúce s protokolom IMAP sú zložiteǰsie na implementáciu, kvôli množstvu

pŕıkazov, na ktoré musia prevádzat’ a na ktoré musia byt’ schopné adekvátne odpovedat’,
a takisto na zložitost’ pŕıkazov zasielaných klientskými aplikáciami. Na druhej strane sú
IMAP servery náročneǰsie na výpočetný výkon, pretože klienti manipulujú s dátami priamo
na strane servera.

Výhody a nevýhody protokolov vykresl’uje nasledujúca tabul’ka:

Výhody Nevýhody

POP3 Rýchlost’ spracovania správ Nie sú dostupné žiadne iné schránky
okrem prijatých správ

Správy sú uložené na pevnom disku
klientského poč́ıtača, nezaberajú
miesto na servere

Nejednotnost’ formátu ukladaných
správ klientmi

Vel’mi rozš́ırený a podporovaný
poštovými servermi

Neprenositel’nost’ uloženej pošty
medzi klientmi

Podporovaný vel’kou väčšinou
klientských programov

IMAP Správy sú uložené na serveroch, sú
pŕıstupné všetkým klientom

Pomaľsia manipulácia so správami
na servere

Pŕıstup ku všetkým zložkám na
servere

Citlivá otázka ukladania dát na ser-
vere (zahltenie pamät’ového média)

L’ahko implementovatel’né spam fil-
tre na serveroch

Nie je podporovaný vel’kou čast’ou
poskytovatel’ov poštových služieb

Viacero klientov môže pristupovat’

ku rovnakým zložkám (prenosi-
tel’nost’)

Nie je podporovaný každým klien-
tom

Informácie boli čerpané z nasledujúcej literatúry [11]. Názorné zobrazenie rozdielu medzi
obidvoma protokolmi je na obrázku 3.1.

3.4 Zhrnutie

Ciel’om tejto kapitoly bolo štúdium spôsobu źıskavania elekronickej pošty z POP3 serverov.
Boli tu diskutované obmedzenia protokolu, ktoré je nutné riešit’ v implemntácíı programov
pracujúcich nad týmto protokolom.

Takisto tu bol protokol POP3 porovnaný so svoj́ım mladš́ım predchodcom protokolom
IMAP a zhrnuté výhody a nevýhody obidvoch protokolov.
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Obrázok 3.1: Porovnanie práce prolokolov IMAP a POP3
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Kapitola 4

Procesy s premennou periódou

Ďaľsou dôležitou súčast’ou tejto bakalárskej práce je skúmanie spúšt’ania procesov s rôznymi
časovými rozdielmi. Poznatky nadobudnuté počas štúdia materiálov tejto kapitoly boli
použité pri implementácíı aplikácie špecifikovanej v zadańı bakalárskej práce.

Táto kapitola diskutuje o procesoch spúšt’aných s premennou periodou, ktorá môže byt’

zabezpečená samotným procesom alebo službami operačného systému. Jednou z takýchto
služieb je aj služba cron, ktorá je implementovaná pre operačné systémy Unix/Linux.
Ďaľśım možným pŕıstupom je periodicita spúšt’ania segmentov kódu, ktorá je kontrolovaná
samotným programom.

Na záver budú zhodnotené obidva pŕıstupy a budú diskutované výhody a nevýhody
postupu použitého v implementovanej aplikácíı.

4.1 Služba cron

Cron je služba, ktorá umožňuje už́ıvatel’om spúšt’at’ programy alebo skripty v určitý dátum
a čas, alebo v určitých periodických intervaloch. Záznamy o procesoch, ktoré majú byt’

spúšt’ané službou, sú uložené v súboroch nazvaných crontabs. Každý už́ıvatel’ má možnost’

defińıcie vlastného nezávislého súboru crontab. Záznamy v súbore crontab kontroluje proces
pod názvom crond. Táto kontrola prebieha štandardne periodicky každú minútu. Proces
crond je v stave spánku až do chv́ıle, kedy nenastane čas definovaný určitým záznamom v
crontab súbore.

4.1.1 Nastavenie crontab

Štandardne sa súbory crontab nachádzajú v adresári /var/spool/cron/crontabs. Súbory
nemusia byt’ editované priamo, ich editáciu alebo vytvorenie spust́ı pŕıkaz crontab -e.
Každý záznam v súbore typu crontab predstavuje jeden pŕıkaz vyvolaný alebo vyvolávaný
v definovaný čas. Formát záznamu je rozdelený do šiestich sekcíı. Jednotlivé sekcie nesú
nasledujúci význam:

1. Minúta: Hodnoty od 0 do 59
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2. Hodina: Hodnoty od 0 do 23

3. Deň v mesiaci: Hodnoty od 1 do 31

4. Mesiac: Hodnoty od 1 do 12

5. Deň v týždni: Hodnoty od 0 do 6 (kde 0 predstavuje nedel’u)

6. Pŕıkaz na prevedenie

Medzi jednotlivými sekciami záznamu sú medzery. V rámci jednotlivých sekcíı medzery
byt’ nemôžu.

Je takisto možné použit’ viacero inštancíı jednotlivých sekcíı, pomocou čiarky (,) je
možné jednotlivé inštancie vymenovávat’ a pomocou pomlčky je možné určit’ sled za sebou
idúcich hodnôt v sekćı́ı. Hviezdička označuje všetky hodnoty v danej sekcii.

Výsledný pŕıkaz može mat’ aj nasledujúci tvar:
5,35 * * * 1-5 rm /home/username/temp/*

Pŕıkaz v rámci tohoto záznamu sa spust́ı každú 5. a 35. minútu, každej hodiny, l’ubovol’ný
deň v mesiaci, l’ubovol’ný mesiac, od pondelka do piatka. Pŕıkaz vymaže všetky súbory v
zložke temp/ domovského adresára.

Nasledujúce riadky uvádzajú prehl’ad základných preṕınačov programu crontab:

-e edituje crontab súbor, v pŕıpade neexistencie tohoto súboru vytvoŕı nový.

-l vyṕı̌se všetky záznamy crontab súboru prihláseného už́ıvatel’a.

-r vymaže crontab súbor prihláseného už́ıvatel’a.

<meno súboru> vytvoŕı crontab súbor zadaného mena pre aktuálne prihláseného už́ıvatel’a.

Viac informácíı o službe cron a o aplikácíı crontab je možné sa dozvediet’ v tomto odkaze
na literatúru [4].

4.2 Periodicita štartu procesu kontrolovaná samotným pro-

cesom

Tento pŕıstup umožňuje samotnému procesu prejst’ do režimu spánku na presne definovaný
čas. Pri tomto pŕıstupe sa v jazyku C použ́ıva funkcia sleep() a jej podobné, ktorá je
definovaná v knižnici unistd.h. Jediným argumentom tejto funkcie je doba v sekundách,
na ktorú má byt’ proces v nečinnosti. Po uplynut́ı tejto doby proces pokračuje od miesta,
kde bola táto funkcia zavolaná. Návratovou hodnotou tejto funkcie je počet sekúnd, ktoré
zostávali procesu na opätovné zobudenie. Takže ak prebehne celá doba zadaná argumentom
funkcie sleep(), funkcia vráti nulu. Knižnica unistd.h obsahuje širš́ı sortiment nástrojov
pre prácu s uvedeńım procesu do stavu spánku a zobudeńım procesu. Do pozornosti by
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som rád uviedol aj knižnicu time.h, ktorá pracuje s nástrojmi pre źıskavanie reálneho času.
Takisto sa dajú v tejto knižnici nájst’ nástroje s prácou napŕıklad aj s časovačmi (angl.
timer).

Bližšie informácie o spominánych knižniciach a vel’a iných informácíı o knižniciach
použitel’ných v jazyku C nájdete tu [5].

4.3 Zhrnutie

V tejto kapitole boli pribĺıžené možnosti riešenia spúštania procesov s premennými
periódami. Požitie jedného z týchto pŕıstupov alebo nejakého odlǐsného je vel’mi špecifické
a záviśı od účelu aplikácie a od skúsenost́ı a schopnost́ı samotného programátora.

Prvým pŕıstupom je vhodné riešit’ problémy všeobecneǰsieho charakteru, kde nie sú
kladené vel’ké požiadavky na aplikáciu. Zatial’̌co použitie druhého pŕıstupu je v rukách
samotného programátora. Výhodou druhého pŕıstupu je samozrejme aj nezávislost’ od
nainštalovaných súčast́ı samotného operačného systému, tzn. väčšia nezávislost’ od inštalácie
operačného systému.

Pri implementácíı aplikácie bola použitá koncepcia druhého pŕıstupu poṕısaného v tejto
kapitole. K tomuto pŕıstupu viedla snaha o už́ıvatel’sky zrozumitel’neǰśı spôsob zadávania
údajov aplikácíı, ale aj jednoduchost’ návrhu aplikácie.
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Kapitola 5

Bezpečné ukladanie citlivých

informácíı

V zadańı tejto bakalárskej práce je aj štúdium manipulácie s citlivými dátami v prostred́ı
operačného systému Linux.

Samotná otázka bezpežnosti je jednou z najdiskutovaneǰśıch tém pri modernom vývoji
aplikácíı, či správy systémov. Nedielnou súčast’ou tejto bakalárskej práce je aj táto otázka. V
tejto kapitole budú oṕısané najpouž́ıvaneǰsie metódy v modernej kryptografíı ako aj pŕıklad
ich aplikácie v operačnom systéme Linux. Postupne prejdeme rozdeleńım najdôležiteǰśıch
typov kryptografických algoritmov, ich históriou ako aj ich použit́ım v oblastiach poč́ıtačovej
techniky. Ku každému rozdeleniu budú spomenuté aj najznámeǰsie mená algoritmov.

Ďalej si v tejto téme spomenieme aj štandard OpenPGP pre šifrovanie dát a predstav́ıme
si jednu z aplikácíı plne kompatibilnú s týmto štandardom.

V tejto téme je spomenutá aj vlastná jednoduchá implementácia použ́ıvajúca jednu z
nižšie uvedených metód. Tento algoritmus je súčast’ou implementácie zadanej aplikácie.

5.1 Symetrické šifrovanie

Prinćıp tejto metódy spoč́ıva v existencíı jedného tajného kl’́uča, pomocou ktorého bola
informácia zašifrovaná a takisto ju je možné zo šifry pomocou tohoto kl’́uča dešifrovat’.
Z tohto vyplýva nutnost’ pred začiatkom komunikácie odoslat’ dôveryhodným kanálom
šifrovaćı kl’́uč spolu s d’aľśımi údajmi (napr. konkrétny typ algoritmu) druhej strane.
Problémom tohto riešenia je, že nie je možné zaistit’ tzv. nepopieratel’nost’ zodpovednosti
(nie je možné jednoznačne určit’ autora správy, lebo obaja komunikujúci partneri majú
totožný šifrovaćı kl’́uč). Kl’́uč v tomto šifrovańı sa často distribuje pomocou použitia
asymetrického šifrovania.

Výhodou tohoto spôsobu šifrovania dát je ńızka náročnost’ algoritmov na výpočtový
výkon poč́ıtača. Preto ich použitie prevláda hlavne v spracovańı vel’kých tokov dát.

Symetrická kryptografia sa d’alej deĺı na prúdové šifry, ktoré informáciu spracovávajú
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po bitoch a blokové šifry, ktoré informáciu rozdelia na rovnaké bloky (obvykle 64 bitové) a
tie spracovávajú na výslednú šifru.

Prinćıp práce algoritmov pre symetrické šifrovanie približuje obrázok 5.1.
Informácie o symetrickom šifrovańı boli čerpané hlavne z nasledujúcich stránok [13] a

odkazov na týchto stránkach.

5.1.1 Blokové šifrovanie

Blokové šifra pracuje s pevne stanoveným počtom bitov, tzv. blokov. Podstatné je, že
všetky bloky informácie sú šifrované tou istou transformáciou a dešifrované taktiež tou
istou transformáciou.

Medzi najznámeǰsie algoritmy, pracujúce na prinćıpe blokového šifrovania patŕı DES a
Blowfish.

5.1.2 Prúdové šifrovanie

Tento spôsob šifrovania spoč́ıva v zmene časti informácie. Každá táto čast’ sa pŕıslušnou
transformáciou zmeńı za jednotku času. Výhodou tohto šifrovanie je fakt, že ak počas
prenosu zašifrovanej informácie dôjde k chybe. Zmenia sa len znaky, počas ktorých táto
zmena nastala.

Tieto šifry sa použ́ıvajú hlavne na šifrovanie vel’kých objemov dát nepoznanej vel’kosti
napr.: v bezdrôtových pripojeniach.

Medzi najznámeǰsie algoritmy využ́ıvajúce prúdové šifrovanie sú RC4, A5/1 alebo A5/2.

Obrázok 5.1: Ukážka prinćıpu práce symetrického šifrovania
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5.2 Asymetrické šifrovanie

V tejto kryptografickej metóde sa na šiforvanie a dešifrovanie informácie použ́ıvajú rozdielne
kl’́uče. Kl’́uč, ktorým je správa šifrovaná sa nazýva verejný kl’́uč. Pŕıjemca správy nemuśı
tento kl’́uč vôbec poznat’. Naopak kl’́uč, ktorým je správa dešifrovaná sa nazýva súkromný
kl’́uč, ktorý odosieltel’ správ zpravidla nepozná. Tento druh kryptografie sa tiež použ́ıva aj
pre elektornický podpis.

Tento pŕıstup šifrovania dát je náročneǰśı na výpočetné zdroje ako symetrické šifrovanie.
Medzi dôležité vlastnosti tohoto šifrovania patŕı aj nemožnost’ odvodenia jedného z kl’́učov
zo znalosti kl’́uča druhého. Tento spôsob zabezpečuje autenticitu dát, tj. ak správu môžeme
dešifrovat’ niekoho verejným kl’́učom, máme záruku, že to šifrovala práve táto osoba. Viacej
informácíı nájdete tu [3] a v pŕıslušných odkazoch na tejto stránke.

Najznámeǰśımi algoritmami pracujúcimi na báze tohto spôsobu šifrovania dát sú RSA,
ElGamal a Diffie-Hellman.

Spôsob šifrovania ponocou asymetrických šifier je na obrázku 5.2.

Obrázok 5.2: Ukážka prinćıpu práce asymetrického šifrovania

5.3 Hashovacie funkcie

Sú formou kryptografických funkcíı, ktoré l’ubovol’ne dlhý ret’azec prevedú na ret’azec
pevnej d́lžky tiež nazývaný odtlačok prsta. Na hashovacie funkcie sú kladene nasledujúce
požiadavky:

• Neexistuje fumkcia, ktorá by previedla odtlačok prsta spät’ na vstupný ret’azec.

• Neexistujú dva vstupné ret’azce, ktoré by mali rovnaký odtlačok prsta.
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• Ak sa zmeńı jeden bit vo vstupnom ret’azci, výsledný odtlačok prsta sa muśı zmenit’

viac ako v jednom bite oproti pôvodnému vstupnému ret’azcu.

Vzhal’adom k tomu, že tieto algoritmy sú jednocestné, slúžia na overenie autentizácie
už́ıvatel’ov.

V tejto kategóríı sú najznámeǰśımi funkciami MD5 a SHA-1. Tento spôsob šifrovania sa
použáva hlavne na kontrolu správnej autentifikácie.

5.4 GNU Privacy Guard

Táto čast’ sa venuje možnosti použitia softvéru, ktorý slúži hlavne na šifrovanie a
dešifrovanie súborov, správ a digitálny podpis.

Tento program a jemu podobné vychádzajú z programu PGP, ktorého publikovanie bolo
významným mil’ńıkom vo svete šifrovania.

Program PGP, slúžiaci na šifrovanie postavené na základoch asymetrickej kryptografie,
bol vydaný už v roku 1991. Mal obrovský vplyv vo svete kryptografie, preto bol
neskôr prijatý ako otvorený štandard. Nižšie sa budem venovat’ programu, ktorý je plne
kompatibilný s otvoreným OpenPGP štandardom.

5.4.1 Charkateristika GPG

GPG predstavuje softvérovú náhradu za PGP, je vydaný pod licenciou GPL. Je tak-
isto súčast’ou Free Software Foundation1. Táto implementácia je úplne kompatibilná so
štandardom OpenPGP.

GPG je hybridný šifrovaćı program, ktorý použ́ıva kombináciu konvencíı symetrickej
(rýchlost’) a asymetrickej kryptografie (l’ahkost’ výmeny kl’́učov).

Tento program je stabilný, kvalitný softvér použ́ıvaný vo vol’ne š́ıritel’ných operačných
systémoch, taktiež je využitý na poštových systémoch ako Horde a v prehliadačoch Mozilla
Thunderbird.

5.4.2 História

GPG bol pôvodne vyvinutý Wernerom Kochom v roku 1999 a bol vydaný vo verzíı 1.0.
Program podporovala nemecká vláda a posunula jeho implementáciu do Microsoft Windows
v roku 2000.

Druhá verzia programu bola vydaná v roku 2006, kde boli značné zmeny v architektúre
implementácie oproti predošlým verziám.

1Nezisková organizácia na podporu hnutia pre slobodný softvér.
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5.4.3 Prinćıp práce GPG

Program šifruje dáta pomocou využitia asymetrických kl’́učov generovaných GPG už́ıvatel’mi.
Výsledné kl’́uče môžu byt’ vymieňané medzi už́ıvatel’mi rôznymi spôsobmi. Vždy však muśı
byt’ zaistená bezpečná výmena kl’́učov kvôli útokom typu spoofing2.

Aplikácia umožňuje takisto digitálny podpis správ, čo umožňuje verifikáciu odosiel’atel’a
správy a jej samotnú integritu, v pŕıpade, že spáva bola spol’ahlivo doručená.

Samotné GPG nevyuž́ıva patentovaný alebo ináč chránený softvér alebo algoritmy.
Nepouž́ıva ani šifrovaćı algoritmus IDEA3, ktorý bol využ́ıvaný v PGP od samotného
začiatku. Namiesto neho použ́ıva celú radu nepatentovaných algoritmov.

5.5 Použitie vo vlastnej implementácíı

Vo vlastnej aplikácíı bolo použité jednoduché šifrovanie postavené na znalosti symetrického
šifrovania a prúdových šifier.

Aplikácia vygeneruje náhodný kl’́uč, ktorý je pŕıstupný algoritmom na šifrvanie a
dešifrovanie. Tento kl’́uč má d́lžku 128 bitov. Po zadańı hesla je každý bajt hesla vystavený
pŕıslušnému bajtu kl’́uča pomocou operácie XOR (Exclusive OR). Ku každému bajtu takto
vzniknutého ret’azca je pripoč́ıtaná konštanta.

Pri dešifrovańı je táto konštanta odpoč́ıtaná a výsledný ret’azec je vystavený tomu istému
kl’́uču bajt po bajte operáciou XOR.

5.6 Zhrnutie

V tejto kapitole boli študované možnosti bezpečného ukladania citlivých informácíı. Taktiež
bol predstavený široko použ́ıvaný program GPG, slúžiaci na rôzne účely šifrovania. Na záver
kapitoly boli znalosti źıskané štúdiom tejto časti zadania bakalárskej práce predvedené na
jednoduchom algoritme implementovanom v zadanej aplikácíı.

Informácie v tejto kapitole boli čerpané aj z [15].

2Podhodenie falošných údajov
3Šifrovaćı algoritmus pracujúci na prinćıpe blokovej šifry
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Kapitola 6

Popis implementácie aplikácie

IMAP proxy

V tejto kapitole sa budem venovat’ samotnej implementácíı aplikácie pre st’ahovanie
elektronickej pošty z rôznych POP3 serverov a jej následné ukladanie a členenie do adresárov
na už́ıvatel’om definovaný IMAP server. Celá manipulácia s poštou z určitého POP3 servera
prebieha v uživatel’om definovanom čase.

Postupne sa budeme zaoberat’ prinćıpom činnosti aplikácie, ako aj činnost’ou jed-
notlivých modulov, konfiguráciou aplikácie a poṕı̌seme si aj súbory vytvaráné počas činnosti
aplikácie.

Takisto tu bude spomenuté aj prepojenie s implementáciou pomocnej aplikácie, ktorá
demonštruje alternat́ıvu pre bezpečné uloženie hesiel pre pŕıstup k POP3 serverom.

6.1 Návrh aplikácie

Aplikácia je naimplementovaná podl’a zvyklost́ı jazyka C. Pri preklade je použitý štandard
gnu99. V aplikácíı je použité paradigma modulárneho programovania, kde je vyzdvih-
nutá snaha o čo najlepšiu dekompoziciu danej problematiky. Jednotlivé moduly pracujú
nad určitým typom problému. Rozhranie každého modulu programu je obsiahnuté v
hlavičkovom súbore, pomocou týchto rozhrańı jednotlivé moduly programu medzi sebou
komunikujú.

Pri implementácíı sú s výhodou použité funkcie určené pre komunikáciu so servermi,
ktoré nezat’ažujú limit vyrovnávacej pamäte určený pre soket v jadre operačného systému.
Tieto funkcie slúžia pre posielanie dát na server a následne aj na ich prij́ımanie.
Implementácie týchto a podobných funkcíı sú oṕısané v knihe [16]. Použité funkcie sa volajú
readn (pre prij́ımanie dát zo servera) a writen (pre posielanie dát na server).

Ihned’ po spusteńı je aplikácia uvedená do práce na pozad́ı. Špecifikácia serverov,
z ktorých má prebiehat’ st’ahovanie pošty, ako aj špecifikácia servera, pre ktorý má
byt’ pošta organizovaná, sú zaistené v konfiguračnom súbore s názvom imapproxy.conf.

22



Preč́ıtanie konfigurácie a jej následné uloženie do pamäte prebieha vždy pri štarte
aplikácie. Je opakované vždy, ked’ sú spracované všetky položky v predchádzajúcom č́ıtańı
konfiguračného súboru.

Následne na to sú utriedené jednotlivé položky podl’a časov spustenia manipulácie s
poštou a uložené do štruktúr. V každej štruktúre sú uložené nasledujúce údaje, ktoré su aj
kl’́učovými slovami v konfiguračnom súbore:

MAILBOX: Názov poštového adresára, do ktorého sa má pošta ukladat’ na IMAP server.

SERVER: Adresa POP3 servera, z ktorého je źıskavaná elektronická pošta.

PORT: Č́ıslo portu služby POP3 servera, pracujucého na zadanej adrese.

USER: Už́ıvatel’, ktorého pošta sa má stiahnút’ z POP3 servera.

DELETE: Pŕıznak, či sa má stiahnutá pošta z POP3 servera vymazat’.

FLAGS: Pŕıznaky, pod ktorými má byt’ stiahnutá pošta uložená na IMAP server.

TIME: Čas, kedy má byt’ s poštou manipulované. Týchto položiek môže byt’ v súbore s
konfiguráciou l’ubovol’né množstvo.

Takisto sa z konfiguračného súboru preč́ıtajú a uložia do pamäte údaje o IMAP servere,
na ktorom má byt’ pošta organizovaná. Tieto informácie sú nasledujúce:

IMAP SERVER: Adresa IMAP servera.

IMAP PORT: Č́ıslo portu pre IMAP server.

IMAP USER: Meno už́ıvatel’a IMAP servera.

IMAP PASSWORD: Heslo pre zadaného už́ıvatel’a.

Samotné nač́ıtavanie prebieha len do pomocnej štruktúry. Tá je súčast’ou štruktúry,
ktorá je doplnená o počet sekúnd od polnoci 1. januára 19701.

Tu nastávaju pŕıpady, kedy je rovnaká konfigurácia uložená vo viacerých štruktúrach,
tieto sa odlǐsujú len spomı́nanou časovou informáciou. Akonáhle nastane čas vykonávania
určitej položky, aplikácia sa pripoj́ı na daný POP3 server a začne sa st’ahovat’ každá správa
zvlášt’ a následne sa ulož́ı do definovanej zložky na IMAP servere.

Podl’a nastavenia položky sa správa vymaže alebo ostáva na POP3 servere aj po
manipulácíı s ňou. Po jej stiahnut́ı a nač́ıtańı do pamäte sa zo správy źıskava jej jedinečný
identifikátor, ktorým je Message-ID. Podl’a tohto jedinečného označenia zadanej správy
prebieha kontrola v súboroch, ktoré sa vytvárajú alebo editujú zároveň so spracovańım
pŕıslušnej položky. Tieto súbory sú pomenované podl’a mena už́ıvatel’a a zložky, kde sa má

1Čas, kedy začala tzv. Unixová epocha
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pošta ukladat’. Názvy týchto súborov sú tvorené následovne:
<názov zložky>.<meno užávatel’a>.

Záznamy Message-ID sú v nich uložené po riadkoch.
Pred pripájańım sa na POP3 server sa v súbore imap.passwd skontroluje pŕıtomnost’

pŕıslušného hesla pre zadané už́ıvatel’ské meno na tomto servere. Heslo je v súbore uložené
podl’a názvu servera a už́ıvatel’a. Následne prebieha odšifrovanie tohto hesla spôsobom
poṕısaným v stati 5.5 a jeho poslanie na POP3 server.

Činnost’ aplikácie a jej celkový návrh je na obrázku 6.1. Tu je zobrazená aj čast’ Správa
hesiel, ktorá predstavuje samostatnú aplikáciu komunikujúcu s už́ıvatel’om, ktorá umožňuje
pridávat’ heslá do súboru. Táto aplikácia bude diskutovaná v kapitole 7.

Obrázok 6.1: Štruktúra aplikácie a spôsob komunikácie medzi jednotlivými modulmi

Nasleduje popis implementácie a popis činnosti jednotlivých modulov aplikácie.

6.2 Popis implementácie nač́ıtania konfiguračného súboru

Modul pre nač́ıtanie hodnôt z konfiguračného súboru a pre ich ukladanie do štruktúr má
názov parser.c a komunikuje s ostatnými modulmi cez svoje rozhranie nazvané parser.h.
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Tento modul slúži na uloženie iformácíı zadaných už́ıvatel’om do špecifických dátových
štruktúr. Algoritmus prechádza konfiguračným súborom po riadkoch a hl’adá kl’́učové slová.
Ak nájde kl’́učové slovo prirad́ı k nemu hodnotu oddelenú l’ubovol’ným počtom prázdnych
znakov. Takisto sa v tomto module nastavujú implicitné hodnoty pre nepovinné položky.

Po správnom uložeńı všetkých povinných nastaveńı pre účet na POP3 servere sa tieto
nastavenia uložia do pol’a a usporiadajú sa podl’a vel’kosti časovej hodnoty spustenia od
najmenšej položky po najväčšiu. Na tento účel bola použitá funkcia qsort, ktorú je možné
nájst’ v štandardnej knižnici jazyka C.

Ako bolo už povedané vyššie konfigurácia je uložená v súbore s názvom imapproxy.conf.
Pŕıklad konfigurácie súboru vyzerá takto:

#configuration to IMAP server

IMAP_SERVER: localhost

IMAP_PORT: 143 #default 143

IMAP_USER: miro

IMAP_PASSWORD: password

#configuration to POP3 servers

MAILBOX: seznam

SERVER: pop3.seznam.cz

PORT: 110 #default 110

USER: user1

DELETE: #Y/N, default N

FLAGS: DrAS

#\Seen: S

#\Answered: A

#\Deleted: De

#\Flagged: F

#\Draft: Dr

TIME: Wed 17.30 #format ‘‘Day HH.MM’’

TIME: Mon 20.00

TIME: Sun 06.00

END_MAILBOX

MAILBOX: zoznam

SERVER: pop.zoznam.sk

PORT:

USER: user2@zoznam.sk

DELETE: Y

FLAGS:
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TIME: Mon 12.00

TIME: Tue 08.00

TIME: Thu 16.00

END_MAILBOX

Konfiguračný súbor pozostáva z dvoch hlavných čast́ı. Tie budú poṕısané v nasle-
dujúcich častiach. Začiatok komentárov je v tomto súbore označovaný znakom # a ich
platnost’ je do konca daného riadka.

Predchadzajúci pŕıklad znamená, že správy sa majú st’ahovat’ z dvoch POP3 serverov a
ukladajú sa na lokálny IMAP server. Tu sa ukladajú do zložiek seznam, pre prvý z nich a
zoznam pre druhý.

Tu podám stručné vysvetlenie významu jednotlivých prvkov prvého záznamu. Prvým
je adresa servera, z ktorého bude źıskavaná pošta pomocou protokolu POP3. V tomto
pŕıpade pop3.seznam.cz. Služba POP3 servera bež́ı na vzdialenom poč́ıtači na porte 110

a prihlasovaice meno už́ıvatel’a je user1. Ďalej stiahnuté správy z tohto účtu nebudú
vymazané (implicitné nastavenie). Na server IMAP sa správy uložia s pŕıznakmi rozṕısaná,
odpovedaná a videná. Postup st’ahovania pošty prebieha každú stredu o 17.30, každý
pondelok o 20:00 a každú nedel’u o 6:00.

6.2.1 Zadanie konfigurácie IMAP servera

Toto nastavenie sa môže v konfiguračnom súbore objavit’ aj viackrát. No nastavenie pre
server IMAP sa ulož́ı do predom definovanej štruktúry vždy len raz a to pri zisteńı prvého
výskytu jednotlivých kl’́učových slov. Jediným údajom, ktorý je predom definovaný a môže
byt’ vynechaný je č́ıslo portu, ktorého prednastavená hodnota je 143. Jednotlivé kl’́učové
slová tohto nastavenie sa môžu nachádzat’ kdekol’vek v súbore.

6.2.2 Zadanie konfigurácie POP3 účtov

Nastavenia jednotlivých poštových adresárov pre IMAP server sú oddelené medzi kl’́učovými
slovami MAILBOX: a END MAILBOX:. Pri druhom zo spomı́naných je kontrolovaná pŕıtomnost’

zadania všetkých povinných čast́ı nastavenia pre jeden POP3 účet. Medzi týmito kl’́učovými
slovami sa môže nachádzat’ aj viac jednotlivých údajov, avšak implementovaný algoritmus
vždy berie v úvahu len prvý výskyt danej hodnoty kl’́učového slova. Výnimkou je údaj o
čase spustenia manipulácie s poštou pre danú zložku. Tu sa akceptujú všetky výskyty tohto
údaju a ukladajú sa do danej štruktúry.

Čo sa týka počtu nastaveńı jednotlivých POP3 účtov je ich počet obmedzený len na
systémové prostriedky poč́ıtača.

Medzi povinné položky patŕı meno servera, názov poštovej zložky, prihlasovacie meno
už́ıvatel’a a minimálne jeden výskyt hodnoty v položke TIME:. Samozrejme podmienkou pre
úspešné zadanie je aj zadanie kl’́učového slova END MAILBOX: vždy na konci defińıcie POP3
účtu.
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Nepovinné položky účtov majú nastavené svoje implicitné hodnoty. Pre č́ıslo portu je to
hodnota 110. Ak je vynechaný údaj o pŕıznakoch správy posielaných IMAP serveru, klient
vkladá do definovaného adresára správu bez špecifikácie tejto položky. Ďalej záviśı len od
implemntácie servera, ako tieto pŕıznaky pre danú správu nastav́ı. Poslednou nepovinnou
položkou je údaj o odstráneńı stiahnutej správy z POP3 účtu. Prednastavená je hodnota
N, čo znamená, že správy nebudú vymazané.

Pŕıznaky správ ukladaných na IMAP server majú v konfiguračnom súbore nasledujúci
tvar:

Seen: Správa je označená ako preč́ıtaná (skr.: S).

Answered: Správa je označená ako odpovedaná (skr.: A).

Draft: Správa je označená ako rozṕısaná (skr.: Dr).

Deleted: Správa je označená ako vymazaná (skr.: De).

Flagged: Správa je označená v zložke na servere (skr.: F).

Skratky týchto pŕıznakov sa zapisujú ako jeden ret’azec do konfiguračného súboru v
l’ubovol’nej kombinácíı. Pŕıklad:
FLAGS: SADe

Správy s týmto pŕıznakom budú označené ako preč́ıtané, už odpovedané a vymazané.
Formát času je zapisovaný v tvare TIME: <deň >hh.mm, pričom deň je deň v týždni

a vyjadruje sa prvými tromi ṕısmenami jeho anglického prekladu. Prvé ṕısmeno je vel’ké.
Čas sa vyjadruje v hodinách a minútach, tieto sú oddelené bodkou (.). Medzi dňom a
konkrétnym časom môže byt’ l’ubovol’ný počet medzier.

Tento modul predstavuje základ komunikácie aplikácie s klientom.

6.3 Popis implementácie komunikácie pomocou POP3 pro-

tokolu

V tejto kapitole sa budem venovat’ analýze spôsobu zasielania pŕıkazov pre POP3 server,
rozdeleniu typov odpoved́ı POP3 servera a tiež tu budú spomenuté pŕıkazy ktoré boli
v tejto komunikácíı použité. Taktiež je v tejto časti implementovaná aj funkcia, ktorá z
danej správy źıska hodnotu jej jedinečného identifikátora Message-ID. Táto komunikácia
je implementovaná v module s názvom pop3.c a pre pŕıstup k jej funkciám a dátovým
typom sa použ́ıva rozhranie pop3.h.

6.3.1 Analýza zasielania pŕıkazov pre POP3 server

Každý pŕıkaz pre POP3 server sa skladá z troch alebo štyroch znakov a z pŕıpadných
parametrov jednotlivých pŕıkazov. Na server sa posiela vždy celý riadok pŕıkazu vrátane
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znakov CRLF na jeho konci. Jednotlivé pŕıkazy možu byt’ dlhé najviac 40 znakov. Pri
zadávańı pŕıkazov nie je dôležité, či sú poslané serveru vel’kými alebo malými ṕısmenami,
pŕıkazy protokolu nie sú tzv. case-sensitive.

6.3.2 Odpovede POP3 serverov

Väčšina odpoved́ı POP3 serverov obsahuje len jeden riadok. Server odpovedá dvoma
spôsobmi. Prvý je v pŕıpade pozit́ıvnej odpovede, kedy na začiatku odpovede na pŕıkaz je
sekvencia znakov ‘+OK´. Pri negat́ıvnej odpovedi je na začiatku sekvencia znakov ‘-ERR´.
Vzhl’adom na jednoznačnost’ protokolu, kontrolujem v aplikácíı výskyt len kladnej odpovede.

V pŕıpade viac riadkových odpoved́ı, je odpoved’ ukončená znakmi CRLF.CRLF. Sada
znakov .CRLF sa nepokladá za čast’ viacriadkovej odpovede. Pŕıklad pŕıkazu kedy sa očakáva
v pŕıpade úspešného prevedenie viacriadková odpoved’ je pŕıkaz RETR, ktorý slúži na źıskanie
správy. Parametrom tohto pŕıkazu je č́ıslo správy.

Viac informácíı o protokole nájdete tu [2].

6.3.3 Kroky použité pri źıskavańı pošty

Úvodom budú tieto kroky vymenované a následne sa budeme zaobrat’ popisom jednotlivých
krokov. V implementácíı prebieha komunikácia s IMAP serverom počas st’ahovania pošty,
pretože manipulácia prebieha nad jednotlivými správami.

1. Nadviazanie komunikácie s POP3 serverom a prihlásenie už́ıvatel’a.

2. Zistenie počtu správ na servere.

3. Odhlásenie už́ıvatel’a a ukončenie komunikácie s POP3 serverom.

4. Prihlásenie na IMAP server.

5. Vytvorenie pŕıslušnej zložky na IMAP servere.

6. Začiatok cyklu pre st’ahovanie jednotlivých správ.

(a) Nadviazanie komunikácie s POP3 serverom a prihlásenie už́ıvatel’a.

(b) Zistenie vel’kosti určitej správy.

(c) Stiahnutie správy a nač́ıtanie Message-ID z jej obsahu a uloženie správy aj
Message-ID do spoločnej štruktúry .

(d) Pŕıpadné vymazanie správy (záviśı na nastaveńı v konfiguračnom súbore).

(e) Uloženie správy do pŕıslušnej zložky na IMAP server.

(f) Odhlásenie už́ıvatel’a a ukončenie komunikácie s POP3 serverom.

7. Koniec cyklu.
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8. Odhlásenie už́ıvatel’a z IMAP servera a ukončenie komunikácie s ńım.

Časté prihlásenie a odhlásenie na server prebieha z časových dôvodov. V testoch sa
zistilo, že trvanie uloženia správ na IMAP server je v niektorých pŕıpadoch dostatočné na
prekročenie doby nečinnosti potrebnej na automatické odhlásenie z POP3 servera. Takto
sa vyhýbam nepŕıjemnost’am spojenými s touto skutočnost’ou. Automatické odhlásenie im-
plementované v IMAP serveroch má štandardne nastavenú dlhšiu časovú kvôtu nečinnosti.

Ďalej budem popisovat’ jednotlivé kroky v algoritme st’ahovania správ:
Po nadviazańı spojenia so serverom nám server pošle informáciu, že je ochotný komu-

nikovat’, v opačnom pŕıpade to prevdepodobne nie je adresa POP3 servera alebo je v kon-
figuračnom súbore zadané nesprávne č́ıslo portu. Prihlásenie už́ıvatel’a sa zadáva pŕıkazom
USER, ktorého parametrom je prihlasovacie meno už́ıvatel’a. Po správnom prihláseńı je
potrebné zadat’ heslo pŕıkazom PASS. Heslo je źıskané v šifrovanej podobe zo súboru
imap.passwd a je nutné ho dešifrovat’. Súčast’ou modulu je aj dešifrovanie tohto hesla.
V záujme bezpečnosti je heslo uchovávané v pamäti len na krátku dobu. Popis procesu
dešifrovania hesla je poṕısaný vyššie 5.5.

Následne po prvom prihláseńı sa zist́ı pomocou pŕıkazu LIST, ktorý sa posiela bez
parametrov, počet správ pŕıtomných v schránke na manipulovanom účte. Po tomto zisteńı
prebieha cyklus podl’a počtu správ, ktoré sa majú stiahnut’. Predtým sa však aplikácia
prihlási na IMAP server a vytvoŕı pŕıslušný adresár platný pre daný účet zadaný v
konfiguračnom súbore, ak už tento nebol vytvorený v minulosti.

V spomı́nanom cykle sa aplikácia znovu prihlási na daný POP3 server a pŕıkazom
STAT zist́ı vel’kost’ správy, s ktorou sa následne chystá manipulovat’. Parametrom uvedeného
pŕıkazu je poradové č́ıslo správy v schránke POP3 servera.

Po zisteńı vel’kosti správy sa serveru pošle pŕıkaz RETR. Súčast’ou odpovede servera na
tento pŕıkaz je aj samotná správa. Jediným parametrom tohto pŕıkazu je č́ıslo správy. Po
nač́ıtani správy do pamäte, nasleduje źıskanie Message-ID z uloženej správy.

Stiahnutú správu je podl’a nastavenia v konfiguračnom súbore možné v tejto časti
vymazat’ pŕıkazom DELE, ktorého parametrom je č́ıslo správy. Táto správa sa na servere
označ́ı ako vymazaná. Samotné vymazanie správy na POP3 servere prebieha až po
úspešnom odhláseńı už́ıvatel’a.

Potom prebieha pokus o uloženie správy do schránky s určeným názvom na IMAP
server a uvol’nenie dát z štruktúry určenej na uloženie správy a odhlásenie sa z POP3
servera. Tento cyklus sa opakuje podl’a počtu zistených správ v schránke POP3 servera.

Po ukončeńı cyklu nasleduje odhlásenie z IMAP servera.
Popis pŕıkazov pre IMAP server a jeho odpoved́ı je diskutovaný v d’aľsej stati.

6.4 Popis implementácie komunikácie s IMAP serverom

V tejto sekcíı sa zaoberám analýzou pŕıkazov zasielaných IMAP serveru, ako aj defińıciou ich
tvaru poṕısaného v RFC 3501. Takisto budú diskutované typy odpoved́ı IMAP servera, ako
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aj reakcie aplikácie na tieto odpovede. Časti komunikácie s IMAP serverom budú rozdelené
do jednotlivých sekcíı a podrobne poṕısané. Funkcie pre prácu s IMAP serrverom sú uložené
v module imap.c rozhranie pre použitie týchto funkcíı je v súbore imap.h.

6.4.1 Analýza zasielania pŕıkazov pre IMAP server

Podobne ako v POP3 protokole, každý pŕıkaz pre server IMAP je zasielaný ako riadok
ukončený sekvenciou znakov CRLF. Narozdiel od predchádzajúceho protokolu je pŕıkazová
sada pre komunikáciu so serverom bohatšia, ako aj parametre jednotlivých pŕıkazov majú
širšie možnosti, čo prichádza s väčš́ımi možnost’ami manipulácie so správami na IMAP
serveroch. Každý pŕıkaz pre server zač́ına jedinečným tagom pre tento pŕıkaz v danom
sedeńı (napr.: A001). Tag môže byt’ l’ubovol’ný alfanumerický ret’azec.

6.4.2 Odpovede IMAP serverov

Podl’a pŕıkazu poslanému IMAP serveru môže tento odpovedat’ jedno alebo viacriadkovými
odpoved’ami. Tu však nájdeme celú radu pŕıkazov, kedy servery odpovedajú mnohoriad-
kovými odpoved’ami. Avšak pri komunikácíı tejto aplikácie takéto pŕıkazy nie sú využ́ıvané.
Narozdiel od protokolu POP3, servery pracujúce pomocou protokolu IMAP odpovedajú
tromi základnými spôsobmi. Prvým druhom odpovedi je úspešné vykonanie pŕıkazu, ktoré
sa indikuje sekvenciou znakou ‘OK´. Druhým je nemožnost’ prevedenia daného pŕıkazu
(napr.: pŕıkaz je platný pre iný stav komunikácie). V tomto pŕıpade server pošle odpoved’

obsahujúcu sekvenciu znakov ‘NO´. Posledný druh je odpoved’ou na chybu protokolu (napr.:
nepoznaný pŕıkaz alebo zlé parametre pŕıkazu). Každá z týchto odpoved́ı zač́ına tagom
pŕıslušného pŕıkazu. Ďaľsou formou odpevede je odpoved’ na špecifický pŕıkaz. V tejto
aplikácíı je to odpoved’ na pŕıkaz APPEND, kedy server pripravený na prijatie spávy reaguje
odpoved’ou zač́ınajúcou znakom ‘+´.

Bližšie informácie o protokole hl’adajte tu [1].

6.4.3 Časti komunikácie s IMAP serverom

V tejto časti predstav́ım pŕıkazy použ́ıvané mojou aplikáciou ako aj spôsob tvorby
parametrov jednotlivých pŕıkazov. Takisto tu budú spomenuté pomocné funkcie, dôležité
pri komunikácíı s IMAP serverom.

Prihlasovanie na server

Po pripojeńı, server pošle klientovi uv́ıtaciu správu. Ak správa nebolo poslaná alebo server
poslal správu so zápornou odpoved’ou, aplikácia sa ukonč́ı. Jedným z dôvodov môže byt’

nesprávna adresa servera alebo vnútorná chyba na servere. Po skontrolováni tejto správy
nasleduje prihlásenie už́ıvatel’a na tento server pomocou pŕıkazu LOGIN. Parametrami
tohto pŕıkazu sú meno a heslo už́ıvatel’a. Po pŕıhláseńı prechádza sedenie so serverom do
autentifikovaného stavu.
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Vytváranie adresára na servere

Ďaľśım pŕıkazom, ktorý aplikácia využ́ıva, je pŕıkaz pre vytváranie poštovej zložky na
servere. Aplikácia sa pokúša vytvorit’ adresár na danom servere. V pŕıpade neúspechu je s
najväčšou pravdepodobnost’ou tento adresár už vytvorený. Pŕıkazom pre vytvorenie zložky
je pŕıkaz CREATE, ktorého jediným parametrom je meno zložky.

Uloženie správy do zložky na server

Tu je použitý pŕıkaz APPEND. Využ́ıvanými parametrami tohto pŕıkazu sú meno zložky, do
ktorej sa má správa uložit’, pŕıznaky správy a vel’kost’ správy, pričom parameter určujúci
pŕıznaky ukladanej správy je nepovinný. Tu je volaná funkcia, ktorá ret’azec zadaný ako
pŕıznaky správy v konfiguračnom súbore prevedie na text potrebný ako parameter pŕıznak
pŕıkazu APPEND na server. Podl’a návratovej hodnoty tejto funkcie sa tiež rozhodne či vôbec
bude nejaký ret’azec poslaný.

Ďaľśım nepovinným parametrom, ktorý však nie je v aplikácíı vôbec využitý je volitel’ný
parameter označujúci časovú značku pre správu. V pŕıpade tejto aplikácie, kedy je tento
parameter vynechaný je serverom použitý aktuálny čas. Správnost’ prevedenia tohoto
pŕıkazu je serverom indikovaná v odpovedi obsahujúcej na začiatku znak ‘+´. Za touto
odpoved’ou server očakáva od klienta poslanie celej správy.

V tejto časti aplikácia tiež kontroluje pomocou Message-ID správy, či už bolo so správou
manipulované. Táto kontrola prebieha v súboroch, ktorých popis je diskutovaný vyššie
6.1. V tejto časti aplikácie prebieha aj vytvorenie jednotlivých súborov, prehl’adávanie ich
obsahu a porovnávanie Message-ID aktuálnej správy s obsahom súboru.

Pri ukladańı správy na server tiež prebieha rozpoznávanie ret’azca s pŕıznakmi ukladanej
správy. Podl’a toho, či boli nejaké pŕıznaky rozpoznané sa aplikácia rozhodne, či tento
parameter použije v samotnom pŕıkaze.

Odhlásenie zo servera

Odhlásenie zo servera je implementované pomocou pŕıkazu LOGOUT, ktorý nemá žiadne
parametre. Po úspešnom odhláseńı nasleduje uzatvorenie soketu pre komunikáciu s IMAP
serverom.

6.5 Možnosti vylepšenia aplikácie

Aplikácia by sa dala vylepšit’ rôznymi rozš́ıreniami, ako je sofistikovaneǰsie nastavenie
časových položiek v konfiguračnom súbore ako napŕıklad spustenie manipulácie s poštovou v
konštantných časových intervaloch. Takisto je možná implemntácia grafického už́ıvatel’ského
rozhrania. Ďaľśım možným rozš́ıreńım môže byt’ imaplementácia podpory bezpečnej
komunikácie pomocou SSL. Taktiež zaznamenávanie udalost́ı v aplikácíı by mohlo byt’
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implementované sofistikovaneǰśım spôsobom. Bezpečnostným nedostatkom aplikácie je
ukladanie hesla pre IMAP server ako nezašifrovaného textu do súboru s konfiguráciou.

6.6 Zhrnutie

Meno aplikácie po preklade je imapproxy a po jej spusteńı aplikácia prechádca do práce
na pozad́ı. Udalosti zaznamenané v priebehu chodu aplikácie sú ukladané do súboru
imapproxy.log.

Aplikácia bola prekladaná a testovaná na operačnom systéme Fedora Core 5a na
študentskom servere Merlin2, slúžiacom pre potreby študentov FIT. Aplikácia bola
preložená prekladačom GNU Compiler Collection (gcc) s parametrami -std=gnu99 -Wall

-pedantic -W. Použitá verzia prekladača je 3.4.6. Ladenie bolo prevedené pomocou
programu GNU Debugger (gdb).

Pri testovańı bol použitý IMAP server bežiaci na lokálnom operačnom systéme, na
bezplatnom e-mailovom servere Atlas3, či študentskom serveri Eva4.

Pri testovańı pŕıstupu POP3 boli použité bezplatné e-mailové servery portálov Seznam,
Zoznam, Azet, Pobox a Atlas.

Vo vývoji boli využité znalosti z predmetov IPK a IAS a to hlavne pri implementácíı
siet’ovej komunikácie pomocou BSD Sockets. Viac o implementácíı siet’ovej komunikácie sa
dozviete ve tejto literatúre [16].

Aplikácia sṕlňa požiadavky poṕısané v zadańı tejto bakalárskej práce. V implementácíı
boli využité poznatky zo štúdia teoretickej časti bakalárskej práce. Samotný návrh bol
vytvorený po dohode s vedúcim bakalárskej práce Doc. Dr. Inq. Dušan Kolářom.

V nasledujúcej kapitole sa budem zaoberat’ implemntáciou pomocnej aplikácie, ktorá
slúži na bezpečné zadávanie a uloženie hesiel POP3 účtov.

2merlin.fit.vutbr.cz
3imap.atlas.cz
4eva.fit.vutbr.cz
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Kapitola 7

Popis implementácie aplikácie pre

bezpečné uloženie hesiel

V tejto kapitole sa budem venovat’ aplikácíı, ktorá slúži na demonštráciu bezpečného
uloženia hesiel pre aplikáciu imapproxy. Bude tu spomenutý aj spôsob akým táto aplkácia
spolupracuje s touto aplikáciou.

7.1 Návrh aplikácie

Aplikácia je samostatná jednotka projektu. S predchádzajúcou aplikáciou zdiel’a súbory
imapproxy key, imapproxy.conf a imap.passwd.

Po spusteńı aplikácie bez parametrov, aplikácia skontroluje pŕıtomnost’ súboru slúžiaceho
na uloženie šifrovacieho kl’́uča. Ak tento súbor neexistuje, aplikácia ho vytvoŕı a vy-
generuje náhodný kl’́uč, ktorý do tohto súboru ulož́ı. Následne apikácia nač́ıta údaje z
konfiguračného súboru imapproxy.conf a porovnáva jednotlivé záznamy o už́ıvatel’och a
k nim prislúchajucich serverom v súbore imap.passwd, kde sú jednotlivé údaje uložené v
tvare:
[server] [meno užı́vatel’a] [šifrované heslo].

Spôsob komunikácie s jednotlivými súbormi je zobrazený na obrázku 6.1.

7.2 Popis implementácie

Aplikácia po jej spusteńı prechádaza konfiguračným súborom, kde nač́ıtava potrebné údaje
o mene už́ıvatel’a a servere, na ktorom je už́ıvatel’ský účet uložený. Tieto informácie ukladá
do pol’a štruktúr. Následne prechádza do cyklu, v ktorom kontroluje pŕıtomnost’ jednotlivých
údajov v súbore s heslami. Ak údaj nebol v tomto súbore nájdeny vyzýva už́ıvatel’a k
zadaniu hesla pre daný účet. Toto sa opakuje pre každý účet nenájdený v súbore s heslami.
Aplikácia sa pýta pre overenie správnosti na heslo dva krát. Potom vyodnot́ı, či dané heslo
bolo správne zadané a ulož́ı ho do spomı́naného súboru.
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Pre komunikáciu s už́ıvatel’om bolo vytvorené jednoduché už́ıvatel’ské rozhranie s
použit́ım nástrojov dostupných v knižnici curses.h.

Po zadańı hesla platného pre daný účet, aplikácia zašifruje dané heslo jednoduchým
šifrovaćım algoritmom. Tento algoritmus je bližšie poṕısaný v tejto časti práce 5.5. Šifrované
heslo je uložené ako tretie slovo v riadku danom názvom servera a menom už́ıvatel’a. Heslo
je uložené v hexadecimálnom tvare za použitia vel’kých ṕısmen. Pri šifrovańı bol využitý
prinćıp prúdových symetrických šifier.

Pri spúštańı aplikácie je povolený len jeden parameter programu, ktorým je -help.
Tento vyṕı̌se na štandardný výstup krátky popis činnosti programu.

7.3 Zhrnutie

Aplikácia bola implementovaná v prostred́ı operačného systému Linux (Fedora Core 5 ). Ako
v predchádzajúcom pŕıpade aj tu bol použitý prekladač GCC s parametrami -std=gnu99
-pedantic -Wall -W -lcurses. Po preklade aplikácia nesie názov pop3passwd.

Aplikácia slúži len ako demonštrácia uloženia hesiel pre aplikácie podobného typu ako
imapproxy. Pre jednoduchost’ svojho šifrovacieho algoritmu nie je použitel’ná v aplikáciach,
ktoré majú vysokú prioritu bezpečnosti.

Na tomto programe som si vyskúšal implementáciu vlastnej prúdovej šifry, taktiež, som
musel vyriešit’ problém bezpečného prijatia hesla od už́ıvatel’a.
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Kapitola 8

Záver

Výsledkom mojej práce je implementácia aplikácie, ktorej účelom je zefekt́ıvnit’ a sprehl’adnit’

poštu źıskanú z rôznych účtov POP3 serverov umiestneńım tejto pošty na jediný účet na
servere IMAP. Aplikácia svojmu už́ıvatel’ovi dovol’uje previest’ manipuláciu s touto poštou
smerom z POP3 serverov na IMAP server v určený čas.

Súčast’ou tejto práce bolo aj štúdium bezpečného uloženia citlivých informácíı. Pre
tento účel bol vytvorený samostatný program, ktorý demonštruje toto uloženie pre vyššie
zmienenú aplikáciu. Tu som sa naučil rozpoznávat’ jednotlivé modely šifrovaćıch metód a
predstavil som programovú alternat́ıvu pre bezpečné uloženie dát v prostred́ı operačného
systému Linux. Bola tu oṕısaná aj implementácia jednoduchej prúdovej šifry.

Tieto aplikácie boli vytvorené v prostred́ı operačného systému Linux. Úzko s touto
témou súviśı aj štúdium možnost́ı a konfigurácie IMAP serverov, kde som študoval dôležté
kroky pri ich nastaveńı v operačnom systéme Linux.

Pŕınosom tejto práce je aj štúdium spôsobu st’ahovania pošty z POP3 serverov
a porovnanie protokolov IMAP a POP3 z hl’adiska náročnosti implementácie aplikácíı
pracujúcimi nad týmito protokolmi. Tu som nadobúdal predstavu o problémoch, ktoré
musia byt’ riešené v týchto aplikáciach.

Takisto tu boli poukázané možné alternat́ıvy spúšt’ania procesov s premennou periódou.
Boli oṕısané ich vlastnosti a bola vybraná jedna z týchto alternat́ıv v implementácíı
zmienenej aplikácie.

Hlavný pŕınos tejto práce vid́ım hlavne v poukázańı na jednu z alternat́ıv organizácie
tak často použ́ıvanej služby akou je elektronická pošta.
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Zoznam použitých skratiek

POP3 - Post Office Protcol version 3

IMAP - Internet Message Access Protocol

RFC - Request for Comments

MIME - Multipurpose Internet Mail Extension

IETF - Internet Engeneering Task Force

IMAP4rev1 - Internet Massage Access Protocol version 4 revision 1

TCP/IP - Transmission Control Protocol/Internet Protocol

SMTP - Simple Mail Transfer Protocol

GPL - General Public Licence

LGPL - Lesser General Public Licence

LDAP - Leight-Weight Directory Access Protocol

SSL - Secure Socket Layer

TLS - Transport Layer Security

NNTP - Network News Transfer Protocol

WebMail - Web-based email

POP2 - Post Office Protocol version 2

DES - Data Encryption Standard

RSA - Rivest, Shamir, Aldeman (mená autorov)

MD5 - Message-Digest algorithm 5

SHA - Secure Hash Algorithm

PGP - Pretty Good Privacy
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IDEA - International Data Encryption Algorithm

CRLF - Carriage Return, Line Feed

IAS - Siet’ové aplikácie a správa siet́ı

IPK - Poč́ıtačové komunikácie a siete
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Zoznam pŕıloh

A Dátový nosič CD s kompletnou implementáciou implementovanej aplikácie a s
programovým manuálom
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