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BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ
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• Body 1 a 2.
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Abstrakt
Tato práce se zabývá použit́ım technologie bezkontaktńı identifikace v prostřed́ı obchodńıho
střediska. Popisuje návrh systému pro evidenci majetku s využit́ım RFID technologie. Práce
má za ćıl seznámit s použ́ıvanými technologiemi a postupy. Je zde popsán model systému
jak na úrovni hardwaru tak i ze softwarové stránky. Implementovaná aplikace demonstruje
použit́ı systému při běžných provozńıch činnostech jako inventura zbož́ı, kontrola doby
spotřeby, statistiky.
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Abstract
This thesis describe utilization of contactless identification technology in the retail envi-
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level. Aplication is demonstrating usability with ordinary operations like inventory check
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2.1.4 Rychlost přenosu dat a š́ı̌rka pásma . . . . . . . . . . . . . . . . . . 8
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Kapitola 1

Úvod

Bezkontaktńı aplikace se již zabydlely v mnoha oblastech každodenńıho života a budou
v tom pokračovat i nadále. Bezkontaktńı technologie umožňuje rychlou výměnu dat. Z to-
hoto d̊uvodu se jako hlavńı oblast zájmu jev́ı právě bezkontaktńı identifikace. Př́ıslušné typy
zař́ızeńı pro bezkontaktńı identifikaci se lǐśı podle aplikace. Na jedné straně to jsou malé
značky obsahuj́ıćı identifikaci produktu až po “chytré” karty nebo dokonce mobilńı telefony
s bezkontaktńımi možnostmi. Identifikace lid́ı a zbož́ı jednoduchým mávnut́ım předmětem
obsahuj́ıćım identifikačńı údaje nad čtečkou je pohodlné a šetř́ı mnoho času. Nákupńı voźık
jehož obsah je během okamžiku nasńımán a zúčtován hodně zjednoduš́ı obchodńı transakce.
Nástupńı stanice veřejné dopravy může d́ıky bezkontaktńımu přenosu dat mnohokrát zvýšit
propustnost cestuj́ıćıch d́ıky jednoduchému mávnut́ı karty či mobilńıho telefonu přes čtečku
oproti složitému vkládáńı j́ızdenky do značkovače. Množstv́ı př́ıklad̊u je značné. Jak rychle
se bezkontaktńı technologie rozš́ı̌ŕı je otázkou času a ceny. Použit́ı v obchodńıch řetězćıch
zrychĺı operace naskladněńı a výdeje ze skladu, v prostřed́ı obchodńıho střediska zrychĺı
manipulaci s výrobkem, umožńı rychlou kontrolu pozice výrobku stejně jako kontrolu dos-
tupnosti nejžádaněǰśıch výrobk̊u v prodejńım regálu. Zrychĺı se i pokladńı transakce d́ıky
sńıžeńı množstv́ı manipulace se zbož́ım. RFID využ́ıvá té vlastnosti, že je schopna přenášet
informace skrz prostřed́ı a překážky, tud́ıž nezálež́ı na orientaci a umı́stěńı výrobku vzhle-
dem k anténě.

Tato práce se zabývá použit́ım RFID technologie v oblasti prodeje zbož́ı. Seznamuje
s použ́ıvanými technologiemi hlavně v pásmu UHF, které se v tomto odvětv́ı zač́ıná nejv́ıce
prosazovat. Popisuje hardwarové vybaveńı obchodńıho střediska a jeho spojeńı s informačńım
systémem.

V kapitole o RFID technologii popisuji z čeho se skládá RFID systém a jeho součásti[10].
Jak prob́ıhá přenos dat mezi těmito součástmi. Zmı́nil jsem se i o možných bezpečnostńıch
problémech[5]. Popsal jsem r̊uzné možnosti, které bezkontaktńı technologie nab́ıźı. Kapi-
tola Evidence majetku pojednává o problematice použit́ı bezkontaktńı technologie na jed-
notlivých úrovńıch. Prob́ırá hardware použ́ıvaný pro vybaveńı prodejny a jeho správu.
Čtvrtá kapitola popisuje hardwarový a softwarový model systému a implementaci demon-
stračńı aplikace tohoto modelu.
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Kapitola 2

Technologie RFID

2.1 RFID Systém

Základńı konfigurace RFID systému se skládá ze tř́ı část́ı:

• jednotka zpracováńı dat, obvykle mikrokontrolér

• jeden nebo několik tag̊u - transpondér̊u

• transceiver - rozhrańı pro komunikaci mezi poč́ıtačem nebo mikrokontrolérem a transpondérem

Viz. obrázek 2.1.

Obrázek 2.1: RFID systém

Někdy se jako samostatná část uvád́ı i anténa, jelikož k jednomu transceiveru může být
připojeno v́ıce antén pomoćı slučovače nebo přeṕınače.

Při návrhu systému[2] si muśıme ujasnit několik otázek:
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• Velikost datového prostoru: Potřebná velikost datového prostoru (např. množstv́ı tago-
vaných objekt̊u) určuje počet unikátńıch č́ısel v pr̊uběhu existence identifikačńıho
systému. Jelikož velikost kódu určuje velikost paměti a dobu datového přenosu, měla
by být velikost tohoto kódu co nejmenš́ı s ohledem na potřeby systému v pr̊uběhu
jeho života.

• Čtený prostor: Čtený prostor je trojrozměrný prostor v okoĺı antény, ve kterém je
možno aktivovat tag a komunikovat s ńım. Na rozměrech tohoto prostoru záviśı
rozměry a umı́stěńı antény či antén tak, aby tento prostor efektivně pokryly. Požadavky
na tento prostor se mohou lǐsit podle toho zda jsou antény stacionárńı a tag se skrz něj
pohybuje, či je anténa přenosná a použ́ıvá se k vyhledáváńı tagu uloženého v prostoru.

• Velikost a tvar tagu: RFID tag může mı́t nepřeberné množstv́ı tvar̊u. Jelikož velikost
elektroniky tagu je většinou zanedbatelná, rozměry tagu záviśı hlavně na rozměrech
antény, jej́ıž rozměry jsou závislé na aplikaci. Velikost antény ovlivňuje dosah a rozměry
směr, ze kterého je možno nejefektivněji č́ıst.

• Rychlost pohybu tagu: Rychlost pohybu tagu čteným prostorem ovlivňuje minimálńı
dobu čteńı. Při pr̊uchodu tagu prostorem čtečky, kdy je tag aktivńı, muśı během této
doby doj́ıt alespoň k jednomu úspěšnému čtećımu cyklu.

• Spolehlivost přenosu dat: Aby jsme mohli zaručit bezchybný přenos dat skrz prostor,
který je plný šumu, muśıme do komunikace zakomponovat i data pro detekci a opravu
chyb. Zvětšováńım množstv́ı těchto dat se sice zvyšuje spolehlivost přenesených dat,
ale také zvětšuje plochu čipu přidanou elektronikou stejně jako prodlužuje dobu komu-
nikace. Množstv́ı přidaných informaćı nebo složitost algoritmu zajǐst’uj́ıćıho spolehlivost
je proto třeba volit v závislosti na požadované spolehlivosti a efektivitě přenosu.

• Bezkolizńı př́ıstup: V některých aplikaćıch může nastat situace, kdy se ve čteném
prostoru nacháźı v́ıce tag̊u, ze kterých chceme č́ıst. V tomto př́ıpadě se pro komunikaci
muśı použ́ıt antikolizńı protokol, který muśı zajistit, aby v jednom okamžiku prob́ıhalo
čteńı pouze z jednoho tagu.

• Čtený prostor: Tvar magnetického pole v okoĺı ćıvky čtećıho zař́ızeńı je závislý na
rozměrech ćıvky, magnetických vlastnostech okoĺı. Dá se odvodit pomoćı Maxwellových
rovnic pro popis magnetického pole. Toto pole neńı konzistentńı co do intenzity
a orientace magnetických siločar. Pokud se bude shodovat orientace magnetického
pole ćıvky tagu a čtečky, dojde k aktivaci tagu a k přenosu dat. Efektivita přenosu
bude maximálńı. Různá orientace těchto poĺı vede k tomu, že tag je pro čtečku
“neviditelný”. Jakákoliv orientace mezi těmito extrémy snižuje efektivitu přenosu
v závislosti na úhlu siločar ćıvek. Tento problém se dá částečně vyřešit použit́ım v́ıce
r̊uzně orientovaných antén na tagu.

• Rychlost a trajektorie pohybu: Doba, kdy je tag pro čtečku viditelný ovlivňuje pravděpodobnost,
že bude tag detekovaný a přečtený. V nejlepš́ım př́ıpadě může být tag přečtený během
jedné iterace čteńı. Pro každou trajektorii se dá určit maximálńı rychlost, jakou se
může tag pohybovat, aby byl pro čtečku co nejdéle viditelný a mohlo doj́ıt ke čteńı,
než se dostane do oblasti, kdy orientace a poloha tagu zabraňuje úspěšnému čteńı.

• Věťśı množstv́ı tag̊u: Nacháźı-li se v okoĺı čtečky v́ıce aktivovaných tag̊u, budou se je-
jich komunikace navzájem ovlivňovat a čtečka tak přečte nesmyslná data. I při použit́ı
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antikolizńıho algoritmu se muśı zajistit, aby doba čteńı této skupiny tag̊u byla menš́ı
než doba jejich pobytu v čtećım poli.

2.1.1 Komunikace

Přenos dat mezi tagy a čtečkou prob́ıhá bezdrátově. Použ́ıvaj́ı se dvě metody podle kterých
se i děĺı RFID systémy: jeden je založen na indukčńı vazbě mezi dvěma ćıvkami, viz. obr.
2.2 a jedna na vyśıláńı elektromagnetických vln, viz. obr. 2.3. Nevýhodou indukčńı vazby
je omezeńı vzdálenosti, protože vzduchová mezera v jádru ćıvky má velkou permeabilitu a
tud́ıž muśı být čtećı a čtené zař́ızeńı v těsném kontaktu. Při použit́ı elektromagnetických
či rádiových vln můžeme přenos informaćı uskutečnit na velké vzdálenosti, v závislosti
na použité frekvenci a vyśılaćım výkonu. Úkolem vyśılače je dodávat energii a časováńı
vyśıláńım a změnou elektromagnetického pole v okoĺı antény. Anténa v tagu tuto energii
přij́ımá a použ́ıvá ji k napájeńı elektroniky a ke generováńı hodinového signálu pro logické
obvody. Aktivovaný tag přistupuje ke svým dat̊um a následně měńı elektrické vlastnosti své
antény, č́ımž měńı vlastnosti elmag. pole čtečky. Ta tyto změny detekuje a je z nich schopna
źıskat tagem vyśılána data. V systémech s možnost́ı čteńı i zápisu čtečka (zapisovačka) pośılá
tagu data modulaćı svého elmag. pole. Elektronika tagu tuto modulaci detekuje a přijatá
data je schopna zpracovat jako př́ıkazy nebo uložit do paměti.

Samotný přenos dat je proveden změnou vlastnost́ı média nebo přenosového kanálu,
kterým maj́ı data procházet. Šum, interference a rušeńı jsou zdrojem chyb v datech. Těmto
chybám se muśı předcházet a snahou je zajistit bezchybný přenos dat. Komunikace prob́ıhá
asynchronně nebo je nesynchronizována, a proto je třeba se věnovat formě jakou jsou data
přenášena. Za t́ımto účelem se použ́ıvá kanálové kódováńı. Použ́ıvá se mnoho kód̊u a každý
má své specifické vlastnosti. Vyśılač má na starosti kódováńı, tj. vkládáńı do datovalo
proudu i informace o taktu (frekvenci) přenosu podle nějakého schématu. Přij́ımač zase
muśı přijatá data rozkódovat, tj. źıskat z datového proudu data a jejich časováńı.

Obrázek 2.2: Indukčńı vazba

2.1.2 Kódováńı

Non-return to Zero (NRZ): Standardńı kódováńı, kdy jednotlivým stav̊um odpov́ıdá
nějaká úroveň napět́ı. Každý bit trvá stejný počet takt̊u. Je potřeba přesnou synchro-
nizaci přenosu. Ukázka kódu viz. obr. 2.4.
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Obrázek 2.3: Radiové vyśıláńı

Obrázek 2.4: Kódováńı NRZ

Return to Zero (RZ): Obrázek 2.5 popisuje kódováńı podobné jako předchoźı, ale bit
trvá jen p̊ulku taktu, druhá p̊ulka taktu je vždy “0”.

Obrázek 2.5: Kódováńı RZ

Dvoufázové kódováńı: U dvoufázového kódováńı se úroveň signálu měńı vždy v polovině
bitu nezávisle na hodnotě. Proto se úroveň nemuśı vracet k nule jako v předchoźım
př́ıpadě. Výhoda tohoto kódováńı je synchronizace (v každém bitu nastává přechod
a tud́ıž se může přij́ımač synchronizovat s vyśılačem) a odolnost proti chybám (aby
došlo k chybě musel by šum invertovat signál na obou stranách přechodu).

Manchester kódováńı: Na obrázku 2.6 je znázorněno Manchester kódováńı. Uprostřed
každého taktu je přechod, změna z ’0’ na ’1’ znamená ’1’, změna z ’1’ na ’0’ znamená
’0’. Překlopeńı úrovně je použito jak pro data tak pro synchronizaci.

Diferenciálńı Manchester kódováńı: Uprostřed každého taktu je přechod, změna na
začátku taktu znamená ’0’, žádná změna na začátku taktu znamená ’1’. Překlopeńı
úrovně uprostřed taktu je použito pouze pro synchronizaci. Viz. obrázek 2.7.
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Obrázek 2.6: Kódováńı Manchester

Obrázek 2.7: Kódováńı Diferenciálńı Manchester

Modulace

K zajǐstěńı přenosu efektivně skrz prostor a vzduch, který odděluje dvě navzájem komu-
nikuj́ıćı části je třeba tyto data zakomponovat na rytmicky se měńıćı sinusový signál nebo
nosnou vlnu. Tento proces superpozice je nazýván též modulaćı a použ́ıvá se mnoho typu
modulaćı, z nichž každá má své užitečné vlastnosti. Modulaćı mysĺıme změnu některé vlast-
nosti média, tj. sinusového elektromagnetického pole jako je amplituda, frekvence nebo fáze
podle dat, která se maj́ı přenášet. Podle toho je taky nazýváme Amplitude shift keying ASK,
Frekvency shift keying FSK a Phase shift keying PSK.

2.1.3 Nosné frekvence

Při komunikaci po drátovém vedeńı je zaručeno, že komunikačńı kanály a śıtě nejsou mezi
sebou rušeny a jsou naprosto izolovány. U rádiového signálu je tohoto dosaženo odděleńım
frekvenčńıch pásem. Frekvence použité pro RFID aplikace jsou rozděleny do tř́ı pásem:
ńızké (low), středńı (medium) a vysoké (high).

Frekvenčńı pásma:

Nı́zké 100-500 kHz: Krátký až středńı dosah, levné, malé čtećı rychlosti.
Použit́ı: kontrola př́ıstupu, identifikace zv́ı̌rat, inventarizace, automobilový imobilizér

Středńı 10-15 MHz: Krátký až středńı dosah, docela levné, středńı rychlost čteńı.
Použit́ı: kontrola př́ıstupu (“chytré karty”)

Vysoké 2.4-5.8 GHz: Velký dosah, vysoké rychlosti přenosu, je potřebná př́ımá viditel-
nost, drahé.
Použit́ı: Monitorováńı železničńı a silničńı přepravy.
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Ve světě se použ́ıvá osm pásem pro RFID aplikace. Některé země nemaj́ı př́ıstup k
pásmům vypsaným výše. V každé zemi a pro každou frekvenci existuje specifické pravidlo,
které ustanovuje použit́ı těchto frekvenćı. Tyto ustanoveńı se aplikuj́ı na regulaci výkonu a
interference stejně jako na tolerance.

<135 kHz: Velké množstv́ı produkt̊u zabývaj́ıćıch se značeńım zv́ı̌rat, jejich vyhledáváńı
a stopováńı. Transpondéry pracuj́ıćı v tomto pásmu nepotřebuj́ı licenci pro provoz.

1.95 MHz, 3.25 MHz, 4.75 MHz a 8.2 MHz: Elektronický hĺıdaćı systém (EAS) použ́ıvaný
v obchodńıch středisćıch.

kolem 13 MHz a 13.56 MHz: EAS užitý ve vědě, pr̊umyslu a medićıně (ISM).

kolem 27 MHz: ISM aplikace.

430-460 MHz: ISM v Evropě.

902 MHz-916 MHz: ISM zvláště v Americe, železničńı a silničńı aplikace. Pásmo je
rozděleno na úzké a široké (spread spectrum type). V Evropě jsou stejné frekvence
použ́ıvány v GSM telefonńı śıti.

918 MHz-926 MHz: RFID v Austrálii pro vyśıláńı s vyzářeným výkonem menš́ım než
1W.

2350-2450 MHz: ISM ve větš́ı části světa. IEEE 802.11 uvád́ı toto pásmo jako vhodné
pro RF komunikaci a použ́ıvá jak rozprostřené spektrum tak úzkopásmové systémy.

5400-6800 MHz: Toto pásmo je určeno pro budoućı použit́ı. FCC (Federal Communi-
cation Comise) byla požádána k alokováńı 75 MHz v pásmu 5.85-5.925 GHz pro in-
teligentńı transportńı služby. Ve Francii TIS Travelers Information Section) je založen
na evropském pre-standartu pro komunikaci mezi vozidlem a krajnićı, na které jsou
umı́stěné majáky na frekvenci 5.8 GHz.

2.1.4 Rychlost přenosu dat a š́ı̌rka pásma

Volba nosné frekvence je d̊uležitá pro určeńı rychlosti přenosu. Prakticky řečeno rychlost je
př́ımo závislá na frekvenci nosné a nebo na rychlosti změn nosné vlny určené k přenosu dat.
Č́ım vyšš́ı je použitá frekvence t́ım vyšš́ı je i dosažená rychlost přenosu nebo propustnost.
To je př́ımo spojeno se š́ı̌rkou pásma nebo rozsahem frekvenćı dostupných ve frekvenčńım
pásmu, ve kterém se komunikuje. Kanál by měl být alespoň dvakrát tak velký než bitová
rychlost potřebná pro aplikaci. Kde je omezena š́ı̌rka kanálu je i omezena propustnost a je
potřeba přemýšlet o rychlosti přenosu. Tento problém neńı tak velký v př́ıpadech použit́ı
širš́ıho pásma kanálu. Při použit́ı komunikace s rozprostřeným spektrem ve frekvenčńım
pásmu 2.4-2.5 GHz je dosaženo přenosu až 2 Mb/s a také je přenos odolný proti rušeńı
d́ıky použit́ı rozprostřeného signálu. Rozprostřené spektrum sice zvyšuje hladinu šumu ale
snižuje poměr signálu k šumu.
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2.1.5 Dosah a úroveň výkonu

Dosah kterého můžeme dosáhnout u RFID systému je závislý na:

• Energii (výkonu) dostupného na čtećım zař́ızeńı pro komunikaci s tagy.

• Energii dostupné tagu pro odpověd’.

• Podmı́nkách prostřed́ı a překážkách. Nejv́ıce se uplatńı při vysokých frekvenćıch
včetně poměru signál-̌sum.

Ikdyž dosah záviśı hodně na velikosti dodané energie, záviśı také na zp̊usobu a efek-
tivitě přenosu. Pole nebo elektromagnetická vlna se š́ı̌ŕı prostorem kolem antény a jej́ı
śıla se se vzdálenost́ı zmenšuje. Tvar antény ovlivňuje tvar pole nebo elektromagnetické
vlny, takže dosah je ovlivněn i úhlem jaký sv́ırá anténa a transpondér. Velikost signálu se
v prostoru zmenšuje s mocninou vzdálenosti. Jsou-li v prostoru i překážky śıla signálu se
snižuje závratně. Může také doj́ıt k odraz̊um od překážek, což může signál hodně zarušit.
Pokud signál putuje k ćıli několika r̊uznými cestami, ř́ıkáme tomuto jevu mnohacestný
př́ıjem. Při velkých frekvenćıch může být signál pohlcen prostřed́ım jako vodńı pára (mlha),
nebo jakýmkoliv znečǐstěńım. Proto je v některých aplikaćıch nutné brát v potaz v jakém
prostřed́ı ke komunikaci docháźı. Signál přicházej́ıćı od tagu je mnohem slabš́ı než signál
vyśılaný čtečkou, proto je potřeba citlivý přij́ımač na čtečce k přijet́ı odpovědi (signál
vracej́ıćı se zpět). U některých systémů je proto přij́ımač oddělen od vyśılače, zvláště pokud
je vyśılaná (uplink) nosná odlǐsná od přij́ımané nosné (downlink).

Ikdyž je možné volit úroveň signálu podle potřeb aplikace, muśı se volit podle určitých
pravidel. Stejně jako omezeńı o použ́ıváńı určitých frekvenćı jako nosných, existuje i omezeńı
o vyzářeném výkonu. Pro RFID je sice uveden výkon 100-500 mW ale je třeba se ř́ıdit
ustanoveńımi mı́stńıch úřad̊u v zemi kde je technologie použita. Úřady mohou také určovat
jakou formou je energie přenášena, zda pulsně nebo souvisle.

2.2 RFID Transpondér

Slovo transpondér je odvozeno od slov TRANSmiter/resPONDER (vyśılač/odpov́ıdač) a
popisuje funkci zař́ızeńı. Tag odpov́ıdá na vyslanou žádost o data, která obsahuje. Přenos
mezi čtečkou a transpondérem (tagem) prob́ıhá bezdrátově, tj. skrz prostor nebo vzduchové
rozhrańı mezi nimi. Základńı součást́ı tagu je ńızkopř́ıkonový čip s možnost́ı připojeńı ćıvky,
nebo s ćıvkou vyrobenou na čipu, pro přenos dat a generováńı energie (pasivńı mód).

Základńı vlastnosti RFID transpondéru

Existuje mnoho charakteristických vlastnost́ı, které popisuj́ı RFID transpondéry:

• Zp̊usob napájeńı transpondéru

• Zp̊usob přenosu dat

• Přenosové rychlosti
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• Možnosti zápisu a programováńı

• Tvar a rozměry

• Cena

2.2.1 Napájeńı

K práci potřebuj́ı transpondéry (tagy) energii, ikdyž úroveň je trvale velmi ńızká (mikro až
miliwaty). Tagy jsou bud’to aktivńı nebo pasivńı, což je určeno zp̊usobem jakým źıskávaj́ı
energii.

Aktivńı tagy jsou napájeny vlastńı bateríı a jsou obvykle určeny k zápisu i čteńı. Jsou
sice docela těžké ale mohou pracovat v rozsahu teplot −50 ◦C-70 ◦C. Má-li tag baterii a je-
li zatavený (hermeticky uzavřený), je jeho životnost omezena. Ale zkombinuje-li se baterie
s velkou kapacitou a ńızkopř́ıkonová elektronika, je zaručena životnost v řádu let v závislosti
na teplotě prostřed́ı, počtu cykl̊u čteńı/zápis a frekvenci už́ıváńı. Oproti pasivńım tag̊um
jsou ale velmi velké, těžké a dražš́ı. Umožňuj́ı ale mnohem větš́ı dosah, větš́ı odolnost k šumu
a větš́ı přenos dat, je-li použita i velká frekvence pro přenos.

Pasivńı tagy nepouž́ıvaj́ı vlastńı baterie ale źıskávaj́ı napájeńı z elektromagnetického
pole generovaného čtećım zař́ızeńım. Jsou mnohem menš́ı, lehč́ı, levněǰśı a maj́ı téměř
neomezenou životnost. Naproti tomu maj́ı krátký dosah než aktivńı tagy a potřebuj́ı čtečku
s velkým výstupńım výkonem, která jim dodá energii potřebnou k chodu. Pasivńı tagy
neobsahuj́ı velké množstv́ı dat a přenos je velmi citlivý na hladinu okolńıho šumu. Citlivost
a orientace muže být také hodně ovlivněna limituj́ıćım množstv́ım energie. Oproti těmto
omezeńım pasivńı transpondéry nab́ızej́ı ńızkou cenu a dlouhou životnost.

Ještě existuj́ı takzvané semipasivńı tagy, což je kombinace obou předchoźıch, kdy je
součást́ı transpondéru baterie s malou kapacitou použitá k napájeńı čidla umı́stěného na
tagu ale ne k přenosu dat.

2.2.2 Přenosové rychlosti

Přenosová rychlost je závislá na nosné frekvenci. Č́ım vyšš́ı je použitá frekvence, t́ım vyšš́ı
je i přenosová rychlost. Mělo by se brát v potaz že přenos je časově omezený (trvá nějakou
dobu), ikdyž velmi malou např. milisekundy a v některých aplikaćıch kde je tag pohyblivý
tj. kde se tag pohybuje skrz čtećı zónu se nemuśı stihnout přenést všechny informace.

2.2.3 Organizace uložených dat

Data uložená v přenosném médiu potřebuj́ı nějakou organizaci a dodatky jako identifikátory
(značky) nebo bity pro detekci chyb k př́ıpadné obnově. Toto je obvykle označováno jako
výchoźı kódováńı. Systémy pro standardizaci č́ısel jako třeba UCC/EAN a přidružené da-
tové definice mohou být aplikovány na data uložená na tagu.
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V základě mohou tagy obsahovat:

• Identifikátory, ve kterých je uloženo č́ıslo či řetězec pro identifikaci nebo nějaký
př́ıstupový klič k dat̊um uloženým jinde v poč́ıtači či systému, nebo informace k ovládáńı
nějakého systému.

• Přenosné datové soubory ve kterých jsou uložena data ke komunikaci nebo k započet́ı
nějaké akce bez daľśıho ovládáńı nebo v kombinaci s daty uloženými jinde.

Tagy mohou obsahovat data o velikosti od jednoho bitu až po několik kilobyt̊u.

Jednobitová zař́ızeńı mohou být použitá ve sledovaćıch systémech. Systémy sledováńı
zbož́ı je typická aplikace pro tyto zař́ızeńı, kde se tagy použ́ıvaj́ı k aktivováńı alarmu jsou-li
detekovány v dosahu čtečky. Mohou také být použity ve sč́ıtaćıch aplikaćıch.

Zař́ızeńı s kapacitou 128 bit̊u jsou dostatečná k udržeńı sériového nebo identifikačńıho
č́ısla včetně kontrolńıch bit̊u. Tato zař́ızeńı mohou být naprogramována již při výrobě nebo
uživatelem.

Zař́ızeńı s úložným prostorem 512 bit̊u jsou trvale programovatelná uživatelem a mohou
kromě identifikačńıho či sériového č́ısla obsahovat i jiná aplikačně specifická data jako popis
či obsah zásilky (baĺıku), instrukce či dokonce výsledek předchoźı čtećı/zápisové transakce.

Tagy s pamět́ı kolem 64 kilobit̊u mohou být použity k přenášeńı dat. Se zvýšenou
kapacitou tagu mohou být data organizována do určité struktury či stránek a k takto
uloženým dat̊um je možno přistupovat selektivně během procesu čteńı.

2.2.4 Typy paměti

Pamět’ transpondéru může být bud’ Read-only (pouze pro čteńı), RAM (s náhodným
př́ıstupem), nebo stálá programovatelná pamět’ pro ukládáńı dat v závislosti na typu a
náročnosti systému (zař́ızeńı). Pamět’ typu ROM je určena k uložeńı bezpečnostńıch dat
a instrukćı operačńıho systému tagu, které ve spojeńı s procesorem, nebo jinou logikou,
provád́ı funkce jako časováńı odpovědi, pr̊uběh přenosu dat, nebo algoritmy zabraňuj́ıćı
koliźım. RAM paměti jsou určeny k dočasnému ukládáńı informaćı během dotazováńı a
odpovědi transpondéru. Programovatelná pamět’ většinou typu EEPROM je použ́ıvána
k dlouhodobému uchováńı dat, kdy je zař́ızeńı v režimu spánku nebo neńı napájeno. Daľśı
pamět’ové komponenty jsou buffery slouž́ıćı k dočasnému uchováńı př́ıchoźıch demodulo-
vaných dat nebo odchoźıch dat připravených k modulaci a přenosu pomoćı antény. Systém
rozhrańı obsahuje součásti ke směrováńı a uchováńı energie přicházej́ıćı od čtećıho zř́ızeńı
pro napájeńı u pasivńıch transpondér̊u a spuštěńı odezvy. Obsahuje-li tag program, muśı
být př́ıtomno i zař́ızeńı (obvod), které se postará o demodulaci signálu a provede úkoly
nezbytné k př́ıjmu dat.

2.2.5 Tvar a rozměry

RFID tag může fyzicky nabývat r̊uzných forem, velikost́ı a tvar̊u ochranného obalu. Tagy
určené pro značkováńı zv́ı̌rat jsou válečky dlouhé kolem 10 mm a v pr̊uměru maj́ı jen pár
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milimetr̊u. Existuj́ı i tagy tvaru vrutu pro aplikace zpracováńı dřeva, nebo tvaru kreditńı
karty pro př́ıstupové systémy. Tagy v systémech proti krádeži jsou zabudovány do pevných
plastových obal̊u pevně připevněných ke zbož́ı. Materiál z něhož je obal tagu vyroben
také záviśı na prostřed́ı ve kterém se bude použ́ıvat, mohou to být plasty odolné proti
chemikálíım nebo kovové schránky odolné proti náraz̊um a vysokým teplotám.

2.2.6 Cena

Cena transpondéru se odv́ıj́ı od kapacity paměti nebo materiálu a tvaru obalu. Také množstv́ı
přidaných funkćı, složitost obvod̊u a frekvenčńı pásmo, ve kterém transpondér komunikuje
velmi zvyšuj́ı náklady na poř́ızeńı.

2.2.7 Př́ıstup k v́ıce tag̊um najednou

Některé aplikace požaduj́ı př́ıstup k v́ıce RFID transpondér̊um najednou nebo selektivně.
Je-li potřeba přistoupit k určitému tagu ve skupině, je potřeba ho nejprve identifikovat.
Při výzvě k odpovědi ale odpov́ı všechnu tagy v dosahu najednou. Proces, který zaruč́ı
správné přečteńı všech identifikačńıch kód̊u se nazývá antikolizńı [9][1]. Existuje několik
metod k identifikaci tagu ve skupině. Algoritmy mohou prozkoumat prostorovou, časovou
nebo frekvenčńı doménu. Např́ıklad v časové doméně můžou transpondéry vyslat odezvu
s náhodným zpožděńım, kdy je velká pravděpodobnost, že čtečka identifikuje a přečte tag
dř́ıv než se ozve jiný. Nevýhodou tohoto algoritmu je omezené množstv́ı tázaných tag̊u.
Jiná metoda je založena na binárńım vyhledávaćım stromě. Čtećı zař́ızeńı vyšle dotaz na
všechna zař́ızeńı a jako identifikaci nastav́ı nejvýznamněǰśı bit adresy, pokud se ozve právě
jedno zař́ızeńı čtečka jej přečte, neozve-li se žádné, čtečka tento bit vynuluje a opakuje
toto s méně významným bitem. Pokud by se ozvalo tag̊u v́ıce nechá tento bit nastavený a
opakuje toto pro méně významný bit. T́ımto postupem prohledá všechny možné adresy.

2.2.8 Bezpečnost

RFID transpondéry nemuśı být určeny pouze k identifikaci a vyhledáváńı. Mohou i obsa-
hovat užitečné informace o předmětu či zbož́ı, a tyto informace mohou být volně dostupné.
Na druhou stranu ale nemuśı být vhodné, aby k těmto informaćım měl př́ıstup kdokoliv.
Takovéto volně př́ıstupné informace mohou být zkoṕırovaný či dokonce zfaľsovány. Mohou
o uživateli mnoho prozradit. V bezpečnostńıch či př́ıstupových aplikaćıch je nevhodné mı́t
možnost zař́ızeńı klonovat. Existuje několik metod, jak tomuto zabránit. Nacháźı-li se tag
mimo prostřed́ı aplikace může být umı́stěn do ochranného obalu, který odst́ıńı jakýkoliv
rádiový signál. Je možné použ́ıt i r̊uzné kódy nebo kĺıče bez kterých transpondér prostě
neodpov́ı. Existuj́ı i r̊uzné rušičky, které zabráńı jakémukoliv pokusu o čteńı informaćı
z transpondér̊u v jej́ı bĺızkosti.

2.3 RFID čtećı zař́ızeńı

Čtečka (transceiver) je většinou někde připevněna, naopak tag je pohyblivá část systému.
Čtečka a transpondér spolu komunikuj́ı bezdrátově, pomoćı radiových vln. Obě části ob-
sahuj́ı rezonančńı obvod naladěný co jak nejbĺıže pracovńı frekvenci. Čtečka dodává transpondéru
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energii pomoćı elektromagnetické indukce. Modulaćı tohoto pole čtečka vyśılá data transpondéru.
Transpondér se nabije a vrát́ı data uložená na čipu.

Čtečky se lǐśı složitost́ı závisej́ıćı na množstv́ı podporovaných transpondér̊u a na dos-
tupných funkćıch. Hlavńı funkćı však je zprostředkovat komunikaci a přenést data. Funkce
prováděné čtečkou mohou obsahovat akce jako sledováńı kvality signálu a jeho úpravy, kon-
trola parity přenášených dat a jeho opravy. Jakmile jsou data z transpondéru bezchybně
přijata a dekódována, může se podle určitého algoritmu čtečka rozhodnout jestli data nejsou
vyśılána opakovaně a může transpondéru přikázat ukončeńı vyśıláńı. Toto souviśı s funkćı
čteńı v́ıce tag̊u v krátkém časovém okamžiku. Daľśı metoda př́ıstupu k v́ıce tag̊um je jejich
vyzýváńı podle např. sériového č́ısla nebo jiného identifikačńıho prvku. Slučováńım v́ıce
čtećıch zař́ızeńı se mohou stavět složitěǰśı systémy.

Programátory transpondér̊u se použ́ıvaj́ı k zápisu nebo přepisu dat v paměti. Tagy
s možnost́ı jen jednoho zápisu se programuj́ı většinou už při výrobě ale může je programovat
i uživatel.

Vzdálenost na kterou je prováděn zápis je obvykle mnohem menš́ı než dosah při čteńı
a v některých systémech je potřeba př́ımý kontakt tagu s programátorem. Při zápisu je
také možno přistupovat v jednom okamžiku pouze k jednomu transpondéru. Ale už se
vyv́ıj́ı zař́ızeńı s možnost́ı selektivńıho programováńı skupiny tag̊u nacházej́ıćıch se v dosahu
programátoru.
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Kapitola 3

Evidence majetku

Evidence majetku je proces který monitoruje množstv́ı, umı́stěńı a stav zbož́ı či vybaveńı
stejně jako s t́ım spojený př́ıjem, výdej a daľśı procesy. Použit́ı moderńıch metod jako jsou
čárové kódy či RFID pomůže tyto procesy zautomatizovat. Při použit́ı těchto technologíı
je možno sb́ırat informace napomáhaj́ıćı vystopovat umı́stěńı a pohyb zbož́ı, jeho aktuálńı
množstv́ı a dostupnost. V prostřed́ı obchodńıho střediska je ale také d̊uležité zásobováńı,
aby se co nejefektivněji doćılila spokojenost zákazńıka[3][6].

Základńı funkce, které by měl systém řešit:

• sledovat pohyb zbož́ı a jeho stav v reálném čase, jeho umı́stěńı v jednotlivých lokaćıch

• ř́ıdit skladové operace

• evidovat služby souvisej́ıćı s provozem

• sńıžeńı chybovosti při zpracováńı dat

3.1 Evidence majetku pomoćı bezkontaktńıch technologíı

Zde bych chtěl popsat technologie použ́ıvané ve světě pro evidenci majetku a inventarizaci
skladových zásob[7]. T́ımto se zabývá skupina EPCGlobal. Ta vyvinula skupinu protokol̊u
EPC Gen2 a popsala tzv. EPC śıt’, což je jiný název pro skupinu technologíı použ́ıvanou
v tomto odvětv́ı.
EPC Gen2 je zkratka pro EPCglobal UHF Class 1 Generation 2. EPCGlobal pracuje na
mezinárodńıch standardech pro použit́ı RFID a EPC pro identifikaci jakéhokoliv předmětu
ve světové zásobovaćı śıti. Úkolem EPCGlobal je vnést řád do zmatku protokol̊u použ́ıvaných
v RFID aplikaćıch po celém světě. Nejv́ıce jsou použ́ıvány protokoly Class 0 a Class 1,
které EPCglobal definovala v roce 2003. V roce 2004 Hardware Action Group vytvořila
nový protokol rozhrańı Class 1 Generation 2, který vyřešil množstv́ı problémů objevených
v protokolech Class 0 a Class 1. Standard EPC gen2 byl schválen v roce 2004 a stal ze páteř́ı
RFID standard̊u, které se vyv́ıj́ı. Standard EPC Gen2 byl s malými úpravami adoptován
jako ISO 18000-6C v roce 2006.

EPC neboli Electronic Product Code je rodina pravidel pro tvorbu kódu produkt̊u
pro Gen 2 RFID tagy. Je navržen, aby pokryl potřeby mnoha odvětv́ı a přitom zaručil
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unikátnost pro všechny tagy použ́ıvaj́ıćı EPC. EPC přizp̊usobuje existuj́ıćı pravidla a defin-
uje i nová.

Śıt’ EPC je skupina technologíı umožňuj́ıćı použit́ı RFID v oblastech zásobováńı. Systém
ze dá popsat jako model vrstev. Na nejnižš́ı úrovni jsou RFID značky. Druhá vrstva
představuje RFID čtećı zař́ızeńı a jiné senzory. Tyto prvńı dvě vrstvy dohromady tvoř́ı
hardwarovou část EPC systému. RFID čtečky a daľśı pomocná zař́ızeńı jsou kontrolována
Middlewarem, které representuje třet́ı vrstvu systému. Middleware, přij́ımá z nižš́ıch vrstev
množstv́ı dat a zpracovává je na informace požadované aplikacemi jako systém evidence
majetku.

3.1.1 Hardware

Kĺıčovými prvky RFID hardwaru jsou čtečky a tagy. Jazyk, kterým se dorozumı́vaj́ı se
nazývá RFID protokol nebo protokol vzduchového rozhrańı[2].

Popǐsme si nejprve vlastnosti RFID tagu: Jak již v́ıme tag se skládá z čipu a antény.
Nejpouž́ıvaněǰśı formou tagu jsou nálepky z paṕıru nebo polymeru umožnuj́ıćı uchyceńı na
jakýkoliv povrch či obal. Použ́ıvané tagy pro tuto formu jsou pasivńı tagy. Dı́ky tomu že
nepouž́ıvaj́ı baterie jsou malé a relativně levné. Je s nimi jednoduchá manipulace a daj́ı se
i potisknout libovolnými informacemi. RFID tagy mohou pracovat v rozsahu frekvenćı od
100KHz až po 7GHz. Pro systémy evidence se použ́ıvaj́ı pásma LF 125 kHz, HF 13.56 MHZ,
UHF 900 MHz a mikrovlnné pásmo 2.54 GHz.

125 kHz tagy se nejčastěji použ́ıvaj́ı v př́ıstupových aplikaćıch ve formě karet, a to z d̊uvodu
jejich ceny a krátkého dosahu v řádu centimetr̊u. Pro evidenci majetku jsou prakticky
nepoužitelné, jelikož vyžaduj́ı př́ımý kontakt s čtečkou. Daľśım nedostatkem je, že ve
většině př́ıpad̊u neumožňuj́ı zápis dat a pokud ano tak jen omezené množstv́ı.

13.56 MHz tagy jsou daľśı možnost́ı pro př́ıstupové systémy. Oproti 125 kHz maj́ı znatelně
větš́ı dosah při použit́ı v režimu čteńı a to až 150 cm ale zápis je možný pouze do
vzdálenosti v jednotkách centimetr̊u. Co se týče množstv́ı dat, umožňuj́ı zápis až
deśıtek kilobit̊u.

Doposud zmiňovaná pásma využ́ıvaj́ı indukčńı vazbu mezi tagem a čtečkou, což značně
omezuje jejich dosah. Daľśı technikou pro přenos dat je využit́ı elektromagnetických
vln, tzv. backscatter.

2.54 GHz tagy maj́ı ohromný dosah, uvád́ı se až 10m, ale jsou velmi drahé a ve většině
př́ıpad̊u se použ́ıvaj́ı ve formě aktivńıch tag̊u, tj. obsahuj́ı baterii a tud́ıž je jejich
životnost omezena. Použ́ıvaj́ı se v aplikaćıch, kde nevad́ı jejich velké rozměry jako
imobilizéry, výběr mýtného či sledováńı dopravy jak na silnićıch tak železnićıch.

pásmo UHF je v oblasti Evidence majetku asi nejpouž́ıvaněǰśı. Naráž́ı sice na problémy
s omezeńım frekvenćı vhodných k použit́ı v r̊uzných částech světa, ale povolené
frekvence jsou si natolik bĺızko, že se v těchto oblastech dá použ́ıt jediný UHF tag.
Dostupné pásma jsou 902 MHz – 928 MHz v Americe, 868 MHz – 870 MHz v Evropě
a 950 MHz – 956 MHz v Japonsku. V ostatńıch zemı́ch ještě nedošlo k uvolněńı těchto
pásem pro volné použ́ıváńı.
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Komunikačńı rozhrańı: čtečka potřebuje data z tagu č́ıst a občas i zapisovat. Je třeba
řešit problémy jako slabá odezva od tagu v prostřed́ıch, které jsou zarušené či plné jiných
překážek. Nebo plánovat př́ıstup k v́ıce tag̊um, je-li jich v okoĺı čtečky v́ıce. Tyto problémy
již byly prostudovány a je hodně zp̊usobu jak je řešit. Takto byly definovány tři protokoly
rozhrańı:

Class 0 UHF protokol pro práci v pásmu UHF ve Spojených Státech a v Evropě.

Class 1 UHF protokol pro pásma UHF a 2.54 GHz ve Spojených Státech, v Evropě a
v Japonsku a

Class 1 HF protokol v pásmu 13.56 MHz po celém světě.

Tř́ıda (Class) ve jménu protokolu je označeńı použ́ıvané EPCglobal pro popis funkčnosti
RFID tag̊u.

Class 0 tagy jsou tagy nesoućı EPC č́ıslo a jsou použ́ıvané pouze pro čteńı.

Class I tagy na které může být EPC č́ıslo zapsáno při použit́ı, ale po zápisu je tag
uzamknut a může se pouze č́ıst.

Tagy Class 0 a Class I jsou někdy také označovány jako poznávaćı značky.

Class II jsou použ́ıvány pro zápis větš́ıho množstv́ı dat, např́ıklad informace o expedici.

Class III jsou semi-pasivńı tagy a nab́ızej́ı velký dosah.

Class IV jsou aktivńı tagy a nab́ıźı velké množstv́ı použit́ı, jsou ale podle toho patřičně
drahé.

RFID čtećı zař́ızeńı a senzory: RFID čtečky vykonávaj́ı dvě funkce, nejprve započnou
a vykonaj́ı kroky definované protokolem. Druhou jejich funkćı je dodáváńı napájeńı pro
pasivńı a semi-pasivńı tagy, nutných pro jejich práci a komunikaci. Na trhu je několik
druh̊u RFID čteček. Jednoúčelové a v́ıceúčelové. Jednoúčelové čtečky podporuj́ı pouze jeden
druh tagu, v́ıceúčelové naproti tomu dokáž́ı č́ıst nepřeberné množstv́ı tag̊u. Vı́ceúčelové
čtećı zař́ızeńı jsou v́ıceprotokolové zař́ızeńı, které dokáž́ı použ́ıt několik protokol̊u v jednom
momentu, např́ıklad v́ıceprotokolová čtečka dokáže č́ıst tagy UHF tř́ıdy 0 a I. Vı́cefrekvenčńı
čtečky zase dokáž́ı komunikovat s tagy na r̊uzných frekvenćıch, např. HF a UHF, dokonce
i na 2.45 GHz. Třet́ı tř́ıda jsou zař́ızeńı s možnost́ı upgradu firmwaru. Firmware je vestavěný
program obsluhuj́ıćı zař́ızeńı. Upgrade firmwaru je kĺıčový ze dvou d̊uvod̊u. Zaprvé, použitý
firmware může obsahovat chyby a za druhé, jelikož se komunikačńı protokoly mohou změnit,
stač́ı pak nahrát pouze novou verzi programu mı́sto kupováńı nového zař́ızeńı.

RFID antény: Čtečka čte tag t́ım zp̊usobem, že vytvář́ı elektromagnetické pole kolem
antény. Na některé čtečky je možno připojit v́ıce antén, kde každá je obsloužena samostatně
což dovoluje širš́ı pokryt́ı prostoru méně čtečkami. Umožňuje to také zajistit že jsou přečteny
všechny tagy a žádný neunikne.
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Daľśı senzory: V některých mı́stech je vhodné použ́ıt např́ıklad detektory pohybu, třeba
ve vstupńıch bránách. Dı́ky tomu čtečka nemuśı č́ıst medium opakovaně, ale jen když je to
potřeba, č́ımž může šetřit energii a nezahlcovat okoĺı šumem.

3.1.2 Middleware

Middleware v EPC śıti je vrstva, která umožňuje aplikaćım pracovat s RFID infrastruk-
turou.

Správa dat

Správa dat úseku: Systémy pro automatickou identifikaci jsou systémy pro sběr dat
na nejnižš́ı úrovni. Dodávaj́ı částečné a zpřeházené informace o inventáři ve formě deteko-
vaných tag̊u. Fragmentace takto źıskaných dat má několik podob. Prostorová fragmentace,
kdy data přicházej́ı z r̊uzných mı́st a časová fragmentace, kdy data přicházej́ı nesynchoni-
zovaně a opakovaně. A nakonec, když je čtená určitá oblast, nejsou vidět tagy, které by
tam měly být nebo jsou d́ıky odrazu načteny tagy, které se v oblasti fyzicky nevyskytuj́ı. Je
potřeba rozpoznat tyto problémy a źıskat z nich data srozumitelná aplikaćı. Např́ıklad neńı
možné detekovat všechno zbož́ı na paletě, ale aplikace je schopna odvodit, z částečných dat,
že je př́ıtomná celá paleta. Zpracováńı dat muśı být schopno tyto kusé informace zpracovat
a vytvořit celkový obraz situace, jaké zbož́ı, kde a kdy se nacházelo. Správou dat middle-
ware odděluje aplikace od zbytečných událost́ı a umožňuje jim zabývat se problematikou
evidence na jiné, vyšš́ı vrstvě abstrakce.

Firemńı správa dat: Ćılem správy dat na úrovni firmy je jednotný pohled na zbož́ı
jedńım stejnorodým pohledem přes všechny funkce. Data muśı být sd́ılená, aby se dosáhlo
efektivńı manipulace se zbož́ım. Správa dat umožńı využit́ı obrovského množstv́ı funkćı
od zlepšeńı existuj́ıćıch aplikaćı, až po přidáváńı nových. Např́ıklad plánováńı doplňováńı
skladových zásob je jedna z těch, které se daj́ı velmi zjednodušit použit́ım RFID technologie.
Daľśı záležitost́ı je dohledáńı konkrétńıho kusu zbož́ı podle sériového č́ısla.

Správa systému: Ke správné automatické a bezpečné funkci RFID je potřeba nain-
stalovat a nakonfigurovat množstv́ı zař́ızeńı. Tomuto se ř́ıká správa systému a je to druhá
nejd̊uležitěǰśı oblast RFID middlewaru. Až na některé záležitosti nejsou metody správy
systému pouze v oblasti RFID, tyto prvky jsou společné hodně oblastem pr̊umyslu. Mezi
ně patř́ı správa śıt’ových prvk̊u jako routery, př́ıstupové body, servery, tiskárny a hodně
jiných. V této oblasti již ale netřeba vymýšlet nové věci, jelikož se tyto postupy použ́ıvaj́ı v
nejr̊uzněǰśıch odvětv́ıch a bylo již vymyšleno hodně norem a standard̊u, které tyto postupy
popisuj́ı.

Bezpečnost: Pojmem bezpečnost jsou myšleny tři primárńı ćıle v poč́ıtačových systémech:
d̊uvěrnost, integrita (úplnost, neporušenost) a dostupnost. V RFID systémech se bezpečnost
týká rozhrańı na čtyřech vrstvách: mezi čtečkou a tagem, na spojeńı mezi čtečkou a mid-
dlewarem a nakonec mezi middlewarem a aplikaćı.

Bezpečnost na úrovni tag̊u ještě neńı na takové úrovni, jak by se čekalo. Ve většině
př́ıpad̊u nejdou provádět operace jako rozlǐsováńı, která čtečka má právo tag č́ıst, což může
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dělat obavy lidem co se boj́ı o své soukromı́. Obranou zde je, že čteńı má omezený dosah,
ale již se zač́ınaj́ı objevovat rušičky, které dokáž́ı zabránit ve čteńı určitých tag̊u. Některé
tagy maj́ı možnost zablokovat svou činnost po použit́ı př́ıkazu “kill”, ale to na druhou
stranu zabraňuje jeho znovupoužitelnost. Některé tagy již dokáž́ı zpř́ıstupnit sv̊uj obsah
jen po použit́ı hesla, takže se jejich činnost může dočasně zablokovat a později, je-li třeba
se dostat k jejich obsahu, např́ıklad při reklamaci výrobku, pomoćı kĺıče či hesla. Daľśım
problémem je paděláńı tag̊u, u levných tag̊u se mu zabránit nedá, ale nové dražš́ı verze tag̊u
podporuj́ı šifrováńı.

Daľśı vrstva v pořad́ı je mezi čtećımi zař́ızeńımi a middlewarem, ve většině př́ıpad̊u
je řešená formou śıtě LAN. Otázka bezpečnosti v této oblasti již byla mnohokrát řešena
hlavně ve spojeńı s bezpečnost́ı v Internetu. Nejpouž́ıvaněǰśım řešeńım je nasazeńı SSL, což
je dobře známý, promyšlený a popsaný standard. Použit́ı SSL mı́sto vyv́ıjeńı a implementace
vlastńıch řešeńı ušetř́ı jak čas tak i peńıze.

Třet́ım rozhrańım je vrstva mezi middlewarem a uživatelskou aplikaćı. Zde se nab́ıźı
řešeńı v kontrole př́ıstup̊u, což je také již velice pochopená oblast a je možno źıskat mnoho
efektivńıch a bezpečných nástroj̊u.

Hodně lid́ı má obavy z napadeńı RFID technologie viry. RFID tagy jsou př́ılǐs jednoduchá
zař́ızeńı, aby mohly umožnit pož́ıvat jakékoli viry. Možná v některých oblastech, kde se
použ́ıvaj́ı RFID tagy jako nosiče pro jednoduché kusy kódu pro nějaké daľśı zař́ızeńı. Ale
v oblasti RFID Evidence majetku jsou pouze nosiči informaćı a ošetřit např́ıklad vstup
nějaké nepř́ıpustné informace do systému je velmi jednoduchá záležitost. Jediné mı́sto pro
napadeńı viry je posledńı vrstva s operačńım systémem pro běh aplikaćı.

Konfigurace: Plně vybavený RFID systém může obsahovat nespočet čtećıch zař́ızeńı.
Automatizace, kterou RFID nab́ıźı se neobejde bez kompletńı náhrady lidské obsluhy mid-
dlewarem. Je zapotřeb́ı nakonfigurovat mnoho zař́ızeńı, mezi něž patř́ı jak samotné čtečky
tak i r̊uzné ř́ıd́ıćı prvky, senzory či výstupńı terminály. Systém muśı rozpoznat, odkud
daná data přǐsla, pro snadněǰśı lokalizaci. Muśı zař́ıdit, aby se zař́ızeńı navzájem nerušila a
umožnit jim vyśılat podle priority, aby se nestalo, že velmi vyt́ıžené zař́ızeńı náchylné na
kvalitu okolńıho prostřed́ı by bylo přerušováno a mohly by nastávat chyby při čteńı.

Správa zař́ızeńı: Složité komplexńı systémy potřebuj́ı neustálou kontrolu pro zajǐstěńı
optimálńıho chodu. Nefunkčńı antény, odpojené čtečky či poškozená elektronika muśı být
včas detekována a rychle opravena. Je vhodné použ́ıt nějaký śıt’ový protokol pro moni-
torováńı a správu zař́ızeńı připojených na śıt’. Je nezbytné, aby se systém udržoval aktuálńı
d́ıky aktualizaćım firmwaru zař́ızeńı. Tolerance systému k chybám a včasné varováńı je
kĺıčové pro komplexńı systémy. Je vhodné použ́ıvat v př́ıpadě závažné chyby záložńı systémy.
Prvky v śıti, jako jsou servery a směrovače se mohou duplikovat, aby se výpadek některého
zař́ızeńı neprojevil na funkčnosti celého systému. Zař́ızeńı jako čtečky a senzory se muśı
dát rychle vyměnit a muśı být schopny se rychle rekonfigurovat a přizp̊usobit se novému
prostřed́ı, aby se systém udržel v bezchybném chodu.
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Kapitola 4

Realizace systému

Systém evidence majetku sestává ze dvou část́ı. Hardwarová část se stará o sběr infor-
maćı, aby mohly být dále zpracovány softwarem a uloženy v databázi. Softwarová část
umožňuje manipulaci s daty, jako je vkládáńı a mazáńı položek databáze nebo úprava in-
formaćı o položkách a daľśı databázové záležitosti.

Hardwarové a softwarové požadavky na systém se nelǐśı od jakéhokoliv informačńıho
systému, tj. stač́ı jakýkoliv systém schopný spravovat relačńı databázi. Takový systém se
skládá ze serveru, na kterém může být nainstalována libovolná databáze a ze stanic, které
maj́ı k této databázi př́ıstup. Systém by měl umožnit uživatel̊um manipulaci se záznamy
v databázi.

Při použit́ı RFID technologie se bude převážná část inventarizace týkat tagováńı zbož́ı
a uložeńı patřičných informaćı o tomto zbož́ı do databáze. Jak velká část informaćı se ulož́ı
do databáze anebo zaṕı̌se na tag záviśı na úrovni použité technologie. Nejjednodušš́ı a
nejlevněǰśı je použit́ı tag̊u obsahuj́ıćıch pouze svou identifikaci a tuto informaci použ́ıt jako
odkazu do tabulky v databázi. Tento př́ıstup je ale náročný na propustnost systému, jelikož
k některým položkám se bude přistupovat př́ılǐs často. Některé informace je proto vhodné
uložit př́ımo na tag a t́ım sńıžit množstv́ı dotaz̊u na server. Tento zp̊usob je ale náročněǰśı
na vybaveńı, protože je nutno použ́ıt tagy s možnost́ı zápisu a také programátory těchto
tag̊u jsou mnohem složitěǰśı a dražš́ı.

Systém pro bezkontaktńı evidenci majetku v prostřed́ı obchodńıho střediska bude ob-
sahovat databázový server a terminály pro př́ıstup k němu. K terminál̊um určeným k in-
ventarizaci budou připojeny programátory RFID tag̊u určených pro zápis informaćı, ke
kterým by se muselo zbytečně často přistupovat do databáze. Na regálech budou umı́stěny
čtečky určené ke kontrole zda je v regálu umı́stěno dostatečné množstv́ı výrobku a nebo
zda je zbož́ı umı́stěno na svém mı́stě. Daľśı funkćı regálu bude kontrolovat čerstvost zbož́ı
a upozorňovat obsluhu na doplněńı zbož́ı nebo výměnu prošlého.

Problém může nastat s pokryt́ım regálu signálem z d̊uvodu omezeného dosahu čtećıch
zař́ızeńı. Je několik možnost́ı jak toto řešit. Prvńı možnost je použ́ıt dražš́ıch tag̊u pracuj́ıćıch
na vysoké frekvenci ale s velkým dosahem. Bude-li ale v dosahu čtečky velké množstv́ı
označkovaného zbož́ı může nastat zahlceńı čtečky. To by se dalo řešit odst́ıněńım jed-
notlivých sekćı regálu, ale t́ım by se zas plýtvalo schopnostmi drahého čtećıho zař́ızeńı. Daľśı
možnost́ı je použ́ıt v́ıce levněǰśıch čteček s krátkým dosahem pro pokryt́ı sekce regálu, ale
propojeńı velkého množstv́ı čteček může být př́ılǐs složité. Posledńı řešeńı[4] je zabudovat
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do sekce regálu anténu, která by pokryla potřebnou oblast. Ale návrh takové antény nemuśı
být jednoduchý.

Budou-li na zbož́ı použity RFID tagy s krátkým dosahem, nastane problém jak toto
zbož́ı uložit ve skladu aby se dalo jednoduše lokalizovat. Ve skladǐsti je zbož́ı umı́stěno
většinou na paletách a v krabićıch. Zde se můžou použ́ıt tagy s velkým dosahem jelikož
jich nebude velké množstv́ı. T́ımto se vytvoř́ı hierarchie, kdy tzv. makro tag na paletě bude
obsahovat informace o makro taźıch na krabićıch umı́stěných na paletě. U krabic to bude
obdobné. Přesněji to znázorňuje obrázek 4.1[8].

Obrázek 4.1: Hierarchie RFID tag̊u na paletě.

4.1 Model systému

4.1.1 HW model

Systém je navržen s ohledem na to že u nás ještě tato technologie neńı zavedena a tud́ıž si
muśı středisko samo tagovat zbož́ı. Pro tento účel muśı být vybaveno zař́ızeńım pro potisk
nalepovaćıch tag̊u a čtećımi/zapisovaćımi terminály. Tagy v pásmu UHF sice podporuj́ı
zápis pro ukládáńı dat, ale data zapsaná na taźıch budou určena pouze pro zákazńıka.
Tyto data zahrnuj́ı informace o kupńı ceně, datu výroby, spotřeby a prodeje pro účely
reklamace. Zbude-li na tagu mı́sto můžou se na něj uložit i informativńı data o zbož́ı,
které by mohl využ́ıt v kombinaci s jiným zař́ızeńım schopným tyto data zpracovat. Systém
bude využ́ıvat data z databáze. Každý pr̊uchod d̊uležitý pro lokalizaci tagu bude vybaven
pr̊uchoźı bránou s anténami. Toto se bude využ́ıvat zejména pro snazš́ı lokalizaci zbož́ı.
Antén muśı být několik a r̊uzně orientovaných, aby se zaručilo, že budou rozpoznány všechny
tagy bránou procházej́ıćı. Zde neomezuje ani tak dosah antén, jako orientace tagu, který
může být v takové pozici, že je pro čtečku nedetekovatelný. Čtečky jsou vybaveny rozhrańım
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RS232, výjimečně USB a t́ımto rozhrańım jsou připojeny k śıt’ovému terminálu. Terminál
může být klasické PC, nebo jeho odlehčená verze s možnosti bootováńı ze śıtě. Zde ne-
jsou kladeny velké nároky na hardware terminálu. Jeho funkce je pouze zpracováńı dat
z připojeného čtećıho zař́ızeńı a aktualizace polohy detekovaného tagu v databázi. Některé
terminály muśı provádět ještě daľśı operace v závislosti na jeho použit́ı. Terminál na vs-
tupu do skladu bude určen k př́ıjmu nového zbož́ı, k zápisu dat o zbož́ı do paměti tagu a
do databáze. Tento terminál má lidskou obsluhu, která má na starosti značeńı zbož́ı a jeho
uskladněńı. Tento terminál je také určen k vyřazováńı neprodejného zbož́ı, tj. poškozeného
či prošlého. Na rozhrańı mezi skladem a prodejnou bude terminál, jehož obsluha bude
zodpovědná za kontrolu dostupnosti zbož́ı na prodejně a bude docházej́ıćı zbož́ı vydávat.
Dále bude z prodejny stahovat zbož́ı prošlé nebo poškozené(vyreklamované). Na prodejně
budou umı́stěny tzv. inteligentńı regály, které budou automaticky kontrolovat dostupnost
zbož́ı a jeho spotřebńı dobu. Tyto regály budou spojeny s terminálem skladńıka a obsluhy
a budou je upozorňovat na události spojené s prodejnou. Tyto inteligentńı regály obsahuj́ı
množstv́ı antén připojených k čtećım zař́ızeńım a budou stále zpracovávat aktuálńı infor-
mace o zbož́ı, jeho množstv́ı a poloze. Na rozd́ıl od dveřńıch rámů, které generuj́ı události
pouze pokud se tag pohybuje skrz ně, regály hĺıdaj́ı aktuálńı informace. Ned́ılnou součást́ı
těchto regál̊u jsou i informačńı displaye. Z nich by se měl zákazńık dozvědět informace
o nab́ızeném zbož́ı a jeho cenu. Anténńı rámy budou umı́stěny i u vchodu do prodejny a
budou mı́t za úkol kontrolovat, zda prodejnu neopoušt́ı nezaplacený výrobek. A nakonec
pokladny zodpovědné za zúčtováńı budou také vybaveny rámy s možnost́ı čteńı i zápisu.
Kromě platebńıch transakćı budou aktualizovat databázi o prodeji zbož́ı a budou i aktual-
izovat pamět’ tagu o datu prodeje pro daľśı účely jako je reklamace, aj. Na obrázku 4.2 je
přibližný návrh hardwarového vybaveńı obchodńıho střediska.

Obrázek 4.2: Návrh HW vybaveńı obchodńıho střediska
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Detailńı popis součást́ı:

Antény : Jsou připojeny koaxiálńım kabelem ke čtećımu zař́ızeńı. Jsou umı́stěny na dveřńıch
rámech, které jsou osazeny několika anténami pro úplné pokryt́ı pr̊uchodu a k zajǐstěni
detekce všech procházej́ıćıch tag̊u. Tyto pr̊uchody jsou umı́stěny na vstupu do skladu,
u výdeje zbož́ı na prodejnu, u pokladen a nakonec u východu z prodejny.

Čtećı zař́ızeńı : Čtečka má možnost připojit až 4 antény, které je schopna rozlǐsit. Toho se
dá využ́ıt ke zmenšeńı počtu čteček, jelikož neńı nutné mı́t vlastńı čtečku pro každý
rám. Pokud neńı potřeba antény rozlǐsovat, ale spojit jich několik do jedné, dá se
použ́ıt slučovač. Nejdostupněǰśı jsou zař́ızeńı s rozhrańım RS232, to sice neumožňuje
komunikaci závratnými rychlostmi, ale pro naše potřeby je to dostačuj́ıćı. Jsou schopny
detekovat a nač́ıst až 50 tag̊u/s. Informace o detekovaném zbož́ı předávaj́ı terminálu,
který data zpracovává a ukládá do DB na serveru.

Terminály : Jsou standardńı PC s možnost́ı připojeńı přes ethernet či Wi-Fi k serveru
s databáźı. Běž́ı na nich aplikace specifické pro jejich funkci, tj. pokladna, výdej/př́ıjem
z prodejny, př́ıjem/vyřazeńı ze skladu.

Chytré regály : Regály vybavené čtečkami s připojenými anténami, které pokrývaj́ı veškerou
úložnou plochu regálu, vybaveny displayem pro zobrazeńı aktuálńıch informaćı o zbož́ı,
jeho ceně a podle možnost́ı displaye i nějakými dodatečnými informacemi.

4.1.2 SW model

Tento model je navržen pro evidenci majetku v prostřed́ı obchodńıho střediska. Je zaměřen
na evidenci zbož́ı, k určeńı jeho polohy v rámci střediska pro účely inventury či zjednodušeńı
a zefektivněńı manipulace a prodeje zbož́ı. Diagram př́ıpad̊u užit́ı 4.3 jednoduše ukazuje
funkce systému, které budou popsány ńıže.

Systém muśı obsahovat informace o prodávaných produktech, o jejich výrobćıch nebo
dodavateĺıch, ceně. Pro snadněǰśı orientaci je dobré mı́t u každého produktu informace o jeho
umı́stěńı, k zefektivněńı manipulace s t́ımto produktem a k lepš́ımu plánováńı prodeje.
U jednotlivých kus̊u zbož́ı si systém pamatuje jejich aktuálńı pozici v rámci prodejny což
zahrnuje i stavy, zda je zbož́ı prodáno či vyřazeno, kdo se zbož́ım naposledy manipuloval,
data př́ıjmu, prodeje a spotřeby. V systému jsou uloženy i informace o zaměstnanćıch,
jejich funkci pro potřeby dohledáńı zodpovědnosti v př́ıpadě potřeby. Obrázek 4.4 zobrazuje
základńı podobu systému obchodńıho střediska. K systému budou přistupovat zaměstnanci,
maj́ıćı na starosti chod střediska a zákazńıci využ́ıvaj́ıćı jeho služby.

Manipulaćı se zbož́ım je myšlena kontrola dostupnosti zbož́ı na prodejně, ve skladu a
jeho doplňováńı, kontrola doby spotřeby zbož́ı a následné vyřazeńı zbož́ı prošlého. Daľśı
operace spjaté se zbož́ım jsou přeceňováńı zbož́ı, změna jeho umı́stěńı pro zvýšeńı prodeje,
nebo změna doplňkových informaćı zobrazovaných na informačńıch tabuĺıch.

Úložǐstě dat systému je databáze v MySQL, ke které přistupuj́ı terminály či pracovńı
stanice. V databázi jsou uložena data o nab́ızených produktech, o jednotlivých kusech zbož́ı
a o zaměstnanćıch. Data jsou uložena ve třech tabulkách, ty jsou zobrazeny na obrázku 4.5.

ER diagram obsahuje tři entitńı množiny, proto bude výsledné schéma zahrnovat tři
tabulky. Dále obsahuje dvě vztahové množiny s kardinalitou 1:M. Vztahy jsou zbož́ı je
druh produktu a zbož́ı a zaměstnanec jsou ve vztahu zaměstnanec manipuluje s/se zbož́ım.
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Obrázek 4.3: Use Case diagram střediska

Tabulky splňuj́ı třet́ı normálńı formu 3NF. Splňuj́ı 1NF, jelikož všechny sloupce (atributy)
jsou atomické. V tabulce zamestnanci jsou sice jméno a př́ıjmeńı zaměstnance v jednom
sloupci, ale aplikace s těmito položkami nepracuje samostatně. Tabulky splňuj́ı i 2NF, tzn.
každý nekĺıčový atribut je plně závislý na celém primárńım kĺıči. Toho je dosaženo tak, že
primárńı kĺıč je vždy složen jen z jednoho atributu tabulky a t́ım je sloupec id. Výsledný
vhled databázových tabulek je následuj́ıćı:

CREATE TABLE IF NOT EXISTS produkt (
id INTEGER AUTO_INCREMENT NOT NULL,
nazev VARCHAR(20) NOT NULL,
vyrobce VARCHAR(20),
popis TEXT,
cena DECIMAL(10,2) NOT NULL DEFAULT 0.0,
umisteni_sklad CHAR(5) NOT NULL,
umisteni_prodejna CHAR(5) NOT NULL,
PRIMARY KEY (id)
);

Tabulka produkt obsahuje data spjatá s prodávaným sortimentem zbož́ı. Základńı in-
formace, které jsou v systému o produktu jsou jeho název a výrobce. Tyto informace jsou
d̊uležité pro identifikaci výrobku a daľśı manipulaci s ńım např. pro objednávky. Popis
obsahuje doplňkové informace pro informováńı zákazńık̊u, je využit pro zobrazeńı na in-

23



Obrázek 4.4: Kontextový diagram

Produkt

< < P K > >  i d
nazev
vyrobce
popis
cena
umisteni_sklad
umisteni_prodejna

Zbozi

< < P K > >  i d
<<FK>> produk t_ id
<<FK>> proved l_ id
umisteni
datum_vkladu
datum_spotreby
datum_vyrazeni

Zamestnanci

< < P K > >  i d
login
jmeno
pozice

1 * * 1

Obrázek 4.5: ER diagram databázových tabulek

formačńıch panelech nebo na letáćıch. Formát a obsah je volitelný. Cena je nezbytná in-
formace jak pro kupuj́ıćıho tak pro prodávaj́ıćıho. Umı́stěńı ve skladu a na prodejně jsou
d̊uležité pro manipulaci se zbož́ım, usnadňuj́ı administrativńı činnosti a napomáhaj́ı zefek-
tivnit manipulaci.

CREATE TABLE IF NOT EXISTS zbozi (
id BIGINT UNSIGNED NOT NULL UNIQUE,
produkt_id INTEGER NOT NULL,
umisteni CHAR(5) NOT NULL,
provedl_id INTEGER NOT NULL,
datum_vkladu DATE ,
datum_spotreby DATE ,
datum_vyrazeni DATE ,
PRIMARY KEY (id),
FOREIGN KEY (produkt_id) REFERENCES produkt(id),
FOREIGN KEY (provedl_id) REFERENCES zamestnanci(id)
);
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V tabulce zbozi jsou uložena data patř́ıćı jednotlivým kus̊um zbož́ı. Tyto informace jsou
nezbytné pro chod systému, jelikož je na nich závislá veškerá činnost. Položka produkt id je
jednoznačná identifikace zbož́ı v celém systému. Je to unikátńı č́ıslo tagu. Daľśı položkou je
umisteni, udává přesnou polohu v rámci střediska. Nabývá bud’ hodnot z tabulky produkt,
což jsou pozice pro uložeńı zbož́ı určené nebo název úseku, ve kterém jsou dočasně uloženy
a ve kterých se prováděj́ı úkony spjaté s pohybem zbož́ı po středisku. Položka provedl id
identifikuje zaměstnance, který naposled se zbož́ım manipuloval. Dı́ky tomu se dá dopátrat,
kdo je zodpovědný za př́ıpadné komplikace. Daľśı užitečná informace datum vkladu ř́ıká, kdy
byla položka přijata do systému. Informace o datu spotřeby datum spotreby je d̊uležitá jak
pro zákazńıka tak pro systém. Dı́ky ńı se dá dohledat zbož́ı, které se má umı́stit do prodeje
přednostně a nebo z prodeje stáhnout. Posledńı informace datum vyrazeni udává, kdy byla
položka ze systému vyřazena bud’ prodejem nebo z d̊uvodu prošlého data spotřeby.

V posledńı tabulce zamestnanci jsou informace potřebné pro systém. Jsou použity pro
definováńı pravomoćı pro zaměstnance. Podle pozice zaměstnance se mu spoušt́ı aplikace
jemu určená. Jinak pravomoce pro př́ıstup k jednotlivým tabulkám jsou součást́ı práv pro
př́ıstup k databázi. Mezi tyto pravomoce patř́ı hlavně to, zda dotyčný může data z jed-
notlivých tabulek pouze č́ıst, upravovat nebo mazat.

CREATE TABLE IF NOT EXISTS zamestnanci (
id INTEGER AUTO_INCREMENT NOT NULL,
login VARCHAR(5) NOT NULL UNIQUE,
jmeno VARCHAR(20) NOT NULL,
pozice ENUM(’skladnik’,’prodejce’,’obsluha’,’administrace’) NOT NULL,
PRIMARY KEY (id)
);

4.1.3 Operace v systému

Tato část práce popisuje operace, nutné pro chod systému. Patř́ı mezi ně úkony od naskladněńı
zbož́ı po jeho prodej nebo vyřazeńı. Žádná z těchto operaćı se neobejde bez obsluhy, jelikož
jejich součást́ı je manipulace se zbož́ım. Systém pouze zjednoduš́ı a zpřehledńı tyto úlohy.
Každou z činnost́ı nejlépe poṕı̌se patřičný Data Flow Diagram.

Př́ıjem zbož́ı

Aby bylo v obchodńım středisku co prodávat, je nejprve nutné do systému přijmout nějaké
zbož́ı. Skladńık vybavený množstv́ım nepoužitých čistých tag̊u a tiskárnou pro potisk těchto
tag̊u označuje přij́ımané zbož́ı. Do databáze ulož́ı datum vkladu, datum spotřeby a druh
zbož́ı. Na tag také ulož́ı tyto hodnoty, nav́ıc na něj ulož́ı cenu nebo volitelné informace
o výrobku pro potřeby zákazńıka. Obrázek 4.6 nejlépe popisuje jaká data a kterým směrem
proud́ı. Zbož́ı poté uskladńı na pozici tomuto zbož́ı přǐrazenou.

Vyřazeńı zbož́ı

Jednou z pravidelných činnost́ı je kontrola doby spotřeby zbož́ı. Toto zbož́ı, které je ne-
prodejné, je třeba ze systému odstranit. Skladńık si jej pomoćı systému vyhledá, lokalizuje
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Obrázek 4.6: DFD naskladněni

a provede vyřazeńı, tj. na tag a do databáze ulož́ı datum vyřazeńı a v databázi aktualizuje
i pozici zbož́ı, kterou nastav́ı na “vyřazeno”. Toto provád́ı i v př́ıpadě že vyřazuje zbož́ı
z d̊uvodu poškozeńı. Předmět se sice fyzicky odstrańı ze systému, ale v databázi o něm
informace z̊ustanou pro potřeby statistiky. Tok dat v tomto př́ıpadě zobrazuje obr. 4.7.

Obrázek 4.7: DFD vyrazeni

Převod zbož́ı sklad – prodejna

V př́ıpadě že na prodejně začne docházet nějaký produkt, je skladńık upozorněn a povinen
toto zbož́ı vydat. Systém mu podle strategie FIFO doporuč́ı zbož́ı, jehož zbývaj́ıćı doba
spotřeby je nejmenš́ı. Obsluha poté toto zbož́ı umı́st́ı na správné mı́sto. Systém také hĺıdá
dobu spotřeby produkt̊u na prodejně a je-li nějaké zbož́ı prošlé, upozorńı obsluhu a ta je
stáhne z prodeje. Do skladu se také vraćı zbož́ı poškozené. Při jakémkoliv přesunu předmětu
toto systém zaznamená a aktualizuje databázi, viz. obr. 4.8.

Obrázek 4.8: DFD pohybu zbož́ı
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Pohyb zbož́ı po prodejně

Obsluha zodpovědná za správné umı́stěńı produktu na prodejně přeb́ırá zbož́ı od skladńıka
a ukládá jej na patřičné mı́sto. S pomoćı terminálu také kontroluje, zda nedošlo k přesunu
zbož́ı na mı́sto kam nepatř́ı, viz. obr.4.8.

Administrace

Nejvyšš́ı úrovńı správy systému je administrace. Zde se zaměstnanec stará o produkty,
tj. přidává či odeb́ırá sortiment, edituje informace o zbož́ı. Dále zobrazuje statistiky, což
jsou tiskové sestavy dělené podle času a typu. Podle statistik ř́ıd́ı chod střediska a snaž́ı se
maximálně zefektivnit veškeré činnosti ve středisku prob́ıhaj́ıćı. Tok dat znázorňuje obr.4.9.

Obrázek 4.9: DFD administrace

4.2 Realizace systému

Systém neńı plně implementován pro nasazeńı v provozu, jeho úkolem je pouze demon-
strovat použitelnost předchoźıho návrhu. Uživatelské rozhrańı je napsáno pomoćı knihovny
GTK+. Je velmi jednoduché a intuitivńı. Zdroje dat pro systém jsou dva, databáze MySQL
a čtećı zař́ızeńı. Jelikož jsem neměl potřebné hardwarové vybaveńı, veškeré hmotné transakce
systém simuluje. Události, které by jinak generovalo čtećı zař́ızeńı muśı uživatel vyvolat
př́ıslušným tlač́ıtkem. Systém poté tyto události zpracuje, zobraźı výsledek a čeká na daľśı
pokyny. Veškerá data jsou zpracována pomoćı funkćı databáze. Vždy je pouze zavolán
př́ıslušný dotaz na databázi a výsledek zobrazen v okně. Nejprve aplikace zobraźı logovaćı
okno a pak, v závislosti na tom kdo se přihláśı, se otevře okno s př́ıslušnými funkcemi.
Systém všechny funkce s daty provád́ı přes databázi. Vždy pošle do databáze př́ıslušný
dotaz a výsledná data zobraźı. Abych spojil zobrazená data s databáźı pro potřeby edi-
tace, muśı každý dotaz obsahovat jako prvńı položku primárńı kĺıč tabulky, se kterou se
bude manipulovat. Tato hodnota se sice v aplikaci nezobraźı, ale aplikace si ji zapamatuje
a pomoćı teto hodnoty se bude odkazovat na př́ıslušný řádek v editované tabulce.

4.2.1 Přihlášeńı

Aby systém věděl kdo s ńım hodlá pracovat muśı se pracovńık před praćı se systémem
nejprve zalogovat. Po přihlášeńı se podle uživatelského jména z databáze zjist́ı jeho funkce
a spust́ı se př́ıslušné rozhrańı. Do ukončeńı práce nebo do odhlášeńı je otevřeno spojeńı
s databáźı, při zavřeńı okna nebo při odlogováńı se spojeńı uzavře. Při přihlašováńı mo-
hou nastat dvě situace, za prvé neńı databázový server spuštěn, nebo bylo zadáno chybné
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přihlašovaćı jméno. V obou př́ıpadech na toto systém upozorńı a umožńı se uživateli přihlásit
znovu. Po zadáńı správného jména proběhne již vše tak jak má. Neńı-li ale databázový server
spuštěn daľśı pokus o zalogováńı se znova nezdař́ı.

Logovaćı okno je tvořeno pouze vstupńım textovým polem a reaguje na událost stisku
klávesy enter. Poté se aplikace se zadaným přihlašovaćım jménem pokuśı navázat spojeńı.
Podař́ı-li se j́ı to, otevře se okno aplikace podle uživatele, jinak se dotáže na login znova.

4.2.2 Administrativa

Po zalogováńı uživatele s právy administrátora střediska se mu spust́ı aplikace umožňuj́ıćı
manipulaci se záznamy o prodávaných produktech nebo s možnost́ı prohĺıžet statistiky
o zbož́ı. Manipulaćı se záznamy je myšlena možnost přidávat a odeb́ırat sortiment prodávaného
zbož́ı. Změna jeho vlastnost́ı jako název zbož́ı, název výrobce, cena či volitelný popisek ob-
sahuj́ıćı informace o zbož́ı. Pro zvýšeńı prodeje je d̊uležité i správné rozmı́stěńı zbož́ı po
prodejně. Tuto záležitost systém velmi usnadňuje. Při použit́ı “inteligentńıch regál̊u”, které
hĺıdaj́ı správné umı́stěńı zbož́ı na prodejně, stač́ı pouze nastavit chtěnou polohu pro každé
prodávané zbož́ı a systém už sám upozorńı obsluhu o tom, které zbož́ı a kam má přesunout.
Totéž plat́ı i o zbož́ı ve skladu. Jistě se velmi usnadńı manipulace a rychlost výdeje zbož́ı ze
skladu do prodejny pokud bude prodávaný sortiment ve skladu efektivně uskladněn podle
aktuálńı poptávky.

K odděleńı okna se statistikami a administraci jsou použity záložky. V záložce ad-
ministrace je možno přidávat a odstraňovat sortiment prodávaného zbož́ı, či editovat jeho
hodnoty. Při odstraňováńı záznamu se z tabulky odebere vždy označený řádek :

DELETE FROM produkt WHERE id=id odstraňovaného řádku

Po přidáńı záznamu se do tabulky ulož́ı řádek s přednastavenými hodnotami:

INSERT INTO produkt VALUES(NULL,’Vyrobek’,’Vyrobce’,’Popis’,’’,’’,’’)

Změna hodnoty buňky je řešena tak, že aplikace čeká na událost editace hodnoty a tuto
změnu zaṕı̌se do databáze.

UPDATE produkt SET sloupec=’hodnota’ WHERE id=id editovaného řádku

Na obrázku 4.10 je aplikace při události editace hodnoty buňky. Daľśı úlohou při adminis-
traci obchodńıho střediska je zobrazováńı statistik, nebo také jinak tvorba tiskových sestav.
Systém zobrazuje statistiky o přijatém, vydaném či vyřazeném zbož́ı dělené podle časových
obdob́ı. Obrázek 4.11 a následuj́ıćı SQL kód ukazuje statistiku přijatého zbož́ı dělenou podle
dńı.

SELECT year(datum_vkladu),
month(datum_vkladu),
day(datum_vkladu),
count(*),
sum(produkt.cena)

FROM zbozi JOIN produkt on produkt.id = zbozi.produkt_id
GROUP BY year(datum_vkladu), month(datum_vkladu), day(datum_vkladu)
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Obrázek 4.10: Záložka administrace Obrázek 4.11: Okno se statistikami

4.2.3 Sklad

Daľśı sekćı obchodńıho střediska je sklad zbož́ı. Mezi hlavńı úkoly skladńıka patř́ı př́ıjem
zbož́ı. Po tom co nové zbož́ı označ́ı nalepovaćımi tagy a umı́st́ı ke čtećımu/zapisovaćımu
zař́ızeńı, vybere na terminálu druh přij́ımaného zbož́ı a datum jeho spotřeby jak je znázorněno
na obr. 4.12. Tyto informace by měl źıskat z dokument̊u přiložených ke zbož́ı. Použit́ı tag̊u
zaruč́ı jedinečnost 64-bitové identifikace zbož́ı v systému. Toto je zde řešeno tak, že aplikace
vygeneruje 64-bitové náhodné č́ıslo a zeptá se databáze zda už neńı použito, je-li použito
opakuje tuto činnost dokud takové č́ıslo nenalezne. Ikdyž se běžně použ́ıvaj́ı tagy s iden-
tifikaćı 96 či 128-bitovou, MySQL zpracuje maximálně 64-bitové č́ıslo. Pro demonstraci
funkčnosti to ale postačuje. Po vložeńı požadovaného množstv́ı zbož́ı a informaćı s ńım
spjatých se data vlož́ı do systému pomoćı následuj́ıćıho př́ıkazu.

INSERT INTO zbozi(id,produkt_id,umisteni,provedl_id,datum_vkladu,datum_spotreby)
VALUES(vygenerované id,

id vkládaného produktu,
umı́stěnı́ = sklad ,
id obsluhy,
aktuálnı́ datum,
datum spotřeby z kalendáře)

Skladńık poté zbož́ı umı́st́ı na svou pozici ve skladu. Začne-li na prodejně nějaké zbož́ı
docházet, systém doporuč́ı k výdeji zbož́ı podle strategie FIFO, tj. zbož́ı nejdéle naskladněné
nebo s bĺıž́ıćım se termı́nem spotřeby. Identifikaci tohoto zbož́ı si může skladńık nahrát třeba
do ručńı RFID čtečky a na pozici ve skladu zbož́ı tyto kusy vyhledá a předá na prodejnu.
Následuj́ıćı kód popisuje umı́stěńı zbož́ı na prodejnu.

UPDATE zbozi SET umisteni=prodejna
WHERE umisteni LIKE ’s%’ AND produkt_id=převáděný sortiment
ORDER BY datum_spotreby LIMIT počet kusů

Zbož́ı nadále neprodejné, je nutné z prodejny stáhnout. Obsluha d́ıky terminálu napojeného
na “inteligentńı regály” toto zbož́ı vyhledá a předá skladńıkovi. Ten jej stáhne z prodeje a
dále s ńım nalož́ı podle potřeby. Jak vypadá aplikace pro převod mezi skladem a prodejnou
ukazuje obr. 4.13. V tabulce zbozi se pouze v př́ıslušném řádku nastav́ı hodnota poloha.

Skladńıkovou funkćı je také vyřazeńı neprodejného zbož́ı, obr. 4.14. A to bud’ prošlého
nebo vyřazeného z prodeje. Vyřazeńım z prodeje se mysĺı že byl ukončen prodej tohoto
sortimentu a v tabulce produkt se již nevyskytuje poté co byl daný sortiment vyřazen z
tabulky produkt, toto je provedeno SQL př́ıkazem:
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UPDATE zbozi SET datum_vyrazeni=CURDATE()
WHERE zbozi.id IN (

SELECT id FROM (
SELECT zbozi.id FROM zbozi
LEFT JOIN produkt ON zbozi.produkt_id=produkt.id
WHERE produkt.id is null)

AS tmptab)

Obrázek 4.12: Vstup zbož́ı do systému

Obrázek 4.13: Převod zbož́ı

4.2.4 Obsluha

Obsluha vykonává pouze funkci roznášky zbož́ı po prodejně. Aplikace obr.4.15, která se
spust́ı když se zaměstnanec přihláśı umožňuje pouze manipulaci se zbož́ım po prodejně. Tj.
přenášeńı z mı́sta výdeje ze skladu do regál̊u, mezi regály, pokladnou a prostory určenými
pro odkládáńı zbož́ı. Aplikace také upozorňuje, je-li zbož́ı špatně uloženo (znázorněno
světlou barvou), nebo má-li prošlou spotřebu (tmavá barva pozad́ı). Aplikace představuje
samotné regály a zobrazuje i informace, které by byly na těchto regálech zobrazeny, název
zbož́ı a cenu. Neńı-li regálu žádné zbož́ı přǐrazeno, zobrazuje pouze své značeńı v rámci
střediska.

4.2.5 Pokladna

Aplikace určená pokladně na obr. 4.16 pouze inkasuje za zbož́ı a do databáze a na tag zbož́ı
ukládá datum prodeje. Transakce zúčtováńı aktualizuje polohu zbož́ı, kde nastav́ı hodnotu
“prodano” a datum prodeje.
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Obrázek 4.14: Vyřazeńı neprodejného zbož́ı

Obrázek 4.15: Terminál pro práci s regály

Obrázek 4.16: Pokladna
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Kapitola 5

Závěr

Hlavńım ćılem práce bylo navržeńı hardwarového a softwarového modelu systému pro
bezkontaktńı evidenci majetku v prostřed́ı obchodńıho střediska a jeho realizaci, což bylo
splněno. Byl navržen model hardwarového vybaveńı prodejny stejně jako informačńı systém
využ́ıvaj́ıćı tento hardware. Součást́ı návrhu systému je i návrh databáze v MySQL. Systém
je použitelný při běžných provozńıch činnostech jako je inventura zbož́ı, kontrola doby
spotřeby zbož́ı,statistiky pro dané časové obdob́ı, změna cen zbož́ı apod. Při vypracováńı
této práce jsem se podrobněji seznámil s návrhem informačńıch a databázových systémů,
stejně jako s problematikou návrhu hardwarového vybaveńı pro provoz takového systému.
Seznámil jsem se z technologíı, která je v Evropě teprve na vzestupu

Daľśı práce na projektu by měla sestávat z realizace hardwarového modelu a jeho spojeńı
s implementovaným informačńım systémem. Také se dá ještě v mnohém zdokonalit celý
systém a vyladit pro reálný provoz. Funkčnost systému byla ověřena, z čehož byly použité
některé obrázky v této práci.
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