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Abstrakt

Tato diplomova prace, se snazi priblizit ¢tenafi principy a vlastnosti biologického imunitniho systému,

nasledné abstrahovat z téchto znalosti principy, jeZ je mozné vyuzivat pii aplikaci na um¢lé imunitni

vvvvv

predvést skute¢nou implementaci aplikace, ktera je postavena na téchto principech.
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Abstract

This final year thesis introduces the principles and properties of the artificial immune systems to the
reader, then abstracts the principles from this knowledge and applies the real artificial immune

systems on them. It provides a view at the practical applications that use and extend given ideas.
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1 Uvod

Umély imunitni systém je v posledni dobé objektem vysokého zajmu, nejen diky svym silnym
vypocetnim schopnostem. Jak jiz nazev napovida je inspirovan biologickym imunitnim systémem,
zabezpecit obranu pied cizimi latkami, jako jsou bakterie, viry a jiné Skodliviny z okoli. Jeho
ohromnou vlastnosti je schopnost rozpoznat a reagovat na latky, se kterymi se doposud nestretl a diky
pam¢ti se 1 rychleji vyporadat s vetfelcem, kterého jiz zna.

Z vypocetniho hlediska je imunitni systém vysoce paralelni systém, jenz vyuziva uceni, pamét,
a asociacni vyhledavani k rozpoznavani a klasifikaci uloh. Tato prace se snazi popsat piirozeny
imunitni systém a k nému v paralele moznosti a techniky jeho vyuziti ve zpracovani informaci. Tyto
techniky byly uspésné pouzity naptiklad v ulohach pro rozpoznévani vzoru, detekci chyb a diagnostice
¢i v pocitacové bezpecnosti jako tcinna detekce a obrana proti virtim.

Jsou zde predstaveny dveé aplikace, které jsou soucasti této prace, postavené na principech
imunitniho systému. Jedna pro optimalizaci mutlimodalnich funkci a druha pro prezentaci moznych

principt vyuzitelnych v pocitacové bezpecnosti (naptiklad k detekci viri).



2 Biologicky imunitni system

V celé této praci je pod pojmem biologickd imunita mysSlen pfirozeny imunitni systém clovéka,
potazmo savci vSeobecné. Abychom dokazali vyuzit imunitni systém pro feSeni problémd, je potfebné
mit alespon zakladni znalosti o jeho struktufe a funkci.

Hlavni Glohou imunitniho systému je zabezpecit obranu organismu pred rtiznymi parazitickymi
organismy jako jsou naptiklad bakterie a viry. Dokaze rozpoznat a reagovat i na latky, se kterymi se

jeste nesetkal a diky paméti se dokéze rychleji vypotadat s tito¢niky, které uz zna.

2.1  Hlavni ¢asti imunitniho systému

Vzhledem k tomu, Ze cizim mikroorganizmem mize byt napadena kterakoliv Cast téla, musi mit
imunitni systém zajiStén piistup ke vSem organim a tkanim. Soucasti imunitniho systému jsou
imunitni organy a jednotlivé bunky, které se vyskytuji bud’ volné nebo seskupené do shlukd.

Celkové imunitni systém lze charakterizovat jako autonomni systém, jehoz organy, tkan¢ a
bunky jsou rozlozeny po celém organismu. Tyto organy nazyvame lymfatické. DéEli se na primarni, jez

jsou zodpovédné za produkci lymfocytt a sekundarni, ve kterych probiha samotna imunitni reakce [1].
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Obrazek 1 — Schéma rozmisténi primarnich a sekundéarnich lymfoidnich organt v lidském téle.

Ptfevzato z [1].

Thymus: funguje jako jakasi univerzita pro lymfocyty, kde se z nich stavaji T-lymfocyty.

Kostni dfefi: je zodpoveédna za produkci lymfocyta

Lymfatické uzliny: spojeni lymfatickych cév a mista kde nastava specifickd imunitni reakce

Lymfatické cévy: slouzi k transportu lymfy, coz je tekutina obsahujici lymfocyty a antigeny, do krve
a lymfatickych organd.

Slezina: kontroluje pfitomnost antigenti pfimo v krvi.

Slepé stirevo a Peyerovy plaky: specialni lymfatické uzliny chranici travici systém.



2.2  Funkce imunitniho systému

Imunitni systém je velmi komplexni systém smnoha funkénimi komponentami. Poskytuje
viceuroviiovou obranu proti tocnikiim skrze: nespecifickou imunitu (vrozenou) a specifickou imunitu
(adaptivni). Hlavni funkci imunitniho systému je rozpoznani vSech bunck (poptipadé molekul) uvnitt
téla a roztfidit je na bunky vlastni a nevlastni. Nevlastni bunky jsou pozdé€ji kategorizovany
ke stimulovani odpovidajiciho typu obranného mechanismu. Imunitni systém se evoluci uci
rozpoznavat mezi t€lu vlastnimi bunikami a molekulami a cizimi antigeny (viry, bakterie apod.).
Hlavnim vykonnym prvkem z pohledu funkénosti systému je tedy bunika. Pocet imunitnich
bunék, které koluji po celém téle v ramci krevniho a lymfatického obéhu je asi 10" [2]. Jednotlivé
bunky spolu komunikuji prostfednictvim rtiznych enzymt a bilkovin. Lymfocyt je hlavnim typem
imunitni bunky, jejiz vlastnosti jsou: specificnost, diverzita, pamét a adaptivita. Ostatni bunky
nazyvame fagocyty a patii mezi podptirné bunky imunitniho systému. Lymfocyty délime na 2 zakladni
typy bunék: T-lymfocyty a B-lymfocyty. V primarnich lymfatickych organech lymfocyty dozravaji a
dostavaji antigenovou vybavu. T-lymfocyty se vyvijeji v kostni dfeni a dozravaji v thymusu, zatimco

B-lymfocyty se vyvijeji a dozravaji uvnitt kostni diené. Existuje velké mnozstvi riznych druhi

vvvvvv

T-buiiky
Specificka Lymfocyty
(adantivni)
Plazmocyty
Nespecificka (Protilatky)
(vrozena) Neutrofily
Makrofagy (APC)

Obrazek 2 - Déleni typu bunék podle typu imunity



2.2.1 Funkce jednotlivych typt bunék

2.2.1.1 Buiiky nespecifické imunity

Do této skupiny bunék patii nejpocetn&jsi skupina lymfocytd a to takzvané fagocytycké bunky, jez

jsou v podstaté bilé krvinky schopné pozirat jiné bunky.

Granulocyty: (neutrofily,eozinofily,bazofily) typ bilych krvinek s vysoce destrukénim vlivem na

Makrofagy:

mikroorganismy.

bilé krvinky se schopnosti rozpoznat a pozirat mikroorganismy. Maji schopnost na
svém povrchu prezentovat antigen APC (antigen presenting cells).

APC (antigen presenting cells): heterogenni skupina bun¢k, ktera upravuje a
vystavuje antigen na svém povrchu v takové formé¢ (MHC), aby ho mohly rozpoznat
T-lymfocyty (popiipadé i B-lymfocyty) a zahgjit vici nému specifickou imunitni
reakci. T-lymfocyty totiz nejsou schopny rozpoznat antigen piimo, ale pouze ve vazbé

s MHC molekulami.

2.2.1.2 Buiiky specifické imunity

Specifickou imunitni reakci zabezpecuji dva rizné typy lymfocyti: T-lymfocyty a B-lymfocyty [3]

[1].
B-lymfocyty:

po kontaktu santigenem se méni na buiky syntetizujici protilatky (plazmatické
bunky: Plazmocyty a B-pamét'ové), a proto zodpovidaji za protilatkovy typ specifické
reakce. Jsou produkovany v kostni dfeni, proto ,.B“ lymfocyty zanglického bone
marrow. Jejich vyvoj je mozné rozdélit na 2 stadia. Na stadium nezavisié a zavislé na
pritomnosti antigenu v organismu. Stadium nezdvislé na pritomnosti antigenu se
odehrava v kostni dieni a predstavuje pieménu B-lymfocytl na zralé, pln¢ funkcni
buiiky. Predpoklada se, Ze se kazdy den vyprodukuje piiblizné 5 x 10’ novych B-
lymfocytl, z ¢ehoz se do ob¢hu dostane pfiblizné pouze 10%. Zbylé jsou eliminovany
negativni a pozitivni selekci, pficemz vétSinou jde o lymfocyty citlivé na vlastni
bunky téla. Zralé B-lymfocyty opoustéji kostni dieii a dostavaji se do sekundarnich
lymfatickych organt. Jakmile se stfetne s antigenem, pro ktery je trénovany, aktivuje
se a zacne se piemenovat na plazmatické bunky (Plazmocyty) a pamétové bunky (B-
pamét'ové). Tato pfeména je zavisla na pfitomnosti antigenu v organismu, proto je
toto stddium nazyvano zavislé na antigenu.

Plazmatické buriky (Plazmocyty) maji Zivotnost pouze nékolik dni a uplatiuji se pfi
akutni fazi infekce. Produkuji velké mnozstvi protilatek, tzv. imunoglobulini (Ig),
jez jsou téméf identické s membranovym receptorem puvodniho aktivovaného B-
lymfocytu a tedy specifické vuci antigenu, ktery jejich produkci stimuloval. Protilatky
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T-lymfocyty:

se nachdzejici pfevazné v plazmé, ale také slinach, slzach, matefském mléce atp.
Molekula protilatky ma tvar pismene ,,Y* a je tvofena Ctyimi polypeptidickymi fetézci
(viz obrazek 10). U cloveéka rozliSujeme podle stavby pét zakladnich tfid imu-
noglobulini: IgG, IgA, IgE, IgM, IgD. Imunoglobuliny nemohou patogenni
organizmus zni¢it samy, ale oznaci jej jako cil ostatnich obrannych systému.
Protilatky se vazi pfimo na antigen, ,,obali“ ho a tim se antigen stava teréem pro
makrofagy. Protilatky jsou vysoce specializované bilkoviny schopné reagovat
prakticky s jakymkoliv antigenem, a tedy se soucastmi jakéhokoliv mikroorganizmu,
ktery napadne organizmus. Existuji tedy specifické protilatky, které reaguji
na konkrétni antigeny. Struktura protilatek je dana geny plazmocyti a to tak, ze tvar

protilatky je uréen skupinou vybranych genti z genovych knihoven matetské bunky.

Genova knihovna A Genova knihovna B Genova knihovna C

\?

Vytvorena protilatka

A B C

Obrazek 3 - Schematické znazornéni vytvoreni molekuly protilatky z knihoven geni

B-pamétové: vznikaji v men$Sim poctu a na rozdil od plazmatickych bunék se
vyznacuji dlouhodobou Zivotnosti. Jsou pfipraveny pii opakované infekci zasahnout
mnohem rychleji a masivnéji nez pfi prvnim kontaktu s pfislusSnym antigenem.

Organizmus je tzv. imunizovan proti ur¢itému antigenu.

jsou zakladni bunky specifické (ziskané) imunity dozravajici v thymusu. Nékteré
jejich subpopulace maji typické vykonné funkce (T-helper — maji pomocnou funkci
pro jiné imunitni buiiky. Napftiklad aktivuji NK, ¢i T-supressor burniky. T-supressor -
plni funkci tlumeni imunitnich reakci. T-cytotoxic — ni¢i infikované buiiky, které se
shoduji s jejich specificnosti. Pfimo zabijeji buiky, které jsou napadené
mikroorganizmy. N¢které mikroorganizmy (zvlasté viry) maji schopnost prezivat a
dokonce se i mnozit. Tyto buiiky museji byt zlikvidovany, aby se infekce dale nesifila,

coz praveé zabezpecuji Tc lymfocyty.



NK-buiiky — jsou pfirozeni zabije¢i. Nespecifikovanym zplsobem usmrcuji vlastni
nadorové transformované builkky nebo buiiky infikované viry. Predstavuji zakladni
buiiky pfirozené obrany proti spontanné vznikajicim nadorti a viriim a jsou pfic¢inou
odmitnuti transplantovanych organt.

NKT-buiikky — jsou velmi malo pocetnd skupina bunék nachazejicich se

v lymfatickych organech majicich nékteré vlastnosti NK-bun¢k a T-lymfocytt.

Kmenova
burika

HO==
v

Thymus '
T-I}fmfocyt/ APC Antigen B-lymfocyt
@ 3V @

/ Signaly t

k zabit]

Stimulace

fagocytoz
@Gytntnxick? oLy
T-lymfocyt

L 2
© Stimulace

Stimulace
T-lymfocyt produkce

pomahac cytokinu /\

Pamé&tovy Plazmaticka
T-lymfocyt bunka

Pamétovy

“'\‘}" A B-lymfocyt

Protilatky _-\..--'5-

Obrazek 4 - Specifickd imunita. Naivni B-lymfocyty jsou pfimo stimulovany antigenem, dé€li se,
vznikaji plazmatické buiiky produkujici protilatky a pamétové buiiky. Naivni T-lymfocyty jsou

stimulovany antigenem na povrchu APC. Pfevzato z [3].



Obrazek 5 - T-lymfocyt na elektronovém mikroskopu.

2.2.2  Nespecificka (vrozena) imunita

Jedna se o imunitu neadaptivni, je vrozend a jeji mechanismy mohou byt v pfipadé infekce pouzity
okamzité. Reaguje fadoveé v pribéhu nékolika minut a predstavuje prvni linii obranného mechanismu.
Tento typ imunity je evolucné starsi a vyskytuje se v riiznych formach v celé zivocisné fisi od
bezobratlych az po savce véetné ¢loveka. Zakladni rysy této imunity jsou:
e Je vrozena. Mechanismy této imunity ma organizmus od narozeni, bez ohledu na to, zda se
setkal s pfisluSnym antigenem nebo ne.
e Neni specificka. Buiky podilejici se na nespecifické imunité zasahuji stejnym zptisobem proti
jakeékoli ¢astici, ktera byla rozpoznana jako cizoroda.
e Nema imunologickou pamét’. Bunky nespecifické imunity zasahuji vzdy stejnou silou a to i
po opakovaném kontaktu s konkrétnim antigenem.
Vykonné slozky (soucasti) vrozené imunity dle [3], [1], [6], jsou:

a) Fyzikalni a chemické bariéry organizmu. Kize, sliznice chranéné mukéznim
sekretem a fasinkové epitely vytvareji mechanickou zabranu proti pronikani
cizorodych latek do organizmu. Nejvetsi riziko vniknuti cizorodych castic je pres
sliznice traviciho, dychaciho a mo¢opohlavniho ustroji, kde je organizmus odde€len od
vn¢jSiho prostfedi pouze tenkou vrstvou bunc¢k. Ty vSak produkuji antibakterialni
latky a vytvareji tak chemickou bariéru. Napf. sliny a slzy obsahuji lysozymy,
narusujici bakteridlni sténu. Také Zaludecni §tdvy svym nizkym pH piedstavuji

antibakterialni prostredi.
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b) Basofily uvolitujici ze svych granul histamin. Uginkem histaminu dochazi k dilataci
cév a zvySuje se permeabilita vlasecnic. Usnadni se tak prichod proteinti a leukocytt
z krve do tkani, kde mohou celit patogenu. Vznika zanétliva reakce doprovazena

teplotou, otoky a lokalnim zarudnutim.

c) Fagocytéza makrofiagy a neutrofily. Pokud dojde k prekonani fyzikalnich bariér a
cizoroda castice pronikne do tkani, vznika zanét. Cizoroda latka se dostava do styku s
fagocytujicimi bunikami, které jsou nadané schopnosti améboidniho pohybu, ty se k ni
priblizi a fagocytézou ji pohlti. V misté infekce vznikd hnis, tvofeny odumielymi

makrofagy a neutrofily.

d) Komplementové proteiny. Je to skupina tkanovych a membranovych proteintl, které
jsou lokaln¢ aktivovany v misté =zanétu. Pusobi jednak jako chemicky
atraktant pro leukocyty, dale obklopuji bunku bakterie a tim usnadiuji jeji rozpoznani
fagocyty. V neposledni fad¢ pak nékteré proteiny komplementu nici baktérie tim, Ze
se zabudovavaji do jejich membran a vytvoii v ni péry, pies které nasledné

nekontrolované pronikaji dovniti sodné ionty a dochazi k destrukei bunky.

e) Buniky NK jsou typem leukocytli specializovanym na nespecifickou obranu proti
virim a nadorovym bunkam. Rozpoznavaji zmény na povrchu bun¢k infikovanych
viry a usmrcuji je. Tim znemozni dal$i mnozeni virti a také zpfistupni viry dalS$im

slozkam obranného systému.

Patii sem 1 komplementarni kaskadova reakce, coz je zpisob eliminace virti a bakterii prostfednictvim
tetézce aktivovanych bilkovin nachazejicich se v krvi a interferony. Interferony maji schopnost
aktivovat produkci enzymii blokujicich mnoZeni se viru a tim chranit bunky téla. Tento typ imunity je
téz zodpoveédny za vyvolani signali v APC buiikdch (antigen presenting cells), které zptsobuji
aktivaci T-lymfocyta a tim aktivaci specifické imunitni reakce.

Nespecifickd imunita je tedy velice rychld a reaguje na vSechny druhy cizich organizmi, ¢imz

vznika zékladni pozadavek organizmu a to spolehlivé rozpoznévat cizi a vlastni buiiky organizmu.
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2.2.3  Specificka imunita (ziskana)

Jeji nazev je odvozen od specifické reakce buné¢k patficich do této skupiny na uréity konkrétni antigen,
ktery se nejprve musi naucit rozpoznavat.
Je evoluéné vyspélejsim typem imunity. K jejim zakladnim znaktm patti [1], [6]:
e Neni vrozena. Organizmus ji ziskava teprve béhem zivota a to zpravidla az po setkéni s
prislusnym antigenem.
e Specificky rozpoznava cizorodé latky (antigeny). Kazda specifickd imunitni buiika ur¢itého
typu (klonu) je geneticky predurcena k rozpoznani pouze jediného druhu antigenu.
e Vyznacuje se imunologickou paméti. Opakované setkani s konkrétnim antigenem vyvolava

stale silnéjsi a rychlejsi imunitni odpoved.

Na povrchu viech bunék téla se nachézeji individualné specifické membranové proteiny (MHC'), coz
jsou jakési znac¢ky umoziujici imunitnimu systému rozpoznat, ktera buika je vlastni a ktera cizi. K
formovani téchto informacnich proteini na membrandch bun€k dochazi jiz béhem embryondlniho
vyvoje jedince. V tu dobu se s nimi také seznamuje dozravajici imunitni systém a dochézi k vytvotreni
seznamu znacek, které musi byt imunologicky tolerovany [6]. To znamena, Ze veskeré tkané vlastniho
téla, se kterymi pfijde formujici se imunitni systém embrya do styku, jsou v budoucnu povazovany za
vlastni a neni proti nim iniciovana zadna imunitni odpovéd’. Po narozeni jsou uz vSechny odlisné
molekuly povazovany za cizorodé a je proti nim spusténa imunitni reakce. Takovéto cizi molekuly
jsou nazyvany antigeny’.

Antigeny jsou v téle rozpoznavany prostiednictvim B a T-lymfocytt. Ty maji na svém povrchu
bunécné receptory, které jsou schopny se specificky vazat na konkrétni antigen. Bunééné receptory

jsou membranové proteiny, jejichz stavba je analogicka jak u B tak u T-lymfocyti.

" MHC je komplex molekul piedstavujici typ identifikace buiiky, ktery obaluje antigen. Tento
identifikator, rozpoznatelny imunitnim systémem, ma na povrchu vétsina bunék. T-lymfocyty uméji
rozpoznavat pouze tyto komplexy molekul, na rozdil od B bun¢k rozpoznavajicich pfimo antigeny.

* Antigen je piivodné oznageni pro latku, ktera vyvolava tvorbu protilatky (z angl. antibody generating). Jedna se

tedy o jakoukoli cizorodou latku, ktera vyvolava imunitni odpovéd. V praxi pojmem antigen zpravidla
oznacujeme patogeny - viry, bakterie, plisn¢ (resp. ¢asti a produkty jejich tél), stejné jako tkané jinych jedinci.
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Obrazek 6 - a) Schéma struktury protiladtky B-lymfocytu b) T-lymfocytu. Pievzato z [3].

Protilatka obsahuje vazebni misto pro antigen, jeZ je tvoieno specifickou kombinaci nékolika malo
aminokyselin. Protoze antigenni molekula je zpravidla pfili§ velka, vaZze se membranovy receptor
svym vazebnym mistem jen na urcitou malou ¢ast pivodniho antigenu, na tzv. epitop neboli antigenni
determinant. Specificnost imunitni odpovédi proti ur€itému konkrétnimu antigenu je zalozena na
unikatni komplementarité jednoho epitopu s odpovidajicim receptorem. Receptor s epitopem do sebe
tedy zapadaji jako kli¢ do zamku [3].

Kazdy receptorové specificky typ leukocytu spolu s jeho shodnymi kopiemi nazyvame klon.
Kazdy klon je po jeho vzniku reprezentovan pouze nékolika malo leukocyty, které se nazyvaji naivni
lymfocyty. Jakmile se vSak poprvé (primarni imunitni odpovéd’) setka s pfisluSnym antigenem,
zatne se délit, aby vytvoril dostatecny pocet svych kopii, schopnych zlikvidovat danou infekei.
Tomuto procesu se fika klonalni expanze. Po likvidaci infekce se zachovava pouze mala ¢ast bunék,
slouzicich jako pamétové buiiky, které jsou pii opétovném setkani (sekundarni imunitni odpovéd’)
se stejnym antigenem schopny reagovat jiz mnohem rychleji a intenzivnéji.

Formovani bunéénych receptorti je jednim z nejslozitéjSich procesit v imunologii, jelikoz
organizmus musi byt pfipraven celit invazi milionil typl antigenu. Na jedné stran€ je potieba zajistit

obrovskou diverzitu, pokud se tyka rozliSovaci schopnosti, na stran¢ druhé je vSak nutné disledné
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eliminovat vSechny receptory potencialn€ schopné reagovat s molekulami vlastniho téla. K tomuto
formovani membranovych receptort (tzv. dozravani lymfocytil) dochazi v kostni dieni a thymusu, kde

nahodnymi rekombinacemi (mutaci) vznikaji miliony jeho variant.

2.2.4  Popis ¢innosti specifické obrany

Na specifické reakci organizmu se lymfocyty podileji rizné:
B-lymfocyty produkuji protilatky tzv. latkova imunita.
T-lymfocyty napadenou buiku bud zabiji nebo vydavaji signaly dal§im bunkam k posileni

imunitnich reakci proti danému patogenu tzv. bunééna imunita.

T-lymfocyty nejsou schopny s antigenem reagovat ptimo, na rozdil od B-lymfocyti. Ke své stimulaci
potiebuji tzv. antigen prezentujici buniky.

Antigen prezentujici buiikky (APC = antigen presenting cell) jsou buiiky vlastniho organizmu, které
jsou schopny fagocytovat. Neustale pohlcuji ze svého okoli castice, které pak rozkladaji na vzorky
(tzv. epitopy), jeZ jsou neustale vynasSeny na povrch buiiky k testu, zda se jedna o latku cizorodou,
Skodlivou nebo o soucasti vlastniho téla. Mimo to maji na svych membranach tzv. MHC molekuly
(major histocompatibility complex).

Teprve komplex MHC molekuly s antigenem vystaveny na povrchu APC buiiky je schopen aktivovat

pfislusny T-lymfocyt.

Klonalni
Expanze

T=lymfocyt

L

Obrazek 7 - Stimulace T-lymfocytu: Antigen je pohlcen APC bunikou a rozlozen. Jeho Cast vystavi na

Antigen Komplex
|:-r|3_2|3r'tL.j|:| MHC-
burka antigen

svém povrchu na MHC molekulach. Takovyto komplex MHC-antigen specificky stimuluje piislusny
T-lymfocyt, ktery se dale déli a produkuje Tc buiiky, které ni¢i nadkazu. Prevzato z [3].
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MHC molekuly tedy urcuji individualni identitu vSech tkani a jsou zodpovédné i za komplikace, které
specificky imunitni systém pisobi pii lékatskych zakrocich napf. za odmitnuti transplantovaného
organu [1]. Pokud je jedinci transplantovana cizi tkan s jinym typem MHC molekul nezZ ma sam, jsou
pfijemcem rozeznany a je na ni aktivovana specifickd obrana. Pro zvySeni pravdépodobnosti
uspésného piijeti transplantatu se tedy velmi dba na to aby [3]:

e Dbyla dodrzena co nejvétsi podobnost darce a piijemce v MHC proteinech (podobnost se

zvySsuje u pribuznych)
e se potlacila imunitni reakce organismu. To ma i stinnou stranku, jelikoz je pacient vzhledem k

uméle potlacené imunité vystaven vétsimu riziku infekce apod.

2.3 Z.akladni vlastnosti a principy

Imunitni systém je charakteristicky svoji adaptabilitou, robustnosti, mohutnym paralelizmem s
decentralizovanym zpisobem fizeni a distributivni strukturou [5]. Umély imunitni systém je
inspirovan svym biologickym obrazem, nevyuziva vsak ptesné jeho modely, ale spise se inspiruje jeho
zakladnimi vlastnostmi a principy. Jeho zékladni vlastnosti vyuzitelné v informatice se daji shrnout do

nasledujicich boda [5], [7]:

e Distribuovanost a decentralizovanost
V celém imunitnim systému je absence centralniho prvku, ktery by fidil jeho ¢innost. Ta je
koordinovana aktivitou jednotlivych prvkii na buiitkové urovni. Buiiky imunitniho systému jsou

rovnomern¢ distribuované po celém organizmu, ¢imz je docilena rychla odezva.

¢ Rozpoznavani vzori (pattern recognition)

Rozpoznani a eliminace témet jakéhokoliv patogenu je umoznéna diky obrovské diverzité bunéénych
receptort (jejich vybér probiha negativni a pozitivni selekci) a dimysiné komunikaci mezi buiikami.
Utvareni bunécnych receptori je ¢astecné podminéno genetickou vybavou jedince a z ¢asti i nahodnou
kombinaci. Konkrétni patogen vSak miize byt rozpoznan vétsim poctem podobnych si receptori a to

diky dalsi vlastnosti: odolnosti proti Sumu.

¢ Odolnost vii¢i Sumu
Na rozpoznani ur¢itého patogenu neni nutné, aby rozpoznavaci buiky mély pfesné nastavené

receptory. Umoziuje to jistd tolerance, diky niz je mozné reagovat i na podobné antigeny.
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¢ Paralelismus
Organizmus musi nepfetrzité paralelné¢ zpracovavat mnozstvi rozliSnych druhl signall, toho je

schopny diky absenci centralniho fidiciho prvku a jeho distribuovanosti.

¢ Jedinecnost

Imunitni systém kazdého organizmu je jedine¢ny a to dokonce i v rdmci jednoho zivocisSného druhu.
Je to zabezpeceno pomoci MHC molekul. Tato vlastnost se projevuje pfi transplantacich organt, kdy
télo nechce prijmout darciiv organ a reaguje na n¢j jako na cizi objekt. Pravé z tohoto diivodu se pii
transplantacich podavaji latky snizujici aktivitu T-lymfocytl, které napadaji darovany organ jako

nezadouci a vyhledava se pokrevni darce [3].

e Pamét’ a schopnost udit se
Diky schopnosti nékterych B a T lymfocytlh pfeménit se na tzv. pamét'ové bunky je docilena rychlejsi

sekundarni imunitni reakce organizmu na patogen, se kterym se jiz organizmus diive setkal.

e Autoregulace odezvy
Imunitni systém sam reguluje mnoZeni se obrannych bunék dle patogenu. Po zni¢eni patogenu opét

poklesne mnozstvi imunitnich bunék na stalou hladinu.

e Detekce anomalii
Diky schopnosti rozpoznavat vlastni a nevlastni builky pomoci negativni selekce, je organizmus
schopen reagovat i na patogeny, se kterymi se dosud nesetkal a také na bunky jemu vlastni, které se

nechovaji korektné (naptiklad nadorové bunky).

¢ Robustnost

Vsechny vySe uvedené vlastnosti se podileji na vysoké robustnosti celého imunitniho systému.
Odpovida tomu i to, Ze imunitni systém neni zavisly na jednotlivych bunkach (ty denné hynou a jsou
nahrazovany novymi). Imunitni systém funguje jako celek poskladany z nékolika spolu
komunikujicich mechanismtl, pracujicich soucasné na riznych urovnich, které se vzajemné prekryvaji

a doplnuji. TakZe ani pii vytazeni jednoho nedojde ke zhrouceni celého systému.

16



2.4 Teorie imunitni sité

Teorie imunitni sit¢ piedstavuje konceptualné¢ odlisny pifistup a chapani toho, jak mezi sebou
jednotlivé komponenty imunitniho systému interreaguji a odpovidaji na cizi podnéty (antigeny). Tato
teorie, jinak nazyvana také teorii idiotypické sité, kterou formalné predstavil Neils Kaj Jerne roku
1974 (za svoji praci dostal Nobelovu cenu), ptedstavovala novy piistup k dtlezitym vlastnostem, jako
je napiiklad uceni a pamét, vlastni tolerance, velikost a diverzita imunitniho repertoaru. Jerne
predstavuje imunitni sit’ jako novou fundamentalni mys$lenku, jak vysvétlit fenomény jako jsou
selekce, tolerance, rozliSovani vlastnich a nevlastnich prvki a pamét’.

Predpoklada schopnost imunitniho systému rozpoznat nejen cizi prvky tj. antigeny, ale i vlastni
bunky a molekuly. Tuto teorii podpofili i pokusy se zviraty, ta méla schopnost vytvaiet protilatky
rozpoznavajici jiné protilatky produkované jedinci stejného druhu.

Model imunity popsany v [4] popisuje protilatku plnici dvé funkce: rozpoznava a je sama
rozpoznavana. Ta ¢ast molekuly protilatky, kterd plni funkci detekce antigenu, je nazyvana paratop a
¢ast, ktera specificky reprezentuje protilatku samotnou, se nazyva idiotop viz obrazek 8, odtud je
teorie imunitni sit€ nazyvana téz jako teorie idiotypické site.

Imunitni systém je pak formalné popsén jako ohromna komplexni sit' paratopt, které
rozpoznavaji mnozinu idiotopt a idiotopt, které rozpoznédvaji mnozinu paratoptd. Potom miize byt
kazdy element rozpoznan stejné tak dobfe, jako sam rozpoznava jiné. Tato vlastnost vede k ustaveni
sité, a jelikoz se molekuly protilatek objevuji jak volné tak i vazané receptory k B-bunkam, tato sit
vzajemné propojuje buiky a molekuly. Potom dle protilatky rozpoznané apitopem nebo idiotopem,
muze odpovédét, bud’ pozitivné, nebo negativné, na tento rozpoznavaci signal. Pozitivni odpovéd’ by
m¢éla byt na aktivaci bunky, rist buiiky a protilatkovou sekreci, zatimco negativni odpovéd’ by méla
nasledovat na toleranci a potlaceni protilatky. Obrazek 9 zobrazuje negativni a pozitivni odpovéd’
v teorii imunitni sité.

Paratop

\/]

Idiotop

N

Obrazek 8 — Molekula protilatky v teorii imunitni sité
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Negativni odpovéd’

OY s

Pozitivni odpoved’

Obrazek 9 — Pozitivni a negativni odpovéd’ jako vysledek interakce mezi paratopem a idiotopem nebo

epitopem.

Chovani imunitni sité je popsano na obrazku 10. Jakmile se setkd imunitni systém s antigenem, jeho
epitopy jsou rozpoznany mnozinou ruznych paratopi nazvanych p;. Tyto paratopy se vyskytuji na
protilatkach a receptorech molekul spole¢né surcitymi idiotopy, takze mnoZina p, paratopli je
asociovana s mnozinou 1i; idiotopd. Symbol p;i; zna¢i celou mnozinu rozpoznavajicich molekuly
protilatky a potencidlni odpovidajici lymfocyty vzhledem k antigenu (Ag). Uvniti imunitni sité kazdy
paratop mnoziny p; rozpoznava mnozinu idiotopt a celd mnozina p; rozpoznava umérné vétsi mnozinu
idiotopti. Mnozina i, idiotopli se nazyva vnitini reprezentace epitopu (nebo antigenu), protoze je
rozpoznavana stejnou mnozinou p;, kterd rozpoznava antigen. Mnozina i, je asociovana s mnozinou p;
paratopi vyskytujicich se na molekulach a bunéénych receptorech v mnozin€ p,i,. Navic je kazdy
idiotop mnoziny p;i; rozpoznavan mnozinou paratopl, takze celd mnozina i, je rozpoznavana umeérné
vetsi mnozinou p; paratopu, které se vyskytuji spolecné s mnoZzinou i; idiotopll na protilatkach a
lymfocytech v anti-idiotypické mnoziné p;is. Dle tohoto schéma dostavame stale vétsi a vétsi mnozinu,
ktera rozpoznava nebo je rozpoznavana predchozi definovanou mnozinou uvnitf sit€. Krom¢é mnoziny
piiy jeSté existuje paralelni mnozina pyi; protilatek, které zobrazuji idiotopy mnoziny i; v molekulové
asociaci a takové kombinaci, ktera neodpovida cizimu epitopu. Sipka indikuje stimulujici efekt, kdy

jsou idiotopy rozpoznadvany paratopy a potlacujici efekt kdy, paratopy rozpoznavaji idiotopy.
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Obrazek 10 - Molekulova interakce v imunitnim systému dle idiotypické teorie sit€. Vnitini
reprezentace ma stimula¢ni efekt na rozpoznavaci mnozinu, zatimco anti-idiotypicka mnoZina ma

inhibitujici efekt.

Takovato struktura by pak umoznovala protilatkdm vytvaret skupiny, které se dokazou samocinné
vazat na sebe do fetézcl, coz by vedlo k autonomii a samoorganizaci celé imunitni sité. Podobné
systétmy byly predmétem zajmu pana Varela [14], ktery pfiSel s mySlenkou, ze takovéto
samoorganizované sit¢ mohou byt aktivované sami a rozpoznavat sami sebe i bez pfitomnosti
antigen. Potom by hlavni ¢innosti imunitniho systému bylo udrzovani vnitini dynamické rovnovahy
sit¢ pomoci zmény koncentrace imunitnich bun€k pifi rozhozeni rovnovahy vstupem antigenu do
organizmu. Této teorii napomaha i fakt potfeby neustalé stimulace pamétovych B a T bungk, aby se
udrzovali v dostatecném mnozstvi na sekundarni reakci. Pravé tato teorie umoznuje vysvétlit zptisob
stimulace pamétovych bunék fetézcem navzajem navazanych protilatek, které tvoii interni

reprezentaci antigenu i bez jeho fyzické pfitomnosti v organizmu.
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2.4.1 Model imunitni sité

Pivodni formalni model imunitni sité¢ byl navrzeny v [4] a dale rozvinuty v [18]. Tyto modely byli
spojité a zalozené na modelovani sité prostfednictvim diferencialnich rovnic, které vyjadiuji dynamiku

mnoziny identickych lymfocyta c;[7]:

5,
ot

N Ny
= CiZf(EjaKjat)_Cizg(]j,Kjat)+k1 _kzci
Jj=1 J=1

Kde funkce f a g vyjadiuji stimulujici a inhibitujici signaly od jinych lymfocytl v siti, pfiCemz k, je
koeficient pfisunu novych lymfocyti a k, koeficient urcujici thyn lymfocyti. Nevyhoda tohoto
spojitého modelu je problém nalezeni funkce f a g. Tato prace se opira o vyzkum Stewarta a Varela
[19], ktera ukazuje kognitivni vlastnosti modelu idiotypické sité. Pokusily se v ni popsat matematicky
model, ktery byl vSak vysoce nelinearni a tedy neproveditelny. Vytvorily proto vypocetni model
idiotypické sit’ v symbolickém prostoru, kde dimense koresponduje se stereochemickou
charakteristikou, jeZ popisuje kombinaci sité. Potom vzdalenost mezi dvéma entitami v tomto prostoru
representuje jejich charakteristické rozdily. Vice o této praci je pojednano v [20]. Aplikaci modelu

imunitni sité je aiNet’ od autort [8].

3 Umélé imunitni systémy

3.1 Obecné schéma umélého imunitniho systému

De Castro a Timmis ve své publikaci Artificial Immune Systems: A New Computational Intelligence
Approach [5] definuji um€ly imunitni systém takto:

,Umeélé imunitni systémy jsou adaptivni systémy inspirované teoretickou imunologii
pozorovanymi funkcemi imunity a jejimi principy a modely. Takovéto systéemy jsou pak
aplikovany na reseni problému “.

? Protilatkam odpovidaji prvky v modelu, tj. prvky odpovidaji fetézctim atributii reprezentovanym

v Euklidovském pfiznakovém prostoru. Prezentace prvki mezi sebou je ur¢ena mirou afinity. Algoritmus vybira
prvky s nejvyssi afinitou, klonuje prvky umeérné k jejich afinit€, nepfimou umérou mutuje prvky nové vzhledem
k jejich afinité a vybira skupinu prvka s vysokou afinitou, aby prezentovala v siti pamét’ [7].
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Umély imunitni systém je urcité feSeni

konkrétniho problému, které je inspirovano principy

biologického imunitniho systému. Typické schéma uvetejnéné v [5] vypada nasledovné:

Reseni problému

Umély

Imunitni algoritmy

imunitni

systém

Mira afinity

Reprezentace problému

Ablika¢éni doména

Obrazek ¢islo 11 - Obecné schéma umélého imunitniho systému. Prevzato z [5].

3.1.1 Reprezentace problému

Zpisob, jakym jsou obvykle mapovany prvky biologického imunitniho systému na umély imunitni

systém, ukazuje nasledujici tabulka [6]:

Biologicky imunitni systém

Umély imunitni algoritmus

Antigen Problém
Protilatka Reseni problému
Afinita Mira vhodnosti daného FeSeni - fitness

Produkce protilatek z pamét’ovych

bunék

Vyvolani a obnoveni minulych
uspésnych reSeni

Produkce protilatek

Pouziti genetickych operatorii k tvorbé
novych FeSeni

Tabulka 1. Analogie mezi imunitnim algoritmem a biologickym imunitnim systémem.
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3.1.2  Mira afinity

Mira afinity je analogii v umélych imunitnich systémech pro vhodnost daného feSeni. Biologicky
imunitni systém se vyznacuje svou odolnosti vii¢i Sumu, tj. receptory bunék nereaguji pouze na presné
dany patogen ale i na patogen jemu blizky. To, do jaké miry odliSnosti patogenu je na né&j buika jeste
schopna reagovat, se nazyva mira afinity. Tato tolerance afinity je reprezentovana oblasti vlivu

nazyvanou prah vzajemné reakce (cross-reactivity threshold) viz obrazek 12.

antigen v oblasti pisobnosti

A* ~ prah vzajemné reakce

protilatky

Sa -7 {:} ST -

Protilatka A Protilatka B

Antigen antigen mimo pusobnost
protilatky

Obrazek 12 — Ilustrace prahu vzajemné reakce protilatky

Analogicky v um¢lém imunitnim systému si pfedstavme binarni fetézec predstavujici patogen a jiny
binarni fetézec jako detektor shody. K tomu, aby takovyto detektor navazal na antigen, by musela
nastat naprostd shoda v jednotlivych bitech binarnich fetézcti. V praxi je toto tézce splnitelny
pozadavek a vyuziva se tedy (analogie odolnosti vi¢i Sumu) mira shodnosti daného FeSeni.

Pro posouzeni podobnosti existuje nékolik metod, pomoci kterych se da urcit, jak moc si jsou dva
prvky podobné. Patii mezi n€é naptiklad Hammingova vzdalenost, Euklidova vzdalenost nebo tzv.

Manhattanska vzdalenost.
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Mista vazajici
antigen

Antigeny

Obrazek 13 — Ilustrace molekuly protilatky s mistem navazujicim antigeny a jeji vhodnosti na
konkrétni antigen.

Hammingova vzdalenost

Je jednou z nejpouzivanéjSich metod, kterd se nejcastéji definuje jako pocet odlisSnych prvki ve dvou
fetézcich neboli pocet zmén, které musime provést, abychom z jednoho fetézce dostali druhy. Pokud
by tedy binarni fetézec predstavujici patogen vypadal naptiklad takto: 0010110 a binarni fetézec jako
detektor shody nasledovné: 1010100 je jejich Hammingova vzdalenost rovna 2.

Hammingova vzdalenost:

1 pokud A; + B;

L
D=>6 kde 5{ 0 jinak

i=1

Euklidova vzdalenost: 5
D= /Z(Ai - Bi)

Manhattanska vzdalenost: 1) _ Z | A — B.|

Kde 4, az A, a B; az B, jsou soufadnice dvou prvki. Uvazujme napfiklad fetézce 1234 a 1324.

Euklidova vzdalenost je pak ﬁ a Manhattanska vzdalenost je 2.
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3.1.3 Imunitni algoritmy

Imunitni algoritmy tikaji, jakym zpisobem se bude nakladat s populaci modelu imunitniho systému.
e Jak bude vytvarena generace imunitnich bunék, respektive receptory pro model imunitniho
systému — n¢kdy nazyvano jako model kostni difené.
e Jak vybirat vhodné bunky z vygenerované populace pro spravny chod imunitniho systému —
algoritmy pozitivni a negativni selekce (model thymusu).

e Jak dale vylepSovat detekci — algoritmus klonalni selekce (evoluce detektort).

Generovani nové populace

Jelikoz jsou vSechny krvinky i lymfocyty tvoteny v kostni dfeni, je tento model tvorby nové populace
nazyvan modelem kostni dien¢.
Nejjednodussim takovymto modelem je nahodné vygenerovani fetézce uréitych atributi dané
délky. Tyto atributy se odvijeji od daného problému, miize to byt naptiklad binarni fetézec ¢i vektor.
Slozitéj§i model zas nahodné vybird z knihovny gend, ktera obsahuje rizné mozné hodnoty

atributti a vytvafi tak novy prvek.

Pamét
Jednou z velmi dilezitych vlastnosti imunitniho systému je pamét’, tedy schopnost si zapamatovat typ
jiz dtive eliminovaného antigenu. Jak jiz bylo vySe uvedeno, po prvnim setkdni organizmu
s antigenem (primarni obrana) je vyhrazena skupina T a B bun¢k, které zajistuji pfi nasledném
op¢tovném setkani rychlejsi produkei protilatek a tim i odezvu organizmu (sekundarni obrana).

Tento princip je vyuzivan pii ofkovani, kdy je do organizmu dodana latka obsahujici malé
mnozstvi chorobnych zarodkd, coz zplsobi vytvofeni si paméti na tento antigen a nasledné tedy

rychlejsi reakci pii vyskytu této choroby.

Algoritmus pozitivni selekce

V imunitnim systému je principem pozitivni selekce odstranéni takovych lymfocytd, které nereaguji
na MHC komplex, tedy maji receptory bud’ poskozené nebo je nemaji viibec. Takovéto lymfocyty jsou
totiz pro organizmus zbytecné a nijak by se nemohly podilet na obran¢ imunitniho systému.

Vysledny algoritmus tedy pracuje tak, Ze nejprve vyhodnoti miru afinity jednotlivych prvkl
(analogicky v imunitnim systému to znamena miru afinity mezi T bunkou a vSeobecnym MHC
komplexem) a nasledné vybere jen ty prvky, u kterych je mira afinity vétSi jak definovany prah
vzajemné reakce. Zbytek populace je eliminovan. Bunka, kterd projde Gspé$né pozitivni selekci, je

schopna rozpoznat MHC molekuly a je pfipravena bojovat s antigeny v organizmu.
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Inicializace prazdné

mnoziny detektord

Nahodné vygenerovani

h detektoru

v
Ur¢i afinitu detektoru |

\ 4

ne

ano

Ptidej detektor do mnoziny

detektori

Splnéna ukoncujici

nodminka

Vytvorena mnoZzina

detektorii
Obriazek 14 - Vyvojovy diagram pozitivni selekce

Algoritmus pozitivni selekce uvedeny v [5]:

Function positive_selection (S, r, n)

S - mnoZina Freté&zcu, kterd definuje vlastni buriky (,SELFY)
r - pradh vzajemné reakce

N - poclet detektorl k vygenerovani

Vystupem je mnoZina detektord A

begin
jJ -0
while j <= n do /lopakuj do n
m « rand(1l,L) // vygenerovani nového fetézce délky L
for every S of S do
aff — affinity(m,s,r) /furéi afinitu prvki m s. oblast rozpoznavani r
if aff >= r then /Ipokud je afinita vétsi jak oblast rozpoznavani
A < insert (A, m) // ptidej tento prvek do mnoziny A
endIf
endFor
J < J+1
endWhile
return A
end
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Slovni popis kroku algoritmu:
1) Inicializace prazdné mnoziny A, jenz na vystupu bude obsahovat jen takové prvky, jejichz

mira afinity vi¢i nékterému detektoru s bude vétsi nez prah vzajemné reakce.

2) Vygenerovani nahodného feseni. Jak jiz bylo vysSe feceno k vygenerovani nového feSeni
(detektoru), se mize pouzit Cisté nahodny piistup nebo knihovna geni.

3) Pro takto vygenerované feSeni se urci afinita vici vSem prvkim sz mnoziny S (SELF),
pfic¢emz se uvazuje ta nejvyssi z nich.
a) Je-li afinita feSeni vétSi jak prah vzajemné detekce r, je toto feSeni ptidano do
vysledné mnoziny A.

b) lJinak je feSeni zahozeno.

4) Opakuj ptedchozi 2 kroky, dokud nebude vysledna mnozina A obsahovat n prvki.

Algoritmus negativni selekce

Algoritmus negativni selekce umoznuje organizmu udrZovat kontrolu nad lymfocyty, citlivymi na
organizmu vlastni burnky, tj na antigeny obsahujici MHC vlastniho téla. Takové bunky, u kterych se
tato vlastnost projevi, jsou eliminovany. Tim je zabezpeceno, ze imunitni systém bude uto¢it pouze na
bunky cizi tj. patogeny a bunky vlastni zlstanou imunitnim systémem nepovSimnuty. Tento
mechanismus je tedy zakladni obranou organizmu pied tzv. autoimunitnimi chorobami.

Tento algoritmus je velice podobny algoritmu pozitivni selekce, méa vSak zménéno kritérium

vybéru detektoru, které vybira pouze ty prvky, jez nereaguji s mnozinou vlastnich prvk.
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Inicializace

nrazdné mnozinv

‘i detektoru

Nahodné vygenerovani

v
Ur¢i afinitu detektoru |

ne

ano

Ptidej detektor do mnoziny

detektort

Splnéna ukoncujici

nodminka

Vytvorena mnozina

detektoru

Obrazek 15 - Vyvojovy diagram negativni selekce

Algoritmus negativni selekce uvedeny v [5]:

Function negative_selection (S, r, n)
S - mnoZina reté&zcu, kteréd definuje vlastni buriky (,SELFY)

r - prédh vzajemné reakce

N - pocet detektorl k vygenerovani
Vystupem je mnoZina detektord A

begin
Jj -0
while j <= n do
m — rand(1l,L)
for every S of S do

aff — affinity(m,s,

if aff <= r then
A < insert (A, m)
endIf
endFor
J - J+1
endWhile
return A
end

/lopakuj do n
// vygenerovani nového fetézce délky L

r) /fur¢i afinitu prvka m,s. oblast rozpoznavani r
/Ipokud je afinita mensi jak oblast rozpoznavani
// pridej tento prvek do mnoziny A
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Slovni popis kroku algoritmu:

1) Inicializace prazdné mnoziny A, jenz na vystupu bude obsahovat jen takové prvky,
jejichz mira afinity viic¢i nékterému detektoru s bude mensi nez prah vzajemné reakce.
Tedy takové detektory, které nebudou schopny navéazat na zadny prvek s z mnoziny
vlastnich prvku S.

2) Vygenerovani ndhodného feseni. K vygenerovani nového feSeni (detektoru) se mize pouzit
Cisté¢ nahodny pfistup nebo knihovna gent.

3) Pro takto vygenerované feSeni se urci afinita vici vSem prvkim sz mnoziny S (SELF),
pficemz se uvazuje ta nejvyssi z nich.
a) Je-li afinita feSeni mens$i jak prah vzdjemné detekce r, je toto feSeni pfidano do
vysledné mnoziny A.

b) Jinak je feSeni zahozeno.

4) Opakuyj predchozi 2 kroky, dokud nebude vysledna mnozina A obsahovat n prvku.

Uplatnéni pozitivni a negativni selekce v biologii:

Jak jiz bylo feceno, T-lymfocyty jsou tvofeny v kostni dfeni a nasledné putuji do thymusu. Na tyto
naivni T-lymfocyty je aplikovana pozitivni selekce, aby byly zachovany pouze ty T-lymfocty, jejichz
detektory jsou schopny detekce (jsou v poradku a funkéni). V thymusu dale dozravaji a prochazeji
negativni selekci. To znamend, Ze ziistanou pouze ty, které jsou schopny navézat na cizi bunky

(patogeny) a jsou odstranény ty, které by se vazaly i1 na bunky vlastni.

Algoritmus klonalni selekce

Pti setkani organizmu s patogenem se zacnou rozmnozovat pouze ty lymfocyty, které se dokazou na
tento patogen navazat. Takovéto lymfocyty dostavaji moznost hypermutovat a tim jesté zvySovat svoji
afinitu. Vysledkem je pak skupina lymfocyti, které maji schopnost rozpoznat dany patogen a i jemu
blizké patogeny. Na tomto principu je postaven algoritmus klonalni selekce.

Klonalni algoritmus popisuje vznik novych detektordi, které jsou schopny reagovat na
konkrétni problém. To pomahd udrzet mnozinu moznych feSeni co nejpfesnéj$i a nejefektivnéjsi.
V praxi je vyuzivan naptiklad pfi rozpoznavani znakl v obrazu, kde rozpoznani jednoho pismene je

jeden z problémi v mnoziné problému rozpoznani vSech pismen.
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Inicializace nahodné

mnoziny detektorti

Pro vSechny detektory

urci afinitu

'

Klonalni expanze
Vyssi afinita -> vice klont

Vys$si afinita -> mensi stupent mutace

I

Mutace

Prvky s nizkou afinitou
nahrad’ novymi

}

Splnéna ukoncujici

v

podminka

ano

ne

Obrazek 16 - Vyvojovy diagram klonalni selekce

Algoritmus klonalni selekce uvedeny v [5]:

Function clonal_selection (S, g, N, nl, n2)

S
G
N

nl
n2

- mnozZina retézcu,

- pocCet iteraci
- velikost populace

Vystupem je mnoZina pamétovych prvka M

begin
Jj <0
P « rand(N, L)
while j < g do
for every S of S do

for every p of P do
aff — match (s, P)
end for
P « sort(P,aff)
Pl « select(P,nl)
for i<nl do
C « clone(Pl,aff (P1))
end for
for every c of C do
Cl « hypermut (c,inv(aff (P1)))
end for
for every cl of Cl do
aff(cl) « afinity(cl, s)
end for
Ml « sort(aff(Cl))
M(s) < select(Ml,1)
M « rand(n2,L)
P — replace (P,m,n2)

end for

J o~ Jj+1
end while
return M
end

kterd definuje vlastni burnky

(,SELE™)

pocet prvku s vysokou afinitou, které budou vybrany pro klonovani
pocet prvki s vysokou afinitou, které budou ulozeny do paméti M
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Kroky algoritmu:

1. Nahodna inicializace mnoziny P: MnoZina P je mnozina detektorti (feSeni), ktera po inicializaci
obsahuje urcity pocet nahodné vytvotenych detektori (feSeni).

2. Test resent daného problému. Pro kazdy problém z mnoziny problémi ud¢le;j:

a) Pro kazdy prvek z mnoziny P urci jeho afinitu: Na dany problém aplikujeme postupné vSechna
feSeni a ur¢ime jejich afinitu.

b) Klondlni expanze: Vytvoiime kopie (klony) prvki v mnoziné P podle jejich afinity. Cim vétsi

je afinita (lepsi feSeni), tim vice klonti tohoto prvku vytvotime.

¢) Mutace prvku: Na vSechny prvky z mnoziny P aplikujeme mutaci podle jejich afinity. Cim
vetsi afinita, tim mensSi stupeit mutace. Jinymi slovy, dobra feSeni pozménime malo a Spatna se
zméni vice.

d) Nahrad urcity pocet prvkii s nizkou afinitou novymi nahodnymi prvky.

3. Pokud je dosazeno urcitého kritéria afinity, ukonci algoritmus, jinak pokracuj krokem cislo 2

3.2  Aplikace umélych imunitnich systémi

V praxi se obycejné pii aplikaci vySe uvedenych principi imunitniho systému nezachazi prili§ do
detailu a vyuzivaji se spiSe klicové mechanizmy imunitniho systému, které se vSak uplatiuji
v nejruznéjsich doménach. Postupné se zacinaji objevovat ptiklady pouziti principti imunity naptiklad
v rozpoznavani vzori, pocitatové bezpecnosti, dolovani dat, strojovém uceni ¢i detekci chyb. Pokud

neni v nasledujicim textu uvedeno jinak, bylo ¢erpano z [7], [8], [9].

3.2.1 Optimalizace

Proces optimalizace muze byt definovan jako d&j, béhem kterého se systém upravuje do co
nejefektivnéjSi a nejvice funkéni podoby. Nejcastéji se jedna o prohledavani prostoru parametrii

systému a nalezeni extrému.

Optimalizace numerickych funkci

Autofi Bersini a Varela vyuzili model imunitni sit€¢ navrzeny v [14] a rozsifili jej. Prohledavaci
techniku optimalizace funkci pak postavili na dvou vlastnostech a to senzitivit¢ sit¢ a metadynamice.
Jejich pfistup prinesl nékolik novych aspektl jako je kombinace afinity a fitness funkce, kdy fitness

zodpovida za kvalitu jedince vici prostiedi a afinita za miru podobnosti jedincti [15].
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Multimodalni optimalizace
Multimodalni problémy jsou takové, které maji vice nez jedno lokalni optimum. U té€chto problémi
jde o nalezeni globalniho optima a neustrnuti v nékterém z lokalnich. Experiment autorti v [8] popisuje

ulohu multimodalni optimalizace funkce:

f(x,y)=xsin(4mx)— ysin(4ny + ) +1

Obrazek 17 - Vysledek prohledavani po 100 generacich. Prevzato z [15].

Problém n obchodnich cestujicich

Samotny problém obchodniho cestujiciho 1ze popsat takto:

Na map¢ je zvoleno N mést a jejich vzajemna vzdalenost (popiipadé cena cesty) pro kazdou z dvojic.
Problémem obchodniho cestujiciho je urcit takoveé poradi navstév jednotlivych mést, aby kazdé mésto
bylo navstiveno prave jednou, vysledna délka trasy byla nejkratsi (nejlevngjsi) a cestujici se vratil zpét
do mésta, kde cestu zapocal.

Matematicka formulace pouzivajici pojmoslovi teorie graft zni: Jak v daném ohodnoceném
uplném grafu efektivné najit nejkratsi hamiltonovskou kruznici?

Tento problém nalezi do kategorie NP-tplnych problémut, pro které je typicka vypocetni
narocnost. Pro tento pfipad vzdy existuje néjaké idedlni feSeni (pfipadné vice, ale se stejnym
vysledkem), které mizeme lehce najit tak, Ze prosté spocitime délku (cenu) vSech moznych cest a
vybereme tu nejkratsi. Jiz pro mala N je vSak pocet takovychto rovnic vysoky a roste exponencialng.
Pro feSeni tohoto problému se cCasto pouziva geneticky algoritmus, ktery nemusi nalézt vzdy

v konecném poctu krokli spravné feSeni ale pouze tzv. suboptimalni, které je vSak vétSinou dostacujici.

Pfipad n obchodnich cestujicich je rozSifenim kombinatorického problému obchodniho
cestujiciho.
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Obrazek 18 — a) Problém obchodniho cestujiciho, b) Problém n obchodnich cestujicich

Pro tento problém navrhli autofi v publikaci [16] adaptivni optimalizacni algoritmus inspirovany teorii

sit¢ a MHC komplexem. Tabulka 3 popisuje mapovani mezi problémem n obchodnich cestujicich a

imunitnim systémem.

Imunitni systém Problém n obchodnich cestujicich
Antigen Obsahuje informace o méstech a cestujicich
Makrofag Vybira ¢islo mésta, které cestujici musi navstivit
T-bunka Napomaha aktivaci B-bunky
B-bunka Produkuje protilatky
Protilatky Chovani agenta

Tabulka 3 - Mapovani mezi problémem » obchodnich cestujicich a imunitnim systémem.

Prevzato z [16].
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Rozpoznavani vzoru

Autofi de Castro a von Zuben navrhli algoritmus na rozpoznavani vzort a optimalizaci funkci. Jedna
se o upraveny klonalni selek¢ni algoritmus, jez pojmenovali CLONALG [8]. Mnozina vlastnich
prvkt (SELF) je v ptipad€ rozpoznavani vzorti mnozina hledanych prvka a v piipadé optimalizace je
vlastni prvek mnoziny funkce, kterou se snazime zoptimalizovat.
Algoritmus se d& shrnout do nasledujicich kroku:
1) Vygenerovani populace P moznych feSeni skladajicich se z pamét'ovych bunék M. Do nové
generace jsou zahrnuty nové nahodné vytvotené prvky + prvky z pamétovych bunék. P =
Prandom T M.
2) Na zakladé¢ afinity je vybrano » nejlepsich jedinci
3) Klonovani vybranych n nejlepsich jedinct
4) Mutace
5) Vybér m jedincl pro nahrazeni nejslabsich jedinct v populaci P

6) Nahrada protilatek novymi. Pravdépodobnost nahrady se zvysuje s klesajici mirou afinity.

Priklad pouZiti rozpoznavani vzori
V publikaci [8] nastinili autofi vyuziti algoritmu rozpoznavani vzord na problému rozpoznavani
binarnich vzort. Kazdy obrazek ma délku L=120. Mira afinity je ur¢ena jako Hammingova vzdalenost

D mezi protilatkou a antigenem. Populace se sklada z 10 protilatek, z nichz 8 protilatek tvoii pamét.

Obrazek 19 - Vstupni vzory. Pievzato z [8].

Obrazek 20 - Populace po inicializaci. Pfevzato z [8].

Obrazek 21 - 100ta generace. Pfevzato z [8].
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3.2.2  Dalsi aplikace v praxi

Chuze robota

V oblasti robotiky byla feSena otazka chiize robota. Pro vyfeSeni problému chiize 6ti-nohého robota,
ktery by dokazal chodit, pfi¢emZ by pohyboval kazdou nohou zvlast’ a to sehrané s ostatnimi nohami,
za rozlozeni vahy na vSechny zbylé nohy na zemi. Autofi v publikaci [17] pouzili variantu druhé
generace imunitni sit¢ popsanou v [14]. V tomto feSeni ma robot 6 bun¢k zodpovédnych za pohyb
kazdé nohy s t€émito parametry:

e Koncentrace

e Horni prdh

e Dolni préh
Aby robot pohnul svoji nohou vpred, pficemz se s ni nedotyka zemé&, musi parametr koncentrace
presahnout ptes horni prah. Naopak pokud koncentrace klesne pod dolni prah, robot ponecha svoji

nohu na zemi, pohne s ni zpét a ptivodni buiika je nahrazena novou [15].

4 PocitaCova bezpecnost

Oblast pocitacové bezpecnosti se jako vibec jedna z prvnich zacala intuitivné zajimat o mechanizmy
imunitniho systému. Z vyzkumt imunitniho systému je jasné patrna jeho uloha a to rozpoznavani a
eliminace infek¢énich mikroorganismii. Hlavnim kladem je jeho pozoruhodna schopnost dynamické
adaptace na pfedtim dosud nepoznané infekce.

Vyzkum umélych imunitnich systému tak zasahl do dvou vyznamnych ¢asti pocitacové bezpecnosti:
detekce primikd do sité (neautorizovany uZivatelsky piistup), eliminace po¢itatovych vira a Gervi®.
Hlavni mys$lenkou praci zabyvajicich se touto problematikou je, zda a jak mize byt myslenka
pfirodniho obranného mechanismu pievedena do pocitatové domény. Tento obor zajmu se stava stale
CastéjSim stiedem pozornosti a neustale zde probihd bouflivy vyzkum. Priblizme si tedy tuto

problematiku a n¢které prace v této oblasti.

* Konkrétni popis rozdilu mezi poéitatovym virem a ¢ervem a dalsi nazvoslovi z poéitatové bezpeénosti viz

server viry.cz
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4.1

Principy imunitniho systému pouzivané v

pocitac¢ové bezpecnosti

Forrest a kolektiv v praci [23] pfirovnava problém ochrany pocitacovych systémi k uceni rozliSeni

mezi viastnimi a nevlastnimi prvky. Popisuji strategii detekce zmén zaloZzené na negativni selekci,

kterd je vlastni pro imunitni systém. Jejich algoritmus bézi ve dvou fazich. V prvni je generovéna

mnozina detektord a v druhé fazi jsou chranéna data monitorovana porovnavanim s vygenerovanymi

detektory. Princip popisuje obrazek 22.

Vlastni Fetézce Mnozina detektori
o) R)
i Chranéné 4
Generovani nahodného Ne MnozZina detektora Fetézce > Shoda Ne
oda
Fetézce (Ry) (Ry) (O]

Ano Ano

A

Obrazek 22 - a) Generovani platnych detektorti b) Monitorovani chranénych dat

Pokud pocet spolecnych bezprostiedné nasledujicich biti dvou fetézct je vetsi nebo rovno 7, je

prohlasena shoda. Autofi také prezentovali rovnici odhadujici pravdépodobnost vyskytu shody na

méné jak r-bezprostfedné nasledujicich pozicich ve dvou nahodnych fetézcich a rovnici pro urceni

pravdépodobnosti detekce zmény pro rizné konfigurace systému.

Mezi hlavni vypozorované vlastnosti algoritmu patfi:

vztah pravdépodobnosti detekce,

pocet detektorti nemusi nutné rdst s poctem chranénych fetézct,

pravdépodobnost detekce exponencialng stoupa s poctem nezavislych detek¢nich algoritmil,
detekce je symetricka,

je zde exponencialni vztah mezi generovanim detektorti a velikosti mnoziny vlastnich fetézct,

coz je nezadouct.

Pro odstranéni tohoto nedostatku piedstavil D’haeseleer [24] novy algoritmus generovani

detektorti s linedrni slozitosti s ohledem na velikost mnoziny vlastnich fetézct. Algoritmus je

rozdélen na dvé faze. V prvni je pocitan rekurentni problém poctu neshodnych feté€zcti v mnoziné S.
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Druha zGstava v podstaté nezménéna, jen s tim rozdilem, Ze se snazi vybirat co nejvice od sebe
vzdalené detektory, s cilem lepsiho pokryti prostoru fetézct se stejnym poctem detektorti.
Tyto principy byly pouzity v implementované aplikaci pro ndzornou ukazku moznosti vyuziti

umélych imunitnich siti v pocitacové bezpecnosti.

4.2 Detekce a eliminace viru

Vétsina soucasnych antivirovych aplikaci identifikuji vir na zakladé detekce urcitého fetézce (otisku),
ktery je unikatni pro tento konkrétni vir, popiipadé vyuzivaji techniky detekce viru podle jeho
specifického chovani. Z toho je patrno, ze tyto znalosti o virech museji byt neustale pravidelné
zdokonalovany a obnovovany. Naproti tomu antivirovy program zaloZeny na imunitnich systémech by
tento problém nemél. Naskytuje se vSak otazka, jak korektné namapovat principy imunitniho systému
na antivirovy program, ktery by dokazal reagovat na nové, nezndmé viry a piitom piedchazel
zbyte¢nym poplachim. S myslenkou takovéhoto imunitniho antivirového programu pfisli autofi
Kephart, Sorkin a Swimmer v publikaci [10].

V praci [7] se autofi zabyvali myslenkou, Ze kazd4 aplikace infikovand virem, miize byt zpétné
upravena na svijj original tj. neinfikovanou podobu. Jakmile totiz vnese virus do programu své funkce,
nejlepsim zplisobem jak se vyhnout okamzité detekci, je zachovat ¢innost hostitelské aplikace. To
znamena, ze virus musi byt schopny rekonstruovat hostitelsky program (zadny z ptivodnich bytd
aplikace neni zniceny). V této skupiné virti, tj. virti nepfepisujicich, plati, Ze infikovana aplikace A’ je
reversni transformaci A. Tato transformace se nezachovava pii legitimni zméné aplikace (update).
Duraz byl hlavné kladen na mechanizmy rozpoznavani virti a adaptibilitu na viry nové. V jejich praci
také zduraznuji potfebu chranit nejen konkrétni pocitac, ale i sdilet informace o virech pfes cely

internet.

O navrzeni nového pfistupu k problematice bezpeCnosti inspirované imunitnim systémem se pokusil
ve své praci [22] J.O.Kephart, jenz navrhl umély imunitni systém schopny vyvijet protilatky na
predtim nezndmy pocitatovy virus. Takovéto protilatky jsou pak schopny extrahovat informaci
z tohoto viru a zapamatovat si jej, pro rychlejsi reakci na jeho ptipadnou budouci opétovnou infekci (v
biologii zndmé jako sekundarni imunitni odpovéd’). Autor se zaméfil na minimalizaci tzv.
autoimunitni odpovédi, coz je mylna reakce imunitniho systému, kdy je legitimni software
identifikovan jako skodlivy.

Rozpoznani viru se provadi pomoci presného nebo alesponn ¢aste¢ného rozpoznani relativné
kratké sekvence byt nachéazejici se ve viru nazyvané signatura. Proces, dle kterého navrZzeny imunitni
systém stanovi, zda je dany software infikovan, je rozdélen na dvé faze.

Monitor integrity, ktery slouzi ke sledovani rozdild mezi originalni a aktualni verzi programi a

dat (vlastni prvky). AvSak pro vyvolani imunitni odpovédi, zde dikaz o nevlastnim prvku v systému
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neni dostatecny. Proto je zapojen mechanismus, znajici pfedem nékteré z virti a na zaklade heuristiky
rozhodne, zda tato anomalie bude oznacena za vir. To redukuje vyskyt autoimunitni odpovédi.

Byly také vytvofeny programy, které slouzily jako navnada na vybrané viry. Takto nakazené
programy byly nasledné zpracovany komponentou imunitniho systému nazvanou extraktor signatury,
aby mohli byt pozd¢ji identifikovany.

JelikoZ je na pocitacovy imunitni systém jesté navic kladen pozadavek, ktery v biologickém
imunitnim systému neni .Mit moZnost se pokusit o extrahovani informace o tom, jak je na danou
navnadu vir pfipojen, aby mohl byt infikovany jedinec opraven. Je vytvofen ke kazdému viru
rozpoznavajici a opravujici algoritmus. Po detekci viru jednim pocitacem, je vyvolana vlna signali

k jeho zniceni, propagovana po cest¢ tohoto viru. Celkovy princip shrnuje obrazek 23.

Detekce anomalii

v

> Hled4ni na znamé viry

!

| Zachyceni vzorku s pomoci navnady |
¢ Zaslani signalu

Odstranéni viru

Yvy

A 4

¢ ¢ sousednimu stroji

| Oddéleni kédu/dat | Algoritmicka

virova analvza

|
¢ A 4

| Extrahovani signatur | Piidej informaci pro

odstranéni do databaze

A 4

—| Pridani signatury do databaze I:

Obrazek 23 - Hlavni komponenty a jejich vztahy pocitacového imunitniho systému.

Autofi studie [25] zase piiSli s mySlenkou vyvoje pocitacového imunitniho systému za vyuziti
inspirace v imunitnich systémech obratlovcii. Popsali zde né€kolik moznych navrhi systému,
zalozeném na pfimém mapovani mezi komponentami imunitniho systému a pocitacovou architekturou
jak ukazuje tabulka 4. Navzdory pfitazlivému piirozenému zdroji inspirace, bylo odhaleno 5
problémt, jez jsou soucasti pocitacového imunitniho systému, avSak v biologickém nejsou piimo
zakomponovany. Jsou to: utajeni, integrita, dostupnost, zodpovédnost a korektnost. Argumentovali
tim, Ze imunitni systém obratlovcl je primarné zaméien na pieziti, z pohledu kombinace integrity a

dostupnosti. Tyto problémy byly oznaceny, jako mozna limitace uziti tohoto mapovani.
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Imunitni systém

Prostiedi sité

Vlastni prvek

neporusena data

Nevlastni prvek

néjaké zmeéna vlastniho prvek

Ve smyslu ochrany aktivn

iho procesu na jednom hostiteli

Bunka

aktivni proces v pocitaci

Vicebunécny organismus

spusténo vice procest

Populace organismil

mnozina pocitacl v siti

Kuze a vrozena imunita

Adaptivni imunita

Proces schopny vyhledat abnormalni chovani

Autoimunitni odpoved’

Falesny alarm

Vlastni prvek

Normalni chovani

Nevlastni prvek

Abnormalni chovani

Tabulka 4 - Mapovani mezi komponentami imunitniho systému a pocitacovou architekturou.

Detekce virti zaloZena na agentech’

Distribuovany pfistup k detekci a neutralizaci autonomnimi a heterogennimi agenty predstavili

Okamoto & Ishida [26]. Tento systém detekuje viry porovnanim viastnich informaci (jako nékolik

prvnich bajti hlavicky souboru, velikost soubor, cesta, atd.) vzhledem k aktualnim hostitelskym

souborim. Viry jsou neutralizovany piepisem

obnoveni je dosazené zkopirovanim stejného

viastnich informaci o infikovanych souborech a

souboru z jinych neinfikovanych hostitelii pies

pocitacovou sit. Cely systém a mechanismus neutralizace vird popisuje obrazek 24 a piedpoklada

existenci nasledujicich agentu:

agenty protilatek.

Detekéni a neutralizacni agent nazvané agenty protilatky.

Elimina¢ni agenti zodpovédné za odstranéni zménénych soubort, které byly neutralizovany

Kopirovaci agenti, ktefi odesilaji a pfijimaji neinfikované soubory pies pocitacovou sit’.

Kontrolni agenti zodpovédné za kontrolni proces antiviru.

> Agentem miize byt chapano cokoliv, co vnima své prostiedi pomoci svych senzord a ovliviiuje jej pomoci
svych efektorti. Imunitni systém je sloZzeny z obrovského mnozstvi bun¢k, molekul a organti, které mohou byt
vidény, jako imunni agenti distribuované vSude v nasSem téle.
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Detekéni a neutralizaéni svstém
Eliminacni
J— i ¢
| Kontrolni o agen
%% ¢ ;'; agent Agent protilatky )
Externi
Host A Pamét Pamét
Kopirovaci
j—
agent
Systém obnovy &
Systém obnovy ~
p—
Detekéni a neutralizaéni svstém Kopirovaci
agent
1l Kontrolni | [ 177~~~ 7===~7 i
g/g D ¢ ;'; agent Agent protilatky | Externi
e D T et ' Pamét
Host B Pamét
Eliminacni
agent
j—

_ /

Agent protilatky
Hlavicka
orig. kédu

Kod viru Hlavi¢ka orig. kédu

Pivodni kod Piavodni kod

—

b)

Obriazek 24 - a) Diagram antivirového systému b) Neutralizace viru agentem protilatky
Hlavnim nedostatkem jejich piistupu je rozhodnuti o velikosti hlavicky, kterou vyuziva agent

protilatky (pfili§ velka hlavicka by zabirala hodn¢ paméti, zatimco piili§ mala by mohla byt net¢inna)

a obnoveni pfes sit’ by mohlo zpusobit deadlock nebo sekundarni infekci.
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4.3  Detekce priniku do sité

V souCasné dobé vétSina vyvijenych softwarovych tfeSeni na detekci priniku do pocitacové site
vyuziva k detekci rozpoznani specifického chovani (vzoru chovani) nebezpecného softwaru. Tj.
napfiklad specificka adresace spojeni (Skodliva aplikace nasloucha na daném portu a odesila soukroma
data na urcitou IP adresu). Pfedpokladem k odhaleni utoku je tedy znalost chovani poptipade otisku
tohoto Utoku, podobné jako u rozpoznavani virl. Vétsina komercnich detektorti priniku vyuziva tzv.
znalostni databaze, ve kterych mize uzivatel prifadit ke kazdému takovémuto vzoru chovani pravidlo,
podle kterého se bude fidit povoleni, popfipadé omezeni ptistupu [11]. Jak je patrno, tento pfistup je
velice staticky a velmi vazan na zadana pravidla. Pokud pted takovyto ochranny software postavime
utocnika, ktery se dokaze alespon ¢astecné prizptisobovat a ménit své chovani v Case, jen stézi se

s nim vypotada. Dal§im moznym feSenim je detekce anomalii.

Detekce anomalii

Normalni chovani systému byva casto charakterizovano sérii pozorovani v Case. Na problém detekci
nového chovani nebo anomalii v systému byva casto nahlizeno jako nalezeni odchylek
v charakteristickych vlastnostech systému. V tomto pfipad¢ se nejdiive zachytava bézny provoz na siti
a nasledné jakakoliv jina aktivita na siti je detekovana jako abnormdlni a je oznacena za utok. Tento

pristup se tedy muze vyporadat i s dynamicky se ménicimi formami to¢nika a ucit se.

O popsani analogie mezi pfirodnim imunitnim systémem a systémem pro ochranu proti vniknuti do
pocitacové sité se pokusili autofi Kim a Bentley [12]. Zaméfili se na vyznamné vlastnosti imunitniho
systém, které by mohly byt uspésné aplikovany na tlohu detekce priniku do pocitacoveé sité. V jejich
analyze identifikovali 3 zakladni poZadavky na design systému pro detekci priniku do pocitacové sité:

distribuce, samoorganizace a lehkost.

Charakteristika SDP Imunitni systém

Distribuce Imunitni sit’

Unikatni mnozina protilatek

Vyvoj genové knihovny
Samoorganizace Negativni selekce

Klonalni selekce

Priblizné vazby
Lehkost Pamétové bunky

Vyjadieni genu

Tabulka 5 - Prvky a funkce imunitniho systému, které spliuji uvedené 3 pozadavky na vyvoj
systému detekce priniku (SDP).
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Prostiedi sité Imunitni systém
Primarni SDP Kostni dreii a thymus
Lokalni hosté Sekundarni lymfatické uzly
Detektory Protilatky
Priiniky do sité Antigeny
Normalni aktivita Vlastni prvky
Abnormalni aktivita | Nevlastni prvky

Tabulka 6 - Vztah mezi prostfedim sit¢ a imunitnim systémem.

Nasledné navrhli, aby celkovy systém pro detekci prinikt do sité zahrnoval 3 evolu¢ni stupné:
1) negativni selekce

2) klonalni selekce

3) evoluce knihovny gentl

V algoritmu negativni selekce nahrazuje ndhodné generovani detektord evoluce nevlastnich prvka.

<+—p
t,[ =
gt
=t
°* I, [=
E Routr
L, ®
mmn Primarnmi SDP m J
|:| Sekundarni SDP
@ Detektory ® l t» [}
B Komunikator -
4P Komunikaéni tok - T £ ®
—- e Sitové pakety
]
[ |
. ®

Obrazek 25 - Fyzicka realizace systému pro detekci pranikt. Pfevzato z [8].



Velice zajimavym vyzkumem pouziti imunitni sit€¢ v bezpecnosti pocitacové sit¢ se zabyvali Forrest
ve své praci [25] a Hofmeyr a Forrrest v [27]. V jejich systému bylo n€kolik imunitnich bunék a
molekul zjednoduseno na definici zakladnich typti detektorii, které kombinuji uzitecné vlastnosti
téchto elementid. Detektory jsou reprezentovany fetézci biti dané délky a né€kolika stavy. Detekce je
provedena porovnanim dvou fetézcl, pfi¢emz jejich shoda je uréena pii shodé r po sobé bezprosttedné
nasledujicich bitd na odpovidajicich si pozicich. Tento pfistup byl jiz pouzit v praci [23], kterou
predstavil Forrest jiz v roce 1994. Za dozravani naivnich detektorti na pamétové, spolecné s negativni
selekci, je zodpovédna c¢ast pro uceni systému. Pro uchovani diverzity detektorii byla pouzita

permutaéni maska. Model systému popisuje obrazek 26.

. host
Externi host
—
@ ip: 20.2015.7 ( Activation MnotZina \
port: 22 level detektord
datovi cesta Cytokine level —
(20.20.15.7, 31.14.22.87, fip) —
I . —
L Permutation
mask | J
F”fF@ ip 31.14.22.87 k —
| @ port: 2000
|
| T | detektor
|
@ Interni hosté 0101010001010010001001...0101001

Broadcast LAN | nezraly | pamét|aktivovany| # shod |

Obrazek 26 - Model systému dle autori Hofmeyr a Forrrest.

Stejné jako lze v ochrané proti virim vyuzit softwarové agenty je to mozné i v ochrané siti. Touto
moznosti se zabyva odborné pojednani [13], které mluvi o moZnosti vyuzit pro detekci anomalii
v pocitacové siti mobilni softwarové agenty, ktefi se dokazi pohybovat v uzlech monitorované site,
jsou schopni interreagovat na své okoli a komunikovat mezi sebou. Byly zde navrzeny i parametry pro
sledovani pii detekci anomalii: prava a typ uzivatele, typ pfipojeni do site€, velikost volné paméti,

Cetnost a poloha ptihlaseni a odhlaseni na sit’.
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S Implementace programu pro

optimalizaci multimodalnich aloh

Implementace programu AIS pro optimalizaci multimodalnich uloh je zaloZzena na algoritmu

popsaném v publikaci [21] a nazvaném opt-aiNet. Stejn¢ jako evolucni algoritmy je opt-aiNet

algoritmus adaptivni optimalizacni technika. S kazdou iteraci se feSeni postupné zlepsuje, dokud neni

nalezeno lokalni nebo globalni optimum. Algoritmus je schopen nalézt nejen globalni optimum, ale

také lokalni optima, ktera mohou byt také zajimava.

5.1  Popis algoritmu

Shriime si nejdiive jednotlivé komponenty pouzité v algoritmu:

Buiika sité (Network Cell): Burika sité ¢ pfedstavuje pravdépodobné feseni daného problému. Kazda

Populace (Population):

Fitness:

Affinita (Affinity):

Klon (Clone):

takovato buiika je reprezentovana vektorem redlnych hodnot ¢ € IR™ .

Populace P, ={co_.. . cpe1j} je mnozina vSech bungk sit€ v daném Case .

........

Fitness funkce popisuje kvalitu daného fesSeni (buiiky sit¢).
V ptipadé¢ hledani maxima, ¢i minima, miZe byt hodnota fitness
odvozena pfimo od vlastni definice funkce. F; je prim&rma

hodnota fitness populace P; v daném case ¢.

Mira podobnosti je dana eukleidovskou vzdalenosti mezi dvéma

bunkami.

Klon je identicka kopie rodi¢ovské bunky sité.
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Algoritmus opt-aiNet:

t=0
Po—néhodné populace o velikosti N
= |Z|P°| ! fitness(c;)
while not abort do
repeat
t=t+1
Pe=Pc
for i € {0,..,|P.]-1} do
for 7 € {1,..,n.} do

mc = hypermutate (ci, fitness(c;))

_ ~—

~

if fitness(mc) > fitness(c;) then
ci=mc

end if
end for
end for
) Fo=piit  fitness(c)
) until F, <F,_; + or
) i=0
) Pren={Co}
) for 7 € {0,..,1P:|-1} do
) k=0
) repeat
) if affinity(cy,cx) < Os
) if fitness(cy) > fitness(cy)
) nahrad cyx v Ppen €5
) end if
) else
) k=k+1
) end if
) until (k > i) or (affinity(cy,ck)< og)
) if k > 1
) Pren=Prenl{C5 )
) i=i+1
) end if
) end for
) P:=Pren
) P.=pf¥ide] (| Ppen| *d) ndhodné& vygenerovanych bunék
) end while



V tomto algoritmu je analogii k hledanému optimu - protilatka a k sitové burce - B-butika imunitniho
systému, fitness hodnota buiiky v siti je mira podobnosti k protilatce (optimum).

Algoritmus kombinuje lokalni prohledavani v krocich (5)-(17) a globalni prohledavani v krocich (18)-
(35).

Béhem lokalniho prohledavani je fitness hodnota aktualnich bunék v siti postupné zlepsovana, dokud
nedosahne pfedem stanovené hodnoty prahu of (of - fitness threshold) tj. dokud navysSeni oproti
predchozi iteraci neni mensi jak o

oriy = average_fitness(i — 1) — average_fitness(i)

Mutace v kroku (10) je dana vztahem:
N
mec =c +—e /n(®

Kde mc je nova burika sit¢ vznikla mutaci ptivodni buiikky ¢. N je ndhodné ¢islo gaussova rozlozeni
s nulovym zakladem a standardni odchylkou 6=1.

B je d- factor newcommers a f;,(x) je normalizovana hodnota fitness bunky ¢ definovana vztahem:

f© - min(f(©)
max(f () - min(f ()’

fn(c) =

f(c): hodnota fitness

Pokud je fitness hodnota mutovaného klonu lepsi jak hodnota rodicovské buiiky, rodicovska burika je
jim nahrazena — provedeno v krocich algoritmu (11)-(13). Tento mechanismus popisuje klonalni
selekci v lokalnim prohledavani.

Proces potlaceni v krocich (23)-(26) popisuje klonalni selekci v globalnim prostoru. Pokud je
rozliSnost dvou bunék mensi jak stanoveny prah o (os - suppresion threshold) (jsou si vice podobné,
nez stanovuje predem dany prah o), lepsi buiika z nich (dle fitness) bude predstavovat pamét’ do dalsi

populace. Mira afinity je dana jako eukleidovska vzdalenost mezi dvéma bunkami.

V kroku (37) je populace doplnéna o d *|Pyem|, kde d je dany parametr (d- factor newcommers) a

[Pmem| je velikost populace predstavujici pamét’.
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5.2 Popis vlastni aplikace

Aplikace obsahuje n¢kolik zalozek, ve kterych lze definovat vstupni parametry aplikace, ale také

sledovat pritbéh vypoctu. Predstavme si tedy jednotlivé moznosti.

o5 AlS

File

population size: 10 )
clones [hc): 20 24| max generations 200 o Mumber of »
fitness threshald [o_fl: (0000 2 suppresion thieshold (o_g): |0,500000 k2

factor newcomers [dlo (0,

Inzert your expression;

Graph | Table | Solution in tolerance

8000 F2- rutation paranmetr (3): 1000000 =

i% il min
Bitwize logical operators: &, .7, 7, &=, |=. "= )
Remainder operators: %, %= ey
Shift operators: 44, PR, Bh= 4= .

i

The supported operationsz are: 5
Bzzignment operators: =, += = F= =
Conditional expressions; 7 min
Logical operators: L && || .
Caorpatizon operators: ==, |=, &, €=, 5, b= min
Binary arithmetic operatars: +, -, *.f s
Exponentiation: =
Unary arithimetic operators: +, - min
Farenthezes 0
Functions: acoz, azin, atan.atan, cos,cozh,exp, i

Salution with fitness in tolerance;  |0,0008000000 |2 everptime |- Get |

Precigion: |4 & !__Set_|
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Obrazek 27 — Implementovana aplikace pro optimalizaci multimodalnich tloh.

5.2.1 Nastaveni programu

Nastaveni programu se provadi v zaloZce Settings. Zde je mozno nastavit nasledujici parametry:

N - population size:

Nc - clones:

Udava velikost pocatecni populace bun¢k (potencialnich feseni).

Urcuje pocet klontl, které se budou vytvaret béhem klonalni selekce z kazdé

r

buniky v populaci, nasledn¢ se nechaji mutovat a bude z nich vybran nejlepsi

klon, ktery v piipadé, ze bude lepsi nez rodicovska burika, ji nahradi.
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o; - fitness threshold:

d- factor newcommers:

Max - max generation:

Lokalni selekce postupné zvySuje prumérnou fitness celé populace,
dokud navysSeni oproti piedchozi iteraci neni mens$i jak zadany prah

fitness threshold.
Populace je na konci cyklu algoritmu doplnéna o d *|P .|, kde d je dany
parametr (factor newcommers) a |P.m| je velikost populace piedstavujici

pamét’.

Udava maximalni pocet generaci algoritmu.

o, - suppresion threshold: Algoritmus porovnava jednotlivé bunky sité (feSeni) mezi sebou a pokud

B - mutation parametr:

je jejich rozlisnost mensi jak stanoveny prah, je pouze ta bunka (feSeni),

ktera ma vétsi fitness, pouzita jako pamétova (tj. do dalsi generace).

Pro vypocet nového klonu je pouzita rovnice (1) a tento parametr je

dosazen do této rovnice jako p.

Jelikoz program umoziiuje zadani multimodalni funkce jako textovy vyraz, ktery je pak vyhodnocen,

jsou zde jesté dalsi vstupni pole a parametry:

pole pro zadani funkce:

count of variables:

input range x:

Zde je mozné libovoln¢ pouzivat operatory, definované funkce a zavorky pro
zadani pozadované funkce. Pfedpoklada se vyraz typu y = funkce ;

Kde funkce je vyraz pro danou mutlimodalni funkci. Pro pouziti proménné
ve vyrazu (hleddame hodnotu této proménné) se predpokladd pouziti
proménné s nazvem Xo.....X,.;, kde n je pocet proménnych ve vyrazu. Je zde
také mozno pouzivat komentafe ve stejné podobé a vyznamu jako v jazyku
C. Pokud je pole prazdné, je pouzita pro vypocet fitness rovnice zadana ve
vypolty se doporucuje vyuzit tuto moznost (prelozeny kod je rychlejsi jak

vyhodnocovani textové funkce).

Udava pouzity pocet proménnych ve vyrazu multimodalni funkce udané

v poli pro zadani funkce.

Dimenze hodnot, kterych mohou nabyvat hledané proménné xo.....X;. 1.
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Veskeré tyto parametry lze ukladat do konfiguracniho souboru aplikace a nasledné znovu nacitat.
Tento konfiguracni soubor ma koncovku .ais a je ulozen v textové podobé. Parametry, které se

neukladaji do tohoto souboru, jsou:
Solution with fitness in tolerance — tento parametr je popsan dale v kapitole 4.2.1.4.

Precision — timto parametrem lze nastavit, kdy jiZ bude hodnota bunky zaokrouhlena. Naptiklad pii
nastaveni precision 4, bude hodnota bunky zaokrouhlena pfi jeji vzdalenosti od
zaokrouhlené hodnoty mensi jak 0,0001 tzn. Pokud bude naptiklad hodnota buiiky
0,12000345 a 1,100001234, bude tato bunka zaokrouhlena na 0,12000345 a 1,1. Veskeré
hodnoty bunky, jejichz vzdalenost od zaokrouhlené hodnoty je vétsi jak 0,0001, budou

nezménény.

5.2.2  Graf fitness populace

Program obsahuje zalozku Graph, v niz je umistén graf zndzoriiujici nejhorsi, primérnou a nejlepsi

fitness feSeni pro danou generaci.

ol Als — 1= .
File

| Settings Graph | Table | Solution in tolerance |

Graph of population fitness

[=== Worst fitness Average finess —= Best ftness |
am 77—

70 + § 3 Z 2 % 2 4

B0 : f«,ﬂ ? :

50 § ]

40

Fitness

30

20

0 10 20 30 40 a0 B0 70 a0 a0
Generation

L.

Saltion with fitness in tolerance:  |0,0000000100 " ] evertime | Get |

l Stop | ’ Resume

Precision: |4 3" Set- |

Obrazek 28 - Graf fitness populace v programu AIS
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Pro vykresleni grafu vyuziva komponentu ZedGraph, ktera je Sifena pod licenci LGPL, coz umoznuje

jeji volné pouziti v této aplikaci. Jedna se o mnozinu tiid napsanou v C# pro vykreslovani 2D grafil.

5.2.3  Tabulka vysledkii

Aplikace obsahuje zalozku Table, ve které je k dispozici prehledna tabulka do které se kazdou

generaci zapise:

Generation Cell in population Best cell Worst cell

(Aktualni Cislo generace) | (Pocet bun¢k (feseni) v populaci) | (Nejlepsi feSeni) | (Nejhorsi feseni)

Best solution fitness Worts solution fitness Average fitness Standard deviation

(Fitness nejlepsiho feseni) | (Fitness nejhorsiho feSeni) | (Primérna fitness populace) | (Standardni odchylka)

! Als =P

&8
File
Settings | Graph | Table | Solution in tolerance

GieFieratior Cellz in. Best cel et el Eest solution Worst solution Average Star)dgrd -

population fitness fitness fitness dewiation

» 0 0 a 0 a 0

1 15 095087 0.951171 -25235 34729 B8.097155849926 47 B9E2591177532 580699061 737226 | 6.28125473689776

2 22 00127918 -0.953674 -4.82208 2.84302 69.0450501162271 37 6540912501 711 59,0446150838389 8,49117183665398

3 kia) 0000105903 0951315 -4.53429 227814 £9.0485767556249  39,7690577253554 58.1707400769758 7.20326642497068

L] 12 0 -0.951021 3EBEE2 -4.BE98  E9.04857E375244 317856165261 504 B7.3293852041622 9.05597744369551

5 56 0 -0.9510 -4.48151 3974  B9.048578375244 32,1168610800598 56.4486469067543  9.12126178010519

[ £3 0 -0.951021 47522 486694 £9.048570375244 22.413710434130 55,8242017328857  10,9691970921367

7 EE 0 -0.951021 -4 85565 -4.93286 £9.048575375244 21,6179975250158 56,3431 732778619 11,4058241156793

8 73 0 -0.951021 241211 43399 B9.048578375244 41 9502780478868 58,1878649253953 7.4159836035083

9 76 0 -0.9510 454102 495422 B9.048578375244 22.8267901492763 58.7451998433763  8,24053014987462

10 20 0 -0.851021 430267 452942 £9.048575375244 27 BE34537076184 57 6611795638938 9,2254920566712

1" 80 0 -0.951021 411041 454712  £9.048575375244 30,2405800590294 58,2980987357043  8.53294778003447

12 80 0 -0.951021 -4 49432 484497 9048575375244 23,8898801 43452 BE,9561011286408 10,0343654250049

13 a1 0 -0.9510 242249 45400 9048578375244 35,BEE90E705586 58.5140543808236 7.62034072667595

14 20 0 -0.851021 393646 -4.72321 £9.048575375244 30,9493977415009 57.87024582874093 8,58965033054629

15 5| oo 453796 46347 70 24,2320088858573 58,1032673158387  9.34764373678127

16 a1 oo 440277 471 70 25,3603645948708 58.0633834811797  9,95579409098248

17 a1 oo 481445 414033 70 28.7008403183936 58,9401138332371 7.94763734075855
Salution with fitness in tolerance:  |0,0000000100 |2 evetime | Get- | s T E—

o — — Stop | | Fesume
Precizion: |4 & |_i_| el =

Obrazek 29 — Screenshot aplikace s tabulkou vysledka

Data v této tabulce mohou byt libovoln¢ fazena naptiklad dle nejlepsi fitness apod., kliknutim na

prislusny nazev sloupce.
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http://zedgraph.org/wiki/index.php?title=Main_Page
http://zedgraph.org/wiki/index.php?title=ZedGraph_License

5.2.4  Zobrazeni prvki s fitness v dané toleranci

Pro zobrazeni prvku s hodnotou fitness, ktera je v dané toleranci, slouzi zalozka solution in tolerance.
Toleranci je mozno nastavit v editboxu: Solution with fitness in tolerance. Pfi zaskrtnuti checkboxu
evertyme jsou tyto prvky zobrazovany kazdou generaci, jinak jsou zobrazovany na stisknuti tla¢itka

Get.

5.2.5 Ovladani a pouziti

Parametry programu lze ukladat a zpétné nacitat do konfiguracniho programu bud’ pies polozky
v menu nebo pomoci klavesovych zkratek CTRLAS pro ulozeni a CTRL+L pro nacteni. Vypocet
probihd v jiném vlakné nez v tom, které se stard o vykreslovani a obsluhu udalosti z GUI, tudiz
program béhem vypoctu reaguje na vstupni podnéty od uzivatele. Vystupni data z tabulky lze lehce
pfenaset do aplikace Excel pouhym CTRL+C a CTRL+V.

Program implicitn€ povazuje za nejlepsiho jedince toho s nejvyssi fitness a hleda tedy maximum dané
funkce, pokud je tfeba hledat minimum pro danou funkci a ne maximum, je nutné dopsat nakonec do
vyrazu pro vypocet funkce:

y = Max(f) - fneboy=1i+f

Kde Max (f) je maximalni hodnota funkce na daném intervalu proménnych. Tim si zajistime hledani
minima.

Vzhledem k tomu, Ze se jedna o stochasticky proces, neni nikdy zaruceno, Ze aplikace po urcité

generaci dosp&je do globalniho optima, proto byla vytvorena ukazkova citlivostni analyza programu

pro pfedem danou multimodalni funkci.
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5.3  Popis implementace

Program je implementovan ve vyvojovém prostfedi Microsoft Visual Studio 2008 a vyuZziva pro svij

beh platformu. NET Framework 2. Nese v sobé implementaci jiz zminovaného opt-aiNet algoritmu

pro optimalizaci multimodalnich funkci a umoznuje nastavit fadu parametri pro optimalni béh

programu. Proto obsahuje n€kolik tfid usnadiiujici implementaci algoritmu:

Ttida CELLS:

Mutate:

SetFitnessNorm:

getAffinity:

Trida CELLS reprezentuje buiku (jedno konkrétni feSeni). Tato buika mize
obsahovat 1...n hodnot, kde n je rovno parametru count of variables. Obsahuje

metody pro praci s touto bunikou, mezi nejdilezitéjsi patii:

Metoda zmutuje danou buiniku, mutace je provedena dle algoritmu. Vstupnim
parametrem je parametr mutace a dimense hodnot, kterych mize buiika nabyvat.
Nastavi parametr fitnessNorm na normovanou hodnotu fitness. Parametry funkce
je minimalni a maximalni hodnota fitness.

Vrati affinitu vici jiné bunce, ktera je vstupnim parametrem této metody.

Calculate_Fitness: Vypocita fitness hodnotu dané buriky.

Dale jsou zde dalsi metody pro klonovani a manipulaci s hodnotou bunky apod. Vice viz

dokumentace.

Ttida Population:

AddCell:

Generate_random:

Ttida Population pfedstavuje celkovou populaci bunék. Obsahuje veskeré

buiiky v populaci, jejich primérnou, nejleps$i a nejhorsi fitness apod. Jeji

4

Metoda slouzi k pfidani bunky, ktera je zaddna vstupnim parametrem
metody.

Slouzi k pfidani n nahodné vygenerovanych bun¢k do populace. Vstupnimi
parametry jsou pocet bunck k pfiddni, pocet jednotlivych hodnot v buiice,

dimenze ptipustnych hodnot v buiice.

Calculate_pop_fitness: Vypocitd pro vSechny bunky v populaci jejich fitness a nastavi parametry

nejlepsi, nejhorsi a primérnou fitness a také pro kazdou buiiku vold metodu

pro vypocet jeji normované hodnoty fitness.

Dale obsahuje metody pro vraceni nejlepsi a nejhorsi buiiky v populaci apod. Vice viz dokumentace.
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Trida Optim_Function: Tato tfida slouzi pro vypocet fitness dle zadané funkce v textovém poli.
Pokud je textové pole prazdné pouzije se vypocet definovany v metod¢ eval.
Pouziti této varianty se doporucuje pfi Casté evaluaci této funkce (naptiklad
s nizkym parametrem fitness threshold je evaluace funkce volana cCasto a

textové vyhodnocovani je nesrovnatelné pomalejsi nez zkompilovany kod.)

eval: Metoda slouzi k vypoctu fitness zadané bud’ v textovém poli nebo pifimo v metod¢ eval.
Pro vyhodnoceni textového vyrazu vyuziva evaluator vyrazi, ktery je voln¢ Sifeny jako

ukazkovy ptiklad programu AnaGram Parser Generator, ktery z dané gramatiky a pravidel

vygeneruje kod jazyka C.

Ttida Opt_aiNet: ZastieSuje cely algoritmus a metody pro praci s nim. Konstruktor instance
této tiidy ocekava zadani vSech vstupnich parametrt algoritmu.
Jeji metody jsou jednotlivé ¢asti algoritmu opt-aiNet. Mezi né patii metody:
ClonalSelection, CellInteraction, Update with_Clones,

Standard_deviation, SetPrecision. Vice viz dokumentace.

Uzivatelské rozhrani bylo implementovano s vyuzitim vyvojového prostfedi Microsoft Visual Studia
2008. Samotny b¢h algoritmu probiha v separatnim vlaknu, coz umoziuje interakci s GUI programu i
za béhu a sledovat tak vyvoj generaci v grafu a tabulkach apod. Béh vypocetniho vlakna lze kdykoliv
prerusit kliknutim na tlacitko STOP, lze také bez problému pouze pozastavit a nasledné spustit a to
opétovnym stisknutim tlacitka START (Tlacitko START béhem béhu algoritmu slouzi jako pausa
algoritmu a jeho popisek je zménén na PAUSE. Nasledn¢ slouzi jako opétovné spusténi algoritmu a

nese popisek RESUME.)

Ovladani aplikace bylo koncipovano s ohledem na co nejlepsi a intuitivni ovladani uzivatelem.
Hlavnim uskalim programu je vhodné zvolit vstupni parametry algoritmu pro spravnou konvergenci
populace, proto vznikla nize popsana citlivostni analyza. Vystupni hodnoty lze lehce piendset do

programu Excel a nasledné tyto data zpracovavat. Toho bylo vyuZito i pfi citlivostni analyze.

Aplikace byla implementovana za vyuziti vyvojového prostiedi Microsoft Visual Studio 2008 a byla
k nému vytvorena dokumentace dostupna pfimo z programu klavesou F1 a je také vystavena online na

adrese: http://hop.unas.cz/dipl/dokumentace/AlIS/index.html
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5.4  Citlivostni analyza

Jelikoz vétdinou byva nejvétsim problémem u téchto typt® aplikaci nalézt vhodnou kombinaci
vstupnich hodnot parametri jako je velikost populace, parametr mutace, fitness threshold apod., byla
provedena citlivostni analyza na vstupni parametry na Rastriginovu multimodalni funkci dvou

proménnych.

5.4.1 Vybrana multimodalni funkce pro analyzu

Pro analyzu byla vybrana Rastriginova funkce. Tato funkce je Casto pouzivana k testovani algoritmu,
jelikoZ ma mnoho lokalnich minim a to ji dé€la slozitou pro standardni metody prohledavani pti hledani

globalniho minima. Je definovana dle nasledujiciho vztahu:

f(x) =nA+ Z(xiz — Acos(2mx;)); Vi€ [1..n],x; € [-5.12,5.12]

i=1
Kde parametr:
/7 urcuje dimensi funkce.
A.o...... urcuje strmost lokalniho optima.

5.4.2  Graf pribéhu funkce

Globalni minimum v [0,0] Globalni minimum v [0,0] Globalni minimum v [0,0]

Obrazek 30 - Prubéh Rastriginovy funkce pro rizné parametry A.

® Evoluéni a genetické algoritmy a podobné aplikace.
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Rastriginova funkce ma mnoho lokalnich minim avSak pouze jedno globalni a to pro n=2 v bodé¢ [0,0].

1 __‘/:/"I

0.8
o0&l e

04

02"

Lokalni minimum

Lokalni minimum
.--"'..'.‘

-1 -0.5

Globalni minimum

Obrazek 31 - Rozlozeni hodnot Rastriginovy funkce.

5.4.3  Postup zpracovani

4

Pro kazdé nastaveni parametrti bylo provedeno opakované 10 nezavislych béhi a pro tyto beéhy byly
vyneseny nasledujici vysledné hodnoty:

e Primérna hodnota feSeni nejlepsich jedinct z 10 behi.

e Prameérna hodnota fitness nejlepsSich jedincii z 10 béht.

e Primérny rozptyl fitness nejlepsich jedincd z 10 béht.

e Primeérna velikost populace v 10 bézich.

e Primémna hodnota uspésné generace v 10 bézich.

e Procentuelni uspé$nost 10 b&hi.
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Za parametry, jejichz hodnoty jsou postupné ménény béhem analyzy, byly zvoleny:

Fitness threshold 6; | Suppresion threshold o, | Factor newcommers d

0,01
0,108
0,206

0,304
0,402

0,5

Fitness threshold:

Suppresion threshold:

Factor newcommers:

0,3 0,1
1,04 0,38
1,78 0,66
2,52 0,94
3,26 1,22

4 1,5

Vyjadfuje, zda zlepSeni stfedni hodnoty fitness funkce v i-té populaci je
minimalné o of * 100 procent lepsi nez vi-1 generaci. Tedy ¢im mensi
hodnota of, tim delsi dobu/vétsi pocet generaci bude populace zlepSovana

béhem klonalni selekce. S niz§i hodnotou tedy roste Casova sloZitost a

populace ztraci diverzitu.

Béhem globalniho prohleddvani prostoru je mezi jednotlivymi feSenimi ur¢ena
afinita (Euklidova vzdalenost mezi vSemi buikami navzajem) a pokud je tato
dovoluje prah Suppresion threshold), je z populace odstranéna to feseni, jez
ma mensi hodnotu fitness. Pfi nizké hodnoté prahu je odstraiovano malo
feSeni a populace pak neustdle roste v dasledku parametru Factor

newcommers.

Ovliviuje, kolik ndhodné vygenerovanych bunék bude pred koncem aktualni
generace doplnéno do populace dle vztahu |P|*d, kde d je Factor newcommers

a [P je aktualni velikost populace.

Zbylé parametry byly ponechany konstantni a to:

Population size = 10;
Clones = 10;

Max generations = 500;
Mutation parametr = 10
Count of variables = 2;

Input Range -5..5;

Velikost po¢atecni populace.
Pocet vytvarenych klont pro kazdou bunku.

Maximalni pocet generaci byl stanoven na 500.

;  Parametr mutace.

Budeme prohledavat prostor feseni pro 2 proménné.

Hodnoty feSeni budou v tomto rozsahu.
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Analyza byla provedena tak, Ze se hodnota jednoho ze zkousenych parametri postupné meénila s tim,

Ze ostatni parametry byly nastaveny na prostfedni hodnotu z rozsahu tedy na hodnoty:

Fitness threshold=0,206; Suppresion threshold=1,78; Factor newcommers=0,66.

Z takto vzniklych dat byly vybrany nejlepsi hodnoty jednotlivych parametrii. Parametr Precision byl

pritom nastaven na hodnotu 4. Jako UspéSna generace je brana ta, ktera nalezla globalni minimum,

které je v bodé [0,0].

5.4.4

Namérené udaje

Vysledky optimalizace ziskané pro proménné Gra pro konstantni hodnoty parametrti.

6s=1,78; d=0,66:

Fitness Priimérna hodnota nejlepsich Priimérna Priimérny Priimérna Primérna = Uspésnost
threshold jedinct hodnota fitness rozptyl fitness velikost hodnota béha
(01) nejlepsich jedincu nejlepsich populace uspésné
jedinct generace
0,01 0O 70,000000000000 0 12 27 100%
0,108 00 70,000000000000 0 16 150 100%
0,206 | 0,0000294269 0,0000791367 69,999999676081 1,27765E-13 18 223 50%
0,304 | 0,000067566 0,0000741903 69,999999454197 4,08764E-13 18 307 40%
0,402 | 0,0000919303 0,0000635576 69,999999389675 2,36976E-13 18 298 30%
0,5 0,0000973787 0,0001102544 69,999999307585 2,46845E-13 18 394 20%
Zavislost uspésnosti béhti a ispésné generace na
parametru fitness threshold
0~ 27 r 120%
50 100% [
E 100%
o 100 - L
(8] C o3
g 150 - F80% 5o
c r o
o 200 A r 7
- I 60% ©
c 250 A r S
) L [ )
’é’_ 300 -  40% g—
D 350 A r
E 20%
400 A 20% [
450 t } } } } t 0%
0,01 0,108 0,206 0,304 0,402 05 |
—— Uspésnd generace
Fitness threshold A .
== Uspésnost béhl

Obrazek 32 - Graf zavislosti uspé$nosti béhl a uspésné generace na parametru fitness threshold
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Vysledky optimalizace ziskané pro proménné 6 a pro konstantni hodnoty parametrt.

or=0,206; d =0,66:

Suppresion Priimérna hodnota nejlepsich Primérna Priimérny Primérna Priimérna | Uspésnost
threshold jedinca hodnota fitness | rozptyl fitness velikost hodnota béhu

(0) nejlepsich jedinch nejlepsich populace uspésné
jedinc generace

0,3 0,0000476009 0,0000294039 69,999999760403 8,3473E-14 528 174 50%

1,04 @ 0,0000540733 0,0000157733 69,999999805794 5,20385E-14 51 121 50%

1,78 0,0000797166 0,0000542792 69,999999586759 2,44272E-13 18 199 40%

2,52  0,0027268272 0,0044167863 69,995002209400 0,000224785 9 335 40%

3,26 0,0000785236 0,0000115798 69,999999729915 7,33953E-14 6 432 40%

4  0,0992509314 0,0000865581 69,896157526166 0,09704239 4 357 40%

Zavislost uspésnosti béhti a Uspésné generace na
parametru suppresion threshold
0 - - 60%
50 | 50% 50% ;
100 [ 50%
3 : 3
@ 120 1 - 40% S
g 200 - . o2
%0 750 - t 30% O
\@© r c
o - 20% o
350 - _ .
3 0
400 - 0%
450 - -
500 : " : : : : L 0%
0,3 1,04 1,78 2,52 3,26 4
—&— Uspésnd generace
Suppresion threshold . .
= Uspésnost béhd

Obrazek 33 - Graf zavislosti uspé$nosti béhi a uspésné generace na parametru

suppresion threshold
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Vysledky optimalizace ziskané pro proménné 6 a pro konstantni hodnoty parametrt.

or=0,206; 65=1,78:

Factor Priimérna hodnota Priimérna Priimérny Primérna = Primérna | Uspésnost
newcommers nejlepsich jedinct hodnota fitness rozptyl fitness velikost hodnota béhu
(d) nejlepsich jedinct nejlepsich populace uspésné
jedinc generace
0,1 0,1982846908 0,0991623852 69,688482182004 0,226433679 11 74 10%
0,38 ' 0,000037742 0,0000795013 69,999999599697 2,72184E-13 15 198 40%
0,66 0,0000542058 0,0000597691 69,999999674355 1,10006E-13 18 240 40%
0,94 ' 0,0000884452 0,0000626066 69,999999536201 1,66442E-13 20 227 30%
1,22 0,0000482917 0,0000721054 69,999999640599 1,50224E-13 22 260 30%
1,5 | 0,0000664796 0,0000332101 69,999999713559 1,23667E-13 25 321 40%
Zavislost uspésnost béhi a Uspésné generace na
parametru factor newcommers
0 - 40%  40% F 45%
50 - F 40%
© E 35%
O 100 A F °3
= F30% S
F o]
c E
g 150 1 E 25% 42
ey : o
c 200 - E 20%  ,g
:8 L ]
g ., F15% &
" . E v
o F 10%
300 4 59
350 } } } } } } : 0%
0,1 0,38 0,66 0,94 1,22 1,5
—&— Uspésnd generace
Factor newcommers )
—— Uspésnost béha

Obrazek 34 - Graf zavislosti tispéSnost behil a uspésné generace na parametru

factor newcommers.

Z vyslednych dat si vybereme nejlepsi hodnoty parametri a pro tyto hodnoty provedeme znovu

analyzu. Pro dané vysledky beéht vysli nejlepsi kombinace vstupnich parametra v téchto rozsazich:

Fitness threshold Suppresion threshold Factor newcommers

0,01 0,50 0,38
0,04 0,83 0,47
0,08 1,17 0,57
0,11 1,50 0,66
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Opét si z nich vybereme za referen¢ni prostiedni hodnotu.

Fitness threshold Suppresion threshold Factor newcommers

0,04 0,83 0,47

A provedeme dalsi analyzu s novymi rozsahy parametra.
Vysledky optimalizace ziskané pro proménné Gra pro konstantni hodnoty parametrti.

0s=0,83;d=047:

Fitness Primérna Primérna Primérny Primérna Primérna Uspésnost
threshold hodnota hodnota fitness | rozptyl fitness velikost hodnota tGspésné béhu
(o¢) nejlepsich nejlepsich nejlepsich populace generace
jedinca jedinca jedinct
001 00 70 0 71 17 100%
0,04 00 70 0 70 43 100%
0,08 00 70 0 73 90 100%
0,11 00 70 0 76 122 100%

Jelikoz je nyni jiz GspéSnost vSech béhti stoprocentni, do grafu byla na vedlejsi osu vynesena primérna

velikost populace.

Zavislost velikosti populace a Uspésné generace na
parametru fitness threshold
0 - 77
76
20 -
g ® g
() >
S 60 - E-
bo 72 [« X
\m el
S 80 4 71 8
O =
& 100 70 =
) 6 >
120 -
68
140 } } } } F 67
0,01 0,04 0,08 011
—&— Uspésnd generace
Fitness threshold
—f—Velikost populace

Obrazek 35 - Graf zavislosti velikosti populace a Gspésné generace na parametru

fitness threshold
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Vysledky optimalizace ziskané pro proménné 6 a pro konstantni hodnoty parametrt.

or=0,04; d = 0,47:

Suppresion Priimérna Priimérna Priimérny Priimérna Priimérna Uspésnost
threshold hodnota hodnota fitness | rozptyl fitness velikost hodnota tspésné béht
(O) nejlepsich nejlepsich nejlepsich populace generace
jedinct jedinc jedinct
0,50 00 70 0 84 33 100%
083 00 70 0 70 43 100%
1,17 00 70 0 21 61 100%
1,50 00 70 0 13 72 100%
Zavislost velikosti populace a Uspésné generace na
parametru suppresion threshold
0 - r 90
10 - F 80
8 20 1 £ 70 g
g 30 A £ 60 5
c E Qo
(<)) F 50 ©
Q0 40 - E o
e 40
:Eg- 50 - g 30 __g
" F (J]
O 60 1 F 20 =
70 - E 10
80 : : : F o
0,50 0,83 1,17 1,50 .
—¢— Uspésna generace
Suppresion threshold )
—d—Velikost populace

Obrazek 36 - Graf zavislosti velikosti populace a Gsp€sné generace na parametru

suppresion threshold

Vysledky optimalizace ziskané pro proménné d a pro konstantni hodnoty parametra.

or=0,04; o5 =

Factor
newcommers

(d)

0,38
0,47
0,57
0,66

0,83:

Primérna
hodnota
nejlepsich
jedinca
00
00
00

00

Primérna

hodnota fitness

nejlepsich
jedinc

70
70
70
70

Priimérny

rozptyl fitness

nejlepsich
jedinct

o o o o

Primérna

velikost
populace

65
70
76
81

Primérna

hodnota tspésné

generace

54
45
21
18

Uspésnost
béht

100%
100%
100%
100%
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Zavislost velikosti populace a Uspésné generace na
parametru factor newcommers
0 - 90
76 81 .
70
10 -
65 18
o 207 60 3
o 50 ©
% 30 o
c 40 =
3 2
Q 40 45 30 =
v ()
g 20 >
50 >4
10
60 t } } t + 0
0,38 0,47 0,57 066
—— Uspésnd generace
Factor newcommers
—dr—Velikost populace

Obrazek 37 - Graf zavislosti velikosti populace a uspé$né generace na parametru

factor newcommers

Z téchto ziskanych vystupi je patrné, ze pravdépodobné nejlepsi kombinace hodnot parametrt bude:

Fitness threshold Suppresion threshold Factor newcommers

0,01 0,5 0,66

Pro tuto pravdépodobné nejlepsi nalezenou kombinaci parametrti vychazi test 10 béhy nasledovné:

Prumérna Prumérna Prumérna Pramérny Primérna Prumérna
hodnota hodnota hodnota fitness | rozptyl fitness | velikost populace hodnota

nejlepsich nejlepsich nejlepsich nejlepsich uspésné
jedinca jedinct jedinc jedinct generace

00 70 0 81 18 100%



Zavislost velikosti populace a Uspésné generace na
nalezenych nejlepsich parametrech v 10 bézich
0 - - 86
- g5
10 A -
Y f 84 g
© 20 A r (_;
e - 8 3
5 30 - F 82 2
'S 40 - P ot =
n o
N F g0 S
50 A :
£ 79
60 t } } f f f f } f t r 78
1 2 3 4 5 6 7 8 9 10
Béh
| fitness threshold |suppresion threshold| factor newcommers | ¢—Uspésnd generace
| 0,01 | 0.5 l 0,66 | —d—Velikost populace

Obrazek 38 - Vysledny graf jednotlivych béhti se ziskanymi parametry

5.4.5 Zavér analyzy

Je velmi slozité pfedem fici, jak nastavit vstupni parametry pro danou konkrétni funkci. Analyza
vznikla pro lepsi orientaci a bliz$i pochopeni vyznamu jednotlivych parametri pro implementovany
algoritmus a da se z ni vyvodit nékolik fakti. Pro hodnotu fitness threshold neni vhodné volit pfili§
nizké hodnoty, jelikoz pti hodnotach nizsich jak 0,01 je algoritmus nucen velmi mnohokrat zlepSovat
danou populaci, nez dosahne tak malého zlepSeni oproti pfedchozi populaci. S vysokymi hodnotami
zas tento parametr ztraci vyznam, jelikoz je zlepSeni vzdy mensi nez zadany prah a tudiz se viibec
neprojevi. S hodnotou suppresion threshold je situace podobnd. S nizkou hodnotou je v populaci
ponechano piili$ jedincti (prah podobnosti je maly), coz vede k obrovskym populacim a s vysokou
hodnotou je velikost populace naopak prilis ,,Skrcena®, coz vede ke slabé konvergenci. Parametr factor
newcommers zas pfi malych hodnotach neudrzuje populaci dostate¢né velkou a pti velkych naopak
populaci neumérné zvétsuje.

Nejlepsim se zda byt feseni, kdy hodnoty vstupnich parametri vedou ke stabilni velikosti
populace béhem celého behu, dilci nejlepsi feSeni se postupné neustale zlepSuje a vypocet trva

pfimétenou dobu.
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V praxi to znamena velikost populace do 100 jedincii (z naméfenych vysledkl plyne, Ze neni
ani tak podstatna velikost populace jako nastaveni ostatnich parametril), fitness threshold okolo 0,02 (s
niz8§imi hodnotami trva vypocet neiimérné dlouho) a factor newcommers 0,7.

Jelikoz se jedna o stochasticky proces a o konkrétni problém, nelze tato Cisla brat obecné, ale
jako naznak, kterym smérem se ubirat pii vybéru vstupnich parametri a vysvétleni jejich vyznamu je

jisté postacujici.

6 Implementace imunitniho systému
v pocitaCové bezpecnosti

Jako soucast této prace byla vytvofena aplikace pro ukazku moznosti vyuziti inspirace v imunitnim
systému v pocitaCové bezpecnosti. Program je postaven na principech imunitni sit¢ pouZzivané

v pocitacové bezpecnosti, které byly popsany v [23] a jiz zminovany v kapitole 4.1.

Problém zajisténi bezpe¢nosti pocitacovych systéml zahrnuje takové aktivity jako odhalovani
neautorizovaného pouziti poc¢itacovych zafizeni, garantovani integrity datovych soubora a pfedchazeni
Sifeni pocitaCovych virti. Na tyto problémy ochrany pocitacového systému je zde nahlizeno jako na

problém nauceni se rozliSit mezi viastnimi a nevlastnimi prvky systému.

Algoritmus je rozdélen do dvou casti:

1. Vygenerovani detektort, kde kazdy detektor je fetézec’, ktery neobsahuje shodu s chranénymi
daty (vlastnimi prvky systému). Vyznam slova shoda bude ptesnéji popsan dale. Tuto fazi lze
také nazvat ,,cenzurovanim®.

2. Monitorovani chranénych dat ur¢ovanim shody s detektory. Pokud je detekovana shoda,

znamena to, Ze chranéna data byla pozménéna.

Takovyto pfistup je z dosavadniho nahlizeni na ochranu pocitacového systému velmi neortodoxni.
Pokud se podivame na mnozinu chranénych dat, jako na mnozinu fetézcti nad kone¢nou abecedou a na
zménéna data jako na néjaky fetézec nepattici do této mnoziny, potom vygenerované detektory
identifikuji v8echny fetézce nepatiici do této chranéné mnoziny. Velice zajimavym jevem je, Ze i

relativné mala mnozina detektort, je schopna s velkou pravdépodobnosti detekovat nahodnou zménu

7 Retézcem je zde minéna posloupnost bitd, ale miize jim byt cokoliv v zavislosti na aplikaci (instrukce
assembleru, reprezentace komunikace na siti apod.)
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ve chranénych datech. Dokonce pocet detektorti miize zlistavat konstantni vzhledem ke zvétSovani
mnoziny chranénych dat. Kazda instance detekcniho systému generuje jedine¢nou mnozinu vlastnich

detektorti, kterymi nasledné monitoruje systém. Funkci algoritmu popisuje obrazek 39.

Vlastni Fetézce MnozZina detektoria
(©) R)
i Chranéné v
Generovani nahodného Ne Mnozina detektoriu Fetézce Shoda Ne
] | a
Fetézce (Ry) (Ro) )
Ano Ano

A 4

Obrazek 39 — Generovani detektorti a monitorovani systému.

Chranéna data jsou tedy fetézce viastni systému a nevlastni jsou vSechny ostatni. Pro vygenerovani
platnych detektort, jsou nejdiive vlastni fetézce logicky rozdéleny na segmenty stejné délky. Pro
priklad si predstavme chranény 32bitovy fetézec logicky rozdéleny na 8 4bitovych vlastnich fetézci.

0010 1000 1001 0000 0100 0010 1001 0011

Mame tedy kolekci chranénych dat S. Dalsim krokem je vygenerovani nahodnych fetézcli Ry a
urcenim jejich shody s fetézci v S. Ty, u kterych dojde ke shodé, jsou vytazeny, ostatni jsou ptidany
do mnoziny detektorti R nazyvané repertodr. Tato faze je f4ze prvni a nazyva se cenzurovani. Za
predpokladu, Ze jsou vygenerovany v mnoziné R, tyto fetézce: 0111, 1000, 0101, 1001, budou
mnoziny detektord R zahrnuty fetézce: 0111, 0101. Jakmile je vygenerovan pozadovany pocet
detektort (pro detekci zmény v chranénych datech s danou pravdépodobnosti), ptejde se do druhé
faze, kdy jsou témito detektory sledovany chranéna data. Pokud takto monitorovana data budou
pozménéna, detektory tuto zménu s danou pravdépodobnosti odhali.

Tento piiklad predpokladal shodu tetézcti na vSech odpovidajicich si pozicich. Avsak takovato
shoda na pouzitelné délce fetézce v praxi je velice vzacna a proto je shoda definovana parametrem r,
ktery urcuje kolik, po sob¢ bezprostiedné nasledujicich znakt ve dvou fetézcich musi byt stejnych,

aby byla mezi t€émito fetézci prohlasena shoda.
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Pro generovani fetézcti je uzite¢né veédeét, s jakou pravdépodobnosti P, dojde ke shodé dvou

nahodnych fetézci (prevzato z [23]):

(l—r)(m—l)_*_1

P~
m

]

Kdeje: m........ velikost abecedy
l............pocet znaku fetézce

Poveieeaenn parametr shody

Dalsi uzite¢né vzorce pro béh algoritmu:

Pr = (1— By)"

B —InPs
R="p
f=Q-B)"
| Pravdépodobnost, ze Ny detektorti neodhali infekei.
NReveereneeinenns Pocet vygenerovanych detektorti v prvni fazi (cenzurovani).
Nseverrerriiiinnnn, Pocet vlastnich fetézct (chranénych dat)
o, Pravdépodobnost, Ze se bude ndhodny fetézec shodovat s nékterym z Ng vlastnich.

Tento algoritmus se inspiruje v dozravani T bunék v imunitnim systému. JelikoZ je imunitni systém
zodpovédny za rozliSeni cizich bunék a molekul, musi rozliSovat mezi télu vlastnimi a nevlastnimi
prvky. Pravé T buniky maji na svém povrchu receptory, které dokazou detekovat antigeny. T bunky
jsou v téle vytvareny pseudo ndhodnym zpusobem a jsou cenzurovany v brzliku (thymus), aby se
nevazaly na télu vlastni prvky. Pravé tomuto procesu se fika negativni selekce. Na tomto principu je
také aplikace postavena a slouzi k prezentaci této moznosti vyuziti v pocitaCové bezpecnosti obecné,
jelikoz fetézec nemusi reprezentovat jen n¢jaka data soubord, ale naptiklad také ve vhodné zvoleném

formatu provoz na siti apod.
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6.1  Popis aplikace

Aplikace je rozdélena do dvou casti. Vté prvni je nazornd prezentace funkCnosti algoritmu,
s moznosti:
v zvolit libovolnou abecedu fetézce,
zvolit délku fetézce,
pocet chranénych fetézct,

pravdépodobnost Pra

D N NI NN

parametr shody r

o5l Ukazka moZnosti vyuFiti umElych imunitnich siti v poiitatové bezpednosti

Dizkriminace viatnich/nevlastnich prokd | Test infekce soubary virem |

Pravdépodobnost nepovimnuti = modifikace 0.m Délka Fetézei B E
Watupni abeceda 0 Parametr shody |3
Potet chrdnénich dat 4 Pravdépodobnost shody dvou néh, fetézcd 03125

Pravdépodobnost neshody nah, fetézee ¢ chranénimi daty  0.223403330664063

Detekowvana zména v chranénych datech
Poéet detektord 7

Pozméf chranéns data ] [ Dtestuj detektom

Chranéné data [Self) Dietektar
101100 » 100000
101110 000010
001001 0ooooa
» 0oo111 010010
100111
100101
0oo111

Obrazek 40 - Screenshot aplikace

Po nastaveni zvolenych parametrt algoritmu je mozné ndhodné vygenerovat mnozinu dat, ktera bude
chranéna. Nasledné pro tato data vygenerovat sadu detektorti, kterd je bude monitorovat a provést
jejich test. Pokud chranéna data zlstanou nepozménéna, detektory se nebudou shodovat s zadnym
z fetézcl a nebude tedy detekovana jejich zména.Pokud ovsem dojde ke zméné v chranénych datech,
(k tomuto ucelu je zde moznost pozménit ndhodnou ¢ast chranénych dat) dojde s danou
pravdépodobnosti k detekci této zmény a program na to uzivatele upozorni.

Pro znovuustaveni parametrti algoritmu slouzi tlacitko Reset.
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Druha ¢ast aplikace slouzi k prezentaci funk¢nosti tohoto algoritmu na konkrétnich funkénich virech.

V aplikaci je nejprve nutné vybrat originalni soubor (tento soubor ptfedstavuje chranéna data pred
nakazenim infekci) a vygenerovat na né&j piislusné detektory. K tomuto souboru pak vybrat jeho
podobu po infikaci virem (takovyto soubor reprezentuje pozménény pivodni soubor po nakaze
systému virem) a provést test. Spusténi testu simuluje monitoring chranénych dat. Pokud byl soubor,
na n¢jz byly detektory vygenerovany, n€jak zménen, je tato zmena detektory odhalena a aplikace na to

upozorni.

85! Ukazka moZnosti vyuZiti umélych imunitnich siti v pofitafové bezpe&nosti
Diskriminace vlatnich/nevlastnich prvki | Test infekee souboru viem

Tato funkce programu slouzi k prezentaci funkEnost, pouditi inspirace v imunitnich spstémech v potitadove bezpetnost,
Wiberte prozim origindlni soubor, ktery bude patiit do mnoZing chranénpch dat a soubor podezfely 2 infekce.

Wygenerujte pro originalni soubor mnodinug detektond, kieré pak otestujte na podezfelém souboru.

Prao experimenty prosim poZivejte zobory do 4KB, pro které je algaritmus  pfizpdsoben.

Samoziejmé [z tento algortimus optimalizavat pro pougiti | na v&tE zoubomy, aviak to neni cilem této prezentace.

Pro testovani infikovaniich soubard je nutné mit wwpnuti antiviras, kber jinak zabrani priztup k tEmto soubardim,

Byly wybrany wirp = nizkou nebezpednosti a pokud nedojde primo ke spusténi infikovanpch soubord, jejich giteni nehrozi.

Origindlni soubar pro wptvafeni detektond Saubor pro ovéfeni infekce

D:wfitsDPYWinQriginal test fileshregedt32 exe D:MAtD P nfected test fileshregedt32 exe_INFEC

Il Detekovana infekce ¥ chranéném souboru 11

Obrazek 41 — Screenshot aplikace pfi testu souboru na infekci virem

Pro tyto ucely byly vytipovany skutecné viry dostupné z internetu a byly s nimi nakazeny vybrané
soubory skutecnych aplikaci. Nicmén¢ byly vybrany viry s nizkym rizikem, které se nesifi bez
piimého spusténi nakazené aplikace. Vybranymi viry jsou:

Alxe.1287

K Hate.1128

BadSize.369

A jsou priloZeny k aplikaci. Jejich detailni popis je uveden napfiklad na strankéach http://www.virus-

database.com/.
Aplikace byla implementovana za vyuZiti vyvojového prostiedi Microsoft Visual Studio 2008 a
byla k nému vytvofena dokumentace dostupna piimo z programu klavesou F1 a je také vystavena

online na adrese: http://hop.unas.cz/dipl/dokumentace/Viry/index.html
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http://www.virus-database.com/description/118-alxe.1287.html
http://www.virus-database.com/description/2034-k_hate.1128.html
http://www.virus-database.com/description/376-badsize.369.html
http://www.virus-database.com/
http://www.virus-database.com/
http://hop.unas.cz/dipl/dokumentace/Viry/index.html

7 Z.aveér

Prvni ¢ast této prace je zaméfena na seznameni se s problematikou biologického imunitniho systému.
Byly zde vysvétleny zakladni vlastnosti a principy fungovani imunitniho systému a vyzdvizeny hlavni
vlastnosti aplikovatelné v umélych imunitnich systémech.

V druhé ¢asti jiz bylo popsano obecné schéma umélého imunitniho systému, zakladni algoritmy
imunitnich systémt, zptisob urCovani miry afinity a reprezentace problému. V navaznosti na to byly
predstaveny jiZ existujici aplikace a pouzité principy umélych imunitnich systémi v technické praxi.

Konkrétné zde byly predstaveny moznosti vyuziti aplikaci inspirovanych imunitnim systémem
v pocitaCové bezpecnosti, principy funkce takovychto aplikaci a byly zde prezentovany riizné prace
zabyvajici se touto tématikou.

Soucasti této prace jsou také 2 vytvotené aplikace inspirované imunitnim systémem. Prvni pro
optimalizaci multimodalnich Gloh a druha pro ptredstaveni moZznosti vyuziti inspirace v imunitnim

systému v pocitatové bezpecnosti naptiklad pro detekci vird.
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Seznam priloh

Popis obsahu CD

Na prilozeném CD je k dispozici elektronicka podoba tohoto dokumentu v souborech

Diplomova prace.doc (Dokument Microsoft Word) a Diplomova prace.pdf (Portable Document
Format). Dale jsou piiloZzeny zdrojové texty vytvorenych aplikaci, jejich zkompilovanad podoba,
knihovny potfebné pro jejich spusténi, pomocné soubory pro jejich testovani (ukazkové konfiguracni
soubory, infikované soubory pro detekci viry) a technickd dokumentace v podobé webovych stranek a

ve formatu chm (Microsoft Compiled HTML).

Technicka dokumentace

V technické dokumentaci jsou uvedeny a popsany vSechny metody pouzité v aplikacich. Na CD jsou
ve formatu webovych stranek (soubor index.html) a ve formatu Microsoft Compiled HTML (soubor
dokumentace.chm). Jsou také vystaveny na internetu na adresach:

http://hop.unas.cz/dipl/dokumentace/Viry/index.html a

http://hop.unas.cz/dipl/dokumentace/AlS/index.html.

Strom obsahu CD

a | |[Aplkace pro optimalizaci multimodalnich funkci]
[_TI[Dokumentace]
|_TI[Potrebné knihoyny]
|_T1[Edrojové kody]
|_T1[Ekompilovana aplikace]

a | |[Aplikace pro prezentaci ¥yuZiti imun. syst. ¥ poc. bezpetnosti]
[_TI[Dokumentace]
|_TI[Potrebné knihoyny]
|_T1[Edrojové kady]
|__1[kompiloyana aplikace]

|_I[Diplomova prace]
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