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ŘÍZENÍ
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ŘÍZENÍ
WINDOWS PE TRANSFORMATION INTO CONTROL FLOW GRAPH

DIPLOMOVÁ PRÁCE
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Abstrakt
Tato práce pojednává o formátu spustitelných soubor̊u EXE. Soustřed́ı se na části potřebné
při reverzńım inženýrstv́ı. Dále se zabývá jazykem symbolických instrukćı, jeho reprezen-
taćı v binárńıch souborech a źıskáńı textového popisu instrukćı disasemblerem. Následuje
popis převodu na graf toku ř́ızeńı, detekce základńıch struktur (větveńı a cykly) vyšš́ıch
programovaćıch jazyk̊u.
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EXE, PE, COFF, formát programu, formát instrukćı asembleru, asembler, disasembler, graf
toku ř́ızeńı,analýza grafu

Abstract
This thesis is interested in format of executable files EXE. It is focused on parts relevant
for reverse engineering. It is interested in assembler, binary representation of instruction
and disassembling. Follow I introduce converting from executables to control flow graph,
basic structures (branches, cycles) detection.

Keywords
EXE, PE, COFF, format of programs, format of assembler instructions, assembler, disas-
sembler, control flow graph, graph analyzing
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ze kterých jsem čerpal.
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3.1.3 Tabulka sekćı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
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4.2.2 Postup analýzy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
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Kapitola 1

Základńı pojmy

Tento projekt je ve své podstatě úlohou reverzńıho inženýrstv́ı. Úkolem je z binárńıho
souboru źıskat textovou podobu instrukćı. K tomu slouž́ı nástroje zvané disasemblery. Exis-
tuje řada r̊uzně kvalitńıch nástroj̊u poskytuj́ıćı tuto funkčnost. Např. OllyDbg, dumpbin.
K vytvořeńı vlastńıho disasembleru vede jeho využit́ı při analýze spustitelných programů.
Při čteńı následuj́ıćıch kapitol naraźıme na několik pojmů, které bychom si měli nyńı ob-
jasnit.

• relativńı adresa - jedná se o vyjádřeńı vzdálenosti od současné adresy.

• virtuálńı prostor - virtuálńı pamět’ový prostor. Virtuálńı adresa určitého mı́sta v tomto
prostoru je vždy stejná. Nezáviśı na fyzickém umı́stěńı v paměti.

• relativńı virtuálńı adresa - zkráceně RVA. Je to to samé, jako relativńı adresa, ale ve
virtuálńım prostoru adres.

• virtuálńı adresa - VA je adresou ve virtuálńım prostoru.

• posunut́ı - posun v paměti. Využ́ıvá se při adresováńı paměti.

• př́ımá data - př́ımo vložená hodnota do instrukce.

• opkód - operačńı kód, kód instrukce.

• booleova podmı́nka - výraz logické aritmetiky, výstupem je true (pravda) nebo false
(nepravda).

• callback funkce - funkce, která se zavolá při nějaké události. Ukazatel na tuto funkci
je předán jako parametr jiné funkce.

• ř́ıdké pole - tabulka s malou obsazenost́ı položek.
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Kapitola 2

Úvod

S rozvojem internetu jsou možnosti š́ı̌reńı škodlivého softwaru stále větš́ı. Nebezpeč́ı se
může skrývat v podobě př́ılohy elektronické pošty, makra dokumentu, či na prvńı pohled
neškodného programu, poskytuj́ıćıho nějaké služby. V ohrožeńı nejsou jen velké firemńı śıtě,
ale i domáćı pracovńı stanice. Proto jsou v dnešńı době programy zajǐst’uj́ıćı bezpečnost
poč́ıtačových systémů nutnost́ı.

Škodlivý software se nejčastěji objevuje ve formě spustitelného programu EXE na plat-
formě Microsoft Windows. Tématem této práce je proto seznámeńı se s jejich formátem,
tj. Microsoft Windows Portable Executable File Format. Tuto formu má běžný EXE sou-
bor, dynamicky linkovaná knihovna DLL a řada daľśıch typ̊u soubor̊u. Zaměř́ıme se na
32-bitovou architekturu.

Práce je rozdělena na prerekvizity, analýza a implementace. Zhodnoceńı práce se nacháźı
v závěru. Třet́ı kapitola (prerekvizity) seznamuje se strukturou soubor̊u EXE. Zaměř́ıme se
předevš́ım na části potřebné pro vývoj disasembleru a analýzu kódu. Nejprve se seznámı́me
s několika základńımi pojmy. Jejich znalost je nutná k pochopeńı následuj́ıćıch část́ı. V druhé
části této kapitoly se zaměř́ıme na formát instukćı Intel x86. Třet́ı část kapitoly se zaměřuje
na problematiku grafu toku ř́ızeńı. Definice graf̊u, jejich źıskáváńı a možnosti využit́ı.

Čtvrtá kapitola obsahuje analýzu problematiky tvorby disasembleru a źıskáńı grafu toku
ř́ızeńı. Také se zaměř́ı na detekováńı cykl̊u a větveńı vyšš́ıch programovaćıch jazyk̊u.

V kapitole páté jsou probrány d̊uležité části implementace.
Tato diplomová práce navazuje na semestrálńı projekt, ve kterém byla zpracována pro-

blematika PE formátu, binárńıho vyjádřeńı jazyka symbolických instrukćı a tvorba dis-
asembleru. Výsledky této práce jsou použity v kapitolách 3 až 5.
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Kapitola 3

Prerekvizity

3.1 PE formát

Microsoft Portable Executable File Format [6], známý také jako PE (Portable Executable)
formát, je součást́ı p̊uvodńı specifikace Win321. Tento návrh je odvozen z dř́ıvěǰśıho formátu
Common Object File Format (COFF) využ́ıvaného na platformě VAX/VMS. Jak již samotný
název napov́ıdá, tato specifikace se snaž́ı o vytvořeńı souborového formátu přenosného mezi
distribucemi operačńıho systému Microsoft Windows. Jedná se o Windows NT, Windows 95
a jejich následńıky. Stejný formát je použit i v distribuci Windows CE.

S nástupem 64-bitových technologíı vznikl nový formát označovaný jako PE 32+. Rozd́ıly
mezi formáty PE a PE 32+ jsou nepatrné. V hlavičkách 64-bitových soubor̊u nebyla přidána
nová pole. Jedno pole bylo odstraněno a několik jich bylo rozš́ı̌reno z 32 na 64 bit̊u. Tento
návrh umožňuje psańı programů funguj́ıćıch v 32-bitových i 64-bitových PE souborech.

Stejného formátu využ́ıvaj́ı jak spustitelné soubory (EXE), tak dynamicky linkované
knihovny (DLL). Rozd́ıl je jen v nastaveńı př́ıznaku v hlavičce souboru a ve zp̊usobu jejich
použ́ıváńı. Soubory EXE jsou spouštěny př́ımo. Programy (EXE soubory) při vykonáváńı
své funkčnosti využ́ıvaj́ı funkce obsažené v DLL.

Dynamické knihovny nejsou jenom soubory s př́ıponou DLL. Jedná se také o soubory
s př́ıponou OCX, CPL, DRV.

Hlavička PE souboru obsahuje tyto části: MS-DOS, signaturu PE a hlavičky nazývané
Souborová hlavička (angl. FileHeader) a Volitelná hlavička (angl. OptionalHeader) (viz obr.
3.1).

3.1.1 MS-DOS

Část souboru, v originále zvaná “MS-DOS Stub”, je aplikaćı MS-DOS umı́stěnou na začátku
každého EXE souboru. Při spuštěńı programu v operačńım systému MS-DOS je vypsána
varovná zpráva, že nemůže být spouštěn pod operačńım systémem MS-DOS. Tuto zprávu
nastavuje sestavovaćı program (angl. linker) na začátek souboru. Při překladu může být
tato zpráva změněna parametrem na libovolný text.

DOSová hlavička je definovaná strukturou IMAGE_DOS_HEADER. Důležité jsou zde pouze
dvě položky:

• e_magic - obsahuj́ıćı signaturu IMAGE_DOS_SIGNATURE s hodnotou 0x5A4D. Vyjádřeno
v ASCII znaćıch MZ (Mark Zbikovski - jeden z p̊uvodńıch autor̊u MS-DOSu).

132-bitová platforma Windows
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Obrázek 3.1: diagram Windows PE

• e_lfanew - odpov́ıdaj́ıćı odsazeńı (angl. offset) 0x3c, je uložena adresa PE signatury.
Tato skutečnost umožňuje systému př́ımo spouštět programy i přes to, že obsahuj́ı
DOSovou hlavičku. Adresa (odsazeńı od začátku programu) signatury PE je nastavena
během sestavováńı programu.

3.1.2 NT hlavičky

Na adrese jej́ıž hodnota je uložena v položce e_lfanew DOSové hlavičky, se nacháźı struk-
tura IMAGE_NT_HEADERS definovaná následovně:

typedef struct _IMAGE_NT_HEADERS {
DWORD Signature //signatura
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL_HEADER32 OptionalHeader;

} IMAGE_NT_HEADERS32, *PIMAGE_NT_HEADERS32;

Signatura

Čtyřbytová hodnota identifikuj́ıćı soubor formátu PE. U platného souboru PE má hodnotu
0x00004550 (definovaná jako IMAGE_NT_SIGNATURE). Vyjádř́ıme-li tuto hodnotu v ASCI
znaćıch źıskáme ṕısmena P a E následovaná dvěma nulovými byty.
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Souborová hlavička

Tato struktura obsahuje základńı informace o souboru:

• Typ procesoru - nás zaj́ımaj́ı kompatibilńı s Intel x86. Tomu odpov́ıdá hodnota 0x14C
(IMAGE_FILE_MACHINE_I386).

• Počet sekćı - určuje počet záznamů v tabulce sekćı, jenž následuje za hlavičkamy NT.

• Časové raźıtko - datum a čas vytvořeńı souboru.

• Ukazatel na tabulku symbol̊u.

• Počet symbol̊u.

• Velikost hlavičky volitelné hlavičky.

• Charakteristiky - nás zaj́ımaj́ı hodnoty IMAGE_FILE_EXECUTABLE_IMAGE (EXE sou-
bor) a IMAGE_FILE_DLL (DLL knihovna).

• Upozorněńı, že jsou odstraněny informace pro laděńı programu.

• . . .

Z hlediska analýzy jsou nejd̊uležitěǰśı charakteristiky souboru a počet sekćı.

Volitelná hlavička

Každý EXE soubor obsahuje tuto hlavičku. Volitelnost hlavičky (viz jméno) vycháźı z toho,
že např. objektové soubory (OBJ) tuto hlavičku neobsahuj́ı. Tato hlavička nemá fixńı ve-
likost. Jej́ı velikost je dána použitou architekturou. lze rozdělit na tři části: standardńı,
specifické pro Windows a datové adresáře.

Standardńı část obsahuje osm položek, které jsou shodné pro PE32 i PE32+. Pole
magic určuje typ formátu (PE32 - 0x10B/PE32+ - 0x20B). Následuj́ı informace o verzi
sestavovaćıho programu, velikosti kódu, velikosti inicializovaných i neinicializovaných dat,
vstupńım bodu a bázové adrese. Verze PE32 nav́ıc obsahuje bázovou adresu dat. Velikost
kódu znač́ı velikost sekce nebo sekćı obsahuj́ıćıch kód. U velikost́ı dat je to obdobné. Vstupńı
bod je adresa relativńı k bázové adrese, při načteńı programu do paměti. Jedná se o startuj́ıćı
adresu programu.

Následuje část specifická pro Windows, obsahuj́ıćı infomace o verźıch systému a sub-
systému (GUI - graphical user interface, CUI - console UI), typu subsystému, velikostech
(souboru, hlaviček, zásobńıku, haldy), zarovnáńı (sekćı, souboru), kontrolńı součet. Na závěr
obsahuje počet datových tabulek (NumberOfRvaAndSizes), nacházej́ıćıch se ve zbývaj́ıćı
části této hlavičky.

Preferovaná báze programu nahraného do paměti muśı být dělitelná 64 kilobyty. Pro
DLL je tato hodnota standartně 0x10000000. Pro EXE soubory na Win NT, Win 95 a
Win 98 má hodnotu 0x00400000.

Posledńı část́ı této hlavičky jsou datové tabulky. Jedná se o strukturu obsahuj́ıćı relativńı
virtuálńı adresu a velikost struktur, reprezentuj́ıćıch př́ıslušné tabulky.

Počet těchto tabulek neńı pevně daný. Je vyjádřený položkou NumberOfRvaAndSizes.
Nacháźı se zde řada zaj́ımavých informaćı. Nejd̊uležitěǰśı informace jsou umı́stěny v tabulce
adres importovaných funkćı (angl. Import Address Table -IAT). Hodnoty této tabulky jsou
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po zavedeńı programu do paměti patřičně upraveny podle toho, na jakou relativńı virtuálńı
adresu (RVA) se zavaděči podařilo nač́ıst jednotlivé moduly (knihovny). Výhodou tohoto
uspořádáńı je, že docháźı pouze k úpravě této tabulky a ostatńı kód z̊ustavá nezměněn.
T́ım se práce zavaděče programu podstatně zefektivńı. Jedinou nevýhodou tohoto př́ıstupu
je využit́ı IAT viry pro vyhledáńı potřebné funkce.

3.1.3 Tabulka sekćı

Každý program je rozdělen do několika sekćı. Každá sekce má určenou adresu ve virtuálńım
adresovém prostoru, na kterou je v době zavedeńı umı́stěna. Tento př́ıstup umožňuje uplat-
ňovat r̊uzné politiky v př́ıstupu k dat̊um, př́ıpadně kódu. Nastaveńım vlastnost́ı můžeme
určit ve kterých sekćıch lze nalézt spustitelný kód, zamezit přepsáńı konstantńıch dat a
zajistit daľśı užitečná opatřeńı.

Počet sekćı obsažených v této tabulce obsahuje položka NumberOfSections obsažené
v souborové hlavičce. Maximálně je možné vytvořit 96 sekćı. Každý řádek tabulky ob-
sahuje jméno, velikost virtuálńı a skutečnou, offset na začátek dat př́ıslušné sekce stejně
tak i virtuálńı adresu. Součást́ı všech záznamů jsou také ukazatele na relokačńı tabulky
(včetně počtu záznamů v nich obsažených), tabulky s informacemi o řádćıch ve zdrojovém
souboru a již zmiňované př́ıznaky, určuj́ıćı vlastnosti jednotlivých sekćı.

Jména sekćı nemaj́ı žádný vliv na jejich funkčnost. Jsou dána pouze konvencemi. Větši-
nou popisuj́ı jaká data sekce obsahuje, ale pojmenováńı záviśı na zvoleném překladači nebo
na samotném autorovi programu. Pro analýzu jsou zaj́ımavé oblasti se spustitelným kódem.
Jejich nejčastěǰśı pojmenováńı bývá .text nebo .CODE. Sekce obsahuj́ıćı spustitelný kód
maj́ı nastavený některý z těchto př́ıznak̊u:

• IMAGE_SCN_CNT_CODE,

• IMAGE_SCN_MEM_EXECUTE.

Je možné sloučit data r̊uzných typ̊u do jedné sekce, např. z d̊uvodu optimalizace velikosti
programu. Instrukce i data mohou být sloučeny do jedné sekce.

3.1.4 Zavedeńı programu

Každý program běž́ı ve svém vlastńım virtuálńım adresovém prostoru. Př́ıpadná spolupráce
programů může prob́ıhat několika zp̊usoby:

• namapováńı části virtuálńıho adresového prostoru do virtuálńıho prostoru jiného pro-
gramu,

• pomoćı dočasných soubor̊u,

• zaśıláńım zpráv (využit́ı služeb systému),

• pomoćı soket̊u.

Nejprve zavaděč namapuje do virtuálńıho adresového prostoru jednotlivé sekce a mo-
duly. Pokud možno na jejich preferované adresy. Př́ıpadně se namapuj́ı jinam. Pak je ale
nutné upravit tabulku IAT, protože voláńı funkćı se vykonová pomoćı této tabulky (vyvoláńı
funkce jej́ıž adresa je uložena na určitém mı́stě v paměti – položka IAT).

Vı́cevláknové programy většinou obsahuj́ı strukturu TLS (z anglického Thread Lo-
cal Storage). Pokud TLS obsahuje odkaz na callback funkci inicializuj́ıćı data vláken, je
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tato funkce vyvolána dř́ıve než je předáno ř́ızeńı na adresu vstupńıho bodu programu. Na
využit́ı tohoto vstupńıho bodu poukazuje Peter Szor ve své knize Poč́ıtačové viry: analýza
a obrana[7].

Připojováńı knihoven

Pro přehlednost a znovupoužitelnost část́ı kódu jsou využ́ıvány knihovny DLL (angl. Dy-
namic Link Library). Knihovny lze k programu připojit bud’ dynamicky nebo staticky.
Přestože označeńı dynamicky připojované knihovny tomu neodpov́ıdá.

Statické připojováńı je zař́ızeno překladačem během překladu. Deklarace funkćı a pro-
měnných, které knihovna poskytuje, jsou dodány pomoćı hlavičkového souboru2. Při se-
stavováńı programu je využit soubor s př́ıponou LIB3, která obsahuje všechny informace
potřebné k využit́ı knihovny. Např́ıklad adresy exportovaných funkćı. Kontrolu existence
knihovny zajǐst’uje zavaděč programu. Při dynamickém připojováńı je kontrola existence
knihovny na programátorovi. Využit́ı hlaviček a LIB soubor̊u z̊ustává téměř stejné. Funkce
LoadLibrary pak zajist́ı načteńı knihovny. Při sestavováńı programu s dynamicky linko-
vanou knihovnou neexistuj́ı při překladu adresy funkćı. Źıskáńı těchto adres zajǐst’uje funkce
GetProcAddress, která tuto hodnotu źıská za běhu aplikace. Při dynamickém připojováńı
je knihovna načtena pouze v př́ıpadě jej́ıho využit́ı. T́ım se lǐśı od statického.

Ukázka dynamického linkováńı:

typedef int (*MYPROC)(LPTSTR);

HINSTANCE h;
MYPROC ProcAdd;
h = LoadLibrary(‘‘knihovna.dll’’); //načtenı́ knihovny
if (h != NULL) { //zı́skánı́ adresy funkce

ProcAdd = (MYPROC) GetProcAddress(h, ‘‘fce’’);
if (NULL != ProcAdd) { //použitı́ dovezené funkce
(ProcAdd) (‘‘parametr’’);

}
FreeLibrary(h); //uvolněnı́ knihovny z adresy

}

Tento krátký výřez programu načte knihovnu knihovna.dll a źıská adresu funkce fce.
Posléze tuto funkci zavolá s př́ıslušnými parametry. Źıskaná adresa je ukazatelem na funkci.
Proto je vhodné ji přetypovat na tzv. signaturu funkce4. V ukázce docháźı k přetypováńı
uložeńım hodnoty do proměnné typu ukazatel na funkci, která má parametry a návratovou
hodnotu definovaných typ̊u5 typedef int (*MYPROC)(LPTSTR);

Import a export funkćı

Tv̊urci programovaćıho jazyka Microsoft Visual C++ přidali ke standardńımu jazyku C++
několik rozš́ı̌reńı. Některá byla přejata i ostatńımi překladači, včetně G++ pro Windows.
jedńım takovým rozš́ı̌reńım je atribut __declspec před definićı funkce. Pokud se exterńı

2př́ıpadně jsou použity dopředné deklarace funkce ve vlastńım souboru
3na architektuře Windows. Linuxová obdoba má př́ıponu SO
4typy parametr̊u a návratové hodnoty
5ukazatel na funkci s parametrem typu LPTSTR a návratovou hodnotou typu int
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jména ř́ıd́ı konvencemi jazyka C, muśı být použita deklarace extern ‘‘C’’ v kódu C++.
Exportováńı funkce tedy vypadá takto:

extern ‘‘C’’ __declspec(dllexport)double AddNumbers(double a, double b);

Importováńı funkce vypadá následovně:

extern ‘‘C’’ __declspec(dllimport)double AddNumbers(double a, double b);

Takto explicitně urč́ıme, které funkce budou importovány či exportovány. Při překladu
knihovny vznikaj́ı soubory DLL a LIB. Soubory LIB jsou využity na připojeńı knihovny
k nějaké aplikaci.

Obrázek 3.2 demonstruje import funkćı. Sekce .text obsahuje kód, v sekci .idata je
uložena tabulka adres import̊u. Někdy bývá také v .text sekci.

  

CALL 004137ED

JMP [Kernel32!GetProcAddress]

JMP [Kernel32!FindFirstFileA]

JMP [Kernel32!ExitProcess]

JMP [Kernel32!GetVersion]

.text

4137E7

4137ED

4137F3

4137F9

41008E

adresa vstupu GetProcAddress

adresa vstupu FindFirstFileA

adresa vstupu ExitProcess

adresa vstupu GetVersion

.idata

430068

43006C

430070

430074

Obrázek 3.2: Import funkce Kernel32!FindFirstFileA

3.2 Jazyk symbolických instrukćı Intel x86

Poč́ıtač je schopen komunikovat pouze na nejnižš́ı úrovni (na úrovni bit̊u a byt̊u). Př́ıkazy,
které má vykonávat, proto muśı být ve formě pro něj srozumitelné (jedničky a nuly). Každý
př́ıkaz, včetně parametr̊u, je zakódován na několik byt̊u. Kv̊uli srozumitelnosti jsou př́ıkazy
a parametry vyjádřeny textovou podobou jazyka symbolických instrukćı. Pro źıskáńı tohoto
textového vyjádřeńı je nejprve nutné seznámit se s bytovou reprezentaćı. Základńı infor-
mace se lze doč́ıst v článku The Art Of Disassembly (Uměńı rozeb́ıráńı)[5] nebo detailněji
v manuálu firmy Intel[8].

Každá instrukce lze rozdělit až na šest část́ı o celkové délce maximálně čtrnáct byt̊u.
Jak z obrázku 3.3 vyplývá, jedná se o prefixy, operačńı kód (angl. opcode - Operation

code), ModR/M byte, SIB byte, posunut́ı a př́ımá data.
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Obrázek 3.3: Formát instrukce na architektuře Intel

3.2.1 Prefix

Nastavováńım prefix̊u ovlivňujeme chováńı instrukćı. Prefixy lze rozdělit do několika skupin.
Z každé skupiny se může objevit maximálně jeden zástupce6. Jejich pořad́ı neńı určeno, a
proto se mohou v rámci části prefix̊u vyskytovat v libovolném pořad́ı.

Prvńı skupina měńı předdefinovaný segmentový registr. Adresace bude poté prob́ıhat
v jiném bloku paměti. Adresový prostor programu bývá zpravidla rozčleněn do několika
menš́ıch adresových prostor̊u, nazývaných segmenty. Segmentový registr obsahuje ukazatel
na př́ıslušný segment. Na segment kódu ukazuje registr CS (explicitně nastaven prefixem
2Eh). Registr SS (prefix 36h) odkazuje na segment zásobńıku. Pro instrukce pracuj́ıćı se
zásobńıkem (POP, PUSH, ...) se stává standardńım segmentem. Zbývaj́ıćı segmentové regis-
try DS(3Eh), ES(26h), FS(64h), GS(65h) jsou určeny pro datové segmenty. Při adresaci dat,
pokud neńı určeno prefixy jinak, je použit segment DS. Výjimku tvoř́ı adresace paměti po-
moćı registr̊u EBP, BP, ESP a SP. Pro tyto je základńı segment SS. Rozčleněńı adresového
prostoru na segmenty umožňuje udržovat pořádek v adresováńı kódu a dat.

Např.

kód textová reprezentace
-------------------------------------
8B00 MOV EAX, DWORD PTR DS:[EAX]
3E:8B00 MOV EAX, DWORD PTR DS:[EAX]
2E:8B00 MOV EAX, DWORD PTR CS:[EAX]
36:8B00 MOV EAX, DWORD PTR SS:[EAX]
26:8B00 MOV EAX, DWORD PTR ES:[EAX]

Jak si můžeme všimnout, nestane se nic, pokud prefixem nastav́ıme segment, jenž je pro
danou instrukci implicitńı.

Vı́ce použ́ıvaný prefix VelikostOperandu (angl. Operand-Size - 66h) určuje velikost ope-
rand̊u. Velikost použitého operandu nezáviśı pouze na tomto prefixu. Vliv má samozřejmě

6maximálně jeden prefix ze skupiny má vliv na chováńı instrukce
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typ operandu, podporovaného použitou instrukćı. Některé typy t́ımto prefixem nejsou ovliv-
něny a maj́ı vždy stejnou velikost nezávisle na př́ıtomnosti prefixu VelikostOperandu. Pokud
je velikost operandu ovlivňována, tak jeho př́ıtomnost́ı je zvolena varianta s menš́ı velikost́ı.
Vı́ce informaćı o velikostech operand̊u bude obsaženo v části o operačńıch kódech (3.2.2).

Př́ıklad:

03C0 ADD EAX, EAX
66:03C0 ADD AX, AX

Použit́ı tohoto prefixu zároveň s instrukćı, jenž má přesně danou velikost, nezp̊usob́ı žádnou
změnu.

Př́ıklad:

00C0 ADD AL, AL
66:00C0 ADD AL, AL

Prefix VelikostAdresy (angl. Adress-Size) určuje použit́ı 16-bitového adresovaćıho módu
na rozd́ıl od p̊uvodńıho 32-bitového.

Př́ıklad:

0000 ADD BYTE PTR [EAX], AL ;32-bitové adresace
67:0000 ADD BYTE PTR [BX+SI], AL ;16-bitové adresace

Změna adresovaćıho módu se projev́ı u instrukćı s ukazatelem do paměti jako parame-
trem. Instrukce, maj́ıćı jako parametry pouze registry, žádnou změnu nevykážou.

Př́ıklad:

00C0 ADD AL, AL
67:00C0 ADD AL, AL

Daľśı skupinou jsou prefixy ovlivňuj́ıćı smyčky u řetězcových instrukćı. Použit́ı s jinými
instrukcemi nemá žádný efekt. Jedná se o tyto tři prefixy:

• LOCK (F0)

• REPNE/REPNZ (F2)

• REP/REPE/REPZ (F3)

Př.

AC LODS BYTE PTR DS:[ESI]
F2:AC REPNE LODS BYTE PTR DS:[ESI]

Změna chováńı instrukćı neńı jedinou úlohou prefix̊u. U dvoubytových instrukćı prefix slouž́ı
k výběru instrukce.

0F2900 MOVAPS DQWORD PTR DS:[EAX], XMM0
660F2900 MOVAPD DQWORD PTR DS:[EAX], XMM0

Kromě toho, že se změnilo pojmenováńı instrukce, docháźı také ke změně typ̊u parametr̊u in-
strukce. Operandy jsou data s pohyblivou řádovou čárkou. V prvńım př́ıpadě jsou s jednodu-
chou přesnost́ı. V př́ıpadě druhém, s přesnost́ı dvojitou.
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3.2.2 Operačńı kód

Za prefixy následuje operačńı kód (angl. opcode), jediná povinná část instrukce. Určuje,
která instrukce bude vykonána. Toto pole má velikost jeden až tři byty. Některé SSE nebo
SSE2 instrukce jsou dokonce deľśı. Sada instrukćı je z pohledu programátora pouze dvoudi-
menzionálńı tabulka, která obsahuje jména funkćı, únikové hodnoty (angl. escape values)
a informace o parametrech jednotlivých instrukćı. Bližš́ı informace v kapitole o tabulce
operačńıch kód̊u. Parametr instrukce je dán bud’ typem operandu nebo př́ımo operačńım
kódem instrukce. Typem operandu je dán např. tento př́ıkaz:

00C0 ADD AL,AL

Prvńı byte ř́ıká, o jaký př́ıkaz se jedná a jakého typu jsou parametry. Následuj́ıćım
bytem je určeno, jestli se jedná o registr nebo o ukazatel do paměti.

Naopak některé instukce přesně určuj́ı registr. Ovlivnit lze jenom jeho velikost (AX/EAX).
Řada instrukčńıch kód̊u maj́ı tu vlastnost, že změnou jediného bitu se vykoná sice stejný
př́ıkaz, ale s jinou velikost́ı operandu či s parametry úplně jiných typ̊u.

Např́ıklad tato instrukce:

40 INC EAX

Jej́ı bitový formát vypadá následovně:

0100 0<rrr>

Prvńıch pět bit̊u znač́ı instrukci INC, daľśı tři bity určuj́ı registr. Hodnota <000> znač́ı
registr EAX.

Těchto vlastnost́ı při dekódováńı instrukce většinou moc nevyužijeme. Snad jen s výjim-
kou částečné optimalizace dekodéru. Stejně se muśıme pod́ıvat do tabulky a zjistit jméno
instrukce a jej́ı parametry. V dekodéru pak zaṕı̌seme, že tyto vybrané instrukce se dekóduj́ı
př́ımo z kódu instrukce. Doćıĺıme tak malého sńıžeńı počtu typ̊u parametr̊u.

Skutečnost, že některé parametry jsou zakódovány samotnou hodnotou kódu instrukce,
znač́ı výskyt v́ıce operačńıch kód̊u pro jednu instrukci. Dokonce mohou mı́t stejné hodnoty
parametru.

Př́ıklad:

01C0 ADD EAX, EAX
04C0 ADD EAX, EAX

Význam maj́ı tyto instrukce stejný, rozd́ıl je jen ve zp̊usobu zakódováńı instrukce. V prvńım
př́ıpadě je prvńı operand zvláštńım př́ıpadem adresováńı paměti a druhý operand je př́ımo
registr. U druhé instrukce je tomu obráceně.

Řada instrukćı má stejné typy parametr̊u. Některé jsou sloučeny do skupin, které maj́ı
stejný operačńı kód, ale jméno instrukce źıskávaj́ı jiným zp̊usobem. Např. stejný operačńı
kód D2 a jiná jména funkćı:

D2C0 ROL EAX, CL
D2C8 ROR EAX, CL
D2D0 RCL EAX, CL
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Kromě dř́ıve jmenovaných zvláštnost́ı obsahuje tabulka operačńıch kód̊u jednobytových
instrukćı únikovou hodnotu (0F), která znamená dvoubytovou instrukci nebo řada instrukćı
(hodnota D8 - DF) pro instrukce s pohyblivou řádovou čárkou (FPU).

Daľśı zvláštnost́ı operačńıch kód̊u jsou r̊uzná jména instrukćı pro stejný operačńı kód.
Jedná se o instrukce jejichž vykonáńım dosáhneme stejných výsledk̊u. Např́ıklad využit́ım
př́ıkazu NOP (z angl. No Operation - žádná operace) a XCHG EAX, EAX (výměna hodnot
dvou registr̊u) dosáhneme toho, že stav programu se nezměńı. Nic se nestane.

3.2.3 ModR/M

Některé instrukce vyžaduj́ı př́ıtomnost bytu ModR/M. Jeho výskyt je dán bud’ typem
parametru nebo př́ıslušnost́ı do některé skupiny vyžaduj́ıćı rozš́ı̌rený operačńı kód (angl.
opcode extension). Na základě hodnoty základńıho i rozš́ı̌reného operačńıho kódu se určuje
jméno instrukce. Jedná se o již zmiňované instrukce, maj́ıćı stejné parametry. Pokud existuje
byte ModR/M, nalézá se ihned za operačńım kódem. Většina instrukćı jej vyžaduje. S jeho
pomoćı se určuj́ı parametry instrukćı. Byte ModR/M lze brát jako bitové pole, které je
rozdělené na několik část́ı (viz obrázek 3.4).

Obrázek 3.4: ModR/M byte

Mód: zab́ırá dva nevýznamněǰśı bity. Ve spolupráci s část́ı R/M źıskáme 32 r̊uzných kom-
binaćı, určuj́ıćıch 8 registr̊u a 24 adresovaćıch mód̊u.

Pomoćı těchto dvou bit̊u můžeme źıskat čtyři základńı typy adresováńı.

00 adresa paměti

01 adresa paměti s jednobytovým posunut́ım

10 adresa paměti s čtyřbytovým posunut́ım

11 registr

Nyńı si ukážeme rozd́ıly.

8B:00 mov eax, dword ptr ds:[eax]
8B:40:00 mov eax, dword ptr ds:[eax+00]
8B:80:00000000 mov eax, dword ptr ds:[eax+00000000]
8B:C0 mov eax, eax

R/M: zab́ırá nejméně významné 3 bity. Určuje registr nebo ve spolupráci s polem Mód určuje
adresovaćı mód.

Opkód/Reg: zab́ırá zbývaj́ıćı 3 bity. Obsahuje volbu registru nebo rozšǐruj́ıćı operačńı kód.
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3.2.4 SIB

K adresováńı ve tvaru (Báze+Měř́ıtko*Index) je použit byte s označeńım SIB (z angl. Scale
Index Base). Jak z obrázku 3.5 výplývá, lze jej rozdělit na tři části. Jednu dvoubitovou
a dvě tř́ıbitové.

Obrázek 3.5: SIB byte

Měř́ıtko: je umı́stěno na dvou nejvýznamněǰśıch bitech (6-7) a určuje registr měř́ıtka. Přirovnáme-
li jej k poli ve vyšš́ım programovaćım jazyce, jedná se o velikost prvku pole. Určuje
hodnotu, kterou se bude násobit indexový registr. Tuto hodnotu źıskáme jako n-tou
mocninu č́ısla dvě. Kde n je hodnota pole měřı́tko, hled́ıme-li na něj jako na binárńı
č́ıslo.

00: = 2^0 = 1 (add reg,[reg*1])
01: = 2^1 = 2 (add reg,[reg*2])
10: = 2^2 = 4 (add reg,[reg*4])
11: = 2^3 = 8 (add reg,[reg*8])

Báze: je umı́stěna na posledńıch třech bitech. Určuje bázový registr. V př́ıkladu s polem, by
hrál roli ukazatele na začátek pole.

SIB byte
00 : 000 : 001 (add reg, [ecx + eax*1])
01 : 001 : 010 (add reg, [edx + ecx*2])
10 : 010 : 011 (add reg, [ebx + edx*4])
11 : 011 : 000 (add reg, [eax + ebx*8])

Index: zab́ırá následuj́ıćı tři bity. Jeho hodnota určuje libovolný indexový registr (v analogii
vyšš́ıho programovaćıho jazyka se jedná o index do pole).

SIB byte
00 : 000 : *** (add reg,[eax*1])
01 : 001 : *** (add reg,[ecx*2])
10 : 010 : *** (add reg,[edx*4])
11 : 011 : *** (add reg,[ebx*8])

Výjimku tvoř́ı výskyt kódu pro registr ESP (100). V tomto př́ıpadě jsou registry pro
měřı́tko a index ignorovány. Využit je pouze registr bázový.

032060 ADD EAX, DWORD PTR [EAX]

Daný př́ıklad lze chápat takto:
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03 ADD

20 ModR/M == 00:100 (SIB):000 (EAX)

60 SIB == 01:100 (Scale*Index ignorovat) :000 (bázový registr == EAX)

3.2.5 Posunut́ı

Pokud adresový mód7 obsahuje hodnoty 01 nebo 10, je posunut́ı součást́ı adresy. Nacháźı
se hned za ModR/M bytem. V př́ıpadě výskytu SIB bytu, se nacháźı až za ńım. Velikost
displacementu je jeden, dva nebo čtyři byty.

V tabulce A.1 můžeme vidět rozd́ıly mezi 32-bitovým a 16-bitovým adresováńım. Ve-
likost posunut́ı záviśı na poli Mód v bytu ModR/M a na zvoleném adresovém režimu. 8-bitové
posunut́ı je použito v módu 01, nezávisle na volbě adresováńı. V režimu 10 se tyto režimy
již odlǐsuj́ı. Počet bit̊u záviśı na zvoleném adresovém režimu, tj. 16 nebo 32 bit̊u.

Posunut́ı 32 nebo 16 bit̊u neńı pouze v uvedených adresových módech (01 a 10). Jeden
výskyt se nacháźı také v módu 00. Určuje jej hodnota pole R/M. V 32-bitovém režimu
hodnota 101. V režimu 16-bitovém hodnota 110.

Na závěr ještě pár slov k ukládáńı v́ıcebytového posunut́ı. Méně významné byty jsou
uloženy jako prvńı. Jedná se o tzv. “Little Endian” kódováńı.

vstup hodnota
1 byte: 12 12
1 word: 1234 3412
1 dword: 12345678 78563412

3.2.6 Př́ımá data

Jedná se o zadáńı př́ımé hodnoty jako parametru instrukce. Beze změn, tak jak je. Např́ıklad:

ADD AL, 10h

Stejně jako posunut́ı má velikost jeden, dva nebo čtyři byty. Hodnota př́ımých dat nemůže
být měněna, protože se jedná o konstantu.

1410 adc al, 10
1500000010 adc al, 10000000
0410 add al, 10
0500000010 add eax, 10000000

3.2.7 Tabulka operačńıch kód̊u

Základńı funkce a využit́ı jsme si nast́ınili v kapitole 3.2.2. Nyńı si probereme detailněji
jej́ı použit́ı. Jak již bylo zmı́něno, jedná se o dvoudimenzionálńı tabulku. Horńı čtyři bity
uvažované jako binárńı č́ıslo jsou indexem řádku tabulky. Dolńı čtyři bity indexuj́ı sloupce.
Ukázka opcode tabulky je v tabulce 3.1

Obsahem každého poĺıčka je jméno funkce a typy parametr̊u včetně jejich velikost́ı.
Každá instrukce má nula až tři parametry. Źıskáńı hodnoty parametru nezálež́ı na pozici
operandu. Parametr se tedy dekóduje stejným zp̊usobem jak na prvńım, druhém tak i na
třet́ım mı́stě.

7Mód pole bytu ModR/M
3použit byte SIB
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Tabulka 3.1: Výřez 1 bytové tabulky operačńıch kód̊u

0 1 2 3 4 5 6 7

0
ADD PUSH POP

Eb, Gb Ev, Gv Gb, Eb Gv, Ev AL, Ib
rAX,
Iz ES ES

1
ADC PUSH POP

Eb, Gb Ev, Gv Gb, Eb Gv, Ev AL, Ib
rAX,
Iz SS SS

2
AND SEG=ES DAA

Eb, Gb Ev, Gv Gb, Eb Gv, Ev AL, Ib
rAX,
Iz (prefix)

3
XOR SEG=SS AAA

Eb, Gb Ev, Gv Gb, Eb Gv, Ev AL, Ib
rAX,
Iz

. . .

D
Shift Grp 2 AAM AAD XLAT

Eb, 1 Ev, 1 Eb, CL Ev, CL Ib Ib
. . .

Prvńı znak vyjadřuj́ıćı typ parametru je velké ṕısmeno, které určuje zp̊usob adresováńı
parametru - jestli se jedná o adresu v paměti, registr a př́ıpadně jeho druh. Druhý znak
udává velikost parametru. V př́ıpadě registr̊u určuje použit́ı např. AL, AX, EAX,. . . Při
adresováńı paměti určuje velikost paměti, na kterou adresa odkazuje. Zapisováno např.
DWORD PTR [. . . ].

Metody adresováńı lze rozdělit podle r̊uzných kritéríı do r̊uzných skupin. Podle použité
technologie či použit́ı:

• obecného použit́ı,

• MMX technologie,

• XMM technologie,

• Ladićı (angl. Debug) registry,

• Kontrolńı (angl. Control) registry,

• a daľśı.

Podle zp̊usobu zakódováńı:

• reg pole ModR/M bytu,

• R/M pole ModR/M bytu,

• př́ımá adresa,

• př́ımá hodnota,

• př́ımo jméno registru.
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Registry jsou zakódovány bud’ v poli reg ModR/M bytu. Př́ıpadně v R/M poli pokud
má mod pole hodnotu 11. Kód registru je 3 bitové binárńı č́ıslo. V podstatě se jedná o index
do tabulky A.2.

Nyńı jsme se již seznámili se všemi potřebnými postupy. Můžeme si tedy vyzkoušet něco
dekódovat. Mějme jednodušš́ı př́ıklad. Kód instrukce je vyjádřen hexadecimálńım č́ıslem
26004710.

26 odpov́ıdá nastaveńı segmentu na ES

00 je operačńı kód. V tabulce 3.1 zjist́ıme, že se jedná o instrukci ADD s parametry typu
Eb, Gb. Typ E znač́ı obecný registr nebo pamět’ s využit́ım indexových a bázových reg-
istr̊u, př́ıpadně i posunut́ı. Typ G určuje využit́ı pouze obecných registr̊u. Malé b znač́ı
velikost operandu jeden byte. Oba operandy vyžaduj́ı př́ıtomnost bytu ModR/M.

47 ModR/M bitová reprezentace - (01 : 000 : 111)b
pod́ıváme se do tabulky A.1, kde zjist́ıme, že mod == (01)b znač́ı 8bitový displace-
ment
reg == (000)b znač́ı registr EAX
R/M == (111)b znač́ı registr EDI

10 8 bitové posunut́ı

Výsledkem je: ADD BYTE PTR ES:[EDI+10],AL
Daľśı př́ıklad 6601845000000010, demonstruje využit́ı bytu SIB.

66 prefix VelikostOperandu.

01 instrukce ADD s parametry Ev, Gv. Velikost operandu označená ṕısmenem v, určuje
16 nebo 32 bitový operandy. V závislosti na př́ıtomnosti prefixu VelikostOperandu.
V našem př́ıpadě tedy 16 bitové hodnoty.

84 ModR/M == (10 : 000 : 100)b
mod == (10)b znač́ı 32 bitový displacement
reg == (000)b znač́ı registr AX (16 bitový registr)
R/M == (100)b znač́ı př́ıtomnost SIB bytu.

50 SIB == (01 : 010 : 000)b
Měř́ıtko == (01)b znač́ı hodnotu 2
Index == (010)b znač́ı registr EDX8

Báze == (000)b znač́ı registr EAX

00000010 32 bitový posunut́ı == 10000000

Výsledkem je instrukce ADD WORD PTR DS:[EAX+EDX*2+10000000],AX. Protože jsme ex-
plicitně neurčili volbu segmentového registru, byl pro tuto instrukci implicitně zvolen seg-
ment DS.

8prefix VelikostOperandu nemá vliv na š́ı̌rku registru. Na výběr registru má vliv ještě prefix Ve-
likostAdresy, který urč́ı volbu 16 bitových
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Posledńı ukázka (670100) předvede využit́ı 16 bitového adresováńı.

67 prefix VelikostAdresy.

01 instrukce ADD s již známými parametry Ev, Gv. Oba operandy jsou 32 bitové.

00 ModR/M == (00 : 000 : 000)b
mod == (00)b mod bez displacementu. reg == (000)b registr EAX R/M == (000)b
určuje hodnotu BX + SI, protože máme nastavené 16 bitové adresováńı.

Výsledkem je ADD DWORD PTR DS:[BX+SI], EAX

3.3 Graf toku ř́ızeńı

Základńı informace o grafech toku ř́ızeńı jsem źıskal z přednášek prof. Alexandra Meduny
[4]. Cenným zdrojem informaćı z oblasti analýzy graf̊u je disertačńı práce Dr. Cristiny
Cifuentes [3].

Graf toku ř́ızeńı je diagram, který znázorňuje možné posloupnosti předáváńı ř́ızeńı jed-
notlivým blok̊um kódu.

Využit́ı graf̊u tok̊u ř́ızeńı je předevš́ım v oblasti překladač̊u a analýzy programů. Mo-
hou vést k optimalizaci generovaného kódu odstraněńım nedostupných blok̊u, detekci po-
tenciálně nebezpečných konstrukćı, . . .

Grafy tok̊u ř́ızeńı lze rozlǐsit jako strukturované a nestrukturované. Strukturovaný graf je
tvořen bloky, jenž maj́ı jeden vstupńı bod a jeden či v́ıce výstupńıch bod̊u. Nestrukturovaný
graf obsahuje bloky, jenž maj́ı jeden vstupńı bod a jeden výstupńı bod. Ve své práci se
zabývám nestrukturovanými grafy.

Stavebńımi kameny takového grafu jsou základńı bloky. Jedná se o posloupnosti př́ıkaz̊u.
Jediným vstupńım bodem tohoto bloku je jeho začátek. Jediným výstupńım bodem je konec
základńıho bloku. Dı́ky těmto vlastnostem neńı možný skok doprostřed bloku ani vnořováńı
daľśıch blok̊u. Na bloky lze tud́ıž pohĺıžet jako na atomické operace.

3.3.1 Vedoućı př́ıkazy

Prvńım krokem źıskáńı základńıch blok̊u je źıskáńı vedoućıch př́ıkaz̊u. Proto si je nejprve
definujeme:

• prvńı př́ıkaz programu je vedoućı,

• každý př́ıkaz, který je návěšt́ım pro př́ıkazy skoku, je vedoućım př́ıkazem,

• každý př́ıkaz, který následuje za podmı́něným př́ıkazem skoku, je vedoućım.

V běžně známé definici je vedoućım př́ıkazem také př́ıkaz, vyskytuj́ıćı se za instrukćı
nepodmı́něného skoku. Pro př́ıpad binárńıho souboru toto striktně neplat́ı. Př́ıkazy jazyka
symbolických instrukćı jsou v souboru reprezentovány jako posloupnost byt̊u. Je možné
pomoćı instrukce skoku předat ř́ızeńı na libovolné mı́sto programu. Dı́ky těmto možnostem
a kv̊uli zarovnáváńı, které zajist́ı překladač při generováńı binárńıho souboru, vznikaj́ı
v kódu mezery. Některé překladače tyto mezery vyplňuj́ı bytem s hodnotou CC. Tato
hodnota odpov́ıdá instrukci INT (přerušeńı). Některé překladače využ́ıvaj́ı hodnoty 90 (in-
strukce NOP). Důsledkem tohoto je správný výpis disasembleru. Jednobytová výplň za-
jist́ı, že při lineárńım procházeńı binárńıho kódu a jeho dekódováńım nedojde k chybnému
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posunu při dekódováńı instrukce, která odpov́ıdá náhodné výplni. Náhodná výplň může
zp̊usobit přečteńı několika byt̊u, které jsou již součást́ı platného kódu. Řada disasembler̊u
této vlastnosti jednobytové výplně mezer využ́ıvá.

Pospojováńım dostatečného množstv́ı těchto mezer může źıskat útočńık mı́sto pro vložeńı
vlastńıho kódu. Vložeńım některých hodnot na začátek mezery zp̊usob́ı, že navenek se oblast
mezery tvář́ı jako určitý kód, ale vlivem posunu obsahuje ve skutečnosti kód úplně jiný.

3.3.2 Základńı bloky

Definice základńıho bloku:

• Základńı blok zač́ıná vedoućım př́ıkazem.

• Základńı blok konč́ı př́ıkazem skoku:

– podmı́něné i nepodmı́něné př́ıkazy skoku (JMP, JCXZ, . . . ),

– voláńı funkćı instrukćı CALL,

– návrat z funkce instrukćı RET.

• Základńı blok konč́ı př́ıkazem, který předcháźı př́ıkazu vedoućımu.

3.3.3 Graf toku ř́ızeńı

Pro źıskáńı grafu si nejprve zajist́ıme seznam vedoućıch př́ıkaz̊u. S jejich pomoćı rozděĺıme
kód na základńı bloky. Graf vznikne propojeńım źıskaných základńıch blok̊u. Toho doćıĺıme
přidáńım orientovaných hran. Pokud je blok ukončen instrukćı skoku, směřuje hrana na
blok, jehož vedoućı př́ıkaz je ćılem skoku. Některé bloky nejsou ukončeny instrukćı skoku,
protože těsně následuj́ıćı blok vznikl jako ćıl nějakého skoku. Orientovaná hrana se tedy
přidá i mezi tyto bloky.

3.3.4 Vizuálńı vyjádřeńı grafu toku ř́ızeńı

Graf toku ř́ızeńı lze vyjádřit jako matematickou strukturu, nazývanou orientovaný graf.
Jeho vizuálńı vyjádřeńı tomu odpov́ıdá. Vrcholy grafu znač́ı základńı bloky. Orientované
hrany vyjadřuj́ı možné posloupnosti vykonáváńı blok̊u kódu.

Šipkou je též označen počátek grafu. Obrázek 3.3.4 ilustruje převod kódu programu na
graf toku ř́ızeńı.

3.3.5 Možnosti využit́ı

Analýzou zdrojových kód̊u, př́ıpadně programů, jsme do jisté mı́ry schopni źıskat graf toku
ř́ızeńı. V tomto grafu jsme schopni detekovat struktury, které odpov́ıdaj́ı základńım opera-
ćım jazyka C, př́ıpadně daľśı analýzou detekujeme potenciálně nebezpečný kód.

Pomoćı existuj́ıho grafu toku ř́ızeńı jsme schopni źıskat přesněǰśı výpis strojových in-
strukćı. Začneme soubor zpracovávat od vstupńıho bodu. Při větveńı grafu si zapamatujeme
reference začátk̊u ostatńıch větv́ı. Po dokončeńı zpracovávané větve pokračujeme s některou
uloženou referenćı. Můžeme se tak vyhnout chybnému dekódováńı a zvýšit šance na odhaleńı
samopřepisovatelných kód̊u a jiných potenciálně nebezpečných konstrukćı.
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Obrázek 3.6: Převod kódu na graf toku ř́ızeńı

3.3.6 Źıskáńı grafu toku ř́ızeńı

Při použit́ı statické analýzy je źıskáńı plnohodnotného grafu toku ř́ızeńı z binárńıch soubor̊u
EXE nemožné. Bráńı tomu vypoč́ıtané skoky, tzv. pozdńı vazba. Bez emulace programu
nejsme schopni určit ćıl skoku. Následkem je, že graf může pokračovat prakticky kdekoliv
v programu.

Existuj́ı dva postupy źıskáńı grafu toku ř́ızeńı ze seznamu instrukćı. Metoda zdola-
nahoru slučuje instrukce do základńıch blok̊u a metoda shora-dol̊u, která blok instrukćı
rozčleňuje na základńı bloky.
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Kapitola 4

Analýza

4.1 Analýza tvorby disasembleru

Rozpoznáńı instrukćı ve spustitelném souboru EXE je nutným krokem pro jeho daľśı
analýzu. Mezi nejznámněǰśı analyzátory kódu patř́ı IDA[1] a OllyDbg[2]. Vytvořeńı vlastńıho
analyzátoru umožňuje využit́ı informaćı, které jsou źıskány během źıskáváńı textové podoby
instrukćı.

Algoritmus 1: Nalezeńı sekce kódu
Vstup: Vstupńı bod programu
Výstup: Ukazatel na začátek kódové sekce v souboru

for i=0..počet sekćı-1 do1

if Vstupńı bod ∈ virtuálńımu adresovému prostoru sekce[i] then2

return ukazatel na začátek sekce[i] v souboru3

end4

end5

4.1.1 Nalezeńı mı́sta dekódováńı

Prvńım úkolem disasembleru je nalezeńı mı́sta v souboru kde jsou uloženy instrukce. Infor-
mace k tomu potřebné se nacházej́ı v hlavičkách souboru. Detailně byly probrány v kapi-
tole 3.1.

Při dekódováńı můžema postupovat dvěma zp̊usoby:

• Nalezneme prvńı instrukci pomoćı hodnoty adresy vstupńıho bodu. Daľśı dekódováńı
pak ovlivňuje tok ř́ızeńı zkoumaného programu.

• Nalezneme začátek sekce s kódem. Od začátku do konce této sekce sekvenčně prochá-
źıme a dekódujeme. Tento př́ıstup je použ́ıvaněǰśı.

Nezávisle na zvoleném postupu je nutné určit mı́sto v souboru, kde zač́ıná sekce kódu.
Za předpokladu, že jsou dostupné potřebné informace, lze začátek sekce kódu nalézt algo-
ritmem 1.
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Algoritmus 2: dekódováńı instrukćı
Vstup: posloupnost byt̊u
Výstup: dekódováné instrukce

while neńı dekódováno vše do1

repeat2

tmp=přečti daľśı byte;3

if tmp je prefix then4

//nastaveńı př́ıznaku výskytu prefixu;5

zaznamenat výskyt tohoto prefixu6

end7

until tmp je prefix ;8

switch tabulka 1B[tmp] do9

case normálńı10

dekóduj parametry11

end12

case 2B ESC13

tmp=přečti daľśı byte;14

switch tabulka 2B[prefix][tmp] do15

case normálńı16

dekóduj parametry17

end18

case GRP19

dekóduj parametry a jméno pomoćı rozšǐruj́ıćı tabulky20

end21

otherwise22

nedělej nic23

end24

end25

end26

case FPU ESC27

dekóduj FPU instrukce pomoćı tabulek pro FPU28

end29

case GRP30

dekóduj parametry a jméno pomoćı rozširuj́ıćı tabulky31

end32

otherwise33

nedělej nic34

end35

end36

end37
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4.1.2 Postup dekódováńı

Postup dekódováńı lze popsat algoritmem 2. Nejprve se přečtou a zaznamenaj́ı všechny
prefixy. Daľśı byte slouž́ı jako index do tabulky, ve které se nacházej́ı informace o jednoby-
tových instrukćıch. Některá pole maj́ı zvláštńı význam, slouž́ı k přepnut́ı na jiný zp̊usob
dekódováńı (např. dekódováńı FPU instrukćı).

Při dekódováńı FPU ovlivňuje volbu tabulky hodnota bytu, který přepnul na FPU
instrukce. Všechny FPU instukce vyžaduj́ı př́ıtomnost bytu ModR/M. Nejvyšš́ı dva bity
ovlivňuj́ı použit́ı paměti nebo registr̊u. Jinak se použit́ı tabulek pro FPU nijak nelǐśı od
normálńı jednobytové tabulky.

4.1.3 Parametry instrukćı

Základńı informace o parametrech byly probrány v kapitole o tabulce operačńıch kód̊u
(3.2.7). Nyńı je probereme detailněji s ohledem na stavbu disasembleru. Vyjádřeńı typu
parametru v tabulce operačńıch kódu lze rozdělit do dvou skupin.

Prvńı skupina zadává parametr př́ımo hodnotou, tj. č́ıslo nebo jméno registru (např. 1, 3,
EAX, AX, eAX, rAX). Hodnoty eAX a rAX jsou ovlivňovány př́ıtomnost́ı prefixu Velikost-
Operandu. Při jeho výskyty maj́ı význam AX, jinak EAX.

Druhá skupina je určena dvojićı ṕısmen. Prvńı ṕısmeno je velké a určuje zp̊usob adre-
sováńı. Typ adresováńı určuje př́ıtomnost bytu ModR/M. Druhé ṕısmeno je malé a určuje
velikost operandu. I v této skupině je velikost operandu ovlivňena př́ıtomnost́ı prefixu Ve-
likostOperandu. Problém velikosti operandu je možné převést na výběr z tabulky se dvěma
řádky. V jednom řádku bez prefixu VelikostOperandu a v druhém řádku s ńım.

Adresovaćı metody lze rozdělit do několik skupin:

• př́ımá hodnota - př́ımá adresa, relativńı posunut́ı v paměti (hodnota přidaná k registru
ukazatele instrukćı),

• registr,

• pamět,

• registr nebo pamět’ (záviśı na hodnotě pole Mód bytu ModR/M).

Př́ımá hodnota znač́ı, že za bytem ModR/M (v př́ıpadě jeho výskytu bytu SIB, tak i za
ńım) se nacháźı př́ımá hodnota dat, jejichž velikost je dána velikost́ı operandu.

K určeńı jména registru může být použita hodnota poĺı reg nebo registr/pamět’ bytu
ModR/M. Výběr registru lze reprezentovat dvoudimenzionálńı tabulkou. Prvńı dimenze
znač́ı typ registru (kontrolńı, ladićı, MMX, XMM a obecného použit́ı). Druhá dimenze
určuje př́ımo konkrétńı registr.

Dekódováńı paměti je nezávislé na použité technologii (MMX, XMM, . . . ). Prob́ıhá
stejným zp̊usobem jak pro typ “pamět’” tak pro typ “registr / pamět’”.

Volba registru je také speciálńım př́ıpadem typu “registr / pamět’” (hodnota (11)b
je obsažena v poli Mód bytu ModR/M). I v tomto př́ıpadě se registry dekóduj́ı stejným
zp̊usobem jako u samotného typu registr.

Určováńı hodnot těchto typ̊u lze tedy rozdělit na problém źıskáńı registru a problém
źıskáńı adresy paměti. T́ım se tvorba disasembleru zjednodušš́ı.

Dekódováńı paměti a registr̊u bylo detailněji probráno v kapitole 3.2.
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00401025: BE01000000 MOV ESI,00000001
0040102A: C70424080000 MOV DWORD PTR [ESP],00000008

00
00401031: 31C0 XOR EAX,EAX
00401033: 89442404 MOV DWORD PTR [ESP+4],EAX
00401037: E8A4070000 CALL 004017E0
0040103C: 83F801 CMP EAX,01
0040103F: 746C JE 004010AD

Obrázek 4.1: Ukázka textového výstupu disasembleru

4.1.4 Výstup programu

Dále bylo nutné vyřešit otázku formátu výstupu disasembleru. Jaké informace v něm budou
obsaženy? Zde jsem se inspiroval formátem textového výstupu konzolového disasembleru
dumpbin, který kromě výpisu dekódovaných instrukćı dokáže vypisovat i obsah hlaviček
soubor̊u v PE formátu (viz obrázek 4.1).

Prvńı sloupec obsahuje virtuálńı adresu instrukce. Druhý sloupec obsahuje kód in-
strukce. Pokud je kód př́ılǐs dlouhý, je rozdělen a výpsán na daľśım řádku. Ve třet́ım sloupci
je jméno funkce. Parametry se nacházej́ı ve sloupci posledńım. Všechna č́ısla jsou vyjádřena
v šestnáctkové soustavě.

Při vytvořeńı instance tř́ıdy dekodéru je zadán výstupńı stream, do kterého jsou data
vypisována.

25



4.2 Analýza grafu

V jazyce symbolických instrukćı je zápis základńıch programátorských konstrukćı (cykly
a větveńı) poněkud rozsáhleǰśı a tud́ıž i méně přehledný. Jednoduchý podmı́něný př́ıkaz
může mı́t vyhodnoceńı a jednotlivé větve rozmı́stěném po celém souboru. Ćılem analýzy
grafu je detekovat tyto základńı konstrukce vyšš́ıho programovaćıho jazyka a usnadnit
pochopeńı zkoumaného kódu a jeho následnou analýzu.

4.2.1 Źıskáńı grafu

Při procesu źıskáváńı grafu toku ř́ızeńı potřebujeme znát hodnoty ćıl̊u skoku. Prvńım
krokem při sestaveńı grafu toku ř́ızeńı je rozděleńı dekódovaných instrukćı na základńı
bloky. Je výhodněǰśı část této práce vykonat již při běhu disasembleru. Zameźı se t́ım
analýze výstupńıch dat. Když disasembler při svém běhu dojde k instrukci skoku, zazna-
mená si výskyt a typ skoku (podmı́něný/nepodmı́něný). Současně si ulož́ıme ćıle skok̊u.

Po dokončeńı dekódováńı programu zač́ıná algoritmus, který za pomoci uložených in-
formaćı źıská základńı bloky. Docháźı k děleńı zkoumaného prostoru na základě infromaćı
o některých začátćıch blok̊u a některých konc̊u. Po rozděleńı z̊ustávaj́ı disjunktńı intervaly
(základńı bloky).

4.2.2 Postup analýzy

Nyńı zač́ıná samotná analýza grafu. Základńı bloky jsou reprezentovány vrcholy grafu.
Nalezeńı struktur vyšš́ıch programovaćıch jazyk̊u odpov́ıdá hledáńı podgrafu. Hledaj́ı se
struktury, které maj́ı jisté vlastnosti, a nahrazuj́ı se jednodušš́ı strukturou. Většinou jediným
vrcholem grafu. Tento postup se nazývá redukce grafu.

Během redukce grafu hledáme i takové struktury, které př́ımo nejsou hledaným větveńım
nebo cyklem. Využij́ı se pro zjednodušeńı grafu. Malé jednoduché části se lépe rozpoznávaj́ı.

Redukce grafu prob́ıhá tak dlouho, dokud jsou v grafu rozpoznávány vzory.

4.2.3 Vyhodnocováńı podmı́nek

Podmı́nky a jejich vyhodnocováńı jsou základem každého strukturovaného jazyka. At’ se
jedná o podmı́něné větveńı nebo př́ıkazy cyklu, vždy je nutné vyhodnoceńı nějakých pod-
mı́nek. Bud’ k určeńı větve př́ıkazu if-then-else nebo k ukončeńı cyklu for, while nebo
do-while.

Jednodušš́ı podmı́nky se nejprve vyhodnot́ı. Na základě jejich hodnoty je určen ćıl
podmı́něného skoku. Tento př́ıstup zač́ıná být neefektivńı za použit́ı složitěǰśıch podmı́nek.
Některé části vyhodnocované podmı́nky neńı nutné poč́ıtat, protože výsledek celého lo-
gického výrazu je již známý. Proto se využ́ıvá tzv. zkrácené vyhodnocováńı booleových
podmı́nek. Má-li např. při logickém součinu x AND y jedna složka hodnotu false, celý výraz
má hodnotu false a druhá složka se již nevyhodnocuje. Tento př́ıstup vede k optimalizaci
rychlosti programu. Použit́ı zkráceného vyhodnoceńı demonstruje obrázek 4.2.

Také př́ıkazy větveńı a smyček jsou realizovány pomoćı podmı́něných a nepodmı́něných
skok̊u. Instrukce podmı́něného skoku se rozhoduj́ı na základě nastavených bit̊u př́ıznakového
registru. Zp̊usob̊u jak tedy v jazyce symbolických instrukćı zapsat podmı́nku existuje řada.
Velmi často jsou využ́ıvány instrukce porovnáńı (CMP a TEST), logické (AND, OR, XOR)
nebo dokonce aritmetické ADD, SUB, DEC, INC. Všechny tyto instrukce nastavuj́ı př́ıznaky
(nulová hodnota, záporná hodnota, . . . ).
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if ( X and Y ) {then blok} 
else {else blok}

X

else

Y

then

true

true

false

false

X

else

Y

then

true

true

false

false

if ( X or Y ) {then blok}
else {else blok}

X

then else

if ( X or ( Y and Z ) ) {then blok}
else {else blok}

Y

Y

true

true

true

false

false

false

Obrázek 4.2: Vı́cenásobné podmı́nky

Na základě těchto př́ıznak̊u se rozhoduj́ı instrukce podmı́něného skoku:

• JE - skok při nastaveném př́ıznaku nuly,

• JNE - skok při nenastaveném př́ıznaku nuly,

Zvláštńım př́ıpadem podmı́něného větveńı jsou varianty instrukce LOOP. Tato instrukce
dekrementuje obsah registru č́ıtače (CX/ECX), aniž by došlo ke změně nastaveńı hodnot
př́ıznak̊u. Na základě obsahu registru č́ıtače, př́ıpadně také hodnoty př́ıznaku ZF (z angl.
Zero Flag - př́ıznak nuly), vykoná skok na ćılovou adresu.

Varianty instrukce LOOP zohledňuj́ıćı hodnotu př́ıznaku ZF jsou tedy schopny vykonávat
cykly se složitěǰśımy ukončovaćımi podmı́nkami.

4.2.4 Podmı́něné větveńı

V jazyce C jsou př́ıkazy větveńı switch a if-then-else, přičemž část else je volitelná.
Takto může vypadat if-then a if-then-else zapsané v asembleru s jednoduchou pod-
mı́nkou.

;if(){} ;if(){}else{}
CMP EAX,1 CMP EAX,1
JNZ L1 JNZ L1
<kód větve then> <kód větve then>

L1: JMP L2
L1:

<kód větve else>
L2:
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Př́ıkaz switch lze reprezentovat r̊uzně. Bud’ pomoćı struktury if-then-else:

switch(i){ if (i==1) { CMP EAX,1
case 1: <přı́pad1> JNE L2

<přı́pad1> } else { <přı́pad1>
break; if (i==2) { JMP L4

case 2: <přı́pad1> L2: CMP EAX,2
<přı́pad2> } else { JNE L3
break; if (i==3) { <přı́pad2>

case 3: <přı́pad1> JMP L4
<přı́pad3> } L3: CMP EAX,3
break; } JNE L4

} } <přı́pad3>
L4:

nebo pomoćı cyklu s využit́ım tabulky skok̊u. Tento př́ıstup je vhodný předevš́ım při větš́ım
množstv́ı větv́ı case s hodnotami, jenž po sobě následuj́ı. Např. hodnoty 0-30, kdy źıskáńı
nové testované hodnoty źıskáme inkrementaćı či dekrementaćı. Při dosti odlǐsných hod-
notách lze testované hodnoty uložit také do tabulky.

Pokud detekujeme strukturu if-then, hledáme dva vrcholy grafu. Oba maj́ı jednou
výstupńı hranu, směřuj́ıćı na shodný třet́ı vrchol. Prvńı vrchol má nav́ıc hranu, která
směřuje na druhý vrchol (jediná vstupńı hrana vrcholu).

Tyto dva vrcholy nahrad́ıme vrcholem jediným. Výstupńı hrana směřuje na třet́ı vrchol.
Množina vstupńıch hran je rovna množině vstupńıch hran prvńıho vrcholu.

Detekováńı if-then-else je také snadné. Hledám vrchol grafu, který má dvě výstupńı
hrany. Tyto hrany jsou jedinými vstupńımi hranami ćılových vrchol̊u. Ćılové vrcholy maj́ı
jedinou výstupńı hranu směřuj́ıćı na společný čtvrtý vrchol. Všechny tři vrcholy jsou nahra-
zeny jedńım vrcholem. Výstupńı hrana směřuje na čtvrtý vrchol. Množina vstupńıch hran
je rovna množině vstupńıch hran prvńıho vrcholu.

4.2.5 Smyčky

Jednou ze základńıch struktur je smyčka. Jedná se o graf, který má jednu či v́ıce zpětných
hran a jeden či v́ıce výstupńıch bod̊u. Obrázek 4.3 demonstruje základńı typy smyček:

• s v́ıce vstupńımi body,

• paralelńı smyčky (v́ıce zpětných hran do stejného ćıle),

• překrývaj́ıćı se smyčky,

• s v́ıce výstupńımi body.

Dále se však budeme zabývat strukturami graf̊u, které odpov́ıdaj́ı smyčkám v jazyce C.
V jazyce C existuj́ı tři druhy cykl̊u:

• for cyklus,

• while cyklus,

• do-while cyklus.
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  s více vstupy paralelní překrývající se s více výstupy

Obrázek 4.3: Ukázka cykl̊u

Ve skutečnosti lze z programu rozeznat pouze cykly while a do-while. Cyklus for je
v jazyce symbolických instrukćı totožný s cyklem while (srovnejte - ukončujićı podmı́nka,
počátečńı inicializace a přechod do daľśıho cyklu).

Nejjednodušeji lze rozeznat smyčku do-while. Jedná se o blok zakončený podmı́něným
skokem. Ćıl skoku směřuje na začátek toho samého bloku. Tento blok je nahrazen novým
blokem. Množina vstupńıch bod̊u je proti p̊uvodńımu bloku zmenšena o hranu zač́ınaj́ıćı a
konč́ıćı ve stejném vrcholu. Množina výstupńıch bod̊u obsahuje pouze jednu hranu. Hranu
směřuj́ıćı na blok následuj́ıćı za podmı́něným skokem (nesplněna podmı́nka skoku) nas-
tav́ıme jako výstupńı hranu nového bloku.

Daľśım cyklem je while-do. Často je implementován stejně jako do-while s počátečńım
skokem na vyhodnocováńı podmı́nky zasteveńı cyklu. V grafu jej detekujeme jako dva
vrcholy oběma směry propojenými. Prvńı z nich má pouze jednu vstupńı a jednu výstupńı
hranu (tj. hrany jej spojuj́ı s druhým vrcholem). Tyto dva vrcholy jsou nahrazeny vrcholem
jediným. Množinu vstupńıch hran použijeme z druhého vrcholu. Odstrańıme z ńı hranu
vedoućı z vrcholu prvńıho. Výstupńı hranou nového vrcholu je druhá hrana druhého vrcholu
(tj. ta co neńı součást́ı smyčky).
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Kromě těchto základńıch lze detekovat zvláštńı př́ıpady cyklu:

• nekonečná smyčka

for(;;)
{
<kód>

}

Lze ji detekovat jako vrchol, jehož jediná výstupńı hrana směřuje na ten samý vrchol.
Nahrad́ıme jej novým vrcholem, který má vstupńı hrany stejné jako vrchol p̊uvodńı
(vyjma hrany smyčky). Výstupńı hrany nemá žádné.

• smyčka break

while(1)
{
<kód>
if(<podmı́nka>)
{

<kód>
break;

}
}

Př́ıkaz break abnormálně ukonč́ı cyklus. Detekovaný podgraf obsahuje dva vrcholy se
dvěmi výstupńımi hranami. Oba jednou hranou směřuj́ı ke stejnému třet́ımu vrcholu.
Hrana z prvńıho vrcholu je jedinou vstupńı hranou vrcholu druhého. Prvńı i druhý
vrchol je nahrazen vrcholem novým. Množina vstupńıch hran je rovna množině vs-
tupńıch hran prvńıho vrcholu. Množina výstupńıch hran je rovna množině výstupńıch
hran druhé vrcholu.

Pomoćı této struktury lze redukovat některé složitěǰśı větveńı. Detekci př́ıkazu break
doćıĺıme přidáńım podmı́nky na prvńı vrchol. Ten muśı být začátkem cyklu, ve kterém
se tato struktura nacháźı.

• smyčka s př́ıkazem continue

for(i=0;i<30;i++)
{
<kód>
if(i%5)
{
<kód>
continue;

}
<kód>

}
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Př́ıkaz continue ukonč́ı prob́ıhaj́ıćı cyklus smyčky a skoč́ı na začátek nového cyklu.
Hledaný podgraf obsahuje dva vrcholy, vzájemně propojené hranami. Prvńı vrchol je
počátkem cyklu a svoji druhou hranou směřuje za cyklus. Druhý vrchol má jedinou
vstupńı hranu a směřuje na vrchol obsažený ve zkoumané smyčce. Tento podgraf
je nahrazen jediným vrcholem. Množin vstupńıch hran obsahuje množinu vstupńıch
hran druhého vrcholu (bez hrany obsažené ve smyčce).

V jazyce symbolických instrukćı pak tyto základńı cykly mohou vypadat např́ıklad
takto:

;while ;do-while
L2: L1:

<vyhodnocenı́ podmı́nek> <tělo cyklu>
JA L1 JL L1
<tělo cyklu>
JMP L2

L1:
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Kapitola 5

Implementace

5.1 Implementace disasembleru

Implementačńım jazykem celého projektu je C++. Téměř všechny informace, které jsou
nutné ke správnému dekódováńı instrukce jsou obsaženy ve formě tabulek. Tento př́ıstup
jsem zachoval i při implementaci. V některých př́ıpadech, kdy se jednalo o tzv. ř́ıdké pole
jsem učinil výjimku. Ale i zde je na zvážeńı, jestli by tabulkový př́ıstup nebyl efektivněǰśı.
Využit́ım tabulek, implementovaných jako jednorozměrné a dvourozměrné pole, jsem omezil
použit́ı pomaleǰśıch př́ıkaz̊u větveńı switch.

5.1.1 Načteńı do paměti

Existuj́ı dva možné př́ıstupy źıskáváńı dat ze souboru. Otevřeńı souboru a jeho sekvenčńı
procházeńı1 nebo načteńı souboru do paměti. Druhá varianta je vzhledem k nač́ıtaným
strukturám efektivněǰśı.

Nejprve je nutné otevř́ıt soubor pro čteńı. Toto zajǐst’uje funkce CreateFile s parame-
trem jméno souboru (filename). Pomoćı funkce CreateFileMapping a funkce MapViewOfFile
zajist́ıme načteńı souboru do paměti např. takto:

HANDLE hF;
hF=CreateFile((LPCTSTR)filename,GENERIC_READ,FILE_SHARE_READ,

NULL,OPEN_EXISTING,FILE_ATTRIBUTE_NORMAL,0);
hFM=CreateFileMapping(hF,NULL,PAGE_READONLY,0,0,NULL);
PBYTE baze=(PBYTE)MapViewOfFile(hFileMapping,FILE_MAP_READ,0,0,0);

Vhodné doplnit testováńı návratových hodnot jednotlivých funkćı. Obsah souboru se nyńı
nacháźı v pamět’ovém prostoru programu. Proměnná baze nyńı obsahuje ukazatel do paměti,
kde je nyńı dostupný obsah souboru. V př́ıpadě větš́ıho soubor̊u se nemuśı v paměti nacházet
celá jeho kopie. V př́ıpadě požadavku na část souboru, která se nenacháźı v paměti, je režie
spojená s jeho načteńım vykonána automaticky. Při ukončeńı práce se souborem je korektńı
uvolněńı jeho pamět’ové reprezentace zajǐstěno funkcemi CloseHandle a UnmapViewOfFile.

Po namapováńı do paměti je se souborem pracováno jako s pamět́ı. Např. požadujeme
hodnotu, která má určitou vzdálenost od počátku souboru. Sečteńım této vzdálenosti a báze
souboru2 źıskáme hodnotu ukazatele na požadované mı́sto v paměti. Př́ıstup k hlavičkám

1př́ıpadně větš́ı skok v souboru
2adresa souboru v paměti
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se stává jednoduchým výpočtem a přetypováńım na ukazatel na strukturu, která tuto
hlavičku reprezentuje.

PIMAGE_DOS_HEADER g_pDOS=0;
PIMAGE_NT_HEADERS g_pNT=0;
PIMAGE_FILE_HEADER g_pFH=0;
PIMAGE_SECTION_HEADER sections=0;
/*DOSova hlavicka*/
g_pDOS=(PIMAGE_DOS_HEADER)g_pMappedFileBase;
/* NT hlavicka */
g_pNT=(PIMAGE_NT_HEADERS)((PBYTE)g_pMappedFileBase+g_pDOS->e_lfanew);
/* File Header*/
g_pFH=(PIMAGE_FILE_HEADER)&(g_pNT->FileHeader);
/* ukazatel na prvni sekci */
sections=(PIMAGE_SECTION_HEADER)((PBYTE)g_pNT+sizeof(IMAGE_NT_HEADERS));

T́ımto jednoduchým zp̊usobem jsou zpř́ıstupněny základńı struktury EXE souboru.

5.1.2 Reprezentace tabulky operačńıch kód̊u

Důležitými částmi disasembleru jsou tabulky operačńıch kód̊u. Muśı obsahovat jména funkćı
a typy parametr̊u. Dále muśı obsahovat dodatečné informace jako je př́ıslušnost do skupiny
instrukćı, které se dekóduj́ı pomoćı tabulek rozš́ı̌rených operačńıch kód̊u. Nejprve jsem
definoval typ, který reprezentuje typ operandu. Ten je složen z typu adresy a velikosti
operandu.3 Př́ımé hodnoty operand̊u (např. EAX nebo 1) jsou zadány jako typ adresy.

typedef struct structType {
BYTE am; //adresovaci metoda
BYTE ot; //typ operandu (velikosti)
void init(BYTE a, BYTE o){

am=a;
ot=o;

}
}TType;

Buňka tabulky uchová typ instrukce (type - normálńı, fpu, s rozš́ı̌reným operačńım kódem).
Instrukce obsahuje nula až tři parametry, každý reprezentován typem TType. Prvek mnem
obsahuje jméno instrukce. Pokud položka neobsahuje data je vyplněna speciálńı hodnotou.

typedef struct structOpCodeCell{
BYTE type;
const char* mnem;
TType par1, par2, par3;

}OpCodeCell;

Tabulka je konstantńım polem,4 jehož položky jsou typu OpCodeCell (buňka). Obdobným
zp̊usobem jsou konstruovány a inicializovány ostatńı tabulky.

3bĺıže probráno v části Parametry instrukćı 4.1.3
4data jsou inicializována při překladu
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const OpCodeCell OpCode1B[] = {
OT_NORMAL, ‘‘ADD’’, a_E, o_b, a_G, o_b, _NONE, _NONE,
OT_NORMAL, ‘‘ADD’’, a_E, o_v, a_G, o_v, _NONE, _NONE,

}

5.1.3 Určeńı př́ıtomnosti ModR/M

Většina instrukćı vyžaduje př́ıtomnost bytu ModR/M. Tyto požadavky jsou dány typem
parametr̊u. Je tedy možné na základě pozice instrukce v tabulce operačńıch kód̊u určit
výskyt bytu ModR/M. Pro rychlé určeńı výskytu ModR/M jsem vytvořil bitové pole.

//bitové pole pro 1B instrukce
const WORD modRM_1B[]={

0xF0F0,0xF0F0,0xF0F0,0xF0F0,0x0000,0x0000,0x3050,0x0000,
0xFFFF,0x0000,0x0000,0x0000,0xCF00,0xF0FF,0x0000,0x0303

};

Typ WORD má velikost 16 bit̊u. 16 buněk má jedna řádka tabulky operačńıch kód̊u.
Indexem do tabulky (výběrem řádku) jsou čtyři nejvyšš́ı bity (tzv. horńı nibble). Dolńı
čtveřice bit̊u je indexem v rámci zvolené položky pole (index sloupce). Zjǐstěńı hodnoty
bitu pak źıskám bitovým posunem a bitovým logickým součinem. Dotaz nad takovou ta-
bulkou pak zajǐst’uje tato funkce:

bool hasModRM_1B(BYTE c){
return (modRM_1B[c>>4] & (0x8000>>(c&0xF)))!=0;

}

Pro tabulku dvoubytových operačńıch kód̊u jsem vytvořil podobnou funkci a bitové
pole.

5.1.4 Určeńı velikosti parametru

Kromě několika výjimek (1, 3, EAX) má každý operand velikost danou parametrem v ta-
bulce. Tento samotný parametr neovlivňuje typ operandu. Vliv má pouze na jeho ve-
likost. Je-li operandem adresa paměti, pak parametr urč́ı velikost odkazované paměti (např.
BYTE PTR[400100]). Dvourozměrné pole obsahuje velikosti parametr̊u. Parametr určuj́ıćı
velikost je indexem do tohoto pole v jedné dimenzi. V druhé dimenzi je indexem nastavený
prefix VelikostOperandu.

5.1.5 Dekódováńı paměti

Velmi častým operandem je ukazatel do paměti. Hodnota prefixu VelikostAdresy ovlivňuje
výběr 16-bitové nebo 32-bitové adresace.

Z počátku źıskáme velikost paměti, na kterou se ukazatel odkazuje. To zajǐst’uj́ı pole
memSize a opcodeSize. Prvńı pole obsahuje textové označeńı jednotlivých velikost́ı paměti.
V poli druhém jsou uloženy velikosti těchto pamět́ı, které jsou použity jako index do prvńıho
pole.

String m_strBuffer+=memSizes[ opcodeSizes[m_bSizePrefix?1:0][size]];
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Protože adresováńı paměti u FPU instrukćı má jiné označeńı (single real, . . . ). Při
dekódováńı FPU instrukćı je zvolena hodnota, která znač́ı prázdný řetězec. Funkce dekóduj́ıćı
FPU instrukci doplńı označeńı paměti ve vlastńı režii. T́ımto zp̊usobem je využita stejná
funkce pro dekódováńı paměti.

Adresováńı 16-bitové využ́ıvá jednoho či dvou 16-bitových registr̊u (viz tabulka A.1).
Existuj́ı tři adresové módy (výběr je závislý na poli Mód bytu ModR/M). Zásadńı rozd́ıl je
pouze ve velikosti posunut́ı, které je v jednotlivých režimech připočteno. V módu (00)b neńı
posunut́ı žádné. Módy (01)b a (10)b maj́ı 8-bitové a 16-bitové posunut́ı. Výběr registru
nebo páru registr̊u prob́ıhá jako obvykle. Pomoćı tabulky.

const char* reg16bAddr[8]={
‘‘BX+SI’’,‘‘BX+DI’’,‘‘BP+SI’’,‘‘BP+DI’’,
‘‘SI’’,‘‘DI’’,‘‘BP’’,‘‘BX’’

};

Jediný rozd́ıl, kromě posunut́ı, je v režimu (00)b. Zde pro hodnoty, určuj́ıćı registr BP,
se žádný registr nenacháźı.

Adresováńı 32-bitové prob́ıhá poměrně podobným zp̊usobem. Registry jsou vyb́ırány
z registr̊u obecného použit́ı (EAX, EBX, . . . ). Jednotlivé módy opět znač́ı př́ıtomnost po-
sunut́ı. Mód (00)b je opět bez posunut́ı. Pro (01)b a (10)b je posunut́ı 8-bitové a 32-bitové.
Hodnota, která by za normálńıch okolnost́ı značila registr ESP, znamená př́ıtomnost bytu
SIB. V režimu (00)b je opět drobná odchylka od ostatńıch. Hodnota, která jinak znač́ıćı
registr EBP, znamená 32-bitové posunut́ı.

Použit́ım společných vlastnost́ı některých oblast́ı vstupńıch dat dosahujeme efektivněǰśıho
dekódováńı.

5.1.6 SIB

Adresováńı pomoćı bytu SIB vyvolá pouze hodnota bytu ModR/M. Nejprve se urč́ı bázový
registr. Pokud je vybrán registr ESP, zjǐst’uje se hodnota pole Mód bytu ModR/M. Nulová
hodnota znač́ı 32-bitové posunut́ı. Bázovým registrem se stává EBP pro hodnoty (10)b a
(11)b.

Pole index (100)b znamená prázdnou hodnotu. Index se nepoužije při výpočtu adresy.
Pokud je index použit, pole měř́ıtko zvoĺı registr, kterým se násob́ı. Nakonec je načtena
hodnota posunut́ı, pokud byla při dekódováńı zjǐstěna.

I zde je použito určováńı registr̊u pomoćı indexu do pole.

5.1.7 Jména funkćı závislá na prefixu VelikostOperandu

Některé instrukce jsou označovány v závislosti na velikosti operand̊u. Např́ıklad instrukce
s operačńım kódem 0xE3 znač́ı funkci JECXZ, kde EXC znač́ı 32-bitový registr. Prefix Ve-
likostOperandu měńı tuto funkci na JCXZ. Ve skutečnosti se jedná o stejnou funkci. Odlǐsuje
se pouze velikost́ı registru.

Pokud to bylo možné, použil jsem jméno bez označeńı velikosti. V tabulce operačńıch
kód̊u jsou vyznačené typické varianty označeńı instrukce.
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U jednobytových instrukćı se jedná o dvojice:

0x98 CBW - CWDE

0x99 CWD - CDQ

0xE3 JCXZ - JECXZ

Podobný jev se vyskytuje také u dvoubytových instrukćı. Zde je situace složitěǰśı,
protože vliv maj́ı i hodnoty daľśıch prefix̊u. Snazš́ım a zřejmě i rychleǰśım řešeńım jsou
tabulky operačńıch kód̊u pro jednotlivé prefixy. Na výběr tabulky má pouze ten posledńı.

Některé buňky dvoubytové tabulky ovlivňovány nejsou. Informace o př́ıslušné instrukci
se přeṕı̌se i do tabulek náležej́ıćıch jednotlivým prefix̊um. T́ım je zajǐstěno správné dekódováńı.
Mimo jiné je zachován př́ıpadný vliv prefix̊u na dekódováńı operand̊u.

5.1.8 Čteńı př́ımých dat

Př́ımá data jsou součást́ı instrukce, tud́ıž jsou konstantńı. Jedná se o posledńı část kódu
instrukce. Proto je nutné zař́ıdit přečteńı této hodnoty až po přečteńı předchoźıch část́ı. Při
čteńı těchto dat muśıme také zohlednit zp̊usob uložeńı v paměti (tj. pořad́ı, ve kterém jsou
uloženy jednotlivé byty).
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5.2 Implementace analyzátoru grafu toku ř́ızeńı

Jak již bylo v analýze (na straně 26) probráno, je problematika grafu toku ř́ızeńı rozdělena
na dvě části:

• źıskáńı grafu toku ř́ızeńı a

• analýzu grafu toku ř́ızeńı.

Prvńı část byla propojena se źıskáváńım textové reprezentace instrukćı. Bylo nutné
udělat drobný zásah do tabulek operačńıch kód̊u. Dále bylo nutné rozš́ı̌rit některé funkce,
aby během své činnosti sb́ıraly informace, které se využij́ı při určeńı rozsahu základńıch
blok̊u. Druhá část analyzuje graf jeho redukováńım.

5.2.1 Detekce základńıch blok̊u a vytvořeńı grafu toku ř́ızeńı

Při detekci blok̊u využ́ıvám informaćı, které vznikly během źıskáńı textové reprezentace
instrukćı.

Tř́ıda reprezentuj́ıćı základńı blok je definována následovně:

class bb
{
public:

bb(BlockTypeBB typ,DWORD beg,DWORD out_size,DWORD out1=0,DWORD out2=0);
~bb(void);
//typ bloku
BlockTypeBB type;
//pocatecni adresa
DWORD begin;
//pocet vstupu
DWORD in;
//pocet vystupu
DWORD out;
//vystupy
DWORD output[2];

//zvysi pocet vstupu
void addIn();
//odstrani jeden vstup
void removeIn();
//seznam bloku, ktere tvori tento blok
vector<bb*> blocks;

};

Každý blok je určitého typu — základńı blok, . . . Každá detekovaná struktura má své
označeńı. Toto označeńı je obsaženo v položce type. Položka begin obsahuje adresu počátku
základńıho bloku. Dále obsahuje informace o počtu vstupńıch hran a počtu výstupńıch.
Včetně jejich ćıl̊u. Adresy začátk̊u blok̊u jsou použity jako označeńı př́ıslušných blok̊u.
Funkce addIn a removeIn zajǐst’uj́ı přidáváńı a odeb́ıráńı počtu vstup̊u. Vektor blocks
obsahuje seznam blok̊u, ze kterých se blok skládá.
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Pro snadněǰśı vyhledáváńı jsou ukazatele na instance blok̊u uloženy v mapě. Kĺıčem je
počátečńı adresa bloku. Během ustaveńı grafu toku ř́ızeńı vytvář́ım pro každý blok množinu
předch̊udc̊u a př́ımých předch̊udc̊u. Tyto informace jsou následně využity k daľśı analýze.

5.2.2 Detekce základńıch struktur

Detekováńı struktur je procházeńı seznamem základńıch blok̊u a testováńı na určité podmı́nky
(jediná vstupńı hrana, dvě výstupńı hrany, . . . ). Bĺıže bylo probráno v analýze problému
(26).

Výstupy analyzátoru jsou ve formátu XML. Tento soubor obsahuje informace potřebné
ke znovusestaveńı grafu toku ř́ızeńı bez př́ıtomnosti analyzovaného programu.
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Kapitola 6

Závěr

Výsledkem této práce je program, jehož výstupem je textová podoba analyzovaného pro-
gramu v jazyce symbolických instrukćı a detekované struktury ve formátu XML.

Program generuje dobré výsledky, protože při porovnáńı výstup̊u vlastńıho programu
s výstupy referenčńıho programu dumpbin jsem pozoroval rozd́ıly pouze ve formátováńı
výstupu. Sada testovaných programů a výstup̊u (textová podoba instrukćı a detekované
struktury) je přiložena na CD.

Kv̊uli možnostem zpětné vazby jazyka symbolických instrukćı neńı možné źıskat stat-
ickou analýzou graf toku ř́ızeńı z libovolného EXE souboru. Lze źıskat jen jeho omezenou
část. Aby bylo možné detekovat nějaké struktury, program problém zpětné vazby neuvažuje.
Možnosti detekce jsou tedy omezené.

Analyzátor grafu toku ř́ızeńı dokáže detekovat základńı konstrukce: if-then, if-then-else,
while-do, do-while. Vypisuje seznam blok̊u, ze kterých blok̊u se skládaj́ı. Rozeznává pouze
jednoduché podgrafy, které redukuje. Složitěǰśı konstrukce zkráceně vyhodnocovaných pod-
mı́nek detekovat nedokáže.

Program by bylo možné rozš́ı̌rit o detekováńı funkce main. V této oblasti má řada disas-
embler̊u špatné výsledky. Daľśı možnost́ı rozš́ı̌reńı je detekce složitěǰśıch struktur s využit́ım
daľśıch postup̊u z oblasti formálńıch jazyk̊u a překladač̊u.

Nové technologie 64-bitových poč́ıtač̊u si vyžádaj́ı analyzátory 64-bitových programů.
Bude nutné rozš́ı̌rit disasembler o funkce analyzuj́ıćı tyto aplikace.

Možnost využit́ı tohoto projektu je v současné době malá, protože jeho schopnosti de-
tekce jsou omezené. Do budoucna po rozš́ı̌reńı funkčnosti jej lze využ́ıt k źıskáńı charakter-
istických znak̊u programu a detekci podobného kódu. Zde jsou využit́ı v oblasti poč́ıtačové
bezpečnosti veliké.
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Dodatek A

Př́ılohy

A.1 Ukázka výstupu vlastńıho disasembleru

00401000: 55 PUSH EBP
00401001: 89E5 MOV EBP,ESP
00401003: 83EC18 SUB ESP,18
00401006: 895DF8 MOV DWORD PTR [EBP-8],EBX
00401009: 8B5508 MOV EDX,DWORD PTR [EBP+8]
0040100C: 31DB XOR EBX,EBX
0040100E: 8975FC MOV DWORD PTR [EBP-4],ESI
00401011: 8B02 MOV EAX,DWORD PTR [EDX]
00401013: 31F6 XOR ESI,ESI
00401015: 8B00 MOV EAX,DWORD PTR [EAX]
00401017: 3D910000C0 CMP EAX,C0000091
0040101C: 7743 JA 00401061
0040101E: 3D8D0000C0 CMP EAX,C000008D
00401023: 725B JB 00401080
00401025: BE01000000 MOV ESI,00000001
0040102A: C70424080000 MOV DWORD PTR [ESP],00000008

00
00401031: 31C0 XOR EAX,EAX
00401033: 89442404 MOV DWORD PTR [ESP+4],EAX
00401037: E8A4070000 CALL 004017E0
0040103C: 83F801 CMP EAX,01
0040103F: 746C JE 004010AD
00401041: 85C0 TEST EAX,EAX
00401043: 742A JE 0040106F
00401045: C70424080000 MOV DWORD PTR [ESP],00000008

00
0040104C: FFD0 CALL EAX
0040104E: BBFFFFFFFF MOV EBX,FFFFFFFF
00401053: 89D8 MOV EAX,EBX
00401055: 8B75FC MOV ESI,DWORD PTR [EBP-4]
00401058: 8B5DF8 MOV EBX,DWORD PTR [EBP-8]
0040105B: 89EC MOV ESP,EBP
0040105D: 5D POP EBP
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A.2 Výstup programu dumpbin

00401000: 55 push ebp
00401001: 89 E5 mov ebp,esp
00401003: 83 EC 18 sub esp,18h
00401006: 89 5D F8 mov dword ptr [ebp-8],ebx
00401009: 8B 55 08 mov edx,dword ptr [ebp+8]
0040100C: 31 DB xor ebx,ebx
0040100E: 89 75 FC mov dword ptr [ebp-4],esi
00401011: 8B 02 mov eax,dword ptr [edx]
00401013: 31 F6 xor esi,esi
00401015: 8B 00 mov eax,dword ptr [eax]
00401017: 3D 91 00 00 C0 cmp eax,0C0000091h
0040101C: 77 43 ja 00401061
0040101E: 3D 8D 00 00 C0 cmp eax,0C000008Dh
00401023: 72 5B jb 00401080
00401025: BE 01 00 00 00 mov esi,1
0040102A: C7 04 24 08 00 00 mov dword ptr [esp],8

00
00401031: 31 C0 xor eax,eax
00401033: 89 44 24 04 mov dword ptr [esp+4],eax
00401037: E8 A4 07 00 00 call 004017E0
0040103C: 83 F8 01 cmp eax,1
0040103F: 74 6C je 004010AD
00401041: 85 C0 test eax,eax
00401043: 74 2A je 0040106F
00401045: C7 04 24 08 00 00 mov dword ptr [esp],8

00
0040104C: FF D0 call eax
0040104E: BB FF FF FF FF mov ebx,0FFFFFFFFh
00401053: 89 D8 mov eax,ebx
00401055: 8B 75 FC mov esi,dword ptr [ebp-4]
00401058: 8B 5D F8 mov ebx,dword ptr [ebp-8]
0040105B: 89 EC mov esp,ebp
0040105D: 5D pop ebp
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A.3 Tabulky

Tabulka A.1: 16 a 32 bitové adresové módy s bytem ModR/M
Mod R/M 16-bitový adresový mód 32-bitový adresový mód
00 000 [BX+SI] [EAX]

001 [BX+DI] [ECX]
010 [BP+SI] [EDX]
011 [BP+DI] [EBX]
100 [SI] [-][- -]1

101 [DI] disp32
110 disp16 [ESI]
111 [BX] [EDI]

01 000 [BX+SI] + disp8 [EAX] + disp8
001 [BX+DI] + disp8 [ECX] + disp8
010 [BP+SI] + disp8 [EDX] + disp8
011 [BP+DI] + disp8 [EBX] + disp8
100 [SI] + disp8 [-][- -]1 + disp8
101 [DI] + disp8 [EBP] + disp8
110 [BP] + disp8 [ESI] + disp8
111 [BX] + disp8 [EDI] + disp8

10 000 [BX+SI] + disp16 [EAX] + disp32
001 [BX+DI] + disp16 [ECX] + disp32
010 [BP+SI] + disp16 [EDX] + disp32
011 [BP+DI] + disp16 [EBX] + disp32
100 [SI] + disp16 [-][- -]1+ disp32
101 [DI] + disp16 [EBP] + disp32
110 [BP] + disp16 [ESI] + disp32
111 [BX] + disp16 [EDI] + disp32
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Tabulka A.2: kódy registr̊u

Obecné registry
MMX XMM Kontrolńı Ladićı

8b 16b 32b
000 AL AX EAX MM0 XMM0 CR0 DR0
001 CL CX ECX MM1 XMM1 rezervované DR1
010 DL DX EDX MM2 XMM2 CR2 DR2
011 BL BX EBX MM3 XMM3 CR3 DR3
100 AH SP ESP MM4 XMM4 CR4 rezervované
101 CH BP EBP MM5 XMM5 rezervované rezervované
110 DH SI ESI MM6 XMM6 rezervované DR6
111 BH DI EDI MM7 XMM7 rezervované DR7
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