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Abstrakt

Cilem této diplomové prace bylo vytvofit hardwarovou realizaci obvodu, ktera by predstavovala
algoritmus AES. Motivaci k vytvofeni této realizace bylo urychleni vici softwarovému Sifrovani.
Urychleni je dosazeno pomoci specidlné navrzenych Casti obvodu, které odpovidaji jednotlivym
operacim AES algoritmu. V prvnim kroku bylo potieba obvod navrhnout. V dals§im kroku pak byl
tento obvod popsan v jazyce VHDL. Dale pak nasledovala simulace a syntéza obvodu. Aby bylo
mozné dané hardwarové feSeni porovnat se softwarovym zpracovanim, byla za timto ucelem
vytvofena SW implementace. Obé implementace byly vytvofeny pro platformu FITKit. HW
implementace je vytvofena pomoci technologie FPGA a SW implementace pak pomoci
mikrokontroléru. Vysledkem této prace pak bylo téméi tisicinasobné urychleni Sifrovani oproti

klasickému softwarovému zpracovani.

Klic¢ova slova

AES sifra, Rijndael, VHDL, FITKit, FPGA, mikrokontrolér.



Abstract

The goal of this thesis is to design a hardware realization of circuit which will implement the AES
algorithm. A motivation was to make an acceleration against the classic software encryption. The
acceleration is achieved by special designed parts of the circuit, which correspond to particular
operations of the AES algorithm. First, there was necessary to design the circuit. In the next step there
was a need to describe the designed circuit by the VHDL language. Then the circuit was simulated
and synthesized. Due to comparing the circuit with software processing a software implementation
was created. Both implementations were created for the FITKit platform. The hardware
implementation is made by the FPGA technology and the software implementation is realized in a
microcontroller. The result of the thesis is almost one thousandfold acceleration against the classic

software encryption.
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Kapitola 1
1 Uved

V dnesni dobé jsme svédky obrovského rozmachu informacnich technologii. Informacni
technologie nas obklopuji témér vSude, kam se jen podivame. Béhem dne snimi pfijdeme
nespocetnékrat do kontaktu a ani si to nemusime uvédomovat. Staci se jen zamyslet, kde vSude
mizeme kuptikladu nalézt mikrokontrolér. Mize se jednat naptiklad o zatizeni v domacnostech, jako
jsou napt. pracka, mikrovlnna trouba, televize. Elektronicka zatizeni ovSem nejsou jen soucasti nasich
domacnosti, uvazme napt. auta, letadla, lodé. Nova auta dnes obsahuji neuvétitelny pocet
mikrokontroléri, néco okolo 200 az 300. Informacéni technologie zacaly vyraznym zplsobem
prostupovat a ménit na$ zivot a nebude nejspis ani dlouho trvat, az ¢lovék zacne vylepSovat své télo
pomoci riznych technologickych objevi.

Veskeré informacni technologie jsou ve vétsin¢ piipadi néjakym zplisobem propojeny a tak jsou
vytvareny komunikacni kanaly a sit€ koncovych zafizeni, které spolu navzajem komunikuji. Snad
nejvetsi a nejznamejsi takovou siti je Internet. Jedna se o miliony navzajem propojenych pocitact,
které mezi sebou sdili ur¢ité¢ informace. Vezméme do tivahy tfeba komplexni bankovni systém. Na
jedné stran¢ je uzivatel a na druhé banka. Banka se stara o ucty svych zakaznikli. Zakaznik mutze
pristupovat ke svému kontu mnoha zplsoby. Jednim ze zakladnich pfistupti je platebni karta.
Zakaznik muze platit kartou v obchodech, mize pomoci karty vybirat penize z bankomatti a nékteré
typy karet umoznuji dokonce i platbu na internetu. K obsahu konta samoziejmé lze pfistupovat vice
zpisoby: na pfepazce v bance, pomoci internetového a telefonniho bankovnictvi, pomoci bankomati
v zahrani¢i atd. VSechny koncové body samoziejmé musi byt navzajem uréitym zplisobem propojeny
s bankou.

Asi si lze predstavit o jak slozity komunika¢ni systém se musi jednat. Momentalné Zijeme v dobé,
kdy mezi nami existuji lidé se spoustou negativnich vlastnosti. Radi ziskavaji nelegalnim zptisobem
penize, které jim nepatii. Mezi témito lidmi se objevuji i inteligentni a nadani jedinci, ktefi hledaji
v ruznych informacnich technologiich slabiny nebo vyuzivaji socidlniho inzenyrstvi ku svému
finan¢nimu prospéchu. Vratme se zpatky k ptikladu s bankovnim systémem. Je opravdu skvélé,
pokud mame vzdy a za kazdych okolnosti penize na dosah ruky, ale na druhou stranu se timto zvySuje
komplexnost systému a s tim i1 pocet komunikacnich cest. ZvétSujici se pocet cest znamena i veEtsi
moznosti pro odposlech dat mezi bankou a danym koncovym zafizenim. Zajisténi bezpecného
prenosu je jednim ze zplisobi, kterym lze uto¢nikovi zabranit v odposlechu dat. Samoziejmé
bankovni systém byl jen ukdzkovy systém, zajistit bezpecny pienos dat je vyzadovan stale ve vice

oblastech, nejen ve financni sféfe.
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Jednim ze zpiisobi, kterym miiZzeme zajistit bezpeény pienos dat je $ifrovani téchto dat. Sifrovani
dat se nemusi nutné tykat jen pfenosu dat, ale lze jej pouzit i k Sifrovani tfeba jen souborl na osobnim
pocitaci. V dnesni dobé dochazi ke zrychlovani zpracovani informace ve vSech moznych oblastech a
také ke zrychlovani i pfenost téchto informaci. S tim pravé souvisi i nutnost dostate¢nym zptsobem
zrychlit zabezpeceni téchto informaci, tedy urychlit Sifrovani. Ve vétSiné piipadt se Sifruji data
softwarove, tedy klasickym procesorem. OvSem tento piistup zac¢ina byt pomaly a nedostacujici pro
pozadované rychlosti. Proto se zacinaji navrhovat hardwarové realizace riznych typu Sifer.

V této diplomové praci se pokusime navrhnout obvod, ktery bude implementovat algoritmus
AES. Tento obvod bude ptipraven pro pripadné pouziti v hradlovém poli FPGA, které je soucasti
platformy FITKit. Obvod bude navrzen s ohledem na dostupné zdroje, které toto hradlové pole nabizi.
Prvnim krokem je samotny navrh obvodu. Tento navrh je potieba v dal§im kroku popsat v jazyce
VHDL. Na zaklad¢ tohoto popisu pak miizeme pomoci simulace verifikovat, zda byl obvod navrzen
spravnym zpusobem a zda obvod zajistuje pozadovanou funkcionalitu. Déle pak nasleduje syntéza
verifikovaného obvodu a zjisténi poctu zdrojl, které bude na$ navrzeny obvod potiebovat pro
realizaci v hradlovém poli FPGA. Abychom mohli dale provést srovnani naseho hardwarového
feSeni vuci klasickému softwarovému Sifrovani, bude za timto Ucelem vytvofena softwarova
implementace. Ta bude opét vytvoiena pro platformu FITKit, tentokrat ovSem bude realizovana
pomoci mikrokontroléru, ktery je také soucasti této platformy. Na konci diplomové prace bude
provedena analyza naméfenych hodnot a rozbor vlastnosti jednotlivych implementaci.

Diplomova prace je ¢lenéna do nékolika kapitol. Ve druhé kapitole je provedeno seznameni se
zaklady kryptografie. Jedna se teoretickou ¢ast, ve které¢ jsou popsany kryptografické metody, jez se
pouzivaly v minulosti a taky ty, které se pouzivaji v soucasné dobé. Tteti kapitola popisuje platformu
FITKit, predev§sim zplsob, jakym se nahrava konfigurace do hradlového pole FPGA a jakym
zpisobem se provadi nahrani programu do mikrokontroléru. Dale je v této kapitole popsan
propojovaci systém FITKitu. Ve ¢tvrté kapitole je popsan navrh obvodu spolu s detailnim popisem
jeho jednotlivych cCasti. Pata kapitola je vénovana softwarové implementaci. V posledni Sesté kapitole
je provedeno celkové srovnani vlastnosti HW a SW realizace. Zkoumano je predevsim zrychleni a

vlastnosti obou implementaci.
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Kapitola 2
2 Zaklady kryptografie a AES algoritmus

2.1  Historie kryptografie

Na tvod této kapitoly musime fici, ze kryptografie neni vynalez posledni doby a ani doby
nedavné. Prvni znamé formy Sifrovani se objevily jiz v antickém Recku, kdy bylo poprvé pouZito
zprav, ktera méla zajistit existenci zapadni civilizace byla, dle historickych prament, predana také
tajnym zptisobem. Mélo se jednat o zpravu, ktera nesla dilezitou informaci a méla pomoci Rekiim
v boji proti Perantim. Jednalo se o termin, kdy kral Xerxes vytahne s armadou proti Rektim. Tuto
informaci zjistil Demaratus, syn Aristona a rozhodl se Ze o tomto faktu informuje své krajany. V této
dob¢ se pouzivaly voskové desticky, kdy byl vosk nanesen na dfevénou desku. Demaratus vosk
z desky seskrabal a zpravu vyryl pfimo na dfevénou desku a nakonec ji zalil opét voskem, aby pfi
nahodné kontrole vypadaly desky jako zatim nepouzité. Kdyz se zprava dostala ke svému piijemci,
manzelce krale Leonidase, bylo tajemstvi odhaleno a nasledovaly slavné bitvy u Thermopyl,
Salaminy a Platea. Postup PerSani do Evropy byl nakonec zastaven a v dusledku toho se mohla
rozvijet zapadni civilizace.

Dalsim historickym ptikladem kryptografie mize byt Caesarova Sifra, ktera vlastné predstavuje
prvni znamé algoritmické Sifrovani. Julius Caeasar Sifroval své zpravy tim zplsobem, ze nahradil
kazdé pismeno tfetim nasledujicim pismenem v abecedé. Slovo ,caesar tedy zaSifrujeme jako
fdhvdu®. Slabinou tohoto algoritmu je fakt, ze kazdy, kdo zna algoritmus, mize danou zpravu
desifrovat. Jednim z menSich vylepSeni této Sifry je, Ze odesilatel a piijimatel si domluvi tajny klic,
kterym je ¢islo od 1 do 25 a toto Cislo znamend o kolik pismen se bude dany znak v abeced¢
posouvat. I pfes toto malé vylepseni je Sifra stile slaba a zaSifrovany text muzeme rozlustit bud’
hrubou silou (méame 26 moznosti) anebo frekvenéni analyzou jednotlivych znakl v textu. VylepSenim
caesarovy Sifry je monoalfabeticka substituéni Sifra, kdy se nahrazuji jednotliva pismena textu
pomoci klice, jimz je permutace vSech 26 pismen abecedy. To znamena, ze kazdé pismeno abecedy
se posouva o jiny pocet znakdl. Podet viech moznych kli¢t u této Sifry je 26! = 4 * 10%. Tato §ifra
byla nerozlustitelna béhem celého prvniho stoleti naseho letopoctu.

Priklad klice monoalfabetické Sifry: ACJOUZFDKPVIELOWRGMSXBHNTY
ABCDEFGHIJKLMNOPQRSTUVWXYZ
Po Recich pievzali Sifrovani i Rimané a kryptografie se stala velmi oblibenou disciplinou, ktera

byla pouzivana predevsim ke statnim a vojenskym ucelim. Kryptografie nasledné prochazela dalsim
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vyvojem po cela staleti. Velkym skokem ve vyvoji kryptografie byla prvni svétova valka, kdy doslo
k rozvoji Sifrovaci problematiky pfedevsim diky rozsifeni bezdratové telegrafie.

Druha svétova valka znamenala dalsi vyrazny posun v této oblasti. V Némecku bylo sestrojeno
vroce 1923 pro komercni ucely. Pozd¢ji zacala byt pouzivana statnimi a vojenskymi slozkami a
pozdéji byla specialné upravena pro Wehrmacht. Enigma je kombinaci mechanickych a elektrickych
systémtl. Mechanicky systém je tvoren klavesnici, sadou rotujicich diski, které se nazyvali rotory a
byly sefazeny za sebou na jedné hrideli. Dale pak krokujicim systémem, ktery slouzi k otaceni
jednoho nebo vice rotort s kazdym stiskem klavesy. Tyto mechanické soucasti tvori soucast
elektrického obvodu. Pfi stisku klavesy je obvodu sepnut a je vysvicen jeden znak na displeji.

Zpusob, jakym enigma funguje je zobrazeno na obr. 2.1.
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5 | D F | ~
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[ — | | i | —) |
T [ — i S
1 1 —
- A 2 F 3
| _ <
TFF| |l |7 T T
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—1
e
1
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.
e
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[w)

= T
L

—
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@

Obr. 2.1 — Schéma funkce Enigmy

Za ucelem vysvétleni funkCnosti enigmy jsou zobrazeny na obr. 2.1 pouze 4 prvky. Ve
skute¢nosti obsahuje enigma 26 lamp (znaky jsou podsviceny praveé témito lampami), klaves, kolika a
zastréek. Elektricky proud z baterie (1) protéka spinacem (2) do propojovaci desky (3 — angl.
plugboard). Propojovaci deska dovoluje zménu propojeni mezi klavesnici (2) a fixnim vstupem do

rotort (4).
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Dale signal postupuje skrze 3 rotory (5) a vstupuje na reflektor (6). Reflektor pak vraci proud jinou
cestou opét skrze rotory (5) a fixni vstup rotorid (4) a pokracuje na vystup ,S° (7), ktery je propojen
s vystupem ,D* (9), ktery jiz toto pismeno vysviti na displeji.

V roce 1948 a 1949 byly otistény dva c¢lanky (teorie informace) Claudie Elwood Shannona, jez
zapocaly novou éru moderni kryptografie a kryptoanalyzy. Do poloviny sedmdesatych let se
pouzivali pro Sifrovani pouze symetrické algoritmy. Symetrické algoritmy pouZzivaji pro Sifrovani a
desifrovani stejného klice. V roce 1976 publikovali Whitfield Diffie, Martin Hellman a Ralph Merkle
¢lanek o novych moznostech kryptografie. Tim byly polozeny zéklady asymetrickych Sifrovacich
algoritmi, neboli Sifrovani vefejnym klicem. Dva roky na to (1978) vznikl prvni asymetricky
Sifrovaci systém a to systém RSA, jeZ se pouziva dodnes. Ve stejné dobé (1977) byl v USA vytvoien
symetricky algoritmus DES (Data Encryption Standard) a nasledné piijat v USA za vetejny standard
pro zabezpeceni statnich informaci.

Dalsim dtlezitym bodem v historii je rok 1980, kdy se v Santa Barbate uskutecnila prvni velka
kryptograficka konference s nazvem ,,Crypto* a tato konference se kond dodnes. Postupem casu se
zacaly objevovat nové algoritmy, jako napt. BlowFish, FEAL, IDEA atd. Nékteré z téchto algoritmi
byly prolomeny. V roce 1993 navrhl a popsal Wiener zatizeni v cené¢ 1 miliont dolard, které dokaze
najit kli¢ algoritmu DES béhem 7 hodin. Proto byl algoritmus DES nahrazen algoritmem 3-DES,
ktery je prakticky trojnasobnym algoritmem DES. V roce 1999 doslo k rozbiti Sifry RSA s délkou
kli¢e 512 bitu.

2.2 Zakladni pojmy a terminologie

Nejdiive je potieba objasnit zakladni pojmy z kryptografie a zavést oznaceni, které budeme
nadale pouzivat. Jelikoz je kryptografie rychle se rozvijejici oblasti pocitacové védy, neexistuje zde
zadna jednotna terminologie a dokonce i definice zdkladnich pojml se Casto velice lisi. Z tohoto
diavodu v dal§im textu uvedeme spise objasnéni pojmu namisto jeho formalni definice.

Slovo kryptografie pochazi z tectiny a vzniklo slozenim dvou slov kryptos a grdphein, coz
znamena ,,skryty a ,,psat”. Kryptografie neboli Sifrovani je tedy nauka o metodach utajovani smyslu
zprav prevodem do podoby, kterd je Citelna jen se specialni znalosti. K tomu pouziva urcité
transformace dat, které jsou zaloZzeny na matematickych metodach. Pouzitou transformaci byva

ce we

obsah utajené zpravy, vétSinou bez znalosti kli¢e. Zavedeme nasledujici oznaceni:
e Necht' A4 je kone¢na mnozina prvkl. Tyto prvky nazveme symboly a mnozinu abecedou. Pro

nase ucely budeme volit pouze binarni abecedu, tj. 4 = {0, 1}, nebot libovolna zprava mize

byt prekddovana do této abecedy.
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e Necht M je mnoZzina nazyvand prostor zprav (message space). Mnozinu M tvoii fetézce
symboll z abecedy A. Prvek mnoziny M nazveme otevieny text a oznaCime jej PT (angl.
Plain Text).

e Necht C je mnozina nazyvana prostor Sifer (ciphertext space). Mnozina C sestava z fetézcli
symbolt abecedy A, které se obecn¢ mohou lisit od abecedy pouzité v M. Prvek abecedy C
nazveme Sifrovany text a ozna¢ime jej CT (angl. Cipher Text).

e Necht Kje mnozina nazyvana prostor klici (key space). Prvek této mnoziny nazveme
jednoduse kli¢ a oznacime k.

e Kazdy prvek ee K jednoznacnym zptsobem definuje bijekci E. : M — C, kterou nazveme
Sifrovaci funkce a proces zobrazeni E.(m), kde m € M, nazveme zasifrovani.

e Kazdy prvek de K jednoznacnym zptisobem definuje bijekci Dy : C — M, kterou nazveme

desifrovaci funkce proces zobrazeni Dgy(c), kde c € C, nazveme desifrovani.

o Kryptograficky systéem, nékdy taky oznaCovany jako Jifra, je tvofen mnozinou
{E. : ee K} Sifrovacich funkci a k ni odpovidajici mnozinou {D4 : de K} deSifrovacich
funkci spolu s vlastnosti , ze pro kazdy prvek e € K existuje odpovidajici prvek d e K takovy,

ze pro libovolné m € M plati Dy (E.(m)) = m.

U kryptografie rozliSujeme zakladni rozdé€leni Sifer na symetrické Sifry a asymetrické Sifry.

V piipade, ze pro danou dvojici (e, d) jsou e a d navzdjem odvoditelné (pfesnéji feCeno je to

vypocetné¢ jednoduché), mluvime o symetrickém Sifrovani (nékdy také oznacovano jako Sifrovani

s tajnym kli¢em, neboli tradi¢ni Sifrovani). V piipadé, ze je velice obtizné (prakticky casove

nemozné) odvodit z jednoho klice druhy, mluvime v takovém pfipadé o asymetrickém Sifrovani

(Sifrovani s vefejnym klicem). Asymetrické Sifrovani se ovSem pro ucely této diplomové prace

nehodi. Zde se budeme zabyvat pouze symetrickymi Siframi pro néz plati e = d, tedy Ze pro Sifrovani
a desifrovani pouzijeme stejného klice.

Rozlisujeme nékolik druht symetrickych Sifer, z nich nejdilezitéjsi jsou proudové a blokové Sifry:

e Proudové Sifry — zpracovavaji nesifrovany text spolecné s proudem hesla (keystream) bit

po bitu nebo popft. byte po byte pomoci n¢jaké jednoduché operace, napi. XOR operaci.

Proud hesla je v tomto piipad¢ bud’ piimo Sifrovaci kli¢ (tzv. Vernamova $ifra), nebo je

z n¢&j n¢jakym zplisobem odvozovan.

e Blokové Sifry — na rozdil od proudovych Sifer zpracovavaji nesifrovany text po fetézcich
pevné délky n, které se nazyvaji bloky. Pfislusna Sifrovaci nebo desifrovaci operace se

potom provadi vzdy nad celym blokem dané délky n.
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V podstaté se da fici, ze proudové Sifry jsou blokové Sifry s délkou bloku n = 1. Blokové Sifry jsou
nejrozsifenéjsi symetrické techniky a pravé AES je jednou z téchto symetrickych Sifer. Popisu AES

jsou vénovany nasledujici kapitoly.

2.3  Mody blokovych Sifer

Zpusob, jakym se postupuje pii Sifrovani zpravy (oznac¢me ji M), jejiz délka je vétsi nez velikost
bloku je nasledujici: M rozdélime na bloky o délce n bitd, tedy M = M;M,Ms..., a kazdy z blokd M;
Sifrujeme podle daného modu na blok C;. Zietézenim blokd C; pak dostaneme zaSifrovany text C,
tedy C = C,C,C;. Pokud délka zpravy M neni délitelna délkou n beze zbytku, je potieba provést pied
Sifrovanim roztahnuti posledniho bloku na pottebnou délku — tzv. padding. Pti deSifrovani takovéto
zpravy je pak samoziejmé potieba tento blok odpovidajicim zptsobem ,,zkratit“. Blokové Sifry se

pouzivaji v téchto zakladnich mddech:

2.3.1  Electronic Code Book (ECB)

V tomto médu se kazdy blok M; Sifruje stejnym klicem bez zavislosti na ostatnich blocich, tedy

G
M;

Ex(M;). Desifrovani se provadi stejnym zplUsobem, tedy samostatné pro kazdy blok

Dw(Cy). Je ziejmé, ze pii Sifrovani dvou stejnych blokit M; = M; dostaneme také stejné
zaSifrované bloky C; = Cj. Toho lze vyuzit pii budovani tzv. kédové knihy, coz je vlastné obrovsky
slovnik blokt nezasifrovaného textu a jim odpovidajicich blokl zaSifrované¢ho textu pro dany kli¢ k
(avsak bez jeho znalosti!). Z tohoto divodu se rezim ECB pouziva jen velmi omezen¢, nejéastéji pro
kratké zpravy, a s maximalni moznou délkou bloku, nebot’ na té zavisi i celkova velikost kodové

knihy. Ilustrace viz obr. 2.2:

Plaintext Plaintext Plaintext
O [TTTITTT1] FELETTETI ]
|
T L T

Block Cipher ' Block Cipher | Block Cipher i
Key ——=  Encryption Key ——=| Encryption Key —=  Encryption

T L)
I 6 TTTTTT1T] ITTTTTTT]
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Obr. 2.2 — Blokova S$ifra v rezimu ECB
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2.3.2  Cipher Block Chaining (CBC)

Tento mod odstranuje nedostatky ECB zavedenim kontextové zavislosti do Sifry. Pro tyto potieby
je zaveden inicializacni vektor (IV), ktery je vefejny, nejcastéji se generuje nahodné a predava se jesté
pred Sifrovanymi daty v oteviené podobé. Pro i > 1 a operaci XOR znacenou jako @ je Sifrovani
v CBC médu dano vztahy:

Ci=EM,; ®1V), C;=EM; @ Cy))

a desifrovani podobné:

M, =D(C)) @ IV, M; = D(C;) @ Ci,

Plaintext Plaintext Plaintext
JTTTTTITT] [ITTTITTT] I A
Initialization Vector (IV) |
O - 5 ——— T . -
: T : _ T '
| Block Cipher Block Cipher | Block Cipher
Key —=| Encryption Key —=|  Encryption Key ——| Encryption
¥ T T
0 S P I S 0 A B
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Obr. 2.3 — Sifrovani a desifrovani v médu CBC

U sifry v médu CBC je tedy zajisténo, ze dva stejné bloky vstupnich dat budou zasifrovany odlisné.
Navic nahodny vybér inicializacniho vektoru nam zajistuje, ze i dvé stejné zpravy budou zasifrovany
zcela odlisné. Mod CBC je také malo nachylny k chybam, nebot’ pokud je na vstupu Sifry chybny
blok C;, pak tato chyba ovlivni pii desifrovani nejvyse dva nasledujici bloky, tedy M; a My,,. Z téchto

davodi je CBC je nejpouzivanéjsi mod u blokovych sifer. Ilustrace viz obrazek 2.3.

2.3.3 Cipher Feedback (CFB)

Sifra vmoédu CFB je podobnd CBC moédu. Blok Sifrovaného textu je ziskan zaifrovanim
minulého bloku sifrovaného textu (typicky poslednich 64b) a ptictenim casti vzniklého zaSifrovaného
textu (obvykle v délce 1 byte) k stejné dlouhému bloku otevieného textu. Ilustrace viz obr. 2.4.

Zasifrovani a desifrovani v tomto modu je dano nasledujicimi vztahy:

gifrovéni: Co = IV, Ci = Ek(Ci_l) @ Mi
Desifrovani: M; =E(Ciy) @ G
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Initialization Vector (IV)
TTTTTT
Block Cipher . Block Cipher | Block Cipher
Key —=| Encryption €Y — | Encryption Key —=|  Encryption
Plaintext ) Plaintext -

LT ﬁ—'t.'r'.l 7 LTI T —= &~ Plaintext -‘,
CETTTTd COTT T T 1T
Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Obr. 2.4 — Blokova §ifra v rezimu CFB

2.3.4  Output FeedBack (OFB)

Tento rezim pievadi blokovou Sifru na streamovou synchronni Sifru: Sifra generuje binarni
posloupnosti, které se nazyvaji keystreams (neexistuje ¢esky pieklad). Tyto posloupnosti jsou pak
,Xorovany“ (provedena operace XOR) s datovymi bloky otevieného textu a tim jsou vytvareny bloky
zaSifrovaného textu. Keystream je dale pak pouzit jako vstupni blok dat v dalsi iteraci Sifry. Vse

nejlépe ilustruje obr. 2.5 :

Initialization Yector (IV)
|

l

'

Key —= Key —=

Block Cipher
Encryption

Block Cipher

Key —=  Encryption

Block Cipher
Encryption
Plaintext

OTITTITIT ] —=

Plaintext

OTTTTTTT]
Ciphertext

T —=

TTTTTTT]
Ciphertext

Plaintext
OTTTTTT] —=¢p
L]

TTTTTTT]
Ciphertext

Output Feedback (OFB) mode encryption

Obr. 2.5 - Blokova Sifra v rezimu OFB
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2.4  Historické kryptografické metody

2.4.1  Steganografie

Slovo steganografie pochazi z fectiny a vzniklo slozenim slov stegands a graphéin, jez v piekladu
znamenaji ,.schovany* a ,psat“. Steganografie je véda zabyvajici se ukrytim komunikace
prostrednictvim ukryti zpravy. Zprava je ukryta takovym zptisobem, aby si pozorovatel neuvédomil,
ze komunikace vibec probiha. Zachyceni zpravy se rovnd prolomeni steganografie. V antickém
Recku se pouzivaly napi. k pienosu zprav dievéné desticky zalité voskem, do kterého bylo vyryto
pismo. Jeden zprvnich zaznamenanych pfipadl steganografie popisuje vyryti zpravy piimo do
dieveéné desticky, které byla nasledné zalita voskem a vypadala tedy jako nepopsana. Jindy byla tieba
zprava vytetovana na oholenou hlavu otroka a nasledné se nechala zartst vlasy. PrecCist ji bylo mozné
az po dalsim oholeni. Za druhé svétové valky se pouzivala napiiklad technika mikrote¢ek. Slo o malé
nezietelné tecky na pasku filmu, které teprve pti prohlédnuti pod mikroskopem obsahovaly drobné
pismo. Dalsimi pfiklady steganografie mohou byt neviditelné inkousty, vodoznaky (angl.
watermarks) uvnitt obrazu (napt. bankovky), nebo ukryti textu uvnitf jiného textu — viz obrazek 2.6.

U moderni steganografie se zprava vétSinou sklada z posloupnosti bitli, z nichz nékteré bity
jsou informacni a ostatni nemaji zadnou informacni hodnotu, jedna se o tzv. ,,vycpavku“. Pomoci
klice opravnény piijemce zjisti, které bity se maji vypustit a které predstavuji skrytou informaci.
Prikladem muaze byt napt. ukryti informace do digitalniho obrazu, kdy informacni bit predstavuje
nejméne¢ vyznamny bit kazdého pixelu. Dalsim piikladem mutze byt zakédovani zpravy na misto

nepodstatného Sumu v souborech se zvuky, videem a podobng.

Dear George, 3rd March
Greetings to all at Oxford. Many thanks for your
letter and for the Summer examination paclage.
All Entry Forms and Fees Forms should be ready
for final dispatch to the Syndicate by Friday

20th or at the very least, I'm told, by the 21st.
Admin has improved here, though there’s room
for improvement still; just give us all two or three
more years and we'll really show you! Please
don’t let these wretched 16+ proposals destroy
your basic (0 and A pattern. Certainly this

sort of change, if implemented immediately,

would bring chaos.

Obr. 2.6 — Priklad steganografické Sifry
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2.4.2  Substitucni Sifry

Substitucni Sifra obecné spociva v nahrazeni kazdého znaku zpravy jinym znakem podle
ur¢itého pravidla. Aby prijemce ziskal otevieny text, musi na zaSifrovany text pouzit inverzni
substituci. V klasické kryptografii existuji ¢tyfi zakladni typy substitucnich Sifer:

1) Monoalfabeticka substitucni Sifra - jedna se o nejjednodussi druh substitucnich Sifer, kde
se podle konkrétni substituc¢ni tabulky (obménéné abecedy) nahrazuje pismeno v otevieném textu za
pismeno v zaSifrované podob¢. Z toho je patrné, ze Sifra zachovava frekvenci vyskytd pismen i
v zaSifrované podobé. To znamend, ze pokud v Ceskych textech pievazuje pismeno ,,A“ a toto
pismeno se v zasifrovaném textu zméni na ,,F*, bude potom v zaSifrovaném textu pismeno ,,F* také
pfevazovat. Tento poznatek velice zjednodusuje kryptoanalyzu, ktera vtomto pifipadé vyuziva
frekvencni analyzu pismen zaSifrovaného textu. U této Sifry lze pouzit klice nésledujicim zplGsobem

(viz tabulka 2.1):

A|B|C|D|IE|F|G|H|T|J|K|LIMN|O|P|Q|R|S|T|UIVI WX|Y|Z

VIE|SILIOJA|B|C|D|F|G|H|IT|J|K|MN|P|IQIR|T|U W X|Y

Tab. 2.1 — priklad monoalfabetické §ifry s klicem ,,VESLO*

2) Homofonni substitucni Sifra — podoba se monoalfabetické substituéni Siffe, avSak jeden
znak otevieného textu muze byt nahrazen jednim z nékolika moznych znaku Sifrovaného textu. Znak
»A“ by mohl byt nahrazen napt. 5, 10, 13 nebo 25, ,B“ naptf. 6 nebo 15 atd. Pocet znakt
zaSifrovaného textu pro jeden znak otevieného textu se muze lisit. Oproti pfedchozimu typu Sifry
nelze pouzit stejny postup kryptoanalyzy, nebot” dochazi tomto pfipadé ke zplosténi frekvencni

analyzy. Priklad homofonni Sifry je na obr. 2.7.

Priklad homofonni Sifry

» Zobrazuje pismena na Cislice 00, ..., 99

Plaintext Ciphertext

A 17 19 34 41 56 60 67 83

| 08 22 53 65 88 90

L 034476

N 02 09 15 27 32 40 59

0 0111 23 28 42 54 70 80

P 3391

T 0510 20 29 45 58 64 78 99
» Zprava: PLAINPILOT
- Sifrovany text: 91 44 56 65 59 33 08 76 28 78

Obr. 2.7 — Ptiklad homofonni Sifry
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3) Polygramova substitu¢ni Sifra - jedna se o takovou Sifru, kde Sifrovani probiha mezi
skupinami znakd. Skupina ,,AA* miZze byt nahrazena skupinou ,,JH", skupina ,,AB* skupinou ,,DK*
atd.

4) Polyalfabeticka substitu¢ni Sifra — sklada se znékolika jednoduchych Sifer, které se
postupné pro jednotlivé znaky otevieného textu stiidaji. Dvé nejznaméjsi polyalfabetické substitucni

Sifry jsou Vigenerova Sifra a Vernamova Sifra:

Vigenerova Sifra: vytvoiena Blaise de Vigenerem v roce 1550 a byla nerozlomitelna po dobu

priblizné 300 let. Tato Sifra vyuziva caesorova principu s rozdilnymi posuvy pro jednotlivé znaky,
aby se zakryla frekvence znakt. Znaky kli¢e definuji posuv pro jednotliva pismena otevieného textu.
Kli¢ je periodicky opakovan, aby obsahl celou délku Sifrovaného textu. Zakladem Sifrovani je
Vigenerova tabulka (tabulka 2.2) se dvéma abecedami. Ve vodorovné abeced¢ nalezneme pismeno
zpravy a ve svislé pak odpovidajici pismeno hesla. V prise¢iku téchto pismen pak nalezneme dany
zaSifrovany znak.

Priklad:  Otevreny text: ,,vigenerescipher

Kli¢: .keykeykeykeykey*

Sifrovany text: ,.fmeorcbigmmnrip“

>
w
Q
o
=
|
(7]
o
H
o
=
[
=2
2
o
L)
10
o
(7))
H
(=]
<
=
]
]
N

NKXS<<dHOWPWOHWOZRHPEPERGgHIEIQOQREOQD P
NHK X<l nWOoO"OoOZerERgHITDQOHMEODOQm®
PNK XS nNWOWOZEErERgHTOREOOQW
WPNRKXS<CHNPOUWOZIERGHTIOQOMEUUO
QAWPNRKXS<<cHNPWOUOZEZHRGgHIOMEUO
DOQWPNRXE<<AHANWOUOZEERGHIOMHE
HOQWPNKXI A NWOY"OZRERNGHIDOQM
MEHUQWPNK XS <AH®NWOWOZREHRNGHI®
OHMEHOQEPNRKXSIOHNWO"UWOoO=Z=HRGHT
TOQMEHBOQEPNKXS<AaF WO YO ZHERGgH
HT QOHEHOQWPNRKXS<IAHnNnWO Yo =< BH Ry
GHIZIOHEEHOQEPNRK XS <<AdHA®NnWO "o ZIHR
NOGHIZORMHBUOUQWPEPNKXS<AH®NWO "oz
FROHIDOOHEBOQEIPNK XS <{IAH®N PO WO ZXR
EERGHIDIOMEBOQWIEPNK XIS AH WO WO Z
ZREERUHIOMEHBOQE PPN XS << AHE WO YO
OZREPEXRUHIOEMEHBUOUQWENK XIS << CAH®NIPO U
TOZEHEHEXRGHIZIOMEHBUOQW PPN XS << aCH®nWO
OT-TOZERCERNGHIOMOEEHOQEIPNRK XTI <A nW
WO OZEEHERGgHIDOEMEBOQWMNKXIAGHN
NMWIOYWOZEREXRNgHIDIOQOHEBOQENKXSGH
HnNn WO WOoOZRHEXRgHIDOQHEBOQWENKNXSZO
CH®NMWO-WOZROEXRGUHIOQOEEHITQW M NKNXSSI
< CHOMWOPWOZEREEXRGHIOQOHEBOQWPMNK X S
S<CcHOMWOUWOZRREXRGHIOMREDOQWEMNK X
X <CHMWOUWOZREHERNGHIOMEHUDOQWE N K
KXE<AHNWOUYUWOZRRERGUHIO®MEDOQWPN

Tab. 2.2 — Vigenerova tabulka pro Sifrovani

-21 -



Vernamova Sifra: nebo také jednorazova tabulkova Sifra (angl. one-time pad) je jednoduchy

Sifrovaci postup patentovany v roce 1917 Gilbertem Vernamem. Spociva v posunu kazdého znaku
zpravy o nahodné zvoleny pocet mist v abecedé. To se prakticky rovna nahrad¢ zcela nahodnym
pismenem a na tomto faktu je zaloZen dikaz, ze Vernamova $ifra je v principu nerozlustitelna. Aby

byla sifra nerozlustitelna musi byt spInény nasledujici tfi podminky:

o Kli¢ musi mit stejnou délku jako vSechny Sifrované zpravy — kratsi kli¢ v principu
umoziyje utok hrubou silou

e KIli¢ musi byt absolutné nahodny. Nemohou byt pouzity pocitacové generatory
pseudonahodnych ¢isel, nebot’ jejich ¢innost 1ze pomérné snadno predvidat. Nejvhodnéjsi je
pouziti fyzikalnich metod, napt. pouziti tepelného Sumu nebo kvantovych procesti, nebot
jejich zakladni vlastnosti je nahodnost.

o Kili¢ se nesmi nikdy pouzit znova. Tato podminka je disledkem ptedchozi, nebot

opakovany kli¢ neni ndhodny.

Zde popsané zachazeni s klicem je v praxi velmi obtizné. Dlouhy nahodny kli¢ si ¢lovék nemuze
zapamatovat, a proto musi byt néjakym zplsobem zaznamenan. Jeho generovani taky neni
jednoduché, nebot’ musi byt zajisténo, ze kli¢ zna pouze odesilatel a piijemce zpravy a nikdo jiny.
Komunikujici strany se tedy musi pifedem dohodnout na kli¢i néjakym bezpecnym zpiisobem a ihned
po odeslani prvni zpravy kli¢ zni¢it. OvSem zde vznika znamy filozoficky problém slepice a vejce.
Jestli bychom chtéli odeslat 2 MB tajnych dat, musime pfedem bezpecné odeslat 2 MB dat (klic). 1
pfes svou silu se Vernamova $ifra pouzivala jen vyjimecné, napt. pro kryti horké linky mezi Moskvou
a Washingtonem béhem studené valky. Prakticky problém distribuce klice ovSem neni v dnesni dob¢
netesitelny. S vyuzitim poznatkli kvantové fyziky muizeme v dnesni dobé provést absolutné
bezpecnou vymeénu kli¢e na dalku. Diky t€émto poznatklim taky vznikla kvantova kryptografie, ktera
poskytuje zpravam nejvyssi moznou miru zabezpeceni, coz je davny sen vSech kryptografii vsech

dob.

2.4.3  Transpozicni Sifry

Transpozice neboli piesmycka spociva ve zmeén¢ poradi znakl otevieného textu podle urcitého
pravidla. Uvedeme si 3 zakladni typy transpozi¢nich Sifer:

1) Prvni takovato pouzivana 3ifra je Scytale, kterd se pouzivala ve starém Recku. Na ty¢i je
namotan prouzek papiru. Zprava se pak zapisuje na tento omotany prouzek po fadcich. Po odmotani
prouzku jsou na ném zdanlivé ndhodné znaky. Tato Sifra neni ptili§ bezpecna — klicem je totiz pouze

primér tyce. Pro ilustraci viz obr. 2.8.
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Obr. 2.8 — Scytale — anticka transpozi¢ni Sifra

2) Sifra Rail Fence — jedna se o transpozi¢ni $ifru, ktera ziskala své jméno podle zptisobu, jakym
se Sifruji data. Otevieny text se vepisuje do miizky v diagondle seshora dold a od posledniho fadku
miizky se data zacnou vepisovat opét v diagonale, ale tentokrat odzdola nahoru. Vse ilustruje
nasledujici pfiklad. ZaSifrované data se pak ziskaji ¢tenim vyplnénych bunék po fadcich. Rail Fence
Sifra neni pfili§ silnd, nebot’ pocet praktickych klicth je velmi maly a ¢lovék ji mize rozlustit piimo
ru¢nim rozepsanim na papife.

Priklad: Chceme zasifrovat text ,,WE ARE DISCOVERED FLEE AT ONCE*

w...E...C...R...L...T...E
.E.R.D.S.O.E.E.F.E.A.O.C.
.A . . . I .. .V...D...E. . .N.

Zasifrovany text pak ptecteme po fadcich: ,,WECRL TEERD SOEEF EAOCA IVDEN*.

3) Sloupcova transpozice — otevieny text se zapiSe po fadcich a Sifrovany text se vytvofi tak, ze
se Cte po sloupcich v daném potadi (kli¢ je pofadim). Ptiklad viz nasledujici obrazek 2.9 - otevieny

text ,, ENCRYPTIONALGORITHMS* je vepsan do matice 5x4. Klicem je potadi 4 - 2 -1 -3.

Obr. 2.9 — Sloupcova transpozice

2.44 Kombinované Sifry

Neékdy také oznacovany jako slozené Sifry (angl. product ciphers). Jedna Sifra, at’ substitucni nebo
transpozicni se nejevily dostatecné bezpecné. Tuto nevyhodu, popf. i jiné slabiny téchto Sifer je
mozné alespon ¢astetné eliminovat kombinaci téchto Sifer. OvSem je potfeba vzit v tvahu, Ze

kombinaci stejnych Sifer =zesloziténi IuSténi nedocilime. Napf. nasledné pouziti dvou
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monoalfabetickych substituc¢nich Sifer je pro potencialniho uto¢nika to samé jako pouziti jedné této
Sifry ovSem s jinym klicem. K vytvofeni nové a bezpecngjsi Sifry je potfeba zkombinovat
transpozicni a substitucni Sifru. Pro rucni realizaci je toto dosti komplikované, ale v minulosti se tyto
kombinace pouzivaly. Pro mechanicky stroj je realizace taky dosti obtizna. Princip skladanych Sifer

se vétsinou pouziva v moderni kryptografii.

2.5 Moderni symetrické Sifry

Symetricka kryptografie (téz taky nazyvana ,konvencni kryptografie“ ¢i angl. conventional
cryptography) pouziva stejny kli¢, jak pro zakdédovani, tak pro dekodovani zpravy. Ilustrace viz

obrazek 2.10.

M C M
— ™ Sifrovani * desifrovani[——*
otevieny Sifrovany otevieny
text text text
klié klic
TK TK

Obr. 2.10 — Pribéh symetrického Sifrovani a desifrovani

Vstupem je tedy n&jaky tajny text ze stanovené abecedy a kli¢. Sifrovaci funkci se za pomoci klice
tajny text prevede na kod, ktery mize byt odeslan pirijemci zpravy. Piijemce pak pouzije desifrovaci
funkci se stejnym klicem a tim ziska ptvodni tajny text. Dulezité je, ze pro Sifrovani musi mit
ptijemce k dispozici stejny klic, jakym byl text zakodovan. Je tedy tieba zajistit bezpecny zpisob
doruceni klice, aby se tento kli¢ nedostal do nepovolanych rukou. Pro Sifrovani se pouzivaji funkce, u
kterych plati, ze pii znalosti vstupniho a zakédovaného textu je velmi obtizné vygenerovat kli¢, ac
vlastni kddovani a dekédovani pomoci tohoto klice je rychla zalezitost. Obtiznost piipadného zjisténi
kli¢e zalezi zejména na vlastni délce klice. Sifrovana zprava musi odolat itoku hrubou silou, ktery
prepoklada vyzkouseni viech moznych kli¢a. Pokud je kli¢ délky 8 bitd, pak existuje 2° (256)
moznych kli¢t. Pfed neékolika roky se podaftilo rozbit Sifru DES s 56 bitovym klicem. V dnesni dobé
se pouzivaji bézné klice o velikosti 128 biti, kdy zjisténi takového kli¢e by teoreticky trvalo asi 10*
let. To znamena, ze i pii souasném vyvoji informaénich technologii budou klice s touto délkou jesté
n&jakou chvili pouzitelné. Mezi symetrické metody patii napt. jiz zminény algoritmus DES (délka
klice 56 bith), ktery si v této kapitole jesté detailné popiSeme, ¢i jeho nastupce 3DES (ndsobny DES —
kli¢ 3x delsi nez u obycejného DES, tj. 168 bitil) anebo dalsi, jako jsou BlowFish (proménna délka
klic¢e az 256 bitt1) a IDEA (délka klice 128 bitt), CIFER (délka klice 16 bitt) atd.
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Vvhody a nevvhody symetrické kryptografie:

e Vyhodou symetrickych metod je hlavng jejich rychlost.

e Nejvetsi nevyhodou je, Ze pokud chceme s nékym komunikovat, musime si predem
bezpeénym kanalem ptedat klic. To nékdy mize byt obrovsky problém.

e Druha nevyhoda je pocet klicti. Chceme-li zajistit, aby mohli spolu tajn¢ komunikovat
dvé osoby, je zapotiebi jednoho klie. Pro tfi osoby jsou to jiz tfi klice, pro Ctyfi osoby
Sest klict, obecné je pocet klict dan vztahem: pocet klicii = n * (n - 1) / 2, kde n je pocet

osob. Pti vyS$sim poctu osob tak zacina byt sprava klict problémem.

V dal$im textu si popiSeme zakladni Feistelovu Sifru, ktera predstavuje zaklad nékterych

symetrickych Sifer a taky Sifru DES, ktera zasifrovala zatim nejvice dat ze vSech Sifer.

2.5.1 Feistelova Sifra

Tuto Sifru navrhl v roce 1973 Horst Feistel, ktery v t€ dobé pracoval pro firmu IBM. Na principu
Feistelovy Sifry byl pozdéji zalozen IBM Lucifer algoritmus, ktery se stal zakladem pro algoritmus
DES v roce 1977. Mnoho symetrickych algoritmti vyuziva pravé Feistelova principu — jedna se v

principu o substitu¢né permutacni sit’. Znazornéni jedné iterace algoritmu je na obrazku 2.11.

Plaintext
L o R 0 Ly = leva polovina bloku
K Ry = prava polovina bloku
5 ' i |
W A .
g @ — F p
(7]
Li =Ry,
a8
§ R,‘ = L,‘_] @F(R[.], Kl)
E
&
v v
L, R,

Obr. 2.11 — Feistelova Sifra
Proces u Feistelovy $ifry je reverzibilni - to znamena, ze se pti desifrovani pouZije stejny algoritmus,
ale potadi sub-klict je opacné:
R =L,

Li; =R @F(R.;, Ki.p)
Sub-klice se u Feistelovy Sifry vytvaieji v bloku ,,Key Schedule®. Tvorba sub-kli¢li ma velmi vyrazny

vliv na bezpec¢nost algoritmu.
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2.5.2 Sifra DES

Sifra DES byla vyvinuta firmou IBM vroce 1976 na zakazku NIST (National Institute of
Standards and Technology) . NSA (National Security Agency) u algoritmu modifikovala S-boxy a
taky upravila délku klice ze 128 na 56 bitd. Tento algoritmus Sifruje bloky dat o Sifce 64 bitl klicem o
velikosti 56 bitd. Sifra ma 16 rund (iteraci). Podet viech moznych kli¢a je 2°° = 7.2 x 10'°. Na
obrazku 2.12 je zobrazen hlavni cyklus algoritmu. Tento algoritmus zacina pocatecni permutaci, ktera
je oznacena IP a konc¢i koncovou permutaci, jez je oznaCena FP. Tyto permutace jsou navzajem
inverzni. Pfed zapocetim hlavnich iteraci Sifry, je 64-bitovy blok rozd€len na dvé poloviny stejné
jako u Feistelovy Sifry. Feisteliv princip, kterého tato Sifra vyuziva, zajistuje, ze Sifrovani a
desifrovani jsou velmi podobné procesy. Jediny rozdil spoc¢iva v tom, ze sub-klice jsou u desifrovani
aplikovany v opaéném potadi nez u Sifrovani. Cerveny symbol @ v obrazku oznacuje operaci XOR.

Na obrazku 2.13 je zobrazena funkce F. Tato funkce pracuje s blokem dat o velikosti 32 biti a
sklada se ze 4 krokd:

Platrtest (64 hats)
Ip
Il P
p &
T
(e F [
L —
—_—
—— T
[ B
far 16 rounds Half Block (32 bits) Subkey (48 hits)
E
e
p] F

INRNRRRRRRARN

LAY e '||"||'.'r

5 56 57 5
|

E
[T 1T 17T

et [l
b
> -
]
of—}

Ty
"

!

L —

T T 00T 1

!
el
m p—

Ciphertest 164 hirs)

SR

Obr. 2.12 — Hlavni cyklus DES Obr. 2.13 — Znazornéni funkce F
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1. krok - predstavuje expanzi (jednotka E) 32-bitového vstupniho bloku na 48 bitl pomoci
expanzni permutace, jez duplikuje nékteré bity vstupni posloupnosti.

2. krok — v tomto kroku se pomoci operace XOR secte expandovany blok o velikosti 48 bitid
spolu se sub-klicem, jez ma taky velikost 48 bitu.

3. krok — predstavuje jediny nelinearni krok DES algoritmu. Vysledek z pfedchoziho kroku je
rozdélen do 8 6-bitovych casti a kazda tato ¢ast je substituovana jednim S-boxem. Vystupem kazdého
S-boxu jsou 4 bity. S-box ptedstavuje vyhledavaci tabulku, ktera podle zadané vstupni adresy (6 bitd)
vypiSe na vystup obsah jedné ze 64 polozek této tabulky.

4. krok — na zavér je na 32-bitovy vystup z S-boxu aplikovana permutace P (tzv. P-box).

Na obrazku 2.14 je zobrazen rozvoj kli¢e pro Sifrovani, neboli algoritmu, ktery vytvari sub-klice.
Na zacatku algoritmu je pomoci permuta¢niho vybéru (PC1 — angl. permutation choice) vybrano 56
bitl klice z pocateCnich 64 biti — zbyvajicich 8 bitd je nevyuzito. Téchto 56 bitl je poté rozdéleno na
dvé 28-bitové poloviny a kazdd je pak zpracovavana samostatné. Dale pak jsou ob¢ poloviny
rotovany doleva o jeden nebo dva bity, v zavislosti na konkrétni iteraci algoritmu. 48-bitovy sub-kli¢
je pak nasledn¢ vybran pomoci druhého permutac¢niho vybéru (PC2) — 24 bith z levé poloviny a 24
bitli z pravé poloviny.

1!(1.:}' (64 bits)
[ PC1 |

[ . 1
. . X.

Subkey | -:——| FCZ

{45 bits)
Subkey 2 -=-—-1 PCZ2
{48 bits)

il

M

Subkey 15 +—] PC2
LS

i. '5| '!|
subkey PC2
e — |

Obr. 2.14 — Rozvoj klice

2.6 Kryptografie s verejnym klicem

Jinak taky nazyvana asymetricka kryptografie (angl. public key cryptography). Asymetricka proto, ze

vyuziva jiného klice pro zakodovani zpravy a jiného pro dekddovani. Dohromady se oba klice
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nazyvaji parem kli¢t (angl. keypair). Sifruje se pomoci tzv. vefejného klice (angl. public key) a

desifruje se pomoci soukromého klice (angl. private key). Viz obrazek 2.15.

M Cc M
—*| Sifrovani * desifrovani———*
otevieny Sifrovany otevieny
text text text
Verejny klic Soukromy klié
VK SK

Obr. 2.15 — Prib¢h asymetrického Sifrovani a desifrovani

Vetejny kli¢ je skutecné vetejny, tj. pokud uzivatel chce, aby mu nékdo mohl poslat zakédovanou
zpravu, musi nejprve dat k dispozici tento sviij verejny klic. Ten pouzije odesilatel pro zakodovani
tajné zpravy a kod odesle. Pro dekodovani pak potiebuje piijemce mit druhy kli¢ z paru, tzv.
soukromy kli¢, ktery jako jediny lze pouzit pro dekddovani. KliCovy par se tvoii vétSinou zaroven.
Algoritmus uzivateli vygeneruje oba klice, verejny kli¢ uzivatel da k dispozici koleglim a soukromy
klic si dobie uschova. S délkou klice je to u asymetrickych Sifer oproti symetrickym jinak.
Asymetrické Sifry totiz pracuji se specifickym druhem c¢isel, napt. s prvocisly. Pfi kryptoanalyze se
pak tedy staci zabyvat jen timto oborem cisel. Z tohoto diivodu je potfeba pocet bitt klice oproti
symetrickym metodam patfién€ navysit, aby byla zachovana patficnd mira bezpecnosti. V dnesni
dobé¢ se tak bézné pracuje s 1024-bitovymi ¢i 2048-bitovymi kli¢i. Mezi nejznaméjs$i asymetrické
algoritmy patfi algoritmy DH (Diffie — Hellman, 1976), RSA (Rivest — Shamir — Adleman, 1977) a
DSA (Digital Signature Algorithm, 1991). V této kapitole si popiSeme Sifru RSA.

Vvhody a nevvhody asymetrické kryvptografie:

e Hlavni vyhodou je, ze nemusime nikam posilat na§ soukromy kli¢ a proto tedy nemuze
dojit k prozrazeni kli¢e pfi pfenosu, jako je tomu u symetrickych Sifer. Naproti tomu
vefejny kli¢ je mozné dat vSem k dispozici.

e Je tfeba mén¢ klich nez u symetrickych metod — pii komunikaci vice lidi postaci pro
kazdou osobu jen jeden par klict.

e Nevyhodou asymetrickych Sifer je jejich rychlost. Tyto metody jsou fadove az 1000-krat
pomalejsi nez symetrické metody.

e Dalsi nevyhodou asymetrické kryptografie je nutnost ovéiené pravosti vefejného klice
(tedy identifikace majitele klice). Pro tyto ucely existuji napf. certifikacni urady, které

zjednodusené feCeno udrzuji databazi osob s ovérenou totoznosti a jejich vetejnych klict.
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Vzhledem k pomalé rychlosti, se vétSinou vyuziva kombinace obou metod. Napft. se tajny kli¢
symetrického algoritmu zakoduje vefejnym klicem asymetrické metody a tak je zaruCen jeho

bezpecny pienos k piijemci. Zpravu miizeme rovnou zakddovat tajnym klicem.

2.6.1 Sifra RSA

RSA (podle inicial autor Rivest, Shamir, Adleman) je Sifra s vefejnym klic¢em. Jedna se o prvni
algoritmus, ktery je vhodny, jak pro podepisovani, tak i Sifrovani. Pouziva se i dnes, pfi¢emz pfi
dostatecné délce klice, jej lze povazovat za bezpecny. Bezpecnost RSA je postavena na predpokladu,
ze rozlozit ¢islo na soucin prvocisel (faktorizace) je velmi obtizna uloha. Z Cisla n = p * q je tedy,
v rozumném c¢ase, prakticky nemozné zjistit Cinitele p a q.

Popis ¢innosti algoritmu:

Adam a Pavel by spolu radi komunikovali prostiednictvim oteviené¢ho (nezabezpeceného) kanalu

a Pavel by chtél poslat Adamovi soukromou zpravu. Nejprve si musi Adam vytvofit klicovy par:

1. Zvoli se dvé velkd a navzdjem rizna nahodna prvocisla p a g.
Spocita se jejich soucinn =p x q.
Spocita se hodnota Eulerovy funkce p(n) = (p — 1)(q — 1).

Zvoli se celé Cislo e mensi nez ¢(n), které je s ¢(n) nesoudélné.

A

Nalezne se Cislo d tak, aby platilo d x e = I (mod ¢(n)).

Vetejnym klicem je pak dvojice (n, e), pfi¢emz n se oznacuje jako modul a e jako vetejny (Sifrovaci)
exponent. Soukromym klicem je dvojice (n, d), kde d se oznacuje jako soukromy (deSifrovaci)
exponent. Vetejny kli¢ poté Adam zvefejni a zasle Pavlovi. Soukromy kli¢ si ponechd v tajnosti.
Zasifrovani zpravy pak probihd nasledovné: Pavel chce Adamovi poslat zpravu M. Tuto zpravu
prevede urcitym domluvenym zpisobem na ¢islo m (m < n). ZaSifrovanym textem je pak Cislo
¢ = m‘ mod n. Tento zaSifrovany text poté zaSle nezabezpeCenym kandlem Adamovi. Adam od Pavla
prijme zagifrovany text c. Pavodni zpravu ziska nasledujicim vypo&tem: m = ¢* mod n. Fakt, 7e timto
vypoétem ziskame piivodni zpravu, je disledkem nasledujici rovnosti: ¢ = (m°)? = m* (mod n).
Ptiklad zaSifrovani a deSifrovani:

e p=061 (prvni prvocislo)

e q= 53 (druhé prvocislo)

e n=pxq=3233 (modul, vefejny)

e ¢ =17 (vefejny, Sifrovaci exponent)

e d=2753 (soukromy, desifrovaci exponent)

Pro zagifrovani zpravy m = 123 prob&hne vypocet: ¢ = 123" mod 3233 = 855
Pro desifrovani zpravy ¢ = 855 probéhne vypocet: m = 855*"> mod 3233 = 123

-29 -



Algoritmus RSA Ize snadno pouzit pro digitalni podpis. Zékladnim principem digitalni podpisu je
nasledujici pouziti Sifry: pokud chce Adam poslat Pavlovi podepsanou zpravu, pfipoji kni ¢islo
ziskané zasifrovanim (je pouzit soukromy kli¢) hash kodu své zpravy. Pavel poté zpétné desifruje (je
pouzit veiejny kli¢) tento podpis a porovna vysledek s hash kédem zpravy. Pokud zprava nebyla
béhem pfenosu zménéna, vyjde stejnd hodnota (jelikoz algoritmus je zhlediska Sifrovani a
desifrovani symetricky - lze zaménit e a d). Jelikoz jediny, kdo zna tajny kli¢ Adama, je sam Adam,
je tim zaruceno, zZe hash kod zaSifroval Adam.

Co se tyce Sifrovani zprav, je RSA o hodné pomalejsi nez diive popsany algoritmus DES. V praxi
se typicky tajna zprava zaSifruje symetrickym algoritmem, symetricky kli¢ se zaSifruje RSA
algoritmem a nakonec se pfijemci posle asymetricky zaSifrovany tajny kli¢ a symetricky zaSifrovana

zprava.

2.7 Historie AES

Vroce 1977 byl jako americky Sifrovaci standard vybran algoritmus DES (Data Encryption
Standard). DES byl ur€en pro Sifrovani citlivych (nikoliv vSak utajovanych) dat. Ve velice kratké
Do dnesni doby, i ptes veskeré usili kryptologl na celém svété, se nepodatilo najit analyticky utok,
ktery by umoznil ,,prolomeni* této Sifry.

Na druhou stranu, co nedokazali kryptologové analytickymi utoky, docilil rozvoj vykonnosti
vypocetni techniky. Velice vyraznou slabinou u Sifry DES byl totiz pomérné kratky kli¢ — jen 56
bith. V roce 1993 byl publikovan ¢lanek s informaci o tom, Ze je mozné sestrojit zafizeni v cené
okolo jednoho milionu dolart, které dokaze vylustit kli¢ DES tadoveé béhem nékolika hodin. V roce
1997 se tak tomu skutecné stalo, kdy diky spojeni nékolika desitek tisic pocitact na internetu byl
kone¢né vylustén konkrétni kli¢ DES. Od té chvile bylo zifejmé, Ze je potfeba nalézt jeho nastupce.

A z tohoto diivodu vypsal americky standardiza¢ni utad NIST (National Institute of Standards and
Technology) vybérové fizeni na AES (Advanced Encryption Standard). Soucasti vybérového fizeni
byla definice pozadavki, které musi novy standard spliiovat. Z 15 kandidatt kteti splnili podminky,
byl po peclivém vybéru, ktery sledovala celd kryptograficka vefejnost a ktery trval celé 4 roky,
vyhlasen vitéz. Za AES byl 26. listopadu 2001 schvalen algoritmus Rijndael (¢ti ,,rijndél*) belgickych
podminky AES, pfesto budeme-li v nasledujicim textu mluvit o Siffe Rijndael, budeme mit na mysli
jeji specifikaci dle AES. Ocekava se, ze algoritmus bude slouzit nejméné¢ 20 let a bude masove

pouzivan po celém svéte.

-30 -



2.8 Matematicka priprava

V nasledujici casti si predstavime zakladni matematické koncepty potiebné pro AES Sifru.
Viechny byty v AES algoritmu jsou interpretovany jako prvky Galoisova télesa GF(2*). Tyto prvky
mohou byt mezi sebou seitany a nasobeny, ovSem tyto operace jsou odlisné od téch, které se
pouzivaji pro bézna cisla. Prvky Galoisova télesa jsou reprezentovany polynomy s koeficienty

odpovidajicimi bitim b, b, ..., by dané¢ho bytu, tedy:
b7X‘7 + b6X6 + ...t b]X + b()
e Seditdni
Secteni dvou prvkd v Galoisové télesu je dosazeno seCtenim koeficientli odpovidajicich mocnin

polynomd. Secteni je jednoduché a odpovida operaci XOR na bytové trovni. Ilustraéni ptiklad viz

obrazek 2.16.

(x*+x*+x"+x+D) + (" +x+1)=x"+x°+x' +x°  (polynomial notation);
{01010111} & {10000011}={11010100} (binary notation);
{57} @ {83} ={d4} (hexadecimal notation).

Obr. 2.16 — Ptiklad seéteni dvou prvka v GF(2*)

e Nasobeni

Operace nasobeni ¢ je definovana jako nasobeni polynomd modulo ireducibilnim polynomem

m(x). Pro AES je tento polynom m(x) = x* + x* +x’ +x + 1.

Priklad {57} + {83} = {c1}:

(X +x' +xP+x+D) (x"+x+1) = xBrx+x? +xb " +
X X +x+xT Fx s
x* +xt+x’ +x+l

= B A & A R AR AR LS A |

A"+t x X +xt + 27 +1 modulo (xF +xt+x+x+1)

= X +x%+1,

Obr. 2.17 — Ptiklad nasobeni dvou prvki v GF(2°)
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e Polynomy s koeficienty v GF(2*)

Muizeme také definovat polynomy, jejichz koeficienty jsou prvky télesa GF(2*). AES pouzivéa
polynomy nejvyse 3. stupné, které reprezentuji 4-bytové vektory. Scitani téchto polynomu je opét
XOR jednotlivych koeficienti. Vysledek nasobeni takovychto polynomt a(x) ® b(x) je polynom
d(x) = dx’ + dx’ + dix + d,, pro ktery plati:

do=(ap® bp) ® (az;e b)) D (aeby) @ (a;® b3)
d;=(a;eby) D (age b)) D (aze by) @ (aye bs)
dy=(a,eby) @ (aje b)) D (ape by) D (aze bs)
d;=(aze by) @ (ay® b)) ® (a; @ by) D (ape bs)

Jedna se o nasobeni polynomiti modulo polynomem x* + 1. Toto nasobeni miizeme také zapsat ve

tvaru matice jako:

d, a, a; a, a | b
d, _ a, a, a; a,| b
d, a, a a, as|b,
d; a; a, a; a,| b,

Operace nad polynomy popsané v této kapitole jsou v praxi optimalizovany pro hardware, a

nekteré z nich se pro zvyseni rychlosti, v pfipad¢ softwarové implementace, provadéji tabulkove.

2.9  Vlastni specifikace AES

AES sifra je blokova Sifra, a ackoli podporuje i vétsi bloky, je délka vstupniho a vystupniho bloku
dat definovana podle normy jako 128 bitl. Tato délka je reprezentovana konstantou Nb = 4, coz
znamena pocet 32-bitovych slov (4 * 32 bitt = 128 bitl)). U AES algoritmu je délka klice volitelné
bud’ 128, 192 nebo 256 bitl. Oznacuje se Nk a opét se udava v poctech slov, tedy Nk = 4, 6 nebo 8.
AES pracuje v cyklu a pocet iteraci se oznacuje proménnou Nr, jejiz hodnota je zavisla na délce klice,

jak ukazuje nasledujici tabulka 2.3:
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Délka klice Délka bloku Pocet iteraci cyklu
Nk slov Nb slov Nr
AES - 128 4 4 10
AES - 192 6 4 12
AES -256 8 4 14

Tab. 2.3 — specifikace konstant u AES

2.10 Algoritmus Sifrovani

Pied samotnou

operaci Sifrovani se provadi takzvana rutina expanze kli¢e (Key Expansion

Routine), ktera slouzi k naplnéni pomocného pole w o velikosti 4 x (Nr + 1) 32-bitovych slov. Témto

slovim fikame rundovni klice (angl. Round Keys). V prvnim kroku Sifry se okopiruje vstupni blok dat

do tzv. stavu (angl.

State). Stav je dvourozmérné pole o velikosti 4 x Nb, nad nimz probihaji veskeré

dalsi operace Sifry. Cely algoritmus AES Sifry je nasledujici:

begin

end

AES cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb x (Nr + 1)])

byte state[4, Nb]
state = in
AddRoundKey(state, w[0, Nb-1])

for round = 1 step 1 to Nr—1
SubBytes(state)
ShiftRows(state)
MixColumns(state)
AddRoundKey(state, w[round*Nb, (round+1)*Nb-1])

end for

SubBytes(state)
ShiftRows(state)
AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1])

out = state

Pseudokdd Sifrovaciho algoritmu AES
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V prvnim kroku, jak jiz bylo feceno, se okopiruje vstupni blok dat do stavu a v dal$im kroku se
pridaji ke stavu pocatecni 4 klice cyklu pomoci operace AddRoundKey. Dale pak nasleduje hlavni
cyklus Sifry, jehoz pocet iteraci je dan hodnotou Nr snizenou o jednic¢ku (viz piedchozi kapitola 2.9).
V hlavnim cyklu jsou vykonavany celkem 4 zékladni procedury a vSechny z nich méni hodnoty stavu.
Tyto procedury budou popsany v nasledujicich kapitolach. Na zavér se provede jesté jedna iterace
cyklu, ovSem s vynechanou procedurou MixColumns. Posledni instrukei $ifry je okopirovani stavu na

vystup.

2.11 Algoritmus deSifrovani

Algoritmus desifrovani vyuziva stejného schématu jako Sifrovani. Dochazi pouze k modifikacim
jednotlivych operaci a ke zmén¢ potadi pfi jejich provadéni. Cely algoritmus AES desifrovani je

nasledujici:

EqlnvCipher (byte in[4*Nb], byte out[4*Nb], word dw[Nb*(Nr+1)])
begin
byte state[4, Nb]

state = in
AddRoundKey(state, dw[Nr*Nb, (Nr+1)*Nb-1])

for round = Nr-1 step -1 downto 1
InvSubBytes(state)
InvShiftRows(state)
InvMixColumns(state)
AddRoundKey(state, dw[round*Nb, (round+1)*Nb-1])

end for

InvSubBytes(state)
InvShiftRows(state)
AddRoundKey(state, dw[0, Nb-1])

out = state

end

Pseudokad desifrovaciho algoritmu AES
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2.12 Popis jednotlivych operaci

SubBytes a InvSubBytes

SubBytes je nelinearni bytova substituce, kterd je aplikovdna na kazdy byte s;; v matici state.

Tato substituce se sklada ze dvou kroku:

1. Vypodet multiplikativni inverze prvku s v Galoisové télese GF(2%), tedy ¢t = s mod m(x).

2. Poté na byte ¢ aplikujeme afinni transformaci nad GF(2%) definovanou takto:

Operace InvSubBytes se provede jako inverze afinni transformace (vétSinou tabulkove)
nasledovana vypoctem multiplikativni inverze prvku. Operaci SubBytes nemusime v praxi pocitat,

ale mtizeme si ji ulozit jako tabulku, nazyvanou S-box (tento postup je vyuzit v této diplomové praci).

Viz obrazek 2.18.

O O O = = = =

O O = = = = = O

— e e e = OO O

—_— e = = OO OO

e e = N e T e B N

—_— = OO OO = =

~ ~
(S} — (=]

38}

w

~ o~ ~ ~ ~ ~
(=2} -

-

Y

0 1 2 3 4 5 6 7 8 9 a b =] d e £

0| 63| 7¢| 77| Tb | £2 | 6b | 6£ | ¢5| 30| 01 | 67| 2b | fe | 47 | ab | 76
l{ca| B2 | c9| 7d| fa| 59| 47| £0 | ad | d4| a2 | af | 9c | a4 | 72 | cO
2| b7 | £d | 93| 26 | 36| 3f | £7 | cc| 34| a5 | e5| £1| 71 | d8 | 31 | 15
3/ 04| 7| 23| 3|18 | 96| 05| 8%a | 07| 12| 80| e2| eb | 27| b2 | 75
4/ 09| 83| 2c| la|1b| e | 5a| a0 | 52 | 3b | d6 | b3 | 29 | e3 | 2f | B4
5/ 53| dl | 00| ed| 20| £fc| bl | 5b| fa | cb | be | 39| 4a | 4c | 58 | cf
6| d0 | ef | aa | fb | 43 | 4d | 33 85 | 45 £9 | 02| 7£ | 50 3e 9f | aB
7| 51| a3 | 40 8f | 92 9d | 38 f5 | be | b6 | da| 21 | 10 £f | £3 | d2
® 8| ed | Oc 13 | ec | 5Ff 97 | 44 17 | c4 a7 | 7e| 3d | 64 5d| 19| 73
9| 60 81 4f | de | 22 2a | 90 88 | 46 | ee | b8 14| de | 5e | Ob | db
aled| 32| 3a| 0a| 49| 06| 24 | 5¢c| c2 | d3| ac| 62| 91 | 95 | ed4 | 79
bl e7| c8| 37| 6d| 8d| d5 | 4e | a9 | 6c | 56| f4 | ea | 65 | 7a | ae | 08
clba| 78| 25| 2e | 1c| a6 | bd | c6 | eB | dd| 74| 1f | 4b | bd | 8b | Ba
d| 70 | 3e | b5 66 | 48 03| £f6 | Oe | &1 35| 57| b9 | 86 | cl 1ld | 9e
el el | £8 98 11 69 | d9 | Be 94 9b le 87 | e9 | ce | 55 28 | df
f| 8c | al 89 | 0d | bf | e6 | 42 68 | 41 99 | 2d | 0f | bO 54 | bb | 16

Obr. 2.18 - S-Box: substitu¢ni hodnoty pro byte xy (v hexadecimalnim tvaru)

-35 -




Priklad pouziti S-boxu: jestlize s;; = {53}, pak substitu¢ni hodnota bude urcena prisecikem tadku s
indexem ‘5’ a sloupce sindexem ‘3°. Vysledkem je pak hodnota {ed}, jak si mizeme ovérit

v obrazku 2.18.
MixColumns a InvMixColumns

Operace MixColumns se provadi nad kazdym sloupcem matice state. Na sloupec se nahlizi jako
na polynom s koeficienty zGF(2% a nasobi se modulo x* + 1 fixnim polynomem
a(x) = {03)x° + {01)x* + {01)x + {02}, kde ve slozenych zavorkach jsou hexadecimaln& zapsany

polynomy nad GF(2*). Celou tuto operaci miizeme také zapsat jako ndsobeni matice a vektoru:

s.] [02 03 01 01s,.
s.| [o1 02 03 o1s,
s, | |01 01 02 03]s,,
s.| 103 01 o1 02)ss,

kde ¢ je index sloupce v matici state a plati pro n¢j 0 <=c <4.

Inverzni operace je podobnd, nasobi se (opét modulo x* + 1) inverzi polynomu a(x), tedy

polynomem a”(x) = {0B)x’ + {0D}x’ + {09)x + {0E}.

AddRoundKey

Tato operace piedstavuje jednoduchou XOR operaci jednotlivych sloupcti matice state s rundovnimi

klici. Tyto klic¢e se v kazd¢ iteraci cyklu méni. VSe nejlépe objasni obrazek 2.19.

[ =round * Nb

SO,C SO,C‘ ;

So.0 2| %03 i - S0.0 v b2 S0
Wite

Sl,c ‘r‘_‘ I+c ‘--...____..._______“ ) SI,C .
S10 5.3 w w S 12 | i3

s ! +2 | Wie3 - S‘ )
530 2e |5 82s Syo (] T2 bl Sas
S30 || 83, |2 %53 S30 || S3c b2 | 533

Obr. 2.19 — Operace AddRoundKey
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ShiftRows a InvShiftRows

Operace ShiftRows provadi v matici state rotaci jednotlivych fadki doleva. Prvni fadek matice se
nerotuje, druhy fadek se rotuje doleva o jeden byte, tieti fadek o dva byte a ctvrty fadek se rotuje o tii

byte. Operaci ShiftRows znazonuje obrazek 2.20.

Sio | Si1 | Si2 |53 !_.j:':"—\ S| Si2 | %3 | S
S0 S21 | S22 S23 |_-:|j<_| S22 | S23 | S20 | S21
S30 | S31 | $32 | 533 r-]ﬁ S33 | $30 | S31 | S32

Obr. 2.20 — Operace ShiftRow

2.13 Expanze klice

Cela expanze Sifrovaciho kli¢e na pole rundovnich kli¢ii je znazornéna na konci této kapitoly. Pfi
této expanzi se vyuziva operace RotWord, coz je cyklicky posun jednotlivych byt 32-bitového slova
o jeden byte doleva a SubWord, coz je jiz zndma operace SubByte aplikovana opét na jednotlivé byty
32-bitového slova. Cyklicka konstanta Reon[i] je 32bitové slovo tvaru [x™', {00}, {00}, {00}], kde
x"! reprezentuje prvek GF(2®). Dopliime jeits, 7e expanze klice se nemusi vzdy provadét pied
spusténim vlastniho Sifrovani, ale da se také pocitat v jeho pribéhu. Toto je obzvlaste vyhodné pro

zatizeni jako jsou ¢ipové karty apod., ktera nedisponuji velkym mnoZzstvim paméti.

Zavérem: Tolik tedy k Siffe Rijndael. Jeji navrh je velmi jednoduchy, zakladem jsou operace nad
riznymi algebraickymi strukturami. Je velmi flexibilni pfi realizaci na riznych typech hardware.
PrestoZe to tak na prvni pohled nevypada, vychazi AES z principi, které byly pouzity jiz pfi tvorbé
DES a dodnes nebyly zpochybnény. Pouzité délky klict vSak u AES znemoziuji titok hrubou silou.
Nejsou znamy zadné slabé klice', a navic $ifra vykazuje skvélou odolnost viiéi linearni

a diferencialni” kryptoanalyze.

" Klige, pii jejichz pouziti $ifra vykaze ur¢ité pravidelnosti ve vystupu, & dokonce piedvidatelné chovéni.
* Typy kryptoanalytickych metod.
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KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+1)], Nk)
begin
word temp
i=0
while (i < Nk)
w[i] = word(key[4*1], key[4¥i+1], key[4*i+2], key[4*i+3])
i=it1
end while
=Nk

while (i <Nb * (Nr+1))
temp = wli-1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord(temp)
end if
w[i] = w[i-Nk] xor temp
i=i+1
end while

end

Obr. 2.10 — KeyExpansion procedura
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Kapitola 3
3 FITKit

3.1

Popis platformy FITKit

Platforma FITKit vznikla pod zastitou Fakulty informacnich technologii (FIT) Vysokého uceni

technického v Brné. Cilem vzniku této platformy byl fakt, Ze vyuka technickych kurzd musi byt

smérovana nejen teoreticky, ale hlavné i prakticky. Cilem nasazeni platformy do vyuky na FIT bylo

umoznit studentim, aby mohli navrhovat a prakticky realizovat nejen softwarové, ale také

hardwarové projekty ¢i dokonce celé aplikace. Obvod Sifry AES, jeZ je popisovan v této diplomové

praci, byl navrzen s ohledem na velikost FPGA, jez je soucasti platformy FITKit. To z toho davodu,

aby bylo mozné navrzeny obvod pfipadné umistit do FPGA na FITkitu. Na obrazku 3.1 vidime
zakladni blokové schéma FITKitu.

. [Fﬂ

LED display
16 %1
u
43,3V
POWER [—J
.5V
FOWER KEYBOARD
45V Fav tat
|| - x
SDRAM
USB Power
M8
o
USB UART BIG-BANG/FIFO/ UART modes
. v

VGA

UART

PS2 MOUSE

P5/2 KEYBOARD

FPGA
XC3S50 PQ208
- 1700 Logic cell VIDEO
- 192 CLB >| [> |
- 72K Block RAM
-4 x Multipliers
-2x DCMs
124 User I0 UART
PS/2 MOUSE
@
1 <] F

PS2 KEYBOARD

FPGA DIGITAL IO

AUDIO IN

1 aumoour]

1 010 O

Serial FLASH sp1 1 T UART/SPII2C N
2Mbit
MU 0
MSP430F 168
73 798MHz clock MCU DIGITAL 10 Al
Debug UART - 48 kB Flash V]
- 2kBRAM TIMER
-2x 16 bit Timer >
-2x USART
g -8ch. 100KSPS AL AYDA
> -2ch DA y
Q Tile: FITKIT = BLOCK DIAGRAM
Name: FITROARDSsch | Revision 1.1
Comright:  CAMEAsro. & REE. 2005 | Page: a

Awhars:  OmaFuck & Radomis Rards

| 2

3

Obr. 3.1 — Zakladni blokové schéma FITKitu

Na obrazcich 3.2 a 3.3 dale pak vidime, jak FITKit vypada ve skute¢nosti.
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Obr. 3.2 — pohled na PCB Obr. 3.3 — pohled shora

Platforma FITKit obsahuje dvé hlavni programovatelné jednotky a to sice mikrokontrolér
MSP430F168 od firmy Texas Instrument a hradlové pole FPGA Spartan 3 XC3S50 — 4PQ208C od
firmy Xilinx. Na piny mikrokontroléru je ptfipojen audio vstup a vystup. Dale pak je k nému piipojen
konektor RS232 pro sériovou komunikaci s okolim. Na piny hradlového pole FPGA je ptipojeno vice
zafizeni:

e [ CD displej —jedna se o jednotradkovy displej, na kterém lze zobrazit az 16 znakd.

e Klavesnice o velikosti 4x4.

e 2 porty PS2 — tyto porty se pouzivaji v dnesni dobé pro pfipojeni mysi a klavesnice k PC.

e  VGA konektor — pro pfipojeni zobrazovaciho zafizeni, napt. LCD monitoru.

e 64 Mb synchronni pamét’ v konfiguraci 8MS.

V nasledujici Casti popiSeme, jak je mozné nahrat do mikrokontroléru program a do FPGA jeho

konfiguraci.

3.2  Nahravani programu a konfigurace FPGA

Na obrazku 3.4 si mizeme prohlédnout zakladni blokové schéma systému pro bootovani,
nahravani programu pro MCU (mikrokontrolér) a konfigurace FPGA do hradlového pole FPGA.
Chceme-li nahrat kod programu do MCU, poslouzi ndm k tomu program msp430-bsl a boot leader,
ktery je soucasti mikroprocesoru a umoziuje nacteni programu do FLASH paméti MCU. Chceme-li

nahrat konfiguraci do FPGA, mtizeme to provést dvéma nasledujicimi zplisoby:
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Obr. 3.4 — Zakladni schéma pro nacitani programu a konfigurace

1) Prvni zpiisob spociva v nahrani konfigurace FPGA do FLASH paméti a odtud pak do FPGA.
Prvni krok spociva v pouziti programu, ktery musi byt ptitomen v MCU. Tento program nam umozni
za pomoci standardniho terminalu (musi podporovat protokol xmodem) pienést soubor s konfiguraci
do paméti FLASH. Spusténi pfenosu vykoname v terminalu zadanim ptikazu ,flash w fpga*. MCU
v té chvili zatne cekat na piijem konfigura¢niho souboru. V terminalu vybereme File Transfer,
zvolime typ protokolu xmodem a zahajime ptenos konfigurace do FLASH paméti. Druhy krok, tedy
nahrani konfigurace z FLASH do FPGA se provadi automaticky pfi startu FITKitu pomoci specialni
funkce, ktera je soucasti knihovny /libfitkit. Libfitkit knihovna obsahuje zakladni piikazy pro praci

s MCU.

2) Druhy zptsob spociva v pfimém nahrani konfigurace do FPGA. Za timto u¢elem musime mit
opét v MCU pfitomen program, ktery nam toto umozni. Postup nahrani je podobny jako v minulém

pripadé. Spustime v termindlu piikaz ,prog fpga“ a vybereme pfislusny soubor s konfiguraci. Po

skonceni pienosu mame konfiguraci FPGA nahranou v hradlovém poli FPGA.

3.3  Propojovaci systém FITKitu

3.3.1 Systém SPI

Abychom mohli blize vysvétlit propojovaci systém FITKitu, musime si napied popsat, co je to
systém SPI, pomoci néhoz jsou komponenty propojeny. SPI (angl. Serial Peripheral Interface) je
vysokorychlostni sériové rozhrani typu master - slave. SPI sbérnice miize pracovat s jednim hlavnim

zafizenim (angl. master device) a s jednim nebo vice podiizenymi zafizenimi (angl. slave devices).

Vse ilustruje obrazek 3.5. Rozhrani SPI je tvofeno nasledujicimi signaly:
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Obr. 3.5 — Schéma SPI

SCLK - serial clock — jedna se o signal hodin, je generovan master zatfizenim a slouzi
pro vzorkovani dat.

MOSI — master output slave input — jednd se o data vystupujici z master zafizeni
(generuje master).

MISO — master in slave out — jedna se o data vystupujici ze slave zafizeni (generuje
slave).

SC — chip select — signal pro vybér konkrétniho zatizeni, aktivni v logické 0.

Kazdé zatizeni obsahuje jeden 8-bitovy posuvny registr. Komunikace mezi master a slave zatizenim

probiha nasledujicim zptisobem (proces komunikace je znazornén na obrazku 3.6):

1.
2.
3.

MSE MASTER LSB

Do registru se zapiSou pozadovana data k pienosu.

Signal CS se piepne do hodnoty logické 0, ¢imz se nastartuje pienos dat.

Master zatizeni generuje signal SCLK, kdy s nastupnou, popf. sestupnou hranou dojde
k ptenosu dvou bitli pomoci signalt MOSI a MISO a zaroven i k posunu dat v registru.

Po 8 hodinovych taktech jsou data pfenesena

MSE SLAVE LSE

CLOCK GENERATOR

’— 8-BIT SHIFT REGISTER | — 50 | 8-BIT SHIFT REGISTER
: : A
. A L mosl ! o
> SHIFT
| ENABLE

SPI | SCK

Obr. 3.6 — Proces komunikace mezi master a slave zafizenim
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3.3.2 SPI na FITKitu

Na obr. 3.7 si mizeme prohlédnout zakladni schéma propojeni hlavnich programovatelnych
jednotek na FITKitu. Jak je z obrazku patrné, je mikrokontrolér nakonfigurovan v master rezimu a
pamét’ FLASH spolu s hradlovym polem FPGA v rezimu slave. Uvnitt FPGA mohou byt realizovany
fadiCe periferii, napt. klavesnice, LCD displeje apod., jez jsou pfipojeny k pinim hradlového pole

FPGA.

MCU FLASH

fa=-] CS

SO SCK
The=] MOSI

MIZ0 MISD

FPGA

L—1 SCK
M|
MIZ0

Obr. 3.7 — Propojeni zakladnich jednotek FITKit pomoci SPI

V mikrokontroléru jsou pak naprogramovany ovladace téchto periferii, které vlastn¢ pfedstavuji
prikazy, jez ma periférie provést. Mlize se napi. jednat o zobrazeni urcitého textu na LCD displeji.
Tyto instrukce a data se prenaseji sériové pomoci sbérnice SPI z mikrokontroléru do FPGA a naopak
v bitové podobé. Jelikoz slave zatizeni FLASH a FPGA sdileji veskeré signaly, dochazi k rozliseni
adresovaného zafizeni na urovni prenasenych bitd. Za timto ucelem musi jednotky pouzivat
disjunktni mnozinu opera¢nich kodu.

Abychom mohli uvnitt FPGA vytvofit libovolné mnozstvi zafizeni, byla vytvofena vnitini SPI
sbérnice a protokol, ktery umoznuje komunikaci s konkrétnim zatizenim. Datovy ramec protokolu

mizeme rozdeélit na tii Casti (jak je ukazano na obrazku 3.8). Komunikace pak probiha nasledovné:

Operation code Address (ADDR_WIDTH kits) Data (DATA_WIDTH Hits) Data (DATA_WIDTH bits)
7 & ] 4 3 2 1 Q N-1 M-2 M-3 _ 2 1 Q M-1 M-2 M-3 2 1 0 M-1 M-2 M-3 _ 2 1 0
|U|Ulﬂ|1 |0[0 |RE|WE| [04'1]0#1|0f1| |0H|0f1[0.|'1| |0I'1I0|"1|0.|'1| |0H|0f1l0.l'1| |0.f1|0f1|0.|'1[ |0|"1|0.|'1|0.f1|

Obr. 3.8 — Datovy ramec komunikacniho protokolu

1. Prvné musime odeslat opera¢ni kod. Operacni kod je 8 bitli, pomoci nichz rozlis§ime, zda
adresujeme FPGA nebo FLASH pamét. Dale obsahuje priznaky na 0. a 1. bitu, které
fikaji, zda se bude jednat o ¢teni nebo zapis dat.

2. Dale se posila adresa cilového zatfizeni. Pocet bitlh adresy mtize byt libovolny.

3. Nakonec se odesilaji data, opét je bitova délka dat neomezena.
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Zaklad wvnitini SPI sbérnice je tvofen SPI fadicem, ktery provadi jednoduchou konverzi SPI
protokolu na vnitini sériovy protokol. Na vnitini sbérnici pak mize byt umistén libovolny pocet SPI
dekodéri, jejichz tkolem je jednak dekodovat adresu cilového zatfizeni, ale hlavné poskytnout
jednoduché paralelni rozhrani umoziujici obousmérnou komunikaci. Na obrazku 3.8 si mizeme

prohlédnout urovné signalt pii pfenosu jednoho byte.

SPI

oS _\ /—
BEREEEREEEEEEN

Mos X o Y oo X oos X = XYoo Yoo X o0 X = X
MISO X o X oo X oo X oo X oos ¥ ooz X o X oo X

internal SPI1

GLK

bo ML H M M H M H

bo_vLD | S | | | N | A | |

ol il =i il o] =] =il ] =i
bLAEQ - nnn n i

Obr. 3.8 — urovneé signall pfi prenosu jednoho byte

SPI Radi¢ — tato komponenta kromé pievodu SPI protokolu, taky dekoduje, zda se jednd o
transakci tykajici se FPGA ¢i nikoliv. Pfi vzestupné hran¢ signalu SCK dochazi ke ¢teni bitu signalu
SPI MOSI a pfti sestupné hran¢ dochazi ke zmén¢ hodnoty signalu SPI_ MISO. VSechny signaly
vnitini sbérnice jsou synchronizovany hodinovym signalem CLK. Po aktivaci signalu SPI_CS nacte
tadi¢ 4 bity a pokud odpovidaji kodu FPGA, je aktivovan signal CS a povoleno generovani signalt
DO VLD a DI _REQ. Pokud se identifikace neshoduje, je signal CS neaktivni a fadi¢ ¢eka na konec

transakce indikované deaktivaci signalu SPI _CS. Na obrazku 3.9 je vidét zakladni rozhrani SPI

fadice.
SPI _ctrl
—]RsT cspb—
—{cLK Do }—
DO_VLDf—
—sPI_scK ol
—]sPics DI_REQ|—
—sP1_MosI
—{sPI_Mmiso

Obr. 3.9 — Rozhrani SPI radice
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SPI Dekodér — jedna se o synchronni komponentu, jejiz jadro tvoii 4-stavovy automat, citac
prenesenych bitll a posuvné registry k uchovani adresy a dat. Pfi aktivaci signalu CS, dojde k nacteni
4 bitl, jez tvori spodni nibble operacniho kodu. V téchto 4 bitech je zakodovano, zda se bude jednat o
Cteci Ci zapisovaci operaci. Dale se nacte urcity pocet adresovych biti a pokud se shoduji s bazovou
adresou daného zafizeni, dekodér zacne nacitat datové bity. Pti nacteni urCitého poctu datovych bitd,
jsou nasledné vystaveny na sbérnici (signal DATA_OUT) a zaroven vygenerovan signal WRITE EN.
Pokud je zvolen rezim Cteni je vystaven signal READ EN, ktery informuje o tom, Ze je nutné
v dalsim taktu vystavit na sbérnici DATA_IN platna data. Tyto data jsou pak nasledné pfenesena do

MCU. Na obrazku 3.10 je vidét rozhrani SPI dekodéru.

SPl _adc
—] cLK ADDR |—
—{cs DATA_OUT |—
—{ Do WRITE_EN |—
—{ Do _vip
—] o DATA_IN |—
——|DI_REQ  READ _ENf—

Obr. 3.10 — Rozhrani SPI dekodéru

V této kapitole jsme si kratce popsali platfotmu FITKit a zpiisob propojeni hlavnich
programovatelnych jednotek. Blizsi detaily mizeme nalézt na webovych strankach vénovanych

platformé FitKit, viz [3].
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Kapitola 4

4 Navrh hardwarového reSeni

4.1

4.1.1

Z.:akladni schéma a jeho popis

Rozhrani obvodu

Predpokladem pro navrh obvodu AES Sifry byl fakt, ze tento obvod nesmél vyuzivat vice zdroji

nez ma k dispozici hradlové pole FPGA na platformé FITKit, aby bylo mozné ptipadné tento obvod

fyzicky realizovat. Na obrazku 4.1 vidime zakladni rozhrani navrzeného obvodu, jez realizuje AES

algoritmus Sifrovani.

——CLK IF_FULL}—
— |KEY_SIZE (2b) OF_EMPTY |———
KEY(256b) BLOCK_DONE
— |RESET_CU OF_DATA_OUT(32b) —

— IF_WRITE_ENABLE —

—1IF_DATA_IN(32b) A

——IF_RESET —

— 1OF_READ_ENABLE A

— 1OF_RESET -

Obr. 4.1 — zakladni rozhrani obvodu

Popis jednotlivych signalt:

Signal CLK je, jak nazev napovida, hodinovy signal (angl. Clock) a veskerd Cinnost
spojena s prenosem dat a fizenim jednotlivych ¢asti obvodu je synchronizovana timto
signalem. Reaguje se vzdy na vzestupnou hranu signalu.
Signal KEY SIZE o velikosti 2 bity urCuje velikost kli¢e, ktery se vystavuje na vstupni
sbérnici KEY. Signal nabyva nasledujicich hodnot:

= KEY SIZE = 00 - vstupni kli¢ ma velikost 128 bitl a musi byt vystaven na

sbérnici KEY na bitové pozice 255 az 128 (pozici bitu urcujeme od nulté pozice)
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=  KEY SIZE = 01 - vstupni kli¢ ma velikost 192 bitl a musi byt vystaven v tomto
pripadé na bitove pozice 255 az 64.
=  KEY SIZE =10 — vstupni kli¢ ma velikost 256 bitt, tedy nejvyssi moznou délku
klice. V tomto ptipad¢ jsou obsazeny vsechny bitové pozice sbérnice KEY, tedy
255az0.
= KEY SIZE =11 —neni definovano
Sbérnice KEY — jak jiz bylo feceno, jedna se o vstup, na ktery se ptivadi kli¢
Signal RESET CU je signal, ktery provadi celkovy reset obvodu. V principu to
znamend, ze vnitini fidici jednotka pfejde do pocatecniho stavu. Nejedna se o reset
pouzitych paméti ani o reset registrii. Tento signal vyuzijeme v piipad¢€, Zze chceme za

béhu algoritmu zménit kli¢. Postup, jak toto provedeme, je nasledujici:

1. Na sbérici KEY vystavime klic.

2. A zaroven uvedeme signal RESET CU do logické urovné 1.

3. S dalsim hodinovym taktem se provede ptechod wvnitini fidici jednotky do
pocatecniho stavu.

4. V nasledujicich taktech se provede operace expanze kli¢e a nove ptichozi data do

.....

Pouziti tohoto signalu, za ucelem zmény Sifrovaciho klice, prepoklada, ze se momentalné
nesifruji zadna data. Pokud bychom tenhle fakt nevzali v tivahu, doslo by k pferuseni
sifrovani aktualnich dat a ptisli bychom tak o 128 bitl dat (jeden datovy blok).

Signal IF_ WRITE_ENABLE (IF - Input FIFO) slouzi pro aktivaci zapisu dat do vstupni
fronty, jez je soucasti obvodu. Nejprve musime na vstupni sbérnici [F DATA IN
vystavit potfebna data k zapisu. Nasledné uvedeme signal [FF WRITE ENABLE do
logické urovné 1 a s dalsim hodinovym taktem dojde k zapisu dat do vstupni fronty.
Vnéjsi zapisovaci jednotka musi ovSem hlidat, zda neni vstupni fronta plnd. Za timto
ucelem je potieba sledovat vystupni signal /F FULL.

Sbérnice IF_DATA_IN slouzi pro vystaveni dat, které chceme zapsat do vstupni fronty.
Signal IF _RESET slouzi pro vymazani obsahu paméti vstupni fronty. Tento reset ve
skute¢nosti nemaze obsah paméti, ale méni hodnoty adresovych ¢itacl, jez jsou soucasti
vstupni fronty. Je to z toho divodu, Ze pokud bychom néavrh udélali tim zpiisobem, ze by
se mazal i obsah paméti, nebylo by mozné pouzit pii syntéze prvky BlockRAM v FPGA,
nebot’ by pamét’ byla vytvofena pomoci distribuované paméti, tedy registri typu Flip-
Flop.

Signal OF READ ENABLE — signal pro aktivaci ¢teni dat z vystupni fronty. Data se po
zaSifrovani ukladaji do vnitini vystupni fronty. S dal§im hodinovym taktem se pak data

vystavi na sbérnici OF DATA OUT. Tento signal nema zadny smysl aktivovat v ptipadé,
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7e je vystupni fronta prazdna. K vystaveni dat v takovém ptipadé totiz nedojde. Zda je
fronta prazdna, mtiizeme zjistit pomoci signalu OF EMPTY.

e OF RESET - stejné jako signal [F RESET slouzi k vymazani obsahu paméti, v tomto
ptipadé¢ ke smazani paméti vystupni fronty.

e Signaly IF FULL a OF EMPTY jiz byly popsany a maji informac¢ni charakter. Signal
IF FULL informuje o tom, Ze vstupni fronta je plna a nelze provést dalsi nahrani dat.
Signal OF EMPTY na druhou stranu informuje o tom, Ze vystupni fronta je prazdna.

e BLOCK DONE je signal, ktery nabyva hodnoty logické urovné 1 po dobu periody
jednoho hodinového taktu v piipadé, Zze obvod skonci zaSifrovani jednoho bloku dat.
Jedna se v principu opét o informacni signal, ktery mtze vnéjsi jednotka sledovat a na
ktery muze reagovat.

e OF DATA OUT je sbérnice, na kterou AES obvod vystavuje data z vystupni fronty po
aktivaci signalu OF READ ENABLE.

Datové bloky u AES Sifry maji 128 bitli, ovSem u rozhrani obvodu vidime, ze datovy vstup ma pouze
32 bith. Je to ztoho divodu, ze pii navrhu bylo nutné vzit v potaz omezujici podminku ve formé
urcitého poctu dostupnych zdroji, které poskytuje hradlové pole FPGA na FITKitu. U hardwarovych
realizaci AES S$ifry se obvykle pracuje se vstupnich blokem dat bud’ po bytech anebo po slovech
(32biti). Z toho diivodu ma datovy vstup prave 32 bitd.

4.1.2  Schéma obvodu a popis

Na obrazku 4.2 je zobrazeno blokové schéma obvodu na nejvyssi urovni abstrakce. Na obrazku
nejsou propojeny vsechny signaly z divodu piehlednosti, ale vystupy a vstupy jednotlivych blokt
jsou podrobné popsany a nemél by byt problém pochopit zapojeni tohoto schématu. Signaly rozhrani
obvodu, které byly popsany v minulé ¢asti kapitoly, jsou popsany velkymi pismeny. Ostatni signaly
(vnitini) jsou malymi pismeny. V této Casti si popiSeme zakladni datovy a fidici tok obvodu spolu
s kratkym popisem jednotlivych jednotek. Blizsi popis téchto jednotek Ize najit v dalSich castech této
kapitoly.

Pokud bude v dalsim textu uveden pojem ,,aktivace signalu“ nebo ,,povoleni ¢innosti“, bude tim
myslen prechod signalu do logické urovné 1 a pojem ,,deaktivace signalu nebo ,,zakazani ¢innosti‘
bude znamenat ptechod signalu do logické urovné 0. Jadrem celého obvodu je fidici jednotka (angl.
Control Unit), jez provadi generovani vétsiny fidicich signalli pro ostatni jednotky.

Pti startu obvodu se aktivuje signal expansion enable. Tim se provede spusténi jednotky
KeyExpansion, ktera slouzi k rozvoji rundovnich klich. Po skonceni rozvoje je aktivovan signal
expansion_completed, ktery ftidici jednotce oznami, ze doslo ke skonceni rozvoje. Také dojde

k deaktivaci signalu expansion_enable.
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KeyExpansion jednotka pouziva sdilenou jednotku SubBytes a proto se nastavuje signal
subst_select mx, kterym predame fizeni sdilené jednotky SubBytes jednotce KeyExpansion.
KeyExpansion jednotka vyuziva také sdilené jednotky BarrelShifter. Tato jednotka ovSem nema
zadné vstupni fidici signaly. Jedna se totiz o kombinacni logiku.

Po rozvoji klice nasleduje okopirovani 4 slov (1 datového bloku) ze vstupni fronty FIFO do stavu.
Stav je pamét, nad kterou se dale pak provadi operace algoritmu AES. Okopirovani vstupniho bloku
dat do stavu se provede nasledovng¢:

1. Na adresovou sbérnici state_addr tidici jednotka vystavi pozadovanou adresu sloupce ve
stavu a aktivuje na dobu jedné periody hodin signal if’ read enable.

2. S nasledujicim taktem hodinového signalu dojde k vystaveni datového slova ze vstupni
fronty na vstup stavu. V tomto okamziku se vystavi na adresovou sbérnici state_addr
adresa dal$iho sloupce a povoleni k zapisu do stavu pomoci signalu state_write_enable.

3. 'V dalsim taktu pak dojde k zapsani slova do stavu a k nacteni dalSiho sloupce na vstup
stavu.

Tento postup se opakuje pro vSechny 4 sloupce. Po nacteni téchto hodnot se deaktivuje signal
state_write_enable a ptikroCi se k vykonani dalSich operaci AES algoritmu.

Nasleduje pocatecni operace AddRoundKey. Operace je provadéna jednotkou se stejnym nazvem
v obvodu a tkolem této jednotky je provést XOR operaci mezi stavem a pocatecni Ctvefici
rundovnich klica. Postup operace je nasledujici:

1. Na adresovou sbérnici state _addr se vystavi adresa prvniho sloupce a na adresovou
sbérnici round key addr pak adresa rundovniho klice.

2. 'V nasledujicim hodinovém taktu jsou data vystavena na vystupnich sbérnicich. V ptipadé
stavu, jsou data vystavena na sbérnici co/ data a v ptipad¢ rundovniho klice, je hodnota
na vystupni sbérnici ke_data_out u jednotky KeyExpansion.

3. Tyto vystupy jsou piivedeny na vstupy operace AddRoundKey. V tomto hodinovém
cyklu je zaroven zjistén vysledek, nebot” operace je tvoiena pouze kombinacni logikou.
Z tohoho divodu muizeme aktivovat zapis do stavu (state write enable) a vysledek
ulozit.

4. S nasledujicim taktem hodin se vysledek ulozi do stavu a pokracujeme od bodu 1 pro
ostatni sloupce.

V pocatecnim stavu této operace se musi jesté provést nastaveni multiplexoru, ktery vybirad jeden ze
Ctyt vystupt (vysledki 4 zékladnich operaci AES) pomoci signalu operation select. Vybrany vystup
se ptivadi na sbérnici operation output. Také se musi nastavit signal state input mx, ktery vybira u
dalsiho multiplexoru, zda se na vstup stavu piivedou data ze vstupni fronty (if data in), anebo
vysledek nékteré ze 4 operaci (operation output). Vyznamy hodnot téchto signalti budou uvedeny

v 9. ¢asti této kapitoly.
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Dalsi ¢innost obvodu piedstavuje hlavni cyklus algoritmu. Jedna se o posloupnost 4 zakladnich
operaci, které¢ se na zaklad¢ velikosti klice, opakuji bud’ 9-krat pro velikost 128 bitd, 11-krat pro
velikost 192 bith a 13-krat pro velikost 256 bitt.

Jako prvni operace cyklu se provadi operace SubBytes. V pocatecnim stavu této operace se musi
opé€t nastavit uritym zptsobem nckteré z multiplexorti, které prepinaji potfebné fidici a datové
signaly. Jedna se opét o vybér jednoho z vystupli operaci pomoci signalu operation_select. A také se
nastavuje signal state input mx. Nové v této operaci pribyva nastaveni signalu subst select mx.
Tento signal je pomémée dilezity, nebot’ slouzi k urCeni, zda jednotku SubBytes bude aktudlné
pouzivat fidici jednotka (Control Unit) nebo jednotka pro rozvoj klice (KeyExpansion Unit). Postup
operace je nasledujici:

1. 'V pocateCnim stavu se vystavi na adresovou sbérnici state_addr adresa prvniho sloupce.

2. V dal$im cyklu hodin mame vystaveny data na sbérnici sub_bytes din. V tomto cyklu
povolujeme ¢innost jednotky SubBytes pomoci signalu cu_subst enable.

3. Po skonCeni substituce nastavi jednotka SubBytes signal subst completed, kterym
oznami fidici jednotce konec své ¢innosti. Substituovana data jsou vystavena na sbérnici
subst data_out.

4. Ridici jednotka povoli zapis do stavu (state_write_enable) a s dal§im hodinovym taktem
se vysledna data zapisi. Také deaktivuje signal cu_subst_enable, aby se mohla jednotka
SubBytes dostat do pocatecniho stavu.

Tento postup se opakuje stejn€ pro zbyvajici 3 sloupce.

Jako dalsi se provadi operace ShiftRows. Jedna se o posun fadki stavu. Kazdy fadek se posouva
0 jiny pocet byt doleva. Prvni fadek se neposouva vibec, druhy fadek o jeden byte doleva, druhy
radek pak o dva byty a posledni fadek o tfi byty. Ve skutecnosti se nejedna o posuny, ale o rotace.
V této operaci se nepracuje s daty po sloupcich, ale po fadcich. K tomuto ucelu je ptizptsoben i stav.
3-bitova adresa state_addr uruje nejen adresu sloupce, ale i adresu fadku. Jak je zfejmé ze schématu,
jsou tadkova data vystavovana na sbérnici row _data a sloupcova na col data. Na zacatku této
operace nastavime pomoci 2 multiplexor vstup jednotky ShiftRows, ktera je implementovana
pomoci valcového posouvace (angl. Barrel Shifter). Prvni multiplexor nastavime pomoci signalu
row_col _mx, ktery vybira, zda vstupem do jednotky bude sloupec nebo fadek. Valcovy posouvac je
totiz vyuzivan i v operaci MixColumn, kde je potieba posunout sloupec o jeden bit. Dalsi multiplexor
je nastaven pomoci signalu subst select mx, ktery vybird mezi daty ze stavu (tedy bud’ sloupec nebo
fadek) nebo daty z jednotky KeyExpansion. Operace pracuje nasledovné:

1. Na adresovou sbérnici state addr vystavime adresu pozadovaného tadku a signalem
shift number ur€ime o kolik byt se budou data posouvat.

2.V dalsim hodinovém taktu jsou data vystavena na sbérnici barrel data in a jelikoz je
valcovy posouva¢ vytvoien pomoci kombinacni logiky, je vysledek pfipraven v tomto

hodinovém cyklu na sbérnici shift output. Proto rovnou povolime zapis do stavu
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(state_write_enable). Taky musime vybrat signalem operation select pozadovany vystup
multiplexoru pro zapis do stavu. Stejn¢ tak signal state input_mx.

3. 'V dal$im hodinovém taktu dojde k zapsani dat do stavu.

Pro zbyvajici fadky pak pokracujeme od kroku jedna, kdy jen ménime hodnotu posuvu, tedy hodnotu
signalu shift number.

Dale pak nasleduje ptedposledni operace cyklu AES a tou je operace MixColumn. MixColumn
operace spociva v provedeni nékolika matematickych operaci nad jednim sloupcem stavu. Ke své
¢innosti vyuziva jednotku BarrelShifter. Tato jednotka je opé€t tvofena Cisté kombinacni logikou a
zpracovani dat netrva déle nez jeden takt hodin. Na zac¢atku zpracovani opét musime nastavit datové a
fidici cesty pomoci multiplexort. Signalem row col mx nastavime zpracovani sloupce, signalem
subst_select mx pak zpracovani stavovych dat. Vybereme vystup mixcolumn_data_out pro zapis do
stavu pomoci signalu operation_select a nakonec pomoci signalu state_input mx vybereme, ze se do
stavu bude zapisovat vysledek operace. Tim mame nastavenou konfiguraci obvodu pro jednotku
MixColumns. Postup zpracovani dat je nasledujici:

1. Vystavime na sbérnici state addr adresu sloupce ve stavu.

2. Vdalsim taktu jsou data vystavena a zaroven zpracovana jednotkou MixColumns.
Vysledek zpracovani je dostupny na sbérnici mixcolumn_data _out. V tomto cyklu hodin
také nastavime povoleni zapisu do stavu (state write_enable).

3. Vysledna data jsou zapsana do stavu.

Stejné jako u predchozich operaci se tento postup opakuje i pro ostatni sloupce.

Zbyva posledni operace a tou je operace AddRoundKey. Jedna se o provedeni operace XOR mezi
sloupcem stavu a mezi odpovidajicim rundovnich kli¢em. Jednotka AddRoundKey je tedy opét
tvofena kombinacni logikou. Nastaveni multiplexoru je v tomto piipadé pomérné jednoduché, staci
nastavit pomoci signalu operation_select vystup operace (ak_output) na vstup stavu. Také je potieba
nastavit signal state_input _mx pro vybér mezi mezi vysledkem operace a daty ze vstupni fronty.
Postup zpracovani je pak nasledujici:

1. Na adresovou sbérnici state_addr vystavime adresu sloupce ve stavu.

2. 'V dal$im taktu jsou data vystavena a zaroven zpracovana jednotkou. Vysledek je vystaven na
sbérnici ak_output. V dalsim taktu dojde k zapisu vysledku a proto musime povolit signal
zapisu do stavu (state_write_enable).

3. Data jsou zapsana do stavu. Proceduru opakujeme od kroku 1 pro ostatni sloupce.

Po skonceni zakladniho cyklu algoritmu je provedena jesté jedna iterace, ovSem s vynechanim
operace MixColumns. Po skonceni posledniho cyklu je aktivovan signal block done na dobu jedné
periody hodinového signalu. Nakonec ptrechazi fidici jednotka do stavu, ktery odpovida skonceni
expanze kli¢e a dochazi ke kopirovani novych dat do stavu a cely cyklus se opét opakuje.

V této ¢asti byla popsana zakladni ¢innost obvodu. Blizsi detaily ohledn¢ fungovani jednotlivych

jednotek lze najit v dalsich castech této kapitoly.
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4.2

Jednotka FIFO

Na obrazku 4.3 si mtzeme prohlédnout zékladni rozhrani jednotky FIFO (angl. First In First

Out). Vyraz FIFO popisuje princip chovani paméti, kdy data, kterd budou zapsana jako prvni na rade,

opusti tuto pamét’ pfi ¢teni taky jako prvni.

———|READ_EN FULL f——o
———WRITE_EN DATA_OUT(32b) e
FIFO
———|DATA_IN (32b) EMPTY f——

— RESET

el CLK

Obr. 4.3 — Zékladni rozhrani jednotky FIFO

V programovani se jednd o abstraktni datovy typ (typ fronty) pro ukladani dat. V navrzeném

obvodu se pamét FIFO vyskytuje hned na dvou mistech. V prvnim piipadé se jedna o frontu

vstupnich dat, ktera jsou urcena ke zpracovani (zaSifrovani). V druhém ptipad¢ se jedna o pamét’ pro

ulozeni zaSifrovanych dat. Vnéjsi jednotka, ktera pracuje s obvodem AES vlastn¢ pouziva pti zapisu

dat do obvodu pravé prvni vyskyt FIFO paméti. Pfi Cteni dat pak druhy vyskyt paméti. Vyznam

signalti rozhrani FIFO (na obr. 4.3) je nasledujici:

Signal READ _EN slouzi pro aktivaci ¢teni dat, jez budou s dalsim hodinovym taktem
vystavena na sbérnici DATA_OUT.

Signal WRITE EN slouzi pro povoleni zapisu dat do obvodu. V dal§im hodinovém taktu pak
budou zapsana data, jez jsou vystavena na sbérnici DATA_IN.

Signal RESET slouzi k vymazani obsahu vnitini paméti FIFO. Nejedna se pfimo o smazani
obsahu paméti, ale o upravu vnitinich adresovych ¢itact. Kdybychom chtéli mazat i obsah
paméti, nebylo by pak mozné vyuzit pti syntéze obvodu komponentu BlockRam a pamét’ by
byla vytvofena pomoci distribuované paméti v technologii FPGA. To by ovSem znamenalo
velkou spotiebu prvki cilové technologie a obvod by se nevesel do typu FPGA, které je
soucasti platformy FITKit.

CLK — hodinovy signal k synchronizaci paméti FIFO.

FULL — jedna se o informacni signal, ktery udava, zda je pamét plna (log. urovein 1) ¢i nikoli
(log. uroven 0).

EMPTY — jedna se o komplement signalu FULL, ktery tika, zda je pamét prazdna (log.

uroven 1) ¢i nikoliv (log. uroven 0).
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Na obrazku 4.4 si mtizeme prohlédnout vnitfni schéma této jednotky. Poté nasleduje popis.

WRITE_EN write_en_int CLK DATA_OUT
A w_addr (9b)
FULL read_en_int R FIFO
r_addr (9b) Memo
Controller o ot Y
Block DATA_IN (32b)
READ_EN —
write_en_int
EMPTY read_en_int
| |
CLK w_addr (9b)
RESET r_addr (9b) d_addr (9b) FULL
Addresses Flag
Generator generator EMPTY
READ_EN d_addr (9b)
WRITE_EN

Obr. 4.4 — vnitini schéma jednotky FIFO

Jak je patrno z obrazku, je blok FIFO slozen celkem ze Ctyt casti:

1.

Prvni ¢ast tvoti tidici blok (Controller block), ktery generuje vnitini povolovaci signaly pro
Cteni a zapis do paméti. Tato jednotka slouzi jako ochrana pted nechténym zapisem do plné
paméti a taky pred ¢tenim prazdné paméti. Na zdklad¢ vstupniho signalu WRITE EN a
priznaku FULL aktivuje vnitini signal write en int. To znamend, Ze pokud je signal
WRITE EN v hodnot¢ logické 1 a pfiznak FULL v hodnoté logické 0, pak se vnitini signal
aktivuje a povoli se zapis do paméti (na obrazku 4.4 - FIFO Memory). Podobné¢ u ¢teciho
signalu — pokud je signal READ EN v logické hodnoté 1 a priznak EMPTY v logické 0, pak
se vnitini signal read _en_in aktivuje a povoli ¢teni z paméti.

Dalsi blok predstavuje generator ctecich a zapisovych adres pro pamét (Addresses
generator). Blok obsahuje 3 vnitini ¢itace , prvni pro uchovani ¢teci adresy (r_addr), druhy
pro uschovu zapisovaci adresy (w_addr) a posledni ¢ita¢ uchovava aktualni pocet polozek,
které se nachazeji v paméti (d_addr). Pii aktivnim vstupnim signalu WRITE EN a za
podminky, Ze pamét’ neni plna, se s dalsim hodinovym taktem zvysi hodnota ¢itacti w_addr a
d_addr o hodnotu 1. Podobn¢ pfi aktivnim vstupnim signalu READ EN a za podminky, ze
pamét’ neni prazdna, dojde s dalsim hodinovym taktem ke zvySeni hodnoty ¢itace r_addr a ke

snizeni CitaCe d_addr o hodnotu 1. Je mozna piekvapujici, ze dojde ke zvyseni hodnoty
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4.3

r_addr. Je to z toho diivodu, ze je pamét implementovana jako kruhovy buffer. To znamena,
ze pii dosazeni konce paméti se zacina zapisovat od jejiho zacatku, pokud neni pamét’ plna.
Blok FIFO Memory - jednd se o samotnou pamét pro uschovu hodnot. Pamét je
implementovana jako dvou-portova. To znamena, zZe obsahuje samostatny port pro zapis dat a
dalsi samostatny port pro ¢teni dat. Pamét’ ma velikost 512 polozek po 32 bitech. V jazyce
VHDL byla pamét’ oznacena, aby pii syntéze paméti bylo pouzito komponenty BlockRam.
Popis rozhrani paméti je samo vysvétlujici, ale pro Gplnost jej uvedeme. Pii aktivnim signalu
write_en_int dojde s dal$im hodinovym taktem k zapisu dat, které jsou vystaveny na sbérnici
DATA_IN, na adresu paméti, ktera je dana CitaCem w_addr. Podobné u ¢teni — pii aktivnim
signalu read en_int dojde s dalsim hodinovym taktem ke ¢teni dat z adresy, ktera je dana
CitaCem r_addr, a jejich vystaveni na sbérnici DATA OUT.

Posledni blok (Flag Generator) slouzi ke generovani piiznakd, zda je pamét plna, popf.
prazdna. Priznaky se generuji na zaklad¢ Citace d addr, ktery obsahuje aktualni pocet polozek
v paméti. Generator ptiznakt je vlastné komparator, ktery zjistuje, zda ¢ita¢ d addr obsahuje
pouze samé nuly, popt. samé jednicky. V ptipadé pouze nul se aktivuje signal EMPTY a

pripad¢ samych jednicek signal FULL.

Jednotka spravy dat - stav

Jedna se o pamét, nad kterou probihaji operace AES algoritmu. Pamét je uspofadana do

dvourozmérné miizky o velikosti 4 x 4 bytd. Na zacatku zpracovani datového bloku jsou tyto data

okopirovana do stavu. Dale pak probiha postupné nacitani a ukladani jednotlivych sloupct (popf.

radki) podle potieby jednotlivych operaci. Na zavér jsou pak zaSifrovana data okopirovéana ze stavu

do vystupni fronty FIFO. Na obrazku 4.5 si muzeme prohlédnout jakym zplisobem probiha

okopirovani vstupnich dat do stavu a ze stavu do vystupni fronty. Pokud ¢islo tadku oznacime

proménnou r v rozsahu 0 < r <4 a ¢islo sloupce proménnou ¢ v rozsahu 0 < ¢ < 4, pak mizeme

okopirovani dat do stavu a ze stavu popsat vzorci:

state[r, c] = inputr + 4%*c]

output[r + 4*c] = state[r, c]

input bytes State array output bytes
iny | iy | ing | i0yy 800 | So,1 | So2 | So3 outy | out, | oulg |out,,
i | ins | ing | iM 3 9 Sio| S| Siz2 | S 9 OUl| | OUls | OUly |OUT| 3
Iny | Mg | IRy | 1Ry 820 | S21 | 822 | S23 out, | outs |outy| out 4
iny | ing | iRy | ins 830 | S3.1 | 832 | $33 outy | outr |outy, |out s

Obr. 4.5 — Znazornéni kopirovani dat do a ze stavu
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Na obrazku 4.6 je zobrazeno zakladni rozhrani stavu:

—CLK

———]DIN(32b)

State

=] WRITE_EN

——— ADDR(3b)

Obr. 4.6 — Rozhrani stavu

Vyznam signaltl u stavu je v podstaté podobny jako u jinych typt paméti:

e (LK — snastupnou hranou hodinového signalu dojde k ulozeni hodnoty ze vstupni sbérnice

DIN do paméti, popft. k nacteni dat na jednu z vystupnich sbérnic.

e WRITE EN — signal povolujici zapis do stavu

e  ADDR — u tohoto signalu je dobré se chvili pozastavit a popsat si jednotlivé hodnoty, kterych

muze adresa nabyvat: hodnoty 000 az 011 urcuji adresy prvniho az ¢tvrtého sloupce, hodnoty

101 az 111 pak adresy druhého az ¢tvrtého tadku. Hodnota 100 neni vyuzita, nebot’ neni

potfeba adresovat prvni fadek. Jedina operace, ktera vyuziva tadkového pristupu je operace

ShiftRows a ta s prvnim fadkem nepracuje.

e Na sbérnici ROW se vystavuji adresované fadky a na sbérnici COLUMN pak sloupce.

49DE

{ECB4S2AE JCOBBAMSC |49DBEVIE J92BGOEFE

D BICED

EBE [E2A%

OF JAERC

B7E

(GZEE

B

O (i} (1]

007

GE 1]

111

101

Obr. 4.7 — Zapis 4 vstupnich slov do stavu

AN o | GRS (S| P S

e

I 3

Na obrazku 4.7 je ukazka pribéhu signalt pii zapisu vstupnich dat, které se nachazeji na sbérnici

DIN, do stavu a jejich opétovném nacteni. Prvné se data nactou po sloupcich a v druhém piipadé po

fadcich. Prvni fadek se necte, nebot’ k tomu stav neni uzptisoben a ani v algoritmu AES neni potieba

tento radek Cist.

Jednotka spravy dat (stav) je v FPGA implementovan pomoci distribuované paméti.
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4.4  Jednotka SubBytes

Jednotka SubBytes realizuje nelinearni bytovou substituci, ktera operuje nezavisle nad kazdym
bytem stavu pomoci substitu¢ni tabulky S-Box. Data do této jednotky nahravame po sloupcich, stejné
tak je po sloupcich ztéto jednotky cteme. Na obrazku 4.7 si mizeme prohlédnout rozhrani této

jednotky.

=i CLK SB_DONE f——

———1SB_ENABLE SB_DOUT (32b) frmme

SubBytes
Unit
——1SB_DIN (32b)

Obr. 4.7 — Rozhrani jednotky SubBytes

Vyznam jednotlivych signalli je opét samo vysvétlujici, ale pro Gplnost uvedeme jejich vyznam:
e (LK —hodinovy signal pro synchronizaci obvodu
e SB ENABLE — slouzi pro aktivaci jednotky. Po aktivaci tohoto signalu dojde v dalsim
hodinovém taktu k zapoceti substituce vstupnich dat ze sbérnici SB_DIN.
e SB DONE je signal, ktery informuje o skonceni ¢innosti jednotky. Pti aktivaci tohoto

signalu jsou na sbérnici SB_ DOUT vystavena substituovana data.

Na obrazku 4.9 si mizeme prohlédnout zakladni schéma jednotky SubBytes. Cela jednotka je
fizena koneCnym stavovym automatem (na obrazku blok oznateny FSM). Chovani kazdého
kone¢ného stavového automatu lze vyjadtit pomoci prechodového diagramu, popt. prechodové
tabulky. Nasledujici diagram na obrazku 4.8 popisuje chovani fidiciho automatu jednotky SubBytes.
Jedna se o kombinaci Mealyho a Moorova automatu.

Obvod se za necinného stavu nachazi ve stavu /IDLE, kdy dochazi s kazdym hodinovym taktem
k nastaveni citaCe (cb counter) na pocatecni hodnotu. Pii aktivaci jednotky pomoci signalu
SB ENABLE dojde k ptechodu automatu do stavu PROGRESS, kdy dojde k pteruseni resetu Citace a
v nasledujicich taktech bude ¢ita¢ pracovat standardnim zpisobem. Ve stavu PROGRESS je s kazdym
hodinovym taktem zvySena hodnota ¢itace o 1. Vystup cCitace tvori selekeni signal (cnt_output) pro
multiplexor, ktery vybira jeden ze 4 bytl vstupniho slova. Tento byte se pak pomoci sbérnice
blockram_addr dostava na adresovy vstup s-boxu. S dalsim hodinovym taktem je na vystupu s-boxu
(blockram_dout) k dispozici substituovany byte. Tento byte je pak pfiveden na vstupni datové
sbérnice 8-bitovych zachytnych registrii. Do jednoho z téchto registrii se v dal§im hodinovém taktu

zapise aktualni substituovany byte.
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SB_ENABLE =0/
cnt_rst=1

SB_ENABLE =1/
cnt_rst=0

progress

B_ENABLE =0 cnt_done =1

done /
SB_DONE =1,
cnt_rst=1

Obr. 4.8 — Stavovy prechodovy diagram FSM

Do kter¢ho registru bude proveden zapis, je ureno dekodérem (sb_decoder), jez ma na vstupu

vystup Citace (2 bity). Vystup dekodéru tvoti 4 bity, jeden bit pro kazdy registr. Bity jsou pfivedeny

k registrim na jejich povolovaci vstupy pro zapis.

SB_DIN (31 to 24)

blockram_addr

DIN (31-24) OUTPUT (8b)
locks B_DOUT (31 to 24
ssomaswte)l oo Slockram_doulf | \puT (ab)  outpuT |e=POVT (110 24)
— a blockram_addr blockram_dout
. = ADDR (8b) DOUT (8b! = decoder_output (3)
B DIN (15108 sb_multiplexor 80) @0) WE b redister 1
DIN(18108)1 1\ (15-6) sb_shox | CLK] o SP-redister
CLK
SB_DIN (7100) CLK
DIN(7-0)
DSELECT (2b)
cnt_output
blockram_dout INPUT (@) OUTPUT SB_DOUT (23 to 16)
Py decoder_output (2) WE
sb_register_2
S ik
cnt_output Sb_decoder
t_output decod tput (3.
CLK DOUT (2b) SOt OUIPU T PUT (26)  OUTPUT(3) foocRderoutput ()
CLK decod: t(2
sb_counter oUTPUT() joeSderouput 2) blokram,_ dout [E22 2o ] SB.DOUT (15 10.8)
decoder_output (1) _
cnt_rst QUTPUT(1) decoder_output (1) WE
RST decoder_output (0)
COUNTER_DONE OUTPUT(0) CLK CLKsb_reglster_J
cnt_done
locks it B_DOUT (7 t
A blockram_dout INPUT (8b) OUTPUT SB_DOUT (7 to 0)
decoder_output (0) WE
CLK CLKsb_regisler_d
cnt_done
CLK cnt_rst
FSM
SB_ENABLE SB_DONE

Obr. 4.9 — Schéma jednotky SubBytes

S dalsimi 3 hodinovymi takty dojde stejnym zptisobem k substituci dalSich zbyvajicich 3 bytil. Po

skonceni substituce, jez je indikovano preteCenim citace cnt done, dojde k piechodu fidiciho

automatu do stavu DONE a aktivaci informac¢niho signalu SB_DONE. Tento signal upozorni hlavni

fidici jednotku na fakt, Ze na sbérnici je jiz vystaveno kompletni substituované slovo. Ridici jednotka
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pak v dalsim hodinovém taktu deaktivuje signal SB_ENABLE, ¢imz informuje jednotku SubBytes o
tom, Ze data byla pievzata. Ridici automat jednotky SubBytes nasledné piechazi do po¢ate¢niho stavu
IDLE. Na obrazku 4.9 si miizeme prohlédnout pribeh signalt pti substituci jednoho slova. Jednotka

ma na vstupu hexadecimalni hodnotu 448F5F03 a na vystupu substituovanou hodnotu 4C73CF7B.

JAASFEFOZ E1DDE3E

iy

AC ADGCHRC ACTHAAC C7ICFAC CTECFTR CFaCF

Obr. 4.9 — pribeh signalt pii substituci

Na zavér je potieba poznamenat, Ze pamét, ve které jsou ulozeny substituéni hodnoty, je
realizovana pomoci komponenty BlockRAM cilové technologie FPGA. Dalsi dilezité poznatky: s-
box je realizovan pomoci paméti, ktera je tvofena 256 polozkami o 8 bitech. S-box funguje tak, ze pti
vystaveni 8-bitového ¢isla na jeho vstup, dojde k vystaveni substituovaného byte v dal§im taktu

hodinového signalu. Vstupni byte tedy tvoii adresu do paméti s-box.

4.5 Jednotka ShiftRows

Jednotka ShiftRows ptredstavuje implementaci stejnojmenné operace. Slouzi k cyklickému
posuvu poslednich tii fadki stavu o rizny pocet bytl. Prvni fadek neni posouvan. Posun radkt ve

stavu pracuje podle nasledujici rovnice:

)

S r,c = S r,(c + shift(r)) mod 4
kde r je index fadku v rozsahu 0 <r <4 a ¢ je index v rozsahu 0 < ¢ < 4. Hodnota operace shift(r)
zavisi na hodnoté r. Plati, ze shift(1) = 1, shift(2) = 2, shift(3) = 3. Defini¢ni obor operace shift je

definovan pouze témito tfemi Cisly. Na obrazku 4.10 si mtizeme prohlédnout rozhrani této jednotky.

———DIN (32b DOUT (32b) frmmmmr
= barrel_shifter 20

——— SHIFT_SELECT (3b)

Obr. 4.10 — Rozhrani jednotky ShiftRows

Vyznam jednotlivych signali je nasledujici:
e Na sbérnici DIN se vystavuji vstupni data a na sbérnici DOUT jednotka vystavuje vysledna
data
e Pomoci signdlu SHIFT SELECT vybirame o kolik biti se budou vstupni data posouvat.

Signal muze nabyvat nasledujicich hodnot:
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= 1XX — vstupni data budou posouvana pii této hodnoté o jeden bit doleva. Kazdy
byte se posouva samostatné a nedochdzi k posuvu nejvyssiho bitu do
nasledujiciho bytu. Tento posuv je vyuzivan jednotkou MixColumns, kterd na
svém jednom vstupu potiebuje posunuty sloupec a na druhém vstupu stejny
sloupec, ale v neposunutém tvaru.

= X1X — vstupni data budou pii aktivni hodnoté prostiedniho bitu posunuty
(pfesnéji rotovany) o jeden byte doleva, tedy o 8 bitd.

= XXI1 — pfi aktivni hodnoté nejméné vyznamného bitu budou data posunuta (opét

rotovany) o 2 byty doleva, tedy o 16 bitd.

Hodnoty vstupniho signalu SHIFT SELECT lze rizn¢ kombinovat (s¢itat posuvy) a tak urcit i jiné
hodnoty posuvu nez vyse uvedené. Naptiklad pti hodnoté 011 dojde k posuvu o 3 byty (tedy 24 bith).

Jednotka ShiftRows je realizovana pomoci upraveného valcového posouvace (angl. barrel
shifter). Valcovy posouva¢ realizuje posuv vstupnich dat v jednom hodinovém taktu. Valcovy
posouvac v jednotce ShiftRows je realizovan jako sekvence tii fad multiplexort, kdy v kazdé radé je
32 multiplexort. To odpovida poctu bith v jednom datovém slovu. Vystup jednoho multiplexoru je
vyveden na vstup dal§iho multiplexoru v nasledujici fadé. Prvni fada upraveného valcového
posouvace posouva vstupni slovo bud’ o 0 nebo 1 bit. OvSem jak jiz bylo popsano, v této fad¢
multiplexord se posouva kazdy byte samostatné. To znamend, Ze na pozici nejméné vyznamného bitu
se nasouva nula a nejvyssi vyznamovy bit neni piendSen do nasledujiciho bytu. Selekéni signal
multiplexort této fady odpovida nejvyssimu bitu vstupniho signalu SHIFT SELECT. Na vstupni
datovy signal u multiplexord, ktery odpovida selek¢ni hodnoté 0, je ptiveden bit vstupu se stejnym
potfadovym indexem. Na druhy datovy signal je piiveden bit vstupu s indexem o 1 nizsi, popt. nulova
hodnota u nejméné vyznamného bitu. Praveé tento fakt zaruCuje rotaci jednoho bitu doleva pii
aktivnim selekénim signalu. Zbyvajici dvé tady funguji analogickym zplisobem, ovSem zde se
provadi rotace, ktera se tyka celého datového slova, a neplati samostatné zpracovani po bytech jako
tomu bylo uprvni fady. Na jeden datovy vstup multiplexoru je pfiveden vystup ptredchoziho
multiplexoru se stejnym pofadovym indexem. Na druhy vstup pak vystup multiplexoru s niz§im
potadovym indexem (popf. i vys$§im v ptipadé pocatecnich indext). Tento potadovy index odpovida
hodnoté posunu. Druha fada rotuje o 8 biti doleva a na selekéni vstupy multiplexord je pfiveden
prostiedni bit signalu SHIFT SELECT. Posledni treti fada rotuje o 16 bitll doleva a na selekéni vstupy
je tentokrat priveden nejméné vyznamny bit signalu SHIFT SELECT. Na nasledujicim obrazku 4.11

si muzeme prohlédnout ilustraci klasického 8-bitového valcového posouvace.
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Obr. 4.11 — Klasicky 8-bitovy valcovy posouvac

Na nasledujicim obrazku 4.12 si miizeme prohlédnout rotaci datového slova o jeden bit pii

simulaci jednotky. Tuto rotaci vyuziva jednotka MixColumn.

5 (N[N[NNRN[N[E
oy (MN[EEN[T
L (NI

11000001111

1101017107007 70000

10101000071111

107071110100711 00000

100

Obr. 4.12 — Jednotka ShiftRows - posuv o jeden bit doleva

Na nésledujicim obrazku 4.13 je pak zachycena rotace datového slova o jeden, dva a tfi byty pfi

simulaci jednotky. Toho je vyuzivano k implementaci operace ShiftRows.

D 4BFE0 20 SFEFO E1DDE3EF
BFED 3004 SFO03&M8F EFE1DDES
oo 001 011

Obr. 4.13 — ShiftRows — rotace o jeden, dva a tii byty doleva

4.6 Jednotka MixColumns

Operace MixColumn se provadi po sloupcich. Kazdy sloupec je v této operaci bran jako

¢tytélenny polynom nad Galoisovym polem (popsano v ¢asti 2.8). Tyto sloupce jsou nasobeny fixnim

polynomem a(x) = {03}x> + {01}x* + {01}x + {02}x. Hodnoty v zavorkach jsou v hexadecimalnim

tvaru. Toto nasobeni miize byt popsano pomoci nasobeni matic, coz nam da nasledujici rovnice:
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Soc= ({02} @ 5, )@ ({03} 05,)D 5, D sy,
Sie = 5D ({02} 5, )@ ({03} 05, ) s;,
520 = 5.9 5,0 ({02} ¢ 5, ) ({03} ¢ 55,)
85.= ({103} 5, )@ 5, D5, ©({02}®5,,)

Nasobeni hodnotou {02} mutze byt na bytové tirovni provedeno jako posuv o jeden bit doleva
nasledovany podminénou operaci XOR s hodnotou {1B}. Operace XOR bude provedena prave tehdy,
pokud neposunuty byte ma v nejvice vyznamném bitu hodnotu logické 1. Nasobeni hodnotou {03}
lze rozepsat nasledujicim zpisobem: {value} e {03} = {value} o ({01} @ {02}) = {value} @
{value}e {02}. To znamena, ze operaci MixColumns lze vcelku snadno provést na bytové Grovni jen
pomoci posuvil a operaci XOR. V nasledujicim koédu jazyka C je popsana procedura pro vypocet
operace MixColumns. Jak si mizeme vS§imnout, jedna se o docela jednoduchy program. Na zakladé

tohoto kddu pak byla vytvorena optimalizovana jednotka MixColumns.

void gmix column (unsigned char *r) {
unsigned char afl4];
unsigned char bf[4];
unsigned char c;
unsigned char h;
for (c=0; c<4; c++) {

alcl] = rlcl;
h = r[c] & 0x80; /* high bit */
blc] = r[c] << 1;
if (h == 0x80)
blc] "= 0xlb; /* Rijndael's Galois field */
}
r[0] = b[0] ~ al3] ~ al2] ~ b[1] ~ alll;
r[1] = b[1l] ~ al0] ~ al3] "~ b[2] ~ al2];
r[2] = b[2] ~ all] ~ al0] ~ b[3] ~ al3];
r[3] = b[3] *~ al2] ~ al[l] ~ b[0] ~ a[0];

}

Tato jednotka ma rozhrani, které si mulzeme prohlédnout na obrazku 4.14. Na sbémici
NOT SHIFTED DIN se ptivadi sloupec stavu, nad kterym probéhne operace MixColumns. Na
sbérnici SHIFTED DIN jsou pak stejna data jako v prvnim pfipadé, ale kazdy byte tohoto datového
slova je posunut o jeden bit doleva nezavisle na ostatnich bytech slova. Tento posun zajistuje
jednotka ShiftRows, na jejiz vstup je pifivedeno stejné datové slovo jako na sbémici

NOT SHIFTED DIN. Na sbérnici DOUT je pak vyveden vystup.

————NOT_SHIFTED_DIN (32b) DOUT (32b) f——
mix_column

—— SHIFTED_DIN (32b)

Obr. 4.14 — rozhrani jednotky MixColumns
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Jednotka MixColumn je tvotfena pouze kombinacni logikou a proto je vysledek operace znam
s nasledujicim hodinovym taktem. V prvnim kroku operace MixColumn musime provést operaci
posunu o jeden bit. Tuto praci ovSem jiz vykona jednotka ShiftRows. My se pak musime postarat o
podminénou operaci XOR. Ta je vkazdém bytu slova provadéna tak, jak je zobrazeno na
nasledujicim obrazku 4.15.

SHIFTED_DIN (8b)

7 7 6 5 4 3 2 1 0

R .

[ ] [ ] [ ]
7 6 5 4 3 2 1 0
OUTPUT_BYTE (8b)

Obr. 4.15 — podminéna operace XOR

Na obrazku mizeme vidét 8 bitt, které predstavuji jeden z posunutych byti vstupniho slova.
Nejlevejsi bit, oznaceny Cislici 7 piedstavuje nejvyssi bit z neposunutého bytu. Pravé hodnota tohoto
bitu je urcujici podminka, zda se provede podminéna operace XOR. Operace XOR probihda mezi
vstupni hodnotou bytu a mezi hodnotou 1B (hexadecimalng), ktera v binarnim zapisu ma nasledujici
tvar: 00011011. Vstupni bity s indexem sedm az pét a s indexem dva jsou vyvedeny pfimo na vystup
a to z toho divodu, ze vysledek operace XOR pfii vstupnich hodnotach 0 a X bude vzdy X (0 nebo 1,
podle zadané hodnoty). Dojde vlastné k okopirovani vstupu na vystup. Co se tyce bitli na indexech
Ctyfi, tfi, jedna a nula, zde dochazi k provedeni operace XOR mezi bitem s danym indexem a
nejvyssim bitem neposunutého byte. Ten svou hodnotou urcuje, zda dojde k provedeni podminéné
operace XOR (hodnota bitu je rovna 1) ¢i nikoliv (hodnota bitu je 0). Dalsim krokem je provedeni
operaci XOR mezi jednotlivymi byty neposunutého datového slova a mezi byty upravenymi pomoci
posuvu a podminéné operace XOR. Vykonava se tedy druha ¢ast kodu v jazyce C, ktery je vypsan na
strance ¢. 61. Schéma v jakém potadi probihaji operace XOR je zobrazeno na nasledujicim obrazku

4.16.
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not_shifted_din
(31-24)

Obrazek 4.16 — Zplsob zpracovani druhého kroku MixColumn

Kazdy prvek (oval) zobrazeny v obrazku 4.16 znamena jeden byte. Hodnoty zero byte,
first_byte, second_byte, third _byte jsou byty, které vznikly posunutim a podminénou operaci XOR
(viz prvni kroky operace MixColumn). Dale pak byty s oznaCenim not shifted din jsou byty
vstupniho datového slova ze sbérnice NOT SHIFTED DIN. Byty s oznacenim opt _one a opt_two
predstavuji optimalizaci v navrhu této jednotky. Diky ni dojde k uspofe 16 dvou-vstupovych
multiplexord. DOUT nakonec popisuje byty vystupniho datového slova. Kazdy uzel v tomto
schématu, do né&jz vstupuji jiné prvky, pfedstavuje operaci XOR vstupnich prvki. Zpracovani probiha

zleva doprava, tak jak je zobrazeno na schématu - vstupy jsou nalevo, vystupy napravo.

4.7  Jednotka AddRoundKey

Jednotka AddRoundKey piedstavuje stejnojmennou operaci. V této operaci se provadi XOR
stavu s odpovidajicimi rundovnimi kli¢i. Tato jednotka je velice jednoducha a jejim jedinym ukolem
je provadét operaci XOR jejich 2 datovych vstupd. Rozhrani této jednotky Ize vidét na nasledujicim

obrazku 4.17.

———— ROUND_KEY (32b) DOUT (32b) e
AddRoundKey

———— COLUMN (32b)

Obr. 4.17 — Rozhrani jednotky AddRoundKey
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Na sbérnici ROUND KEY je ptivadén rundovni kli¢, ktery je ulozen v jednotce KeyExpansion.

Tato jednotka bude popsana v nasledujici casti kapitoly. Na sbérnici COLUMN je ptivadén sloupec

stavu. Jelikoz je jednotka tvorena opét kombinacni logikou, bude vysledek operace k dispozici

v piistim hodinovém taktu na sbémici DOUT. VHDL popis jednotky je ulozen v souboru

add_round_key.vhd.

4.8

Jednotka KeyExpansion

V této cCasti kapitoly si popiseme jednotku, ktera slouzi k provedeni expanze klice a taky jako

pamét’ pro uchovani rundovnich kli¢t. Algoritmus expanze byl detailn¢ popsan v Casti 2.13 a proto

pfimo pfistoupime k popisu jednotky. Na obrazku 4.18 si miizeme prohlédnout rozhrani jednotky.

—CLK ROUND_KEY(32b) frmmme

=1 KEY_EXPANSION SUBST_SELECT e

KEY(256b) o Expansion SUBST_EN
Unit

———KEY_SIZE(2b) EXPANSION_DONE fe

=1 DATA_IN_PORT(32b)

————{ KEY_ADDR(6b)

=1 SUBST_DONE

Obr. 4.18 — rozhrani jednotky KeyExpansion

Vyznam signalt je nasledujici:

CLK — hodinovy signal pro synchronizaci jednotky

KEY EXPANSION je signal, ktery slouzi k aktivaci expanze klice

Pomoci signalu KEY SIZE je urceno, jak velky kli¢ je vystaven na sbérnici KEY
DATA _IN PORT sbémice slouzi pro vstup dat zjednotky SubBytes. KeyExpansion totiz
vyuziva ke své ¢innosti jednotek ShiftRows a SubBytes.

KEY ADDR je adresova sbérnice, ktera slouzi pro adresaci vnitini paméti jednotky. Pokud
zrovna jednotka neni ve stavu expanze kli¢e, dojde v dalsim hodinovém taktu k vystaveni
odpovidajiciho rundovniho kli¢e na sbérnici ROUND KEY.

Signal SUBST DONE informuje jednotku KeyExpansion o skonceni ¢innosti jednotky
SubBytes.

Signal SUBST SELECT slouzi k pfepnuti vstupu jednotky SubBytes. Bude vysvétleno dale
v této sekei.

Signal SUBST ENABLE slouzi pro aktivaci jednotky SubBytes.
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e Signal EXPANSION DONE slouzi pro informovani fidici jednotky hlavniho obvodu o

skonceni expanze klice.

Pro dalsi vysvétleni Cinnosti jednotky je potieba si prohlédnout jeji schéma na obrazku 4.20.

vvvvvv

je tizena, stejné jako v ptipadé jednotky SubBytes, kone¢nym stavovym automatem (na obrazku
oznacen jako FSM — Control Unit). Abychom pochopili funkénost jednotky, postac¢i kdyz si

vysvétlime ¢innost FSM. Zjednodus$eny piechodovy diagram automatu je zobrazen na obrazku 4.19.

Ex8

/ Workout \

ex8_overflow = 1

KEY_EXPANSION =0

KEY_EXPANSION = 1

ROT_SUB
Workout

Normal
Workout

finish = 1
AND
overflow_4 =1

KEY_EXPANSION =0

Obr. 4.19 — Prechodovy diagram FSM u jednotky KeyExpansion

V pocatecnim, nebo také klidovém stavu (stav /DLE) slouzi jednotka KeyExpansion jako pamét
rundovnich kli¢t. To znamena, Ze vnitini multiplexory jednotky jsou nastaveny tak, ze pii vystaveni
adresy na sbérnici KEY ADDR dojde v dalSim hodinovém taktu k vystaveni odpovidajiciho
rundovniho kli¢e na sbérnici ROUND_KEY. Pti aktivaci signalu KEY EXPANSION dojde k prechodu
automatu do stavu COPY KEY. V tomto stavu dojde k okopirovani vstupniho klice do vnitini paméti.
Pocatecni rundovni klice jsou tvofeny pravé bity vstupniho klice. Vstupni kli¢ je rozdélen pomoci
multiplexoru na jednotliva slova a ty se pak postupné ulozi do vnitini paméti. V tomto stavu je
s kazdym hodinovym taktem zvySena hodnota adresové sbérnice write addr, jejiz tfi nejméné
vyznamné bity jsou napojeny na selekéni vstup multiplexoru key part mx, ktery rozdéluje kli¢ na
jednotliva slova. Z tohoto faktu vyplyva, Ze s kazdym hodinovym taktem dojde k zapisu jednoho
slova kli¢e do paméti. Multiplexor, ktery rozdéluje kli¢ na jednotliva slova neni na obrazku 4.20

vyobrazen, nebot’ pro néj jiz nezbyl prostor.
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Pocet slov se u rtiznych velikosti klice samoziejmé lisi. U velikosti kli¢e 128 bitl jsou to 4 slova,
u velikosti 192 biti 6 slov a u velikosti 256 bit pak 8 slov. Abychom mohli sjednotit ptechod ze
stavu COPY KEY do nasledujiciho stavu pro rizné velikosti klice, obsahuje fidici automat 3 vnitini
Citace s nazvy counter 4, counter 6, counter 8, které Citaji do dané velikosti. Pti pieteceni ¢itacu je
generovano signaly overflow 4, overflow 6, overflow 8 odpovidajici piete¢eni. Na zaklade velikosti
klice a odpovidajiciho pieteceni je aktivovan signal overflow a je proveden piechod do nasledujiciho
stavu ROT _SUB_Workout.

Vzdy, kdyz zpracovavame kli¢ s indexem i, takovym ze i mod Nk = 0 (Nk je pocet slov klice),
prechazime do stavu ROT SUB_ Workout. V tomto stavu je rundovni kli¢ vypocitan nasledujicim
zpusobem:

temp = SubWord (RotWord (round key[i-1])) xor Rcon[i/Nk]

round key[i] = round key[i - Nk] xor temp

To znamend, Ze na predchozi rundovni kli¢ (i - 1) aplikujeme operaci rotace o jeden byte doleva
(jednotka ShiftRows) a nasledné posunuté slovo substituujeme pomoci jednotky SubBytes. V dalsim
kroku pak provedeme operaci XOR s konstantou, ktera se nachazi v poli Rcon. Nasleduje nacteni
rundovniho klice zpozice i — Nk a opét operace XOR sptedchozim vysledkem.  Stav
ROT SUB_Workout je rozdélen na nékolik dil¢ich stavil, které zajistuji provedeni jednotlivych krokt

zpracovani:

e rot sub je nazev pocatecniho stavu. V tomto stavu se nastavi adresa (back read addr) pro
nacteni rundovniho kli¢e s indexem i — 1. Dale se nastavi vnitini konfigurace vnitinich
datovych cest tak, abychom ziskali vysledek rotace a nasledné substituce na portu DATA_IN.
Také musime pomoci signalu SUBST SELECT vybrat, zda do jednotky SubBytes bude
priveden vystup jednotky ShiftRows nebo vystupni datovy port jednotky KeyExpansion.
V tomto ptipadé bude vybran vystup jednotky ShiftRows.
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Obr. 4.20 — Schéma jednotky KeyExpansion
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Stav rotsub_wait — v tomto stavu se aktivuje jednotka SubBytes pomoci signalu SUBST EN.
Po skonceni substituce je vysledek ulozen do registru 1 a prechazi se do dalsiho stavu. Po
skonceni stavu rotsub_wait mame tedy vypocten vysledek rotace a substituce.

Stav rcon _add — vtomto stavu dojde k nacteni konstanty Rcon[i/Nk] z vnitini paméti
jednotky. K tomuto tcelu je potfeba vystavit na ¢teci adresu sbérnici rcon addr. V této ¢asti
popisu je dobré uvést, Zze jednotka vnitini paméti je virtudlné rozdélena na dvé poloviny.
V prvni poloviné paméti se nachazeji rundovni klice a ve druhé poloviné pak konstanty Rcon.
V tomto stavu také zaroven dojde k operaci XOR nactené konstanty a pfedchoziho vysledku,
jez je ulozen v registru 1. Vysledek je pak ulozen do registru 2.

Stav iNk — v tomto stavu dojde k nacteni rundovniho klice s indexem i — Nk a provedeni
operace XOR s vysledkem predchoziho stavu, jez je ulozen v registru 2. V tomto stavu
nastavujeme na Cteci adresu paméti sbérnici nk_addr.

Stav rotsub_write — v tomto stavu je jiz pfipraven novy rundovni kli¢ k zapsani do paméti. Je
proto povolen zapis do paméti pomoci signalu write_en.

Stav rotsub _inc — vtomto stavu dojde k inkrementaci vsech potiebnych ¢itac¢li a adres,

nasledné se pak prechazi do stavu Normal Workout.

VétSina rundovnich kli¢h je zpracovavana pravé ve stavu Normal Workout. V tomto stavu je

rundovni kli¢ vypocten nasledujicim zptisobem:

round key[i] = round key[i-1] xor round key[i-Nk]

Nejdfive je nacten pfedchozi rundovni kli¢ a uchovan v jednom z registrii. V dal$im kroce je pak

nacten rundovni kli¢ s indexem i — Nk a je provedena operace XOR s ulozenym klicem. Stejné jako

v pfechozim piipadé je i tento stav tvofen nékolika dil¢imi stavy, které si dale popiSeme:

Stav normal workout je poCatecni stav. V tomto stavu provedeme nastaveni Cteci adresy na
sbérnici back read addr (i - 1). V dalsim hodinovém taktu se nam vysledek ulozi do registru
2.

Stav nw_read nk — vtomto stavu dojde k vystaveni adresy rundovniho kli¢e s indexem
i — Nk. Ten adresujeme pomoci sbérnice nk addr. V dal$im taktu pak ziskame vysledek
operace XOR mezi pravé adresovanym rundovnim klicem a klicem, ktery madme uchovany
v registru 2.

Stav nw_write — v tomto stavu zname jiz vysledek a proto povolime zapis do paméti pomoci
signalu write _en. V dalSim hodinovém taktu pak dojde k zapsani dat do paméti.

Stav nw_increment — v tomto stavu dojde k inkrementaci potfebnych citacli a adres a

prechodu do nasledujiciho stavu.
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Nasledujicim stavem mize byt stav ROT SUB Workout v ptipadé nasledujiciho klice s indexem 7, pro
ktery plati i mod Nk = 0. Nebo mtize byt nasledujicim stavem Ex8 Workout, pokud pro index i plati,
ze i mod Nk = 4 a zaroven Nk = §. Pokud neni splné€na ani jedna z ptedchozich podminek, stavovy
automat zlstava ve stejném stavu a pokracuje zpracovanim nasledujiciho rundovniho kli¢e. Pokud
jsme v aktualnim stavu zpracovali posledni kli¢, bude nasledujicim stavem DONE. Zbyva nam popsat
stavy Ex8 Workout a DONE.

Stav Ex8 Workout je tvofen opét nékolika dil¢imi stavy. Rundovni kli¢ je zpracovavan
nasledujicim zptisobem:

temp = SubWord (round key[i-1])

round key[i] = round key[i - Nk] xor temp
Dil¢i stavy jsou nasledujici:

e Stav ex8 — jedna se pocatecni stav, ve kterém provedeme nastaveni ¢teci adresy na sbérnici
back read addr. V dalsim hodinovém taktu pak budeme mit na datovém vystupu jednotky
nacten rundovni kli¢ s indexem i — 1. Taky musime vybrat pomoci signalu SUBST SELECT
vstup jednotky SubBytes. Na rozdil od stavu ROT SUB Workout neptivadime na vstup
jednotky SubBytes vystup jednotky ShiftRows, ale piimo datovy vystup jednotky
KeyExpansion.

e Stav ex8_ wait — v tomto stavu povolime ¢innost jednotky SubBytes a pockame na dokonceni
substituce. Po skonceni substituce pak bude ulozen vystup do registru 2.

e Stav ex8 ink — vtomto stavu vystavime na Cteci adresu sbérnici ink addr. V dal$im
hodinovém taktu pak ziskame na vystupu z paméti rundovni kli¢ s indexem i — Nk. Zaroven
budeme védét vysledek operace XOR.

e Stav ex8 write — na datovém vstupu do paméti mame k dispozici spocteny rundovni kli¢ a
pripraven k zapsani. V tomto stavu staci povolit zapis do paméti pomoci signalu write_en. S
dalsim hodinovym taktem pak dojde k zapsani kli¢e do paméti.

e Stav ex8 inc — stejné jako v jinych ptipadech, i v tomto stavu dojde k potiebné uprave adres a

¢itach a naslednému prechodu do stavu Normal Workout.

Zbyva nam popsat posledni stav DONE, do kterého se jednotka dostane po skonceni rozvoje
klice. V tomto stavu je aktivovan vystupni signal EXPANSION DONE, ktery informuje fidici
jednotku o skondeni rozvoje. Ridici jednotka pak reaguje na tento signal deaktivaci signalu
KEY EXPANSION a jednotka KeyExpansion piejde s nésledujicim hodinovym taktem do stavu
IDLE.

V této ¢asti jsme si vysvétlili zakladni princip, jakym jednotka KeyExpansion pracuje. Pro blizsi
detaily ohledné fungovani jednotky (napf. podrobné nastaveni signalu) je potieba nahlédnout do

zdrojovych koda.
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4.9 Jednotka Control Unit

Tato jednotka je jadrem celého obvodu. Slouzi k fizeni datového toku v obvodu a k nastavovani
tidicich signall jednotlivych jednotek. JelikoZ tato jednotka fidi celou ¢innost obvodu, byla prakticky
jeji ¢innost popsana v ¢asti 4.1. V této Casti kapitoly budeme popisovat takové informace, aby byly
informace z obou ¢asti navzajem disjunktni. Na obrazku 4.21 si miizeme prohlédnout rozhrani této

jednotky.

——cik OF_WRITE_ENABLE
——————] EXPANSION_COMPLETED EXPANSION_ENABLE
————{RESET_CU IF_READ_ENABLE
——]F_EmPTY STATE_ADDR (3b)
——————{sUBST_COMPLETED STATE_WRITE_ENABLE
———oF_FuLL STATE_INPUT_MX

—————KEY SiZE{2p ROUND_KEY_ADDR (8b)

SUBST_SELECT_MX

CU_SUBST_ENABLE
SHIFT_NUMBER (3b)
ROW_COL_MX

OPERATION_SELECT (2b)

BLOCK_DONE

Obr. 4.21 — Rozhrani fidici jednotky
Vyznam signalt je nasledujici:

e (LK je hodinovy signal pro synchronizaci jednotky.

o [EXPANSION COMPLETED je signal, ktery informuje fidici jednotku o tom, Ze expanze
klice byla dokoncena. Expanze klice za aktivuje pomoci signalu EXPANSION ENABLE.

e RESET CU slouzi k uvedeni tidici jednotky do pocate¢niho stavu po nahrani nového klice do
obvodu.

e Signal /[FF EMPTY informuje fidici jednotku o tom, Ze vstupni fronta FIFO je prazdna.
Naproti tomu signal OF FULL informuje o tom, Ze vystupni jednotka je plna.

e KEY SIZE slouzi k ur€eni velikosti klice.

o OF WRITE ENABLE je signal pro aktivaci zapisu do vystupni fronty. Signal
IF READ ENABLE pak pro aktivaci ¢teni ze vstupni fronty.

e Adresova sbérnice STATE _ADDR slouzi k adresaci jednotlivych sloupct a fadku stavu.

o STATE WRITE ENABLE slouzi k povoleni zapisu dat do stavu.

o STATE INPUT MX je selekéni vstup multiplexoru, ktery vybira datovy vstup stavu mezi
vstupni frontou a vysledkem nékteré z operaci.

e ROUND KEY ADDR je adresova sbérnice pro adresaci rundovniho klice v jednotce
KeyExpansion.

o Signal SUBST SELECT MX slouzi k predani docCasného fizeni obvodu jednotce

KeyExpansion, ktera potebuje ke své ¢innosti vyuzivat jednotek SuBytes a ShiftRows.
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e (CU SUBST ENABLE slouzi k aktivaci jednotky SubBytes. O skon¢eni ¢innosti substituce je
fidici jednotka informovana skrze signal SUBST COMPLETED.

o Sbérnice SHIFT NUMBER slouzi k definovani velikosti posunu u jednotky ShiftRows.

e Signdl ROW COL MX ptedstavuje selek¢ni vstup multiplexoru, ktery vybira vstup jednotky
ShiftRows mezi sloupcem a mezi fadkem stavu. V jednotce ShiftRows se totiz posouvaji
nejen fadky, ale také i sloupce.

e Sbérnice OPERATION SELECT ptedstavuje selekéni vstup multiplexoru, kterym se vybira
vystup jedné ze Ctyf jednotek. Tento vystup je pak uren bud’ k zapisu do stavu anebo
k zapisu do vystupni fronty.

e Signal BLOCK DONE slouzi k informaci, ze bylo pravé dokonceno Sifrovani jednoho
datového bloku a zZe tento datovy blok je ulozen ve vystupni fronté. Signal je vystaven prave

na dobu jedné periody hodin.

Neni potfeba zde popisovat chovani této jednotky do detailti, nebot’ tomu odpovida popis v casti 4.1.

Pro jesté blizsi detaily ohledné nastaveni vSech signalli a sbérnic je potieba se podivat do zdrojovych
kodu fidici jednotky. Zde si uvedeme jen zékladni pfechodovy diagram této jednotky, ktery je
k vidéni na obrazku 4.22. Kazdy stav tohoto diagramu je slozen z vice dalSich podstavt. Jednotka
predstavuje konecny stavovy automat s pocatecnim stavem /DLE. V tomto stavu je aktivovan signal

KEY EXPANSION, ktery aktivuje rozvoj klice pomoci jednotky KeyExpansion.

EXPANSION
COMPLETED =1
Init
Copy_Data AddRoundKey,
finish = 0
SubBytes

|
/
//4h =1
e
-
»{ Block DONE

Obr. 4.22 — Pechodovy diagram fidici jednotky

finish = o‘J

Po skonceni rozvoje se prechazi do stavu Copy Data, v némz se provede okopirovani datového bloku
ze vstupni fronty do stavu (4 datova slova). Pokud je ve vstupni front¢ méné nez 4 slova, ceka
automat, dokud nebudou k dispozici dalsi data. Po nacteni vsech 4 slov do stavu se provadi pocatecni
operace AddRoundKey. Dale pak nasleduje hlavni cyklus AES algoritmu, ktery sestava v opakovani
operace SubBytes, ShiftRows, MixColumns a AddRoundKey. Pocet iteraci tohoto cyklu je dan
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hodnotou Nr — 1. Konstanta Nr byla popsana v ¢asti 2.9. Na zavér pak nasleduje provedeni
posledniho cyklu, ovsem s vynechanim operace MixColumn. Po skonceni zpracovani bloku dat,
prejde automat do stavu Block DONE, ve kterém je informovana fidici jednotka o skonceni Sifrovani
pomoci signalu block done. Po dalsim hodinovém taktu dojde k pfechodu do stavu Copy Data a
dochazi ke zpracovani dal$iho bloku dat. V této ¢asti je dobré se zminit jesté o signalu RESET CU a

jeho funkei: pii aktivaci tohoto signalu dochazi k prechodu prave do stavu IDLE.
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Kapitola 5
S5 Implementace softwarového reseni

V softwarové implementaci bylo ukolem vytvofit SW realizaci algoritmu AES
pro mikrokontrolér, ktery se nachazi na platformé FITKit. Divodem vytvotreni této realizace byla
potieba porovnat vlastnosti HW realizace z ptedchozi kapitoly vici softwarovému feSeni. Vysledky
téchto srovnani jsou pak k dispozici v nasledujici 6. kapitole. Mikrokontrolér na FITKitu obsahuje 48
kB Flash paméti pro ulozeni programu a 2 kB RAM pro praci s daty. Diky tomu nebylo potieba
generovat rizné udaje za chodu a veskeré tidaje bylo mozné uchovat bud’ v paméti Flash (konstanty,
napf. hodnoty S-boxu) nebo v paméti RAM (napt. rundovni kli¢e). SW implementace je tvofena
jednak softwarovou Casti, a jednak hardwarovou ¢asti. Nejprve si popiSeme HW ¢ast.

HW c¢ast slouzi k tisku tdajii na LCD displej FITKitu. Tento LCD displej je pfipojen na piny
hradlového pole FPGA a mlize zobrazit maximalné 16 znakt. V hradlovém poli byl realizovan tadic¢
LCD displeje, ktery je skrze SPI dekodér pfipojen k vnitini sbérnici SPI. K vnitini sbérnici je pfipojen
zaroven i SPI ftadi¢, ktery zajistuje komunikaci LCD ftadi¢e a mikrokontroléru. Vse ilustruje

nasledujici obrazek 5.1.

...........................
'
Ve
Terminal i===-< MCU FLASH LCD
AR 16characters x 1 line
________________________________ : SPI | ‘ SMOLK
_____________________________________________________________________________________________________________________
Llcd_co ntroller
SPI_ctrl SPI_adc
— — RST DISPLAY RS |——
RST CLK ADDR CLK  DISPLAY DATA|—
L oLk DISPLAY_RAW —]
cs cs DATA_OUT DISPLAY EN|——
=Pl scK 0o 0o WRITE_EN
~———|sPlLcs  DO_VLD DO_WLD RS
——sPI_mosl o] ol DATA_IN F— DATA_IN
~——|SPILMISC  DI_REQ DI_REQ  READ_EN WRITE_EM

Obr. 5.1 — Blokové schéma HW ¢asti

Pokud chce uzivatel zobrazit na displeji urcita data, pouzije k tomu dany piikaz v terminalu a
na zaklad¢ tohoto ptikazu se zavola prislusna obsluzna rutina. HW ¢ast se nachazi v adresafi fop a je
tvofena VHDL souborem s nazvem fop level.vhd. Vystupem HW c¢asti tedy je konfiguraéni soubor
hradlového pole FPGA.

SW cast je pak tvofena ovladac¢i LCD displeje a samotnou realizaci algoritmu AES. SW
realizaci mizZeme nalézt v adresafi sw. Program je rozmistén do tfi soubori, jejichz funkci si

popiseme v dalsi ¢asti. Vystupem SW ¢ésti je program, ktery je spustén v mikrokontroléru.
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5.1  Popis zakladniho programu

Ovlddani programu: Veskera cinnost programu je ovladdna uZzivatelem zterminalu (po

pfipojeni k FITKitu). Po zadani piikazu a jeho odeslani mikrokontroléru, je volana funkce
USER CMD Decode(char *UString, char *String), ktera provede rozpoznani zadaného piikazu.

Seznam piikazi mizeme v termindlu vypsat pomoci piikazu ,,ielp*. Dostupné ptikazy jsou:

= CLOCKS — vypise na LCD displej pocet hodinovych taktd, které odpovidaji délce
pribéhu zpracovani programu. Programem se mysli expanze klice a zaSifrovani
jednoho bloku dat (128 bith).

= [NUP - tento ptikaz slouzi k vypsani prvni poloviny vstupniho datového bloku (8
bytti) na LCD displej v hexadecimalnim tvaru (jsou zobrazeny bity 255 az 128). Kazdy
byte je zobrazen pomoci dvou hexadecimalnich znakti a proto je tedy na displeji
vyuzito vSech 16 znakd.

=  INDOWN — jedna se o piikaz pro vypsani druhé poloviny vstupniho datového bloku na
LCD displej (jsou zobrazeny bity 127 az 0).

=  QUTUP — jedna se o komplementarni ptikaz k ptikazu INUP. V tomto ptipad¢ dojde k
vypsani prvni poloviny zasSifrovaného datového bloku na LCD disple;.

* QUTDOWN - jak nazev napovida, ptikaz vypiSe na LCD displej druhou polovinu

zaSifrovaného datového bloku.

Vstupy programu: zakladnim vstupem programu, podle kterého se fidi nasledujici ¢innost

programu, je konstanta KEY SIZE. Tato konstanta definuje velikost klice v poctu bitech. Moznosti u
AES algoritmu jsou 128, 192 a 256 biti. Na zaklad¢ této konstanty se nasledné vyberou spravné
hodnoty konstant Nk a Nr a také se provede zvoleni spravné hodnoty ukazatele na kli¢. Konstanta Nk
je pocet slov daného kli¢e (Nk = velikost klice / 32). Konstanta Nr pak udava pocet iteraci algoritmu
AES. Dale se provadi zvoleni ukazatele na jeden ze 3 vstupnich kli¢t. Prvni kli¢ je ulozen v poli bytl
pod nazvem klic 128 a jak nazev napovida, ma velikost 128 byti. Obdobné zbyvajici dva klice jsou
ulozeny v polich s nazvy klic 192 a klic 256. Dalsim a poslednim vstupem programu je samotny
datovy blok (128 bitl), ktery je uréen k zaSifrovani. Jedna se o proménnou s nazvem input. Jak je
patrno, zpracovava se v tomto programu pouze jeden datovy blok. Program samoziejm¢ lze snadnym

zplisobem upravit tak, aby Sifroval vice blokli. Pro nase potfeby ovSem staci zaSifrovat jen jeden blok.

Prubéh programu: V prvnich krocich programu je provedena inicializace mikrokontroléru, LCD

displeje a ¢itace. Cita¢ je nastaven na kontinualni mod, coZ znamena e pii pieteeni zatne ¢itat
znovu od pocatecni hodnoty (nuly). Aby ovsem nedoslo k pfeteCeni Citace, je jeho pracovni frekvence
nastavena na osminu pracovni frekvence mikrokontroléru. Pii vypisu vysledkl je pak vystupni
hodnota nasobena ¢islem 8. Inicializaci ¢itace provadi funkce timerB_init() a reset Citace pak funkce

timerB_clear(). Dal$im krokem je, jak jiz bylo popsano, nastaveni konstant Nr, Nk a vybér ukazatele
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na jeden zklich. Dale nasleduje volani funkce key expansion(key, round keys, Nk, Nr), ktera
provede rozvoj klice (parametr key) a vysledné rundovni klice ulozi do pole byt snazvem
round_keys. Po tomto rozvoji je pak volana funkce void aes cipher(input, output, round_keys, Nr),
ktera provede zaSifrovani vstupniho bloku input a vystup ulozi do pole snazvem output. Pied
zapocetim operace rozvoje klice je resetovan citac. Od této chvile je zapocato méteni doby prubchu
operaci key_expansion a aes_cipher. Na zaver programu je pak ulozena hodnota Citace do proménné
counter. Zbyvajici zakomentovana ¢ast programu slouZila k otestovani dob jednotlivych operaci. Tyto
doby jsou pouzity v dalsi kapitole pro srovnani vlastnosti HW implementace vii¢i SW implementaci.

Vystup programu: po skonceni programu mame ulozen vstupni a vystupni datovy blok

v proménnych input a output. Hodnota (v hodinovych cyklech), udavajici dobu trvani programu, je
ulozena v proménné counter. Po skonceni Sifrovani dat je program zacyklen. V zacyklené smycce je
pak volana obsluha terminalu a uzivatel mize provadét vypisy vystupnich informaci pomoci jiz diive

zminénych ptikazi.

5.2  Popis jednotlivych operaci

Vsechny operace AES Sifry jsou ulozeny v souboru aes cipher.c. V této casti si uvedeme kratky

popis ke kazdé operaci:

»  fkey expansion (unsigned char * key, unsigned char * keys, unsigned char Nk, unsigned
char Nr) — jednad se o operaci, kterd provede expanzi klice. Na zacatku operace je
okopirovano Nk slov do vystupniho pole rundovnich klich (pole keys). Dale pak
nasleduje klasické zpracovani dle algoritmu, ktery jiz byl popsan.

v ShiftRows (unsigned char * slovo, unsigned char posuv) — podle nazvu funkce je mozné
poznat, Ze se jedna o rotaci fadki. Dany fadek pfedavame do funkce parametrem slovo.
Proménna posuv pak udava o kolik bytd se bude rotovat. Moznosti jsou o jeden, dva ¢i tii
byty.

= SubBytes (unsigned char * slovo) — funkci pfedavame ukazatel na pole 4 bytd, nad
kterymi se provede substituce pomoci s-boxu (proménna sbox).

»  AddRoundKey (unsigned char * slovo, unsigned char * round keys, unsigned char
key index) — funkci je pfredan ukazatel na pole 4 bytd, které budou XORovany
s odpovidajicim rundovnim klicem. Parametr round keys je ukazatel na zacatek pole
rundovnich klict a parametr key index udava index odpovidajiciho rundovniho klice.

»  MixColumns (unsigned char * slovo) — provede operaci nasobeni sloupce (parametr
slovo) s matici.

" ges cipher (unsigned char * input, unsigned char * output, unsigned char * round_keys,

unsigned char Nr) — jednd se o samotny algoritmus AES. V prvni ¢asti algoritmu je
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okopirovan vstup (parametr input) do stavu (proménna state) a provedena pocatecni
operace AddRoundKey. Dale pak nasleduje hlavni cyklus, ve kterém jsou postupné
provadény zakladni operace. Tyto operace pracuji se stavem po fadcich ¢i sloupcich (tedy
32 bitech) z dGvodu zachovani podobnosti s HW feSenim. Diky tomuto pak muizeme
snadné&ji provést porovnani SW a HW implementace. Pocet iteraci algoritmu je dan
parametrem Nr. Na konci algoritmu je provedena jesté jedna iterace algoritmu AES,
ovsem s vynechanim operace MixColumn. Na zavér je stav okopirovan na vystup

(proménna output).
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Kapitola 6
6 Porovnani HW a SW implementace

V této kapitole provedeme finalni srovnani HW a SW implementace. Zamétime se predevsim na
rozbor urychleni hardwarové implementace vici softwarové implementaci. Dale pak rozebereme

mnozstvi vyuzitych zdroju u jednotlivych implementaci a také dosazené rychlosti.

6.1 Namérené vysledky u HW implementace

Na tvod této sekce bych rad uvedl, Ze obvod byl navrzen s ohledem na velikost dostupnych
zdroji, které nabizi hradlové pole FPGA na platformé FITKit. Typ hradlového pole na FITKitu patii
k jedném z nejmensich primyslové vyrabénych FPGA a jelikoz tedy nebylo mnoho prostoru pro
paralelizaci vypoctu, jsou operace AES algoritmu provadény sekvencnim zplsobem. Na druhou
stranu je ovSem vétSina operaci provadéna pomoci kombinaéni logiky a zpracovani vypoctu jedné
operace tak trva jeden hodinovy takt. V HW implementaci jsou data zpracovavana po slovech (32
bitll). V nasledujicim textu si popiseme pocet hodinovych taktl, které ptipadaji na jednotlivé operace

AES algoritmu a zpracovani jednoho datového slova:

= Jednotka KeyExpansion — od vystaveni aktivacniho signdlu po vystaveni signalu,
kterym jednotka KeyExpansion informuje fidici jednotku o konci rozvoje, ub&hne
nasledujici pocet taktl:
o pro kli¢ o velikosti 128 biti = 236 hodinovych taktl
o pro kli¢ o velikosti 192 biti = 248 hodinovych taktl
o pro kli¢ o velikosti 256 biti = 302 hodinovych taktl
= QOperace SubBytes — tato operace je provedena béhem 12 hodinovyh taktt, vcetné
zapisu do stavu. Téchto 12 hodinovych takti ptipada na zpracovani jednoho slova (32
bitll) a na zpracovani celého stavu tedy pripada 4 x 12 = 48 takti. Je potieba si také
povsimnout jednotky SubBytes, ktera se pii této operaci vyuziva. 5 takti, z uvedenych
12, trva praveé samotna substituce pomoci jednotky SubBytes.
= QOperace ShiftRows — operace je provedena béhem 6 hodinovych taktl, véetné zapisu
slova do stavu. Na zpracovani celého stavu pak pfipadne 4 x 6 = 24 hodinovych takti.
= Operace MixColumns a AddRoundKey trvaji ob¢ 8 hodinovych taktd, véetné i zapisu
do stavu. Na zpracovani celého stavu pomoci jedné z operaci pak pfipadne 4 x 8 = 32

hodinovych taktt.
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= Zasifrovani jednoho bloku dat — od nacteni bloku dat ze vstupni fronty po zapis
zaSifrovaného bloku do vystupni fronty a vystaveni signdlu BLOCK DONE, ub&hne
nasledujici pocet hodinovych takti:
o pfi Sifrovani 128-bitovym klicem: 546 hodinovych taktt
o pii Sifrovani 192—bitovym kli¢em: 654 hodinovych taktt
o pfi Sifrovani 256-bitovym klicem: 762 hodinovych taktl

Predchozi hodnoty byly naméteny béhem simulace obvodu. Nasledujici hodnoty, které jsou
vyneseny do tabulky 6.1, pak byly naméfeny pfti syntéze obvodu. Syntéza obvodu byla provedena

pomoci programu Precision od firmy Mentor Graphics.

Vyuziti zdrojt obvodu 3550pg208
Typ zdroje Pocet pouzitych prvka Pocet I()il(')vsl?lllp nych Celkové vyuziti zdroje

I0s 330 124 266.13%
Global Buffers 1 8 12.50%
uneston 1153 1536 75.07
CLB Slices 577 768 75.13%
Dffs or Latches 577 1908 30.24%
Block RAMs 0 4 100.00%
Mulii;ifers 0 0 0.00%
Multiii(ijz]; Dffs 0 Lad 0.00%

Tabulka 6.1 — Vysledky vystupu syntézy

Tyto hodnoty bylo pfevzaty piimo z vystupu aplikace. Hodnoty se tykaji typu hradlového pole, které
je soucasti FITKitu (XC3S50-4PQ208C od firmy Xilinx). Prvni sloupec popisuje dostupné zdrojové
komponenty hradlového pole FPGA. Druhy sloupec popisuje pocet pouzitych prvkd dané
komponenty cilové technologie a tfeti sloupec popisuje maximalni dostupny pocet prvki dané
komponenty. Posledni sloupec pak popisuje procentualni vyuziti zdroji.

Prvni tadek tabulky s nazvem IOs udava pocet vstupnich a vystupnich pinit obvodu. Je zde vidét,
ze nas obvod vyuziva priblizné 2,6-krat vice pinil, nez nam mize dany typ FPGA nabidnout. To
ovSem vibec nic neznamena, nebot’ vSechny piny hradlového pole FPGA na platform¢ FITKit maji
pevneé pritazenou svoji funkénost. Pokud bychom chtéli realizovat nas obvod na FITKitu, je zapotiebi

vyuzit upraveného SPI dekodéru, ke kterému pripojime nas obvod. SPI dekodér je pak pomoci vnitini
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SPI sbérnice ptipojen k SPI fadici, ktery by zajistoval komunikaci mikrokontroléru a naSeho obvodu.
Mikrokontrolér by v tomto piipadé hral roli vngjsi jednotky, ktera nahrava do AES obvodu data
k sifrovani a zaroven je pak z obvodu cte.

Hradlové pole FPGA je slozeno z tzv. CLB (angl. Configurable Logic Block). Kazdy tento blok
je rozdélen na mensi logické elementy, tzv. slices. Kazdy jeden slice pak obsahuje 2 funkéni
generatory, 2 registry, 2 multiplexory, carry logiku a pomocnou logiku pro aritmetiku. Na tfetim
radku muzeme vidét pocet vyuzitych funkénich generatorti. Nas obvod pouziva 75% téchto prvki.
Funk¢ni generator mize predstavovat bud’ 4-vstupové logické hradlo (tzv. LUT — Look-Up Table),
nebo pamét o velikost 16 biti - tzv. RAM16, popt. 16-bitovy posuvny registr tzv. SRL16.

Ctvrty fadek udava pocet jednotek slice (75% vyuziti). Paty tadek pak udava celkovy pocet
registri v obvodu (30% vyuziti). Na Sestém fadku se nachazi vyuziti paméti typu BlockRAM.
Vidime, Ze v naSem obvodu jsou vyuzity vS§echny 4 paméti. Na poslednich dvou tadcich se nachazi
vyuziti vestavénych nasobicek a souvisejicich registri. Ty v nasem obvodu viibec nepouzivame.
Detailni informace o tom, kolik prvkl vyuzivaji konkrétni ¢asti obvodu, mizeme nalézt v adresari
synthesis results v souboru aes cipher area.rep.

Dalsim dulezitym udajem syntézy je maximalni frekvence, na které mtize nas obvod pracovat.

Hodnota této frekvence je 79.472 MHz, coz nam dava dobu periody hodinového signalu 12.583 ns.

6.2 Namérené vysledky u SW implementace

Softwarovou implementaci jsem se snazil pfipodobnit HW implementaci takovym zpisobem, aby
bylo mozné dané realizace porovnavat. Jedna se napt. o méteni zpracovani jednoho datového slova.
V SW implementaci se zpracovava stav také po sloupcich ¢i fadcich. Ve skutecnosti jsou ovsem data
zpracovavana mikrokontrolérem po bytech a to zdidvodu 16-bitové RISCové architektury

mikroprocesoru. V dal§im textu si popiSeme doby jednotlivych operaci v hodinovych taktech:

= Rozvoj kli¢e pomoci procedury key expansion :
o kli¢ o velikosti 128 bitd = 26264 hodinovych taktt
o kli¢ o velikosti 192 bitd = 29176 hodinovych taktt
o kli¢ o velikosti 256 bitd = 39256 hodinovych taktt
= Operace SubBytes je realizovana pomoci stejnojmenné operace. Operace je provedena béhem
176 hodinovych takt. Zpracovani celého stavu pak trva 176 x 4 = 704 hodinovych taktt.
= Operace ShiftRows trva pii rizném posuvu riizny pocet hodinovych taktt.
o pfiposuvu o jeden byte = 192 hodinovych takta
o pfiposuvu o dva byty = 120 hodinovych takt
o pfi posuvu o tfi byty = 200 hodinovych takti
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o Pri secteni ptedchozich hodnot pak ziskdme dobu zpracovani celého stavu 192 + 120
+ 200 = 512 taktt

Odlisnosti v poctech taktd pro rizné posuvy jsou dany tim, ze se slovo zpracovava pokazdé
jinym zpusobem. To je dano predev§im faktem, Ze mikroprocesor je 16-bitovy a k datim
pfistupuje po bytech.

= QOperace MixColumns trva 480 hodinovych taktt. Zpracovani celého stavu pak 4 x 480 =
1920 taktt.

= Operace AddRoundKey trva 248 hodinovych takti. Zpracovani celého stavu pak 4 x 248 =
992 taktt.

= Zasifrovani jednoho datového bloku dat — provadi se pomoci operace aes_cipher a trva:

o pfi Sifrovani 128-bitovym klicem: 45248 hodinovych taktt
o pfi Sifrovani 192-bitovym kli¢em: 54244 hodinovych taktd
o pfi Sifrovani 256-bitovym klicem: 63424 hodinovych takth

Tyto hodnoty byly ziskany vypisem testovaciho programu, ktery je soucasti SW implementace.
Dalsimi dalezitymi tdaji u SW implementace je velikost, kterou zabira program ve Flash paméti a
kolik RAM zabiraji do¢asna data. Velikost programu je 24412 bytl, coz odpovida piiblizné poloviné
paméti Flash. Zabranou pamét RAM pak mtizeme spocitat seCtenim bytd jednotlivych proménnych.
To ¢ini ptiblizné 450 bytl, coz odpovida ptiblizné 22% zaplnéné paméti RAM (2 kB).

Dalsi dulezitou a zaroven posledni informaci je frekvence, na které mikrokontrolér pracuje.

Hodnota této frekvence je 7.3728 MHz, coz nam dava dobu periody 135,634 ns.

6.3 Srovnani SW a HW implementace

Pti srovnani HW a SW implementace musime vzit v uvahu fakt, ze HW implementace pracuje se
stavem po slovech a SW implementace po bytech. Sice byla vytvofena u SW implementace
abstrakce, ktera dava dojem, Ze je se stavem pracovano po slovech, ovSem ve skuteCnosti pracuje
mikrokontrolér s daty po bytech. Dalo by se fici, Ze pokud pracujeme s daty po bytech, tak je
zpracovani 4x pomalej$i, nez pii zpracovani po slovech. Toto ovSem neni tak Uplné pravda, nebot’
musime vzit v vahu také urcéitou rezii, ktera se tyka napt. nac¢itani dat do ALU jednotky, ukladani dat
do paméti a podobné. Pti popisu kazdé operace uvedeme zrychleni, které je vypocteno na zakladé
poctu hodinovych takt a dal$i podrobnosti, na které je potieba vzit ohled. Na zavér si pak uvedeme

celkovou datovou propustnost jednotlivych implementaci a redlné zrychleni HW realizace.

= Operace KeyExpansion — pokud podélime pocet taktt SW a HW implementace ziskame

nasledujici zrychleni:

o pro 128-bitovy kli¢: 26264 /236 =111
o prol92-bitovy kli¢: 29176 /248 =117
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o pro 256-bitovy kli¢: 39256 /302 =129

Jak je vidét, se vzrustajici velikosti klice, se zrychleni jesté vice zvétSuje. Zrychleni je tedy
fadoveé 100-nasobné.

Operace SubBytes — tato operace je provadéna po bytech v obou implementacich a zrychleni
HW implementace pii zpracovani celého stavu je: 704 / 48 = 14, coz neni tak vyrazné jako
v ptipad¢ expanze klice, ale samozfejme neni ani nijak zanedbatelné. Dal§i mozné teoretické
zrychleni HW implementace by bylo mozné pomoci paralelizace. To by spocivalo v pouziti
vice s-boxl. S-box se ve vétsiné ptipadl realizuje pomoci paméti. V hradlovém poli FPGA
jsou ovsem k dispozici bohuzel jen 4 paméti ve formé komponent BlockRAM. Tyto paméti
byly vSechny vyuzity.

Operace ShiftRows — HW implementace realizuje operaci posuvu jednoho slova v jednom
taktu. SW implementace pak posouva slovo preskladanim jednotlivych bytd. Zrychleni je
512 / 24 = 21. Pokud bychom teoreticky uvazili, ze by 32-bitovy mikrokontrolér zpracoval
stav 4-krat rychleji, pak by teoretické zrychleni HW implementace bylo 512 /4 /24 =5.
Operace MixColumn — zrychleni HW implementace je 1920 / 32 = 60. SW implementace
pracuje s daty po bytech i v pfipad¢ 32-bitového mikrokontroléru a neni potfeba zde uvazovat
o0 jiném zrychleni jako v ptipad¢ piedchozi operace.

Operace AddRoundKey — zrychleni HW implementace je 992 / 32 = 31. Operace
AddRoundKey piedstavuje v zakladu pouze operaci XOR a na 32-bitovém mikrokontroléru
by mohla byt provedena 4x rychleji. Teoretické zrychleni by pak bylo 992 /4 /32 =17.

Zasifrovani jednoho datového bloku :

o zrychleni pfi Sifrovani kli¢em od délce 128 bitti: 45248 / 546 = 82
o zrychleni pfi Sifrovani klicem od délce 192 bitl: 54244 / 654 = 82
o zrychleni pfi Sifrovani kli¢em od délce 256 bitti: 63424 / 762 = 83

Jak Ize vidét, vyslo zrychleni témét shodné pro vsechny velikosti klice.

Toto porovnani bylo zaloZzeno na poc¢tu hodinovych taktt. Dale si uvedeme vykonnosti obou feseni

pii danych frekvencich. Vykon u AES Sifry bude znamenat pocet datovych blokt (128 bitd), které

dané feSeni zasifruje za jednu sekundu. Vykon vypocitame podle vzorce:

vykon = frekvence reseni / pocet taktii [blokii/s], kde pocet taktd odpovida zpracovani jednoho

datového bloku.

U HW implementace je vykon:

pro kli¢ o velikosti 128 bitil - 79 472 000 / 546 = 145 553 blokii/s = 2274 kB/s
Pro kli¢ o velikosti 192 bitti - 79 472 000 / 654 = 121 516 blokii/s = 1898 kB/s
Pro kli¢ o velikosti 256 bitti - 79 472 000 / 762 = 104 293 blokii/s = 1629 kB/s
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U SW implementace je pak vykon:

*  Pro kli¢ o velikosti 128 bitti - 7 372 800 / 45 248 = 162 blokii/s = 2,54 kB/s
= Pro kli¢ o velikosti 192 bitti - 7 372 800 / 54 244 =135 blokii/s = 2,12 kB/s
= Pro kli¢ o velikosti 256 bitii - 7 372 800 / 63 424 = 116 bloki/s = 1,82 kB/s

Nakonec je potieba jest¢ zjistit skutecné zrychleni HW realizace oproti SW feSeni. Skutecné

zrychleni tedy je:

= Pro kli¢ o velikosti 128 biti — 2274 / 2,54 = 895
= Pro kli¢ o velikosti 192 biti — 1898 / 2,12 = 895
= Pro kli¢ o velikosti 256 biti — 1629 / 1,82 = 895

Zavérem této kapitoly tedy mizeme fici, ze jsme diky HW realizaci dokazali zrychlit Sifrovani dat
895-krat. To je tadové témer tisicinasobné zrychleni oproti SW realizaci. Taky ovSem nesmime
zapomenout na fakt, ze vnéjsi jednotkou naseho obvodu je mikrokontrolér, ktery ji dodava vstupni
data k Sifrovani. Ztoho davodu je datovy tok naseho obvodu omezen rychlosti, s jakou

mikrokontrolér dokaze data do AES obvodu zapisovat a taky z néj Cist.
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Kapitola 7
7 Zavér

Hlavnim cilem této diplomové prace bylo navrhnout obvod, ktery by realizoval algoritmus AES.
Dtivodem pro vytvofeni této hardwarové realizace bylo urychleni Sifrovani dat vaci klasickému
softwarovému zpracovani. Prace se skladala zné€kolika dil¢ich krokd: prvnim krokem bylo
nastudovani potiebné literatury. Literatura se tykala zejména algoritmu AES [6, 7, 8] a jazyka VHDL
[9, 10, 11]. Dale bylo potieba nastudovat informace tykajici se platformy FITKit [3, 4] a zakladt
kryptografie [1, 2]. Na zakladé téchto znalosti byl vytvoren teoreticky uvod, ktery je popsan ve druhé
a treti kapitole.

Na zaklad¢ téchto nabitych informaci byla prvné navrzena softwarova implementace. To z toho
davodu, abychom nasledné¢ mohli porovnat navrzeny obvod vuci SW zpracovani. SW implementace
byla realizovana pomoci mikrokontroléru, ktery je soucasti platformy FITKit. Se vstupnimi daty je
v této implementaci pracovano po bytech, nebot’ mikrokontrolér méa 16-bitovou RISC architekturu a
implementace AES algoritmu mohou pracovat s daty bud’ po slovech (32 bitli) anebo po bytech.
Vytvofeny program provadi expanzi kli¢e a zaSifrovani jednoho vstupniho bloku dat. Po skonceni
programu ma uzivatel moznost pomoci ptikazl, které¢ zadadva v terminalu, zobrazit na displeji FITKitu
vstupni a vystupni datovy blok a také pocet hodinovych taktd, které odpovidaji délce zpracovani
programu. Soucasti programu je i analyza, ve které se provadélo métreni poctu taktl, které odpovidaji
jednotlivym proceduram AES algoritmu. Toto meéfeni uz ovSem neni soucasti uzivatelského
programu. SW implementace je popsana v kapitole ¢. 5.

Dalsim krokem diplomové prace byl navrh hardwarového obvodu. Obvod byl navrzen
s ohledem na dostupné zdroje hradlového pole FPGA, které je soucasti platformy FITKit. Po navrhu
tohoto obvodu bylo potieba obvod verifikovat pomoci simulace. Po Gspésném odladéni byl obvod
syntetizovan pro technologii FPGA. Vysledky syntézy jsou popsany v kapitole ¢. 6. Pracovni
frekvence obvodu je piiblizn¢ 80 MHz a celkovy vykon se pak pohybuje okolo 2 MB/s.

Po vytvoreni a ovéfeni funk¢nosti obou implementaci byla vytvorena analyza, ktera rozebirala
vlastnosti a predev§im urychleni hardwarové realizace vici softwarové implementaci. Byly méfeny
pocty taktd vSech procedur AES algoritmu u obou realizaci a zrychleni téchto procedur oproti SW
implementaci. Detailni analyzu vysledkii mizeme nalézt v kapitole 6. U HW implementace bylo
je také potieba vzit frekvence, na kterych HW a SW feSeni pracuji. SW feSeni pracuje totiz jen na

frekvenci 7.37 MHz, coz je tém¢éft 11-krat pomaleji nez u HW obvodu.
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Kapitola 8
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