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Abstrakt

Prace popisuje metody a postupy pouzivané k analyze a transformaci kodu. Obsahuje zakladni
informace o védnim oboru reverzni inZenyrstvi a jeho uziti ve vypocetni technice i mimo ni. Hlavnim
cilem je vytvofeni prostfedku ke zpétnému piekladu z binarni formy do jazyka symbolickych
instrukci. Tato ¢innost je silné zavisla na konkrétni instruk¢ni sadé a musi byt pouzita pro predem
znamou architekturu procesorti. Uvedeny problém je feSen pomoci Sablon, zasuvnych modult a
modularnosti zpétného prekladace. Zminéné vlastnosti dovoli uzivateliim rozsitovat program o nové
instrukéni sady. Vystupem je textova reprezentace instrukci, funkéné ekvivalentni vstupu. Prace

demonstruje nejenom b&zn¢ pouzivané postupy dekddovani, ale i nové postupy navrzené autorem.

Klic¢ova slova

Reverzni inzenyrstvi, zpétny pieklad, preklada¢, dekompilator, disassembler, debugger, assembler.

Abstract

This paper describes methods and procedures used for code analysis and transformation. It contains
basic information of a science discipline called reverse engineering and its use in information
technologies. The primary objective is a construction of tool that can disassemble from binary form to
symbolic machine code. This operation is highly dependent on the concrete instruction set, and it has
to be used for a beforehand known processor architecture. This problem is solved with patterns, plug-
ins, and modularity of disassembler. These features provide users the ability to add new instruction
sets into this disassembler. The output is the text representation of instructions and is functionally
equivalent to the in-put. The thesis demonstrates usual methods of disassembly as well as the methods

made by the author.
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Uvod

Pojem analyza a transformace kodl predstavuje sbirku metod a algoritmd, kterd nachazi uplatnéni
v mnoha ruznorodych oblastech. Tento koncept mizeme vidét napi. v chovani lidského téla, ve snaze
biologli o rozlozeni slozitych proteinovych fetézcl nebo tifeba v usili zaéinajiciho programatora
o porozumeéni jednoduchému programu. Vzdy se jedna o pochopeni dil¢ich ¢asti a pfevod do uzivateli
srozumitelného celku.

Stale Cast¢jsi je vSak uziti téchto procesti ve vypocetni technice. Diky nim mtizeme zjistovat
principy programi, analyzovat zdrojové kédy ¢i naptiklad zkoumat zhoubné se Sifici viry. Obvyklé je
téz vyuziti pfi hledani chyb v softwarovych produktech, kdy mutzeme objevit nejriiznéjsi
programatorské prohiesky pocinajice Spatnou inicializaci proménnych a konce chybou pfeteceni
zasobniku. Zptisobt uziti je skutecné mnoho, stejné tak je mnoho zplsobil nalozeni se ziskanymi
informacemi. | touto otazkou se prace zabyva.

Hlavnim cilem tohoto dila je pfedvést jednotlivé metody analyzy a transformace kodu
ve vypocetni technice, a to pfedevsim v oblasti prekladacii. Jako demonstrace praktického vyuziti byl
sestrojen program, ktery je na zaklad¢ analyzy schopen prevést binarni zkompilovany program zpét
do jazyka symbolickych instrukei.

Blizsi informace o obecnych vyrazech jsou zapsany v prvni kapitole. Zde jsou také piedstaveny
nekteré zakladni pojmy reverzniho inzenyrstvi v informacnich technologiich, ale i mimo né¢.
Prezentovany budou pojmy jako zpétny pteklad, disassembler ¢i dekompilace. Nastinéno bude rovnéz
pravni hledisko spojené s touto tématikou.

Druhé kapitola ma za tkol vysvétlit zakladni pojmy spojené s tvorbou disassembleru. V ni
budou objasnény spojitosti mezi instrukénimi sadami a architekturami procesorti. Dale budou
ukazany algoritmy pouzivané pii tvorbé tohoto nastroje. Postupné jsou piedstavovany jednotlivé
metody uzivané pro analyzu a transformaci pfi pfevodu kédu z binarni formy do jazyka symbolickych
instrukci. Rozebrany zde jsou jejich klady i zapory a moznosti modifikaci.

Kapitola treti pojednavd o vlastni implementaci zpétného piekladace. Budou rozebrany
jednotlivé etapy vyvoje a tskali, kterd behem této doby nastala. Detailné€ji je pak popsan samotny
navrh, implementace a seznam pouzitych nastroja.

V zavérecné kapitole je diskutovan budouci rozvoj tohoto disassembleru, stejn¢ tak jeho mozné

uplatnéni na softwarovém trhu.



1 Reverzni inZenyrstvi

Reverzni inzenyrstvi (né€kdy téZz oznaCované jako zpétné inZenyrstvi, z anglického reverse
engineering, ¢i zkracen¢ RE) je proces, jehoz cilem je pochopeni zkoumaného objektu, jeho
vlastnosti, vnitfnich vztahtl, architektury a designu. Vysledkem tohoto procesu jsou informace,
pomoci kterych muzeme objekt znovu zkonstruovat. Mize se jednat napiiklad o plan stavby,

zdrojovy kod programu nebo tfeba nakres stroje.

1.1  Reverzni inZenyrstvi mimo informacni

technologie

Pfestoze pojem reverzni inzenyrstvi je vétSinou chdpan jako Cisté softwarovad zalezitost, mizeme
nalézt mnoho obord lidské c¢innosti, kde se pouzivaji velmi podobné principy. Uvedeny budou

alespon nekteré z nich.

1.1.1 Genetika

Genetika je biologicka véda, zabyvajici se geny a dédi¢nosti. Tento védni obor je pomérn¢ mlady,
vznikl az béhem 19. stoleti. Nejdiive byla genetika definovana jako Véda o kifiZzeni a Slechténi rostlin
(vice viz [1]), pozdéji se definice rozsifila na zkoumani dédicnosti vech organismd.

Zakladni jednotkou dédi¢nosti je gen, pfiCemz genem se nazyva usek DNA
(Deoxyribonukleova kyselina), ktery ma schopnost vytvotit svoji identickou kopii, ¢i pfenést svoji
informaci do dalsi generace bunky. Dfive se uznavala teorie, Zze gen je usek DNA, ktery koduje
protein (bilkovinu). Od tohoto nazoru se vSak jiz upousti. Zkoumani proteinti se tak stalo vlastni
védni disciplinou (velice =zajimavé experimentdlni projekty zkoumdni proteinti, zaloZené
na distribuovanych vypoctech, jsou Folding@Home [2] a Rosetta@Home [3]). Sekvence DNA si
muzeme predstavit jako Useky instrukci programovaciho jazyka. Podle kombinaci téchto instrukei
dostava buiika riizné vlastnosti a schopnosti.

Jako u ostatnich védnich obori i v genetice ¢asem doslo k vétveni do riiznych pod-oborti. Témi
nejzndméjsimi jsou: imunogenetika, populacni genetika, klinickd genetika a genetické inzenyrstvi.
Z hlediska reverzniho inZenyrstvi je pro nas nejzajimavéjsi posledni z nich — genetické inzenyrstvi.
Zkoumani dédicnosti se zde nedéje klasickou metodou vertikdlniho pfenosu DNA shora-doli,
z generace na generaci, ale metodou horizontalniho prenosu, v ramci jedné generace. Védci jsou diky
novym technologiim schopni pfenaSené useky DNA modifikovat ¢i vytvaret identické kopie.

Prikladem muze byt tfeba geneticky upravené obili, které ma diky modifikaci DNA lepsi odolnost



viuci Skidctim, nebo veétsi odolnost proti teplotnim vykyviim. Dalsi informace o genetickém
inzenyrstvi jsou k nalezeni na [4].
Jedna se tedy o analyzu vlastnosti (genll) organismu, jejich pochopeni (zjisténi kombinaci

DNA) a transformaci sekvenci DNA do nové bunky.

1.1.2  Vojenstvi

Vojenstvi je oborem, ktery velmi ¢asto reverzni inzenyrstvi zneuziva. Narody se pomoci n¢ho snazi
dohnat technologickou vyspélost svého nepfitele. Zatizeni, informace a zbrané jsou nejdiive
ziskavany pomoci $pionaze nebo vojaky na bitevnim poli. Nasledné pak v laboratofich védci ziskané
predmeéty zkoumaji a pokouseji se je sami znovu vytvorit.

Tato technika byla pouzivana nejvice za druhé svétové valky, pozdéji béhem studené valky, ale
déje se tak i dnes. Pfikladem mize byt okopirovani némeckého kanistru na benzin Brity (tzv.
Jerrycan) béhem druhé svétové valky nebo vytvofeni ruského bombardéru Tupolev Tu-4 podle
amerického vzoru B-29 béhem studené valky.

Jako ochrana proti témto praktikdm se pouZziva implementace fatalnich chyb do navrhti novych
technologii. Do vyrobnich plant se tak zakresluji chybné Casti, které pfi sestrojeni vyrobku nékym

nepovolanym zpiisobi minimalné nefunkénost.

1.1.3 Architektura

Dalsi oblasti uplatnéni jsou CAD (Computer-aided design), CAM (Computer-aided manufacturing) a
CAE (Computer-aided engineering) systémy, které lze najit naptiklad v architektufe. Jedna se
o prevod vlastnosti fyzického objektu do trojrozmérného (3D) modelu reprezentovaného v pocitaci.
Meéfenim fyzikalnich vlastnosti objekttl, jako jsou rozméry, hustota nebo vaha, ziskame data, ktera
postacuji k rekonstrukci do 3D modelu. Tento model je pak mozné rizn€¢ modifikovat a pomoci
specialnich 3D tiskaren opét transformovat do fyzické podoby.

Pro méfeni objektli se pouziva napiiklad 3D skenovani, tomografie nebo laserovy skener.
Nameéfené hodnoty se pak musi pfenést do pocitate a zde vhodnou formou zobrazit.
Nejpouzivanéj§imi metodami zobrazeni jsou polygony, NURBS kiivky ¢i CAD modely.

Nasledujicim stupném jsou trojrozmérné tiskarny, které dokazi pocitacovy model pretvorit
na model hmatatelny. To se dé&je postupnym nanaSenim velmi tenkych vrstev plastu. Vyuziti
nalezneme napiiklad v Iékafstvi pfi vytvareni protéz ¢i implantatli nebo pii designovani vzhledu

novych zatizeni.

1.1.4  DalSi vyuziti

Mezi dalsi obory patii takové, kde je nutné testovat vlastnosti finalniho vyrobku. Své uplatnéni naléza

reverzni inzenyrstvi i v okamziku kdy potfebujeme zjistit postup vyroby dila, které jsme kdysi



vytvofili, ale jiz jsme ztratili vyrobni postup. Totéz se mize hodit i ve firmé, ktera ztrati klicového

pracovnika, jenz nezanechal podklady ke své praci.

1.2  Reverzni inZenyrstvi v informacnich

technologiich

Snaha o zkoumani a pozndvani neznamych véci byla ¢lovéku vzdy vlastni. Proto neni divu, Ze se
lidska zvidavost rozsifila i v modernich védnich oborech vypocetni techniky. Pojem reverzni
inzenyrstvi chapeme v informatice jako celou fadu disciplin, které vedou k Uplnému pochopeni
vlastnosti a vazeb zkoumaného objektu a jejich pretvofeni do jiné formy. Tento vyklad si miizeme
predstavit jako proces inverzni ke klasickému softwarovému inzenyrstvi. V obou piipadech
nachazime totozné kroky (navrh, implementace, zdrojovy kod, vysledny binarni produkt, ...), s tim

rozdilem, Ze jsou chronologicky fazeny opacné. Vice je patrno z obrazku 1.

F
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Tradicni | Pozadavky } Traclu:n[
———] — reverzni
programovani [T yzhled } ingenyrstyi
Zd rojovy kor:I (C, Java, Pascal)
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Softwarové Reverzni
inzenyrstvi inzenyrstvi
/ Zdrojovy kéd SR
g neformatovany
Kompilator ( y)
.|
Jazyk symbol.| | pekompilator
instrukei
3
Assembler ! Disassembler
Y Strojovy kod
1 Jednotlivé metody reverzniho inzenyrstvi

Neékteré z metod reverzniho inZenyrstvi jsou vysvétleny detailnéji v nasledujicim textu, dalsi

metody jsou popsany v [5].



1.2.1  Kryptografie

Kryptografie je nauka o Sifrach a utajovani textl zprav. Nazev pochazi z feckych slov kryptos a grdafo
neboli tajné psany. Kryptografie zahrnuje také pojmy kryptologie (zkoumani taji) a kryptoanalyza
(n€kdy téz lamani hesel). Prvni zminky o kryptografii miizeme nalézt v Egypté 4500 let pfed nasim
letopodtem. V prubéhu let se kryptografie dale vyvijela a vznikaly nové a nové metody Sifrovani.

Zprava, ktera je pomoci nékteré kryptografické metody zaSifrovana, by méla byt Citelna jen
za znalosti principu ¢i kli¢e potfebného k desifrovani. Jednotlivé metody Sifrovani mizeme rozd¢lit
do n¢kolika kategorii:

e Posuny pismen a aditivni Sifry — Posun pismen ve zpravé pouzivala jiz velmi stard a

jednoduchd metoda fimského Caesara. Kazdy znak je posunut o zvoleny pocet pozic
v abecedé. Na tuto metodu navazuje Vigenérova Sifra. Kazdé pismeno hesla zde udava
abecedni posun nasledujiciho znaku Sifrované zpravy.

o Substitucni Sifry — Jsou zalozeny na nahrazeni uréitych znakd nebo skupin znakl znaky
jinymi. KIi¢ k desifrovani spociva ve znalosti substituce — ¢im jsou které znaky nahrazeny.

e Transpozicni Sifry — Plvodni zprava je zapsana do tabulky o urcitém poctu sloupct a
radkd. Klicem Sifrovani je zaména sloupct a (nebo) fadkd v daném potadi.

e Sifrovaci stroje — Byly hojné pouzivany za¢atkem 20. stoleti a jejich vrcholem byl stroj
Enigma béhem 2. svétové valky. Jednalo se o pomérné slozité stroje, které transformovaly
vstupni text na vystupni Sifrovany text podle urcitého algoritmu.

o Symetricke sifry — Moderni pojeti Sifrovani za pomoci pocitaci. Pro Sifrovani i deSifrovani
je pouzit jediny kli¢. Jsou vypocetné nenarocné, ale vznika problém s utajenim klice.
Prikladem jsou napt. Sifry DES, AES a Blowfish.

o Asymetrické Sifry — Casto se tyto metody pouzivaji pro digitilni podpis & utajeni
pocitatové komunikace. Sifruje se pomoci dvojice kliét, tajného a vefejného. Oproti
symetrickym S$ifrdm jsou vypocetné mnohonasobné pomalejsi, ale dosahuji vyssi Grovné
zabezpeceni. Piikladem jsou Sifry ElGamal ¢i RSA.

e Dalsi sifry — K nalezeni v publikaci [6].

Reverzni inZenyrstvi zde nachdzi uplatnéni pfedevSim v kryptoanalyze. Kryptoanalytici, se
zabyvaji prevazné Grovni bezpecnosti jednotlivych Sifer. Pomoci matematickych metod se $ifry snazi
prolomit (anglicky se kryptografii n¢kdy téz tika codebreaking) a tim demonstrovat jejich zastaralost.
Takto znehodnocené Sifry by se mély co nejdiive nahradit novymi siln€j$imi Siframi. To je dalezité
predevsim v bankovnictvi a ve vladnim vyuziti. Ptikladem této ¢innosti miize byt nedavné (rok 2006)
prolomeni hashovaci funkce MD5 (Message Digest 5) skupinou kryptoanalytikli, v poptedi s ¢eskym

védcem Vlastimilem Klimou [7].



1.2.2  Architektury integrovanych obvodi

I v hardwarovém odvétvi vypocetni techniky jsou jasné patrné vlivy reverzniho inZenyrstvi. Vyrobci
riznych integrovanych obvodi vyuzivaji vyhod analyzy a transformace pti tvorbé novych zatizeni.
Stava se, ze jeden vyrobce zkouma vlastnosti ciziho produktu a zjisténé vysledky pouZije pfi tvorbé
produktu vlastniho. Pravni stranka této problematiky bude zkoumana pozd&ji. Pro uzivatele a
programatory je pozitivni fakt, ze vyrobky jsou navzdjem kompatibilni. JelikoZ jsou postaveny
na velmi podobné technologii, bude zptisob zachazeni s nimi obdobny.

Jako priklad ndm mutze poslouzit konkurenéni boj mezi vyrobci procesorti pro stolni pocitace.
Tento trh zacala ovladat firma Intel. Ostatni mensi firmy za ni pomalu zacaly technologicky
zaostavat. Proto se pfi tvorbé svych procesorii uchylily k pouziti technologii podobnych tém, které
vyvinula spolecnost Intel. PfedevSim se jednalo o format instrukéni sady 32bitového procesoru
Pentium. Vyvoj téchto technologii trval firme¢ Intel pomérné dlouhou dobu a konkurence si diky
jejimu pouziti tento cyklus znacné zkratila. Po letech se vSak situace obratila a byla to prave firma
Intel, ktera vyuzila jiz existujici instrukéni sadu konkurenc¢niho 64bitového procesoru Opteron firmy
AMD (Advanced Micro Devices) k tvorbé vlastniho 64bitového procesoru. Vice o tomto piikladu je

k nalezeni v [8].

1.2.3  Vyvoj softwaru

Reverzni inzenyrstvi mize byt neuveritelné mocny néstroj pro softwarové vyvojare. Mohou pomoci
n¢j napiiklad zjistovat jak vyuzivat nedokumentovany, piipadné jen castecné dokumentovany
software ve spojeni s jejich vlastnim. Dal$im prikladem mutze byt zkoumani kvalit kodu tretich stran,
jako jsou moduly, knihovny ¢i celé operacni systémy. Stejné jako vySe u navrhu hardwaru, i zde
existuje mezi vyvojafi softwaru snaha ziskat technologie pouzité v cizich produktech. Také
v samotném Zzivotnim cyklu vytvofené¢ho softwaru je nckolik etap, kdy se reverzni inZenyrstvi
uplatiiuje.

Pii odlad’ovani a testovani programu se pouziva specialni nastroj zvany debugger. Programy
jsou piili§ slozité na to, aby ¢lovék pouze pohledem do zdrojového koédu dokazal nalézt chybu.
Debugger je program, ktery umoziiuje programatorovi piimo vidét, co jeho aplikace vykonava.
Debugger dokaze zobrazovat stav programu piimo za b&hu pomoci hodnot a stavli proménnych,
registri procesoru, zasobniku a pfipadné dalSich. Dé&je se tak pomoci dvou zakladnich metod —
krokovani a breakpointu (Cesky téz nékdy jako zarazka). Krokovani dava programatorovi moznost
pohybovat se programem instrukci za instrukci a vidét ptimo tok programu. Instrukce mohou byt
bud’to pfimo piikazy programovaciho jazyka, ve kterém je program pséan (napft.: Pascal, C, ...) nebo
instrukce na nejnizsi trovni interpretacniho prostfedku (napt.: bytecode v jazyce Java nebo assembler
pro procesory u kompilovanych programit). Breakpoint je funkce, ktera pii splnéni uréitych podminek

zastavi na zvoleném misté béh programu. Podminkou miize byt napiiklad zpracovavani oznacené



instrukce ¢i hodnota nékteré proménné v urcitém mist€é programu. Debugger mize byt pifimo
implementovan v programovacim prostiedi (napft.: Microsoft Visual Studio 2005) nebo existovat jako
separatni aplikace (OllyDbg, Compuware DriverStudio, ptipadné starsi NuMega SoftICE).

Mezi nejznaméjsi debuggery patii:

e GDB a DDD — GNU debugger a jeho graficka nadstavba. GDB samotné pracuje pouze
v piikazové tadce, DDD pridava vstiicngj$i uzivatelské rozhrani. Otcem projektu je
Richard Stallman. GDB pracuje s mnoha programovacimi jazyky, napf. C, C++, Ada,
Fortran. Podporuje pies dvé desitky architektur procesort. Jako prvni debugger podporoval
vzdalené ladéni (remote debugging). Na pocatku roku 2007 se zacalo pracovat na funkci
zpétného ladéni. Jednd se o moznost zpétného zobrazeni jiz vykonanych instrukei.

e Microsoft Visual Studio Debugger — Tento debugger je soucasti kazdé verze vyvojového
prosttedi Visual Studio .NET. Funkéné vychazi z aplikace CodeView, coZz byl textovy
debugger v prostiedi Microsoft Visual C++. Je stabilni, rychly a jednoduchy na pouziti.
Zaporem je neschopnost ladit jaderné funkce operacniho systému.

o Turbo Debugger — Vyvinut firmou Borland pro ladéni aplikaci v prostiedi MS-DOS. Prvni
verze tohoto produktu je zroku 1989, kdy byl soucasti programového balicku spolecné
s programem Turbo Assembler. Pozdé¢ji se pouzival ve vyvojovych prostiedich Borland
Turbo C a Borland C++. V souc€asnosti se tento debugger jiz pfili§ nevyuziva.

e  WinDbg — Debugger od firmy Microsoft. Je uren pouze pro Microsoft Windows. Jedna se
o vicetcelovy nastroj, ktery je schopen mimo jiné i ladit ovladace Ci jaderné sluzby
operac¢niho systému. Vyuziva se také pii zkoumani padd operacniho systému (tzv. Blue
Screen of Death).
systému. V roce 1987 vytvoftila spolecnost Numera prvni verzi tohoto debuggeru, vyvijen
byl bezmala 20 let az do roku 2006, kdy byl jeho dalsi vyvoj pozastaven. Jako jeho
nasledovnici vznikly debuggery Syser a Rasta Ring 0 Debugger. SoftICE pracuje
pod operac¢nim systémem Microsoft Windows (diive také pod Microsoft MS-DOS). Tento
debugger je urCen predevsim pro ladéni ovladact hardwarovych zafizeni, ale diky svym
vlastnostem je pouzivan i pro ladéni ostatnich programti ¢i pro tzv. sofiware cracking.

o OllyDbg — Velice zdatily freeware debugger pro operacni systém Microsoft Windows,
jehoz autorem je Oleh Yuschuk. Mnohdy se pouziva jako alternativa k debuggeru Soft/CE.
Diky obrovské uzivatelské zakladné pro tento program existuje nepieberné mnozstvi
roz§ifeni a vylepSeni. V prabéhu roku 2007 méa byt dokoncena druhd verze tohoto
programu, kterd ma pfinést mnoho revolu¢nich metod do tohoto oboru reverzniho

inzenyrstvi.



e Valgrind — Valgrind je zaméten predevsim na odhalovani chyb spojenych se $patnou praci
s paméti. Je stvofen pro operacni systém Linux na architektuie Intel x86. Prostfednictvim
dynamické analyzy debugger zjistuje nezadouci jevy typu Spatnd alokace ¢i uvolnéni
paméti, prace snedefinovanou hodnotou proménné ¢i pamétové uniky. Neziidka se
pouziva i pro optimalizaci finalnich verzi programd.

Pfi auditu vytvofeného programu se zjituje mimo jiné i Uroven bezpecnosti. Pomoci fady
monitorovacich aplikaci se zkouma jeho komunikace s okolnim svétem. Programy, které nedavaji
prili§ najevo své vnitini stavy a chyby, jsou hiife prolomitelné. Pomoci programii typu Ethereal ¢i
Wireshark se da pozorovat i zplusob sitové komunikace a simulovat pfipadné Utoky pifi absenci

Sifrovani pfenosu.

1.2.4 Disassembler

Timto tématem se bude zabyvat pievazné nasledujici kapitola. Na tomto misté¢ budou vysvétleny
zékladni vlastnosti a charakteristiky disassembleru, nutné k pochopeni dalsiho textu.

Disassembler je pocitatovy program, ktery pieklada strojovy kod do jazyka symbolickych
instrukci. Tento nastroj je pouzivany pro tzv. zpétny preklad a pracuje opacnym zplsobem
nez assembler. Vystupem byva vétsinou lidsky ¢itelny kod, nékdy téz nazyvany mrtvy kod. Vyplyva
to zjeho povahy, jelikoz se po vytvofeni jiz nijak neméni. Disassembler je také zakladni Casti
debuggeru (viz vyse).

Pti prekladu do strojového kodu prekladade téméir vzdy odstraiuji nazvy proménnych,
uzivatelské komentare a jména navesti. Je to dano snahou optimalizovat vysledny kod a také faktem,
7e procesor nepotiebuje znat tyto udaje pro vykonavani programu. Disassemblerem vytvoieny kod je
tak castokrat velice strohy a lidsky tézko Ccitelny. Nékteré disassemblery vSak tento nedostatek
eliminuji vytvafenim vlastnich nazvu proménnych, které si uzivatel zapamatuje lépe nez tfeba Cislo
pamétové adresy.

Proces pievodu ze strojového kodu do jazyka symbolickych instrukci je silné zavisly
na architektufe procesoru a na typu instrukéni sady. Ty se od sebe dosti lisi a je znacné obtizné
vytvofit disassembler, ktery by umozioval praci s instrukénimi sadami vice procesort.

Samotny pfevod neni trivialni. Pfi jeho provadéni nastava fada problémt, které se fesi pomoci
riznych metod a algoritmt. Vice bude vysvétleno v dalsi kapitole.

Mnoho dal$ich 1ze nalézt na [9].
e DA Pro — Patrné nejpouzivanéjsi disassembler, jehoz autorem je Ilfak Guilfanov.
Obsahuje celou fadu instrukénich sad a funkci (automatické komentovéni, vestavény

debugger, rozsifitelnost pomoci zdsuvnych modult, atd.). Velkym kladem je
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multi-platformnost, tedy dostupnost programu na vétSiné operacnich systému. Projekt je
komer¢ni.

e  BDASM — Poméme nova alternativa k projektu IDA Pro, kterou vytvoril Manuel Jiménez.
St&jn¢ jako IDA Pro je i BDASM komeréné prodavany produkt. Jednou z jeho vyhod je
schopnost pracovat s instruk¢nimi sadami nékterych hernich konzoli.

e BORG — Freeware disassembler vytvofeny Paulem Youngem (pfezdivany jako Kronos ¢i
Caesum). Disassembler je jednoduchy, ale velice rychly a efektivni. Je zaméfen pouze
na 32bitovou architekturu Intel x86.

e Lida (Linux Interactive DisAssembler) — Projekt uréeny pro operacni systém Linux. Mimo
obvyklé vlastnosti vynikd v kryptoanalyze nékterych chranénych soubort (typu ELF).

e XDASM — Komercni disassembler schopny pracovat s instrukénimi sadami mnoha 8 ¢i
16bitovych procesorti. Obsahuje rovnéz rozhrani pro pfidavani novych sad instrukeci.

e Bastard — Volné Siritelny, rychly a vykonny. Je ureny pro platformy Windows, Linux a
FreeBSD. Zatim pracuje pouze s architekturou Intel x86, v dalSich verzich by mél ale byt
roz§iten o dalsi architektury.

e obj2asm — Program napsany Robinem Hilliardem a Sifeny pod licenci GNU. Pracuje
s formatem OBJ, ktery je n¢kdy pouzivan pro Sifeni knihoven.

e WDASM — Legenda v reverznim inZenyrstvi pro platformu Windows. Zavedla nckteré
funkce, které se pouzivaji az dodnes. Prvni verze tohoto programu byla jiz pro operacni
systém Windows 3.11. Jejim autorem je Eric Grass. Projekt byl komercni, ale poslednich

nékolik let se jiz nevyviji.

1.2.5 Dekompilace

Dekompilace je programova transformace, kterd ma za cil obnovit zdrojovy kod, napsany ve vysSim
programovacim jazyku, ze zkompilovaného bindrniho souboru, ktery je vétSinou reprezentovan
strojovym ¢i virtualnim kodem.

Neformalné se da tato Cinnost piirovnat k ziskani stromu ze Stosu papirt. Strom zde figuruje
jako program sémanticky zapsany pomoci vyssiho programovaciho jazyka. Drt, z niZ se vyrabi papir,
vykonava funkci prostfednika mezi stromem a papirem a reprezentuje assembler. Papir je findlnim
produktem a symbolizuje strojovy kod. Postup vyroby papiru ze stromill je vSeobecné znamy a
praktikuje se jiz tisicileti. Postup obraceny, tedy ziskani zdroje z produktu, vSak zndm neni a my
nejsme schopni na$ hypoteticky strom zrekonstruovat. Stejné tak se cCasto dé&je na poli vypocetni
techniky ve snaze ziskat zpét zdrojové soubory z vytvofenych programil. Vyjimky vSak existuji, a

kdyz se proces dekompilace podaii, pak je velikym pfinosem.
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Na tomto misté je dobré vysvétlit, pro¢ se dekompilace vlastné vyuziva a proc¢ je velmi
zadanym nastrojem. Nékdo by si mohl myslet, Ze pokud jsme schopni sestrojit disassembler
pro urcitou instrukéni sadu a architekturu procesoru, tak jiz dekompilator neni potfeba. Opak je
pravdou. Dekompilator nam dava kod v jazyce, ve kterém byl ptivodné napsan, tedy tak jak to
zamyslel jeho autor. Pfi pouziti disassembleru dostavame pouze kod na urovni jazyka symbolickych
instrukci, ktery kazdou instrukci vyssiho jazyka prezentuje jako nékolik (desitek) instrukei
symbolickych. To cely program hodné zatemnuje a zvlasté zacinajici programatoii s tim maji velké
problémy. DalS§im argumentem proti disassembleru je nutnost naucit se soubor symbolickych
instrukci a jejich vyznam. Tento problém se dale umocnuje s pfenositelnosti programu na vice
architektur, kdy kazda z nich ma vlastni instruk¢ni sadu a programator by se je muset naucit vSechny.

Proces dekompilace je sloZen z n¢kolika stézejnich fazi. Podrobngjsi ptehled 1ze nalézt na [9].

o  Analyza formatu binarniho souboru — Ptedevsim se jedna o zjisténi identifika¢ni hlavicky
souboru ¢i jen jeho nazvu.

e Prevod ze strojového kodu do jazyka symbolickych instrukci — Proces popsany v minulé
podkapitole.

o Sémanticka analyza symbolickych instrukci — Pomoci pokrocilych metod se zjistuji
zavislosti a vztahy mezi jednotlivymi symbolickymi instrukcemi.

e Transformace do instrukci vyssiho jazyka — Symbolické instrukce se shlukuji do instrukei
vyssiho jazyka. Pfi transformaci se vyuZzivaji diagramy toku dat.

o Kontrola celistvosti kodu — Zavérecnd faze transformace, kterd slouzi prevézné jako
kontrola vygenerovaného kodu.

Jak je zjednotlivych fazi patrno, disassembler je jednou ze stézejnich Casti dekompilétoru.
Pokud uvazime problémy spojené s tvorbou disassembleru, pak je tvorba stejné¢ kvalitniho
Pokud jsou jiz vytvoteny, tak pouze pro nejrozsifenéjsi architektury a programovaci jazyky. Tuto
situaci trochu zmiriuji nové postupy kompilaci, které vytvareji tzv. virtudlni strojovy koéd (anglicky
bytecode).

Dekompilatort uvedenych jako piiklad zde nebude tolik jako disassemblert, a to z vyse
popsanych divoda.

e JDEC - Jeden z dekompilatord pro jazyk Java. Java pouziva vnittni virtualni kod. To se
ukazalo byt velmi vyhodné z hlediska dekompilace. Ptekladace Javy jsou velmi ,,Setrné®
na pivodni zdrojovy kéd a dekompilatory tak nemaji problém ani obnovit pivodni ndzvy
proménnych.

o Lutz Roeder's .NET Reflector — Jak je jiz znazvu patrné, jednd se o dekompilator
pro prostiedi Microsoft .NET. I zde je pouzit bytecode. Umoznuje snadné obnoveni a

dokonce modifikace plivodniho kédu.
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e Boomerang — Velmi ambiciozni projekt, ureny pro architektury Intel x86 a Sparc-Solaris.
Ma za cil dekompilaci binarnich souborti, vytvotenych jakymkoliv proceduralnim jazykem.
Projekt zapocal v roce 2002 a jiz nyni ma velice dobré vysledky predev§im s jazykem C. Je
zdrojovych soubort.

e P32Dasm — Cesko-slovensky freeware dekompilator. Je uréen pouze pro programy
napsané v jazyku Visual Basic a zkompilované jako PCode, coz je jakasi ndhrada nativniho
kodu.

e DCC — Dekompilator jazyka C urCeny pro operacni systém MS-DOS. Vytvoiren Cristinou
Cifuentes, jako jeji disertacni prace na Queensland University of Technology v Australii
b&hem let 1991-1994. Dnes se jiz ptili§ nevyuziva.

e Ferma T — Prumyslové pouzivany dekompilator uréeny pro migraci programi z IBM 370
Assembler na jazyky C a Cobol.

e Desquirr — Vysledek magisterské prace Davida Erikssona. Desquirr ma spiSe demonstracni
charakter a je realizovan jako zasuvny modul do disassembleru IDA Pro. Ukazuje

vzéajemnou provazanost mezi disassemblery a dekompilatrory.

1.3 Pravni hledisko

Negativni piiklad pouziti reverzniho inzenyrstvi je plagiatorstvi. To je mozno nalézt v mnoha oborech
lidské ¢innosti. Jedna se o snahu napodobit dilo nékoho jiného a vydavat ho za svij vlastni vytvor.
Jméno pravého autora je zatajeno. Pivodni dilo je Casto, zvlast€ jedna-li se o komercni produkt,
vydavano bez postupu k jeho vytvoreni (napt. pocitatovy program bez zdrojovych kodd, chemicky
pripravek, spotiebni elektronika). Plagiator tedy musi pouzit né¢které z technik reverzniho inzenyrstvi
k tomu, aby ziskal znalosti potfebné k modifikaci a opétovnému vytvoteni dila.

Dalsim ptikladem nekorektniho chovani je prolamovani pocitacovych ochran (tzv. cracking) a
pocitaCové piratstvi obecn€. NejcastéjSimi druhy ochran jsou ochrany proti kopirovani, ochrana
sériovym C¢islem ¢i hardwarovy kli¢. Cracking tyto ochrany odstranuje, zneSkodnuje ¢i obchazi. Tato
aktivita je ve vétSin€ zemi také nelegalni.

Plagiatorstvi a prolamovani ochran se snazi zabranit autorsky zdkon a patentovani. Autorsky
zakon ma ve své legislativé ustanoveno mnoho statd, pficemz nékteré staty ho definuji pfisnéji
neZ jiné (kupt. USA oproti Svédsku). Vzdy se ale jedna o ochranu autorova dila pred jeho odcizenim
a modifikovanim. V ¢eské verzi tohoto zakona (zakon ¢. 121/2000 Sb.) je dilo definovéano jako
vnimatelné dilo, které je vysledkem jedine¢né tvur¢i Cinnosti autora a také nékteré vyjimky
(pocitacové programy nebo tfeba fotografie). V zakoné jsou dale uvedeny piipady, kdy se jedna

o poruseni autorskych prav a kdy nikoliv.
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Patent je prostfedek pro zakonnou ochranu vynalezl. Vlastnikovi patentu zarucuje vyhradni
pravo k primyslovému vyuziti vynalezu. Patenty udé€luji patentové turady, které se nachazeji v mnoha
statech. Oproti autorskému dilu se patentem nestavaji autorské pociny automaticky, ale jen
po schvaleni patentovou komisi. Ta za patent prohlasi pouze inovatorské vynalezy vyuzitelné
v primyslu. Pro zajimavost, patentem se nemohou stat pocitacové programy, ale technologie
v programech pouzité ano. Po Gsp€§ném zaregistrovani se patent na ur¢itou dobu, maximaln¢ 20 let,

stava chranénym.
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2 Zpétny preklad do jazyka
symbolickych instrukci

V této kapitola jsou vysvétleny stézejni informace, nutné ke konstrukci disassembleru. Od cisté
hardwarovych témat az po algoritmické pojmy. Dalsi uzitecné tidaje o tomto tématu jsou k nalezeni

v[5].

2.1  Architektura procesoru

Pochopeni architektury procesoru nam poskytuje znalosti o jeho vnitini stavbé, o jeho funkci a
uplatnéni. Diky témto poznatklim dokazeme procesor vyuzit k vykonani naseho programu. Z pohledu
reverzniho inZenyrstvi zjistujeme, jaké ma procesor prostiedky pro realizaci programu.

Procesor (anglicky CPU — Central Processing Unit) je integrovany obvod, ktery funguje jako
hlavni vypocetni prvek celého pocitace. Jeho funkci je nacitani instrukci z paméti, jejich dekédovani
a provadéni. Kazdy typ procesoru pouziva svij vlastni jazyk, ktery se nazyva strojovy koéd. Tento
jazyk se sklada z elementarnich instrukci. Strojovy kod je pro procesory mnohondsobné snazsi
na pochopeni nez jakykoliv vys$si programovaci jazyk. Pro pfevod mezi vy$$im jazykem a strojovym
kodem se pouziva prekladac.

Prvni verze procesorti vznikly pocatkem 50. let minulého stoleti, kdy byly realizovany jako
elektromechanické soucastky. Od té doby se rychlost a vykonnost procesord neustale zvySuje, podle
Moorova zékona dvojnasobné kazdy rok. Stejné tak se zvySuje vyuziti procesorti a mikroprocesort.
Ty uz se dnes nenachdzeji pouze v pocitacich, ale Ize je nalézt v drtivé vétSin€ spotiebni elektroniky.

Procesor se sklada z n€kolika zakladnich ¢asti. Pomyslnym mozkem procesoru je fadi¢. Ten se
stara o nacitani, dekddovani a zpracovani instrukci. Dale procesor obsahuje sadu registra, které slouzi
pro uchovavani operandii a pribéznych vysledkll operaci. Aritmeticko-logicka jednotka (ALU) je
dalsi casti. Jeji vyuziti spociva v provadéni matematickych vypocti. VéEtsina novéjSich procesord
obsahuje i takzvané koprocesory, které jsou pozivany napiiklad pro operace v plovouci fadové Carce
(FPU). S rostouci rychlosti procesorti roste i jejich vestavéna pameét’, nazyvana cache.

Rychlost a vykonnost procesorti se méii piedevSim podle jejich pracovni frekvence délky
cyklii. Pro porovnavani vykonnosti jednotlivych procesort se pouzivaji sady nezavislych testl (napf.
MIPS). Vice o méfeni vykonnosti lze nalézt v [10].

Zékladni ¢lenéni architektur je podle rozdéleni paméti:

e  Harvardska architektura — Tento design je charakterizovan oddélenim adresového prostoru

pro instrukce a data. Osobni pocitace tuto architekturu jiz nepouzivaji, mikroprocesory

vsak ano. U vestavénych systému to spliluje zamér, kdy program je za behu konstantni a
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méni se pouze data. To souvisi i s typem paméti u téchto architektur (ROM pouze pro ¢teni
a RAM pro cteni i zapis). Typickym predstavitelem je mikroprocesor 8051 firmy Intel.

e Von Neumannovska architektura — Program i data se zde nachazeji ve stejném adresovém
prostoru. Pouziva se piredevs§im u univerzalnich procesord, jako je PC. Instrukce 1 data jsou
u tohoto pfistupu proménna a mohou byt za béhu modifikovana. Programator (¢i opera¢ni
systém) musi sam urcovat, kam bude ukladat kod a kam data. Reprezentantem této skupiny

jsou napft. procesor 1386 firmy Intel ¢i mikroprocesor HCO8 firmy Motorola.

2.2 Instrukéni sada

Instruk¢ni sada je seznam vSech instrukei a jejich variant, které dokaze procesor identifikovat a
vykonat. Instrukéni sady dvou procesori se mohou nekdy ¢astecné ¢i plné prekryvat, potom se hovoii
o mife kompatibility. Z diivodii optimalizace nékteré procesory maji instrukéni sadu interni i externi
(napt. Pentium Pro vytvoteny firmou Intel).

Instrukce jsou tvoieny sekvencemi bitli a Casto se zapisuji jako hexadecimalni Cisla. Vzdy se
skladaji z jednozna¢ného identifikatoru instrukce, kterému se tika operacni kod (zkracené opkod, ¢i
anglicky opcode) a vétSinou také z jednoho ¢i vice operandii.

Podle operac¢niho kodu procesor zjistuje, o jakou instrukei se jedna a jak dlouha instrukce je
(plati pro instrukéni sady typu CISC, viz dale). Opkdd také urcuje, do jaké kategorie instrukce patii,
kupf. aritmetické, logické, instrukce pro pfesun, vstupné-vystupni, atd.

Operand funguje jako parametr instrukce. Operandem mulze byt hodnota, registr, adresa
paméti, pripadné konstanta. Ve vétsiné instruk¢énich sad instrukce nepouzivaji vice jak Ctyfi operandy.
Existuji i1 instrukce, které nemaji operand zadny.

Programovéni ve strojovém kdédu je prakticky nemozné. Instrukci a jejich variant jsou
pro kazdy procesor stovky az tisice a pamatovat si jejich Ciselné hodnoty neni realné. Proto se
pouziva jazyk symbolickych instrukci, kde se kazdé ciselné hodnoté¢ ptifadi lidsky Citelné slovo ¢i
zkratka (v anglictiné mnemonic). Tato slova se pak prekladaji pomoci assembleru zpét do strojového
kédu. Zkratky jsou pro kazdou instrukéni sadu jing, ale ty nejobvyklejsi zlstavaji stejné, napt. add
(scitani), sub (odcitani), mov (ptesun) ¢i jump (nepodminény skok).

S instruk¢énimi sadami souvisi i zpisob ukladani dat v paméti (tzv. Little Endian a Big Endian)
a adresové rezimy. Ve studijni opote [11] jsou adresové mody piehledné vypsany. Témi zakladnimi
jsou:

o Viastni (anglicky inherent) — Operandy jsou dany piimo operacnim kodem instrukce.

Procesor se tedy dozvi umisténi zdrojovych dat a cilovou adresu ptimo z opkoédu.
o  Primy operand (anglicky immediate) — Operand instrukce obsahuje konstantu, se kterou

bude provedena stavajici instrukce. Vhodné napiiklad pro aritmetické operace.
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Indexované (anglicky indexed) — Jednim operandem je bazova adresa a druhym offset
(index). Vysledna adresa je dana souctem baze a indexu. Pouziva se pro instrukce piesunu
a skoku.

Relativni (anglicky relative) — Operandem je adresa ur¢itého navésti. Adresa je urCovana
relativn€é, s ohledem na jeji umisténi. Tento rezim adresovani se vyuzivd piedevSim
pro instrukce skoku ¢i pro prfenos celych datovych blokti do jinych programovych

segmentu.

Béhem vyvoje pocitacovych architektur bylo vytvotfeno n€kolik riznych druhti instrukénich

sad, z nichz kazda byla vytvofena pro urcity cil. Pro zvyseni vykonu a rozsifeni kompatibility se

v poslednich letech tyto druhy instruk¢nich sad kombinuji. O tomto obsdhlém tématu pojednava

publikace [12].

CISC (Complex Instruction Set Computer) — Tyto instruk¢ni sady jsou zndmé rozsahlym
rejstiikem obsazenych instrukci. Jedna se o pivodni koncept pro navrh instrukénich sad.
Sviij nazev toto pojeti ziskalo az po vytvofeni instrukénich sad typu RISC (bude vysvétleno
pozdgji). Instrukci je zde mnoho a kazdd znich ma riznou délku. Je to vyhodné
z programatorského hlediska, jelikoz programator ma Sirokou nabidku instrukci. Diky
riznorodosti se CISC také nékdy nazyva jako ortogonalni instrukéni sada. Predstaviteli
CISC jsou naptiklad procesory fady x86 firmy Intel. Nevyhodou je niz$i rychlost
vykonavani instrukci z té€chto sad a pomérné vysoka slozitost tvorby ptekladact, kterd je
RISC (Reduced Instruction Set Computer) — Tento navrh vznikl po¢atkem 70. let minulého
stoleti ve snaze o optimalizaci architektury CISC. Pomoci statistickych testii bylo zjisténo,
ze 80% vypocti provadi pouze 20% ze vSech instrukei (nekteré zdroje uvadéji 90% a
10%). Tyto vytézované instrukce je dobré zoptimalizovat na co nejvyssi uroven. DalSimi
upravami u tohoto konceptu jsou napi. zjednoduSeni instrukci, snizeni jejich poctu,
jednotny ¢as na provedeni kazdé instrukce, délka instrukei je konstantni a zacina se
pouzivat zietézeni (anglicky pipelining). Ptikladem této techniky je procesor PowerPC
firmy IBM. Instrukéni sady RISC jsou velmi rychlé, av§ak pomérné finanéné nakladné.
VLIW (Very Long Instruction Word) — Jedna se o instrukéni sady urcené pro paralelni
vypocty. Jejich vyvoj zapoc€al vroce 1980. Masivné se pouziva techniky zfetézeni
(pipelining). Prvky této superskalarni architektury mizeme spatfit napiiklad v procesoru
Itanium firmy Intel.

MISC (Minimal Instruction Set Computer) — Architektura s minimalnim poctem instrukei.
Misto registri tyto procesory pouzivaji zasobniky. To celou architekturu znacné

zjednodusuje a urychluje. Nevyhodou je maly seznam instrukci. Tyto procesory jsou
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pouzivany ve spojeni s virtudlnim strojem pii kompilaci programii v jazyce Java. MISC

neni pfili§ rozsifen.

23 Format binarnich souboru

Format soubort predstavuje znalost, kterou je potieba ovladat pti snaze o pochopeni obsahu souboru.
Nezalezi na tom, zda se jednd o textovy dokument ¢i binarni soubor, vzdy je nutné mit védomosti
o struktufe obsahu tohoto souboru.

Data jsou na pocitatovych ulozistich ukladana binarné, tj. pomoci nul a jedni¢ek. My vSak
potfebujeme mit uloZzené znalosti v uZivatelsky vlidngj§im formatu. Proto se data shlukuji do vétsich
¢asti, kterym fikame soubory. Jedna se o vysokou abstrakci, kterd ma za cil poskytnout uzivateli
jednoduchy piistup k jeho datim.

Souborem miize byt napfiklad obrazek z dovolené, oblibend pisnicka ¢i program pro jejich
prehravani na PC. Vzdy vSak tento soubor musi byt uloZen podle n¢jakého standardu, ktery poskytuje
informace o typu obsazenych dat. Tyto standardy mohou byt vytvoiené naptiklad tviircem opera¢niho
systému, organizaci, ktera si format patentovala nebo jakymkoliv tviircem nového formatu.
bindrnich soubort. Jde o programy, které byly vytvoteny piekladaci ze zdrojovych kodt
do spustitelné formy. Je nutné si uvédomit, ze format téchto souborl neni jednotny, ba praveé naopak,
lisi se Casto, a dost podstatné. Rozdilny format maji zkompilované soubory pro rtizné procesory
na riznych architekturach, napt. program pro procesor 1386 je Gpln¢ odlisny od programu vytvoreném
na architektuie PowerPC. Riznou strukturu maji i programy vytvofené na stejné architekture, ale
jinym opera¢nim systémem. Piikladem je format PE (Portable Executable) pro operatni systém
Windows a format ELF (Executable and Linking Format) pro systém Unix. Dokonce rizné verze
stejného operacniho systému maji rzné formaty spustitelnych souborti. Operacni systém Windows
definoval béhem svého Zzivotniho cyklu nékolik struktur bindrnich soubort — MZ (podle Marka
Zbikowskiho, designera Microsoftu), NE (New Executable), LX (Linear eXecutable), PE (Portable
Executable) a dalsi.

Chceme-li zpétné pielozit néjaky soubor, potfebujeme jednoznacné urcit, o jaky soubor jde, a
pro jakou architekturu je vytvofen. Jedin¢ tak budeme schopni soubor pievést zpét do jazyka
symbolickych instrukci. Pokud se pfi této analyze zmylime, mulze se stat, Ze soubor budeme
rekonstruovat na instrukce $patného procesoru.

Metod pro identifikaci formatu soubord existuje nekolik. Rizné operacni systémy vytvotily
rizné zpusoby jejich detekce. Mezi ty nejpouzivanéjsi patii:

e Jméno souboru — Patrn¢ nejprimitivnéjsi zplsob rozpoznavani formati predstavuje analyza

jména souboru. Casto se zde pouZiva pojem piipona souboru, coZ je koncova &ast jména,

ktera je oddélena teCkou. S timto pfistupem se lze setkat u operacnich systémi Windows,
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MS-DOS ¢i Mac OS-X. Metoda je velmi rychld, neni totiz potfeba zkoumat vlastni obsah
souboru, ale ¢asto muze vratit nekorektni vysledek. Pro analyzu binarnich programii neni
tato metoda vhodnd, jelikoz kvuli $patné identifikaci mize povolit spusténi datového
souboru a tim zapficinit napiiklad pad systému. V soucasnosti se pouziva spiSe jen
spole¢né s dal§imi metodami.

Magické cislo (anglicky Magic Number) — Zpusob detekce format souborti v opera¢nim
systému Unix. Detekce je provadéna na zakladé n€kolika prvnich bajtii na zac¢atku souboru.
Tyto magicke bajty maji Casto hodnotu zapsanou pomoci ASCII kodovani, takze je lze
precist v jakémkoliv textovém editoru. Tato metoda se n¢kdy rozSifuje na pouziti tzv.
hlavicky. Jedna se o delsi usek bajti, které nesou informace o riiznych parametrech souboru
vjasn¢ definované struktufe a potradi. Hlavicka se velice Casto uziva u spustitelnych
binarnich souborti a tudiz je pro nas z hlediska tvorby disassembleru velice dulezita.
O analyze hlavicek binarnich souborti velice detailné pojednava clanek [13]. Popsana
metoda ma skvélé vysledky UspéSnosti pfi rozpoznavani formatd, avSak je dosti pomala
kvuli potiebé nahlizet ptimo do obsahu soubord.

Soubory s metadaty — Pti prenosu souboru mezi riznymi platformami miZze dojit ke ztraté
nékterych informaci o souboru (kupf. zkraceni nazvu, ztrata ¢asu vytvoreni nebo jména
autora). Tomu se snazi zabranit postup pouzivajici externi soubor s metadaty. Princip je
pomérné jednoduchy, vytvoii se dalsi soubor, ktery bude obsahovat data popisujici ptivodni
soubor. Toto by vSak vedlo k zacykleni — pro nové vytvotfeny soubor s metadaty by se
musel vytvofit jiny soubor s meta’daty, pro n&j soubor s meta’daty, atd. Kvili tomu se oba
soubory (ptivodni a soubor s metadaty) ulozi do jednoho spole¢ného souboru — archivu.
Ten je pomoci svého jména identifikovan jako archiv a nasledn¢ zpracovan. Archivem
velice Casto byva néktery z komprimacénich formati typu ZIP, RAR ¢i TAR. Jedna se tedy
o kooperaci vSech vySe zminénych metod. Zastupcem tohoto navrhu je format OTT

pouzivany programem OpenOffice.

Transformacni algoritmy

Jak jiz bylo uvedeno v prvni kapitole, ptevod z binarni formy do jazyka symbolickych instrukci neni

trividlni. Ulohu komplikuje nékolik faktord, mezi néz patii predevsim vyskyt nepiimych skokd a

datovych slozek v kddovém segmentu (kupt. zarovnani, tabulky skok, atd.). Disassembler se rovnéz

musi vyporadat s rozdilnymi formami binarniho kédu, tak jak je generuji rizné piekladace. Ru¢né

napsany program v assembleru bude mit jinou strukturu nez program kompilovany ptekladacem

vys§iho programovaciho jazyka. Dalsim problémem je odliSnost poc¢itacovych architektur. Piedev§im

instruk¢éni sady s nejednotnou délkou instrukce (CISC) zvySuji naro¢nost analyzy a transformace

kodu. Cela tématika zpétného prekladu je véetné prikladu rozebrana v publikaci [14].
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Pro ptevod do jazyka symbolickych instrukci bylo vytvoteno jiz nékolik algoritml. Kazdy
z nich ma své klady i zapory. Nekteré algoritmy si s vySe uvedenymi problémy dokazi poradit 1épe

nez jiné. V nasledujicich podkapitolach budou uvedeny jejich vlastnosti a navrzeny jejich modifikace.

2.4.1 Linearni prichod

Tento algoritmus prochazi pfimocafe vstupni soubor bajt po bajtu a podle databaze instrukci
vyhodnocuje kazdy prvek. Jedna se o nejznaméjsi metodu, kterou pouziva naptiklad GNU program
objdump. Algoritmus je zna¢né rychly, ale také velmi neptfesny. Chybuje naptiklad pii snaze
o dekédovani bajti vyuzitych jako vyplii pro zarovnani. V tomto piipadé nemusi disassembler
zachytit zacatek instrukce a bude se snazit dekédovat nesmyslnou posloupnost binarnich dat.

Vice je patrno z ptikladu na obrazku 2.

Adresa Strojovy kéd | Disassembler | Spravny vyznam
0x100 0x11 mov rl, mov rl,
0x101 0x03 0x03 0x03
0x102 0x22 inc 12 inc 12
0x103 0x33 jmp jmp
0x104 0x01 [0x106] [0x106]
0x105 0x00 sub 10,
0x106 0x55 0x55 | add 15,
0x107 0x33 jmp 0x33
0x108 0x77 [0x177] | dec 17

operacni kod operand

2 Ukézka problémi pii vyuziti linearniho algoritmu

Disassembler v tomto piiklad¢ zpracovava jednotlivé bajty a podle operac¢nich kodi uréuje typ
instrukce a ptipadné typ a pocet operandl. Jedna se o hypotetickou architekturu s instrukéni sadou
typu CISC. Algoritmus na pocateCni adrese /00h zpracuje prvni operatni kod a podle tabulky
instrukei zjisti, Ze se jedna o instrukci piesunu do registru /. Novy obsah tohoto registru je definovan
operandem na dal$im bajtu. Algoritmus takto sekvencné zpracovava instrukce az do adresy /03h-
104h, kde se nachazi nepodminény skok na adresu /06h. Na nasledujici adresu (/05h) umistil
preklada¢ jeden bajt pro zarovnani. Divodem pouziti tohoto datového bajtu v kodovém segmentu
muze byt napiiklad optimalizace piistupu do paméti. Program se na adresu /054 diky pfemosténi
zminénym skokem nikdy nedostane a procesoru je jedno, jaka hodnota se na této adrese naléza. To
vSak netusi linearni algoritmus, ktery po dekdédovani tohoto skoku pokracuje automaticky na dalsi
adrese — 105h. Zde se pokusi v tabulce instrukci nalézt operacni kod odpovidajici hodnoté 00h. To se

mu pravdépodobné podafi, jelikoz jsou instrukéni sady procesorti velice rozsadhlé a témét kazda
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¢iselna kombinace je v nich obsazena. Mylné se tak bude domnivat, Ze se na tomto misté nachazi
operace odcitani, ktera je definovana dvéma bajty. Tim dojde k nespravnému rozpoznani instrukce na
adrese 106h, kde ma byt spravné operacni kod, ale disassembler zde bude hledat operand. To povede
k dominovému efektu, kdy budou chybné dekodovany instrukce i na dalSich adresach. Diky dalsi
mozné chyb¢ dale v programu mize dojit k opétovnému nalezeni spravného ,,vlakna®, ale to nemusi
byt pravdépodobné. Pti dalsim zpracovani vytvorfeného koédu bychom si mohli v§imnout dal$iho
problému. Jiz nékolikrat zminény skok na adrese 7034 ma za cil svého skoku adresu /06h, jenze tato
adresa se nachazi uprostfed jiné instrukce, coz je pochopitelné Spatng.

Jak tedy z prikladu vyplyva, linearni algoritmus neni vhodny u programiti, kde se misi datové a
kodové sekvence. Tomu se vSak déje u naprosté vétsSiny modernich piekladact. Metoda ma Sanci se
osveédcit pouze u velmi kratkych a jednoduchych programi, kde muze tézit ze své rychlosti. Naopak
pii dekodovani delsich strukturovanych programi je algoritmus témét nepouzitelny a jeho Gspésnost
spravné rozpoznanych instrukci klesd pod 50% hranici.

Algoritmus mtize byt modifikovan n-nasobnym prichodem binarniho kédu. Pti kazdém dal§im
prichodu se bude vysledny kod zptesiiovat. AvSak ani tak nebudou odstranény vSechny chyby
zpusobené nedokonalosti algoritmu. Navic algoritmus pfijde o svoji nejvétsi vyhodu, kterou je

rychlost. Ta se bude snizovat ptiblizn€ dvakrat piti kazdém dal$im prichodu.

2.4.2 Rekurzivni zanorovani

Algoritmus zaloZzeny na rekurzivnim zanotfovani vznikl se zamérem eliminovat nedostatky linearniho
pristupu. Hlavnim cilem je odstranit dekddovéani datovych tseku uvnitt kédovych segmentd.
Pti zpétném piekladu se instrukce déli do tfi skupin:

o [nstrukce nepodmineného skoku a navratu z volani — Pii téchto instrukcich dochazi
ke zméné lokace praveé vykondvaného kodu. Déje se tomu tak na zakladé zmény obsahu
registru instruk¢niho ukazatele (Instruction Pointer Register).

o [Instrukce podminéného skoku a volani funkci — Pi podminéném skoku a volani dochazi
k vétveni programu. Déje se tomu podle dynamickych podminek, které¢ jsou znami az
za b&hu programu. Jsou stézejni ¢asti algoritmu.

e Ostatni instrukce — Jednd se o vSechny ostatni instrukce, které neméni lokaci prave
vykonavaného kodu.

Vstupni soubor se zac¢ina prochazet linearn€ od pocate¢niho bodu programu (Program Entry
Point), do té doby, nez se objevi instrukce typu skok, volani ¢i navrat z funkce. Pokud instrukce
zpusobuje pouze zménu adresy vykonavani programu, pak se pfestane transformovat aktualni oblast a
disassembler zacne zkoumat cilovou adresu. Jestlize instrukce vykonava funkci vétveni, tak se
disassembler bude pokouset zpracovat vzdalenou oblast a az poté pokracovat v dekddovani oblasti

stavajici. Nastane tak situace, kdy disassembler zkouma pouze programoveé dostupné adresy a nemize
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se tak dostat naptiklad do datového segmentu. VSechny nezpracované adresy jsou pak specidlné

oznaceny jako nedostupné. Pro demonstraci poslouzi obrazek cislo 3.

Adresa Strojovy kéd | Disassembler | Spravny vyznam
0x100 0x11 mov rl, mov rl,
0x101 0x03 0x03 0x03
0x102 0x22 inc 12 inc r2
0x103 0x33 jmp jmp
0x104 0x01 [0x106] [0x106]
0x105 0x00
0x106 0x55 add r5, add 5,
0x107 0x33 0x33 0x33
0x108 0x77 dec 17 dec 17
operacni kod operand
3 Ukazka vyhod rekurzivniho algoritmu

Jedna se o program z pifedchazejici kapitoly. Stézejni roli zde opét hraje instrukce skoku
na adrese /03h. Rekurzivni algoritmus bude postupovat od adresy 100h klasickych zptsobem, dokud
nenarazi na instrukci skoku na adrese /03h. Program zjisti, Ze dochdzi ke zmén¢ aktualni adresy
na hodnotu /06h a zatne dekddovat az na této adrese. Stejnym zplisobem bude pokracovat do konce
souboru. Na zaveér tohoto postup jsou neprojité adresy oznaceny jako nedosaZitelné.

Jak je zpfikladu patrno, algoritmus fe$i problém linedrniho algoritmu, kdy velmi Casto
dochazelo ke snaze o zpétny pieklad datovych slozek bindrnich souborti, coz mélo za nasledek
znehodnoceni vystupniho koédu. Rekurzivni zanofovani tento problém pomoci sledovani vétveni
programu Upln¢ odstranilo. AvSak vyvstal jiny problém. Pfi pouziti instrukci nepiimého skoku
dochazi k situaci, kdy nejsou dekodovany celé funkéni bloky. Jako ukazka této situace poslouzi

obrazek ¢éislo 4.
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Adresa Strojovy kéd | Disassembler | Spravny vyznam
0x200 0x44 call call
0x201 0x01 [r1] [r1]
0x202 0x88 return return
0x203 0x55
0x205 0x88
0x206 0x65
0x208 0x88
operacni kod operand
4 Problémy spojené s rekurzivnim algoritmem

Binarni soubor je zkompilovan pro stejnou instrukéni sadu jako v pfedchozich ptipadech.
Proces zpétného prekladu zacind na adrese 2004, kde se nachazi instrukce nepiimého volani. Cil
volani je urCen obsahem fiktivniho registru R/. Jeho hodnotu neni mozné statickou analyzou zjistit.
Procesor tuto hodnotu zjistuje za béhu programu a mize se tak dozvédét, ze tok programu bude
pokracovat napiiklad na adresach 2034 nebo 2064, kde se nachazeji néjaké funkce ukoncené instrukei
ret (navrat, z anglického return). Na tyto funkce neni nikde jinde v programu jiz odkaz, a tudiz je
algoritmus vyhodnoti jako nedosazitelné. Dochazi tak tedy k nedokonalé transformaci programu.

U instrukce nepifimého skoku (né€které architektury dovoluji i nepfima volani) je adresa
cilového navésti ziskavana z dynamickych dat, kterymi jsou naptiklad obsahy registri ¢i hodnota
ulozena na vrcholu zasobniku. Tyto hodnoty neni mozné v prubéhu zpétného piekladu ziskat, jelikoz
se jedna o statickou analyzu. Proto je vysledny kod jazyka symbolickych instrukci ¢asto korektni, ale
netplny. Nejhtie kon¢i pokusy o pieklad programovych knihoven a funk¢énich moduli.

Celkove je metoda vyspé€lejsi nez jeji linearni predchidce, odstraniuje jeji hlavni chyby, ale
ziskana data o procentualni usp&snosti dekodovani se pohybuji lehce nad 80% hladinou. Uspésnost
neni zavisla na délce vstupniho souboru.

Prostor pro modifikovani tohoto algoritmu je pomérné velky. Nabizi se moZnost spojeni
rekurzivniho a linearniho algoritmu, ta bude zminéna v dalsi kapitole. Zastupcem dalSich metod je
postup nazvany krdjeni kodu [15]. Jde o pomérn¢ slozitou analyzu, ktera zkouma nedosazitelné
adresy a pomoci preddefinovanych vzorti hleda funkéni bloky. Ke své praci potfebuje kompletni graf
toku, jehoz konstrukce sama o sob¢ je dosti slozitd. Jind alternativa je spojend s vyhledavanim tzv.

relokacnich udaji, které jsou ukladany pirekladaci do hlavicek bindrnich souborti. Reloka¢ni udaje
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obsahuji informace mimo jiné o poc¢tu a umisténi funkci v binarnim souboru. Bohuzel tyto informace

ukladaji jen nékteré piekladace a obecny disassembler se na tuto modifikaci tedy nemiize spoléhat.

2.4.3  Hybridni algoritmy

Programovou evoluci doslo ke spojeni linearniho a rekurzivniho pfistupu. Tim se z velké casti stiraji
problémy, které jednotlivé metody maji. Disassembler pouzivajici tuto metodu dokaze rozpoznat
datové slozky binarniho souboru a najit funkce, které jsou rekurzivnim algoritmem nedosazitelné.
Existuji dva pristupy ktéto metod€¢. Prvni znich pouziva rekurzivni algoritmus pro pruchod
programem a linearni pro nasledujici dohledavani nenalezenych funkci. V této metod¢ jsou patrné
znamky programoveho krajeni, které jsou zminény v minulé podkapitole. Druhym zpiisobem
spoluprace je rezim kontroly. Program je separatné zpracovan linearnim i rekurzivnim algoritmem.
Dekddované instrukce na kazdé adrese jsou vzajemné porovnavany. Pii shodé je instrukce
vyhodnocena jako korektni, pii neshod¢ je adresa znovu zkoumana nebo pouze oznacena za chybnou.

Hlavni nevyhodou algoritmu je jeho zna¢na pomalost, ta je dana principem algoritmu, kdy se
transformovany soubor prochazi dvakrat. Tento fakt ale zastifiuje vysoka uspesnost pti dekodovani.

Spojena sila obou ptistuptt dosahuje uspésnosti presahujici 90%.

2.4.4 Parové gramatiky a parové automaty

Novinkou v oblasti transformace a analyzy kodi jsou pirekladové automaty, které pouzivaji
atributované parové automaty (které jsou zalozeny na tzv. linych automatech) a parovou gramatiku.
Program zapsany ve strojovém kodu je zde chapan jako véta gramaticky popsaného jazyka. Tato
technika m& umoznit pteklad z jazyka symbolickych instrukci do strojového kodu, ale i preklad
opacny. Vice o této myslence lze nalézt v publikaci [16].

Metoda je pouzita v projektu Lissom [17], ktery je zaméfen na vyzkum popisu rtznych
mikroprocesorovych architektur. Projekt ma za cil vytvorit pro zvoleny vestavény systém kompletni
softwarovou sadu (ptekladac, assembler, linker, disassembler a simulator).

V této bakalaiské praci nebyla metoda prozatim pouZita, ale jevi se jako velmi nadéjna nahrada

predchazejicich metod.
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3 Implementace disassembleru

Cilem této prace je demonstrovat vySe zminéné metody a algoritmy v nastroji, ktery bude schopen
prevadét binarni soubory obsahujici strojovy kod do jazyka symbolickych instrukei. Tento program
ponese jméno GDA, coz predstavuje zkratku odvozenou z pocateCnich pismen slov Genericky
DisAssembler (anglicky téz jako Generic DisAssembler). Generi¢nost v nazvu prozrazuje jeho hlavni
vlastnost, kterou je zpétny pieklad uzivatelem definovanych sad. Program tedy neni konecnym
produktem, nybrz prostiedkem, ktery kazdému uzivateli dovoli rozsiteni o dalsi instruk¢ni sady.

V nasledujicich podkapitolach se nachdzeji informace o funkci a konstrukci disassembleru.
Pro detailngj$i pochopeni programu je dostupna programova dokumentace, vytvorend pomoci
nastroje Doxygen, ktera se nachazi na prilozeném kompaktnim disku spole¢né se zdrojovymi kody

programu (piiloha ¢. 2).

3.1 Navrh

Disassembler by mél mit jedine¢né vlastnosti, které ho odlisi od ostatnich existujicich konkurentti
(viz kapitola 1.2.4). Dtiraz kladen pfedevsim na tyto charakteristiky:

e Open-source — Program je Sifen zkompilovany i ve form¢ zdrojovych kodu a je zdarma
pfi dodrzeni licen¢nich ujednani.

e  Multi-platformni — Existuje ve verzich pro vSechny nejrozsifenéjsi architektury a operacni
systémy.

o Genericnost a modularita — Disassembler se nezamétfuje pouze na jednu konkrétni
architekturu a instrukéni sadu. Poskytuje mozZnosti pro rozsifeni o stavajici ¢i zatim pouze
hypotetické instrukéni sady.

o Pohodiné uzivatelské rozhrani — Graficka nadstavba poskytuje komfortni a pichledny
pohled na celou praci.

e Pouzitelnost ve vyuce — Pfi zpétném piekladu lze ziskat detailni informace o cilové
architektute, stejné tak o kazdé jednotlivé instrukei.

o Vicejazycne prostiedi — Pro pouziti v mezinarodnim meéfitku program podporuje anglicky a
Cesky jazyk. Velice snadno je mozné ptidavat dalsi lokalizacni prostiedky.

Nekteré z téchto vlastnosti poskytuji i jiné disassemblery, ale témét vzdy jsou limitovany

jinymi nedostatky. GDA je koncipovan tak, aby spojil nejlepsi vlastnosti z ostatnich feSeni a umocnil

je svymi novymi vlastnostmi.
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3.2 Implementacni prostredky

Pro implementaci byl zvolen programovaci jazyk C/C++. Jazyk C je imperativni (proceduralni)
systémovy programovaci jazyk, ktery byl vytvotfen v roce 1972. Jeho autorem je Dennis Ritchie, jenz
v té dobé¢ pracoval pro Bellovy Telefonni Laboratote. C dovoluje programovat na nizkych vrstvach
architektur (pfistup do paméti, ovladani perifernich zatizeni, ...), stejné tak jako na vrstvach vyssich.
Vysledek prekladu je velice blizky kodu napsanému v assembleru, z ¢ehoz vyplyva jeho ¢ista a rychla
¢innost. C bylo ur¢eno z pocatku pouze pro operac¢ni systém UNIX. Velice brzy se vsak jazyk
proslavil a jeho rozsifeni na ostatni platformy bylo nasnadé. O tomto jazyku velice srozumitelné
pojednava publikace [18].

Jazyk C++ vznikl vroce 1983 rovnéz v Bellovych Telefonnich Laboratofich. Autorem je
Bjarne Stroustrup, ktery C++ koncipoval jako rozsifeni jazyka C. Pfidany byly pfedevsim tiidy,
virtualni funkce, pretéZovani operatori, Sablony a zpracovani vyjimek. C++ povoluje nékolik
programatorskych pfistupti jako je proceduralni programovani, objektoveé orientované programovani
¢i generické programovani. Oba jazyky jsou rozsifené do té miry, Ze je podporuje i vétSina
mikroprocesort a vestavénych systémda.

Volba implementac¢niho jazyka byla dana pfedev§im pozadavkem na pfenositelnost a rychlost
vykonavani programu. Alternativou k jazyktim C/C++ byl programovaci jazyk Java, ten je vSak kvuli

Jako nadstavbu pro uzivatelské prostfedi bylo nutné zvolit néktery z programovych balicku
ruznych firem. Tyto balicky se ¢astéji nazyvaji jako roolkity. Toolkit by mél byt rovnéz pouzitelny
na co nejveétsim mnozstvi platforem, mél by poskytovat snadné a prehledné ovladaci prvky, mél by
byt sifitelny pod n€kterou GNU licenci a mél by mit co nejlepsi programovou dokumentaci. Z Siroké
nabidky rtiznych produktt byl zvolen toolkit Qt od firmy Trollech [19]. Qt je dostupné pro vétSinu
operacnich systému. Tento toolkit méa dlouhou historii, béhem niz byla kvalitné¢ zpracovana
programova dokumentace, coz velmi pomohlo pfi programovani uzivatelského rozhrani. Qt je
pro nekomeréni vyuziti zdarma (licence GNU), coz pln¢€ postacuje zdméram projektu GDA. Jako
rozhodujici klad pii vybéru se ukdzala sbirka funkci ve standardni programové knihovné tohoto
produktu. Jsou zde obsazeny modifikace abstraktnich datovych typt obsazenych v knihovnach jazyka
C++, stejné tak obsahuje i nové datové typy. Velice kvalitn€ je zpracovana i podpora vldken a
optimalizaci programu. Dal§imi kandidaty byly toolkity FLTK a wxWidgets, které vsak vySe zminéné

vlastnosti nemély, nebo byly zpracovany o stupeii horsi trovni.

3.3 Grafické uzivatelské rozhrani

Program je navrzen jako aplikace s grafickym uzivatelskym rozhranim. Zakladem je hlavni okno

s ovladacimi prvky. Prvnim znich je tlacitkova lista s jednotlivymi akcemi. Kazda akce je
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vyobrazena pomoci obrazkové ikony, ktera ji charakterizuje. Jelikoz jsou tlacitka reprezentovana
graficky a ne textové, je pro usnadnéni zobrazovana textova napovéda. Lista s tlacitky je vyobrazena

na obrazku 5.

& ) s & LXK

—~dL ]

5 Lista s tladitky pro jednotlivé akce.

Pfi provadéni prislusné akce je uzivatel informovan o jejim pribéhu pomoci stavové listy. Ta
vyobrazuje informace, jako jsou nacitdni souboru, identifikovani instrukce nebo uzavirani souboru.
Pti dlouhotrvajicich akcich typu vykonavani transformace kédu se stavova liSta rozsiti o ukazatel
pokroku (anglicky progressbar), ktery procentuelné vyjadiuje prubéh operace. Vice je patrno

z obrazku 6.

Soubar nafken

EEEEENI 23%

Soubor je disassemblovan ...

6 Stavova lista. Nahote jednoducha varianta, dole varianta

s rozsifenim o ukazatel pokroku.

Kazda vyznamnéj$i udalost je zapisovana do okna se zaznamem (logem) spolecné s Casem
jejiho dokonceni. To je vyhodné naptiklad pii testovani a ladéni instrukénich sad ¢i novych funkei

disassembleru. Zaznamové okno je zachyceno na obrazku ¢islo 7.

Zaznam

19:02:40: Generic DisAssembler ¥1.1 byl spustén.
19:04:36: Oteviran soubor C:/ _GDA,/__ Testy/CHIP-8,/PONG ...
19:04:38: Instrukini sada byla nalezena.

Mazey:CHIP-8 (rekurzivni)

Yerze:l.1la

Pocet instrukciz41

Autor:Jakub Kioustek

7 Okno s dillezitymi zdznamy.
Jednotlivé dekodované instrukce jsou vykreslovany do ptrehledné tabulky, ve které je mozné

snadno se orientovat. Instrukce skokil a volani jsou rozsifeny o grafickou reprezentaci cile skoku. (viz

obrazek ).
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adresa Opcode l Instrukce Komenkar

k00000210 3000 podminénsy skok.
Ox00000212 DA BS sprite W4, WB, 05h

Ox00000214 7105

Ox00000216 74 03

Q00000215 31 30 skeq ¥1, 30h nepodrminény shkok,
0x00000214 12 24 jmp [224h]
0:0000021C 61 10 mov W1, 10h

8 Tabulka s dekdodovanymi instrukcemi.

Z didaktického hlediska je vhodné kazdou instrukei vysvétlit a demonstrovat, jak ovlivituje béh
programu. Je dulezité, aby tyto informace byly dostupné pfimo v okné aplikace a uzivatel je nemusel
hledat napiiklad v manualu dané instrukéni sady. K tomuto Géelu obsahuje GDA informaéni okno a
okno s registry procesoru. V informac¢nim okn¢ je instrukce stru¢né popsana. V okné procesoru jsou
zobrazeny registry, které procesor zvolené architektury obsahuje. Modie jsou zvyraznény registry,

ze kterych instrukce Cte, Cervené pak registry, které instrukce modifikuje. Obrazek ¢islo 9 tyto dvé

okna prezentuje.
CRU Info
Y0 ¥1 Preskoceni piisti instrukce pokud ¥0 neni
¥z ¥3 rovno 00h.
¥4 ¥5
Y6 ¥7
Y8 ¥a
¥a ¥YE
¥C ¥D
¥E ¥F (flags)
I STACK
PC
9 Okna s informacemi o instrukci.

Kazdé ze zminénych oken jde libovolné pfesouvat, zmenSovat nebo zavirat. To piispiva
nemalou mérou ke zpfijemnéni prace uzivatele. Dalsi dilezitou funkei je schopnost ukladat instrukce
ziskané disassemblerem do rliznych formatd. Patii mezi né jednoduchy textovy format (.txt), format
HyperText Markup Language (.html) ¢i stale vice popularni format PDF. Uzivatel tak mize vysledky
dekodovani okamzité publikovat bez nutnosti cokoliv pfepisovat ¢i menit.

Z dalsich funkci stoji za zminku moznost komentovat dekodované instrukce, pohybovat se
po jednotlivych adresach programu zapsaném v jazyce symbolickych instrukci ¢i zvyrazilovani

syntaxe dekodovanych instrukci. Zvyrazitovani méni barvy a styl pisma podle kategorie, do které ta
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ktera instrukce spadd. Jinak jsou vypisovany instrukce pfesunii a jinak naptiklad aritmetické
instrukce. Styly pisma u kazdé¢ kategorie miize uzivatel libovolné ménit.

Vse je barevné sladéno ve snaze o co nejmensi rozptylovani koncentrace uzivatele. Ten ma
k dispozici dostatek prostiedkid pro vlastni Gpravu vzhledu aplikace. Sic ne tolik vyrazna, ale o to
uzitecnéjsi je funkce ukladani vSech nastaveni. Bylo by totiz dosti nepraktické muset pti kazdém
startu aplikace vSe nastavovat od zacatku.

Podstatné je taktéz vicejazyéné rozhrani. Program dokéaze sam zjistit jazykové nastaveni
operacniho systému a podle néj pfizptsobit jazyk aplikace. V soucasné dobé GDA podporuje Cesky a

anglicky jazyk. Neni vSak problém tento vyCet pomoci nastroje Linguist z toolkitu Qt dale rozsitovat.

3.4 Programova implementace

Kostru programu tvoii hlavni okno. Je definovano jako tfida MainWindow , ktera je potomkem tfidy
OMainWindow z definic toolkitu Qt. V konstruktoru této tfidy jsou vytvatreny ovladaci prvky okna.
Jmenovité¢ se jedna o podtiidy TextDockWindow, QTableWidget, QToolBar a QMenu.

vvvvvv

transformace kodu.

TextDockWindow || QTableWidget || ToolBar Qhienu DecEngime

T

10 Diagram vytvareni ttid.

ManWindow

Mamn Window TextDockWindow JTable Widget

QhlamnWindow QDock Widget QTableView
ToolBar Menn
QToolBar Chdenu DecEngine

11 Graf dédi¢nosti trid.
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Ttida TextDockWindow definuje rozhrani pro okno se zdznamem udalosti. Pomoci jeji
vefejné metody poskytuje ostatnim komponentdm zapisovat do logu riizné dilezité akce. Pro lepsi
orientaci je ke kazdému zaznamu evidovan také ¢as vykonani. Cely seznam udalosti 1ze ukladat ¢i
kopirovat.

Ttida QTableWidget je pouzita pro praci s informa¢nim oknem a oknem procesoru. Obsah
téchto oken tvofi text formatovany ve znackovacim jazyku HTML. Jazyk HTML umoziuje
ruznorodé efekty, napt. tvorba tabulek, barva a styl pisma ¢i vkladani obrazkd, diky nimz informace
v téchto oknech plisobi na uzivatele vlidnéji nez prosty text. Okno procesoru prezentuje vliv instrukce
na registry procesoru a okno informaéni nese jednoduchy popis o aktualn€ vybrané instrukei.

QToolBar je nazev tfidy, ktera obsluhuje panel nastrojii umistény standardné v horni Casti
hlavniho okna. Je vytvofen pro urychleni uzivatelské prace tak, ze obsahuje nejpouzivanéjsi akce,
které jsou jinak obsazeny ve tfidé OQMenu. Témi jsou: otevieni a ulozeni souboru, editace komentare
instrukce, pfechod na pozadovanou adresu instrukce, spusténi zpétny pieklad a zména nastaveni.
Jednotlivé akce jsou reprezentovany pomoci tlacitek s pfisluSnymi ikonami. Pro vétsi komfort mize
byt cela komponenta skryta ¢i pfesunuta na jiné misto v hlavnim okné.

Prvek QTableWidget predstavuje tabulku, do které jsou vypisovany instrukce v jazyku
symbolickych instrukci. Kazdy fadek tak obsahuje praveé jednu instrukci. Sloupce této tabulky urcuji
adresu, opera¢ni kod a operand instrukce, symbolické jméno instrukce a uzivatelsky komentat.
Pro zvyseni Citelnosti kddu obsahuje tabulka jest¢ jeden, nepojmenovany, sloupec, ktery slouzi
k urceni cile skoku a volani. Pfi vybrani takové instrukce se objevi mala barevna Sipka, ktera uzivateli
ukaze polohu cilové adresy. Pti vybéru instrukce se také zobrazi ve zminénych oknech jeji popis a
funkce.

Programové nejzajimavéjsi je tfida DecEngine, jenz zastfeSuje analyzu a transformaci kodu.
Jeji metoda detectInstrSet () se stard o analyzu typu instrukéni sady zvoleného bindrniho
souboru. Ve spojeni se zasuvnymi moduly (viz dale) se snazi rozpoznat instrukéni sadu tohoto
souboru. Vysledky analyzy uzivateli sd€li a poskytne mu moznost vybrat nékterou z metod
dekodovani (jak ukazuje obrdzek ¢. 12). Druhou dilezitou metodou je disassemble (). Tato
funkce ptevede vstupni soubor na vektor bajtti, pomoci zasuvného modulu ho transformuje na vektor
symbolickych instrukci a ten vypiSe. Format jednotlivych polozek tohoto vektoru je, stejn¢ jako
samotna implementace dekodovani, vysvétlena v nasledujici kapitole. Posledni vyznamnéj$i metodou
je getInstructionInfo (). Ta na pozadani zjisti a vypiSe vlastnosti a informace o jedné

konkrétni instrukci.
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3.5

M Instrukini sada nalezena x|

2 Instrukdni sada pro kento soubor byla pravdépodobné
/ nalezena.

Mazew: CHIP-3 (rekurzivii
Verze: 1.1a

Pocet instrukci: 41

Autor: Jakub Kfoustek,

Madist soubar s kouto instrukeni sadou nebao hledat dalsi
sadu?

v [ ][ s

12 Vybér zasuvného modulu.

Zasuvné moduly

Patrné nejobtiznéjsi ¢asti implementace byla etapa vyvoje spojena se zasuvnymi moduly. Podle

vyty€enych cili musi byt disassembler modularni a umoznovat rozsifovani o nové instrukéni sady.

Po prozkoumani téchto vlastnosti se jevily tfi mozna feseni problému instrukcnich sad.

Primé naprogramovani sad do zdrojovych souborii disassembleru. Toto fteSeni se
vyznacuje znamenitou rychlosti vykonavani, jelikoz dekddovani probiha pfimo v programu
disassembleru. I pfes jednoduchost implementace vSak dosti znehodnocuje zdrojovy kod
disassembleru obrovskym nardstem kodu. Nejveétsi nevyhoda je vSak prakticky nulova
rozsifitelnost programu o nové sady. Kvuli kazdé nové sadé by se program musel celi
znovu kompilovat, coZ je velice nepraktické.

Instrukcni sady definované pomoci XML. Nové instrukéni sady se v tomto pfistupu nacitaji
z externich souborti formatu XML. Uzivatel by do XML Sablony pouze dopisoval
jednotlivé instrukce v pfedepsaném formatu a disassembler by je nacital. Pro koncového
uzivatele je tento zptisob jednoduchy, rychly a ¢itelny. Ne tak pro implementaci samotného
disassembleru. Agenda spojena snacitinim je velice rozsahla. Disassembler musi
obsahovat vlastni parser, ktery c¢te instrukce z XML soubori a az poté se mize
zpracovavat dekodovany binarni soubor. To velice zpomaluje pribéh dekddovani a
zaroven neumérné rozsifuje obsah implementace disassembleru.

Instrukcni sady formou zdsuvnych modulu (pluginii). Jedna se o kompromis mezi
predchozimi zplisoby. Z XML navrhu cerpa jednoduchost piidavani novych sad a
z kompilovaného feSeni rychlost vykonavani. Uzivatel nové sady vytvaii pomoci Sablon
napsanych v jazyku C/C++. Je nutné, aby mél alesponi zakladni znalosti tohoto jazyka, ale

na rozdil od prvniho feseni neni nutné kompilovat vzdy znovu cely program, ale postaci
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kompilace pouze nové instruk¢ni sady. ReSeni je dostatecné rychlé i pies nutnost pouZiti

sdilené paméti mezi disassemblerem a zasuvnym modulem.

Jak je patrné znazvu kapitoly, jako nejvyhodnéjsi se ukazal zplsob vyuZzivajici pluginy.
Ke zdrojovym souborim obsazenym v distribuci programu GDA je pifidana i Sablona pro zajemce
o rozsifeni programu o nové sady.

Pro demonstraci funk¢nosti disassembleru byla zvolena instrukéni sada CHIP-8 (viz piiloha
¢. 1). Divodem je lehce pochopitelny soubor instrukei, jejich maly pocet a srozumitelny format
symbolickych instrukci. Byly vytvofeny dva zasuvné moduly. Prvni znich ukazuje dekddovani
vyuzivajici linearni algoritmus (kapitola 2.4.1), druhy je zalozen na rekurzivnim zanotovani (kapitola
2.4.2). Hybridni algoritmus u této sady nema vyuziti, jelikoz instrukéni sada, krom¢ jedné vyjimky,
neobsahuje podporu neptimych skokit. Z tohoto divodu plné postacuje rekurzivni piistup.

Pro piedani dekédovanych instrukci hlavnimu programem pouziva kazdy modul vektor prvki
typu TDisasmItem. Tato datova struktura obsahuje informace typu adresa, strojovy kod,
symbolicky nazev, komentdf a dal§i. Pro vnitini reprezentaci dekddovanych instrukci moduly
pouzivaji abstraktni datové typy mapa a tabulka s rozptylenymi prvky (hash table). Cela vnitini
implementace muze vSak byt uzivatelem zménéna. Nutné je pouze dodrzet zakladni parametry

rozhrani mezi disassemblerem a modulem. Princip komunikace je znazornén na obrazku 13.

getlnstructionlnfo ) QWector=TDisasmltemn> * 236

Dizassembler

QTable'Widget (QVectoriTDis asnﬂtem?j
(Radek tabulky) (Cislo instrukce) (Strojovy kéd)
manwndow. cpp dizasm.cpp plugin. cpp
13 Princip komunikace mezi disassemblerem a zasuvnymi moduly.

3.6 Ovladani

Standardni priibeh pouziti disassembleru probiha v téchto fazich:
e Spusténi disassembleru a vybér binarniho souboru.

e Volba zasuvného modulu a vybér instrukéni sady.
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Dekddovani.
Komentovani transformovaného kodu, jeho analyza a studie.

UlozZeni do poZzadovaného formatu.

Ukonceni programu nebo pokracovani prace s jinym binarnim souborem.
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4 Z.aveér

V této bakalaiské praci byla predstavena vétSina metod pouzivanych ve védnim oboru zvaném
reverzni inZenyrstvi. Detailngji byly rozebrany metody analyzy a transformace kodi pouzivané
v informaénich technologiich, a to pfedevsim ty, které se uplatiiuji pii zpétném piekladu do jazyka
symbolickych instrukci.

Nejpodstatnéjsi znalosti jsou zplisoby analyzy binarnich soubord a transformacni algoritmy.
Byly prezentovany vlastnosti a vyuziti vétSiny dnes pouzivanych metod a diskutovany jejich rozsiteni
a modifikace. Jako dalsi byly popsany problémy, které tuto ¢innost znesnadiuji ¢i mnohdy zcela
vylucuji.

Ziskané teoretické znalosti byly uvedeny do praxe pii vyvoji nastroje, jenz vznikl spole¢né
s touto praci. Tento nastroj, disassembler, slouzi k ptfevodu binarnich, zkompilovanych souborii zpét
do jazyka symbolickych instrukei. Pfi tomto procesu nadzorn¢ ukazuje zminéné metody a algoritmy.
Mimo to déale poskytuje mnoho funkci, které soucasné konkurencni nastroje stejného zaméteni
disassembleru.

Projekt by se dale mohl rozvijet dvéma sméry. Prvnim z nich by byla evoluce stavajiciho
programu. Zvlasté na optimalizaci rychlosti transformace by bylo dobré zapracovat. Rovnéz by bylo
vhodné pridat nékteré dalsi funkce jako editace instrukci, vyhledavani ¢i vytvoreni grafu toku
programu. Program toto, diky své modularnosti, umozniuje implementovat a problém by zde nemél
nastat. Druhy smér vyvoje je vice zaméfen na spolupraci s jinymi programy. Jak bylo jiz v préaci
uvedeno, dobry disassembler se hodi napiiklad jako zaklad pro dekompilator. V uvahu by tedy
pripadala spoluprace na dalSim vyvoji projektu [20]. Mezi dal§i obory vyuziti patii antivirové
programy a jiné bezpecnostni programy. Zde by disassembler vyhledaval fetézce instrukci a
na zékladé¢ definovanych posloupnosti by provadél heuristickou detekci skodlivého kédu. Neméné
zajimava je myslenka vyuzit stdvajici program v nékterém z vyvojovych prostiedi pro popis
mikroprocesorovych architektur. Napftiklad v projektu Lissom [17], ktery vyuziva odlisny postup
transformace zaloZzeny na parovych automatech, by mohla byt kombinace obou technik velkou

vyzvou.
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Priloha 1 — CHIP-8 a jeho instrukcni sada

CHIP-8 je souhrnny nazev pro koncept architektury, instrukéni sadu a programovaci jazyk. Byl

vytvoren Josephem Weisbeckerem. Pouzival se pfedevsim v 8mi bitovych procesorech, které byly

soucasti hernich zafizeni béhem sedmdesatych let minulého stoleti. Pozdéji bylo v riznych zafizenich

pouzivano

rozsifeni nazvané Super CHIP-8.

Pamét'ovy prostor se nachazel mezi adresami 200h a FFFh a byl 3584 bajtt velky. Program
zacinal vzdy na adrese 200h.

Procesor obsahoval 16 osmibitovych registrii pro volné pouziti. Jejich jména jsou VO az
VF. VF je pouzivan jako registr ptiznaki

Zasobnik pro ukladani navratovych adres pfi volani je 48 bajth velky, coz umoznuje
maximalné 12 zanoteni.

Dva ¢itace pracujici na kmitoctu 60Hz. Jeden z nich pracuje jako casovaé, druhy jako
¢asovac zvukovych efektd.

Jedinym vstupem je tlacitkova klavesnice s 16 klavesami.

Vystup tvoii monochromaticky displej s rozliSenim 64 x 32 bodt a jeden reproduktor.

Zakladni instrukéni €itd 35 instrukei, rozsifend instrukéni sada Super CHIP-8 ptinasi dalsich 6

instrukei.
Operacni kéd Vyznam
ONNN Volani systémové funkce na adrese NNN.
00EOQ Vymazani obrazovky.
00EE Navrat z funkce.
INNN Skok na adresu NNN.
2NNN Volani funkce na adrese NNN.
3XNN Preskocni nasledujici instrukce pokud VX se rovna NN.
4XNN Pieskoc¢ni nasledujici instrukce pokud VX se nerovnd NN.
5XYO0 Presko¢ni nasledujici instrukce pokud VX se rovna VY.
6XNN Nastaveni VX na hodnotu NN.
7XNN Pri¢teni NN k VX.
8XYO0 Nastaveni VX na hodnotu VY.
8XY1 Nastaveni VX na hodnotu VX OR VY.
8XY2 Nastaveni VX na hodnotu VX AND VY.
8XY3 Nastaveni VX na hodnotu VX XOR VY.
8XY4 Pri¢teni VY do VX. Generuje se pfiznak pienosu.
8XYS5 VX je snizeno o hodnotu VY. Generuje se pfiznak vypajcky.
8XY6 Bitovy posun VX o jedna vpravo. Generuje se piiznak pfenosu.
8XY7 Odecteni VY od VX. Generuje se ptiznak vypujcky.
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8XYE Bitovy posun VX o jedna vlevo. Generuje se piiznak pfenosu.

9XYO0 Pieskocni nasledujici instrukce pokud VX se nerovna VY.

ANNN Nastaveni indexového registru na NNN.

BNNN Nepiimy skok na adresu NNN + V0.

CXNN Nastaveni VX na ndhodné Cislo < NN.

DXYN Vykresleni bodu na soutadnici [VX, VY].

EX9E Pieskocni nasledujici instrukce pokud VX se rovna zmacknuté klavese.
EXAl Preskoc¢ni nasledujici instrukce pokud VX se nerovna zmacknuté klavese.
FX07 Nastaveni VX na hodnotu asovace.

FX0A Cekani na stisk klavesy a jeji ulozeni do VX.

FX15 Nastaveni ¢asovace na VX.

FX18 Nastaveni zvukového Citace na VX.

FX1E Pticteni VX k indexovému registru.

FX29 Nastaveni indexového registru na hodnotu VX.

FX33 Ulozeni BCD reprezentace registru VX na I, [+1 a [+2.

FX55 Ulozeni hodnot registrit VO az VX na pamétové misto 1.

FX65 Nacteni registrt VO az VX z paméti na adrese 1.
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Priloha 2 — Obsah CD

Adresar Obsah
Jreadme.txt Obsah CD.
./Bin/ Spustitelna verze programu (GDA.exe) vetné knihoven.
/Bin/ Testy/ | Ukézkov¢ ptiklady.
./Doc/ Elektronicka verze této pisemné zpravy.
/Install/ Programy nutné k ptekladu programu.
./Manual/ Programova dokumentace.
./Src/ Zdrojové soubory programu.
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