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Abstrakt

V této praci je popsano né¢kolik metod Montgomeryho nasobeni. Montgomeryho nasobeni je zaklad
pro modularni umociiovani, které se hojn€ vyuziva v asymetrické kryptografii pro Sifrovani a
podepisovani digitalnich dat.VSechny prezentované metody byly navrzeny uz diive. Jsou zde popsany
a detailn¢ analyzovany prostorové a ¢asové naroky vSech péti metod. Jeden z algoritmi byl
implementovan v jazyku C. Analyza a aktualni vykonové vysledky jsou pfedvedeny na metode
Coarsely Integrated Operand Scanning (CIOS).

Klic¢ova slova: modularni aritmetika, Montgomeryho metoda, modularni nasobeni a umoctiovani,
asymetricka kryptografie, Sifrovaci algoritmus RSA, Sifrovaci algoritmus Diffie Hellman, Sifrovaci
algoritmus zaloZeny na eliptickych kiivkdch EC-DSA, elektronicky podpis DSA.
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1 Uvod

1.1 Motivace
Dtivodem pro studium rychlych a pamét'ové nenarocnych algoritmd pro moduldrni nasobeni byl

prichod jeho aplikaci v asymetrické kryptografii. Kryptograficky algoritmus RSA a Diffie
Hellman vyuzivaji modularni umocnovani, které je rozkladano do sérii modularniho nésobeni
aplikaci binarni nebo m-arni metody. Algoritmus Montgomeryho nésobeni je pouzivan pro
urychleni moduldrniho nésobeni, které je potfeba behem procesu umociovani. Pomoci

Montgomeryho algoritmu dostaneme

MonPro(a,b)=a-b-r'(modn), 1)

kde a,b < n a r takové, Ze nejvetsi spolecny délitel ged(n,r) = 1. 1 kdyz algoritmus pracuje se
vSemi r, kterd jsou nesoudélna s n, je lepsi kdyZ r je mocninou cisla 2. V takovém ptipade,
Montgomeryho algoritmus provadi déleni mocninou ¢isla 2, které je na béznych pocitacich
podstatné rychlejsi, napt. signalové procesory a mikroprocesory; toto vede k jednodussi a také

rychlejsi implementaci oproti oby¢ejnému modularnimu nasobeni.

1.2 Cilem této prace je
V této praci se budu zabyvat operacemi, které jsou spojeny s vypoctem Montgomeryho soucinu,

tedy rychlymi a pamét'ové nenaro¢nymi algoritmy pro vypocet MonPro(a, b), a analyzou jejich
casovych a pamétovych pozadavkl. Bude uvedeno a srovnano pét alternativ pro Montgomeryho

nasobeni.

1.3 Struktura
Nasledujici kapitola vysvétluje modularni aritmetiku a nasledné¢ popisuje Montgomeryho

nasobeni. Ve tieti kapitole je uvedeno 5 typl algoritmu pro Montgomeryho nasobeni. Ctvrta
kapitola obsahuje jeho aplika¢ni oblasti. Pata kapitola se vénuje implementaci algoritmu pro
Montgomeryho nasobeni. Sesta kapitola je vénovéana zavéru, kde jsou shrnuty veskeré dosazené

vysledky.



2 Modularni aritmetika

Modularni aritmetika je upravena aritmetika nad celymi Cisly, kterou na prelomu devatenactého
stoleti zformuloval K.F.Gauss (1801). V zdkladni podob¢ se ¢asto oznacuje nazvem aritmetika
hodin. Vysledky operaci v moduléarni aritmetice jsou prvky konecné mnoziny celych cisel, pro
kterou se také pouziva oznaceni okruh. Omezujici hodnota okruhu se nazyva modulus. Obvykle se
jako zékladni ptiklad uvadi hodinovy cifernik rozd€leny na 12 dild, ktery vSak popisuje 24
hodinovy (denni) cyklus. Po ptekroceni poledne se obvykle vracime k oznaceni ¢asu 1 hodina, 2
hodiny, 3 hodiny atd. Modulem v tomto pfipad¢ je Cislo 12 a odpoledni hodiny podvédomée
urcujeme jako zbytek celo¢iselného déleni.

Modularni aritmetika definuje tzv. kongruentni tridy celych Cisel. Dvé Cisla a,b jsou modulo N

kongruentni, jestlize existuje takové ¢, ze plati (a —b)= g * N . Jinak lze tento vztah napsat

vyrazem
a=b(modN).

Prikladem kongruentni tfidy jsou ¢isla 2, 14, 26, 38, 50, .... Libovolna dvé Cisla splituji pozadavek
definice z ptedchozi véty pro N = 12. Jsou tedy kongruentni modulo 12, resp. fikame, Ze Cisla
nalezi do kongruentni tifidy modulo 12, napt. (26 - 2) =2%12 nebo (50-2)=4x*12.
Kongruenci lze také vyjadfit pomoci zbytku po déleni modulem. VsSechna ¢isla z uvedeného

prikladu maji tu vlastnost, ze zbytek po déleni 12 je ¢islo 2.

vvvvvv

Jsou-li a, p nesoudélna cela Cisla, pak plati
a’! =1(mod p).

Je-li p prvodislo, pak existuje pravé p —1 nesoud€lnych ¢isel s p. Tuto hodnotu vyadiuje

Eulerova funkce go(p)s p—1. Zobecnéni Fermatovy véty se oznaCuje jako Euler-Fermatova

véta, kterou vyjadiuje nasledujici vyraz



a’" = 1(modn).

Modularni aritmetika poskytuje tzv. jednosmérné funkce, tj. takové funkce, ke kterym nelze
vytvofit funkci inverzni. Pravé tyto jednosmérné funkce se vyuzivaji pii vytvareni
kryptografickych algoritmii. Obecné al= x(mod n) ma jednoznacéné feSeni kdyz a a n jsou
nesoudélna, pokud nejsou, pak feSeni neexistuje. Pokud je tedy n prvocislo, pak kazdé ¢islo mezi
1 an—1 jesnnesoudélné a exituje prave jedna inverze modulo n. Zakladni operace v modulo

aritmetice jsou komutativni, asociativni, distributivni a jsou to:

(amodn)+ (hmodn))modn = (a + b)mod n
(amodn)* (hmodn))modn = (a *b)modn

(
(
(amodn b)modnzab modn
(

a ) mod n = a”**™(") mod n

2.1 Klasické modularni nasobeni

Klasickd metoda pro modularni ndsobeni a -bmodn je zalozena na provedeni nasobeni (a -b) a

nasledného odecitani délitele » do té doby, nez je rozdil mensi nez délitel. Rozdil se vraci jako
vysledek.

Dalsi metodou muze byt pfistup, kdy je provedeno nasobeni, a pak je soucin (a -b)=
klasicky vydélen ¢/n=d . Potom dostaneme vysledek modularniho nésobeni jako ¢ —d -n. Oba

pristupy jsou neefektivni a trpi nedostatkem rychlosti.

2.2 Montgomeryho nasobeni
Zakladni myslenka Montgomeryho algoritmu pro zlepSeni klasické metody spociva v redukovani

bitové délky mezivysledku na fixni délku n+1 bitl. Toho se dosahne celociselnym délenim dvéma
beze zbytku (pro dvojkovou soustavu), které je vloZzeno do vypoctu a které snizuje bitovou délku

pravé o jeden bit, jak je vidét na nasledujicim kodu.

Vstupy: a, b, n kde, 0 £ a, b < n, n je liché
m: pocet bitd X
x;: i-ty bit X



~ v -

Po: nejnizsi bit P

P := 0,
for i := 0 to m-1 do
P :=P + x; * Y,
P :=P + p, * n;
P := P div 2;
if P> n then P := P - n;

Montgomeryho algoritmus je zaloZzen na tom, ze pficitani nasobku n k mezivysledku neovlivni
hodnotu hledaného vysledku, protoze ten je pocitan jako modulo n, kde n je liché Cislo. Takze po
kazdém pricteni ve vnitinim cyklu vypoctu je mezivysledek kontrolovan na lichost, a to
kontrolou nejnizs$iho vyznamového bitu. Je-li 1, pak pri¢teme n aby byl sudy. Sudé ¢islo miizeme
délit dvéma beze zbytku. Toto déleni dvéma redukuje velikost mezivysledku na m+17 biti. Po m

krocich toto d&leni da stejny vysledek jako jedno d&leni &islem 2™. Toto Montgomeryho
nasobeni vyzaduje dva prichody nasobicim procesem, takze Cas vypoctu je také dvojnasobny. V

prvnim pruchodu je spocten tzv. Montgomeryho soucin
¢ :(a*b*( m)_l)modn
a v druhém prichodu pak hodnota

c= (c *22 (2”1 )71 )modn =(a*b)modn,

ktera je hledanym vysledkem. Konkrétné tuto metodu je velmi snadné implementovat, protoze

TN

Necht’ je modul n k-bitové celé &islo, to je 2°' <n<2*, a necht r=2%. Algoritmus
Montgomeryho nasobeni vyzaduje aby r» a n byla nesoudélnd, tedy aby platilo
gcd(r,n) = gcd(2k ,n): 1. Tento pozadavek je splnén tak, ze n je liché. Aby bylo mozné popsat
algoritmus Montgomeryho nasobeni, definujeme n-residuum jako celé ¢islo pro které plati a < n,

kde a =a- r(mod r). To ptimo ukazuje, Ze mnozina

{a-rmodn|0<a<n—1}



je kompletni zbytkovy systém, to zn., ze obsahuje vSechna cela Cisla v rozsahu 0 az n-1 vcetné.
Tedy, existuje jedna ku jedné zobrazeni mezi Cisly v rozsahu 0 az n-1 a Cisly z mnoziny uvedené
nahote. Montgomeryho redukéni algoritmus vyuziva této vlastnosti provadénim mnohem
rychlejsi nasobici rutiny, kterd pocitd zbytek po vydéleni soucinu dvou celych &isel Cislem n.

M¢jme dané dvé n-residua a a b, pak je Montgomeryho soucin definovan jako

¢=a-b-r'(modn) @)

kde 7 je inverzni hodnota pro » modulo 7, to zn. Ze je to &islo, pro které plati rtor= l(mod n)

Vysledné ¢islo ¢ ve vzorci (2) je opravdu n-residuum souéinu ¢ = a - b(mod n), protoze

¢ =abr(modn)
= arbrr " (modn)

= cr(modn).

Aby mohl byt popsan Montgomeryho redukéni algoritmus potfebujeme dalsi velicinu n', coz je
celé &islo pro které plati -7~ —n-n' =1. Cela &isla ' a n' mohou byt obé& spoétena rozsitenym

Euclidovskym algoritmem uvedenym v [1]. Vypo¢tu MonPro( a, B) je dosazeno nasledovné:

function MonPro(a , b))

1. t :=a. b
2. u (t + (t . n" modr) . n) / r
3. if u 2 n then return u - n else return u

Nasobeni modulo r a déleni ¢islem 7 jsou podstatné rychlejsi, kdyz je » mocninou cisla 2. Pak je
algoritmus pro vypocet Montgomeryho soucinu rychlejsi a jednodussi, nez bézny vypocet pro
a-bmodn, ktery zahrnuje déleni ¢islem n. Nicméné konverze z normaélniho residua na n-
residuum, vypocet n', a konverze zpét na normalni zbytek jsou ¢asoveé naro¢né. Neni dobry napad
pouzit algoritmus Montgomeryho nasobeni, kdyz by mohlo byt uzito jednoduché modularni
nasobeni. Montgomeryho metoda je vhodna, kdyz se provadi nékolik modularnich nasobeni s tim
samym modulem. Jako v pfipadé¢ modularniho umociiovani. Pouzitim binarni metody pro vypocet

mocnin, se nahradi operace umociiovani sériemi druhych mocnin a ndsobenim operaci modulo n.



Nasledujici algoritmus pro umociiovani je cesta, jak vypoclitat x:=a“modn se sloZitosti
O( J ) Necht’ j je pocet bitli exponentu e. Je to algoritmus Montgomeryho umocnovani. 4. krok
algoritmu modularniho umochtovani vypocte x uzitim X a vlastnosti Montgomeryho algoritmu:

MonPro(x,1)=%-1-7" =x-r-r" = xmodn.

function ModExp (a,e,n)

l1. a :=a . rmodn
2. X =1 . rmodn
3. for i = j - 1 downto 0
X := MonPro(Xx ,X)
if e; = 1 then X := MonPro(Xx ,a)
4. return x := MonPro(x , 1)

V typickych implementacich, operaci s velkymi Cisly jsou vykonavany pomoci rozkladu cisel na
slova (16b, 32b). Kdyz w je velikost slova pocitace, pak si mizeme predstavit, Ze velké Cislo je
sloZzeno ze sekvence celych &isel, kde kazdé je tadu W = 2" . KdyzZ je takhle poZadovano s slov

kazdé fadu W, pak vezmeme r jako r = 2.

Algoritmy Montgomeryho nasobeni

V této kapitole bude uvedeno neckolik algoritmii pro provadéni Montgomeryho nésobeni
MonPro(a,b) a analyza jejich Gasové a pamétové slozitosti. Casova analyza je provedena
vypocétem celkového pocétu nasobeni, s¢itani (odc¢itani), ¢teni z paméti a zapisi do paméti v

zévislosti na velikosti vstupniho parametru s. Napf. nasledujici operace

(C,S8) := t[i+j] + a[j] . b[i] + ¢

je vypocet vyzadujici tfi operace Cteni z paméti, dvé piicitani a jedno nasobeni, protoze vétSina
mikroprocesorti nasobi dvé jedno-slovni ¢isla tak, Ze na vystupu je jeden dvou-slovovy vysledek v
jednom nebo dvou registrech. Chci poznamenat, ze nékteré typy procesortt mohou do pti¢itani
zapojit dve instrukce, a to pokud je hodnota a[ ]]b[l] double. Toto se bude v nasledujicich

zavérech ignorovat.
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Velka cela cisla jsou upravena tak, aby byla v paméti béhem vypoctu. ProtoZze operace
pfitazeni provedena bez rutiny odpovidd operacim ¢teni a psani mezi registry a paméti. Tyto
operace jsou urcujici pro vypocet poméru Casu pro pfistup do paméti a celkového Casu béhu
algoritmu Montgomeryho nasobeni. V analyze nejsou brany v tvahu ustaveni cykll a vypocty
indexi. Predpokladejme Ze jediné registry, které jsou k dispozici jsou ty k ptfechovani ptenosu C a
souctu S (nebo stejné pro vypujcku a rozdil). V mnoha mikroprocesorech bude vic registrt, ale
pro obecné srovnani pfistupl toto dostacuje. Implementace na uréitém procesoru by umoznila
srovnani ve vice detailech.

Analyza pamétové narocnosti je provedena spoctenim celkového poctu pouzitych slov.
Nicméné prostor pozadovany pro vstupni a vystupni hodnoty a, b, n, n'ya u neni bran v tivahu.

Funkce ADD (x[i],C), kterd implementuje operaci x[i] :=x[1i]+C zahrnujici propagaci
prenosu, pozaduje jedno Cteni z paméti (x[i]), jedno s¢itani (x[i]+C) a jeden zapis do
paméti (x[i] :=) béhem prvniho kroku. Vzhledem k tomu, Ze na propagaci pienosu z tohoto
sCitani je potfeba v pruméru jedno Cteni z paméti, jedno scitani a jeden zapis do paméti (navic k
tomu vétveni a instrukce cyklu). pocita se funkce ADD jako dvé ¢teni z paméti, dvé séitani a dva
zapisy do paméti.

Je vice moznosti jak provést Montgomeryho nasobeni, stejné jako je mnoho metod pro
obyc¢ejné nasobeni. Algoritmy muzeme rozdélit podle dvou kritérii. Prvni kriterium je, zda-li
nasobeni a redukce jsou odd¢€lené (separated) nebo integrované (integrated). V pristupu kde jsou
separované nejdiive nasobime a pak provedeme Montgomeryho redukci. V ptistupu kde jsou
nasobeni a redukce spojené se nasobeni a redukce prolinaji. Tahle integrace mize byt bud’ hrubé
strukturovana nebo jemné¢ strukturovana, to zalezi na tom, jak Casto se pfepind mezi nasobenim a
redukei (pfesnéji jde-li o zpracovani pole slov nebo jednoho slova); existuji i implementace, které
jsou kompromisem mezi ob&éma piistupy.

Druhym kriteriem je podoba krokli nasobeni a redukce. Prvni typ je operand scanning, kde
vngjsi cyklus prochazi slova jednoho z operandl; druhy typ je product scanning, kde vnéjsi
cyklus prochazi slova samotného souc¢inu. Tato vlastnost je nezavisla na t€ prvni; navic je mozné
pro nasobeni mit jeden pfistup a pro redukci ten druhy, i kdyZ jde o integrovany pfistup.

Pro vSechny ptipady bude uvazovano, ze algoritmy budou popisovany jako operace na

libovolném poctu bit. TakZe algoritmy mohou byt pfimo pfepsany pro danou platformu.
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Celkem malo algoritmi je v praxi piijatelnych a pouzitelnych, ale v této praci bude uvedeno
pet zastupcl z celé fady, pravé ty, které maji dobré implementacni charakteristiky. Mezi pét

algoritmt, o kterych bude fec, patfi:

3.1 Separated Operand Scanning (SOS),

3.2 Coarsely Integrated Operand Scanning (CIOS),
3.3 Finely Integrated Operand Scanning (FIOS),
3.4 Finely Integrated Product Scanning (FIPS),

3.5 Coarsely Integrated Hybrid Scanning (CIHS).

3.1 Separated Operand Scanning (SOS)

Prvni analyzovanou metodou pro vypocet MonPro(a,b) je metoda zvana Separated Operand

Scanning. V této metodé se nejprve spoéte soudin a - b napf. pouZzitim:

for i=0 to s-1

c :=0
for j=0 to s-1
(C,S) := t[i+j] + a[j] . b[i] + C
t[i+j] := S
t[i+s] :=C

kde ¢ je inicializovano na 0. Ziskana kone¢na hodnota je celé Cislo ¢, které ma 2s slov a je ulozeno
v

t[oj, tri1j, ...., tl2s-1].

Pak vypocteme u pouZzitim vzorce u = (t +m- n)/ r,kde m:=t-n"modr . Za icelem vypoctu
u, provedeme nejdiive prifazeni u =, a pak pfi¢teme m - n pouzitim standardni nasobici rutiny,
a na konec to vydélime &islem r = 2", které je provedeno ignorovanim nejnizSich s slov z u.
Kdyz m=t-n"modr a redukéni proces zpracuje slovo za slovem, pak miZeme pouzit
n, =n'mod 2" misto n'. Toto bude aplikovano na v8ech pét uvedenych metod. Pak po spoéteni ¢

nasobenim a a b uzitim kédu uvedenym nahote, se bude pokracovat provadénim nasledujiciho

kodu, ktery prepise ¢ za ucCelem vypoctu t+m-n.
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for i=0 to s-1
c :=0;
m :=t[i] . n'[0] mod W
for j=0 to s-1
(C,S) := t[i+j] + m.n[j] + C
t[i+j] := S
ADD(t[i+s], C)

V tomto kodu predvedena funkce ADD zajistuje propagaci prenosu pric¢itaného C do vstupniho
pole daného prvnim argumentem a zacinajici pocatecnim indexem (t [i + S]), a propagujici pienos
tak dlouho, dokud je generovan. ADD funkce je potfeba pro propagaci prenosu nahoru do
posledniho slova ¢, ktery rozsifi velikost ¢ na 2s slov a jeden bit. Tento bit je vloZen do
samostatného slova, takZe nova velikost 7 je 25 +1 slov. (Tento extra bit a jedno extra slovo navic
ve kterém je uloZen je pouzito ve vSech zde uvedenych algoritmech. Cesta jak se vétSinou da
vyhnout jednomu extra slovu navic, je definovat s jako délku ve slovech po 2n bitech, a ne jako

modul n. Toto s bude stejné jako to dosavadné definované, az na to, Ze délka bude » nasobkem

délky slova a v tomhle ptipad€ jen o jedno slovo delsi.) Vypocitana hodnota ¢ je pak vydélena

Tvvr

for j=0 to s
uljl] := t[j+s]
Koneéné ziskavame Cislo u v s +1 slovech. Odec¢itani na libovolném poctu bith v tietim kroku
funkce MonPro( ) je provedeno pokud je tieba redukovat u. 3 krok mize byt proveden pomoci

nasledujiciho kodu:

B :=0

for i=0 to s-1
(B,D) := u[i] - n[i] - B
t[i] := D

(B,D) := u[s] - B

t[s] := D

if B=0 then return t[0], t[1], ... , t[s-1]
else return u[0], u[l], ... , u[s-1]
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Treti krok je pro vSechny zde popsané algoritmy stejny, a proto nebude opakovan v ostatnich
algoritmech. Ale Casova a pamétova slozitost se v hodnoceni algoritmii vyskytne. Operace
uvedené nahote obsahuji 2(s + 1) scitani, 2(s + 1) Steni a (s +1) zapisa do paméti.

Shrnuti metody SOS, zalozené na technikach pro vypocet poétu operaci ukaze, ze je tieba
25 +s nasobeni, 4s” +4s+2 s¢itani, 6s5° + 75+ 3 Gteni z paméti a 2s5° + 65 + 2 zapisi do
paméti. Metoda SOS pozaduje celkovych 25+ 2 slov pro docasné mezivysledky, které jsou
pouzivany pro ulozeni 2s+1 slovniho pole ¢ a jednoslovni proménné m. Metoda SOS je
predvedena na Obrazek 3.1.1.

Hodnota p , ktera je definovana jako inverze nejmensiho vyznamového slova n mod2" tedy
jako n, =-n, ! (m0d2w ), muze byt spoctena pouzitim jednoduchého algoritmu uvedeného v [1].
Dale jesté divod pro rozdéleni vypodétu soucinu a.b od zbytku krokii pro vypocet u je ten, Ze
kdyz a=b je mozné optimalizovat algoritmus Montgomeryho nasobeni pro umocfiovani.
Optimalizace umocnovani je dosazeno, protoZe skoro polovina ndsobeni mtize byt preskocena,
kdyz a;-a; = a; - a,. Nasledujici jednoduchy kod nahradi prvni ¢ast algoritmu Montgomeryho

nasobeni aby spravné pracovalo optimalizované Montgomeryho umocnovani:

for i=0 to s-1

(C,S8) := t[i+i] + a[i]*a[i]

for j = i+l to s-1
(C,S8) := t[i+j] + 2*a[j]*a[i] + C
t[i+j] := S

t[i+s] :=C

Je zde jedna choulostiva ¢ast, hodnota 2*a [j] *a [i] potfebuje pro ulozeni vic nez dvé slova;
pokud nema hodnota C extra bit, pak jedina cesta jak to udg€lat je prepsat cyklus tak, ze ¢leny
a[j]*a[i] jsou pricteny jako prvni, bez vynasobeni 2; vysledek je zdvojen a cleny

af[i]*a[i] jsou pfiCteny.
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Obrazek 3.1.1: Metoda Separated Operand Scanning (SOS) pro s =4 . Operace nasobeni

+

t =axb je ilustrovana nalevo. Aby jsme dostali m, je n; vynasobeno kazdym slovem ¢.

Koneény vysledek je ziskan setenim posunutého 7 xm a ¢, jak je ukdzano napravo.

3.2 Coarsely Integrated Operand Scanning (CIOS)
Dalsi metoda Coarsely Integrated Operand Scanning vylepSuje prvni algoritmus integraci

nasobeni a reduk¢niho kroku. Piesnéji misto vypoctu tiplného soucinu a.b a pak redukce, se stiida
opakovani vn&jsiho cyklu pro nasobeni s redukci. To se provadi, pokud je hodnota m v i-té iteraci
vnéjsiho cyklu pro redukci zavisla pouze na hodnoté¢ £ [i], kterd je kompletné vypoctena v i-té

iteraci vnéjs$iho cyklu pro nasobeni. Toto vede k nasledujicimu algoritmu:

for i=0 to s-1

cC :=0

for j=0 to s-1
(c,s) := t[j] + a[j]*b[i] + C
t[j] := 8

(C,S) := t[s] + C

t[s] := S

t[s+1l] :=C

cC :=0

m := t[0]*n'[0] mod W

for j=0 to s-1
(C,S) := t[j] + m*n[j] + C
t[j] := S

(C,8) := t[s] + C
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t[s] := S
t[s+1l] := t[s+1l] + C
for j=0 to s

t[§] := t[j+1]

Pole ¢ je nejdiive nastaveno na samé nuly. Posledni j-cyklus je pouzit k posunuti vysledku doprava
o jedno slovo, proto reference na £[j] a £[0] misto £[i+7] a t[i]. Nepatrné vylepSeni v

integraci posunu do redukce je pfedvedeno dale:

m := t[0] *n'[0] mod W

(C,S) := t[0] + m * n[0]

for j=1 to s-1
(C,S) :=t[j] + m * n[j] + C
t[j-1] := S

(C,8) := t[s] + C

t[s-1] := S

t[s] := t[s+1] + C

Pomocné pole ¢ vyuziva pouze s+ 2 slov. Toto je zpusobeno tim, ze posun je provadén vzdy jen
o jedno slovo, radéji nez o né&kolik slov najednou, coz usetfi s —1 slov. Koneény vysledek je
prvnich s +1 slov v poli .

CIOS metoda pozaduje 2s” +s nasobeni, 4s”> +4s+2 s¢itani, 6s° +7s+2 ¢&teni a
25 +5s5+1 zapisi a uziva bshem vypoctu s + 3 slova v paméti. Redukce pamé&tové slozZitosti
je hlavnim vylepsenim oproti SOS metode.

Integrace v této metod¢ je "hrubsi", protoze nahrazuje iteraci vnéjSiho cyklu. V dalsi metodée

bud¢ nahrazena iterace vnitiniho cyklu.

3.3 Finely Integrated Operand Scanning (FIOS)
Tato metoda integruje dva vnitini cykly metody CIOS do jednoho, pocitanim nasobeni a s¢itani

ve stejném cyklu. Nasobeni a,-b, a m-n, jsou vypoltena ve stejném cyklu, a pak je pfi¢teno
konecné ¢. V tomto piipad¢ musi byt #) vypocteno pied vstupem do cyklu, protoze m je zavislé na

této hodnote, ktera koresponduje s rozvinutim prvni iterace cyklu pro j =0.

for i=0 to s-1

(C,S) := t[0] + a[0] * b[i]
ADD(t[1],C)

m :=S * n'[0] mod W
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(C,S) (=S +m * n[0]

Dil&i soucin a-b je spocitan jeden po druhém pro viechny hodnoty i, pak je sou¢in m - n pricten
k dil¢imu souc¢inu. Tahle suma je dale posunuta jedno slovo doprava, a tak pfipravi ¢ na dalsi

iteraci.

for j=1 to s-1

(C,8) := t[j] + a[j] * b[i] + C
ADD(t[j+1], C)
(C,S) :=S +m * n[j]
t[j-1] := S
(C,S) := t[s] + C
t[s-1] := S
t[s] := t[s-1] + C
t[s-1] := 0

Rozdil mezi metodou CIOS a touto metodou je ten, ze metoda FIOS ma pouze vnitini cyklus.

Algoritmus je pfedveden na Obrazek 3.3.1. ADD funkce je pozadovana ve vnitfnim j-cyklu pro
dva riizn¢ pfenosy, jeden vyplyvajici z nasobeni a; -b, a druhy z nasobeni m-n ;- (Tim se
vyhoda jednoho cyklu vyvazuje pozadavkem ADD funkce.) Pole # je nastaveno po inicializaci na
samé nuly.

Metoda FIOS pozaduje 2s®+s néasobeni, 5s® +3s+2 s&itani, 7s>+5s+2 &teni a
3s® +4s+1 zapist, véetné koneného od¢itani. To je asi s° vic séitani, zapist a Cteni neZ u

metody CIOS. Celkové mnozstvi do¢asné potiebného prostoru je s +3 slov.
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Obrazek 3.3.1: Iterace metody Finely Integrated Operand Scanning (FIOS). Vypocet ¢astecného
sou¢inu ) = 4 x b, , ktery je na obrazku nalevo, umozni vypocet m' v této iteraci. Pak je

(i+1)

mezivysledek ¢ nalezen pfi¢tenim n.m' k tomuto ¢aste¢nému soucinu, jak je ukazano na

obrazku vpravo.

3.4 Finely Integrated Product Scanning (FIPS)
Tak jako ptedchozi, tato metoda proklada vypocet a-b a m-n, ale zde jsou oba vypocty ve

formé soucinu (product scanning). Metoda udrzuje hodnoty m a u ve stejném poli m, které ma s
slov. Prvni cyklus o kterém byla fe¢ uz diive spocte jednu ¢ast soucinu a-b a pak piicte m-n.

Pole tii slov

t[oj, t[1j, 1[2],

se pouziva jako ulozi$t& pro souciny a-b a m-n. Pouzivani ti slovniho pole predpoklada, ze
s <W ; obvykle potiebujeme log,, (sW (W —1)) coz je priblizng 2 +log,, (s) slov. Algoritmus

je jednoduse modifikovatelny pro zvladnuti vétsiho akumulatoru.

for i=0 to s-1
for j=0 to i-1
(C,s) := t[0] + a[j] * b[i-j]
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ADD(t[1], C)

(C,S) := S + m[j] * n[i-j]
t[0] := S
ADD(t[1], C)
(C,S) := t[0] + a[i] * b[O0]
ADD(t[1],C)
m[i] := S*n'[0] mod W
(C,S) := S + m[i] * n[0]
ADD(t[1], C)
t[0] := t[1]
t[1] := t[2]
t[2] := 0

V tomto cyklu je i-té slovo m spocteno pomoci n,, a pak posledni nejméné vyznamové slovo

m-n je ptiteno k ¢. ProtoZe posledni vyznamové slovo ¢ bude vzdy nulové, posun o jedno slovo
muze byt uskuteénén vzdy v Case jedné iterace. Pole ¢ je pfi inicializaci nastaveno na 0.
Druhy cyklus i, ktery jsme uz vidéli diive ukon¢i vypocet srovnanim konecného vysledku u,

slovo po slové, do paméti o velikosti m.

for i = s to 2s-1
for j = i-s+1 to s-1

(C,8) := t[0] + a[j] * b[i-j]
ADD(t[1],C)
(C,8) := S + m[j] * n[i-j]
t[0] := 8
ADD(t[1],C)

m[i-s] := t[0]

t[0] := t[1]

t[1l] := t[2]

t[2] := 0

Pti zkoumani znakd druhého i-cyklu zjistime, ze poslednich s nejméné vyznamovych slov
vysledku u je umisténo v proménné m. Prvni vyznamovy bit je v £ [0]. (Hodnoty £[1] a £[2]
jsou na konci nulové.)

Metoda FIPS pozaduje 2s> +s nasobeni, 6s° + 25 + 2 s¢itani, 9s° + 8s + 2 &teni z paméti
a 5s” +8s+1 zapisi do paméti. Podet s¢itani, &teni z paméti a zapistt do paméti je o néco malo
vétsi nez u predchozich metod, ale pocet nasobeni zistava stejny. (VSimnéme si, Ze mnoho zapisi
a Cteni je kvuli slovim v akumulatoru, kterd by mohla byt v registrech.) Potfebny pamétovy

prostor je s+ 3 slov.
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3.5 Coarsely Integrated Hybrid Scanning (CIHS)
Tato metoda je modifikaci metody SOS. Ilustruje jiny pfistup k Montgomerymu nasobeni. Jak uz

bylo ukdzano, metoda SOS pozaduje 2s+2 slov pro ukladani pomocnych proménnych m a ¢.
Zde bude vidét, Ze je mozné pouzit pouze s+ 3 slov docasné paméti, bez zmény hlavniho toku
algoritmu. Metoda byla nazvana Hybrid Scanning, protoZe pracuje jak v rezimu nasobeni Product
Scanning, tak i v rezimu Operand Scanning. (Redukce je jen v Operand Scanning formée.) Jako
prvni rozdélime vypocet a-b do dvou cykli. Druhy cyklus bude posouvat mezivysledek o jedno
slovo na konci kazdé iterace.

Rozdéleni nasobeni je mozné, protoZze m je pocitano nasobenim i-tého slova z ¢ Eislem n; .
Tak miize byt nasobeni a-b zjednoduseno odsunutim nasobeni slova potiebného pro nejvyssi

vyznamovou pullku ¢ do druhého i-cyklu. Cyklus nasobeni miize byt integrovan do druhého
hlavniho i-cyklu, ktery bude pocitat jeden ¢astecny soucin v kazdé iteraci a redukovat prostor pole
tz 2s+1 na s+2 slov. V prvni ¢asti, je spocteno (n— j) slov ¢asteéného sou¢inu a-b a
pricteno k 7. Na Obrazek 3.5.1 jsou ukdzany vypoétené ¢asti ¢asteénych soucinti rovnymi ¢arami a
seCtené vysledky jsou ve Srafovanych blocich. Tento vypocet mtze byt proveden nasledujicim

kodem:

for i=0 to s-1

cC :=0

for j=0 to s-i-1
(C,S) := t[i+j] + a[j] * b[i] + C
t[i+j] := S

(C,8) := t[s] + C

t[s] := S

t[s+1l] :=C

Nasobeni m-n je pak prokladano s¢itdnim @ - b+ m - n. Dé&leni &islem r je provedeno posunem o
jedno slovo béhem i-cyklu. Protoze m je dlouhé jedno slovo a soucin m-n+C je dlouhy dvé
slova, suma ¢+ m-n spotiebuje nejvice s+ 2 slov. Propagace prenosu do s-tého slova je

provedena do (s - l)ho slova prave po posunuti. Pole 7 je inicializovano na 0.

for i=0 to s-1
m:=t[0] * n'[0] mod W
(C,S) := t[0] + m*n[O0]
for j:= 1 to s-1
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(S,C) := t[j] + m*n[j] + C

t[j-1] := S
(C,S) := t[s] + C
t[s-1] := 8§

t[s] := t[s+1] + C
t[s+1l] := 0

Vypocet m potiebuje vyuzivat ¢, misto ¢, jako tomu bylo v algoritmu SOS. Toto je divod pro

posunuti ¢ v kazdé iteraci. Dvé piebytecnd slova spodtena v prvnim cyklu jsou pouzita v

nasledujicim j-cyklu, ktery po¢ita (S + l)ni slovo sou¢inu a-b .

for j=i+l to s-1

(C,S) := t[s-1] + b[j] * a[s-j+i]
t[s-1] := S

(C,S8) := t[s] + C

t[s] := S

t[s+1l] :=C

Poznamenejme, ze Ctyii fadky nahote spocitaji tfi nejvyssi vyznamové slova z ¢, to znamena slova
s indexy (S —1), sa (S +1) z pole ¢. Kéd nahote je kompletni prvni krok pro MonPro(a,b).
Potom pokud je ¢ >n, je n odeCteno od ¢. Algoritmus je predveden na Obrazek 3.5.1 pro
Montgomeryho nasobeni dvou ¢isel o Ctyfech slovech. Zde symboly PC a PS oznacuji dvé extra

slova pozadovana pro ziskani spravného (S +l)n1'h0 slova. Na Obrazek 3.5.1 je kazda dvojice
(PC, PS) suma slov ve sloupci spojeného prerusovanou ¢arou. Pocdet pozadovanych nasobeni v
této metodé je roven 2s” +s. Podet s¢itani klesl na 4s” +4s+2. Podet &teni z paméti je

6.5 +6.55+2 a podet zapist do paméti je 3s” +5s+1. Jak uz bylo zminéno diive tento

algoritmus potfebuje s + 3 slov doCasné paméti.
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Obrazek 3.5.1: Iterace metody Coarsely Integrated Hybrid Scanning (CIHS) pro s =4 . Leva
strana obrazku ukazuje ziskavani pravé pilky ¢aste¢ného soudinu a x b, ktery je proveden v
prvnim i-cyklu. Druhy i-cyklus je zobrazen ve dvou ¢astech uprostied a napravo. Pricteni nx m
k ta posun ¢ +mx n jsou na obrazku uprostred a jsou provedeny v prvnim j-cyklu druhého i-
cyklu. Vypodet zbylych slov ¢aste¢ného soucinu @ - b je na obrazku GpIné napravo. Kazdy

(PC, PS) par je soucet sloupcii spojenych s fadky. Jak je ukazano dole uprostied obrazku, par

(PC, PS) se sefte s ', coZ je provedeno v poslednim j-cyklu.

Aplikacni oblasti Montgomeryho nasobeni

Aplikacni oblasti modularniho ndsobeni je hlavné asymetrickd kryptografie. Jsou to
kryptografické algoritmy, zaloZzené na generovani paru kli¢t: vetejného klice a soukromého
klice. Vefejny je volné distribuovan a soukromy je udrZzovan v tajnosti tim kdo par vygeneroval.
Pokud odesilatel pomoci vetejného klice Sifruje data a zasila je majiteli soukromého klice, jde
o utajeni zpravy. Pouziva se pii komunikaci pfes nezabezpeCeny kanal pro zajisténi divérnosti.
Jenom soukromym kli¢em je mozné zpravu desifrovat.
Druhy piipad pouziti je digitalni podpis, ktery slouzi k oznaceni odesilatele zpravy. Zprava

zaSifrovand soukromym klicem je deSifrovatelna kymkoliv, ale zaroven prokazuje, Ze ji odeslal
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autor, protoze nikdo jiny ji nemiize zaSifrovat tak, aby byla vefejnym kli¢em deSifrovatelna.
Soukromy kli¢ spojuje elektronicky podpis s konkrétni osobou. Z hlediska utajeni zpravy nema
elektronicky podpis zadny vyznam. Pouziva se pii komunikaci pfes nezabezpeceny kanal pro
zajisténi autentizace, integrity a nepopiratelnosti.

Mezi Siroce rozSifené algoritmy asymetrické kryptografie, které vyuzivaji vyhod
Montgomeryho nasobeni patii RSA, vyména klict Diffie-Hellman (DH), Digital Signature
Algorithm (DSA), a dal$i kryptografické systémy zalozené na eliptickych kiivkach (EC-DH, EC-
DSA). Vsechny tyto algoritmy bézn¢ pracuji s velmi dlouhymi slovy. Velikost slov se pohybuje v
rozmezi od 160 do 2048 bit. Velké délky slov jsou nutné pro zajisténi pozadovaného stupné
bezpecnosti téchto algoritmd. Jsou to algoritmy zalozené na modularnim umociiovani, které je
pocitano opakovanym modularnim umociovanim na druhou a nasobenim (RSA, HD, DSA).

Nebo modulérni aritmetika urcuje pozadavky na cas a zdroje (EC-DH, EC-DSA).

4.1 Diffie-Hellman DH
Problém distribuce kli¢e se stal klicovym problémem symetrického Sifrovani a zakladnim tkolem

moderni kryptografie. Bez jeho vyfeSeni nebylo mozné masové pouzivat symetrické Sifrovaci
algoritmy v pocitacové komunikaci. Hledanim zplsobu, jak provést bezpeénou vymeénu klice
otevienou cestou, se zabyvali védci Whitfield Diffie a Martin Hellman. Této dvojici se po
nekolikaletém snaZeni podafilo feSeni najit. Predpokladejme, ze dvé strany A a B si chtéji
vymeénit otevienou cestou kli¢, ktery jim umozni Sifrovat a deSifrovat naslednou komunikaci.

Nejdiive si vymeéni vefejnou informaci, s jejiz pomoci vygeneruji stejny symetricky klic.

Nasledujici popis objasnuje podstatu algoritmu a zptisob pouziti moduldrni aritmetiky:
e Odesilatel a pfijemce se dohodnou na dvou veifejnych parametrech M a N, kde M je
prvocislo a N ur¢i generator a plati N <M .
e Odesilatel generuje nahodné privatni cislo x a vypocitd vefejnou hodnotu
O = N" mod M , kterou odesle prijemci.
e Pfijemce generuje nahodné privatni cislo y a vypocitd vefejnou hodnotu

P = N’ modM , kterou odesle odesilateli.

e Odesilatel obdrzi od ptijemce hodnotu P, ze které vypocte klic K, = (P)x mod M .
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e Pfijemce obdrzi od odesilatele hodnotu O, ze které vypocte klic K, = (O)y mod M .

e Protoze plati K,, = K,, = K, mohou dalsi komunikaci odesilatel i pfijemce Sifrovat

timto kliGem.

Bezpecnost algoritmu je zaloZena na obtiznosti vypoctu diskrétnich logaritm®. Coz i dnes neni

problém vypocetné zvladnutelny v rozumném case.

4.2 RSA

Je nejznaméjsi a nejpopularnéjsi asymetricka Sifra a je vysledkem usili pracovni skupiny, kterou
tvorila trojice matematikt Donald Rivest, Adi Shamir a Leonard Adleman. Inspirovani koncepci
asymetrického Sifrovani, kterou zvefejnil W.Diffie. Jeho sila je zalozena na velmi obtizné
faktorizaci velkych prvodisel, tj. na v soucasnosti neznamé dostateéné rychlé metodé umoziujici

rozklad velkych ¢isel na soucin prvocisel.

Postup ptipravy klich pro algoritmus RSA Ize rozepsat do nasledujicich krok:
e Zvolime dvé dostatecné velka prvocisla p, ¢ a uréime jejich soucin N.
e  Urdime prirozené &islo s nesoudélné s (p —1)* (g —1).
e Dvojice ¢isel {S, N } predstavuje vetejny klic.
e Urdime &islo 7 takové, ze £ -5 = lmod( p— 1)- (q - l). Protoze stejny pozadavek je kladen
i na vefejné Cislo s, existuje prave jedno feseni ulohy.
e Dvojice Cisel {l‘, N } predstavuje soukromy klic.

o C(isla p, ¢ nejsou dale potiebna.

Prostfedky modularni aritmetiky lze algoritmus RSA vyjadrit nasledujici vétou: Jsou-li s, p a N

parametry algoritmu RSA, pak pro kazdé ¢islo x z intervalu <1; N ) plati x = x* mod N .
Sifrovani zpravy se provadi pomoci vefejného kli¢e a schématu (nebo také kongruence)

SZ =0T modN. Pro desifrovani informace se naopak pouZije kli¢ soukromy

OT = SZ' mod N . Postup vsak lze i obratit, tj. Sifrovat soukromym klicem a deSifrovat klicem

vefejnym.
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4.3 Digital Signature Algorithm (DSA)
Je algoritmus pro digitalni podpis navrzeny v roce 1991 organizaci The National Institute of

Standards and Technology (NIST), ptivodné National Bureau of Standards. Moznym feSenim
problému jsou kryptografické systémy s vefejnym kliCem, je-li mozné je pouzit i opacnym
smérem. RSA je typicky priklad a velmi ¢asto pouzivany algoritmus.

Postup je nésledujici. K posilané zpravé se pfifadi kopie zpravy, kterd je pro objem
redukovana na hash hodnotu. Tato hash hodnota se zaSifruje soukromym kli¢em odesilatele a
pripoji se ke zprave. Pii piijmu zpravy ptijemce odde€li zpravu od zasifrované hash hodnoty.
Spocte hash zpravy a desifruje pfijatou hash hodnotu. Pokud se shoduji je to potvrzenim o

autenticité odesilatele.

Jak algoritmus pracuje? Méjme Cisla P, O, G, X, Y, K, M, R, S, M', R', S’ ktera spliuji:
e P je prvocislo, O déli (P - 1) a je také prvocislo.
o G=H"Y9DmodP, kde H je libovolné celé &islo, pro které plati (1 <H«< P—l) a
H" 9 mod P>1,
e Xje nahodné vygenerované a plati, ze (0 <X< Q) , X=G" " modP.

e K je ndhodné vygenerované a plati, ze (0 <K< Q)

Pak vetejnym kli¢em je sada ¢isel [P,Q,G,Y], pficemz P, Q a G mohou byt sdileny skupinou
uzivateli, soukromym kli¢em je ¢islo X. Piivodni zpravou je Cislo M, digitalnim podpisem dvojice
(R, S ), ovéfovanou zpravou ¢islo M a ovéfovanym digitdlnim podpisem dvojice (R', S ').

Digitalni  podpis (R,S ) vytvofime pomoci vzorch R = (GK mod P)mOdQ,
S= ((Sha(M )+ X * R)/ K )mOdQ, pficemz Sha( ) je funkce, ktera vraci vysledek algoritmu
SHA-1 (coz je 160ti bitovy fetézec) prevedeny na celé Cislo. Pokud se pfi vypoctu stane, Ze R
nebo S bude rovno nule, vygeneruje se nové ¢islo K a cely postup se opakuje.

Ovéreni digitalnitho podpisu provedeme nasledovné. Nejdiive zjistime zda plati dvé
podminky: (0 <R'< Q) a (O <S'< Q) Pokud neplati, podpis neni platny. Pokud ano,

pokratuje  se  dile.  Dejme W =(1/S")modQ, U, =(Sha(M')*W)modQ,
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U, = (R' * W)mOdQ al = ((GU‘ e )modP)mon. Jestlize pak plati, ze R' =V, pak je

mozné prohlasit podpis i zpravu za autentické.

4.4 Sifry zaloZené na eliptickych k¥ivkach ECDSA
Nova perspektivni oblast moderni aplikované kryptografie vznika z Cisté algebry po vice nez sto

letech vyzkumu v roce 1985 (pracemi V. Millera a N. Koblitze). V soucasné dobé pronikly

eliptické kryptografické systémy do fady svétovych standardi a staly se alternativou ke

»klasickému” RSA i DSA. Maji své vyhody zejména v rychlosti a mensi naro¢nosti na hardware i

software. Bezpec¢nost algoritmu je zaloZena na obtiznosti vypoctu diskrétnich logaritmii.

Generovani dvojice kli¢u pro eliptické kryptografické systémy. Dana mnozina parametri systému

je asociovana s dvojici klict, ktera je vytvaiena nasledovneé:

Zvolime eliptickou kiivku E nad GF (p) Pocet bodu kiivky £ by mél byt délitelny

velkym prvocislem 7.

Zvolime bod P € E tadu n (norma ANSI X9.62 pozaduje aby tad kiivky byl vétsi nez
2160 )

Vybereme jedine¢nou a nepredikovatelnou hodnotu privatniho klice, ¢islo d € [1, n-— 1].
Vypoéteme vefejny bod O = dP .

Vetejny kli¢ tvoti Ctvetice (E ,P,n, Q)

Vytvoteni podpisu pomoci schématu ECDSA. Mé&me zpravu M.

Vybereme jedine¢né a nepredikovatelné ¢&islo k € [l, n-— l].

Vypotteme bod kP = (x,, y, JkPa &islo 7 = x, modn .

Je-li r =0, pak postup opakujeme od generovani ¢isla & (to je nutné proto, aby v hodnoté
s byl obsazen privatni kli¢, viz dale).

Vypoéteme k' modn .

Vypoéteme s = k' (h(M)+ dr)modn , kde 4 je hash funkce SHA-1 (viz [1]).

Je-li s =0, pak opét jdeme na prvni bod generovani nového k (neexistovalo by

—1 . , vy s
s~ modn, viz déale proces ovéfeni).
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e Podpisem zpravy M je dvojice Cisel (r,s).

Oveéteni podpisu ECDSA. Méjme zpravu M a jeji podpis (r,s).
e Duvéryhodnym zptisobem ziskame veiejny kli¢ podepisujiciho (E ,P,n, Q)
o Ovéfime, Ze 7,5 € <1,n ~1).
e Vypotteme w=s"modn a h(M).
e Vyposteme u, = (M )wmodn a u, = rwmodn.
o Vyposteme u, P +1u,0 = (x,,y,) a v=x, modn.

e Podpis je platny prave tehdy, kdyz v=r.

5 Implementace algoritmu

Algoritmus jsem implementoval pomoci knihovny LIP urené pro experimentovani s
kryptografickymi algoritmy. Balik obsahuje celou fadu funkci ze svéta kryptografie, od
zékladnich aritmetickych funkci pfes funkce pro posuny, bitové manipulace, porovnavani,
logaritmy, konverze mezi typy, modularni aritmetiku, Montgomeryho modularrni aritmetiku,
generovani ndhodnych cisel, az po funkce urcené pro faktorizaci. Pro dal$i sezndmeni se s
knihovnou LIP doporucuji studium jeji dokumentace, ktera je dodavana s knihovnou.

Algoritmus je implementovan v souboru montgomery .c. Jde o metodu typu FIOS, protoze
nasobeni a redukce nejsou oddélené a pracuje v rezimu operand scanning, coZ znamend, Ze
prochazi vzdy slova jednoho operandu.

Soucasti algoritmu jsou funkce Rad_rep() a Mon_pro(). Pomocna funkce Rad_rep()
provadi rozklad celého Cisla u v ¢iselné soustaveé se zakladem » (v nasem ptipad¢ » = 10) do pole

podle vah jednotlivych ¢islic a to vzestupné. Podle pseudokddu uvedeného nize.

Vstupy: u, r;, u20, r 2 2.
Vystup: u = (up,uz,...Us);, s 2 0, us # 0 kdyz s 2 1.

Q X K

/7]

X RO

u; /=
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while g > 0 do

i:=1i+1

X = q

g := |x/r]

u; := x - gr
return((up,u;,...us))

Funkce Mont_mult() se pak stara o samotné Montgomeryho nasobeni. Funkénost je
predvedena na nasledujicim kodu.

VStUP_Y-' (n01n1/---ns)r/ a = (aOIall"'aS)r/ b = (b0/b1/---bs)r/

n =

0 £<a,a<n, R=r°, ged(n,r) =1, n' = -n"! mod r.
Vystup: U = abR™' mod n.

U :=0 (U = (ugp,uy,...uy),)

for i =0 to x -1

t; := (up + a; *bp)n' mod r
U:=(U+a;*b + t; *n) / r

if U2 n then U :=U - n
return (U)

Funk¢nost algoritmu jsem oveéfil na prikladu. Kde
n = 72639, R = 10°, a = 5792, b = 1229.
Pak plati, ze

s =5, n" =-n?mod 10 = 1, abR™’ mod n = 39796.

Nasledujici Tabulka 1 zobrazuje provedené kroky a mezivysledky v implementovaném algoritmu.

i a; a;bg t; a;b t;n U

0 2 18 8 2458 581112 58357
1 9 81 8 11061 581112 65053
2 7 63 6 8603 435834 50949
3 5 45 4 6145 290556 34765
4 0 0 5 0 363195 39796

Tabulka 1: Montgomeryho nasobeni ¢ -b-R ™' modn = 39796




Aplikovanim algoritmu na vystupni hodnotu a-b-R ™' modn =39796 po prvni prichodu a na

hodnotu R*> mod#n = 6787 dostaneme @ -bmodn = 72385 . Priibéh vypoétu zobrazuje Tabulka
2.

i a; a;bg t: a;b tin U

0 7 42 2 278572 145278 42385
1 8 48 3 318368 217917 57867
2 7 42 9 278572 653751 99019
3 6 36 5 238776 363195 70099
4 0 0 9 0 653751 72385

Tabulka 2: Montgomeryho nasobeni a -bmodn = 72385
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6 Zavér
Prezentované typy algoritmu pro Montgomeryho nasobeni pozaduji stejny pocet nasobeni, ale
podty séitani, teni a zapist se lehce 1idi. 4s° +4s+2 je spodni hranice poétu séitini. Tohoto
poctu presné dosahuje metoda SOS a CIOS. Pocet operaci a velikost pracovni paméti, které
pozaduji metody ukazuje Tabulka 3. Celkovy pocet operaci je souctem vSech operaci uvniti cyklu
a nasobkem poctu iteraci daného cyklu. Jako pfiklad slouzi Tabulka 4, ve které je naznacen
vypocet pro metodu CIOS.

Samoziejmé tyto vypoclty nejsou Uplné piesné; nepocCitd se s plnym vyuzitim registri k
ukladani mezivysledkid, s velikosti cache paméti, s chybé&jicimi instrukcemi a specialnimi
instrukcemi pro nasobeni a akumulovani. Také neni zapocCitdna rezie cyklu, ukazatelova
aritmetika, a podobné zalezitosti, které urcité ovliviuji vykon.

Implementovany algoritmus je pIn¢ funkcni. Na jeho vstup je mozné zadat cela Cisla typu
long tzn., 7e musi byt v intervalu (-2147483648,2147483647) a musi splitovat uz vyse
zminéné podminky. Pro vypoéet a-b-R'modn potiebuje 2s(s + 1) nasobeni, a tak pro vypocet
a-bmodn je tieba 4s(s + 1) nasobeni. V uvahu nebyl bran pocet nasobeni pro ziskani hodnoty
R?>mod n , je brana jako pred vypoéitana.

Pfinos prace vidim hlavn€¢ v tom, Ze jsem se seznamil s celou fadou pro mé novych
skutecnosti. Jako je modularni aritmetika, princip Montgomeryho nédsobeni a jeho vyuziti. Dale
jsem nastudoval zaklady asymetrické kryptografie a n¢kterych kryptografickych algoritmt. Prace

shrnuje typy metod Montgomeryho nasobeni a jeho uplatnéni v asymetrickych kryptografickych

systémech.
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8 Prilohy

Metoda Nasobeni S¢itani Cteni Zapisy Pamét’
SOS 2s%+s 4s’+4s+2 | 6S%+7s+3 2s2+6s+2 25+2
CIOS 2s%+s 4S%+4s+2 | 6S%+7S+2 2s?+5s+1 | s+3
FIOS 2s%+s 5s?+3s+2 | 7s?+5s+2 3s?+4s+1 | s+3
FIPS 2s%+s 6s%+2s+2 | 9s?+8s+2 5s+8s+1 | s+3
CIHS 2s%+s 4s’+4s+2 | 6.55%+6.55+2 | 3s?+5s+1 | s+3
Tabulka 3: Casové a pamétové pozadavky metod.
Operace
Vyrazy Nasobeni | S&itani Cteni Zapisy Iterace
for i=0 to s-1 - - - - -
c:=0 0 0 0 0 s
for j=0 to s-1 - - - - -
(c,s):=t[jl+a[jl*blil+c | 1 2 3 0 s?
t[j]:=S 0 0 0 1 s?
(C,8) := t[s] + C 0 1 1 0 s
t[s] := S 0 0 0 1 s
t[s+l] :=C 0 0 0 1 s
m := t[0]*n'[0] mod W 1 0 2 1 s
(C,s) := t[s] + C 1 1 3 0 s
for j=1 to s-1 - - - - -
(c,s) :=t[jl+m*n[jl+c |1 2 3 0 s(s-1)
t[j-1]1 := S 0 0 0 1 s(s-1)
(c,s) := t[s] + C 0 1 1 0 s
t[s-1] := 8 0 0 0 1 s
t[s] := t[s+l] + C 0 1 1 1 s
Odeéteni 0 2 (s+1) 2 (s+1) s+1 1
2s’+s 4s’+4s+2 | 6s%+7s+2 | 252+5s+1

Tabulka 4: Vypocet operaci metody CIOS.
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