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Zadáńı:

1. Prostudujte standard pro hodnocenı́ IS - Common Criteria - zejḿenačást popisuj́ıćı soukroḿı,

dále se seznamte súlohou skryt́ych kańalů z hlediska kryptoanalýzy, ale i obecńe bezpěcnosti.

2. Analyzujte vliv skryt́ych kańalů na zachov́ańı soukroḿı v syst́emech, kteŕe tuto vlastnost

nab́ızej́ı, diskutujte mǒzné úpravy standardu tak, aby pokryly tuto oblast.

3. Vyberte s pomoćı vedoućıho projektu ňekolik typických transakćı v informǎcńıch syst́emech,

definujte kontext, ve kterém tyto transakce probı́haj́ı (i z pohledu p̌rı́slušńe komunikace) a

určete jejich informǎcńı hodnotu.

4. Pokuste se vytvǒrit co nejobśahleǰśı klasifikaci r̊uzńych kontext̊u a na jej́ım záklaďe se

pokuste stanovit pravidla pro určeńı jejich informǎcńı hodnoty z hlediska analýzy skryt́ych

kańalů.

5. Diskutujte v́yznam vytvǒreńe klasifikace a p̌rı́p. metrik na syst́emy zarǔcuj́ıćı soukroḿı.
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Abstrakt

Má rǒcńıková pŕace se zab́yvá vlivem postranńıch kańalů na soukroḿı a taḱe bezpěcnost

uživatel̊u p̌ri prováďeńı růzńych typ̊u IT transakćı.

Základem hodnocenı́ informǎcńıch syst́emů je standard naźyvańy Common criteria. Jednou z

část́ı tohoto standardu je třı́da naźyvańa Soukroḿı, kterou se budu zabývat trochu podrobňeji.

V oblasti skryt́ych kańalů se budu z mnoha jejich možných variant zab́yvat ťemi, kteŕe jsou z

nǎsehoúhlu pohledu (komunikace na věťśı vzdálenosti) relevantńı. U vybrańych transakćı potom

budu zkoumat vliv informaćı ze skryt́ych kańalů na soukroḿı a bezpěcnost ǔzivatel̊u.

Z dat źıskańych pomoćı skrytých kańalů je taḱe mǒzné uřcit jejich informǎcńı hodnotu a na

záklaďe ńı pak rozhodnout o tom, do jaké ḿıry dańy syst́em zarǔcuje anonymitu sv́ych ǔzivatel̊u.

Na źavěr se pokuśım o vytvǒreńı co nejobśahleǰśı klasifikace kontext̊u.
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Abstract

My year project is concerned with effects of side channels to privacy and security of users,

while different IT transactions are executed.

The base of classification of information system is a standard called Common criteria. One of

the main part of this standard is class called Privacy, which I’ll be interested in more closely.

I’ll be interested only in covert channels which are just relevant in case of our visual angle

(communication for long distances). I’ll search the influence of informations with privacy and

security of users for some chosen transactions.

There is possibility of assigning information value of dates gained from covert channels. On

the basis of the information value we can make decision on the level of system users anonymity.

In the end I’ll try to create extensive classification of many different contexts.

Keywords

Common Criteria, security, privacy, covert channel, cryptoanalysis, anonymity, information value

of transaction, context of transaction, information system, security analysis.
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Kapitola 1

Úvod

V rámci t́eto pŕace se budu zabývat bezpěcnost́ı, p̌ri prováďeńı růzńych druh̊u transakćı v in-

formǎcńıch technologíıch a taḱe ḿırou soukroḿı, kteŕa je zarǔcena ǔzivatel̊um p̌ri růzńych typech

komunikace. D́ale se pokuśım formulovat rizika, kteŕa p̌ri těchto transakćıch vznikaj́ı a mǒzné

způsoby, jak ťemto rizik̊um p̌redch́azet.

V prvńı části se budu zab́yvat v̌seobecňe uzńavańymi kritérii pro hodnoceńı bezpěcnosti in-

formǎcńıch syst́emů (Common Criteria) a pojmy, které s ťemito krit́erii úzce souviśı. Specíalně pak

rozeberu oblast, zabývaj́ıćı se bezpěcnost́ı a soukroḿım uživatel̊u. V závěru prvńı části jěsťe budu

definovat ḿıry záruky hodnoceńı, určuj́ıćı požadavky na bezpečnost hodnoceńych informǎcńıch

syst́emů.

V dalš́ı kapitole budu pojedńavat o tzv. skryt́ych kańalech, kteŕe se mohou v softwaru vysky-

tovat, jejichčleňeńı a definov́ańı profilu útočńıka. Řěc bude hlavňe o nebezpěćı, kteŕe tyto kańaly

mohou zp̊usobit v moderńı kryptografii, o mǒznosti zneǔzitı́ odposlechnut́ych informaćı neopŕavňeńymi

osobami, o negativnı́m ovlivněńı soukroḿı uživatel̊u a rizićıch týkaj́ıćıch se obecńe bezpěcnosti.

Také se pokuśım specifikovat jaḱym sm̌erem by se m̌ely ub́ırat snahy o potlǎceńı tohoto nebezpěćı,

jelikož je toto riziko v soǔcasńe dob̌e hodňe podcěnovańe a podle ḿeho zat́ım tato problematika

nebyla adekv́atňe zkouḿana.

Čtvrtá kapitola bude jakousi analýzou vybrańych typicḱych transakćı, definov́ańım jejich kon-

textu a formulov́ańım mǒzného zneǔzitı́ vı́ce, či méňe citlivých informaćı ze strany neautorizo-

vańe ťret́ı osoby. Spolěcně s vedoućım projektu jsme vybral transakce: placenı́ platebńımi kar-

tami, poǔźıváńı elektronicḱeho bankovnictv́ı, telefonov́ańı pomoćı mobilńıho telefonu a vyb́ırańı

elektronicḱe pǒsty. V źavěru t́eto kapitoly se zam̌ěrı́m i na informǎcńı hodnotu transakcı́. Budu

zkoumat ḿıru entropie co se týče identity konkŕetńıho ǔzivatele a s t́ım souvisej́ıćı počet a povahu

informaćı poťrebńych k profilov́ańı komunikuj́ıćıho ǔzivatele, p̌rı́padňe i k zjišťeńı jeho totǒznosti.

Dále budu snǎzit vytvořit co nejobśahleǰśı klasifikaci r̊uzńych kontext̊u, čili jakýsi obecńy
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přehled v̌sech mǒzných typ̊u informaćı, kteŕe jsou p̌reńǎseny v pr̊uběhu komunikace v informǎcńıch

syst́emech. U v̌sech ťechto kontext̊u se budu snǎzit určit jejich informǎcńı hodnotu s ohledem právě

na anaĺyzu skryt́ych kańalů.

V samotńem źavěru pŕace se pak pokusı́m zhodnotit v́yznam vytvǒreńe klasifikace, zdali je na

záklaďe tohoto vytvǒreńeho p̌rehledu mǒzné uřcit mı́ru spolehlivosti syst́emů z pohledu zarǔceńı

soukroḿı uživatel̊u. Následovat bude zamyšleńı o mǒzném pokrǎcováńı tohoto projektu.
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Kapitola 2

Common Criteria (CC)

Jsou to spolěcná kritéria pro hodnocenı́ bezpěcnosti informǎcńıch technologíı. CC vznikla na

záklaďe již ďrı́ve poǔźıvańych kritéríı hodnoceńı, zejḿena americḱych TCSEC a Federal Crite-

ria, evropsḱych ITSEC a kanadsḱych CTCPEC. Na v́yvoji CC se pod́ılely národńı organizace,

působ́ıćı v oblasti bezpěcnosti a standardizace, zšesti st́atů sv̌eta, jmenoviťe Kanady, Francie,

Německa, Holandska, Velké Británie a Spojeńych st́atů americḱych a jsou poslednı́m výsledkem

úsiĺı o vytvǒreńı spolěcného standardu v oblasti hodnocenı́ bezpěcnosti informǎcńıch technologíı.

Hodnoceńı podle CC se soustřed’uje na hodnocenı́ produkt̊u IT, tzn. operǎcńı syst́emy, datab́azov́e

syst́emy, śıt’ové produkty, specializované bezpěcnostńı produkty, atd. Hodnocenı́ sady bezpěcnostńıch

požadavk̊u a specifikaćı pro dańy produkt naźyváme v CC “bezpěcnostńı ćıl” (Security Target,

ST) a hodnoceńı implementǎcně neźavisĺe sady bezpěcnostńıch pǒzadavk̊u naźyvańe v CC “pro-

fil ochrany” (Protection Profile, PP). ST a PP se hodnotı́ zejména z hlediskáuplnosti a technicḱe

spŕavnosti. Profily ochrany (PP), kteréúsp̌ěsňe prǒsly hodnoceńım podle CC jsou zaznamenány do

registr̊u PP a mluv́ı se o nich jako o certifikovańych (registrovańych) profilech. V oblasti v́ystavby

a hodnoceńı bezpěcnosti informǎcńıch syst́emů pro zpracov́ańı utajovańych informaćı se CC mo-

hou uplatnit pro specifikaci funkčńıch bezpěcnostńıch pǒzadavk̊u a p̌ri stanoveńı požadovańe

úrovňe źaruk (EAL) pro jednotliv́e komponenty informǎcńıho syst́emu. [8]

2.1 Důležité pojmy v souvislosti s CC

• EAL (Evaluation Assurance Levels) - mı́ry záruky hodnoceńı. CC poskytuje 7 p̌reddefinovańych

baĺıků pro źaruky, ud́avaj́ıćıchúrověn hodnoceńı a definuj́ıćıch pǒzadavky na bezpečnost in-

formǎcńıch syst́emů.

• CEM (Common Evaluation Methodology) - metodologie pro prováďeńı hodnoceńı podle

Common Criteríı. CEM zahrnuje hodnocenı́ naúrovńıch EAL1 ǎz EAL4.
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• EPL (Evaluated Products List) - jde o seznam produktů, kteŕe již byly certifikov́any. Tyto

seznamy jsou vyd́avány kǎzdou zeḿı, kteŕa prov́ad́ı certifikace.

• PP (Protection Profile) - profily ochrany. Je to množina implementǎcně neźavislých bezpěc-

nostńıch pǒzadavk̊u (zahrnuj́ıćı i EAL), které úsp̌ěsňe prǒsly hodnoceńım podle CC. Tyto

profily jsou organizov́any do registr̊u PP.

• ST (Security Target) - bezpečnostńı ćıl, mnǒzina bezpěcnostńıch pǒzadavk̊u pro dańy pro-

dukt.

• TOE (Target of Evaluation) - je to výraz pro p̌redm̌et hodnoceńı, kteŕym je konkŕetńı IT

produkt, IT syst́em.

• TSF (TOE Security Functions) - funkce, zajišt’ujı́ćı ochranu p̌redm̌etu hodnoceńı.

2.2 Rozďeleńı CC

CC jsou rozďelena do 3̌cást́ı:

• Část 1:Úvod a v̌seobecńy model

V prvńı části jsou uvedeny definice pojm̊u, je zde vysv̌etlena źakladńı filozofie CC a je

prezentov́an obecńy model hodnoceńı. Důležitou soǔcást́ı je vymezeńı několika stavebńıch

prvků, kteŕe sloǔźı pro jednotńe vyjáďreńı bezpěcnostńıch pǒzadavk̊u.

• Část 2: Bezpěcnostńı funkčńı požadavky

Ve druh́e části jsou stanoveny funkčńı komponenty, kteŕe jsou poǔźıvány jako standardnı́

způsob vyjaďrováńı funkčńıch pǒzadavk̊u. Jde o katalog funǩcńıch komponent, rodin a

třı́d (celkem je zde 11 třı́d). Dvě d̊uležité funǩcńı třı́dy, kteŕe jsou z hlediska tohoto pro-

jektu nejv́ıce d̊uležité jsou ťrı́da zab́yvaj́ıćı se soukroḿım a ťrı́da popisuj́ıćı důvěryhodńe

cesty/kańaly.

– Třı́daPrivacy (Soukroḿı): požadavky na soukroḿı poskytnou ǔzivateli ochranu proti

odhaleńı a zneǔzitı́ jeho identity jińym uživatelem. Rodiny t́eto ťrı́dy jsou zodpov̌edńe

za anonymitu (Anonymity), pseudonymitu (Pseudonymity), nespojitelnost (unlinka-

bility) a nepozorovatelnost (Unobservability), (viz. CC a soukromı́).

– Třı́daTrusted path/channels(Důvěryhodńe cesty/kańaly): tato ťrı́da se zab́yvá komu-

nikačńımi cestami mezi ǔzivateli a TSF (TOE Security Functions) mezi TSF. Důvěryhodńe

cesty jsou tvǒreny d̊uvěryhodńymi kańaly. Uživatel TSF m̊uže inicializovat p̌renos, u

kteŕeho je zarǔcena ochrana před modifikaćı ze strany ned̊uvěryhodńych aplikaćı.
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• Část 3: Pǒzadavky na źaruky bezpěcnosti

Třet́ı část zahrnuje komponenty pro popis požadavk̊u na źaruky. Je katalogem komponent

záruk, jejich rodin a ťrı́d. Rovňež jsou v ńı definov́ana krit́eria pro hodnocenı́ profilů ochrany

(PP) a bezpěcnostńıch ćılů (ST). V CC je pro oblast źaruk definov́ano 8 ťrı́d.

[1]

2.3 Mı́ry záruky hodnoceńı (EAL)

CC poskytuje 7 p̌reddefinovańych baĺıků pro źaruky (assurance package), známých jako Evalua-

tion Assurance Levels (EALs), v̌cesḱem p̌rekladu ḿıry záruky hodnoceńı. Jde o stupnici ud́avaj́ıćı

úrověn hodnoceńı. Jsou dob̌re promy̌sleńe, vyv́ažeńe a obecňe aplikovatelńe. Věskeŕa hodnoceńı

IT podle CC se dnes prováďej́ı naúrovni ňekteŕe z EAL (p̌revážně doúrovňe EAL4).

Strǔcně lze jednotliv́e úrovňe popsat ńasleduj́ıćım zp̊usobem:

• EAL1 je vhodńa, pokud je vy̌zadov́ana uřcitá źakladńı důvěra ve spŕavnost fungov́ańı hod-

noceńeho PP, ST nebo TOE, avšak hrozby nejsou považovány za v́ažné. Důvěry se dosahuje

neźavislým testov́ańım shody hodnoceńeho PP, ST nebo TOE s neformálńı funkčńı speci-

fikaćı a zkouḿańım p̌redlǒzeńych p̌rı́ruček pro ǔzivatele.

• EAL2 ji ž vyžaduje spolupŕaci vývojá̌re, kteŕy muśı v podstaťe dodat funǩcńı specifikace,

určité informace o ńavrhu bezpěcnostńıch funkćı na úrovni glob́alńıho ńavrhu, tzv. high-

level design a v́ysledky testov́ańı, vývoj si nevy̌zaduje v́ıceúsiĺı nězli je poťrebńe pro dodřzováńı

dobŕe komeřcńı praxe, a v podstatě nep̌riná̌śı zvýšeńı náklad̊u. Poskytuje ńızkou ǎz sťredńı

neźavisle ov̌ěrenou bezpěcnost v p̌rı́paďe, že neńı dostupńa kompletńı informace z f́aze

vývoje. Důvěry se dosahuje analýzou vy̌zadovańe dokumentace, ově̌reńım výsledk̊u někteŕych

test̊u, anaĺyzou śıly funkćı a anaĺyzou žrejmých zranitelnostı́.

• EAL3 je mǒzno jěsťe dośahnout bez podstatných zm̌en źakladńıch existuj́ıćıch vývojá̌rských

praktik. Je aplikovatelńa v p̌rı́paďe,že se vy̌zaduje sťredńı úrověn neźavisle ov̌ěreńe bezpěcnosti

a je nutńe d̊ukladńe zkouḿańı TOE (ST, PP). Nav́ıc oproti EAL2 je poťreba rozśahleǰśı

testov́ańı, kontroly vývojového prosťred́ı a zajǐsťeńı spŕavy konfigurace.

• EAL4 st́ale umǒzňuje pohybovat se v rámci dobŕe komeřcńı vývojá̌rské praxe. I p̌re svoji

přı́snost nevy̌zaduj́ı zásadńı specializovańe znalosti a dovednosti. EAL4 je nejvyš̌śı úrovńı

záruk, kterou lze dośahnout za “rozumńe ńaklady” zp̌etňe pro jǐz existuj́ıćı produkt. Posky-

tuje sťredńı až vysokouúrověn záruky neźavisle ov̌ěreńe bezpěcnosti. Nav́ıc oproti EAL3 se

ji ž vyžaduje taḱe detailńı návrh, tzv. low-level design TOE, neforḿalńı model bezpěcnostńı
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politiky TOE a dod́ańı určité podmnǒziny implementace (např. část zdrojov́eho ḱodu bezpěcnostńıch

funkćı). Analýza zranitelnosti musı́ demonstrovat odolnost vůči průniku útočńıků s ńızkým

potencíalem proútok.

• EAL5 vyžaduje aplikaci speciálńıch technik bezpěcnostńıho inžeńyrstv́ı ve sťredńım rozsahu.

Dańe TOE je jǐz navřzeno a vyv́ıjeno s ćılem dośahnout́urovňe źaruk EAL5. Nep̌redpokĺad́a

se v̌sak velḱe zv́yšeńı náklad̊u oproti EAL4. EAL5 je tak vhodńa v p̌rı́padech, kdy se

vyžaduje vysoḱa úrověn záruky neźavisle ov̌ěreńe bezpěcnosti anǐz by ńaklady na spe-

cializovańe techniky byly p̌rı́li š vysoḱe. Oproti EAL4 je vy̌zadov́ano dod́ańı kompletńı

implementace TOE, forḿalńı model bezpěcnostńı politiky TOE, poloforḿalńı prezentace

funkčńıch specifikaćı, poloforḿalńı globálńı návrh (high-level design) a poloforḿalńı demon-

strace korespondence. Analýza zranitelnosti musı́ demonstrovat odolnost vůči průnikuútočńıků

se sťredńım potencíalem proútok. Vyžaduje se taḱe anaĺyzaskryt ých kanálů a modularita

návrhu.

• EAL6 vyžaduje aplikaci technik bezpečnostńıho inžeńyrstv́ı do p̌rı́sńeho v́yvojového prosťred́ı

a je uřcena pro v́yvoj TOE sloǔźıćıho pro ochranu vysoce hodnotných aktiv proti v́yznǎcným

rizikům, kdy lze od̊uvodnit dodatěcné ńaklady. Nav́ıc oproti EAL5 se vy̌zaduje poloforḿalńı

detailńı návrh, rozśahleǰśı testov́ańı, návrh TOE muśı být vrstveńy, prezentace implemen-

tace strukturovańa. Anaĺyza zranitelnosti musı́ demonstrovat odolnost vůči průnikuútočńıků

s vysoḱym potencíalem proútok. Anaĺyza skryt́ych kańalů muśı být systematicḱa. Vyš̌śı

nároky jsou kladeny na správu konfigurace a kontroly vývojového prosťred́ı.

• EAL7 je poǔzitelná pro v́yvoj produkt̊u uřceńych do extŕemňe rizikového prosťred́ı nebo kde

vysoḱa hodnota aktiv ospravedlňuje vy̌šśı náklady. Prakticḱe poǔzitı́ EAL7 je v soǔcasnosti

omezeno na TOE áuzce vymezenou bezpečnostńı funkčnost́ı, kde lze prov́est forḿalńı

anaĺyzu v pǒzadovańe ḿıře. Vyžaduje se plńa formalizace, forḿalńı model bezpěcnostńı

politiky, formálńı prezentace funǩcńıch specifikaćı a high-level ńavrhu, poloforḿalńı de-

tailńı návrh, forḿalńı a poloforḿalńı demonstrace korespondence. Testováńı se vy̌zaduje

na úrovni b́ılé sǩrı́ňky (white-box) a muśı být dosǎzeno úplného neźavisĺeho potvrzeńı

výsledk̊u všech p̌redlǒzeńych test̊u. Slǒzitost ńavrhu muśı být minimalizov́ana.

2.4 CC a soukroḿı (Privacy)

Problematikou soukroḿı se v CC zab́yvá ťrı́da Privacy (Soukroḿı) nálěźıćı dočásti bezpěcnostńıch

funkčńıch pǒzadavk̊u. Tato ťrı́da, jak je jǐz z ńazvu patrńe obsahuje pǒzadavky na soukroḿı, kteŕe

uživateli poskytuj́ı ochranu proti odhalenı́ a zneǔzitı́ jeho identity.
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Tato ťrı́da sest́avá zečtyř rodin, kteŕe pak d́ale obsahujı́ jednotlivé komponenty, viz. obr. 2.1.

2.4.1 Anonymita (Anonymity)

Pǒzadavky anonymity poskytujı́ ochranu ǔzivatelovy identity.

Komponenta 1 (Anonymity): Tato komponenta vy̌zaduje, aby bylo ǔzivateli umǒzněno poǔzitı́

zdrojů nebo slǔzeb, anǐz by byla odhalena jeho identita. TSF (TOE security functions) majı́ zajistit,

aby nebylo mǒzné zjistit skutěcné jméno ǔzivatele, v źavislosti na operacı́ch, kteŕe prov́ad́ı nebo

objekt̊u, kteŕe poǔźıvá, či ostatńıch osob, s nimǐz komunikuje.

Komponenta 2 (Anonymity without soliciting information): Anonymita bez vy̌zádańych in-

formaćı umočnuje pǒzadavky komponenty 1. TSF se nemohou dotazovat na identitu uživatele,

dále muśı zajistit ǔzivatelem pǒzadovańe slǔzby nad objekty bez vy̌zád́ańı jakékoliv zḿınky o

skutěcném jméňe ǔzivatele.

2.4.2 Pseudonymita (Pseudonymity)

Pseudonymita zajišt’uje podobňe jako anonymita mǒznost ǔzivatele poǔźıvat zdroje nebo slǔzby,

bez toho, anǐz by byla odhalena jeho identita, ale aby mohl být st́ale zodpov̌edńy za jejich poǔzitı́.

Komponenta 1 (Pseudonymity): Pseudonymita pǒzaduje, aby ostatnı́ uživateĺe nebo subjekty

nebyli schopni uřcit identitu jiného ǔzivatele v źavislosti na operaci, kterou vyvolal nebo objektů,

kteŕe poǔźıvá, či ostatńıch osob, s nimǐz komunikuje. Tento ǔzivatel v̌sak muśı být st́ale zod-

povědńy za svoje akce. Systém muśı také b́yt schopńy poskytnout pǒcet alias̊u uživatele ostatńım

subjekt̊um. Dále muśı být zajišťeno, aby bylo na źaklaďe zadańeho aliasu a hesla možné identi-

fikovat ǔzivatele.

Komponenta 2 (Reversible pseudonymity): Oboustranńa pseudonymita pǒzaduje, aby bylo

možné uřcit identitu ǔzivatele na źaklaďe poskytovańeho aliasu (pouze autorizovaným důvěryhodńym

osob́am).

Komponenta 3 (Alias Pseudonymity): Pǒzaduje, aby byla dodržována jist́e pravidla pro tvorbu

alias̊u sloǔźıćıch jako źastupńa jména ǔzivatelovy identity. TSF musı́ zajistit poskytnut́ı aliasu ke

skutěcnému ǔzivatelsḱemu jḿenu, ale tento alias nesmı́ být spojov́an s jǐz ďrı́ve vytvǒreńymi aliasy

dańeho ǔzivatele.

15



2.4.3 Nespojitelnost (Unlinkability)

V této je zajǐsťeno,že ǔzivatel m̊uže opakovaňe poǔźıvat zdroje,̌ci služby, bez toho, aniž by ostatńı

osoby byly schopny spojit toto jejich použitı́ dohromady.

Komponenta 1 (Unlinkability): TSF muśı zajistit, aby ostatńı uživateĺe nemohli zjistit, zda

stejńy uživatel spustil uřcitou konkŕetńı operaci v syst́emu.

2.4.4 Nepozorovatelnost (Unobservability)

Rodina Unobservability chráńı uživatele p̌ri použ́ıváńı prosťredk̊u a slǔzeb. Je totǐz zajǐsťeno,že

uživatel m̊uže poǔźıt prosťredky a slǔzby anǐz by kdokoliv ostatńı byl schopen zpozorovat,že jsou

právě poǔźıvány.

Komponenta 1 (Unobservability): Zajišt’uje, že ǔzivateĺe, ani jińe subjekty nejsou schopny

zjistit, zdali je konkŕetńı operace pŕavě prov́aďena.

Komponenta 2 (Allocation of information impacting unobservability): Alokace informaćı

ovlivňuj́ıćıch nepozorovatelnost vyžaduje, aby TSF poskytovaly specifické mechanismy k vyh-

nut́ı se koncentraci funkcı́ souvisej́ıćıch se soukroḿım v rámci hodnoceńeho syst́emu. Takov́e

sousťreďeńı by mohlo ḿıt negativńı dopad na nepozorovatelnost, v přı́paďe,že by nastal bezpečnostńı

kompromis.

Komponenta 3 (Unobservability without soliciting information): Nepozorovatelnost bez vyžádańych

informaćı požaduje, aby se TSF nepokoušely źıskat soukroḿe informace, kteŕe by teoreticky

mohly b́yt poǔzity k ústupk̊um co se t́yče nepozorovatelnosti (musı́ poskytnou subjektu slǔzbu,

anǐz by dǒslo k vyžád́ańı soukroḿe informace).

Komponenta 4 (Authorized user observability): Pozorovatelnost autorizovaného ǔzivatele vy̌zaduje,

aby TSF zajistily jednomu nebo vı́ce autorizovańym uživatel̊um vyǔzitı́ prosťredk̊u, či služeb.

2.4.5 Dekompozǐcńı diagram

Na obŕazku 2.1 m̊užeme viďet strukturu ťrı́dy Soukroḿı, zobrazuj́ıćı rodiny ťrı́dy a jejich jednotliv́e

komponenty. Tento diagram nám m̊uže uḱazat hierarchicḱe vazby mezi jednotliv́ymi komponen-

tami (pokud existujı́). Nap̌rı́klad u rodiny Anonymity je komponenta 2 hierarchicky závisĺa na

komponenťe 1. V p̌rı́paďe rodiny Pseudonymity jsou komponenty 2 a 3 závisĺe na komponentě 1,
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ale v rodiňe Unobservability je komponenta 2 závisĺa pouze na komponentě 1 (nikoliv na kompo-

nent́ach 3 a 4). [3]

Obŕazek 2.1: Dekompozičńı diagram ťrı́dy Privacy
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Kapitola 3

Skryt é (postranńı) kanály

Skrytým kańalem naźyváme kǎzdý nězádoućı způsob v́yměny informaćı mezi kryptograficḱym

modulem a jeho okolı́m. Jde o komunikǎcńı kańaly cestami, kteŕe k tomu nebyly sestaveny, ale je-

jich poǔzitı́ je mǒzné. V soǔcasńe dob̌e věťsina tzv. bezpěcných zǎrı́zeńı produkuje p̌ri prováďeńı

kryptograficḱych algoritm̊u informace ve forḿach, se kteŕymi návrh ťechto zǎrı́zeńı nepǒćıtal.

Cesty, kteŕymi unikaj́ı tyto nězádoućı informace, se naźyvaj́ı skryt́e kańaly a mnǒzstv́ı informaćı,

kteŕe z nich lze źıskat, źaviśı na form̌e skryt́eho kańalu. V mnoha p̌rı́padech je mǒzné tyto in-

formace efektivňe analyzovat a vyǔźıt je pro narǔseńı bezpěcnosti (kompromitaci) bezpečného

zǎrı́zeńı. Skryt́e kańaly v operǎcńıch syst́emech dovolujı́ proces̊um nepozorovaňe komunikovat

i přes bezpěcnostńı zóny, definovańe nastaveńım syst́emu. Poǔźıvá se zat́ıžeńı procesoru, ńazvy

dočasńych soubor̊u a prakticky jaḱykoliv jin ý sd́ılený prosťredek.

Útoky využ́ıvaj́ıćı postranńı kańaly by se daly v podstatě rozďelit do dvou skupin.

1. Pasivńı útoky - jejich podstata spoč́ıvá v mě̌reńı růzńych typ̊u veličin (spoťreba proudu,

elektromagneticḱe vyzǎrováńı) V tomto p̌rı́paďe doch́aźı k u skryt́ych kańalů k využ́ıváńı

komunikǎcńıch cest, vytvǒreńych ostatńımi procesy.

2. Aktivnı́ útoky - p̌ri tomto typuútoku se ciźı osoba nespokojı́ pouze s odposlechem růzńych

hodnot, ale źaměrňe v syst́emu vyvoĺavá chyby a poruchy. V p̌rı́paďe aktivńıhoútoku vytv́ǎrı́

skrytý kańal vlastńı komunikǎcńı trasu. Pŕavě tyto typyútoků nás budou zajı́mat. Na obr.

3.1 můžeme viďet typicḱe provedeńı skryt́eho kańalu. Firewall propoǔst́ı konkŕetńı autorizo-

vanou komunikaci (HTTP, HTTPS, FTP, MSN, atd.).Útočńık vytvořı́ skrytý kańal v oblasti

povoleńych protokol̊u.[10]
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Obŕazek 3.1: Uḱazka typicḱeho skryt́eho kańalu

3.1 Klasifikace skrytých kanálů

1. Ztr átové a neztŕatové kanály – Pokud je pravďepodobnost dorǔceńı všech dat rovna jedné,

Lze takov́y kańal nazvat neztŕatov́ym. Pokud je uřcitá pravďepodobnost ztráty dat, muśı se

poǔźıt odpov́ıdaj́ıćı technika korekce chyb.

2. Pamět’ové ačasov́e kanály – jsou rozďeleny podle ḿedia, kteŕe poǔźıvaj́ı. Pam̌et’ové poǔźıvaj́ı

zápis dat do pam̌eti a principem̌casov́ych kańalů je zjišťeńı doby p̌rı́stupu proces̊u ke zdroji

a dobou jeho prov́aďeńı.

3. Hromadné kanály – u tohoto typu m̊užeme poǔźıt několik jednotliv́ych cest k paralelńımu

přenosu jedńe informace, s poǔzitı́m synchronizace p̌reńǎseńych dat.

Hromadńe komunikǎcńı kańaly mohou b́yt poǔzity coby kompenzace ceny za synchro-

nizaci, pop̌rı́paďe i deḱodov́ańı informace. Pokud jsou všechna data vysı́lána a p̌rij ı́mána

sériově pakřı́káme,že jde o kańal śeriově shroḿažděńy, pokud paralelňe, jde o paralelňe

shroḿažděńy kańal. Kombinace śeriově i paralelňe shroḿažděńeho kańalu je taky mǒzná

(nap̌rı́klad data mohou b́yt zaśılána śeriově a p̌rij ı́mána paralelňe a naopak), ale nenı́ přı́li š

efektivńı.

4. Podprahové kanály - nejedńa o typicḱeho źastupce skryt́ych kańalů. Narozd́ıl od p̌redchoźıch

variant, kdyšlo o nev̌edom̌e vznikĺe postranńı kańaly, jsou totǐz podprahov́e kańaly imple-

mentov́any do syst́emu zcela źaměrňe a útočńıkem je v tomto p̌rı́paďe vývojá̌r takov́eho

syst́em. Je-li tento typ kańalu implementovańy do kryptograficḱeho zǎrı́zeńı, bez v̌edoḿı
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uživatel, pak mluv́ıme o zvĺǎstńım typu postranńıho kańalu naźyvańem jako kleptograficḱy.

[6]

3.2 Typy informacı́ źıskaných pomoćı skryt ých kanálů

• Chybová hlášeńı - v tomto p̌rı́paďe odposlouch́avá útočńık zpŕavy, kteŕe zaśılá napadeńy

uživatel serveru. Pokud bude následňe opakovaňe zaśılat fragmenty ťechto zpŕav serveru

sámútočńık, tvá̌rı́ćı se jako pŕavoplatńy uživatel, bude mu serverem zpět odeśılán chybov́y

report. Na źaklaďe ťechto report̊u je pakútočńık ji ž schopen děsifrovat i p̊uvodńı zněńı

zpŕavy.

• Časov́e prodlevy - jsou zalǒzeny faktu,že časy odezvy a prodlenı́ v přı́stupu procesu

nap̌rı́klad k procesoru mohou být nosǐci informaćı. Jedna z variant́utoku je nap̌rı́klad mě̌reńı

času poťrebńeho k zǎsifrováńı zpŕavy, kteŕa vych́aźı z toho,že uřcité operace, které źaviśı

na tajńem kĺıči trvaj́ı krátkou nebo dlouhou dobu v závislosti na hodnotách jednotliv́ych

bitu klı́če (v p̌rı́paďe nuly je v́ypočet rychleǰśı, v p̌rı́paďe jednǐcky je pomaleǰśı a to cca

dvojnásobňe).

• Spoťreba paměti - velikost vyǔzité pam̌eti p̌ri vykonáváńı dańeho procesu procesorem

může b́yt, podobňe jako spoťrebovańy čas v́ypočtu, taḱe podstatnou informacı́.

• Elektromagnetické vyzǎrováńı - tento typ informace narozdı́l od p̌redchoźıch typ̊u zálěźı

pouze na fyziḱalńıch vlastnostech napadeného modulu. Nedoch́aźı k odposlechu informacı́

vzdáleňe, ale zam̌ěruje se na m̌ěreńı elektromagneticḱych vln vyvolańych hardwarem, na

kteŕem b̌ež́ı procesy. Jelikǒz intenzita vyzǎrováńı kleśa s kvadratickou vzd́alenost́ı od zdroje

zá̌reńı, je mǒznost zisku informaćı z tohoto zdroje velice omezená. Tento zp̊usob odposlouch́aváńı

bohǔzel neńı brán jako trestńa činnost. Do t́eto kategorie informacı́ by se dalo zahrnout i

akusticḱe a tepelńe vyzǎrováńı zǎrı́zeńı.

• Diferenciálnı́ analýza spoťreby proudu, napět́ı - principem je, jak jǐz název napov́ıdá,

mě̌reńı spoťreby. Velikou v́yhodou oproti m̌ěreńı doby trv́ańı výpočtu je informace o chov́ańı

relativňe maĺe části ḱodu,č́ımž se tato analýza st́avá daleko efektivňejš́ı (ovšem s pouze na

omezenou vzd́alenost). V soǔcasnosti se taḱe objevuje kombinace analýzy času a spotřeby

proudu.

• Otisky prst ů na klávesnici, atd.
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3.3 Profil útočńıka

Je taḱe d̊uležité uv̌edomit si, jak vypad́a modelútočńıka a kteŕe typy skryt́ych kańalů jsou pro ńas

relevantńı. Z nǎseho pohledu budéutočńık osoba, kteŕa p̌rı́slušnou komunikace sleduje vzdáleňe,

pomoćı zǎrı́zeńı připojeńeho kdekoliv na trase mezi dvěma komunikuj́ıćımi subjekty. T́ım pádem

vůbec nemuśıme bŕat v potaz variantu kdy je podḿınkou ke źıskáńı informaćı, aby seútočńık

nach́azel v bezprostředńı blı́zkosti napadeńeho zǎrı́zeńı (růzńe typy vyzǎrováńı, otisky prst̊u, atd.).

3.4 Postranńı kanály a kryptoanalýza

Když mluv́ıme o postranńıch kańalech v souvislosti s kryptoanalýzou, m̊užeměrı́ct, že je to kǎzdá

informace o fungov́ańı šifrovaćıho syst́emu, kterou d́a programútočńıkovi k dispozici.

Kryptoanaĺyza je v̌eda zab́yvaj́ıćı se lǔsťeńım matematicḱych mechanism̊u ochrany dat, je

velice úzce spojena s kryptografiı́, kteŕa tyto mechanismy vytv́ǎrı́ a vylep̌suje (jejich spojeńım

vzniká věda nazvańa kryptologie).

Problematika postrannı́ch kańalů je v oblasti kryptoanalýzy relativňe nov́a źalězitost a p̌riná̌śı

revolǔcńı útočné metody, kteŕe v historii kryptografie nemajı́ obdoby. V tomto p̌rı́paďe se totǐz

nepokoǔśı útočńık rozlomit šifru hrubou silou a nesoustřed́ı se na jej́ı matematickou podstatu, ale

zam̌ěruje se na jejı́ nejslab̌śı mı́sto, kteŕym je zp̊usob jej́ı implementace.

Ukazuje se,̌ze riziko prolomeńı špatňe navřzeńeho syst́emu je i p̌ri použitı́ dokonaĺehošifrovaćıho

algoritmu néunosňe velḱe. a proto by se m̌ely snahy kryptoanalytik̊u p̌redev̌śım zam̌ěrit na sńıžeńı

tohoto typu nebezpeč́ı.[9]

3.5 Zachov́ańı soukromı́ a obecńa bezpěcnost

Když vezmeme v potaz,̌ze s vyǔzitı́m skryt́ych kańalů by mohl p̌rı́padńy útočńık obej́ıt šifrovaćı

algoritmus bez jeho skutečného prolomeńı, je sebedokonalejš́ı šifrovaćı metoda zbytěcná. Ohrǒzena

je t́ım pádem nejen ztráta soukroḿı uživatel̊u, ale taḱe obecńa bezpěcnost obyvatel, jelikǒz by

molo doj́ıt k úniku takov́ych informaćı, jako jsou nap̌rı́klad seznamy chráňeńych sv̌edk̊u, vojensḱe

materíaly, lékǎrské źaznamy, apod.

Možnosti jak źıskat tyto citliv́e údaje jsou v źasaďe dv̌e. V prvńım p̌rı́paďe jde o neopŕavňenou

osobu kteŕa napadne pǒćıtač zvenku (nedostatky v systému, kteŕe mohou v́est k úniku infor-

maćı), v tom druh́em jde o samotńeho v́yrobce v́ami poǔźıvańehošifrovaćıho softwaru, kteŕy ve

vlastńım produktuúmyslňe vytvǒrı́ skryt́e cesty pro pozďejš́ı tajnou komunikaci (tzv. podprahové

kańaly).[5]
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3.6 Úpravy standardu

Postranńı kańaly jsou v dněsńı dob̌e povǎzovány za jednu z nejv̌eťśıch hrozeb modernı́ kryp-

tografie. Bohǔzel tyto typyútoku doposud nebyly dostatečně zkouḿany a proto proti nim zatı́m

nemohly b́yt vytvořeny adekv́atńı opaťreńı. Probĺemem je,̌ze ani norma FIPS PUB 140-2, zabývaj́ıćı

se bezpěcnost́ı kryptograficḱych modul̊u, ochranu proti ťemto kańalům něrěśı. Je to jednak v̊uli

ji ž zmiňovańe mladosti t́eto problematika a za druhé taḱe kvůli potencíalně velḱemu mnǒzstv́ı

skrytých kańalů.

Na druhou stranu, veškeŕe výhrady ohledňe bezpěcnosti šifer v souvislosti s postrannı́mi

kańaly se t́ykaly pouze zp̊usobu jejich implementace, nikoliv jejich podstaty.

S ohledem na zachováńı vyš̌śı mı́ry soukroḿı a bezpěćı by měl být věťśı dohled nad v́yrobci

programov́eho vybaveńı a to zvĺǎsťe v ťech p̌rı́padech, kdy p̌rı́slušńy software manipuluje s tajnými

daty. Taḱe by bylo vhodńe efektivňe a systematicky stı́hat osoby kteŕe infiltraćı do ciźıch syst́emů

v podstaťe prov́aďej́ı trestnoǔcinnost srovnatelnou napřı́klad s vykradeńım banky.
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Kapitola 4

Analýza bezpěcnosti transakćı v IS

V této kapitole se budeme zabývat růzńymi typy transakćı, stanov́ıme jejich informǎcńı hodnotu

a budeme klasifikovat kontext ve kterém jsou transakce prováďeny. Podrobńa anaĺyza je poťrebńa,

poťrebńa pro pozďejš́ı určeńı požadavk̊u na bezpěcnost syst́emu a pro uv̌edom̌eńı si všech mǒzných

rizik, které by mohly v souvislosti s transakcemi vzniknout.

4.1 Vybrané typické transakce v IS

Z nep̌reberńeho v́yčtu transakćı, kteŕe se ve sv̌eťe informǎcńıch technologíı uskutěcňuj́ı jsme vy-

brali následuj́ıćı:

• Platby pomoćı platebńıch karet

• Elektronicḱe bankovnictv́ı

• Mobilnı́ telefonov́ańı

• Vybı́ráńı elektronicḱe pǒsty

4.1.1 Platby pomoćı platebńıch karet

Platebńı karty jsou v dněsńı dob̌e č́ım dál v́ıc se rožsǐrujı́ćı nástroj pro placeńı na internetu, v

obchodech,̌ci restauraćıch. Hlavńı výhodou je jejich univerźalnost. Ǔzivatel nemuśı mı́t mnoho

bankovńıch účtů pro placeńı přes transaǩcńı syst́em a specificḱe banky. Pomoćı platebńı karty

může zaplatit t́emě̌r jakýkoliv klient bez ohledu na to, jaká banka mu jeho kartu vydala.
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Rozděleńı platebńıch karet

Elektronick é karty jsou nejrožśıřeňejš́ım typem karet. Jsou použitelné pouze pro transakce,

kteŕe jsou online ov̌ěreny v kartov́em centru, tedy pro v́yběry z bankomat̊u a platby u obchodnı́ků

disponuj́ıćıch elektronicḱym platebńım termińalem.

Princip syst́emu je ńasleduj́ıćı. Po potvrzeńı objedńavky za zbǒźı či službu je klient p̌resm̌erov́an

na d̊uvěryhodnou (pro asociaci VISA/MasterCard) a verifikovanou třet́ı stranu, kde vlǒźı infor-

mace o sv́e platebńı karťe a potvrd́ı provedeńı transakce. Poté je zjǐsťena autenticita držitele karty

na straňe vydavatele karty, tedy ově̌reńı platnosti karty. Pokud je v́ysledek kladńy, doch́aźı teprve

k autorizaci platby a jejı́mu ńasledńemu záučtováńı. Důvěryhodńe ťret́ı strany poskytujı́ćı au-

torizǎcńı rozhrańı platby jsou vČR nap̌rı́klad Global Payments Europe a jejich systém Pay-

MUZO, dále samostatńa implementacěCesḱe spǒritelny. Výhody t́eto metody jsou, pom̌erňe

vysoḱa bezpěcnost prov́aďeńych transakćı a taḱe univerźalnost poǔzitı́.

Co se bezpěcnosti transakćı pomoćı platebńı karty týče, neńı probĺemem ani tak bezpečnost

syst́emu jako takov́eho, alešpatńa discipĺına na straňe ǔzivatel̊u. Jde o nedostatečnou ochranou

přı́stupov́ych hesel a PIN ḱodů.

Výhodou elektronicḱych karet z hlediska bezpečnosti informaćı je věťśı utajeńı osobńıchúdaj̊u

o majiteli karty, kdy obchodńık nezńa t́emě̌r žádńe údaje o źakazńıkovi a nem̊uže tud́ıž doj́ıt ke

sńıžeńı soukroḿı majitele karty. V́yhodou je taḱe nulov́a mǒznost zneǔzitı́ zablokovańe karty.

Embosovańe karty se oproti elektronicḱym kart́am liš́ı v tom,že maj́ı plasticky vytǐsťeny věskeŕe

informace o majiteli karty, jejı́ platnosti atd. Platba se provád́ı tak, že obchodńık otiskneúdaje z

karty naúčet, kteŕy zákazńık podeṕıše.

Výhodou Embosovańych karet je, mǒznost poǔzitı́ na v́ıce ḿıstech něz karty elektronicḱe.

Naopak, velkou nev́yhodou je daleko v̌eťśı možnost zneǔzitı́ karty i po nahĺǎseńı jejı́ ztráty. Obrovsḱe

riziko při placeńı tı́mto typem karet tkv́ı v možnosti obchodńıka shromǎzd’ovat osobńı údaje o

zákazńıćıch, o produktech které kupuj́ı, kolik peňez za ňe plat́ı atd.

V přı́paďe vytvǒreńı organizovańeho seskupenı́ takov́ychto obchodńıků by pak bylo teoreticky

možné vytvǒrit datab́azi źakazńıků a uřcit kdy prov́aďej́ı svoje platby, kde se platby uskutečňuj́ı,

jaké produkty si konkŕetńı osoba kupuje, mnǒzstv́ı peňez, kteŕe dańy zákazńık utrat́ı za uřcité

obdob́ı. Takov́eto informace by se mohly stát velice dobŕym obchodńım artiklem.

4.1.2 Elektronické bankovnictv́ı

P̌revod finaňcńıch prosťredk̊u z jednohoúčtu druh́y pomoćı elektronicḱeho bankovnictv́ı je daľśı

typická IT transakce, která je d́ıky masov́emu ńastupu internetu do doḿacnost́ı rožśıřeńa mezi
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Obŕazek 4.1: Sch́ema placeńı platebńı kartou

širokou věrejnost́ı. Věťsina bank v dněsńı dob̌e nab́ıźı možnost p̌ripojit se na zabezpečeńe interne-

tové rozhrańı, pomoćı kteŕeho je mǒzné zaśılat finaňcńı prosťredky zúčtu vlastńıka.

S bankou je mǒzné komunikovat v źasaďe dv̌ema zp̊usoby:

• P̌restenkého klienta, kdy se klient spojuje s bankou pomocı́ internetov́eho prohĺıžěce.

• P̌resbankou dodanou aplikaci, kdy si klient na sv́em pǒćıtači nainstaluje p̌rı́slušńy soft-

ware vytvǒreńy přı́mo pro komunikaci se svojı́ bankou.

Co se t́yče bezpěcnostńıch technik, je ceĺe spojeńı mezi bankou a klientem̌sifrováno pomoćı

SSL (Secure Sockets Layer). Pro ově̌reńı, zda opravdu prob́ıhá komunikace s bankovnı́ aplikaćı

se banka musı́ prokázat certifiḱatem ťret́ı strany CA (Certification Authority). Klient banky se

prokáže sv́ym identifikǎcńım jménem a p̌rı́slušńym heslem.

V cesťe by transakci nem̌ela st́at žádńa ned̊uvěryhodńa ťret́ı strana, transakce by m̌ela b́yt

vždy pouze náurovni klient a jeho banka. Velice důležitá je disciplinovanost́učastńıků platebńı

transakce (ochrana přihlašovaćıch jmen a hesel, ochrana osobnı́ho pǒćıtače pomoćı kteŕeho transakce

prob́ıhá p̌redškodlivým softwarem).
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Určitě nejv̌eťśı riziko při použ́ıváńı elektronicḱeho bankovnictv́ı spǒćıvá v nedostatěcné ochraňe

poč́ıtačů ze strany ǔzivatel̊u. Do pǒćıtače m̊uže b́yt nap̌rı́klad nainstalov́an tzv. RAT (Remote Ac-

cess Tool) program, což je v podstaťe specíalńı typ trojsḱeho koňe, kteŕy umǒzňuje vzd́alenou

spŕavu ǔzivatelova pǒćıtače. V takov́em p̌rı́paďe si pak m̊uže ťret́ı osoba nap̌rı́klad zjistit sez-

nam stisknut́ych kláves apod. Taḱe se ned́a doporǔcit poǔźıváńı poč́ıtačů u kteŕych člověk neḿa

plnou kontrolu nad bezpečnostńımi nastaveńımi. Typickým p̌rı́kladem jsou nap̌rı́klad internetov́e

kavárny.

Ze strany banky pak m̊uže teoreticky dojı́t k úniku citlivých informaćı o klientech, jako je stav

jejich účtu, uskutěcněńe transakce, kompletnı́ osobńı údaje (jḿeno, bydlǐsťe, rodńe č́ıslo).

Obŕazek 4.2: Sch́ema komunikace u elektronického bankovnictv́ı

4.1.3 Mobilńı telefonov́ańı

Každý uživatel mobilńı śıtě má p̌riděleno svoje telefonnı́ č́ıslo MSISDN. Śıt’ GSM ve skutěcnosti

poǔźıvá k identifikaci jednotliv́ych ǔzivatel̊u tzv. IMSI č́ıslo (International Mobile Subscriber Iden-

tity). Aby však něslo vystopovat konkŕetńı telefon a tak i jeho majitele, přiděluje v̌zdyúsťredna po

zapnut́ı telefonu jeho dǒcasnou identitu, jde o náhodňe generovańe č́ıslo TMSI.

Ově̌reni “pravosti” ǔzivatele ḿa na starosti Autentifikǎcńı centrum (AuC).Účelem je zabŕanit

přihlá̌seńı do śıtě jaḱehokoli zǎrı́zeńı, kteŕe se snǎźı vypadat jako b̌ežný uživatel a volat na jeho

účet. K ov̌ěreńı pravosti se poǔźıvá algoritmus A3 a A8 (oznǎcovańy také A38), kteŕy se nach́aźı

na SIM karťe

Po zapnut́ı zǎsle telefon svoje IMSI. Odezvou sı́tě je ńahodńe č́ıslo o velikosti 128 bit̊u. Al-

goritmus A3 na źaklaďe p̌rijatéhoč́ısla a tajńeho kĺıče vygeneruje 32 bitov́e č́ıslo, kteŕe se muśı

shodovat šćıslem vygenerovańym úsťrednou. Pot́e algoritmus A8 vygeneruje 64 bitový šifrovaćı

klı́č, kteŕy je poǔzit při šifrováńı přeńǎseńych dat.
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Podoba algoritmu A38 sice nenı́ pevňe dańa, ale v̌eťsina opeŕator̊u poǔźıvá stejńy algoritmus

COMP128. Tento algoritmus se však jǐz podǎrilo ze SIM karty vy̌ćıst. Z toho vypĺyvá teoreticḱa

možnost neopŕavňeńeho ǔzivatele p̌ripojit se do śıtě jako jej́ı právoplatńy uživatel.

Dalš́ı fáźı po nav́aźańı spojeńı s úsťrednou ješifrováńı dat. Věskeŕa data jsou chráňena proti

odposlouch́aváńı pomoćı šifrováńı algoritmem A5. Tento algoritmus, stejně jako vlastńı šifrováńı,

je implementov́an kv̊uli rychlosti ťele telefonu. V́ystupem A5 je v̌zdy dvojice hesel dlouh́a 114

bitů, jedno pro odchozı́ data ve sm̌eru z mobilńıho telefonu do centrálńı stanice, druh́e heslo je pro

přı́choźı data v opǎcném sm̌eru.

Pro odposlech hovoru je nutné zńat šifrovaćı klı́č (čili je poťreba zńat tajńy klı́č na SIM karťe).

Riziko úsp̌ěsńeho napadenı́ syst́emu se jěsťe zvy̌suje skutěcnost́ı, že 64 bitov́y šifrovaćı klı́č má ve

skutěcnosti pouze 54 bitů a na 64 bit̊u je doplňen nulami. Z ťechto d̊uvod̊u neńı śıt’ GSM vhodńa

pro p̌renos d̊uvěrńych dat, pop̌rı́paďe je nutńe pro jistotu poǔźıt vlastńı zabezpěcovaćı algoritmy.

Dalš́ım slab́ym ḿıstem, ze kteŕeho je mǒzné prov́aďet odposlech ciźıch hovor̊u je samotńa

centŕalńı stanice, kde jsou samozřejmě dostupńe v̌sechny poťrebńe údaje (algoritmus A38, A5,

tajný klı́č). V dněsńı dob̌e je odposlouch́aváńı hovor̊u z mobilńıch telefon̊u čast́ym prosťredkem

pro odhalov́ańı trestńe činnosti, av̌sak hranice mezi vyǔzitı́m a zneǔzitı́m těchto technik je velice

tenḱa.

Obŕazek 4.3: Sch́ema komunikace u mobilnı́ho telefonov́ańı
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4.1.4 Vyb́ır áńı elektronické pǒsty

Poǔźıváńı elektronicḱe pǒsty je uřcitě jedńım z nejb̌ežnějš́ıch a nejpoǔźıvaňejš́ıch komunikǎcńıch

prosťredk̊u dněsńı doby. Jako takov́y však v sob̌e taḱe skŕyvá velḱa rizika p̌ri jeho poǔźıváńı,

hlavňe pak v kombinaci s nedisciplinovanými a pǒćıtačově méňe erudovańymi uživateli. Pro

výměnu dat mezi jednotliv́ymi servery, pop̌rı́paďe mezi serverem a uživatelem existujı́ následuj́ıćı

komunikǎcńı protokoly.

Protokoly použ́ıvané pro elektronickou pǒstu

SMTP (Simple Mail Transfer Protokol) definuje zp̊usob, jaḱym si jednotliv́ı MTA (Mail Trans-

fer Agent) vym̌eňuj́ı zpŕavy, nikoliv však zp̊usob a ḿısto jejich uchov́aváńı. Zajišt’uje spolehliv́y

a efektivńı přenos (komunikace probı́há p̌res port 25). Pro komunikaci se mezi dvěmaúčastńıky

(sender, receiver) vytvořı́ komunikǎcńı kańal, skrz kteŕy jsou zaśılány p̌rı́kazy druh́e straňe.

POP3 (Post Office Protocol, Version 3) je protokol poǔźıvańy pro p̌rı́stup klient̊u k pǒstovńımu

serveru (standardně prob́ıhá komunikace p̌res port 110). Komunikace probı́há vždy mezi klientem

a serverem pomocı́ zaśıláńı zpŕav. P̌ripojeńı klienta k serveru m̊užeme rozďelit do ťrı́ fáźı - Spojeńı

se serverem, autorizace klienta, aktualizace serveru (provedenı́ úkon̊u pǒzadovańych klientem).

IMAP4 (Internet Mail Access Protocol, Version 4) je podobňe, jako POP3 poǔźıván ke ko-

munikaci klienta se serverem. Výhodou protokolu IMAP4 oproti POP3 je však ten,̌ze nep̌reńǎśı

celý mailbox ze serveru na poč́ıtač, ten je st́ale na serveru a klient s nı́m může pracovat, jako by

byl mailbox na jeho osobnı́m pǒćıtači. Protokol IMAP4 m̊uže pracovat stejňe jako protokol POP3.

Jistou nev́yhodou tohoto protokolu je však jeho v́yrazňe meňśı rožśıřeńı oproti POP3.[2]

Hlavnı́ rizika p ři pou ž́ıváńı elektronické pǒsty

SPAM jde o pojem oznǎcuj́ıćı nevy̌zádanou pǒstu p̌redev̌śım reklamńıho charakteru, která sice

sama o sob̌e nijak něskod́ı, ale do znǎcné ḿıry uživatele obťežuje a omezuje (zabı́rá ḿısto ve

schŕance, muśı se mazat neustále p̌richázej́ıćı zpŕavy, snǐzuje se p̌rehlednost). Alarmujı́ćı je fakt,

že v dněsńı dob̌e SPAM p̌redstavuje 60% z veškeŕe dorǔceńe pǒsty. Existuj́ı sice algoritmy fil-

trujı́ćı tento typ nevy̌zádańych zpŕav, nicḿeňe probĺem se t́ım něrěśı, ale pouze zḿırňuje. Daleko

efektivňejš́ı varianta proti ťemtoútočńıkům by pravďepodobňe byly soudňe vymahatelńe sankce,

kteŕe by znatelňe p̌revy̌sovaly mǒzné zisky plynoućı z roześıláńı SPAMu. [7]

Viry jsou velice v́yznamnou hrozbou na poli elektronické komunikace. Narozdı́l od SPAMu,

kdy je “útočńık” dobře zńam a p̌rij ı́mańe zpŕavy jsou fakticky něskodńe, je situace v p̌rı́paďe
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poč́ıtačových virů poňekud odlǐsńa. Viry se š́ıřı́ v přı́lohách email̊u a p̌ri jejich otev̌reńı mo-

hou zp̊usobovaťcasto katastrofálńı následky. Z d̊uvodu nemǒznosti identifikovat p̊uvodceútoku

je jedińym spolehliv́ym řěseńım jak se vyhnout nep̌rı́jemnostem poǔzitı́ aktualizovańeho antivi-

rového programu a neotevı́ráńı podežrelých p̌rı́loh v p̌rı́choźı pǒsťe.

Ztr áta soukroḿı je daľśı nebezpěćı, o kteŕem se d́a v souvislosti s elektronickou poštou mlu-

vit. Uživatel je p̌ri registraci pǒstovńıho účtu často nucen zadávat soukroḿe informace, kteŕe jsou

provozovateli p̌rı́slušńeho serveru plňe k dispozici a i kdy̌z se zav́aže k diskŕetńımu nakĺad́ańı s

těmito daty, mǒznost zneǔzitı́ citliv ých údaj̊u uživatel̊u je zjevńa. Taḱe obsah pǒstovńıch schŕanek

neńı zcela v bezpěćı před nepovolańymi osobami. P̌rı́padńemuútočńıkovi stǎćı znát pouze p̌rihlašovaćı

jméno a heslo. M̊uže j́ıt jednak o interńıho zam̌estnance, který má p̌rı́stup ke v̌sem dat̊um, nebo

osobu “zveňćı”, která źıskala tytoúdaje nap̌rı́klad odposlechem ǔzivatele.

Proto je dobŕe chŕanit svoje p̌rihlašovaćı jméno a heslo a pokud možno v̊ubec nepoǔźıvat

pǒstovńı schŕanku jakoúložišťe d̊uležitých dokument̊u a dat.

Obŕazek 4.4: Sch́ema komunikace s poštovńım serverem

4.2 Informačńı hodnota vybraných transakćı

Informǎcńı hodnotu jednotliv́ych transakćı budeme bŕat jako ḿıru entropie,̌cili pravděpodobnost,

s jakou jsme schopni určit konkŕetńıho ǔzivatele, p̌ri uvažováńı růzńeho typu informaćı, kteŕe

jsou v pr̊uběhu transakćı přeńǎseny. Nejprve je nutńe si stanovit, jaḱe informace o ǔzivateli je

schopńy útočńık zachytit p̌ri komunikaci ǔzivatele ćılem a sěradit tyto informace na źaklaďe jejich

vypov́ıdaćı hodnoty. Budeme zkoumat, do jaké ḿıry třet́ı osoba schopńa uřcit profil uživatele,

či dokonce v kteŕem okam̌ziku (jestli takov́y okam̌zik nastane) jéutočńık schopen odhalit jeho

přesnou identitu.
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Kvalifikovat, jaḱe informace je a nenı́ možné źıskat je velice obtı́žné. Vždy totǐz muśıme

prát v potaz taḱe lidsḱy faktor, taǩze k úniku informaćı může doj́ıt také v ŕamci v̌sech subjekt̊u

maj́ıćıch p̌rı́stup k informaćım p̌rı́mo na komunikǎcńı cesťe. Jde nap̌rı́klad o spŕavce serveru kde

jsou ulǒzeny schŕanky elektronicḱe pǒsty, obsluhu telefonńı úsťredny nebo obchodnı́ka u kteŕeho

nakupujeme zbǒźı. Všechny tyto osoby majı́ pochopitelňe p̌rı́stup k tajńym informaćım. Taḱe

vývojá̌ri syst́emů mohou źaměrňe implementovat komunikačńı kańaly, kteŕe potom zneǔzijı́ pro

vlastńı poťrebu.

Dalš́ım úzkým ḿıstem bezpěcnosti syst́emu je taḱe samotńy jeho ǔzivatel, kteŕy at’ už z ned-

balosti,či nev̌edomosti nedostatečně ochrǎnuje sv̊uj poč́ıtač p̌red infiltraćı ciźıch osob.

V těchto v̌sech p̌rı́padech by jsme mohlǐrı́ct, že ke kompromitaci komunikujı́ćıho ǔzivatele

a ke zjǐsťeńı jeho skutěcné identity m̊uže doj́ıt velice jednodǔse a prakticky p̌ri jakémkoliv typu

transakce.

Proto se budeme v následuj́ıćıch p̌rehledech zab́yvat opravdu pouze variantou, kdyútočńık

neḿa žádnou spojitost s institucemi figurujı́ćımi při prováďeńı transakćı a kdy se jedńa pouze o

néumyslňe odeslańe informace, kteŕe je mǒzné zachytit.

Následuje rozbor jednotliv́ych transakćı, kteŕe byly popśany v́yše.
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• Platby pomoćı platebńıch karet

Typ informace Zúžeńı okruhu relevantnı́ch uživatelů Zı́skáńı

informace

(obr. 4.1)

Typ transakce V přı́paďe platby pomoćı osobńıho pǒćıtače v́ıme,že

uživatel muśı mı́t jednak p̌rı́stup k PC a taḱe p̌rı́stup

k internetu

4

Banka ǔzivatele Sńıžeńı skupiny obyvatel pouze na klienty konkrétńı

banky, p̌res kterou transakce probı́há

1

Čas transakce Můžeme uřcit, kdy se ǔzivatel pokoǔśı provést

platbu

2, 3, 4

Cena transakce Jestlǐze budeme zńat cenu transakce, dá se p̌remýšlet

o koup̌eschopnosti ǔzivatele

1, 3

Typ objedńavańeho

zbǒźı

Pokud zńame typ objedńavańeho zbǒźı, můžeme

dále omezit skupinu źakazńıků dańeho obchodu.

1, 3

Mı́sto transakce V přı́paďe, že doch́aźı k poǔzitı́ karty v obchoďe, či

restauraci jsme schopni určit konkŕetńı město

3

Provider ǔzivatele Pokud zjist́ıme poskytovatele internetu, mohli by-

chom teoreticky uřcit nap̌rı́klad ḿısto odkud jsou

transakce prov́aďeny

2, 4

Př ı́klad: P̌redstavme sǐclověka, kteŕy si kupuje p̌res internet pravidelňe ḿıstenku v auto-

buse. Na źaklaďe informaćı, kteŕe jeútočńık z této transakce schopen vypozorovat, může s

velkou pravďepodobnostı́ určit následuj́ıćı:

1. Jde o ob̌canaČesḱe republiky,̌cili sńıž́ıme okruh mǒzných lid́ı na neceĺych 10 miliónů.

2. Jde o osobu, která uḿı pracovat s pǒćıtačem a ḿa p̌rı́stup k internetu.

3. Banku, kteŕe je ǔzivatel klientem.

4. Město, ze kteŕeho osoba odjı́žd́ı a ćılové město, nap̌rı́klad Brno - Praha, taǩze skupina

obyvatel se ńam d́ale snǐzuje na p̌ribli žně 1,6 milionu obyvatel.

5. Informaci o dob̌e odjezdu dejme tomu v pátek odpoledne, takže p̊ujde pravďepodobňe

o člověka, kteŕy doj́ıžd́ı do školy, či do zam̌estńańı.

6. Cenu j́ızdenky. D́ıky této informaci m̊užeme nap̌rı́klad vyloǔcit zjistit, že jde o stu-

denta, pokud uplatňuje studentskou slevu. Tı́m se ńam źuž́ı okruh osob na studenty,
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ktěrı́ pravďepodobňe bydĺı v Praze a studujı́ v Brně, čili najı́ bud’ koleje nebo jsou

ubytovańı na priv́aťe.

7. Spolěcnost, se kterou źakazńık cestuje a zp̊usob, jaḱym cestuje.

Dı́ky tomu,že zńame jḿeno spolěcnosti, zp̊usob jaḱym zákazńık cestuje, v́ıme kdy, odkud

a kam jede se ńam skupina obyvatel omezı́ na 46 lid́ı cestuj́ıćıch v uřcitý den, hodinu a v

konkŕetńım autobuse, z kterých je dejme tomu 15 studentů a do Prahy jich z pojeděrekňeme

deset. Z ťechto deseti lid́ı také rozhodňe nebudou v̌sichni klienti konkŕetńı banky.

Takže jsme ze zd́anlivě zbytěcných informaćı dokázali źužit okruh lid́ı na velmi malou

skupinu.

• Elektronick é bankovnictv́ı

Typ informace Zúžeńı okruhu relevantnı́ch uživatelů Zı́skáńı

informace

(obr. 4.2)

Provedeńı

transakce

Pokud chce ǔzivatel prov́aďet operace pomocı́ in-

ternetov́eho bankovnictv́ı muśı mı́t přı́stup k PC

spolěcně i p̌rı́stupem k internetu

1, 2

Banka ǔzivatele Sńıžeńı skupiny obyvatel pouze na klienty konkrétńı

banky, p̌res kterou transakce probı́há

1

Rychlost p̌renosu Podle rychlosti p̌reńǎseńych dat uřćı útočńık teoret-

ickou rychlost p̌ripojeńı k internetu

2

Čas transakce Můžeme uřcit, kdy se ǔzivatel pokoǔśı provést

platbu

2

Četnost p̌rı́stup̊u Tato informace ńam m̊uže řı́ct, kdy se obvykle

uživatel spojuje se svojı́ bankou

1, 2

Způsob komu-

nikace

Podle toho, jak jsme odchytili data můžeme uřcit,

zda se jedńa o komunikaci pomoćı kabel̊u nebo zda

jde o komunikaci pomoćı GPRS.

2

Provider ǔzivatele Pokud zjist́ıme poskytovatele internetového

připojeńı, mohli bychom teoreticky určit nap̌rı́klad

mı́sto odkud jsou transakce prováďeny

1, 2

Př ı́klad: Jako typicḱy přı́klad můžeme zvolit osobu, která z doḿaćıho pǒćıtače p̌ristupuje

ke sv́emuúčtu a prov́ad́ı nepravidelňe platby a sleduje z̊ustatek náučtu.

Útočńık může s velkou pravďepodobnostı́ určit následuj́ıćı:
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1. Jde o ob̌canaČesḱe republiky,̌ćımž sńıž́ıme okruh lid́ı na p̌ribli žně 10 miliónů ob̌can̊u.

2. Jde o osobu, která má p̌rı́stup k pǒćıtači a internetu.

3. Na źaklaďe rychlosti odeśılaných a p̌rij ı́mańych dat uřćıme jaḱy typ p̌ripojeńı zákazńık

může p̌ribli žně poǔźıvat, dejme tomu,̌ze v nǎsem p̌rı́paďe nep̊ujde o źakazńıka s

vytáčeńym p̌ripojeńım.

4. Banku, kteŕe je ǔzivatel klientem, taǩze sńıž́ıme pǒcet lid́ı dejme tomu na 707 tisı́c

(ČSOB).

5. Providera, pomoćı kteŕeho se ǔzivatel p̌ripojuje k bankovńımu syst́emu,č́ımž se omeźı

okruh obyvatel pouze na zákazńıky konkŕetńıho poskytovatele (pomocı́ adresy IP).

Operace v bankovnı́m sektoru jsou pravďepodobňe nejcitlivějš́ı a na jejich bezpěcnost je

kladen nejv̌eťśı důraz. D́ıky tomu jsou taḱe tyto transakce nejlépe chŕaňeńe proti p̌rı́padńym

útočńıkům, ktěrı́ nemaj́ı na velkou vzd́alenosťsanci vysledovat konkrétńıho ǔzivatele. Maxiḿalně

lze omezit skupinu ǔzivatel̊u na kenkŕetńı obec pop̌rı́paďe śıdlišťe.

• Mobiln ı́ telefonov́ańı

Typ informace Zúžeńı okruhu relevantnı́ch uživatelů Zı́skáńı

informace

(obr. 4.3)

St́at Pokud prob́ıhá komunikace na našem úzeḿı

(pop̌rı́paďe do zahranǐćı), můžemeřı́ct že jde o os-

obu pohybuj́ıćı se naúzeḿı česḱe republiky

1, 3

Mobilnı́ telefon Vzhledem k faktu,že jde o mobilńı telefonov́ańı,

pak bude ǔzivatel patrňe vlastńıkem mobilńıho tele-

fonu

1, 3

Typ opeŕatora Na źaklaďe jednoho z operátor̊u sńıž́ıme pǒcet lid́ı

pouze na jeho źakazńıky

2

Četnost hovor̊u Informace, kteŕa by mohla sloǔzit nap̌rı́klad k

odhadu povoĺańı uživatele (podnikatel, student)

1, 3

Čas uskutěcněńı

hovoru

Může ńam źužit skupinu lid́ı nap̌rı́klad na ty co jsou

vzhůru v noci

1, 2, 3

Mı́sto voĺańı Zjistı́me, zdali se volajı́ćı osoba pohybuje náuzeḿı

ČR, pop̌rı́paďe p̌res kteŕy vyśılač (v kteŕe oblasti)

prob́ıhá hovor

1, 3
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Př ı́klad: Jako p̌rı́klad můžeme vybrat podnikatele, který ze sv́eho mobilńıho telefonu ko-

munikuje se zam̌estnanci i se źakazńıky.

Útočńık může uřcit následuj́ıćı informace:

1. Opět je pravďepodobńe, že jde o ob̌canaČesḱe republiky.

2. Jde o osobu, vlastnı́ćı mobilńı telefon. Mobilńı telefon jǐz v dněsńı dob̌e vlastńı pod-

statńa část obyvatel, taǩze pravďepodobnost určeńı konkŕetńı osoby se ńam zv́yš́ı jen

málo.

3. Uživatel poǔźıvá jednoho ze třı́ u nás registrovańych mobilńıch opeŕator̊u (EuroTel, T-

Mobile, Vodafone), taǩze se okruh obyvatel zužuje na źakazńıka konkŕetńıho opeŕatora.

4. Na źaklaďe četnosti hovor̊u můžeme uřcit jakou m̊uže ḿıt teoreticky ǔzivatel profesi.

Pokud voĺa velmi často je pravďepodobńe, že p̊ujde o podnikatele,̌ci osobu osobu

obchodňe činnou.

5. Bude-li útočńık znát čas, kdy se uskutečňuj́ı hovory, m̊uže si uďelat obŕazek o aktiviťe

přı́slušńeho ǔzivatele.

6. P̌ri zji šťeńı vyśılače pomoćı kteŕeho komunikace probı́há je taḱe mǒzno uřcit, zda je

osoba v pohybu (po republice) nebo se vyskytuje na jednom mı́sťe.

Mobilnı́ telefonov́ańı je z pohledu skryt́ych kańalů taḱe relativňe bezpěcný způsob komu-

nikace.Útočńık je schopńy sńıžit skupinu obyvatel na relativně velḱy okruh. Mobilńı tele-

fon je v̌sak zǎrı́zeńı s velkou elektromagnetickou aktivitou a proto by zde připadaly vúvahy

sṕıše metody zab́yvaj́ıćı se elektromagneticḱym vyzǎrováńım.
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• Vybı́r áńı elektronické pǒsty

Typ informace Zúžeńı okruhu relevantnı́ch uživatelů Zı́skáńı

informace

(obr. 4.4)

Doména Na źaklaďe doḿeny prvńıho řádu m̊užeme odhad-

nout p̌rı́slušnost ǔzivatele ke konkŕetńımu st́atu.

1

Provedeńı

transakce

Pokud chce ǔzivatel prov́aďet operace pomocı́ in-

ternetov́eho bankovnictv́ı muśı mı́t přı́stup k PC

spolěcně i p̌rı́stupem k internetu

2

Server Omezeńı uživatel̊u pouze na ty, ktěrı́ maj́ı účet na

konkŕetńım serveru

1

Rychlost p̌renosu Podle rychlosti p̌reńǎseńych dat je mǒzné zjistit teo-

retickou rychlost p̌ripojeńı k internetu

2

Čas transakce Na źaklaďe p̌rihlá̌seńı do syst́emu se d́a uřcit, kdy

uživatel nav̌sťevuje svoji schŕanku

2

Četnost p̌rı́stup̊u Tato informace ńam m̊uže řı́ct, kdy v̌eťsinou se

uživatel spojuje s pǒstovńım serverem

2

Provider ǔzivatele Pokud zjist́ıme poskytovatele internetového

připojeńı, mohli bychom teoreticky určit nap̌rı́klad

mı́sto odkud jsou transakce prováďeny

1

Chybov́e reporty Na źaklaďe chybov́y zpŕav je teoretickyútočńık

schopen rozlǔstit samotńy obsah zǎsifrovańych

zpŕav. Cǒz může v́est nejen na odhalenı́ identity

uživatele, ale taḱe na zneǔzitı́ děsifrovańych zpŕav.

1

Př ı́klad: Jedńım z mǒzných p̌rı́kladů uživatele elektronicḱe pǒsty je nap̌rı́klad d́alkově

studuj́ıćı člověk naČVUT Fakulta elektrotechnicḱa, komunikuj́ıćı se svoj́ı fakultou mimo

jiné taḱe prosťrednictv́ım elektronicḱych zpŕav.

Útočńık může uřcit následuj́ıćı informace:

1. Podle doḿeny prvńıho řádu m̊užeme uřcit přı́slušnost ke konkŕetńımu st́atu.

2. Jde o osobu, která má p̌rı́stup k pǒćıtači a taḱe k internetu.

3. Na źaklaďe serveru, se kterým prob́ıhá komunikace zjistı́me, s jakou institućı přı́slušńy

uživatel komunikuje. V nǎsem p̌rı́paďe jde o vysokoǔskoluČVUT Fakulta elektrotech-

nická. T́ım jsme sńıžili okruh všech ǔzivatel̊u pouze na studenty této fakulty.
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4. Podlečetnosti p̌rı́stup̊u můžeme zjistit, jakčasto a kdy se daný student p̌rihlašuje ke

svémuúčtu, cǒz může sloǔzit jako vod́ıtko o jaḱy typ studenta jde.

5. Pokud budeme zńat providera, pomocı́ kteŕeho se ǔzivatel p̌ripojuje k serveru, omezı́me

okruh obyvatel pouze na zákazńıky konkŕetńıho poskytovatele.

6. Pomoćı chybov́ych report̊u je útočńık schopen rozlǔstit samotńe zňeńı přeńǎseńych

zpŕav. Tyto informace mohou vest až k odhaleńı konkŕetńı identity studenta. Navı́c

jsouútočńıkovi zcela k dispozici věskeŕe informace obsǎzeńe ve zpŕavách.

Vybı́ráńı elektronicḱe pǒsty se jev́ı jako nejnebezpěcnějš́ı varianta komunikace (zěctyř,

kteŕe jsem zkoumal). O bezpečnostńı rizika se v tomto p̌rı́paďe pravďepodobňe nejedńa,

ale vliv na soukroḿı uživatel̊u zde uřcitě neńı zanedbatelńy. Proto je nutńe si uv̌edomit,že

schŕanka elektronicḱe pǒsty neńı nedobytńy trezor a komunikace pomocı́ zaśıláńı elektron-

ických zpŕav neńı z nejnebezpěcnějš́ıch.
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Kapitola 5

Klasifikace kontextů v IT transakc ı́ch

Na źaklaďe p̌redchoźıch rozbor̊u v rámci jednotliv́ych transakćı se nyńı pokuśıme o vytvǒreńı

obecńe klasifikace r̊uzńych kontext̊u a ḿıru, s jakou je mǒzné źužit okruh ǔzivatel̊u p̌ri použitı́ dańe

informaceútočńıkem. Do p̌rehledu jsou zǎrazeny i informace, źıskańe pomoćı elektromagneticḱe,

tepelńe a akusticḱe emitace. Taḱe je bŕana v potaz metoda m̌ěreńı spoťrebovańeho nap̌et́ı a proudu.

Ačkoliv nejsou tyto techniky poǔzitelné na v̌eťśı vzdálenosti (a t́ım pádem nejsou podstatné pro

námi definovańehoútočńıka), znamenajı́ rovněž potenciońalńı ohrǒzeńı bezpěcnosti informǎcńıch

syst́emů a proto jsou do celkov́e klasifikace taḱe zǎrazeny.

V tabulce vid́ıme jednotliv́e druhy informaćı, kteŕe je mǒzno v pr̊uběhu komunikace odposlech-

nout. Jsou p̌ribli žně sěrazeny podle informǎcńı hodnoty od nejnǐzš́ı, po nejvy̌šśı.

Typ informace Vypovı́daćı hodnota informace

Typ transakce Umožňuje uřcit o jaký typ transakce v̊ubec jde.

Čas provedeńı Určeńı denńı doby prov́aďeńı transakćı (ráno, odpoledne,

večer).

Četnost prov́aďeńı Jakčasto ǔzivateĺe prov́aďej́ı konkŕetńı typ transakce.

Doba p̌renosu Informace o tom, jak dlouho trv́a komunikace mezi ǔzivatelem

a ćılem.

Spoťrebačasu Doba, po kterou procesor poč́ıtače vykońavá pǒzadovanou op-

eraci.

P̌reńǎseńa data Informace o mnǒzstv́ı velikosti p̌reńǎseńych dat.

Rychlost p̌renosu Udává, jak rychle je schopńy uživatel komunikovat a jaḱe by

tı́m pádem mohl poǔźıvat p̌ripojeńı.

Typ OS Informace o verzi operǎcńıho syst́emu ǔzivatele.

Typ prohĺıžěce Informace o typu internetového prohĺıžěce.
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Typ informace Vypovı́daćı hodnota informace

IP adresa Informace o konkŕetńı IP adrese ǔzivatele.

Typ komunikace můžeme zjistit, jaḱym zp̊usobem p̌rı́slušńa komunikace

prob́ıhá (pomoćı kabel̊u, vzduchem).

Komunikǎcńı port cesty p̌res kteŕe komunikace prob́ıhá.

Jazyk komunikace pomoćı informace, v jaḱem jazyce komunikace probı́há

můžeme uřcit přı́slušnost ǔzivatele ke konkŕetńımu st́atu nebo

nérodnosti.

Cı́lová organizace pokud zńame ćılovou organizaci, se kterou uživatel nav́azal

komunikaci, m̊užeme mnǒzinu mǒzných lid́ı omezit pouze na

jejı́ uživatele, źakazńıky, atd.

Poloha p̌rı́jemce mı́sto kteŕe je voĺano ǔzivatelem p̌ri požadavku na provedenı́

transakce.

Poloha odeśılatele mı́sto, ze kteŕeho ǔzivatel komunikuje p̌ri průběhu transakce,

můžeme omezit ǔzivatele nap̌rı́klad na konkŕetńı město,

śıdlišťe, atd.

Poskytovatel komunikace tato informace vypov́ıdá o poskytovateli v̌eťsinou interne-

tového p̌ripojeńı, jako prosťredek prosťredek pro komunikaci

s jednotliv́ymi institucemi.

Cena transakce pokud je ćılem transakce p̌revod finaňcńıch prosťredk̊u, je to

pro útočńıka zaj́ımav́a informace pro zjǐsťeńı finaňcńı situace

uživatele.

Typ zbǒźı informace o typu nakupovaného zbǒźı umǒzňuje daľśı pro-

filováńı zákazńıků podle toho, co nakupujı́.

Věk ǔzivatele informace o v̌ekov́e skupiňe (student, produktivńı věk,

důchodce).

Pohlav́ı uživatele informace o tom, zda jde o muže,či ženu.

Vzděláńı uživatele informace o typu vzďeláńı uživatele na źaklaďe titulu.

Jméno ǔzivatele jde již o velice konkŕetńı údaj, znǎcně omezuj́ıćı mnǒzinu po-

tencíalńıch jednotlivc̊u.

Adresa ǔzivatele velice konkŕetńı údaj, d́ıky kteŕemu se skupina možných lid́ı

sńıž́ı v nejlep̌śım p̌rı́paďe na ňekolik deśıtek rodin.

Rodńe č́ıslo údaj prakticky jednoznǎcně identifikuj́ıćı konkŕetńı osobu.
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Typ informace Vypovı́daćı hodnota informace

Chybov́e reporty zpŕavy, kteŕe mohou v́est ǎz naúplné rozlǔsťeńı zǎsifrovańych

dat.

Elektromagneticḱe

vyzǎrováńı 1

Zá̌reńı, kteŕe je vyśıláno zǎrı́zeńım a m̊uže b́yt na kŕatké

vzdálenosti m̌ěreno.

Tepelńe vyzǎrováńı 1 Jde o podobńy princip, jako u elektromagnetického

vyzǎrováńı, ale na tepelńe b́azi.

Akustické vyzǎrováńı 1 Mě̌reńı zvukov́ych emiśı, vydávańych zǎrı́zeńım.

Spoťreba proudu a napět́ı
1

Jde o diferencíalńı mě̌reńı spoťreby proudu a nap̌et́ı. P̌ri

prováďeńı růzńych proces̊u může b́yt spoťreba odlǐsńa.

1Tyto informace mohou b́yt zjišťeny pouze na krátkou vzd́alenost a protóuplně nezapadajı́ do nǎseho modelu. Z

hlediska anaĺyzy skryt́ych kańalů by v̌sak nem̌ely být opomenuty.
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Kapitola 6

Závěr

V rámci tohoto projektu jsem se zabýval standardem (Common Criteria) pro hodnocenı́ informǎcńıch

syst́emů a vlivem skryt́ych kańalů na soukroḿı a bezpěcnost ǔzivatel̊u.

Zjistil jsem, že skryt́e kańaly tvǒrı́ v dněsńı dob̌e jednu z nejv̌eťśıch hrozeb modernı́ kryp-

toanaĺyzy, jelikož seútočńık nemuśı zab́yvat samotńym prolomeńım p̌rı́slušńe šifrovaćı metody,

ale zam̌ěruje se na zp̊usob implementace algoritm̊u.

Probĺemem je v źasaďe dvoj́ı. Prvńı riziko tkvı́ v ohrǒzeńı obecńe bezpěcnosti obyvatel, kdy

by mohlo ḿıt odhaleńı tajných informaćı katastrof́alńı následky. Common Criteria však s ťemito

přı́pady pǒćıtaj́ı. Proto syst́emy pracuj́ıćı s tajńymi informacemi vy̌zaduj́ıćı nejvy̌šśı mı́ru soukroḿı

a spľnuj́ıćı přı́slušńe pǒzadavky hodnocenı́ podle CC, jsou proti zneužitı́ dat dob̌re chŕaňeńe.

Analýza skryt́ych kańalů je v ťechto p̌rı́padech ned́ılnou soǔcást́ı návrhu a realizace systému.

Druhou skupinou (a v dob̌e kapitalismu neḿeňe d̊uležitou) jsou syst́emy, kteŕe sice neope-

rujı́ s informacemi p̌rı́mo ovlivňuj́ıćı bezpěćı, ale jejicȟz neopŕavňeńe ǔzitı́ by mohlo zp̊usobit

uživatel̊um nemaĺe škody. Tyto syst́emy jsou o to nebezpečnějš́ı, že v nichúloha skryt́ych kańalů

velmi podcěnována a t́ım pádem p̌ri jejich vývoji nedoch́aźı k systematicḱe anaĺyze, kteŕa by

mohla tato rizika sńıžit.

V mém projektu jsem ze zam̌ěril právě na tu druhou skupinu, kde je riziko vzhledem k

(ne)poǔzitým ochranńym prosťredk̊um podstatňe vy̌šśı a fakt, že ǔzivatel p̌ri jakékoliv běžné ko-

munikaci nechťeňe poskytuje svoje soukroḿe údaje ciźım osob́am je jisťe nemilou zpŕavou pro

věťsinu lid́ı. Za nejv́ıce typicḱe transakce jsem zvolil vybı́ráńı elektronicḱe pǒsty, elektronicḱe

bankovnictv́ı, mobilńı telefonov́ańı, platby platebńımi kartami. Na źaklaďe definov́ańı

Na źaklaďe vytvǒreńe klasifikace je teoreticky možné vypozorovat, kteŕe typyútoků jsou po-

moćı skrytých kańalů proveditelńe a kteŕym informǎcńım cest́am v̌enovat nejvy̌šśı pozornost p̌ri

návrhu informǎcńıho produktu. Klasifikace je seřazena tak,̌ze se hodnota informace směrem dol̊u

zvyšuje. To znameńa, že č́ım pozďeji se informace v tabulce vyskytuje, tı́m věťśı pozornost by j́ı
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měla b́yt věnov́ana p̌ri tvorbě syst́emu a anaĺyze z pohledu skrytých kańalů.

Jako mǒzné pokrǎcováńı moj́ı práce z pohledu semestrálńıho a diplomov́eho projektu vid́ım

nap̌rı́klad réalné sledov́ańı někteŕych výše zmǐnovańych komunikǎcńıch kańalů a na źaklaďe źıskańych

informaćı vytvořeńı datab́aze dat a ov̌ěreńı si p̌redpoklad̊u v praxi.
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