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Zadani:
1. Prostudujte standard pro hodnotkh- Common Criteria - zej@nacast popisupi soukrom,

dale se seznamtadohou skryfch karalll z hlediska kryptoangty, ale i obecé bezpénosti.

2. Analyzuijte vliv skry§ch karalll na zacho&ni soukrom v sysémech, kteg tuto vlastnost
nalizeji, diskutujte mané Gpravy standardu tak, aby pokryly tuto oblast.

3. Vyberte s pomokvedoudho projektu kolik typickych transaktv informatnich sysémech,
definujte kontext, ve kté&m tyto transakce prébaji (i z pohledu fislusneé komunikace) a
urcete jejich informani hodnotu.

4. Pokuste se vytiit co nejob&hlefi klasifikaci tiznych kontexéi a na jejm zaklace se
pokuste stanovit pravidla pro&en jejich informani hodnoty z hlediska angty skryt/ch
kanall.

5. Diskutujte Wznam vytvdere klasifikace a pp. metrik na sysimy zar@ujici soukrom.

Kategorie: Bezp&nost
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Abstrakt

Ma ronikova prace se zajva vlivem postranith karalll na soukrorma take bezpénost
uzivatell pfi provacén rliznych typll IT transake.

Zakladem hodnocénnformatnich syséml je standard ngxany Common criteria. Jednou z
Cast tohoto standardu jéida nagvara Soukroni, kterou se budu zatvat trochu podrobéiji.

V oblasti skryfch karalll se budu z mnoha jejich ranych variant zafvat €mi, ktegé jsou z
naseholhlu pohledu (komunikace n&tsi vzdalenosti) relevanfnU vybranych transaktpotom
budu zkoumat vliv informaicze skryfch karalli na soukrorha bezpénost ivatell.

Z dat Zskarych pomot skrytych karall je také mazné ucit jejich informatni hodnotu a na
zaklacé i pak rozhodnout o tom, do jékriry dary sysém zar@uje anonymitu sych wivatel.

Na zvér se pokuisn o vytvdieri co nejobahlefi klasifikace kontet.
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Common kriéria, bezpénost, soukrom skryty karal, kryptoanayza, anonymita, informani hod-
nota transakce, kontext transakce, infoémaysem, anayza bezpénosti.
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Abstract

My year project is concerned with effects of side channels to privacy and security of users,
while different IT transactions are executed.

The base of classification of information system is a standard called Common criteria. One of
the main part of this standard is class called Privacy, which I'll be interested in more closely.

I'll be interested only in covert channels which are just relevant in case of our visual angle
(communication for long distances). I'll search the influence of informations with privacy and
security of users for some chosen transactions.

There is possibility of assigning information value of dates gained from covert channels. On
the basis of the information value we can make decision on the level of system users anonymity.

In the end I'll try to create extensive classification of many different contexts.

Keywords

Common Criteria, security, privacy, covert channel, cryptoanalysis, anonymity, information value
of transaction, context of transaction, information system, security analysis.
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Kapitola 1
Uvod

V ramci €to pace se budu zgbat bezpénost, pri provadén rliznych druhl transakcv in-
formatnich technologich a take mirou soukronn, kterd je zar@ena ivatelim @i rliznych typech
komunikace. @le se pokusn formulovat rizika, kted @i téchto transakch vznikaj a mané
zpUsoby, jak €mto rizikim pgredcrazet.

V prvni ¢asti se budu zajlvat vSeobeca uzravarymi kritérii pro hodnocenbezpé&nosti in-
formatnich sysémli (Common Criteria) a pojmy, ktérs &mito kriterii izce souvis Specalné pak
rozeberu oblast, zgwajici se bezpénost a soukrorim uzivatell. V zavéru prvri ¢asti je&st& budu
definovat niry zaruky hodnocen urCujici pozadavky na bezg@most hodnocegrech informanich
sysemi.

V dalSi kapitole budu pojedavat o tzv. skryjch karalech, ktee se mohou v softwaru vysky-
tovat, jejichélergri a definoari profilu (toénika. Ret bude hlavi o nebezpd, které tyto karaly
mohou zisobit v moderhkryptografii, 0 m@nosti zneiiti odposlechnutch informaé neopavrénymi
osobami, o negatiim ovlivnéri soukroni uzivatell a rizidch tykajicich se obedd bezpénosti.
Také se pokusn specifikovat jagm snmérem by se rély uldrat snahy o potkéeri tohoto nebezpa,
jelikoz je toto riziko v sogasre dote hodré podc@ovare a podle reho zaim tato problematika
nebyla adek&tré zkounana.

Ctvrta kapitola bude jakousi arjadou vybrarych typickych transaki definovarim jejich kon-
textu a formuloanim mazného znediti vice, €i méreé citlivych informaé ze strany neautorizo-
vareé ffeti osoby. Spoléné s vedoutin projektu jsme vybral transakce: platgatebnmi kar-
tami, podivan elektronicleho bankovnicty telefonovari pomod mobilniho telefonu a vytran
elektronicle pdsty. V zaveru €to kapitoly se zagim i na informa&ni hodnotu transakic Budu
zkoumat niru entropie co seyte identity konkeétriho Wivatele a sim souviseici pocet a povahu
informad potfebrych k profilovari komunikujciho wivatele, gipadré i k zjisSteri jeho tot@nosti.

Dale budu snzt vytvorit co nejobghlefi klasifikaci iznych kontexd, Cili jakysi obecry



prehled \ech manych typll informad, které jsou FerdSeny v ptibéhu komunikace v infornimich
sysémech. U gech &échto kontexi se budu srit urcit jejich informatni hodnotu s ohledem pré
na anayzu skryfch karald.

V samotreém Averu pace se pak pokim zhodnotit yznam vytvderg klasifikace, zdali je na
zaklace tohoto vytvdeneho gehledu mdné uttit miru spolehlivosti syémil z pohledu zarieri
soukroni uzivatell. Nasledovat bude zargieri o maznem pokr&ovari tohoto projektu.
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Kapitola 2

Common Ciriteria (CC)

Jsou to spoléna kriteria pro hodnocdnbezpé&nosti inform&nich technologi CC vznikla na
zaklack jiz dfive powivanych kriterii hodnocen zejmena americkch TCSEC a Federal Crite-
ria, evropskch ITSEC a kanadsich CTCPEC. Na yvoji CC se podlely narodn organizace,
plisolici v oblasti bezpénosti a standardizace,%esti shtll s\eta, jmenovié Kanady, Francie,
Némecka, Holandska, VeikBritanie a Spojeych satll americkch a jsou posledm vysledkem
sili o vytvoren spolé€ného standardu v oblasti hodnotdezpé&nosti inform&nich technologi
Hodnocempodle CC se souduje na hodnocdmprodukfl IT, tzn. operani sysemy, databzowe
syseémy, $tove produkty, specializov@bezpénosti produkty, atd. Hodnocéisady bezpénostrich
pozadavki a specifikatpro dary produkt nagvame v CC “bezpénostn cil” (Security Target,
ST) a hodnocernimplement&né neaviske sady bezpmostich pazadavki naZvare v CC “pro-
fil ochrany” (Protection Profile, PP). ST a PP se hodmejnéna z hlediskdplnosti a technick
spravnosti. Profily ochrany (PP), kietispeSre prasly hodnoceim podle CC jsou zaznamany do
registfi PP a mlu¥se o nich jako o certifikovarech (registrovagich) profilech. V oblasti ystavby
a hodnocehbezpé&nosti inform&nich sysémll pro zpraco@n utajovarych informaé¢ se CC mo-
hou uplatnit pro specifikaci furich bezpénostiich pazadavki a @i stanoven pozadovag
Grovré zaruk (EAL) pro jednotlie komponenty informéniho sysému. (]

2.1 Dllezité pojmy v souvislostis CC

e EAL (Evaluation Assurance Levels) -irg zaruky hodnocein CC poskytuje 7 feddefinovagich
balikti pro zAruky, udvajcich Grovail hodnocena definujcich pazadavky na bezgmost in-
formatnich syséml.

e CEM (Common Evaluation Methodology) - metodologie pro @ddn hodnocenpodle
Common Critefi. CEM zahrnuje hodnocématrovrich EALL & EALA.
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e EPL (Evaluated Products List) - jde o seznam produkte jiz byly certifikovany. Tyto
seznamy jsou vyavany k&dou zenn, kter& provad certifikace.

e PP (Protection Profile) - profily ochrany. Je to niim@ implementéné neaviskch bezpé-
nostrich pazadavki (zahrnuici i EAL), které Uspgsné prasly hodnocefm podle CC. Tyto
profily jsou organizo@ny do registi PP.

e ST (Security Target) - bezpaostn cil, mnazina bezpénostrich pazadavki pro dary pro-
dukt.

e TOE (Target of Evaluation) - je toywaz pro gednet hodnocen kterym je konkétri IT
produkt, IT sysém.

e TSF (TOE Security Functions) - funkce, Aijijici ochranu pednmétu hodnocen

2.2 Rozclen CC

CC jsou rozélena do ast:

e Cast 1:Uvod a \seobeci model

V prvni ¢asti jsou uvedeny definice pojmje zde vyseétlena akladri filozofie CC a je
prezento@an obec model hodnocein Dillezitou soutast je vymezeinékolika stavebith
prvkd, ktele slowi pro jednot vyjadieri bezp@&nostiich pazadavki.

e Cast 2: Bezpénosti funkéni pozadavky
Ve drulte €asti jsou stanoveny fuldki komponenty, ktér jsou podivany jako standardn
zplisob vyjadovari funkénich pazadavki. Jde o katalog furdnich komponent, rodin a
tfid (celkem je zde 11Fid). Dvé dilezité funkcni tfidy, kte jsou z hlediska tohoto pro-
jektu nejvice dilezité jsou fida zalyvajici se soukrorim a fida popistiici divéryhodre
cesty/kaaly.

— TridaPrivacy (Soukrom): pozadavky na soukronposkytnou divateli ochranu proti
odhalefa znediti jeho identity jirym wzivatelem. Rodinyéto fidy jsou zodpo@dré
za anonymitu (Anonymity), pseudonymitu (Pseudonymity), nespojitelnost (unlinka-
bility) a nepozorovatelnost (Unobservability), (viz. CC a soukijom

— TridaTrusted path/channels(DOvéryhodré cesty/kaaly): tato fida se zafva komu-
nikatnimi cestami mezi zivateli a TSF (TOE Security Functions) mezi TSEM@ryhodre
cesty jsou tveeny diveryhodriymi kanaly. UZivatel TSF nlize inicializovat ienos, u
kterého je zar@ena ochranafpd modifikat ze strany ne@ivéryhodrych aplikag.
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e Cast 3: P@adavky na aruky bezpénosti

Trefi ¢ast zahrnuje komponenty pro popiszpoavki na Aruky. Je katalogem komponent
zaruk, jejich rodin aifid. Rovréz jsou v ri definovana kriéria pro hodnocérmprofilli ochrany
(PP) a bezp@nostrich dli (ST). V CC je pro oblastaruk definoano 8 fid.

(1]

2.3 Miry zaruky hodnocen (EAL)

CC poskytuje 7 peddefinovafich baikll pro zAruky (assurance package)amnych jako Evalua-
tion Assurance Levels (EALS),deskem ekladu mry zaruky hodnocen Jde o stupnici uavajci
Groven hodnoceh Jsou doke promyglere, vyvazere a obeca aplikovatelg. Veskeia hodnocen
IT podle CC se dnes praegji nalrovni rekteé z EAL (pfevazné dolrovré EALA4).

Strueré Ize jednotlie Grovré popsat asledujcim zplisobem:

e EALI1 je vhodra, pokud je vgadowana utita zakladn diivéra ve spvnost fungoéni hod-
nocergho PP, ST nebo TOE, &ak hrozby nejsou pozavany za \azné. Divéry se dosahuje
nezvislym testoarim shody hodnoce&ho PP, ST nebo TOE s nefaaini funkéni speci-
fikaci a zkounarim pfedlazenych prirucek pro wivatele.

e EALZ2 jiz vyzaduje spolugci Wvojére, kteyy mud v podstaé dodat funkni specifikace,
urcité informace o avrhu bezpénostiich funkd na Grovni glokalniho navrhu, tzv. high-
level design aysledky testo@n, vyvoj si nevyzaduje ceUsili nezli je potfebre pro dodzovari
dobie kometni praxe, a v podstétne§inasi zvySen nakladi. Poskytuje fekou & stedri
nezAvisle o¥fenou bezpénost v fgipak, ze nem dostup@d kompleti informace z &ze
vyvoje. Diivéry se dosahuje anjaou vyzadovage dokumentace, @erim vysledki néktefych
tesfl, anayzou sly funkci a anayzou Zejmych zranitelnost

e EAL3je mazno jeste dosahnout bez podstagoh znén ZAkladrich existujcich wvojarskych
praktik. Je aplikovatelav pfipad, ze se vyaduje stedri Groval nezAvisle oferé bezpénosti
a je nutré dikladré zkounari TOE (ST, PP). Naic oproti EAL2 je poteba rozahlegi
testovani, kontroly Wvojového prosted a zajs®n spravy konfigurace.

e EAL4 stale umanuje pohybovat se vamci dobé kometni vyvojaiské praxe. | pe svoji
prisnost nevgaduj zasadi specializovaé znalosti a dovednosti. EAL4 je nefgy Urovri
zaruk, kterou Ize daghnout za “rozum@ raklady” zgetré pro jiz existujci produkt. Posky-
tuje stedn az vysokoulrovai zaruky neavisle o¥rere bezpénosti. Navc oproti EAL3 se
jiz vyzaduije tak detailii navrh, tzv. low-level design TOE, nefoaimi model bezpénostn
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politiky TOE a dodni urCité podmndiny implementace (n&pcast zdrojoeho kbdu bezpénostrich
funkd). Analyza zranitelnosti mislemonstrovat odolnostri priiniku Gtocnikt s rizkym
potencalem proltok.

e EALS5 vyzaduje aplikaci speglnich technik bezp&nostinho inzeryrstvi ve stedrim rozsahu.
Daré TOE je jz navzeno a vy¥jeno s élem doshnoutirovreé zaruk EALS. Nefiedpokhda
se \Bak velle zwsen nakladl oproti EAL4. EALS je tak vhoda v pripadech, kdy se
vyzaduje vysok Uroveal zaruky neavisle o¥feré bezpénosti ant by rnaklady na spe-
cializovare techniky byly @ilis vysole. Oproti EAL4 je vyzadowano doéri kompletn
implementace TOE, foraini model bezpénostn politiky TOE, poloformélni prezentace
funkcnich specifikat poloformalni globalni navrh (high-level design) a polofor@ni demon-
strace korespondence. Afiah zranitelnosti musiemonstrovat odolnostréi priiniku Gtocnikd
se sfedrim potencalem proltok. Vyzaduje se tal anayzaskrytych kanalli a modularita
navrhu.

e EALG vyzaduje aplikaci technik bezperostiiho inzernyrstvi do gfisneho vyvojoveho prosted
a je ukena pro yvoj TOE slowiciho pro ochranu vysoce hodn§trh aktiv proti znatnym
riziklim, kdy Ize odivodnit dodaténé naklady. Navc oproti EAL5 se vyaduje poloforralni
detailri navrh, roz&hlefi testowari, navrh TOE mugbyt vrstvery, prezentace implemen-
tace strukturovam Anafyza zranitelnosti mislemonstrovat odolnostréi priniku Gtocnik
s vysok/m potencilem proltok. Analyza skryfch karalll mus byt systematick. VySSi
naroky jsou kladeny na savu konfigurace a kontrolyywojového prosted.

e EAL7 je powzitelna pro Wvoj produkfl urcenych do extemre rizikoveho prosted nebo kde
vysoka hodnota aktiv ospravetlije vysSi naklady. Praktick powiti EAL7 je v soltasnosti
omezeno na TOE é&zce vymezenou bezpeostn funkénost, kde Ize proest fornalni
analzu v pazadovag nife. Vyzaduje se pla formalizace, forralni model bezpénostn
politiky, formalni prezentace furnich specifikata high-level &vrhu, polofornalni de-
tailni navrh, formalni a polofornalni demonstrace korespondence. Teatbse vyzaduje
na Grovni blé skinky (white-box) a musbyt dosaeno Gplného neavisho potvrzen
vysledkl vsech pedlazenych testl. Slazitost ravrhu mugbyt minimalizovana.

2.4 CC a soukroni (Privacy)

Problematikou soukronse v CC zafpva tfida Privacy (Soukroiinalezici do casti bezpénostrich
funkEnich pazadavKi. Tato fida, jak je jz z razvu patr@ obsahuje pradavky na soukromkteré
uzivateli poskytuj ochranu proti odhaléra zneuiti jeho identity.
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Tato fida sesiva zeCtyf rodin, kteé pak dle obsahujjednotlive komponenty, viz. obr. 2.1.

2.4.1 Anonymita (Anonymity)

Pazadavky anonymity poskytupchranu divatelovy identity.

Komponenta 1 (Anonymity): Tato komponenta \aduje, aby bylo Zivateli uma@néno pouiti
zdrojli nebo slieb, ant by byla odhalena jeho identita. TSF (TOE security functions) magistit,
aby nebylo mané zjistit skut&€né jméno ivatele, v Avislosti na operdch, kteé provad nebo
objekil, ktee pol¥iva, ¢i ostatrich osob, s nind komunikuje.

Komponenta 2 (Anonymity without soliciting information): ~ Anonymita bez vyadarych in-
formad umodiuje p&adavky komponenty 1. TSF se nemohou dotazovat na iderivatale,
dale mu$ zajistit wivatelem pdadovag sluzby nad objekty bez \aadan jakékoliv zminky o
skut&ném jmenrgé wivatele.

2.4.2 Pseudonymita (Pseudonymity)

Pseudonymita zdtuje podobg jako anonymita minost ivatele podivat zdroje nebo skby,
bez toho, ar¥ by byla odhalena jeho identita, ale aby moyi &tale zodpogdry za jejich pouiti.

Komponenta 1 (Pseudonymity): Pseudonymita pgaaduje, aby ostatrnuzivateke nebo subjekty
nebyli schopni ugit identitu jineho Wwivatele v Avislosti na operaci, kterou vyvolal nebo obijekt
které powiva, Ci ostatiich osob, s nind komunikuje. Tento Zivatel \Sak mus byt stale zod-
povedny za svoje akce. Sysin mus také byt schoply poskytnout poet aliagl uzivatele ostatim
subjekfim. Dale mus byt zajisttno, aby bylo naaklace zadaého aliasu a hesla mpé identi-
fikovat wivatele.

Komponenta 2 (Reversible pseudonymity): Oboustrana pseudonymita gaduje, aby bylo
mozné urtit identitu Wivatele na aklad® poskytovaého aliasu (pouze autorizoviam diivéryhodrym
osokam).

Komponenta 3 (Alias Pseudonymity): Pazaduje, aby byla dodovana jisé pravidla pro tvorbu
aliadl slowicich jako Astupia jména ivatelovy identity. TSF muszajistit poskytniitaliasu ke
skut&€nému wivatelslemu jiénu, ale tento alias ne$iyt spojovan s ji dfive vytvdfenymi aliasy

dareho wivatele.
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2.4.3 Nespojitelnost (Unlinkability)

V této je zajgteno,ze Wwivatel nlize opakova@é powrivat zdroje £i sluzby, bez toho, adiby ostatin
osoby byly schopny spojit toto jejich pbiti dohromady.

Komponenta 1 (Unlinkability): TSF mu$ zajistit, aby ostathuzivatee nemohli zjistit, zda
stejny uzivatel spustil utitou konkétri operaci v systmu.

2.4.4 Nepozorovatelnost (Unobservability)

Rodina Unobservability clri uzivatele f§i pouzivari prostedkl a slizeb. Je tofi zajsteno,ze
uzivatel mize powit prostedky a slizby an# by kdokoliv ostathbyl schopen zpozorovate jsou
pravé polwivany.

Komponenta 1 (Unobservability): Zajistuje, Zze wivatek, ani jire subjekty nejsou schopny
Zjistit, zdali je konkétri operace pavé provacena.

Komponenta 2 (Allocation of information impacting unobservability): Alokace informac
ovlivhujicich nepozorovatelnost vaduje, aby TSF poskytovaly specificknechanismy k vyh-
nuti se koncentraci funkcsouvisejcich se soukrofm v ramci hodnocegho systmu. Takoe
soustederi by mohlo nit negativii dopad na nepozorovatelnost,figade, ze by nastal bezg@aostn
kompromis.

Komponenta 3 (Unobservability without soliciting information): Nepozorovatelnost bez ggdarych
informad pozaduje, aby se TSF nepol&aly Askat soukrora informace, kter by teoreticky
mohly byt pouzity k UstupKim co se §¢e nepozorovatelnosti (mugoskytnou subjektu shibu,

aniz by dalo k vyzadan soukrong informace).

Komponenta 4 (Authorized user observability): Pozorovatelnost autorizovaho wivatele vyzaduje,
aby TSF zajistily jednomu nebdee autorizovapm uzivatelim vywziti prostedk, €i sluzeb.

2.4.5 Dekompozini diagram

Na obé&zku 2.1 niizeme vidt strukturuitidy Soukroni, zobrazLijci rodiny ffidy a jejich jednotlie
komponenty. Tento diagramam niize ukazat hierarchiok vazby mezi jednotligmi komponen-
tami (pokud existd). Nagiklad u rodiny Anonymity je komponenta 2 hierarchickivisi na
komponeng 1. V @ipacé rodiny Pseudonymity jsou komponenty 2 a&d¥igle na kompone#gt1,
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ale v rodiré Unobservability je komponenta 2wsla pouze na komponenil (nikoliv na kompo-
nentch 3 a 4). 3]

Rodina Anonymity 1 2
2
Rodina Pseudonymity 1 <
3
Rodina Unlinkability 1
1 2
Rodina Unobservability 3
Trida Privacy 4

Obrazek 2.1: Dekompotni diagram tidy Privacy
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Kapitola 3

Skryte (postrann) kanaly

Skrytym karalem nagvame kady nezadoué zplisob Wmény informat mezi kryptografickm
modulem a jeho okain. Jde o komunikéni karaly cestami, kter k tomu nebyly sestaveny, ale je-
jich pouziti je mazné. V soltasré doleé vetSina tzv. bezpénych zdizen produkuje i provadén
kryptografickch algoritmii informace ve forrach, se ktgmi navrh €chto zéizeri nepdital.
Cesty, ktegmi unikaji tyto nezadoué informace, se naaaji skryte karaly a mna@stv informad,
které z nich Ize skat, Avid na forne skryého kadlu. V mnoha fipadech je mbné tyto in-
formace efektivd analyzovat a vyiit je pro nargen bezpé&nosti (kompromitaci) bezg@eého
zdizeri. Skryte karaly v oper&nich sysémech dovoltjprocesim nepozorovaid komunikovat
i pres bezpénosti zony, definovaé nastaveim sysému. Poudiva se zdteri procesoru, azvy
docasiych souboil a prakticky jakkoliv jiny sdleny prostedek.

Utoky vyuZivajici postranikarély by se daly v podstatrozdlit do dvou skupin.

1. Pasivn (toky - jejich podstata s@iva v méferi riiznych typll veliCin (spoteba proudu,
elektromagnetiok vyzdovan) V tomto pripace doctaz k u skrytych karalll k vyuzivari
komunik&nich cest, vytvéenych ostatimi procesy.

2. Aktivni Gtoky - pfi tomto typultoku se cizosoba nespokbpouze s odposlechermiznych
hodnot, ale amérré v syséemu vyvohva chyby a poruchy. Vifipace aktivriho Utoku vytvéri
skryty karal vlastri komunikani trasu. Pavé tyto typy itokli nas budou zajnat. Na obr.
3.1 nizeme vidt typické provedenskryteho karlu. Firewall propogti konkrétri autorizo-
vanou komunikaci (HTTP, HTTPS, FTP, MSN, atdJfotnik vytvori skryty karal v oblasti
povolerych protokofl.[10]

18



3.1

skryty kanal )
Firewall

//o./l"

autorizovand komunikace

racovni stanice ARV
P uto¢nikiv server

Obrazek 3.1: Ukazka typicleho skryého kalu

Klasifikace skrytych kanalli

Ztr atové a neztiatove kanaly — Pokud je pravépodobnost dokeri vSech dat rovna jedn
Lze takow karal nazvat nezfitowym. Pokud je utita pravépodobnost zéty dat, musse
pouwZit odpovdaijici technika korekce chyb.

. Pamétové ataso\e kanaly —jsou rozéleny podle redia, kteé polZivaji. Panétové polzivaji

zapis dat do pakti a principentasoych karalli je zjisteri doby @istupu proces ke zdroji
a dobou jeho praacén.

. Hromadné kanaly — u tohoto typu mizeme pouit nékolik jednotliych cest k paraleimu

prenosu jedé informace, s patitim synchronizaceferéSerych dat.

Hromadré komunik&ni karaly mohou it powity coby kompenzace ceny za synchro-
nizaci, poipace i delkbdovari informace. Pokud jsouSechna data viléna a pijimana
sériove pakfikame,ze jde o kaal sriove shronazdény, pokud paralel@, jde o paralel@
shronézdeny karal. Kombinace &riove i paralel@ shrondzdéreho kaalu je taky mana
(nagiklad data mohou ¥t zaslana €riové a gijimana paralelé a naopak), ale nepfrilis
efektivri.

. Podprahowe kanaly - nejedr@ o typickeho Astupce skrytch karalll. Narozdl od predchoich

variant, kdyslo o nedon® vzniklé postrannkaraly, jsou totz podprahog karaly imple-
mentovany do systmu zcela amérré a GtoCnikem je v tomto pipace wvojaf takoveho
sysém. Je-li tento typ kamu implementovap do kryptografickeho zdizen, bez \edom

19



3.2

uzivatel, pak mluime o zvbstrim typu postrantho karalu naZvarem jako kleptografick

[€]

Typy informaci ziskanych pomod skrytych kanalll

Chybova hlasen - v tomto @ipace odposlouchva Utocnik zpravy, ktee zasla napadepn

uzivatel serveru. Pokud budeasied® opakovaé za$lat fragmenty &chto zpav serveru
sam(toCnik, tvarici se jako pavoplatry uzivatel, bude mu serverem&podedan chyboy

report. Na aklace tchto repoifd je pakUtocnik jiz schopen d&frovat i plivodri znéni

zpravy.

Casoe prodlevy - jsou zaldeny faktu,ze &asy odezvy a prodlén pFistupu procesu
nagiklad k procesoru mohounosti informad. Jedna z varianitoku je nagiklad m&feri
Casu patebreho k z&ifrovan zpravy, kteé vychaa z toho,ze ugité operace, ktér zAvid
na tajrem Kkiici trvaji kratkou nebo dlouhou dobu \axislosti na hodndich jednotliych
bitu klice (v gipace nuly je Wpocet rychle§i, v pfipace jedntky je pomaleji a to cca
dvojnasobr).

Spoteba paméti - velikost vywité pangéti pfi vykonavari daréeho procesu procesorem
mUze byt, podobi@ jako spdtebovary ¢as Wpottu, take podstatnou informéac

Elektromagnetické vyzaovani - tento typ informace naroiidod predchozch typll zalezi
pouze na fyzilnich vlastnostech napadem modulu. Nedodw k odposlechu informac
vzdalerg, ale zaréfuje se na réeri elektromagnetickch vin vyvolarych hardwarem, na
kterem k&Zi procesy. Jelikb intenzita vyzéovarni klesa s kvadratickou vzalenosiod zdroje
zareri, je maznost zisku informaiz tohoto zdroje velice omezanTento zisob odposloudvani
bohuzel nen bran jako tresta Cinnost. Do &to kategorie informddy se dalo zahrnout i

akusticlé a tepelé vyzdovan zdizen.

Diferencialni analyza spofeby proudu, napéti - principem je, jak jt nazev napolda,
méFeni spoteby. Velikou Whodou oproti néferi doby trnan vypoctu je informace o chani
relativneé mak €asti kodu, ¢imz se tato andka sava daleko efektivajsi (ovsem s pouze na
omezenou vzalenost). V sobtasnosti se ta&kobjevuje kombinace analy Casu a spdeby
proudu.

e Otisky prstl na klavesnici, atd.
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3.3 Profil Gtocnika

Je tale dileziteé uvedomit si, jak vypad modelUtoCnika a kteé typy skryfch karalll jsou pro ias
relevantin. Z na&deho pohledu bud@atotnik osoba, ktea prislusnou komunikace sleduje vakbre,
pomod z&izen pripojereho kdekoliv na trase mezi dma komunikucimi subjekty. Tim padem
vlibec nemusne biat v potaz variantu kdy je podmkou ke iskani informad, aby seltotnik
nacltazel v bezprogedri blizkosti napadegho zdizeri (rlizré typy vyzd&ovan, otisky prsti, atd.).

3.4 Postranr kanaly a kryptoanalyza

KdyZ mluvime o postranich karalech v souvislosti s kryptoanaou, mizemefict, Ze je to kada
informace o fungo&n Sifrovadho sysému, kterou é programitocnikovi k dispozici.

Kryptoanafza je \Bda zafvajici se ls®rim matematickch mechanism ochrany dat, je
velice (izce spojena s kryptogrgfktera tyto mechanismy vy#fi a vylegsuje (jejich spojeim
vznika veda nazvaa kryptologie).

Problematika postraich karalll je v oblasti kryptoangkzy relativré nova ZAlezitost a [§inasi
revollEni Gtotné metody, ktek v historii kryptografie nemapbdoby. V tomto pipace se totk
nepokodi UtoCnik rozlomit Sifru hrubou silou a nesoudsd se na jej matematickou podstatu, ale
zangfuje se na jéjnejslaldi misto, ktefm je zgisob jej implementace.

Ukazuje seze riziko prolomenSpatré navereho systmu je i [fi pouziti dokonaéhosifrovadho
algoritmu néinosré velké. a proto by se &ly snahy kryptoanalytik pfede&im zanit na srizeri
tohoto typu nebezie [9]

3.5 Zachowani soukromi a obecra bezp&nost

KdyZz vezmeme v potaze s vyitim skrytych karalli by mohl gipadry UtoCnik obejt Sifrovad
algoritmus bez jeho skuteeho prolomeh je sebedokonalsjsifrovad metoda zbyténa. Ohr@ena
je tim padem nejen zéita soukrormuzivatell, ale tale obecé bezpénost obyvatel, jelikb by
molo dojt k Gniku takowch informadg, jako jsou nafiklad seznamy clanénych s\edki, vojensle
materaly, lekaské zaznamy, apod.

Moznosti jak iskat tyto citlive Udaje jsou v asa@ dwe. V prvrim pfipace jde o neopvrénou
osobu kted napadne gitac zvenku (nedostatky v sy@hu, ktee mohou st k Gniku infor-
mad), v tom drutem jde o samotho Wrobce \ami powzivarehosifrovadho softwaru, ktey ve
vlastim produktulimysiré vytvdi skryte cesty pro poz&fsi tajnou komunikaci (tzv. podprahév
karaly).[5]
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3.6 Upravy standardu

Postrann karaly jsou v dné&ri dok® povaovany za jednu z neptSich hrozeb modeinkryp-
tografie. Bohdel tyto typyUtoku doposud nebyly dosté@ta® zkoun@ny a proto proti nim zam
nemohly ¥t vytvofeny adekiatri opateri. ProbEmem jeze ani norma FIPS PUB 140-2, Zafajici
se bezpénost kryptografickich modutl, ochranu protiémto kallim néesi. Je to jednak tili
jiz zminovare mladosti éto problematika a za dréhtalée kvllli potencalné velkemu mndstv
skrytych karalll.

Na druhou stranu, &ke€ whrady ohled® bezpénostiSifer v souvislosti s postraimi
karaly se fkaly pouze zfisobu jejich implementace, nikoliv jejich podstaty.

S ohledem na zachévi vySSi miry soukrom a bezpéi by meél byt vétSi dohled nad yrobci
programoeho vybavena to zvESt v tech Fipadech, kdy fisluSny software manipuluje s taymi
daty. Tak by bylo vhod@ efektivré a systematicky 8tat osoby kte infiltrad do ciach sysén
v podstaé pro\adgji trestnoucinnost srovnatelnou néglad s vykrademm banky.
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Kapitola 4

Analyza bezp&nosti transakad v IS

V této kapitole se budeme zamt iznymi typy transakt stanov¥me jejich informa&ni hodnotu
a budeme klasifikovat kontext ve kén jsou transakce pradny. Podroba anayza je potebra,
potiebra pro poz@jsi urCeri pozadavki na bezpénost systmu a pro ugdoneri si vsech mdnych
rizik, které by mohly v souvislosti s transakcemi vzniknout.

4.1 Vybrane typické transakce v IS

Z nefeberreho Wetu transakt které se ve s&te informanich technologdiuskuté&nuji jsme vy-
brali nasleduici:

e Platby pomotplatebnch karet
e Elektronicke bankovnictV
e Mobilni telefonovari

e Vybiran elektroniclée pdty

4.1.1 Platby pomot platebnich karet

Platebm karty jsou v dnéri dobg €im dal vic se roaifujici nastroj pro placenna internetu, v
obchodechgi restauraich. Hlavri vyhodou je jejich univeralnost. Zivatel nemusmit mnoho
bankoviich UEtl pro placen pres transagni sysém a specifick banky. Pomdcplatebn karty
mlze zaplatit &méf jakykoliv klient bez ohledu na to, jakbanka mu jeho kartu vydala.
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Rozdéleri platebnich karet

v s

Elektronick & karty jsou nejroZifergjsim typem karet. Jsou pdiielné pouze pro transakce,
které jsou online o&eny v kartoem centru, tedy proybéry z bankomadt a platby u obchodkt
disponuijcich elektroniclym platebiim termiralem.

Princip sysému je rasleduici. Po potvrzenobjedravky za zbdi Ci sluzbu je klient fesmérovan
na divéryhodnou (pro asociaci VISA/MasterCard) a verifikovaniai stranu, kde vlai infor-
mace o s@ platebinkart a potvrd provedeintransakce. Pétje zjiSttna autenticita ditele karty
na stra@ vydavatele karty, tedy &eri platnosti karty. Pokud jeysledek kladi, doctaz teprve
k autorizaci platby a jénu rasled@mu za@ictovari. DOvéryhodre trefi strany poskytugi au-
torizatni rozhran platby jsou vCR nafiklad Global Payments Europe a jejich $yst Pay-
MUZO, dale samostatnimplementaceCeslé spditelny. Vyhody €to metody jsou, poirng
vysoka bezpénost proadenych transakca talé univeralnost pouiti.

Co se bezp&nosti transakicpomod platebn karty tyCe, nem probleémem ani tak bezgaost
sysému jako tako&ho, aleSpatra discipina na straé wivatell. Jde o nedostataou ochranou
pristupovch hesel a PIN &d.

Vyhodou elektronicich karet z hlediska bezprosti informatje vési utajeri osobrich idajl
o maijiteli karty, kdy obchodik nezra m&f zadré (daje o akaznkovi a nentize tudz dojit ke
srizeri soukrom majitele karty. \Whodou je tak nulovd maznost zneiiti zablokovag karty.

Embosovare karty  se oproti elektronickm kartam liSi v tom, Ze maj plasticky vytsteny veéskeg
informace o majiteli karty, jéjplatnosti atd. Platba se préag tak, Zze obchodik otiskneldaje z
karty nalicet, kte§ zakaznk podepse.

Vyhodou Embosovarch karet je, ménost pouiti na vice nistech né karty elektronick.
Naopak, velkou nexhodou je daleko &S moznost zneiiti karty i po nahdseri jeji ztraty. Obrovsle
riziko pfi placen timto typem karet tkivv moznosti obchodika shromadovat osobn (daje o
zakazncich, o produktech ktérkupuj, kolik peréz za @ plaf atd.

V pfipace vytvdeni organizovagho seskupérakovychto obchodikll by pak bylo teoreticky
mozné vytvdit dataldzi zakazikl a ugit kdy provadgiji svoje platby, kde se platby uskaiaiji,
jaké produkty si konkitri osoba kupuje, mrigstv peréz, kteé dary zakaznk utraf za ucité
obdoh. Takoweto informace by se mohlyatvelice dobym obchodim artiklem.

4.1.2 Elektronické bankovnictv

Prevod finagnich prostedkl z jednohalctu druty pomod elektronicleho bankovnictivje daki
typicka IT transakce, ktérje dky masoemu rastupu internetu do damenost rozsifera mezi

24



Banka

Provider Pracovni stanice

e ‘%@
— T <

Cteéka platebnich karet

Obrazek 4.1: Scbma placenplatebn kartou

Sirokou véejnost. Vétina bank v dnéni dobé nabizi moznost fipojit se na zabez@ere interne-
tové rozhrai, pomogé kterého je mdné zadlat finartni prostedky zUctu vlastrika.
S bankou je mbné komunikovat v asa@ dvma zgisoby:

e Prestenkého klienta, kdy se klient spojuje s bankou pomaaternetoeho prohizece.

e Pfesbankou dodanou aplikaci kdy si klient na sem pditaci nainstaluje fislusny soft-

ware vytvdeny pfimo pro komunikaci se svbpankou.

Co se e bezpénostich technik, je cél spojeimmezi bankou a klienter&ifrovano pomot
SSL (Secure Sockets Layer). Progteri, zda opravdu prdba komunikace s bankovaplikad
se banka musprokazat certifilatem teti strany CA (Certification Authority). Klient banky se
prokadze swym identifika&&nim jménem a fisluSnym heslem.

V cesk by transakci neila skt zadra nedivéryhodra tefi strana, transakce by &ta byt
vzdy pouze ndirovni klient a jeho banka. Veliceldkzita je disciplinovanosticastrikl platebin
transakce (ochrandiplasovadch jmen a hesel, ochrana oséibmpcitate pomotcktereho transakce

prokiha pred Skodlivym softwarem).
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Urcité nej\etsi riziko pfi powzivan elektronicleho bankovnictvspdiva v nedostat@é ochragé
potitatll ze strany aivatell. Do pditate niize byt nagiklad nainstaloén tzv. RAT (Remote Ac-
cess Tool) program, @oje v podstat spedalni typ trojskeho koré, ktefy umaziuje vzdalenou
spravu Wwivatelova pditate. V takoem gipace si pak niize feti osoba napklad zjistit sez-
nam stisknujch klaves apod. Takse ned dopordit pouzivari potitatll u ktegch lovék nena
plnou kontrolu nad bez@gaostimi nastavemmi. Typickym pfikladem jsou naipklad internetoe
kavarny.

Ze strany banky pak bize teoreticky dd} k Gniku citlivych informag o klientech, jako je stav

s o~

jejich Gctu, uskuténére transakce, kompletosobn Gdaje (jnéno, bydIte, rodre Cislo).

Banka Provider Pracovni stanice

1 ? <
Obrazek 4.2: Scema komunikace u elektronieko bankovnictyv

4.1.3 Mobilni telefonovani

Kazdy uzivatel mobilr sité ma pridéleno svoje teleforirtislo MSISDN. $t GSM ve skuténosti
pouziva k identifikaci jednotliych wivatell tzv. IMSI &islo (International Mobile Subscriber Iden-
tity). Aby vSak nélo vystopovat konlatri telefon a tak i jeho majitele fgléluje vzdy Gsfedna po
zapnut telefonu jeho ddasnou identitu, jde oahodré generova@cislo TMSI.

Ovéfeni “pravosti” Zivatele n& na starosti Autentifikéni centrum (AuC) Ugelem je zakanit
prihlaSen do dté jakehokoli z&izen, které se sn vypadat jako Bzny uzivatel a volat na jeho
Ucet. K owefeni pravosti se potiva algoritmus A3 a A8 (ozrévary take A38), ktey se nachz
na SIM karé

Po zapnlitzasle telefon svoje IMSI. Odezvolits je rahodré Cislo o velikosti 128 bili. Al-
goritmus A3 na aklace fijatéhocisla a tajiho kice vygeneruje 32 bit@/Cislo, kteé se mus
shodovat gislem vygenerovamm Usfednou. Pdt algoritmus A8 vygeneruje 64 bitp\sifrovad
KIiE, ktery je powzit pfi Sifrovari preréSerych dat.
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Podoba algoritmu A38 sice nepevre dara, ale éfSina opeatortl powziva stejry algoritmus
COMP128. Tento algoritmus sé&ak jiz poddilo ze SIM karty vyEist. Z toho vypyva teoreticka
maoznost neo@vrereho wivatele Fipojit se do &é jako jej pravoplatry uzivatel.

Dalsi faz po nawazan spojen s Gsfednou jesifrovan dat. Ve&kea data jsou claréna proti
odposlouchvan pomod Sifrovan algoritmem A5. Tento algoritmus, st&ijako vlastinsifrovan,
je implemento@n kwlli rychlosti tle telefonu. \stupem A5 je ¥dy dvojice hesel dloun114
bitll, jedno pro odchdzlata ve sréru z mobiliho telefonu do cendini stanice, drué heslo je pro
pfichoZ data v op@ném sn#ru.

Pro odposlech hovoru je nrzratSifrovad klic (Cili je potfeba zit tajny kli€ na SIM karé).
Riziko UspSrého napaddrsysemu se j8e zvySuje skuténost, Ze 64 bitoy Sifrovad klic ma ve
skut&nosti pouze 54 hit a na 64 bill je doplrén nulami. Z &chto divod neri sit GSM vhodra
pro g'enos divérnych dat, popipack je nutré pro jistotu podit vlastri zabezpéovad algoritmy.

Dalgéim slalym mistem, ze kte¥ho je mané provadét odposlech cizh hovoil je samota
cent@lni stanice, kde jsou sami@meé dostupé Sechny pdebre daje (algoritmus A38, A5,
tajny kli¢). V dnesri dok2 je odposlouchvari hovortl z mobilrich teleforii casfm prostedkem
pro odhaloani trestré Cinnosti, agak hranice mezi wiitim a zneuitim téchto technik je velice
tenka.

Vysila¢

()

Telefonujici osoba ]
Telefonujici osoba

Mobilni operator

Obrazek 4.3: Scéma komunikace u mobilho telefonovari
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4.1.4 Vyhrani elektronické posty

M vy

Pouwivari elektronicle pdsty je ukité jedrim z nejtézréjsSich a nejpouivargjSich komunik&nich
prostedkll dnesri doby. Jako takoy vSak v soi také skfva velka rizika @i jeho powivari,
hlavré pak v kombinaci s nedisciplinovami a pcitaCov® méré erudovafimi uzivateli. Pro
vyménu dat mezi jednotligmi servery, pofipace mezi serverem azivatelem existujnasleduici
komunikani protokoly.

Protokoly pouZivané pro elektronickou postu

SMTP (Simple Mail Transfer Protokol)  definuje zfisob, jakm si jednotlii MTA (Mail Trans-
fer Agent) vynénuji zpravy, nikoliv v8ak zisob a risto jejich ucho@van. ZajiStuje spolehliy
a efektivri pfenos (komunikace praha pres port 25). Pro komunikaci se mezigaatcastriky
(sender, receiver) vytvokomunikani karal, skrz ktey jsou zadany gikazy drule strarm.

POP3 (Post Office Protocol, Version 3) je protokol pouivany pro gistup klienfi k postovrimu
serveru (standarémproliha komunikace fes port 110). Komunikace pria vzdy mezi klientem
a serverem pomaegaslani zprav. Fipojen klienta k serveru azeme rozélit do i faz - Spojen
se serverem, autorizace klienta, aktualizace serveru (provékleni pazadovagch klientem).

IMAP4 (Internet Mail Access Protocol, Version 4) je podobi&, jako POP3 pativan ke ko-
munikaci klienta se serveremy¥odou protokolu IMAP4 oproti POP3 je&Sak ten,ze neferasi
cely mailbox ze serveru na gaat, ten je shle na serveru a klient Sm miiZze pracovat, jako by
byl mailbox na jeho osolim pctitaci. Protokol IMAP4 miize pracovat stefnjako protokol POPS3.
Jistou neyhodou tohoto protokolu jeSak jeho yrazré merdi rozSiteri oproti POP3.1]

Hlavni rizika p fi pou Zivani elektronické pasty

SPAM jde o pojem oznéujici nevyzadanou pétu grededim reklamnho charakteru, ktérsice
sama o sob nijak n&kod, ale do znané miry uzivatele ob&2uje a omezuje (zata misto ve
schiéance, musse mazat neusle Fichazejci zpravy, snzuje se pehlednost). Alarmugi je fakt,

Ze v dnén doke SPAM gedstavuje 60% z \&xel doritere pdsty. Existuj sice algoritmy fil-
trujici tento typ nevyadarych zpév, nicené probEm se tm ne€esi, ale pouze zmhiuje. Daleko
efektivrejsi varianta proti @mtottocniklim by pravépodobg byly soudgé vymahatelé sankce,
které by znateld prevySovaly m@né zisky plynoucz rozeflani SPAMu. [7]

Viry  jsou velice yznamnou hrozbou na poli elektron&lkomunikace. Narozbdod SPAMu,
kdy je “OtoCnik” dobfe zram a fijimaré zpavy jsou fakticky nékodre, je situace v ppack
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pocitatovych virll porékud odlgna. Viry se &ifi v prilohach emaill a @i jejich oteweri mo-
hou zpisobovattasto katastr@ini nasledky. Z divodu nemanosti identifikovat fivodcetoku
je jedingym spolehlivym FeSerim jak se vyhnout ndfjemnostem potiti aktualizovagho antivi-
roveého programu a neotman podezelych @iloh v pfichoZ poste.

Ztr ata soukromi  je daBi nebezpéi, o kteeém se @ v souvislosti s elektronickou ptou mlu-
vit. UZivatel je (i registraci p&tovriho (€tu €asto nucen zabat soukrora informace, kte¥ jsou
provozovateli pisluSreho serveru plé k dispozici a i kd¥ se za@ze k diskétrimu nakhdar s
témito daty, m@nost zneiiti citlivych tdaji uzivatell je zjevra. Take obsah pstovrich schanek
nen zcela v bezpé pred nepovolaymi osobami. FipadrémudtoCnikovi stefi znat pouze fihlaSovaé
jméno a heslo. Nize jit jednak o intertho zanéstnance, ktgrma pistup ke ¥em dalim, nebo
osobu “zveRi”, ktera Zskala tytoldaje nafiklad odposlechemaivatele.

Proto je dobe chianit svoje fihlaSovaé jméno a heslo a pokud mino Mibec nepotivat

poStovri schiéanku jakollozis® dilezitych dokumerni a dat.

Postovni server Provider Pracovni stanice
1 ‘ i %33

Obrazek 4.4: Scéma komunikace s gtovrim serverem

4.2 Informacni hodnota vybranych transakd

Informatni hodnotu jednotliych transaktbudeme bt jako miru entropie£ili pravdépodobnost,
s jakou jsme schopni it konkrétriho wivatele, i uvazovani rlizreho typu informat; které
jsou v pifibkéhu transakicpreréseny. Nejprve je nuasi stanovit, jak& informace o aivateli je
schopry ttocnik zachytit @i komunikaci wivatele ¢lem a séadit tyto informace na&klack jejich
vypovidad hodnoty. Budeme zkoumat, do fakriry tfefi osoba schopm urit profil uzivatele,
¢i dokonce v ktegm okanZiku (jestli takoy okantik nastane) jeitocnik schopen odhalit jeho
pfesnou identitu.
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Kvalifikovat, jaké informace je a nérmaozné Ziskat je velice obiEné. Vzdy totz musme
prat v potaz tak lidsky faktor, takze k Gniku informaé¢ miize dojt také v ramci Sech subjekt
majicich gfistup k informa@m pfimo na komunikéni cesgé. Jde napklad o spavce serveru kde
jsou ulazeny schanky elektronick pdsty, obsluhu teleforifistedny nebo obchodka u ktegho
nakupujeme zhfi. VSechny tyto osoby mapochopitel@ @ristup k tajiym informadm. Talé
vyvojari sysemi mohou amérné implementovat komunikai karaly, ktee potom zneiji pro
vlastri potfebu.

Dal&im Uzkym mistem bezpénosti systmu je talke samoti jeho wivatel, ktel at uz z ned-
balosti,i nevedomosti nedostateé ochrauje s\ij pocitat pred infiltrad cizich osob.

V téchto Bech pipadech by jsme mohfict, Ze ke kompromitaci komunikigiho wivatele
a ke zjstéri jeho skutéré identity mize dojt velice jednod&e a prakticky fi jakémkoliv typu
transakce.

Proto se budeme vasleduicich gehledech zaprat opravdu pouze variantou, kdgoCnik
nema zadnou spojitost s institucemi figuidimi pfi provadén transakc a kdy se jeda pouze o
nelmyslré odeslaé informace, ktgr je m@&né zachytit.

Nasleduje rozbor jednothjich transaki; ktere byly popény wse.
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e Platby pomod platebnich karet

Typ informace ZUzeri okruhu relevantnich uzivatell Ziskani
informace
(obr. 4.1)
Typ transakce V pFipack platby pomotosobnho pc&itate vime,ze | 4
uzivatel mug mit jednak Fistup k PC a tal pristup
k internetu
Banka iivatele Srizeni skupiny obyvatel pouze na klienty korgétri | 1
banky, Fes kterou transakce pribia
Cas transakce MUzeme utit, kdy se w&ivatel pokod prowvest| 2,3, 4
platbu

Cena transakce Jestlze budeme zat cenu transakceadse permyslet | 1, 3
o koupschopnosti Zivatele

Typ objedravareho | Pokud ziame typ objedavareho zbdi, miizeme| 1, 3
zbazi dale omezit skupinu&kaznkd dareho obchodu.

Misto transakce | V pfipack, ze dockaz k powziti karty v obchoé, €i | 3
restauraci jsme schopnigit konkréetri mésto

Provider Zivatele | Pokud zjistme poskytovatele internetu, mohli by-2, 4
chom teoreticky uiit nagiklad misto odkud jsou

transakce praadeny

Priklad: Predstavme stlovéka, ktey si kupuje fges internet pravidefnnmistenku v auto-
buse. Na aklact informag, které je itocnik z této transakce schopen vypozorovatiza s
velkou pravépodobnosturcit nasleduici:

Jde o olBanaCeslé republikyili snizime okruh ménych lidi na necejch 10 milioni.
Jde o osobu, ktéruni pracovat s péitatem a na @fistup k internetu.

Banku, kteé je wivatel klientem.

R

Mésto, ze kterho osoba oifdi a dlové mésto, nafiklad Brno - Praha, tate skupina
obyvatel se am dale sntuje na piblizné 1,6 milionu obyvatel.

5. Informaci o dol& odjezdu dejme tomu vapek odpoledne, tale pijde pravépodobg
o Clovéka, ktey dojizdi do Skoly, ¢i do zangstran.

6. Cenu jzdenky. Dky této informaci nizeme nafiklad vyloLEit zjistit, Ze jde o stu-
denta, pokud uplauje studentskou slevu.im se ram Zizi okruh osob na studenty,

31



ktefi pravéépodobg bydi v Praze a studujv Brné, €ili naji bud koleje nebo jsou

ubytovan na private.

7. Spolé€nost, se kterouakaznk cestuje a zpsob, jam cestuje.

Diky tomu,Ze zrame jméno spolénosti, zisob jalym zakaznk cestuje, ime kdy, odkud

a kam jede seam skupina obyvatel omena 46 lid cestujcich v uity den, hodinu a v

konkrétrim autobuse, z ktgch je dejme tomu 15 studené do Prahy jich z pojedeknéme

deset. Zéchto deseti lidtaké rozhod@ nebudou Sichni klienti konkétri banky.

Takze jsme ze zanlivé zbyt&€nych informaé dokazali Zizit okruh lidi na velmi malou

skupinu.

e Elektronick & bankovnictvi

spol&neg i pfistupem Kk internetu

Typ informace ZUzeri okruhu relevantnich uzivatelll Ziskani
informace
(obr. 4.2)
Proveden Pokud chce mivatel prosadet operace pomadn- | 1, 2
transakce ternetoeho bankovnictv mud mit pristup k PC

pfipojeri, mohli bychom teoreticky @it nagiklad

misto odkud jsou transakce pisEny

Banka ivatele Srizen skupiny obyvatel pouze na klienty kor@tri | 1
banky, Fes kterou transakce pribita

Rychlost fenosu | Podle rychlosti peréSerych dat ugi Utocnik teoret-| 2
ickou rychlost fipojeri k internetu

Cas transakce Mlzeme utit, kdy se Wwivatel pokod provéest| 2
platbu

Cetnost pistud Tato informace am nliZze fict, kdy se obvykle 1,2
uzivatel spojuje se svbpankou

Zplisob komu-| Podle toho, jak jsme odchytili datalireme ugit, | 2

nikace zda se jeda o komunikaci pomddkabeli nebo zda
jde o komunikaci pomddGPRS.

Provider Zivatele | Pokud zjistime poskytovatele internetékio| 1, 2

Priklad: Jako typick priklad mizeme zvolit osobu, ktérz donadho pcitate fistupuje

ke s\emulictu a provad nepravidel@ platby a sledujelstatek ndictu.

Utognik miize s velkou praviéipodobno$turgit nasleduici:
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1. Jde o oBanaCeste republiky&imz srizime okruh lid na fibli zné 10 milioni obartl.

2. Jde o osobu, ktérma @Fistup k pd&itaci a internetu.

3. Na zAklack rychlosti odetanych a ffijimanych dat utime jaky typ pfipojeni zakaznk
mlze @diblizné powivat, dejme tomuze v n&em fipac neijde o Akazika s
vytacerym pfipojerim.

4. Banku, kteé je wivatel klientem, take snZzime pcet lidi dejme tomu na 707 fis
(CSOB).

5. Providera, pomddterého se aivatel @ipojuje k bankovimu sysému,fimz se omek
okruh obyvatel pouze nakaznky konkréetriho poskytovatele (pomaadresy IP).

Operace v bankovm sektoru jsou pravi@podobg nejcitlivejsi a na jejich bezp&nost je
kladen nejefsi diiraz. Oky tomu jsou tak tyto transakce n&pe charéré proti fipadrym
atoenik@im, ktefi nemaj na velkou vzdélenosganci vysledovat konktriho wivatele. Maxinalné
Ize omezit skupinu zivatell na kenkétri obec popipace ddlist.

e Mobilni telefonovani

Typ informace ZUzZeri okruhu relevantnich uzivatell Ziskani
informace
(obr. 4.3)
Stat Pokud proltha komunikace na rE@m Gzeni | 1,3

(popipact do zahrarii), mlizemefict Ze jde o os-
obu pohybuiici se nalizem ceslé republiky

Mobilni telefon Vzhledem k faktu,ze jde o mobilh telefonowar, | 1, 3
pak bude givatel patri@ vliastikem mobilriho tele-
fonu

Typ opeatora Na zaklack jednoho z opétorll srizime pdet lidi | 2
pouze na jehoakaznky

Cetnost hovai Informace, kted by mohla sloait nagiklad k| 1,3
odhadu povdini uzivatele (podnikatel, student)

Cas uskuténéri | Mlize ram Zizit skupinu lid nagfiklad na ty co jsou 1, 2, 3
hovoru vzhliru v noci

Misto vohani Zjistime, zdali se volagi osoba pohybuje nazeni | 1, 3
CR, pofiipace pres ktef vysilaé (v ktee oblasti)

prokiha hovor
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Priklad: Jako giklad mizeme vybrat podnikatele, kfeze s\eho mobiliho telefonu ko-
munikuje se zamstnanci i se akaznky.

UtoGrik miize ukit nasleduijci informace:

1. Opét je pravéépodobe, Ze jde o oBanaCesté republiky.
2. Jde o osobu, vlastci mobilni telefon. Mobilri telefon j v dneri dobke viastn pod-

statra Cast obyvatel, take pravépodobnost @eri konkrétri osoby se am zwWsi jen
malo.

3. Uzivatel poiva jednoho zeft u nas registrovagch mobilrich opeatorti (EuroTel, T-
Mobile, Vodafone), take se okruh obyvatel Zuje na akaznka konkgétriho opeatora.

4. Na zklace ¢etnosti hoval miizeme u€it jakou niize nit teoreticky wivatel profesi.
Pokud voh velmi €asto je pravéipodob, Ze pijde o podnikatele¢i osobu osobu
obchod# ¢innou.

5. Bude-li ttotnik znat ¢as, kdy se uskubuji hovory, mize si udtlat obazek o aktivié
pfislusrého wivatele.

6. Pri zjisteri vysilate pomot ktereho komunikace prdha je tale mano ugit, zda je
osoba v pohybu (po republice) nebo se vyskytuje na jednastém

Mobilni telefonowari je z pohledu skryitch karalll také relativrié bezpény zplisob komu-
nikace.Utognik je schop§ srizit skupinu obyvatel na relatiénvelky okruh. Mobilri tele-
fon je \Bak zdizeri s velkou elektromagnetickou aktivitou a proto by zdigadaly vavahy
spSe metody zajvajici se elektromagnetighkn vyzaovarim.
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e Vybirani elektronické pasty

schopen rozlgtit samoty obsah zaifrovarych
zprav. C@& mize \ést nejen na odhaléendentity
uzivatele, ale ta& na zneaiti desifrovarych zpav.

Typ informace ZUzeri okruhu relevantnich uzivatell Ziskani
informace
(obr. 4.4)

Doména Na zaklac® doneny prvriho fadu mizeme odhad+ 1
nout isludnost Zivatele ke konkétrimu shtu.

Proveden Pokud chce kivatel proadét operace pomadn- | 2

transakce ternetoeho bankovnictv mud mit pfistup k PC
spol&ng i pfistupem k internetu

Server Omezei uzivatell pouze na ty, ki@ maji Gcet na| 1
konkrétrim serveru

Rychlost fenosu | Podle rychlosti peréSerych dat je mdneé zjistit teo- | 2
retickou rychlost fipojeri k internetu

Cas transakce Na zaklace prihlasen do sysému se @ uctit, kdy | 2
uzivatel nastevuje svoji schainku

Cetnost pistur Tato informace am mize fict, kdy \éSinou se| 2
uzivatel spojuje s p&tovrim serverem

Provider ivatele | Pokud zjistme poskytovatele internetéfio| 1
pripojeri, mohli bychom teoreticky @it nagiklad
misto odkud jsou transakce pisEny

Chybo\é reporty Na zaklac® chyboy zprav je teoreticky(toCnik | 1

Priklad: Jednm z manych gikladl wzivatele elektronick pdsty je napiklad dalkové

studujci lovék naCVUT Fakulta elektrotechnié komunikuici se svoj fakultou mimo

jiné talé prostednictim elektronickch zpiav.

UtoGrik miize ukit nasleduijci informace:

1. Podle dongny prvrihofadu mizeme ugit prislusnost ke konk&trimu sétu.

2. Jde o osobu, ktérma @istup k pd&itaCi a take k internetu.

3. Na zaklace serveru, se ktgm prolihd komunikace zji$ime, s jakou instituiqofislusny

uzivatel komunikuje. V ngem fFipack jde o vysokoskoluCVUT Fakulta elektrotech-

nicka. Tim jsme siili okruh vSech ivatell pouze na studentgto fakulty.
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4. Podlecetnosti pistugl miizeme zjistit, jakéasto a kdy se dagmnstudent jpihlasuje ke
svemuttu, c@ miize sloit jako vodtko o jaky typ studenta jde.

5. Pokud budeme At providera, pomddtereho se uivatel [fipojuje k serveru, oméme
okruh obyvatel pouze nakazriky konkrétriho poskytovatele.

6. Pomod chybowjych reporti je Gtotnik schopen rozl§tit samot@ zréri preréSerych
zprav. Tyto informace mohou vest & odhalemn konkrétri identity studenta. Nae
jsou ttocnikovi zcela k dispozici veke informace obszere ve zpéavach.

Vybiran elektronicle pdsty se jev jako nejnebezgméjsi varianta komunikace (zétyr,
které jsem zkoumal). O bezprostn rizika se v tomto fipace prav@&podobg nejeda,
ale vliv na soukrormuzivatell zde utité nen zanedbateln Proto je nuté si uddomit,ze
schianka elektronic& pdsty nen nedobytry trezor a komunikace pombeaslari elektron-
ickych zpév nen z nejnebezp@éjsich.
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Kapitola 5

Klasifikace kontexttl v IT transakcich

Na zaklace predchoich rozbotl v ramci jednotliych transakcse nyn pokusme o vytvden
obecre klasifikace iznych kontext a miru, s jakou je mané Zizit okruh wivatell pfi pouziti daré
informaceltoCnikem. Do Fehledu jsou Z@zeny i informace,igzkareé pomog elektromagneticé,
tepelré a akustick emitace. Takje bana v potaz metodad&en spofebovargho nagt a proudu.
Ackoliv nejsou tyto techniky patitelné na \efSi vzdalenosti (afim padem nejsou podstdtrpro
nami definova@ghoUtotnika), znamen&yrovnéz potenciodlni ohrazeri bezp&nosti informa&nich
syseémil a proto jsou do celk@vklasifikace ta& zadazeny.

V tabulce vidme jednotlie druhy informag které je m@no v pfibéhu komunikace odposlech-
nout. Jsou fiblizné séazeny podle informéni hodnoty od nejrisi, po nejvyssi.

Typ informace Vypovidad hodnota informace

Typ transakce Umoaziiuje ukit o jaky typ transakce tibec jde.

Cas provedsin Urcenn denri doby provaceéri transake (rano, odpoledne,
vecer).

Cetnost proéacgri JakCasto divatek provacgji konkrétri typ transakce.

Doba fenosu Informace o tom, jak dlouho tevkomunikace mezizivatelem
adlem.

Spofebacasu Doba, po kterou procesor fitaCe vykorava pazadovanou ops
eraci.

PreréSera data Informace o mnistv velikosti pferéSerych dat.

Rychlost fenosu Udava, jak rychle je schopnuzivatel komunikovat a ja& by
tim padem mohl potivat f¥ipojeri.

Typ OS Informace o verzi opetaiho sysému wivatele.

Typ prohizete Informace o typu internet@ho prohizece.
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Typ informace

Vypovidad hodnota informace

IP adresa

Informace o konk&trnl IP adrese tivatele.

Typ komunikace

mUzeme zjistit, jagm zplsobem fisluSma komunikace
prokiha (pomoc kabefll, vzduchem).

Komunik&ni port

cesty fies kteé komunikace prdba.

Jazyk komunikace

pomod informace, v jakm jazyce komunikace prdia
mUzeme u€it prislusnost Zivatele ke konketrimu satu nebo
nérodnosti.

Cilova organizace

pokud zrame élovou organizaci, se kterouzivatel nawazal
komunikaci, niizeme mnainu manych lidi omezit pouze n4
jeji uzivatele, akaznky, atd.

Poloha pijemce

misto kteé je voano wivatelem [fi pozadavku na provedén
transakce.

Poloha oddatele

misto, ze ktegho wivatel komunikuje fi pribéhu transakce
mUzeme omezit zivatele nafiklad na konkeétri mésto,
sidlist, atd.

1

Poskytovatel komunikace

tato informace vypoMa o poskytovateli &Sinou interne-
tového ipojen, jako prostedek prosiedek pro komunikac
s jednotlivymi institucemi.

Cena transakce pokud je ¢lem transakce i@vod finatnich prostedkl, je to
pro Utocnika zajmawa informace pro ziteri financni situace
uzivatele.

Typ zbai informace o typu nakupové&ho zbdi umazihuje dadi pro-
filovan zakazikd podle toho, co nakupj

Veék wivatele informace o ekow skupiré (student, produktivin vék,

diichodce).

Pohlav uzivatele

informace o tom, zda jde o rde,Ci Zenu.

Vzdélan uzivatele

informace o typu vzélan uzivatele na aklac titulu.

Jméno Eivatele

jde jiz o velice konketri Gdaj, zn&né omezuici mnazinu po-
tenc@lnich jednotlivdl.

Adresa zivatele

velice konkétri Gdaj, dky kterému se skupina nzmych lidi
sriZi v nejlesim pfipace na rékolik destek rodin.

Rodre ¢islo

Gdaj prakticky jednozriaé identifikujci konkrétri osobu.
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Typ informace Vypovidad hodnota informace

Chybo\é reporty zpravy, kteé mohou est & nalplné rozlusten zasifrovarych
dat.

Elektromagnetick Zareri, ktere je vyslano zdizerim a niize byt na kiatke

vyzarovari 1 vzdalenosti néfeno.

Tepelré vyzdovari ! Jde o podobjp princip, jako u elektromagnetiéko

vyzarovar, ale na tepela bazi.

Akustické vyzdovari 1 Mé&feni zvukowch emis, vydavarych zdizerim.

Spofeba proudu a ndi | Jde o diferend@lni mé&en spofeby proudu a nagfi. P
1

provacén rliznych proced miize byt spotfeba odlgra.

1Tyto informace mohou ¥t zji$tny pouze na katkou vzdilenost a protdiplné nezapadajdo naeho modelu. Z
hlediska andlzy skrytych karalli by vSak nengly byt opomenuty.
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Kapitola 6

Zaver

V ramci tohoto projektu jsem se zZalal standardem (Common Criteria) pro hodnddeformatnich
syseému a vlivem skryjch karalll na soukrorha bezpénost Zivatell.

Zjistil jsem, ze skryé karaly tvofi v dneSni dobg jednu z nejetSich hrozeb modeirkryp-
toanajzy, jelikoz seltotnik nemu$ zabyvat samotgm prolomefm pFislusré Sifrovad metody,
ale zan#uje se na zpsob implementace algorifim

ProbEmem je v asa@ dvoj. Prvri riziko tkvi v ohrazeri obecré bezpénosti obyvatel, kdy
by mohlo nit odhalen tajnych informaé katastroélni nasledky. Common CriteriaSak s &€mito
pfipady pditaji. Proto systmy pracdiici s tajnymi informacemi vizadujci nejvyssi miru soukron
a sphujici prfislusré pazadavky hodnocénpodle CC, jsou proti znéiiti dat dolfe charére.
Analyza skryfch karall je v tchto Fipadech neidhou sowgast navrhu a realizace syainu.

Druhou skupinou (a v dabkapitalismu ner@né dilezitou) jsou systmy, kteé sice neope-
ruji s informacemi pimo ovliviujici bezpéi, ale jejictz neopavréré witi by mohlo zgisobit
uzivatelim nemaé skody. Tyto systmy jsou o to nebez@egsi, Ze v nichloha skryfch karalli
velmi podcé&ovana a tm padem i jejich vyvoji nedoctaz k systematick anajze, ktea by
mohla tato rizika sizit.

V mém projektu jsem ze zadfil prave na tu druhou skupinu, kde je riziko vzhledem k
(ne)powitym ochrangm prostedkim podstaté vySSi a fakt, Ze wivatel i jakékoliv bézné ko-
munikaci nech&ré poskytuje svoje soukroemidaje ciZm osolam je jiseé nemilou zpavou pro
vésSinu lidi. Za nejuice typiclé transakce jsem zvolil vytan elektroniclé pdsty, elektroniclke
bankovnict¥, mobilni telefonovan, platby platebimi kartami. Na aklace definoari

Na zaklacé vytvarere klasifikace je teoreticky nimé vypozorovat, kter typy Utokll jsou po-
mod skrytych karaltl proveditel@ a kteym informanim cesam &novat nejv§si pozornost fi
navrhu inform&niho produktu. Klasifikace je $azena takze se hodnota informace gnem doll
zvysuje. To znamem ze €im pozd@ji se informace v tabulce vyskytujént veSi pozornost byij
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méla byt vénovana i tvorbé sysému a angjize z pohledu skrych karall.

Jako mdné pokr&ovan moji prace z pohledu semeatniho a diplomoeho projektu viéim
nagiklad realné sledoan néktegch wse zmiovarych komunik&nich karalll a na akladé Zskarych
informad vytvoreni datalaize dat a o&feni si predpokladi v praxi.
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