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Abstrakt

Tato bakaléskd prace se zabyvéznymi typy zapojeni bezdratovych siti. Popisujé&chejnoznosti
vyuziti v praxi a jejich analyzu pomoci monitoroitax z&izeni Airmagnet Laptop Analyser. Déle je
zde zkoumana fakultni Wi-Fi t5ia vytvdena mapa pokryti. Prace obsahuje také problematiku

rozsahlych Wi-Fi siti — Mesh gjtroaming a hodnotu Quality of Service (Qos).
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Abstract

This Bachelor’s thesis discusses parametres oflessenetworks and concentrates on questions of
their security, monitoring and analysis. It desesibhow to configure and analyse them with
monitoring device Airmagnet Laptop Analyser. As tase study we analyze the wirelless network at
FIT. We create a map of wifi covering of the builgé. This work also include problems of large

Wi-Fi nets — mesh networks, roaming and qualitgervice (QoS).
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1  Uvod

Bezdratova technologie dle normy 802.11, kteréafgo ozn&vanda zkratkou Wi-Fi (Wireless
Fidelity) je dalSim stupfm ve vyvoji telekomunikaci. Fixni spoje dostavaple még prostoru a
diraz je kladen fedevsim na jednoduchost zapojeni a mobilitu, gemim se rozhodl vypracovat tuto
praci. Vdnesni dab se pro fyzickou fenosovou vrstvu Wi-Fi siti n&sgji pouziva
elektromagnetické radiové wini o frekvencich 2,4 GHz a 5 - 6 GHz. Uvedené fegkoe pracuji
v tzv. bezlicesinim pasmu, Zehoz vyplyva, Ze svou bezdratovod si miZe postavit prakticky
kazdy, aniz by musel Zadat o povolenii Ravi# bezdratové sitje nutné dodrZet Gité stanovy
vydané telekomunikaim (radem.

Vyhody bezdratové technologie jsou jednaama— mobilita, jednoduch& a levna realizace a
moznost vSesanové vysilat data. Vznika zde iékolik problémi pri realizaci si. Fi frekvenci 2,4
GHz je délka viny asi 12,5 centiméticoZz znamend, Ze Wini se odrazi od jakékolivipkazky wtsi
nez 12,5 cm (délka viny). Vémi pri této frekvenci je pohlcovano vodou a dalSimi oigkymi
latkami, jako nafiklad drevo, listnaté stromy. VysSi frekvence (5 — 6 GHajirdélku viny cca 6 cm.
Tento rozdil pines| ukité zlepSeni. Neni pohlcovano vodou v takovéeniko 2,4 GHz a dovoluje
V&tsi prenosové rychlosti. Hise gimosareji oproti vinam s nizsi frekvencifiPhavrhu bezdratové
sitt je nutné mit na pa#ti klady a zapory daného zapojeni. V neposlédd! je velkym problémem
bezdratovych siti bez{eost. V oblasti bezgaosti se neustéle vyviji nové moznosti zab&epg jak
uz samotného datového provozu, tak asociacgissipovym bodem, nebo znemeénn
odposlouchavani.

V této praci navazuji na bakatkou praci Michala Weissgarbera z roku 2006 na téma
Monitorovani a analyza bezdratovych siti 802.x, Kmda popsanarada zakladnich princip
bezdratovych siti.

Cilem prace je popsat moznosti zapojeni bezdratogitt a prozkoumat jejich vlastnosti. Na
zakladt ziskanych informaci sestavit dopéeni pro nejlepsi mozné vyuZziti v praxi. DalSim wilge
zkoumat fakultni bezdratovout’sipopsat jeji propustnost, dosah a dalSi paramé&rgzkoumat
vlastnosti pokréilych wifi siti, popsat moznosti zabezai a kvality sluzeb.

V prvni kapitole se budeme zabyvat jednotlivymiytypapojeni Ad-hoc, AP mode, bridge
mode. Zapojeni budouftgdstavena na modelovém zapojeni a po té analyzoaazéklad
nantienych hodnot bude vyty¥eno doportieni pro nejlepsi vyuziti. DalSi kapitola se budaowat
fakultni siti na FIT. S bude analyzovana, bude zkouman jeji dosah, pnopsist také igsahy
jinych siti s moznymi kolizemi. V posledni kapitobe budeme dnovat pokrailym Wi-Fi sitim.

Bude zde popsano zapojeni mesh siti, moZnosti pates¥ a kvalita sluzby.



2  Typy zapojeni

V této kapitole si fedstavime ukazkové zapojeni bezdratovych siti.upostprojdeme zapojeni
Ad-hoc, AP mode a bridge mode a budeme&’ajiat jejich vlastnosti a parametry.

Kazda bezdratova tsizapojend podle normy 802.11 pouziva stejné pnneichitektury.
Jednoduse je Ize rodit na dva typy siti. Séts infrastrukturou a sitbez infrastruktury. Mezi sitbez
infrastruktury pati zapojeni Ad-Hoc. Toto zapojeni bude popsano wakp2.1. Infrastrukturni sit
Ize déle dlit na nekolik ¢asti, které budou popsany nize.

Jednoduchym voditkem, jak spré&vmaadit st, je gristupovy bod (Access point). Pokud je

v siti obsaZenijistupovy bod, pak se jedna @ siinfrastrukturou.

2.1 Ad-Hoc sité

Zapojeni Ad-Hoc pdt mezi si¢ bez infrastruktury. Lze je ozdtia za sit peer-to-peer, tedy vSichni
jsou si rovni. Vyuziva se pro rychlé spojeni bezft kabelu. Jeho hlavni vyhodou je snadna
konfigurace a jiz zmina absence dratového spoje. ReZzim Ad-hoc slouZirdpogeni vice
klientskych z#izeni bez nutnostiffstupového bodu. V principu pak celd@ giracuje tak, Zze prvni
spustny klient vytvai jakysi imaginarni Access point, ktery paldi dalSi komunikaci vSech
ostatnich klient, ktefi vSak komunikuji navzajemiimno, tj. bez toho jednoho "hlavniho" klienta.
Nevyhody jsou zjevné -fpvypnuti "hlavniho" peéitace se na maly okamziktsfozpadne, a to az do
doby, nez se funkce "hlavniho" PC ujme dalSi kl{@#tSinou zcela nahodh

Ad-hoc Ize vyuZzit pedevSim uvnit budov. Sf Ad-Hoc se nejlépe hodi pro domacnosti nebo
kancelde menSich rozami, kde potebujeme spojit mensi pet paitact. Dale mizeme bezdratav
sdilet soubory, internetovouipojku a tisknout. Nevyhodou je, Ze vSdechny Wi-&izeni musi byt v
radiovém dosahu jeden druhéhog3it-hoc se tedy povazuji za opravdu siéstavené jednoduse a
rychle v gipac potreby, kdyZ nafiklad potebujete dataienést z jednoho notebooku na druhy, pro
praktické a trvalé sovani se téri nepouZzivaji.

Schopnost prace v Ad-hoc sitich musi byt 8&iwe zatizeni aktivovana v menu a protoZe se
zarizeni tSinou (fipojuji do siti infrastrukturnich a karta musi lagpnuta jen v jednom rezimu,
vyrobci wtSinou nastavuji infrastrukturni mod. Pokud je béiolva karta fepnuta do rezimu Ad-hoc
(nowjSi karty se automatickyigpinaji podle rezimu, jakym disponuje protistrapa)feba spravé
¢isla byla stejna, najklad 192.168.1.1 pro prvni kartu a 192.168.1.2 kadu druhou. Stejntak je
nutno spravaé nastavit sflovou masku - nagklad na 255.255.255.0. IP adresy ngsioyt shodné. Po
tomto nastaveni, pokud jsou ob&jtate v ,radiové dohledové vzdalenosti“giy by schopny spolu

komunikovat. Pro atteni komunikace |ze pouZzit naprikaz ping a jako parametr cilovou IP adresu.



2.1.1 Modelové zapojeni Ad-hoc

Pro modelové zapojeni stqulstavime sidvou notebook Tato sf je zapojena a nakonfigurovana
dle obrazku 2.1.1. Pro toto zapojeni jsou nutnédidavé karty, které podporuji Ad-hoc
méd — klientské adaptéry. Pra@&dmé spojeni uvnitjedné mistnosti postaje anténa dodavana

s adaptérem.

= e

Notebook 1: Notebook 2:

IP Adresa: 192.168.1.1 IP Adresa: 192.168.1.2
Maska: 255.255.255.0 Maska: 255.255.255.0
MAC: 00-E0-98-B7-B2-AB MAC: 00-90-96-29-FF-58

Obrazek 2.1.1. Modelové zapojeni Ad-hoc

2.1.2 Analyza zapojeni Ad-hoc

Analyza byla provedena pomaoci karty Airmagnet Araly Pditace byly spojeny do lokalni gita
pro testovani na nich byl spestpienos soubdr z jednoho na druhy a po té bylo vyzkouSeno hrani
her po siti. Mieni jsem provafl nekolikrat pro odstragni nahodnych chyb. Ziskand data se
pohybovala s drobnymi odchylkami na stejnych hoéciot

Ziskané hodnoty:

SSID adhoc
Kanal 6
Unicast ramcl 99%
Broadcast ramcl 1%
Datovych rdmcl 56%
Kontrolnich rdmcu 37%
CRC 7%
Typ ramce dlouhy
Zabezpeceni WEP
Nedoru¢enych rdmcl 23%
Protokol 802.11 b
Sila signalu -49dB
Ramc( 11Mbit 2%
RamcU 5,5Mbit 18%
Ramcl 2Mbit 7%
Ramcl 1 Mbit 3%
Priimér Ping 8ms




Z predchéazejici tabulky lze ¥ist, Ze penosova rezZie (kontrolni a CRC rdmce) zabird velkou
Sitku pasma — celkem 44%. Uravesignalu se pohybovala okolo -50 dB, coZ pés pro
bezproblémové spojeni. Velké procento nedemych rama (23%) poukazuje na nestabilitu spojeni.
RozloZeni penaSenych ranicna 11, 5.5, 2 a 1 Mbit ukazuje na vykyvy dosahgehanrychlosti.

Pramerny ping 8ms zné latenci kkterych paket, protoZe ¥tSina paket m¢la ¢as 1ms.

2.1.3 Praktické moznosti vyuziti

Sitt Ad-hoc se tedy povaZuji za&siestavené jednoduse a rychleripac pofreby, kdyZ nafiklad
potrebujete data ienést z jednoho notebooku na druhy, pro praktickévalé sfovani se téewf
nepouzivaji. Praktické zkoumani¢nprivedlo k ndzoru, Ze Ad-hoc 8itsou pomdrné nestabilni.
Objevuji se zde velké latence paket velké vykyvy dosahovanych rychlosti. Proto byolo

zapojeni doportil pouze pro kratké a nutné spojeni.

2.2 AP mode

AP mode paf mezi takzvané sits infrastrukturou. Saiasti této sé jsou fistupové body a klienti.
Pristupové body jsou &Sinou samostatné jednotky s vlastnim napajenierékv bezdratové siti
zastavaji funkci ethernetového switakieHUBuU. Casto maji vystup na externi anténu a v naprosté
vétSing pripad jsou vybaveny konektorem RJ45 pro propojeni seaftd 100/10 Mbps ethernetovou
siti. Kromg konektoru RJ45 se 6bs setkame i s konektory USBRS232, které v3ak slouzi pouze
pro spravu a konfiguracitistupového bodu. U modernichigiupovych bod pak ¢asto najdeme i
paralelni porty LPTi USB porty pro pipojeni a sdileni tiskaren, externich diskwebovych kamer.
Klientské adaptéry se rgjstji vyrabéji v provedeni PCMCIA, PCI nebo USB. SlouZi ptippjeni
klientskych stanic kifistupovému bodu, ale Ize je propojit i navzajem.

Dulezity rozdil mezi Ad-Hoc a infrastrukturni siti je dosahu. Jednotliva koncovarizeni
nemusi byt v dosahu jeden druhého, aléi iyt v dosahu alesgigednoho pistupového bodu a ten
jiz komunikaci geda dale. DalSi nemalou vyhodou je, stppovy bod rize slouZit i jako brana
mezi kabelovou siti LAN. Bkteré typy maji dokonce i zabudovany routér firewall. Pomoci
roamingu se fiveme v sitich s vicetigtupovymi body vols pohybovat a automaticky budeme

Komunikace probiha vzdy mezi klientem &spupovym bodem, ktery sfruje data k cili.

Kazdé stanici std, aby n¢la ve svém dosahu alespeden pistupovy bod. Pokud je Kistupovému



bodu fipojeno vice klient, tak se vSichni &i o jednu &fku pasma. Nafklad pokud bude Access-
point pracovat dle standardu 802.11 b — tj. 11Mapsude k Bmu @ipojeno 5 klient, tak se o
rychlost 11Mbps budouétit vSichni (rychlost pipojeni kazdého klientatpplném vytizeni bude
okolo 2,2Mbps). | proto je maximalni et pipojenych klient k jednomu pistupovému bodu
omezen na 254 {rteré starSi modely pouze 30).

NejéastjSi vyuZziti tohoto typu sétje v doméacnostech nebo v kanégdh, kde pistupovy bod

pokryva mistnost a klienti jsou kmu bezdrato¥ asociovani.

2.2.1 Modelové zapojeni AP mode

Pro modelové zapojeni si ukazemé jgdnoho pistupového bodu ifpojeného k internetu a déle
dvou klienti — jednoho notebooku a jednohocfiate. St je sestavena a nakonfigurovana dle

obrazku 2.2.1. Uifistupového bodu byla vyuZita vSesova anténa standaldodavana vyrobcem.

AP
IP Adresa: 192.168.1.1
Maska: 255.255.255.0

g MAC: 00-12-BA-49-B2-67 g

A— &
PC:

IP Adresa: 192.168.1.11
Maska: 255.255.255.0
MAC: 00-90-96-29-FF-58

Notebook:

IP Adresa: 192.168.1.10
Maska: 255.255.255.0
MAC: 00-E0-98-B7-B2-AB

Obrazek 2.2.1 Modelové zapojeni AP mode

2.2.2 Analyza zapojeni AP mode

Modelové zapojeni bylo realizovano podle obrazki12.Pditace byly spojeny do lokalni sita pro
testovani na nich byl spdst prenos soubdr z jednoho na druhy a po té bylo vyzkouSeno hrani h
po siti a standardni ,brouzdani po internetwidhi jsem provad opét nékolikrat pro odstragni

nahodnych chyb. Ziskana data se pohybovala s dnabogchylkami na stejnych hodnotéach.



Ziskané hodnoty:

SSID apmode
Kanal 6
Pocet klientd 2
Unicast ramcu 91%
Broadcast ramcU 9%
Datovych ramcu 53%
Kontrolnich rdmcu 31%
CRC 8%
Typ ramce dlouhy
Zabezpeceni WEP
Nedorucenych ramcl 3%
Protokol 802.11 b
Sila signalu -44dB
Ramc( 11Mbit 85%
RamcU 5,5Mbit 9%
Ramcl 2Mbit 5%
Ramcl 1 Mbit 1%
Pramér Ping 2ms

Z tabulky lze vyist, Ze penosova rezie (kontrolni a CRC radmce) zabiré oplkou Siku
pasma — celkem 39%. Oproti Ad-hoc se zde zvySidepdroadcast ranmic Urover signalu se
pohybovala okolo -45 dB, coZ po&tge pro bezproblémové spojeni. Ned@mych ramé (3%) uz
zn&i stabilni spojeni. RozloZzentgnaSenych ranicna 11, 5.5, 2 a 1 Mbit ukazuje na malé vykyvy

dosahovanych rychlosti. #nérny ping 2ms zné stabilni rychlost, bez vykyv

2.2.3 Praktické moznosti vyuziti

Zapojeni AP mode je n&sEjSi pouziti bezdratovych siti. Obvykle se vyuZivéo gnterni
potreby — pro pokryti domacnosti, kandél&kol, knihoven a jinych wejnych budov. Pro toto
nejlépe slouzi vesirové antény.

AP mode je relativé stabilni. Pokud se né&gkryvaji signaly jednotlivych kandl siti a
ptistupovych bod, pak je i velmi rychly a spolehlivy.t®d vlastni instalaci je dobré tedy zjistit, zda

se v oblasti nachazeji jiné bezdratové aiha jakych kanalech pracuiji.



2.3 Bridge mode

Obecny pojem most ozéae za&izeni propojujici d¥ si€ LAN. Pristupovy bod z definice zvlada
pouze pipojeni bezdratovych kliefif neniize ipojovat jiny @istupovy bod. Vyrobci ale c¥jt
uzivateim usnadnit préci, proto vyréip i dalSi samostatnd #iaeni a nebo jejich funkcionalitu
zabudovavaji do ffistupovych bod. Fristupové body Ize tedy nakonfigurovat tak, aby pvaty

v takzvaném bridge modu. Pokud je spiamastaven, tak je schopen spojit se s dalStratypovymi
body pomoci bezdratové &itJednoznénou vyhodou je, Ze pokud je klient v dosahu jednoho
piistupového bodu a komunikuje s klientetiippjenym k jinému fistupovému bodu, tak tyto dva
piistupové body nemuseji byt spojeny dratovym LANerdch. Prvni fistupovy bod tedy funguje
jako bridge.

2.3.1 Pristupovy bod jako bridge

Bezdratovy bridge (most) je daeni umo#ujici propojeni bezdratove &is kEZznou LAN siti. Touto
vlastnosti zpravidla disponuji pouzéigtupové body. Navenek ji velmi lehce pozname pbeteého
sitového konektoru (RJ-45). Vzhledem k tomu, Ze namikéerych gipadech rmize délka anténniho
svodu zjisobit WtSi problémy, nabizi se nasledujiefeni: AP s vest&mou funkci bridge umistit co
nejblize k antéh (klidné i na stozar, nap do vodogsné krabice), délka kabelu (Utlum) se tak
minimalizuje na zanedbatelnou hodnotu a k R®epleme pimo UTP, ktery zapojime doteivé
karty. Zde jiz nejsme v podsEahicim limitovani (nezapomane na vlastni napdjeni AP), mozna
délka UTP kabelu je zhruba 100 ntelrez pouZiti aktivniho prvku.

2.3.2 Point to Point

N e

Propojeni dvou bad (dvou siti LAN) je nejjednodussi pouZiti bezdr&oo mostu. D¥ zatizeni
spolu komunikuji skrze WiFi. Tento model se pouzréade tam, kde jsou &wddlené LAN sit,
nagiklad ve dvou budovach a pouze do jedné budovyajeelova pipojka internetu. Aby absit
LAN mohly pouzivat internet a byt propojené, prosg pra¥ na bazi point-to-point (PTP).
Bezdratové pipojeni PTP je propojeni dvou siti za pomoci WHakud bychom ckti, aby
ohk¢ sit LAN fungovaly bezdratay, musime do navrhu &enit vyhrazené fistupové body slouZici
pro gipojovani klienfi. Nesmime zapomenout na spravnou komunikaci Kjesiby nerusily PTP

spojeni.



BéZzné je, Ze P konfiguraci mostu zadavame MAC adresuizeni, ktera se propojuji. To
proto, aby nedoSlo kifpojeni jiné neautorizované staniceti Pdkupu bezdratového mostu se
muzZeme setkat s ozéenim Point to Point, LANtoLAN, interbuilding, PTPpadobri. VSechny tyto

nazvy oznauji stejny princip fungovani.

2.3.3 Point to Multipoint

Diky této funkci Ize k jedné sititipojit vice dalSich LAN siti. Je to tedy roigia obdoba funkce
Point to Point. Oproti médu PTP je zde vice moZnestonfiguraci jednotlivych zZdzeni Gznych
vyrobai, proto je lepSi $ navrhu pouzivat zézeni od jednoho vyrobce.

I u funkce Point to Multipoint plati, Ze slouZi kopojeni dvou siti a nikoliv kifpojovani
klienta skrze WiFi. Pokud chceme jednotlivé ¢ftace @ipojit pomoci WiFi, musime se pomaoci

ptistupovym bodem dedikovanym pro téfonost.

2.3.4 Bezdratovy opakova

Pristupové body oliejné potrebuji ethernetovy kabel, kterym siégojuji k LAN siti. Pokud chceme
provozovat vice fistupovych botl a rozsiit tak oblast pokryti signalem bezdratové siyuzijeme
opakové. S funkci opakouge je mozné jednotlivérfstupové body mezi sebou propojit bezdrétav
ethernetovou ipojku pouzit pouze pro jeden z nichéigtupové body s touto funkci jsou ovSem
porgkud drahé. Pokud tuto funkci opravdu ifgditujeme, je vyhodijsi pouzit kombinaciifistupového
bodu a mostu k 2¢3eni dosahu WiFi sitbez nutnosti pokladat ethernetovy kabel.

Tuto technologii objevime u vyrobogpod ozn&enim WLAP — Wireless LAN Access Point
nebo WDS — Wireless Distribution Systéem.

2.3.5 Modelové zapojeni bridge mode

a7

Problematika bridge mode je slag#i. Pro piklad si ukaZzeme sidvou gistupovych bod a dvou
potitact. Pdiitate nejsou spojenyifpmo, ale pes dva pistupové body. Body jsou nastaveny nha

provoz bridge mode, abygposilaly pakety k cili.
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Sit’ byla nakonfigurovana dle nasledujiciho obrazku.

AP1 AP2
IP Adresa: 192.168.1.1 IP Adresa: 192.168.1.2
Maska: 255.255.255.0 Maska: 255.255.255.0

MAC: 00-12-BA-49-B5-73

PC:

IP Adresa: 192.168.1.11
Maska: 255.255.255.0
MAC: 00-90-96-29-FF-58

Notebook:

IP Adresa: 192.168.1.10
Maska: 255.255.255.0
MAC: 00-E0-98-B7-B2-AB

Obrazek 2.3.5.1 : Modelové zapojeni bridge mode

2.3.6  Analyza zapojeni bridge mode

Modelové zapojeni bylo realizovano podle obraziki221. Péitate byly spojeny do lokalni gita

pro testovani na nich byl spastpienos soubdi z jednoho na druhy a po té bylo vyzkouSeno hrani
her po siti. Mieni jsem ogt provadl nékolikrat pro odstragni nahodnych chyb. Ziskana data se
pohybovala s drobnymi odchylkami na stejnych hoéciot

11



Ziskané hodnoty:

SSID bridge
Kanal 6
Pocet klientd 2
Unicast ramcu 86%
Broadcast ramcU 14%
Datovych ramcu 63%
Kontrolnich rdmcu 32%
CRC 5%
Typ ramce dlouhy
Zabezpeceni WEP
Nedorucenych ramcl 4%
Protokol 802.11 b
Sila signalu -51dB
Ramc( 11Mbit 88%
RamcU 5,5Mbit 9%
Ramcl 2Mbit 3%
Ramcl 1 Mbit 0%
Pramér Ping 4ms

Z tabulky lze vyist, Ze penosova rezie (kontrolni a CRC radmce) zabiré oplkou Siku
pasma — celkem 37%. Oproti Ad-hoc a AP mode sewifél paet broadcast ranic Urovei signalu
se pohybovala okolo -50 dB, coz pdsig pro bezproblémoveé spojeni. Ned@mych rama (4%)
zn&i stabilni spojeni. RozloZzentgnaSenych ranicna 11, 5.5, 2 a 1 Mbit ukazuje na malé vykyvy

dosahovanych rychlosti. #nérny ping 4ms zné stabilni rychlost, bez vykyv

2.3.7 Praktické moznosti vyuziti

Bezdratovy most obeénzjednoduSuje navrhétsi sit postavené na WiFi. Jedldzité mit na
pantti, Ze ¢im vice tchto prvkKi pouzijeme, tim vice provozu a tedy i ruSeni ve Miksmu
vygenerujeme. Navic dnesni rychlosti 11 Mb/s neb®1b/s nejsou vZdy dostateé. Proto je vhodné
pii ndvrhu popemyslet o nahrazeni mostu klasickym dratovym vadehia cenu sloAjSi realizace
pii pokladani kabél Dosahneme tak vysSi rychlosti i spolehlivosti.

Také je teba mit na pa#ti, Ze funkci point to point adkdy i point to multipoint nabizeji
mnohé lepSi fistupové body nebo bezdratové&Sovae. | nakupem takového iaeni nizeme

oproti ndkupu specializovanéhaiizeeni hodg usetit.

12



2.4  Shrnuti namérrenych hodnot

Pro kazdé zapojeni jsem proved! 8reni aby se minimalizovaly ndhodné chyby. Ngané hodnoty
se pohybovaly aZz na drobné odchylky na stejnychbt@th. Ze ziskanych hodnot je patrné, #ie p
pfenosu dat bezdratovym signalem je v poma velké mie zastoupena reZiggmosu. NejvySSich
hodnot doséhlo zapojeni Ad-hoc.db nedordenych ramaé byl také nejvyssi v zapojeni Ad-hoc.
V zapojenich AP mode a bridge mode byEtetonedordgenych ramé podobny. Kolisani rychlosti

v s

Zapojeni Ad-hoc bylo oproti AP mode i bridge modgnmérg stabilni.
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3  Analyza fakultni bezdratové sit

V této kapitole budeme sledovat bezdratovauRdT. Provedeme pasivni a aktivni mapovand ait
pozdjsi analyzu nagtenych hodnot.

Bezdratovou $i na Fakuk Informainich Technologii jsem monitoroval v prostordch nové
budovy BoZetchova 1. Pro monitorovani jsem vyuzil PCMCIA ka&iimagnet Laptop Analyser a
aplikaci Airmagnet Surveyor. Aplikace nabizi sadistrofi pro detailni analyzu <it které jsem

vyuZil pro ziskani dat.

3.1 Pasivni mapovani si

Pfi pasivnim mapovani se zaznamenavaji vSechna dateS8ech fistupovych bod dostupnych
v oblasti. Diky tomu ziskameighled o sitich, které pokryvaji oblast a mohou savizajem rusit.
Z pasivniho mapovani ¥teme také zdroje Sumu a dalSich signkteré by mohly zpsobit problemy
pii provozu nasi sit

Na nésledujicim obrazku je zobrazena trasa mé&ienh Meieni jsem prova# v prizemi
fakulty.

hlavni wehod
....,‘.“.-.-l...-l,-......_I-I-L.-l-ll-lll--hl Illll-l*l-_J._...----

Pasgueturvey ]

£ s

L L P -

Obrazek 3.1.1 : Trasa pasivniho mapovani
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Pro dalSi obrazky budeil@zité znat barevnou symboliku pokryti signalendntglivé Grovi
signélu zobrazuje obrazek 3.1.2.

Signal
18]

80
-0
4100

Obrazek 3.1.2 : Barevné uravseignalu

Nasledujici obrazek ukazuje pokryti fakulty bezavgtm signalem sétVUTBRNO.

Obrazek 3.1.3 : Pokryti fakulty bezdratovym signéle

V mist fakulty je mozné zachytit i signaly jinych bezanéjch siti. Nekteré tyto signaly jsou

pomeérng silné a mohou kolidovat se signalem VUTBRNO.
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Ostatni sk zjiSténé @i analyze:

Protokol
Sit’ SSID 802.11 Kanal Sila signalu (dB)
APKinA a 40 -87
BF360 b 13 -85
Cz-Freee-Bieblova b 5 -87
default g 11 -38
Epsilon105 b 12 -33
internet: info.i-brno.cz b 4 -65
KoVDusek a 52 -50
lachema.fastnet.cz-1 b 2 -81
N24KC1 b 6 -4
netdatacomm_mojm1 b 11 -83
steinex g 3 -78
Unknown b 2 -16
Unknown b 3 -56

Obrazek 3.1.4 :iesahy jinych signél

Jak je viat na obrdzku 3.1.4, signdly jinych siti jsou pond silné. Nasisti vSak ¥tSina ze
signah pracuje na jinych kanalech, proto nenastakiiSpvelka interference mezi cizimi &fi a
VUTBRNO. NejwtSi problémy by mohla figobovat s N24KC1, kter& pracuje na kanalu 6 a sila
signalu je -4dB.
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V piizemi Ize zachytit i signaly Zistupovych bo@l umistnych ve vySSich patrech budovy.
Na obrazku 3.1.5 je zobrazena sila signalu VUTBRINKnaly a fistupovymi body ve vstupnim

foyeru.

CH AP MName Signal Moise S/N Interf.
6 0170570 EGAS -24 -94 70 g
1 01708720676 -41 -94 53 55
1 00:00:55:91:4C:59 = -95 3| 51
11 0i4:C2:E4:11:90 =74 =31 17 0
11 01l 08:ED: 0485 -B3 -91 8 0
6 00:17:058:72:E6:89 -35 =93 g 0
[ R E o et = -G -G 7 0
6 001708020755 -9 -94 5 ]
& 00:13:21:57:E%:50 -31 -94 3 a

~

Obrazek 3.1.5 : Pokryti signalem VUTBRNO a silanéig

Pro dplnost monitorovani jsem provedl scar $iv 2.NP budovy. Vysledky signalu jsou

zobrazeny na nasledujicim obréazku.

Obrazek 3.1.6 : Pokryti signalem VUTBRNO 2.NP fakul
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Scan signalu ve 3.NP je na obrazku 3.1.7.

Obrazek 3.1.7 : Pokryti signalem VUTBRNO 3.NP fakul

3.2  Aktivnhi mapovani sité

Aktivni mapovani sé& spaiva v asociaci sifistupovym bodem. Po asociaci se emuluje skuyte
uzivatel a tim ziskamer@srjSi data pro danyifstupovy bod. MzZeme tak zjistit rychlostifpojeni,
dobu odezvy a poén ztraty pakei.

Na obrazku 3.2.1 je zobrazeno aktivni mapovaniltaksit s asociaci kifistupovému bodu

v pavilonu N. Trasa mapovani je tk#t shodna s trasou v pasivnim mapovani.

18



Obrazek 3.2.1 : Aktivni mapovani

Ziskané hodnoty:

Kanal 1
Sila signalu (dB) -47
Sum (dB) -97
Pomér sila signalu / Sum 50
Interference 0
Protokol 802.11 b
Primér Ping 23ms

Sila signalu se pohybovala okolo -50dB. Takovata pbst&uje pro kvalitni pipojeni a
prenadeni dat. UrowieSumu dosahovala okolo -97dB. Tato hodnota neiak rifiticka a nebrani
spolehlivému penosu.

19



3.3 Propustnost

Testovani propustnosti bezdratové $sem provad v budow L ve 3. pate. Méteni jsem provad
v riznych hodinach, aby se projevila vytizenost v 2ésitsna pétu piipojenych kliend. Pro ukézku

je zde uvedena tabulka n&nych hodnot.

Kanal 6
Pocet pfipojenych klientd 5
Unicast ramcu 94%
Broadcast ramct 6%
Kontrolnich rdmca 65%
Datovych rdmcl 31%
CRC 4%
Typ ramce kratky
Zabezpeceni WEP vypnuto
Pramérné vytizeni 38%
Nedoru¢enych rdmci 1%

Z tabulky Ize vyist, Ze penosova rezie (kontrolni a CRC ramce) zabird velKdku
pasma — celkem 69%. Nedoamych ramé (1%) zn&i stabilni spojeni. & pripojenych klient
vytéZovalo sf na 38%. Na obrazku 3.3.1 je zobrazeno procentuelribZeni datovych ramc

v zavislosti na rychlostiienosu. Je zde WtvyuZziti vysokych penosovych rychlosti (54 a 48 Mbit).

S4M (9%
48M (9% o

>

N 11 Mbits (43%)
}

24M (369)

Obrazek 3.3.1 : Procentuelni zastoupeni tamc

3.4 Zabezpedeni

Zabezpeéeni fakultni bezdratové 8ije realizovano pomoci autentizace uzivatele. Roojeni k siti
VUTBRNO a oteveni jakékoliv webové stranky je klientovi nabidnatednka pro fihlaSeni s VUT
loginem a heslem. PariplaSeni je klient autentizovan digojen do sit. Nijak se néesi Sifrovani

pakefi, proto se dopokiwje pouzivat VPN nebo IPSec tunelovani dogT.
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4 Pokrodilé WiFi sité

V této kapitole si objasnime problematiku palitgch bezdratovych siti. Prostudujeme mesh, sit
rizné moznosti zabezgeni bezdratovych siti a kvalitu sluzby.

Bezdratové sitse ujaly tak obdivuhodn Ze dalSi podjrné, dophujici a roz&iujici standardy
a aktivity na sebe nedaly dlouhekat. Ke standardu 802.11 byly vyfeay revize 802.11a a
802.11b, pozgi i 802.11g. Maximalni teoreticka rychlost bezadnét sit se dnes uvadi 54 Mb/s.
Jenze dalSi rychlostni posun nerili$ daleko. B nekterych mutacich vyrolic Ize dosahovat
rychlosti az 108 Mbit/s.

Nejnowjsi postupy nazraji, Ze Ize dosahnoutignosovych rychlosti az 500 Mb/s. Tuto
rychlost by ndla garantovat norma IEEE 802.11n, safeg® pii zachovani zgtné kompatibility.
Vysokeé rychlosti Ize dosahnoutkolika zpasoby. Jednakipchodem na frekveéni spektrum 5 GHz
a pouzitim gky kanalu 40 MHz, kterych je v tomto pasmu 11 (tévajici frekvenci 2,4 GHz jsou
pouze dva 20 MHz) a potom sdruZenim vice anténnteoch MIMO (multiple-input, multiple-
output). Rychlosti 500 Mb/s by se dalo dosdhnottalenim 4 ,bezdratovych linek” (MIMO 4x4).

Lze tedy obeoatict, Ze bezdratové sinenabizi jen zvySovéani rychlosti, ale i nové me#no

pouziti a nova technologickéseni.

4.1 Mesh sig

Mesh si¢ jsou prozatim malo znamy pojeniitBm jde o velmi zajimavou technologii. Meshésit
jsou aplikaci siti peer-to-peer do bezdratovéhasvtedy aplikace myslenky rovnosti a hezavislosti
jednotlivych sfovych prvki. Zatimco klasicka gije vystavena tak, Ze Kistupovému bodu se
uZivatelé pipojuji klientskym adaptérem, mesh’ sénto rozdil stir4. V mesh siti nejsotigupové
body ani klienti, vS8echna #aeni jsou si rovna. Libovolné meshtaié zdizeni je schopno
poskytnout stejnou sadu sluzeb jako jakékoliv fa@zeni.

Prakticky l1ze mesh siptirovnat ke stavajici GSM mobilni siti. V mobilnitisje zapojena
zakladova stanice BTS (Base Transceiver Statidnjige @ipojeny mobilni terminél. Kazdy mobil,
ktery chce volat, musi byt v dosahu BTS. V mesihssgignal mezi sebouredavaji jednotlivé mesh
adaptéry, takZze k tomu, abychom s@gjli do internetu sté& pripojit se k mesh adaptéru, jenZ mé
ptipojeni do internetu. A to i klidhpies jiné mesh adaptéry thec nemusime byt v oblasti pokryté
ptipojenym adaptérem. Sfiamit mozZnost sefpojit pies ostatni adaptéry k tomu cilovému adaptéru.
Mesh si¢ jsou zaloZzeny na takzvaném ad-hoc peer to pee¢ingou— na S®rovani provozu mezi

rovnocennymi adaptéry dle geby.
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Mezi hlavni vyhody mesh siti f¥at

» Uspora pasma — na prvni pohled to vypada neppaetbbré, opak je viak pravdou.
Spojeni v mesh siti se sestavi jen tehdy, kdyZogepa a na dobu, po kterou je
potreba. V jinych sitich byva sestaveni po celou dalm,jsou z&zeni zapojena,
protoZe pipojovani a odpojovani dg&di rucné.

e Zastupitelnost —ip vypadku jednoho prvku mesh &iho mize jakykoliv jiny prvek
nahradit.

e ZvySeni dosahu gidiky vétSimu p@tu adaptét, které mohou fedavat signal.

* Nizké néklady na vystavbu a Udrzbu — takouwa sd jednoduSe stavi a jednoduSe

udrzuje, protoZe o v3echno zakladni nastavenisé stubovaci protokol.

Hlavni nevyhodou mesh siti je komplikovanostsmaani. DalSi nevyhodou je vy3Si @db
energie, coz fize byt u mobilnich Zé&zeni problém. NosjSi navrhy umo#uji v economy maodu
vypnout fedavani signalu a tak gitoenergii. Poslednim velkym problémem je zabéepé Jiz
zmirénd technologie ad-hoc prakticky nabizi vSem vgiiojeni k naSemu g@dtaci. V takovém
piipad je nutné pdténé nastavit zabezgeni pa@itate, pipadré musi obstaravat zabezeai
software mesh sit

MysSlenka mesh siti je zajimava. Namisto sloZitéalase nejiiznéjSich snérovacich protokal
stati zakoupit WiFi kartu aifpojit se do velké séta tim ji jeS¢ zwétSit. Proto se vyvojenmethto siti
zabyva ¥tSina velkych firem produkujicichtsivé a operéni technologie. Prozatim lze zakoupit
WiFi kartu, ktera podporuje meshtevani, za cenu okolo 10 tisic korun. Do budoucra Iz

odhadovat, Ze mesh technologie se st&dadu sodasti bezdratovych siti.

4.2 Zabezpeeni

Bezdratova $i ma proti kabelové siti nevyhodu vychazejici zhejiprincipu — nelze dostate
piesré omezit prostor, kde je jeji signal k zachyceni.ki®b chceme odposlouchavat provoz
v kabeloveé siti, je pteba se fyzicky dostat ke kabel. Pokud chceme odposlouchavat bezdratovou
sit, st&i se dostat pouze do prostoru, kde Ize signal zachy

Mohlo by se zdat, Ze zabezpai bezdratové <it neni dilezité v gipad, Ze vni
negenasime citliva data a Ze régiad pro stavbu komunitni gjtv niz se dime se sousedy o
ptipojeni k internetu, neni p@ba zabezgeni. Neni to tak docela pravda, protoZe k zabegesit
patfi i fizeni gistupu do ni, tak i to, abyipojeni k internetu mohli pouZivat jen lidé, kterymchce

umoznit provozovatel sit
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Bezpe&nost bezdratovych siti 1ze ragid do dvou hlavnich skupin:
1.) autentizace a autorizacégizeni gistupu opravénych uzivatel

2.) Sifrovani — zabezgeni grenaSenych datred odposlechem

Obe skupiny vychazeji z jiz zmémého problému radiovych siti, tedy z faktu, Zecepokryti
lze problematicky teritoriakh vymezit, a tedy spoléhat na zabempe Fistupu do zagbvaného

teritoria, jako je tomu u siti kabelovych (fiagthernetu).

4.2.1 Autentizace

Rizeni gistupu do sit je dileZitou sodasti bezp&nostni strategieRizeni fistupu v kabelovych
sitich je ¥tSinou realizovano tak, Ze nepovolanym osobam ngpgistupné prostory, kde se Ize do
sitt pripojit. V bezdratovych sitich toto realizovat nelpeotoZe dosah signalu nelzgegr® omezit.
Navic je gistup do oblasti pokryté WiFi Zadouci — z tohotwatu jsou sit ztizovany. Rozhodnout
o tom, ktera z osob smi WiFi vyuZivatiibe pouze provozovatel.

Autentizace v 802.11 je jedno8my proces. Stanice si musi 0 autentizace dd Fitat,
zatimco 4 se Vi¢i stanicim autentizovat nemusi. Tento systém bdhuheziuje Gtoky main-in-the-
middle, tedy moZnost podvrZeni faleSnéhtstppového bodu mezi klientskatizzeni a skuteny
sitovy bod.

Standart 802.11 specifikuje ¢&imetody pro autentizace:

¢ Open-system

e Shared-key

42.1.1 Open-system

Autentizace open-system je jedina metoda vyZzado\gO#ll. Tato metoda sfiwa vtom, Ze
piistupovy bod fijme klientské z#&zeni na zaklad adaji, které mu toto poskytne, aniz by je
owveroval. Klient posle svoji identifikaci v podétsSID. Pokud fistupovy bod své SSID vysilaide
kazda stanice, kter4 neni nakonfigurovana na s8&#, toto SSID fiimout a pouZit jej pro
autentizace.

Tento systém je prakticky velmi jednoduSe prolomite Obec® se doportuje vypnout
vysilani SSID pistupovym bodem, ovSem nové systémy i utility ¥ollostupné na internetu dokazi
velmi rychle odhalit SSID z provozu v siti, aniz bylo atanikovo z&izeno autentizovano. Proto Ize
tuto autentizaci dopotit pouze tam, kde chcemetigtupnit bezdratovou sbpravdu kazdému, nebo

pouZzit je& dalSi mozZnosti autentizace a zab&epé
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42.1.2 Shared-key

Pri autentizace sdilenym EBm je nutno v siti pouZit Sifrovaci metodu WEP.n8tad 802.11
vyZaduje, aby kazdé #Haeni s implementovanym WEP zabe®y@m bylo také schopné pouZivat
autentizace sdilenym kgm.

Pokud se chce #aeni autentizovat, pak se musi prokazat sdilenljyterk. V gipad, Ze je
piistupovy bod okfi, je zd&izeni autentizovano. @kovani probiha tak, Zefistupovy bod odesle
nadhodnécdislo, to je zakdédovano algoritmem RC4 podle sdhendlice a pistupovy bod jej
dekdduje. Pokud se dekddovatiglo rovnaislu odeslanému, autentizace piiola Usgsre.

Tato autentizace stoji na sile zabeégmé WEP a algoritmu RCA4.iiPpouZiti této metody je
nutné ¢asto obminovat klice, coz je velmi nepraktické obzviage &tSich sitich. Na internetu se
objevila informace, Ze zabezfgmi WEP bylo jiZ prolomeno. A dokonce &které vol® dostupné

programy pro prolomeni tohoto Sifrovani. Proto edkmto postup povazovat za beape

4.2.2 Filtrovani MAC adres

Filtrovani MAC adres bylo implementovano vyrobckgadalsi stupge zabezpé&eni. V kazdém
piistupovém bodu je uveden seznam MAC adres, podiét se povoli nebo zakazéspup klienta
do sit. Pokud klient Zada o autentizaci, jestena jeho MAC adresa a podle seznamu se rozhodne,
zda bude nebo nebude asociovan.

Existuji nizné varianty seznaimMAC adres. Lze vytvit seznam zakdzanych adres, nebo
seznam povolenych adres¢iteré istupové body umaibiji i dalSi funkce, jako n&fklad ukitym
MAC adresam pdélit Sitku pasma, nebo asociovatizani na utitou dobu.

| kdyZ tento postup vypada na prvni pohlegds/give, probléni pri filtrovani MAC adres je
hned rekolik. Novéa klientska zdzeni umo#uji naprogramovat MAC adresu, kterou siditik mize
menit, jak je libo. Tim obejde zabezfsni.

DalSim uskalim je administracetsiho celku. Pokud mamet's$ vice pistupovymi body a
mnoha klienty, je sloZité udrZzovat databazi MACesda distribuovat je kifstupovym bodm.

Kvuli témto problénim Ize filtrovani MAC adres dopotit pouze pro malé bezdratovéésit

Nap‘iklad pro doméci pouZziti jako jeden z pivichrany ped nezadoucimifstupem.
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4.2.3 EAP — autentizace pomoci 802.1X

Zkratka EAP znamené& Extensible Authentication Rmit¢rozsfitelny autentizani protokol). IEEE
802.1x je obecny bezpaostni rAmec pro vSechny typy siti, zahrnujici mtizace uZivatel, integritu
zprav (Sifrovanim) a distribuci Kii. Owrovani bezdratové gitse realizuje na Urovni pdrt
piistupového bodu WLAN. 802.1x blokujéigtup k segmentu lokalni &ipro uZivatel bez p#itného
opravreni.

Owerovani v bezdratové siti provadiigtupovy bod pro klienty na zakladejich vyzvy,
pomoci seznamu nebo externiho autedtif@o systému zaloZeného na serveru Kerberos nebo
RADIUS (Remote Authentication Dial In User Servid@puze o¥eny uzivatel ma moznostiptupu
k bezdratove siti.

Owerovani probih& dle nasledujiciho algoritmu. Kliedesle poateini zpravu na fistupovy
bod, ktery odpovi dotazem na totoznost klientaemtliodpovi zpravou, kterd obsahuje identifika
Udaje uZivatele. ii’stupovy bod zapoutticelou zpravu do paketu a vySle ji autentidenu serveru.
Server odpovi zpravou obsahujici povoleni/zakégtypu pro daného klienta do &itV pripacdt
povoleni je pislusny port pistupu do s& otewen pro data daného uZivatele, ktery je na z&kigde
popsaného postupu povazovan za autentizovaného.

802.1x pouziva k Sifrovani datové komunikace pradéaautentizované #iaeni dynamické
klice. Tyto klte jsou znamy pouze danémuiizeni, maji omezenou Zivotnost a vyuZivaji se
k Sifrovani ramé na daném portu, dokud s&iz&ni neodhlasi nebo neodpoji.

Dynamické klée zaji§uji znanou miru bezp# proti pokusim o piinik do si€. Ani 802.1x
neni zcela bezgay a je zranitelny &i Gtokim session hijacking a man-in-the-middle. Diky
jednostranné autentizaci umozni tyto Gtokycatkovi vystupovat jako opraény uZivatel. Ani

802.1x nelze povaZovat za stoproceiddieni bezpamosti bezdratovych siti.

4.2.4 AAA protokoly

AAA znamena Autentizace, Autorizace ¢tdvani (authentication, authorization and accougtin
Vyuziva se pro fistup k siti nebo pro IP mobilitu.

Autentizace znamena d&eni, Ze uzivatel poZadujici sluzby je platnym ut8lem
poskytovanych sbvych sluZzeb. Autentizace je dosaZzena pomdedsiaveni identity a jistého
poweteni nebo tajemstvi. Mezizné typy tajemstvi p#itnagiklad hesla, patteni na jedno pouZiti
nebo digitalni certifikaty.

Autorizace znamend dléni specifického typu sluzby qetre ,Zadné sluzby“) uZivateli, na
zakladt jeho autentizace a sluzeb, které poZaduje a akheaktavu systému. Autorizaceibe byt

zaloZena na omezenich, midgad omezeni na tité hodiny v rdmci dne, nebo omezeni na fyzickou
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polohu, nebo omezeni vicendsobnéfibl@Seni jednoho uZivatele. Autorizac€uwje povahu sluzby,
kterd je poskytnuta uZivateli. Typy sluzeb jsou fildpd: filtrovani IP adres, fléleni adresy,
pridéleni cesty, QoStizeni Stky pasmafizeni toku, tunelovani do konkrétniho koncovéhouyod
nebo Sifrovani.

Ugtovani znamena sledovani vyuzivariosich sluzeb uzivateli. Tyto informace mohou byt
pouzity pro spravu, planovanigtovani, nebo dalsidely. Ustovani v redlnéntase je doréeno
sowasre s vyuzivanim zdrdj BEzné se sbiraji informace o iderdtiuZivatele, povaze dodanych
sluZzeb a&asy p@éatki a kond dodanych sluzeb.

Typickymi zastupci AAA protokal jsou RADIUS, DIAMETER, TACACS a TACACS+. Pro
piiklad si popiSeme princip na protokolu TACACS.

TACACS (Terminal Access Controller Access-Controlstém) je vzdaleny autentigai
protokol pouzivany ke komunikaci s autentizan serveremgasto pouzivany v sitich UNIX.
TACACS umo#uje vzdalenému fistupovému serveru komunikovat s autertiden serverem, aby
se rozhodlo, zda ma uZivatéigtup K siti.

TACACS klient gijme uzivatelské jméno a heslo a poSle poZadavekKAGRACS autentizéni
server (TACACS démon, TACACSD). Tento server rozidzda fjmout nebo zamitnout
poZadavek a poSle #podpovd. Takto je rozhodovaci proces atermy a algoritmy a informace k

nému pouzité jsou zcela na tom, kdo provozuje TACAIE&0ona.

4.2.5 Zabezpe&eni Sifrovanim WEP

WEP (Wired Equivalent Privacy) je standard pro zpegeni radiovétasti si€. WEP zabezpeije
komunikaci mezi WiFi zdzenimi aZ na Urovepiistupového bodu. Za nim jiz bezpest nezajisti,
protoZze z WiFi z#zeni jiz vystupuje provoz takovy, jaky jej vyZadyfipojeni €chto zdizeni.
Pokud je tedy fistupovy bod fipojen do internetové sitodchazeji z ¢ data do internetu ve forn
v jaké vznikaji na p&taci, jenZ je odeslal.

WEP pouziva symetrickou streamovou Sifru RC4, f&fty s tajnym kléem. Odesilana zprava
se Sifruje podle ¢gakého kite, obvykle slova nebo sekvence zinala cilovém boél se zase podle
stejného kile zprava deSifruje. Tento &limusi znat jak vysilaci, takiipmaci strana. Standardni
délka kite je 40 bit, tento KIE je rozSfen o 24 bit, tzv. inicializ&ni vektor. Prakticky to je 24
bitovy pseudonahodny sled zriaktery se fida k 40 bitim klice zadaného. Vysledkem je 64 bitovy
Klic.

NowgjSi verze umoiuji vyuZivat 128 bitove kde. Tyto klce maji standardni délku 104 bia
je knim oggt pridan 24 bitovy inicializaéni vektor. Nektefi vyrobci nabizeji i 152 a 256 bitové
Sifrovani. Princip je vZdy stejny. Je vytem kli¢c a k riimu @ipojeno 24 bib pseudonahodnéhisla

o stejné délce jako ma Sifrovand zprava. Tim pataheme vyslednou velikost Sifry.
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Hlavni nevyhodou je, Ze se inicializd vektory posilaji nezasifrované. Wik tedy nize
velmi snadno odposlechnout provoz a pakdtunds kIE. Timto Ize WEP velmi snadno prolomit.
DalSim problémem je z¥na klice. Ri zméné klice je nucen uZivatel nastavit novy&IVyvoj WEP

se prakticky zastavil. Vyrobci sotief’'uji svoji pozornost na WPA a 802.11.i.

426 WPA

WPA je zabezpini, které pro Sifrovani pouZziva protokol TKIP (Tmaral Key Integrity Protocol).
TKIP vyuZziva stejny Sifrovaci algoritmus jako WERandarda kli¢ o délce 128 bit. Od WEP se lisi
tim, Ze pouziva dynamické &msné kite, které se periodicky éni kazdych 10 000 paket

Dal3i velkou vyhodou je kontrola integrity zprav €bsage Integrity Check — MIC), cozZ je
podstatg lepSi zabezpeni integrity zprav nez standardni kontrolni &uCRC. MIC prakticky
znemo#uje znEnu zpravy po fenosu.

V sowasné dob je WPA podporovand&sinou dostupnych t&zeni. Proto Ize dopotit jeho

pouziti.

4.2.7 802.11i

Tento standard by &hposkytnout dostatmé zabezp&ni bezdratovych siti. Je zaloZzen na odolném
Sifrovani AES (Advanced Encryption Standard) v réautentiz&niho ramce EAP.

Velikost Sifrovaciho kife AES ntiZze byt zvolena jako 128, 192 nebo 25GibRlati zde, Ze
¢im delSi kIg, tim wtSi bezpénost a také vyssi patony vypdetni vykon z#izeni kddujicich a
dekddujicich penaSena data.

Prepokladanou saasti je TKIP, ktery obsahuje dynamickécklia zahrnuje kontrolu integrity
zprav. Zdokonaleni ve standardu 802.11i jsou lep&ioda Sifrovani, Uprava &gobu jakym s
vytvéieji a pouzivaji inicializéni vektor a ki, ochrana proti opakovanym utok, zapomenutym
pakefim a utokim kolizi inicializatniho vektoru, zlepSenézeni gistupu a autentizace.¢kdy Ize

tento standard objevit pod ndzvem WPA2.
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4.2.8 Praktické doporuéeni pro zabezpéeni

Z popisu moZznosti zabezfsni uvedeného vipdchazejicich kapitolach Ize pro zabezrpé

nagiklad firemni bezdratové gitloporwit nasledujicich deset bod

.V Access Pointu zadée tabulku povolenych MAC adres

. Je-li to mozné, pouzijte WPA, popaprite WEP na 128bitovy Kii
. Pravidelay mente klice WEP

. Nepovolujte DHCP a adreskigelujte ruené

. Pokud je to mozZné, nastavte také tabulku leowah IP adres

. Zakazte SSID Broadcast

. Znemozéte fyzicky gistup uZivatel k AP

. Pravidel& kontroluje sf i logy z AP

© 00 N OO 0o A W DN PP

. Omezte vykon tak, abyrsibyte&né neffesahovalajdu vasi firmy
10. PouZivejte VPN, IPSec

4.3 Kvalita sluzby — QoS

Kvalita sluzby (Quality of service) bezdratovychi g definovana standardem 802.11e. QoSujel
nékterym datovym pakém prioritu ged jinymi pakety. QoS se povazuje za kriticky fakpmo
vytvoreni robustni normy z 802.11, ktera by byla vhodmahpasovou a datovou komunikaci, jakoZ i
pro multimediélni aplikace. Standard j@ea¥ity pro aplikace citlivé na zpo&di jako jsou Voice over
Wireless IP a streamy.

Pro grenos dat citlivych na zpo#Zdi, kolisani zpoZghi ¢i ztratu paket je poteba jednotlivym
typtim paket zarwit spravné zachazeni v sifii prenosu od zdroje k cili, tedyditou kvalitu sluzby.
Stavajici normyfady 802.11 n#ni Zadné rozdily mezi typy provozu. Neexistuje radozliSujici
prvek mezi datyRe3eni pro fenos hlasu po WLAN sice jiZfakou dobu existuji, ale nejsou zatim
vzajemr prilis slwitelna, znénu by néla prinést pra¥ specifikace 802.11e.

Mezi metriky QoS pat:

* koncové zpoZdni - doba mezi vyslanim paketu od zdroje a jeho &mmim
zamySlenémuijemci

» kolisani zpozZdni - jitter - rozdil v intervalech mezifimanymi pakety

» ztrata paketa - podil @ijatych paket a vyslanych pakétza jednotkwtasu

» Sifka pasma- prenosova kapacita

e propustnost- objem dat UsgEne preneseny za jednotkiasu
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Hlasovy, respektive proudovy provoz se od datov@towozu znané liSi svym charakterem i
pozadavky. Na rozdil od dat, ktera jsou shlukowdtigbuje hlas mensi, ale zato konstantiktusi
pasma (v zavislosti na rychlosti vzorkovani, kodakeezii). Citlivost na zpozuhi je u hlasu vyrazn
vys8i nez u dat. Maximalni jednosmé zpozdni by se nilo pohybovat pod 200 ms a maximalni
kolisani zpozé&ni pod 30 ms. Citlivost na ztraty pakee u hlasu menSi nez u dat, maximalni
doporiena hodnota se pohybuje kolem jednoho procenta.

Pavodni specifikace 802.11 protokolu préigiup k radiovému kanalu umafe dva rezimy
komunikace: DCF a PCF. Ani jeden nerozliSuje mgplytprovozu, takZze nemohou bez réegi

podporovat QoS.

4.3.1 RozSfeni WLAN pro QoS

Norma IEEE 802.11e na podporu QoS rhgsi oba stavajici reZimyfistupu k radiovému kanélu.
Navic zaji¥uje zptnou slditelnost se zAzenimi nevybavenymi podporou pro QoS (podle
pavodnich norem 802.11a/b/g).

Rozsfeni reZzimu DCF fedstavuje funkce pod oztenim EDCF (Enhanced Distribution
Coordination Function). ECDFipdstavuje pravibodobnostni prioritni mechanizmus pro alokaci
Sitky pasma na zaklgdkategorii provozu. Kazda staniceize mit az¢étyti kategorie provozu na
podporu osmi Urovnich priority. Kazda stanicézen vysilat, jakmile je médium volné, ovSem po
intervalu ¢ekéani, ktery odpovida dané kategorii provozu. irgkrse prodluZzuje se snizujici se
prioritou provozu, takZe stanice s vysokou priaripsovozu budéekat kratSi dobu nez stanice s daty
0 nizSi priorit. Pristup k médiu se tak stavdzere prioritni, kdy provoz s vySSi prioritou je
uprednostin na ukor provozu s prioritou nizsi.

Aby nedochéazelo ke kolizim mezi provozem o stejmidi priority, stanice musi navic gkat
jeS€ uriitou dobu (nahodny pet casovych Usek odpovidajici oknu soupeni (contention
window), neZ miZze odeslat ffipravena data.

Rezim PCF se v 802.11e raz§e o hybridni funkci HCF (Hybrid Coordination Fuiun).
Pristupovy bod vyzve stanici v délbez boje o médium, a pokud stanice chce vysildli gi
specifickou dobu zahajeni vysilani a dobu trvarsilani. HCF se &nuje podstatt mensi pozornost
nez EDCF, protoZe i PCF se implementovalo jédka.

ZastaralejSiteSeni pro podporu QoS existuje pod ¢emdm WME (Wireless Multimedia
Extensions), které podporuje pouzsteré prvky pro QoS z normy 802.11e, jako @azvéni rama
podle priorit a odpovidajigiazeni do front. WME podporuj&yii misto osmi Urovni priorit, které
jsou v 802.11e.
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5 Zaver

Diky této praci jsem si prohloubil znalosti v olllagezdratovych siti. VyzkouSel jsem praktické
zapojeni Ad-hoc, AP mode, bridge mode. Proved! jseamitorovani &chto zapojeni a nasledin
analyzu dosazenych vysledkNa zaklad analyzy jsem vytvidl doporweni pro idedlni praktické
vyuZiti jednotlivych tyf zapojeni.

Déle jsem provafl monitorovani fakultni bezdratové SNUTBRNO v budo¥ BoZetchoval.
DosaZené vysledky jsem prozkoumal a dbsponazoru, Ze fakultni gije relativreé stabilni, dobe
propustna a sila signalu neklesa pod unosnou ne€zl). Pokryti budovy signalem je ve vSech
vnitinich ¢astech budovy. hbudovy je postaljici presah signalu pro mozné&ipojeni. Vytizeni
jednotlivych gistupovych bod je zavislé na pfiu pripojenych klient. Po dobu mého &ieni se
vytizeni pohybovalo maximatnokolo 50%. Maximalni vytizeni sestinou objevilo v odpolednich
hodinach. Komplikace vSakie pisobit gesah signalu jinych siti. Pokud je signél dostatesilny
a pracuje na stejném kanalu jako fakultrti, giak je velmi pravgpodobné, Ze id¥e dochazet
k interferenci. Z nagfenych hodnot nevyplyvaji Zzadné kritické hodnotySem pro zabezpeni
funkénosti by bylo vhodné provétipravidelné monitorovani okoli budovy.

V dalSi ¢asti jsem studoval moznosti pokilgch bezdratovych siti. i® planovani vystavby
rozsahlé bezdratové &ite treba mit na pasti vSechny aspekty tohoto provedeni. Jde#ité si
uvedomit, Ze penos bezdratovym signélem je viasptenos po sdileném médiu. Tento fakt ma za
nasledek spoustu problénkteré zde byly popsény, a se kterymi je nutn&tab V dnesni dobse
vyuzZivaji rozsahlé WiFi sitzejména k fekonani tzv. posledni mile. To znamend, Ze jim jsou
piipojeni uZivatelé a domacnosti k internetu. Poskatel vyuziva ke spojeni své brany a klienta
praw bezdratovy signal.

Dal3i vyvoj bezdratovych siti Ize jedZzte odhadovat, aviak dnesni trendy n&zhaze se
nadale bude vyuZivat zapojeni AP mode pro kabeelnihovny, Skoly a domacnosti. Dalsi
vylepseni patréd dosahne zabezpeni. A rozsahlé sitbudou vyuZzivany alternativnimi poskytovateli

internetu pro fipojeni klienti k internetu.
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Seznam zkratek a jejich vys¥étleni

WiFi (Wireless Fidelity) — koméni ozn&eni bezdratové technologie.iZzgeni s timto logem budou

mezi sebou bez problénkomunikovat.

LAN (Local Area Network) — lokalni gitatova sf. Sit’ typu LAN se rozkladd na malém Gzemi a
vyznauje se jednotnou architekturou a schopnosti konawgikednotlivych p&itact mezi sebou bez
vyuZziti dalSich specialnich fiaeni.

MAC (Media Access Control) — MAC adresa. Jedimeidentifikator sfového zéizeni. Je prazena
sitové karé. U rekterych karet lze gmit. Friklad: 00-E0-98-B7-B2-AB nebo 00:E0:98:B7:B2:AB
nebo : 00E0.98B7.B2AB.

SSID (Service Set Identifier) — Identifikator (ndze®zdratove sét

Ping (Packet Internet Groper) — jednoduchyosy program pro testovani dosazitelnosti cilového

zaizeni. Spousti se s parametrem a jako parametidseva IP adresa cile.

Mbps (Mega bits per second) — jednotka rychloséinosu dat. Prvni pismeno udava nasobek, druhé
jednotku (bity/Bajty).

dB (deciBel) — logaritmicka jednotka pouzivana k dygni intenzity signalu. Rozdil 20 dB znamena
rozdil 10krét ¥tSi amplitudy signalu a 100kragtéiho vykonu. Obvykle se pouziva pro vyjéui
relativniho pondru signali. Udava se v zapornych hodnotéch.

CRC (Cyclic Redundancy Check) — kontrolni geti PouZiva se pro kontroligmasenych pakigt

RJ45 — konektor pro sové kabely.

UTP — typ sfového kabelu. fklad: UTP Cat 5e je 8 Zilovy kabel. Zily jsou zkoeny ve 4 péarech.

Pres tento kabel Ize dosdhnout rychlosti az 1Gbit.

WDS (Wireless Distribution System) — bezdratovy dimini systém. NMiZe greposilat pakety k cili

jako most.
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WLAP (Wireless LAN Access Point) — bezdratowyspupovy bod pro LAN sit Ma podobnou
funkci jako WDS.

VPN (Virtual Private Network) — virtualni privatnitsiProstedek pro fipojeni p@itacu, které jsou
kazdy v jiné siti, do jedné virtualni &itPo gipojeni mohou mezi sebou komunikovat jako by byly

v jedné siti. PouZiva se i jako zabesmd, protoze nabizi velmi silné Sifrovaiéposu.

IPSec— prostedek obdobny VPN

IEEE — organizace pro standardizaci.

AP (Access Point) —istupovy bod

DHCP (Dynamic Host Configuration Protocol) — systémoamitického fidélovani IP adres. Kdyz
se [Fipoji novy paitat do sit, tak mu DHCP serverjgéli IP adresu a dalsi pebné nastaveni, aby

mohl pracovat v siti.

WLAN (Wireless Local Area Network) — bezdratova lokgafitacova sf. Obdobna LAN, ale
pracuje bezdrateav
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Seznam (Filoh

Ptiloha 1. CD s nagtenymi hodnotami a zdrojovymi texty.
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