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Zadani

1. Seznamte se s technologiemi publikovani na Internetu, zegména HTML, XML, PHP apod.

2. Navrhnéte systém, ktery bude sledovat obsah zadanych internetovych stranek a upozoriovat na
jgjich zmeénu. Pri ndvrhu seinspirujte systémem woko.cz.

3. Uvedeny systém implementuijte. | mplementujte vhodné upozoriovani uzivatele.

Diskutujte ziskané znalosti a moznost dalSiho rozSireni projektu.

>



Prohlaseni

Prohladuji, Ze jsem tuto semestralni praci vypracoval samostatné pod vedenim Ing. Pavia OcenédSka.
Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem cerpal.

V Brné dne 28.12.2006

David Ondr&gek



Abstrakt

Cilem semestrélniho projektu je navrhnout a implementovat sluzbu pro upozoriovani uZivateli na
zménu obsahu webu. To je uZitecné zeiména v piipadé stranek, jegjichZz obsah se méni nepravidelné.
UZivatel tak nemusi kontrolovat web manualné. Stacéi, kdyZ si v systému zaregistruje jeho sledovani.
Sluzba se pak postara o automatickou kontrolu obsahu webu a v momenté, kdy dojde k néjaké zmeng,
uzivatel je o téo skutednosti informovan e-mailem. Pokud uzivatdl sleduje takovychto zdroji vice,
miZe mu sluzba usetiit nezanedbatel né mnozstvi ¢asu.

Kliéova slova

kontrola internetovych stranek, zména obsahu webu, netmind, technologie publikovani na internetu



Abstract

The main goal of this semestral project is to propose and implement service, which would be able to
detect changes on web-sites and remind users about them. This is useful especialy in case of web-
sites, where content changes irregularly. User doesn’'t have to check web page manually. The only
thing he has to do is register its monitoring in the system. The service will take care of checking the
content of web-site automatically. When it detects some changes, user will be naotified of them by e
mail. The service can be very time saving for user, especially in case of monitoring more internet
Sources.

Key words

web-site monitoring, changes of web-site content, netmind, technologies of publishing informations on
internet
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1 Uvod

V dnedni dobé je internet nepostradatelnym a snad i hlavnim zdrojem informaci. Mnoho lidi se zajima
o informace z nékolika, ne-li mnoha, védnich obori. At uz kvali praci nebo jen ze zvédavosti. Kdyz
k tomu pridame mnozstvi webovych stranek tykajicich se ngriznéjSich konickt a zalib, stranek se
zamétenim na zpravodajstvi apod., dostaneme pomérné velky pocet zdrojt, které je potieba sledovat.
To mizZe byt ¢asové velmi ndrocné. Navic obsah mnoha webi se méni velmi nepravidelng, ¢ili ¢as
vénovany kontrole aktualizaci nemusi byt produktivni. Tento problém je mozné vyieSit vhodnou
webovou aplikaci, ktera by kontrolovala obsah webu automaticky. UZivatel by s jen zaregistroval
adresy stranek, které chce sledovat a jgich zménu by nadale pravidelng kontroloval robot. V piipadé
aktualizace webu by byl uZivatd vhodnym zpisobem (napriklad e-mailem) o té&o skutetnosti
informovan. Napini semestralniho projektu je navrh aimplementace takovéto aplikace.

1.1 Struktura prace

Na zacétku prace je kréatce pojednano o soucasnych technologiich webu, jegichz vyuziti by pro
implementaci systému pripadalo v Uvahu (kapitola 2 — Technologie webu). Nasleduje analyza
problematiky, kter& obsahuje neformalni specifikaci pozadavki na systém a diagram a popis pripadi
pouziti (kapitola 3 — Analyza). Navrh systému je ndplni kapitoly nasledujici (kap. 4 — Navrh systému).
Jeho soucasti je E-R diagram databdze a navrh systému kontroly zmény obsahu. Kapitola 5
(Implementace) obsahuje nejdilezitejsi informace tykajici se implementace systému. V dalSi kapitole
je uveden odkaz na implementovanou sluZzbu pro testovani (kapitola 6 — Nasazeni, testovani).
V kapitole 7 jsou shrnuty omezeni implementovaného programu. Predposledni kapitola (kapitola 8 —
RozSifeni) obsahuje nékolik navrhti na vylepSeni systému vramci navazujici diplomové préce.
V zavéreené kapitole jsou zhodnoceny dosazené vysledky. Nakonec je uveden seznam pouZzité
literatury.

1.2 Cile prace

Cilem té&o préce je ndvrh a implementace z&kladu aplikace popsané v Gvodu. Aplikace by méla byt
schopna uchovévat v databézi informace o uzivatelich, o registrovanych strankéch a jejich aktudlnim
obsahu, pravidelné je kontrolovat a v piipadé zmény upozornit e-mailem vSechny uzivatele, ktefi maji
danou stranku zaregistrovanou. |mplementace dalSich rozsiteni, zde také diskutovanych, bude ndplni
navazujici diplomové prace. Jedna se napi. 0 vice moznosti upozornovani (SMS, 1CQ, apod.),
sledovani piresmérovani stranek ¢i moznost volby intervalu kontroly.



1.3 Souéasny stav fesené problematiky

Podobn¢ zameiené sluzby iz existuji. Jednd se napiiklad o aplikaci NetMind (momenténé neni
v provozu), ChangeDetect, ¢i aplikace ¢eskych autort WOKO.cz, jeZ mi byla inspiraci. SluZzbu bych
chtél v budoucnosti doplnit o rozsiteni uvedena v kapitole 8.

2 Technologie webu

Ze soucasnych technologii webu, které by bylo mozné pro implementaci systému pouzit, bych se
zminil o HTML, XML, PHP a MySQL. Jgich uplny vyklad neni hlavni napini té&o prace (avSak
za&kladni priblizeni je vhodné pro pochopeni dalSiho textu), proto o nich pojednam jen stru¢né.

2.1 HTML (HyperText Markup Language)

HTML je zna¢kovaci jazyk pro hypertext. Je jednim z jazyka pro vytvareni strének v systému WWW
(World Wide Web), jenz umoznuje publikaci stranek na internetu. Je aplikaci univerzani
znackovaciho jazyka SGML (Standard Generalized Markup Language).

V zasadé se HTML dokument skldda z mnoZiny tzv. znacek (tagi) a cistého textu. Znacky jsou
ohrani¢eny specialnimi znaky “<* a“>". Jsou obvykle parové (rozliduji se tedy pocatesni a koncové
znacky), ale existuji i neparové. Céast dokumentu uzaviena mezi znackami tvori tzv. prvek (element)
dokumentu. Element miZe obsahovat dalSi vnorené elementy. U kaZzdého dementu je mozné definovat
jeho vlastnosti (atributy).

Priklad elementu s parovymi znackami:

<a href=http://www.exampl e.com>odkaz</a>

Tento dement je odkazem na adresu http://www.example.com.
Priklad elementu s neparovou znackou:

<br>

Tento eement oznacuje zalomeni Fadku.

Znacky lze v zaklade rozdélit na strukturdlni, popisné (sémantické) a stylistické. Strukturalni znacky
rozvrhuji strukturu dokumentu (napiiklad odstavce <p>). Sémantické popisuji vyznam obsahu


http://www.example.com
http://www.example.com

elementu (napiiklad nazev dokumentu <title>). Stylistické znacky uréuji vzhled elementu pfi
zobrazeni (napiiklad znacka pro tu¢né pismo <b>).

K HTML dokumentu |ze také piipojit tzv. styl, ktery definuje vzhled jednotlivych elementi. K tomuto
Ucelu se ngjéastéji pouziva CSS (Cascading Style Sheets — kaskadoveé styly).

Vyvoj jazyka HTML byl ukon¢en verzi 4.01. Stalo se tak z mnoha davodi. Jednim z nich je existence
velkého mnozstvi dokumentd, jez nevyhovuji specifikaci HTML — obsahuji chyby (neuzaviené,
piekiizené ¢i Spatné vnorené elementy apod.). Webové prohlizete (jgichz vyvoj a nekompatibilita
byly zéroven pri¢inou problémi) pro klasické desktopové pocitace ¢i notebooky stimto pocitaji a
snazi se chyby kompenzovat. Takovyto princip vSak neni mozné pouZit u méné vykonnych zarizeni
jako jsou mobilni telefony a kapesni pocitace. DalSim diivodem jsou pomeérné omezené vyjadrovaci
schopnosti jazyka. Je tedy tieba pouZit jazyka s piesné definovanou strukturou a pravidly a také vétSim
potencidlem. Tim je naptiklad jazyk XML (viz. dale). V soucasné dobé je vsak jazyk HTML jako
prostiedek pro publikaci stréanek nainternetu stale nejrozsiiendjsi.

2.2 XML (eXtensible Markup Language)

XML (rozSititelny znackovaci jazyk) je standard pro obecny znackovaci jazyk vyvinuty konsorciem
W3C. Vznikl zjednoduSenim a zéroven zpiisnénim pravide jazyka SGML. UmozZiuje snadné
vytvéieni konkrétnich znackovacich jazyka (aplikaci).

Jednim z problému jazyka HTML je fakt, Ze se dnes pouziva spiSe pro popis vzhledu stranky, nez pro
oznaceni sémantiky jednotlivych elementt. Timto nedostatkem jazyk XML netrpi. Navic disponuje
fadou dalSich vlastnosti vyznamnych pro rozSirovani a vylepSovéni webovych technologii v ngjblizsi
budoucnosti. Mezi ty nejdaleZitéjSi patii moznost pouzit vlastni znacky (tagy), coz mimo jiné
umoziuje vyvoj intdigentnich vyhledavécich sluzeb. XML lze svyhodou vyuZit také pro vymeénu,
sdileni a ukladani informaci a pro transformaci dokumenti do raznych formétt. Pomoci RDF
(Resource Description Framework), |ze k dokumentu piidat metadata, coz mize vyrazné podporit
rozvoj sémantického webu. RDF je standard vyvinuty konsorciem W3C. Definuje popis a vyménu
metadat. XML format je také idedlni pro komunikaci (pienos dat) mezi klientem (prohlizetem) a
serverem.

XML dokument se sklada z elementti podobné jako v HTML. Elementy se tvori znackami (tagy) aje

I

uvniti nadiazeného elementu) a musi byt vzdy uzavieny. V pripadé elementu s prazdnym obsahem
neni nutné uvadét i koncovou znacku, staci element uzaviit pouZitim znaku “/* pred ukoncovacim
znakem pocétesni znacky (napr. misto <br></br> Ize pouzit <br />).

XML naléza diky své otevienosti aflexibilité v oblasti technologii webu stale vice uplatnéni.



2.3 PHP (PHP Hypertext Preprocessor)

PHP je skriptovaci programovaci jazyk, ktery se pouziva predevSim pro tvorbu dynamickych
webovych stranek. PHP kod se za¢lenuje primo do struktury jazyka HTML. Interpretuje se na strané
serveru, prohlizet dostane jako odpovéd’ iz vygenerovany dokument.

Syntaxe PHP vychazi z nékolika programovacich jazyka — Perl, C, Pascal a Java.

Jazyk PHP je nezévisly na platformé, obsahuje velké mnoZstvi knihoven funkci pro zpracovéni textu,
grafiky, umoziuje préaci se soubory a mnoha databazovymi systémy (MySQL, PostgreSQL, ODBC,
Oracle, atd.), podporuje mnoho internetovych protokola (HTTP, SMTP, SNMP, FTP, IMAP, POP3,
LDAP, atd.).

Od verze 5 PHP velmi dobie podporuje objektové orientovany pristup.

Pro své vlastnosti se PHP velmi ¢asto pouziva v kombinaci sMySQL ¢ PostgreSQL k tvorbé
webovych aplikaci.

2.4 MySQL

MySQL je databazovy systém vytvoreny Svédskou firmou MY SQL AB. Jedna se o multiplatformni
databazi. Komunikace s ni probiha pomoci jazyka SQL. Pro svou jednoduchou implementovatel nost
(Ize jg instalovat na Linux, Microsoft Windows a jiné operacni systémy), vykon a piedevsim moznost
volného Siteni, se v soucasné dobé pouziva velmi ¢asto. VétSinou se pouziva v kombinaci s PHP a
Apache (webovy server).

MySQL bylo od pocatku optimalizovano spiSe pro rychlost, nékteré funkce tedy nebyly

implementovany. Napiiklad zdlohovani bylo velmi zjednoduSené, nebyly podporovany pohledy,
triggery ani ulozené procedury. Podpora téchto viastnosti je otdzkou nékolika poslednich let.
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3 Analyza

3.1 Neformélni specifikace poZzadavku

Systém by mél uzivatelim umoziiovat jednoduchou registraci a prehledné nastaveni a ruSeni sledovani
stranek. Dale by mél nabizet moznost zménit heslo pro pristup k Uctu, jeho opétovné zadani v pripadé
zapomenuti a také moznost zruSit cely Ucet. Samozigmé bude také potieba ukladat informace o
registrovanych strankéch. Robot by mél kontrolovat pouze zménu samotného obsahu strének. O
zmeéné banneru, obrazku nebo napriklad struktury stranky neni nutné uzivatel e informovat. Stranky by
se mély kontrolovat v n&jakém rozumném intervalu, aby nedochazelo k zbytetnému pietéZzovani
servert.

3.2 Diagram pripadd pouZziti

- Ceinciudess, - "o colnoludere, = ——

’ RegistraceUfivatela :)— —_— —:I::_G'.I'ETE niEmailovéadresy = = = = DgkentaniRagierocelisivate e_:l

i //"'yi.-_ ZaskéniHesla -)

LiZivatel

{ ZmanaHesia
5 e & s
e T

J_nﬂjz o ,-!\ MowvéSledovani J

; - ddExiEnd e ___.--"___ ___"--\ )
Piiklaganizivatele e e e e VypisSladovani =
gal 2 = 2 L Ir"""l'-\.-l_r

- T, D e I
Ny . FruteniSkedovani
\4‘ 1-.______ R o
\7‘__ Zrudenillétu #,J
f:.Nwﬁvz_;f\__.E_!:jf,a_l'ltﬁiﬂﬂﬂﬂlﬂi‘ﬂ_hi-l_ﬂil:__.)
. - =
4}("#_ VipisURL 3
= Ypis D
S ot _\_\_L-c.'hn_! N B N N -
ey Al_.--"__ I P T T _-._-"'\.
Rebot E:‘-"L___ KontrolaObsahullRL  ————(_ InformovéniUzivateld

Obr. 1 — Diagram piipadii pouZiti
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3.3 Popis pFipadu pouZziti

Piipad pouZziti RegistraceUzivatele

ID 1

Struény popis Systém od uzivatel e Zada registracni Udaje (e-mail, heslo).
Primar ni aktéFi UZivatel

Sekundar ni aktéri

Piredpoklady

Hlavni tok

1. Pripad pouZiti se spusti, kdyZ uZivatel zadé do formulare registra¢ni Gdaje
(e-mail, heslo) a potvrzovaci kod z obrazku.

2. Dokud je format zadané e-mailové adresy neplatny nebo je adresa jiz
Vv systému zaregistrovana nebo uzivatd zadal nespravny potvrzovaci kod
2.1. Systém poZaduje, aby uZivatd zadal svou e-mailovou adresu, heslo,

heslo znovu pro potvrzeni a potvrzovaci kod.

2.2. Systém zkontroluje uzivatelem zadané Gdaje.

3. Systém odesle na uZivatelem zadanou adresu e-mail s Udaji pro dokonceni
registrace (obsahuje odkaz na stranku s jedinecné vygenerovanym retézcem
jako parametrem v URL).

Alter nativni toky

1. Alternativni tok se spusti po kroku 2.2 hlavniho toku v piipadé, Ze
uzivatelem zadané Udaj e nejsou v poradku.

2. Systém informuje uzivatele o chybé (nespravny formét e-mailové adresy / e-
mailova adresa jejiZ v systému zaregistrovana / nespravny potvrzovaci kod).

Néasledné podminky

1. UZivateli byl odeslan e-mail s Udaji pro dokonceni registrace.

Piipad pouZziti

OvéreniEmailovéAdresy

ID 2
Struény popis Systém ¢eka na potvrzeni e-mailové adresy.
Primar ni aktéFi UZivatel

Sekundar ni aktéri

Piredpoklady

Hlavni tok

1. <<include>> ID 1 — RegistraceUzivatele.

2. Systém ¢eka, az uzivatd potvrdi svou e-mailovou adresu navstivenim
vygenerovaného odkazu, jez byl v e-mailu odeslan.

3. Systém zkontroluje, zda je ¢islo, piedané jako parametr v URL navstiveného
odkazu, uloZeno v databazi ¢ekajicich na potvrzeni.

Alter nativni toky

1. Alternativni tok se spusti po kroku 3 hlavniho toku v ptipadg, Ze ¢islo,
predané v parametru URL, neni uloZeno v databézi ¢ekajicich na potvrzeni.
2. Systém informuje uZivatele o chybé.

Néasledné podminky

1. E-mailova adresa uZivatel e byla ovérena.

Piipad pouZziti

DokonéeniRegistraceUZivatele

ID

3

Struény popis

Systém dokon¢i registraci uZivatele.
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Primaér ni aktéri

Uzivatel

Sekundar ni aktéri

Piredpoklady

Hlavni tok

1. <<include>> ID 2 — OvéreniEmail ovéAdresy.
2. Systém vloZi udaje uzZivatele do databéze zaregistrovanych.
3. Systém informuje uzivatele o dokoncené registraci.

Alter nativni toky

Néasledné podminky

1. UZivatel byl zaregistrovan.

Piipad pouZziti OdeslaniHesla

ID 4

Struény popis Systém odesle uzivatdi heslo pro prihlaSeni.
Primar ni aktéFi UZivatel

Sekundar ni aktéri

Piredpoklady

Hlavni tok

1. Pripad poufZiti se spusti, kdyZ uZivatel zadé do formulare pro odesléni hesla
svoji e-mailovou adresu a opiSe potvrzovaci kdd z obrazku.

2. Systém zkontroluje, zda mé uzivatelem zadan& e-mailova adresa spravny
formét, zda je v databazi zaregistrovanych uzivatelti a zda je spravné opsany
kontrolni kéd.

3. Systém odesle heslo uZivatdi e-mailem.

Alter nativni toky

1. Alternativni tok se spusti po kroku 2 hlavniho toku v pripadg, Ze Zadna e-
mailova adresa neni v databazi, ma nespravny forméat nebo nesouhlasi
potvrzovaci kod.

2. Systém informuje uZivatele o chybé.

Néasledné podminky

1. UzZivateli bylo e-mailem odeslano heslo pro pristup do systému.

Piipad pouziti

PrihlaSeniUzZivatele

ID 5
Struény popis UZivatel se prihlasi do systému.
Primar ni aktéFi UZivatel

Sekundar ni aktéri

Piredpoklady

Hlavni tok

1. Pripad pouZziti se spusti, kdyz uZivatel zada své piihlaSovaci Udaje (e-
mail, heslo) do formulé&te pro piihl&Seni.

2. Systém zkontroluje, zda jsou uvedené Udaje spravné (zda je uzivatel
zaregistrovan a zadal spravné heslo).

3. Systém povoli uzivateli pristup k nastaveni svého U¢tu a sledovani
strének.

Alter nativni toky

1. Alternativni tok se spusti po kroku 2 hlavniho toku v ptipadg, Ze uZivate
zadal nesprévné prihlaSovaci Udaje.
2. Systém zamitne uzivateli piistup k nastaveni U¢tu a sledovani stranek.

Néasledné podminky

1. UZivate byl piihléSen.
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Piipad pouZziti ZménaHesla

ID 6

Struény popis UZivatd si zmeéni prihlaSovaci heslo.
Primér ni aktéfi Uzivatel

Sekundar ni aktéri

Piredpoklady

UZivatd je piihl&Sen.

Hlavni tok

1. <<extend>> ID 5 — PxihlaSeniUZivatele

2. Pripad pouZiti se spusti, kdyZ uzivatel zada stavajici a nové heslo do
formulate pro zménu hesla.

3. Systém zkontroluje, zda je zadané stavajici heslo spravné.

4. Systém aktualizuje heslo uZivatele v databazi.

Alter nativni toky

1. Alternativni tok se spusti po kroku 3 hlavniho toku v piipadg, Ze stavajici
heslo nebylo uZivatdem zadano sprévné.
2. Systém informuje uZivatele o chybé.

Néasledné podminky

1. UZivateli bylo zménéno piihlaSovaci heslo.

Piipad pouziti VypisSledovani
ID 7
Struény popis Systém vypiSe vSechna URL, kterd ma uZivatel nastavena pro sledovani.

Primaér ni aktéfi

Uzivatel

Sekundar ni aktéri

Piredpoklady

UZivatd je piihl&sen.

Hlavni tok

1. <<extend>> ID 5 — PxihlaSeniUZivatele
2. Systém vypiSe vSechna URL, kterd m& uZivatel zaregistrovana pro
sledovani.

Alter nativni toky

Néasledné podminky

1. Systém vypsal uZivatelem zaregistrovana URL.

Piipad pouziti NovéSledovani
ID 8
Struény popis Systém prida uzivatelem pozadované URL do seznamu sledovanych stranek.

Primaér ni aktéfi

Uzivatel

Sekundar ni aktéri

Piredpoklady

UZivatd je piihl&Sen.

Hlavni tok

1. <<extend>> ID 7 — VypisSledovani.

2. Pripad pouZiti se spusti, kdyZ uzivatel zada URL do formuléie pro nové
sledovani.

3. Systém zkontroluje, zda je mozné zadanou URL sledovat.

4. Systém pridd URL do databaze.

Alter nativni toky

1. Alternativni tok se spusti po kroku 3 hlavniho toku v pripadgé, Ze uZivatedem
zadané URL nelze sledovat.
2. Systém informuje uZivatele o chybé.

Néasledné podminky

1. URL bylo ptidano ke sledovanym.
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Piipad pouZziti

Zr useniSledovani

ID 9
Struény popis Systém zrusi uzivatelem vybrané sledovani.
Primar ni aktéFi UZivatel

Sekundar ni aktéri

Piredpoklady

UZivatd je piihl&Sen.

Hlavni tok

1. <<extend>> ID 7 — VypisSledovani.

2. Pripad pouziti se spusti, kdyZ uZivatel zvoli zruSeni polozky ve vypisu
sledovanych URL.

3. Systém odstrani URL ze seznamu sledovanych.

Alter nativni toky

Néasledné podminky

1. URL bylo odstranéno ze seznamu sledovanych.

Pripad pouziti ZrugeniU&tu

ID 10

Struény popis Systém zrusi uzivateli Ucet.
Primar ni aktéFi UZivatel

Sekundar ni aktéri

Piredpoklady

UZivatd je piihl&Sen.

Hlavni tok

1. <<extend>> ID 5 — Pxihl&SeniUZivatele.
2. Systém zrus§i uzivateli vSechna sledovani a vyjme jeho registracni data
z databaze.

Alter nativni toky

Néasledné podminky

1. Uget uZivatele byl zrusen.

Piipad pouziti VypisVSechSledovanychURL
ID 11
Struény popis Systém poskytne robotovi seznam vSech sledovanych URL.

Primaér ni aktéfi

Robot

Sekundar ni aktéri

Piredpoklady

Hlavni tok

1. Pripad pouZiti se spusti, kdyZ si robot vyZada seznam sledovanych URL.
2. Systém poskytne robotovi vypis vSech sledovanych URL.

Alter nativni toky

Néasledné podminky

1. Seznam sledovanych URL byl poskytnut robotovi.

Piipad pouziti

ZruSeniNesledovanychURL

ID

12

Struény popis

Robot zkontroluje, zda se v systému nevyskytuji nesledované adresy.

Primaér ni aktéri

Robot

Sekundar ni aktéri
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Piredpoklady

Hlavni tok

1. <<include>> ID 11 - VypisVSechSledovanychURL.

2. Robot zkontroluje, zda se v seznamu nevyskytuji URL, ktera ngsou
sledovana Zadnym uzivatelem.
2.1 Pokud takové URL najde, odstrani jg z databaze.

Alter nativni toky

Néasledné podminky

1. Robot odstranil nesledovana URL z databaze.

Piipad pouziti KontrolaObsahuURL

ID 13

Struény popis Systém zkontroluje obsah vSech URL v seznamu.
Primar ni aktéFi Robot

Sekundar ni aktéri

Piredpoklady

Hlavni tok

1. <<include>> ID 11 — VypisVSechSledovanychURL.

2. Dokud neni zpracovan cely seznam
2.1. Robot porovna aktualni obsah URL s obsahem pri piredchozi kontrole.
2.2. Robot ulozi informace o obsahu webu do databéze.
2.3. Robot zkontroluje, zda neni na konci seznamu.

Alter nativni toky

1. Alternativni tok ID 14 - InformovaniUZivateli se spusti po kroku 2.1.
hlavniho toku v piipadg, Ze se obsah URL od minulé kontroly zmenil.

Néasledné podminky

1. Robot zkontroloval obsah vSech URL v systému.

Piipad pouziti

I nfor movaniUzZivatela

ID 14
Struény popis Rabot informuje uzivatele o zméné obsahu webu.
Primar ni aktéFi Robot

Sekundar ni aktéri

Piredpoklady

Hlavni tok

1. <<extend>> ID 13 — KontrolaObsahuURL .

2. Pripad pouZziti se spusti, robot detekuje zménu obsahu webu.

3. Robot ziské od systému seznam vSech uZivatelu, ktefi maji dané URL
zaregistrovano.

4. Dokud neni zpracovéan cely seznam
4.1. Robot odesle e-mail s upozornénim na zménu obsahu webu na adresu

uzivatele.

4.2. Systém zkontroluje, zda prosel cely seznam.

Alter nativni toky

Néasledné podminky

1. UzZivatelé byli informovéni o zmeéné obsahu webu.
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4 Navrh systému

4.1 Navrh databaze — E-R diagram

UZIVATEL
1] “pk>  inb11] not null auto increment
a=ma varcham2 58] not null
hesle varche32) nat mull
SLEDUJE
10 LFiw. <pk, 1> int{11]  not el
I URL =pk, fkZ= int{11] not null
URL
In} =pk=  int{11} nal nwll autn incremant
URL varchar(2E2)  not null
KOS varchar{32] nat null

Obr. 2 —E-R diagram

4.2 Kontrolazmény obsahu webu

ProtozZe vétSinu uZivatelt nebudou zajimat zmeény designu, struktury, reklamnich bannert ¢i pozndmek
v kédu, ale pouze zmeény samotného textu, bude potieba nacteny obsah stranky nejprve odfiltrovat od
vSech znagek (tagh). Pro kontrolu zmeény Ize na zbyly text aplikovat nékterou z funkci kontrolniho
souctu. Jgi vysledek pak staci porovnavat skontrolnim souctem v databazi, jenz byl ulozen pfi
registraci URL nebo pti minulé kontrole. Pokud od posledni kontroly do3lo ke zméné obsahu,
kontrolni soucty se budou lisit. Jednou z funkci kontrolniho souctu, které se hojné vyuziva a dala by se
pouZzit i pro tento piipad, je MD5.
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4.2.1 MD5 (Message-Digest Algorithm 5)

MD5 je velmi rozsitend hashovaci funkce s otiskem (hashem) o velikosti 128 biti. BéZné se pouziva
pro kontrolu integrity soubori ¢i ukladani hesel. MD5 hash je typicky 32 znaki dlouhé Sestnéactkové
Cislo, pricemz je velmi nepravdépodobné, Ze by bylo stejné pro néjaké dva rizné inicializacni vektory.

Autorem MD5 funkce je Ronald Rivest, profesor MIT (Massachusetts Institute of Technology).
Vymysle ji v roce 1991 jako ndhradu za starSi hashovaci funkci MD4. Stgn¢ jako u MD4 i u MD5
byly pozdéji objeveny vady (kolize), proto se od ni v oblasti kryptografie zatalo upoustét. Pro
kontrolni soucéty v tomto pripadé vSak zcela postacuje.

Priklad:
MDS5 (“Tohle je testovaci fetézec.") = 41c6539ca3f995df 37958af 2c36f2434

Pseudokdd MDS5 funkce Ize nalézt v priloze B.

5 Implementace

Pro implementaci systému lze, vzhledem k vySe uvedené analyze a navrhu, vyhodné vyuzit HTML
v kombinaci s PHP, databazi MySQL awebovym serverem Apache.

5.1 Tabulky (relace)
Databaze obsahuje nasledujici tabulky:

accounts (id, email, psw) ... G¢ty uZivatela

urls (id, url, md5sum) ... sledované URL

refs (account_id, url_id) ... reference mezi uzivatdi a URL

reg (email, code, psw) ... vyuziva sev procesu registrace uzivatele (viz. dale)

codes (image_number, code) ... kontrolni kddy (opatieni proti spamovacim robotim — viz. dale)

Skript pro vytvoreni tabulek |ze nalézt v priloze A.

5.2 Proces registrace uzivatele

Cely proces registrace uzivatele probiha nasledovné: uZivatel zada do formulare registracni Gdaje (e-
mail), heslo a heslo znovu (pro kontrolu). Pro zabezpeceni proti rozesilani spamu roboty je také nutné
opsat kdéd z obrézku. Po odeslani formulare se zkontroluje formét e-mailové adresy a shoda obou
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hesel. Zaroven se zkontroluje, zda neni emailova adresa jiz v systému. Pokud je vSe v poradku,
vygeneruje se nahodny 32 mistny kod, ktery je spolu sregistraénimi Gdaji uloZzen do tabulky reg.
Zaroven se odesle na adresu uZivatele e-mail s informacemi pro dokonceni registrace. E-mail obsahuje
odkaz na skript ucet.php, jehoZz soucésti je vygenerovany kéd predany jako parametr v URL. Pokud
uzivatel navstivi odeslany odkaz, kéd v URL a kod ulozeny v databézi se porovngji a pokud jsou
shodné, registrace se dokonci - prihlaSovaci Udaje uZivatele jsou presunuty z tabulky reg do tabulky
accounts. Uzivatel je informovan o Uspésném dokonceni registrace a miZe se prihlasit do systému.

5.3 Zaslani hesla

Pokud uZivatel zapomene heslo, miZe si jg nechat znovu poslat e-mailem. Do prislusného formuléie
zada svoji adresu, heslo je podle ni vyhledano v databazi (tabulka accounts) a odeslano e-mailem.
NemiZe se tedy stét, Ze by uzivatel takto ziskal heslo jiného uZivatele. | v tomto pripadé je nutné do
formulate vloZit potvrzovaci kod z obrézku.

5.4 PrihlaSeni, nastaveni Gc¢tu

UZivatel zada své Udaje do piihlaSovaciho formuléaie. Po jeho odesléani je zadany e-mail a heslo
porovnano sUdaji v databazi (tabulka accounts). Pokud vSe souhlasi, uzivatel je prihldSen. Po
prihlaSeni maze zménit své heslo pro pristup do systému. Také ma moznost zrusit cely Ucet.

5.5 Nastaveni sledovani

Nastavit sledovéni Ize aZ po piihl&Seni uZivatele. Ten m& moznost pridat nové sledovani nebo zrusit
nekteré ze stavajicich.

V pripadé nového sledovani se zkontroluje, zda je zadana URL jiz v databazi (tabulka urls). Pokud
ano, prida se jen reference mezi ID uzivatde a ID URL do tabulky refs. Pokud URL v systému jesté
neni, pokusi se systém n&list jeho obsah. V piipadé Uspéchu se URL vloZi do databaze spolu se
Zjisténymi Gdaji o obsahu (viz. dale). Také se vytvori piislusné reference v tabulce refs. Pokud nacteni
obsahu neprobéhne Uspésné, uzivatd jeinformovan o chybg.

V pripadé zruSeni sledovani se jen odstrani piisiuSna reference v tabulce refs. URL zastava v tabulce i

v pripadé, Ze k nému neexistuje zadna reference (zadny uzivatel jg nesleduje). O detekovani a
odstranéni takovychto zdznamu se stararobot (viz. dale).
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5.6 Robot

Implementovany robot (skript robot.php) se spousti automaticky jedenkrét za den. Neprve projde
celou tabulku urls, pricemZ u kazdého zédznamu zkontroluje, zda néjaky uzivatel dané URL sleduje
(podle referenci v tabulce refs). Pokud neexistuje Zadna reference vztahujici se k zéznamu, je URL
z databaze odstranéno. Ze zbylych URL si robot vytvori seznam pro prochazeni.

Kazda polozka v seznamu piredstavuje jedno URL. Robot natte jeho obsah, poté odstrani vSechny tagy
a ze zbylého obsahu vytvori kontrolni souc¢et (MD5). Pro odstranéni tagi Ize vyuzit funkce PHP
ereg_replace(). Pro kontrolni soucet existuje v PHP piimo funkce md5(), ¢ili neni potieba ji
implementovat.

U kazdého URL robot porovnévéa piedchozi kontrolni soucet s nové zjistenym. Pokud se neshoduji,
kontrolni soucet uloZzeny v databazi se piepiSe novym kontrolnim souctem. Nasledné si robot zjisti
seznam uzivatd, ktefi maji sledovani URL zaregistrovano. Podle n¢j odeSle vSem uZivatelim e-
mailem upozornéni 0 zméné obsahu.

Automatické spousténi skriptu robota lze v opera¢nim systému Microsoft Windows zajistit pomoci
sluzby ,, Naplanované tlohy“. Na Unixovych systémech Ize pouzit démona Cron.

5.7 Kontrolni kédy

Obréazky s kontrolnimi kédy jsou pouZity jako prevence proti spamovacim robotam. Jejich zavedenim
je v podstaté mozno odlisit, zda formular s vioZenymi Udaji odesila ¢lovek ¢i robot. V pripadé jeich
absence by mohlo dojit k rozesilani nevyzadanych e-mailti. Kéd na obrazku neni piitomen v kodu
stranky, Ize jg tedy zjistit pouze vizuané (Glovékem) nebo pouZzit urgitych technik pro zpracovani
obrazu. Spamovaci roboti v3ak téchto technik zatim nevyuZivaji nebo nejsou piilis dokonalé. Obrazky
jsou navic vétSinou vytvoreny tak, aby automatické rozpoznavani bylo co mozna nejobtiznéjsi, ale
zéroven, aby byly dobie ¢itelné ¢lovékem. Nevyhodou této techniky je niZsi akceptace uzZivateli ataké
znemoZnéni odeslani formulaie pro uzivatele, kteri maji v prohlizeci zakédzano zobrazovani obrazki.

V systému pouzivam 50 riznych obrazki. Pri zobrazeni stranky se nahodné vybere jeden z nich. Jeho

poradové ¢islo se odesSle po odeslani formulare. Nasledné se z databéze podle poradového cisla zjisti
kod (tabulka codes) a porovna se s kddem, ktery do formuléie vloZil uzZivatel.
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6 Nasazeni, testovani

Implementovany systém jsem nazval Web-Keeper a Ize jg otestovat na adrese http://www.web-
keeper.zde.cz. Tato doména je momentdlné piesmérovana na maj osobni pocita¢, kde sluzba bézi.
Muze se tedy stét, Ze nebude k dispozici vZdy. Skript robota se spousti jednou denné.
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[ LE R B NERRA L ST o ]
g AR o | R R

g LSRR L ER |
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Obr. 3—Nahled implementovaného systému

7 Funkénost a omezeni vytvofeneého programu
I mplementovany systém je pouze zakladem a jako takovy mé nasledujici omezeni:

1. Systém sleduje pouze zaregistrované URL, nesleduje Zzadné dalSi odkazy, které se na daném
umisténi vyskytuji.

2. V této verzi také nedokaze pracovat sramy (tagy frame, iframe).

3. Systém neni schopen sledovat presmérovani, jakymkoliv zpisobem zatizené (manuélni, meta
refresh, javascript, serverovou hlavi¢kou).

4. Rovnéz neni mozné sledovat zabezpesené stranky pies protokol https.
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8 RozSireni

V dalsim by bylo vhodné systém rozSsitit o dalsi funkce.

1.
2.

3.

Sledovani piresmérovani a obsahu ramch.

Sledovéani odkazi — uzivatel by si mohl zvolit, do jaké trovné chce odkazy sledovat
(pocinaje zaregistrovanou URL).

Zpasob informovani o zméné — uzivatel by si mohl vybrat, jakym zpisobem chce o zmeéné
webu informovat (e-mail, SMS, RSS, 1CQ apod.).

Uzivatel by mél mit moznost, nastavit si interval kontroly zaregistrovanych stranek.
Samoziejmé v néjakém zdola ohrani¢eném intervalu, aby nedochazelo k pretéZovani
servert.

Nekteré uZivatele by mohly zajimat nejen zmeény obsahu, ale také zmény obrazki, designu,
odkazii apod. Systém by mél umét tyto zmeény také detekovat.

Pro uZivatele by také mohlo byt zajimavé, kdyby systém umél e-mailem misto upozornéni
posilat rovnou obsah webu se zvyraznénymi zmeénami.

Uzite¢nou vlastnosti systému by také mohla byt moznost specifikovat pouze ¢ast
dokumentu, kterou chce uzivatel sledovat. K tomu by se daly vhodné vyuzit regularni
vyrazy.

V neékterych dokumentech se pravidelné méni pouze informace, které uzZivatele
pravdépodobné nebudou zajimat. MuZe se jednat napriklad o n¢jaké datum ¢i casovy Udaj.
Autor webu by mél mit moZnost uzaviit tuto ¢ast dokumentu do néjakych specidlnich tagu,
které by oznacovaly misto, které systém nema kontrolovat. Také by mél mit moZnost
robotovi pristup zcela zakazat.

9 Zaver

Cilem semestralni projektu bylo mimo jiné sezndmeni se souc¢asnymi technologiemi publikovani na
internetu. Ty byly krétce predstaveny na zacatku préace. Podrobny popis syntaxe jednotlivych
programovacich jazykt nebyl jei naplni. Pro blizS§i seznameni stémito technologiemi si lze
prostudovat dokumenty na néz se odkazuji v sekci Literatura.

NavrZeny a implementovany systém je pouze zakladem pro dalSi pokracovani v rdmci navazujici
diplomové préce. V budoucnosti by tedy mél byt doplnén minimélné o rozsitreni navrzend v kapitole 8.
Domnivam sevSak, Zejiz v té&o fazi je pro detekci zmény obsahu webu dobre pouzitelny.

SluZbu |ze otestovat na adrese uvedené v kapitole 6.
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Priloha A

SQL skript pro vytvoreni tabulek

CREATE TABLE accounts (
idint(11) NOT NULL auto_increment,
email varchar(255) NOT NULL default ",
psw varchar(32) NOT NULL default ",
PRIMARY KEY (id)

) TYPE=MylSAM;

CREATE TABLE refs (
account_idint(11) NOT NULL default '0',
url_idint(11) NOT NULL default 'O,
PRIMARY KEY (account_id,url_id)

) TYPE=MylSAM;

CREATE TABLE reg (
email varchar(255) NOT NULL default ",
code varchar(32) NOT NULL default ",
psw varchar(32) NOT NULL default ",
PRIMARY KEY (email)

) TYPE=MylSAM;

CREATE TABLE urls (
idint(11) NOT NULL auto_increment,
url varchar(255) NOT NULL default ™,
md5sum varchar(32) NOT NULL default ",
PRIMARY KEY (id)

) TYPE=MylSAM;

CREATE TABLE codes (
image_number smallint(11) NOT NULL default 'O,
code varchar(5) NOT NULL default ™,
PRIMARY KEY (image_number)

) TYPE=MylSAM;

INSERT INTO codes VALUES (1, 'QXXNP'); INSERT INTO codes VALUES (2, 'JYLSX);
INSERT INTO codes VALUES (3, 'XZYHA'"); INSERT INTO codes VALUES (4, 'CYVFF);
INSERT INTO codes VALUES (5, '"YAEED'); INSERT INTO codes VALUES (6, 'XJRHS);
INSERT INTO codes VALUES (7, 'JSPDC'); INSERT INTO codes VALUES (8, 'INMFX);
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INSERT INTO codes VALUES (9, '1JMOD");
INSERT INTO codes VALUES (10, 'LEESN):;
INSERT INTO codes VALUES (11, 'SYNMG));
INSERT INTO codes VALUES (12, 'XQLAS);
INSERT INTO codes VALUES (13, 'VKNRK?):
INSERT INTO codes VALUES (14, "WDXWH');
INSERT INTO codes VALUES (15, 'BPGKH');
INSERT INTO codes VALUES (16, 'FXLKW);
INSERT INTO codes VALUES (17, 'BTXGG));
INSERT INTO codes VALUES (18, 'PBSAB):;
INSERT INTO codes VALUES (19, 'XQXVZ');
INSERT INTO codes VALUES (20, 'CMJJE');
INSERT INTO codes VALUES (21, 'CVWVQW):;
INSERT INTO codes VALUES (22, 'FCFPJ):;
INSERT INTO codes VALUES (23, 'MBIMI');
INSERT INTO codes VALUES (24, 'UGBSX):;
INSERT INTO codes VALUES (25, 'YAQPL');
INSERT INTO codes VALUES (26, 'DIIUK);
INSERT INTO codes VALUES (27, 'UJRZO)):;
INSERT INTO codes VALUES (28, 'UWJJJ');
INSERT INTO codes VALUES (29, WMIJI');
INSERT INTO codes VALUES (30, 'SKBB));
INSERT INTO codes VALUES (31, 'KNMBE');
INSERT INTO codes VALUES (32, 'VKFZP');
INSERT INTO codes VALUES (33, 'UNJAP):;
INSERT INTO codes VALUES (34, 'VXDKM');
INSERT INTO codes VALUES (35, 'OZCBZ');
INSERT INTO codes VALUES (36, 'SBYZE):;
INSERT INTO codes VALUES (37, '"MBHRL)):;
INSERT INTO codes VALUES (38, 'DDRKO);
INSERT INTO codes VALUES (39, 'SEBWA):;
INSERT INTO codes VALUES (40, 'FPEGG);
INSERT INTO codes VALUES (41, 'ENQNRY);
INSERT INTO codes VALUES (42, 'HUVQP):;
INSERT INTO codes VALUES (43, 'XWLKF');
INSERT INTO codes VALUES (44, 'INDMO);
INSERT INTO codes VALUES (45, WDMMC);
INSERT INTO codes VALUES (46, 'UGHEW);
INSERT INTO codes VALUES (47, 'SQEMO');
INSERT INTO codes VALUES (48, 'GFZWT');
INSERT INTO codes VALUES (49, 'TBWMM);
INSERT INTO codes VALUES (50, 'EEIICY);
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Priloha B
Pseudokdd hashovaci funkce MD5 [16]

/INote: All variables are unsigned 32 bits and wrap modulo 2”32 when cal culating

/IDefiner asthe following

var int[64] r, k

r[ 0.15] := {7, 12,17, 22, 7,12,17, 22, 7,12, 17,22, 7,12, 17, 22}
r[16..31 := {5, 9, 14,20, 5, 9, 14,20, 5, 9, 14, 20, 5, 9, 14, 20}
r[32..47] := {4, 11, 16, 23, 4, 11,16, 23, 4, 11, 16, 23, 4, 11, 16, 23}
r[48..63] := {6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21}

//Use binary integer part of the sines of integers as constants:
for i from0Oto 63
K[i] := floor(abs(sin(i + 1)) x 2/32)

/Nnitialize variables:

var int hO := 0x67452301
var int hl := OXEFCDABB89
var int h2 := 0x98BADCFE
var int h3 := 0x10325476

//Pre-processing:

append "1" bit to message

append "0" bits until message length in bits = 448 (mod 512)

append bit length of message as 64-hit little-endian integer to message

//Process the message in successive 512-bit chunks:
for each 512-bit chunk of message
break chunk into sixteen 32-bit little-endian words w(i), 0 <i <15

/M nitialize hash value for this chunk:
var inta:= hO

var intb:= hl
var int c:= h2
var intd:= h3
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/Main loop:
for i from0Oto 63
if0<i<15then
f:= (bandc) or ((nhot b) and d)
g:=i
eseif16 <i <31
f:= (dandb) or ((not d) and )
g:= (5%i + 1) mod 16
eseif 32 <i <47
f:=bxor cxor d
g:= (3xi + 5) mod 16
elseif 48 <i <63
f:= cxor (bor (not d))
g:= (7xi) mod 16

temp:=d

d:=c

ci=b

b:=((a+ f+ Ki] + w(g)) leftrotater[i]) + b
a:=temp

/IAdd this chunk's hash to result so far:

hO:=h0+ a
hl:=hl+b
h2:=h2+c
h3:= h3+d

var int digest := hO append h1 append h2 append h3 //(expressed as little-endian)
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Priloha C

Uzivatelska prirucka

Menu, pfihlaseni

R KEEPER

O sluzbg | Uget | Sledovani e-mail: heslo: (0]74

Menu aplikace je tvoreno tiemi polozkami — O sluzbe, Ucet, Sedovani.

Sekce O sluzbe obsahuje obecné informace o aplikaci.

Po prihlageni sekce Ucet nabizi moznost zmény hesla, pripadné zruSeni Gétu. Jinak je zde mozné se
zaregistrovat nebo si nechat poslat zapomenutého heslo.

Sekce Sedovani umoziuje upravovat seznam sledovanych stranek. Je dostupna pouze po prihl&Seni.

Do systému se prihlasuje zadanim e-mailové adresy a hesla do formuléte vpravo nahore.

Registrace

Registrace
e-mail:
hesla:

heslo znovu:
VBN it i
potvrzovac kod:
T

Jste zaregistrovania), ale zapomnél(a) jste heslo? MiZete sijej nechat poslat zde.

Pro registraci je nutné vyplnit formulér v sekci Ucet. Kromé e-mailu a hesla je tieba vyplnit také pole
heslo znowvu (slouzi pro diminaci preklept) a opsat potvrzovaci kod z obrazku (opatieni proti
spamovacim robotim). Na uvedenou adresu bude odeslan e-mail sinformacemi pro dokoncéeni
registrace.
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Odeslani zapomenutého hesla

Zaslani hesla

Fapomnélia) jste heslo? MiZete sijej nechat poslat zde.
E-mail:

J8¥Y U

potvrzovaci kid:

Ok

V ptipadé zapomenuti hesla je mozné si jg nechat posat e-mailem. Staci vyplnit formuldF v sekci
Ucet. Je nutné zadat spravnou e-mailovou adresu a opsat potvrzovaci kod z obrézku.

Zmeéna hesla, zruSeni Gc¢tu

Zména hesla
heslo:
nové heslo:

Ok

Zmenit heslo pro pristup do systému je mozné po prihldSeni v sekci Ucet. Krome nového hesla je tieba
zadat i heslo stavajici.

V sekci Ucet je po prihlaSeni mozné také zrudit Ucet.
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Nastaveni sledovani

Mové sledovani

URL: |http:#/ Ok

Stavajici sledovani

hitp: it postoard. caizpravy php
hitp: e valny. czipetricmiind ex. htrm
hitpinakia. hyperlink. ez

hitp: i valny. cZiradce

hitp iy brutus cziitinerar. htm
hitpfiamiee palickovani.czf

hitp: i, swohodazvirat.cz

hitp iy tygratko. comiindex_htm

s == == - = = = B =

V sekci Sedovani je mozné pridat nové sledovani stranek. Staci zadat jegjich URL do formulére. Také
je zde seznam jiz sledovanych stranek. Pro vyjmuti URL ze seznamu slouzi kiizek u dané polozky
vpravo.
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