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AUTHOR

BRNO 2007
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Abstrakt
V diplomovém projektu jsem se zaměřil na analýzu současné implementace reputačńıho
systému. Zabývám se předevš́ım analýzou a návrhem možných rozš́ı̌reńı uživatelského roz-
hrańı reputačńıho systému. V analýze zmiňuji alternativy řešeńı a porovnávám své řešeńı s
podobnými systémy pro zabezpečeńı śıt́ı. Část semestrálńıho projektu je věnovaná návrhu
nového systému uživatelského rozhrańı. Zmiňuji návrh databáze a zp̊usob přihlašovańı
uživatel̊u. Několik kapitol je věnováno řešeńı odst́ıněńı obsahu a prezentace dat, které ve-
dou k použit́ı šablonovaćıho systému. Projekt dále dokumentuje zaj́ımavé kroky, které se
objevily v pr̊uběhu implementace. V závěru projektu uvád́ım celkové zhodnoceńı projektu
a několik zmı́nek o možných rozš́ı̌reńıch.

Kĺıčová slova
wifi śıtě, reputačńı systém, uživatelské rozhrańı, přihlašováńı uživatel̊u, šablonovaćı systém,
jazykové mutace, topologie śıtě, grafy

Abstract
This master thesis deals with analysis of an implementation of a reputation system. I par-
ticularly focus on analysis of user interface and to find an approach for possible user interface
improvements of such a reputation system. I describe possible solutions and I also compare
my solution with similar existing systems that are also focused on network security. A part
of the diploma thesis is devoted to user interface design. There is also mentioned a database
design together with a way the users log on into the system. A few chapters are devoted to
the area of data presentation and the usage of template system. In the work there are also
described interesting issues that appeared during the implementation. In the conclusion of
this work, there is an overall project evaluation and also several remarks about the possible
upgrade.
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wifi networks, reputation system, user interface, user login, template system, language mu-
tation, net topology, charts
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3.5.1 Přihlašováńı pomoćı JavaSriptu . . . . . . . . . . . . . . . . . . . . . 37
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4.2 Využit́ı SVG pro interaktivńı mapu . . . . . . . . . . . . . . . . . . . . . . . 40
4.3 Grafy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
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Kapitola 1

Úvod

Mobilńı komunikace je jedńım ze společných jmenovatel̊u současné doby. Lidé se nechtěj́ı
vázat a rádi využ́ıvaj́ı možnosti připojit se na Internet a přeč́ıst si novou poštu, aniž by
museli vyhledat klasický poč́ıtač připojený do internetu. Tyto a nespočet daľśıch požadavk̊u
dnešńı doby umožnily velice rychlý a masivńı nástup technologie zvané WiFi1.

1.1 WiFi śıtě

V oblasti bezdrátových śıt́ı WLAN 2 se lze setkat se spoustou norem a zkratek, které se
k této problematice poj́ı. Některé pojmy se natolik použ́ıvaj́ı, že je lidé zač́ınaj́ı použ́ıvat i
v jiném smyslu, než který doopravdy vyjadřuj́ı. Pokuśım se ted’ v několika větách shrnout
ty nejpouž́ıvaněǰśı a uvést jejich správný význam.

V prvopočátku byla bezdrátová komunikace věćı proprietálńıch řešeńı r̊uzných výrobc̊u
a v drtivé většině jednotlivá bezdrátová zař́ızeńı komunikovala pouze se zař́ızeńımi stejného
výrobce. Tato situace se zlepšuje až přijet́ım normy IEEE 802.11.

V dnešńı době jsou nejrozš́ı̌reněǰśı śıtě, které respektuj́ı normy IEEE 802.11b a
IEEE 802.11g pro nelicencované pásmo 2,4 GHz. Vzhledem k velkému rozš́ı̌reńı těchto
śıt́ı a sńım spojené zarušeńı přecházej́ı nově budované spoje do pásma 5 GHz. Komunikaci
v pásmu 5 Ghz určuje norma IEEE 802.11a.

Ono zmiňované označeńı WiFi se použ́ıvá pro certifikaci zař́ızeńı pracuj́ıćıch dle stan-
dard̊u IEEE 802.11a/b/g. Zař́ızeńı, která nesou označeńı WiFi, by měla mezi sebou bez-
problémově pracovat i v př́ıpadě, když jednotlivá zař́ızeńı vyráb́ı r̊uzńı výrobci.

WiFi śıtě a jejich bezpečnost je velice často diskutovaný problém. Vzhledem k tomu,
že se data v těchto śıt́ıch vyśılaj́ı všesměrově, neńı problém je odposlechnout. Na řadu
tedy přicháźı šifrováńı, které je v prvńıch standardech řešeno pomoćı protokolu WEP3.
Bohužel použit́ı slabého šifrovaćıho kĺıče umožňuje jeho brzké prolomeńı. Nověǰśı standardy

1z anglického Wireless Fidelity
2z anglického Wireless Local Area Network
3z anglického Wired Equivalent Privacy
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1.2. OBECNÝ PRINCIP FUNKČNOSTI REPUTAČNÍCH SYSTÉMŮ

pamatuj́ı na tuto slabinu a řeš́ı ji pomoćı nověǰśıch zabezpečovaćıch mechanismů WPA4 a
daľśıch rozš́ı̌reńı.

Nepř́ıjemná situace se zabezpečeńım WiFi śıt́ı ale stále přetrvává. Je to zp̊usobeno
masovým rozš́ı̌reńım hardwaru, který bud’ podporuje pouze staré zp̊usoby zabezpečeńı,
nebo existuj́ı př́ıpady, kdy je třeba zachovat př́ıstup do śıtě i pro klienty se zastaralými
př́ıstupovými kartami. Daľśım problémem může být prozrazeńı tajného kĺıče klientem śıtě
někomu, kdo by za normálńıch okolnost́ı do śıtě př́ıstup neměl. Toto velice znepř́ıjemňuje
provoz WiFi śıt́ı a neńı jednoduché odlǐsit, který uživatel śıtě, je oprávněný využ́ıvat služeb
śıtě, a který ne. Tento problém se snaž́ı řešit tzv. reputačńı systémy.

1.2 Obecný princip funkčnosti reputačńıch systémů

Reputačńı systém je pojem, který v sobě mı́śı pojmy sociologie a pojmy ryze technické.
Funkčnost systému je postavena na vzájemném hodnoceńı klient̊u, nebo chcete-li účastńık̊u
systému, mezi sebou. Výsledné ohodnoceńı klienta je označováno jako reputačńı kredit.
Tento kredit ostatńım klient̊um ř́ıká, do jaké mı́ry je možné tomuto klientovi d̊uvěřovat, i
když tohoto klienta př́ımo neznaj́ı. Reputačńı kredit je dynamická vlastnost, která se měńı
dle toho, jak se daný klient v systému chová.

Veškeré reputačńı systémy berou jako základ pro hodnoceńı klienta jeho každodenńı
chováńı v dané komunitě. V následuj́ıćım textu se budu snažit vymezit několik základńıch
pravidel, které plat́ı mezi lidmi v tzv. sociálńı śıti. Tyto pravidla jsou základńım stavebńım
kamenem již zmiňovaných reputačńıch systémů.

Lidé při ř́ızeńı vztah̊u mezi sebou použ́ıvaj́ı úplně jiné metody, než použ́ıvaj́ı poč́ıtače
pro ř́ızeńı bezpečnosti. Poč́ıtače komunikaci mezi sebou určuj́ı pomoćı přesné identifikace
druhého bodu komunikace a nalezeńı nastavených práv v př́ıslušné databázi. Kdežto lidé
si v pr̊uběhu svého života (celého, nebo jen části života v určité komunitě) vytvářej́ı tzv.
sociálńı śıt’.

Součást́ı této sociálńı śıtě jsou lidé, ke kterým si člověk vytvořil nějaký vztah založený
na předchoźı zkušenosti s nimi. Mohou to být přátelé, známı́, ale i nepřátelé apod. V takto
vybudované sociálńı śıti existuje několik úrovńı d̊uvěry. Jinak si člověk hodnot́ı lidi, které
viděl jednou v životě, a na jiné úrovni přistupuje k lidem, které označuje jako své přátele.
Úrovně v této sociálńı śıti si lze představit jako jisté stupně d̊uvěryhodnosti daných sub-
jekt̊u. Na základě této vybudované úrovně d̊uvěryhodnosti se pak člověk rozhoduje, zda
vyhov́ı, nebo nevyhov́ı požadavk̊um jiného člověka.

Jak je uvedeno v [1], źıskáváńı informaćı a určeńı d̊uvěryhodnosti v reputačńım systému
lze rozdělit mezi několik následuj́ıćıch část́ı.

4z anglického WiFi Protected Access
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1.3. REPUTACE A REPUTAČNÍ SYSTÉMY VE WIFI SÍTÍCH

1.2.1 Využit́ı informace založené na předchoźı zkušenosti se subjektem

Jedná se o hlavńı zdroj informaćı pro obecný reputačńı systém. Důležité je, aby se infor-
mace o d̊uvěrnosti měnily dynamicky. T́ımto lze poté pokrýt př́ıpady, kdy se d̊uvěryhodný
účastńık systému rozhodne chovat v rozporu s pravidly systému. Nebo také naopak, kdy si
ned̊uvěryhodný účastńık d́ıky svému poč́ınańı vylepšuje reputaci.

1.2.2 Rozhodnut́ı se na základě výše zp̊usobené škody

Jedná se o př́ıpady, kdy systém podstouṕı jisté riziko t́ım, že danému účastńıkovi vyhov́ı
v jeho požadavku. Nebo se může jednat o př́ıpad, kdy systém rozhodne, že účastńıkovi
nevyhov́ı, protože by př́ıpadné škody byly větš́ı, než je možné v současné době akceptovat.
V běžném životě je takovéto chováńı možné pozorovat např. při žádosti o vyř́ızeńı p̊ujčky.

1.2.3 Informace od jiných d̊uvěryhodných subjekt̊u

V praxi toto znamená, že pokud systém muśı komunikovat s někým, o kterém nemá
žádné předchoźı informace, může požádat třet́ı stranu o informaci, jak je daný účastńık
d̊uvěryhodný. Třet́ı strany jsou v reputačńım systému také hodnoceny t́ım, do jaké mı́ry je
možné informaćım, které tyto třet́ı strany poskytuj́ı.

1.2.4 Informace od neznámých subjekt̊u

Jedná se o posledńı a zároveň asi nejhorš́ı možnost, jak źıskat informace o účastńıkovi
systému. Objektivnost takto źıskané informace roste s počtem odpověd́ı dotázaných sub-
jekt̊u. Je ale třeba poč́ıtat s variantou, kdy dotázané subjekty záměrně odpov́ıdaj́ı nesprávně
a ve prospěch účastńıka.

1.3 Reputace a reputačńı systémy ve WiFi śıt́ıch

Výpočet reputačńıho kreditu, neboli ohodnoceńı chováńı uživatel̊u śıtě, může vést ke kla-
sifikaci uživatel̊u dle r̊uzných hledisek např. na d̊uvěryhodné, ned̊uvěryhodné, právoplatné,
nebo neprávoplatné uživatele śıtě. Takováto klasifikace uživatel̊u může být velice užitečná
hlavně provozovatel̊um śıt́ı, kteř́ı se snaž́ı tyto śıtě zabezpečit a poskytnout všem právo-
platným klient̊um své služby. Naopak neoprávněné uživatele je třeba identifikovat a zamezit
jejich př́ıstup ke službám provozované śıtě.

Reputačńı systémy maj́ı právě za úkol sledovat údaje o uživateĺıch a uchovávat jejich
reputačńı kredit. Tento kredit se v čase měńı a slouž́ı pro ostatńı uživatele systému jako
jediná charakteristika, která určuje jejich d̊uvěryhodnost v systému.

Obecný reputačńı systém uvedený na obrázku č́ıslo 1.1 lze rozdělit do třech základńıch
čast́ı. Jedná se o senzorovou, hodnot́ıćı a zpětnovazebnou část. Senzorová část má za úkol
źıskávat data o chováńı určité entity. Hodnot́ıćı část shromažd’uje informace ze senzor̊u
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1.3. REPUTACE A REPUTAČNÍ SYSTÉMY VE WIFI SÍTÍCH

a vypoč́ıtává již zmiňovaný reputačńı kredit. Zpětnovazebńı část umožňuje reputačńımu
systému reagovat na základě vypočteného reputačńıho kreditu.

Reputační systém

Senzor Vyhodnocení Zpětná 
vazba

získání dat o entitách reputační index

Obrázek 1.1: Schéma reputačńıho systému

1.3.1 IDS, IPS a reputačńı systém

Pro řešeńı bezpečnosti śıt́ı se použ́ıvaj́ı tzv. IDS5 a IPS6 systémy. V následuj́ıćım textu se
pokuśım vysvětlit tyto pojmy a určit, kam reputačńı systém řeš́ıćı bezpečnost dle tohoto
děleńı patř́ı. Informace o IDS a IPS systémech jsem čerpal z opor předmětu ”Návrh, správa
a bezpečnost“ vyučovaného na FIT VUT v Brně.

Systémy IDS provád́ı detekci śıt’ových útok̊u. Využ́ıvaj́ı monitorováńı a analýzy akti-
vity uživatel̊u. Dokáž́ı rozpoznat známé útoky, provádět audity systémové konfigurace a
statisticky analyzovat abnormálńı aktivity v śıti.

IPS systémy se snaž́ı prevenćı zastavit nebo minimalizovat útok na śıt’ové zdroje. Ta-
kovéto systémy detekuj́ı útok na śıt’ové zdroje. Při jeho výskytu zastav́ı útok a přenastav́ı
současný systém tak, aby byl v budoucnu proti takovému útoku odolněǰśı.

Oba systémy IDS i IPS se dále mohou dělit na tzv. systémy Host-based a Network-
based . U systému typu Host-based se detekce týká pouze jednotlivých poč́ıtač̊u. Na každém
poč́ıtači muśı být př́ıtomen tzv. agent, který sb́ırá informace o stavu systému a pośılá
stavové informace centrálńı stanici.

U architektury systému typu Network-based se použ́ıvá pro zjǐstěńı pr̊uniku aktivńı
zp̊usob. T́ım je myšleno odchytáváńı a analýza śıt’ového provozu. Toto zajǐst’uj́ı tzv. senzory,
které jsou umı́stěny do sledované śıtě. Senzor může být jak specializované zař́ızeńı, tak i
specializovaný program.

Pro úplnost uvád́ım na obrázku 1.2 obecnou architekturu IDS a IPS systémů.
5z anglického Intrusion Detection System
6z anglického Intrusion Prevention System
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1.3. REPUTACE A REPUTAČNÍ SYSTÉMY VE WIFI SÍTÍCH

Agent / Senzor

Centrální stanice

Firewall

Nedůvěryhodná síť

Obrázek 1.2: Obecná architektura IDS a IPS systémů

Pokud vezmeme v potaz zmiňované děleńı bezpečnostńıch systémů, reputačńı systém se
pohybuje někde mezi systémem IDS a IPS. Reputačńı systém se nesnaž́ı př́ımo detekovat
útoky dle známých vzor̊u ani neprovád́ı audity. Naopak po vzoru IDS a IPS obsahuje senzor,
který sb́ırá data o děńı v śıti a vytvář́ı statistiky, dle kterých poté jádro reputačńıho systému
určuje reputačńı kredit.

IDS systémy je velice vhodné nasadit pro zlepšeńı bezpečnosti śıtě. IDS dokáž́ı úspěšně
blokovat řadu DoS7 útok̊u, útoky pomoćı záplav SYN paket̊u a daľśı. Druhou stránkou
problému nasazeńı IDS systému může být pořizovaćı cena. Jak uvád́ı Petr Blahák v [2],
zejména při nasazeńı IDS v bezdrátových śıt́ıch, je nutné ke každému př́ıstupovému bodu
poř́ıdit daľśı anténu a bezdrátovou kartu, která bude daný prostor zajǐst’ovat. Reputačńı
systém se nesnaž́ı zastoupit funkci IDS systémů, ale měl by být předevš́ım doplňkem těchto
systémů.

Myšlenka využit́ı reputačńıho systému pro hodnoceńı uživatel̊u WiFi śıt́ı pocháźı od
Petra Blaháka, na jehož diplomovou práci [2] tento diplomový projekt navazuje. Vı́ce o tom,
jak reputačńı systém funguje, uvád́ım v kapitole zabývaj́ıćı se analýzou současného systému.
Detaily týkaj́ıćı se implementace a testováńı a nasazeńı systému jsou uvedeny právě v [2] a
v této práci nebudou zmiňovány.

Uvedu pouze, že pro funkčńı reputačńı systém je nutné zabezpečit sběr dat, které se
v čase měńı a charakterizuj́ı provoz v śıti popř. př́ımo popisuj́ı jednotlivé klienty. Tyto
informace lze ve WiFi śıt́ıch źıskat z př́ıstupových bod̊u, které v dnešńı době maj́ı v drtivé
většině operačńı systém, nejčastěji speciálně upravenou distribuci operačńıho systému linux.

Vyhodnoceńı takto źıskaných dat provád́ı poč́ıtač, který je k tomuto účelu do śıtě
umı́stěn. Zpravidla na tomto poč́ıtači bývá umı́stěno jádro reputačńıho systému a úložǐstě
pro źıskaná data.

7z anglického Denial of Service, jedná se o útok, který vede k vyčerpáńı systémových nebo śıt’ových zdroj̊u

postiženého systému
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1.4. VYMEZENÍ CÍLE DIPLOMOVÉHO PROJEKTU

Pro řešeńı zpětné vazby reputačńıho systému se použ́ıvá rekonfigurace př́ıstupových
bod̊u reputačńıho systému. Může se jednat o r̊uzná nastaveńı QoS8 nebo např. změny
v nastaveńı firewallu. Obecné schéma śıtě s reputačńım systémem tak, jak je implementován
Petrem Blahákem, je uvedeno na obrázku 1.3.

Reputační systém

Firewall

Nedůvěryhodná síť

Přístupový bod

Klient CKlient B

Klient A

Obrázek 1.3: Obecné schéma śıtě s reputačńım systémem

1.4 Vymezeńı ćıle diplomového projektu

Zmiňovaný reputačńı systém aplikovaný na reputaci WiFi śıt́ı a jeho implementace jsou
popsány v diplomové práci [2]. V mé diplomové práci se budu snažit vylepšit a rozš́ı̌rit
stávaj́ıćı implementaci uživatelského rozhrańı reputačńıho systému.

Mezi hlavńı ćıle diplomové práce patř́ı seznámeńı se současnou implementaćı re-
putačńıho systému. Následuje analýza dat, které jsou źıskávány ze senzor̊u reputačńıho
systému. Na základě této analýzy bude současný systém rozš́ı̌ren o robustněǰśı databázový
systém s kompletně novým návrhem databázového schématu. Volba nové databáze by
měla umožnit nasazeńı systému pro rozsáhleǰśı śıtě a současně s převodem výpočt̊u do
databázové vrstvy zrychlit celý reputačńı systém.

8kvalita služby z anglického Quality of Service vyjadřuje jeden z trend̊u vývoje technologíı a služeb

poč́ıtačových śıt́ı - poskytovat uživatel̊um služby s definovanou kvalitou
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1.5. STRUČNÝ OBSAH PRÁCE

Přepracováńı datového úložǐstě také souviśı se změnou současných skript̊u pro źıskáváńı
dat z jednotlivých př́ıstupových bod̊u. Současné řešeńı projektu bude komunikovat se
zař́ızeńımi založenými na systému RouterOS.

Hlavńım ćılem této práce je vytvořit nové, uživatelsky př́ıvětivé, grafické rozhrańı,
které zastřeš́ı veškeré funkce reputačńıho systému. Budoućı uživatelské rozhrańı by mělo
přehledně zobrazit informace o všech př́ıstupových bodech a jejich klientech. Umožńı ze
źıskaných dat o př́ıstupových bodech automatické generováńı topologie śıtě. Samozřejmost́ı
bude zobrazeńı reputaćı jednotlivých klient̊u a doporučeńı restriktivńıch krok̊u u klient̊u
označených jako neprávoplatńı uživatelé śıtě. Součást́ı uživatelského rozhrańı budou i prvky
pro nastaveńı jednotlivých služeb př́ıstupových bod̊u a prvky tvorbu graf̊u z uložených dat
systému.

Uživatelské rozhrańı by mělo být dostupné pomoćı śıtě Internet, aby bylo možné jed-
noduchým zp̊usobem vzdáleně dohĺıžet na śıt’ reputačńıho systému. Uživatelské rozhrańı
muśı umožňovat přihlašováńı uživatel̊u a nastaveńı jejich oprávněńı k operaćım reputačńıho
systému. Systém uživatelského rozhrańı by měl být vhodně navržen pro daľśı př́ıpadná
rozš́ı̌reńı a měl by podporovat jazykové mutace.

1.5 Stručný obsah práce

V diplomové práci jsem se zaměřil na analýzu současné implementace reputačńıho systému.
Zabývám se předevš́ım analýzou a návrhem možných rozš́ı̌reńı uživatelského rozhrańı re-
putačńıho systému. V analýze zmiňuji alternativy řešeńı a porovnávám své řešeńı s po-
dobnými systémy pro zabezpečeńı śıt́ı.

Část diplomového projektu je věnovaná návrhu nového systému uživatelského rozhrańı.
Zmiňuji návrh databáze a zp̊usob přihlašovańı uživatel̊u. Několik kapitol je věnováno řešeńı
odst́ıněńı obsahu a prezentace dat, které vedou k použit́ı šablonovaćıho systému.

Projekt dále dokumentuje zaj́ımavé kroky, které se objevily v pr̊uběhu implementace,
včetně popisu zp̊usobu implementace graf̊u, které systém použ́ıvá pro vizualizaci dat.

V závěru projektu uvád́ım celkové zhodnoceńı projektu a několik zmı́nek o možných
rozš́ı̌reńıch.
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Kapitola 2

Analýza

V současné době neexistuj́ı reputačńı systémy, které se zabývaj́ı reputaćı WiFi śıt́ı pro řešeńı
bezpečnosti těchto śıt́ı. Nab́ıźı se srovnávat toto řešeńı se systémy pro detekci pr̊unik̊u.
Tyto systémy maj́ı některé společné rysy, které budu v analýze porovnávat s požadavky na
vyv́ıjený systém. Pro tuto analýzu jsem vybral produkty, ze kterých vycházela i p̊uvodńı
implementace reputačńıho systému.

Jedná se o produkty Airdefense RougeWatch a Airdefense Guard [3], programy SnortWi-
reless [4] a WIDZ [5]. Samozřejmost́ı je analýza současného systému [2], na který tento di-
plomový projekt navazuje. V projektu tedy budou použité některé postupy, algoritmy popř.
skripty p̊uvodńıho reputačńıho systému. Při formováńı požadavk̊u na rozš́ı̌reńı současného
systému, bude brán v potaz i v současné době nový monitorovaćı program Dude [6] firmy
MikroTik.

V následuj́ıćıch podkapitolách uvád́ım obecné závěry vyplývaj́ıćı z analýzy zmiňovaných
systémů. Snaž́ım se vymezit společné rysy analyzovaných systémů a současného systému
pro reputaci, které lze využ́ıt při návrhu a implementaci rozš́ı̌reńı pro současný systém.

2.1 Analýza současné implementace reputačńıho systému

Projekt je implementován ve třech základńıch částech. Jedná se o části źıskáńı dat
z př́ıstupových bod̊u, vyhodnoceńı źıskaných dat a implementace zpětné vazby systému.
Jednotlivé bloky systému, pokud to tak můžeme nazvat, spolu komunikuj́ı pomoćı sobor̊u
ve formátu ARFF1.

Soubor ARFF představuje standardńı reprezentaci souboru dat, která se skládá
z nezávislých, nijak neseřazených instanćı a neobsahuje vzájemný vztah mezi instan-
cemi. ARFF soubor byl vyvinut v rámci projektu strojového učeńı na odděleńı Computer
Science na universitě University of Waikato pro použit́ı v softwaru Weka2.

1z anglického Attribute-Relation File Format
2jedná se o open source projekt naprogramovaný v jazyku Java, který se věnuje dolováńı dat
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2.1. ANALÝZA SOUČASNÉ IMPLEMENTACE REPUTAČNÍHO SYSTÉMU

Jádro reputačńıho systému tvoř́ı skripty napsané v shellu s využit́ım daľśıch př́ıkaz̊u jako
jsou sed, awk, grep a daľśı. Tyto skripty obstarávaj́ı źıskáváńı dat z př́ıstupových bod̊u.
Sběr dat z př́ıstupových bod̊u je automatizován. Skript data apX.sh je volán automaticky
každých 15 minut pomoćı programu Cron3.

2.1.1 Vyhodnoceńı źıskaných dat

Vyhodnoceńı źıskaných dat z př́ıstupových bod̊u provád́ı systém z několika pohled̊u. Při
implementaci systému bylo zvažováno hodnoceńı klient̊u dle doby připojeńı klienta, množstv́ı
přenesených dat , odchylky śıly signálu a dle ověřeńı dat proti databázi s daty o klientovi
z doby jeho registrace do śıtě.

Současný stav reputačńıho systému použ́ıvá k hodnoceńı klient̊u pouze 2 metody. Prvńı
metodou je ověřeńı źıskaných dat proti databázi. Tato metoda spoč́ıvá v existenci databáze
klient̊u dané komunitńı śıtě. Při registraci nového klienta do śıtě je klientovi přǐrazena
MAC a IP adresa. Pokud je z vyčtených informaćı př́ıstupového bodu zjǐstěna neshoda
těchto údaj̊u, je daný klient pomoćı modulu zpětné vazby ze śıtě odpojen.

Druhou metodou využitou v reputačńım systému pro hodnoceńı klient̊u je hodnoceńı kli-
enta dle odchylky śıly signálu. Testováńım bylo zjǐstěno, že pr̊uměrná hodnota a směrodatná
odchylka śıly signálu pro daného klienta se v dlouhodobém intervalu téměř neměńı. Dı́ky
této vlastnosti reputačńı systém doporučuje odpojit klienty, kterým se tato hodnota sko-
kově měńı. Systém úmyslně klienty neodpojuje od śıtě automaticky, protože se může stát,
že koĺısáńı śıly signálu zp̊usobilo nějaké zarušeńı nebo připojeńı mobilńıho zař́ızeńı, které
měńı svou polohu.

Doba připojeńı klienta do śıtě a množstv́ı přenesených dat klientem nejsou použity
jako kritéria pro výpočet reputace klient̊u śıtě. Tyto kritéria při testováńı vedla k př́ılǐs
nepřesným výsledk̊um a doporučeńım k odpojeńı pravoplatných klient̊u. Vı́ce o tomto
problému uvád́ı Petr Blahák ve své práci [1].

Hodnoceńı reputace klient̊u jen podle dvou zmiňovaných hledisek se jev́ı jako nedo-
statečné. Kvalitněǰśı a přesněǰśı výpočet reputace je tedy předmětem daľśıho vývoje systému
a svým tématem přesahuje rozsah a zaměřeńı této práce.

2.1.2 Zpětná vazba systému

Pro řešeńı zpětné vazby reputačńıho systému Petra Blaháka bylo použito úplné odpojeńı
klienta od śıtě. Žádost o odpojeńı klienta je opět generována do souboru ARFF. Tento
soubor je přenesen na př́ıslušný př́ıstupový bod, kde je skriptem zpracován. Odpojeńı klienta
od śıtě se provede pomoćı př́ıkazu iptables.

3CRON je systémový nástroj pro spouštěńı r̊uzných programů v předem definovaném čase a intervalech
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2.2. ANALÝZA NÁROKŮ REPUTAČNÍHO SYSTÉMU

2.1.3 Analýza současného uživatelského rozhrańı aplikace

Pro implementaci uživatelského rozhrańı zvolil autor systému webové stránky doplněné
skripty v jazyku PHP. Implementované uživatelské rozhrańı je nedostačuj́ıćı a troufám
si ř́ıci, že nesplňuje téměř žádná pravidla o použitelnosti, v́ıce na [8], webových stránek.
Uživatelské rozhrańı nemá pevně daný řád a prvky uživatelského rozhrańı jsou evidentně
umı́stěny bez dlouhého přemýšleńı. Co se týká barev a grafického návrhu, také téměř žádný
neexistuje.

Základńı grafy autor projektu řešil pomoćı programu PHP/SWF charts. Jedná se
o pěkně vypadaj́ıćı řešeńı, bohužel neńı možné grafy jakýmkoliv zp̊usobem v́ıce měnit a je
nutné se spolehnout na implementaci, kterou dodal výrobce.

Uživatelské rozhrańı v̊ubec neumožňuje přihlašováńı uživatel̊u a ř́ızeńı jejich práv. Neńı
ani možné využ́ıt podporu pro jazykové mutace. Implementace uživatelského rozhrańı ne-
využ́ıvá žádnou možnost odděleńı formy od obsahu. Kód internetových stránek je psán
nečistě a kombinuje př́ımé a exterńı kaskádové styly. U skript̊u PHP, které obstarávaj́ı data
pro vykresleńı stránek, chyb́ı komentáře a jakákoliv štábńı kultura.

Stav uživatelského rozhrańı projektu přisuzuji tomu, že autor se ve své práci zabýval
předevš́ım návrhem a implementaćı reputačńıho systému. V uživatelském rozhrańı bylo
pravděpodobně vytvořeno pouze jen to nejnutněǰśı, aby bylo možné prezentovat výsledky
reputačńıho systému. Pro úplnost uvád́ım v př́ıloze A ukázku p̊uvodńıho uživatelského
rozhrańı.

2.2 Analýza nárok̊u reputačńıho systému

Reputačńı systém muśı dohĺıžet na provoz śıtě nepřetržitě 24 hodin denně, aby bylo možné
pracovat s aktuálńımi informacemi o celé śıti. Uživatelské rozhrańı ř́ıd́ıćı aplikace muśı být
př́ıstupné kdekoliv ze śıtě Internet. Je třeba zajistit funkčnost rozhrańı při práci i několika
uživatel̊u současně. Z tohoto požadavku nepř́ımo vyplývá zajǐstěńı autentizace uživatel̊u a
ř́ızeńı jejich práv v systému uživatelského rozhrańı.

Systém pro reputaci klade vysoké nároky na datové úložǐstě, ve kterém shromažd’uje
informace o stavu śıtě. Jedná se jak o aktuálńı informace o stavu śıtě, tak o informace
s historickou vypov́ıdaj́ıćı hodnotou. Je třeba zvolit takové úložǐstě, které zajist́ı bezpečnost
dat, protože se může jednat o citlivá data vztahuj́ıćı se k jednotlivým uživatel̊um śıtě. Zřetel
je také třeba brát na rychlost datového úložǐstě. Nad uloženými daty budou převažovat
výběrové operace se sumarizačńımi dotazy a dotazy, které spojuj́ı několik r̊uzných druh̊u
dat. Tyto dotazy bude použ́ıvat uživatelské rozhrańı pro vytvořeńı statistik, kresleńı graf̊u
apod. Struktura dat v úložǐsti muśı být volena vhodně, aby skripty, které źıskávaj́ı data
z jednotlivých př́ıstupových bod̊u śıtě, pracovaly rychle a nezatěžovaly celý reputačńı
systém.
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2.3. ANALÝZA POŽADAVKŮ NA UŽIVATELSKÉ ROZHRANÍ

Z pohledu uživatele reputačńıho systému by měl být systém nenáročný na obsluhu
a přehledně zpracovaný. Pro př́ıstup k systému muśı postačovat připojeńı k Internetu a
základńı programové vybaveńı pro práci s Internetem.

2.3 Analýza požadavk̊u na uživatelské rozhrańı

Uživatelské rozhrańı současné implementace reputačńıho systému je velice strohé a umožňuje
pouze zobrazeńı informaćı o reputaci. Bez dobrého uživatelského rozhrańı, které umožńı
uživateli źıskat přehled o celé śıti a ř́ıdit nastaveńı jednotlivých př́ıstupových bod̊u, nemůže
ani výborný systém fungovat.

Jako vzor pro řešeńı uživatelského rozhrańı lze využ́ıt již zmiňované produkty firmy Air-
Defense [3] nebo aplikaci Dude [6] firmy MikroTik. Aplikace pro ucelený přehled o ř́ızené śıti
zobrazuj́ı nákres topologie śıtě s r̊uznou hloubkou zobrazených detail̊u. Pro zobrazeńı statis-
tických dat jsou použity r̊uzné typy graf̊u, které přehledně reprezentuj́ı sledované vlastnosti
systému.

Nové uživatelské rozhrańı reputačńıho systému muśı přehledně podávat informaci o celé
śıti reputačńıho systému. Součást́ı uživatelského rozhrańı by měla být nápověda nebo
doporučeńı pro práci se systémem. Uživatelské rozhrańı by mělo být možné jednoduše
rozšǐrovat o daľśı ovládaćı prvky, a je tedy třeba dobře zvolit architekturu celé aplikace.
Je třeba, aby uživatelské rozhrańı podporovalo jazykové mutace, které je možné jednoduše
rozš́ı̌rit o daľśı jazyk.

2.3.1 Tvorba graf̊u

Zadavatel projektu dále požaduje, aby uživatelské rozhrańı umožnilo zobrazováńı graf̊u.
Grafy by mělo být možné tvořit za volitelné obdob́ı. Předpokládá se možnost tvořit př́ıslušný
graf za posledńı hodinu, den, týden a měśıc.

Jedńım z graf̊u bude graf śıly signálu klienta. Pokud graf za zvolené obdob́ı bude obsaho-
vat př́ılǐs mnoho hodnot na zobrazeńı, předpokládá se agregace dat a vykresleńı pr̊uměrného
signálu. Z grafu muśı být patrné, v jakých intervalech jsou zobrazovaná data agregována.
Graf by měl také vhodně zobrazit minimálńı a maximálńı hodnotu z agregovaných dat.

Daľśım požadovaným grafem je graf př́ıstup̊u klient̊u do śıtě repuNET. Podobný graf se
podařilo vygenerovat v systému Weka při dolováńı znalost́ı z dat př́ıstupových bod̊u. Tento
graf přehledně zobrazuje př́ıstupy klient̊u do śıtě ve zvoleném časovém intervalu. Graf ze
systému Weka je uveden na obrázku 2.1.

Jednotlivé kř́ıžky vyznačuj́ı v daném čase př́ıstup klienta. Barva těchto kř́ıžk̊u zobrazuje
śılu signálu klienta. Uvedený graf zobrazuje časové obdob́ı jeden týden.

Graf př́ıstup̊u klient̊u by v budoućım systému měl umožnit volit zp̊usob výběru klient̊u,
pro které se kresĺı graf. Předpokládá se výběr klient̊u dle pr̊uměrné śıly signálu, rozptylu
hodnot śıly signálu a rozd́ılu maximálńı a minimálńı śıly signálu.
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Obrázek 2.1: Graf př́ıstup̊u klient̊u poř́ızený programem Weka

Daľśı d̊uležitou část́ı grafu je barveńı zobrazovaných kř́ıžk̊u. Zadavatel projektu požaduje
dva druhy barveńı. Prvńı zp̊usob barveńı bude barvit kř́ıžky dle absolutńı hodnoty śıly
signálu klienta. Druhý zp̊usob barveńı, který je zaj́ımavěǰśı z hlediska řešeńı bezpečnosti,
bude barvit kř́ıžky dle odchylky śıly signálu od dlouhodobého pr̊uměru śıly signálu klienta.

2.3.2 Uživatelské účty

Jak již bylo uvedeno zadavatel projektu požaduje, aby aplikace umožňovala přihlašováńı
uživatel̊u. Daľśım požadavkem je možnost nastavit př́ıstupová práva pro jednotlivé uživatele
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2.4. ANALÝZA DAT O PROVOZU WIFI SÍTÍ

systému. Tyto práva klientovi umožńı informace z dané stránky č́ıst nebo i pomoćı
ovládaćıch prvk̊u tyto informace měnit. Podle toho, jestli přihlášený klient má právo
měnit data, bude i uživatelské rozhrańı generovat př́ıslušné ovládaćı prvky.

Oponent semestrálńıho projektu vznesl připomı́nky ve smyslu, že systém by měl
pravděpodobně obsahovat ”logováńı“ chováńı přihlášeného uživatele. Po zvážeńı této
připomı́nky jsme se zadavatelem projektu přistoupili k vytvořeńı uživatelského účtu audi-
tor . Systém bude pr̊uběžně zaznamenávat d̊uležité kroky přihlášeného uživatele. Tyto kroky
budou zaznamenávány do logu událost́ı. Čteńı logu událost́ı je umožněno pouze správci
systému a auditorovi. Mazáńı jednotlivých položek logu bude umožněno pouze auditorovi.
Auditor může ostatńı stránky systému pouze č́ıst. T́ımto je oddělena moc výkonná od
kontrolńı autority.

2.4 Analýza dat o provozu WiFi śıt́ı

Reputačńı systém bude zkoušen na reálné bezdrátové śıti, proto jsme se zadavatelem pro-
jektu dohodli zaměřit pouze na jeden typ př́ıstupových bod̊u, který daná śıt’ použ́ıvá.
V tomto př́ıpadě se jedná o př́ıstupové body založené na systému RouterOS [7].

Analýza potvrdila potřebu informaćı, které použ́ıvala současná implementace re-
putačńıho systému. Jedná se o data př́ıstupových bod̊u, zejména jejich nastaveńı, dále
pak směrovaćı záznamy a registrace klient̊u př́ıstupových bod̊u. Nově jsou použity in-
formace o umı́stěńı př́ıstupového bodu, které jsou zadané ve formátu WGS-84 [9]. Tyto
informace budou později použity pro vygenerováńı mapy s topologíı śıtě. Použit́ı reálných
souřadnic polohy př́ıstupových bod̊u by mělo umožnit ve vygenerované mapě zobrazit
reálné vzdálenosti př́ıstupových bod̊u.

2.5 Dostupné technologie pro řešeńı zadáńı

Požadavky systému vymezené v kapitole 2.2 předurčuj́ı využ́ıt při řešeńı projektu koncept
internetové aplikace. Toto řešeńı umožńı překlenout bolesti klasických aplikaćıch, které
jsou v naprosté většině platformě závislé. Propojeńı s datovým úložǐstěm a připojeńım na
Internet bývá v internetové aplikaci řešeno jednodušeji než u klasických aplikaćı.

Nespornou výhodou řešeńı projektu jako internetové aplikace je nenáročnost na insta-
lovaný software uživatele systému. Uživatel může se systémem pracovat pouze pomoćı in-
ternetového prohĺıžeče. Obecné schéma internetové aplikace rozš́ı̌rené o prvky reputačńıho
systému je zobrazeno na obrázku 2.2. Z uvedeného nákresu vyplývá, že pro řešeńı celého
systému je třeba vyřešit zp̊usob uložeńı dat v datovém úložǐsti, zvolit vhodný webový server
a programovaćı jazyk. Těmto a daľśım požadavk̊um na reputačńı systém věnuji pozornost
v několika následuj́ıćıch kapitolách.
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Obrázek 2.2: Architektura internetové aplikace rozš́ı̌rená o reputačńı systém

2.5.1 Volba programovaćıho jazyka

V projektu je třeba zvolit jazyk, ve kterém bude naprogramována aplikace běž́ıćı na
webovém serveru. Zadavatel projektu nespecifikoval programovaćı jazyk, ve kterém by apli-
kace měla být naprogramována, proto jsem si zvolil jazyk, ve kterém mám několikaletou
praxi a mysĺım si, že je vhodný pro řešeńı projektu. Jedná se o skriptovaćı jazyk PHP verze
5. Vlastnosti jazyka, které přispěly k jeho výběru uvád́ım v několika následuj́ıćıch bodech:

• znalost a zkušenosti s jazykem programátora projektu

• jedná se o open source projekt

• cena (jedná se o free software)

• ve verzi 5 kompletně přepracována a rozš́ı̌rena podpora pro objektové programováńı

• umožňuje pracovat s běžně použ́ıvanými databázovými systémy a webovými servery

• lze provozovat na platformě Unix i Windows

• silná uživatelská základna

• dostupnost dokumentace, článk̊u a kńıžek věnuj́ıćıch se jazyku PHP

Zmiňované informace jsem čerpal částečně ze svých zkušenost́ı a z [10] a [11].
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2.5.2 Zajǐstěńı perzistentńıch dat (volba databáze)

Z požadavk̊u na datové úložǐstě uvedených v kapitole 2.2 vyplývá, že datové úložǐstě muśı
dostatečně zabezpečit př́ıstup k dat̊um a podporovat skriptovaćı jazyk, pomoćı kterého lze
převést část výpočt̊u do DB vrstvy.

Zadavatel projektu dále specifikoval, že objem ukládaných dat bude závislý na velikosti
śıtě, kde bude reputačńı systém nasazen. Bude se jednat o jednotky až deśıtky gigabajt̊u dat.
Zadavatel projektu dále doporučuje uvážit při výběru databáze produkty MySQL, Oracle,
PostgreSQL a př́ıpadně daľśı vhodné databázové systémy. Zvolený databázový systém by
měl být poskytován zdarma, aby nezvyšoval celkovou cenu reputačńıho systému při jeho
nasazeńı. Pro přehlednost uvád́ım tabulku č́ıslo 2.1, ve které je srovnáńı zmiňovaných da-
tabázových systému dle kĺıčových vlastnost́ı pro reputačńı systém. Uvedené vlastnosti da-

Produkt MySQL 5 IBM DB2
Express-C

Oracle 10g Ex-
press Edition

PostgreSQL 8

Nároky na HW CPU alespoň
PII, 100 MB
RAM, 200 MB
volného mı́sta
na disku

CPU alespoň
2,5 GHz, 3-
4 GB RAM,
Disk 100 až
500 GB

CPU od
1 GHz, 1 GB
RAM, 2,5 GB
volného mı́sta
na disku

CPU PIII a
vyšš́ı, 512 MB
RAM, 500 MB
volného mı́sta
na disku

Maximálńı velikost
databáze

neomezeno,
vázáno na
OS a jeho
souborový
systém

omezeno jen
podporova-
nou velikosti
paměti na
4 GB

4 GB neomezeno

Podporované
operačńı systémy

Windows,
Linux, Sola-
ris, MacOS,
NetWare

Windows, Li-
nux

Windows, Li-
nux

Windows, Li-
nux, FreeBSD,
MacOS, Sola-
ris

Podpora triger̊u ano ano ano ano

Podpora uložených
procedur

ano ano ano ano

Cena zdarma zdarma zdarma zdarma

Tabulka 2.1: Důležité parametry pro analýzu databázových systémů

tabáźı MySQL jsem źıskal z [12], DB2 z [13], Oracle z [14] a PostgreSQL z [15].
Z uvedených databáźı lze ihned vyřadit databázový systém firmy Oracle, protože velikost

dat, které lze v tomto systému uložit, je striktně omezena na 4 GB dat. Databáze DB 2
firmy IBM má vysoké nároky na HW a při dosažeńı implementačńıch limit̊u této distribuce
by bylo nutné migrovat na vyšš́ı produkt jejich databáze, která již neńı zdarma.
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Zbývaj́ıćı dva databázové systémy MySQL a PostgreSQL jsou open source projekty,
které splňuj́ı vytyčené požadavky reputačńıho systému. Po konzultaci s řešitelem pro-
jektu, na který tato diplomová práce navazuje, bylo ustoupeno od použit́ı databáze MySQL
z d̊uvodu pomalosti databázové systému, při práci s velkými objemy dat. Z toho d̊uvodu
je současná implementace reputačńıho systému postavena nad databáźı PostgreSQL, která
mimo jiné umožňuje programovat uložené procedury v jazyku Python. Této vlastnosti je
využito předevš́ım proto, že současné implementace skript̊u reputačńıho systému jsou na-
psané právě v jazyku Python.

2.5.3 Volba šablonovaćıho systému

Dle požadavk̊u uvedených v kapitole 2.3 je nutné, aby uživatelské rozhrańı reputačńıho
systému bylo možné jednoduše rozšǐrovat a udržovat pro daľśı verze reputačńıho systému.
Uživatelské rozhrańı také muśı podporovat jazykové mutace. Tyto požadavky směřuj́ı
k využit́ı šablonovaćıho systému.

Využit́ım šablonovaćıho systému lze jednoduše oddělit aplikačńı a prezentačńı logiku
aplikace. Lze se tedy ve skriptech s logikou aplikace soustředit pouze na př́ıpravu a zpra-
cováńı dat pro výstup uživatelského rozhrańı. Prezentaci takto připravených dat již zař́ıd́ı
šablonovaćı systém, kterému je předpřipravena šablona, dle které sestav́ı výstup.

Šablonovaćıch systémů je v dnešńı době nepřeberné množstv́ı a je velice těžké určit, který
bude pro projekt nejvhodněǰśı. Na základě vlastńıch zkušenost́ı jsem zvolil šablony napro-
gramované v jazyku XSL4. Toto řešeńı má výhodu v tom, že lze použ́ıt XSL transformaci
pro generováńı téměř jakéhokoliv výstupu. Výstupem může být klasické XHTML5, nebo
např. dokument typu PDF6. Data pro šablonu jsou připravena ve formátu XML7. Využit́ı
XML a XSL je vhodné předevš́ım proto, že se jedná o technologie, které jsou standardi-
zované a jsou podporované širokou základnou programovaćıch jazyk̊u. Tyto vlastnosti by
měly projektu v budoucnu zajistit jednodušš́ı rozšǐrováńı jazykových mutaćı a př́ıpadných
změn vzhledu aplikace pouhým přepsáńım šablon.

Informace týkaj́ıćı se XML a přidružených technologíı jsou obsahově přesahuj́ıćı rámec
této práce, proto odkazuji př́ıpadné zájemce o toto téma na literaturu [16], ze které jsem
většinu informaćı čerpal.

2.5.4 Formováńı obsahu dokument̊u

Pro formováńı obsahu internetových stránek v takové podobě, v jaké je známe dnes, se již
od počátku použ́ıvá značkovaćıho jazyka HTML. HTML je zkratka pocházej́ıćı z anglického
názvu HyperText Markup Language.

4z anglického eXtensible Stylesheet Language - jazyk pro vytvářeńı šablon
5z anglického eXtensible HyperText Markup Language - značkovaćı jazyk pro popis obsahu dokumentu
6z anglického Portable Document Format
7z anglického eXtensible Markup Language - univerzálńı rozšǐritelný značkovaćı jazyk
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Bohužel v definici jazyka HTML se nepodařilo oddělit vrstvu definuj́ıćı strukturu
dokumentu od vrstvy prezentačńı, která se použ́ıvá pro formováńı vzhledu dokumentu.
Současné internetové aplikace opouštěj́ı tento zastaralý jazyk a objevuje se stále v́ıce apli-
kaćı, které pro formováńı obsahu dokument̊u využ́ıvaj́ı evolučně nověǰśı jazyk XHTML.
Jazyk XHTML, pro jehož definici je použit jazyk XML, bude použit pro formováńı obsahu
stránek uživatelského rozhrańı reputačńıho systému.

Využit́ı tohoto jazyka je vhodné právě pro dobré odděleńı prezentace dat od jejich
struktury. Vhodné je také ve spojeńı s technologíı pro formováńı vzhledu, kterou zmiňuji
v následuj́ıćı kapitole. Informace zmiňované v této kapitole jsem čerpal z [17].

2.5.5 Formováńı vzhledu

Jak jsem již uvedl v předchoźı kapitole o formováńı obsahu dokument̊u, jazyk XHTML
nemůže ovlivnit výsledný vzhled internetových stránek. Vzhled stránek naprogramovaných
v tomto jazyce určuj́ı přednastavené hodnoty internetových prohĺıžeč̊u. Je tedy třeba využ́ıt
technologie, která takto napsaným dokument̊um zajist́ı prezentaci. K tomuto účelu se
použ́ıvá jazyk CSS8.

Využit́ım kaskádových styl̊u lze tedy odděleně definovat vzhled aplikace. Je možné využ́ıt
jednoho stylu pro unifikovanou definici vzhledu celé aplikace nebo vytvořit několik alterna-
tivńıch vzhled̊u pro stejný obsah.

Pro využit́ı kaskádových styl̊u jsem se rozhodl hlavně z d̊uvodu možnosti oddělit defi-
nici prezentace do samostatných soubor̊u. Toto velice zpřehledňuje implementované skripty
aplikace a umožňuje jejich jednodušš́ı údržbu. Informace, které zde uvád́ım, jsem čerpal
z [18].

2.5.6 Požadavky na server systému

Zvolený koncept internetové aplikace vyžaduje pro sv̊uj běh umı́stěńı skript̊u aplikace na
webový server. Je nutné, aby webový server podporoval zvolený skriptovaćı jazyk PHP.

Pro aplikaci byl zvolen webový server Apache. Tento server je zastoupen v drtivé většině
internetových projekt̊u. Jeho velkému rozš́ı̌reńı přisṕıvá fakt, že se jedná o open source
projekt. Server Apache je možné provozovat na platformě Unix i Windows.

Výsledný reputačńı systém by měl pracovat na samostatném serveru, který bude obsa-
hovat jak zmiňovaný webový server, tak i server databázový. Toto řešeńı by mělo usnadnit
nasazeńı reputačńıho systému v ćılové śıti. Umı́stěńı databázového serveru na stejný stroj
neńı nutnou podmı́nkou, lze využ́ıt i existuj́ıćı databázový server, který již ćılová organizace
použ́ıvá.

Současný reputačńı systém pracuje pouze na serveru s operačńım systémem Linux. Toto
omezeńı je předevš́ım kv̊uli obvolávaćım (senzorovým) skript̊um, které jsou napsané v ja-

8z anglického Cascading Style Sheets - technologie kaskádových styl̊u
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zyku Python a použ́ıvaj́ı knihovnu openssh. Výsledný reputačńı systém by mohl teoreticky
pracovat i na platformě Windows, bylo by ale nutné přepsat některé skripty.

Pro řešeńı projektu byl vyčleněn speciálńı server v laboratoři BUSlab9 na FIT VUT
v Brně. Konfiguraci a údržbě serveru se věnuje Petr Blahák, kterému touto cestou děkuji.

2.6 Souhrn vlastnost́ı vyv́ıjeného systému

• pro řešeńı projektu byl zvolen koncept internetové aplikace

• skripty aplikace uživatelského rozhrańı budou napsány v jazyku PHP 5

• perzistenci dat zajist́ı databázový systém PostgreSQL

• při vývoji systému bude použit šablonovaćı systém využ́ıvaj́ıćı šablon XSL

• jazyk XHTML se využ́ıvá pro formováńı obsahu stránek

• formováńı vzhledu bude vytvořeno pomoćı kaskádových styl̊u

9Brno University Security laboratory - laboratoř zabývaj́ıćı se bezpečnost́ı na FIT VUT v Brně
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Kapitola 3

Návrh

Podrobná analýza obdobných systémů a technologíı, kterou jsem popsal v kapitole 2,
přispěla k přesněǰśımu vymezeńı ćıle projektu a výrazně urychlila návrh a implementaci
uživatelského rozhrańı reputačńıho systému. Důležité části týkaj́ıćı se návrhu aplikace a
schématu databáze uvád́ım v této kapitole.

3.1 Organizace projektu

Na úvodńı sch̊uzce se zadavatelem projektu bylo určeno, že na projektu budu spolupraco-
vat s p̊uvodńım autorem projektu Petrem Blahákem. Po zhodnoceńı zadáńı a požadavk̊u
zadavatele projektu byla práce na projektu rozdělena následovně.

Jak již bylo řečeno v 2.1.1, implementace výpočtu reputace současného systému neńı
dostatečná. Z tohoto d̊uvodu bylo rozhodnuto o rozš́ı̌reńı a upraveńı stávaj́ıćıho reputačńıho
systému. Petr Blahák se bude zabývat vývojem jádra reputačńıho systému, senzorových
skript̊u obstarávaj́ıćıch data pro reputačńı systém a zp̊usobem zpětné vazby systému.

Má práce na projektu bude spoč́ıvat ve zpracováńı źıskaných dat z př́ıstupových bod̊u
a vytvořeńı uživatelského rozhrańı aplikace. Data, která źıskaj́ı senzorové skripty, budou
ukládána př́ımo do databáze. Zjednodušeně lze v architektuře systému moji práci na pro-
jektu označit jako práci od databáze výše.

Projekt tedy v současné době tvoř́ı dva programátoři. Je tedy třeba zvolit vhodné
nástroje a postupy pro týmovou spolupráci. Pro sd́ıleńı zdrojových kód̊u a správu verźı
je pro projekt k dispozici systém CVS1.

Komunikace mezi vedoućım projektu a mezi programátory byla z větš́ı části omezená na
využit́ı elektronické pošty a internetových messenger̊u. Tento zp̊usob komunikace nabyl na
d̊uležitosti předevš́ım v době, kdy vedoućı projektu odcestoval do zahranič́ı a celý projekt
ř́ıdil na dálku.

1z anglického Concurrent Versions System

22



3.1. ORGANIZACE PROJEKTU

Jako centrálńı mı́sto pro necháváńı vzkaz̊u a poznámek k vývoji systému byla založena
Wiki. Bohužel po havárii poč́ıtače, na kterém byl systém Wiki provozován, se nepodařilo
většinu dat zachránit.

3.1.1 Model životńıho cyklu projektu

Jako model životńıho cyklu projektu byl zvolen iterativńı životńı cyklus s př́ır̊ustky. Tento
model byl zvolen předevš́ım z toho d̊uvodu, že na projektu pracuje několik autor̊u a neńı
jisté, zda všichni programátoři budou na projektu pracovat až do jeho ćılové podoby. Zvo-
leńım tohoto modelu životńıho cyklu lze dosáhnout vytvořeńı určitého základu aplikace a
dále ho rozšǐrovat o daľśı funkčnosti v každé iteraci.

Jednotlivé iterace konč́ı sestaveńım, nebo chcete-li konstrukćı z anglického build . Jedná
se již o funkčńı program, který vždy implementuje jen část celkového zadáńı projektu.
Po každém sestaveńı se provád́ı testováńı a konzultace výsledku iterace se zadavatelem
projektu. Tento př́ıstup umožňuje rychlou zpětnou vazbu a zakomponováńı změn nebo
oprav do daľśı vývojové iterace projektu.

Pro každou iteraci vývojového cyklu projektu je stanoveno vždy několik milńık̊u. V ná-
sleduj́ıćım výčtu uvád́ım obsah jednotlivých milńık̊u, které se týkaj́ı moj́ı práce na projektu.
Tyto milńıky jsou chronologicky řazeny. Uvedené milńıky byly v projektu stanoveny a
v současné době jsou dokončeny.

• návrh rozvržeńı uživatelského rozhrańı a jeho barev

• převod návrhu do kaskádových styl̊u s optimalizacemi pro jednotlivé prohĺıžeče

• vložeńı nákresu topologie využit́ım formátu SVG

• vytvořeńı tř́ıd pro generováńı stránek pomoćı šablonovaćıho systému

• rozš́ı̌reńı základńıch tř́ıd o jazykové mutace

• vytvořeńı tř́ıd pro práci se zvoleným databázovým systémem

• tvorba formulář̊u pro vkládáńı dat do databáze

• rozš́ı̌reńı informaćı o př́ıstupovém bodu o souřadnice ve formátu WGS84

• transformace souřadnic do formátu JTSK

• vytvořeńı tř́ıdy pro práci se SVG soubory

• rozš́ı̌reńı projektu o autentizace uživatel̊u

• administrace uživatel̊u reputačńıho systému

• algoritmus pro kresleńı topologie śıtě a jeho nasazeńı
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3.2. NÁVRH ZPRACOVÁNÍ UŽIVATELSKÉHO ROZHRANÍ

• implementace tř́ıd pro ř́ızeńı práv uživatel̊u a stránkováńı výpisu dat z databáze

• rozš́ı̌reńı tř́ıdy pro práci se SVG o kresleńı detail̊u př́ıstupových bod̊u

• zajǐstěńı skript̊u pro vytvářeńı graf̊u

• vytvořeńı speciálńıch nastavitelných graf̊u

• vytvořeńı tř́ıd pro účtováńı (logováńı činnost́ı přihlášených uživatel̊u) a upraveńı práv
uživatel̊u

• logické rozděleńı aplikace na administračńı část a část týkaj́ıćı se bezpečnosti

• konečné úpravy grafických detail̊u uživatelského rozhrańı a laděńı styl̊u pro stejné
zobrazeńı v jednotlivých prohĺıžeč́ıch

Téměř v každém milńıku projektu byl zároveň upřesňován diagram př́ıpad̊u použit́ı (Use-
Case) a ER2 diagram databáze. Pr̊uběžně byla také psána diplomová práce, která doku-
mentuje jednotlivé kroky vývoje aplikace systému.

3.2 Návrh zpracováńı uživatelského rozhrańı

Uživatelské rozhrańı je souhrnný název pro ovládaćı prvky a zp̊usob komunikace aplikace
s jej́ım uživatelem. Nepřehledné uživatelské rozhrańı nebo rozhrańı s nevhodně umı́stěnými
ovládaćımi prvky, může vést až k tomu, že uživatel nebude schopen danou aplikaci použ́ıvat.
Při návrhu uživatelského rozhrańı reputačńıho systému jsem se snažil brát zřetel na
zmiňované nedostatky některých uživatelských rozhrańı.

Systém obsahuje pouze jednu hlavńı nab́ıdku, která pro přehlednost neobsahuje daľśı
úrovně zanořeńı jednotlivých položek. O výběru položky z hlavńı nab́ıdky je uživatel infor-
mován změnou jej́ı barvy.

Daľśı součást́ı uživatelského rozhrańı je panel pro volbu jazykové mutace. Změnu jazyku,
kterým aplikace komunikuje, lze provést jednoduchým kliknut́ım na vlajku př́ıslušného
státu.

Uživatelské rozhrańı reputačńıho systému také obsahuje nápovědu ke každé webové
stránce. Tato nápověda je umı́stěna v pravé části obrazovky zobrazených internetových
stránek. Nápověda obsahuje d̊uležité poznámky k aktuálně zobrazené stránce nebo pouze
vysvětluje zobrazené pojmy. Pokud uživatel tuto nápovědu nepotřebuje, může ji jednoduše
zavř́ıt, a zvětšit tak prostor pro prezentované informace zobrazené stránky.

Velice d̊uležitou část́ı uživatelského rozhrańı jsou také formuláře, které se použ́ıvaj́ı pro
zadáváńı dat. Vı́ce o formulář́ıch, které jsou v aplikaci použity, zmiňuji v kapitole 4.

Každá stránka obsahuje nadpis. T́ımto se může uživatel jednoduše orientovat, na
jaké stránce se nacháźı. Informace o úspěšnosti prováděných akćı uživatele je vypisována

2z anglického Entity Relationship - diagram obsahuj́ıćı entity a jejich vztahy
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3.2. NÁVRH ZPRACOVÁNÍ UŽIVATELSKÉHO ROZHRANÍ

právě pod tento hlavńı nadpis. Volba jednoho mı́sta pro výpis těchto d̊uležitých informaćı
zpřehledňuje celé uživatelské rozhrańı a usnadňuje práci uživatele.

V uživatelském rozhrańı je dle analýzy třeba zajistit i ř́ızeńı práv jednotlivých uživatel̊u.
Současná implementace zobrazuje ovládaćı prvky pouze uživatel̊um, kteř́ı pro jejich použit́ı
maj́ı dostatečná oprávněńı.

3.2.1 Volba barev a grafických prvk̊u

Neodmyslitelnou součást́ı návrhu uživatelského rozhrańı je také správná resp. vhodná volba
barev. Jak by se na prvńı pohled mohlo zdát, nejedná se o činnost zcela náhodnou, ba
naopak. Volba barev se ř́ıd́ı řadou doporučeńı a postup̊u, které vznikly na základě tzv.
teorie barev. Kořeny této teorie sahaj́ı až do osmnáctého stolet́ı. Poznatky a fakta, které
uvád́ım v této kapitole, jsem čerpal z [19].

Vycháźı se z tzv. kruhového diagramu barev. Nutno poznamenat, že kruhový diagram
neńı jediným existuj́ıćım modelem reprezentace barevné škály. Základem diagramu jsou
tzv. primárńı barvy, v našem př́ıpadě modrá, žlutá a červená. Mı́cháńım primárńıch barev
vznikaj́ı barvy sekundárńı. Daľśım mı́cháńım sekundárńıch barev vznikaj́ı barvy terciálńı.
Takto lze pokračovat, až dokud neźıskáme barvy celého spektra. Kruhové diagramy obsa-
huj́ıćı primárńı, sekundárńı a terciálńı barvy jsou uvedeny na obrázku 3.1.

Obrázek 3.1: Kruhové diagramy barev

Snahou při návrhu barev pro uživatelské rozhrańı bylo dosáhnout harmonie barev.
Jedná se o nalezeńı hranice mezi malým počtem barev, které mohou p̊usobit na uživatele
nudně a velkým počtem barev, které může uživatel vńımat až jako chaotické.

Při návrhu barevného schématu jsem volil barvy laděné do červeno-žluto-hnědé. Mysĺım
si, že tato barva odpov́ıdá tématu uživatelského rozhrańı a uživateli dává dostatečně v po-
taz, aby zpozorněl, protože pracuje s ř́ıd́ıćım systémem pro bezpečnost. Kromě černé a b́ılé
jsem v návrhu volil analogické barvy. Jedná se o barvy, které jsou na zmiňovaném kruhovém
diagramu soused́ıćı. Pro jasněǰśı zvýrazněńı d̊uležitých část́ı uživatelského rozhrańı je vždy
použita barva komplementárńı. Tato barva je umı́stěna právě na opačné části kruhového
diagramu, než barvy zvolené pro uživatelské rozhrańı. T́ımto lze jednoduše a efektivně
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dosáhnout požadovaného kontrastu. Na následuj́ıćım obrázku 3.2 uvád́ım barevné schéma,
které jsem použil pro vytvořeńı uživatelského rozhrańı.

Obrázek 3.2: Barevné schéma uživatelského rozhrańı

V uživatelském rozhrańı se proĺınaj́ı dvě témata. Prvńım z nich jsou prvky pro zobrazeńı
a nastaveńı parametr̊u př́ıstupových bod̊u z hlediska śıt́ı. Druhým tématem jsou prvky
týkaj́ıćı se bezpečnosti śıtě.

Pro přehledné označeńı př́ıslušnosti prvk̊u uživatelského rozhrańı k těmto témat̊um jsem
volil opět řešeńı pomoćı barev. Prvky týkaj́ıćı se správy śıtě jsou značeny nádechem červené
barvy a obrázkem poč́ıtače. Prvky týkaj́ıćı bezpečnosti jsou značeny nádechem žluté barvy
a obrázkem zámku. Tyto doplňuj́ıćı prvky uživatelského rozhrańı uvád́ım na obrázku 3.3.

Obrázek 3.3: Označeńı tématických část́ı uživatelského rozhrańı

Vytvořené uživatelské rozhrańı bude dále využ́ıvat mı́sto klasických odkaz̊u, které často
lehce splynou s okolńı grafikou, zvýrazněná tlač́ıtka. Tlač́ıtka, mimo textu popisuj́ıćıho

26
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jejich význam, dále obsahuj́ı orámováńı a malou ikonu. Ikona se snaž́ı jednoduchou grafikou
oznámit uživateli o jaký typ ovládaćıho prvku se jedná. Vytvořená tlač́ıtka jsou pro ukázku
zobrazena na obrázku 3.4.

Obrázek 3.4: Ovládaćı tlač́ıtka uživatelského rozhrańı

Vzhled uživatelského rozhrańı byl navržen v programu Adobe Photoshop 7.0. Prvotńı
návrh je uveden v dodatku B. Pro ukázku je také na obrázku B.2 uvedena finálńı podoba
jedné ze stránek systému.

3.2.2 Návrh zpracováńı interaktivńı mapy śıtě

Mezi požadavky na uživatelské rozhrańı zmiňované v kapitole 2.3 patř́ı mj. také zobrazeńı
topologie śıtě. Po konzultaci se zadavatelem projektu byl pro zobrazeńı topologie využit
formát SVG verze 1.1.

Zmiňovaný formát umožňuje zobrazit vektorový obraz. Toto je pro zobrazeńı topologie
śıtě velice vhodné, protože bude možné nákres topologie jednoduše zvětšovat bez ztráty
kvality zobrazeńı.

Formát SVG dále umožňuje využ́ıt interaktivity kreslené plochy a je tedy možné defino-
vat např. ”rozkliky“ jednotlivých uzl̊u śıtě nebo zobrazovat upřesňuj́ıćı informace po najet́ı
kurzoru myši. Zmiňované a daľśı informace o tomto formátu lze źıskat z [20].

Zadavatel projektu v pr̊uběhu implementace interaktivńı mapy vznesl daľśı požadavky
na jej́ı funkčnost. Do návrhu zpracováńı interaktivńı mapy śıtě bylo pro daľśı iteraci za-
komponováno:

• zobrazeńı informaćı o bezdrátových rozhrańıch př́ıslušného př́ıstupového bodu po na-
jet́ı kurzoru myši

• zobrazeńı vzdálenost́ı mezi př́ıstupovými body v metrech

• ovládaćı prvky pro posun, zvětšeńı a zmenšeńı mapy

• zobrazeńı alarmů týkaj́ıćı se problémů správy śıtě a bezpečnosti k jednotlivým
př́ıstupovým bod̊um
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3.3 Návrh uživatelského rozhrańı

Pro ujasněńı požadavk̊u zadavatele projektu, při návrhu uživatelského rozhrańı, jsem použil
jednoduchý strukturovaný popis obrazovek. Popis obrazovky vždy obsahuje seznam prvk̊u,
které jsou na obrazovce zobrazeny. Některé obrazovky maj́ı přesně definované i umı́stěńı
jednotlivých komponent. Každá obrazovka může dále obsahovat ovládaćı prvky, jejichž
aktivaćı lze přej́ıt k zobrazeńı jiných obrazovek. Tyto přechody mezi obrazovkami jsou
řešeny v dokumentu pomoćı odkaz̊u.

Většina stránek obsahuje pod hlavńım nadpisem stránky tzv. rychlou volbu. Jedná
se o roletovou nab́ıdku, která umožňuje zvolit jiný obsah stránky v daném kontextu.
Jedná se např. při výpisu stránky s detailem př́ıstupového bodu o změnu právě vy-
braného př́ıstupového bodu. T́ımto lze v tomto př́ıpadě elegantně přecházet mezi daľśımi
př́ıstupovými body, aniž by bylo nutné vracet se na předchoźı stránku.

Téměř každá stránka obsahuje prvek pro návrat na předchoźı obrazovku. Tento prvek
neńı uváděn v seznamu možných akćı obrazovek. Každá obrazovka také obsahuje ve své
levé části hlavńı nab́ıdku. Strukturovaný popis obrazovek také neobsahuje obsah nápovědy.
Nápověda vždy obsahuje text, který vysvětluje nebo doplňuje právě zobrazenou stránku.

V následuj́ıćım seznamu uvád́ım jednotlivé položky hlavńı nab́ıdky s odkazem na obra-
zovku, která se zobraźı při jejich aktivaci:

• Úvod → 3.3.2 Úvodńı obrazovka

• Př́ıstupový bod → 3.3.10 Výpis př́ıstupových bod̊u

• Grafy → 3.3.11 Grafy

• Uživatelé → 3.3.12 Uživatelé

• Log→ 3.3.14 Log

3.3.1 Přihlašovaćı obrazovka

Prvky

• přihlašovaćı formulář (možnost zadat přihlašovaćı jméno a heslo uživatele)

Akce

• odesláńı formuláře → 3.3.2 Úvodńı obrazovka
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3.3.2 Úvodńı obrazovka

Prvky

• vykresleńı př́ıstupových bod̊u śıtě dle zadaných souřadnic

• vykresleńı alarmů (správa a bezpečnost)

• vykresleńı spoj̊u mezi AP dle směrovaćıch záznamů

• po najet́ı myš́ı nad AP zobrazovat podrobněǰśı informace o AP (detail o bezdrátových
rozhrańıch, vzdálenosti př́ıstupových bod̊u)

• ovládaćı prvky pro posuny a změnu velikosti vykreslené topologie śıtě

• celkový počet uživatel̊u śıtě

Akce

• kliknut́ı na př́ıstupový bod → 3.3.3 Detail př́ıstupového bodu

• kliknut́ı na počet uživatel̊u→ 3.3.10 Výpis př́ıstupových bod̊u

3.3.3 Detail př́ıstupového bodu

Prvky

• souhrnný výpis parametr̊u př́ıstupového bodu včetně aktuálńıho počtu klient̊u

• administračńı část

– detailńı informace o př́ıstupovém bodu

– aktuálńı počet klient̊u a počet klient̊u za posledńı den, týden a měśıc

– rozhrańı př́ıstupových bod̊u

• bezpečnostńı část

– seznam pěti klient̊u s nejhorš́ı reputaćı

Akce

• úprava údaj̊u př́ıstupového bodu → 3.3.4 Editace detailu př́ıstupového bodu

• zobrazeńı detailu rozhrańı př́ıstupového bodu → 3.3.5 Karta př́ıstupového bodu

• zobrazeńı směrovaćıch záznamů rozhrańı př́ıstupového bodu→ 3.3.5 Směrovaćı údaje

• zobrazeńı adres rozhrańı př́ıstupového bodu → 3.3.5 Adresy

• zobrazeńı registraćı klient̊u př́ıstupového bodu → 3.3.6 Registrace klient̊u
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3.3.4 Editace detailu př́ıstupového bodu

Prvky

• formulář umožňuj́ıćı změnu údaj̊u př́ıstupového bodu

Akce

• uložit změny → 3.3.4 Editace detailu př́ıstupového bodu

3.3.5 Karta př́ıstupového bodu

Prvky

• podrobný výpis parametr̊u rozhrańı př́ıstupového bodu, členěný dle témat do záložek

• kotva výpis IP adres rozhrańı př́ıstupového bodu

• kotva výpis směrovaćıch záznamů rozhrańı př́ıstupového bodu

3.3.6 Registrace klient̊u

Prvky

• výpis klient̊u registrovaných na př́ıstupovém bodu

Akce

• zobrazit graf śıly signálu klienta → 3.3.8 Graf śıly signálu klienta

3.3.7 Nastaveńı pro vytvořeńı grafu př́ıstup̊u klient̊u

Prvky

• formulář umožňuj́ıćı zadat časové rozpět́ı grafu, zp̊usob výběru klient̊u, jejich řazeńı
a barveńı grafu

Akce

• odeslat → 3.3.9 Graf př́ıstup̊u klient̊u do śıtě
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3.3.8 Graf śıly signálu klienta

Prvky

• graf śıly signálu vybraného klienta śıtě v závislosti na čase

Akce

• formulář pro změnu časového intervalu osy X→ 3.3.8 Graf śıly signálu klienta

3.3.9 Graf př́ıstup̊u klient̊u do śıtě

Prvky

• graf př́ıstup̊u klient̊u do śıtě repuNET

Akce

• nastaveńı pro vytvořeńı grafu→ 3.3.7 Nastaveńı pro vytvořeńı grafu př́ıstup̊u klient̊u

3.3.10 Výpis př́ıstupových bod̊u

Prvky

• tabulkový výpis př́ıstupových bod̊u systému

Akce

• zobrazit detail → 3.3.3 Detail př́ıstupového bodu

• smazat → potvrzovaćı dialog pro smazáńı př́ıstupového bodu

• vložit nový př́ıstupový bod→ formulář pro vložeńı nového př́ıstupového bodu

3.3.11 Grafy

Prvky

• hlavńı rozcestńık pro tvorbu graf̊u

Akce

• zobrazit graf śıly signálu→ 3.3.8 Graf śıly signálu

• zobrazit graf př́ıstup̊u klienta→ 3.3.7 Nastaveńı pro vytvořeńı grafu př́ıstup̊u klienta
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3.3.12 Uživatelé systému repuNET

Prvky

• tabulkový výpis uživatel̊u definovaných v systému (uživatelé, kteř́ı maj́ı př́ıstup
k uživatelskému rozhrańı systému)

• vizuálńı rozlǐseńı uživatel̊u na běžné a uživatele administrátory

Akce

• změna oprávněńı uživatele → 3.3.13 Oprávněńı

• smazat → potvrzovaćı dialog pro smazáńı uživatele systému

• aktivita uživatele → nástroj na zakázáńı nebo povoleńı př́ıstupu daného uživatele

• vytvořit nového uživatele → formulář pro vytvořeńı nového uživatele

3.3.13 Nastaveńı oprávněńı uživatele

Prvky

• prvek pro výběr šablony s oprávněńım

• výpis aktuálně nastavených oprávněńı s možnost́ı je měnit

Akce

• odeslat → 3.3.13 Oprávněńı

3.3.14 Log

Prvky

• tabulkový výpis logu událost́ı

Akce

• smazat → potvrzovaćı dialog pro smazáńı vybrané události z logu
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3.4 Návrh databáze

Při návrhu databáze bylo využito konceptuálńıho modelováńı. Výsledek modelováńı je za-
kreslen ve formě ER diagramu. Zmiňovaný model je třeba doplnit modelem tzv. funkčńıho
modelováńı. Jedná se o model př́ıpad̊u použit́ı, který umožńı zachytit operace, které mohou
s daty prob́ıhat.

Jak již bylo uvedeno v kapitole 3.1, návrh databáze se měńı postupným upřesňováńım
zadáńı a rozš́ı̌reńımi daľśıch konstrukćı projektu. Z tohoto d̊uvodu jsou diagramy uvedené
v následuj́ıćıch podkapitolách vypov́ıdaj́ıćı pouze o stavu současné implementace projektu.

3.4.1 Diagram př́ıpad̊u použit́ı

Model př́ıpad̊u použit́ı je zobrazen na obrázku 3.5. Je možné vidět, že nepřihlášený uživatel
má možnost pouze změnit jazykovou mutaci prostřed́ı a přihlásit se do systému.

Po přihlášeńı uživatele jsou načtena práva uživatele. Systém umožňuje měnit př́ıstupová
práva k jednotlivým stránkám uživatelského rozhrańı. Uživateli lze přidělit právo čteńı a
právo změn. Tato práva může určit pouze administrátor systému.

Diagram př́ıpad̊u použit́ı uvád́ı jednotlivé akce z pohledu uživatele, který má právo čteńı
a uživatele, který má právo změn na všechny stránky systému. Jednotlivé př́ıpady použit́ı
dále nekomentuji, protože jejich význam je zřejmý z jejich pojmenováńı.

Dále v systému může existovat uživatel, který má nastavená oprávněńı dle šablony
auditor . Tento typ uživatele má právo č́ıst veškeré stránky systému, ale může měnit pouze
stránku s výpisem událost́ı.

3.4.2 ER Diagram

Pro vytvořeńı ER diagramu jsem použil informace, které jsem źıskal v pr̊uběhu analýzy
projektu. Současný ER diagram obsahuje 9 entit. Entity ”Accesspoint“ , ”Address“ , ”Re-
gistration“ , ”Route“ a ”WLan“ vznikaly dle požadavk̊u skript̊u, které źıskávaj́ı data
z př́ıstupových bod̊u. Atributy těchto entit odpov́ıdaj́ı dat̊um, které poskytuj́ı senzorové
skripty.

Volba takovéto struktury umožňuje zrychleńı práce senzorových skript̊u, které nemusej́ı
źıskaná data transformovat. Rychlost senzorových skript̊u reputačńıho systému je jedńım
z požadavk̊u plynoućıch z analýzy a formát těchto entit tedy bude zachován i na úkor vzniku
redundance dat ve vytvořených tabulkách.

Zakomponováńım funkčńıch požadavk̊u plynoućıch z vytvořeného diagramu př́ıpad̊u
použit́ı vznikl výsledný ER diagram, který je zobrazen na obrázku 3.6.

Entita ”User“ obsahuje informace o uživateli systému. Při nastaveńı oprávněńı uživatele
lze použ́ıt šablonu, která obsahuje přednastavená oprávněńı. Šablony, ke kterým se vážou
jednotlivá oprávněńı jsou uloženy v entitě ”UserType“ .
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Přihlásit se do systému

Nepřihlášený uživatel

zobrazení adres

Zobrazení detailu bodu

zobrazení směrování

Zobrazení bodů
<< extend >>

zobrazení registrací klientů
<< extend >>

<< extend >>

<< extend >>

Zobrazení uživatelů

Zobrazení topologie

Volba mutace

Právo ČÍST vše

Zobrazení logu

Zobrazení grafů zobrazení rozhranívolba typu grafu

zobrazení detailu rozhraní

<< extend >>

<< extend >>

<< include >>

<< extend >>

volba nastavení grafu

<< include >>

Správa uživatelů

Správa přístupových bodů

smazání bodu

<< extend >>
vytvoření nového účtu

smazání účtu

deaktivace účtu

nastavení oprávnění

<< extend >>

<< extend >>

<< extend >>

vytvoření nového bodu
<< extend >>

<< extend >>

Právo MĚNIT vše

úprava bodu

<< extend >>

Správa logu

mazání událostí

<< extend >>

Obrázek 3.5: Diagram př́ıpad̊u použit́ı

Pokud jsou práva uživateli přidělena šablonou, je využit vztah ”je typu“ . Pokud správce
uživatelských účt̊u nevyužije šablony, ale definuje jednotlivá oprávněńı individuálně, je
využito vztahu ”má oprávněńı“, který je vázán k entitě ”Permission“.
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Entita ”Permission“ umožňuje uchovat informace o právech na změnu nebo čteńı jed-
notlivých stránek uživatelského rozhrańı.

Mezi kĺıčové entity pro uchováńı dat o śıti patř́ı entita ”Accesspoint“ , která umožňuje
uložeńı informaćı o př́ıstupových bodech śıtě. K této entitě se vážou daľśı entity, které
ukládaj́ı informace o IP adresách, směrovaćıch záznamech, registraćıch klient̊u jednot-
livých př́ıstupových bod̊u a bezdrátových rozhrańıch. Neuvád́ım již podrobněǰśı popis těchto
entit, protože označeńı entit a jejich atribut̊u odpov́ıdá zavedeným konvenćım z oblasti
poč́ıtačových śıt́ı.

Entita ”WLan“ zobrazená v ER diagramu neobsahuje výpis všech svých atribut̊u.
K tomuto kroku jsem přistoupil předevš́ım pro zjednodušeńı výsledného diagramu. Ve
skutečnosti tato entita obsahuje 48 atribut̊u, které se týkaj́ı nastaveńı bezdrátových roz-
hrańı př́ıstupového bodu. Pojmenováńı atribut̊u lze naleznout na přiloženém CD ve skriptu,
který vytvář́ı schéma databáze.

Posledńı entitou je entita ”Log“ , která uchovává informace o d̊uležitých událostech,
které vnikaj́ı při práci s uživatelským rozhrańım.

3.4.3 Databázové schéma

Transformaćı navrženého ER diagramu na schéma databáze vzniklo devět tabulek, které
odpov́ıdaj́ı jednotlivým entitám ER modelu. Stejný počet entit a vzniklých tabulek lze
od̊uvodnit t́ım, že v modelu neńı nikde použit vztah M:N, který by vyžadoval vznik daľśı
vazebńı tabulky.

U výsledného schématu databáze nebyla zjǐst’ována normálńı forma, které toto schéma
odpov́ıdá. Určeńı normálńı formy a př́ıpadné daľśı optimalizace databázového schématu
budou provedeny až nad schématem, které bude použito v ”ostré“ verzi systému. Jak již
bylo zmı́něno v předchoźım textu, některé redundance dat jsou ponechána úmyslně, aby
senzorové skripty nemusely data složitě transformovat a upravovat.

3.5 Návrh zp̊usobu přihlašováńı

Návrhem zp̊usobu přihlašováńı v internetových aplikaćıch jsem se podrobně zabýval ve své
bakalářské práci [21], ze které jsem tuto kapitolu převzal.

Přihlašováńım je myšlen mechanismus, který poskytne možnost ověřeńı uživatele a dle
jeho oprávněńı mu umožńı př́ıstup na mı́sta systému, které jsou nepřihlášenému uživateli
nepř́ıstupná.

Vytvořeńı přihlašováńı na internetových stránkách přináš́ı dva základńı problémy.
Prvńım problémem je nutnost źıskat přihlašovaćı informace od uživatele a ověřit jejich
správnost.

Druhý problém je daleko složitěǰśı, je totiž třeba zajistit přenos informace o tom, zda je
uživatel přihlášen mezi jednotlivými internetovými stránkami. V následuj́ıćıch odstavćıch
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User

PK uid
name
surname
logindowncase
login
password
email
active

FK usertype

User Type

PK utid
name
desc

Permission

PK permid
page
read
change

FK user
FK usertype

Accesspoint

PK apid
ssid
description
ip
wgsx
wgsy
jtskx
jtsky

Address

PK addrid
ip
interface
date
broadcast

FK accesspoint

Registration

PK regid
interface
radioname
mac
isaccesspoint
signal
txrate
date

FK accesspoint

Route

PK routeid
flag
destination
prefsource
gateway
interface

FK accesspoint

1

* 0..1

je typu

má oprávnění

*

má oprávnění

*

1

1

1

1

* * *

má adresu má registrace má směrovací záznamy

Route

PK routeid
flag
destination
prefsource
gateway
interface

FK accesspoint

*
WLan

PK wlanid
arp
.
.
ignoressid
datetime

FK accesspoint

Log

PK logid
datetime
ip
page
username
action

má rozhraní

1

Obrázek 3.6: ER Diagram
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uvedu několik alternativ, které jsem zvažoval při návrhu zp̊usobu přihlašováńı v moj́ı apli-
kaci a od̊uvodńım výběr mého řešeńı.

3.5.1 Přihlašováńı pomoćı JavaSriptu

S t́ımto zp̊usobem přihlašováńı se dnes již téměř nesetkáme. Ověřeńı hesla popř. jiných
uživatelem zadaných informaćı se provád́ı pomoćı kódu v jazyce JavaScript. Nevýhoda to-
hoto zp̊usobu je předevš́ım v tom, že kód pro ověřeńı informaćı je zapsán př́ımo v kódu
internetové stránky. Je zřejmé, že zkušeněǰśı uživatel může ze zdrojového souboru interne-
tové stránky lehce źıskat heslo a jiné citlivé informace. S přihlédnut́ım k těmto nevýhodám
se nebudu této variantě dále věnovat.

3.5.2 Využit́ı Cookies

Co to jsou cookies? Překlad cookies je ”koláčky“ . Dle mého názoru je toto pojmenováńı
zaváděj́ıćı a dále v textu budu použ́ıvat p̊uvodńı anglický název cookies. Cookie je název
pro krátkou informaci, kterou může skript uložit do klientského poč́ıtače. Tyto cookie se
na klientský poč́ıtač ukládaj́ı ve formě krátkých textových soubor̊u.

Řešit problém s přihlašováńım pouze pomoćı cookies lze, ale přináš́ı několik nepř́ıjemných
vlastnost́ı. Jedńım z hlavńıch problémů je to, že některé prohĺıžeče cookies v̊ubec nepod-
poruj́ı, nebo je maj́ı zakázané. Daľśı nepř́ıjemnou vlastnost́ı tohoto typu přihlašováńı bývá
automatické přihlášeńı uživatele při vstupu na tyto stránky. Toto může být nevhodné
v př́ıpadě, že poč́ıtač, na kterém jsou cookies vytvořeny, použ́ıvá v́ıce uživatel̊u. Pro sv̊uj
projekt jsem cookies využil nepř́ımo, v́ıce se k tomu zmı́ńım v části zabývaj́ıćı se imple-
mentaćı projektu.

3.5.3 Využit́ı HTTP Autentizace

Jedná se o vestavěnou podporu pro přihlašováńı v internetových prohĺıžeč́ıch a webových
serverech. Po zasláńı speciálńı hlavičky internetovému prohĺıžeči se zobraźı systémové
okno s požadavkem na vyplněńı přihlašovaćıch údaj̊u. Po odesláńı přihlašovaćıch údaj̊u již
prohĺıžeč sám s každou daľśı žádost́ı o novou internetovou stránku pośılá i tyto vyplněné
informace.

Toto je prvńı velký problém, protože data jsou v základńım módu pośılána jako čistý text
a nelze tedy zaručit, že nebudou odposlechnuta. Je také zbytečné tato citlivá data přenášet
při každé žádosti o novou stránku. Hlavně d́ıky této vlastnosti se tento typ přihlašováńı
použ́ıvá pouze v intranetových aplikaćıch, kde nejsou tak vysoké nároky na zabezpečeńı.

Daľśım problémem tohoto řešeńı je nelehká implementace odhlášeńı uživatele. Prohĺıžeč
zapamatované údaje zapomene až při svém ukončeńı. Toto je problém, který se řeš́ı pomoćı
JavaScritu a je třeba ho řešit individuálně dle typu internetového prohĺıžeče.

Daľśı problémy vznikaj́ı s děděńım těchto údaj̊u do nových oken prohĺıžeče, pak se může
stát, že se uživatel v jednom okně odhláśı a v ostatńıch je stále přihlášen.
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Posledńım problémem je nutnost běhu preprocesoru PHP jako modulu webového
serveru. Využit́ı tohoto přihlašováńı je proto na servery, kde PHP neběž́ı jako modul,
nepřenosné. I přes některé výhody tohoto řešeńı jsem se rozhodl použ́ıt až následuj́ıćı
řešeńı.

3.5.4 Využit́ı SESSION proměnných

Session proměnné jsou proměnné, které jsou umı́stěny na webovém serveru většinou ve
formě soubor̊u. Do těchto soubor̊u je možné ukládat data, která jsou pevně svázána s jed-
notlivými žádostmi klient̊u o internetové stránky.

Důležité je, že server sám rozpozná, při každé žádosti o novou stránku, o jakého klienta se
jedná a zpř́ıstupńı data v těchto proměnných nálež́ıćı tomuto klientovi. T́ımto mechanismem
je možné sledovat uživatel̊uv pohyb po stránkách a udržovat mj. i informaci o tom, zda je
přihlášen nebo jaká má oprávněńı.

Jakákoliv daľśı funkčńı podpora pro řešeńı přihlašováńı uživatele již logicky neńı proble-
matikou session proměnných. V mém př́ıpadě to znamená, že sběr informaćı od uživatele
a př́ıpadnou logiku přihlašovaćıho aparátu budu muset naprogramovat sám. Jedná se
o poměrně pracné řešeńı, ale jako autor źıskám absolutńı kontrolu nad přihlašovaćım
mechanismem a mohu ho upravit dle vlastńıch požadavk̊u.

Ve svém řešeńı přihlašováńı uživatel̊u využiji session proměnné. Podrobněǰśı informace
o přihlašovaćı části moj́ı aplikace uvád́ım v části věnuj́ıćı se implementaci.

3.5.5 Profesionálńı řešeńı přihlašováńı uživatele

Samozřejmě jsem nevyčerpal všechny možnosti, jak řešit přihlašováńı uživatele v interne-
tových aplikaćıch, což také nebylo ćılem. Profesionálńı aplikace, které kladou požadavky
hlavně na bezpečnost, využ́ıvaj́ı předevš́ım zabezpečený protokol ”HTTPS“ . V profe-
sionálńıch aplikaćıch lze nalézt kombinace uvedených postup̊u, optimalizovaných pro jed-
notlivé prohĺıžeče. V konečné verzi reputačńıho systému bude využito zabezpečeńı pomoćı
zmiňovaného protokolu HTTPS .
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Kapitola 4

Implementace

V této kapitole jsou popsány pouze d̊uležité nebo zaj́ımavé části implementace uživatelského
rozhrańı reputačńıho systému. Popis všech implementovaných část́ı systému by několikaná-
sobně přesáhl požadovaný rozsah diplomové práce.

4.1 Odst́ıněńı obsahu a formy prezentace

Pro vytvořeńı uživatelského rozhrańı reputačńıho systému jsem použil šablonovaćı systém,
který jsem uvedl v kapitole 2.5.3. V této kapitole podrobněji poṕı̌si implementaci, která se
týká tohoto šablonovaćıho systému.

Veškeré PHP skripty reputačńıho systému implementuj́ı pouze logiku aplikace. V těchto
skriptech docháźı k vyhodnocováńı podmı́nek, zpracováńı dat nebo př́ıpravy dat pro výstup.
Skripty také zajǐst’uj́ı kontext mezi jednotlivými stránkami přihlášeného uživatele a ř́ıd́ı jeho
oprávněńı v systému. Jakmile jsou všechna data pro sestavovanou internetovou stránku
připravena, vytvoř́ı se XML dokument, který tato data přenese. Vytvořený XML dokument
je vytvořen pomoćı DOM 1 metod jazyka PHP. Tento dokument neńı nikde fyzicky uložen
a je pouze v paměti webového serveru.

Pro zobrazeńı výsledné internetové stránky je zapotřeb́ı definovat šablonu XSL. Vy-
tvořeńım vhodné šablony lze źıskat výstup v r̊uzných formátech a nemuśıme se tedy ome-
zovat pouze na formát internetové stránky, který bývá zpravidla ve formátu XHTML.

Vytvořenou XSL šablonu a XML dokument použiji jako vstup pro XSLT procesor, který
je také součást́ı jazyka PHP. Tento procesor provede XLS transformaci XML dokumentu a
zobraźı výslednou internetovou stránku.

Uživatelské rozhrańı reputačńıho systému použ́ıvá pro úpravu vzhledu výsledného
XHTML dokumentu kaskádových styl̊u. Tyto styly jsou připojeny jako exterńı soubor již
v šablonách XSL.

Zvolený systém může na prvńı pohled vypadat velice složitě. Složitost je ale vykou-
pena jednodušš́ı údržbou celého programu. Lze upravovat jednotlivé vrstvy aplikace, aniž

1z anglického Document Object Model - objektový model struktury dokumentu
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by bylo nutné zasahovat do vrstev sousedńıch. Toto v praxi znamená, že např. můžeme
jednoduše změnit vzhled aplikace přepsáńım šablon, aniž bychom měnili datovou vrstvu,
která připravuje data pro stránku.

Celý systém od zpracováńı XML dokumentu až po sestaveńı výsledné internetové
stránky ilustruji na obrázku 4.1.

XML

XSL XSLT procesor

XHTML CSS

Obrázek 4.1: Využit́ı XSL šablon pro sestaveńı internetové stránky

4.2 Využit́ı SVG pro interaktivńı mapu

V analýze podobných produkt̊u pro monitorováńı śıtě zmiňuji vhodnost použit́ı nákresu to-
pologie śıtě. Zobrazeńı topologie śıtě podá ucelený obraz o śıti reputačńıho systému. Topolo-
gie je kreslena mezi jednotlivými př́ıstupovými body śıtě. Pro kresleńı čar mezi př́ıstupovými
body jsou použity směrovaćı záznamy z př́ıstupových bod̊u.

Pro vlastńı zobrazeńı nákresu topologie byl použit formát SVG. Jedná se o vektorový
obraz a mělo by být možné ho jednoduše zvětšovat. Pro zápis př́ıkaz̊u jazyka SVG se použ́ıvá
jazyk XML. Zejména vektorovost formátu a možnost vytvářet obraz pomoćı DOMu přispěla
k volbě tohoto řešeńı.

Pro vytvářeńı SVG souboru s topologíı śıtě jsem naprogramoval tř́ıdu ”svgpain-
ter.class.php“ . Tato tř́ıda použ́ıvá DOM funkce pomoćı kterých dokáže vytvořit SVG
dokument. Tř́ıda obsahuje metody pro kresleńı př́ıstupových bod̊u, jejich propojeńı, infor-
maćı o př́ıstupových bodech a ovládaćıch prvk̊u pro posun a zvětšováńı mapy.

Největš́ı problém jsem zaznamenal v podpoře internetových prohĺıžeč̊u při zobrazeńı
SVG dokumentu jako součásti XHTML stránky tzv. inline zobrazeńı. Požadavky prohĺıžeče
Internet Explorer a např. prohĺıžeče FireFox se lǐśı natolik, že nelze naleznout univerzálńı
řešeńı bez porušeńı validity XHTML kódu. Pro řešeńı tohoto problému jsem využil článku
[1].

SVG dokument vkládám do XHTML stránky pomoćı značky <embed>, která již neńı
do standardu XHTML zařazena. Využit́ı této značky poruš́ı validitu XHTML kódu, ale
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vložený SVG dokument bude správně zobrazen v prohĺıžeč́ıch Internet Explorer, FireFox,
Mozilla a Opera.

Pro úplnost je třeba poznamenat, že prohĺıžeče Internet Explorer použ́ıvaj́ı pro zobra-
zeńı SVG dokumentu zásuvný modul ASV 32 firmy Adobe, který kompletně implementuje
standard SVG.

Nelze také nezmı́nit problémy při programováńı interaktivńıch prvk̊u mapy. V podstatě
jediný zp̊usob, jak lze v SVG dokumentu přǐradit nakresleným prvk̊um nějakou akci, je
takový, který vede k využit́ı skriptovaćıho jazyka ECMAScript. Tento jazyk vycháźı z jazyku
JavaScript a interaktivity se dosahuje reagováńım na události, které vznikaj́ı např. při
pohybu myš́ı nebo stisku kláves na klávesnici.

Problém většinou nastává d́ıky nestandardńımu DOMu internetové stránky v interne-
tovém prohĺıžeči Internet Explorer. Je tedy většinou nutné ECMAScript kód psát minimálně
ve dvou provedeńıch. Jednou pro Internet Explorer a podruhé pro ostatńı prohĺıžeče.

Protože v době odevzdáńı diplomové práce stále neńı kompletńı implementace re-
putačńıho systému, zobrazeńı alarmů v interaktivńı mapě je pouze ukázkové. T́ımto
demonstruji, že uživatelské rozhrańı je na požadované zobrazováńı alarmů připraveno.
Výsledek implementace interaktivńı mapy je zobrazen na obrázku 4.2.

AP2

AP4

AP5

AP9

AP6

AP7

AP8

AP12

AP1

AP10

AP3

AP9
10.10.0.254
"wlan1" (5520)
"wlan2" (5700)
"wlan4" (5640)
"wlan5" (5560)

Vzdálenosti k:
AP6 - 524m
AP7 - 599m
AP4 - 371m

Obrázek 4.2: Interaktivńı mapa s topologíı śıtě

2Adobe SVG Viewer
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4.3 Grafy

Pro implementaci graf̊u jsem se rozhodl použ́ıt formátu SVG. Snažil jsem se naleznout kni-
hovnu, která by se dala využ́ıt při kresleńı graf̊u. Bohužel požadavky na grafy reputačńıho
systému, které uvád́ım v analýze, jsou natolik specifické, že nebylo možné využ́ıt již ho-
tového řešeńı některého z nástroj̊u pro tvorbu graf̊u.

Nakonec jsem použil alfa verzi knihovny SVG Graph od pana Hermana Veluwenkampa,
kterému touto cestou děkuji. Knihovna umožňuje kreslit jen jednoduché typy graf̊u a
v současné verzi je velice jednoduchá. Z této knihovny jsem využil pouze několik funkćı,
které zajǐst’uj́ı výpočet rozsahu hodnot a kresleńı os grafu. Samotné vykresleńı grafu a
úpravy dat včetně jejich agregace, jsem řešil již naprogramováńım vlastńıch funkćı.

Při pr̊uběžném testováńı vznikl problém s velikost́ı výsledného grafu. Některé SVG
soubory s grafy přesahovaly velikost i stovek kilobajt̊u. Takto velké soubory při pomalém
připojeńı k internetu mohou znamenat nepř́ıjemné čekáńı na odezvu uživatelského rozhrańı.
Problém byl vyřešen použit́ım komprese SVG soubor̊u do soubor̊u SVGZ. Tyto soubory
maj́ı výslednou velikost i v́ıce jak 10 krát menš́ı. S výhodou lze také využ́ıt toho, že veškeré
testované prohĺıžeče podporuj́ı zobrazeńı i takto komprimovaných soubor̊u.

Je vhodné poznamenat, že pokud by měl výsledný SVG soubor velikost v řádech me-
gabajt̊u, nastává problém s prohĺıžeńım jeho obsahu v internetových prohĺıžeč́ıch. Takto
obrovské grafy ale současný systém negeneruje. Nejrychleji a nejspolehlivěji soubory SVG
zobrazuje prohĺıžeč Opera. V prohĺıžeči FireFox se při velkých souborech stává, že prohĺıžeč i
na několik minut přestane reagovat. Malé soubory a tedy i grafy implementovaného systému
všechny zmiňované prohĺıžeče, včetně Internet Exploreru, zobrazuj́ı správně.

4.3.1 Graf śıly signálu klienta

Graf śıly signálu využ́ıvá upravený p̊uvodńı spojnicový graf, který je obsažen v použité
knihovně. Graf byl dále rozš́ı̌ren o možnost agregace dat. Pokud je grafu posláno v́ıce jak
32 hodnot, provede se agregace dat. Hodnota 32 vznikla experimentálně a dovoluje zobrazit
graf s přijatelnou přehlednost́ı a výrazovou bohatost́ı. Pro ukázku je na obrázku 4.3 zobrazen
graf śıly signálu klienta bez použit́ı agregace dat.

Pokud se data agreguj́ı je vypočten počet interval̊u tak, aby ve výsledném grafu bylo
maximálně 32 hodnot na ose x. V jednotlivých intervalech se dále poč́ıtá minimálńı a
maximálńı hodnota z daného intervalu a ta se do grafu zobrazuje pomoćı černých úseček.
Popisek osy x v př́ıpadě agregace dat obsahuje jednotlivé časové intervaly. Tento typ grafu
je uveden na obrázku 4.4.

4.3.2 Graf př́ıstup̊u klient̊u do śıtě

Tento typ grafu obsahuje velice mnoho kř́ıžk̊u, které reprezentuj́ı to, zda daný klient v daném
čase využ́ıval śıt’, či nikoliv. Bylo tedy nutné, aby výsledný graf byl přehledný a posloužil
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Obrázek 4.3: Graf śıly signálu klienta bez agregace hodnot časové osy (interval 1 den)
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Obrázek 4.4: Graf śıly signálu klienta s agregaćı hodnot časové osy (interval 1 měśıc)

tak svému účelu. Jedinou možnost́ı bylo zvoleńı vhodného obarveńı grafu, které bylo prove-
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deno experimentálně. Několik zvažovaných variant, které jsem konzultoval se zadavatelem
projektu, je uvedeno na obrázku 4.5.

M
A

C
 a

dd
re

se
s

Time

<-95 -90 -85 -80 -75 -70 -65 -60 -55 -50 -50 -45 >-40<-95 -90 -85 -80 -75 -70 -65 -60 -55 -50 -50 -45 >-40
00:4f:62:00:90:03
00:4f:62:05:c6:04
00:4f:62:03:6c:0e
00:4f:62:02:7c:01
00:4f:62:03:a0:00
00:4f:62:00:8f:0b
00:4f:62:00:73:0f

00:4f:62:02:7a:0d
00:4f:62:00:3e:06
00:4f:62:09:85:0e
00:4f:62:05:20:01
00:4f:62:03:a7:0d
00:4f:62:02:7b:02
00:4f:62:00:3f:07

00:4f:62:01:d2:02
00:4f:62:00:90:0e
00:4f:62:03:19:0a
00:4f:62:00:3f:06
00:4f:62:07:fa:0d

00:e0:98:c5:bd:05

M
A

C
 a

dd
re

se
s

<-95 -90 -85 -80 -75 -70 -65 -60 -55 -50 -50 -45 >-40<-95 -90 -85 -80 -75 -70 -65 -60 -55 -50 -50 -45 >-40<-95 -90 -85 -80 -75 -70 -65 -60 -55 -50 -50 -45 >-40
00:4f:62:00:90:03
00:4f:62:05:c6:04
00:4f:62:03:6c:0e
00:4f:62:02:7c:01
00:4f:62:03:a0:00
00:4f:62:00:8f:0b
00:4f:62:00:73:0f

00:4f:62:02:7a:0d
00:4f:62:00:3e:06
00:4f:62:09:85:0e
00:4f:62:05:20:01
00:4f:62:03:a7:0d
00:4f:62:02:7b:02
00:4f:62:00:3f:07

<-95 -90 -85 -80 -75 -70 -65 -60 -55 -50 -50 -45 >-40
00:4f:62:00:90:03
00:4f:62:05:c6:04
00:4f:62:03:6c:0e
00:4f:62:02:7c:01
00:4f:62:03:a0:00

Obrázek 4.5: Varianty grafu př́ıstup̊u klient̊u (volba barev)

Prvńı varianta grafu využ́ıvala barev celého spektra vyjma barev laděných do žluté.
Vypuštěńım žlutých barev jsem si sliboval lepš́ı čitelnost grafu, protože žlutá barva na
b́ılém podkladu dobře zaniká.

Druhá varianta vypoušt́ı barvy laděné do fialové barvy. T́ımto vznikl celkem př́ıjemně
p̊usobivý graf, ale dle předpokladu šlo velice špatně rozpoznat žluté barvy.

Posledńı varianta využ́ıvá barev celého spektra. T́ımto se podařilo po vhodně zvoleném
odstupu barev źıskat do palety grafu barvy, které jsou od sebe dobře rozlǐsitelné. Dále byla
použita černá barva pro označeńı nejmenš́ı śıly signálu. T́ımto lze jednoduše při prvńım
pohledu na graf vidět klienty, kteř́ı maj́ı signál na úrovni, kdy již v podstatě nemůžou
komunikovat se śıt́ı.

Rozsah hodnot, pro které byla vytvořena paleta, byl po konzultaci se správcem śıtě
zvolen od -95 do -40dBm. Vycháźı se z předpokladu, že -95dBm je nejnižš́ı hodnota signálu,
při které ještě může klient se śıt́ı komunikovat. Naopak hodnoty signálu větš́ı jak -40dBm
nelze v praxi v podstatě doćılit. Krok změny barvy v paletě byl stanoven na 5dBm. Změna
signálu o tuto hodnotu může v praxi znamenat pokles nebo zvýšeńı rychlosti komunikace
śıtě s klientem.

Výsledný graf př́ıstup̊u klient̊u do śıtě, který je barvený dle absolutńı hodnoty śıly
signálu klienta, je uveden na obrázku 4.6. Již při prvńım pohledu na graf lze identifikovat
prvńıho zobrazeného klienta, který má dlouhodobé problémy s připojeńım. Jeho śıla signálu
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se většinu času pohybuje na hranici, kdy je již klient odpojen od śıtě. Může se také jednat
o útočńıka, který se snaž́ı do śıtě přihlásit z mı́sta, kde nemá dostatečný signál.
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Obrázek 4.6: Graf př́ıstup̊u klient̊u barven dle absolutńı hodnoty signálu (interval 1 měśıc)

Systém dále umožňuje kreslit stejný typ zmiňovaného grafu, který má pouze změněn
zp̊usob obarveńı zobrazovaných kř́ıžk̊u. V této variantě jsou kř́ıžky barveny dle odchylky
śıly signálu klienta od jeho pr̊uměru za zvolené časové obdob́ı, pro které se kresĺı graf. Tento
typ grafu je uveden na obrázku 4.7.

V tomto typu grafu je nav́ıc na jeho pravé straně zobrazena pr̊uměrná hodnota śıly
signálu klienta. Pokud se śıla signálu vykreslovaného kř́ıžku nepatrně lǐśı od klientova
pr̊uměru, je kř́ıžek kreslen zeleně nebo nádechem barvy do modré popř. červené. Signál,
který je slabš́ı než pr̊uměrný, postupně přecháźı do syté modré barvy. Naopak signál silněǰśı
než pr̊uměrný, přecháźı postupně do syté červené barvy.

Lze tedy při pohledu na graf vidět v sytých barvách klienty, kteř́ı mohou být problémov́ı.
Jejich signál se totiž neustále měńı od jejich dlouhodobého pr̊uměru. Naopak klienti, kteř́ı
maj́ı śılu signálu stále téměř stejnou, budou zobrazeńı zeleně popř. nevýraznou barvou
s nádechem do modré popř. červené.

Pokud je nutné při kresleńı grafu př́ıstup̊u klient̊u agregovat hodnoty osy x, v př́ıpadě,
že jich je v́ıce než 100, pak se určeńı zda v daném intervalu bude kř́ıžek vykreslen použ́ıvá
prahováńı s prahem nastaveným na 50%.

4.4 Řešeńı přihlašováńı uživatele

V kapitole týkaj́ıćı se návrhu aplikace jsem zmı́nil, že pro řešeńı přihlašováńı v aplikaci
reputačńıho systému použiji session proměnné a cookies. Session proměnné jsou použity
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<-30 -30 -25 -20 -15 -10 -5 0 +5 +10 +15 +20 +25 +30 >+30

00:4f:62:07:fb:07 x̄ = -87
00:0b:6b:3e:fd:0b x̄ = -76
00:4f:62:00:90:03 x̄ = -68
00:4f:62:03:a2:09 x̄ = -63
00:4f:62:04:ed:0c x̄ = -70
00:4f:62:01:d1:0a x̄ = -67
00:4f:62:03:68:07 x̄ = -62
00:4f:62:05:c6:03 x̄ = -81

00:e0:98:c5:b1:02 x̄ = -64
00:0b:6b:3f:1c:0e x̄ = -82
00:4f:62:09:85:0e x̄ = -84
00:e0:98:c5:84:06 x̄ = -71
00:4f:62:00:3f:07 x̄ = -78
00:4f:62:00:73:0f x̄ = -76

00:4f:62:00:3e:06 x̄ = -75
00:4f:62:07:fe:0c x̄ = -69

00:4f:62:03:1c:0a x̄ = -68
00:4f:62:03:c4:01 x̄ = -44
00:4f:62:02:7c:01 x̄ = -61
00:4f:62:08:05:06 x̄ = -75

Obrázek 4.7: Graf př́ıstup̊u klient̊u barven dle odchylky od pr̊uměru hodnoty signálu (in-
terval 1 měśıc)

pro překonáńı bez stavovosti HTTP protokolu. Bez jejich použit́ı by nebylo možné rozlǐsit,
které požadavky pocházej́ı ze stejného klienta. Mechanismus session proměnných využ́ıvá
cookies, ve kterých klient předává vygenerovaný řetězec serveru. Pomoćı tohoto řetězce lze
přesně určit relaci mezi klientem a serverem.

Vyžádáńı př́ıstupových údaj̊u od uživatele je provedeno pomoćı formuláře. Vyžádaná
data se pośılaj́ı pomoćı metody post . Metoda post má oproti metodě get tu výhodu, že se
přihlašovaćı údaje neobjevuj́ı v URL3 adresy stránky.

Zpracováńı přihlašovaćıch údaj̊u provede skript ”login.php“ . Ověř́ı zadaná data proti
uloženým dat̊um v databázi. Pokud přihlašovaćı údaje uživatele souhlaśı, jsou naplněny
session proměnné informacemi o uživateli. Pro zajǐstěńı větš́ı bezpečnosti nejsou v databázi
hesla uložena v čitelné podobě. Je uložen pouze jejich otisk vytvořený pomoćı funkce MD5 4.

Reputačńı systém neumožňuje práci nepřihlášenému uživateli. Dı́ky této vlastnosti
je při načteńı každé stránky uživatelského rozhrańı testována př́ıtomnost nastavených
přihlašovaćıch session proměnných. Pokud proměnné neexistuj́ı, je uživatel přesměrován na
stránku s přihlašovaćım formulářem.

Vzhledem k tomu, že vstup neoprávněného uživatele do reputačńıho systému by mohl
ohrozit chod celé reputované śıtě, je nutné zajistit co největš́ı bezpečnost aplikace. Pro tento
př́ıpad bude v konečné verzi reputačńıho systému přenos stránek mezi serverem a klientem

3z anglického Uniform Resource Locator - jedná se o řetězec, který jednoznačně identifikuje jakýkoliv

zdoj v śıti Internet
4z anglického Message Digest 5 - jedná se o funkci, která vypoč́ıtá pro zadaná data otisk o pevné délce
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zabezpečen pomoćı HTTPS protokolu. T́ımto se také vyřeš́ı problém s pośıláńım hesla
v otevřené podobě z klienta na server, které prob́ıhá při odesláńı přihlašovaćıho formuláře.

4.5 Inteligentńı formuláře

Pojem inteligentńı formuláře použ́ıvám pro označeńı klasických XHTML formulář̊u, které
jsou rozš́ı̌reny o několik funkćı.

Prvńım rozš́ı̌reńım je kontrola vstupńıch poĺı formuláře již na straně klienta, nebo chcete-
li, webového prohĺıžeče. Lze aplikovat kontrolu na neprázdnost poĺı formuláře nebo r̊uzná
porovnáńı zadaného vstupu s očekávaným formátem dat. Špatně vyplněný formulář se ne-
pośılá serveru, ale je vypsáno hlášeńı pomoćı okna JavaScriptu. T́ımto lze omezit zbytečné
pośılańı špatných dat serveru nebo předej́ıt několikanásobnému poslańı prázdných for-
mulář̊u. Pokud uživatel oprav́ı data ve formuláři tak, že se shoduj́ı s očekávaným formátem,
jsou data z formuláře odeslána serveru. Bohužel i v dnešńı době nelze spoléhat na podporu
JavaScriptu ve všech prohĺıžeč́ıch a je tedy nutné, aby skript, který formulář zpracuje, tyto
data ještě jedou zkontroloval.

Daľśım rozš́ı̌reńım formulář̊u je tzv. zapamatováńı zadaných hodnot. Veškerá data nelze
kontrolovat na straně klienta. Jedná se předevš́ım o tzv. integritńı omezeńı, které jsou mezi
daty zaneseny v databázovém schématu. Může se jednat např. o neshoduj́ıćı se ciźı kĺıč nebo
požadavek unikátnosti hodnoty. Neshodu s integritńımi omezeńımi lze zjistit až v okamžiku
vložeńı dat do databáze, a tedy až po odesláńı formuláře. Pokud se vložeńı hodnot nezdař́ı,
je uživatel vyzván k opravě údaj̊u a k jejich novému odesláńı.

Klasické pojet́ı vstupńıch formulář̊u tento př́ıpad neřeš́ı a uživateli je nab́ıdnut nový
prázdný formulář. Tato situace je velice nekomfortńı v př́ıpadě, že formulář měl v́ıce
vstupńıch poĺı. Uživatel je tak nucen znovu vyplnit celý formulář i v př́ıpadě, že mohl
udělat chybu pouze v jednom ze vstupńıch poĺı. Inteligentńı formuláře tento nedostatek
řeš́ı předvyplněńım odeslaných dat a umožňuj́ı tak uživateli pouze opravit chybná pole.

Posledńım rozš́ı̌reńım oproti klasické koncepci vstupńıch formulář̊u je přesměrováńı
výstupu skriptu, který obsluhuje daný formulář. Tento skript negeneruje př́ımo výstup,
ale pouze ulož́ı (změńı) požadovaná data v DB a přesměruje výstup na novou stránku. Na
této stránce může být v př́ıpadě chyby předvyplněný formulář, nebo v př́ıpadě úspěchu
operace hlášeńı o vykonané akci.

Ćılem přesměrováńı je donuceńı internetového prohĺıžeče k zapomenut́ı odeslaných hod-
not. Pokud se použije klasický př́ıstup, tak v př́ıpadě, že uživatel použije pro návrat
k předchoźı stránce s formulářem tlač́ıtko ”Zpět“ , je tázán, zda si přeje odeslat zadaná
data znovu. Bohužel dle vlastńıch zkušenost́ı s vývojem internetových aplikaćı v́ım, že
většina uživatel̊u tento dialog ani nečte a automaticky ho potvrzuj́ı. T́ımto zp̊usobem se do
databáze mohou dostávat duplicitńı data, která uživatel několikrát poslal, aniž by tak chtěl
učinit. Po objeveńı zmiňovaného potvrzovaćıho dialogu většina neznalých uživatel̊u ztráćı
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orientaci v internetové aplikaci. Postup s přesměrováńım tento dialog plně vyřad́ı a je tedy
možné jednoduše procházet historii stránek bez znovuodeśılańı dat.

Velkou inspiraćı pro koncept inteligentńıch formulář̊u pro mě byla kniha [23], kterou
napsal pan Kosek.

4.6 Jazykové mutace

Při implementaci jazykových mutaćı uživatelského rozhrańı jsem dbal předevš́ım na
připraveńı systému pro jednoduchý překlad do daľśıch jazyk̊u. Obecné řešeńı jazykových
mutaćı programů vždy vede na použit́ı určitého č́ıselńıku, který pod unikátńım identi-
fikátorem obsahuje větu nebo slovo ve zvoleném jazyku.

V moj́ı implementaci jsem zvolil umı́stěńı vždy jedné jazykové mutace do jednoho sou-
boru typu XML. Pokud bude nutné vytvořit překlad uživatelského rozhrańı do daľśıho
jazyka, je třeba pouze přeložit tento soubor. V následuj́ıćım textu uvád́ım část souboru

”CZ-lang.xml“ , který obsahuje český překlad uživatelského rozhrańı:

<pages>

<page name="login.php\ lang="CZ\>

<entry id="login\>Jméno</entry>

<entry id="password\>Heslo</entry>

<entry id="loginsubmit\>Přihlásit</entry>

<entry id="er1\>Bohužel zadaný uživatel ...</entry>

<entry id="er2\>Litujeme, ale ...</entry>

<entry id="er3\>Litujeme, ale nepodařilo se ...</entry>

</page>

.

.

</pages>

Uvedená ukázka kódu zobrazuje překlad stránky, kterou sestavuje skript ”login.php“ .
Značky <entry> určuj́ı jednotlivé položky k překladu. Každá značka <entry> je repre-
zentována jednoznačným identifikátorem s rozsahem platnosti pro překládanou stránku.
Systém jazykových mutaćı umožňuje překládat i hlášeńı, která se na obrazovku vypisuj́ı
pomoćı jazyka JavaScript.

Texty v aktuálńı jazykové mutaci následně použ́ıvaj́ı XSL šablony. Na následuj́ıćı ukázce
lze vidět import šablon ze souboru ”templates.xsl“ , které zajist́ı načteńı zvolené jazykové
mutace dle vybraného jazyka. Dále je uvedena ukázka výpisu přeloženého textu pro iden-
tifikátor login.

<xsl:import href="templates.xsl\/>

<xsl:value-of select="$lf[@id=’login’]\/>

48



4.7. ZAJIŠTĚNÍ SENZOROVÝCH DAT

4.7 Zajǐstěńı senzorových dat

Jak jsem již v úvodu diplomové práce uvedl, jednou ze součást́ı reputačńıho systému je jeho
senzorová část. Tato část zajǐst’uje sběr informaćı o sledovaných entitách. V našem př́ıpadě
se tedy jedná o sběr informaćı z jednotlivých př́ıstupových bod̊u śıtě repuNET.

Při koncipováńı rozsahu práce bylo přijato omezeńı hardwaru śıtě pouze na př́ıstupové
body od firmy MikroTik. Při implementaci senzorových skript̊u je tedy nutné vybrat vhodný
zp̊usob, jak data z jednotlivých př́ıstupových bod̊u č́ıst a přenášet na server. Při analýze
možnost́ı, které lze využ́ıt pro čteńı dat z př́ıstupových bod̊u, byly nalezeny dvě možnosti.
Data lze źıskat využit́ım protokolu SNMP5 nebo využit́ım protokolu SSH6.

Bohužel drtivá většina př́ıstupových bod̊u firmy MikroTik v současné době podporuje
pouze protokol SNMP verze 1. Tato verze je v dnešńı době označovaná již jako zasta-
ralá. Hlavńım problémem této verze je slabé zabezpečeńı. Docháźı např. k přenášeńı hesel
v nezašifrované podobě. Daľśı nedostatek při použit́ı SNMP je, že př́ıstupové body firmy
MikroTik umožňuj́ı pomoćı SNMP pouze čteńı. Jakékoliv změny v nastaveńı př́ıstupových
bod̊u by pak bylo nutné řešit jinou cestou.

Pro implementaci komunikace byl tedy zvolen protokol SSH. Využit́ım tohoto protokolu
je možné data z př́ıstupových bod̊u č́ıst i do př́ıstupových bod̊u zapisovat. Daľśı výhodou
je, že SSH protokol zajist́ı bezpečnou komunikaci mezi dvěma poč́ıtači.

Aby sběr informaćı z př́ıstupových bod̊u mohl prob́ıhat zcela autonomně, je vhodné
využ́ıt autentizace pomoćı veřejných kĺıč̊u. Využit́ım této metody bude umožněno bezpečné
přihlášeńı na vzdálený př́ıstupový bod, aniž by bylo nutné zadávat heslo.

Nastaveńı komunikace mezi routerboardem s operačńım systémem RouterOS a serve-
rem, který bude daná data shromažd’ovat uvedu v několika následuj́ıćıch bodech.

1. Vygenerováńı kĺıč̊u pro SSH. Vygeneruje se dvojice kĺıč̊u (veřejný a privátńı). Privátńı
kĺıč se ponechá na centrálńım serveru, který źıskává data z př́ıstupových bod̊u.

2. Veřejný kĺıč se nakoṕıruje pomoćı FTP na všechny spravované př́ıstupové body v śıti
repuNET. K tomuto účelu slouž́ı skript ”ftp.py“ , který z databáze źıská seznam
př́ıstupových bod̊u, vyžádá si zadáńı hesel na př́ıstupové body a veřejný kĺıč na
př́ıstupové body nahraje.

3. Po předchoźım kroku již můžeme z centrálńıho serveru přistupovat na jednotlivé
př́ıstupové body bez nutnosti zadávat heslo. Komunikace pro autonomńı sběr dat
z př́ıstupových bod̊u je tedy nastavena.

5z anglického Simple Network Management Protocol - jedná se o protokol, který má ulehčit správu

větš́ıch śıt́ı
6z anglického Secure Shell - klient/server protokol nad TCP/IP, který umožňuje bezpečnou komunikaci

mezi dvěma poč́ıtači
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Sběr dat z př́ıstupových bod̊u zajǐst’uje skript ”readstat.py“ . Tento skript je volán v pra-
videlných intervalech pomoćı démona CRON7. Skript źıská relevantńı data z př́ıstupových
bod̊u a tyto data ulož́ı pro daľśı zpracováńı do databáze na centrálńım serveru.

7CRON je systémový nástroj pro spouštěńı r̊uzných programů v předem definovaném čase a intervalech.
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Kapitola 5

Testováńı

Veškerý vývoj reputačńıho systému prob́ıhal na vyhrazeném serveru v laboratoři BUSlab.
Využit́ım opravdového serveru má výhodu předevš́ım v źıskáńı zkušenost́ı s reálným nasa-
zeńım reputačńıho systému.

Zde bych chtěl poděkovat Danielu Cvrčkovi, který pr̊uběžně testuje moj́ı implemen-
taci a svými připomı́nkami přisṕıvá ke zlepšováńı celého systému. Pro mapováńı vývoje
reputačńıho systému byla založena DokuWiki , ve které bylo možné naleznout seznam na-
lezených chyb a seznam rozš́ı̌reńı, které jsou požadované zadavatelem projektu. Po havárii
serveru se bohužel nepodařilo data obnovit.

Uživatelské rozhrańı a jeho zobrazeńı je v současné době testováno na prohĺıžeč́ıch Inter-
net Explorer , FireFox , Mozilla a Opera. Při testováńı bylo nalezeno několik chyb v zobrazeńı
předevš́ım na prohĺıžeč́ıch, které běž́ı na platformě Linux.

Posledńı verze systému uživatelského rozhrańı byla testována i na platformě Mac Os.
Zde se u r̊uzných graf̊u objevuj́ı problémy s jejich vykresleńım. Graf se vykresĺı, ale vy-
kresleńı trvá i několik deśıtek vteřin. Problému se budeme dále věnovat, ale s největš́ı
pravděpodobnost́ı se jedná o nedokonalou implementaci zobrazovaćıho modulu interne-
tového prohĺıžeče.
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Nasazeńı

Vzhledem k tomu, že v době odevzdáńı diplomové práce stále neńı dokončené jádro re-
putačńıho systému, neobsahuje ani uživatelské rozhrańı veškeré prvky, které budou použity
v ”ostré“ verzi reputačńıho systému. Po dokončeńı systému bude pro systém společně
s uživatelským rozhrańım vytvořen instalátor. V současné době se také zvažuje distribuce
systému pomoćı ”image“ pro virtuálńı stroj VMware1 v́ıce na adrese.2 Využit́ım tohoto
zp̊usobu bude možné vytvořený produkt jednoduše prezentovat a nechat potencionálńımu
zákazńıkovi otestovat, aniž by byl nucen celý systém instalovat a konfigurovat.

Z tohoto d̊uvodu uvedu pouze požadavky nově implementovaného uživatelského roz-
hrańı, které je nutné splnit pro jeho spuštěńı. Následuj́ıćı popis poskytuje návod, jak
lze systém spustit na platformě Microsoft Windows. Veškeré potřebné programy pro běh
uživatelského rozhrańı existuj́ı i ve vydáńıch pro jiné platformy. Pravděpodobně se bude
lǐsit pouze zp̊usob konfigurace jednotlivých programů.

Nejnutněǰśı prekvizitou pro běh programu je server Apache verze alespoň 1.3.x. V kon-
figuraci webového serveru je třeba oproti standardńı instalaci povolit moduly pro PHP,
rewrite a gzip. Dále je třeba povolit pro uživatelské rozhrańı použ́ıváńı souboru ”.htac-
cess“. Toho lze dosáhnout vložeńım následuj́ıćıch řádk̊u do souboru ”httpd.conf“:

LoadModule rewrite_module modules/mod_rewrite.so

LoadModule php5_module CESTA DLE INSTALACE PHP/php5apache.dll

LoadModule gzip_module modules/ApacheModuleGzip.dll

AddModule mod_rewrite.c

AddModule mod_php5.c

AddModule mod_gzip.c

<Directory "CESTA DLE INSTALACE APACHE/htdocs/repunet\>

Options Indexes Includes FollowSymLinks MultiViews

1jedná se o softwarový produkt, který virtualizuje hardware poč́ıtače
2www.vmware.com
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AllowOverride All

Order allow,deny

Allow from all

</Directory>

Dále je nutné nainstalovat interpret jazyka PHP. Požadovaná verze je minimálně 5.1.2.
V konfiguraci PHP, která je uložena v souboru ”php.ini“, je třeba povolit rozš́ı̌reńı pro XSL
a PDO s podporou databáze PostgreSQL. Tohoto lze doćılit vložeńım následuj́ıćıch řádk̊u
do souboru ”php.ini“.

extension=php_xsl.dll

extension=php_pdo.dll

extension=php_pdo_pgsql.dll

Posledńı prekvizitou pro běh uživatelského rozhrańı je databázový systém PostgreSQL.
Pro současnou implementaci uživatelského rozhrańı byla použita verze 8.1. Na přiloženém
médiu lze v adresáři DB naleznout skript pro vytvořeńı schématu databáze a skript s demo
daty projektu. Tyto skripty lze využ́ıt pro otestováńı uživatelského rozhrańı.

Po instalaci databáze je třeba nastavit př́ıstupové údaje databáze do souboru ”hea-
der.php“, který je součást́ı implementace uživatelského rozhrańı. Na přiloženém médiu je
umı́stěn v adresáři GUI/repunet/inc.
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Závěr

Ćılem mé diplomové práce bylo předevš́ım analyzovat současný reputačńı systém a možnosti
rozš́ı̌reńı jeho uživatelského rozhrańı.

Ve své práci jsem se snažil zachytit všechny etapy vývoje aplikace a zdokumentovat
d̊uležitá rozhodnut́ı, ke kterým jsem při řešeńı projektu přistoupil. Při řešeńı projektu jsem
se vždy snažil vycházet z trend̊u, které jsou v dané oblasti použ́ıvány a nasazovány. Po
jejich osvojeńı jsem přistoupil k jejich nasazeńı pro řešeńı aktuálńıho problému.

Vznikl tak úplně nový systém uživatelského rozhrańı pro reputačńı systém. Toto roz-
hrańı je d́ıky využit́ı šablon velice jednoduše rozšǐritelné a budoućı vývoj rozhrańı by měl
již směřovat předevš́ım cestou úprav těchto šablon.

Vytvořený systém také umožňuje autentizaci a autorizaci uživatel̊u systému. Ř́ızeńı práv
uživatel̊u je implementováno jednoduchým zp̊usobem, který ale pokrývá nároky kladené na
tuto část systému zadavatelem projektu.

Dı́ky vhodně zvolené technologii pro kresleńı graf̊u a topologie śıtě bude v budoucnu
možné grafy a mapu rozš́ı̌rit o daľśı interaktivitu. Je možné např. uvažovat rozkliky klient̊u
z grafu pro zobrazeńı daľśıch podrobněǰśıch dat o klientech nebo využit animaćı.

Celému uživatelskému rozhrańı bylo po d̊ukladné analýze a návrhu vtisknuto děleńı zob-
razovaných informaćı na informace týkaj́ıćı se bezpečnosti a informace týkaj́ıćı se nastaveńı
śıtě. Tento krok velice přispěl k čitelnosti a přehlednosti uživatelského rozhrańı.

Nelze také opomenout na systém nápovědy, který se snaž́ı uživatele provést ovládáńım
celého systému. Důležitým prvkem je také možnost využ́ıt v́ıce jazykových mutaćı. Tato
vlastnost by v budoucnu měla projektu ulehčit vstup na zahraničńı trh.

Při řešeńı projektu jsem źıskal mnoho zkušenost́ı s týmovým vývojem aplikaćı a seznámil
jsem se také s několika nástroji pro podporu týmové spolupráce.

7.1 Chyby a problémy při řešeńı projektu

Při řešeńı projektu jsem narazil na několik zásadńıch pochybeńı, které bych chtěl na tomto
mı́stě ve stručnosti uvést.
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Dle mého názoru bylo zvoleno nevhodné personálńı obsazeńı týmu. Do projektu byl jako
druhý exterńı programátor přizván p̊uvodńı autor systému Petr Blahák, který je v současné
době zaměstnán a již nestuduje. Během své několikaleté praxe jsem pracoval v několika
týmech zabývaj́ıćıch se tvorbou softwaru. Až do této doby jsem se nesetkal s podobným
typem člověka. Nebylo možné dotyčného donutit dodržet jakýkoliv termı́n při práci na
projektu. Bohužel i tento fakt přispěl k tomu, že v době odevzdáńı diplomové práce neńı
stále hotové funkčńı jádro reputačńıho systému a zpětné vazby. Pokud bych mohl volit,
snažil bych se do projektu zapojit lidské zdroje, které maj́ı dostatek času a chuti věnovat
se projektu.

Daľśı zkušenost́ı byla havárie poč́ıtače, na kterém prob́ıhal vývoj celého systému. Dı́ky
prozřetelnosti a opatrnosti se podařilo z pravidelných záloh obnovit v́ıce jak 80% dat.

Dle mého názoru v projektu nejv́ıce chybělo projektové ř́ızeńı. Snažil jsem se při imple-
mentaci a dokumentováńı tvořit vlastńı plán s časovými milńıky. Bohužel snažit se projekt
plánovat a zároveň v něm p̊usobit v roli analytika, návrháře, programátora a testera je
nad možnosti obyčejného člověka. Nemohu ani opomenout, že v takovéto pozici jsem neměl
žádný nástroj, jak př́ıpadně motivovat spoluprogramátora k práci. V praxi je toto téměř
vždy řešeno finančńım ohodnoceńım, které v tomto projektu nepřicházelo v úvahu.

Domńıvám se, že pro řešeńı projektu by bylo vhodné přizváńı daľśıho člověka. Ten by
měl za úkol projektové plánováńı a ř́ızeńı. Zároveň by p̊usobil jako nestranný arbitr a dbal
na dodržováńı termı́n̊u od každého člena týmu. Projektové ř́ızeńı a př́ıpadné ř́ızeńı rizik by
dokázalo rychleji odhalit nedostatky projektu a bylo by možné na ně lépe reagovat.

I přes zmiňované nedostatky se podařilo projekt dovést do pokročilé fáze. Plánuje se
pokračovańı v projektu a dovedeńı aplikace do komerčńı podoby. Při malém pr̊uzkumu trhu
byl zjǐstěn potencionálńı zájem o námi vyv́ıjený systém.

7.2 Daľśı možná rozš́ı̌reńı projektu

Současný projekt nab́ıźı mnohá rozš́ı̌reńı. Velice vhodné by bylo upravit reputačńı systém
tak, aby nebyl závislý na použitém hardwaru śıtě. Takto upravený systém by bylo možné
nasadit i v jiných bezdrátových śıt́ıch než jsou WiFi śıtě.

Hlavńım a nutným rozš́ı̌reńım současné implementace projektu je agregace senzorových
dat. Současný systém pracuje s daty od posledńıho vzorku maximálně měśıc zpět v čase.
Starš́ı data je nutné agregovat a zmenšit tak jejich velikost. S t́ımto souviśı i daľśı imple-
mentace funkćı pro práci s agregovaným typem dat.

Nutnost́ı je také dokončeńı jádra reputačńıho systému a systému zpětné vazby, pro které
bude třeba dle nových požadavk̊u upravit stávaj́ıćı uživatelské rozhrańı.

Mezi daľśı zvažovaná rozš́ı̌reńı patř́ı zobrazeńı měř́ıtka mapy a umožněńı vložeńı ma-
pového podkladu skutečné oblasti s př́ıstupovými body.
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Dále se plánuj́ı již zmiňované rozš́ı̌reńı interaktivity graf̊u týkaj́ıćı se přechod̊u mezi
grafy, zvětšováńı a zmenšováńı počtu hodnot grafu a př́ıpadné prostupy do agregovaných
dat.

Mysĺım si, že by bylo vhodné také propojit systém s databáźı registraćı klient̊u. T́ımto
by bylo možné např. mı́sto výpisu MAC adres zobrazovat př́ımo jméno klienta a jeho adresu.
Dále by pak bylo možné v systému ovlivňovat nastaveńı služeb např. dle platebńı historie
klienta.
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Dodatek A

Ukázka p̊uvodńıho uživatelského

rozhrańı

Obrázek A.1: Původńı vzhled aplikace při vykresleńı grafu śıly signálu
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Ukázka p̊uvodńıho uživatelského rozhrańı

Obrázek A.2: Původńı vzhled aplikace při výpisu klient̊u přistupového bodu
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Dodatek B

Prvotńı návrh vzhledu

uživatelského rozhrańı

Obrázek B.1: Návrh vzhledu aplikace vytvořený v programu Photoshop
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Prvotńı návrh vzhledu uživatelského rozhrańı

Obrázek B.2: Zobrazeńı detailu př́ıstupového bodu posledńı verze uživatelského rozhrańı
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