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Abstrakt

V diplomovém projektu jsem se zaméfil na analyzu soucasné implementace reputaéniho
systému. Zabyvam se predevs§im analyzou a ndvrhem moznych rozsifeni uzivatelského roz-
hrani reputa¢niho systému. V analyze zminuji alternativy feSeni a porovnavam své feSeni s
podobnymi systémy pro zabezpeceni siti. Cast semestralnfho projektu je vénovand navrhu
nového systému uzivatelského rozhrani. Zminuji navrh databdze a zpusob prihlasovani
uzivatelu. Nékolik kapitol je vénovano feSeni odstinéni obsahu a prezentace dat, které ve-
dou k pouziti Ssablonovaciho systému. Projekt ddle dokumentuje zajimavé kroky, které se
objevily v prubéhu implementace. V zavéru projektu uvadim celkové zhodnoceni projektu

a nékolik zminek o moznych rozsifenich.

Klicova slova
wifi sité, reputacni systém, uzivatelské rozhrani, prihlasovani uzivatell, sablonovaci systém,

jazykové mutace, topologie sité, grafy

Abstract

This master thesis deals with analysis of an implementation of a reputation system. I par-
ticularly focus on analysis of user interface and to find an approach for possible user interface
improvements of such a reputation system. I describe possible solutions and I also compare
my solution with similar existing systems that are also focused on network security. A part
of the diploma thesis is devoted to user interface design. There is also mentioned a database
design together with a way the users log on into the system. A few chapters are devoted to
the area of data presentation and the usage of template system. In the work there are also
described interesting issues that appeared during the implementation. In the conclusion of
this work, there is an overall project evaluation and also several remarks about the possible

upgrade.

Keywords
wifi networks, reputation system, user interface, user login, template system, language mu-

tation, net topology, charts
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Kapitola 1
Uvod

Mobilni komunikace je jednim ze spoleénych jmenovatelu souc¢asné doby. Lidé se nechtéji
véazat a radi vyuzivaji moznosti pfipojit se na Internet a precist si novou postu, aniz by
museli vyhledat klasicky pocita¢ pfipojeny do internetu. Tyto a nespocet dalsich pozadavku

dnesni doby umoznily velice rychly a masivni nastup technologie zvané Winﬂ

1.1 WiFi sité

V oblasti bezdritovych siti WLANE] se lze setkat se spoustou norem a zkratek, které se
k této problematice poji. Nékteré pojmy se natolik pouzivaji, ze je lidé zac¢inaji pouzivat i
v jiném smyslu, nez ktery doopravdy vyjadiuji. Pokusim se ted v nékolika vétach shrnout
ty nejpouzivanéjsi a uvést jejich spravny vyznam.

V prvopocatku byla bezdratova komunikace véci proprietdlnich feseni ruznych vyrobcu
a v drtivé vétsineé jednotliva bezdratova zarizeni komunikovala pouze se zatfizenimi stejného
vyrobce. Tato situace se zlepSuje az pfijetim normy IEEE 802.11.

V dnesni dobé jsou nejrozsitenejsi sité, které respektuji normy IEEE 802.11b a
IEEE 802.11g pro nelicencované pasmo 2,4 GHz. Vzhledem k velkému rozsifeni téchto
siti a snim spojené zaruSeni pirechédzeji nové budované spoje do pasma 5 GHz. Komunikaci
v pasmu 5 Ghz urcuje norma IEEE 802.11a.

Ono zminované oznaceni WiFi se pouziva pro certifikaci zafizeni pracujicich dle stan-
dardu IEEE 802.11a/b/g. Zafizeni, kterd nesou oznaceni WiFi, by méla mezi sebou bez-
problémoveé pracovat i v piipadé, kdyz jednotlivéd zafizeni vyrabi ruzni vyrobci.

WiFi sité a jejich bezpecnost je velice ¢asto diskutovany problém. Vzhledem k tomu,
ze se data v téchto sitich vysilaji vSesmérové, neni problém je odposlechnout. Na tadu
tedy prichazi Sifrovani, které je v prvnich standardech feSeno pomoci protokolu WEPH

Bohuzel pouziti slabého Sifrovaciho klice umoziuje jeho brzké prolomeni. Novéjsi standardy

!z anglického Wireless Fidelity
22 anglického Wireless Local Area Network
3z anglického Wired Equivalent Privacy



1.2. OBECNY PRINCIP FUNKCNOSTI REPUTACNICH SYSTEMU

pamatuji na tuto slabinu a fesf ji pomoci novéjsich zabezpetovacich mechanismii WPAE] a
dalsich rozsiteni.

Nepiijemna situace se zabezpecenim WiFi siti ale stale pfetrvava. Je to zpusobeno
masovym rozsifenfm hardwaru, ktery bud podporuje pouze staré zptisoby zabezpeceni,
nebo existuji ptripady, kdy je tfeba zachovat ptistup do sité i pro klienty se zastaralymi
pristupovymi kartami. Dalsim problémem muze byt prozrazeni tajného klice klientem sité
nékomu, kdo by za normaélnich okolnosti do sité ptristup nemél. Toto velice znepiijemnuje
provoz WiFi siti a neni jednoduché odlisit, ktery uzivatel sité, je opravnény vyuzivat sluzeb

sité, a ktery ne. Tento problém se snazi TeSit tzv. reputacni systémy.

1.2 Obecny princip funkénosti reputacnich systému

Reputaé¢ni systém je pojem, ktery v sobé misi pojmy sociologie a pojmy ryze technické.
Funkénost systému je postavena na vzajemném hodnoceni klientl, nebo chcete-li icastniki
systému, mezi sebou. Vysledné ohodnoceni klienta je oznacovano jako reputaéni kredit.
Tento kredit ostatnim klientum fiké, do jaké miry je mozné tomuto klientovi duvéiovat, i
kdyz tohoto klienta piimo neznaji. Reputa¢ni kredit je dynamické vlastnost, kterd se méni
dle toho, jak se dany klient v systému chova.

Veskeré reputaéni systémy berou jako zaklad pro hodnoceni klienta jeho kazdodenni
chovani v dané komunité. V nasledujicim textu se budu snazit vymezit nékolik zakladnich
pravidel, které plati mezi lidmi v tzv. socidlni siti. Tyto pravidla jsou zakladnim stavebnim
kamenem jiz zminovanych reputacénich systému.

Lidé pfi fizeni vztaht mezi sebou pouzivaji iplné jiné metody, nez pouzivaji pocitace
pro fizeni bezpecnosti. Pocita¢e komunikaci mezi sebou urcuji pomoci presné identifikace
druhého bodu komunikace a nalezeni nastavenych prav v prislusné databézi. Kdezto lidé
si v prubéhu svého zivota (celého, nebo jen ¢asti zivota v urc¢ité komunité) vytvareji tzv.
socidlni sit.

Soucasti této socialni sité jsou lidé, ke kterym si ¢lovék vytvoril néjaky vztah zalozeny
na piredchozi zkusenosti s nimi. Mohou to byt pfatelé, znami, ale i nepiatelé apod. V takto
vybudované socidlni siti existuje nékolik urovni davéry. Jinak si ¢lovék hodnoti lidi, které
vidél jednou v zivoté, a na jiné urovni pristupuje k lidem, které oznacuje jako své pratele.
Urovné v této socidln{ siti si lze predstavit jako jisté stupné duvéryhodnosti danych sub-
jektu. Na zékladé této vybudované urovné duvéryhodnosti se pak ¢lovék rozhoduje, zda
vyhovi, nebo nevyhovi pozadavkim jiného ¢lovéka.

Jak je uvedeno v [I], ziskdvani informaci a uréeni duvéryhodnosti v reputa¢nim systému

lze rozdélit mezi nékolik néasledujicich ¢asti.

4z anglického WiFi Protected Access



1.3. REPUTACE A REPUTACNI SYSTEMY VE WIFI SITICH

1.2.1 Vyuziti informace zalozené na predchozi zkuSenosti se subjektem

Jedné se o hlavni zdroj informaci pro obecny reputaéni systém. Dulezité je, aby se infor-
mace o duvérnosti ménily dynamicky. Timto lze poté pokryt piipady, kdy se duvéryhodny
ucastnik systému rozhodne chovat v rozporu s pravidly systému. Nebo také naopak, kdy si

neduvéryhodny ucastnik diky svému pocinani vylepsuje reputaci.

1.2.2 Rozhodnuti se na zakladé vySe zpusobené skody

Jednd se o pripady, kdy systém podstoupi jisté riziko tim, ze danému ucastnikovi vyhovi
v jeho pozadavku. Nebo se muze jednat o piipad, kdy systém rozhodne, Ze ucastnikovi
nevyhovi, protoze by piipadné skody byly vétsi, nez je mozné v soucasné dobé akceptovat.

V bézném zivoté je takovéto chovani mozné pozorovat napi. pii zadosti o vyfizeni pujcky.

1.2.3 Informace od jinych davéryhodnych subjektt

V praxi toto znamend, ze pokud systém musi komunikovat s nékym, o kterém nem4d
zadné predchozi informace, muze pozadat t¥eti stranu o informaci, jak je dany tucastnik
duvéryhodny. TTeti strany jsou v reputa¢nim systému také hodnoceny tim, do jaké miry je

mozné informacim, které tyto treti strany poskytuji.

1.2.4 Informace od neznamych subjektt

Jedna se o posledni a zarovenn asi nejhorsi moznost, jak ziskat informace o tcastnikovi
systému. Objektivnost takto ziskané informace roste s po¢tem odpovédi dotdzanych sub-
jektu. Je ale tieba pocitat s variantou, kdy dotdzané subjekty zamérné odpovidaji nespravné

a ve prospéch tcastnika.

1.3 Reputace a reputacni systémy ve WiFi sitich

Vypocet reputacniho kreditu, neboli ohodnoceni chovani uzivatelu sité, muze vést ke kla-
sifikaci uzivatelu dle ruznych hledisek napi. na duvéryhodné, neduvéryhodné, pravoplatné,
nebo nepravoplatné uzivatele sité. Takovato klasifikace uzivateli muze byt velice uziteéna
hlavné provozovatelim siti, ktefl se snazi tyto sité zabezpecit a poskytnout vsem pravo-
platnym klientam své sluzby. Naopak neopravnéné uzivatele je tieba identifikovat a zamezit
jejich pristup ke sluzbam provozované sité.

Reputacni systémy maji pravé za kol sledovat tidaje o uzivatelich a uchovavat jejich
reputacni kredit. Tento kredit se v ¢ase méni a slouzi pro ostatni uzivatele systému jako
jedina charakteristika, kterd urc¢uje jejich duvéryhodnost v systému.

Obecny reputa¢ni systém uvedeny na obrazku ¢islo lze rozdélit do tfech zakladnich
casti. Jednd se o senzorovou, hodnotici a zpétnovazebnou ¢dst. Senzorova ¢ast ma za kol

ziskdvat data o chovani urcité entity. Hodnotici ¢4st shromazduje informace ze senzori



1.3. REPUTACE A REPUTACNI SYSTEMY VE WIFI SITICH

a vypocCitava jiz zminovany reputacni kredit. Zpétnovazebni ¢dst umoziuje reputacnimu

systému reagovat na zakladé vypocteného reputaéniho kreditu.

Reputacni systém

. Zpétna

Senzor Vyhodnoceni P
vazba

ziskani dat o entitach reputacni index

Obrazek 1.1: Schéma reputacniho systému

1.3.1 IDS, IPS a reputacni systém

Pro feSeni bezpecnosti siti se pouzivaji tzv. IDS?] a IPSB:] systémy. V nésledujicim textu se
pokusim vysvétlit tyto pojmy a urcit, kam reputacni systém FeSici bezpecnost dle tohoto
déleni patii. Informace o IDS a IPS systémech jsem cerpal z opor predmétu ,,Ndvrh, sprdva
a bezpecnost “ vyucovaného na FIT VUT v Brné.

Systémy IDS provadi detekci sitovych ttoku. Vyuzivaji monitorovani a analyzy akti-
vity uzivateli. Dokazi rozpoznat znamé utoky, provadét audity systémové konfigurace a
statisticky analyzovat abnormélni aktivity v siti.

IPS systémy se snazi prevenci zastavit nebo minimalizovat ttok na sifové zdroje. Ta-
kovéto systémy detekuji itok na sifové zdroje. Pii jeho vyskytu zastavi titok a pienastavi
soucasny systém tak, aby byl v budoucnu proti takovému dtoku odolné;jsi.

Oba systémy IDS i IPS se dédle mohou délit na tzv. systémy Host-based a Network-
based. U systému typu Host-based se detekce tyka pouze jednotlivych poéitacu. Na kazdém
pocita¢i musi byt pfitomen tzv. agent, ktery sbird informace o stavu systému a posild
stavové informace centralni stanici.

U architektury systému typu Network-based se pouziva pro zjisténi pruniku aktivni
zpusob. Tim je mysleno odchytdvani a analyza sitového provozu. Toto zajistuji tzv. senzory,
které jsou umistény do sledované sité. Senzor muze byt jak specializované zafizeni, tak i
specializovany program.

Pro tplnost uvadim na obrazku obecnou architekturu IDS a IPS systémii.

5z anglického Intrusion Detection System
6z anglického Intrusion Prevention System
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Agent / Senzor Firewall

&)

Ned@véryhodna sit

Centralni stanice

Obréazek 1.2: Obecnd architektura IDS a IPS systému

Pokud vezmeme v potaz zminované déleni bezpec¢nostnich systému, reputacni systém se
pohybuje nékde mezi systémem IDS a IPS. Reputacni systém se nesnazi primo detekovat
utoky dle znamych vzora ani neprovadi audity. Naopak po vzoru IDS a IPS obsahuje senzor,
ktery sbira data o déni v siti a vytvari statistiky, dle kterych poté jadro reputacniho systému
urcuje reputacni kredit.

IDS systémy je velice vhodné nasadit pro zlepSeni bezpecnosti sité. IDS dokazi ispésné
blokovat fadu DOSE] atoku, utoky pomoci zaplav SYN paketu a dalsi. Druhou strankou
problému nasazeni IDS systému muze byt pofizovaci cena. Jak uvadi Petr Blahdk v [2],
zejména pii nasazeni IDS v bezdratovych sitich, je nutné ke kazdému piistupovému bodu
poiidit dalsf anténu a bezdratovou kartu, kterd bude dany prostor zajistovat. Reputaéni
systém se nesnazi zastoupit funkci IDS systém1, ale mél by byt predevsim dopliikem téchto
systému.

Myslenka vyuziti reputa¢niho systému pro hodnoceni uzivatela WiFi siti pochazi od
Petra Blahdka, na jehoz diplomovou préaci [2] tento diplomovy projekt navazuje. Vice o tom,
jak reputaéni systém funguje, uvadim v kapitole zabyvajici se analyzou souc¢asného systému.
Detaily tykajici se implementace a testovani a nasazeni systému jsou uvedeny pravée v [2] a
v této praci nebudou zminovany.

Uvedu pouze, ze pro funkéni reputacni systém je nutné zabezpecit sbér dat, které se
v Case meéni a charakterizuji provoz v siti popf. pfimo popisuji jednotlivé klienty. Tyto
informace lze ve WiF1 sitich ziskat z pfistupovych bodiu, které v dnedni dobé maji v drtivé
vétsiné operaéni systém, nejcastéji specidlné upravenou distribuci operac¢niho systému linux.

Vyhodnoceni takto ziskanych dat provadi pocitac¢, ktery je k tomuto ucelu do sité
umistén. Zpravidla na tomto pocitac¢i byva umisténo jadro reputa¢niho systému a tlozisté

pro ziskand data.

7z anglického Denial of Service, jedns se o titok, ktery vede k vycerpani systémovych nebo sitovych zdrojt

postizeného systému
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Pro teSeni zpétné vazby reputacniho systému se pouziva rekonfigurace piistupovych
bodu reputac¢niho systému. Miuze se jednat o ruznd nastaveni Qoﬂﬂ nebo napf. zmény
v nastaveni firewallu. Obecné schéma sité s reputacnim systémem tak, jak je implementovan
Petrem Blahakem, je uvedeno na obrazku

N
|
%Klient A

% Klient B Klient C

(5 ((92)

( ) NedGvéryhodna sit

((9)

—(= 7

Reputacéni systém

PFistupovy bod

Obrazek 1.3: Obecné schéma sité s reputaénim systémem

1.4 Vymezeni cile diplomového projektu

Zminovany reputa¢ni systém aplikovany na reputaci WiFi siti a jeho implementace jsou
popsany v diplomové préaci [2]. V mé diplomové praci se budu snazit vylepsit a rozsitit
stavajici implementaci uzivatelského rozhrani reputa¢niho systému.

Mezi hlavni cile diplomové prace patii sezndameni se souCasnou implementaci re-
putacniho systému. Nésleduje analyza dat, které jsou ziskdvdny ze senzoru reputaéniho
systému. Na zakladé této analyzy bude soucasny systém rozsiten o robustnéjsi databdzovy
systém s kompletné novym navrhem databizového schématu. Volba nové databaze by
meéla umoznit nasazeni systému pro rozsahlejsi sité a soucasné s prevodem vypocti do

databazové vrstvy zrychlit cely reputaéni systém.

8kvalita sluzby z anglického Quality of Service vyjadfuje jeden z trenda vyvoje technologii a sluzeb

pocitacovych siti - poskytovat uzivatelum sluzby s definovanou kvalitou
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Prepracovani datového tlozisté také souvisi se zménou soucasnych skriptu pro ziskdvani
dat z jednotlivych ptistupovych bodu. Soucasné feseni projektu bude komunikovat se
zafizenimi zalozenymi na systému RouterOS.

Hlavnim cilem této prace je vytvorit nové, uzivatelsky piivétivé, grafické rozhrand,
které zastfesi veskeré funkce reputac¢niho systému. Budouci uzivatelské rozhrani by mélo
piehledné zobrazit informace o vSech ptistupovych bodech a jejich klientech. Umozni ze
ziskanych dat o pristupovych bodech automatické generovani topologie sité. Samoziejmosti
bude zobrazeni reputaci jednotlivych klientiu a doporuceni restriktivnich kroku u klientu
oznacenych jako nepravoplatni uzivatelé sité. Soucasti uzivatelského rozhrani budou i prvky
pro nastaveni jednotlivych sluzeb pfistupovych bodu a prvky tvorbu grafu z ulozenych dat
systému.

Uzivatelské rozhrani by meélo byt dostupné pomoci sité Internet, aby bylo mozné jed-
noduchym zpusobem vzdalené dohliZet na sit reputa¢niho systému. Uzivatelské rozhrani
musi umoznovat prihlasovani uzivateli a nastaveni jejich opravnéni k operacim reputacniho
systému. Systém uzivatelského rozhrani by mél byt vhodné navrzen pro dalsi pfipadna

roz§ifeni a mél by podporovat jazykové mutace.

1.5 Strucny obsah prace

V diplomové préci jsem se zaméfil na analyzu souc¢asné implementace reputacniho systému.
Zabyvam se predevsim analyzou a ndvrhem moznych rozsifeni uzivatelského rozhrani re-
putaéniho systému. V analyze zminuji alternativy feSeni a porovnavam své feSeni s po-
dobnymi systémy pro zabezpeceni siti.

Cést diplomového projektu je vénovand névrhu nového systému uzivatelského rozhrani.
Zminuji ndvrh databédze a zpusob piihlasovani uzivateli. Nékolik kapitol je vénovano reSeni
odstinéni obsahu a prezentace dat, které vedou k pouziti sablonovaciho systému.

Projekt dale dokumentuje zajimavé kroky, které se objevily v prubéhu implementace,
véetné popisu zpusobu implementace grafu, které systém pouzivé pro vizualizaci dat.

V zavéru projektu uvadim celkové zhodnoceni projektu a nékolik zminek o moznych

rozsifenich.
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Kapitola 2
Analyza

V soucasné dobé neexistuji reputaéni systémy, které se zabyvaji reputaci WiF1i siti pro reSeni
bezpecnosti téchto siti. Nabizi se srovndvat toto FeSeni se systémy pro detekci pruniku.
Tyto systémy maji nékteré spoleéné rysy, které budu v analyze porovnéavat s pozadavky na
vyvijeny systém. Pro tuto analyzu jsem vybral produkty, ze kterych vychéazela i puvodni
implementace reputa¢niho systému.

Jedn4 se o produkty Airdefense RougeWatch a Airdefense Guard [3], programy Snort Wi-
reless [4] a WIDZ [5]. Samoziejmosti je analyza soucasného systému [2], na ktery tento di-
plomovy projekt navazuje. V projektu tedy budou pouzité nékteré postupy, algoritmy popft.
skripty ptivodniho reputacniho systému. Pti formovani pozadavkl na rozsiteni soucasného
systému, bude bran v potaz i v soucasné dobé novy monitorovaci program Dude [6] firmy
MikroTik.

V nésledujicich podkapitoldch uvadim obecné zavéry vyplyvajici z analyzy zminovanych
systému. Snazim se vymezit spole¢né rysy analyzovanych systému a soucasného systému

pro reputaci, které lze vyuzit pti ndvrhu a implementaci rozsiteni pro soucasny systém.

2.1 Analyza soucasné implementace reputacniho systému

Projekt je implementovan ve tifech zdkladnich castech. Jednd se o Césti ziskdni dat
z pristupovych bodu, vyhodnoceni ziskanigch dat a implementace zpétné vazby systému.
Jednotlivé bloky systému, pokud to tak muzeme nazvat, spolu komunikuji pomoci soboru
ve formatu ARFH!

Soubor ARFF predstavuje standardni reprezentaci souboru dat, kterd se skladé
z nezavislych, nijak neserfazenych instanci a neobsahuje vzajemny vztah mezi instan-
cemi. ARFF soubor byl vyvinut v rdmci projektu strojového uéeni na oddéleni Computer

Science na université University of Waikato pro pouziti v softwaru Wekaﬂ

!z anglického Attribute-Relation File Format
Zjednd se o open source projekt naprogramovany v jazyku Java, ktery se vénuje dolovani dat
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2.1. ANALYZA SOUCASNE IMPLEMENTACE REPUTACNIHO SYSTEMU

Jadro reputacéniho systému tvoii skripty napsané v shellu s vyuzitim dalsich pitkazu jako
jsou sed, awk, grep a dalsi. Tyto skripty obstaravaji ziskdvani dat z ptistupovych bodu.
Sbér dat z piistupovych bodu je automatizovan. Skript data_apX.sh je volan automaticky

kazdych 15 minut pomoci programu Cronﬂ

2.1.1 Vyhodnoceni ziskanych dat

Vyhodnoceni ziskanych dat z pfistupovych bodu provadi systém z nékolika pohledu. Pii
implementaci systému bylo zvazovano hodnoceni klientt dle doby pripojent klienta, mnoZstvi
prenesenych dat, odchylky sily signdlu a dle ovéreni dat proti databdzi s daty o klientovi
z doby jeho registrace do sité.

Soucasny stav reputac¢niho systému pouziva k hodnoceni klienti pouze 2 metody. Prvni
metodou je ovéreni ziskanych dat proti databazi. Tato metoda spociva v existenci databaze
klientu dané komunitni sité. Pii registraci nového klienta do sité je klientovi piifazena
MAC a IP adresa. Pokud je z vy¢tenych informaci pfistupového bodu zjisténa neshoda
téchto udaju, je dany klient pomoci modulu zpétné vazby ze sité odpojen.

Druhou metodou vyuzitou v reputaénim systému pro hodnoceni klientt je hodnocenf kli-
enta dle odchylky sily signédlu. Testovanim bylo zjisténo, ze prumérnd hodnota a smérodatnd
odchylka sily signalu pro daného klienta se v dlouhodobém intervalu témér neméni. Diky
této vlastnosti reputacni systém doporucuje odpojit klienty, kterym se tato hodnota sko-
kové méni. Systém umyslné klienty neodpojuje od sité automaticky, protoze se muze stat,
ze kolisani sily signélu zpusobilo néjaké zaruSeni nebo piipojeni mobilniho zafizeni, které
méni svou polohu.

Doba pfipojeni klienta do sité a mnozstvi prenesenych dat klientem nejsou pouzity
jako kritéria pro vypocet reputace klientu sité. Tyto kritéria pii testovani vedla k p#ilis
nepfesnym vysledkum a doporué¢enim k odpojeni pravoplatnych klientti. Vice o tomto
problému uvadi Petr Blahak ve své praci [1].

Hodnoceni reputace klientu jen podle dvou zminovanych hledisek se jevi jako nedo-
statecné. Kvalitnéjsi a presnéjsi vypocet reputace je tedy predmétem dalsiho vyvoje systému

a svym tématem piesahuje rozsah a zaméreni této prace.

2.1.2 Zpétna vazba systému

Pro teseni zpétné vazby reputacniho systému Petra Blahaka bylo pouzito uplné odpojeni
klienta od sité. Zadost o odpojeni klienta je opét generovéna do souboru ARFF. Tento
soubor je pienesen na piislusny piistupovy bod, kde je skriptem zpracovan. Odpojeni klienta

od sité se provede pomoci prikazu iptables.

3CRON je systémovy ndstroj pro spousténi riiznych programit v pfedem definovaném ¢ase a intervalech
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2.2. ANALYZA NAROKU REPUTACNIHO SYSTEMU

2.1.3 Analyza soucasného uzivatelského rozhrani aplikace

Pro implementaci uzivatelského rozhrani zvolil autor systému webové stranky doplnéné
skripty v jazyku PHP. Implementované uzivatelské rozhrani je nedostacujici a troufam
si fici, ze nespliuje téméf zadna pravidla o pouzitelnosti, vice na [8], webovych stranek.
Uzivatelské rozhrani nemé pevné dany rad a prvky uzivatelského rozhrani jsou evidentné
umistény bez dlouhého premysleni. Co se tyka barev a grafického navrhu, také témétr zadny
neexistuje.

Zakladni grafy autor projektu fesil pomoci programu PHP/SWEF charts. Jednd se
o pékné vypadajici feseni, bohuzel neni mozné grafy jakymkoliv zptisobem vice ménit a je
nutné se spolehnout na implementaci, kterou dodal vyrobce.

Uzivatelské rozhrani viibec neumoznuje piihlagovani uzivateli a fizeni jejich préav. Neni
ani mozné vyuzit podporu pro jazykové mutace. Implementace uzivatelského rozhrani ne-
vyuziva zadnou moznost oddéleni formy od obsahu. Kéd internetovych stranek je psan
necisté a kombinuje pfimé a externi kaskadové styly. U skripti PHP, které obstaravaji data
pro vykresleni stranek, chybi komentafe a jakakoliv §tabni kultura.

Stav uzivatelského rozhrani projektu prisuzuji tomu, ze autor se ve své praci zabyval
predevsim navrhem a implementaci reputa¢niho systému. V uzivatelském rozhrani bylo
pravdépodobné vytvoreno pouze jen to nejnutnéjsi, aby bylo mozné prezentovat vysledky
reputa¢niho systému. Pro tplnost uvddim v piiloze [A] ukdzku puvodniho uzivatelského

rozhrani.

2.2 Analyza naroku reputacniho systému

Reputacni systém musi dohlizet na provoz sité nepietrzité 24 hodin denné, aby bylo mozné
pracovat s aktudlnimi informacemi o celé siti. Uzivatelské rozhrani fidici aplikace musi byt
piistupné kdekoliv ze sité Internet. Je tieba zajistit funkénost rozhrani pii praci i nékolika
uzivatelu soucasné. Z tohoto pozadavku nepiimo vyplyva zajisténi autentizace uzivatelu a
fizeni jejich prav v systému uzivatelského rozhrani.

Systém pro reputaci klade vysoké naroky na datové 1lozisté, ve kterém shromazduje
informace o stavu sité. Jednd se jak o aktualni informace o stavu sité, tak o informace
s historickou vypovidajici hodnotou. Je tieba zvolit takové 1lozisté, které zajisti bezpecnost
dat, protoze se muze jednat o citliva data vztahujici se k jednotlivym uzivateltim sité. Zietel
je také tfeba brat na rychlost datového tlozisté. Nad ulozenymi daty budou prevazovat
vybérové operace se sumarizacnimi dotazy a dotazy, které spojuji nékolik ruznych druhu
dat. Tyto dotazy bude pouzivat uzivatelské rozhrani pro vytvofeni statistik, kresleni grafu
apod. Struktura dat v tlozisti musi byt volena vhodné, aby skripty, které ziskavaji data
z jednotlivych pristupovych bodu sité, pracovaly rychle a mnezatézovaly cely reputacni

systém.
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2.3. ANALYZA POZADAVKU NA UZIVATELSKE ROZHRANI

7 pohledu uzivatele reputa¢niho systému by mél byt systém nendrocny na obsluhu
a pfehledné zpracovany. Pro piistup k systému musi postacovat pripojeni k Internetu a

zékladni programové vybaveni pro préaci s Internetem.

2.3 Analyza pozadavkua na uzivatelské rozhrani

Uzivatelské rozhrani souc¢asné implementace reputacniho systému je velice strohé a umoznuje
pouze zobrazeni informaci o reputaci. Bez dobrého uzivatelského rozhrani, které umozni
uzivateli ziskat piehled o celé siti a fidit nastaveni jednotlivych piistupovych bodu, nemiuze
ani vyborny systém fungovat.

Jako vzor pro feseni uzivatelského rozhrani lze vyuzit jiz zminované produkty firmy Air-
Defense [3] nebo aplikaci Dude [6] firmy MikroTik. Aplikace pro uceleny piehled o fizené siti
zobrazuji ndkres topologie sité s ruznou hloubkou zobrazenych detaili. Pro zobrazeni statis-
tickych dat jsou pouzity ruzné typy grafu, které prehledné reprezentuji sledované vlastnosti
systému.

Nové uzivatelské rozhrani reputacniho systému musi prehledné podavat informaci o celé
siti reputacniho systému. Soucasti uzivatelského rozhrani by méla byt ndpovéda nebo
doporuceni pro préaci se systémem. Uzivatelské rozhrani by meélo byt mozné jednoduse
rozSifovat o dalsi ovladaci prvky, a je tedy tfeba dobfie zvolit architekturu celé aplikace.
Je tfeba, aby uzivatelské rozhrani podporovalo jazykové mutace, které je mozné jednoduse

roz§itit o dalsi jazyk.

2.3.1 Tvorba graft

Zadavatel projektu déale pozaduje, aby uzivatelské rozhrani umoznilo zobrazovani grafu.
Grafy by mélo byt mozné tvofit za volitelné obdobi. Pfedpoklada se moznost tvorit prislusny
graf za posledni hodinu, den, tyden a mésic.

Jednim z graft bude graf sily signalu klienta. Pokud graf za zvolené obdobi bude obsaho-
vat prili§ mnoho hodnot na zobrazeni, predpoklada se agregace dat a vykresleni prumérného
signalu. Z grafu musi byt patrné, v jakych intervalech jsou zobrazovana data agregovana.
Graf by mél také vhodné zobrazit minimélni a maximalni hodnotu z agregovanych dat.

Dalsim pozadovanym grafem je graf pristupi klientt do sité repuNET. Podobny graf se
podafilo vygenerovat v systému Weka pii dolovani znalosti z dat pristupovych bodu. Tento
graf prehledné zobrazuje pfistupy klientu do sité ve zvoleném ¢asovém intervalu. Graf ze
systému Weka je uveden na obrazku

Jednotlivé kiizky vyznacuji v daném cCase piistup klienta. Barva téchto kiizku zobrazuje
silu signalu klienta. Uvedeny graf zobrazuje casové obdobi jeden tyden.

Graf pfistupt klientu by v budoucim systému mél umoznit volit zpusob vybéru klient1,
pro které se kresli graf. Predpokldda se vybér klientu dle pramérné sily signalu, rozptylu

hodnot sily signalu a rozdilu maximélni a minimaln{ sily signalu.
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2.3. ANALYZA POZADAVKU NA UZIVATELSKE ROZHRANT
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Obrézek 2.1: Graf piistupt klientt pofizeny programem Weka

Dalsi dulezitou ¢ésti grafu je barveni zobrazovanych kiizku. Zadavatel projektu pozaduje

dva druhy barveni. Prvni zpusob barveni bude barvit kiizky dle absolutni hodnoty sily

signalu klienta. Druhy zpusob barveni, ktery je zajimavéjsi z hlediska FeSeni bezpecnosti,

bude barvit kiizky dle odchylky sily signalu od dlouhodobého priuméru sily signalu klienta.

2.3.2 Uzivatelské ucty

Jak jiz bylo uvedeno zadavatel projektu pozaduje, aby aplikace umozinovala pfihlasovani

uzivatelu. Dalsim pozadavkem je moznost nastavit pristupova préava pro jednotlivé uzivatele
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2.4. ANALYZA DAT O PROVOZU WIFI SITI

systému. Tyto prava klientovi umozni informace z dané stranky c¢ist nebo i pomoci
ovladacich prvku tyto informace ménit. Podle toho, jestli pfihldseny klient ma pravo
ménit data, bude i uzivatelské rozhrani generovat ptislusné ovlddaci prvky.

Oponent semestralnitho projektu vznesl pfipominky ve smyslu, Ze systém by mél
pravdépodobné obsahovat ,logovani“ chovani prihlaseného uzivatele. Po zvazeni této
pripominky jsme se zadavatelem projektu pfistoupili k vytvoreni uzivatelského uc¢tu audi-
tor. Systém bude prubézné zaznamenavat dilezité kroky prihlaseného uzivatele. Tyto kroky
budou zaznamenévény do logu udalosti. Cteni logu udalosti je umoznéno pouze spravci
systému a auditorovi. Mazani jednotlivych polozek logu bude umoznéno pouze auditorovi.
Auditor muze ostatni stranky systému pouze ¢ist. Timto je oddélena moc vykonnd od

kontrolni autority.

2.4 Analyza dat o provozu WiFi siti

Reputaé¢ni systém bude zkouSen na redlné bezdratové siti, proto jsme se zadavatelem pro-
jektu dohodli zaméfit pouze na jeden typ pifstupovych bodi, ktery dand sit pouziva.
V tomto piipadé se jednd o piistupové body zalozené na systému RouterOS [7].

Analyza potvrdila potfebu informaci, které pouzivala soucasnd implementace re-
puta¢niho systému. Jednd se o data pristupovych bodiu, zejména jejich nastaveni, dale
pak smérovaci zdznamy a registrace klientu piistupovych bodu. Nové jsou pouzity in-
formace o umisténi piistupového bodu, které jsou zadané ve formatu WGS-84 [9]. Tyto
informace budou pozdéji pouzity pro vygenerovani mapy s topologii sité. Pouziti redalnych
soufadnic polohy pfistupovych bodu by mélo umoznit ve vygenerované mapé zobrazit

redlné vzdalenosti piistupovych bod.

2.5 Dostupné technologie pro reSeni zadani

Pozadavky systému vymezené v kapitole predurcuji vyuzit pii feseni projektu koncept
internetové aplikace. Toto FeSeni umozni pfeklenout bolesti klasickych aplikacich, které
jsou v naprosté vétsiné platformé zavislé. Propojeni s datovym tlozistém a pfipojenim na
Internet byva v internetové aplikaci feseno jednoduseji nez u klasickych aplikaci.
Nespornou vyhodou feSeni projektu jako internetové aplikace je nendro¢nost na insta-
lovany software uzivatele systému. Uzivatel muze se systémem pracovat pouze pomoci in-
ternetového prohlizece. Obecné schéma internetové aplikace rozsitené o prvky reputac¢niho
systému je zobrazeno na obrizku 7 uvedeného nakresu vyplyva, ze pro feSeni celého
systému je tfeba vyfesit zpusob uloZeni dat v datovém tlozisti, zvolit vhodny webovy server
a programovaci jazyk. Témto a dalsim pozadavkum na reputacni systém vénuji pozornost

v nékolika nésledujicich kapitolach.
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2.5. DOSTUPNE TECHNOLOGIE PRO RESENI ZADANI

WWWwW -
server reputacni

procesor Databaze

Obrazek 2.2: Architektura internetové aplikace rozsifend o reputaéni systém

2.5.1 Volba programovaciho jazyka

V projektu je tfeba zvolit jazyk, ve kterém bude naprogramovana aplikace bézici na
webovém serveru. Zadavatel projektu nespecifikoval programovaci jazyk, ve kterém by apli-
kace meéla byt naprogramovana, proto jsem si zvolil jazyk, ve kterém mam nékolikaletou
praxi a myslim si, Ze je vhodny pro feSeni projektu. Jednd se o skriptovaci jazyk PHP verze

5. Vlastnosti jazyka, které pfispély k jeho vybéru uvadim v nékolika nasledujicich bodech:

e znalost a zkuSenosti s jazykem programaétora projektu

e jedna se o open source projekt

e cena (jednd se o free software)

e ve verzi 5 kompletné pfepracovana a rozsifena podpora pro objektové programovani
e umoznuje pracovat s bézné pouzivanymi databazovymi systémy a webovymi servery
e lze provozovat na platformé Unix i Windows

e silnd uzivatelska zakladna

e dostupnost dokumentace, ¢lanku a knizek vénujicich se jazyku PHP

Zminované informace jsem Cerpal ¢astecné ze svych zkusenosti a z [10] a [11].
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2.5. DOSTUPNE TECHNOLOGIE PRO RESENI ZADANI

2.5.2 Zajisténi perzistentnich dat (volba databéze)

Z pozadavku na datové ilozisté uvedenych v kapitole vyplyvé, ze datové tlozisté musi

dostatecné zabezpecit piistup k datiim a podporovat skriptovaci jazyk, pomoci kterého lze

prevést cast vypoctu do DB vrstvy.

Zadavatel projektu dale specifikoval, ze objem ukladanych dat bude zavisly na velikosti

sité, kde bude reputac¢ni systém nasazen. Bude se jednat o jednotky az desitky gigabajtu dat.

Zadavatel projektu dale doporucuje uvazit pti vybéru databaze produkty MySQL, Oracle,

PostgreSQL a pripadné dalsi vhodné databazové systémy. Zvoleny databizovy systém by

mél byt poskytovan zdarma, aby nezvysSoval celkovou cenu reputacniho systému pfi jeho

nasazeni. Pro pfehlednost uvadim tabulku ¢islo ve které je srovndni zminovanych da-

tabazovych systému dle klicovych vlastnosti pro reputaéni systém. Uvedené vlastnosti da-

Produkt MySQL 5 IBM DB2 | Oracle 10g Ex- | PostgreSQL 8
Express-C press Edition

Néroky na HW CPU alespon | CPU alespon | CPU od | CPU PIII a
PII, 100 MB | 2,5 GHz, 3-|1 GHz, 1 GB | vyssi, 512 MB
RAM, 200 MB | 4 GB RAM, | RAM, 2,5 GB | RAM, 500 MB
volného mista | Disk 100 az | volného mista | volného mista
na disku 500 GB na disku na disku

Maximélni velikost || neomezeno, omezeno jen | 4 GB neomezeno

databéze vazano na | podporova-
OS a jeho | nou velikosti
souborovy paméti na
systém 4 GB

Podporované Windows, Windows, Li- | Windows, Li- | Windows, Li-

operacni systémy Linux, Sola- | nux nux nux, FreeBSD,
ris,  MacOS, MacOS, Sola-
NetWare ris

Podpora trigeru ano ano ano ano

Podpora ulozenych | ano ano ano ano

procedur

Cena zdarma zdarma zdarma, zdarma,

Tabulka 2.1: Dulezité parametry pro analyzu databazovych systému

tabdzi MySQL jsem ziskal z [12], DB2 z [13], Oracle z [14] a PostgreSQL z [15].

Z uvedenych databdzi Ize ihned vytadit databdzovy systém firmy Oracle, protoze velikost

dat, které lze v tomto systému ulozit, je striktné omezena na 4 GB dat. Databaze DB 2

firmy IBM ma vysoké naroky na HW a pfi dosazeni implementaénich limitu této distribuce

by bylo nutné migrovat na vyssi produkt jejich databéze, ktera jiz neni zdarma.
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2.5. DOSTUPNE TECHNOLOGIE PRO RESENI ZADANI

Zbyvajici dva databazové systémy MySQL a PostgreSQL jsou open source projekty,
které spliiuji vytycené pozadavky reputacniho systému. Po konzultaci s feSitelem pro-
jektu, na ktery tato diplomova prace navazuje, bylo ustoupeno od pouziti databaze MySQL
z duvodu pomalosti databdzové systému, pii préci s velkymi objemy dat. Z toho duvodu
je soucasna implementace reputacniho systému postavena nad databdzi PostgreSQL, ktera
mimo jiné umoziniuje programovat ulozené procedury v jazyku Python. Této vlastnosti je
vyuzito predevsim proto, Ze soucasné implementace skripti reputaéniho systému jsou na-

psané praveé v jazyku Python.

2.5.3 Volba sablonovaciho systému

Dle pozadavki uvedenych v kapitole je nutné, aby uzivatelské rozhrani reputa¢niho
systému bylo mozné jednoduse rozsitovat a udrzovat pro dalsi verze reputacniho systému.
Uzivatelské rozhrani také musi podporovat jazykové mutace. Tyto pozadavky sméiuji
k vyuziti Ssablonovaciho systému.

Vyuzitim Sablonovaciho systému lze jednoduse oddélit aplika¢ni a prezentacni logiku
aplikace. Lze se tedy ve skriptech s logikou aplikace soustifedit pouze na piipravu a zpra-
covani dat pro vystup uzivatelského rozhrani. Prezentaci takto pripravenych dat jiz zaridi
Sablonovaci systém, kterému je predpfipravena Sablona, dle které sestavi vystup.

Sablonovacich systémi je v dnesni dobé nepfeberné mnozstvi a je velice tézké uréit, ktery
bude pro projekt nejvhodnéjsi. Na zdkladé vlastnich zkuSenosti jsem zvolil Ssablony napro-
gramované v jazyku XS[H Toto feSeni ma vyhodu v tom, zZe lze pouzit XSL transformaci
pro generovani témér jakéhokoliv vystupu. Vystupem muze byt klasické XHTMIE], nebo
napi. dokument typu PDFﬂ Data pro Sablonu jsou pfipravena ve forméatu XMLﬂ Vyuziti
XML a XSL je vhodné ptredevsim proto, ze se jednd o technologie, které jsou standardi-
zované a jsou podporované Sirokou zdkladnou programovacich jazyku. Tyto vlastnosti by
mély projektu v budoucnu zajistit jednodussi rozsifovani jazykovych mutaci a pripadnych
zmén vzhledu aplikace pouhym piepsanim Sablon.

Informace tykajici se XML a pfidruzenych technologii jsou obsahové presahujici ramec
této prace, proto odkazuji piipadné zajemce o toto téma na literaturu [16], ze které jsem

vétsinu informaci ¢erpal.

2.5.4 Formovani obsahu dokumentu

Pro formovani obsahu internetovych stranek v takové podobé, v jaké je zndme dnes, se jiz
od pocatku pouziva znackovaciho jazyka HTML. HTML je zkratka pochéazejici z anglického
nazvu HyperText Markup Language.

z anglického eXtensible Stylesheet Language - jazyk pro vytvareni Sablon
z anglického eXtensible HyperText Markup Language - znackovaci jazyk pro popis obsahu dokumentu
z anglického Portable Document Format

4
5
6
"z anglického eXtensible Markup Language - univerzalni rozsifitelny znackovaci jazyk
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2.5. DOSTUPNE TECHNOLOGIE PRO RESENI ZADANI

Bohuzel v definici jazyka HTML se nepodafilo oddélit vrstvu definujici strukturu
dokumentu od vrstvy prezentacéni, kterd se pouzivd pro formovani vzhledu dokumentu.
Soucasné internetové aplikace opoustéji tento zastaraly jazyk a objevuje se stéle vice apli-
kaci, které pro formovani obsahu dokumentu vyuzivaji evolu¢né novéjsi jazyk XHTML.
Jazyk XHTML, pro jehoz definici je pouzit jazyk XML, bude pouzit pro formovani obsahu
stranek uzivatelského rozhrani reputa¢niho systému.

Vyuziti tohoto jazyka je vhodné pravé pro dobré oddéleni prezentace dat od jejich
struktury. Vhodné je také ve spojeni s technologii pro formovani vzhledu, kterou zminuji

v nasledujici kapitole. Informace zminované v této kapitole jsem ¢erpal z [17].

2.5.5 Formovani vzhledu

Jak jsem jiz uvedl v ptredchozi kapitole o formovani obsahu dokumentu, jazyk XHTML
nemuze ovlivnit vysledny vzhled internetovych stranek. Vzhled stranek naprogramovanych
v tomto jazyce urcuji prednastavené hodnoty internetovych prohlizecu. Je tedy tieba vyuzit
technologie, kterd takto napsanym dokumentim zajisti prezentaci. K tomuto tucelu se
pouziva jazyk CSSﬂ

Vyuzitim kaskddovych stylu 1ze tedy oddélené definovat vzhled aplikace. Je mozné vyuzit
jednoho stylu pro unifikovanou definici vzhledu celé aplikace nebo vytvorit nékolik alterna-
tivnich vzhledu pro stejny obsah.

Pro vyuziti kaskadovych styli jsem se rozhodl hlavné z divodu moznosti oddélit defi-
nici prezentace do samostatnych souboru. Toto velice zpiehlediiuje implementované skripty
aplikace a umoznuje jejich jednodussi tdrzbu. Informace, které zde uvadim, jsem cCerpal
z [18].

2.5.6 Pozadavky na server systému

Zvoleny koncept internetové aplikace vyzaduje pro svij béh umisténi skriptu aplikace na
webovy server. Je nutné, aby webovy server podporoval zvoleny skriptovaci jazyk PHP.

Pro aplikaci byl zvolen webovy server Apache. Tento server je zastoupen v drtivé vétsiné
internetovych projekttu. Jeho velkému rozsiteni prispiva fakt, ze se jednd o open source
projekt. Server Apache je mozné provozovat na platformé Unix i Windows.

Vysledny reputacni systém by mél pracovat na samostatném serveru, ktery bude obsa-
hovat jak zminovany webovy server, tak i server databazovy. Toto feseni by mélo usnadnit
nasazeni reputacniho systému v cilové siti. Umisténi databazového serveru na stejny stroj
neni nutnou podminkou, lze vyuzit i existujici databazovy server, ktery jiz cilova organizace
pouziva.

Soucasny reputacni systém pracuje pouze na serveru s operaénim systémem Linux. Toto

omezeni je predevsim kvuli obvolavacim (senzorovym) skriptum, které jsou napsané v ja-

82 anglického Cascading Style Sheets - technologie kaskddovych styli
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zyku Python a pouzivaji knihovnu openssh. Vysledny reputacni systém by mohl teoreticky
pracovat i na platformé Windows, bylo by ale nutné piepsat nékteré skripty.
Pro teseni projektu byl vyc¢lenén specidlni server v laboratofi BUSla‘tﬂ na FIT VUT

v Brné. Konfiguraci a udrzbé serveru se vénuje Petr Blahak, kterému touto cestou dékuji.

2.6 Souhrn vlastnosti vyvijeného systému

e pro FeSeni projektu byl zvolen koncept internetové aplikace

e skripty aplikace uzivatelského rozhrani budou napsany v jazyku PHP 5

e perzistenci dat zajisti databdzovy systém PostgreSQL

e pii vyvoji systému bude pouzit Sablonovaci systém vyuzivajici sablon XSL
e jazyk XHTML se vyuziva pro formovani obsahu stranek

e formovani vzhledu bude vytvofeno pomoci kaskadovych styla

9Brno University Security laboratory - laboratof zabyvajici se bezpeénosti na FIT VUT v Brné
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Kapitola 3

Navrh

Podrobna analyza obdobnych systému a technologii, kterou jsem popsal v kapitole
prispéla k presnéjsimu vymezeni cile projektu a vyrazné urychlila navrh a implementaci
uzivatelského rozhrani reputac¢niho systému. Dulezité ¢asti tykajici se ndvrhu aplikace a

schématu databédze uvadim v této kapitole.

3.1 Organizace projektu

Na tvodni schizce se zadavatelem projektu bylo urceno, ze na projektu budu spolupraco-
vat s puvodnim autorem projektu Petrem Blahdkem. Po zhodnoceni zadani a pozadavku
zadavatele projektu byla prace na projektu rozdélena nésledovné.

Jak jiz bylo feceno v implementace vypoctu reputace souc¢asného systému neni
dostatecna. Z tohoto duvodu bylo rozhodnuto o rozsifeni a upraveni stavajiciho reputac¢niho
systému. Petr Blahdk se bude zabyvat vyvojem jadra reputa¢niho systému, senzorovych
skriptu obstardvajicich data pro reputacni systém a zpusobem zpétné vazby systému.

Ma préace na projektu bude spocivat ve zpracovani ziskanych dat z piistupovych bodu
a vytvofeni uzivatelského rozhrani aplikace. Data, kterd ziskaji senzorové skripty, budou
ukladana ptimo do databaze. Zjednodusené lze v architektufe systému moji praci na pro-
jektu oznacit jako préaci od databdze vyse.

Projekt tedy v soucasné dobé tvoii dva programétofi. Je tedy tieba zvolit vhodné
nastroje a postupy pro tymovou spolupraci. Pro sdileni zdrojovych kédu a spravu verzi
je pro projekt k dispozici systém CVHH

Komunikace mezi vedoucim projektu a mezi programatory byla z vétsi ¢dsti omezend na
vyuziti elektronické posty a internetovych messengeri. Tento zpusob komunikace nabyl na
dilezitosti predevsim v dobé, kdy vedouci projektu odcestoval do zahrani¢i a cely projekt
t{dil na dalku.

!z anglického Concurrent Versions System
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3.1. ORGANIZACE PROJEKTU

Jako centralni misto pro nechdvani vzkazi a poznamek k vyvoji systému byla zalozena
Wiki. Bohuzel po havarii pocitace, na kterém byl systém Wiki provozovan, se nepodarilo
vétsinu dat zachrénit.

3.1.1 Model zivotniho cyklu projektu

Jako model zivotniho cyklu projektu byl zvolen iterativni zivotni cyklus s pfirustky. Tento
model byl zvolen predev§im z toho duvodu, Ze na projektu pracuje nékolik autoru a neni
jisté, zda vS8ichni programatoii budou na projektu pracovat az do jeho cilové podoby. Zvo-
lenim tohoto modelu zZivotniho cyklu lze dosdhnout vytvoreni uréitého zakladu aplikace a
déle ho rozsifovat o dalsi funkénosti v kazdé iteraci.

Jednotlivé iterace konci sestavenim, nebo chcete-li konstrukei z anglického build. Jedna
se jiz o funkéni program, ktery vzdy implementuje jen ¢ast celkového zadani projektu.
Po kazdém sestaveni se provadi testovani a konzultace vysledku iterace se zadavatelem
projektu. Tento pfistup umoznuje rychlou zpétnou vazbu a zakomponovani zmén nebo
oprav do dalsi vyvojové iterace projektu.

Pro kazdou iteraci vyvojového cyklu projektu je stanoveno vzdy nékolik milniki. V na-
sledujicim vyc¢tu uvadim obsah jednotlivych milniki, které se tykaji moji préace na projektu.
Tyto milniky jsou chronologicky fazeny. Uvedené milniky byly v projektu stanoveny a

v soucasné dobé jsou dokonceny.

e navrh rozvrzeni uzivatelského rozhrani a jeho barev

e prevod navrhu do kaskddovych stylu s optimalizacemi pro jednotlivé prohlizece
e vlozeni ndkresu topologie vyuzitim formatu SVG

e vytvoreni tiid pro generovéani stranek pomoci Sablonovaciho systému

e rozsiteni zakladnich tiid o jazykové mutace

e vytvoreni tiid pro préaci se zvolenym databazovym systémem

e tvorba formulaiu pro vklddéni dat do databédze

e rozsifeni informaci o piistupovém bodu o soutadnice ve formatu WGS84
e transformace souradnic do formatu JTSK

e vytvofeni t¥idy pro praci se SVG soubory

e rozsifeni projektu o autentizace uzivatelu

e administrace uzivatelt reputacniho systému

e algoritmus pro kresleni topologie sité a jeho nasazeni
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3.2. NAVRH ZPRACOVANI UZIVATELSKEHO ROZHRANI

e implementace tiid pro fizeni prav uzivatelu a strankovani vypisu dat z databdze
e rozsifeni tiidy pro praci se SVG o kresleni detailu pFistupovych bodu

e zajisténi skriptu pro vytvareni grafu

e vytvofeni specidlnich nastavitelnych grafi

e vytvoreni t¥id pro uc¢tovani (logovani ¢innosti prihldsenych uzivatel) a upraveni prav

uzivatelu
e logické rozdéleni aplikace na administracni ¢ast a ¢ast tykajici se bezpecnosti

e konecné upravy grafickych detaili uzivatelského rozhrani a ladén{ stylid pro stejné

zobrazeni v jednotlivych prohlize¢ich

Témér v kazdém milniku projektu byl zaroven upfesnovan diagram piipadu pouziti (Use-
Case) a ERE| diagram databaze. Prubézné byla také psana diplomova prace, kterda doku-

mentuje jednotlivé kroky vyvoje aplikace systému.

3.2 Navrh zpracovani uzivatelského rozhrani

Uzivatelské rozhrani je souhrnny nazev pro ovlddaci prvky a zpusob komunikace aplikace
s jejim uzivatelem. Nepiehledné uzivatelské rozhrani nebo rozhrani s nevhodné umisténymi
ovladacimi prvky, muze vést az k tomu, ze uzivatel nebude schopen danou aplikaci pouzivat.
P#i navrhu uzivatelského rozhrani reputacniho systému jsem se snazil brat zietel na
zminované nedostatky nékterych uzivatelskych rozhrani.

Systém obsahuje pouze jednu hlavni nabidku, kterd pro pfehlednost neobsahuje dalsi
urovné zanoteni jednotlivych polozek. O vybéru polozky z hlavni nabidky je uzivatel infor-
movan zménou jeji barvy.

Dalsi souc¢asti uzivatelského rozhrani je panel pro volbu jazykové mutace. Zménu jazyku,
kterym aplikace komunikuje, 1ze provést jednoduchym kliknutim na vlajku pfislusného
statu.

Uzivatelské rozhrani reputac¢niho systému také obsahuje napovédu ke kazdé webové
strance. Tato napovéda je umisténa v pravé Casti obrazovky zobrazenych internetovych
stranek. Ndpovéda obsahuje dulezité poznamky k aktudlné zobrazené strance nebo pouze
vysvétluje zobrazené pojmy. Pokud uzivatel tuto ndpovédu nepotiebuje, muze ji jednoduse
zaviit, a zveétsit tak prostor pro prezentované informace zobrazené stranky.

Velice dulezitou ¢asti uzivatelského rozhrani jsou také formulafe, které se pouzivaji pro
zadavani dat. Vice o formulaiich, které jsou v aplikaci pouzity, zminuji v kapitole

Kazda stranka obsahuje nadpis. Timto se muze uzivatel jednoduSe orientovat, na

jaké strance se nachazi. Informace o tspésnosti provadénych akci uzivatele je vypisovana

27 anglického Entity Relationship - diagram obsahujici entity a jejich vztahy
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pravé pod tento hlavni nadpis. Volba jednoho mista pro vypis téchto dulezitych informaci
zprehlednuje celé uzivatelské rozhrani a usnadiiuje préaci uzivatele.

V uzivatelském rozhrani je dle analyzy tieba zajistit i fizeni prav jednotlivych uzivatelu.
Soucasnd implementace zobrazuje ovladaci prvky pouze uzivatelim, ktefi pro jejich pouziti

maji dostatecnd opravnéni.

3.2.1 Volba barev a grafickych prvki

Neodmyslitelnou soucasti navrhu uzivatelského rozhrani je také spravna resp. vhodnd volba
barev. Jak by se na prvni pohled mohlo zdat, nejednéd se o ¢innost zcela nahodnou, ba
naopak. Volba barev se tidi fadou doporuéeni a postupt, které vznikly na zikladé tzv.
teorie barev. Kofeny této teorie sahaji az do osmnéctého stoleti. Poznatky a fakta, které
uvadim v této kapitole, jsem cerpal z [19].

Vychéazi se z tzv. kruhového diagramu barev. Nutno poznamenat, ze kruhovy diagram
neni jedinym existujicim modelem reprezentace barevné skdly. Zakladem diagramu jsou
tzv. priméarni barvy, v nasem piripadé modra, zlutd a c¢ervend. Michanim primarnich barev
vznikaji barvy sekundarni. Dalsim michdnim sekundarnich barev vznikaji barvy tercialni.
Takto 1ze pokracovat, az dokud neziskdme barvy celého spektra. Kruhové diagramy obsa-

hujicl primérni, sekunddrn{ a tercidln{ barvy jsou uvedeny na obrazku [3.1}

Obrézek 3.1: Kruhové diagramy barev

Snahou pfi navrhu barev pro uzivatelské rozhrani bylo dosdhnout harmonie barev.
Jednd se o nalezeni hranice mezi malym poctem barev, které mohou pusobit na uzivatele
nudné a velkym poctem barev, které muze uzivatel vnimat az jako chaotické.

P1i ndvrhu barevného schématu jsem volil barvy ladéné do ¢erveno-zluto-hnédé. Myslim
si, ze tato barva odpovid4d tématu uzivatelského rozhrani a uzivateli dava dostatecné v po-
taz, aby zpozornél, protoze pracuje s fidicim systémem pro bezpecnost. Kromé ¢erné a bilé
jsem v navrhu volil analogické barvy. Jedna se o barvy, které jsou na zminovaném kruhovém
diagramu sousedici. Pro jasnéjsi zvyraznéni dulezitych ¢asti uzivatelského rozhrani je vzdy
pouzita barva komplementarni. Tato barva je umisténa pravé na opacné ¢asti kruhového

diagramu, nez barvy zvolené pro uzivatelské rozhrani. Timto lze jednoduSe a efektivné
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dosdhnout pozadovaného kontrastu. Na ndsledujicim obrazku [3.2] uvddim barevné schéma,

které jsem pouzil pro vytvoreni uzivatelského rozhrani.

Obrazek 3.2: Barevné schéma uzivatelského rozhrani

V uzivatelském rozhrani se prolinaji dvé témata. Prvnim z nich jsou prvky pro zobrazeni
a nastaveni parametri piistupovych bodu z hlediska siti. Druhym tématem jsou prvky
tykajici se bezpecnosti sité.

Pro prehledné oznaceni piislugnosti prvkia uzivatelského rozhrani k témto tématiam jsem
volil opét TeSeni pomoci barev. Prvky tykajici se spravy sité jsou znaceny nadechem ¢ervené
barvy a obrazkem pocitace. Prvky tykajici bezpec¢nosti jsou znaceny nddechem zluté barvy

a obrazkem zamku. Tyto dopliujici prvky uzivatelského rozhrani uvadim na obrazku [3.3

Obrazek 3.3: Oznaceni tématickych ¢asti uzivatelského rozhrani

Vytvotené uzivatelské rozhrani bude dale vyuzivat misto klasickych odkazi, které ¢asto

lehce splynou s okolni grafikou, zvyraznéna tlacitka. Tlacitka, mimo textu popisujiciho
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jejich vyznam, dale obsahuji oramovani a malou ikonu. Ikona se snazi jednoduchou grafikou
oznamit uzivateli o jaky typ ovladaciho prvku se jednd. Vytvorend tlacitka jsou pro ukazku

zobrazena na obrazku [3.4]

4 tlaéitko pro navrat v navigaci vy tladitko pro zménu nastaveni
4, tlagitko pro zobrazeni detailu [_.tlal':':itku pro zmeénu nastaveni
“tlagitko pro vytvofeni objektu # tlatitko pro Gpravu objektu

Obrazek 3.4: Ovladaci tlacitka uzivatelského rozhrani

Vzhled uzivatelského rozhrani byl navrzen v programu Adobe Photoshop 7.0. Prvotni
névrh je uveden v dodatku [B]l Pro ukazku je také na obrazku uvedena findlni podoba

jedné ze stranek systému.

3.2.2 Navrh zpracovani interaktivni mapy sité

Mezi pozadavky na uzivatelské rozhrani zminované v kapitole patii mj. také zobrazeni
topologie sité. Po konzultaci se zadavatelem projektu byl pro zobrazeni topologie vyuzit
forméat SVG verze 1.1.

Zminovany format umoznuje zobrazit vektorovy obraz. Toto je pro zobrazeni topologie
sité velice vhodné, protoze bude mozné néakres topologie jednoduSe zvétsovat bez ztraty
kvality zobrazeni.

Formét SVG déle umoznuje vyuzit interaktivity kreslené plochy a je tedy mozné defino-
vat napr. ,rozkliky “ jednotlivych uzlu sité nebo zobrazovat upfesiujici informace po najeti
kurzoru mysi. Zminované a dalsi informace o tomto formétu lze ziskat z [20)].

Zadavatel projektu v pribéhu implementace interaktivni mapy vznesl dalsi pozadavky
na jeji funkénost. Do navrhu zpracovani interaktivni mapy sité bylo pro dalsi iteraci za-

komponovano:

e zobrazeni informaci o bezdratovych rozhranich piislusného piistupového bodu po na-

jeti kurzoru mysi
e zobrazeni vzdalenosti mezi pfistupovymi body v metrech
e ovladaci prvky pro posun, zvétSeni a zmenseni mapy

e zobrazeni alarmu tykajici se problému spravy sité a bezpec¢nosti k jednotlivym

pristupovym bodum
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3.3 Navrh uzivatelského rozhrani

Pro ujasnéni pozadavku zadavatele projektu, pfi ndvrhu uzivatelského rozhrani, jsem pouzil
jednoduchy strukturovany popis obrazovek. Popis obrazovky vzdy obsahuje seznam prvku,
které jsou na obrazovce zobrazeny. Nékteré obrazovky maji presné definované i umisténi
jednotlivych komponent. Kazda obrazovka muze dale obsahovat ovladaci prvky, jejichz
aktivaci lze prejit k zobrazeni jinych obrazovek. Tyto pfechody mezi obrazovkami jsou
feSeny v dokumentu pomoci odkazu.

Vétsina stranek obsahuje pod hlavnim nadpisem stranky tzv. rychlou volbu. Jedna
se o roletovou nabidku, kterd umoznuje zvolit jiny obsah stranky v daném kontextu.
Jednd se napf. pfi vypisu stranky s detailem pfistupového bodu o zménu pravé vy-
braného pfistupového bodu. Timto lze v tomto pfipadé elegantné pirechdzet mezi dalsimi
piistupovymi body, aniz by bylo nutné vracet se na predchozi stranku.

Témeér kazda stranka obsahuje prvek pro navrat na predchozi obrazovku. Tento prvek
neni uvadén v seznamu moznych akci obrazovek. Kazda obrazovka také obsahuje ve své
levé ¢asti hlavni nabidku. Strukturovany popis obrazovek také neobsahuje obsah napovédy.
Néapovéda vzdy obsahuje text, ktery vysvétluje nebo dopliiuje pravé zobrazenou stranku.

V nésledujicim seznamu uvadim jednotlivé polozky hlavni nabidky s odkazem na obra-

zovku, ktera se zobrazi pfi jejich aktivaci:

e Uvod — @ Uvodni obrazovka

Pristupovy bod — [3.3.10| Vypis piistupovych bodu
Grafy — [3.3.11] Grafy

Uzivatelé — [3.3.12 Uzivatelé

Log— B.3.14] Log

3.3.1 Prihlasovaci obrazovka

Pruky
e piihlasovaci formuldr (moznost zadat prihlasovaci jméno a heslo uzivatele)
Akce

e odeslan{ formuldfe — @ Uvodni obrazovka
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3.3.2 Uvodni obrazovka
Pruky

e vykresleni piistupovych bodt sité dle zadanych soufadnic

vykresleni alarmu (spréva a bezpecénost)

vykresleni spoji mezi AP dle smérovacich zdznamu

e po najeti mysi nad AP zobrazovat podrobnéjsi informace o AP (detail o bezdratovych

rozhranich, vzdélenosti pristupovych bodu)

ovladaci prvky pro posuny a zménu velikosti vykreslené topologie sité
e celkovy pocet uzivatelu sité

Akce
e Kkliknuti na pristupovy bod — Detail pfistupového bodu

e kliknuti na pocet uzivateli— [3.3.10] Vypis piistupovych bodu

3.3.3 Detail pristupového bodu
Pruky
e souhrnny vypis parametru pristupového bodu véetné aktudlniho poétu klientu
e administra¢ni ¢ast
— detailni informace o pfistupovém bodu

— aktudlni pocet klientu a pocet klientu za posledni den, tyden a mésic

— rozhrani ptistupovych bodu

e bezpecnostni Cast

— seznam péti klientit s nejhorsi reputaci

Akce

Uprava udaju pristupového bodu — Editace detailu ptistupového bodu

zobrazeni detailu rozhrani pristupového bodu — [3.3.5 Karta piistupového bodu

zobrazeni smérovacich zdznamu rozhrani pfistupového bodu — Smérovaci udaje

zobrazeni adres rozhrani pristupového bodu — Adresy

zobrazeni registraci klientu ptistupového bodu — Registrace klientu
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3.3.4 Editace detailu pristupového bodu

Pruky
e formuldf umoznujici zménu udajua pristupového bodu
Akce

e ulozit zmény — [3.3.4] Editace detailu pifstupového bodu

3.3.5 Karta pristupového bodu

Pruky

e podrobny vypis parametru rozhrani pristupového bodu, ¢lenény dle témat do zalozek
e kotva vypis IP adres rozhrani ptistupového bodu

e kotva vypis smérovacich zaznamu rozhrani pfistupového bodu

3.3.6 Registrace klienta

Pruky
e vypis klientu registrovanych na pristupovém bodu
Akce

e zobrazit graf sily signédlu klienta — Graf sily signalu klienta

3.3.7 Nastaveni pro vytvoreni grafu pristupu klientt

Pruky

e formulaf umoznujici zadat casové rozpéti grafu, zptsob vybéru klientl, jejich fazeni

a barveni grafu
Akce

e odeslat — Graf pristupu klienttu do sité
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3.3.8 Graf sily signalu klienta

Pruky
e graf sily signalu vybraného klienta sité v zavislosti na case
Akce

e formulaf pro zménu ¢asového intervalu osy X— Graf sily signalu klienta

3.3.9 Graf pristupu klientt do sité

Pruky
e graf piistupu klienta do sité repuNET
Akce

e nastaveni pro vytvoreni grafu— Nastaveni pro vytvoreni grafu ptistupu klientu

3.3.10 Vypis pristupovych bodu
Pruky

e tabulkovy vypis piistupovych bodu systému
Akce

e zobrazit detail — [3.3.3] Detail piistupového bodu
e smazat — potvrzovaci dialog pro smazani pfistupového bodu

e vlozit novy pristupovy bod— formular pro vlozeni nového piistupového bodu

3.3.11 Grafy

Pruky
e hlavni rozcestnik pro tvorbu grafu

Akce
e zobrazit graf sily signdlu— Graf sily signalu

e zobrazit graf piistupu klienta— Nastaveni pro vytvoieni grafu pristupu klienta
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3.3.12 Uzivatelé systému repulNET

Pruky

e tabulkovy vypis uzivatelu definovanych v systému (uzivatelé, kteti maji piistup

k uzivatelskému rozhrani systému)

e vizudlni rozlieni uzivateli na bézné a uzivatele administratory
Akce

e zména opravnéni uzivatele — [3.3.13| Opravnéni
e smazat — potvrzovaci dialog pro smazani uzivatele systému
e aktivita uzivatele — ndstroj na zakazani nebo povoleni piistupu daného uzivatele

e vytvorit nového uzivatele — formulafr pro vytvofeni nového uzivatele

3.3.13 Nastaveni opravnéni uzivatele

Prouky
e prvek pro vybér Sablony s opravnénim
e vypis aktudlné nastavenych opravnéni s moznosti je ménit

Akce

e odeslat — [3.3.13| Opravnéni

3.3.14 Log

Pruky
e tabulkovy vypis logu udélosti
Akce

e smazat — potvrzovaci dialog pro smazani vybrané udalosti z logu
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3.4 Navrh databaze

Pfi ndvrhu databaze bylo vyuzito konceptudlniho modelovani. Vysledek modelovani je za-
kreslen ve formé ER diagramu. Zminovany model je tfeba doplnit modelem tzv. funkéniho
modelovani. Jedné se o model piipadu pouziti, ktery umozni zachytit operace, které mohou
s daty probihat.

Jak jiz bylo uvedeno v kapitole navrh databédze se méni postupnym upfesiovanim
zadani a rozsifenimi dalsich konstrukci projektu. Z tohoto divodu jsou diagramy uvedené

v nasledujicich podkapitolach vypovidajici pouze o stavu sou¢asné implementace projektu.

3.4.1 Diagram piipada pouziti

Model piipadu pouziti je zobrazen na obrazku Je mozné vidét, ze neptihldSeny uzivatel
m& moznost pouze zménit jazykovou mutaci prostiedi a prihlasit se do systému.

Po prihlaseni uzivatele jsou nactena prava uzivatele. Systém umoziiuje meénit pristupova
prava k jednotlivym strankam uzivatelského rozhrani. Uzivateli 1ze pfidélit pravo cétend a
pravo zmén. Tato prava muze urcit pouze administrator systému.

Diagram piipadu pouziti uvadi jednotlivé akce z pohledu uzivatele, ktery ma pravo ¢teni
a uzivatele, ktery ma pravo zmén na vSechny stranky systému. Jednotlivé piipady pouziti
déle nekomentuji, protoze jejich vyznam je ziejmy z jejich pojmenovani.

Daéle v systému muze existovat uzivatel, ktery ma nastavend opravnéni dle Sablony
auditor. Tento typ uzivatele méa pravo ¢ist veskeré stranky systému, ale mtize ménit pouze

stranku s vypisem udalosti.

3.4.2 ER Diagram

Pro vytvofeni ER diagramu jsem pouzil informace, které jsem ziskal v priubéhu analyzy
projektu. Soucasny ER diagram obsahuje 9 entit. Entity ,Accesspoint®, ,Address®, ,Re-
gistration, ,Route® a ,WLan“ vznikaly dle pozadavki skriptu, které ziskdvaji data
z piistupovych bodu. Atributy téchto entit odpovidaji datum, které poskytuji senzorové
skripty.

Volba takovéto struktury umoznuje zrychleni préce senzorovych skripti, které nemuseji
ziskand data transformovat. Rychlost senzorovych skripti reputa¢niho systému je jednim
z pozadavku plynoucich z analyzy a format téchto entit tedy bude zachovéan i na tkor vzniku
redundance dat ve vytvorenych tabulkach.

Zakomponovanim funkénich pozadavka plynoucich z vytvofeného diagramu piipadu
pouziti vznikl vysledny ER diagram, ktery je zobrazen na obrazku

Entita ,, User “ obsahuje informace o uzivateli systému. Pfi nastaveni opravnéni uzivatele
Ize pouzit Sablonu, kterd obsahuje prednastavend opravnéni. Sablony, ke kterym se vézou

jednotliva opravnéni jsou ulozeny v entité ,,UserType .
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<< extend >>

vytvoreni nového uctu

Sprava uzivateld

~___  <<extend>>

<. T~.<<extend>> ~T---__
~ ~<

“~<< extend >>- _
e <

Sprava logu

<< extend >>

Pravo MENIT vse

Sprava pfistupovych bodu

T ~~<.<<extend >>
< ~<
< -~

~ ~

~ =~
<<extend >>~~~_

<< extend >>
Zobrazeni bodd K—-------

Zobrazeni uzivatelt

N

Pravo CIST vie <<'extend >> Ny

Zobrazeni topologie zobrazeni adres

., . \<<include >>
Zobrazeni grafd  f----—-—

volba typu grafu zobrazeni rozhrani

|
<<include >> << extend >>
| |

Zobrazeni logu ! :
I

Volba mutace

volba nastaveni grafu

zobrazeni detailu rozhrani

Prihlasit se do systému

NepfihlaSeny uzivatel
Obrézek 3.5: Diagram piipadu pouziti
Pokud jsou prava uzivateli ptidélena Sablonou, je vyuzit vztah ,je typu “. Pokud spravce

uzivatelskych 1uctu nevyuzije Sablony, ale definuje jednotlivd opravnéni individuédlné, je

vyuzito vztahu ,,md oprdvneni“, ktery je vazan k entité ,, Permission “.
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Entita ,,Permission “ umoziuje uchovat informace o pravech na zménu nebo étend jed-
notlivych stranek uzivatelského rozhrani.

Mezi klicové entity pro uchovani dat o siti patii entita ,Accesspoint “, kterd umoznuje
ulozeni informaci o ptistupovych bodech sité. K této entité se vazou dalsi entity, které
ukladaji informace o IP adresach, smérovacich zéznamech, registracich klientu jednot-
livych pristupovych bodu a bezdratovych rozhranich. Neuvadim jiz podrobnéjsi popis téchto
entit, protoze oznacCeni entit a jejich atributi odpovida zavedenym konvencim z oblasti
pocitacovych siti.

Entita ,,WLan“ zobrazend v ER diagramu neobsahuje vypis vSech svych atributi.
K tomuto kroku jsem pristoupil predevsim pro zjednoduSeni vysledného diagramu. Ve
skutecnosti tato entita obsahuje 48 atributi, které se tykaji nastaveni bezdritovych roz-
hrani pfistupového bodu. Pojmenovani atributu 1ze naleznout na ptilozeném CD ve skriptu,
ktery vytvari schéma databaze.

Posledni entitou je entita ,Log“, kterd uchovdavéa informace o dulezitych udélostech,

které vnikaji pfi préci s uzivatelskym rozhranim.

3.4.3 Databazové schéma

Transformaci navrzeného ER diagramu na schéma databaze vzniklo devét tabulek, které
odpovidaji jednotlivym entitdim ER modelu. Stejny pocet entit a vzniklych tabulek lze
oduvodnit tim, ze v modelu neni nikde pouzit vztah M:N, ktery by vyzadoval vznik dalsi
vazebni tabulky.

U vysledného schématu databéze nebyla zjistovana normdlni forma, které toto schéma
odpovidéd. Urceni normélni formy a piipadné dalsi optimalizace databazového schématu
budou provedeny az nad schématem, které bude pouzito v ,ostré“ verzi systému. Jak jiz
bylo zminéno v predchozim textu, nékteré redundance dat jsou ponechana tumyslné, aby

senzorové skripty nemusely data slozité transformovat a upravovat.

3.5 Navrh zpusobu prihlasovani

Névrhem zpusobu ptihlagovani v internetovych aplikacich jsem se podrobné zabyval ve své
bakaldiské praci [21], ze které jsem tuto kapitolu prevzal.

Ptihlasovanim je myslen mechanismus, ktery poskytne moznost ovéreni uzivatele a dle
jeho opravnéni mu umozni ptistup na mista systému, které jsou nepiihlasenému uzivateli
nepiistupna.

Vytvoreni prihlasovani na internetovych strankich ptindsi dva zdkladni problémy.
Prvnim problémem je nutnost ziskat pfihlasovaci informace od uzivatele a ovéfit jejich
spravnost.

Druhy problém je daleko slozitéjsi, je totiz tfeba zajistit pfenos informace o tom, zda je

uzivatel pfihldSen mezi jednotlivymi internetovymi strankami. V nésledujicich odstavcich
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User User Type
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uvedu nékolik alternativ, které jsem zvazoval pii ndvrhu zptsobu piihlasovani v moji apli-

kaci a odiuvodnim vybér mého feseni.

3.5.1 Prihlasovani pomoci JavaSriptu

S timto zpusobem pfihlasovani se dnes jiz téméF nesetkdme. Ovéfeni hesla popf. jinych
uzivatelem zadanych informaci se provadi pomoci kédu v jazyce JavaScript. Nevyhoda to-
hoto zpusobu je predevsim v tom, ze kéd pro ovéreni informaci je zapsan piimo v kédu
internetové stranky. Je ziejmé, ze zkuSenéjsi uzivatel muze ze zdrojového souboru interne-
tové stranky lehce ziskat heslo a jiné citlivé informace. S pfihlédnutim k témto nevyhodam

se nebudu této varianté dale vénovat.

3.5.2 Vyuziti Cookies

Co to jsou cookies? Pieklad cookies je ,koldcky“. Dle mého nazoru je toto pojmenovani
zavadéjici a dale v textu budu pouzivat puvodni anglicky ndzev cookies. Cookie je nazev
pro kratkou informaci, kterou muze skript ulozit do klientského pocitace. Tyto cookie se
na klientsky pocita¢ ukladaji ve formé kratkych textovych souboru.

Resit problém s prihlasovanim pouze pomoci cookies lze, ale pfinasf nékolik nepifjemnych
vlastnosti. Jednim z hlavnich problémt je to, Ze nékteré prohlizece cookies vubec nepod-
poruji, nebo je maji zakdzané. Dalsi nepiijemnou vlastnosti tohoto typu pfihlasovani byva
automatické prihldseni uzivatele pri vstupu na tyto stranky. Toto muze byt nevhodné
v piipadé, ze pocitac, na kterém jsou cookies vytvoreny, pouziva vice uzivatelu. Pro svij
projekt jsem cookies vyuzil nepiimo, vice se k tomu zminim v ¢asti zabyvajici se imple-

mentaci projektu.

3.5.3 Vyuziti HTTP Autentizace

Jednd se o vestavénou podporu pro piihlasovani v internetovych prohlizec¢ich a webovych
serverech. Po zaslani specidlni hlavicky internetovému prohlize¢i se zobrazi systémové
okno s pozadavkem na vyplnéni prihlasovacich idaju. Po odesldni ptihlagovacich tdaju jiz
prohlize¢ sam s kazdou dalsi zadosti o novou internetovou stranku posild i tyto vyplnéné
informace.

Toto je prvni velky problém, protoze data jsou v zakladnim moédu posilana jako ¢isty text
a nelze tedy zarucit, ze nebudou odposlechnuta. Je také zbytecné tato citlivd data prenaset
pii kazdé zéddosti o novou stranku. Hlavné diky této vlastnosti se tento typ ptihlasovani
pouziva pouze v intranetovych aplikacich, kde nejsou tak vysoké naroky na zabezpeceni.

Dalsim problémem tohoto reSeni je nelehka implementace odhlaseni uzivatele. Prohlizec¢
zapamatované idaje zapomene az pii svém ukonceni. Toto je problém, ktery se fesi pomoci
JavaScritu a je tfeba ho Fesit individudlné dle typu internetového prohlizece.

Dalsi problémy vznikaji s dédénim téchto idaju do novych oken prohlizece, pak se muze

stat, ze se uzivatel v jednom okné odhlasi a v ostatnich je stédle prihlasen.
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Poslednim problémem je nutnost béhu preprocesoru PHP jako modulu webového
serveru. Vyuziti tohoto pfihlaSovani je proto na servery, kde PHP nebézi jako modul,
nepfenosné. I pfes nékteré vyhody tohoto feSeni jsem se rozhodl pouzit az néasledujici

TeSeni.

3.5.4 Vyuziti SESSION proménnych

Session proménné jsou proménné, které jsou umistény na webovém serveru vétsinou ve
formé souboru. Do téchto souboru je mozné uklddat data, kterd jsou pevné svazana s jed-
notlivymi zadostmi klient o internetové stranky.

Dilezité je, ze server sdm rozpoznd, pii kazdé zadosti o novou stranku, o jakého klienta se
jednd a zptistupni data v téchto proménnych nélezici tomuto klientovi. Timto mechanismem
je mozné sledovat uzivateliv pohyb po strankdch a udrzovat mj. i informaci o tom, zda je
piihlasen nebo jaka ma opravnéni.

Jakakoliv dalsi funkéni podpora pro feSeni ptihlasovani uzivatele jiz logicky neni proble-
matikou session proménnych. V mém piipadé to znamend, ze sbér informaci od uzivatele
a pfipadnou logiku pfihlasovaciho aparatu budu muset naprogramovat sam. Jednd se
o pomérné pracné TeSeni, ale jako autor ziskdm absolutni kontrolu nad pfihlasovacim
mechanismem a mohu ho upravit dle vlastnich pozadavku.

v~z

o prihlasovaci ¢asti moji aplikace uvadim v ¢asti vénujici se implementaci.

3.5.5 Profesionalni feSeni prihlasovani uzivatele

Samoziejmé jsem nevycerpal vSechny moznosti, jak fesit pfihlasovani uzivatele v interne-
tovych aplikacich, coz také nebylo cilem. Profesionalni aplikace, které kladou pozadavky
hlavné na bezpetnost, vyuzivaji predevsim zabezpeceny protokol ,HTTPS“. V profe-
sionalnich aplikacich lze nalézt kombinace uvedenych postupu, optimalizovanych pro jed-
notlivé prohlizece. V konec¢né verzi reputacniho systému bude vyuzito zabezpeceni pomoci

zminovaného protokolu HTTPS.
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Kapitola 4
Implementace

V této kapitole jsou popsany pouze dulezité nebo zajimavé ¢asti implementace uzivatelského
rozhrani reputacniho systému. Popis vSech implementovanych ¢asti systému by nékolikana-

sobné presahl pozadovany rozsah diplomové prace.

4.1 Odstinéni obsahu a formy prezentace

Pro vytvoreni uzivatelského rozhrani reputa¢niho systému jsem pouzil Sablonovaci systém,
ktery jsem uvedl v kapitole V této kapitole podrobnéji popisi implementaci, ktera se
tyka tohoto sablonovaciho systému.

Veskeré PHP skripty reputacniho systému implementuji pouze logiku aplikace. V téchto
skriptech dochazi k vyhodnocovani podminek, zpracovani dat nebo piipravy dat pro vystup.
Skripty také zajistuji kontext mezi jednotlivymi strankami ptihldseného uzivatele a #idi jeho
opravnéni v systému. Jakmile jsou vSechna data pro sestavovanou internetovou stranku
piipravena, vytvoii se XML dokument, ktery tato data prenese. Vytvoreny XML dokument
je vytvofen pomoci DOMF_-] metod jazyka PHP. Tento dokument neni nikde fyzicky ulozen
a je pouze v paméti webového serveru.

Pro zobrazeni vysledné internetové stranky je zapotiebi definovat Sablonu XSL. Vy-
tvofenim vhodné Sablony lze ziskat vystup v ruznych formédtech a nemusime se tedy ome-
zovat pouze na format internetové stranky, ktery byva zpravidla ve formatu XHTML.

Vytvorenou XSL sablonu a XML dokument pouziji jako vstup pro XSLT procesor, ktery
je také soucasti jazyka PHP. Tento procesor provede XLS transformaci XML dokumentu a
zobrazi vyslednou internetovou stranku.

Uzivatelské rozhrani reputa¢niho systému pouzivd pro upravu vzhledu vysledného
XHTML dokumentu kaskadovych styla. Tyto styly jsou pfipojeny jako externi soubor jiz
v Sablonach XSL.

Zvoleny systém muze na prvni pohled vypadat velice slozité. Slozitost je ale vykou-

pena jednodussi idrzbou celého programu. Lze upravovat jednotlivé vrstvy aplikace, aniz

1z anglického Document Object Model - objektovy model struktury dokumentu
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by bylo nutné zasahovat do vrstev sousednich. Toto v praxi znamend, Ze napi. muzeme
jednoduse zménit vzhled aplikace prepsanim Sablon, aniz bychom meénili datovou vrstvu,
ktera pripravuje data pro stranku.

Cely systém od zpracovani XML dokumentu az po sestaveni vysledné internetové
stranky ilustruji na obrazku

M @@ y @ ﬁ + @
7w ‘
a XSLT procesor %I

Obrézek 4.1: Vyuziti XSL Sablon pro sestaveni internetové stranky

4.2 Vyuziti SVG pro interaktivni mapu

V analyze podobnych produktt pro monitorovani sité zminuji vhodnost pouziti ndkresu to-
pologie sité. Zobrazeni topologie sité podé uceleny obraz o siti reputa¢niho systému. Topolo-
gie je kreslena mezi jednotlivymi pfistupovymi body sité. Pro kresleni ¢ar mezi pristupovymi
body jsou pouzity smérovaci zdznamy z piistupovych bod.

Pro vlastni zobrazeni nédkresu topologie byl pouzit forméat SVG. Jedné se o vektorovy
obraz a mélo by byt mozné ho jednoduse zvétsovat. Pro zapis piikazu jazyka SVG se pouziva
jazyk XML. Zejména vektorovost formatu a moznost vytvaiet obraz pomoci DOMu piispéla
k volbé tohoto Feseni.

Pro vytvafeni SVG souboru s topologii sité jsem naprogramoval tiidu ,svgpain-
ter.class.php “. Tato tiida pouzivda DOM funkce pomoci kterych dokaze vytvoiit SVG
dokument. TTida obsahuje metody pro kresleni piistupovych bodu, jejich propojeni, infor-
maci o piistupovych bodech a ovladacich prvku pro posun a zvétSovani mapy.

Nejvétsi problém jsem zaznamenal v podpofe internetovych prohlizecu pii zobrazeni
SVG dokumentu jako souc¢asti XHTML stranky tzv. inline zobrazeni. Pozadavky prohlizece
Internet Explorer a napf. prohlize¢e FireFox se lisi natolik, Ze nelze naleznout univerzalni
feSeni bez poruseni validity XHTML kédu. Pro feseni tohoto problému jsem vyuzil ¢lanku
.

SVG dokument vkldadam do XHTML stranky pomoci znacky <embed>, kterd jiz neni
do standardu XHTML zatazena. Vyuziti této znacky porusi validitu XHTML koédu, ale
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vlozeny SVG dokument bude spravné zobrazen v prohlize¢ich Internet Explorer, FireFox,
Mozilla a Opera.

Pro tplnost je tieba poznamenat, ze prohlizece Internet Explorer pouzivaji pro zobra-
zeni SVG dokumentu zasuvny modul ASV ﬂ firmy Adobe, ktery kompletné implementuje
standard SVG.

Nelze také nezminit problémy pfi programovani interaktivnich prvka mapy. V podstaté
jediny zpusob, jak lze v . SVG dokumentu ptifadit nakreslenym prvkum néjakou akci, je
takovy, ktery vede k vyuziti skriptovaciho jazyka ECMAScript. Tento jazyk vychazi z jazyku
JavaScript a interaktivity se dosahuje reagovanim na udélosti, které vznikaji napt. pfi
pohybu mysi nebo stisku kldves na klavesnici.

Problém vétsinou nastava diky nestandardnimu DOMu internetové stranky v interne-
tovém prohlizeci Internet Explorer. Je tedy vétsinou nutné ECMAScript kdd psat miniméalné
ve dvou provedenich. Jednou pro Internet Explorer a podruhé pro ostatni prohlizece.

Protoze v dobé odevzdani diplomové prace stile neni kompletni implementace re-
puta¢niho systému, zobrazeni alarmu v interaktivni mapé je pouze ukazkové. Timto
demonstruji, ze uzivatelské rozhrani je na pozadované zobrazovani alarmu pfipraveno.

Vysledek implementace interaktivn{ mapy je zobrazen na obrdzku [4.2]

AP12| AP9
10.10.0.254
"wlanl" (5520)
"wlan2" (5700)
"wlan4" (5640)
"wlan5" (5560)

Vzdélenosti k:
APG6 - 524m
AP7 - 599m
AP4 - 371m

Obrazek 4.2: Interaktivni mapa s topologii sité

2Adobe SVG Viewer
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4.3 Grafy

Pro implementaci grafti jsem se rozhodl pouzit formatu SVG. Snazil jsem se naleznout kni-
hovnu, kterd by se dala vyuzit pii kresleni grafi. Bohuzel pozadavky na grafy reputacniho
systému, které uvadim v analyze, jsou natolik specifické, ze nebylo mozné vyuzit jiz ho-
tového feSeni nékterého z nastroju pro tvorbu graft.

Nakonec jsem pouzil alfa verzi knihovny SVG Graph od pana Hermana Veluwenkampa,
kterému touto cestou dékuji. Knihovna umoznuje kreslit jen jednoduché typy grafu a
v soucasné verzi je velice jednoduché. Z této knihovny jsem vyuzil pouze nékolik funkei,
které zajistuji vypocet rozsahu hodnot a kresleni os grafu. Samotné vykresleni grafu a
upravy dat véetné jejich agregace, jsem fesil jiz naprogramovanim vlastnich funkeci.

Pti prubézném testovani vznikl problém s velikosti vysledného grafu. Nékteré SVG
soubory s grafy ptresahovaly velikost i stovek kilobajti. Takto velké soubory pii pomalém
pripojeni k internetu mohou znamenat nepiijemné ¢ekdni na odezvu uzivatelského rozhrani.
Problém byl vyfesen pouzitim komprese SVG souborit do soubori SVGZ. Tyto soubory
maji vyslednou velikost i vice jak 10 krat mensi. S vyhodou lze také vyuzit toho, ze veskeré
testované prohliZze¢e podporuji zobrazeni i takto komprimovanych souboru.

Je vhodné poznamenat, ze pokud by mél vysledny SVG soubor velikost v fddech me-
gabajtu, nastdva problém s prohlizenim jeho obsahu v internetovych prohlize¢ich. Takto
obrovské grafy ale soucasny systém negeneruje. Nejrychleji a nejspolehlivéji soubory SVG
zobrazuje prohlize¢ Opera. V prohlizeci FireFox se pti velkych souborech stava, ze prohlizec i
na nékolik minut prestane reagovat. Malé soubory a tedy i grafy implementovaného systému

vSechny zminované prohlizece, véetné Internet Exploreru, zobrazuji spravné.

4.3.1 Graf sily signalu klienta

Graf sily signadlu vyuzivd upraveny puvodni spojnicovy graf, ktery je obsazen v pouzité
knihovné. Graf byl déle rozsifen o moznost agregace dat. Pokud je grafu posldno vice jak
32 hodnot, provede se agregace dat. Hodnota 32 vznikla experimentalné a dovoluje zobrazit
graf s piijatelnou prehlednosti a vyrazovou bohatosti. Pro ukdzku je na obrézku[4.3|zobrazen
graf sily signdlu klienta bez pouziti agregace dat.

Pokud se data agreguji je vypocten pocet intervala tak, aby ve vysledném grafu bylo
maximalné 32 hodnot na ose x. V jednotlivych intervalech se dale pocitd minimalni a
maximalni hodnota z daného intervalu a ta se do grafu zobrazuje pomoci ¢ernych tsecek.
Popisek osy x v ptripadé agregace dat obsahuje jednotlivé ¢asové intervaly. Tento typ grafu

je uveden na obrazku [£.4]

4.3.2 Graf pristupua klientd do sité

Tento typ grafu obsahuje velice mnoho kiizku, které reprezentuji to, zda dany klient v daném

¢ase vyuzival sit, ¢i nikoliv. Bylo tedy nutné, aby vysledny graf byl piehledny a poslouZil
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Obrazek 4.3: Graf sily signalu klienta bez agregace hodnot
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Obrazek 4.4: Graf sily signalu klienta s agregaci hodnot

o~

tak svému ucelu. Jedinou moznosti bylo zvoleni vhodného obarveni grafu, které bylo prove-
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deno experimentdlné. Nékolik zvazovanych variant, které jsem konzultoval se zadavatelem
projektu, je uvedeno na obrézku
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Obrézek 4.5: Varianty grafu pfistupu klientt (volba barev)

Prvni varianta grafu vyuzivala barev celého spektra vyjma barev ladénych do zluté.
Vypusténim zlutych barev jsem si sliboval lepsi ¢itelnost grafu, protoze zlutd barva na
bilém podkladu dobfe zanika.

Druhd varianta vypousti barvy ladéné do fialové barvy. Timto vznikl celkem piijemné
pusobivy graf, ale dle predpokladu §lo velice $patné rozpoznat zluté barvy.

Posledni varianta vyuziva barev celého spektra. Timto se podafilo po vhodné zvoleném
odstupu barev ziskat do palety grafu barvy, které jsou od sebe dobfe rozlisitelné. Dale byla
pouzita Cernd barva pro oznaceni nejmensi sily signalu. Timto lze jednoduSe pii prvnim
pohledu na graf vidét klienty, ktefi maji signdl na tdrovni, kdy jiz v podstaté nemuzou
komunikovat se siti.

Rozsah hodnot, pro které byla vytvofena paleta, byl po konzultaci se spravcem sité
zvolen od -95 do -40dBm. Vychazi se z pfedpokladu, ze -95dBm je nejnizsi hodnota signdlu,
pii které jesté muze klient se siti komunikovat. Naopak hodnoty signalu vétsi jak -40dBm
nelze v praxi v podstaté docilit. Krok zmény barvy v paleté byl stanoven na 5dBm. Zména
signalu o tuto hodnotu muze v praxi znamenat pokles nebo zvyseni rychlosti komunikace
sité s klientem.

Vysledny graf piistupu klientu do sité, ktery je barveny dle absolutni hodnoty sily
signalu klienta, je uveden na obrazku Jiz pfi prvnim pohledu na graf Ize identifikovat

prvniho zobrazeného klienta, ktery ma dlouhodobé problémy s pfipojenim. Jeho sila signalu
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se vétsinu ¢asu pohybuje na hranici, kdy je jiz klient odpojen od sité. Muze se také jednat

o utocnika, ktery se snazi do sité ptihlasit z mista, kde nema dostatecny signél.
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Obrézek 4.6: Graf pristuptu klientu barven dle absolutni hodnoty signélu (interval 1 mésic)

Systém dale umoznuje kreslit stejny typ zminovaného grafu, ktery ma pouze zménén
zpusob obarveni zobrazovanych kiizki. V této varianté jsou kiizky barveny dle odchylky
sily signalu klienta od jeho prumeéru za zvolené ¢asové obdobi, pro které se kresli graf. Tento
typ grafu je uveden na obrazku

V tomto typu grafu je navic na jeho pravé strané zobrazena prumérnd hodnota sily
signalu klienta. Pokud se sila signalu vykreslovaného kiizku nepatrné lisi od klientova
prumeéru, je kiizek kreslen zelené nebo nadechem barvy do modré popf. Cervené. Signdl,
ktery je slabsi nez prumérny, postupné prechazi do syté modré barvy. Naopak signal silnéjsi
nez prumérny, piechdzi postupné do syté cervené barvy.

Lze tedy pii pohledu na graf vidét v sytych barvéch klienty, ktef{ mohou byt problémovi.
Jejich signal se totiz neustale méni od jejich dlouhodobého priuméru. Naopak klienti, ktefi
maji silu signalu stile témét stejnou, budou zobrazeni zelené popf. nevyraznou barvou
s nadechem do modré popf. Cervené.

Pokud je nutné pii kresleni grafu piistupu klienttu agregovat hodnoty osy x, v piipadé,
ze jich je vice nez 100, pak se urceni zda v daném intervalu bude kiizek vykreslen pouziva

prahovani s prahem nastavenym na 50%.

4.4 ResSeni prihlasovani uzivatele

V kapitole tykajici se navrhu aplikace jsem zminil, ze pro feSeni pfihlasovani v aplikaci

reputa¢niho systému pouziji session proménné a cookies. Session proménné jsou pouzity
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Obrézek 4.7: Graf piistupu klientu barven dle odchylky od pruméru hodnoty signdlu (in-

terval 1 mésic)

pro pirekonani bez stavovosti HI'TP protokolu. Bez jejich pouziti by nebylo mozné rozlisit,
které pozadavky pochézeji ze stejného klienta. Mechanismus session proménnych vyuziva
cookies, ve kterych klient predava vygenerovany tetézec serveru. Pomoci tohoto fetézce lze
presné urcit relaci mezi klientem a serverem.

Vyzadani piistupovych ddaji od uzivatele je provedeno pomoci formulife. Vyziadana
data se posilaji pomoci metody post. Metoda post ma oproti metodé get tu vyhodu, ze se
prihlasovaci iidaje neobjevuji v URIEl adresy stranky:.

Zpracovani piihlagovacich tdaju provede skript ,login.php “. Ovérl zadand data proti
ulozenym datum v databdzi. Pokud pfihlaSovaci udaje uzivatele souhlasi, jsou naplnény
session proménné informacemi o uzivateli. Pro zajisténi vétsi bezpecnosti nejsou v databazi
hesla ulozena v ¢itelné podobé. Je ulozen pouze jejich otisk vytvoreny pomoci funkce MD5EI

Reputaéni systém neumoznuje praci nepiihldaSsenému uzivateli. Diky této vlastnosti
je pri nacteni kazdé stranky uzivatelského rozhrani testovana pritomnost nastavenych
ptihlasovacich session proménnych. Pokud proménné neexistuji, je uzivatel presmérovan na
stranku s prihlasovacim formulafem.

Vzhledem k tomu, Ze vstup neopravnéného uzivatele do reputacniho systému by mohl
ohrozit chod celé reputované sité, je nutné zajistit co nejvétsi bezpeénost aplikace. Pro tento

ptipad bude v koneéné verzi reputacniho systému pienos stranek mezi serverem a klientem

32 anglického Uniform Resource Locator - jednd se o Fetézec, ktery jednoznacné identifikuje jakykoliv

zdoj v siti Internet

1z anglického Message Digest 5 - jednd se o funkei, kterd vypoéitd pro zadand data otisk o pevné délce
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zabezpecen pomoci HTTPS protokolu. Timto se také vyfesi problém s posilanim hesla

v oteviené podobé z klienta na server, které probihd pii odeslani prihlasovaciho formuléfe.

4.5 Inteligentni formulare

Pojem inteligentni formuldfe pouzivam pro oznaceni klasickych XHTML formulaia, které
jsou rozsiteny o nékolik funkci.

Prvnim rozsifenim je kontrola vstupnich poli formulafe jiz na strané klienta, nebo chcete-
li, webového prohlizece. Lze aplikovat kontrolu na neprazdnost poli formulafe nebo ruzna
porovnéani zadaného vstupu s oéekdvanym formétem dat. Spatné vyplnény formuldf se ne-
posila serveru, ale je vypsano hlaseni pomoci okna JavaScriptu. Timto lze omezit zbytecné
posilani Spatnych dat serveru nebo predejit nékolikandsobnému poslani prazdnych for-
mulaiu. Pokud uzivatel opravi data ve formuléfi tak, ze se shoduji s ocekdvanym formétem,
jsou data z formulare odeslana serveru. Bohuzel i v dnesni dobé nelze spoléhat na podporu
JavaScriptu ve vSech prohlizecich a je tedy nutné, aby skript, ktery formulaf zpracuje, tyto
data jesté jedou zkontroloval.

Dalsim rozsifenim formuldiu je tzv. zapamatovani zadanych hodnot. Veskera data nelze
kontrolovat na strané klienta. Jednd se pfedev§im o tzv. integritni omezeni, které jsou mezi
daty zaneseny v databazovém schématu. Muze se jednat napt. o neshodujici se cizi kli¢ nebo
pozadavek unikatnosti hodnoty. Neshodu s integritnimi omezenimi lze zjistit az v okamziku
vlozeni dat do databéze, a tedy az po odeslani formulafe. Pokud se vlozeni hodnot nezdafi,
je uzivatel vyzvan k opravé udaju a k jejich novému odeslani.

Klasické pojeti vstupnich formulait tento pfipad nefesi a uzivateli je nabidnut novy
prazdny formular. Tato situace je velice nekomfortni v piipadé, Zze formular mél vice
vstupnich poli. Uzivatel je tak nucen znovu vyplnit cely formular i v piipadé, Zze mohl
udélat chybu pouze v jednom ze vstupnich poli. Inteligentni formuldfe tento nedostatek
resi predvyplnénim odeslanych dat a umoznuji tak uzivateli pouze opravit chybna pole.

Poslednim rozsifenim oproti klasické koncepci vstupnich formuldiu je pfesmérovani
vystupu skriptu, ktery obsluhuje dany formuldr. Tento skript negeneruje pfimo vystup,
ale pouze ulozi (zméni) pozadovana data v DB a pfesméruje vystup na novou stranku. Na
této strance muze byt v pfipadé chyby predvyplnény formular, nebo v piipadé uspéchu
operace hlageni o vykonané akci.

Cilem pfesmérovani je donuceni internetového prohlizece k zapomenuti odeslanych hod-
not. Pokud se pouzije klasicky piistup, tak v piipadé, ze uzivatel pouzije pro néavrat
k predchozi strance s formulafem tlacitko ,Zpét“, je tazan, zda si preje odeslat zadand
data znovu. Bohuzel dle vlastnich zkuSenosti s vyvojem internetovych aplikaci vim, ze
vétsina uzivatelu tento dialog ani necte a automaticky ho potvrzuji. Timto zpusobem se do
databaze mohou dostavat duplicitni data, kterd uzivatel nékolikrat poslal, aniz by tak chtél

ucinit. Po objeveni zminovaného potvrzovaciho dialogu vétsina neznalych uzivatelu ztraci
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orientaci v internetové aplikaci. Postup s pfesmérovanim tento dialog plné vyradi a je tedy
mozné jednoduse prochézet historii stranek bez znovuodesilani dat.
Velkou inspiraci pro koncept inteligentnich formuldiu pro mé byla kniha [23], kterou

napsal pan Kosek.

4.6 Jazykové mutace

Pii implementaci jazykovych mutaci uzivatelského rozhrani jsem dbal pfedevSsim na
pripraveni systému pro jednoduchy pieklad do dalsich jazykt. Obecné feseni jazykovych
mutaci programu vzdy vede na pouziti urcitého ¢iselniku, ktery pod unikatnim identi-
fikatorem obsahuje vétu nebo slovo ve zvoleném jazyku.

V moji implementaci jsem zvolil umisténi vzdy jedné jazykové mutace do jednoho sou-
boru typu XML. Pokud bude nutné vytvorit preklad uzivatelského rozhrani do dalsiho
jazyka, je tfeba pouze prelozit tento soubor. V nésledujicim textu uvadim ¢ast souboru

»CZ-lang.xml“, ktery obsahuje ¢esky preklad uzivatelského rozhrani:

<pages>
<page name=,login.php\ lang=,CZ\>
<entry id=,login\>Jméno</entry>
<entry id=,password\>Heslo</entry>

<entry id=,loginsubmit\>P¥ihlasit</entry>

<entry id=,er1\>BohuZel zadany uZivatel ...</entry>
<entry id=,er2\>Litujeme, ale ...</entry>
<entry id=,er3\>Litujeme, ale nepodafilo se ...</entry>
</page>
</pages>

Uvedend ukézka kédu zobrazuje preklad stranky, kterou sestavuje skript login.php “.
Znacky <entry> urcuji jednotlivé polozky k prekladu. Kazda znacka <entry> je repre-
zentovana jednozna¢nym identifikdtorem s rozsahem platnosti pro prekladanou stranku.
Systém jazykovych mutaci umozinuje piekladat i hlaSeni, kterda se na obrazovku vypisuji
pomoci jazyka JavaScript.

Texty v aktualni jazykové mutaci nasledné pouzivaji XSL sablony. Na nasledujici ukazce
lze vidét import Sablon ze souboru ,templates.zsl“, které zajisti nacteni zvolené jazykové
mutace dle vybraného jazyka. Déle je uvedena ukazka vypisu pielozeného textu pro iden-

tifikator login.

<xsl:import href=, templates.xsl\/>
<xsl:value-of select=,$1f[@id=’login’]\/>
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4.7 Zajisténi senzorovych dat

Jak jsem jiz v ivodu diplomové prace uvedl, jednou ze soucasti reputacniho systému je jeho
senzorova ¢ast. Tato ¢ast zajistuje sbér informaci o sledovanych entitdch. V nasem piipadé
se tedy jednd o sbér informaci z jednotlivych pfistupovych bodu sité repuNET.

P1i koncipovani rozsahu prace bylo pfijato omezeni hardwaru sité pouze na pfistupové
body od firmy MikroTik. Pti implementaci senzorovych skriptu je tedy nutné vybrat vhodny
zpusob, jak data z jednotlivych pfistupovych bodu ¢Gist a pfendSet na server. Pfi analyze
moznosti, které lze vyuzit pro ¢teni dat z piistupovych bodi, byly nalezeny dvé moznosti.
Data lze ziskat vyuzitim protokolu SNMPE] nebo vyuzitim protokolu SSHﬁ

Bohuzel drtivd vétsina pristupovych bodu firmy MikroTik v souc¢asné dobé podporuje
pouze protokol SNMP verze 1. Tato verze je v dne$ni dobé oznaCovand jiz jako zasta-
rald. Hlavnim problémem této verze je slabé zabezpeceni. Dochézi napt. k prenaseni hesel
v nezaSifrované podobé. Dalsi nedostatek pii pouziti SNMP je, ze pfistupové body firmy
MikroTik umoziuji pomoci SNMP pouze ¢teni. Jakékoliv zmény v nastaveni piistupovych
bodu by pak bylo nutné fesit jinou cestou.

Pro implementaci komunikace byl tedy zvolen protokol SSH. Vyuzitim tohoto protokolu
je mozné data z pfistupovych bodu ¢ist i do piistupovych bodu zapisovat. Dalsi vyhodou
je, ze SSH protokol zajisti bezpeénou komunikaci mezi dvéma pocitaci.

Aby sbér informaci z ptistupovych bodi mohl probihat zcela autonomné, je vhodné
vyuzit autentizace pomoci vefejnych kli¢u. Vyuzitim této metody bude umoznéno bezpeéné
prihlaseni na vzdéaleny pristupovy bod, aniz by bylo nutné zadavat heslo.

Nastaveni komunikace mezi routerboardem s operaénim systémem RouterOS a serve-

rem, ktery bude dand data shromazdovat uvedu v nékolika nésledujicich bodech.

1. Vygenerovani klicu pro SSH. Vygeneruje se dvojice kli¢a (vefejny a privatni). Privatni

kli¢ se ponechd na centralnim serveru, ktery ziskava data z piistupovych bodu.

2. Vetejny kli¢ se nakopiruje pomoci FTP na vSechny spravované piistupové body v siti
repuNET. K tomuto ucelu slouzi skript ,ftp.py“, ktery z databdze ziskda seznam
pristupovych bodu, vyzada si zadani hesel na pristupové body a vefejny kli¢ na

pristupové body nahraje.

3. Po predchozim kroku jiz muzeme z centralniho serveru pristupovat na jednotlivé
pristupové body bez nutnosti zadavat heslo. Komunikace pro autonomni sbér dat

z piistupovych bodu je tedy nastavena.

5z anglického Simple Network Management Protocol - jedna se o protokol, ktery mé ulehéit spravu

vétsich siti
62 anglického Secure Shell - klient /server protokol nad TCP/IP, ktery umoziiuje bezpetnou komunikaci

mezi dvéma pocitaci
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Sbér dat z pristupovych bodu zajistuje skript ,readstat.py“. Tento skript je volan v pra-
videlnych intervalech pomoci démona CRONﬂ Skript ziskd relevantni data z pristupovych

bodu a tyto data ulozi pro dalsi zpracovani do databaze na centralnim serveru.

"CRON je systémovy néstroj pro spousténi riznych programii v piedem definovaném case a intervalech.
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Testovani

Veskery vyvoj reputacniho systému probihal na vyhrazeném serveru v laboratori BUSlab.
Vyuzitim opravdového serveru ma vyhodu pfedevsim v ziskani zkuSenosti s redlnym nasa-
zenim reputac¢niho systému.

Zde bych chtél podékovat Danielu Cvrckovi, ktery prubézné testuje moji implemen-
taci a svymi pripominkami prispivd ke zlepSsovani celého systému. Pro mapovani vyvoje
reputaéniho systému byla zalozena DokuWiki, ve které bylo mozné naleznout seznam na-
lezenych chyb a seznam rozsifeni, které jsou pozadované zadavatelem projektu. Po havarii
serveru se bohuzel nepodafilo data obnovit.

Uzivatelské rozhrani a jeho zobrazeni je v soucasné dobé testovano na prohlizecich Inter-
net Fxplorer, FireFox, Mozilla a Opera. Pti testovani bylo nalezeno nékolik chyb v zobrazeni
predevsim na prohlizecich, které bézi na platformé Linux.

Posledni verze systému uzivatelského rozhrani byla testovana i na platformé Mac Os.
Zde se u ruznych grafi objevuji problémy s jejich vykreslenim. Graf se vykresli, ale vy-
kresleni trvéa i nékolik desitek vterin. Problému se budeme déle vénovat, ale s nejvétsi
pravdépodobnosti se jednd o nedokonalou implementaci zobrazovaciho modulu interne-

tového prohlizece.
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Nasazeni

Vzhledem k tomu, ze v dobé odevzdani diplomové prace stdle neni dokonéené jadro re-
putacniho systému, neobsahuje ani uzivatelské rozhrani veskeré prvky, které budou pouzity
v ,ostré“ verzi reputacniho systému. Po dokonceni systému bude pro systém spoleéné
s uzivatelskym rozhranim vytvofen instaldtor. V soucasné dobé se také zvazuje distribuce
systému pomoci ,,image“ pro virtualni stroj VMwareE] vice na adreseE] Vyuzitim tohoto
zpusobu bude mozné vytvoieny produkt jednoduSe prezentovat a nechat potenciondlnimu
zékaznikovi otestovat, aniz by byl nucen cely systém instalovat a konfigurovat.

7 tohoto duvodu uvedu pouze pozadavky nové implementovaného uzivatelského roz-
hrani, které je nutné splnit pro jeho spusténi. Nasledujici popis poskytuje navod, jak
lze systém spustit na platformé Microsoft Windows. Veskeré potiebné programy pro béh
uzivatelského rozhrani existuji i ve vydanich pro jiné platformy. Pravdépodobné se bude
lisit pouze zpusob konfigurace jednotlivych program.

Nejnutnéjsi prekvizitou pro béh programu je server Apache verze alespon 1.3.x. V kon-
figuraci webového serveru je tieba oproti standardni instalaci povolit moduly pro PHP,
rewrite a gzip. Ddle je tifeba povolit pro uzivatelské rozhrani pouzivani souboru ,,.htac-

cess“. Toho lze dosdhnout vlozenim nasledujicich radka do souboru ,,httpd.conf*:

LoadModule rewrite_module modules/mod_rewrite.so
LoadModule php5_module CESTA DLE INSTALACE PHP/phpb5apache.dll
LoadModule gzip_module modules/ApacheModuleGzip.dll

AddModule mod_rewrite.c
AddModule mod_php5.c
AddModule mod_gzip.c

<Directory ,CESTA DLE INSTALACE APACHE/htdocs/repunet\>

Options Indexes Includes FollowSymLinks MultiViews

Liedn4 se o softwarovy produkt, ktery virtualizuje hardware poéitace

2WWW .ymware. com
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AllowOverride All

Order allow,deny

Allow from all
</Directory>

Dale je nutné nainstalovat interpret jazyka PHP. Pozadovana verze je minimalné 5.1.2.
V konfiguraci PHP, kterd je ulozena v souboru ,,php.ini“, je tfeba povolit rozsifeni pro XSL
a PDO s podporou databaze PostgreSQL. Tohoto 1ze docilit vlozenim nasledujicich fadku

do souboru ,,php.ini“.

extension=php_xsl.dll
extension=php_pdo.dll
extension=php_pdo_pgsql.dll

Posledni prekvizitou pro béh uzivatelského rozhrani je databazovy systém PostgreSQL.
Pro soucasnou implementaci uzivatelského rozhrani byla pouzita verze 8.1. Na pfilozeném
médiu lze v adresati DB naleznout skript pro vytvoreni schématu databéze a skript s demo
daty projektu. Tyto skripty lze vyuzit pro otestovani uzivatelského rozhrani.

Po instalaci databéaze je tfeba nastavit pristupové udaje databaze do souboru ,hea-
der.php“, ktery je soucasti implementace uzivatelského rozhrani. Na pfilozeném médiu je

umistén v adresafi GUI/repunet/inc.
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Z.aver

Cilem mé diplomové préace bylo predevs§im analyzovat soucasny reputacni systém a moznosti
rozSiteni jeho uzivatelského rozhrani.

Ve své préci jsem se snazil zachytit vSechny etapy vyvoje aplikace a zdokumentovat
dilezitd rozhodnuti, ke kterym jsem pii feseni projektu pristoupil. Pii feSeni projektu jsem
se vzdy snazil vychazet z trendu, které jsou v dané oblasti pouzivany a nasazovany. Po
jejich osvojeni jsem pristoupil k jejich nasazeni pro feSeni aktualniho problému.

Vznikl tak dplné novy systém uzivatelského rozhrani pro reputacni systém. Toto roz-
hrani je diky vyuziti Sablon velice jednoduse rozsititelné a budouci vyvoj rozhrani by mél
jiz sméfovat piredevsim cestou tprav téchto Sablon.

Vytvofeny systém také umoziiuje autentizaci a autorizaci uzivateli systému. Rizeni prav
uzivatelu je implementovéano jednoduchym zpusobem, ktery ale pokryva naroky kladené na
tuto ¢ast systému zadavatelem projektu.

Diky vhodné zvolené technologii pro kresleni grafi a topologie sité bude v budoucnu
mozné grafy a mapu rozsitit o dalsi interaktivitu. Je mozné napt. uvazovat rozkliky klientt
z grafu pro zobrazeni dalsich podrobnéjsich dat o klientech nebo vyuzit animaci.

Celému uzivatelskému rozhrani bylo po dikladné analyze a ndvrhu vtisknuto délen{ zob-
razovanych informaci na informace tykajici se bezpecnosti a informace tykajici se nastaveni
sité. Tento krok velice piispél k Citelnosti a prehlednosti uzivatelského rozhrani.

Nelze také opomenout na systém napovédy, ktery se snazi uzivatele provést ovladanim
celého systému. Dulezitym prvkem je také moznost vyuzit vice jazykovych mutaci. Tato
vlastnost by v budoucnu méla projektu ulehéit vstup na zahraniéni trh.

Pri feSeni projektu jsem ziskal mnoho zkusSenosti s tymovym vyvojem aplikaci a seznamil

jsem se také s nékolika nastroji pro podporu tymové spoluprace.

7.1 Chyby a problémy pti reSeni projektu

Pfi feSeni projektu jsem narazil na nékolik zasadnich pochybeni, které bych chtél na tomto

misté ve strucnosti uvést.
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Dle mého nazoru bylo zvoleno nevhodné persondalni obsazeni tymu. Do projektu byl jako
druhy externi programétor pfizvan puvodni autor systému Petr Blahak, ktery je v soucasné
dobé zaméstnan a jiz nestuduje. Béhem své nékolikaleté praxe jsem pracoval v nékolika
tymech zabyvajicich se tvorbou softwaru. Az do této doby jsem se nesetkal s podobnym
typem clovéka. Nebylo mozné dotyéného donutit dodrzet jakykoliv termin pii praci na
projektu. Bohuzel i tento fakt pfispél k tomu, ze v dobé odevzdani diplomové prace neni
stale hotové funkéni jadro reputacniho systému a zpétné vazby. Pokud bych mohl volit,
snazil bych se do projektu zapojit lidské zdroje, které maji dostatek ¢asu a chuti vénovat
se projektu.

Dalsi zkuSenosti byla havarie poé¢itace, na kterém probihal vyvoj celého systému. Diky
prozietelnosti a opatrnosti se podafilo z pravidelnych zdloh obnovit vice jak 80% dat.

Dle mého nazoru v projektu nejvice chybélo projektové fizeni. Snazil jsem se pri imple-
mentaci a dokumentovani tvorit vlastni plan s ¢asovymi milniky. Bohuzel snazit se projekt
planovat a zaroven v ném pusobit v roli analytika, navrhéfe, programatora a testera je
nad moznosti obyc¢ejného ¢lovéka. Nemohu ani opomenout, ze v takovéto pozici jsem nemél
zadny nastroj, jak pfipadné motivovat spoluprogramatora k praci. V praxi je toto témér
vzdy feSeno finanénim ohodnocenim, které v tomto projektu nepfichazelo v ivahu.

Domnivam se, ze pro feSeni projektu by bylo vhodné ptizvani dalsiho ¢lovéka. Ten by
mél za kol projektové planovani a Fizeni. Zaroven by pusobil jako nestranny arbitr a dbal
na dodrzovani terminu od kazdého ¢lena tymu. Projektové fizeni a pfipadné #izeni rizik by
dokéazalo rychleji odhalit nedostatky projektu a bylo by mozné na né lépe reagovat.

I pfes zminované nedostatky se podarilo projekt dovést do pokrocilé faze. Planuje se
pokracovani v projektu a dovedeni aplikace do komeréni podoby. Pfi malém prizkumu trhu

byl zjistén potenciondlni zdjem o nami vyvijeny systém.

7.2 Dalsi mozna rozsireni projektu

Soucasny projekt nabiz{ mnohé rozsiteni. Velice vhodné by bylo upravit reputacni systém
tak, aby nebyl zavisly na pouzitém hardwaru sité. Takto upraveny systém by bylo mozné
nasadit i v jinych bezdratovych sitich nez jsou WiF% sité.

Hlavnim a nutnym rozsifenim soucasné implementace projektu je agregace senzorovych
dat. Soucasny systém pracuje s daty od posledniho vzorku maximdalné mésic zpét v case.
Starsi data je nutné agregovat a zmensit tak jejich velikost. S timto souvisi i dalsi imple-
mentace funkci pro praci s agregovanym typem dat.

Nutnosti je také dokonéeni jadra reputa¢niho systému a systému zpétné vazby, pro které
bude tifeba dle novych pozadavku upravit stdvajici uzivatelské rozhrani.

Mezi dalsi zvazovana rozsiteni patii zobrazeni méfitka mapy a umoznéni vlozeni ma-

pového podkladu skutecné oblasti s ptistupovymi body.
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s se

grafy, zvétSovani a zmensSovani poctu hodnot grafu a piipadné prostupy do agregovanych
dat.

Myslim si, ze by bylo vhodné také propojit systém s databézi registraci klientu. Timto
by bylo mozné napt. misto vypisu MAC adres zobrazovat piimo jméno klienta a jeho adresu.

Dale by pak bylo mozné v systému ovliviiovat nastaveni sluzeb napft. dle platebni historie

klienta.
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Obrézek A.1: Pivodni vzhled aplikace pfi vykresleni grafu sily signalu
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Obrézek A.2: Puvodni vzhled aplikace pii vypisu klientu pfistupového bodu
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Dodatek B

Prvotni navrh vzhledu

uzivatelského rozhrani
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Obrézek B.1: Navrh vzhledu aplikace vytvofeny v programu Photoshop
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Obrazek B.2: Zobrazeni detailu pristupového bodu posledni verze uzivatelského rozhrani
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