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Zadani

Konfigurovatelna proxy pro zabezpeceni
elektronické posty

1. Proved'te analyzu soucasnych implementaci systémi pro zabezpeéeni elektronické
posty a identifikujte slaba mista z hlediska pouzitelnosti a bezpeénosti.

2. Seznamte se s predchozimi projekty implementujicimi bezpe¢nou email proxy a iden-
tifikujte oblasti, které nejsou feseny.

3. Upravte implementaci existujici proxy tak, aby bylo mozné je spolehlivé pouzivat.
4. Navrhnéte systém pro vzdalenou konfiguraci proxy, piip. sité téchto proxy.

5. Implementujte systém pro vzdélenou konfiguraci proxy.
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Abstrakt

Tato bakalarska prace se zabyva navrhem a implementaci viceuzivatelského centralné kon-
figurovatelného systému pro zabepeceni komunikace elektronickou postou. Velky diraz je
kladen na moznost vzdalené konfigurace. Popisuje soucasné pouzivané protokoly pro komu-
nikaci elektronickou posStou a nékteré mechanismy slouzici k zabezpeceni ruznych aspektu
této komunikace.
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Abstract

This bachelor thesis deals with design and implementation of multiuser configurable system
capable of securing communication via electronic mail. Emphasis is put especially on remote
configuration. It also describes existing protocols used for this communication and some of
the mechanisms that can secure this communication from different points of view.
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Kapitola 1

Uvod

Elektronickd posta patii mezi nejstarsi a nejvyuzivanéjsi sluzby internetu. Prave kvuli své
,dlouhovékosti“ s sebou pfindsi nékteré neduhy, jez si tehdy prvni uzivatelé a navrhaii
protokolll nedokazali ani predstavit.

S narustajicim vyznamem a objemem komunikace elektronickou postou vznikla a stéle
existuje potieba zabezpecit takto pfendsend data. K tomuto i¢elem existuje mnoho ruznych
pristupu, které umoznuji jednotlivym uzivatelim zabezpecit komunikaci mezi sebou navza-
jem (pfipadné dalsi aspekty komunikace, napiiklad vyzrazeni hesla).

Tato bakalarskd praci si klade za tkol vytvorit zaklad sytému pro zabezpeceni ko-
munikace pomoci elektronické posty s moznosti vzdéalené konfigurace starajici se o toto
politik pro neomezeny pocet uzivateli, coz lze vyuzit napiiklad ve velké firmé, kde s mi-
nimalnim aktivnim zapojenim vétsiny zaméstnanct kompletné obstarame zabezpeceni ko-
munikace s okolim. Centralni definice je vhodnd zejména z toho divodu, ze odstini uzivatele
od véci, kterym nerozumi, a systém od chyb z toho vyplyvajicich — to pfinasi obrovskou
vyhodu v pfeneseni téméi veskeré zodpovédnosti z laiku (uzivateli) na odborniky (admi-
nistratory). Uzivatel se prosté o zabezpeceni nemusi viubec starat, staci, ze administrator
aplikace je pravé tato moznost vynutit ur¢itou bezpeénostni politiku pro dany cil emai-
lové komunikace a tim eliminovat potencialni zamérné i netimyslné chyby uzivatelu pii za-
bezpecovani emailovych zprav, které mohou nastat pii pouziti jinych zptsobtu zabezpeceni.

Druha kapitola prace se zabyva elektronickou postou, jeji historii, principem fungovani
a popisem pouzivandch postovnich protokolu.

Kapitola tfi zkoumé z riznych pohledi existujici mechanismy urcené k zabezpeceni
elektronické posty.

Ve ctvrté kapitole se dostavame k navrhu vytvareného systému, jsou zde zhodnoceny
vyhody a nevyhody pouzitého piistupu a obecné popsany dulezité ¢asti navrhu systému.

Samotnd implementace je konkrétné popsana v kapitole paté, jez se podrobnéji zabyva
jednotlivymi podsystémy a také vzdalenou konfiguraci.

Sesté kapitola ukazuje sméry, kterymi se muze ubirat budouci vyvoj.

Préce navazuje na semestralni projekt, jehoz cilem byla analyza problematiky souvisejici
s implementaci proxy vysledného proxy serveru.

Ve své praci jsem také Castecné vyuzil poznatku z diplomové prace Dalimila Hra-
bovského Grafické rozhrani pro konfiguraci bezpecéné posty. Bohuzel systém zabezpeceni v ni
vytvoreny mél natolik chudé moznosti definice bezpecnostnich politik, az byl nepouzitelny.
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Pozndmka Souédsti vytvoreného systému je i proxy server pro protokol IMAP. Ten neni

prace povazuji zbytek systému — SMTP proxy, POP3 proxy, konfigura¢ni server a ostatni
moduly.



Kapitola 2

Elektronicka posta

Elektronickd posta patii v soucasné dobé spolu se sluzbou WWW (World Wide Web) k
nejvyuzivanéjsim sluzbam internetu. Ma dlouhou historii sahajici az do poloviny Sedesatych
let dvacatého stoleti.

2.1 Historie

Vznik elektronickd posty je prirozené spjat s vyvojem sitovych moznosti objevujicich se
béhem vyvoje internetu. Moznost vymeény zprav existovala jiz od ranych poc¢atki pocitacu
schopnych vénovat vypocetni ¢as vice uzivatelum. Email tak, jak jej zndme dnes, byl vyvinut
pro ARPANET kratce po jeho vzniku a rozrostl se do netusenych rozmért.

V obdobi prvnich pocitac¢i schopnych spoustét vice procesu zaroven vznikaly prvni
programy schopné vymeény textovych zprav, a dokonce i chatu v redlném case. Takovato
komunikace byla ale omezena na uzivatele jednoho pocitace.

Na pocatku sedmdesatych let dvacatého stoleti vznikla prvni aplikace k prenosu elek-
tronickd posty po ARPANETU. Rovnéz je do tohoto obdobi zasazeno vytvofeni formétu
emailové adresy v podobné formé, v jaké ji zndme dnes (user@host).

V roce 1972 byly do protokolu FTP! piidany piikazy uréené k pienosu emailii (MAIL
a MLFL). Spocivaly v kopirovan{ souboru pies sit. Tento model se udrzel az do pocatku
osmdesétych let, kdy vznikl protokol SMTP (viz ¢ést 2.4.1).

Sjednoceni formatu emailovych zprav prineslo RFC 733 (rok 1977) pozdéji nahrazené
RFC 822 (rok 1982). [1]

2.2 Princip

Celou sluzbu elektronické posty si muzeme predstavit jako paralelu k oby¢enjné , papirové*
posté. Princip je velmi podobny, pouze se lisi pouzivané nastroje a prostiedky. Stejné jako
pii vyuzivani normélni posty obecné chceme nékomu sdélit néjakou informaci.

Prvnim krokem je vytvoreni zpravy. OvSem misto pera, papiru a obalky pouzijeme
pocita¢ a na ném piislusny software, ktery se nazyvéd emailovy klient (nékdy ve zkratce
MUA - Mail User Agent).

Potom musime ,,zajit s dopisem na postu“. Udélame to tak, ze zkontaktujeme vhodny
server pro odesilani elektronické posty (ve zkratce MTA — message transfer agent). Tim, ze

'File Transfer Protocol



poskytneme informaci od koho zprédva je a komu je ur¢ena, muze byt pii pfenosu vytvorena
jakéasi obdlka, ve které je uveden odesilatel a ptijemce.

Server supluje funkci posty, dokéze zpravu predat az do cilové schranky. P tomto
pruchodu elektronickymi kandly muze zprava projit pres nékolik MTA, az je nakonec
ulozena na pozadované misto.

Odtud si ,,dojdeme do schranky“ a pouzijeme k tomu ndm znamy emailovy klient. Ten
umi zpravu vyzvednout a posléze nam ji predlozi.

2.3 Format zpravy

Zpréva (email) je zdkladni jednotkou komunikace elektronickou postou. Jako cokoliv uréeného
k pfenosu mezi pocitaci ma piresné vymezenou strukturu, kterou musi dodrzet, aby ji bylo
mozno bez problému predavat elektronickymi komunika¢nimi kandly. Format je specifikovan
v RFC 2822 [7].

Zpréva miize obsahovat pouze znaky doln{ poloviny? znakové sady US-ASCII (konkrétné
z rozsahu 1-127). Sklad4 se ze dvou ¢asti, hlavicky a téla. Tyto ¢dsti jsou pfi pfenosu
internetem oddéleny prazdnym fadkem (podietézcem CR? LF* CR LF).

Hlavicka v sobé nese ruzné informace o zpravé. Sklada se z libovolného poctu poli,
které jsou oddéleny konci fadku (CR LF). Tyto pole se sklddaji z ndzvu a obsahu, jez jsou
oddélené dvojteckou.

Omezeni pro obsah hlavicéky:
1. Pole nesmi obsahovat netisknutelné znaky®.

2. Nazev pole nesmi obsahovat znak dvojtecka.

3. Délka i4dku® nesmi piresdhnout 998 znaki (doporucuje se nepiesdhnout 78 znaki)
bez CR LF.

Pole specifikujici predmét zpravy muze vypadat napiiklad takto:
Subject: This is testing email

Hlavicka musi povinné obsahovat pole Date a From.

Omezeni pro obsah téla:

1. Znaky CR a LF se nesmi vyskytnout oddélené, pouze spolu za sebou v poradi CR
LF.

2. Délka radku nesmi piesahnout 998 znaku (doporucuje se nepreséhnout 78 znaku) bez
CR LF.

Velmi kratka zprava schopna prenosu elektronickou poStou pak muze vypadat napiikald
takto:

2Toto lze odstranit pouzitim formatu MIME — Multipurpose Internet Mail Extensions ??.

3Carriage return (ndvrat voziku) je znak sady US-ASCII s ordinéln{ hodnotou 13.

4Line feed (novy fédek) je znak sady US-ASCII s ordinélni hodnotou 10.

STisknutelné znaky sady US-ASCII jsou od znaku s ordindlni hodnotou 33 do znaku s hodnotou 126
vcetne.

SRadky jsou tiseky zpravy oddélené dvojici znaki CR LF.



Date: Wed, 02 May 2007 23:50:46 +0200 (CEST)
From: Blacklanner <Blacklanner@seznam.cz>

Ahoj Stando, posilam Ti seznam, ktery jsi po mne chtel. Pavel

2.4 Pouzivané protokoly

Pti pfenosu elektronické posty internetem dochézi k preddvani zprav mezi jednotlivymi
pocitaci. Stejné tak vybirani schranky na serveru je zalezitost komunikace pocitacovych
programu. Proto musi existovat protokoly, které tuto komunikaci pfesné specifikuji. V této
kapitole popisu dnes pouzivané protokoly urcené pro vyuziti sluzby elektronické posty.

Pro odesiléani (komunikace MUA s MTA) a preposilani (komunikace MTA s jingm MTA)
se v dnesni dobé takika vyhradné pouzivd protokol SMTP nebo jeho rozsifeni (ESMTP).
K vybiréani postovni schranky slouzi protokoly POP3 (zatim stdle jesté vice pouzivany) a
novéjsi protokol IMAP.

2.4.1 SMTP — Simple Mail Transfer Protocol

Ukolem tohoto protokolu je spolehlivé a efektivné pfendSet emailové zpravy. Zajistuje prak-
ticky veskerou komunikaci elektronickou postou kromeé posledniho kroku — vyzvednuti zprav
ze schranky.

Historie

Definici protokolu napsal v roce 1982 Jonathan Postel jako RFC 821. Uz pfedtim sice
prodélal ur¢ity vyvoj, ale toto byl velky meznik v jeho historii. Protokol vznikl jako ndhrada
protokolu MTP (Mail Transfer Protocol), coz byl do té doby pouzivany protokol pro pfenos
elektronické posty zalozeny na FTP (File Transfer Protocol). SMTP byl mnohem ele-
gantnéjsi, navrzeny jen pro pienos elektronické posty — diky tomu mohl obsahovat potiebné
specifické vlastnosti, které MTP z podstaty nepodporoval a podporovat nemohl.

Béhem osmdesétych let dvacatého stoleti se staval stdle oblibenéjsim a pouzivanéjsim,
nicméné neprochazel zadnym dalsim vyvojem.

To se zménilo v inoru 1993, kdy bylo vydano RFC 1425 — SMTP Service Extensions.
V ném byl definovan zpiisob pfiddvani rozsiteni, aniz by tim utrpéla zpétnd kompatibi-
lita. SMTP s timto rozsifenim se nékdy nazyva ESMTP (Extended/Enhanced Simple Mail
Transfer Protocol — Rozsifeny SMTP).

Soucasny standard je definovén v RFC 2821 (vydano v dubnu 2001). Toto RFC sdruzuje
zéklad protokolu popsany v RFC 821 a veskera do té doby definovéna rozsifeni (do té doby
v RFC 1869). [7]

Popis komunikace

Komunikace mezi klientem a serverem probihd jako vymeéna fadku s ptikazy. Jednotlivé
fadky jsou ukoncéeny znaky CR LF a jejich délka nesmi preséhnout 998 znaku.

Béhem komunikace se méni mnozina pouzitelnych ptikazi. Typicky prubéh komunikace
vypada asi takto:

1. EHLO — klient se identifikuje, zjist{ podporovand rozsiteni

2. MAIL — zacne pienos emailu



3. RCPT - identifikuje piijemce zpravy

4. DATA — posle obsah emailu

5. QUIT — vyzada ukonceni spojeni

Pfi odeslilan{ vice zprav se vicekrat opakuje smycka MAIL — RCPT — DATA. Pokud mé email
vice ptijemcu, je vicekrat zadan piikaz RCPT.
Jednoduchy piiklad odeslani emailové zpravy je naznacen v tabulce 2.1.

nNnaon o n Qn Qn Qn

220 Welcome to SMTP server

HELO pcbuslab9.fit.vutbr.cz

250 Hello pcbuslab9.fit.vutbr.cz

MATL FROM:<xzidek05@stud.fit.vutbr.cz>
250 Sender OK

RCPT TO:<Blacklanner@seznam.cz>

250 Recipient OK

DATA

354 Send mail data, end with CRLF.CRLF
<Samotny email>

250 Mail OK
QUIT
250 SMTP server signing off

Tabulka 2.1: Ptiklad komunikace pomoci protokolu SMTP

Zakladni mnozina piikazu

Minimélni mnozinu piikazu tvoii piikazy, které musi podporovat kazdy spravné naimple-
mentovany SMTP server, aby byl kompatibilni s jakymkoliv spravné naimplementovanym
klientem.

Tyto ptikazy jsou piehledné popsiny v tabulce 2.2.

Piikaz | Vyznam

EHLO

HELQ
MAIL
RCPT
DATA
RSET
NOOP
QUIT
VRFY

zacne komunikaci, identifikuje klienta, signalizuje podporu ESMTP na strané
klienta

zacne komunikaci, identifikuje klienta

zapoc¢ne doruc¢ovani emailu

ur¢i prijemce emailu

odstartuje posilani obsahu emailu

zrusi provadény pienos emailu

nedéla nic

ukonéi spojeni

vyzada potvrzeni, ze jeho argument identifikuje uzivatele ¢i posStovni schranku

Tabulka 2.2: Minimdalni mnozina piikazu protokolu SMTP



Rozsiteni protokolu

Ptvodni protokol SMTP byl schopen poskytnout pouze omezené mnozstvi piesné defi-
novanych sluzeb a funkci. Elektronickd posta a tim padem i zpusoby a moznosti jejiho
dorucovani se vSak neustale vyviji a méni, a proto vznikla potieba vytvorit obecny mecha-
nismus, kterym by se dal protokol rozsitovat o nové funkce bez ztraty funkénosti starsich
klientskych programii.

Resen{ tohoto problému piineslo RFC 1425 a jeho naslednici (1651, 1869, 28217, které
definujf:

e registry rozsiteni protokolu SMTP
e dalsi parametry piikazu MAIL a RCPT

e volitelné nahrady pitkazu SMTP, napiiklad DATA pro pfenos znaku jinych nez US-
ASCII

Takto ,,vylepseny “ protkol SMTP se nazyva ESMTP (Extended/Enhanced Simple Mail
Transfer Protocol — Rozsifeny SMTP).

Je navrzen tak, aby byl zpétné kompatibilni s puvodnim, nerozsitenym SMTP. Zavadi
novy piikaz, EHLO (tj. Extended HELO), jimz klient oznamuje, ze by rdd komunikoval prévé
timto rozsitenym protokolem. Pokud ESMTP podporuje i server, po tomto pozdravu zasle
vicefddkovou odpovéd’, ve které sdéli, které sluzby podporuje. Pokud server ESMTP nezn4,
potom nerozpozné ani piikaz EHLO, vyda hldSeni o chybé a klient mize zkusit obycejny
pozdrav HELO. Pro piiklad viz tabulky 2.3 a 2.4.

S: 220 Welcome to ESMTP server

C: EHLO pcbuslab9.fit.vutbr.cz

S: 250-Hello pcbuslab9.fit.vutbr.cz
S: 250-8BITMIME

S: 250-SIZE

S: 250-AUTH CRAM-MD5 DIGEST-MD5

S: 250-DSN

S: 250 HELP

C:

<klient miZe v dalSi komunikaci vyuZit deklarované rozSifeni
(8BITMIME, SIZE, AUTH, DSN a HELP)>

Tabulka 2.3: Priklad uspésného pozdravu EHLO

Server oznami, ktera rozsiteni podporuje, pomoci vicefadkové odpovédi na piikaz EHLO
(viz tabulku 2.3). Kazdy fadek této odpovédi kromé prvniho obsahuje nézev jednoho pod-
porovaného rozsifeni s piipadnymi parametry.

Piehled nékterych zndmych rozsifeni je v tabulce 2.5 [3].

2.4.2 POP3 — Post Office Protocol (version 3)

Protokol POP3 je v soucasné dobé nejrozsitenéjsi protokol slouzici k prenosu zprav z
postovni schranky na vzdaleném serveru do pocitace klienta. Pouziva se k offline pfistupu

"Slouceno s definici SMTP.



S: 220 Welcome to SMTP server
C: EHLO pcbuslab9.fit.vutbr.cz
S: 500 Error, unrecognized command
C: HELO pcbuslab9.fit.vutbr.cz
S: 250 Hello pcbuslab9.fit.vutbr.cz
C: <komunikace pokraZuje jako obyZejné protokolem SMTP>

Tabulka 2.4: Piiklad netispésného pozdravu EHLO a nésledny pozdrav obycejny
8BITMIME Ptenos osmibitovych znakt RFC 1652
ATRN Preposilani emailovych zprav na pozadani RFC 2645
AUTH Autentizace RFC 2554
CHUNKING Ptenos velkych a bindrnich MIME zprav RFC 3030
DSN Oznameni o stavu doruceni RFC 1891
ETRN Razeni zprav do front RFC 1985
HELP Poskytovani pomocnych informaci RFC 821
PIPELINING | Zietézeni piikazu RFC 2920
SIZE Deklarace velikosti zpravy RFC 1870
STARTTLS Bezpecnost na trovni transportni vrstvy RFC 3207

Tabulka 2.5: Seznam nejznaméjsich rozsiteni SMTP. [8]

ke zpravam, ktery je vhodny ptedevsim proto, ze kazdy piijemce poSty nemusi na své pra-
covni stanici nechdvat bézet proces poskytujici sluzby SMTP serveru s funkci lokalniho
dorucovani (uklddani) zprav.

Historie

Offline piistup k emailim zaéind svij vyvoj na zacdtku osmdesatych let dvacatého sto-
leti. Vyvojaii si uz tehdy uvédomili vyhody stahovéni posty do lokédlniho pocitace (oproti
pifstupu na serveru pomoci telnetu nebo NFS®) a vytvorili specifikaci protokolu POP (Post
Office Protocol) v RFC 981 (rok 1984). Duraz byl kladen pfedevsim na jednoduchost. Celé
RFC 981 je 5 stranek dlouhé a v podstaté fika to, ze uzivatel posle své jméno, heslo a
nasledné mu server odesle cely obsah jeho schranky.

Tento pristup mél ovsem onu zasadni nevyhodu neustalého stahovani veskerého obsahu,
a proto v roce 1985 byl v RFC 987 definovan protokol POP2 (Post Office Protocol — Version
2), ktery pfinesl moznost stahovat pouze konkrétni zpravu.

Tyto dva protokoly byly pouzivany béhem osmdesatych let, avsak ne prili§ Siroce. Of-
fline piistup k emailiim nebyl jesté tehdy tak nutny, internet pouzival zanedbatelny pocet
uzivatelu.

V roce 1988 vzniklo RFC 1081 definujici protokol POP3 (Post Office Protocol — Version
3). V této dobé dochazelo k velkému narustu vyznamu osobnich poéitacu (PC — Personal
Computer). POP3 zdokonalil a rozsifil moznosti POP2 a poskytl osobnim pocitacum i
jinym klientim dobry zptusob piisupu a stahovani emailovych zpréav.

Vyvoj pokracoval dédle v devadesatych letech, co par let bylo vydéano nové RFC (po-
stupné to byly 1225, 1460, 1725 a 1939). I pfes tento pomérné velky pocet revizi se pro-
tokol samotny od roku 1988 v podstaté nezménil a od roku 1996, kdy byl vydan posledni

8Network File System
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jmenovany dokument, RFC 1939, nebyl ménén vibec. Vznikaly pouze definice volitelnych
rozsiteni, jako napiiklad alternativni autentiza¢ni mechanismus.
Cely vyvoj se nesl v duchu myslenky jednoduchosti, pfimoc¢arosti a rychlosti. [4]

Popis komunikace

POP3 je pfimocary tiistavovy protokol. Obsahuje relativné maly pocet piikazu uréenych k
jednoduchym tkonum.

Komunikace se muze nachdzet ve tfech stavech: autorizacnim (authorization state),
transakénim (transaction state) a aktualizaénim (update state). Postupné si tyto stavy
rozebereme.

Authorization state V tomto stavu je po klientovi pozadovano, aby se autentizoval.
K tomu slouzi kombinace piikazu USER a PASS nebo piikaz APOP. Server musi podporovat
alespon jeden z téchto zpusobi. Navic muze byt v tomto stavu vydan jen piikaz QUIT k
ukonéeni komunikace. Pokud se klient tspésné autentizuje, sezeni prechéazi do transakéniho
stavu.

Transaction state V tuto chvili ma klient otevienu svou schranku s exkluzivnim piistupem.
jejich velikosti, a RETR, slouzici ke stazeni uréené zpravy. Rovnéz lze pouzit (mimo jiné)
piikaz DELE (oznaci zpravu jako ur¢enou ke smazani) ¢i RSET (zrusi oznaceni zprav uréenych
ke smazani). Tento stav se ukon¢i piikazem QUIT a sezeni piejde do aktualiza¢niho stavu.

Update state V tomto stavu jsou vSechny zpravy uréené ke smazani skute¢né smazany.
Tim je zajisténo, ze pokud komunikace neskonci korektné (posldnim QUIT), zaddné emaily
odstranény nebudou.

Jednoduchy piiklad stazeni zpravy ze serveru je uveden v tabulce 2.6.

Zakladni mnozina prikazu

V tabulce 2.7 jsou shrnuty zakladni piikazy protokolu POP3.

Rozsiteni protokolu

Protokol POP3 obsahuje ptikazy, které nejsou naprosto nutné ke komunikaci, ale mohou ji
usnadnit, popiipadé pomoci zabezpecit. Viz tabulku ?77?.

Jako nevyhnutelny krok ve vyvoji protokolu (stejné jako u SMTP) pfisla moznost defi-
novat ruzné rozsiteni. V protokolu POP3 je toto zajisténo pomoci pitkazu CAPA a registro-
vaného seznamu rozsifeni.

Prikaz CAPA Tento piikaz je definovan v RFC 2449 (POP3 Extension Mechanism). Muze
byt posldn v autentizaénim i transakénim stavu. Jako odpovéd server posle seznam ,,schop-
nosti“ (capabilities), kterymi disponuje. Klient poté muze tyto vyuzivat.

Zéakladni mnozina téchto capabilities je definovana piimo ve stejném RFC. Jejich piehled
se nachazi v tabulce 2.9.

Definice dalsich rozsiteni neni doporucovana z duvodu zachovani jednoduchosti proto-
kolu.
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<navazani spojeni>

+0K POP3 server ready
USER john

+0K Enter your password please
PASS heslo

+0K You can work now

STAT

+0K 1 130

LIST

+0K 1 message (130 octets)
1 130

RETR 1
+0K 130 octets
<Samotny email>

QUIT
+0K POP3 server signing off
<odpojeni>

Qunaanununounmoohnnn aohnh ahn an Q un Q

Tabulka 2.6: Piiklad komunikace pomoci protokolu POP3

2.4.3 IMAP — Internet Mail Access Protocol

Tento protokol ma stejny ucel jako predchozi. Velky rozdil ovsem je v celkovém pojeti.
Zatimco POP3 je po celou dobu svého vyvoje smérovan k pokud mozno co nejvétsi
jednoduchosti, nékdy na tkor moznosti vyuziti pokroc¢ilych funkci, IMAP se vydal prave
druhou cestou.
P1inasi mnoho vyhod, jmenujme za vSechny jen hierarchickou strukturu postovni schranky.
moznost pracovat s poStou piimo na serveru (netteba ji stahovat do lokalniho pocitace) nebo
moznost stahovat jen vybrané ¢asti zpravy.

VVVVVVVVVV
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Piikaz Vyznam Stav
USER name zada uzivatelské jméno autoriza¢ni
PASS string | zad& uzivatelovo heslo autorizacni
STAT vrati celkovy pocet a celkovou velikost zprav transakéni
LIST [msg] vypiSe velikost zadané zpravy nebo postupné vSech zprav | transakéni
RETR msg posle obsah zpravy s ¢islem msg transakéni
DELE msg oznadi zpravu s ¢islem msg jako uréenou ke smazani transakéni
NOOP nedéld nic transakéni
RSET zrusi oznaceni zprav urcenych ke smazani transakéni
QUIT ukon¢i spojeni kterykoliv
Tabulka 2.7: Minimalni mnozina piikazu protokolu POP3
APOP zabezpecené piihlasovani, viz 3.1.2 autentizacni
TOP msg n | posle hlavicku a n fadka téla zpréavy s ¢islem msg transakéni
UIDL [msg] | vrati unikatni identifikator zpravy s ¢islem msg nebo vSech | transakéni
ZPrav

Tabulka 2.8: Dalsi piikazy protokolu POP3

CAPA stitek Piidané pfikazy | Vyznam

TOP TOP podpora piikazu TOP (viz tabulku 2.8)

USER USER, PASS podpora autentizaé¢niho mechanismu USER/PASS

SASL AUTH podpora ruznych autentiza¢nich mechanismu

RESP-CODES rozsifené moznosti navratovych kédu

LOGIN-DELAY zavadi minimalni ¢as mezi pokusy o ptihldseni

PIPELINING ziretézeni piikazu

EXPIRE umoziuje serveru oznamit, jak dlouho uchova
zpravy pred automatickym smazanim

UIDL UIDL podpora piikazu UIDL (viz tabulku 2.8)

IMPLEMENTATION umoznuje serveru sdélit svou implementaci

Tabulka 2.9: Rozsiteni protokolu POP3
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Kapitola 3

Zabezpeceni elektronické posty

Elektronickd posta je jednou z nejstarsich sluzeb internetu. Béhem svého ptedlouhého
vyvoje, ve kterém dospéla az k dnesnimu velmi masovému rozsifeni, se vyskytlo mnoho
novych pozadavku a jednim z nich bylo i zabezpeéeni. Mnoho se zménilo od dob, kdy elektro-
nickou postu pouzivalo par nadSencu a nékolik univerzitnich nebo armédnich zaméstnanct.
Dnes ji pouzivaji témér vsichni uzivatelé internetu a posilaji pres ni Siroké spektrum infor-
maci, od fetézovych dopist az po citlivé firemni udaje. Diky tomu je pro nékteré uzivatele
potieba zabezpeceni velmi kriticka.
V této kapitole se podivame na existujici zpusoby zabezpeceni elektronické posty.

3.1 Zabezpeceni prihlasovani k serveru

Postovni protokoly na tom zpocatku byly velmi Spatné z hlediska autentiza¢nich mecha-
nismu — bud nemély vibec zadné (SMTP), nebo mély, ale nevhodné (POP3 a heslo posilané
v otevieném textu). Kvuli tomu existovalo a existuje nebezpeci, ze se k serveru prihlasuje
nékdo jiny nez m4é, napiiklad utoénik, kterému se podafilo odposlechnout heslo pti komu-
nikaci protokolem POP3.

Tyto chabé moznosti autentizace s sebou pfindseji bezpecnostni rizika, a to naptiklad:

e Utocnik se miize vyddvat za nékoho, kym nenf (napfiklad pouzije heslo pro piistup k
WWW rozhrani nebo k zabezpe¢enému SMTP serveru).

e Utocnik si muze ¢ist veskeré zpravy ulozené na serveru.
e Utocnik mlze zpravy na serveru smazat, nedostanou se k zamyslenému piijemci.

e Utocnik muze vyuzit heslo ke zméné na jiné a tim odifznout pravoplatného uzivatele
od schranky.

Prvni dva body muzeme vyftesit pouzitim zabezpeéeni na aplikaéni urovni (viz 3.3), ale
tim stédle nevyfesime vse. Jako obrana pfed témito utoky byly do protokolu pfidany rizné
(vétsinou ovSem nepovinné) autentiza¢ni mechanismy.

3.1.1 Ptikaz AUTH(ENTICATE)

Jde o rozsifeni vytvorené pro protokoly SMTP, POP3 i IMAP, slouzici k zabezpetnému
ptihlasovani k serveru.
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Server ohldsi, které autentizacéni algoritmy podporuje (jak, to zélezi na protokolu, pro
princip to je nepodstatné). Klient si poté néktery z nich vybere a sdéli ho serveru jako
parametr piikazu AUTH (nebo AUTHENTICATE v piipadé protokolu IMAP) — napiiklad
AUTH CRAM-MD5'. Poté nisleduje vyména Fetézcii kédovanych pomoci base64, kterymi se
navzajem klient a server autentizuji.

Po tspésném ovéfeni komunikace probiha komunikace déle normalnim zpusobem (srov-
nejte s 3.2.1).

Prikaz AUTH protokolu ESMTP

Extended/Enhanced Simple Mail Transfer Protocol (rozsiteny SMTP protokol) nabizi moznost
autentizace odesilatele pomoci ptikazu AUTH.

Bohuzel ma tento ptikaz pouze ¢astecné vyuziti. Protoze pfijemce zpravy nevi, zda byl
odesilatel autentizovan, a protoze nijak nefesi, zda se autentizoval uzivatel, ktery je u dopisu
uveden v poli hlavicky From:, slouz v podstaté jen pro boj s nevyzddanou postou. [9]

3.1.2 Prikaz APOP protokolu POP3

Velky problém pfipojovani k postovni schrance protokolem POP3 je posilani hesla v prostém
textu. Toto muze byt pomérné uspokojivé vyfeseno rozsitenim protokolu o piikaz APOP.

V praxi to vypada tak, Ze se uzivatel neautentizuje pomoci piikazii USER a PASS,
ale pouzije misto toho jen jeden, APOP. Server v tomto piipadé musi do svého pozdravu
zahrnout pokud mozno jedine¢ny fetézec. Ten klient vyuzije tak, ze jej konkatenuje s heslem
a ze vzniklého fetézce vytvori hash algoritmem MD5 (viz piiklad 3.1).

S: +0K POP3 server ready <unique_string>
C: APOP username mdb(<unique_string>password)

Tabulka 3.1: Schéma autentizace piikazem APOP

Nevyhodou tohoto feseni je nutnost uchovévat na serveru hesla v otevieném textu (pfi
autentizaci piikazy USER /PASS bohaté staci otisky vytvorené vhodnou rozptylovaci funkei
(MD5, SHAL)).

3.2 Zabezpeceni celého priabéhu komunikace

V tomto piipadé provadime Sifrovani veskeré komunikace mezi klientem a serverem. Jed-
noznacnou volbou v této oblasti je protkol TLS/SSL.

3.2.1 Zabezpeceni na drovni transportni vrstvy, TLS/SSL

Protokol TLS (Transport Layer Security, ndstupce protokolu SSL — Secure Sockets Layer)
slouzi k obecné k zabezpeceni jakékoliv komunikace (tedy nejen elektronické posty) na
drovni transportni vrstvy.

Takto by bylo mozno vyresit problém zatim odsunuty do pozadi, a to je zabezpeteni
prihlasovacich udaju. Jejich vyzrazeni sice neni uplné klicové, utocnik, ktery by se k nim

'Napiiklad tento algoritmus je svym principem velmi podobny pribéhu autentizace pomoci pifkazu
APOP, navic ale nevyzaduje ulozeni hesel v otevieném textu.
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dostal, si muze precist (v idedlnim piipadé) pouze zasifrované zpravy ulozené ve schrénce,
ale i tak je schopen zpusobit jisté potize.

Ré&d bych jesté podotknul, Ze rozhodné nejde o ndhradu zabezpeceni obsahu emailovych
zprav a nenahrazuje systémy k tomu urcené (PGP, S/MIME. . .).
Nevyhody pouziti TLS [2]:

e potencidlni vypocetni ndro¢nost pii vét§im poctu pFichozich spojeni, kterd muze
vyustit v nutnost pouziti hardwaru urychlujiciho Sifrovaci operace ¢i celkové velmi
vykonného

e pro pouziti se vSemi klienty nutnost podporovat jak samotné TLS na daném portu,
tak pifkaz rozsitujici aplika¢ni protokol (STARTTLS)

e nutnost spravovat databézi certifikdtu, pfipadné je kupovat
e falesny pocit bezpeci uzivateli — opravdu nejde o ndhradu Sifrovani obsahu emailu

Existuji dva zpusoby pouziti TLS, které nyni rozeberu.

TLS jako zabezpeéeni na drovni transportni vrstvy

Prvnim je klasické Sifrovani na drovni transportni vrstvy. V tomto piipadé komunikace
probiha na jiném portu nez obyéejné (viz tabulku 3.2 [0]) a jde v podstaté o zapouzdieni
celé komunikace postovnimi protokoly.

Protokol | Port (bez TLS) Port (TLS)
SMTP 25 465 (odvolano?)
POP3 110 995
IMAP 143 993

Tabulka 3.2: Cisla protokoli pii zabezpeceni komunikace pomoci TLS

Nevyhodou tohoto feSeni je pravé nutnost dvou portu, s tim souvisejici problemati¢nost
a dlouhodobost zavedeni ptislusnych standardu.

TLS jako rozsifeni aplikacnich protokola

Jako alternativa k piredchozimu bylo zavedeno zaclenéni TLS pt¥imo do aplika¢nich proto-
kolu jako rozsiteni. Toto je novéjsi zpusob, prosazovny napiiklad i IETF pfedevsim kvuli
nedostatku ¢isel portu.

Vypada to tak, ze se klient pfipoji pomoci SMTP, respektive POP3 protokolu k ser-
veru a v uréitou (pomérné piesné danou) chvili pozddd o zménu zpusobu komunikace na
zabezpecenou TLS pomoci pitkazu STARTTLS, respektive STLS.

3.3 Zabezpeceni obsahu emailovych zprav
I kdyZz pouzivame nezabezpecéené poStovni protokoly, jsme schopni obsah zprav zabezpecit.

V podstaté jde o to, ze pouzijeme Sifrovani nebo podepisovani na télo emailové zpravy a
tim ji ochranime pied nezddoucimi ¢tenaii nebo potvrdime své autorstvi.
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Tato oblast zabezpeceni piislusi aplikaéni trovni. Uloha zabezpeceni je zde vétSinou
déna do rukou koncovym uzivatelum, kteii spoléhaji na vlastni moznosti zabezpeceni ob-
sahu zpravy.

Vyhody:
e Nevadi ndm nezabezpecené postovni protokoly.

e Nepotiebujeme zaddnou specidlni podporu ze strany servert, kterou bychom si eventuédlné
neméli moznost u jinych zpusobu vynutit.

e Nikdo nepovolany si na$i citlivou informaci nepfec¢te na serveru, kde je pii pouziti
jinych zpusobii zabezpeceni vzdy uchovavana nezagifrované.

Nevyhody:
e Nijak nefesi moznost vyzrazeni hesla pro piistup ke schrénce.

e Toto feSeni je spiSe individudlni nez aplikovatelné na Sirsi skupinu lidi. Pokud bychom
chtéli donutit celou firmu pouzivat néco takového, prineslo by to velmi obtizné fesitelné
problémy.

e Zabezpetenim celého obsahu miizeme znemoznit nalezeni potencionalniho malware?,

pokud je skenovani provadéno kdekoliv jinde nez na koncovych stanicich.

Teoreticky bychom tedy mohli vzit obsah kazdé zpravy, kterou budeme odesilat, zasifrovat
ji domluvenym algoritmem a klicem (podle piijemce) a poslat ji. V praxi se ale pouzivaji
urc¢ité standardizované metody, jez usetii hodné préace a starosti s nekompatibilitou. Zminime
si tedy nejpouzivanéjsi systémy.

3.3.1 S/MIME — Secure / Multipurpose Internet Mail Extensions

S/MIME je standard pro zabezpeceni emailovych zprav zalozeny na kryptografii pomoci
vefejného klice; pouziva/rozsifuje format zprav MIME.

Pavodné byl vyvinut spoleénosti RSA Data Security Inc. jako systém zalozeny na
formatu MIME a PKCS #7 (Public Key Cryptography Standards). Posléze byl prevzat
IETF a uéinén soucasti CMS (Cryptografic Message Syntax), coz je de facto ve vsech pod-
statnych ohledech dvojnik PKCS #7.

Systém funguje tak, ze vezme celou MIME entitu®, aplikuje na ni pozadovanou ope-
raci (Sifrovani, digitalni podepsani) a vznikld data vlozi do nové MIME entity s obsahem
deklarovanym jako application/pkcs7-mime.

Jde ve svém névrhu o centralizovany systém, ktery ke svému chodu potiebuje certifika¢ni
autoritu® (CA — Certificate Authority). Bezpecnost komunikace je dédna tim, Ze obé strany
veri certifika¢ni autorité, od které si vyzadaji vefejny kli¢ druhé strany. Nevyhodou tohoto
ptistupu je, ze pokud je CA kompromitovana, mé to dopad na vSechny uzivatele, ktef{ ji
verd.

3Malware — MALicious soft WARE, skodlivy sowtware, jako napiiklad viry, trojsti koné, éervi, spyware,
adware. . .

AMIME entita je emailové zprava, piipadné jeji télo.

Sinstituce schopnd vydat digitdlni certifikit
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3.3.2 PGP — Pretty Good Privacy

PGP je pocitacovy program urceny k Sifrovani a podepisovani obecné jakychkoliv dat.
Byl vytvoten roku 1991 Philipem Zimmermannem. Diky svému velkému rozsiteni byly pro
potfebu komunikace elektornickou postou vytvotreny standardy RFC 2015 (MIME Security
with Pretty Good Privacy) a RFC 2440 (OpenPGP Message Format).

K ovéteni, zda vefejny kli¢ patii skutetné zmyslenému piijemci, ma PGP dva mecha-
nismy.

Web of trust Starsi zptsob ovéfeni pouzivd takzvanou ,pavuéinu duvéry“. Vypada to
tak, ze jednotlivi uzivatelé se mohou rozhodnout véfit tomu, ze dany vetejny kli¢ patii tomu,
komu hlasa. Pak tento kli¢ s informacemi, komu patii, podepisi svym podpisem a takto daji
svou diivéru najevo ostatnim uzivatelim. Tim vznikne jakdsi distribuovan4 sit, ve které si
jednotlivel navzajem vice ¢i méné véri. Mira duvéry v urcity kli¢c se pak prepocitava pii
kazdé zméné v sadé klich, kterym divéruji.

Certifika¢ni autority Ve specifikaci OpenPGP existuje moznost vytvorit takzvané trust
signatures, které umoznuji tvorbu certifika¢nich autorit. Pokud kli¢ podepisu pomoci trust
signature, znaCi to mou duvéru v to, ze kli¢ patii uddvanému vlastnikovi a zaroven ze
tomuto vlastnikovi véfim v otdzce podpisu jinych kli¢u. Podpis nulté trovné je podobny
uz zminované , pavuciné duveéry“, indikuje, ze vérim pouze identité vlastnika. Podpis prvni
urovné je analogicky duvéte v certifika¢ni autoritu, takto podepsanému kli¢i véifim kazdy
kli¢ nulté urovné, ktery podepiSe. Existuje jeSté podpis druhé urovné — kli¢, ktery takto
podepisu, pro mé vlastné muze vytvaret certifika¢ni autority.
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Kapitola 4

Navrh

Cilem této bakalaiské prace bylo vylepsit existujici implementaci emailové proxy a rozsitit
ji o moznost vzdalené konfigurace. V této kapitole popisu, jak byl cely systém navrzen, proc
zrovna tak, jeho vyhody a nevyhody, cilové prostiedi pro nasazeni a podobné.

4.1 Celkova filosofie

Cely systém funguje jako proxy server'. M4 za tikol zabezpeéit veskerou komunikaci, kterd
pres néj prochézi, podle definovanych politik.

Zabezpeceni se déje na urovni obsahu zprav, tedy na aplikaéni irovni. Systém je scho-
pen odchytit zpravu, jez je pres néj odesilana serveru nebo dorucovana klientovi, a jeji
obsah patfiéné pozménit. Pokud jde o odesildni, pak zprdva muze byt (podle nastaveni
prislusnych politik mezi odesilatelem a piijemcem) zasifrovdana a podepsdna. P¥i doru¢ovani
probéhne opany proces, je ovéfen podpis, zprava je rozSifrovana a v otevieném textu
predana piijemci.

4.1.1 Vyhody

Asi nejvétsi vyhodou takovéhoto systému je pozadované zapojeni uzivatele a naroky na
jeho znalosti, které jsou prakticky nulové. O vSe podstatné se stard proxy server a jeho
administrator.

Dale je systém pro koncového uzivatele prakticky neviditelny. V podstaté jedinou véci,
jak na sebe proxy upozornuje, jsou potencialni varovani o nesedicim podpisu nebo nemoznosti
rozsifrovani.

Velmi dulezita je moznost vytvareni pomérné komplexnich politik zabezpeceni na nékolika
ruzné prioritnich drovnich (napiiklad celkové nastaveni proxy muze piebit nastaveni uzivatelovo).

Vyhodou je také moznost vzdalené konfigurace, kterd umozni proxy serveru bézet na
jakkoli nedosazitelném misté, k némuz administrator vilbec nemusi mit fyzicky piistup.

Systém je také pomérné modularni. Vétsinu komponent lze bez vétsich problému na-
hradit jejich jinak FeSenymi ekvivalenty, jediny pozadavek je dodrzeni rozhrani. Naptiklad
pokud se nam nelibi, Zze se nastaveni ukladda do XML, muzeme si ho ulozit kamkoliv, od
textového souboru po SQL databazi; jedinou podminkou je uz zminéné zachovani rozhrani.

Celkové pojeti také prinasi velkou vyhodu v moznosti pridat k proxy serveru dalsi dnes
zéddané funkce, jako napiiklad testovani na obsah malware nebo filtrovani nevyzadané posty.

'Proxy server je server obsluhujici své klienty posilanim zadosti a piijimanfm odpovédi od jinych servert.
V podstaté se v komunikaci nachézi mezi klientem a serverem, veskera data prochazeji pfes néj.
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Pokud by se zabezpeceni délo uz na klientskych pocitacich, toto by v zadném piipadé nebylo
mozné.

4.1.2 Nevyhody

Proxy zatim nijak nefesi zabezpeceni konfigura¢niho souboru. Pokud by se tto¢nik dostal
k zapnutému pocitaci, na kterém proxy bézi, mohl by pomérné snadno narusit celou ko-
munikaci, napiiklad zakazanim Sifrovani. Nebo muze zménit verejné klice uzivatela, coz s
sebou prinese tu svizel, ze misto zamysleného prijemce si Sifrované emaily bude ¢ist prave
utocnik, ptipadné nam bude posilat zpravy, které budou naoko podepsany nékym jinym.

Podobnym problémem je i ulozeni soukromych kli¢t. Jsou ulozeny v souboru a chranény
heslem, bohuzel ale k nim proxy musi mit kdykoliv pfistup a proto si toto heslo musi nékde
ukladat. Pokud by se tento soubor dostal do rukou uto¢nikovi (i kdyby bez potiebnych
hesel), znamenalo by to doslova katastrofu.

Dalsi oblasti, na které by se dalo zapracovat, je vyuziti lepsSich autentiza¢nich mecha-
nism1, které by zabranily uto¢nikovi ziskat hesla uzivateli.

Proxy server se také zatim neda pouzit spolu s SMTP serverem vyzadujicim autentizaci,
coz souvisi s predchozim bodem. Existuje tedy v podstaté nutnost mit ve vnitini siti vlastni
SMTP server, ktery bude proxy vérit bez autentizace, servery v internetu toto nedélaji kvuli
boji s nevyzddanou postou (spammem).

Systém potiebuje neustile bézici pocitac, na kterém muze fungovat. Neni piilis vhodné
pouzivat jej na pocitaci, na kterém se déje i jind uzivatelskd prace, at uz z hlediska nutnosti
spousténi jako uzivatele root, kvuli ob¢asnym nutnym restartum (kdo nemusel pii préci
nikdy restartovat pocitac...) nebo napiiklad pro omezeni vykonu. V podstaté si takto
vyzaduje jeden poéitac sam pro sebe, coz muze byt dalsf finanéni zétéz. ReSeni navrhuje
podkapitola 6.3.

4.2 Cilové prostredi

Systém je obecné navrzen k pouziti vice uzivateli sdilejicimi spoleénou bezpecnou sit, ktera
mé& pristup k internetu (jinak bychom nemohli nic posilat).

Jako idedlni pripad se jevi napiiklad velkd firma pouzivajici elektronickou postu k
posilani citlivych informaci. Zde muze systém uSetfit mnoho starosti souvisejicich s ne-
poucenosti uzivateli, viz podkapitola 4.1.1.

Nic nebrani ani tomu mit proxy server spustény na lokalnim pocitaci a vyuzivat ho jen
pro sebe. Tim ale nebudeme schopni vyuzit mnoho sluzeb, které poskytuje, cely mechanis-
mus definice bezpecnostnich politik se degraduje na vyuzivani pouze jeho zlomku. Nicméné
vyuzit systém takto je také mozné.

4.3 Rozsiritelnost a modularita

Cely systém je navrzen pokud mozno co nejvice modularné, predevsim z duvodu snadné
rozsifitelnosti, moznosti zmény implementace podsystému, prehlednosti a udrzovatelnosti.

Rozsititelnost Jadro systému poskytuje pomérné obecné funkce, jez mohou byt vyuzity
pro zabezpeceni emailové komunikace probihajici témér jakymkoliv protokolem. Proto naptiklad
neni velkym problémem pfidat dalsi modul zabezpecujici komunikaci dosud nepouzivanym
protokolem.
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Modularita Systém byl navrzen tak, aby se pokud mozno co nejvice zjednodusila komu-
nikace mezi jednotlivymi moduly. Ne vzdy to je sice mozné stoprocentné dodrzet (naptiklad
v databdzi je velmi mnoho druhu tddaju a proto je potieba vice funkei pro piistup k nim),
nese to s sebou uré¢ité komplikace (napiiklad z hlediska vykonu), ale celkové jde o dle
mého nazoru dobry piistup zvysujici Citelnost a znovupouzitelnost kédu, potencidlni bu-
douci vyvojari se diky tomu nemusi starat o jiné moduly nez ty, na kterych opravdu chtéji
pracovat.

4.4 Bezpecnostni politiky

Dost klicovou c¢asti je moznost nadefinovat si rizné bezpecnostni politiky pro rizné trasy
dopist. Celkovy navrh o tomto fiké pouze to, ze je mozné tuto politku definovat dvakrat,
jednou pro jednotlivé uzivatele a podruhé pro celé domény. Vice o tomto v popisu konkrétni
implementace v ¢asti 5.2.2.
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Kapitola 5

Implementace

V této kapitole popiSu skuteénou implementaci systému, pouzité technologie, strukturu
aplikace. Velmi dulezita je i vzdalena konfigurace.

5.1 Pouzité technologie

Pro implementaci byl zvolen programovaci jazyk C a (primarné) prostiedi operaéniho
systému GNU/Linux. Jazyk C piedevsim kvuli svému velkému rozsifeni, jednoduchosti,
rychlosti a prenositelnosti. Operaé¢ni sytém GNU/Linux je s jazykem C velmi tizce svazan
uz od pocatku svého vyvoje, poskytuje skvélé ndstroje vhodné pro ladéni a kontrolu chyb
(gdb, ddd, valgrind) a jsou v ném jednoduse pouzitelné zvolené pomocné knihovny.

Z dulezitych nestandardnich knihoven bych rad jmenoval hlavné cryptlib (velmi mocna
kryptografickd knihovna s pomérné jednoduchym pouzitim) a libxml2 (knihovna urc¢end pro
praci s XML).

5.2 Struktura

V této kapitole se konecné dostavdame k popisu jednotlivych podsystému/moduli. Pro
zékladni prehled viz obrazek 5.1, podrobnéjsi popis jednotlivych ¢asti nasleduje. Pii tomto
popisu se snazim i trochu naznagcit rozhrani, které pouzivaji jednotlivé moduly pro vzajemnou
domluvu.

Servers

logger
SMTP POP3

IMAP config

cryptography }—{ mailhandle ‘ ‘ xmlhandle

Obrézek 5.1: Schéma systému

22



5.2.1 Server

vvvvvv

vuyzivat moznosti poskytované zbytkem systému. V naSem konkrétnim piipadé na misté
obecného serveru bézi SMTP, POP3 a IMAP proxy server plus server konfiguraéni.

SMTP proxy (smtp)

V tomto modulu je naimplementovan klasicky konkurentni server!'. Obsluhuje pfipojeni od
ruznych klienti, vlastné jim predstird jednoduchy SMTP server, a zpravy, které mu poslou,
upravuje podle definovanych politik a posila nyni uz skuteénym SMTP serverum.

Vyuzivé predevsim funkci ProcessOutgoingEmail z modulumailhandle (viz ¢ast 5.2.4),
kterd je schopnd provést veskeré nutné transformace.

POP3 proxy (pop3)

Tento modul je myslenkou velmi podobny SMTP proxy. Rozdil je v tom, Ze tolik neméni
komunikaci klienta se serverem, velkou ¢ast nechava projit beze zmény narozdil od SMTP

proxy.
Do komunikace se vlozi jen ve dvou mistech.

1. Pfi autentizaci (piikazy USER a PASS) musi zjistit, ke kterému POP3 serveru dany
uzivatel ndlezi. To neni tak jednoduché, protoze se uzivatel identifikuje jen uzivatelskym
jménem. Resim to tak, ze bud se uzivateliv MUA nastavi tak, aby se identifikoval
celou emailovou adresou, nebo se v databazi hleda jen ptihlasovaci jméno pouzitelné
jen v pripadé, ze nedojde ke kolizi (dva uzivatelé mohou mit stejné jméno, pokud
pouzivaji ruzné POP3 servery).

2. Pokud je poslan piikaz RETR msg, odpovédi na néj je pozadovand zprava. Tu musime
odchytit a piipadné rozsifrovat a ovérit podpis. K tomu slouzi funkce ProcessIncomingFmail
z modulu mailhandle (viz ¢dst 5.2.4).

IMAP proxy (imap)

Svym principem je tato ¢dst podobnd POP3 proxy (viz podkapitolu 5.2.1). Protokol IMAP
ma pouze mnohem vic funkci, coz s sebou prindsi vétsi naroc¢nost. Ke zpracovani zpravy
slouzi opét funkce ProcessIncomingEmail z modulu mailhandle (viz ¢dst 5.2.4). Vice se
touto ¢asti zabyvat nebudu.

Konfiguraéni server (config)

Konfiguraéni server ma pomérné jednoduchou ilohu. V zadanych ¢asovych intervalech kon-
troluje ur¢enou emailovou schranku na piritomnost nového konfigura¢niho emailu. Pokud ta-
kovy objevi, stahne jej (pomoci protokolu POP3) a zavold funkci ProcessConfigurationEmail.
Pokud tato funkce vrati ukazatel rizny od NULL, pak jako odpovéd na kofiguraéni email
posle pravé zpravu, na kterou zminény ukazatel mifi. Vice o vzdalené konfiguraci v podka-
pitole 5.3.

'Konkurentn{ server je schopen v jednu chvili obsluhovat vice klienti
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5.2.2 Databaze nastaveni (xmlhandle)

Pro formét databédze byl zvolen XML soubor, a to pfedevéim z divodu kompromisu mezi
citelnosti lidskym okem a rychlosti strojového zpracovani. Toto se ukazalo jako dobra volba
i z pohledu jednoduchého Feseni vzdélené konfigurace (viz ¢ast 5.3).

Databéze je rozdélena na ¢tyfti ¢asti, které postupné rozeberu.

Uzivatelé

Tato

¢ast obsahuje nastaveni pro jednotlivé uzivatele. Z 1idaji uchovavanych u kazdého

uzivatele stoji za zminky pfedevsim tyto:

prihlasovaci jméno na POP3 server
emailové adresa

adresa SMTP serveru a ¢islo portu
adresa POP3 serveru a ¢islo portu
adresa IMAP serveru a ¢islo portu

otisk hesla pro vyménu kli¢t?

nastaveni politik v kompetenci uzivatelu

soubor kli¢u — verejné a soukromé klice uzivatele; jeden je urc¢en jako univerzalni, u
(pfipadnych dalsich je uréeno, pro komunikaci s kterymi uzivateli jsou urceny)

Nastaveni politik se muze sklddat z nastaveni pro jednotlivé uzivatele a ze skupinovych
politik. U kazdé politiky je timto urceno, pro komunikaci s kym je urcéena. Déale toto nasta-
veni obsahuje pozadavky na komunikaci s danym uzivatelem nebo skupinou, a to:

zda se ma Sifrovat
zda se ma podepisovat
co z toho se mé délat diive

co se mé délat, kdyz se néco nepovede, zda poslat nezabezpecené, nebo neposlat vubec

Domény

V této sekci jsou nastaveni pro jednotlivé domény. Opét se podivejme na uchovavané udaje:

adresa domény
seznam administratori — ufivatelt opravnénych meénit nastaveni pro celou doménu
nastaveni politik v kompetenci domén

soubor kli¢u — vefejné a soukromé klice uzivatele; jeden je uréen jako univerzalni, u
(pfipadnych dalsich je uréeno, pro komunikaci s kterymi uzivateli jsou urceny)

Nastaveni politik je podobné tomu u uzivatelu. Zdsadnim rozdilem ale je to, Ze jde o
nastaveni ne pro komunikaci s jednotlivymi uzivateli, ale s celymi doménami.

2zatfm neimplementovéno
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Proxy
V této casti se nachézi nastaveni pro proxy server a tim padem i pro cely zde popisovany
systém.

e porty, na kterych bézi jednotlivé , falesné“ servery pro komunikci s uzivateli

e seznam uzivatell — administratora proxy

e informace tykajici se vzdalené konfigurace — zda je povolena, idaje o postovni schrance,
informace o serveru odchozi posty (pouzivany pro odpovédi a zaznamenavani udélosti,
logovéni)

e seznam mist, kam zapisovat logy
e centralni definice politik, majici nejvyssi prioritu
e jediny par klicd, slouzici predevsim k zabezpeceni konfiguraénich zprav

vvvvvv

uchovavat i ,odkud* (pfedtim to bylo jasné, vzdy se vychdzelo od aktudlniho uzivatele
nebo domény). Toto nastaveni je rozdéleno na dvé ¢asti, uzivatelskou a doménovou, v
kazdé ¢asti lze definovat i politiky skupinové. Rovnéz zde existuje mechanismus urceni
sméru komunikace, na ktery se ma dand politika aplikovat (od prvniho k druhému, naopak,
v obou smérech). Pro podrobnosti odkazuji ¢tendie piimo do konfigura¢niho souboru, je
pomérné nizorny a pochopitelny.

Verejné klice

V této Casti se nachdazi vefejné klice téch uzivateli nebo domén, kteii nespadaji ptimo pod
dany proxy server a tedy nemame jejich soukromy kli¢. Forma tohoto oddilu je velmi po-
dobné seznamu kli¢t u jednotlivych uzivateli nebo domén, az na to, Ze zde nejsou informace
o verejnych klic¢ich.

5.2.3 Kryptografie (cryptography)

Tento modul poskytuje jednoduché rozhrani pro sifrovéni (s vyuzitim knihovny cryptlib)
a potifebné kédovani. Pro prehled viz tabulku 5.1

Nazev Funkce

Encrypt zaSifruje data

Decrypt rozSifruje data

Sign podepise data

Verify ovéii podepsana data

EncodeBase64 | zakéduje data algoritmem base64
DecodeBase64 | rozkéduje data zakédovand algoritmem base64

Tabulka 5.1: Funkce kryptografického modulu
Zajimavy zde je zpusob piedavani klict. Kvuli pozadované nezdvislosti modula na sobé

navzajem nebylo mozné pouzit vnitini format cryptlibu. Misto toho se pouziva v piipadé
vefejnych klicu exportovany certifikdt a v piipadé soukromych kli¢a fetézec obsahujici ndzev
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keysetu® a néazev klice (tyto dvé informace jsou oddéleny dvojteckou, piipadnd dvojtecka v
nazvu se zdvoji).

5.2.4 Zpracovani emailu (mailhandle)

Tento modul je v podstaté centrem celého systému, na které jsou napojeny skoro vSechny
ostatni moduly (viz schéma 5.1). Pravé zde se dé&je zpracovani emailovych zprav podle
zadané politiky.

Toto maji za tkol jiz zminéné funkce ProcessOutgoingEmail (pro odchozi zprévy),
ProcessIncomingEmail (pro piichozi) a ProcessConfigurationEmail (pro konfigura¢ni
ZPravy).

ProcessOutgoingEmail pracuje tak, ze si funkci GetPolicy zjisti politiku pro daného
odesilatele a piijemce. Podle toho zpravu muze zasifrovat a podepsat. Takto upravenou
zpravu vrati volajicimu.
co se se zpravou délo. Vime ale, jaky nésledujici krok médme provést, a to diky tomu, ze
pri Sifrovani a podepisovani se k vysledné zpravé pridavaji hlavicky udavajici obsah zpravy
(zasifrovand/podepsand data). Dokud tedy ve zpravé nalézdme takovou hlavicku, provadime
v cyklu pravé udanou operaci (desifrovani nebo ovétreni podpisu) — tim vznikne vzdy nové
zprava s pripadné jinou hlavickou.

ProcessConfigurationEmail slouzi ovéfeni, zda odesilatel muze provadét danou kon-
figuraéni akci a pfipadné k vytvoreni odpovédi na ni. Vice o vzdalené konfiguraci v ¢ésti
5.3.

5.2.5 Sifovy podsystém (network)

Toto je v podstaté pomocny modul pro nékteré operace se siti. Asi nejvyuzivanéjsi zde defi-
nované funkce jsou ReadLine a WriteLine, jez jsou dulezité predevsim z duvodu ,,fddkové
filosofie“ poStovnich protokolt. Z dalsich dulezitych funkeni zminme jesté snad ty uréené k
ptipojeni ke klientovi nebo k serveru.

5.2.6 Logovani (logger)

Tato c¢ast systému slouzi k zaznamenavani urcitych vyznamnych uddlosti na nastavena
mista. Konkrétné témito misty mohou byt textovy soubor nebo emailova adresa.

U kazdého takovéhoto mista je uréena minimalni priorita zprav, které akceptuje, aby
se napiiklad kvili ozndmeni nepodstatnych malickosti nemusela hned posilat zprava. Pro
piehled priorit viz tabulku 5.2.

Ddlezitost | Priklad
1. | Kriticka nedostatek paméti
2. | Vysoka pokus o podvrzeni podpisu
3. | Nizka Spatny format konfiguracni zpravy
4. | Informace pripojeni klienta
5. | Zadna pro ladici ucely

Tabulka 5.2: Prehled priorit zprév k zaznamenavéni (fazeno od nejvyssi)

3Keyset je soubor pro uklddédni klicd.
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5.2.7 Zpracovani chyb (error)

V tomto modulu je vytvofen centralni systém pro spravu chyb. Kazda méa svij jednoznaény
identifikator, ktery muze slouzit ke zkvalitnéni hlasen{ o problémech. Tento systém jesté neni
zaveden v celé aplikaci, tedy se zatim pftili§ nepouziva, proto se jim vice nebudu zabyvat a
odkazu ¢tenafe na zdrojové texty a piipadné na dalsi verze aplikace.

5.3 Vzdalena konfigurace

Vzdéalena konfigurace je v této implementaci pomérné silné svazana s XML formatem da-
tabaze. Prinasi to velkou vyhodu v jednoduchosti implementace, kdy si staci exportovat
¢ast stromu dokumentu do fetézce a tyto fetézce jednoduse porovnavat. Nevyhoda je ta-
kova, ze je timto predepsany format konfigura¢niho emailu a pii zméné databaze bude nutné
prepracovat i cely tento systém.

5.3.1 Konfiguracéni zprava

Pro konfiguraéni email existuje nékolik presné danych zalezitosti, které musi dodrzet:
e Jeho pfedmét musi mit pevné dany obsah, a to CONFIG EMATL.

e Predevsim musi mit pozadované zabezpeceni, tj. byt podepsin uzivatelem opravnénym
spravovat dané nastaveni a byt zaSifrovan verejnym klicem proxy.

e Rovnéz po odsifrovani a ovéfeni podpisu mé zprava predepsanou strukturu, ta uz se
ale lis{ podle konkrétniho piikazu (viz ndsledujici ¢ést).

5.3.2 Prikazy

Existuji tfi prikazy, které lze vzdalené provést, a sice read, create a modify, které jsou
popséany v nasledujicich podkapitolach.

Uroveii XML dokumentu, na které probiha konfigurace Funkce vzdalené konfigu-
race z duvodu piilisné slozitosti implementace neumoziuje konfigurovat vsechny elementy
XML dokumentu, ale je ur¢ena uroven, na které zmény probihaji. Je mozné ménit jednou
zpravou zménit jeden element, konkrétné jeden z téchto: <user_setting>, <domain setting>,
<proxy._setting>, <user_keys> a <domain_ keys>.

Read

Tento pifkaz slouzi k piecteni specifikovaného elementu. Jako odpoveéd je textové expor-
tovana celd ¢ast stromu XML dokumentu. Napiiklad chceme-li pfecist nastaveni uréitého
uzivatele, funkce ProcessConfigurationEmail vrati textové cely tag <user_setting>.

Je vhodny zejména pro spoluprédci s piikazem modify, ktery u modifikovaného tagu
vyzaduje i starou verzi.

Télo konfiguraéniho emailu zde muze vypadat napiiklad takto:

<read>
<user>emperor.palpatin@seznam.cz</user>
</read>
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Create

Poslanim tohoto piikazu muzeme vytvofit nového uzivatele, doménu nebo vefejny klic. V
pifpadé ispéchu vrati kladnou odpovéd informujici o ispésném vytvoieni.
Priklad téla néasleduje:

<create>
<user>emperor.palpatin@seznam.cz</user>
<user_setting>
<author>ADMINISTRATOR_EMAIL</author>
<name>EP</name>
<login>emperor.palpatin</login>
<email>emperor.palpatin@seznam.cz</email>

</user_setting>
</create>

Modify

......

verzi a jeho pozadovanou novou verzi. Informace o puvodni verzi zde je predvsim z toho
divodu, ze kdyby se jinak dva administratofi zaroven pokouseli zménit ten samy tag, mélo
by to velmi nepiedvidatelné dusledky — oba by si mysleli, Ze jejich nastaveni bylo aplikovéno,
ovSem v jednom piipadé by to nebyla pravda.

Teélo konfigura¢niho emailu by mohlo vypadat napiiklad takto:

<modify>
<user>emperor.palpatin@seznam.cz</user>
<old>
<user_setting>

<author>ADMINISTRATOR_EMAIL</author>
<name>EP</name>
<login>emperor.palpatin</login>
<email>emperor.palpatin@seznam.cz</email>

</user_setting>
</old>
<new>
<user_setting>
<author>ADMINISTRATOR_EMAIL</author>
<name>EP</name>
<login>emperor.palpatin</login>
<email>emperor.palpatin@seznam.cz</email>

</user_setting>
</new>
</modify>

Timto dost dlouhym emailem jsme u tohoto uzivatele zménili adresu POP3 serveru.
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Tag <author> Kazdy tag nastveni, ktery muze byt ménén, ma jako svého potomka tag
<author>. V ném musi byt uvedena emailové adresa administratora, ktery provedl posledni
ZMenu.

Zalohovani starych verzi konfiguraéniho souboru Pii kazdé zméné se XML soubor
pro jistotu zalohuje.
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Kapitola 6
Dalsi vyvoj

Problematika vyvoje v praxi pouzitelného systému pro zabezpeceni elektronické posty je
natolik rozsahla, ze na nékteré véci v této bakalarské préaci prosté a jednodusSe nebyl ani
nezbyl ¢as. Vénuji proto alespon tuto kapitolu popisu oblasti, na kterych by bylo mozné
déle pracovat.

6.1 Rozvijeni moznosti zabezpeceni

Vytvateny systém se zatim zabyva pouze zabezpetenim obsahu komunikace elektronickou
postou. Jednou z oblasti, na kterych by bylo mozné déle pracovat, je implementace uz
existujicich moznosti zabezpeceni.

Napiiklad se na to muzeme podivat z pohledu zabezpeceni na ruznych urovnich ko-
munikace — uroven aplika¢nich protokoli nebo transportni vrstva. Jiny nahled predstavuje
tfeba hledisko zabezpetované vlastnosti — zatim se zabyvam pouze obsahem elektronické
posty, ale nijak neni feSeno zabezpeceni prihlasovani a s tim souvisejici potencialni vyzrazeni
uzivatelského jména a hesla.

V této podkapitole se tedy pokusim shrnout oblasti, jez by mohly pomoci zvysit droven
zabezpeceni komunikace predevs§sim mezi proxy a postovnim serverem.

6.1.1 Zabezpeceni protokolem TLS/SSL

Jde o zabezpeceni celého pirenosu dat, které se déje na transportni vrstvé. Pro vice detailt
viz podkapitolu 3.2.1.

6.1.2 Doplnéni rozsirujicich funkci postovnich protokolia

Postovni protokoly za dobu své exitence prosly uréitym vyvojem, coz s sebou pfineslo mnoho
zmén a rozsiteni. Pro tcely proxy by mohly byt zajimavé predevsim rozsiteni zabyvajici se
autentizaci uzivatele.

Nebylo by Spatné doimplementovat predevsim podporu pitkazu AUTH(ENTICATE) pro-
tokolu SMTP, POP3 (IMAP) (viz podkapitolu 3.1.1) a piikaz APOP protokolu POP3 (viz
podkapitolu 3.1.2). Neni to ovSem kritickd zdlezitost, nebot podpora téchto pifkazi na
strané serveru neni z nejrozsitenéjsich.
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6.2 Zabezpeceni konfiguraéniho souboru

Konfiguraéni soubor v tuto chvili pfedstavuje jedno z nejzranitelnéjsich mist systému. Tim,
ze jde o obycejny textovy soubor s informacemi ulozenymi pomoci XML je vystaven ttoku
kohokoliv, kdo se dostane k pocitaci s bézicim proxy serverem.

Vhodnym feSenim by bylo naptiklad pouzit vhodny hardware slouzici k zabezpeceni
souborového systému.

Tento nedostatek by také mohl odpadnout pii aplikaci ndvrhu v néasledujici podkapi-
tole. ..

6.3 Portovani na vestavény systém

V souc¢asné dobé je mozné proxy provozovat jen pod systémem GNU/Linux. Nékolik kolegu
se pokouselo naportovat jej na systém Microsoft Windows XP a narazili na velké problémy.

Vétsiho rozsifeni a by bylo mozné dosdhnout pirepsanim aplikace pro vestavény systém.
Vypadalo by to tak, ze proxy by nebyla jen spustitelnd aplikace, ale kus hardwaru. K okolni
siti by byl pfipojen pfes sitové rozhrani, 1épe pies dvé (jedno pro komunikaci s klienty a
druhé s internetem — nezabezpecenou siti).

Odpadla by tim nutnost vyhradit proxy cely funkéni pocitaé, coz by mohlo nemalo snizit
naklady a prispét k dostupnosti. Rovnéz by odpadlo mnoho problému s kompatibilitou,
aplikaci by prosté nebylo potieba psat pro rtuzné operaéni systémy.

7 hlediska bezpecnosti je urcité pohodlnéjsi zamezit fyzickému piistupu nepovolanych
osob k malé krabicce nez k celému pocitaci — bylo by mozné ji zamknout nékam do skiinky.
Také by nebylo tak jednoduché ovlivnit software, ktery bézi na vestavéném systému (oproti
klasickému osobnimu pocitaci).

6.4 Vyména klicta

Bylo by vhodné rozsifit systém o funkce, které by zajistovaly automatickou vyménu veiejnych
klict mezi navzajem si divétujicimi proxy servery. Pfedevsim by se tim hodné ulehéila prace
SPravci proxy.

Napiiklad by kazda proxy pti vytvoreni nového uzivatele rozeslala patficné zabezpeceny
email s jeho vefejnym klicem vSem ostatnim, které by byly uvedeny v konfiguracnim
souboru. Také by mohla pfijimat pozadavky od neuvedenych, kteym by kli¢ poslala na
pozadani.

6.5 Zabezpeceni komunikce klient — proxy

Zranitelné misto muze predstavovat komunikace klienta s proxy, jez s sebou nese vSechna
bezpecnostni rizika, kterym se chceme nasazenim systému vyhnout. Zatim je pfedpokladem
nasazeni bezpeéna vnitin{ sit.

Tohoto muze byt dosazeno v podstaté jakymkoliv zpusobem, ktery je aplikovatelny na
komunikaci proxy — server, coz uz bylo popsano v podkapitole 6.1.
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6.6 Automatizace nékterych ¢innosti

Systém je stale ve vyvoji a stdle zustavda mnoho prostoru, jak zpohodlnit jeho uzivéani.
Napiiklad pfi vzdalené konfiguraci se musi délat ruéné i nékteré véci, u kterych to neni
potieba, jmenujme tieba vypliovani tagu <author>. S tim souvisi i dalsi podkapitola.

6.7 Graficka konfiguracni aplikace

Proxy uz z navrhu aplikace umoznuje definovani zabezpecovacich politik na nékolika tirovnich.
Nejméné prioritni, avsak rozhodné ne nedtlezitou jsou nastaveni samotnych uzivatelu.

Bohuzel asi maloktery uzivatel bude schopen ru¢né tvoiit a zabezpecovat konfiguracni
emaily, presto by ale rdd mél moznost definovat si sva jednoduchd pravidla zabezpecend.
7 tohoto pohledu by bylo vhodné vytvorit grafickou konfiguraéni aplikaci, jez by uzivatele
odstinila od pfilis technickych podrobnosti procesu a nechala jej si veskera nastaveni ,na-
klikat “.
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Kapitola 7
Zaveér

V této praci jsem se vénoval soucasnému stavu sluzby elektronické posty a moznostem jejiho
zabezpeceni. V zavislosti na téchto poznatcich jsem navrhl a implementoval zédklad systému,
ktery predstavuje velmi rozumnou alternativu pro zamyslené cilové prostiedi. Také jsem
popsal nevyhody takového feSeni a urcité moznosti, jak se jim branit. Neméné dulezitou
casti je 1 popis moznosti dalsiho vyvoje.

Povedlo se mi vytvorit zédklad systému vhodného k centrdlnimu zabezpecéeni emailové
komunikace vétsi skupiny uzivateli. Rad bych vyzdvihl pfedevdim velmi komplexni systém
urcovani dané politiky, které probiha v nékolika krocich s raznou urovni dilezitosti. Rovnéz
stoji za zminku pomérné elegantni implementace vzdalené konfigurace — v detailech jisté
jeSté projde zménami, ale jeji filosofie se uz pravdépodobné ménit nebude. Systém je v
podstaté pouzitelny v praxi i ptes jisté (prozatimni) nepohodli a vazbu na operacni systém
GNU/Linux. Podrobnosti se muzete dozvédét v kapitole 6.

Proxy pro zabezpeceni elektronické posty predstavuje velmi komplexni systém. Svym
rozsahem znacné prekracuje rozsah této bakalarské prace, jak muze byt patrné predevsim z
kapitoly o budoucim vyvoji. Programova ¢ast je vyvijena s prestavkami jiz nékolik let a tento
vyvoj stale trva, proto se na prvni pohled muze jevit jako nedokoné¢end. I potom, co vyvoj
dospéje do faze, kdy bude mozné systém S§iteji pouzit, bude vyzadovat prubéznou udrzbu a
pripadné drobné ¢i méné drobné modifikace, naptiklad v souvislosti s moznymi budoucimi
zménami protokolu ¢i vétsi podporou nékteré dosud piilis nepodporované funkce.
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