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Abstrakt

Tato prace se zabyva problémem utajeni citlivych gitapienosu mezi dsma systémy. Pro Sifrovani byl
vybran standard AES. Jedna se o blokovou symetri§ifou. Pro praktickou realizaci bylodgmo spojeni mezi
platformou FITkit a osobnim gétatem pomoci sériové komunikace. Na s&&iTkitu je program realizovan
v jazyce C a na strarosobniho péitace v jazyce C++. Pro ustaveni spojeni a syminformaci o Sifrovani byl
navrzen jednoduchy protokol. KW problémim se sériovou komunikaci na stéakitu byly vytvoreny dw
aplikace. Prvnicte Sifrovana data z kitu afgklada je pomocifiednastavenych hodnot. Druhd komunikuje
s emulatorem kitu na druhém di&¢i a pracuje v plném rozsahu, tzn. ustaveni spogmimluva na tvor®

prabéznych ki, na pdétu Sifrovacich kol, bezg@é vynena klici a moznostteni a zapisu dat do kitu.
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Sifrovana komunikace, symetricka Sifra, blokovasSifAES, Rijndael, FITkit, ECB, CBC, CFB, OFB, s#f
komunikace, protokol pro vy#&nu klica

Abstract

This thesis deals with the issue of concealing idential data being transmitted in between twoeayst The
coding standard AES as a block symmetric cipherbessn selected. In practise, the connection betlezn
FITkit platform and a PC was set via serial commation. The FITkit is programmed in langua@end the
PC in languageC++. There has been designed a simple protocol faingetip the connection and for the
information exchange about encoding. Due to thécdifies with serial communication on the kit sitleere
have been created two applications. The first appiin reads encoded kit data and translates thigmthne
assistance of preset values. The second one coicates) with the kit emulator on the other compuated
works at full range, what means - establishingatenection, generating keys modes and numberaufcimg

rounds, safe key exchange and the possibility tef deading and writing to the kit.
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Uvod

,Pro ¢ predpokladas, Zeckdo zachova tvoje tajemstvi, kdyz jsi je sdm nexddkachovat?"

La Rochefoucauld

Toto pislovi jsem pouZil, abych hned natatku mé prace Zdaznil jeji hlavni del. Tim &elem je
uchovani tajemstvi. Kazdfovék ma rékolik tajemstvi a nikdo neni rad, kdyz je pégeho tajemstvi
odhaleno. BohuZel je spousta dalSich tikigo tajemstvi druhych patraji &anych divoda, od
zlomyslnosti az po touhu tajemstvi zneuZit vi§ gvosgEch.

V této praci se zabyvam utajovanim informatén@senych po komunikaim kanale, ktery
mize potenciondlni Utmik sledovat a fgnaSena datéist. V realném Zivat si mizeme vhodnost
Sifrovani fenosu ukazat na &igdni dat z kamerového systému, ktemgt libovolny objekt. Pokud
by se na neSifrovanou linkdipojil Gto¢nik, mél by okamZzi€ pristup k proudu dat z kamery, nehied
na skuténost, Ze by mohl posilatiéipemci svoje data a v prostorach hlidanych kaméitmavolné
operovat. Pokud by byla data Sifrovana, mohl by¢ritomaximal@ tok dat perusit,éimz by na sebe
okamzit upozornil.

Existuje mnoho cest, kterymi bychom se mohli vydse ne vSechny vedou k bezpé
komunikaci. Jako bezpaou komunikaci povazujeme skryti dat takovyniisgbem, ktery nedokaze
atocnik rozlustit v gijatelné doks za pouZiti dostupnych néstioj

V této praci zkoumam aktuarplatny Sifrovaci standard AES, ktery byl vybran waejné
soutZi na konci dvacétého stoleti. Na internetu je uwilmséfada implementaci tohoto algoritmu, pro
Svoji praci pouziji implementaci v jazyce C, ktergpravim pro pouziti na platfosITkit.

DalSi ¢asti prace bude realizace spojeni mezi platformdkifa osobnim péitatem. Toto
spojeni bude probihat po sériové lince. V ramcotolspojeni je nutné navrhnout protokol, kterym se
komunikujici za@izeni dohodnou na parametrech Sifrovaciho procdaio data nejsou pro
potencionalniho Gtmika gili§ dulezitq, proto mohou figechézet po lince v otéané podoé. To
ovSem neplati o vyamé Sifrovaciho kiée, ktera bude v praci implementovana jednim z jadto

které jsou pro toto navrzeny.



1 Zakladni pojmy

Pro lepSi orientaci ve &t Sifrovani je nutné vymezitékolik duleZitych pojmi, které se budou dale
v textu vyskytovatCasto se v textu bude vyskytovat pojentefl strana”, kterym oziiaji 0sobuci
systém, ktery se snaZi ziskat naSe datacetemn jejich zneuziti. Obeénsi pod timto pojmem
mizeme pedstavit nefitele, ktery chce z naSi komunikace ziskat Udajefistupu nafiklad k

bankovnimu kontu.

1.1 Kryptologie

Kryptologie zahrnuje kryptografii a kryptoanalyziedna se o souhrnné ozeai wdnich disciplin,

které se zabyvaji tvorbou a studiem Sifer.

1.1.1 Kryptografie

Kryptografie neboli Sifrovani je nauka o metodadhjavani smyslu zpravipvodem do podoby,
ktera jecitelnd jen se specialni znalosti. Slovo kryptogrgfochazi Zectiny — kryptos je skryty a

graphein znamené psat.

1.1.2 Kryptoanalyza

Kryptoanalyza je &da zabyvajici se metodami ziskavani obsahu Sifsmraimformaci bezipstupu k
tajnym informacim, které jsou za normalnich okothpetreba, nafiklad tajného kife. Slovo
kryptoanalyza pochazi tak&etiny - kryptos je skryty a analyein znamena ,uvdigi ,rozvazat".
V netechnickém kontextu je pouZivan tento termiecobpro prolamovani koédu. Je vliagtapakem

kryptografie, ktera Sifry vytvd

1.2  Zpusoby ukryti informaci

Existuji i obecné zfisoby, jak je mozno informace ukryasto jsou tyto zisoby chapany jako
celek, proto je nutné je v avodu j&sndliSit. Témto zpisobim se fika Sifrovani, kdédovani a

steganografie.



1.2.1 Sifrovani

Sifrovani ukryva informaci pomoci tajnéhoddi ktery se riize libovolré menit. Bez tohoto kife by
jsme nendli v rozumnémcéase z Sifrovaného textu ziskaivpdni oteveny textci néjaké zasadni

informace o tomto textu.iPSifrovani je nejdleZitéjSi utajeni Sifrovaciho kie pred teti stranou.

Prikladem Sifer jsou DES a nebo AES, kterému&uaije tato prace.

1.2.2 Kobédovani

Je zvlastni druh Sifrovanitipkterém se vzdy pouZziva stejny SifrovacicklOproti Sifrovani je u
kddovani dlezité uchovat v tajnosti systém, kterym jsme zprzakddovali.

Ptikladem kodovani je ndiklad posun znakdle ASCII tabulky — kazdému znakdeplem
odpovida jiny znak posunuty odite ¢islo vpred v ASCII tabulce.

1.2.3 Steganografie

Steganografie népvadi zpravu do gédelné podoby, ale snaZzi se utajit jeji viastnsteaci.
Prikladem steganografie je psani vzkama vejce - roztokem z kamence a octu se napiseapr
na vajtko uvaené natvrdo. Tento roztok pronikne skrzighiku a vzkaz je viditelny aZz po oloupani

vejce (autor ital Giovanni Battista della Porta)

1.3  Zpiusoby Sifrovani

Obecrt Ize Sifrovani rozdit do dvou tid, které se zasadnisi zpisobem zpracovani Sifrovaciho

klice a do Sifry, ktera kombinuje obaizoby.

1.3.1 Symetrické Sifrovani

Symetrické Sifry pouzivaji pro Sifrovani i deSifemi stejny Sifrovaci ki Tento zfisob Sifrovani je
velmi stary a pro svoji jednoduchost a zejménalogthje neustale vyvijen a aktualizovan.
Zlomem v moznostech symetrickych Sifer bylo zavégexiitaca do Sifrovaciho procesu, coz

umoznilo mnohonasobné zesloZitih pouZivanych algoritin
1311 Historické a ruéni Sifry

PouZiti jednoduché transpozice

Tento styl byl zaloZzen nar@dpokladu nizké inteligence lidi, ke kterym se dagkryty text dostal.

Prikladem je dodnes pouzivana Sifrovadiizka, ktera pracuje na principu vkladani textu ¢en



urcitych policek nrizky, ktera se poté otoo devadesat stiify a proces se opakuje az do zapsani celé

Zpravy.

Vyuziti substituce

Zde se pouzivalo nahrazeni zfiakotewreném textu jinymi znaky, které byly stanoveny podle
piedchozi dohody. Jakdiglad substituce je moZno uvést americky kéd Navigmto kod pracoval
na principu pekladu znak dotegi indianského kmene, ktery Zil v Americe. V kazdénotce byl

zastupce tohoto kmene, ktery skryté zprakgkfadal.

1312 Moderni Sifry s vyuzitim poéitaca
Nastup peitact do oblasti Sifrovani znamenal malou revoluci vezgbsti Sifer. Obech se Sifry

z&taly cklit na dw podskupiny: proudoveé a blokové.

Proudove Sifry

Tyto Sifry zpracovavaji text po jednotlivych bited¥ikladem tohoto zpracovani je Sifra RC4.

Blokové Sifry

Blokové Sifry vezmou oteeny text, ktery poté rozt na steji velké bloky dle typu Sifry. Poté se
berou jednotlivé bloky a Sifruji se algoritmem gifr

Drobnym omezenim tohoto @gobu Sifrovani je fakt, Ze text musi byt vzdy vécelbloku.
MuZe nastat situace, Ze text nevyplni cely blok Batom zaleZi na domlgvmezi komunikujicimi
stranami, jak bude volné misto vypho. Obvykle je tento prostor vygin nulami nebo kombinaci

nul a jednéek. Rikladem blokové Sifry je algoritmus AES.

1.3.2 Asymetrické Sifrovani

Hlavnim rysem asymetrickych Sifer je fakt, Ze pifwo§ani a pro deSifrovani jsou pouzity odliSné
klice. Tento zfisob je z hlediska bez@eosti velmi efektivni, ale je sloZjBi na implementaci a
hardwarové narokyCasto je vyuzivan pro elektronicky podpis.

Strana, ktera chce komunikovat asymetrickou Sifreiuyygeneruje dva kié — véejny a
privatni. Veejny Kklic vystavi véejr¢ a soukromy p#ivé ukryje. Pokud ji skdo chce poslat zpravu,
tak ji zaSifruje véejnym klicem a odeSle. Tuto zpravu lze deSifrovat pouze séogti privatniho

klice. Rredstavitelem asymetrické Sifry je algoritmus RSA.



1.3.3 Kombinace obou metod Sifrovani

Obecrt Ize prohlasit, Ze symetrické Sifrovani vynika ehjosti, ale ma moznou slabinu ve faktu, Ze
je nutné gjak prenést spokny Sifrovaci klE. Na druhou stranu asymetrické Sifry jsou velmi
bezpené, ale pomalejsi a nam&jSi na implementaci. Proto se pouZiva jejich korab&é Nejprve si
ok¢ strany vymdni Sifrovaci klE pomoci asymetrické Sifry a nasledné Sifrovani jdatprobiha

symetrickou Sifrou.



2  Sifrovaci standardy

Prudky rozmach pataci ve druhé polovité dvacatého stoleti podnitil nutnost najit Sifrovagstém,

ktery by slouzil jako standard.

2.1 DES

Tento algoritmus byl dlouha léta uzndvanym Sifronacstandardem, proto se wjntrochu

pozastavime a podivame se gppodrobrgji.

2.1.1 Historie algoritmu

V roce 1973 byla vyhlaSenaiegna soutZz o navrh kryptosystému, ktery by mohl byt prohfage
standard. Roku 1976 byl jako standargap Sifrovaci systém DES firmy IBM. Bylo &eno, Ze se
bude uZivat po dobu 10 let a poté kazdych 5 leebpodroben novému testu be&pesti, podle
kterého mu bude platnost prodlouzena.

Velky rozruch vzbudil fakt, Ze americky Narodnizpenostni dad (dale jen NSA) vynutil
zmeny v rekterychéastech algoritmu, nez byl ofici@uznan jako standardidarEji to byly zmény v
S-boxech a také v délce Sifrovacihocéli ktery byl zkracen ze 128 dina 56 bii. NSA toto
prezentovala s tim, Ze tato délkac&lije postaujici. To zgisobilo podeieni, Ze tentoiad vlastni
kli¢, kterym se dé& tento algoritmus prolomit, ovSero tetzeni nebylo nikdy potvrzeno.

Po qijeti jako standard se DES velmi rychle rdit3hezi odbornou vigjnost. A mél velkou
fadu kritiki, jeho platnost se Z@dpokladanych 10 let protdhla az na 25 let. Ke kew&ho fisobeni
jiz nebyl povaZzovan za dostate Gcinny a v roce 1998 byl sestrojerigiroj, ktery text zasifrovany
algoritmem DES dokazal rozlustit za necelych 60imodo zpisobilo definitivni konec tohoto

algoritmu. V roce 1997 byla vyhlaSenaej@a soutz o dalSi standard.

2.1.2  Funkce algoritmu

DES je symetrick& blokova Sifra, které Sifruje deéa64 bitovych blocich. 64 bitovy blok prostého
textu vstupuje do algoritmu a 64 bitovy blok Sifamého textu algoritmus opusti. Délkacklije 56
biti, ale obvykle se uvadi jako 64 bitovislo, ve kterém posledni bit v kazdém bytu je popme
kontrolu parity a je ignorovan.

Na své nejednodussi Urovni je algoritmus kombisabistituce a permutace zaloZzené né& kli
coz tvai zakladni blok konstrukce algoritmu, nazyvany k@aglicky round). DES se sestava ze 16

kol, tudiz aplikuje stejnou techniku kombinaci magtém textu 16krat za sebou.



2.2 AES

Tento standard jetpdnetem této prace, proto mu jénovan tsi prostor. Bude zde popséna saut

ktera algoritmus jako standard vybrala a také mebe jeho funkci.

2.2.1 Prabéh soutéze

SoutZ, ktera byla vyhldSena roku 1997, bylaejpd a kazdy se mohl zapojit se svym algoritmem
a na ostatnich algoritmech hledat mozné slabingodiminkach sotife byla zakotvena i povinnost
Ucastniki zteknout se licetnich poplatk, autorskych prav a vgsit veSkeré patentové ochrany tak,
aby jejich algoritmus mohl byt kymkoliv bezplétmpouzit. Tim nabyla celd saut trochu razu
prestizniho klani kryptologickych es.

PoZadavky na algoritmus byly nasledujici: blokoyénetricka Sifra s délkou bloku 128 it
kterd musi podporovat délky &ii 128, 192 a 256 hit F¥i vybéru se posuzovala zejména beapest,
cena (v Sirokém smyslu slova - fiapena pi hardwarové implementaci) a implemetitaviastnosti.

Z hlediska bezpmosti se posuzovaly mozné slabiny, cenil&@istota navrhu a jiz idve os¥dcéené
postupy. Nkolik Sifer bylo vytazeno hned v prvnim kole, protoZe byla teoretictijadena slabina,
ktera sice v dané démebyla napadnutelna, ale kiggeni ze sotke to stéilo ( algoritmus LOKI97

¢i Magenta ). Z hlediska vykonnosti se posuzovatgiglst zejména softwarové implementace, na
hardwarovou se hlgtb az v druh&ack.

Prvni kolo soutZe probihalo na konferenci o novém Sifrovacim siashd ve smyslu otazky
"Mél by byt tento algoritmus vybran do druhého kolaR'této otdzce se vyjéidl vSichni (ikastnici
konference u kazdého algoritmu. $ihpednutim na vysledky hlasovani a rychlostni tektjo
vybrano gt algoritmi, které postoupily do druhého kola. Byly to MARSC® Rijndael, Serpent
a Twofish.

V8ech gt finalisti jsou iterovanymi blokovymi Siframi, tj. Sifrujicfansformace nad blokem
dat se #kolikrat iteruje. Takova iterace se nazyva rundaufid). Rundy uZivaji k Sifrovani tzv.
rundovni kite (subkeys) odvozené Ayodniho kite zadaného uZivateler@tyii finalisti pouZili i
tzv. S-boxy (substitni boxy), coZ jsou nelinearni substiti funkce nénici jednotlivé bity. Ti
finalisti pouZili Feistelovo schéma nebegjakou variaci na & - klasické Feistelovo schéma bylo
pouZzito nap. v DES, @i ném se v kazdé ruridjedna polovina vstupniho slovo zasifruje, druha se
ponechd beze zmy a ol poloviny se prohodi; transformace prvni polovinjova je
parametrizovana druhou, né&minou polovinou slova, po dvou rundach je tedy zaséno celé
slovo. Druzi dva finalisté, kie Feistelovo schéma nepouZzili, zpracovavaji pamalestupni slovo
seérii substituci a linearnich transformaci, jsaly tatikladem substittn¢-linearni transforméni sit.

V nasledujicim obdobi se &ilo detailk zkoumat vSech & algoritmi. Softwarova

implementace se posuzovala z hlediska vyuZitighaRAM a ROM, z hlediska pownu bezpénost -

9



rychlost¢i podle rychlosti pipravy kli¢a a rychlosti samotného Sifrovaciho (deSifrovacipiajcesu.
Podobr podrobri byla zkouméana i hardwarova implementace a odold@styzickym utokim.

SoutZ skortila dne 2.fijna 2000, kdy byl jako Wtz vyhlaSen algoritmus belgini Joana
Deamena a Vincenta Rijmena jménem Rijndael. Iheezdslo pracovat na sestaveni standardu, aby
se mohl protokol zdt uZivat globals. Jako oficialni standard pro Sifrovanou komuniliayii prijat
26. listopadu 2001. Odhadovana Zivotnost tohotorégu je 20 az 30 let.

2.2.2 Popis algoritmu

Délka vstupniho bloku je 128 bijtdélka kiEe je volitelnd z hodnot 128, 196 a 256ibiDle délky
zvoleného kite je doporteny p@et rund 10, 12 nebo 14.

Za matematické zaklady algoritmu byly vzaty openaaé Galoisovymdesem GF(®) , které mohou
byt realizovany bd za pouZiti pedpaitanych tabulek, coZ je vyhodné pro softwarovou
implementaci, nebo mohou byt yitiny az pi samotném &hu algoritmu, cozZ je naopak vhodné pro
hardwarové implementace.

V néasledujicim textu vystlim funkci Sifrovaciho procesu, ktery se budu sinaZodng doplnit
komentdi s vyswtlenim jednotlivych operaci. Pro deSifrovani secpsxasténé lisi, ale princip
zistava stejny, proto jeho vy&leni vynecham. #padni zajemci o iiesnou strukturu Sifry nech
nahlédnou na konec prace do prathéme najdou cestu na oficialni standard.

Na nésledujicim obrazku je uveden algoritmus S#odvo procesu. Na &atku procesu je
oteweny text naplén do tabulky 4 x 4 byty, se kterou se cely Sifrayaoces provadi. Také pitame
s faktem, Ze tabulky a ki pro jednotliva kola jsourpdp@itany a uloZeny v pagti. V obrazku jsou
pouzité nasledujici pojmy:

open text — otaeny text, ktery chceme zasSifrovat

key — ki, ktery bude pouZzit pro Sifrovani

round — jedno kolo algoritmu

n — pa&et kol @i Sifrovani textu

KeyAddition — vezme kti pro aktualni kolo afixite jej k Sifrovanému textu

Substitution — funkce projde cely Sifrovany textahradi kazdy jeho byté&iplusSnym bytem
Z tabulky S-Boxu.

ShiftRow — funkce provede rota@dki doprava podle toho, jaké médekeislo — prvni

fadek o nula byt, druhy o jeden byt atd.
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MixColumn — tato funkce bere sloupce textu a nagobitabulkou tvienou koeficienty
s hodnotami 1, 2, 3 vizném pdadi.

open text

KeyAddition ]7 key

Substitution

(n- 1) Rounds

MixC olumn

L T A

KeyAddition

(
(
( shirRow
(
(

[ Substitution

LN

[ ShiftRow

AN

[ KeyAddition

AN

cypher text
Obr. 1:  Pubeh Sifrovani textu u Sifry AES

Slovre Ize obrazek vyjéit nasledovd: Na z&atek se vezme rundovni &lia séte se
s ote¥enym textem. Poté tento text projdedou operaci, ip niz se nahradi vSechny byty textu
tabulkovymi hodnotami, provede rotat@ki s posuny a vynasobi sloupce danymi koeficientk. Pa
se opt pricte ke klti, ktery je vypditan pro kazdé kolo jiny. Tento proces pfobe tolikrat, kolik je

nastaven p&et pichodi minus jedna. Poslednitmhod se provede bez operace s nasobenim sloupc
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3 Kryptograficky mod Sifry

Kryptograficky mod Sifry obvykle kombinuje jeji ziakini algoritmus se Zmou vazbou. Tato
kombinace je zaji8ha pomoci &aké jednoduché operace — jednoduché proto, Zestrezgt méa byt
zajiS€na samotnou Sifrou a nikoliv médem jejiho provo&iirozere naopak nesmi platit, Ze
kryptograficky mod bude bezgeost Sifry sniZovat.

Duvoda pro pouZiti jiného médu, nez je zakladni (tj. or&@ni podoba Sifrovaciho algoritmu),
je rekolik. Jednim z nich je zvy3eni bezpesti Sifry — takovym fikladem ntize byt snaha o zakryti
charakteristickych rys Sifrového textu. DalSimidodem ntize byt to, Ze vlastnosti blokové Sifry
zcela neodpovidaji poZadawk jeji aplikace (nap je tteba Sifrovat text po menSi¢lastech nez je
velikost bloku patebného pro Sifrovani). ivodem niize také byt snaha o zabegpei proti
piipadnym bitovym chybam v Sifrovém textu (felia si ugdomit, Ze Sifrova zprava jelgnasena od
odesilatele kisjemci po komunik&nim kanélu, ktery ne vzdy je zcela bezporuchovige by se
naSla jedt celafada smysluplnychidvodi. Jak ale uvidime, siplje kazdy mod vzdy pouze ditou
podmnoZinu vSectéthto poZzadauk

Ne¢které mody jsou téZz standardizovany — konkfée€CB, CBC, CFB a OFB jsou stasti
norem FIPS 81 a ANSI X3.106-1983.

U popisu kazdého modu jéipojen obrazek postupuigifrovacim procesu.

3.1 ECB

Tento styl je ze v3ech nejjednodussi. Pracuje mipu, Ze kazdy blok dat je zaSifrovan stejnym
klicem. Sifrovani i desifrovani je prové&tb stejnou cestou. Tento styl je tedy velmi jedrobguz
hlediska pipravy klice, ale z hlediska kryptoanalyzy se naskytuje skaBifrovaného textu - stejny
blok dat je vZdy zaSifrovan stgina’ se nachazi kdekoli v textu. Vyhodou tohoto méduotp
ostatnim modm je nezavislost Sifrovani kazdého bloku @emého textu na ostatnicht'(az
piedchazejicich nebo nésledujicich) blocich. To umijeZ jednak s vyhodou paralelizovat proces
Sifrovani celé otexené zpravy. Navic Sifrovanitrtkeme provaét zcela libovolg (nagiklad mizeme

z&it Sifrovat od stedu zpravy, pak zaSifrovat jejicgdek a jako posledni zpracovat konec).
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Plaintext Plaintext Plaintext
[ITTTTTT] [TT T 3 5 D 0 0

L) L T
Block Cipher Bleck Cipher Bleck Cipher
Key —=| Encryption Key —=| Encryption Key =  Encryption
T L T
5 6 L . 31 E I3 S L | 8 S O
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Obr. 2: Pouziti médu ECBpSifrovacim procesu

3.2 CBC

Tento styl pouziva zpnou vazbu, pi niZz je vysledek Sifrovaniipdchoziho bloku Zazen do
Sifrovani sodasného bloku.Volny text je nejprve XORovan se rag#gnym textem fedchoziho
bloku a teprve pak je zaSifrovan pro vystup. Za$iiny text je jednak odeslan a jednak zaznamenan
pro pouZiti na dalSim bloku.

DeSifrovani je stefatak gimocaré. ZaSifrovany text je jednak deSifrovan a jedre#namenan
Vv registru. Poté, co je nasledujici blok deSifrqyéma gm proveden XOR s uloZzenym blokem. CBC
ptim¢je identicky blok k zaSifrovani na jiné hodnoty pew gipads, Zecéast gedchoziho textu byla
rizna. D¢ stejné zpravy se zasifruji do stejného Sifrovantgxtu a jest vice izné zpravy, které
stejré z&inaji se zaSifruji do stejného Sifrovaného textudazprvniho rozdilu. Zjsob, jak tohle
potl&it, je poslat v prvnim bloku nahodné data nazyviai@alizacéni vektor (IV). Tento vektor neni

tteba drzet v tajnosti, aledrby byt zménén s kazdou zpravou.

Plaintext Plaintext Plaintext
I A [TTTTTT [TTTTTT
Initialization Vector (IV)
N - a0 - ih
r : T 1
Block Cipher Block Cipher Block Cipher
Key *| Encryption Key *= |  Encryption Key ~| Encryption
' T 1
| S A [TTTTT1 ELEET 11T
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Obr. 3: Pouziti médu CBC/pSifrovacim procesu
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3.3 CFB

Pro CFB Sifrovani zdna, kdyZ jsou v zaseébdata pro cely blok. Blok Sifrovaného textu je Zisk
zaSifrovanim minulého bloku Sifrovaného textu (pdslich 64 bit) a gictenim ¢asti vzniklého
Sifrového textu (obvykle v délce 1 byte) modulo dvstejré dlouhému bloku otéeného textu.

Initialization Vector (I1V)

T L L]

Block Cipher Block Cipher Block Cipher

Key =| Encryption Key *=| Encryption Key = | Encryption

Plaintext Plaintext

[ .y [y Plaintext .
CITTTTTT] —=g
v v L

Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Obr. 4: Pouziti médu CFB/pSifrovacim procesu

3.4 OFB

Tento mdd je téwt stejny jako CFB, ale narozdil od CFB se pro S#émivnasledujiciho bloku

pouziva pedchozi blok, ktery bylifpraven pro Sifrovani s otéenym textem.

Initialization Vector (I1V)

1 v '
Block Cipher Block Cipher Block Cipher
Key —| Encryption Key —=| Encryption Key —=  Encryption
Flaintext _ Plaintext | Plaintext |
TTTTTTT = [ITTTTIT]—==if LITTTTT7 7] —=ip
L v '
Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Obr. 5: Pouziti médu OFB/pSifrovacim procesu
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4 Propojeni FITkitu a PC

DalSi souasti prace bylo navrhnout propojeni osobnihgitpe s platformou FITkit, aby bylo
mozné penaset $tSi objemy dat mezi¢tito systémy. Pojem&Si objemy beru jako desitky az
stovky kB.

4.1 Komunikaéni rozhranni

Pro svou préaci jsem zvolil sériové rozhranni RS288toZe rozhranni USB je vyuZito pro nahravani
dat do parti kitu a rozhranni PS2 se obé&gmouZiva jen jako vstupni rozhranni.

Na strag kitu jsem pouZil jiz implementované rozhranni, rktge uloZzeno v souborovém
systému kitu. Toto rozhranni implementoval pan & Markow.

Na stra® osobniho péitace jsem nil na vykEr z nskolika volng dostupnych knihoven, kterymi
by se dalo sériovou komunikaci realizovat. Jaktklad uvadim knihovnu Varian Async3&
knihovnu ComPort. Pro svou préaci jsem vybral knitnavkterou napsal pan ing. David MatouSek pro

programovaci jazyk C++ Builder 6.0, kterou jsemlddm vybér porta pro komunikaci.

4.1.1 Rozhranni RS232

Toto rozhranni slouzi pro asynchronni sériovou koikaci. Pdadi enosu datovych hitje od
nejmérk vyznamného bitu po bit nejvyznajsi. Pa&et datovych bit je volitelny, obvykle se
pouziva 8 bit, I1ze se také setkat se 7 nebo 9 bity. Zaklad@nbtice rozhranni jsou proffjem RxD,
vysilani TxD a spokna zem GND.

Synchronizace #ignosu u tohoto rozhranni probiha tak, Ze kazdéesekvdatovych bit
pfedchazi jeden start bit, kterym se logickd hodmatdince pepne (fivodre v klidovém stavu) do
opaného stavu. Po datovych bitech nasleduje paritré lzia nim jeden nebo vice stopibitthem
kterych je linka opt v klidovém stavu.

Ve své préci jsem pouzil rychlostgmosu 9600 Baug 8 datovych bit s jednim stop bitem
bez vyuZziti parity. Nastaventgnosu jde dle libosti smit v obvyklych hodnotach pro toto rozhranni.
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4.2  Komunikaéni protokol

Pro &ely Sifrované komunikace bylo nutné navrhnout grotokterym program &ici na stra&
pccitace sali FITkitu, jaké budou parametry Sifry, kterou chikemunikovat. Emito parametry se
rozumi maod Sifry, peet Sifrovacich kol a vlastni Sifrovaci &liaby bylo na stranpotitate mozné
Sifrovana data deSifrovat.

Tento model jsem zvolil proto, Ze zachovat na RiTkizdy stejné parametry Sifrovanietns
stejného kde by nebylo vhodné z hlediska dlouhog8iho vyuZiti. Proto jsem zvolil modelfip
kterém se Zdzeni, které chce s kitem komunikovat, nejprve dotnha stylu a parametrech Sifrovani

a az poté&te ¢i zapisuje Sifrovana data.

4.2.1 Popis protokolu

Protokol je na obou stranach zpracovavan tikagu, ktery aktuakaprijde. NezélezZi na gadi, ale je
nutné projit vSechna nastaveni, aby mohlo byt &iind zahajeno. Vifpacd neznameéhoifkazu nebo
pokusu o zahdjeni Sifrovani s netplnym nastaveirkittkomunikaci korgi.

Zde je vys¥tleni jednotlivych pikazi pii komunikaci:

Prikaz protokolu Popis funkce Vysilajici strana
HELLO Zadost o z&atek komunikace PC
EHLLO Potvrzeni komunikace FITKIT
BLK_ECB Mad Sifry ECB PC
BLK_CBC Méd Sifry CBC PC
BLK_CFB Mad Sifry CFB PC
BLK_OFB Mad Sifry OFB PC
BLK_OK Prijat mod Sifry FITkit
ROUND_NUM Zahajeni domluvy na ptu kol PC
ROUND_PLEASE| Cekam na peet kol FITkit
ROUND_OK Paet kol gijat FITkit
CHANGE_KEY Zahdjeni vyrny klice PC
CHANGE_PL Cekam na vyrsnu klice FITkit
KEY_OK Vymeéna klice prokghla v padadku FITkit
ENC_READ Cekam na $ifrovana data PC
ENC_WRITE Chci posilat Sifrovana data PC
ENC_OK Posli data pro zapis FITkit

Tabulka 1: Pehled gikazi navrZzeného protokolu
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FITkit PC
HELLO
e
EHLLO
-
BLK_ECE
» _
BLK_CBC
= _
BLK_CFB
= _
BLK_OFE
-
BLK_OK
>
ROUND_MLUIR
» _
ROUND_PLEASE "
=pocet kal>
o
ROUND Ok
>
” CHANGE_KEY
CHANGE_PL
>
<hezpecna wymena klice>
>
KEY OK
= >
ENC_READ
” —
=sifrovana data=
>
ENC_WRITE
o
ENC_Ok
= >
<sifrovana data=
o

Obr. 6: Obraz komunikace mezFzenimi navrzenym protokolem

Jedinym zavajSim problémem tohoto modelu je nutnost ¥y Sifrovaciho kiée. Tomuto

problému bude &novana nasledujici podkapitola.
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4.2.2 Vymeéna Sifrovaciho kli¢e

Tato vyneéna je obecnym problémem vSech algotitrateré pracuji na principu symetrické Sifry.
Rika se, Ze kaZdyetz je tak pevny, jako jeho nejslab$anek. Pokud se nam nepdddostaténs

ukryt kli¢, kterym jsou data zaSifrovana, tak je nAmdeniu sebelepsi Sifrovaci algoritmus.

4221 Shamirav algoritmus

Tento algoritmus umaditije bezpéné vymenit kli¢ mezi komunikujicimi stranami bez toho, aniz by
byl ptendSen v oteeené podob. Problémem tohoto algoritmu je fakt, Ze se musizgiokomutativni
Sifra. To znamena, Ze pokud je zprava dvakrat ma&iha, tak nezalezi na ipadi, ve kterém se
zpréava desifruje. Postup v¢my klice je nasledujici:
1. Vezmu navrhovany Sifrovaci Kl zaSifruji jej pomoci svého privatniho Sifrovaciiice.
Takto Sifrovanou zpravu odeSlu druhé stran
Druha stranaifjme zpravu, zaSifruje ji svym privatnim &im a odesle ji zft.
Prijatou zpravu odsifruji svym privatnim Kem. Nyni je jiz zprava zaSifrovana jenddim
druhé strany. Tuto zpravu odeSlu druhé stran
4. Druha stranaifjatou zpravu deSifruje svym privatnim édim a tim ziska d{ ktery pro

komunikaci navrhuiji.

4222 Diffie-Hellman protokol

DalSi algoritmus, umadilijici bezpén¢ ustanovit Sifrovaci k&i pro symetrickou kryptografii, navrhli
panové Whitfield Diffie a Martin Hellman. Pokud kjeti strana odposlouchavala tuto wm,
musela by urgt pro ziskani kife vypaitat diskrétni logaritmus. Ma se vSak zato, Zewasné dob
se jedna o riesitelny problém. Krok po kroku by vyma klice prok&hla timto zgisobem:
1. Obe strany se dohodnou na velkém pitgbu pacdislu g.
2. Prvni strana si zvoli libovoln&slo x takové, Ze<dx<(p-1), a vypdita X = d mod p, které
poSle druhé stran
3. Druha strana si také zvoli libovoli&slo y takové, ze<y<(p-1), a vyp@&ita Y = ¢’ mod p,
které posle z§t prvni stras.

4. Prvni strana nyni vy@ta Y* mod p a druha strana X* mod p, ¢imz obé strany ziskaji

Sifrovaci kli¢.

4.2.2.3 RSA

V roce 1975 byl zviejren navrh zfisobu vyngny Sifrovacich ki, ktery nasledé polozil zaklady
pro asymetrickou kryptografii. Navrzenyigmb probihal nasledujicim&gobem:

1. Prvni strana si vygeneruje dvojici &ii- soukromy a viejny klic.

2. Soukromy ki€, kterym bude deSifrovat zpravy, musi drzet v nafgr¢ajnosti. Naproti

tomu veejny Kli¢, jimz budou odesilatelé Sifrovat jicené zpravy, zfistupni kazdému.
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Pokud druha strana bude chtit poslat prvni gtg#novanou zpravu, nalezne si jejiiggy
kli¢ a s jeho pomoci zpravu zasifruje.
Jedirg prvni strana, kterd vlastni odpovidajici soukrddiiy, miZze zpravu spran

desifrovat.
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5 Programova implementace

V této¢asti prace bude popsana implementace Sifrovacieepu mezi pdtacem a FITkitem. Kvli
omezené funknosti knihovny pro sériové rozhranni na straitu byly vytvoreny dw sady
progrant, které budou popsany v nasledujicich podkapitolRolstup fi spouséni progrant a jejich

piesny popis je uveden ¥ifwzeéislo 1 jako Manual.

5.1 Komunikace FITkit — PC

Beéhem praci na této bakaské praci jsem zjistil, Ze stavajici sériové romnigoro platformu FITkit
je jen omezeaxfunkeni. PlibéZzne jsme se snazili rozhranni opravit, ale ukazal@saozhranni neni
optimalre navrzeno a je naplanovana jeho kompletaggavba.

Omezeni se tykaji ipmu znaki do kitu, odesilani pracuje spr&nProto jsem vytvil
program, ktery vezme blok dat, ktery je uloZzenyawmgti kitu, zaSifruje jej dle pednastavenych
hodnot a odeSle po sériové lincéedhastavena hodnota, kterowza uZivatel zrégnit, je blokovy
maod Sifry. Tato hodnota je nastavena konstantolawidte programu. Nedopafuji meénit Sifrovaci
kli¢, protoZe se jedna o 32 bytovou hodnotu a jehoilmadastaveni by #igobilo Spatné dekdédovani
piijatych dat na stran pctitace. Samoiejme pfi spravném (shodném) vioZeni ddi do obou
progranti funguje genos spravh Déle nedoportuji ménit patet Sifrovacich kol, jsou nastavena
podle standardu, ktery tuje jejich p&et podle délky kife.

Na druhé strahlinky ¢eka program, ktery tato datéijme a dekdduje. Gfp Ize ukit, jaky je
blokovy mad Sifry a péet kol. Program ma @wvtextova pole. Do horniho se vloZiimo text, ktery
piiSel po sériové lince, do spodniho sgaby text zobrazuje po deSifrovani. Zobrazil jsel® formy
textu zamirné, aby byl Zejmy vyznam jednotlivych mdd pii Sifrovacim procesu. Zejména
doporiuiji zkusit méd ECB, kde jediné vidét shoda vystupu Sifrovaného textti stejnych blocich
dat.

5.2 Komunikace PC — emulator kitu

Kvuli omezeni na strankitu jsem vytvdil druhou sadu prograins emulatorem kitu, kteryehi na
osobnim peitaci. V této sad je provedena komunikace mezi¢pacem a emulatorem v plném
rozsahu, v jakém jsem ahtprovést komunikaci s FITkitem. Tato sada vyuZpratokol, ktery je

popséan v fedchozich kapitolach.
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Program v poitati umoziuje plné nastaveni Sifrovaciho procesu a rozhodadt se budou

data z emulétoru kitdist nebo zapisovat, santepr¢ v Sifrované podoh Déle je implementovana

bezpé&na dohoda na Sifrovacim &li Program po sputi pracuje nasledo¥n

e Zjisti, zda je dostupny zvoleny sériovy port. Pokwhi, upozorni uZivatele na chybu.

» Jakmile je spusha tlatitkem komunikace s kitem:

NavaZe spojeni s emulatorem.
Posle emulatoru blokovy méd Sifry aged Sifrovacich kol.
Vymeéni si s emulatorem gy Sifrovaci KIE.
Dle nastaveni:
» Odesle zaSifrovana data z formi@aData pro odeslani*.
« Prijme a deSifruje data do formuta, Frijata data“.

Ukongi spojeni.
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6 Zaveér

V mé bakaléské praci jsem se seznamiltugmymi Sifrovacimi metodami, zejména s aktualnim
standardem AES. Prozkoumal jsem jeho funkci a mgogch implementaci vybral tu, ktera se
nejvice hodila pro prostdi vestainych systém. Tuto metodu jsem doplnil o pr@émé nastaveni
rundovnich kl¢t a pro nastaveni ptu kol, kterymi oteveny text i Sifrovacim procesu prochazi.
Pro realizaci programového vybaveni na strpcéitate jsem zvolil progedi C++ Builder 6.0 od
firmy Borland.

Jako komuniké&ni linku jsem zvolil rozhranni RS232. Na st¢dfTkitu se ukazalo, Ze sériové
rozhranni je sice implementovano, ale neng ilmkéni. Omezeni se tykaji zejméngjmu znaki do
kitu, odesilani funguje korekinV priabéhu tvorby prace jsem se snazil s tymem podporujkifikit
tento problém opravit, ale ukazalo se, Ze stavajmdel sériové komunikace neni vhédravrZzen a
planuje se jeho kompletni reimplementace. Nalez#ydy jsem pedal osob, kterd se o sériové
rozhranni stara.

Diky nemoZznosti implementace plného zadani mé pjsem si roz§il zadani o tvorbu
emulatoru, ktery v komunikaci zastoupi FITkit. Teetmulator BZi na jiném osobnim géaci. Jeho
struktura je navrZzena tak, aby byl snadignos na platformu FITKkit.

Kvuli omezenym moznostem komunikace je mezi FITkitenpagitatem implementovan
Sifrovaci program jen v jednom $m bez moZznosti nastaveni paramedifrovani uzivatelem. Po
spuséni programu na kitu jsou zasifrovana data a odaspmsériove lince, kde jge program na
pccitaci. Ten ma d¢ okna, do horniho napiSéijpty Sifrovany text a do spodniho jeho deSifrovano
variantu.

V programu komunikujicim s emulatorem jsem implatogal vSechny vlastnosti, které
vychazeji ze zadani prace. Zejména je klade#azdna moZznost zvolit, zda se budou data z &t
nebo zapisovat.

Pro komunikaci mezi Z&Zzenimi jsem navrhl jednoduchy protokol, ktery g ebou stranach
Zpracovavan stavovym automatem. Protokol utoE ustaveni spojeni, ¢eni stylu a pétu
rundovnich kiét a moZznost vykru, zda se bude z kitdist nebo do & zapisovat. Dale byla
implementovana bezpea vynena klict Shamirovym protokolem, ktera je zaloZena na opetad.

Vysledna aplikace umdije komplexni nastaveni paranietsériového fenosu, nastaveni
parametit Sifrovaciho ¢i deSifrovaciho) procesu.

V aplikaci jsou d¥ okna, horni slouZi jako vstup dat pro odeslanKiaa do spodniho jsou
ptijiméana data p ¢teni z kitu. Horni okno Ize naplnit ze souboru adspg okno Ize do souboru uloZit.
Emulator kitu je jen jednoduché rozhranni s nastameparamefr sériové linky a spu&him

komunikace, nastaveni Sifrovaciho procesu je dolodiz zmiiovanym protokolem.
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MozZnych cest v pokemvani na tomto projektu jeékolik, nagiklad pesun Sifrovaciho
algoritmu do hardwarovéasti nebo implementovat lepSi metodu pro dohodsifnavacim kl&i —
RSA. Z globéalniho hlediska by bylo mozno aplikacr3iit o dalSi Sifrovaci algoritmy, zejména
proudovou a asymetrickou Sifréi presun komunikace na dalSi rozhranni, ktera jsou iha k

implementovana.
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Priloha 1 — Manual

Spoustni a ovladani aplikace mezi FITkitem a PC

1. Aplikace na osobnim gtaci

1.

3.

Program je napsany v préstli C++ Builder 6.0. Bdi zdrojové kddy znovuigloZime nebo
pouZzijeme spustitelny soubor ze slozky ,EXE".

Zkontrolujeme sériové spojeni kitu s osobnindifaem, tj. zda je v programu nastaveno
spravn&islo sériového portu. KIT komunikuje v ramci kab&l8B, ktery slouzi k nahravani
programi do kitu.Pro U¢ely tohoto programu se ipojte na port slouzici FPGA.Pokud je
nastaven Spatny port, tak vpravo nghj@ zobrazendervené upozogmni. Jakmile zvolime
spravny port, upozo#mi zmizi. Pozor, je testovana pouze fyzickdigmnost portu, nikoli zda

uréeny port slouzi pr&/FPGA na kitu.

M astaveni portur
e —
Bitti za sekundu: lﬁ
Datowfehbit: [ +|
Parita: lm
Stop-bitt lﬁ

Obr. 7: Chybové hlaSenkipgpatném nastaveni portu

Kliknutim na tl&itko ,Nacti data z kitu“ spustime aplikaci.

2. Aplikace na FITkitu

R\

SloZku se zdrojovymi kddy nahrajeme do slozky ,ARFbuborovém systému FITkitu.
Obe sloZzky nahrajeme do kitu standardninisagbem.

Velmi dilezité je propojeni pinu JP10(5) z FPGA s pinem JR26) do MCU.

Na terminélu, pomoci kterého jsme nahravali KOdHDV, si vypiSeme nap@du pomoci
ptikazu ,HELP*.

Pomoci pikazu ,TEST" spustime aplikaci.



Souhrnné pokyny

e Aplikace na FITkitu se chova jako server, aplikaaensobnim piitaCi jako klient. Proto nejprve
spuste aplikaci na PC (ttatko Naiti data z kitu ) a poté aplikaci na FITkitu (v ténd@lu pgrikaz
TEST).

« Neneite vlastni nastaveni@nosu portu, #ite jencisla portu.

Lze zmenit blokovy méd Sifry, na str&aPC zngna nabidce ,Mod Sifry”, na strarkitu nutna
zmeéna ve zdrojovém kodu v sekci #define. Mozné hodisdy ECB, CBC, CFB, OFB.

# g Sifrovand komunikace mezi FITkitem a PC — Ol x|
Watlp ze sdniove linky IEDM8 ]'
Ud fTcu o -
ITAtresZ00-DAZ 3 A[dGBh] h o Bitd za sekundu:
O+tSURIOIR.6ICs—ei 09! OabaRrCnpoki0  [Ne2ésG t5 021N~ 54l
"UgreHEa0-0a1 ?E[«{I"IKZ,,X[@m?A
TEOTRE R [ Em7T ack Rt
@KL K[15m7 A Datowjchbitt: |3 =l
R OTREL, K[ EmT A
O aTKZ K[ Em7A =l Paiita: [lcha =l
P - , Smaz okna |
Wetup ze sénove linky desifrovani Stop-bitt I_I J
- -
abcdefghiiklmnopqlstuvw:-:_l,lzabcdefghiiklmnopqrstuvwxyzabcdefgd
hijklmnopgrstuvweypzabedefghijklmnopgretuvaaaaaaaaaaaaaaaaa
A38458353a48883233883a3838a33a8a53a3a3a8a3a33a3aa3a88a8a34aaa
43348333433833433243438332333233333833333333333a33334a34334 bad Sifry
4333583334358333533338353A383a53353333353333a3333a3333a343aa
A334383843838348383838838383a838343°348343°343333°348333483434 ECE  ~
4333583334358333533338353A333a53353333353333a3333a33334a3434aa
a3aaaaaaaaaaa
J Madti data z KITu
v

Mad ik ECB Poéet Sifrovacich kol 14 Sifrovacd klié: 0001020305060703040B0C0DOF1 01112

Obr. 8: Paitacova aplikace prateni a deSifrovani datfatych z FITkitu

Postup p‘i nespravné funkci

e Jsou sprawapropojeny piny na KITu?

* Je na strahpcitace vybran spravny port?

» Dodrzeli jste péadi spousni p‘enosu nejprve na piaci a az potom na kitu?

e Jsou na obou stranich nastaveny stejné mody Bittty, Sifrovacich kol, Sifrovaci kie?




Spou&tni a ovladani aplikace mezi PC a emulatorem kifiidim na PC

1.

Ok aplikace jsou napsany v prissdi C++ Builder 6.0. Bdi zdrojové kddy znovuiglozime,
nebo pouZijeme spustitelny soubor ze slozky ,EXE".

Paitate, na kterych jsme aplikace spustili, propojiméosgfm kabelem (LapLink).

Hlavni aplikace se chova jako server, emulatotignk Fi komunikaci vzdy nejprve
spoustime emulator (dako ,Spus’ emulaci FITkitu), aZz poté spoustime komunikaclavhi
aplikace (tl&itko ,Komunikuj s kitem*).

Veskera nastaveni Sifrovani se prayjada strag hlavni aplikace.

Pokud si pejemecist data z kitu, zaSkrkneme volbu ,Miedata z kitu“. Data budou ttena
do horniho formule pro gijata data. Tato data Ize uloZit do soubortitkeem ,UloZ data do
souboru“. Pokud jsme v programu, ktery emulujeWazili libovolna data do formulé,
budou do hlavni aplikaceifata praw tato data. Pokud jsme tak geili, budou n&tena
prednastavend data.

Pokud si pejeme do kitu zapisovat, zaSkrkneme volbu ,Zapté da kitu“. Do kitu budou
odeslana data z formut&, Data pro odeslani“. Tento formiil@e naplnit ze souboru

tlacitkem ,Necti data ze souboru®. Pokud je formif@&azdny, odeSlemeagdnastavena data.

i Sifrovana komunikace mezi FITkitem a PC - osobni potitat - IEllzl
—Ffijata data —Mastaveni portu
Pro piedpokladés. fe nékdo zachova tvaje tajemstyl, kdv? jsi je sém nedokézal zachovat...| Port IEDMB vI
Bitii za sekundu: ISBDU vl
Datovich bitd: Ig vl
Parita: Ifédné vl
Stop-hit |1 vl
UloZ data do soubaru |

Data pro odeslani

M astaveni Sifrovant

Sifrovaci algaritmus IHiindaeI j

Sifrovaci klig |1 23 231 234564567897891 234567891 2
Pocet priichadi algaotitrmu I‘I 3

Blokow mad Sifry IECB 'I

Matti dataz kitu &+

Zapif data do kitu
Madti data ze zoubaru |

Komunikace s Kitem

Obr. 9:  Hlavni program aplikace



= g Sifrovana komunikae mezi FITkitem a PC - emulator FITkitu -0l x|

Froé predpokladas, Ze nékdo zachowa tvoje tajemstei, kdys jzi je zam ImE vI

nedokazal zachowat

Biti1 za zekundu: IQE;DD j

[ratovpch bikd: IE j

Parita: I 3adna j

Stop-bitd |1 j
“loZ data ze souboru Spust emulaci FIT kitu

Obr. 10: Program emulujici FITkit



Priloha 2

Typické uziti knihovny CRYPT v jazyce C

#include <stdio.h>
#include "crypt.h" //hlavikovy soubor knihovny
#include "crypt.c" /lknihovna CRYPT

Crypl_TCryptParam cp; /lpramna pro pedvypa@et parametr pro Sifrovani
TDatal28 iv = {0, 0, 0, 0}; /linicializéni vektor

int main(void) {
byte pt1[16] = {0x50, Ox68, 0x12, 0xA4, Ox5K0B, 0xC8, 0x89, 0xB9, Ox7F, 0x59, 0x80, 0x03,
0x8B, 0x83, 0x59 }, //data pro zaSifrovani
byte pt2[16], ct[16]; /lct-Sifrovana data, ft@Sifrovana data
char key[33] = "00010203050607080A0BOCODOF1214Q"; //Sifrovaci kl&

Crypl_SetKeyHex(key, &cp); llzpracovant&ltdo formatu pro Sifrovani

Crypl_Initkey(iv, &cp); /lpedvypaet klici pro kazdé kolo Sifrovani

Crypl_ Encrypt(ptl, ct, &cp, 16, OFB); //&¥&ni (co, kam, Sifrovaci parametry ¢pokol, mod)
Crypl_Decrypt(ct, pt2, &cp, 16, OFB); //dedvani

printf("\n********Rjindeal Algoritmus******\n" ). [/vypis vstufi a vystug Sifrovani
printf("\npt1: "); /lpvodni text

for (i=0;i<16;i++) printf(" %d",pt1][i]);

printf("\nct : "); /[zaSifrovany text

for (i=0;i<16;i++) printf(" %d",ct[i]);

printf("\npt2: "); /ldeSifrovany text

for (i=0;i<16;i++) printf(" %d",pt2[i]);

printf("\n\nSifrovaci klic: %s" key);

return O;



