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Abstrakt

Prace zminuje jednotlivé generace operacniho systému Windows a pouziti vybranych funkci jeho
aplikacniho programového rozhrani a navazuje uvedenim jazyka C jakozto nastroje vhodného pro
realizaci procesu monitorovani systémovych udalosti. Podrobné rozebira jednotlivé faze vyvoje

aplikace pro zachytavani udalosti systému Windows a stru¢n¢ prezentuje dosazené vysledky.
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Abstract

Thesis mentions individual generations of operating system Windows and usage of its chosen
application environment functions, followed by presentation of C language as a tool suitable for
realization of a process monitoring system events. It analyses individual phases of development of an

application for capturing system events and briefly represents achieved outcomes.
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Uvod

V bakalarské praci se zabyvam vyvojem aplikace pro monitorovani udalosti systému Microsoft
Windows a popisem nastroji spojenych s jejim vyvojem.

Ve zkratce nastinuji vyvoj produktu Microsoft Windows a principy tvorby Win32 aplikaci
s vyuzitim WinAPI (Windows Application Programming Interface) v programovacim jazyce C.
V dalSich kapitolach se snazim srozumitelnym zpiisobem oziejmit problematiku hookingu a
jednotlivé nastroje a metody, které se pii zachytavani udalosti pouzivaji. Rovnéz stru¢né shrnuji
vhodnost a pouzitelnost téchto metod v praxi.

Druhd polovina mé prace se zaméiuje na problematiku navrhu a vyvoje aplikace
k monitorovani udalosti EventMon. Podrobnéji se zabyvam rozlozenim celkového navrhu na
jednotlivé podproblémy, jejich analyzu a implementaci vlastniho feSeni. Zavérem prace shrnuji

dosazené vysledky a prezentuji navrzenou aplikaci.



1 Microsoft Windows

1.1  Vyvoj systému Microsoft Windows

Windows byl svétu poprvé predstaven svétu vroce 1983 jakozto rozsirujici graficka nadstavba
operacniho systemu MS-DOS (Microsoft Disk Operating System) s uzivatelsky velmi intuitivnim
ovladdnim pomoci polohovaciho zafizeni zvaného myS. Na maloobchodni trh se Windows dostaly
poprvé az v roce 1985.

O dva roky pozdégji byla na trh uvedena nova verze Windows 2.0, ktera bézi ve 32 bitovém
rezimu a v rozSifeném (enhanced) modu, dokaze vyuzivat vice nez 640 kB paméti a umoznuje
spousteéni aplikaci od externich vyvojara. Dalsim vyznamnym krokem ve vyvoji se staly Windows 3.1
a jejich vylepsena verze Windows for Workgroups 3.11 obohacené o podporu sité a obsahujici fadu
dalsich vylepseni Castecné prevzatych z vyvoje Windows NT.

V roce 1995 doslo k zlomu ve vyvoji a na trh byl uveden Windows 95 jako samostatny systém
snovym vzhledem pracovni plochy snabidkou Start, liStou pro minimalizované aplikace,
vylepSenym ovladanim. Windows 95 se vyznacoval oproti pfedchozim verzim zlepSenim podpory 32
bitovych aplikaci, vylepSenou spravou paméti umoznujici uplné vyuziti dostupné paméti, rozSifenymi
moznostmi v oblasti multimédii, her a internetovych aplikaci. Pro spousténi starSich 16 bitovych
aplikaci vsak stale vyuzivaji upravenou kopii systému MS-DOS, stejné tak jako o tfi roky pozdéji
predstaveny Windows 98, ktery byl navic obohacen o podporu USB a opravdu fungujici Plug-and-
Play.

Revoluci ve vyvoji operacniho systému Windows se stal Windows 2000, které ptevzal vzhled
Windows 9x a upravené jadro systému Windows NT, ale bohuzel se na trhu se softwarem piilis
neujal.
pro nasazeni ve firmach. Tento operacni systém doddvany jak pro 32bitové tak pro 64bitové
architektury se vyznacuje velmi dobrou podporou hardwarovych soucésti a technologie Plug-and-
Play, diky niz systém nevyzaduje restartovani pii kazdé zméné hardwarového nastaveni, systém dale
pouziva plné€ chranény model spravy paméti schopny vyuzivat az 4 GB operacni paméti. Klicové
struktury jadra a kod ovladaci zafizeni jsou v tomto systému ureny jen pro Cteni a ostatni aplikace je
nemohou bézné€ ovliviiovat.

Posledni systém Windows Vista je zalozen na stejném jadfe, je vSak mnohem hardwarové
s nazvem Aero, vylepSeni spravy souborl s indexovanim a filtry, podporu virtualnich adresaiti. Dale
pak stoji za zminku WinFX které, nahrazuje pivodni WinAPI a rozsituje jej o zpfistupnéni novych

komponent systému.



1.2  Programy v prostredi Windows

1.2.1  Aplikace versus software

Aplikace neboli aplikacni programové vybaveni pocitace ur€ené pro piimou interakci s uzivatelem na
rozdil od programového vybaveni (software), ktery nemusi byt v interakci s uzivatelem by se méla
vyznacovat jednoduchymi a pro nezasvéceného uzivatele intuitivnimi ovladacimi prvky,
zapouzdienymi v celistvé grafické nebo textové rozhrani pro interakci suZzivatelem, pficemz je
ziejmé, ze obraz je zhlediska informace daleko vykonnéj$i nez text. Textova komunikace
prostfednictvim pfikazt je historicky nejstarSim zptisobem komunikace s pocitacem, dodnes je hojné
vyuzivana, bohuzel s sebou pfinasi spoustu omezeni jako je napiiklad nutnost uzivatele seznamit
moznosti zobrazovani vysledk.

Aplikace by méla uzivatele sama vést k feSeni a zpracovani konkrétniho problému prehlednym
usporadanim a popisem jednotlivych ovladacich prvki, jakozto i zobrazenim potifebnych vysledkt.
Takto navrzena aplikace povede k efektivnéjSimu vyuziti schopnosti a potencialu stroje, na kterém je

spusténa.

1.2.2  Tvorba aplikaci v prostiedi Windows

Operacni systém Windows je vicetlohovy, viceuzivatelsky operacni systém s grafickym rozhranim,
ktery je zatazen mezi udalostni, zpravami fizené operacni systémy. Kazda ¢innost v tomto systému je
bud’ disledkem zpracovani zpravy, nebo pii¢inou odeslani zpravy nové, pficmz zprava je obecné
datova struktura vytvafena operacnim systémem v piipadé, Ze nastane libovolna udalost. Udalosti se
rozumi jak operace provedena operacnim systémem (zprava od ¢asovace, zprava ukonceni aplikace),
tak 1 operace provedend samotnym uzivatelem (zmény na jednotlivych prvcich ovladaciho rozhrani,
stisky tlacitek mysSi nebo klaves, atd.).

Jednotlivé zpravy obsahuji detailni informace o druhu a ptvodu udalosti. Operacni systém
uréuje, komu budou tyto informace zasilany a jak budou dale zpracovavany. Primarn€ vSechny
zpravy odesila ke zpracovani aplikaci, ve které ke zdrojové udalosti doslo, nékteré druhy zprav jsou

pak distribuovany také ostatnim spusténym aplikacim a jadru systému.

1.2.2.1 Smycka zprav a fronta zprav

Mechanismus, ktery se v aplikaci stard o zpracovani ptichozich zprav se nazyva smycka zprav a

fronta zprav. Zjisti-li operatni systém Windows uZzivatelem zplsobenou udalost, vygeneruje



odpovidajici zpravu a vlozi tuto odpoveéd do fronty zprav, nalezejici spusténé aplikaci. Kazdy
program ve Windows tedy obsahuje vlastni hlavni smycku zprav, ktera neptetrzit¢ a opakované
ovéfuje status fronty zprav, to znamena, Ze zjistuje, zda fronta neobsahuje nezpracované zpravy. Tato
¢innost je realizovana pomoci specialnich funkci WinAPI a aplikace tento postup opakuje az do
svého ukonceni.

Smycka zprav je obvykle cyklus, ktery obsahuje nejprve volani funkce, ktera vrati
prostiednictvim datové struktury zpravy informace o kazdé zpravé cekajici ve front¢ zprav dané
aplikace. Poté budou volany dalsi funkce, které tidi tok zprav aplikace. Dale dochazi k prevedeni
zprav virtualnich klaves na znakové zpravy a nakonec dochazi k volani funkce znamé jako procedura
okna, ktera ma za ukol zpracovani zprav pfisluSejicich danému oknu ¢i jednotlivym prvkim
uzivatelského rozhrani. Cyklus bude probihat tak dlouho, dokud neobdrzi zpravu, kterd informuje o

tom, Ze ma byt ukon¢ena ¢innost programu.

1.2.2.2 Procedura okna

Procedura okna neni funkci nebo procedurou WinAPI, nybrz programatorem aplikace vytvorena
procedura. Ukolem této procedury je obslouzit viechny zpravy generované uzivatelem. Kazdé okno
¢i dialog aplikace ve Windows obsahuje svou vlastni proceduru okna. Tato funkce na vstupu piebira
ukazatel na zdrojové okno, kde k udalosti doslo, a také typ a parametry zpravy. T¢lem této funkce je
rozsahla vétvici se struktura podminénych piikazl, pficemz jednotlivé vétve provadéji specifické
funkce pro obslouzeni ur¢itého typu zpravy. Na konci této funkce zpravidla byva volani funkce
zabezpecujici zpracovani systémovych zprav opera¢niho systému, neobslouzenych vlastni procedurou

okna.

1.2.2.3 Trida okna a vytvoreni okna aplikace
Pti spusténi aplikace ve Windows, je prvni véci, ktera se vykond, registrace tridy okna. Kazdé okno
aplikace musi mit svou vlastni tfidu okna. Je dilezité pochopit, Ze tfida okna neni totéz co tfida
v objektovych programovacich jazycich. V terminologii Windows je to urCity typ okna, ktery je
registrovan k pouziti danou aplikaci, fyzicky se jedna o urcitou strukturu. Jednotlivé prvky této
struktury slouzi k nastaveni jeho vlastnosti, jeZ urcuji jak jeho vzhled, tak i dal$i vlastnosti vyuzivané
systémem.

Pti registraci tfidy okna je vraceno aplikaci unikatni identifikacni ¢islo registrované tridy, podle
kterého je mozné bézici aplikaci jednoznacné identifikovat. Poté nejCastéji dochazi k vytvoreni

hlavniho okna aplikace.



1.2.2.4 Vstupni bod aplikace
Nyni jiz vime témét vse dilezité o jednotlivych ¢astech kostry aplikace ve Windows a zbyva pouze
zminit, zZe pifi spousténi aplikace je volana funkce WinMain, kterd zapouzdiuje vSechny ptfedchozi

zminované prvky do jednoho celku. Deklarace funkce WwinMain typicky vypada takto:

int WinMain( HINSTANCE hInstance, HINSTANCE hPrevInstance,
LPSTR lpCmdLine, int nCmdShow) ;

Pfi svém volani funkce winMain piebira nékolik parametrti, prostiednictvim kterych pfedava
operacni systém aplikaci informace potfebné pro jeji spusténi a béh jakozto handle (rukojet’)
predchozi a soucasné instance aplikace, parametry predavané aplikaci z ptikazové fadky a rozsitujici
parametry, které upravuji, jak bude zobrazeno hlavni okno aplikace. Pfi spousténi aplikace
v 16bitovém prostiedi vzdy nejprve WinMain zkontroluje, zda jiz neni spusténa jind instance téze
aplikace. V 32bitovém prostedi dochézi rovnou k registraci nové tfidy okna, ktera slouzi k nastaveni
jeho specifickych vlastnosti. Jakmile je tfida uspéSné zaregistrovana, provedou se operace pro
vytvofeni a zobrazeni okna aplikace a dojde ke spusténi smycky zprav. V tomto okamziku se zapocne

s obsluhou smy¢ky zprav az do ukonéeni aplikace.

1.3 Rozhrani WinAPI

Jak jiz bylo zminéno vyse, moderni grafické aplikace komunikuji s uzivatelem pomoci dialogt,
formulari, tlacitek a riznych dalSich ovladacich prvki. VSechny tyto komponenty se v operacnim
systému Windows daji realizovat pomoci volani funkci WinAPI, coz je rozhrani, navrzené predevsim
pro pouziti v programovacim jazyce C nebo objektovém C++, zpiistupiiujici Sirokou Skalu jak
grafickych, tak systémovych komponent pro aplikacni vyuziti. Toto rozhrani piedstavuje pro aplikaci

nejpiiméjsi cestu jak pracovat v systému Windows.

1.3.1  Systémové sluzby WinAPI

Systémové sluzby rozhrani WinAPI umoziuji aplikacim vyuzivat nezbytné zdroje poskytované
systétmem Windows, jako napftiklad funkce souborového systému, pfidélovani paméti, pfistupu ke
vstupnim a vystupnim zafizenim a jejich spravé a v neposledni fad¢ také funkce spravy procest,

jejich synchronizace a koordinace jednotlivych vlaken spusténych v ramci jedné aplikace.

1.3.1.1 Funkce souborového systému
Funkce souborového systému nabizi pfistup nejen k souborim v adresatovych strukturach na
pevnych discich a jinych uloznych zafizenich pocitace, ale i k riznym vstupnim a vystupnim

zafizenim. Tyto funkce podporuji Sirokou $kalu souborovych systému, zahrnujice FAT12, FAT16 a



FAT32 souborové systémy, CDFS systém soubord disku CD-ROM, pfistup ke sdilenym prostredktim
v pocitacovych sitich a na operacnich systémech Windows s jddrem Windows NT navic souborovy

systém NTFS (New Technology File System).

1.3.1.2 Funkce spravy procesi a vlaken

Aplikace ve Windows mohou sdilet ¢asti svého kodu nebo posilat informace jinym aplikacim.

Nejcastéji se sdilené funkce a procedury umist'uji do dynamicky piipojitelnych knihoven DLL,
které mohou byt libovolnymi aplikacemi nahrany za béhu do paméti a zavolana pozadovana funkce
umisténa v dané knihovné.

Komunikace mezi procesy je zajiStovana pomoci tzv. pipes (rour), jejichz jeden konec je

pfidruzen ke standardnimu vstupu a vystupu spousténé¢ho ptikazu ¢i procesu a druhy je predan
v podobé handle (rukojeti) aplikaci. Existuje né€kolik typl rour umoziujicich jak jednosmérnou
komunikaci, kdy je roura oteviena pomoci popen, tak obousmémou komunikaci pomoci roury
vytvorené funkci pipe.
Patii sem funkce pro vytvoreni tfidy okna RegisterClass a RegisterClassEx, kterym se jako
parametr piredava ukazatel na strukturu obsahujici informace o ikoné aplikace, barvach vyplné a typu
kurzoru a n€kterych dalSich vlastnostech a stylech okna. Tyto vlastnosti jsou nasledné vyuzivany pfti
vytvareni jednotlivych oken aplikace.

Pii vytvareni smycky zpracovavani zprav WndProc je obvykle vyuzivano volani funkce
GetMessage, vracejici prostiednictvim datové struktury MSG informace o kazdé zpravé Cekajici ve
front¢ zprav dané aplikace. Po pirekladu zprav virtudlnich klaves na znakové zpravy pomoci
TranslateMessage je nejcastéji volana funkce DispatchMessage zprostiedkujici predani
parametri zpravy proceduie okna, kde dochazi k vlastnimu vyhodnocovani zpravy. V proceduie okna
nemusi byt deklarovany a oSetfovany vSechny typy zprav — nejCastéji jsou zde oSetfovany zpravy
WM_PAINT (zajistujici ptekreslovani okna) WM MOUSEMOVE, WM xBUTTONDOWN,
WM_xBUTTONUP, WMxBUTTONDBLCLK (urené ke zjistovani stavu mysi ¢i jiného
polohovaciho zatfizeni emulujiciho mys), WM_KEYDOWN, WM_KEYUP, WMCHAR (oSetfujici
zpravy vyvolané udalostmi klavesnice). Byva rovnéz dobrym zvykem oSetfit uzavieni okna kiizkem
zpracovanim zpravy WM_DESTROY. K tomuto se pouZziva odeslani zpravy PostQuitMessage.
Ostatni zpravy nutné ke spravnému fungovani aplikace lze vhodné oSetfit napfiklad volanim

DefWindowProc na konci funkce okna.
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Obrazek 1-1:Schéma zpracovavani zprav aplikaci

Pro zasilani zpravy aplikaci jsou urCeny dvé funkce, PostMessage a SendMessage. Ob¢ dve
vyzaduji jako parametr okno, kam se ma zprava odeslat. Je mozné zaslat zpravu vSem okniim
zadanim hodnoty HWND_BROADCAST misto parametru okna. Nasleduji tii parametry

identifikujici typ zpravy a predavaji specifické informace a hodnoty pro rtizné typy zprav:

BOOL PostMessage (HWND hWnd, UINT Msg, WPARAM wParam, LPARAM lParam);
BOOL SendMessage (HWND hWnd, UINT Msg, WPARAM wParam, LPARAM lParam);

Zpravy lze posilat i vlaknim aplikace pouzitim funkci PostThreadMessage a
SendThreadMessage, stim rozdilem, Zze parametrem piijemce zpravy je identifikator vlakna
idThread. Funkce SendMessage a SendThreadMessage lze svyhodou pouzivat pro
synchronizaci, dochazi k ¢ekani na doruceni zpravy, zatimco PostMessage a PostThreadMessage

necekaji a pokracuje se v provadéni nasledujicich instrukci.

1.3.2  Funkce grafického uzivatelského rozhrani

WinAPI poskytuje také mnoho funkci pro vystup grafického obsahu na monitory, tiskdrny a jina
vystupni zafizeni. K tomuto ucelu slouzi ve Windows datova struktura device context. Do device
contextu je mozné vykreslovat jednoduché obrazce pomoci funkci MoveTo, MoveToEx, LineTo,
Ellipse a n€kolika dalSich funkci, jako naptiklad funkce Textout, diky niZ je mozné tyto obrazce

obohatit o textovy vystup.



Abychom mohli kreslit, musime si nejprve vytvofit okno aplikace a jemu pfifadit device
context. To se da provést volanim CreateWindow nebo CreateWindowEx. Jako parametry jsou
predavany pozadované vlastnosti okna, tfida, titulek okna, rozméry a pozice. S vytvofenym oknem se
da pozd€ji rGzné¢ manipulovat. Napiiklad funkci ShowWindow se dd okno skryt, zobrazit,
minimalizovat a maximalizovat, pomoci funkce MoveWindow Ize okno pfemistit a roztdhnout na
pozadovanou velikost, funkce SetWindowText umoznuje zmeénit titulek okna a nesmime
zapomenout na DestroyWindow, ktera znici vytvorené okno. VSechny tyto funkce vyzaduji jakozto

prvni parametr ukazatel na strukturu okna HWND.

1.3.2.1 Zikladni typy oken

Pfi tvorbé oken se milzeme setkat snékolika zékladnimi typy oken. V deklaraci funkce

CreateWindow k tomuto ucelu slouzi parametr dwStyle:

HWND CreateWindow( LPCTSTR lpClassName, LPCTSTR lpWindowName, DWORD
dwStyle, int x, int vy, int nWidth, int nHeight, HWND
hWndParent, HMENU hMenu, HINSTANCE hInstance, LPVOID

lpParam) ;

Parametr dwStyle mtize obsahovat nektery z nasledujicich nejcastéji pouzivanych styli nebo

jejich kombinaci, pokud se jednotlivé styly navzajem nevylucuji:

e WS OVERLAPPEDWINDOW vytvori Kklasické okno, stejné jako pri zadani
kombinace = WS_OVERLAPPED, WS_CAPTION,
WS_SYSMENU, WS_THICKFRAME,
WS_MINIMIZEBOX, and WS_MAXIMIZEBOX

e WS _CHILDWINDOW styl samostatného okna bez menubaru

e WS_DISABLED vytvori okno bez moZnosti interakce s uzivatelem

e WS DLGFRAME styl dialogového boxu

e WS_HSCROLL okno s horizontilnim a vertikalnim scrollbarem

e WS VSCROLL

e WS MAXIMIZE vytvori maximalizované a minimalizované okno
e WS _MAXIMIZE

e WS SYSMENU styl okna se systémovym menu

e WS _VISIBLE zviditelni okno hned po jeho vytvoreni

Pro hlavni okno aplikace je vhodny styl WS OVERLAPPEDWINDOW. Pro jednotliva
vnofena ale i samostatnd okna bez nastrojovych list je urCen styl WS CHILDWINDOW nebo
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zkracené WS_CHILD. Pro okno které nebude pfijimat zadné zpravy od uzivatele (nebude reagovat na
stisky klaves a mysi) vyhovuje WS DISABLED — okno se da pozdé€ji ,,0zivit“ pomoci funkce
EnableWindow. Styl WS VISIBLE se pouziva, potfebujeme-li zobrazit okno ihned po jeho

vytvoreni. Bez jeho zadani je mozné okno pozdgji zobrazit jiz vyse zminovanou funkci ShowWindow.

1.3.2.2 Okno s posuvniky pomoci WinAPI

Pokud bychom chtéli zobrazit v okn€ vice informaci, nez rozméry okna dovoluji, je mozné vyfesit
takovyto problém oknem s posuvniky. Prakticky k tomu budeme potiebovat inicializovat dvé okna,
jedno okno (hWnd) jako hlavni okno s posuvniky, a do n€j zobrazime ¢ast dalSiho okna, které bude

jeho potomkem a v némz se budou zobrazovat informace:

HWND hWnd = CreateWindow ("Trida","Hlavni okno", WS _OVERLAPPEDWINDOW |
WS VSCROLL | WS HSCROLL, 0, 0, CW_ USEDEFAULT,
CwW_USEDEFAULT, (HWND) NULL, (HMENU) NULL, hInstance,

(LPVOID) NULL) ;

HWND sWnd = CreateWindow("Tfida","Scrollovaci okno", WS CHILD, 0, 0,
CW USEDEFAULT, CW USEDEFAULT, (HWND) NULL, (HMENU) NULL,

hInstance, (LPVOID) NULL);

Nyni staci nastavit rozsahy posuvnikl funkci SetScrollRange, ve smycce zprav obsluhovat
zpravy informujici o posouvani horizontalntho (WM_HSCROLL) a vertikalniho (WM_VSCROLL)
posuvniku a vhodné oSetiit posuvy o fadek (SB _LINEUP, SB LINEDOWN, SB LINELEFT,
SB_LINERGHT) nebo stranku (SB_PAGEUP, ...) volanim funkce SetWindowPos pro posunuti
vnitiniho okna (sWnd). Posouvani okna je mozné realizovat také pomoci zachytavani zpravy kolecka
mysi WM_MOUSEWHEEL, kdy je v hornim slové parametru WPARAM smycky zachytdvani
udalosti pfedavana informace, o kolik se kolecko mysi otocilo. V tomto pfipad¢ je potfeba oSetfit

pozici posuvniku pomoci funkce SetScrollPos.

1.3.2.3 Minimalizace aplikace do systémové listy

Pti pouzivani operac¢niho systému Windows se Casto setkdvame s mozZnosti minimalizovat aplikace,
které nevyzaduji neustidlou pozornost uZzivatele do systémové listy. Takto ,,schovana“ aplikace
nezabird zbytecny prostor a usnadnuje uzivateli pfepinani mezi ostatnimi programy. Realizovat
takovéto chovani aplikace je mozné naplnénim struktury NOTIFYICONDATA a naslednym

zavolanim funkce ShellNotifylcon:

NOTIFYICONDATA niDATA;
niData.cbSize = sizeof (NOTIFYICONDATA) ;
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niData.uID = jedninec¢né id;

niData.uFlags = NIF ICON | NIF MESSAGE | NIF TIP;
niData.hIcon = LoadIcon (NULL, ikona aplikace);
strcpy (niData.szTip, nazev_aplikace);

niData.hWnd =hlavni okno;

niData.uCallbackMessage =zprava ze system tray;

Shell NotifyIcon(NIM ADD, &niData);

Naslednou minimalizaci aplikace je mozné oSetfit zachycenim zpravy WM_SYSCOMAND
s parametrem SC MINIMIZE v dolnim slové WPARAM a naslednym schovdnim okna aplikace
ShowWindow (hWnd, SW_HIDE).

Pfi poklikani na ikonu aplikace v systémové list¢ dojde k vytvofeni zpravy
zprava ze system tray, na kterou je mozné reagovat napiiklad zobrazenim hlavniho okna
aplikace na popfedi. Odstranéni této ikony se provadi pifikazem Shell NotifyIcon
(NIM DELETE, &niData), kde jako druhy parametr je stejné jako pifi vytvareni ikony pfedavan

ukazatel na jeji strukturu.

1.3.24 Dialogové boxy

Celkem castym zplsobem komunikace uzivatele s aplikaci jsou dialogové boxy. Tato kategorie
zahrnuje nejen bézné dialogové boxy obsahujici text a tlacitka, ale také dialogové boxy pro otevieni
nebo ulozeni souboru, vybér fontu ¢i barvy.

Nejcastéji se pouziva MessageBox, ktery se hojné vyuziva kvili vysoké variabilité a snadnosti
implementace. U okna dialogového boxu je mozné nastavit zahlavi (IpCaption), text uvnitf okna
(IpText) a rodic¢e okna, v némz se okno zobrazi. Je v§ak mozno predat i hodnotu NULL a okno se

zobrazi nezavisle na ostatnich oknech. Syntaxe volani funkce vypada asi nasledovné:

int MessageBox (HWND hWnd, LPCTSTR lpText, LPCTSTR lpCaption, UINT uType);

Parametr uType specifikuje, zda soucasti boxu bude i ikona (MB_ICONEXCLAMATION,
MB_ICONWARNING, MB_ICONINFORMATION, MB_ICONSTOP, MB_ICONASTERISK,
MB_ICONQUESTION, MB_ICONHAND ¢i MB_ICONERROR) a jaka tlacitka se v dialogovém
boxu pouziji (napt. MB_OK, MB_OKCANCEL, MB_YESNO, MB_ ABORTRETRYIGNORE, atd.).
Funkce dialogového boxu vraci vzdy hodnotu podle tlacitka, které uzivatel stisknul (IDOK,
IDCONTINUE, IDYES, IDNO, atd.). Dojde-li k uzavieni okna kiizkem, vraci stejnou hodnotu, jako
by bylo stisknuto tlacitko ,,Storno®, tedy ID_ CANCEL. Tento dialogovy box je vskutku mozné pouzit
témét na cokoli od potvrzovani provedeni uréitého procesu az po jednoduché informativni zpravy.

Dalsim velmi potiebnym dialogovym boxem je dialogovy box pro otevieni souboru. Pro jeho

pouziti je vSak potfeba naplnit strukturu OPENFILENAME. V praxi sta¢i nastavit polozky
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lpstrFilter, nFilterIndex a Flags pro nastaveni filtrovani pfipony a vlastnosti souboru.
Polozka 1pstrFile slouzi k pfedani nazvu souboru, mé¢la by tedy ukazovat na fetézcovou
proménnou a nMaxFile urcuje jeji maximalni délku. Nastaveni okna rodiCe je mozné pomoci
lpstrTitle. Velmi podobny je i dialogovy box pro ulozeni souboru, ktery vyuziva jako parametr

stejnou strukturu. Prototypy deklaraci funkci vypadaji nasledovné:

BOOL GetOpenFileName (LPOPENFILENAME lpofn);
BOOL GetSaveFileName (LPOPENFILENAME lpofn);

V piipadé, Ze je dialogové okno uzavieno kfizkem nebo tlacitkem storno, vraci funkce
hodnotu FALSE. Rozsifeny kod uréujici chybu nebo jiné specifikum uzavieni dialogu je mozné
ziskat funkci CommDlgExtendedError. V opaéném piipadé je navraceno TRUE a v fetézci, na
ktery ukazovala polozka 1pstrFile se objevi nazev souboru zvoleny v dialogovém boxu.

Dialog pro vybér fontu opét vyzaduje predani struktury jakozto parametru. K tomuto Uéelu
slouzi struktura CHOOSEFONT, tentokrate vSak neni nutné nastavovat mnoho polozek, staci nastavit
nFontType urCujici zda se jedna o vybér tiskarnového (PRINTER FONTTYPE) nebo klasického
fontu (SCREEN_FONTTYPE). N¢kdy byva vhodné omezit minimalni a maximalni velikost
nSizeMin a nSizeMax. Tyto Upravy vSak vyzaduji i nastaveni polozky Flags na CF_LIMITSIZE.
Deklarace funkce ChooseFont je obdobna jako u dialogovych boxi pro vybér souboru, zvoleny font
je pfedavan v poloZce 1pLogFont typu LOGFONT.

Poslednim uzite¢nym dialogovym boxem s podobnym chovanim je ChooseColor, dialog pro

vybér barvy. V datové struktufe CHOOSECOLOR vraci zvolenou barvu v poloZce rgbResult.

1.3.2.5 Tlacitka a ostatni ovladaci prvky

V grafickych prostiedich se velmi Casto pouzivaji rozmanité ovladaci prvky v podobé tlacitek,
prepinaci a jinych elementl. VétSina téchto komponent se realizuje volanim WinAPI funkce
CreateWindow, pouze se jako identifikator tfidy piedava specidlni identifikator tfidy dané
komponenty. V praxi to znamend, ze volani této funkce pro vytvofeni tlacitka bude vypadat

nasledovné:

HWND CreateWindow (“BUTTON“, LPCTSTR Name, DWORD dwStyle, int x, int vy,
int w, int h, HWND hWndParent, HMENU hMenu, HINSTANCE
hInst, LPVOID lpParam);

Pfi vytvareni ovladacich prvkid zastavaji jednotlivé parametry stejnou funkci jako pii vytvareni

oken, dokonce miizeme pouzit také styly WS DISABLED a WS VISIBLE deklarované ptivodné pro
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vyuziti pfi vytvareni oken pomoci stejné funkce. Dalsi volby vlastnosti komponenty Ize dosahnout

doplnénim nékterého z nasledujicich stylti do parametru dwStyle:

e BS AUTO3STATE -automaticky 3stavovy checkbox
e BS AUTOCHECKBOX -automaticky checkbox

e BS AUTORADIOBUTTON -automatické pfepinaci tlacitko

e BS CHECKBOX -obyc¢ejny checkbox

e BS PUSHBUTTON -klasické tlacitko

e BS DEFPUSHBUTTON -tlacitko s hrub$im okrajem

e BS FLAT -plocheé tlacitko bez 3D efektu

e BS GROUPBOX -specifikuje obdélnik spojenych ovladacich prvki
e BS MULTILINE -urcuje, Ze text v tlac¢itku mize mit vice fadek

e BS LEFTTEXT -zarovna text k levému okraji

Moznosti, urcujicich styl tlacitek je vice, uvadim zde pouze ty, které jsou nejcastéji pouzivané.

1.4 Programovaci jazyk C

Jazyk C se zacal vyvijet v Bellovych laboratofich AT&T v roce 1969. Nejvétsiho pokroku dosahl
Dennis MacAlistair Ritchie v roce 1972. Své pojmenovani C ziskal, protoze vétSinu svych vlastnosti
zdédil ze starSiho jazyka B. O rok pozdéji se stal jazyk C dostate¢né stabilnim a vétSina zdrojového
kédu jadra UNIXU, plivodné napsaného v assembleru pro pocitace z rodiny PDP-11, a zatadil se tak
mezi prvnimi operacnimi systémy napsanymi v jiném nez strojovém jazyce.

Jazyk C ma spoustu programatorsky ptijemnych vlastnosti, je nizkotroviovy, kompilovatelny,
relativné minimalisticky a dostateCné mocny na vétSinu systémového programovani. Platformé
zavislé ¢asti kodu lze dofesit zapisem inline assembleru piimo do kédu. Zdrojovy kod je mnohem
Citeln€jsi nez assembler, je jednoduché jej zapsat a je snaze prenositelny na jiné architektury. Velmi
Casto jsou operacni systémy, knihovny, ovladace, aplikace, piekladade a interprety ostatnich
programovacich jazyk implementovany v jazyce C. Od prvotni specifikace ptivodniho jazyka C
ubé¢hla jiz dlouha doba, beéhem které se objevilo velké mnozstvi druhi tohoto programovaciho jazyka

a tak zde zminim pouze vyznamné varianty, které¢ jsou dnes povazovany za standard.

141 K&RC

Roku 1978 vyslo prvni vydani neformalni specifikace jazyka v podobé knihy The C Programming
Language autori Dennise MacAlistair Ritchieho a Briana Kernighana. Tato kniha mezi programatory
vstoupila ve znamost jako K&R C. Z této knihy pochazi také legendarni program ,,Hello World!*

ktery se objevil namisto dlouhého teoretického vykladu syntaxe a stal se tak v informatice tradici.
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Verze jazyka C, kterou zminéni autofi takto popsali, zavadi nékteré zakladni vlastnosti jazyka
(jako napriklad datové typy struct, long int, unsigned int) a zmeény oproti puvodni
koncepci (piivodni operatory =- a =+ byly zménény za -= a +=; matly totiz lexikalni analyzér
prekladace jazyka C). K&R C je povazovan za zakladni normu, kterou museji obsahovat vSechny

verze prekladace jazyka C.

142 ANSICalISOC

V druh¢ poloviné sedmdesatych let zacal byt jazyk C vytlatovan jednodu$simi programovacimi
jazyky pro mikropocitace (varianty jazykid BASIC, PASCAL, atd.). V osmdesatych letech byl piejat i
na platformu PC a v roce 1983 se ANSI (American National Standards Institute) dohodla na sestaveni
komise, aby vytvofila standardni specifikaci jazyka C.

Vroce 1990 byl standard ANSI C adaptovan instituci ISO (International Organization for
Standardization) jako norma ,,ISO 9899|ISO/EIC 9899:1990. Jednim z cili standardizacniho procesu
ANSI C bylo vytvofit novy standard zahrnujici mnoho nestandardnich vlastnosti jazyka C,
podporovanych jen nékterymi prekladaci. Navic byl jazyk obohacen o funkéni prototypy a schopné;jsi

preprocesor.

143 ISO C99

Po standardizaci ISO C se vyvoj soustiedil pfevazné na jazyk C++, ale i pfesto doSlo k dal§imu
pokroku a po vydani dokumentu ,,ISO 9899:1999“ obvykle nazyvaném zkracené C99, bylo C99
uznano v roce 2000 jako ANSI standard.

Standard C99 obsahuje nékolik novych vlastnosti, které byly mnohdy v ptekladacich jiz
implementovany jako rozsifeni. Nejcastéji vyuzivana rozSifeni této normy jsou napriklad inline
funkce, moznost deklarace proménnych kdekoli v programu, nové datové typy long long int,
complex, bool, pole s nekonstantni velikosti. Nékteré funkce nachylné na buffer owerflow byly
ANSI C, naprtiklad je zakazano se odkazovat na stejnou pamét’ ukazateli riznych typi — umoziuje to
sice vylepSenou optimalizaci, ale miZe to zptisobovat problémy s piekladem starSich programt.

Kompilatory firmy Microsoft a Borland nepodporuji vSechna rozsifeni ISO C99. Borland X
Builder nepodporuje nékteré datové typy, deklaraci proménnych jinde nez na zacatku bloku programu
a produkt firmy Microsoft ma navic potize s dynamickymi strukturami béhem ladéni aplikace.
Standardu ISO C99 se zatim nejvice blizi GCC (The GNU Compiler Collection).

Vyvoj piekladace GCC zacal v roce 1999 jako GNU projekt, jehoz tsilim je vyvoj open source
prekladace a prostiedi s podporou nékolika platforem, riznych pocitacovych architektur, prostredi a
specifickych rozsifeni jazyka C. Tento kompiler je spolu s dal§imi balicky distribuovan jako soucast

integrovaného vyvojového prosttedi Bloodshed Dev-CPP.
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1.5 Hooking

Hooking je programovaci technika, pii které dochazi k nahrazeni (nebo jen k monitorovani)
puvodniho volani WinAPI funkce novou funkci, ktera nahradi ptivodni kod funkce kodem vlastnim.
Nékdy je mozné toto nahrazeni fesit jest¢ pred spusténim vlastniho procesu. V takovém piipad¢ se
Casto jedna o uzivatelské aplikace, které sami spoustime a cilem hookingu byva ¢asto vyvolani néjaké
zmény v chovani programu. Pfikladem takovéto modifikace miize byt oprava chyby (patch) aplikace,
ktera je umisténa na disku CD-ROM. U systémovych procest a sluzeb a u nékterych programti neni
mozné pouziti techniky hookingu pted spusténim, v takovychto pfipadech pouzijeme wide-hookingu,
neboli zavéseni za béhu. Tato technika je bézné vyuzivana rootkity a antiviry.

Ne vsechny metody hookingu jsou pouzitelné na vSech Windows. VétSina metod je zcela
funk¢nich na verzich s jddrem Windows NT, na Windows 9x a starSich se vSak pii pouziti téchto

metod mizeme setkat s jistymi obtizemi.

1.5.1 Hooking modifikaci souboru

Pii pouziti této metody se jedna o fyzickou zaménu plivodni knihovny nebo spustitelného souboru
obsahujiciho funkci, kterou chceme nahradit. Je nékolik moZznosti, jak dosahnout Gspéchu.

Prvni moznosti je nalezeni vstupniho bodu dané funkce a nasledny piepis kodu. Pokud je kod
funkce prili§ kratky, mlzeme jej nahradit kodem nacteni dalsiho modulu pomoci funkce
LoadLibrary, a takto zavolat upravenou funkci z dalsi knihovny.

Jinou variantou této moznosti je vyuziti funkci jadra, pokud vime, na jakém systému Windows
program a zméneny modul pobézi. V takovém piipadé je mozné diky skutecnosti, Ze kazdy proces ma
svoji kopii v paméti thned po svém spusténi a jadro systému se v ramci verze operac¢niho systému
Windows nacita vzdy na stejné misto do paméti, pouzit pfimou adresaci do kernelu a upravit funkci
nacitani knihovny. Dal$i variantou by bylo vy¢kavat na upravovany program, az nahraje dynamicky
pripojitelnou knihovnu a upravit jeho hlavni inicializa¢ni Cast.

Jesté jinou snadno proveditelnou a pomérné Castou metodou je Gplné nahrazeni modulu. Pii
pouziti této techniky je vytvofen vlastni modul, ktery uplné nahrazuje pozadované funkce, zatimco
pro vSechny ostatni funkce nacita pivodni modul a pfesmerovava zpracovani na funkce pivodni.
Tato metoda mé praktickou nevyhodu u rozsdhlych knihoven, kde je potfeba presmérovavat velké
mnozstvi funkci. I pies tyto nevyhody se tato technika c¢asto pouziva napiiklad ve spojeni
s knihovnami funkci OpenGL pro monitorovani chovani aplikace, anebo pro modifikaci jejiho
prostiedi.

Hooking aplikace pted spusténim je velice jednotcelovy a zaméfeny pouze na jednu aplikaci

nebo modul. Velkym nedostatkem této techniky je uprava jen téch procest, které se spusti pozdéji nez
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hook, vysoké naroky na bezchybnost novych funkci a také nepiistupnost nekterych knihoven a

soubort, kter¢ jsou vyuzivany systémem.

1.5.2  Wide-hooking

Uprava za b&hu vyzaduje sice hlubsi znalosti systému, ale zaji§tuje mnohem lepsi vysledky. Touto
metodou je mozné upravovat funkce ve vSech procesech, ke kterym ziskame pravo na zapis do jejich
pam¢éti. Pro samotny ptepis se pouziva funkce WinAPI WriteProcessMemory.

Jako u predchozi metody je né€kolik moznosti, jak dosahnout pfepisu pozadované funkce. Prvni
zmetod jak wide-hooku docilit, je pfepsani IAT (Import Address Table). V této tabulce jsou
obsazeny popisy importu a adresy importovanych funkci. Pokud je libovolnd WinAPI funkce volana
nepiimo, pak je volano praveé misto v IAT, kde je ulozena adresa skoku na misto, které se zaplni az po
zavedeni procesu do paméti. Zavadé¢ procesu pak doplni patficné adresy do IAT, kam se odkazuji
WinAPI volani programu. Pokud potfebujeme nekterou z odkazovanych funkci zménit, jednoduse
prepiSeme v této tabulce pouze adresu na vlastni funkeci.

Vyhodou této metody je jeji bezchybnost, pii provadeéni vétSich zmén v§ak musime meénit vice
funkci a pro ANSI a WIDE funkce je tato metoda zdlouhavéjsi. K vyhledavani v IAT mtizeme pouzit

funkci ze systémové knihovny imagehlp.dll:

LPVOID ImageDirectoryEntryToData( LPVOID hInst, BOOL MappedAsImage, short
DirectoryEntry, ULONG Size):;

Jako parametr hlnst pfedavame funkci ¢islo instance aplikace, které je mozné zjistit napiiklad
pomoci volani funkce GetModuleHandle s parametrem NULL. Misto parametru DirectoryEntry
uvedeme konstantu 1 a dostaneme tak ukazatel na prvni polozku v IAT tabulce. Strukturu zdznamu

v této tabulce popisuje struktura IMAGE IMPORT DESCRIPTOR deklarovana nasledovng:

typedef struct IMAGE THUNK DATA {

union {
PBYTE ForwarderString;
PDWORD Function;
DWORD Ordinal;
PIMAGE IMPORT BY NAME AddressOfData;

b

} IMAGE THUNK DATA, *PIMAGE THUNK DATA;

typedef struct IMAGE IMPORT DESCRIPTOR {
union {

DWORD Characteristics;
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PIMAGE THUNK DATA OriginalFirstThunk;
b
DWORD TimeDateStamp;
DWORD ForwarderChain;
DWORD Name;
PIMAGE THUNK DATA FirstThunk;
} IMAGE IMPORT DESCRIPTOR, *PIMAGE IMPORT DESCRIPTOR;

Pokud chceme upravit funkci v néjakém konkrétnim modulu, prohledavame postupné polozky
IAT tabulky, dokud nenarazime na polozku s odkazem Name na jméno upravované knihovny. Nyni
musime postupné prohledat seznam importovanych funkci a zjistit, jestli se mezi nimi nenachazi ta,
kterou chceme zménit. Pokud zde najdeme pozadovanou funkci, zjistime si potfebné informace o
strdnce pomoci VirtualQuery, poté zavolame VirtualProtect, abychom umoznili zapis na
stranku paméti, kam jej nemame bézné povolen. Poté piepiSeme starou adresu funkce a opétovnym
volanim VirtualProtect obnovime ochranu.

Technika hookovani za béhu se nejcastéji pouziva v rizdnych rootkitech, coz jsou programy
skryvajici urcité funkce, soubory, adresaie Ci aplikace pfed uzivatelem, ostatnimi aplikacemi nebo i
neékterymi soucastmi systému. Divodem byva cCasto jejich ochrana pfed modifikaci, poptipadé
zabranéni jejich Sifeni. Nicméné tuto techniku pouzivaji také nékteré pocitacové viry a spyware ke

svému zneviditelnéni.

1.5.2.1 Wide-hook se zachovanim ptlivodni funkce

VetSinou prepsani ptvodni funkce nestaci. Naptf. v piipadé, Ze danou funkci nechceme piimo
nahradit, ale pouze kontrolovat jeji vystup, nebo ji nahradit jen v urcitych pfipadech. Dobrym
prikladem mize byt skryti uréitych souborii pfepsanim vyhledavacich funkci. Abychom skutecné
skryli jen pozadované soubory a nic nebylo napadné, musime pro ostatni pfipady zachovat funkci
puvodni. V pfipad€ ptepsani adresy v IAT je to pomérn¢ jednoduché. Pro volani originalni funkce si
staci opét zjistit jeji zacatek pomoci GetProcAddress a z nové funkce ji zavolat. Problém nastane
pri prepsani vstupniho bodu. Timto pfepsanim byla vlastné nendvratné znicena ptvodni funkce. Je
potfeba ulozit originalni instrukci.

Nejcastéji se pouziva postup, kdy vime, ze potfebujeme piepisovat prvnich 5 bajti, ale nevime,
kolik je to instrukci, ani jak jsou dlouhé. V paméti si vyhradime 16 bajtii mista, na které zapiSeme
instrukci NOP (0x90h). Za téchto 16 bajth umistime jesté instrukci relativniho skoku JMP kterou
pozdé&ji doplnime adresou. Takto vytvofenému mistu se také fika trampoline, protoze zde bude
dochazet k pfesmérovani, obrazné k odrazeni se zpatky do téla pivodni funkce. K uréeni poctu bajti
prvnich dvou instrukci miizeme pouzit néktery z volné dostupnych algoritmi, popiipadé vyuzit
nékterého z debuggerii ¢i integrovanych prostfedi, pokud budeme upravovat jen maly pocet

konkrétnich funkei. Po zjisténi, kolik bajth tvoii prvni instrukce (pocet musi piesahovat Sbajtd kvili
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prepsani instrukci skoku), zkopirujeme tyto instrukce na zacatek bloku instrukci NOP a doplnime
vypocitanou adresu skoku. Této metod¢ se fikd také defour (objizd’ka), protoze dochazi
k presmérovani ptivodni funkce na novy kod a po jeho vykonani nejcastéji dojde k provedeni
puvodniho kédu funkce.

Problémem pii pouziti wide-hooku je instrukce relativniho skoku na zacatku funkce, nastésti se
vSak takovéto konstrukce nevyskytuji ¢asto. DalSim problémem jsou piili§ kratké funkce, které konci
pii mén€ nez péti bajtech. Nicmén¢ s takovymito problémy se piili§ nesetkdvame a wide-hook je
nejcastéjSi metoda upravy pozadovanych funkci nejen v komerénich, ale i volné Sifitelnych

programech.

PE PE N
|
I
text text relurn source L= .
AN .
! ' ocall
1 []
I i
! target+0 |-~
data data ! -
| L mp
: o
imports impors : detour )
: K
exports exports ' H
1 P
| . trampoline |*’
detours 1 ——
debug | ) , fixup and
imports | e oo ' jumip
[ I"\‘\J -li"I
payload target+
e — |
debug

Obrazek 1-2: Wide hook pomoci detours

Wide-hook se zachovanim pivodni funkce je vSak mozné za béhu také odstranit — pomoci
funkce, ktera provede v ptipadé piepisu IAT vraceni pivodni adresy, v piipadé piepsani entry pointu

se pak jedna o zkopirovani ptivodnich bajti na pocatek funkce.

1.5.3 DLL injection

Tato metoda wide-hookingu vyuziva funkci CreateRemoteThread, kterd vytvaii u ciziho
procesu nové vlakno a spousti ho. Jako parametr vSak potfebujeme rukojet’ pozadovaného procesu.
Muizeme ji snadno ziskat funkci OpenProces, pouze potiebujeme ziskat pfistupova prava k paméti

daného procesu. Touto technikou je mozné spustit nové vlakno z libovolného mista v paméti ciziho
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procesu. Nyni jiz sta¢i pomoci funkce GetProcAddress zjistit, kde je v paméti nahrana WinAPI
funkce LoadLibrary. S tspéchem miizeme vyuzit toho, ze funkce LoadLibrary ma pouze jeden
parametr, ktery dokaZeme pomoci funkce CreateRemoteThread predat nové vzniklému vlaknu.
Diky této skutecnosti nasmérujeme funkci pro vytvoteni nového vldkna na LoadLibrary a jako
parametr pfedame jméno nové knihovny. Po naéteni nového dynamického modulu se prejde
k vykonani jeoh inicializa¢ni ¢asti, ktera se vykond. Do této ¢asti umistime kod, ktery zajisti hook
potfebnych funkei. Jakmile se dokon¢i inicializacni ¢ast knihovny, vlakno uz nema co vykonavat a
ukon¢i se, ale upraveny modul zlistane v paméti dal. Toto feSeni je z pohledu programatora velmi

jednoduse implementovatelné, bohuzel je k nému potieba vytvaret vlastni knihovnu.

1.5.3.1 Hook piimou tpravou kédu

Tato metoda vyuziva obdobny postup jako metoda predchozi, nevyzaduje vSak samostatnou
knihovnu. Pomoci funkce OpenProces a VirtualAllocEx si naalokujeme dal§i pamét v cizim
procesu, kam pomoci WriteProcesMemory zapiSeme vlastni kod. Tento kéd bude pfi kazdém
spusténi upravované aplikace umistén v paméti jinde, proto pouzijeme jen blizké skoky (NEAR). Pak
staci jenom upraveny kod spustit pomoci CreateRemoteThread.

V operacnim systému Windows 9x neni dokonce potfeba vytvaret vlastni kod, ale je mozné
prepsat pifimo kod existujici. Opét zjistime pomoci funkce OpenProcess rukojet’ procesu, pomoci
VirtualProtectEx si povolime zapis do stranky paméti s upravovanym procesem a upravime jeji

kod funkci WriteProcessMemory.

2 Vlastni realizace aplikace

2.1  Volba technologii pro implementaci

Pfed zahajenim vlastni realizace aplikace jsem se dlouho rozmyslel, ktery programovaci jazyk
pouziji. Vizualné a objektoveé orientované jazyky jako Java, Visual Basic a Visual C++ nepfichazely
v uvahu. Psani relativné malé aplikace v objektovém nastroji, ktery pfednostné nabizi editaci
grafického uzivatelského prostiedi a kod se v nich dopisuje z velké Casti pouze ve formée reakei na
udalosti vyvolané uzivatelem nebo systémem, mi pfipadalo nevyhovujici. Proto jsem vizualné
orientované nastroje pfedem zavrhl a zacal patrat po vhodnéj$im néstroji. Protoze jsem zazil éru
slavnych 16 bitovych mikropocitact a jsem dodnes zastancem ,,Cistého* programovani, chtél jsem pro
mocné a slozité a tézko se v nich realizuji programy zavislé na systému. Nejprve jsem uvazoval, Ze
bych mohl pouzit n€kterou z variant programovaciho jazyka BASIC, bohuzel vSak asi neexistuje

zadna varianta tohoto jazyka, ve které by bylo mozné realizovat aplikaci pro systém Windows.
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Prakticky jedinou variantou, schopnou vytvaret 32 bitové aplikace s grafickym uzivatelskym
rozhranim, je pomaly a nevhodny Visual Basic. Kdysi davno jsem realizoval velké mnozstvi aplikaci
v programovacim jazyce PASCAL. Tento proceduralni programovaci jazyk se vyznacuje velmi
jednoduchou syntaxi a velmi snadno se vném da naprogramovat i rozsahlejsi aplikace. Bohuzel
je Turbo PASCAL od firmy Borland. Obsahuje sice IDE prostfedi uréené k vyvoji aplikaci pro
operacni systémy Windows, bohuZel je tento nastroj na urovni zastaralych Windows 3.11, popiipadé
Windows 95 a bylo by potieba jeho prostfedi obohatit a rozsitit o knihovni funkce novych Windows.
Existuji sice knihovny rozsifujici tento nastroj i o podporu n¢kterych funkci novéjSich Windows,
bohuzel vsak autofi téchto knihoven se rozhodli ponechat si autorska prava a rozsifeni prezentuji
pouze ve formé demonstra¢nich programti.

Pfi dal$im patrani jsem narazil na produkt Borland DELPHI. Jedna se v podstaté o upraveny a
zdokonaleny PASCAL pro Windows. Prostiedi DELPHI by bylo dostatecné mocné pro vytvoteni
aplikace pro monitorovani udalosti. Bohuzel mi vSak nevyhovovalo z obdobnych divodi jako u
vizualnich jazyka. Na strankdch firmy Borland jsem objevil také produkt Borland Builder X. Toto
prostiedi je velmi vhodné pro jakykoliv vyvoj nejen Sestnactibitovych aplikaci pro MS-DOS, ale i
pln¢ tficetidvoubitovych aplikaci vytvarenych v jazyce C pro systémy Windows. Rozhodl jsem se
tedy realizovat svou aplikaci v jazyce C, protoZe je velmi dobie podporovan i dal$imi nastroji.
Vyvojové prostiedi umoziiuje zvolit pro kompilaci vyvijené¢ aplikace néktery z velkého mnozstvi
kompilatord jako je mimo jiné Mingw, a pokud zadny z obsazenych kompilatori nevyhovuje, je
mozné pfifadit k prostiedi externi kompilator. Pokusil jsem se tedy nastavit jako implicitni
kompilacni nastroj sadu kompilatoru GCC, ale kvuli slozitému nastavovani linkeru a kvili poznatku,
ze prostiedi nepovoli kompilaci programu, ktery splituje normu ISO C99 jsem toto prostfedi zavrhl.
Nejvetsi neptijemnosti zptisoboval fakt, Ze tento nastroj nepovoloval deklaraci proménnych uprostied
bloku kodu a znacné tak brzdil vyvoj programu.

Rozhodl jsem se vyzkouSet Microsoft Visual Studio a nastavit jeho prostiedi pro vyvoj
aplikace v jazyce C podle posledni normy, ale pii ladéni prvnich verzi aplika¢niho rozhrani jsem byl
zklaman debuggerem, kterym je tento balik vybaven. Sice je tento nastroj velmi vykonny, ale pfi
korektnim uvoliovani dynamické struktury zastavi aplikaci a ohlasi, ze doslo k chybé. Tento jev byl
zplsoben tim, Ze se dealokovavalo dynamické pole uvniti funkce, jiz bylo pfedavano jako korektni
ukazatel na zacatek struktury a pfimé mazani a posouvani ukazatele na dalsi polozku struktury tento
debugger zmatlo.

Pro kone¢ny vyvoj aplikace jsem tedy zvolil jiny nastroj. Protoze vyvojové prostiedi
Bloodsheed Dev-CPP pouziva piimo sadu kompilatortti GCC a podporuje vétSinu mnou
pozadovanych vlastnosti, rozhodl jsem se dokoncit aplikaci v tomto nastroji. Kvtli vétsi kompatibilité
jsem vSak prubézné zkousel aplikaci zkompilovat i v prostfedi Microsoft Visual Studia a snazil se tak

dosahnout toho, aby byl kod aplikace co nejvice prenositelny. Vyvojové prostiedi Dev-CPP obsahuje
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probihalo pomoci doplnéni kontrolnich funkci, které vypisovaly sledované udalosti do souboru, nebo
okna aplikace. Tato metoda ladéni sice neni pfili§ ucinna vzhledem k ¢asu, potiebnému na objeveni
chyby, ale zato vede ke zdokonalovani programatora v algoritmickém mysleni, pochopeni podstaty
vzniklého problému a pozdéjsimu vyvarovani se podobné chybé. Takto ziskané poznatky povazuji za
adekvatni nahradu viidéi bezmyslenkovitému ladéni programu v debuggeru.

Pro vyvoj aplikace jsem pouzil jen volani béznych dokumentovanych funkci rozhrani
Windows Application Programming Interface, abych dosahl co nejvyssi stability na hostitelském
systému a dostate¢né rychlosti programu. Kod programu splituje normu jazyka ISO C99, je vsak
upraven tak, aby jej bylo mozné pielozit ve dvou prostfedich, a to jak v prostfedi Dev-CPP, tak i

v Microsoft Visual Studiu.

2.2 Shrnuti pozadavku na vyvijenou aplikaci

Pfi névrhu aplikace jsem vzal v ivahu jiz existujici programy s Sirokou $kalou vyuziti. Byly to jak
programy, urcené k monitorovani stisknutych klaves vétSinou za ucelem nechténého shromazd’ovani
informaci, tak i neSkodné aplikace pocitajici pocet pixel, kolik myS§ od prvniho spusténi aplikace
urazila. Nekteré profesionalni komercni monitorovaci produkty umoziovaly odesilani logu udalosti
do emailovych schranek nebo naptiklad op€tovné prehravani a upravu zalogovanych udalosti

v podobé¢ maker.

2.2.1 Zakladni pozadavky

Zékladnim pozadavkem na program se stalo zachytavani a analyza zprav vyvolanych udalostmi mysi
a klavesnice. O pfijmu téchto zprav by mél program uzivatele informovat okamzité od zahajeni
zachytavani v informa¢nim okné. Navic by aplikace méla umoznovat ukladani logovani do souboru,
prficemz je kladen dtraz na to, aby bylo mozZzné nastavit ukadani vypisu udalosti zpiisobenych
v jednotlivych oknech aplikaci separdtné. To znamend, Ze pro uzivatelem zvolené aplikace bude
vytvaren samostatny logovaci soubor. Navic by mélo byt umoznéno kontrolni logovani do globalniho
souboru pfijatych zprav. Rovnéz by mélo byt umoznéno nastaveni, zda se budou monitorovat pouze
klavesy, nebo zda uzivatel pozaduje monitorovat v dané aplikaci pouze udalosti mysi, poptipadé oba
dva typy téchto udalosti. Program by si dale mél dokazat zapamatovat jednotliva nastaveni tak, aby
vyzadoval po uvodnim nastaveni pokud mozno co nejmén¢ uzivatelskych zasahd, s vyjimkou
prohlizeni logovacich souborti a pfipadnou zménou nastaveni pro jiz pfednastavenou aplikaci. Mélo
by byt umoznéno bud automatické, nebo alespoii rucni pfidani nastaveni pro dalsi, novy, dfive

nemonitorovany program.
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2.2.2  Pozadavky na uzZivatelské rozhrani

Z uzivatelského hlediska by prostiedi aplikace mélo pusobit jednoduchym dojmem a snadnym
ovladanim. Bylo by vhodné, aby uzivateli dana aplikace nepiekazela pti praci a v ptipadé potieby
umoznovala docasné preruSeni monitorovani napiiklad z diivodu zadavani hesel, ¢i jinych zavaznych
udalosti. Po vétSinu Casu tato aplikace pobézi bez ziskani vétSi pozornosti uzivatele, ale v ptipadé
potfeby musi umoziiovat snadny pfistup k zalogovanym udalostem. Tohoto chovani je mozné vyuzit
napfiklad pfi padu jiné aplikace, do které¢ uzivatel zadal velké mnozstvi textu, ktery se neulozil.
Prikladem muze byt libovolny textovy editor nebo databazovy systém. Timto by se dal zformulovat

dalsi pozadavek na aplikaci, ¢imz je okamzité ukladani vysledkd, a jejich snadna dostupnost.

2.2.3  Naroky aplikace na prostredi

Pti akceptovani vSech téchto pozadavkd jsem se rozhodl vyvinout aplikaci, ktera bude umoznovat
vétSinu téchto vlastnosti a s ohledem na bézné uzivatele Windows nebude vyZzadovat zadné zasahy do
programového vybaveni pocitate ¢i jeho konfigurace. Pro svou inicializaci, instalaci ani b&zné
pouzivani nebude aplikace vyzadovat zadné zvlastni nastroje. Vzhledem k druhu vyvijené aplikace a
nejcastéji pouzivanou verzi opera¢niho systému Windows je tento program odladén pro pouziti na
operacnim systému Windows XP a mél by spravné fungovat také na systémech Windows 2000,
Windows Vista a také na Windows NT minimalni verze 4.0 s nainstalovanymi opravami Service
Pack. Realizace vSech casti kodu programu pomoci WinAPI a funkci zakladnich knihoven jazyka C

by méla zajistovat dostate¢nou stabilitu aplikace.

2.2.4  Navrh aplikace

Pred vlastni realizaci aplikace jsem se rozhodl zamyslet se nad vyvijenym programem a roz¢lenit si
realizaci programu na jednotlivé ¢asti. Program musi pracovat s databazi pro uchovavani nastavenych
informaci pro jednotliva monitorovana okna, dalsi ¢asti je navrh vhodného uzivatelského rozhrani
aplikace a obsluha piekreslovani. Stim souvisi otdzka feSeni smycky zachytavani zprav pro
jednotliva okna vyvijeného programu. Dale bude potieba vyfesit problematiku logovani udalosti do
souboru, ktera se da rozc¢lenit na vyhodnocovani zpravy a vlastni proces logovani. Samostatnou a
nejdalezitéjsi casti bude funkce pro zachytavani zprav ostatnich procest a jejich pieposilani do nasi

aplikace.

2.3 Implementace programové Casti

Pii vlastni realizaci aplikace jsem se nejdiive zaméfil na vyvoj kostry programu. Vytvoril jsem
nejprve jednoduchou funkci WinMain, vniz jsem zaregistroval novou tiidu aplikace vyplnénim

jednotlivych polozek struktury WNDCLASS a zavolanim funkce RegisterClass. Poté jsem
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vytvoftil zkusebni okno aplikace a nastavil mu jen defaultni atributy. Dale jsem implementoval cyklus
klasické smycky zprav, kde je nejprve zprava zachycena funkci GetMessage, nasledné dojde
k prekladu kéda virtudlnich klaves pomoci TranslateMessage a rozeslani téchto zprav piislusnym
ovladacim prvkim aplikace funkci DispatchMessage. Pro prvni spusténi kostry programu bylo
jesté nutné vytvoftit proceduru okna, kterou jsem pojmenoval MainWndProc a doplnit odkaz na ni do
struktury pro vytvoteni tfidy. Do téla procedury okna jsem umistil konstrukci pro vétveni programu
podle typu pfijaté zpravy v parametru uMsg. OSetfil jsem zpracovani zprdvy WM CREATE;
v takovémto piipad¢é se neprovede zadna akce, protoze k inicializaci okna aplikace dojde jiz ve
WinMain. Aby bylo mozné aplikaci ukoncit i kiizkem v rohu jejiho hlavniho okna, pro zpravy
WM CLOSE a WM DESTROY dojde k odeslani zpravy PostQuitMessage, ktera zplsobi korektni
ukonceni aplikace. VSechny ostatni zpravy prozatim zpracuji zavolanim defaultni funkce

DefWindowProc.

Kostra aplikace

Inicializace aplikace Smycka zprav Procedura ckna

Obrazek 2-1: Kostra aplikace

2.3.1 Funkce Paint

Pii pozadavku na piekresleni okna aplikace, tedy pii pfijeti zpravy WM_PAINT, by mélo dochazet
k aktualizaci obsahu okna. Tato zprava dorazi, jestlize je okno pfekryto jinym oknem a je nasledné
pfeneseno do popiedi, nebo pii jeho minimalizaci a opétovné maximalizaci. Upravil jsem tedy
proceduru okna a vytvoftil novou funkci Paint. V této funkci jsem si pfipravil device context okna pro
kresleni do okna aplikace a vytvofil novy font zaloZeny na fontu opera¢niho systému, jehoz vysku

jsem pro jistotu nastavil napevno na 12 pixeli.

2.3.2  Vypis procest

V této fazi vyvoje aplikace jsem premyslel, jak identifikovat jednotlivé okolni aplikace. Jsou
v podstaté¢ dvé moznosti. Prvni moznosti je zjistit k jakému procesu okno patfi, coz se da témer
jednoznaéné urcit pouze podle nazvu spustitelného souboru, kterym byla aplikace spusténa. Tento
zplisob jsem zavrhl, protoze uzivateli aplikace by nazev spustitelného souboru nic netikal a

znesnadnovalo by to ovladani aplikace. Zvolil jsem radé€ji druhou moznost a to identifikaci oken
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podle textu jejich titulku. Tato volba se pozdé¢ji ukazala s ohledem na nékteré ostatni aplikace
ponekud nestastna, a to z toho diivodu, ze aplikace obsahuje n¢kolik vnotenych oken, ale toto déni
se da pozdgji v aplikaci oSetfit nastavenim stejnych logovacich pravidel pro obé vnotfena okna.

Do funkce Paint jsem doplnil ivodni nastaveni pocitadla fadkt vypisu aplikaci rowcnt
hodnotou GUI LINE, coz je konstanta, kterou jsem deklaroval kvtli stanoveni vysky jednotlivych
polozek tadku vypisu programti. Dale pomoci funkce EnumWindows prohledavam vSechna okna
aplikaci spusSténych v systému a jako parametr predavam dalsi funkci EnumWindowsProc. V této
funkci jsem realizoval vypisovani seznamu aplikaci do hlavniho okna pomoci funkci
GetWindowText a TextOut s vyuzitim pocitadla rowcnt. Pfi spusténi ladéné aplikace jsem si

uvédomil, ze pro dlouhy vypis procesti bude potieba ptidat do okna aplikace posuvniky.

2.3.3 Okno se scrollbary

Vytvoteni posuvného okna ponckud zbrzdilo vyvoj aplikace. Po n€kolika pokusech jsem pfisel na to,
ze nejjednodussi metodou jak vytvotit posuvné okno je inicializovat hlavni okno aplikace nastavenim
vlastnosti WS _VSCROLL|WS_HSCROLL|ES AUTOHSCROLL|WS AUTOVSCROLL, ¢imZ  dojde
k doplnéni okna o scrollbary, a nasledné inicializovat dal$i okno jakozto jeho potomka, které se
v ném bude pohybovat. Tomuto oknu jsem pfifadil globalni proménnou v podob¢ rukojeti msWnd.
Pro uréeni potfebnych rozmérii vnitiniho okna jsem vytvofil proménné HMAXSCROLL a
VMAXSCROLL, které se aktualizuji pti kazdém prekresleni okna vzhledem k poctu radkl vypisu
oken aplikaci.

Pfi ozivovani funkci scrollovani je dulezité oSetfit zpravy zptisobené udalostmi kliknuti na
jednotlivé casti scrollbarti. Pokud dojde k udalosti na vertikdlnim posuvniku, je nutné obslouzit
zpravu WM_VSCROLL. Tato zprava obsahuje v dolnim slové parametru wParam identifikator soucasti
posuvniku. V pfipadé¢ Ze dojde k tazeni za posuvnik, tak tento identifikator je SB. THUMBPOSITION a
horni slovo parametru wParam obsahuje aktualni pozici posuvniku. V nasem ptipadé bychom chtéli
vidét vzdy cely fadek vypisu, takze pozici posuvniku pfeupravim tak, aby byla d€litelna konstantou
vysky fadku, a tim docilim pozadovaného efektu. Pro udalosti zplisobené kliknutim na dolni §ipku je
posldno SB_LINEDOWN, coz v naSem piipad¢ zptsobi posun o jeden graficky fadek doldi - musime
vSak osettit, aby nedoslo k vét§imu posuvu nez je rozdil velikosti oken. Z tohoto divodu jsem
potieboval funkci, kterd by dokazala vracet vysku okna, a uvédomil jsem si, Ze u horizontalniho
posuvniku budu pottebovat obdobnou funkci pro Sitku, a tak jsem nadeklaroval jednoduché funkce
GetClientWidth a GetClientHeight kterym se jako parametr pfedava handle piislusného okna a
vraceji typ integer.

Pfi posuvu o fadek nahoru v pfipadé, ze jako parametr zpravy je SB_LINEUP, dochazi

k obdobnému porovnani - tentokrate z toho diivodu, aby okno neutikalo dolti. Pro posuvy o stranku
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nahoru a dolti pfi obdrZzeni SB PAGEUP a SB PAGEDOWN jsem nastavil posun o deset grafickych
radkl a nasledné osetfeni nadmérného posunu okna zistava stejné jako u posunu o fadek.

Po vyhodnoceni udalosti vertikalniho posuvniku jsem usoudil, Ze je vhodné ptenastavit jeho
rozsah pomoci funkce SetScrollRange, protoZe mohlo dojit ke zméné poctu bézicich aplikaci.
Nasledné upravim jeho pozici volanim funkce SetScrollPos a pfemistim vnitini okno msWnd
uvnit hlavniho okna o zapornou hodnotu posuvniki provedenim funkce SetWindowPos. Jak jsem si
pozdé&ji uvédomil, je jeSté nutné osetfit stav, kdy je Sitka hlavniho okna vétsi nez vnitiniho a oSetfit
v takovém pripad¢ jesté nechténé posouvani vnitiniho okna do stran.

Pro oSetfeni uddlosti horizontalniho scrollbaru pfi obdrzeni WM HSCROLL jsem postupoval
obdobné. V tomto ptipadé se v dolnim slové parametru wParam objevi nékterd z konstatnt
SB_THUMBPOSITION, SB LINERIGHT, SB_LINELEFT, SB PAGERIGHT nebo SB PAGELEFT. Pro
vSechny tyto moznosti jsem postupoval obdobn¢ jako u vertikalniho posuvniku, opét jsem nejdiive
upravil hodnotu posuvniku tak aby nepietekla ptes jeho rozsah, dale aktualizoval pozici a rozsah
horizontalniho posuvniku a zavérem ptenastavil pozici vnitiniho okna.

Vertikalni posun okna je jest¢ vhodné realizovat pomoci kolecka mysi. V takovém piipadé
musime vhodné obslouzit zpravu WM _MOUSEWHEEL, ktera v hornim slové parametru wParam
vraci velikost posunu kolecka. Tato velikost je délitelna konstantou WHEEL DELTA. Bohuzel
Microsoft Visual Studio tyto konstanty nema deklarované, a tak je nutné je nadefinovat naptiklad

nasledujicim zptisobem:

#ifndef WM MOUSEWHEEL
#define WM MOUSEWHEEL 0x020A
#endif

#ifndef WHEEL DELTA

#define WHEEL DELTA 120
#endif

Po vyhodnoceni velikosti otoCeni kolecka mysSi provadim stejné operace s posuvniky a

vnitinim oknem jako u obsluhy vertikalniho posuvniku.

2.3.4 Minimalizace do systémové liSty a menu aplikace

Pro skryti aplikace do systémové listy nestaci pouze naplnit strukturu NOTIFYICONDATA a vytvorit
ikonu v systémové li§t¢ volanim funkce Shell NotifyIcon (NIM ADD, &niData), ale je potfeba
jesté zajistit schovani okna piikazem ShowWindow (hWnd, SW_HIDE). VSechny tyto ¢asti kodu
umisténé ve WinMain zplsobi okamzitou minimalizaci aplikace ihned po jejim spusténi.

Pro opétovnou maximalizaci aplikace pii poklepani mysi na ikonu aplikace dojde k pfedani

zpravy WM_APP, kterou je potieba obslouzit. Protoze jsem se rozhodl implementovat menu pfi
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poklepani pravym tlacitkem mysi, nadefinoval jsem nékolik vlastnich konstant podle poctu polozek
v menu a jejich hodnota je inkrementovana od WM_APP vZzdy o jednotku.

Pro vlastni menu jsem implementoval novou funkci ShowContextMenu, vytvafejici menu
aplikace o tfech polozkach. Za pomoci funkce CreatePopupMenu a vlozeni jednotlivych polozek
InsertMenu dochazi k vytvoreni klasického menu minimalizované aplikace v systémové listé. Na
zavér této funkce provadim jesté volani funkce TrackPopupMenu, ktera vytvofené menu zobrazi na
momentalnich souradnicich mysi, jez ziskavam pomoci funkce GetCursorPos.

Nyni staci jen oSetfit jednotlivé zpravy vyvolané po obdrzeni zpravy WM_APP, kdy v IParam
obdrzime identifikator akce mysi. V ptipadé, ze dojde k poklikani WM_LBUTTONDBLCLK,
zobrazime okno aplikace piikazem ShowWindow, v piipadé, Ze klikneme pravym tladitkem
WM_RBUTTONDOWN, provedeme zobrazeni kontextového menu.

Obsluhu jednotlivych udalosti kliknuti na polozky kontextového menu je mozné zjistit po
prijeti zpravy WM_COMMAND, kdy je v horni poloviné¢ wParam piedavan identifikator polozky
menu.

V kontextovém menu jsem realizoval celkem tii polozky, jednou se ovladd hook a unhook
aplikace, dalsi slouzi krychlému pristupu k souboru s globalnim logovanim a posledni slouzi

k ukonceni aplikace.

2.3.5 Dynamicka struktura pro praci s nastavenim

V dalsi fazi vyvoje jsem se pozastavil nad skute¢nosti, Ze mam téméf vytvorenou grafickou podobu
aplikace, ale stale nemam navrzenou strukturu pro ukladani informaci o jednotlivych komponentach
nastavujicich logovani pro jednotlivé aplikace. Pro kazdou aplikaci v seznamu bude potieba nékolik
ovladacich prvku, navic do struktury musi byt uloZzeno jméno aplikace a cesta k logovacimu souboru.

Deklarace vysledné dynamické struktury vypada nasledovné:

typedef struct db buf buf db;

struct db buf{char *appname; //application name
BOOL Mmov; //global logging
BOOL Mclck; //mouse
BOOL Mkbd; //keyboard

HWND HMmov; //button global logging

HWND HMclck; //button mouse logging
HWND HMkbd; //button keyboard logging
HWND Hmlog; //select log file button
HWND HMshw; //open log button

char *logfile; //log file name
buf db *next; //next};
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Nyni bylo nutné uvédomit si, jaké operace se s danou strukturou budou provadét. Program by
mél byt schopen zapamatovat si své nastaveni a nékam ho ukladat tak, aby pfi dalS$im spusténi
aplikace doslo k jeho opé€tovnému obnoveni. Dale bude potieba stejné struktury pro generovani
seznamu aplikaci a jejich ovladacich prvka. Tyto skutecnosti zndzorfiuje nasledujici obrazek, ze

kterého vyplyva, Ze budeme pro aplikaci potiebovat dvé nezavislé dynamické struktury:

[ |
Databébzr:!v? I Databéze
soubor — :
EventMon.cfg nastaveni

Databaze oken
bézicich aplikaci

Obrazek 2-2: Schéma propojeni dynamickych struktur

2.3.5.1 Podpiirné funkce pro dynamické struktury

Jak jsem se zminil jiz v pfedchozi kapitole, pro uloZeni nastaveni aplikace a pro databazi oken
bézicich aplikaci bude potieba celkem dvou struktur, mezi kterymi bude dochazet k vzajemnym
aktualizacim. To bude vyzadovat vytvofeni vhodnych podpirnych funkci. Uplny diagram vztaht

mezi souborem s databazi a dvémi dynamickymi strukturami vypada takto:

Save File Update DB
Databazovy Databaze
soubor nastaven| Databaze oken
Load File Add DB

Obrazek 2-3: Podptrné funkce dynamickych struktur

Do hlavniho programu jsem doplnil dvé globalni proménné typu ukazatel na strukturu buf db,

pricemz proménnd database bude urena pro databazi otevienych oken, a filedata bude slouzit
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jako databaze nastaveni. Podplirné funkce pro praci st€mito dynamickymi strukturami jsem se
rozhodl umistit do samostatného souboru dbtool.c, do kterého jsem pozdéji z hlavniho souboru

programu premistil i nékteré dalsi funkce.

2.3.5.2 Funkce pro upravy dynamickych struktur

Prvni potfebnou funkci, kterou jsem napsal, byla funkce pro piridani dalsi polozky do databaze. Tuto
funkci jsem pojmenoval adddb a jako parametr je potfeba ji pfedat ukazatel na databazi, do niz se
bude polozka ptidavat, dale fetézec s ndzvem polozky, ktery nesmi byt prazdny, ndzev logovaciho
souboru a nastaveni pfepinact pro globalni logovani, mys a klavesnici. V téle této funkce je nejprve
zkontrolovano, zda neni ukazatel na databazi prazdny. Pokud ano, dojde k alokaci paméti potrebné
pro prvni zdznam a fetézce s ndzvem a cestou k logovacimu souboru, naslednému ptekopirovani
téchto fetézcti do alokovaného mista a nastaveni piepinaci struktury podle pfedavanych parametrt.
V piipadé, ze databaze jiz obsahuje né&jaké zaznamy, funkce nejprve prochazi dynamickou strukturu
az na posledni zdznam a na jeho polozku next nastavi ukazatel nové vytvorené polozky.

jako parametry ptredavaji ukazatele na obé dvé databaze, dale parametr id specifikujici identifikator,
s jehoz pomoci je mozné rozliSovat, ktery zaznam a polozka v databazich se bude vyhledavat,
aktualizovat a synchronizovat. Funkce je urcena pro pouziti v procedufe okna, kde pii svém volani
obdrzi jedine¢ny identifikator polozky, ktera vyvolala udalost. V téle funkce se tento identifikator
rozlozi na identifikator urCujici poradi zdznamu v databdzi loop a identifikdtor polozky box.
Nasledné dochazi k prohledavani databaze oken a nalezeni zdznamu se stejnym poradovym cislem.
Dale dochazi k vyhodnoceni polozky, ktera se ma aktualizovat a jeji vlastni aktualizaci. Nasledné je
vyhledavan zaznam v databazi s nastavenim, ktera ma stejné jméno jako aktualizovany zaznam
v databazi oken a jeho jednotlivé polozky jsou rovnéz prepsany aktualizovanymi hodnotami.

Pro zjisténi, zda jiz v databazi existuje zdznam, jsem vyvinul funkci isindb, které se preda
pouze ukazatel na databazi a nazev hledané polozky. Funkce postupné prohledava vSechny zaznamy
v databazi, a pokud mé né€kterda znich stejny nazev, vraci hodnotu TRUE. V piipadé, Ze databaze
takovou polozku neobsahuje, vrati FALSE.

Obdobou ptedchozi funkce je funkce finddb, kterd rovnéz prochazi jednotlivé zaznamy
v databazi a hledd zaznam stejného jména, ale na rozdil od ptedchozi funkce vraci ukazatel na
nalezeny zaznam. Kdyz se hledani nezdafi, vrati NULL.

Posledni ze zékladnich funkci pro préci s databazi je funkce cleandatabase, kterd slouzi
k vyprazdnéni dynamické struktury. Postupné prochazi zaznamy databaze, uvoliiuje vSechny
dynamicky alokované fetézce a ni¢i vytvotena okna, pokud nékteré rukojeti neobsahuji NULL. V této

funkci dochazi k Gplnému zruSeni databaze.
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2.3.53 Databazové funkce pracujici se soubory

Pro vyvoj funkci pracujicich se souborem bylo nutné vymyslet zpasob, jak ukladat potiebné
informace o jednotlivych nastavenich. Prakticky je potieba ulozit vSechny polozky struktury buf db
s vyjimkou rukojeti oken. Jedna se celkem o tfi pfepinace a dva dynamické fetézce. Vzhledem
k tomu, Ze by bylo vhodné, aby byl i soubor s nastavenim snadno citelny, zvolil jsem format, ve
kterém je kazdy zdznam z dynamické struktury reprezentovan tfemi fadky v souboru. Na prvnim
radku jsou jednotlivé pfepinace v pofadi Mmov, Mclck a Mkbd reprezentované znaky 0 pro hodnotu
FALSE a 1 pro hodnotu TRUE. Na nasledujici fadek je uloZena hodnota polozky appname, tedy
nazev polozky, jejiz nastaveni se pravé uklada a na posledni tieti fadek je ulozena cesta a nazev
logovaciho souboru dané polozky. Tento format uloZenych dat povazuji za vyhovujici vzhledem
k charakteru ukladanych polozek struktury.

Funkce 1oadfile realizuje nacteni databazového souboru. Jako parametry je nutné ji predat
ukazatel na databazi, kam se maji data ze souboru nacist a fetézec urcujici nazev souboru. Pfi svém
zavolani se funkce pokusi otevtit zadany soubor pro ¢teni. Pokud neuspéje, dojde k jejimu ukonéeni a
databaze ztistane prazdna. V opac¢ném piipadé dochazi k nacitani ze souboru po jednotlivych znacich.
Pomoci proménné row, pocitajici ¢isla fadkd zaznamu a proménné line, pro pocitani znakt na fadku,
jsou postupné analyzovany hodnoty uloZenych piepinacl, poté fetézec nazvu zdznamu a jména
logovaciho souboru. Pro tyto fetezce jsem dopsal funkce pro realokaci a ptidani znaku k fetézci
addctos a spojeni dvou fetézcil véetné realokace addstos. Informace jsou pfidany do pozadované
databaze volanim funkce adddb.

O néco jednodussi byla realizace funkce pro ulozeni databazového souboru. Tato funkce
nejprve piepiSe soubor s nastavenim a otevie jej pro zapis. Poté postupné prochazi dynamickou
strukturu databaze a uklada jednotlivé zaznamy do souboru pomoci funkce fprintf. UloZeni polozky
trva o néco kratsi dobu, nez jeji nacteni, protoze se fetézce zapisuji najednou, kdezto pii nacitani ze
souboru je fetézec rekonstruovan po znacich, dokud nedojde k nalezeni znaku konce tadku.

Béhem ladéni funkce ukladani databaze jsem narazil na problém. Pfi ukladani databaze pted
ukoncenim ladiciho programu nedoslo k jejimu uloZeni a soubor ziistal prazdny s nulovou velikosti.
Tento problém byl zplsoben bufferem, ktery je pfi praci se souborem vytvaren. Piikazem setbuff

jsem tedy provedl nastaveni jeho velikosti na NULL a tim jsem docilil okamzité¢ho zapisu do souboru.

2.3.6  Zaclenéni databazovych struktur do aplikace

Po dopsani podplrnych funkei pro praci s databazemi bylo nutné tyto databaze vhodné zaclenit do
vyvijené aplikace a najit vhodna mista pro preaktualizovani zaznamit.. Rozhodl jsem se nejprve
zaClenit databazovou strukturu pro oteviena okna aplikaci. Do téla funkce Paint jsem dopsal pomoci

funkce TextOut zahlavi jednotlivych polozek, ktera se objevi v posuvném okné msWnd, a na jeji
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zacatek hned za inicializaci proménné Ccitace grafickych tadkti rowcnt jsem piidal volani

cleandatabase (sdatabase), které zajisti vyprazdnéni databaze oken pii kazdém piekresleni.

2.3.6.1 Uprava funkce EnumWindowsProc

Dalsi kod bylo nutné dopsat do téla funkce EnumWindowsProc, ve které dochazi ke
generovani seznamu oken. Plvodni vypisovani jména aplikace jsem vymazal a nahradil konstrukci
filtrujici nazvy oken ,,EventMon®, coz je nazev vyvijené aplikace. Toto filtrovani jsem zavedl proto,
aby pozdé¢ji nedochazelo ke zbytecnému logovani déni i pfi nastavovani aplikace samotné. Podminku
jsem doplnil o filtrovani prazdného fetézce a do téla podminky jsem dopsal konstrukci pro pfidani
nové polozky do databaze s uvodnim nastavenim aplikace. Toto jsem realizoval pomoci volani
funkce adddb. Tato funkce piedava ukazatel na nové vytvorenou polozku, ktery si ulozim do docasné
proménné buffer.

Dalsim krokem je doplnéni prvkl grafického uzivatelského rozhrani. Pro zaznam o kazdém
okn¢, které je v predchozim kroku pfiddno do databaze, je nutné vytvofit ovladaci prvky pro
nastaveni jednotlivych moznosti logovani. K vytvofeni a uschovani rukojeti na tyto komponenty
slouzi ve struktufe buf db praveé polozky typu HWND HMmov, HMclck, HMkbd, HMlog a HMshw. Pii
vytvafeni téchto komponent piedavam jako identifikdtor komponenty pii volani funkce
CreateWindow kli¢ vypocitany ¢islem fadku komponenty vynasobenym 100, ke kterému piicitam
konstantu 800, protoze identifikatory komponent s niz$i hodnotou jsem jiz pravdépodobné vyuzil
k né€emu jinému. Jednotlivé ovladaci prvky na tadku piislusici jedné aplikaci rozliSuji pfictenim
dalsi konstanty 1 az 5, podle pozadované akce. Handle na jednotlivé vytvafené komponenty ptitazuji
do docCasné proménné, ktera ukazuje na posledni polozku pfidanou do databaze.

Na graficky fadek nejprve pfidavam checkbox, kterym bude mozné nastavovani globalniho
logovani (s identifikatorem koncicim ¢islem 1), dale pak tlacitko pro vybér samostatného logovaciho
souboru (4), pak nasleduji dalsi dva checkboxy pro nastaveni logovani mysi (2) a klavesnice (3). Na
konci grafického tadku vytvarim dlouhé tlacitko, jehoz nazev je totozny s nazvem aplikace, pro jejiz
nastavovani fadek slouzi. Rukojeti na takto vytvorené komponenty ulozim do patfi¢nych polozek
docasné promeénné buffer, kterd je stale nastavena na posledni pfidanou polozku do databaze oken.
Dojde tak k ulozeni rukojeti jednotlivych ovladacich prvkl do databaze.

Pro dodatecna nastaveni ovladacich prvkl zasilam funkci SendMessage zpravy a urcuji tak
nékteré jejich dalsi vlastnosti, které je mozné specifikovat az po jejich vytvofeni. Zavérem funkce
provadim zobrazeni a aktualizaci komponent volanim funkci ShowWindow a UpdateWindow.

Nyni je po pfekompilovani a spusténi aplikace mozné nastavovat jednotlivé polozky. Timto
jsem dokonc¢il zaélenéni databaze oken do programu. Zaclenéni databaze nastaveni filedata je o
néco t€z8i. Vyzaduje pfidani dal$i vnofené podminky namisto piikazu adddb, ktery doted’ vytvarel
v podstaté jen polozky nové. Touto podminkou je vraceni nenulového ukazatele na strukturu, pfti

vyhledavani v databazi nastaveni. V takovém piipadé dojde k provedeni funkce addb pro databazi
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database s parametry vracenymi timto ukazatelem. V opacném pfipadé dojde k vytvofeni nové

polozky v databazi oken s implicitnim nastavenim.

2.3.6.2 Uprava spousténi aplikace

Pii spusténi aplikace by mélo dochazet k automatickému nacitani nastaveni. K tomuto ucelu slouzi
funkce 1oadfile, které je potfeba piedat jako parametr databazi, kam se budou polozky ze souboru
nacitat. Volani této funkce je vhodné umistit do funkce WinMain nékam pied volani funkci pro
zobrazeni hlavniho okna aplikace. Dalsi nezbytnou upravou je automatické ulozeni databaze
s nastavenim pii ukonCovani programu. Protoze funkce savefile bude volana pouze z jednoho mista,

doplnil jsem ji jesté o prikaz cleandatabase, pro zaveérecné vyprazdnéni databaze s nastavenim.

2.3.6.3 Oziveni ovladacich komponent nastaveni

Pro uloZeni nastaveni pfed ukoncenim programu jsem piidal do procedury okna do vétve, kterd je
provadéna pii obdrzeni zpravy WM DESTROY pfi ukonCovani aplikace volani nasledujicich dvou

funkei:

savefile (&filedata, "EventMon.cfg");

cleandatabase (&database) ;

Tato dvé volani zplisobi nejen automatické ulozeni, ale také vyprazdnéni dynamickych struktur
pred ukonc¢emim programu.

Nyni, kdyz mame hotové nacitani a ukladani databaze nastaveni a kopirovani nastaveni pro jiz
znama okna do databaze, je vhodné dopsat funkci provadéjici synchronizaci upravenych nastaveni
provedenych v konfiguraénim okné aplikace v obou databazich a provést oziveni jednotlivych
komponent. Do funkce MainWndProc v ¢asti podminéné pfijetim zpravy WM COMMAND dopiSeme do
c¢asti default kod podminény pfijetim zpravy s dolnim slovem parametru wParam dekrementovanym o
800, jehoz zbytek po d€leni stem je v rozmezi 1 az 3, vime s jistotou, ze ptisla udalost od checkboxu.
Provedeme tedy volani funkce upddb s pfedanim parametri obou databazi, ziskanym identifikatorem
komponenty a stavem checkboxu, ktery je mozné ziskat pouzitim funkce SendDlgMessage, které se
pfedavaji jako parametry rukojet’ okna, ziskany identifikator komponenty a jako druh zpravy

BM GETCHECK. Zbyvajici parametry jsou nulové.

2.3.6.4 Prvek nastaveni samostatného logovaciho souboru

Pro udalost zplisobenou komponentou, ktera po vyhodnoceni pifedchoziho vyrazu ma zbytek 4, je
nutné nejprve vytvorit dialogovy box ulozeni souboru. Pro tento tcel jsem do souboru dbtool umistil
funkci SaveFileDialog sjedinym parametrem, kterym je vystupni fetézec. V téle této funkce

dochazi k naplnéni datové struktury OPENFILENAME nezbytnymi polozkami, dale je nastaven filtr
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souborll na ptipony log a txt. Poté je volana WinAPI funkce GetSaveFileName a dojde ke vytvoreni
dialogového okna. V piipadé, Ze je dialog uzavien ktizkem nebo tladitkem storno, vraci funkce nazev

implicitniho logovaciho souboru ,,EventMon.log®.

2.3.6.5 Oziveni komponent pro otevireni logovacich soubori

Pii poklikani na nézev aplikace v konfiguraénim okné aplikace dojde rovnéz k vytvofeni
Zpravy WM _COMMAND a pii vyhodnoceni vyrazu obdrzime zbytek 5. V takovémto pripad¢ bude volana
funkce openlog umoziujici otevieni souboru s logovanymi udalostmi dané aplikace.

Na zacatku t€la funkce openlog dochazi opét k vyhledani zdznamu podle identifikatoru
komponenty a polozka logfile tohoto zaznamu je testovana na prazdny fetézec. Pokud je u dané
aplikace nastaven logovaci soubor, dojde k jeho otevieni v textovém editoru notepad.

Nyni pfi spusSténi vysledné aplikace mame program, ktery se dokaze minimalizovat do
systétmové listy, reaguje na zmény v konfiguracnim okné a tyto zmény promitne v databazi

s nastavenim, kterou jiz dokaze automaticky ukladat a opétovné nacitat pii svém dal$im spusténi.

2.3.7 System wide hook

Pro realizaci zachytavani udalosti bylo nutné zvolit vhodnou metodu. Prvni metoda hookingu pomoci
modifikace souboru ¢i piepsani jeho Casti je nevhodna. Aplikace by méla umoziovat korektni
odstranéni hooku pfi svém ukonceni, ¢i jen doCasné pferuseni monitorovani, ¢ehoz bychom pfi
pouziti zminéné prvni metody nemohli dosdhnout. K tomuto ucelu se vyborné hodi wide hook. Tento
druh hooku umoznuje monitorovani funkce, ale nenahrazuje jeji kod. Jedna se pouze o Gpravu, kdy je
v polozkach tabulky importi IAT nalezen odkaz na danou funkci a jeji kod je analyzovan kvuli
zjisténi délky jejich pocatecnich instrukci. Poté dojde k pfepsani prvnich instrukci skoku do téla nové
obsluzné funkce, ale ptivodni instrukce se pifekopiruji do predem pfipravené oblasti vyplnéné
bezvyznamnymi instrukcemi NOP. Na konci toho bloku instrukci je instrukce skoku, ktera umozni
preskok na dalsi instrukei v piivodni obsluzné funkci. Tuto techniku hookovani jsem chtél piivodné
realizovat.

Pro pokusné ucely jsem vytvoril novy program vyuzivajici funkci pro tento ucel vytvoiené
knihovny. Dal§im ladicim programem jsem chtél hooking realizovat. Deklaroval jsem si strukturu
popisujici jednotlivé polozky v IAT a zacal jsem je prohledavat. Podafilo se mi nalézt polozku,
odkazujici se na moji knihovnu, ale nezdafilo se mi nalézt import funkce. Po opravé chyby
v programu jsem konecné nalezl adresu, kde je funkce v paméti umisténa. Pfi pokusu o pfistup k
instrukcim na této adrese dochazelo ¢asto k padu ladici aplikace kvtli nedostate¢nému opravnéni. Pro
korektni chovéni aplikace by musela aplikace ziskat prava pfistupu na urovni systému. Vzhledem
k tomuto problému a slozitosti algoritmu analyzujicicho instrukce, jsem implementaci zminéné
techniky timto zplisobem vzdal. Je sice mozné nastavit breakpoint nékterému debuggeru dovnitf

modifikované funkce a zjistit, jaké instrukce se tam nalézaji, ale takovyto jednoucelovy hook neni
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pouzitelny pro zachytavani udalosti klavesnice a mysi, které jsou generovany pomoci systémovych
funkci ulozenych v chranénych knihovnach. Kod téchto funkci by se mohl s kazdou verzi takovéto

knihovny liSit a proto je jednoucelovy hook prakticky nepouzitelny.

2.3.71 Hook pomoci WinAPI

Z tohoto diivodu jsem se rozhodl realizovat hook pomoci funkci rozhrani WinAPI
SetWindowsHookEx a UnhookWindowsHookEx. Tato technika hookovani je pro monitorovani
systémovych udalosti dostacujici a taktéz se fadi mezi system wide hooky, jenz je mozné za b&hu
odstranit.

Pro realizaci vlastni hookovaci funkce touto technikou je nutné umistit hook funkce provadéjici
zachytavani zprav do dynamicky pfipojitelné knihovny. Toto je zptisobeno jevem, ze operaéni systém
neumoznuje nahrani koédu spustitelného souboru na stejna mista jako kod knihovnich funkei. Diky
tomuto poznatku jsem v programovacim nastroji vytvoril dal$i samostatny projekt pro realizaci

hookovaci knihovny.

2.3.7.2 Tvorba hookovaci knihovny

S ohledem na to, Ze hook bude umistén v dynamicky pfipojitelné knihovné, jsem zacal zvazovat, jak
bude probihat komunikace mezi aplikaci a hookovaci knihovnou. Prvni moznosti je nadeklarovat
v knihovné sdileny segment a aplikaci si data z tohoto segmentu postupné vyzvedavat. Takovéto
provedeni by bylo ponékud neohrabané a tézkopadné, protoze aplikace by musela byt doplnéna
napiiklad o Casovacd, pii jehoz udalosti by dochazelo k vyzvednuti vysledkii z knihovny. Navic by
zpracovavani vysledkt v knihovné mohlo mit negativni vliv na rychlost odezvy systému a spusténych
aplikaci. Dalsim problémem by bylo zachyceni vétSiho poctu zprav, nez je mozné ulozit, a pak by
mohlo dochazet k jejich zahazovani. Tyto teoretické uvahy mé navedly na mysSlenku realizovat
komunikaci mezi knihovnou hook.dll a aplikaci rovnéz pomoci zasilani zprav. Fronta zprav je
prabeézné aplikaci vyprazdnovana a aplikace se o jejim piijeti dozvida automaticky provadénim hlavni
smycky zprav.

Pro zaslani zpravy aplikaci bude nutné specifikovat novy typ zpravy z divodu odliseni béznych
zprav od zprav hookovaci knihovny. Implementace vytvoreni nového typu zpravy je proveditelna
volanim WinAPI funkce RegisterWindowMessage.

Pro realizaci knihovny jsem do nového projektu vytvortil novy soubor hook.c. Pokracoval jsem
vytvoienim inicializa¢ni funkce knihovny, nesouci nazev DIIMain. Syntaxe prototypu inicializacni

funkce vypada nasledovné:

BOOL APIENTRY Dl11lMain (HINSTANCE hinstDLL, DWORD call, LPVOID lpReserved);

34



Dale jsem pokracoval vytvofenim globalni proménné hinst typu HINSTANCE, do které jsem
ptifadil v inicializacni casti rukojet’ instance. Pro ucely pozdé€jsiho odesilani vlastnich zprav do
aplikace jsem piredchystal globdlni proménné a zaregistroval dva nové druhy zprav. Zpravu
HOOKKBDMSG, ktera bude slouzit pro odesilani informaci o udalostech klavesnice a
HOOKMSEMSG, slouzici k informovani zachytavaci aplikace o udalostech mysi.

Pokracoval jsem vytvotrenim funkci MyMouseHook a MyKbdHook, jejichZ prototyp obsahuje
identifikator kodu volani a dva parametry, které jsou soucasti zachycené zpravy. Na tvod téchto
funkci jsem pro korektni fungovani hooku vytvofil konstrukci, ktera zkousi, zda se tento kod rovna
HC_ACTION, coz je jediny ptipad, kdy ma vyznam vyhodnocovat piijaté parametry. V ptipade, ze
predany kod je jiny, ukoncim funkci navratovou hodnotou ziskanou volanim CallNextHookEx,
ktera ptedava hookovaci informace dal$i hookovaci proceduie v fetezci hookd. Télem téchto funkci
se stal pouze piikaz SendMessage, ktery bude odesilat zpravu do okna pfes rukojet’ pfedanou pii
volani procedury zavéseni hooku. Jako typ zpravy jsem nastavil nove zaregistrované typy zprav.
Zbyvaji dva parametry zpravy, které je mozné zaslat aplikaci, a v obou ptipadech potiebuji predat oba
dva parametry a navic identifikator okna, pro které byla pivodni zprava urCena. Protoze udalosti
klavesnice a mysi jsou implicitné odesilany oknu na popiedi, je mozno handle tohoto okna ziskat
funkci GetForegroundWindow. Tuto rukojet pfiddvam do zpravy jako parametr wParam. Pro
upravu ostatnich parametrd jsem vytvoril funkci compparam, kterd zhusti pfedavané informace do
parametru 1Param.

Dalsi dulezitou soucasti bude funkce pro nastaveni hooku, ktera provede pouze zavolani funkce
SetWindowsHookEx pro oba dva hooky, tedy WH KEYBOARD a WH MOUSE. Dalsimi
parametry se predava zachytavaci funkce a rukojet’ na instanci knihovny. Posledni parametr uréuje
identifikator vlakna - v nasem piipad¢ bude nulovy. Této funkci jsem pivodné piedaval jako parametr
rukojet’ okna aplikace EventMon pro piikazy SendMessage, bohuzel jsem vSak zjistil, Ze takovyto
hook odesilal zpravy pro aplikaci pouze, kdyz byla na poptedi. Vyse popsany problém byl zptisoben
tim, Ze handle pfedana této funkci byla nulova a odeslani zpravy s nulovou rukojeti okna zptlisobi
doruceni této zpravy do fronty zprav stejného procesu, kterym byla odeslana. Tuto chybu jsem
opravil ziskanim korektni rukojeti pomoci volani FindWindow ("EventMonClass", "EventMon").

Knihovnu jsem vybavil funkci UnHook(), kterda v piipad€, Ze neni néktery z ukazatelti na
hookovaci proceduru roven prazdné hodnot¢ NULL, provede odinstalovani zachytavani pomoci
volani funkce UnhookWindowsHookEx. Pro pfipad padu aplikace jsem inicializa¢ni funkci knihovny
obohatil o volani funkce pro odinstalovani, v pfipad¢, ze je volana z divodu uvolnéni knihovny
z pamétového prostoru (DLL_ PROCESS DETACH). Do hlavickového souboru hookovaci knihovny

jsem doplnil pouze importy na funkce Hook () a UnHook ().
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Obrazek 2-4:Schéma wide hooku

2.3.7.3 Piidani kédu pro vyhodnocovani zachycenych udalosti do aplikace

Dalsim krokem vyvoje aplikace je naéteni knihovny hook.dll a propojeni na jeji dvé funkce Hook a
UnHook. Tato ¢ast kodu je realizovana ve funkci WinMain v podobé volani WinAPI funkce
LoadLibrary s odkazem na hookovaci knihovnu jakozto parametrem. V ptipadé chyby vypisu
chybové hlaseni v podobé MessageBoxu a ukoncim aplikaci. Dojde-li ke korektnimu nacteni modulu,
propojim funkce nabizené modulem na pfedem pfipravené ukazatele pfAttach a pfDetach pro
pozdéjsi pouziti. Pro vyhodnocovani zprav, které bude odesilat hook aplikaci, je nutné zaregistrovat
stejné zpravy i v aplikaci, a proto jsem jest¢ doregistroval nové typy zpravy HOOKKBDMSG a
HOOKMSEMSG.

V procedufe zpracovani zprav u polozky menu zastupujici Enable a Disable jsem doplnil
volani pravé téchto importovanych funkci. Timto umoznime zavéSeni a odstranéni monitorovani za
béhu pomoci polozky menu. Zbyva doplnit kod pro vyhodnocovani zprav zasilanych hookem. Za
timto i€elem na zacatek procedury umistime podminky pro jednotlivé dvé zpravy a jako prvni krok
provedeme rozbaleni parametru [Param volanim funkce decompparam. Nésledné parametry
vyhodnotime a pomoci funkce finddb najdeme v databazi nastaveni odpovidajici zdznam se stejnym
nazvem, jaky ma okno, jehoZ rukojet’ byla odeslana jako wParam. Podle nastaveni polozek zdznamu
z databaze provedeme zapsani udalosti do zvoleného logovaciho souboru nebo do hlavniho logu
zavolanim funkce appendmessage. Jako parametry jsou pfedavany pouze nazev souboru a titulek

aplikace, pokud se jedna o logovani do hlavniho souboru a text zpravy.
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V hlavnim logovacim souboru jsou okna aplikaci uzaviena v hranatych zavorkach a umisténa
vzdy na novém fadku. Specidlni klavesy jsou uzavieny mezi znaky < a >, a udalosti mysi jsou
ukladany ve slozenych zavorkach. V samostatnych logovacich souborech je syntaxe ukladanych

udalosti stejna, pouze se do souboru neuklada titulek okna.

2.3.7.4 Ladéni hookovani

V této fazi byla aplikace testovana, zda spliiuje vSechny pozadované vlastnosti. Pti testech se ukazalo,
ze v knihovné funkce je nutné nahradit volani funkce SendMessage za volani PostMessage, aby se
zabranilo nezadoucimu tuhnuti procest.

Dalsi tprava spocivala v oSetfeni programu proti nechténému spusténi ve vice instancich.
Instalace nékolika hooki do systému jendnak nema smysl a navic systém znacné zatézuje. OSetieni
aplikace spociva v deklaraci nové globalni proménné eventmonwindow, ktera je uvnitf funkce
EnumWindowsProc inkrementovana pti kazdém nalezeni okna aplikace. Kdyz pii spusténi aplikace

zjisti, ze bézi vice téchto oken, automaticky se ukon¢i.

2.3.7.5 Informac¢ni okno

V této fazi byla aplikace doplnéna o informacni okno, které zobrazuje vSechny zachycené
udalosti, hned po prijeti zpravy a jejim nasledném dekodovani. Jedna se o dal§i okno aplikace
inicializované ve funkci WinMain, do jehoz komponent jsou piedavany vysledky udalosti

ptijimanych od hookovaci funkce.

2.4  Popis obsluhy aplikace

V této kapitole jsem se rozhodl uvést zakladni navod, jak s aplikaci pro monitorovani udalosti
zachazet. 1 kdyz jsem se pii vyvoji snazil o vytvofeni uzivatelsky piivetivého, jednoduchého a
intuitivniho rozhrani a o fadny popis a oSetieni jednotlivych ovladacich prvkl, nemusi byt kazdému

uzivateli jasné, jak spravné zachazet s timto programem.

2.4.1 Instalace a udrzba aplikace

Aplikace EventMon nevyzaduje zadné importy do registrii, ani jiné specifické postupy pro instalaci,
avsak pro jeho spusténi je nutné, aby dynamickd knihovna hook.dll, jez slouzi, jak uz je patrné
z jejiho nazvu, k navazani hooku na systém, byla ve stejném adresafi jako program. Pokud tato
knihovna neni pro program z néjakého diivodu pfistupnd, zobrazi se chybova hlaska ,,Could not load
HOOK.DLL* a program se ukonci.

Konfigurace aplikace se uklada do souboru EventMon.cfg. Pokud tento soubor neexistuje,

aplikace si jej dokdze sama vytvofit a pfi své inicializaci pouzije implicitni nastaveni.
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Z divodu udrzby a tispory mista na pevném disku je vhodné ¢as od ¢asu nartstajici soubory

s logy promazat.

2.4.2  Ovladani grafického rozhrani aplikace

Aplikace EventMon se sklada ze dvou oken, prvni okno zobrazuje list spusténych procest a k nim
prifazené ovladaci prvky, druhé okno slouzi k zobrazovani pohybi a stiskt tlacitek mysi a zaroven
informace o kombinacich stlacenych klaves.

Po spusténi aplikace se hlavni okno, které slouzi k ovladani aplikace, zobrazi jako ikona na
systémové listé, do niZ se pokazdé minimalizuje, aby nezabirala misto na li§t€¢ pro piepindni
spusténych aplikaci. Klepnutim pravym tlacitkem mysi na tuto ikonu se zobrazi nabidka o nékolika
polozkach, obsahujici polozku ,,Enable”. Kliknutim na tuto polozku se dava programu podnét

k zapoceti monitoringu ¢innosti uzivatele na klavesnici a mysi, coz se zobrazuje v informac¢nim okné

aplikace.
Enahble Dizable
— 4 Open LOg Open LOG
é-_ 13:01
e Exit Exxit
<o <
Obrazek 2-5: Tkona aplikace v systémové liste

24.2.1 Informacni okno

Informacni okno je zobrazovano ,,always on top“, tedy ,,vzdy nahoie, a je mozné jej umistit
libovoln€ na obrazovku klasickym tahem za horni liStu okna. Pokud je monitoring vstupt z
klavesnice a my$i momentalné zapnut, pak je v nabidce misto polozky ,,Enable* na témz misté
polozka ,,Disable®, slouzici k zastaveni monitorovani téchto vstupti. Druhé tlacitko této nabidky je
,»Open LOG* coz je tlacitko slouzici k otevieni hlavniho log souboru v aplikaci notepad. Posledni
tlacitko v této nabidce je tlacitko ,,Exit™ slouzici k ukon€eni celého programu. Pied ukoncenim neni

potieba monitoring manualné vypinat, dojde k tomu automaticky.

¥ |

EventMon

Obrazek 2-6: Informacéni okno
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Jak miizeme vidét na obrazku, okno se sklada ze dvou ¢asti, pricemz v horni ¢asti je zobrazeno
pét tlacitek. Tti velka tlacitka reprezentuji levé, prostfedni a pravé tlacitko mysi, zbyvajici dvé mala
tlacitka slouzi k indikaci toceni koleCkem mySi nahoru a dold. Stisknuti tlacitka mysi je
v informa¢nim okné ohrani¢eno cernym okrajem, nestlacené pak prostorové vystupuje. Na
ilustraénim obrazku vidime, Ze okno indikuje stlaceni levého tlacitka mySi. Dolni ¢ast okna obsahuje

panel, ktery informuje o momentalni poloze mysi a také stlacené kombinaci klaves.

2.4.2.2 Nastavovani logovani udalosti

Hlavni ovladaci okno aplikace zobrazujici seznam oken bézicich aplikaci obsahuje velké
mnozstvi ovladacich prvki. Pii kliknuti mysi na nazev aplikace dojde k otevieni samostatného
logovaciho souboru aplikace. Pokud soubor neexistuje nebo nebyl zatim vytvoren, neprovede se
z4dna akce. Prvnim checkboxem se nastavuje logovani aplikace do spoleéného souboru
EventMon.log. Vedle ngj je umisténo tlacitko pro zvoleni samostatného logovaciho souboru. Pokud
je zadan samostatny logovaci soubor a zaroven zatrzen checkbox pro logovani do spolecného
souboru, provede se logovani do obou soubord. Dalsi dva checkboxy slouzi k nastaveni udalosti,
které se budou ukladat do souboru, prvni je pro zachytavani udalosti mysi a druhy slouZzi k nastaveni
zachytavani klavesnice. Tato nastaveni jsou spolecna pro logovani jak do globalniho souboru, tak i

pro samostatny logovaci soubor.

-~

— | EventMon E]@-\
e

Log Mouse Kbd Window

| W ¥ |Tiillian: List Tocltip Entry

1 v v | AutcvPNalertDlg

| v ¥ [Zonetlam Secuity Suite

T | W ¥ |Zonetlam Security Alert

| v v [ATKOSD

| W ¥ [wieless Consale

| v v [Tiillan

— | W ¥ [MCl command handiing windav
| W I |ICO- 210628420

| ¥ v [210625420 - Console

| W ¥ |Tiavian cz3 - Mozila Firefox
| W ¥ [HetscapeDispatchinind

| v v [*PCOM:EventReceiver

| W ¥ | Total Commander

| W ¥ |PeerGuardian?

| v v [TouchPad obisct helper window [w
< >

Obrazek 2-7: Okno s konfiguraci
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2.4.3  Moznosti rozsireni aplikace

Aplikaci by bylo vhodné rozsifit o moznost nastaveni zachytavani jednotlivych podkategorii zprav
pro kazdou aplikaci. Dale by do souborti logu mohla byt pfidana casova razitka, ktera by
identifikovala, kdy doSlo k zalogovani dané udalosti. Jinou variantou roz§iteni aplikace by mohlo byt
jeji vyuziti jakozto programu automatizujiciho procesy klikani a vypisovani textu v podobé moznosti

definovat makra a na jejich zaklad¢ pak generovat sled zvolenych udalosti.

2.44  Preklad aplikace

Aplikace EventMon je napsana tak, Zze ji je mozno bez vétSich problémt pielozit ve veétSiné

kompilatori jazyka C, které spliuji alespon zakladni pozadavky normy ISO C99.

2.4.4.1 Pieklad pomoci Dev-CPP

V prostedi Dev-CPP je nutné nejdiive nastavit kompilator prostiedi tak, aby implicitné¢ kompiloval
podle normy ISO C99. Toto je mozné provést v menu ndstroje, nastaveni kompildtoru. Do pole
,PTipojit parametry pfi volani kompildtoru™ vepiSeme -std=c99. Stejné¢ tak nastavime linker a
zaSkrtneme oba dva checkboxy. Nyni je vhodné zkontrolovat, zda méme prosttedi Dev-CPP

minimalné ve verzi 4.9.9.0 a Mingw 3.3.1.

¥lastnosti kompilatoru Ed |

N EEd  Typ kddu/Optimalizace | Adresare | Programy |

Prednaztavens styly pro kompilator:

Default compiler - ﬁ ﬂ ﬂ

Fripojit nasledujici parametry pii wolani kannpilatoru:
-std=c39

SET

LY

Fridat tyto parametiy pri volani linkens
-ztd=c:33

O

K

g s ID 3 F'u:uvu:uﬁt zpuid_énl' [mz] pro odzstranéni problémd pri
Zpozdeni =1 byarbé makefile,

Generator makefile soubord:
Yunechat detailni kontrolu zavislosti ‘

ail= | mplicithi .’gk | xgturnu | ? ﬂépwéda|

Obrazek 2-8: Nastaveni IDE Dev-CPP
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Nyni otevieme nejprve projekt knihovny. Mlzeme tak ucinit kliknutim na soubor Hook.dev.
Pro kompilaci projektu stiskneme klavesu <F9>. Dojde k piekladu a vytvoreni dynamické knihovny
hook.dll. Dalsim krokem je nakopirovani této knihovny do slozky projektu aplikace. Opét otevieme
vyvojové prostiedi, tentokrate vSak kliknutim na EventMon.dev. Provedeme kompilaci, a pokud je

v§e spravné nastaveno, program by se mé¢l vzapéti bez potizi rozebéhnout.

2.4.4.2 Preklad v Microsoft VS nebo Microsoft VC

vvvvvv

knihovny a programu oteviit pomoci pfilozenych soubort Hook.sln a EventMon.sln, bude nutné pro
kompilaci zalozit nové projekty, u nichz nesmime zapomenout vypnout UNICODE. Nyni by mélo byt

mozné program bez problému prekompilovat.
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Pii tvorbé této prace jsem se naucil vyuzivat komponent rozhrani WinAPI pro tvorbu aplikaci
opera¢niho systému Windows a zdokonalil jsem se ve znalostech programovani v jazyce C. Poc¢ate¢ni
problémy s implementaci jednotlivych ¢asti programu, jehoz prvni testovaci verze byly znaéné
nestabilni, se mi podafilo v pozd¢jsi fazi ladéni odstranit.

Vramci projektu se mi podafilo realizovat filtry zachytavani zprav na trovni jednoduchého
filtrovani, v ptipadném pokracovani projektu bych vSak chtél implementovat rozsifeny filtr. V dalsi
verzi programu bych chtél rovnéz realizovat moznost tvorby makroinstrukci a automatického
provadéni sledu nastavenych udalosti. Soucasna verze aplikace nemize v zadném ptipadé konkurovat
komerénim programiim, mize se vSak stat uzitecnou utilitou.

Upravenou knihovnu pro zachytdvani bych chtél pouzit pro svou dalsi praci na projektu

monitorovani zamrznuti programul.
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Seznam pouzitych zkratek a symbolu

ANSI
CDFS
FAT

IAT

ISO
MS-DOS
NTFS
WinAPI

American National Standards Institute
CD-ROM File System

File Allocation Table

Import Application Table

International Organization for Standarditation
Microsoft Disk Operating System

New Technology File System

Windows Application Programming Interface
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Seznam ptiloh

Ptiloha 1. Disk CD-ROM
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