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BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ
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Abstrakt
V rámci projektu Liberouter je vyv́ıjena sonda FlowMon určená pro pasivńı monitorováńı
śıt́ı. Sonda na rozd́ıl od programových řešeńı poskytuje vysokou stabilitu a přesnost výsledk̊u
i pod nadměrnou zátěž́ı či útokem. Pro zajǐstěńı kvality výsledk̊u je třeba redukovat množstv́ı
zpracovávaných dat tak, aby nedošlo k přet́ıžeńı měř́ıćıho systému. Zp̊usob̊u použ́ıvaných ke
sńıžeńı objemu vstupńıch informaćı existuje celá řada. Metoda redukce dat použitá v sondě
FlowMon se nazývá vzorkováńı. Adaptivńı vzorkovaćı jednotka pak zaručuje, že aktuálńı
vzorkováńı (poměr zpracovaných a zahozených paket̊u) se přizp̊usob́ı okamžitému stavu
monitorované śıtě.
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Liberouter, FlowMon, VHDL, sit’ový tok, vzorkováńı, agregace, filtrováńı, adaptivńı vzor-
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Abstract
There is a FlowMon probe being developed in a Libeouter project that is used for passive
network measurements. The probe has better stability and accuracy than sofware based
solutions even under a heavy load or network attack. To guarantee a precision of results
there is a need to data reduction to prevent measuring system overload. There are few
kinds of data reduction. Method used in the FlowMon probe is called sampling. Adaptive
sampling unit sets the sampling rate (rate of processed and discarded packets) according
to actual state of measured network.
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Zadáńı

1. Nastudujte problematiku śıt’ových tok̊u na bázi protokol̊u NetFlow verze 5 a 9.

2. Seznamte se s architekturou sondy FlowMon vyvinuté v rámci projektu Liberouter.

3. Proved’te analýzu chováńı sondy v př́ıpadě útok̊u nebo nadměrného zat́ıžeńı. Snažte
se detekovat situace, kdy docháźı k nekontrolovanému zahazováńı paket̊u.

4. Na základě provedené analýzy navrhněte mechanizmus adaptivńıho vzorkováńı pro-
vozu s ćılem odstranit nekontrolované zahazováńı paket̊u. Snažte se také o minimali-
zaci počtu paket̊u zahozených v d̊usledku vzorkováńı.

5. Proved’te simulace navrženého řešeńı pro r̊uzné zat́ıžeńı a typy útok̊u.

6. Implementujte mechanizmus adaptivńıho sámplováńı v jazyce VHDL a ověřte funkci
na sondě FlowMon.

7. V závěru diskutujte vlastnosti navrženého řešeńı.
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technického v Brně.
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Kapitola 1

Úvod

Monitorováńı poč́ıtačových śıt́ı motivuje rostoućı zájem o služby a aplikace dostupné předevš́ım
skrze internet. S rostoućım počtem soukromých uživatel̊u a organizaćı využ́ıvaj́ıćıch vzájemnou
komunikaci pomoćı poč́ıtač̊u roste množstv́ı přenášených dat. Někdy jde o nezabezpečené
informace nevelké hodnoty, jindy zase o d̊uvěrná data. Např́ıklad elektronické bankovnictv́ı
se stalo velice obĺıbenou službou. To přináš́ı zvýšenou hrozbu zneužit́ı předávaných infor-
maćı.

Nejen bezpečnost vyžaduje sledováńı toho, co se na komunikačńıch veletoćıch děje.
Každá domácnost vybavená internetem využ́ıvá nab́ıdky některého z poskytovatel̊u připojeńı.
Přehled a kontrola kvality služeb tvoř́ı daľśı velkou oblast využit́ı śıt’ového monitoringu.

Počet koncových uživatel̊u internetu v současnosti nabývá obrovských č́ısel. To přináš́ı i
vyšš́ı zátěž na páteřńı spoje, které nyńı muśı obsloužit větš́ı počet klient̊u. Využ́ıvaj́ı se nové
technologie s vyšš́ımi přenosovými rychlostmi a vzniká poptávka po nástroj́ıch schopných
tyto d̊uležitá mı́sta sledovat. Dosud si poskytovatelé vysokorychlostńıch př́ıpojeńı vystačili
s poč́ıtačem vybaveným speciálńım programem. Ukazuje se však, že tato řešeńı se stávaj́ı
nedostačuj́ıćımi.

Sonda FlowMon vyv́ıjená v rámci projektu Liberouter nab́ıźı př́ıstup založený na využit́ı
hardwarové akcelerace výpočt̊u. Akcelerované zpracováńı dokáže sledovat vyšš́ı přenosové
rychlosti, a proto podává přesněǰśı informace. Dojde–li však k extrémńı situaci, např́ıklad
útoku či nadměrnému zat́ıžeńı, je třeba, i u hardwarem urychlených prostředk̊u, redukovat
množstv́ı zpracovávaných dat a zabránit tak přet́ıžeńı, selháńı monitorovaćıho systému.

Existuje několik metod redukce dat. Často použ́ıvanou metodou se zaj́ımavými vlast-
nostmi je vzorkováńı. Adaptivńı vzorkováńı tvoř́ı nástavbu, která dynamicky měńı para-
metry vzorkováńı tak, aby reflektovalo aktuálńı stav monitorované śıtě.

V této práci se snaž́ıme odhalit a zamezit nekontrolovanému zahazováńı paket̊u v d̊usledku
redukce dat. Proto je do vstupńı části sondy FlowMon zařazena adaptivńı vzorkovaćı jed-
notka. Činnost́ı jednotky je v reálném čase přizp̊usobovat zahazováńı paket̊u tak, aby ne-
docházelo k přet́ıžeńı monitorovaćıho nástroje. Zároveň požadujeme minimalizaci množstv́ı
zahozených paket̊u.

Nejprve je vysvětlena teorie monitorováńı śıt’ových tok̊u a předevš́ım vhodné metody
redukce objemu zpracovávaných dat. Velké objemy dat tvoř́ı překážku při snaze sledovat
provoz na vysokorychlostńıch páteřńıch spoj́ıch. Daľśı kapitola popisuje architekturu sondy
FlowMon a odhaluje slabá mı́sta, která zp̊usobuj́ı nekontrolované zahazováńı paket̊u. At’
už v d̊usledku nadměrného zat́ıžeńı či útoku. Spolu s analýzou chováńı sondy v uvedených
situaćıch tak dává základ pro návrh řešeńı zabraňuj́ıćıho nežádoućımu nekontrolovanému
zahazováńı paket̊u.
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Po provedeńı návrhu jednotky následuje implementace a simulačńı model. Implemen-
tace tvoř́ı praktickou část práce. Simulačńı model slouž́ı k ověřeńı platnosti hypotéz. Poté
je implementace testována př́ımo v hardwaru. V závěru diskutujeme źıskané řešeńı, jeho
přednosti a omezeńı, vhodnost a možnosti nasazeńı.
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Kapitola 2

Poč́ıtačové śıtě a monitorováńı
śıt’ových tok̊u

V prvńı, teoreticky zaměřené, části si vysvětĺıme základńı pojmy z oblasti poč́ıtačových
śıt́ı a monitorováńı śıt’ových tok̊u. Co je to poč́ıtačová śıt’, vrstvový model ISO/OSI. Jaké
se použ́ıvaj́ı komunikačńı protokoly. Proč v̊ubec monitorovat a jaké nástroje a technologie
jsou v současné době využ́ıvány. Ozřejmı́me si také návaznost na sondu FlowMon.

2.1 Poč́ıtačová śıt’

Poč́ıtačová śıt’ [5] je souhrnné označeńı pro technické prostředky, které realizuj́ı spojeńı
a výměnu informaćı mezi poč́ıtači. Umožňuj́ı tedy uživatel̊um komunikaci podle určitých
pravidel, za účelem sd́ıleńı, využ́ıváńı společných zdroj̊u nebo výměny zpráv.

2.1.1 Architektura poč́ıtačové śıtě

Architektura poč́ıtačové śıtě podle [10] zahrnuje celkové uspořádáńı śıtě, tj. jej́ı topologii,
formu komunikace, použité komunikačńı protokoly a základńı služby poskytované komuni-
kuj́ıćım uzl̊um.

Postupem času vzniklo několik architektur. Uvedeme si ty nejpouž́ıvaněǰśı :

• SNA – firemńı architektura IBM vytvořená s ćılem propojeńı terminál̊u s centrálńımi
poč́ıtači.

• OSI – referenčńı model otevřených systémů tvoř́ıćı mezinárodńı standard a základńı
koncept architektury poč́ıtačové śıtě [10].

• TCP/IP – vytvořená v rámci výzkumných praćı na pokusné akademické śıti ARPA-
Net. Slouž́ı jako architektura pro současnou nejrozsáhleǰśı śıt’ Internet.

Architektury TCP/IP i ISO/OSI tvoř́ı několik oddělených vrstev. Každá vrstva repre-
zentuje jistou funkci poskytovanou vyšš́ı vrstvě a obsahuje protokoly pracuj́ıćı na dané
vrstvě. Srovnáńı vrstev obou model̊u můžeme vidět v tabulce 2.1.

V tabulce 2.1 jsou uvedeni i zástupci protokol̊u př́ıslušných vrstev. Popǐsme stručně
nejd̊uležitěǰśı z nich :

• TCP – vytvář́ı, udržuje a ruš́ı transportńı spojeńı, prostřednictv́ım nichž komunikuj́ı
aplikačńı procesy v koncových uzlech śıtě.
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Model OSI Model TCP/IP
č. vrstva č. vrstva
7 aplikačńı TELNET
6 prezentačńı 4 aplikačńı FTP
5 relačńı HTTP, . . .
4 transportńı 3 transportńı TCP, UDP
3 śıt’ová 2 internet IP, ICMP, ARP
2 linková
1 fyzická 1 řadič komunikace

Tabulka 2.1: Srovnáńı vrstev model̊u ISO/OSI a TCP/IP

• UDP – poskytuje rychlý a nezabezpečený přenos paket̊u bez potvrzováńı př́ıjmu a
opakováńı přenosu (datagramová služba).

• IP – směřuje pakety s údaji protokol̊u vyšš́ı vrstvy (TCP, UDP) od zdrojového
k ćılovému uzlu na śıti, která se skládá z v́ıce vzájemně propojených poč́ıtačových
śıt́ı.

• ICMP – přenáš́ı chybové a ř́ıd́ıćı zprávy mezi uzly a směrovači śıtě TCP/IP.

• ARP – doplňkový protokol, který zabezpečuje přǐrazeńı IP adres fyzickým adresám
linkové vrstvy.

2.2 Śıt’ový tok

Śıt’ový tok (IP flow) je podle [12] množina paket̊u procházej́ıćıch pozorovaćım bodem v śıti
v daném časovém intervalu. Všechny pakety př́ısluš́ıćı k nějakému toku sd́ılej́ı jisté společné
vlastnosti. Těmito vlastnostmi mohou být:

• jedno nebo v́ıce poĺı v záhlav́ı paketu (např. zdrojová/ćılová IP adresa, zdrojový/ćılový
port, druh protokolu transportńı vrstvy, atd.)

• jedna nebo v́ıce charakteristik samotného paketu (např. počet MPLS značek, a daľśı)

• jedno nebo v́ıce poĺı odvozených od zpracováńı paketu (např. IP adresa následuj́ıćıho
směrovače, vstupńı/výstupńı rozhrańı směrovače, atd.)

Obecně se neurčuje př́ıslušnost paketu k toku pouze na základě shody hodnot uvedených
vlastnost́ı. Může to být prakticky libovolná rozhodovaćı funkce. Např́ıklad skupina paket̊u
jejichž zdrojová adresa lež́ı v daném rozsahu.

2.3 Monitorováńı

2.3.1 Aktivńı vs. pasivńı

Monitorováńı poč́ıtačových śıt́ı děĺıme na dva typy ( viz. [13]) :

• aktivńı – měřený provoz je účelově vytvořen pro potřeby měřeńı

• pasivńı – provoz na śıti je pouze sledován a neńı ovlivněn∗ samotným měřeńım
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Add ∗) Při pasivńım monitorováńı je třeba odeśılat nashromážděná data ze sond rozložených
v měřené śıti do sběrného mı́sta. Přenos prob́ıhá po stejném médiu a zvyšuje zat́ıžeńı śıtě,
neovlivňuje však samotné měřeńı. Snahou samozřejmě z̊ustává zvýšeńı zátěže minimalizo-
vat.

Sonda FlowMon realizuje právě druhý z výše zmiňovaných typ̊u. Proto se tato práce
bude dále zabývat jenom pasivńım monitorováńım.

2.3.2 Motivace

Požadavky na sledováńı využit́ı śıt’ových zdroj̊u pocháźı zejména od provozovatel̊u a správc̊u
śıt́ı. Původńı ”best effort“ model internetu nevyhovuje požadavk̊um současných aplikaćı.
Je to zp̊usobeno t́ım, že zacháźı s veškerým provozem stejně. Což je nevhodné, např́ıklad
když chce poskytovatel připojeńı zajistit kvalitu služby, která je citlivá na zpožděńı paket̊u.

Daľśım d̊uvodem pro monitorováńı může být účtováńı založené na množstv́ı přenesených
dat a typu využ́ıvaných služeb, také snaha předej́ıt zahlceńı a t́ım porušeńı podmı́nek
dohodnutých s uživateli. Velmi d̊uležité je také sledováńı za účelem odhaleńı bezpečnostńıch
rizik, př́ıpadně prob́ıhaj́ıćıch útok̊u.

2.3.3 Množstv́ı dat

Mnoho r̊uzných požadavk̊u motivuj́ıćıch monitorováńı śıtě vytvář́ı rozd́ılné požadavky na
množstv́ı zpracovávaných dat. Např́ıklad pokud chce poskytovatel připojeńı účtovat své
služby na základě objemu přenesených dat, stač́ı mu k tomuto účelu souhrnná (tzv. agre-
govaná) informace udávaj́ıćı počet přenesených bajt̊u. Na druhou stranu, chce–li mı́t de-
tailněǰśı přehled o službách, které zákazńık využ́ıvá, neńı předchoźı agregovaná informace
dostačuj́ıćı.

Daľśı problematickou část́ı je sledováńı stavu śıtě, stavu jednotlivých linek. Obvyklé je
měřeńı mezi dvěma koncovými body. Tento př́ıstup, ale neodhaĺı př́ıpadné problematické
spojeńı na cestě. Cestu obvykle tvoř́ı posloupnost spojeńı mezi dvěma uzly. Pro vyhledáńı
problematického spoje by tedy bylo třeba umı́stit monitorovaćı zař́ızeńı do každého uzlu po
celé délce cesty. To sebou přináš́ı nár̊ust dat určených ke zpracováńı.

Zpracováńı může prob́ıhat př́ımo v uzlu śıtě, např́ıklad ve směrovači nebo přeṕınači.
Tato zař́ızeńı směřuj́ı, přeṕınaj́ı pakety a jsou touto činnost́ı vyt́ıžena. Nezbývá zde tedy
prostor pro výkonově náročné zpracováńı. Nav́ıc zař́ızeńı pro analýzu a uložeńı źıskaných
informaćı jsou drahá.

Popsaná omezeńı vedou k jakési hierarchii prostředk̊u (viz. obrázek 2.1) určených k mo-
nitorováńı śıt́ı. Ve sledované śıti jsou rozmı́stěny sondy, které provád́ı primárńı úkony
spojené s analýzou provozu. Źıskané výsledky pak odeśılaj́ı do sběrných mı́st určených
k sekundárńımu zpracováńı. Tyto jsou nazývány kolektory.

Se vzniklou hierarchíı vyvstává problém, jakým zp̊usobem mezi prvky lež́ıćımi na jiných
vrstvách hierarchie předávat informace. Vhodným př́ıstupem je použ́ıt standardizovaný
formát, který umožńı spolupráci zař́ızeńı od r̊uzných výrobc̊u. Uvedená kritéria splňuj́ı
veřejně př́ıstupné formáty společnosti Cisco : NetFlow verze 5 a NetFlow verze 9.

2.3.4 Kolektor

Ještě než přejdeme k popisu formát̊u použ́ıvaných k exportu dat, zmı́ńıme se krátce o jejich
destinaci, tj. kolektoru.
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Obrázek 2.1: Blokové schéma monitorovaćıho systému

Zpravidla neńı kolektor nic jiného než poč́ıtačový systém s možnost́ı ukládat velké ob-
jemy dat. Dovoluje tak uchovávat dlouhodoběǰśı sledováńı. Vzhledem k tomu, že kolektor
sb́ırá data ze sond rozmı́stěných po śıti, poskytuje komplexněǰśı pohled na monitorovaný
objekt (poč́ıtačovou śıt’).

Na kolektoru (poč́ıtačovém systému) běž́ı program, který se stará o samotné vyhodno-
cováńı źıskaných informaćı. V př́ıpadě sondy FlowMon je použito WWW grafické rozhrańı
NFSen.

2.4 NetFlow verze 5

Jedná se o formát UDP datagramu, který slouž́ı pro export dat směrem od sondy do kolek-
toru. Skládá se z hlavičky (viz. tabulka 2.2) a jednoho nebo v́ıce záznamů (viz. tabulka 2.3)
o śıt’ovém toku (tzv. flow). V prvńım poli hlavičky datagramu je uvedena verze formátu
(1 nebo 5; verze 5 je rozš́ı̌reńım verze 1). Druhé pole hlavičky obsahuje počet následuj́ıćıch
záznamů (viz. [1]).

Vzhledem k tomu, že se pro přenos záznamů použ́ıvá protokol UDP, může doj́ıt ke
ztrátám datagramů. Informaci o ztrátě je třeba předat programu zpracovávaj́ıćımu data na
kolektoru. Proto má hlavička datagramu pole označované flow sequence, nebo–li pořadové
č́ıslo záznamu. Vznikne součtem předchoźıho pořadového č́ısla a počtu záznamů v předchoźım
datagramu. Po přijet́ı může vyhodnocuj́ıćı program odečteńım očekávané hodnoty od hod-
noty v datagramu zjistit množstv́ı ztracených záznamů. Tato informace je d̊uležitá pro
statistické zpracováńı informaćı źıskaných na kolektoru.

2.5 NetFlow verze 9

Podle [4] se jedná o nejnověǰśı formát použ́ıvaný pro export dat. Je založen na šablonách,
které umožňuj́ı definovat tvar exportovaného záznamu. Tento př́ıstup je odolný v̊uči změnám
protokol̊u. Pokud by se např́ıklad začali použ́ıvat nové protokoly, stač́ı vytvořit novou
šablonu pro záznam bez nutnosti změny verze formátu NetFlow. Stejně lze do záznamu
přidat nové vlastnosti bez porušeńı funkčnosti stávaj́ıćıch implementaćı pouze úpravou
šablony.
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Byty Obsah Popis
0 – 3 verze a počet verze formátu NetFlow a počet záznamů v datagramu (1 – 30)
4 – 7 SysUptime současný čas od nastartováńı směrovače v milisekundách
8 – 11 unix secs počet sekund od 0000 UTC 1970
12 – 15 unix nsecs zbylé nanosekundy od 0000 UTC 1970
16 – 19 flow sequence č́ıtač všech dosud monitorovaných tok̊u
20 – 23 vyhrazeno nepoužito

Tabulka 2.2: Formát hlavičky datagramu pro NetFlow verze 5

Byty Obsah Popis
0 – 3 srcaddr zdrojová IP adresa
4 – 7 dstaddr ćılová IP adresa
8 – 11 nexthop IP adresa následuj́ıćıho směrovače
12 – 15 vstup a výstup SNMP index vstupńıho a výstupńıho rozhrańı
16 – 19 dPkts počet paket̊u v toku
20 – 23 dOctets celkový počet byt̊u nálež́ıćıch do vrstvy L3 v paketech

daného toku
24 – 27 first SysUptime v době začátku toku
28 – 31 first SysUptime v době přijet́ı posledńıho paketu nálež́ıćıho

toku
32 – 35 src a dst port TCP/UDP zdrojový a ćılový port
36 – 39 pad1,

tcp flags,
prot a tos

nulový byte, souhrnný OR všech TCP př́ıznak̊u, IP
protokol, typ služby protokolu IP

40 – 43 src as a dst as autonomńı systém zdroje a ćıle
44 – 47 src mask,

dst mask a
pad2

počet bit̊u v masce adresy zdroje a ćıle, 2 byty nulové

Tabulka 2.3: Formát záznamu o toku pro NetFlow verze 5

Struktura zprávy přenášej́ıćı záznamy o toćıch je oproti verzi 5 složitěǰśı. Na druhé straně
tak přináš́ı zmı́něné výhody šablon. I přesto lze naj́ıt společné rysy v obou verźıch. Stejně
jako verze 5 má i verze 9 hlavičku. Ta vycháźı ze svého předch̊udce a nedoznala výrazněǰśıch
změn. Naopak část obsahuj́ıćı záznamy o toćıch je obohacena o možnost přenosu šablon
a stává se tak výrazně komplikovaněǰśı. Pro naši potřebu bude postačuj́ıćı vědět, že má
zpráva hlavičku a po té následuje datová část obsahuj́ıćı záznamy o toćıch a šablony pro
popis formátu jednotlivých záznamů.

2.6 Redukce objemu dat

Během monitorováńı je třeba zpracovat velké množstv́ı dat a źıskané informace pak přenést
po měřené śıti ke kolektoru. Pokud by se množstv́ı dat nijak neredukovalo, mohlo by doj́ıt
k situaci, kdy naměřené informace śıt’ zahlt́ı. To je zjevně nežádoućı. Dále je potřeba odlehčit
zátěž na směrovač́ıch, které jsou již zat́ıženy směrováńım paket̊u.

Zmı́něné okolnosti vedou k redukci dat, ačkoliv je to v rozporu se zájmem o co nejpřesněǰśı
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a detailńı měřeńı. Přitom je preferováno jednopr̊uchodové zpracováńı, které potlačuje ukládáńı
dat a následné opětovné výpočty. Jednopr̊uchodový př́ıstup také zvyšuje propustnost měř́ıćıch
zař́ızeńı.

Obvykle použ́ıvané metody pro redukci dat jsou podle [6] :

• agregace – spojeńı dat z d́ılč́ıch komponent do jednoho celku tak, že komponenty jsou
zahozeny. Agregace je obvykle aditivńı, tzn. součet komponent. Např́ıklad nalezeńı
celkového provozu z několika zdroj̊u za časový interval.

Agregáty poskytuj́ı složenou informaci bez možnosti rozlǐsit př́ıspěvek jednotlivých
součást́ı.

• filtrováńı – výběr podmnožiny dat na základě jejich obsahu. Nevyhovuj́ıćı data jsou
zahozena. Např́ıklad provoz z daného zdroje. Filtrováńı lze použ́ıt k zaměřeńı na jistou
část provozu v okamžiku, kdy v́ıme, jaké má vlastnosti.

• vzorkováńı – náhodný nebo pseudonáhodný výběr podmnožiny. Nevybrané položky
(pakety) jsou zahozeny. Vzorkováńı a filtrováńı se svou definićı do jisté mı́ry překrývaj́ı.
Je možné implementovat vzorkováńı pomoćı filtrováńı za cenu složitého pravidla.

Kĺıčový atribut, který odlǐsuje agregaci a filtrováńı od vzorkováńı, je znalost vlast-
nost́ı śıt’ového provozu. Jinými slovy, pokud chceme provoz agregovat nebo filtrovat muśıme
předem znát vlastnosti, které sledovaná podmnožina má.

Naneštěst́ı potřeba redukce dat klesá v mı́stech v monitorovaćı hierarchii vzdálených
od samotných sond. Předevš́ım pak v úložǐst́ıch, kde je možné opakované vyhodnoceńı
skladovaných dat.

2.7 Hardwarová akcelerace monitorováńı

Jak již bylo uvedeno, prvotńı zpracováńı paket̊u prob́ıhá př́ımo ve směrovač́ıch. Pokud
je u směrovače zapnuta podpora pro zpracováńı a export dat, znamená to pro produkty
společnosti Cisco (v nejlepš́ım př́ıpadě 50 %, v nejhorš́ı př́ıpadech až 300 %) nár̊ust zat́ıžeńı
vestavěného procesoru (viz. [2]).

Takováto řešeńı postačuj́ı pro monitorováńı v běžných uzlech śıtě. Chceme–li však mo-
nitorovat páteřńı spoj, nezbývá než použ́ıt PC vybavené śıt’ovou kartou a vhodným pro-
gramem nebo specializované hardwarové řešeńı. Hardwarová řešeńı zastupuje právě sonda
FlowMon. Mluv́ıme pak o hardwarově akcelerovaném měř́ıćım zař́ızeńı, u něhož je snaha
rozložit zátěž na vysoce optimalizované výpočty řešené ńızkoúrovňovým př́ıstupem (hard-
ware) a méně optimálńı výpočty s vyšš́ım stupněm abstrakce (software). Software pak řeš́ı
úlohy jako statistické zpracováńı a vizualizace výsledk̊u; jen obt́ıžně implementovatelné na
úrovni hardwaru.

Rozd́ıl mezi oběma př́ıstupy je pak stabilita, robustnost a zejména vyšš́ı propustnost
obvodového řešeńı (viz. obrázek 2.2). Na rozd́ıl od softwaru, který obecně vykazuje nižš́ı
spolehlivost v mezńıch př́ıpadech. Takové chováńı nemuśı vždy znamenat velkou nevýhodu.
Předevš́ım vzhledem k pestrosti śıt’ového provozu. V běžném provozu prakticky nenastává
situace, kdy registrujeme jen nejkratš́ı pakety na maximálńı rychlosti linky.
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Obrázek 2.2: Srovnáńı propustnosti softwarového řešeńı nProbe se sondou FlowMon viz. [9]
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Kapitola 3

Architektura sondy FlowMon

Následuj́ıćı kapitola se věnuje architektuře sondy FlowMon vyv́ıjené v rámci projektu Li-
berouter. Architektura poṕı̌seme na úrovni blok̊u. Zaj́ımá nás zejména vstupńı část, do ńıž
bude zařazena jednotka adaptivńıho vzorkováńı.

Popisovaná architektura je již druhou vývojovou fáźı. V této fázi je sonda odladěna ve
stabilńı verzi a použ́ıvá se a testuje na několika mı́stech. V současnosti vzniká na projektu
Liberouter třet́ı vývojová fáze. Dospěla však zat́ım pouze do stádia návrhu.

3.1 Bloková struktura

Obrázek 3.1: Bloková struktura sondy FlowMon viz. [3]

Z obrázku 3.1 je patrný paralelismus, který ve výkonově náročných aplikaćıch zvyšuje
propustnost nejen procesor̊u, ale i jiných obvod̊u. Také můžeme vidět, že sonda obsahuje dvě
vstupńı rozhrańı, na kterých je schopna monitorovat śıt’ový provoz. Zároveň umožňuje zr-
cadlit provoz z jednoho rozhrańı na druhé. Typické zapojeńı pak vypadá jako na obrázku 3.2.
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Obrázek 3.2: Typické zapojeńı sondy FlowMon viz. [14]

Sonda je implementována v programovatelných poĺıch (FPGA) firmy Xilinx, které jsou
umı́stěny na základńı kartě COMBO6X a rozšǐruj́ıćı kartě COMBO-4SFPRO. Tyto karty
jsou rovněž vyv́ıjeny v rámci projektu Liberouter.

Pod́ıvejme se nyńı na jednotlivé bloky :

• IBUF – zkratka IBUF zastupuje vstupńı vyrovnávaćı pamět’ (z angl. input buffer).
Tento blok je z hlediska adaptivńıho vzorkováńı nejd̊uležitěǰśı. Stará se o př́ıjem
ethernetových rámc̊u. Nad každým přijatým rámcem provede řadu kontrol a pokud
neskonč́ı pozitivńım výsledkem, obsah rámce zahod́ı. V opačném př́ıpadě postupuje
k daľśımu zpracováńı. T́ımto zpracováńım může být i vzorkováńı, které se tak provád́ı
jen s platnými pakety, což chápeme jako požadovanou vlastnost.

• SPLITTER – slouž́ı k rozděleńı vstupńıho toku do dvou paralelńıch výpočetńıch jed-
notek. T́ımto př́ıstupem dosahujeme vyšš́ı propustnosti. Na druhou stranu je tak
zabráno v́ıce zdroj̊u v programovatelném poli. To také vytvář́ı jeden z nejv́ıce ome-
zuj́ıćıch faktor̊u hardwarové implementace v FPGA.

• HFE – (z angl. header field extractor) 16bitový procesor architektury s redukovanou
instrukčńı sadou (RISC ). Instrukčńı sada je optimalizována pro zpracováńı tok̊u dat.
Procesor analyzuje hlavičky paket̊u a źıskaná data ukládá do struktury zvané unifi-
kovaná hlavička. Tato datová struktura pak slouž́ı pro daľśı výpočty a monitorováńı
tok̊u (viz. [3]).

V současné verzi sondy existuje pro každé śıt’ové rozhrańı dvojice procesor̊u. Každý
procesor dokáže zpracovat milion paket̊u za sekundu. Dvojice pak zvládne zpracovat
plně vyt́ıženou 1Gb/s linku v obou směrech.

• UH FIFO – tvoř́ı vyrovnávaćı pamět’ pro unifikované hlavičky před jejich daľśım zpra-
cováńım. Ke každému HFE procesoru př́ısluš́ı jedno UH FIFO. V sondě jsou tedy
celkem 4.

• UHDRV – ř́ıd́ı vyč́ıtáńı dat ze všech 4 vyrovnávaćıch pamět́ı. O výběru paměti roz-
hoduje spravedlivý algoritmus round-robin.

• MONITOR – blok by bylo možné dále rozdělit. To však neńı nezbytné. Postač́ı vědět,
že pro každou unifikovanou hlavičku vypoč́ıtá hash identifikuj́ıćı tok, jemuž p̊uvodńı
paket náležel. Záznam o toku je následně aktualizován (pokud existoval) nebo vy-
tvořen (v opačném př́ıpadě). Pokud po uplynut́ı jistého časového intervalu nedojde
k obnoveńı záznamu o toku, smaže se z paměti a odešle do softwaru.
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3.2 Vrstvový model

Obrázek 3.3: Rozděleńı sondy FlowMon do vrstev viz. [14]

Obrázek 3.3 ukazuje sondu v hlubš́ım kontextu. Vazbu na linkovou vrstvu śıt’ového
modelu ISO/OSI a zároveň vazbu na programovou část, která je nezbytná pro źıskáńı
výsledk̊u zpracovaných v sondě.

• fyzická vrstva (physical layer) – fyzické připojeńı k lince; obsluha na úrovni etherne-
tových rámc̊u

• zpracováńı hlaviček paket̊u (packet header parsing) – odpov́ıdá vstupńı části blokového
schématu až po blok MONITOR

• monitorováńı (monitoring) – odpov́ıdá části MONITOR blokového schématu

• export do softwaru (export to sw) – v blokovém schématu součást MONITORu; rea-
lizován výstupńı vyrovnávaćı pamět́ı

• ovladač (driver) – modul jádra operačńıho systému umožňuj́ıćı komunikaci uživatelských
programů s hardwarem

• filtrováńı a anonymizace (filtering and anonymization) – anonymizace je d̊uležitá
k ochraně uživatelských dat a soukromı́; filtrováńı slouž́ı k výběru záznamů následně
odeśılaných na daný kolektor

• odeśıláńı záznam̊u o toku (flow exporter) – zapouzdřuje odeśılané záznamy do zpráv
ve formátu NetFlow v5 nebo NetFlow v9 a následně přenáš́ı na kolektor

3.3 Parametry sondy

Realizace sondy na kartách řady COMBO přináš́ı jistá omezeńı daná hardwarovými zdroji.
Jak již bylo zmı́něno dř́ıve, sonda FlowMon je implementována na dvojici karet COMBO6X
a COMBO-4SFPRO. Druhá z karet je označována jako tzv. interfaceová. Rozšǐruje základńı
kartu o 4 gigabitové śıt’ové porty. Na obou kartách se nacháźı programovatelné pole (FPGA)
s pevně danými zdroji.
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3.3.1 Zpracováńı hlaviček paket̊u

Prvńı z omezeńı, při cestě dat od vstupńıho rozhrańı k výstupńı vyrovnávaćı paměti (viz.
část 3.1), tvoř́ı jednotka zpracováńı hlaviček paket̊u (HFE ). Pro každé monitorované roz-
hrańı je třeba mı́t dvojici těchto jednotek, aby bylo možné zvládnout plně zat́ıženou giga-
bitovou linku. Uvedené řešeńı však neńı dostačuj́ıćı pro linku 10 GB/s.

Možným řešeńım by mohlo být doplněńı návrhu o daľśı jednotky HFE a škálovat tak
výkon. Tento př́ıstup však naráž́ı na množstv́ı zdroj̊u dostupných v FPGA. Zároveň úzce
souviśı s následuj́ıćım problémem, který by se tak dále vystupňoval.

3.3.2 Přenos mezi kartami

Zpracovaná data je třeba z rozšǐruj́ıćı karty přenést na kartu základńı, kde se vyhodnocuj́ı
informace o śıt’ových toćıch. Karty spojuj́ı konektory. Konektor̊u je omezené množstv́ı a
jejich fyzikálńı konstrukce také předurčuje maximálńı frekvenci, na niž jsou schopny spoleh-
livě pracovat. Počet konektor̊u a pracovńı frekvence udává maximálńı propustnost spojeńı.
V současném návrhu tato kapacita nedostačuje pro monitorováńı 10Gb/s linky.

Problém by měl být odstraněn v následuj́ıćı generaci přechodem k použit́ı jediné karty
namı́sto stávaj́ıćı dvojice. Rozvody př́ımo po desce jsou spolehlivěǰśı s lepš́ımi fyzikálńımi
vlastnostmi než mechanicky spojené kontakty.

3.3.3 Pamět’ pro uchováńı tok̊u

Úspěšně přenesené informace je třeba zpracovat. Jak bylo zmı́něno (viz. 15), vyhodnocuje se
př́ıslušnost paketu k śıt’ovému toku. Informace o toćıch, které již byly zachyceny, se ukládaj́ı
v pamětech na základńı (také mateřské) kartě. Kapacita a rychlost paměti představuje daľśı
omezuj́ıćı prvek.

Pamět’ lež́ı na cestě od vstupu nejdál a zahlt́ı se i v př́ıpadě, kdy dvě předchoźı omezeńı
neprojev́ı sv̊uj vliv. Lze ji proto chápat jako omezeńı největš́ı.

3.3.4 Redukce vstupńıch dat

Prvńı dvě omezeńı můžeme vyřešit úpravou návrhu, př́ıpadně jiným přizp̊usobeńım. Nejsou
ovlivněna skladbou śıt’ového provozu. Jedńım z možných zp̊usob̊u jak odstranit problémy,
by bylo zjistit maximálńı teoretickou propustnost přenosového kanálu mezi kartami. Podle
ńı upravit vstupńı část sondy tak, aby nikdy nedošlo ke zpracováńı větš́ıho množstv́ı dat,
než kanál dovoluje přenést.

Pevně nastavená redukce vstupńıch dat však také neńı optimálńım řešeńım. Ne vždy
jsou linky využity na 100%. Pak může doj́ıt k redukci dat v okamžiku, kdy neńı sonda
plně vyt́ıžena. Ztráćı se tak informace, která může být zpracována. Vzniklé ztráty nejsou
přijatelné z pohledu koncového uživatele a je třeba jim předej́ıt vhodnými opatřeńımi.

Omezeńı vytvářené velikost́ı paměti je př́ımo závislé na profilu śıt’ového provozu. Proto
neńı možné vytvořit ideálńı řešeńı založené na vylepšeńı pamět’ového bloku, které by mělo
dlouhodoběǰśı platnost. Řešeńı by bylo závislé na analýze provozu. Př́ıkladem úpravy může
být vylepšená organizace paměti. Taková optimalizace je možná pro zefektivněńı práce
sondy ve většině př́ıpad̊u; neńı však obecně platná. Stač́ı např́ıklad nasadit sondu v mı́stě
s novým typem služby vytvářej́ıćım statisticky v́ıce śıt’ových tok̊u. Následkem bude zhoršené
chováńı (rychleji zaplněná pamět’, dlouhá doba př́ıstupu k uloženým tok̊um), což neńı
vhodné.
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Všechna zmı́něná omezeńı vedou k řešeńı založeném na redukci množstv́ı zpracovávaných
dat. Vstupńı část bude vždy zpracovávat jen takový počet paket̊u, který zpracovat dokáže.
Přenosový kanál bude přenášet také jen objemy, které přenést zvládne a obdobně to plat́ı
i pro pamět’ tok̊u.

V části 2.6 byly uvedeny tři metody použ́ıvané za t́ımto účelem. Pro sondu FlowMon
se jev́ı nejvhodněǰśı vzorkováńı právě proto, že neńı třeba znát vlastnosti monitorovaného
provozu, aby mohl být redukován.
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Kapitola 4

Analýza chováńı sondy

V této kapitole se budeme zabývat mezńımi situacemi, ve kterých se může sonda FlowMon
ocitnout. Ćılem je odhalit okamžiky, kdy docháźı k nekontrolovanému zahazováńı paket̊u.
Tato informace bude následně d̊uležitá pro návrh a realizaci řešeńı, které nekontrolovanému
zahazováńı paket̊u zabráńı.

V části 3.3 byly diskutovány omezeńı vyplývaj́ıćı z architektury a fyzických zdroj̊u.
Každé z omezeńı se projev́ı při obecně r̊uzných (přesto často podobných) okolnostech.
Pod́ıváme se proto na každé omezeńı v kontextu zkoumaného jevu.

4.1 Nadměrné zat́ıžeńı

Stav, kdy sonda čeĺı vysokému śıt’ovému provozu. Data odpov́ıdaj́ı běžnému profilu śıt’ového
provozu.

• HFE – architektura sondy je vytvořena s ćılem zvládnout plně vyt́ıženou 1Gb/s linku.
Tuto rychlost zvládá zpracovat. Připoj́ıme-li však linku 10Gb/s a provoz bude vyšš́ı
než přibližně 2,5Gb/s, nebudou jednotky HFE schopny zpracovat př́ıval dat a dojde
k nekontrolovanému zahazováńı paket̊u (viz. obrázek 4.1).

• přenos mezi kartami – omezeńı se projev́ı v př́ıpadě popsaném v předchoźım bodě,
tentokrát však s krátkými pakety na vstupu. Ty zvládá HFE zpracovat. Ze všech
vytvář́ı již zmı́něnou unifikovanou hlavičku (délka hlavičky je stejná pro r̊uzně dlouhé
pakety; pro nejkratš́ı pakety je pak UH záznam deľśı než samotný paket). Počet vy-
tvořených hlaviček je ale vyšš́ı, než kapacita přenosového kanálu mezi kartami (viz.
obrázek 4.1). Opět docháźı k nekontrolované ztrátě dat; zahazováńı paket̊u.

• kapacita a rychlost paměti – k vyčerpáńı dostupné paměti dojde v okamžiku, kdy bude,
v převážné většině po sobě jdoućıch paket̊u, paket náležet novému/jinému śıt’ovému
toku. Tato situace však za normálńıch okolnost́ı nenastává. Naopak je to vlastnost
jistých druh̊u útok̊u.

port toky pakety provoz
test0p3000 6,2 k/s 146,3 k/s 859,8 Mb/s
test0p3001 6,4 k/s 132,8 k/s 786,3 Mb/s

Tabulka 4.1: Hodnoty odpov́ıdaj́ıćı grafu na obrázku 4.2 v čase 12:00
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Obrázek 4.1: Propustnost 10gigabitové verze sondy v závislosti na délce paket̊u

Na obrázku 4.2 můžeme vidět běžný śıt’ový provoz. Obrázek doplňuje tabulka 4.1,
v ńıž jsou údaje o počtu tok̊u, paket̊u a celkovém provozu. Z těchto údaj̊u vyplývá,
že pr̊uměrný počet paket̊u na jeden tok je vyšš́ı než 20. Na rozd́ıl od útoku, kde by se
tato hodnota bud’ př́ımo rovnala jedné nebo se jedné bĺıžila.

4.2 Útoky

Během śıt’ového útoku je provoz uměle vytvořen za určitým ćılem. Existuje ještě řada
daľśıch útok̊u mimo ńıže uvedené. Ty jsou ale ve většině př́ıpad̊u zaměřeny na uživatelské
služby a chyby v nich obsažené. Nevedou ke zvýšené zátěži śıtě ani k velkému množstv́ı
nově vznikaj́ıćıch śıt’ových tok̊u. Neovlivňuj́ı činnost sondy, a proto nebudou diskutovány.

4.2.1 DoS

Útok typu DoS (z angl. Denial Of Service), má za ćıl přet́ıžit vybraný objekt(služba,
stroj) a znemožnit tak jeho funkčnost. Existuje celá řada technik jak tento útok vyvolat
(viz. [7] a [8]).

Pod́ıvejme se na dva zp̊usoby vedeńı útoku. Jeden s ćılem zat́ıžit śıt’ na jej́ı plnou kapa-
citu. Druhý s ćılem přet́ıžit sondu FlowMon.

Prvńı z uvedených je obdobou nadměrného zat́ıžeńı. Vzhledem k tomu, že se však jedná
o útok, budou mı́t pakety tvar odpov́ıdaj́ıćı nejhorš́ımu př́ıpadu, tj. nejkratš́ı možnou délku.
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Obrázek 4.2: Počet tok̊u v čase. Na port test0p3000 a test0p30001 je zapojen páteřńı spoj
dle obrázku 3.2. Sńımek je poř́ızen z kolektoru NfSen.

V př́ıpadě gigabitové linky sonda situaci zvládne (viz. obrázek 2.2). V př́ıpadě 10gigabitové
linky sonda bude nekontrolovaně zahazovat pakety (viz. obrázek 4.1).

Druhý typ útoku, zaměřený proti sondě, je založen na znalosti problému s uchováńım
informaćı o velkém množstv́ı tok̊u. Provoz se tak bude skládat z nejkratš́ıch paket̊u. Každý
paket bude náležet jinému śıt’ovému toku. To povede k vyčerpáńı dostupné paměti pro
uchováńı záznamů o toku. Sonda se bude snažit nuceně expirovat nejstarš́ı záznamy. Tato
operace je časově náročná a při plném vyt́ıžeńı vstupńı části se stane úzkým mı́stem. V ta-
kovémto př́ıpadě bude sonda nekontrolovaně zahazovat pakety.

4.2.2 Skenováńı port̊u

Skenováńı port̊u charakterizuj́ı pokusy o vytvořeńı spojeńı na porty vybraného stroje. T́ımto
postupem útočńık zjist́ı př́ıtomnost spuštěných služeb, jejichž prostřednictv́ım se následně
pokuśı źıskat kontrolu, tj. př́ıstup k dat̊um, správcovská hesla. Přitom se snaž́ı využ́ıt špatně
zabezpečených nebo zcela nezabezpečených služeb.

Profil śıt’ového provozu během tohoto útoku tak obsahuje velké množstv́ı paket̊u s r̊uznými
ćılovými porty. To znamená i velké množstv́ı śıt’ových tok̊u. A stejně jako u útoku DoS
následuje zahlceńı paměti a nekontrolované zahazováńı paket̊u.

4.3 Důležité poznatky

Jak vyplývá z provedené analýzy, docháźı v mezńıch situaćıch k nekontrolovanému za-
hazováńı paket̊u. Největš́ım negativem nekontrolovaného zahazováńı je nemožnost zpětně
zjistit množstv́ı nezpracovaných dat. Zároveň tak neńı možné statisticky upravit źıskané
výsledky a korigovat chybu vzniklou redukćı dat.

Řešeńı vede cestou ř́ızené redukce dat. V části 2.6 byly vyjmenovány použ́ıvané metody
a také odvozen závěr, že vhodná metoda pro sondu FlowMon je vzorkováńı dat. Pokud
jsou pakety zahazovány v daném pravidelném poměru, lze statistickými metodami určit
p̊uvodńı množstv́ı dat. Źıskaný výsledek samozřejmě zatěžuje chyba, ta je však zanedbatelná
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v porovnáńı se ztrátou informaćı v okamžiku nekontrolovaného zahazováńı, kdy ani nelze
vzniklou chybu určit.

Redukce dat se stává nezbytnou předevš́ım u 10gigabitového řešeńı, kdy ji potřebujeme
i při ne zcela zat́ıžené lince. Zlepšeńı situace může přinést jednotka s možnost́ı nastavit
vzorkovaćı poměr (tj. poměr zpracovaných a zahozených paket̊u). Poměr by se pak odvodil
od nejvyšš́ıho možného toku a propustnosti sondy.

Takové řešeńı je však suboptimálńı v okamžiku, kdy by nebyla linka plně vyt́ıžena
(viz. část 3.3). Z tohoto pohledu se nejlepš́ım př́ıstupem jev́ı nastavovat vzorkováńı podle
aktuálńıho zat́ıžeńı a využit́ı zdroj̊u sondy. Nastaveńı by tak mělo reflektovat okamžité
vyt́ıžeńı monitorované linky (tj. počet paket̊u za sekundu), zat́ıžeńı přenosového kanálu
mezi kartami a současné zaplněńı paměti.
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Kapitola 5

Adaptivńı vzorkovaćı jednotka

V předchoźıch kapitolách jsme uvedli teorii monitorováńı śıt’ových tok̊u, popsali architek-
turu sondy FlowMon a provedli analýzu chováńı sondy v mezńıch situaćıch. Źıskané závěry
zhodnot́ıme při návrhu řešeńı, které má zabránit nekontrolovanému zahazováńı paket̊u.

5.1 Návrh

V pr̊uběhu vývoje sondy byla vytvořena jednotka umožňuj́ıćı pravidelné, náhodné vzor-
kováńı a vzorkováńı podle délky (namı́sto paket̊u jsou poč́ıtány byty; je–li napoč́ıtána daná
hodnota, je paket obsahuj́ıćı tento byte zpracován). Tuto jednotku (dále vzorkovaćı jádro)
lze programově nastavit. Tato operace je však časově náročná a vyžaduje interakci se softwa-
rovou vrstvou, která vnáš́ı velké zpožděńı. Proto je vhodná pouze pro jednorázové nastaveńı.
Jako výsledek dostaneme neoptimálńı vzorkováńı, které nereaguje na změny v monitoro-
vaném provozu (viz. kapitola 4).

Potřebujeme vytvořit jednotku, která odstrańı velké zpožděńı při ř́ızeńı programem.
Přitom je třeba, aby nová hodnota měla platnost alespoň po nějaký časový interval. Rozděĺıme
si proto měřenou veličinu na řadu interval̊u, ve kterých z̊ustane nastaveńı platné.

Navrhovaná jednotka pak v čase měńı konfiguraci vestavěného vzorkovaćıho jádra.
Chováńı ř́ıd́ı zadané hodnoty; jednotka je nejprve inicializována a na základě inicializace
již autonomně ř́ıd́ı jádro v závislosti na vstupńıch parametrech.

Současně je umožněno přej́ıt do režimu programového ovládáńı, kdy je kontrola plně na
straně softwaru. Režim programového ř́ızeńı se použ́ıvá předevš́ım pro lad́ıćı účely, nebot’
sebou nese neduhy zmı́něné výše, tj. velkou odezvu, pomalé reakce.

Jako vstupńı parametry jednotky slouž́ı dvě 16bitové hodnoty. Pro každý vstupńı para-
metr existuje měř́ıćı blok, který zajǐst’uje převod stavu zkoumaného jevu do informace v od-
pov́ıdaj́ıćım tvaru. V prvńım návrhu byl jeden měř́ıćı blok zaintegrován př́ımo v adaptivńı
vzorkovaćı jednotce. To však nebylo dostatečně obecné řešeńı. Přesunut́ım mimo jednotku
vzniklo univerzálńı rozhrańı umožňuj́ıćı vytvářet daľśı měř́ıćı bloky. Tak se do budoucna
zvýšila možnost pro úpravy, vylepšeńı a změny.

5.1.1 Blokové schéma

Na obrázku 5.1 vid́ıme blokové schéma návrhu. Popǐsme si nyńı význam a funkci jednot-
livých blok̊u :
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Obrázek 5.1: Blokové schéma adaptivńı vzorkovaćı jednotky

• připojeńı ke sběrnici (lb connect) – jak bylo uvedeno výše, jednotka muśı být inici-
alizována. Inicializace je ř́ızena programově, proto zde muśı existovat možnost ko-
munikace s registry a pamětmi umı́stěnými v jednotce. K tomuto účelu slouž́ı právě
popisovaný blok.

Zprostředkovává komunikaci mezi systémem sběrnic navržených pro komunikaci uv-
nitř FPGA. To je pak svými vývody napojeno na daľśı podp̊urné obvody umožňuj́ıćı
připojeńı k systémové sběrnici PCI/PCI–X/PCI–Express (zálež́ı na typu karty, nyńı
je platná verze PCI–X).

• param1 a param2 – vstupńı signály. Na základě hodnoty signál̊u se provád́ı nastaveńı
samotné vzorkovaćı jednotky.

• pamět’ rozsah̊u pro param1 a param2 (param1 and param2 range memory) – slouž́ı
pro uchováńı hodnot rozsah̊u pro jednotlivé vstupńı signály. Vnitřně sestává ze dvou
oddělených pamět́ı. Plněńı prob́ıhá ve fázi inicializace prostřednictv́ım bloku připojeńı
ke sběrnici. Nastavené hodnoty je možno kdykoliv znovu inicializovat.

• pamět’ vzorkovaćıch poměr̊u (sampling memory) – udržuje zadané hodnoty poměr̊u
zpracovaných a zahozených paket̊u; tvořen jednou pamět́ı. Stejně jako předchoźı blok
je připojen ke sběrnici a nastavován v době inicializace.

• programová konfigurace (sw configuration) – slouž́ı k programovému ovládáńı vzorko-
vaćı jednotky prostřednictv́ım sady ř́ıd́ıćıch a datových registr̊u. Stejně jako předchoźı
dva bloky připojen ke sběrnici.

• výpočetńı jednotka (control unit) – vyhodnocuje př́ıslušnost vstupńıch parametr̊u do
interval̊u zadaných v pamětech rozsah̊u pro param1 a param2. Podle výsledku inkre-
mentuje/dekrementuje řádkový index společný pro všechny paměti (pamět’ rozsah̊u
pro param1 a param2, pamět’ vzorkovaćıch poměr̊u). V př́ıpadě potřeby pak vyśılá
posloupnost ř́ıd́ıćıch signál̊u prováděj́ıćıch změnu nastaveńı vzorkovaćıho jádra.
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• vzorkovaćı jádro(sau core unit) – vzorkuje vstupńı impulsový signál v právě nasta-
veném poměru zvolenou metodou (at’ už pravidelnou či náhodnou).

Každý př́ıchoźı impuls odpov́ıdá přijatému paketu. V návaznosti na přijatý impuls
jádro nastav́ı/nenastav́ı odpov́ıdaj́ıćı výstupńı signál a rozhodne, jestli se paket zpra-
cuje/zahod́ı.

• měř́ıćı blok(measurement unit) – zpracovává jev, na jehož základě je vzorkováńı
ř́ızeno, do podoby skalárńı hodnoty (16bit̊u). Vnitřńı architekturou se mohou jed-
notlivé měř́ıćı bloky výrazně lǐsit. Např́ıklad blok vyhodnocuj́ıćı aktuálńı pr̊uměrný
počet paket̊u za sekundu bude zřejmě zcela odlǐsný od bloku poskytuj́ıćıho informaci
o zaplněńı paměti tok̊u.

5.1.2 Princip funkce

Samotné jádro adaptivńı vzorkovaćı jednotky tvoř́ı výpočetńı jednotka. Skládá se ze čtyř
16bitových srovnávaćıch obvod̊u a vyhledávaćı tabulky (obsahem adresovaná pamět’). Ne-
ustále vyhodnocuje porovnáńı vstupńıch parametr̊u s jejich př́ıslušnými mezemi uloženými
v pamětech (viz. obrázek 5.2) :

param1 < dolńı limit pro param1
param1 > horńı limit pro param1
param2 < dolńı limit pro param2
param2 > horńı limit pro param2

Výsledkem těchto porovnáńı dostáváme čtyři logické hodnoty. Konkatenaćı pak źıskáme
4bitový vektor. Vektor slouž́ı jako vstupńı adresa již zmı́něné vyhledávaćı tabulky. Ta repre-
zentuje logickou funkci. Výstup logické funkce je 2bitový. Vzniká tedy mapováńı, kdy pro
každý možný 4bitový vektor existuje odpov́ıdaj́ıćı 2bitová hodnota. Tato hodnota ovládá
č́ıtač řádkového indexu (viz. obrázek 5.2)

• 1. bit pokud má hodnotu logická 1, bude se měnit hodnota č́ıtače,

• 2. bit logické úrovně ř́ıkaj́ı, kterým směrem (nahoru či dol̊u) se č́ıtá.

Změna č́ıtače řádkového indexu zp̊usob́ı změnu rozsah̊u pro vstupńı parametry a také
vzorkovaćıho poměru. Pokud k takové události dojde, vyvolá ř́ıd́ıćı jednotka posloupnost
signál̊u, které vedou k obnoveńı nastaveńı vzorkovaćıho jádra. Tato akce se opakuje pokaždé,
dojde–li ke změně poměru; bud’ následkem posunu řádkového indexu nebo přepsáńım hod-
not v př́ıslušné paměti (inicializaćı).

5.1.3 Měř́ıćı jednotky

Měř́ıćı bloky jsou integrálńı součást́ı adaptivńı vzorkovaćı jednotky. Výše jsme popsali i
jejich funkci, tj. snaž́ı se ohodnotit stav nějakého děje skalárńı hodnotou. V našem př́ıpadě
vyjadřuj́ı počet paket̊u za sekundu nebo zaplněńı paměti aj. Obecně však mohou popisovat
libovolnou vlastnost sondy, která je nějakým zp̊usobem reprezentovatelná skalárńı 16bitovou
hodnotou.

Vycháźı z analýzy provedené v předchoźı kapitole :
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Obrázek 5.2: Detail pamět́ı použitých v adaptivńı vzorkovaćı jednotce

• pr̊uměrný počet paket̊u – poč́ıtá aktuálńı pr̊uměrný počet paket̊u v uplynulém časovém
intervalu. Intervaly jsou krátké a je tak zajǐstěna rychlá reakce na změny. Tento
blok má za ćıl umožnit sondě, pomoćı změny vzorkovaćıho poměru, vypořádat se
s nadměrným zat́ıžeńım. Nastaveńı vzorkovaćıch poměr̊u odvod́ıme od zjǐstěné ma-
ximálńı propustnosti. Výsledkem źıskáme maximálńı využit́ı sondy spolu s kontrolo-
vaným zahazováńım paket̊u.

• zaplněńı vyrovnávaćı paměti pro přenos mezi kartami – také jeden z možných pa-
rametr̊u ovlivňuj́ıćıch úroveň vzorkováńı; v současné době však neńı pro přenos vy-
rovnávaćı pamět’ použ́ıvána.

• zaplněńı paměti tok̊u – spolu s pr̊uměrným počtem paket̊u tvoř́ı p̊uvodně plánované
vstupńı parametry pro ř́ızeńı adaptivńıho vzorkováńı.

Podává informaci o zbývaj́ıćı kapacitě paměti a předcháźı tak jej́ımu vyčerpáńı změnou
vzorkovaćıho poměru.

Prozat́ım je implementována pouze jedna měř́ıćı jednotka a to jednotka pro výpočet
pr̊uměrného počtu paket̊u za sekundu. Při návrhu byl brán ohled na možnost měnit vlast-
nosti pomoćı generických parametr̊u. Jednotka tak umožňuje v době překladu nastavit
časový interval z něhož se určuje pr̊uměrný počet paket̊u. Dále lze měnit počet použitých
č́ıtač̊u a ovlivnit tak množstv́ı zabraných zdroj̊u, ale předevš́ım rychlost aktualizace měřené
hodnoty. Č́ıtače jsou rovnoměrně překryty a proto se údaj aktualizuje po uplynut́ı doby
měřený interval

počet č́ıtač̊u .

5.2 Implementace

Vzhledem k tomu, že hardwarovou platformou pro realizaci sondy je programovatelné pole
(FPGA), byl zvolen jazyk VHDL. V něm lze vytvářený systém definovat na úrovni struk-
turálńı, kdy se poṕı̌se propojeńı jednotlivých stavebńıch prvk̊u, nebo behaviorálńı, kdy
se naopak poṕı̌se chováńı architektury. V př́ıpadě adaptivńı vzorkovaćı jednotky se jedná
o behaviorálńı popis.

26



Implementačńım problém se vyskytl při synchronizaci paměti rozsah̊u s rozhodovaćı
funkćı. Při čteńı dat z paměti rozsah̊u docháźı ke zpožděńı, následně i při porovnáńı se
vstupńımi parametry. Teprve výsledek porovnáńı slouž́ı jako vstup logické funkce. Po dobu
než jsou data vyčtena a provedeno porovnáńı je třeba blokovat č́ıtač řádkového indexu.

Problém se stupňuje se snahou zvýšit maximálńı frekvenci synchronizačńıch hodin. Po-
psaná cesta od pamět́ı rozsah̊u po rozhodovaćı funkci tvoř́ı nejdeľśı logickou cestu. Problém
vyřeš́ıme vložeńım registru do cesty a umožńıme tak zpracováńı ve v́ıce kroćıch. Zkrát́ı
se délka cesty a zvýš́ı maximálńı použitelná frekvence hodin. Na druhou stranu se zvětš́ı
zpožděńı a je nutno prodloužit dobu, po kterou muśı být č́ıtač řádkového indexu blokován.

Naštěst́ı tyto prodlevy nejsou kritické. Změna vstupńıch parametr̊u trvá výrazně deľśı
dobu (samotný př́ıjem paketu trvá déle). Zároveň ale negativně p̊usob́ı na dobu, po kterou
se jednotka ustaluje v okamžiku spuštěńı (inicializaci).

5.3 Simulace

Nezbytným krokem při realizaci této práce je simulace chováńı adaptivńı vzorkovaćı jed-
notky a také analýza vlivu na zbytek sondy. Pomoćı simulace jsme schopni odhalit zda
navržené řešeńı splňuje kladené požadavky.

5.3.1 Simulačńı model

Pamět’ meźı pro param1 Vzorkovaćı poměr
horńı mez dolńı mez

0 50 0
48 100 1
98 150 2
148 200 3
198 250 4
248 300 5
298 350 6
348 400 7
398 450 8
448 500 9
498 550 10
548 600 11
698 650 12
648 700 13
698 750 14
748 800 15

Tabulka 5.1: Nastaveńı adaptivńıho vzorkováńı odpov́ıdaj́ıćı grafu z obrázku 5.3

Simulačńı model využ́ıvá rozš́ı̌reńı jazyka C++, konkrétně knihovny SIMLIB (viz. [11]).
Nástroj je vhodný jak pro spojitou tak i pro diskrétńı simulaci. V našem př́ıpadě se jedná
o diskrétńı model ř́ızený synchronizačńımi impulsy (odpov́ıdaj́ı hodinovému signálu v ob-
vodovém řešeńı).
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Model popisuje základńı bloky uvedené v blokovém schéma (viz. obrázek 5.1). Neobsa-
huje však jednotku pro připojeńı ke sběrnici, která je v programovaćım jazyce zastoupena
inicializaćı proměnných.

Použité nastaveńı adaptivńı vzorkovaćı jednotky ukazuj́ı tabulky 5.1 (meze vstupńıch
parametr̊u a odpov́ıdaj́ıćı vzorkovaćı poměry) a 5.2 (logická funkce).

Aby simulačńı model odpov́ıdal současné vývojové fázi jednotky a měř́ıćıch blok̊u,
využ́ıvá pouze jeden vstupńı parametr. Proto uvedená tabulka rozsah̊u obsahuje pouze
jeden sloupec pro param1 a zároveň se zjednodušila ř́ıd́ıćı funkce, která reaguje pouze na
hodnoty prvńıho parametru; hodnoty druhého zanedbává.

vstup měnit nahoru — vstup měnit nahoru
0000 false false — 1000 true false
0001 false false — 1001 true false
0010 false false — 1010 true false
0011 false false — 1011 true false
0100 true true — 1100 false false
0101 true true — 1101 false false
0110 true true — 1110 false false
0111 true true — 1111 false false

Tabulka 5.2: Logická funkce odpov́ıdaj́ıćı grafu z obrázku 5.3

Logická funkce (viz. tabulka 5.2) poskytuje široké prostředky pro nastaveńı chováńı.
T́ım, že jsme schopni pro každou vstupńı kombinaci definovat výstupńı hodnotu, lze dosáhnout
prakticky libovolného chováńı. Zřejmě nejzaj́ımavěǰśı se jev́ı varianta, kdy dáme prioritu
ř́ızeńı jednomu ze dvou vstupńıch parametr̊u. Druhý pak slouž́ı jako doplňkové ř́ızeńı
v př́ıpadě, kdy prvńı nevyžaduje a naopak povoluje změny.

Vzniká tak možnost reflektovat d̊uležitost jednotlivých omezuj́ıćıch vliv̊u do nastaveńı
adaptivńı vzorkovaćı jednotky. Prioritu by źıskal parametr vypov́ıdaj́ıćı o zaplněńı paměti
a jako doplňuj́ıćı by byl využit pr̊uměrný počet paket̊u.

Alternativńı varianta : oba parametry mohou samostatně zvýšit vzorkovaćı poměr bez
ohledu na druhý. V opačném př́ıpadě, tj. sńıžeńı poměru, dojde ke změně jen při shodě
obou parametr̊u. Oba nabývaj́ı stejné váhy a jedná se tak o spravedlivý př́ıstup na mı́sto
prioritńıho v prvńım př́ıpadě.

5.3.2 Výsledky źıskané simulaćı

Výsledky źıskané simulaćı zobrazuje graf na obrázku 5.3. Rozložeńı př́ıchodu paket̊u udává
funkce cos(x) posunutá nad osu x. Uprostřed zobrazeného intervalu má minimálńı hod-
notu. Dojde tedy ke dvěma pr̊unik̊um s př́ımkou udávaj́ıćı maximálńı zat́ıžeńı. Jednou jako
funkce klesaj́ıćı, podruhé rostoućı. Právě proto byla vybrána; umožňuje sledovat chováńı
v okamžićıch, kdy je třeba zač́ıt/přestat vzorkovat pakety.

Maximálńı hodnoty funkce př́ıchodu paket̊u nabývá přibližně desetinásobku maximálńıho
zat́ıžeńı. Toto je opět požadovaná vlastnost a ukazuje, jak by se sonda chovala při použit́ı
adaptivńı vzorkovaćı jednotky na 10Gb/s lince (sonda bezpečně zvládá 1GB/s).

V těsné bĺızkosti svislé osy vid́ıme velké množstv́ı paket̊u označených za zpracované.
Množstv́ı však výrazně přesahuje přes hladinu maximálńı propustnosti. Tyto pakety by
v reálném provozu byly nekontrolovatelně zahozeny. Jedná se však pouze o okamžik spuštěńı
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Obrázek 5.3: Graf vyjadřuj́ıćı počet přijatých, zpracovaných a zahozených paket̊u

sondy, kdy čeĺı velkému śıt’ovému provozu. Situace se rychle ustáĺı a k daľśım obdobným
výkyv̊um nadále nedocháźı.

Popsaná negativńı vlastnost se projev́ı pouze v př́ıpadě spuštěńı nebo opakované ini-
cializace adaptivńı vzorkovaćı jednotky. Nav́ıc se jednotka přizp̊usob́ı velmi rychle, proto
popsané chováńı nebráńı použit́ı v reálné aplikaci.

Velmi d̊uležitou součást́ı grafu je i př́ımka udávaj́ıćı hladinu 50% využit́ı sondy. Požadované
minimálńı zat́ıžeńı lze chápat jako vstupńı proměnnou při výpočtu meźı pro jednotlivé pa-
rametry. V grafu vid́ıme, že počet zpracovaných paket̊u neklesne pod tuto hranici pokud
samotný monitorovaný provoz nepoklesne. Jinými slovy můžeme ř́ıct, že využit́ı sondy je
vždy nejméně 50%. Tato hranice lze nastavit i vyšš́ı podle potřeby. Minimalizuje se tak
množstv́ı paket̊u zahozených v d̊usledku vzorkováńı a udržuje se optimálńı zat́ıžeńı sondy.

5.4 Ověřeńı funkce

Adaptivńı vzorkovaćı jednotka se použ́ıvá jak v 1GB/s verzi tak 10GB/s verzi sondy
FlowMon. V reálných nasazeńıch využ́ıváme prozat́ım softwarového ř́ızeńı vzorkováńı. Ve
zkušebńım provozu však již byla jednotka testována a vykazovala požadovanou funkciona-
litu.

Zkušebńı provoz byl zachycen nástrojem tcpdump a do sondy odeslán pomoćı př́ıkazu
tcpreplay. Vše proběhlo na jednom z pracovńıch poč́ıtač̊u projektu Liberouter osazeného
kartami COMBO6X a COMBO-4SFPRO.

Př́ıkaz tcpreplay umožňuje nastavit rychlost odeśıláńı zachyceného vzorku dat. Tak bylo
možné srovnat reakce vytvořené jednotky se skutečnost́ı.

Po zahájeńı přenosu paket̊u z pomocného stroje zapojeného proti sondě FlowMon byly
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vyč́ıtány aktuálńı hodnoty lad́ıćıch registr̊u, které prokázaly shodu s předpokládanými hod-
notami. Chováńı odpov́ıdalo jak simulaćım modelu vytvořeného v jazyce C++, tak simu-
laćım samotné implementace v jazyce VHDL.

5.5 Diskuze

Velký prostor pro práci s jednotkou nab́ıźı jej́ı konfiguračńı možnosti, kdy můžeme provést
řady analýz a test̊u optimálńıch vzorkovaćıch poměr̊u a odpov́ıdaj́ıćıch rozsah̊u. Neméně
d̊uležité pak bude nastaveńı měř́ıćıch blok̊u (mohou významným zp̊usobem změnit reakce
sondy).

Na druhou stranu přináš́ı velká variabilita prostor pro vznik nevhodných a špatně fun-
guj́ıćıch nataveńı. V pr̊uběhu vývoje bylo při simulaćıch VHDL kódu zjǐstěno, že může
např́ıklad doj́ıt k neustálému přeṕınáńı mezi dvěma vzorkovaćımi poměry. K takovému
jevu docháźı v př́ıpadě, kdy maj́ı stejnou váhu oba vstupńı parametry. Jinými slovy je
nevhodným zp̊usobem sestavena ř́ıd́ıćı logická funkce.

Doporučeńım pro návrh meźı je vytvořit překryt́ı jednotlivých interval̊u. Nastaveńı se
tak stane v́ıce odolným proti oscilaci vstupńıho parametru kolem jedné z meźı. Př́ıklad
takového překryt́ı lze spatřit i v tabulce 5.1. Tam vid́ıme překryt́ı jen minimálńı – vycháźı
ze znalosti pr̊uběhu rozložeńı paket̊u (viz. obrázek 5.3). Pro reálné použit́ı se doporučuje
dodržet překryt́ı, které názorněji ukazuje obrázek 5.4.

Obrázek 5.4: Ukázka vhodného překryt́ı meźı nastavených pro vstupńı parametry

Pro správnou funkci je nezbytné korektńı nastaveńı. Při splněńı tohoto předpokladu
bude adaptivńı vzorkovaćı jednotka plnit sv̊uj účel, tj. zamezovat nekontrolovanému zaha-
zováńı paket̊u a zároveň minimalizovat množstv́ı zahozených paket̊u. Je třeba připomenout
nekontrolované zahazováńı, které nastává po spuštěńı jednotky při velkém provozu. Ale jak
již bylo řečeno, jedná se o velmi krátký jev, a proto lze ve výsledku zanedbat.

Daľśım krokem ve vývoji by mělo být vytvořeńı nových měř́ıćıch blok̊u. Důležité bude
zejména vytvořit blok pro zpracováńı aktuálńıho stavu paměti tok̊u.
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Kapitola 6

Závěr

Ćılem této práce bylo vytvořit jednotku adaptivńıho vzorkováńı, která bude zároveň mi-
nimalizovat množstv́ı paket̊u zahozených v d̊usledku vzorkováńı. Jednotka byla implemen-
tována, odzkoušena v hardwaru, a tud́ıž byl ćıl splněn.

Pro úspěšnou realizaci byla nastudována problematika śıt’ových tok̊u, metody redukce
dat a druhy śıt’ových útok̊u. Tyto jsou popsány v druhé kapitole s názvem Poč́ıtačové śıtě
a monitorováńı śıt’ových tok̊u.

Jednotka byla vytvářena jako součást sondy FlowMon, proto bylo třeba se seznámit
s architekturou sondy. Architekturu popisuje třet́ı kapitola nazvaná Architektura sondy
FlowMon. Jako výchoźı bod pro samotnou implementaci posloužila analýza chováńı sondy
v krajńıch př́ıpadech, jakými jsou útoky a nadměrné zat́ıžeńı (kapitola Analýza chováńı
sondy). Návrh a následná implementace byla provedena s ohledem na vysokou variabilitu
použit́ı. Popis návrhu, implementace, simulace i ověřeńı funkce obsahuje kapitola Adaptivńı
vzorkovaćı jednotka.

Největš́ı přednost́ı adaptivńı vzorkovaćı jednotky pak jsou téměř neomezené možnosti
měnit nastaveńı hardwaru bez nutnosti změn samotné obvodové realizace. Zároveň posky-
tuje ńızkoúrovňové řešeńı vysoký výkon a rychlou odezvu na změny.

Možnosti nasazeńı jsou široké. Při použit́ı adaptivńı vzorkovaćı jednotky lze provozovat
sondu jak na běžných spoj́ıch lokálńı úrovně, kdy vhodné nastaveńı zajist́ı, že se pakety
nebudou zahazovat, tak i na páteřńıch spoj́ıch, kdy bude jednotka měnit vzorkovaćı poměry
podle aktuálńıho zat́ıžeńı a využit́ı zdroj̊u.

Adaptivńı vzorkováńı paket̊u zvyšuje náskok sondy FlowMon před konkurenčńımi soft-
warovými nástroji. Předevš́ım v okamžićıch útok̊u a nadměrné zátěže. Současně minimali-
zuje množstv́ı ř́ızeně zahozených paket̊u a udržuje tak vysokou kvalitu nab́ızených služeb.

Dovoluji si tedy ř́ıct, že práce splnila sv̊uj účel a přinesla řadu zaj́ımavých poznatk̊u,
které budou zhodnoceny zejména ve fázi nasazeńı do skutečného provozu. Přispěje nejen
k lepš́ımu přehledu o použ́ıvaných śıt’ových službách, ale také ke zvýšeńı bezpečnosti poč́ı-
tačových śıt́ı.

Do budoucna by měla být jednotka doplněna o daľśı měř́ıćı bloky. Zároveň by práci
s jednotkou usnadnil nástroj, který by na základě zadaných parametr̊u śıtě a požadovaného
využit́ı sondy připravil kompletńı konfiguraci jednotky. Př́ıpadně i složitěǰśı regulačńı systém,
který by v pravidelných intervalech hodnotil kvalitu aktuálńıho nastaveńı a přizp̊usoboval
jej potřebám uživatele.
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