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1. Seznamte se s pozadavky kladenymi na webovou aplikaci internetového obchodu.

2. Seznamte se s jazykem XHTML, kaskadovymi styly CSS, databazovym serverem MySQL,
jazykem PHP a jeho SQL dialektem pro ptistup k databazovému serveru.

3. Provedte navrh informaéniho systému s vyuZitim prostfedk UML. V&nujte pozornost rliznym
rolim uZivateld (neautorizovany uZivatel, registrovany uzivatel, skladnik, prodava¢,
administrator), jejich oprdvnénim a zabezpecenému pfistupu k informaénimu systému.
Systém musi byt schopen ukladat uzivatelska nastaveni do souborl cookies, a dale exportovat
faktury do vhodného formatu (napfiklad pdf).

4. Implementujte navrzeny systém s pouzitim vy$e uvedenych néstrojd.

5. Diskutujte prednosti a nedostatky vaseho feSeni a nastinte dalsi mozny vyvoj vaseho projektu.
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Abstrakt

Tato prace se zabyva vyiemim internetového obchodu, z&eného na prodej hudebnich rigsi
Cely systém je rozden do dvouwasti — natdst zdkaznickou a administratorskou. Cilem bylwaijt
zajimavy, bezpmy a ehledny webovy obchod. Zaraveyl kladen draz na jednoduchou spravu
celého systému. Aplikace byla naprogramovana zdifigechnologii XHTML, PHP a MySQL.
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Abstract

This work deals with the creation of an internegsbipecialized in selling music media. The whole
system is separated into two parts — the custoar¢iapd the administration part. The goal was to
create an interesting, safe and transparent e-glidpe same time, the emphasis was put on the
simple management of the whole system. The apitatas programmed by using technologies of
XHTML, PHP and MySQL.
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Uvod

PiSe se rok 2007 a internet je v této &fb béZnou sodasti vSech Skol, &Siny firem a mnoha
domacnosti. Hlavni vyuZziti internetuétsina lidi spauje ve vyhledavani informaci a snadné
komunikaci. Internet je v8ak vyuzivan i k mnohayin &etim. Vedle zabavy jsou to hlagnicely
komegni. Existuje bezptet internetovych obchdg vice ¢i mérg seridznich, a jejich get se
neustale zvySuje. Zakaznik tak md, aléispo se ty¢e ugitych druhi zboZzi,éim dal tim &tsi vyber
mezi dodavateli a cenami. Vytiibinternetovy obchod se stalo také tématem tékaldéské prace.

Protoze jsem vasnivy milovnik hudby, zvolil jsemjako prodejni artikl mého internetového
obchodu pra¥ hudebni nogke.

Jesdt pred vlastnim popisem navrhu a implementace vyslegiikace se buduénovat popisu
technologii, které jsem k jejimu vytkeni pouZzil. Poté bude nasledovat specifikacé o prace
a analyza pozadaukna vysledny systém, jejichZ s@sti je také diagramiipadi uZziti. Dale se budu
vénovat navrhu aplikacecetns vymezeni struktury jednotlivych databazovych takulBude také
uveden E-R diagram popisujici navrzené entitni rmyoZNasledovat bude popis implementace
systému. Bude popséana struktura celé aplikaceniofidé soubory, které ji tud. Nakonec budou

uvedeny systémové pozadavky, které musi byt preograplikace spkny.



1 Technologie pro tvorbu WwWWwW
stranek

Tato kapitola si neklade za cil vytioUplny prehled technologii pouzivanych k tvérbWWw
stranek, ale pouze popsat technologie, které bglyZity @i tvorbé popisovaného internetového

obchodu.

1.1 XHTML

XHTML (z anglického Extensible HyperText Markup lgrage) je zngkovaci jazyk pouzivany
k tvorke hypertextovych dokumeint v prostedi WWW, vyvinuty nezavislym mezinarodnim
konsorciem W3C. Rozdil mezi starS§im HTML a XHTML yetom, Ze jgvodni HTML vychéazelo
Z jazyka SGML, zatimco vifpad XHTML se jedna o aplikaci jazyka XML. Tato reforfage
piinesla rtkolik zmeén tykajicich se fedevsim syntaxe jazyka.

Dokument XHTML je prosty textovy soubor obohacengpecialni znéky, tzv. tagy, které
definuji strukturu dokumentu. V3echny #Zkg musi byt ukotené a mohou obsahovatizné
rozsiujici atributy (nap. vySku a §ku obrazku). Na z@tku kazdého dokumentu je nutnéiuverzi
XHTML, ve které je dokument napsan —¢itrtzv. DTD (Document Type Definition), které
specifikuje syntaxi pouZzitého jazyka.

V souwtasné dobjsou k dispozici jazyky XHTML ve verzich 1.0 a Lvkrze 2.0 je fednetem

vyvoje. V mé praci jsem pouzil verzi XHTML 1.0 Trsitional.

1.2 Kaskadové styly (CSS)

CSS (z anglického Cascading Style Sheets) je jamgk popis grafického vzhledu jednotlivych
element v HTML, XHTML nebo XML dokumentu. Jeho hlavni vytiou je oddleni vzhledu
dokumentu od jeho struktury a obsahu. Tim je dooil&tSi prehlednosti, kdy je vzhled dokumént
specifikovan na jednom mésta také je vyznaninzlepSena udrZzovatelnost celého webu, protoze je
mozné nEnit vzhled dokumentu nezavisle na jeho obsahu rglisobu generovani. To umafe
nagiklad jednoduchou zému grafického vzhledu stranek pouhybepsanim souboru se styly.

Dal3i vyhodou je, Ze mohou existovazmé stylové pedpisy pro #izné zobrazovaci #aeni.
To znamena, Ze strdnkatbe vypadat jinak ifd zobrazeni na obrazovce monitoru, a jinak p
vytisknuti na tiskaré

Styl mizeme deklarovatifmo v €le dokumentu u kazdého tagu pouzitim atribstyle

Takovému pouziti kaskadovych stydeiika primy styl. DalSi moZnosti je vloZit stylovytgrpis do



hlavicky XHTML dokumentu pomoci taggstyle> . Posledni, a asi nejefekti&gi moZnosti je
umistit stylovy pedpis do zvlastniho souboru a do htayiHTML dokumentu umistit odkaz na tento
soubor pomoci tagslink>

CSS hylo navrZzeno standardimdorganizaci W3C, v s@gasnosti se pouziva verze CSS2 (resp.

CSS 2.1) a pracuje se ha verzi CSS3.

1.3 JavaScript

JavaScript je objekt@vorientovany interpretovany skriptovaci programaviazyk, ktery @zi na
strart klienta, tzn. ve webovém prohligie Syntakticky vychazi z programovacich jaitylava,
piipadre C/C++. Kod je bd’ ptimo vkladan do XHTML dokumentu, a to na jakékolivsto mezi
tagy<script> a</script> , nebo je mozZné jej ulozit do externiho souboru.

Program napsany v JavaScriptu nidgstoup k fznym funkcim prohlizée (nap. je mozné
pohybovat se v historii navstivenych stranek, otgwiova okna, ...), a také k obsahu zobrazeného
dokumentu pes standardni rozhrani DOM (Document Object Moddgré dovoluje manipulovat
s vlastnostmi a metodami objékkteré pedstavuji jednotlivé elementy dokumentu.

Az donedavna byla role JavaScriptu ve webovychkapich spiSe dopkova. Nefastji se
pouzival pro zvySeni interaktivity webové prezeetamap. zmina vzhledu a obsahu prvku
v zavislosti na uZivatelgv akci. V sodasné dob vSak dochazi diky technologii AJAX
(Asynchronous JavaScript and XML) k psani rozsdhlykomplikovanych aplikaci fimo

v JavaScriptu.

1.4 PHP

PHP (z anglického PHP: Hypertext Preprocessor)ejgesovy skriptovaci jazyk, ktery umade
vytvéret dynamicky generované webové stranky. PHP kdekigela gimo do XHTML dokumentu
mezi specialni zriiky <?php a?>. F¥i dotazu na takovyto dokument sérpo na serveru provedou
piikazy PHP, které vytid vysledny XHTML dokument.

Velice mocny néastroj&a z PHP moZnost spoluprace s velkou Skélou datetyal systéraa
(MySQL, PostgreSQL, Oracle, ...). Navic je zde mrdpstandardu ODBC, coZz znamena moznost
ptipojeni jakékoliv databaze podporujici tento staddBRiky SQL dota&m je pouZiti databazi velice
jednoduché a pohodiné. PHP dale oplyva rozsahldwknou funkci pro zpracovani textu, grafiky,
praci se souboryi celouradou internetovych protoko(HTTP, SMTP, FTP, IMAP, ...).

K velkému roz&eni PHP pispél také fakt, Ze se jedna o open source projekiktaém se
muze kdokoliv podilet, a Ze je to technologie nedavisa platforns. Bez sebemensi zmy kodu
bude program fungovat jak ve Windows, tak na Unyxbv platformach. Svou syntaxi je PHP
podobné jazylkm C a Perl.



Od PHP verze 5 bylippracovan zjsob prace s objekty, tato verze tedy neni kompatibe

starSimi verzemi. V tomto projektu je vyuzivanoy#r&HP ve verzi 5.

15 MySQL

MySQL je rel&ni databazovy systém typu RDBMS (Relational Dataldanagement System), se
kterym komunikujeme pomoci jazyka SQL, resp. jehadifikaci (dialekten). Kazdy databazovy
systém pouziva nepatrodliSny dialekt jazyka SQL.

Pro svou snadnou implementovatelnost (Ize jej naliogat na nejizrejSi operéni systémy),
vykon, ale pedevsim diky tomu, Ze se jedna o voBkitelny software, ma dominantni podil na
v sowasnosti pouzivanych databazich v ptedt WWW. Velice oblibena #&asto pouzivana je
kombinace MySQL, PHP a Apache, jako zakladnihoasoft webového serveru. Pro tuto kombinaci
se vzila zkratka LAMP (Linux, Apache, MySQL, PHP).

MySQL nabizi #kolik typu databdzovych tabulek (storage engine), které &e shymi
moznostmi, pouzitim a ukladanim dat do souborupodlgfivarjsi typy jsou MyISAM (rychlejsi, bez
podpory transakci) a InnoDB (podpora transakci).

Ve svém projektu jsem pouzil MySQL ve verzi 4.1 (gdo verze je k dispozici podpora

poddotan) s databdzovymi tabulkami typu MyISAM.

1.6 SOL

SQL (z anglického Structured Query Language) jaddedizovany dotazovaci jazyk pouzivany pro
praci s daty v reknich databazovych systémechieftoze je SQL jak ANSI, tak ISO standard,
mnoho databazovych prodikpodporuje tento standard jéast&ne, a naopak fidava Hzna dalsi
rozSteni. Vznikaji tak #izné dialekty jazyka SQL, které omezufepositelnost dotdzmezi tiznymi

datab&zovymi systémy.

1.6.1 Zakladni prikazy pro manipulaci s daty

Jsou to pikazy pro ziskani dat z databaze a pro manipulagns Oznguji se zkrdcea DML (Data

Manipulation Language).

* Select— vybira mnozinu zaznamz jedné nebo vice tabulek. Dapjicimi filtry jako
DISTINCT (odstragni duplicitnich zaznaf®) nebo LIMIT (vyb&r omezené mnoZzZiny

zaznani) miZzeme dotaz dale ogsnit.

Zakladni syntaxe:
SELECT seznam_sloupc G



FROM seznam_tabulek
[WHERE podminka]
[ORDER BY se radit_podle_sloupce]

e Insert — vklada do databazové tabulky novy zdznam.

Zé&kladni syntaxe:
INSERT INTO tabulka (sloupecl, sloupec?, ...)
VALUES (hodnotal, hodnotaz, ...)

e Update — upravuje hodnoty zazndnv databazové tabulce. podle zadané podminky&e ur

které zaznamy budou upraveny.

Zé&kladni syntaxe:

UPDATE tabulka

SET sloupecl = hodnotal, sloupec2 = hodnota2, ...
WHERE podminka

» Delete — odstréiuje z databazové tabulky zdznamy odpovidajici pndeni Pokudéast

WHERE podminkou neuvedeme, odstrani se vSechny zaziadouiky .

Zé&kladni syntaxe:
DELETE FROM tabulka
[WHERE podminka]

1.6.2 Zakladni prikazy pro definici dat

Témito piikazy se vytvéi struktury databaze — tabulky, indexy a dalSi kilgjeStruktury Ize také
upravovat a mazat. Sadghto fikazl se zkracehinazyvaDDL (Data Definition Language).

e Create— vytv&i nové objekty (naip tabulky)
» Alter —slouzi pro zrnu struktury jiz vytvéeného objektu
e Drop - slouZi k odstrafmi objektu

1.6.3 Zakladni prikazy pro rizeni dat

Pro Uplnost zde uvadim takéil@zy protizeni dat. Do této skupinyadime pikazy proiizeni

transakci a nastavovaniigtupovych prav. Zkracérse nazyvaji DCL (Data Control Language) nebo



téz TCC (Transaction Control Commands). Pafiikto @ikazi je nad ramec této prace, naleznete jej

na webovych strankach [5].



2 Cile prace, analyza pozadavik

Cilem této bakai&ké prace je vytuit webovou aplikaci internetového obchodu. Rozheein se, Ze
prodejnim artiklem mého internetového obchodu budalebni nose.

Webova aplikace obeé&ry nmeéla mit dostaténé intuitivni ovladani, hlavé pro uzivatele, kg
nepati ke spravam dané aplikace. To mohou b§asto nezkuSeni uZivatelé z Siroké&ejrosti,
kterym bychom réli usnadnit orientaci v naSem systému vhodnym gkaifin a logickym rozvrzenim
jednotlivych prvke na strance. Dominantni prvky stranky byélyn byt na prvni pohled
negehlédnutelné, zatimco mérmilezZité prvky nizeme odsunout do pozadi. Dale bychorlim
zvolit vhodny kompromis mezi mnozstvim poskytovamyenkci a pehlednosti stranek. Mou hlavni
ideou je poskytnout uZivateli pouze takové funkderé bude skut@é pottebovat a pouzivat, a tim
udrzet celou aplikaci relati¢mpiehlednou a jednodu3e pouzitelnou.

Jednim z hlavnich poZadavle, Ze s aplikaci budou pracovarmé role uZivat@él (viz kapitola
2.3). Jednotlivé role fizeme rozdiit do dvou velkych skupin — zékaznici a spravcstsynu.
Mnoziny akci, které tyto dvskupiny mohou v systému provgdjsou navzéjem disjunktni. Rozhodl
jsem se proto, Ze cely systém rélach na d¥ na sob nezavislétasti. Nacast zdkaznickou a&ast

administratorskou. Tyto @wéasti budou pouzivat spéleou databazi, které je tak bude propojovat.

2.1 Pozadavky na zakaznickowast

Na uvodni strance zakaznickasti se budou zobrazovat novinky (naposletiggma hudebni alba)
a nejprodava¥si tituly. Hlavnim navigaénim prvkem zékaznickéasti aplikace bude hlavni menu
tvorené odkazy na jednotlivé kategorie vyréb¥ naSem fipac se bude jednat o jednotlivé hudebni
Zanry (nap. rock, pop, country, ...), do kterych budou hudedlbaiazeny. Po kliknuti na danou
kategorii se zobrazi vypis zboZi. Vypis bude stoakay, tzn. Ze se bude zobrazovat pouze omezeny
pocet alb, a na dalsi alba se bude moZné dostat kifkma poZadovangslo stranky. Zakaznik bude
mit také moznost dit zpasob fazeni jednotlivych alb ve vypisu. U kazdého albaebzobrazena
zmensenina obrazku obalu (jestlize byl do systébmazek vioZzen) a nazev alba, které budou slouzit
jako odkaz na detailni informace o albu. Dale bzmlgrazena cena s a bez DPH dithka pro gidani
alba do nakupniho koSiku. V detailu alba budou apemy veSkeré dostupné informacéetw
obréazku obalu, popisu a odkazu na recenzi dandao(pbkud tyto Gdaje byly do systému viozeny).
DalSi funkci zakaznickéasti bude vyhledavani. Bude mozné vyhledatigddec v nazvu
interpreta nebo alba, a todwe vSech dostupnych albech nebo jendené kategorii.
Po vloZeni alba do koSiku bude mozné dané albuwmsiklk smazat nebo 2mit potet kusi,
které se v koSiku vyskytuji. U kazdého alba se mat@wazovat celkovd cena, bude také zobrazena

celkova cena celého nakupniho koSiku zaokrouhlar@edesatniky. Na strance s koSikem bude také



umisgno tlaitko pro objednani nakoupeného zboZi. Po kliknwi toto tl&itko se zobrazi
objednavka, na které budou uvedeny informace ozrdkavi (Wetns adresy, na kterou bude zboZzi
odeslano) a rozpis objednaného zboZi. Pro dgkminndkupu bude nutné tuto objednavku gest
potvrdit.

Aby mohl z&kaznik &aké zboZi nakoupit, bude se muset do naSeho systénegistrovat.
Vedle registraénich udaj (uZivatelské jméno a heslo) bude nutné zadat adves dordeni zbozi
a e-mail, na ktery se po dokmmi registrace poSlou informace o regigtiah Gdajich. RhlaSeny
uzivatel bude mit mozZnost veSkeré tyto Udajeéritn Dale bude mit mozZnost podivat se na stav

a detaily vSech svych objednévek.

2.2 Pozadavky na administratorskoucast

Do administratorskéasti aplikace se bude mozné dostat pouze po zagénného uzivatelského
jména a hesla. Z bezpstnich dvodi dojde po dlouhodaisi neinnosti [FihlaSeného uZivatele
k jeho automatickému odhla3eni. NdgFitejSim naviggnim prvkem bude hlavni menu, jehoz

polozky se budou &mit v zavislosti na roli phldSeného uZivatele.

2.2.1 Sprava objednavek

Bude mozZné spravovat objednavky, které zakaznigSem systémuinili. Vypis objednavek bude
strdnkovany. U kazdé objednavky bude napséano ggngznané identifik&ni ¢islo, jméno
zékaznika, ktery objednavkucinil, celkova cena objednavky, datum ¢as objednani a stav
objednavky. Bude moZzné vyfiltrovat objednavky pourstého stavu a vyhledavat objednavky podle
jejich identifikatniho ¢isla. U kazdé objednavky bude moZné zobrazit jejiaitl ktery bude
obsahovat veSkeré informace o zakaznikovi, rozfigdmaného zboZi a celkovou cenu.étop
zaokrouhlenou na padesatniky. Dale bude moZnénitrstav objednavky (Myzuje se, vyizena,
zrudena) a vyexportovat fakturu pro objednavku eeméitu pdf.Cislo faktury se bude shodovat
s identifikanim ¢islem objednavky. Déle bude faktura obsahovat inéme o dodavateli a oéttateli,
datum vystaveni faktury (bude se shodovat s datumgizeni objednavky, tj. s datumem &amy

Lt

stavu objednavky na "vizeno"), datum uskuteéni zdanitelného pbni (stejné jako datum
vystaveni), datum splatnosti {ifu splatnosti bude mozné nastavit), vypis zboZtrogou kalkulaci.

Celkové cena faktury bude &raokrouhlena na padesatniky.

2.2.2 Sprava zakazniki

Dalsi funkci administratorského rozhrani bude spréaregistrovanych zdkazibikvypis zakaznik
bude opt strdnkovany a bude obsahovat zakladni informaaékaznikovi (jméno, identifikai

¢islo, adresu, e-mail). Zakazniky bude mozné vyhlagj&a to bd’ podle jejich identifik&niho ¢isla



nebo podle jména, respiijmeni. U kazdého zékaznika bude moZné zobrazithvie jeho
objednavky, které v naSem systéntinil. Dale bude mozné zakaznika smazat anebo zbheto
detail, ktery bude obsahovat veSkeré udajeiro.rDetail zakaznika bude zarawvslouzit k Upray

adaji, které zdkaznik zadatipregistraci.

2.2.3 Sprava vyrobku

DileZitou ¢asti bude také sprava vyrabKtzn. jednotlivych hudebnich alb). Strankovany isyp
vyrobki by mél obsahovat identifikéni ¢islo vyrobku, nazev interpreta a alba, cenu, aposkedni
fack také pdet kusi vyrobku na sklaél Fi objednani ufitého p@tu kusi vyrobku zédkaznikem by se
mél adekvat® snizit pa@et kugi tohoto vyrobku na sklad Pokud klesne gt kudi vyrobku na
sklact na nulu, nebude se tento zobrazovat ve vypisukazzackécasti a v administiani ¢asti se
ozn&i ¢ervenou barvou. Aby se dalo jednoduSe zjistit, ékteyrobky uz nejsou na skigdbude
mozné kliknutim na zahlavi sloupceiadit vyrobky podle p&tu kudsi na sklad a podle nazvu
interpreta.

Dale bude mozné vyfiltrovat alba pouzecité kategorie a vyhledat album dupodle
identifikacniho¢isla nebo podle nazvu interpreialba.

Bude moZzné nové alba do databé#idgvat. Volitel®# se bude zadavat také soubor s obrazkem
obalu alba. Tento obrazek se na sirserveru programa@zmensi na pozadovanou velikost, a také se
vygeneruje zmenSenina tohoto obrazku. U kazdéle lalide mozZné tit, zda se ma zobrazovat ve
vypisu v zakaznick&asti ¢i nikoliv. Alba, kter4 se zobrazovat nebudou, sadministr&ni ¢asti
oznai cervers.

Jednotlivé vyrobky bude mozZné z databaze odstralio upravit jejich Udaje (interpreta,

nazev alba, rok vydani, ...).

2.2.4 Sprava kategorii

Jednotliva hudebni alba budeazeny do kategorii, které budou reprezentovat midednry (rock,
pop, ...). Tyto kategorie budou poté iivdlavni menu v zdkaznick&sti. Bude moznéiat novou
kategorii, smazat nebo upravit jiz existujici kateiga také zminit pozici kategorie v hlavnim menu
zakaznickécasti. U kazdé kategorie bude moZngiturze se nema v zakaznickésti vibec
zobrazovat. Po smazanicité kategorie se vymazou také vSechny alba, ktedkdanou kategorii

spadaji.

2.2.5 Sprava typi médii

V realném suté existuji fizné typy hudebnich ndsi (CD, DVD, Vinyly, ...), coZz musi aplikace

reflektovat. Navic musi umoznit jednodugalpt novy typ hudebniho ndsi, upravit uz existujici typ
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a smazat jej. Po smazaniitého typu se, podoknjako u kategorii, vymaZzou i alba, které jsou

daného typu.

2.2.6 Sprava uzivateh

V systému bude mozné spravovat uzZivatele admibissiéé ¢asti. Bude mozné nového uZivatele
piidat, smazat nebo upravit Udaje uz existujicihwatgle. U kazdého uzivatele bude definovan jeho
typ (role), ktery bude rozhodovat o pravomocicler&tuzivatel v systému bude mit. Role uZivatel

jsou definovany nize.

2.2.7 Nastaveni

Aby bylo jednoduSe mozné 2mit provozovatele internetového obchodu, bude ex&t moznost
zmenit nazev firmy, adresu, e-mail, telefor; b DIC firmy, kter& internetovy obchod provozuije.
Dale bude mozné nastavit vysSi poStovného s dobiakibitu splatnosti faktury (tento Udaj se pouZzije

pii generovani datumu splatnosti na fakturach).

2.3 Role uzivateh a jejich pravomoci

Jak jiz bylo zmi#no vySe, budou s aplikaci pracovatzmé role uZivat@l. Kazda role ma
nadefinovanou skupinu akci, kter&ife v systému provét (viz obrazek 1 a 2). Jednotlivé role

uZivateh jsou nasleduijici:

* Neregistrovany zakaznik
» Registrovany zakaznik

e Prodejce

» Skladnik

e Administrator

Neregistrovany a registrovany zakaznik majstoip pouze do zakaznickésti systému, zatimco

prodejce, skladnik a administrator do administsitééasti.

2.3.1 Neregistrovany zakaznik

Jediné akce, které ihe neregistrovany zékaznik v systému préyagsou zobrazovat zbozi
z jednotlivych kategorii a vyhledavat zbozi podéelané fraze. Take ke viozit zbozi do koSiku,
a v neposledniact se miiZze zaregistrovat jako novy zakazniki pokusu o objednéni zboZzi z koSiku

se objevi formul&pro zadani uZivatelského jména a hesla.
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Zobrazeni katalogu vyrobkU

VloZeni vyrobku do koSiku

Registrace nového zakaznika

X

Neregistrovany
zakaznik

Objednani zboZzi
Registrovany
zékaznik Zobrazeni vlastnich objednave

Zména registracnich tudaju

Obrazek 1: Diagramifpadi uZiti pro zakaznickotast.

2.3.2 Registrovany zakaznik

Registrovany zakaznik ivie po pihlaSeni do systému kraneobrazovani a vyhledavani zbozi také
objednat alba, ktera ma v nakupnim koSikuizMtaké zrénit veSkeré Udaje o sépkteré zadal
registraci. Posledni akci je prohlizeni vSech sw@hénych objednavek — zakaznikade zjistit,

v jakém stavu se objednavka nachaziidersi nechat zobrazit detail kazdé objednavky.

2.3.3 Prodejce

Prodejce se nejprve musiildasit do administratorsk€asti pod svym uZivatelskym jménem
a heslem. Poté je mu istupréna sprava objednavek a zakaznilMiuzZze zobrazovat jednotlivé
objednavky, manit stav objednavek, exportovat faktury. Daléz@ zobrazovat detaily jednotlivych
zékaznik, meénit jejich registréni Udaje, mazat zakazniky a zobrazovat objednagkingtlivych

zakaznik.

2.3.4 Skladnik

Ukolem skladnika je starat se o vyrobky, které jsodatabazi ulozeny. S tim souvisi také sprava
kategorii a typ médii. Také skladnik se musfep svou vlastnéinnosti v administratorskéasti
piihlasit pomoci uZivatelského jména a hesla. Co mavy vyrobki ty¢e, mize skladnik nové
vyrobky pidavat, mazat a upravovat jejich Udajeilé€Zitou akci je ufeni p@&tu kusi vyrobku

nachazejicich se na sktadale je moznéifdavat, upravovat a mazat kategorie, a takéinjejich
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poradi v hlavnim menu zakaznick#&sti. Poslednimi dostupnymi akcemi jsokidgni, Uprava

a smazani typu média.

2.3.5 Administrator

Administrator, stej# jako prodejce a skladnik, musied zapdetim prace prokazat svou totoZnost
zadanim spravného uzivatelského jména a heslaité3eni nize provadt veskeré akce, které jsou
dostupné prodejci a skladnikovi. Navic je k disppaprava uZivatél administratorské&asti. Je
mozné pidat nového uZivatele, upravit a smazat uz existuji uzivatele. Administrator e také
editovat nastaveni internetového obchodu, tzréninprovozovatele, vysSi poStovného aititn pro

splatnost faktury.
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“loZeni novéhao wyrobku = Spréava wyrohki
'v g
VTR
Skladnik
Uprava poftu kustd na skladé

>

Zobrazeni objednéwky Sprava objednavek b,
S 7 *
Lména stavu objednavky '

“loZeni nové kategorie M
™ Sprava kategorii Frodejce
v

. . £l
Editace kategorie
/™ %
Administrator
“loZeni noveho typu " Spréava typd médii ¥
5

Al

Editace typu
Smazani typu

Editace zakaznika
o Sprava zakaznik ¥
7
g

Zobrazeni objednévek zakaznika

YloZeni noveho uZivatele [ Sprava uiivateld
v
Editace uiivatele

Stnazani uZivatele

..’

Obrazek 2: Diagramifpadi uziti pro administratorskotast.
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3 Navrh systému

3.1 Autorizace uzivateh

V naSem systému petujeme zabezpie pristup na utité stranky uzivatelskym jménem a heslem.
Proto je nutné zabyvat séznymi zpisoby autorizace uzivatel vybrat takovy zgsob, ktery bude

pro nas Gel nejvhoduijSi. Zpasohi autorizace existuje cetada, ®kolik z nich nize uvadim.

3.1.1 HTTP autorizace

Spolu se sessions je to asi jeden z nejpoujiah zgisohi. Nehrozi zde Zadné problémy ze strany
prohlizetn, jako je tomu naifiklad u cookies (viz niZze), které musi byt v prdéli povoleny.
Nevyhodou je, ZeifhlaSovaci dialog neni mozné graficky upravit podégich paeb — pouziva se
totiz standardni rozhrani, které f&zeno prohlizéem. Dalsi nevyhodou je, Ze nelze jednodude
naprogramovat odhlaSovani uZivatele z naSi aplikB&Ene se pouziva zjsob, kdy pro odhlaseni
uZivatele se programevprovede fihlaSeni se Spatnzadanymi Udaji. Tento #Asob ale neni
optimalni. Koné&né posledni nevyhodou HTTP autorizace je, Ze uzigkée]méno i heslo se po siti
pienasi v nezasifrované podolikKdokoli na cest mezi webovym prohlizem a serverem takirbe

odposlechnout komunikaci a ziskané Udaje zneuZit.

3.1.2 Autorizace pomoci cookies

V minulosti velice oblibeny Zisob, ktery ztratil s uvedenim sessions svou po¥ighodou cookies
je to, Ze u nich Ize nastavit det&isovou platnost a plati pro vSechna okna pratdizeikoliv jen pro
jedno, jak je tomu u ostatnich tgohi autorizace. Je to #pobeno tim, Ze cookies neplati pro

konkrétni okno prohlize, ale pro celou doménu, kterou programator dedinuj

3.1.3 Autorizace pomoci sessions

Sessions jsou technologie, kterd ndm utog jednoduchym zjsobem jednozréa¢ identifikovat
uzZivatele a udrzovat hodnoty prémmych, které se k&mu vazi, na vSech webovych strdnkach
serveru. Dokonale se tedy hodi pro pouZiti k apémiiuZivatel. Vyhodou oproti HTTP autorizaci je
snadnéa implementace odhlaSovani a naprosta konpnalgramatora nad fioéhem autorizace.
PrihlaSovaci formulé také niize byt vyveden v jakékoliv grafice, kterd nam vyhev Naopak
nevyhodou je nutnost mit povoleny v naSem probilizmokies, protoZze doéth se uklada

jednoznény identifikator uzivatele.
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3.1.4 Jedinetny identifikator p redavany v URL

DalSi metoda vyuzZivana hlayvrdiive. Ri vstupu uZivatele na server je vygenerovan jettifie
identifikator, ktery se uloZi do databaze spotasem provedeni posledni akce uzivatelefind®Sim
pohybu uZivatele na serveru se tento identifikgtedava jako parametr v URLFiR/stupu na dalSi
stranku se vygeneruje novy identifikator, kterympsepiSe stary Udaj v databazi. Zamvee do
databaze ulozZi nowas posledni akce. Vyhodami tohotidspupu jsou nizké naroky na server a Zadné
problémy s podporou ze strany prohtizeNevyhodou je niZsi bezpeost (identifikator miZze byt po

cest siti odposlechnut a zneuzit) a parametr navic i2.UR

3.1.5 I[P adresa

Pokud bychom brali v Gvahu vSechny metody vyuZivatiékontrole vicendsobnéhofiiptupu,
nabizela by se i IP adresa. Tentdsgb ale nelze vyuZivat z jednoho prostéfieodu. Diky proxy
servefim se niiZe za jednou IP adresou schovaw§ivpaet uzivatel. Ojedirglé nejsou ani fipady,
kdy pod jednou IP adresou vystupuje celéd organizasg/Se uvedenychidoda tedy neni mozné IP

adresu k autorizaci uZivatepouZzit.

Po zvazeni v3ech vySe uvedenych pro a proti jserozd®dl realizovat autorizaci pomoci sessions.
Zejména proto, Ze zde nejsou problémy s odhlaSovanhad pibéhem autorizace budu mit plnou
kontrolu. Abych zvysil bezpmost gihlaSovani, rozhodl jsem se pouZit techniku vyzedpesed
(anglicky nazyvana jako challenge-response), diteréknebude mozné odposlechnoignasené
heslo. BliZ3i detaily této techniky popisuji v kigé o implementaci systému.

Dalsim vylepSenim klasické autorizace je automatmithlaSovani z administratorské sekce po
30 minutach. To znemoZni zneuZzitttul uZivatele ze stejného §itace, pokud se tento uZivatel

zapomene odhlasit.

3.2 Databaze

Na zéklad analyzy poZzadavk které jsou na internetovy obchod kladeny, nynirimaeme strukturu
databdzovych tabulek, ve kterych budeme vSechnd@elpw data uchovavat. E-R diagram
znazotiujici piehledré celou databazi je na obrazku 3. Vysledné implememé tabulky jsou
pojmenovany potkud jinak nez entity na E-R diagramu. Jednak magfix "obchod_", a také jejich
nazvy jsou zkracené a bez diakritiky. V nasledmjigiehledu databazovych tabulek uvadim také

datové typy jednotlivych poli.
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Vyrobky objednavky Vyrobky Kategorie
<<pk>> Cislo vyrobku objednavky <<pk>> &islo vyrobku <<pk>> Cislo kategorie
interpret interpret 0.* 1| nazev
nazev alba nazev alba pozice v menu
pocet kusu 0..* 1| rok vydani zobrazovat
cena za kus bez dph odkaz na recenzi
dph popis

G obrazek
cena bez dph
dph Typy médii
kusu na skladé
1 zobrazovat 0..* 1| <<pk>> ¢islo typu
Objednavky nazev
<<pk>> &islo objednavky
stav

datum a €as objednani
datum vyfizeni

jméno
prijmeni
ulice Uzivatelé
mésto
ps¢ <<pk>> gislo uZivatele
nazev firmy jméno
ic login
di¢ heslo
e-mail typ uZivatele
telefon
0“*
1 Nastaveni
Z&akaznici '
<<pk>> firma
<<pk>> gislo zakaznika ?rlllgsto
jr’a(_éno ) psé
prijment telefon
ulice e-mail
mésto i&
psc dic
e-mail postovné
telefon splatnost faktury
nazev firmy
ic
di¢
login
heslo

Obréazek 3: E-R diagram.

3.2.1 Obchod_kategorie

s >z

V této databazové tabulce jsou uloZeny jednotliategorie (hudebni Zanry), do kterych jsou hudebni

albarazena. Tabulka obsahuje zaznamy s nasledujicimi keini:
e 1d (int(11)) — jedna se o primarni &liktery jednoznéné identifikuje jednotlivé zaznamy.

» Nazev(varchar(50)) — nazev kategorie.

e Pozice(int(11)) —¢islo udavajici pozici kategorie v hlavnim menu.
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3.2.2

Zobrazit (int(1)) —¢islo, které udava, zda se dana kategorie budewintemenu zobrazovat

¢i nikoliv. Pokud nabyva hodnoty 0, kategorie seateazuje.

Obchod_typy

Tato tabulka obsahuje jednotlivé typy médii (CD,V..).

Id (int(11)) — primarni ki, ktery jednoznén¢ identifikuje jednotlivé zdznamy.

Nazev(varchar(50)) — nazev typu média.

3.2.3 Obchod_vyrobky

V této tabulce jsou uloZena jednotliva hudebni alb&azdého alba je uloZzena cena bez DPH a vyse

DPH. Vysledna cena s DPH se vyfiava v dob zobrazeni stranky.

Id (int(11)) — primarni ki, ktery jednoznén¢ identifikuje jednotlivé zadznamy.

Interpret (varchar(200)) — nazev interpreta, ktery album Vyda

Album (varchar(200)) — nazev alba.

Rok (year(4)) — rok vydani alba.

Odkaz (varchar(250)) — URL odkaz na recenzi alba (nemadipolozka).

Popis (text) — popis alba (nepovinna polozka).

Obrazek (varchar(100)) — jméno souboru s obrazkem obdla @lepovinna polozka).
Cena(float(8, 2)) — cena bez DPH.

Dph (float(5, 2)) — vySe DPH.

Sklad (int(11)) — p@et kusi na sklad.

Zobrazit (int(1)) —cislo, které udava, zda se album bude zobrazovadkaznickécasti ¢i
nikoliv. Pokud nabyva hodnoty 0, album se nezoljeazu

IdKategorie (int(11)) — cizi kl¢ do tabulky obchod_kategorie. Udavéa kategorii, teré
album pati.

IdTyp (int(11)) — cizi kI€ do tabulky obchod_typy. Udava typ média alba.

3.2.4 Obchod_zakaznici

Zde se ukladaji informace o registrovanych zakazhic

Id (int(11)) — primarni ki, ktery jednoznén¢ identifikuje jednotlivé zdznamy.
Jmeno (varchar(50)) —#estni jméno zakaznika.

Prijmeni (varchar(50)) —fjmeni zakaznika.
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« Ulice (varchar(200)) — ulice &islo popisné pro dodeni zboZi.

* Mesto (varchar(100)) — gsto.

e Psc(varchar(6)) — poStovni sfrovacicislo.

e Email (varchar(100)) — e-mail zdkaznika.

» Telefon (varchar(20)) — telefonrtislo na zédkaznika (nepovinna polozka).
e Firma (varchar(100)) — nazev firmy (nepovinna polozka).

+ Ic (varchar(15)) —( podnikatelského subjektu (nepovinna polozka).

+ Dic (varchar(15)) — Of podnikatelského subjektu (nepovinna polozka).
e Login (varchar(30)) — uzivatelské jméno zakaznika.

» Heslo(varchar(100)) — heslo, které je zaSifrované digwmm MD5.

3.2.5 Obchod_objednavky

Do této databazové tabulky se budou ukladat objdgndteré zakaznici v naSem systéntini Do
tabulky se také ukladaji duplicitni Gdaje o zakkawi, ktery objednavku dinil. Na prvni pohled se
muze zdat, Ze tyto informace jsou redundantni, ovjSeon nutné. Pokud dojde ke smazéani zakaznika
(to je mozné v administratorskésti systému), v objednévce se bude stéle zobrazékaznik, ktery

ji ucinil. Obdobrg, pokud dojde k editaci udap zékaznikovi (tuto akci tie kazdy zaregistrovany
zakaznik ve svém profilu provést), na objednavsganou udaje, které byly platné v daibjednéani.

Takové chovani je Zadouci.

e Id (int(11)) — priméarni ki, ktery jednoznén¢ identifikuje jednotlivé zaznamy.
e Stav (int(1)) —cislo, které udav4, v jakém stavu se objednavkaamch

» Datum (datetime) — datum &s objednani.

» DatumVyrizeni (date) — datum, kdy byla objednéavkaizgna (nepovinna polozka).
¢ Jmeno(varchar(50)) — jméno zakaznika, ktery objednawkail.

* Prijmeni (varchar(50)) —fijmeni zakaznika.

* Ulice (varchar(200)) — ulice &slo popisné pro doteni zbozi.

e Mesto (varchar(100)) — &sto.

» Psc(varchar(6)) — poStovni sfrovacicislo.

» Firma (varchar(100)) — nazev firmy (nepovinna polozka).

« Ic (varchar(15)) —@ podnikatelského subjektu (nepovinna polozka).

+ Dic (varchar(15)) — Of podnikatelského subjektu (nepovinna polozka).

» Email (varchar(100)) — e-mail zakaznika.

e Telefon (varchar(20)) — telefon na zdkaznika (nepovinriazia).
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e IdZakaznik (int(11)) — cizi kl¢ do tabulky obchod_zakaznici, ktery definuje zalkkan
ktery objednavku g&inil.

3.2.6  Obchod_vyrobky objednavky

Zde se budou ukladat vyrobky, kteréipab jednotlivych objednavek. Tabulka nahrazujekiavi:N
mezi tabulkami obchod_vyrobky a obchod_objednavigké do této tabulky se ukladaji duplicitni
Udaje, tentokrat o jednotlivych vyrobcich. Kdyby stlo, Ze se zémi nagiklad cena alba,

v objednévce istane stara cena (tj. ta, kteréd byla aktualni ¥ adipednani zbozi).

e Id (int(11)) — priméarni ki, ktery jednoznén¢ identifikuje jednotlivé zaznamy.

» Interpret (varchar(200)) — n4zev interpreta, ktery albumalyd

e Album (varchar(200)) — nazev objednaného alba.

* Kusu (int(11)) — p&et kusi, které byly objednany.

¢ Cena(float(8, 2)) — cena alba bez DPH.

e Dph (float(5, 2)) — vySe DPH.

e IdVyrobek (int(11)) — cizi ki€ do tabulky obchod_vyrobky. Definuje vyrobek, kteoyl
objednén.

« IdObjednavka (int(11)) — cizi ki¢ do tabulky obchod_objednavky. Identifikuje objedkas
do které vyrobek pé#it

3.2.7 Obchod uzivatele

Do této databazové tabulky se ukladaji uzivateféiagtratorsk&asti systému.

e Id (int(11)) — primarni ki, ktery jednoznéné identifikuje jednotlivé zaznamy.
¢ Jmeno(varchar(100)) — jméno &ipmeni uZivatele.

* Login (varchar(30)) — uZivatelské jméno.

¢ Heslo(varchar(100)) — heslo zakdédované algoritmem MD5.

* Typ (int(1)) —¢islo udavajici typ uzivatele.

3.2.8 Obchod nastaveni

Do této tabulky se uklada nastaveni internetovédlehodu. Mimo jiné jsou zde také uloZeny Udaje

0 provozovateli obchodu.

Firma (varchar(100)) — nazev firmy provozovatele obchodu

Ulice (varchar(200)) — ulice &slo popisné, na které sidli provozovatel obchodu.
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Mesto (varchar(100)) — &sto.

Psc(varchar(6)) — poStovni sfrovacicislo.

Telefon (varchar(20)) — telefon provozovatele obchodu.
Email (varchar(100)) — e-mail.

Ic (varchar(15)) - podnikatelského subjektu.

Dic (varchar(15)) — DI podnikatelského subjektu.
Postovne(float(8, 2)) — vySe postovného s dobirkotetns DPH.
Splatnost(int(11)) — doba splatnosti faktury ve dnech.
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4 Implementace systemu

Systém je naimplementovan v celkovém mnoZstvi 54 pbubo#i, 3 css soubory, 1 soubor
s externimi funkcemi javascriptu &t8i mnoZstvi obrazk Data jsou uloZzena v databazi MySQL,
vystup se provadi ve formatu XHTML v kddovani UTF& pouzit jazyk PHP a vékolika
piipadech také JavaScript.

4.1 PrihlaSovani uzivateti

Jak jiz bylo popsano vySe v kapitole o navrhu swysté pouzil jsem pro autorizaci uZivaiel
technologii sessions. Aby nebylo moZné odposlechrnoeslo po cest v siti, pouZil jsem

u prihlaSovani metodu vyzva-odpa¥ (challenge-response), kterou popisuji nize.

4.1.1 Ukladani hesel

Pro zvySeni bezgeosti ukladdm veSkera hesla v systému (jak zakkantak uzZivatelskd) do
databaze v zaSifrované podol Sifrovani je pouzit algoritmus MD5, ktery vyftiicotisk hesla (tzv.
hash, ktery se uklada do databdze namisteopiniho hesla. Jedna se o jedn&srau Sifru — tzn. Ze

ze zaSifrované podoby neni moZné dostattrgpn vypditem pivodni heslo. Toto bezpmostni
opateni zabrauje zneuziti hesel vifpac, Ze se Uténik dostane do databaze, ve které jsou hesla

uloZena.

4.1.2 Metoda vyzva-odpo¥d’

Technika vyzva-odpad’ funguje tak, Ze server posle klientovi vyzvu, ktié této vyz¢ piipoji své
heslo a serveru poSle otisk tohoto spojeni. Semeesvé strah provede totéZz a pokud vysledky
odpovidaji, tak uzivatelefinlasi, jinak ho odmitne. Bezfeost tohota‘eSeni je zaloZena na tom, Ze
server kazdou vyzvu posila jen jednou a pokud séniltovi poddi zachytit odpovd klienta,

k nicemu mu to neposlouZi, protoZe stejnou vyzvu uzeserikdy neposle.

K implementaci této metody je fgeba zajistit funkce, které budou giat prislusné otisky
hesla. V PHP mame k dispozici funkaid5, ktera vypdéte otisk hesla. To ndm v3ak jestesti.
Potrebujeme totiz jestfunkci, kterd spoji a zasifruje dvatzce do jednoho otisku. K tomut@ealu
jsem pouzil algoritmus HMAC. i#slusna funkce je umista v souboru "funkce.php" a nazyva se
hmac_md5. Na strag klienta mame jako jedinou moznost pouZit javascrp kterém se bohuZzel
Zzadné Sifrovaci funkce nenachazeji. Proto jsemipwalhé dostupnou externi knihovnu JavaScript

MDS5 Paula Johnstona (http://pajhome.org.uk/cryp&miltera obsahuje vSechny faiiné funkce.
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VySe popisovandéeSeni je totakn zavislé na pouZiti javascriptu. Existuje vSakéjigrocento
uzivateli, kteri si javascript ve svych prohlidieh vypinaji. Aby se i tito uZivatelé mohli stat
zakazniky naSeho internetového obchodu, je nutis&ypaoout i jim moznost ithlasit se, a to bez
javascriptu. Aplikace je navrZena tak, aby ppd nedostupnosti javascriptu provedl&htaSeni
klasickym nezabezgenym zgisobem. V takovém ffpadt je uZivatel upozomn na fakt, Ze
s vypnutym javascriptem nebudihtaSovani bezpmé.

Nyni jiz k samotné implementaci.tiPkazdém zobrazeni fiplaSovaciho formui@ se
vygeneruje nahodnéslo Zettzené s aktualniiasovym razitkem (tzuimestamp- patet sekund od
roku 1970), které nam poslouzi jako vyzva. Ta selew® uloZi do session pramné a do
javascriptové prognné,¢imz se dostane ke klientovi. Poté co uZivatel viyplmdesle fhlaSovaci
formul&, se provede javascriptovy kod, ktery mé za ukgenerovat md5 hash zadaného hesla a ten
jeS€ spojit a zasifrovat s uloZenou vyzvou. TemdtEzec se pak vliozi do skrytého formidgeho
prvku, vymaze se z textového pddd pavodni heslo (aby se neposilalo po siti) a forihat odesle.
Na strag serveru poté dojde keaetizeni a zaSifrovani vyzvy uloZzené v session gomd@ a hashe
hesla, ktery je uloZen v databazi. Pokud se vysidétizec shoduje s tim, ktery nam byl zaslan
klientem, bylo zadano spravné heslo a uZivateltfjelgsen. Po této kontrole je session péoné

S vyzvou vymazana, aby nedoslo k jejimu zneuZisteany utonika.

Nasleduje zjednoduseny zdrojovy kéd klients&éti:

<?php

/l Vygenerovani a ulozeni vyzvy do session.
$vyzva = time() + rand();

$ SESSION["'vyzva"] = $vyzva;

?>

<script type="text/javascript" src="md>5.js"></scrip t>
<script type="text/javascript">
var vyzva = <?php echo $vyzva;?>;
function md5form(f)
{
fl'heslo_hmac'].value =
hex_hmac_md5(hex_md5(f['heslo’].value), vyz va.toString());
flheslo’].value =",
f.submit();
return false;

}

</script>
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<form action="" method="post" name="f"
onsubmit="return md5form(this);">
<input type="hidden" name="heslo_hmac" />
<label for="login">Uzivatelské jméno:</label>
<input id="login" type="text" name="login" />
<label for="heslo">Heslo:</label></th>
<input id="heslo" type="password" name="heslo" />
<input id="submit" type="submit" value="P rihlasit" />

</form>

ZjednoduSeny zdrojovy koghsti, kterd otfuje spravnost hesla na serveru:

$login = mysql_real_escape_string(strtolower($_POST ["login));
$password_hmac = $_POST["heslo_hmac"];

$valid = FALSE;

$record = mysql_fetch_array(db_dotaz("SELECT heslo, id

FROM obchod_zakaznici WHERE login = '$login™))
if($record && isset($_SESSION["vyzva']))
if(hmac_md5($record["'heslo"], $_SESSION["vyzva"]) == $password_hmac)
$valid = TRUE;

unset($_SESSION["vyzva"));

if ($valid)
/I Heslo bylo spravné - prihlaseni uzivatele.
$_SESSION["authld"] = $record["id"];

4.2  Struktura aplikace

Veskeré soubory, které ttiovyslednou aplikaci, jsou roZktny do dvoutasti — soubory zakaznické
casti, které se nachéazi v femovém adres@ aplikace, a soubory administratorskésti. Ty se
nachézeji v adrelia "admin”. Vyjimkou jsou soubory "funkce.php" a "Bgs", a adreda
"obrazky alba" (kam se ukladaji obrazky dbalb), které jsou spateé pro ok ¢asti a nachazeji se

v korenovém adresgaplikace.
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4.3  Soubory spolé€né pro obkeé ¢asti systému

4.3.1 funkce.php

Tento soubor obsahuje zakladni funkce, které s&ipaji v oboucastech systému. Jsou k dispozici

nésledujici funkce:

* redirect($url) — funkce pesnéruje na stranku zadanou relativni adresou v paramet
$url .

* chyba($ci sl 0) — funkce vypiSe chybové hlaSentemé cislem gedanym v parametru
a ukorti béh praw provadného skriptu.

e db_pripojit() - funkce se fipoji k databdzovému serveru a vyber&sipsSnou
databazi. V této funkci jsou zapsany Udaje pfipgieni k databazi (tzn. adresa serveru,
piistupové jméno a heslo a ndzev databaze). Naviatbhednotou funkce je ukazatel na
datab&zové spojeni, ktery vraci funkagsgl_connect

« db_dotaz($dotaz) — vykona SQL dotazipdany v parametr@dotaz . Navratovou
hodnotou je vysledek dotazu, ktery vraci funkogsq_query .

* no_cache()— funkce odeSle prohliZeHTTP hlavicky, které zakazi ukladani stranek do
vyrovnavaci parti prohlizete.

 hmac_nd5($key, $data) — zZetzi a zaSifruje dvarettzce gedané jako parametry
$key a$data . Funkce vraci vysledny zaSifrovatgizec.

« strankovani ($vysl edek, $page, $linit) — Tato funkce generuje XHTML kod,
ktery zobrazuje strankovani. Jako parametigkava vysledek dotazu, ktery obsahuje
poloZzku "pocet" udavajici celkovy pet nalezenych zaznamv databazi (parametr
$vysledek ), dale @ekava parametfpage, ktery udava aktualni stranku, a nakonec
paramet$limit , ktery definuje ptet zaznarh na jedné strance.

 odkaz_razeni ($podl e, $desc) — V administratorskéasti systému se kliknutim na
nektera zahlavi tabulky gadi vypis podle tohoto sloupce. Tato funkce ma kal U
vygenerovat odkazy, které se v zahlavi takovychmsib pouziji. Paramet$podle definuje
sloupec v tabulce, podle kterého se buadit. Parametffdesc uriuje, zda se bud#adit
vzestups ¢i sestups.

o utf2w n($pol e) — Funkce pevede vSechny prvky polepole 2z kdédovani UTF-8 na

Win-1250. PouZiva se&ipmgenerovani faktur do forméatu PDF.
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4.3.2 md5.s

Jedna se o externi veélmostupnou knihovnu, kterd obsahuje kryptovaci ¢enkteré se vyuZzivaji

pro bezpéné @ihldSeni uZivatel do systému (viz kapitola 4.1).

4.4  Soubory zakaznickécasti

Do kazdého souboru, ktery generujgaky XHTML vystup, jsou n&itany soubory "header.php”
a "footer.php”, které se staraji 0 vygenerovanvibiky, zakladnich navigaich prvki, formulde pro
vyhledavani a patky kazdé stranky. Déle je do jednotlivych skiigtatitan soubor "funkce.php”,
ktery obsahuje funkce pro zakladni Ukony, jakoifidad praci s databazi, obsluhu chyb, atd. (viz

vyse). Nasledujeighled soubdr zakaznick&asti.

4.4.1 class.user.php

V tomto souboru je nadefinovandda pro autorizaci zakazrikTtida obsahuje metodggin  (pro
owteni a pihlaSeni zdkaznika)pgged (pro owieni, zda je zakaznikiiplaSen) alogout (pro
odhlaSeni zakaznika ze systému). Soubor jdtara ostatnimi skripty, které gebuji pracovat

s autorizaci zakaznik

4.4.2 header.php

Soubor je n&tan ostatnimi skripty, které produkujgjaky vystup. Jeho Ukolem je vygenerovat
hlavicku kazdé stranky, ktera obsahuje zahlavi stran@tigapy na nakupni koSik a profil uZivatele,

dale formuld pro vyhledavani alb a hlavni menu s kategoriemi.

4.4.3 footer.php

Soubor je oft n&itdn ostatnimi skripty, obsahuje @&ti kazdé stranky a copyright.

4.4.4 index.php

Tento soubor se stard o vypis katalogu jednotliijatiebnich alb. Pokud mu nejsategény zadné
parametry, zobrazi Uvodni strankug paposledy fidanymi alby a s #i nejprodavagSimi alby.
Pokud je mu v URL fedan parametr "kategorie", zobrazi se strAnkovgpiswsech alb, které
do dané kategorie gat Vypis je mozn&adit podle éznych kritérii b’ vzestup® nebo sestupn
Zpusob fazeni ukuje uZivatel vyBrem pozadovanych hodnot v roletkovém seznamu (hebea).
Pokud je pedan parametr "hledat", ktery obsahuje frazi prolegavéani, vyhledaji se vSechna alba,
které této frazi odpovidaji a zobrazi segtoge strankovaném vypisu. Se strankovanim souwki d

parametr - "page". Ten udavéslo stranky, kterd se ma zobrazit. DalSimi paramgiou "radit”,

26



ktery ukuje, podle kterého sloupce tabulky bude vypiazen, a "vzestupne"”, kteryéuje, zda bude

vypis séazen vzestupghnebo sestupn

4.4.5 detail.php

Soubor vypisuje detail hudebniho alba. Keopovinnych adaj (ndzev alba a interpreta, cena, rok
vydani, typ média) jsou zobrazeny také obrazekwhbadkaz na recenzi a popis alba, pokud tyto
Udaje byly do systému zadany.

Soubor vyZaduje figdani parametru "id", ktery definuje zobrazovar#ual. Pokud parametr

piedan nebude, vypiSe seip&aié chybové hladeni a prowdud skriptu se zastavi.

4.4.6 kosik pridat.php

Tento skript negeneruje zadny vystup. SlouZitilgni alba do nakupniho koSiku, potéfjeeni
piesnérovano na zobrazeni nakupniho koSiku. KoSik je iz@e&hn session pro¥nnou
$_SESSION["kosik"] typu pole, kde indexy tohoto pole jsodegstavovany identifikanimi
¢isly jednotlivych alb a hodnoty pole ¢y kusi, které se v koSiku nachézi.
V URL je vyZadovan parametr "id", kteryauje album, které se bude do koSiku vkladat.
Jes¢ pred vloZenim alba do koSiku je provedena kontrala,se na skladnachazi dostatay
pocet kugi daného alba. Jestlize tomu tak neni, je zakazigngrovan na stranku "sklad.php" (viz

nize), kterd jej o této skuteosti informuje.

4.4.7 kosik.php

Tento soubor mé za ukol zobrazit nakupni koSik aamt smazani a z&nu kusi jednotlivych alb,
které se v koSiku nachazi. Pokud fedén parametr "prepocitat”’, budou sepmitavat kusy zboZzi

v koSiku. V takovém ipact jsou @ekavany dalSi parametry, jejichZz jména jsou idiaiihi cisla
vyrobkii a hodnoty jsou nové pty kusi. Jest pred gepaitanim je provedena kontrola, jestli se na
sklact nachazi dostatay paset kugi zboZi.

Jestlize je pedan parametr "smazat", ktery obsahuje id vyropktento vyrobek z nakupniho
koSiku smazan.

Stranka obsahuje dva hlavni navigaprvky, a #€mi jsou tl&itka pro objednani zboZi a pro
pokratovani v ndkupu. Tldtko "Pokra&ovat v ndkupu" je realizovano javascriptovym koédéiery
zobrazi stranku, ktera se nachazi v historii newagich stranek. Ret kroki zpit v historii je
definovan URL parametrem "kroku_zpet". Je to taflizevano proto, Ze kdyz zakaznik smaze
vyrobek z koSiku neborgpaiita paet kusi, dochazi k pesngrovani na stejny soubor a do historie
navstivenych stranekiipyvaji dalSi polozky. Kdyz poté klikne na &lgko "Pokra&ovat v ndkupu",
piesnéruje ho to na stranku, na které se nachatetl pystupem do nakupniho koSiku. A to je

poZadované chovani.
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Zbyva jes¢ podotknout, Ze vysledna cena zbozi v koSiku j&matdlena na padesatniky.

4.4.8 login.php

Tento skript slouZzi pro zobrazeniitgaSovaciho formui@ a pro autorizaci uZivatel Blizsi
podrobnosti o procesu autorizace naleznete vySeapitdle o pihlaSovani uZivatél Stranka
s pihlaSovacim formuléem se zobrazi ip pokusu nefihlaSeného zakaznika ofigtup do
zabezp&enécasti webu. Parametr "uri" definuje URL adresu dtyama kterou se ma po Gg§mém
piihldSeni pesnérovat. Pokud je f@dan parametr "logout”, dojde k odhlaseni prakinlaSeného
uzivatele.

Jak jiz bylo popsanoitie, umoauje aplikace jak bezgaé @ihlaSeni pomoci javascriptu, tak
nezabezpgené pihlaseni. Pokud ma zdkaznik podporu javascriptunuigu, je mu pomoci tagu
<noscript>  oznameno, ZerihlaSovani nebude bezpe.

Dal3i parametry, které skriptekava po pokusu ofiplaSeni, jsou zasilany metodou POST.
Jedna se o parametry "login" (obsahuje zadaitdapovaci jméno zakaznika), "heslo" (¥Mpad
bezpéného gihldSeni je tento parametr prazdny, &ipp nezabezpgeného pihldSeni obsahuje
zadané heslo) a "heslo_hmac" @ipadt bezpeného gihlaSeni obsahuje hash hesla a vyzvy). Skript
poté zkontroluje zadané Udajaihpasi zadkaznika atrpsnéruje na pozZadovanou strdnku, zadanou

parametrem "uri". Strdnka také obsahuje odkaz giatraci nového zékaznika.

4.4.9 potvrzeni.php

Tato stranka zobrazuje potvrzeni objednavky, kesrézobrazi po kliknuti na tidko "Objednat"
v nadkupnim koSiku. Obsahuje informacerthidSeném zakaznikovi ifgpdevsim adresu pro déeni
zbozi), objednaném zbozi a celkové &eaokrouhlené na padesatniky. Pro zavazné objedbani

musi zakaznik tuto objednavku potvrdit.

4.4.10 objednat.php

Po potvrzeni objednavky se provede tento skrigiiykzapiSe danou objednavku do databéze. Skript
negeneruje Zadny vystup — po uloZeni objednavky z@kaznik pesngérovan na stranku
"objednano.php".

Skript nejprve zkontroluje, jestli se na sklathchazi dostatay paiet vyrobki pro uspokojeni
dané objednavky. Poté uloZi udaje o zakaznikoviatwlky "obchod_objednavky" a informace o
jednotlivych objednavanych vyrobcich do tabulky ¢bbd vyrobky objednavky". Po GSmém

uloZeni objednavky je vymazan nakupni kosik.

4.4.11 objednano.php

Stranka informuje uZivatele o tom, Ze zboZi bylpédss objednano.
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4.4.12 sklad.php

Stranka se zobrazi \ipadt, Ze se zakaznik pokousi objednat takové mnoZswiiz které neni
dostupné na skl&d Zobrazi se informace o tom, které album se zdkasmazi nakoupit, v kolika
kusech a kolik kus je skuténé na sklad k dispozici. Skript dekava parametry "id", udavajici
identifikagni ¢islo daného hudebniho alba, a dale parametr "kugl@yajici pdet kugi, které se

zékaznik snazi nakoupit.

4.4.13 form_pridat_zakaznika.php

Tento skript se stard o registraci novych zakazrk prvnim gistupu zobrazi formutgpro zadani
registr&nich udaiji. Po odeslani tohoto formutaje gesnérovano na sebe sama a dochazi k procesu
registrace. Nejprve je provedena kontrola odeslargat — jsou odstr&ny piebyt&né mezery na
zatatcich a koncich hodnot, kontroluje se, jestli jgaalany vSechny povinné Gdaje a vstupy jsou
pied uloZenim do databédze dsety funkcimysql_real_escape_string . Formét e-mailu je
také zkontrolovan oproti regularnimu vyrazu. D&ekentroluje, zda uZivatelské jméno zékaznika uz
nahodou v systému neexistuje. VSechny chyby, kserénohou P registraci vyskytnout (ndp
nezadani povinného udaje) jsou ukladany do poleté zpbrazeny nad formdi&m. V gipad chyby

je formul& predvyplrén diéive zadanymi hodnotami, aby je zakaznik nemusédgzdé chyb zadavat

znovu. Po Us§Ené registraci jsou na zakazinike-mail zaslany ithlasovaci Udaje.

4.4.14 zaregistrovano.php

Stranka informuje zakaznika o jeho &&peé registraci.

4.4.15 profil.php

V levém hornim rohu kazdé stranky se nachazi ird@eyo tom, ktery zakaznik je zrovnighpasen.
Pokud zékaznik na tento odkaz klikne, dostane & pra skript "profil.php". Na této strance jsou
zobrazeny informace o zakaznikovi, a také odkazgnmgu registranich Udaj a na vypis sinénych

objednavek. Z této stranky se také zakaznikarze systému odhlasit.

4.4.16 form_upravit_zakaznika.php

Tento skript se stard o editaci zakaznikovych tesgisich Udaiji. Zobrazuje pedvyplrény formulé,
ktery nabizi z&kaznikovi zmu vyplrenych udaj. Vzhled stranky je stejny jako u skriptu
"form_pridat_zakaznika.php". Stejny je takéigpb kontroly a oS&tni vstupnich dat. Po 2me

registr&nich Udaj je na zakaznikv e-mail odeslana zprava obsahujici nokiBlaSovaci udaje.
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4.4.17 objednavky.php

Tato stranka zobrazuje vSechny objednavky, ktedgmpiihlaSeny zédkaznik v naSem systéndinil.
Je mozZné se na ni dostat pomoci odkazu na strapoafilem zakaznika. U kazdé objednavky je
mimo jiné zobrazeno, v jakém stavu se nach@iglo objednavky slouZi jako odkaz na detgan

informace o objednéavce.

4.4.18 detail_objednavky.php

Tato strdnka zobrazuje veSkeré informace o objesmévetns objednanych produkt PoZaduje

v URL parametr "id", ktery definuje identifikai ¢islo objednavky, ktera mé byt zobrazena.

4.5 Soubory administratorskeé ¢asti

4.5.1 class.user.php

V tomto souboru je nadefinovanidda pro autorizaci uzivatiel T¥ida obsahuje metodggin  (pro
owteni a pihlaSeni zakaznika)pgged (pro owieni, zda je zékaznikiiplaSen),logout (pro
odhlaSeni zakaznika ze systémwranted (pro owteni, zda ma uzivatel daného typu ke strance

pristup). Soubor je rgtan ostatnimi skripty, které gebuji pracovat s autorizaci uzivatel

4.5.2 class.menu.php

V tomto souboru jsou nadefinovanydy pro vytvdeni hlavniho menu. Jsou zdettidy pro ti typy
uzivatehi: SellerMenu  (pro prodejce),StorerMenu  (pro skladnika) aAdminMenu (pro
administratora). Tytoiftdy dddi metodu display, kterd vysledny XHTML kéd hlavaitmenu

vygeneruje.

4.5.3 fpdf.php

Jedna se o externi veélnlostupnou knihovnu, ktera obsahuje amjgjSi funkce pro generovani PDF

vystupu @imo z PHP. Soubor je s@an skriptem "faktura.php".

4.5.4 funkce_obrazky.php

Tento soubor obsahuje funkobr_zmensit , ktera ma za ukol zmenSit vstupni obrazek na
poZzadovanou velikost a uloZit tento novy obrazek rdwvého souboru. Funkce podporuje t

nejpouzivanjsi formaty obrazk na internetu (JPG, GIF, PNG).
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4.5.5 header.php

Tento soubor je rE@tan ostatnimi skripty. Obsahuje kod pro zéhlavidéazobrazované stranky.

45.6 footer.php

Podobr jako soubor "header.php”, je i tento soubotitda ostatnimi skripty a obsahuje kéd pro

zapati kazdé stranky.

4.5.7 index.php

Tento soubor ma za Ukolfgsnérovat uZivatele na jeho vstupni stranku (ta jéena typem

piihldSeného uZivatele).

4.5.8 login.php

Tento skript slouzi pro zobrazentitpaSovaciho formui@ a pro autorizaci uZivatel Blizsi
podrobnosti o procesu autorizace naleznete vysapitdte o pihlaSovani uzivatél Skript funguje

stejre jako "login.php" v zdkaznick&asti.

4.5.9 objednavky.php

Tento skript se stara o zobrazeni viech objedn&teke v naSem systému zakazniéinili. Vypis
objednavek je strdnkovany a obsahuje mimo jeea datum objednani a stav objednavky. UZivateli
je umozrno vyfiltrovat si pouze objednavky poZzadovanéheista také vyhledani objednavky podle
jejiho identifikatniho ¢isla. U kazdé objednavky je mozné zobrazit jejiatletppomoci odkazu
"upravit") a vygenerovat fakturu ve forméatu PDF.

Skript pracuje s ¢kolika parametry, které sequlavaji progednictvim URL. Pokud jefpdan
parametr "zakaznik", obsahujici idkterého ze zakaznik zobrazi se pouze objednavky, ktetéil
dany zakaznik. Parametr "pagetuje ¢islo stranky, které se ma zobrazit. DalSim paranetmize
byt "stav", ktery wuje, Ze se maji zobrazit pouze objednavikgdaného stavu. Kotiee poslednim
parametrem je "hledat”, ktery musi obsah@sib — id objednavky, ktera se vyhledava.

Na zaklad vySe uvedenych paramétse posklada vysledny SQL dotaz, ktery se provede

a jehoz vysledky jsou zobrazeny ve vypisu.

4.5.10 form_upravit_objednavku.php

Tento soubor zobrazuje detail objednavky s mozZrmathit jeji stav. Skript dekava parametr "id",
ktery definuje identifikani ¢islo zobrazované objednavky. Kazda objedndvka maatdku stav
"Vyfizuje se". V okamZiku, kdy uZivatel zmi stav na "Vyizeno", uloZi se do databaze datum

vytizeni, které se poté pouzijé generovani faktury (viz nize).
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4.5.11 faktura.php

Tento soubor generuje fakturu ve formatu PDF. Vyiadjako parametr identifikai cislo
objednavky, ke které se ma faktura generovat. Kaghi PDF souboru je pouZita véldostupna
knihovna "fpdf", kter&4 obsahujédu pro vytvdeni PDF vystupuifimo z PHP.

Mezi nalezitosti kazdé faktury g@gatmimo jiné datum vystaveni, datum uskumni
zdanitelného pkni (UZP) a datum splatnosti. Tyto Udaje jsou v m&ystému vazany na zmu
stavu objednavky do stavu "¥lgeno". V ten okamzik se do databaze uloZi daturfizewi
objednavky. To se pouzije jako datum vystaveniuigkd datum UZP. Datum splatnosti se W@

podle Ihity splatnosti, kterou Ize nastavit (viz "nastaveimp").

4.5.12 zakaznici.php

Soubor ma za ukol zobrazit strankovany vypis vSmtegistrovanych zékazrikVypis je mozné
saadit vzestup& nebo sestugnpodle gijmeni zdkaznika kliknutim na zéhlavi tabulky. a&ét
mozné vyhledat éitého zakaznika podle jehadipneni, jména nebo identifikaiho ¢isla. Skript
automaticky rozlisi, podle kterého sloupce se méladavat. Jestlize je jako vyhledavaci fraze zadan
rettzec, vyhledava se podle jménargmeni. Jestli je zadantslo, vyhledava se podle id.

Kazdého zdkaznika je mozné vymazat, zobrazit jdfpedoavky nebo zemit jeho registrani
Gdaje.

Skript atekava wkolik parameth. Parametr "page" &wje cislo stranky, ktera se bude
zobrazovat, parametr "hledat" definuje vyhledaviézi. DalSimi parametry mohou byt "radit"
a "desc", které u«uji, podle kterého sloupce se buidalit, resp. jestli se bud@adit vzestup# ¢i
sestups.

Ostatni skripty, které nemaji v ndzvu zZadny prefeké zobrazuji trzné vypisy. Funguji

podobré jako vypis zakaznik proto je zde nebudu zviapopisovat.

4.5.13 smazat_zakaznika.php

Skript smaze zakaznika, ktery je definovdadanym parametrem "id". Potéijeeni gesngrovano
zpét na vypis zakaznik Stejré funguji vSechny skripty pro mazani Uilgimaji v nazvu prefix

"smazat_"). Proto je zde nebudu vSechny popisovat.

4.5.14 kategorie_dolu.php

Skript slouzi pro zénu pozice uité kategorie v hlavnim menu zéakaznialésti. Redany parametr
"pozice" definuje aktualni poziciipsunované kategorie. Skript prohodi pozice dvowsedigich
kategorii tak, aby se tpdana kategorie posunula &em dofi. Obdob® funguje i skript

"kategorie_nahoru.php".
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4.5.15 form_pridat_vyrobek.php

Tento soubor zobrazuje formilgro gidani nového alba, a takéigéva nové album do databéze. Po
vyplnéni Gdaji o albu a odeslani formuk na sebe sama je nejprve zkontrolovan format msthp
dat, jsou odstramy prebyt&né mezery a veSkeré vstupy databaze jsouier8etfunkci
mysql_real_escape_string . Pokud nastanegjakd chyba (nap neplatny format vstupnich
dat, chyljici povinna poloZzka apod.), je zobrazena nad fédiremn a v textovych pai€ich jsou
piedvyplreény diive zadané Udaje. Pokud Zadna chyba nenastame, 2a ukladat do databaze. Pokud
uZivatel zadal také obrazek alba, je tento nejgmensen na velikost 150 pikeldale je vytviena
jeS€ jedna zmen3enina o velikosti 50 pixeha poté jsou tyto dva nové obrazky uloZeny do siiee
"obrazky alba", ktery se nachazi viknovém adregaaplikace. Samdejmosti je oSéeni viech
moznych potencialnich chyb (nepodporovany formataoku, pgesdhnutd maximalni velikost
souboru, ...).

Na stejném principu pracuji vdechny forniel& administratorskéasti (maji v nazvu souboru

prefix "form_"), proto je zbyténé je zde jeden po druhém popisovat.

4.6 Systéemovée pozadavky

Naprogramovana aplikace ma jisté specifické podadaa konfiguraci systému. Na §teci, kde

chceme aplikaci provozovat (tzn. server) musi laymstalovany nasledujici stasti:

* PHP ve verzi 5 nebo vy3Si s podporou knihovny G¥al{ zmenSovani obraz

e« MySQL ve verzi 4.1 nebo vysSi (¥ pouZiti poddotad)

DalSi pozadavek je, Ze na sttaklienta musi byt zapnuty cookies. Dop&né prohliZzée jsou

Mozilla Firefox nebo Internet Explorer 6.0 nebo $#yS
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5 Zaver

Naprogramoval jsem webovou aplikaci internetovélechodu, ktera je diky tdledné kontrole
vstupnich dat relativhbezpéna. Kuili snadné spravjsem zvolil rozdleni celého systému do dvou
¢asti — nacast zdkaznickou @ast administratorskou. Snazil jsem se vZit se diojednotlivych
uzivateh a nabidnout jim poZadovanou fémlost v co nejjednodussi a nisghledrjsi forme.

Co se dalSich moznych rogii tyée, rozhods bych z&al s vylepSenim vzhledu zdkaznické
¢asti. Atraktivni profesionalni design stranky, kteloyl bohuzel nad mé schopnosti, by mohl
piitahnout vice zdkaznik DalSi roz&eni bych vidl v moznosti fiznych tyg plateb (nap platebni
kartou) a dor&eni (nap. moznost vyzvednout si objednané zboZi ogpbbéale by bylo mozné
ukladat v systému u kazdého zakaznik& adresy — adresu pro doani zbozi a faktutmi adresu.
Velice uzit&éna by také mohla byt diskuze pod jednotlivymi alblgsovani o hodnoceni alba atd.
Ruaznych vylepSeni by se jishaSlo mnohem vice, ja jsem si ovSem musét branici, po kterou pro
me byla tvorba bakal&ké prace unosna.

Kazdopadas me¢ tvorba této bakat8ké prace bavila a zkuSenosti, které jsefn j@jim

programovani nabyl, se mi jspri praci na jinych projektech budou hodit.
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Seznam (Filoh

Priloha 1. CD se zdrojovymi kddy aplikace a elektoiou verzi tohoto dokumentu.
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