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Abstrakt

Heutzutage beeinflusst die Biometrie mehr und maisere Leben. Diese Technologie soll uns
Sicherheit und auch Bequemlichkeit erschaffen. Rimische Systeme ersetzen jeden Tag dltere
Sicherheitssysteme und die Firmen versprechen mihr Leistung zu bekommen. Aber trotzdem

kann man Uber viele Bereiche der Biometrie sagass agie noch zurtickgeblieben sind. In meiner
Arbeit analysiere ich den Zustand der ganzen biogoden Industrie, ich lerne die neuesten

Technologien kennen. Die Mangel dieser Industriel sioch deutlich und es missen noch viele
Innovationen durchgesetzt werden. Ich widme michstaes der Sicherheit der biometrischen

Systeme, konkret orientiere ich mich auf die Fiaperuckstechnologie. Nach der Analyse der
neuesten Angriffe und Sicherheitsvorgdnge, werte die Technik der Erkennung der feinen

Hautbewegungen der Fingerspitzen aus.

Schlisselworter

Biometrie, Sicherheit, feine Hautbewegungen, Erkegn Fingerabdruck, optisches Prinzip,
Lebendigkeit, Identifizierung.

Abstract

Biometrics nowadays influences more and more a@sli This technology should offer us security
and comfort. Biometric systems replace each dagradcurity systems and companies hope getting
more performance. Nonetheless, we can say, theranany areas of biometrics, which still fall
behind. | analyze in my Thesis the state of thelevbmetrics industry and | familiarize myself it
the newest technology. The shortcomings of thisustry are still obvious and there are many
innovations to be carried through. | pay attentioainly to the security of biometric systems,
especially to fingerprint technology. After analygithe newest attacks and security procedures, |
evaluate the technique of recognition of fine skiovements on the fingertips.

Keywords

Biometrics, security, fine skin movements, recdgnit fingerprint, optical principle, liveness,
identification.

Peter Dragula, Erkennung der feinen HautbewegudgsrFingersDiplomarbeit, Brno, FIT VUT , 2007
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1 Einleitung

1 Einleitung

1.1 Hintergrundinformationen

Biometrische Systeme sind wie noch nie zuvor ausitelh, und das auf allen Ebenen unseres Lebens.
Es gibt 2 Bereiche, in die wir diese Systeme denteibnnen:

» Systeme, die unter der Aufsicht der Experten agheit.B. Fingerabdruck-Scans fur die Polizei.
«  Automatisierte biometrische Systeme, die ohne dilb@rwachung arbeiten.

Die automatisierten Systeme sind heutzutage satetzigar geworden. Viele Methoden des so
genannten ,Spoofing“ wurden prasentiert, die dasmieitrische System zu tauschen erméglichen
[Mat02]. Diese Arbeit stellt sich die Aufgabe, diicherheit dieser Systeme zu erhéhen, und die
Moglichkeit des ,,Spoofing®, wie es nur geht, zuiedrigen.

Mdglichkeiten der Verbesserung der biometrischesté3ye wurden schon mehrmals préasentiert,
aber viele kommerzielle Produkte sind noch imner syerwundbar und kdnnen leicht manipuliert
werden. Diese Arbeit soll die bestehenden Lebemdigpriifung-Methoden analysieren und ein neues
Verfahren entwerfen und implementieren.

Ich werde mich auf die optische Prinzipe konzergrieund mit einer CCD Kamera arbeiten.
Jedoch in dem Verlauf der Arbeit schlieRe ich ni&htlerungen des konkreten Verfahrens aus.

1.2 Moglichkeiten der Erkennung

Es stehen mir mehrere Moglichkeiten der Erkennuog feinen Hautbewegungen der Finger zur
Verfligung, die ich weiter verfolgen werde.

In den nachsten Kapiteln erstelle ich eine Reclerder biometrischen Systeme, ihrer
Anwendung und analysiere ihre Schwachpunkte. Naetagsung dieser Problematik, sind in den
folgenden Kapiteln die Methoden, die auf dem op#scPrinzip gegrindet sind, im Detail analysiert.
Ich vergleiche natirlich diese, auf dem optischemnzip basierte Methoden, mit anderen
Erkennungsverfahren, die heutzutage zur Verflgtetmes.

1.3 Probleme

Ich widme mich nachher den Problemen, die bei deenfaliren entstehen, und versuche diese
Hindernisse zu losen.

Viele der mdglichen analysierten Methoden haben glagche Problem. Beim Testen der
Lebendigkeit der biometrischen Merkmale, stoBen imimer wieder mal auf zu HOhe FRR
(Falschrickweisungsrate, siehe Biometrische Sygtdniese Probleme entstehen, weil die Faktoren,
die Lebendigkeit reprasentieren, sehr variabel.sMenschen sind oft erregt, was den Pulsschlag
wesentlich dndert. Aber der Pulsschlag ist nichtedezige variable Faktor.



1 Einleitung

1.4 Lésungen

Diese Diplomarbeit versucht nicht alle Problemel@sen. Sie analysiert die Problematik, sucht
Losungen fur die schwachen Stellen und implementann einige Algorithmen die wesentliche
Verbesserungen bringen konnten.

Die Losungen werden nicht nur auf der theoretisdelsene vergleicht, viele werden auch
praktisch angesetzt und bewertet.
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2 Biometrische Systeme

2 Biometrische Systeme

Unter Biometrie verstehen wir Systeme, die fir tdaerung der Menschen durch Merkmale wie z.
B. Fingerabdricke, Gesichtseigenschaften, Retiaagatwickelt sind [San04].

Diese Systeme identifizieren oder verifizieren @anutzer auf der Basis von physiologischen
oder verhaltensbasierter Merkmalen. Der Fingeraitdrsowie der Iris-Scan reprasentieren die
prominentesten Vertreter der biometrischen Verfahrd&iometrische Systeme eignen sich
beispielsweise fur physische Zugangskontrollenjsidge Zugangssysteme, Legitimationsvorgéange
oder Uberwachungen. Alle Methoden unterscheiderh sit Kosten, Benutzerfreundlichkeit,
Erkennungsgeschwindigkeit oder Genauigkeit. EinemHKioation verschiedener biometrischer
Verfahren erhdht das Sicherheitsniveau.

Es ist schwer vorstellbar, aber biometrische Systeristierten tatsachlich schon mehr als 1000
Jahren. Es wurde bewiesen, dass schon die Chingskm\gypter korperliche Merkmale benutzt
haben, um sich untereinander zu identifizieren [BEET

Auf der Wende des 19. und 20. Jahrhundert wurd&nlieicklung deutlicher und die Biometrie
wirde anerkannt. Sie wurde meistens bei der Pobesiutzt, und sie wurde meistens auf den
Fingerabdriicken basiert. Die Entwicklung wurde besmigt und heutzutage fasst die Biometrie alle
moglichen menschlichen Merkmale um, die mit zaldiosnoglichen Geraten aufgenommen werden
kdonnen.

2.1 ldentifizierung und Verifizierung

Biometrische Systeme ermdéglichen zwei Variantenitiennung der Identitat.

» ldentifizierung sucht nach der Identitat der Persoainer Datenbank der Identitéaten. Es werden
Merkmale, die von einem Scanner aufgenommen wunténgen Merkmalen in der Datenbank
verglichen. Es kann zu sehr vielen Vergleichungamrken.

» Verifizierung vergleicht die Identitat, zu der sidbr Benutzer melden will, mit der Identitat, die
mit dem Scanner aufgenommen wurde. Es wird nu¥emgleich durchgefihrt.

NAME (PIN template

§ =
s E-EE-

User interface System DB

Enrollment

claimed identity

NAME (PIN;
A==l
|

n
— templat

User interface System DB

True/False

Identification

Abb. 2—1 Identifizierung und Verifizierung [San04]

Wenn eine Person identifiziert oder verifiziert den soll, muss schon vorher in der Datenbank
eine Schablone der Merkmale dieser Person bestdben.Prozess der Einfihrung einer neuen
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2 Biometrische Systeme

Identitdt in die Datenbank wird auch ,Enrollmentérgnnt. Die grafische Repréasentation dieser
Prozesse kann man in Abb. 2—1 sehen.

2.2 Erkennung und ihre Fehler

Bei der Erkennung der Identitat definieren wir eetdten

FAR - Falschakzeptanzrate — diese Werte speziézigrie viele Identitaten irrtimlich akzeptiert
wurden.

FRR - Falschrickweisungsrate — diese Werte speziiz wie viele Identitdten irrtimlich
abgewiesen wurden.

Die Linie EER (Equal Error Rate) reprasentiert tiferte, bei denen die FRR und FAR

abgeglichen sind.

Equal Error Rate

FRR (False Rejection Rate)

0 FAR (False Acceptance Rate)

Abb. 2—2 Erkennungsfehler [San04]

2.3 Schwache Stellen der biometrischen Systeme

Es wurden 8 verschiedene Schwachstellen in dendtigohen Systemen erkannt [Thu05], siehe
Abb. 2—3.

Die Schwachstelle Nr. 1 ist Einreichung einer faé&stBiometrie zu dem Sensor.
Abschicken von Daten, die wir vorher abgehdrt hakann man als Offensive 2 benennen.

Wenn der zustandige Modul fir Eigenschaftenextoakkompromittiert wird, geht es um die
Offensive Nummer 3.

Im 4. Fall sind die Originalwerte von dem Extraks®odul geandert und weiter gesendet.

Das Vergleichsmodul, dass fur das Vergleichen ndiégéist, kann geandert werden, damit dieses
hohe Werte fur falsche Identitaten sendet.

Anderung der Datenbank der Muster, z.B. ein nedeastitdtsmuster eingeben, schon existiertes
Muster editieren, ein Muster |6schen, gilt fiir derfPunkt.

Das Medium zustandig fur Transport wird angegriffieesultat ist ein ge&ndertes Muster.

Das Resultat des ganzen Prozesses kann von deneifenggeandert werden, damit falsche
Identitat akzeptiert wird.

12



2 Biometrische Systeme

5_ | Matcher j Template database
S e

Decision

Abb. 2—3 Schwache Stellen [UIu04]

Die meistens dieser Schwachstellen kénnen beseitiglen und ich werde in meiner Arbeit nur
die Schwachstelle Nr. 1 analysieren, weil diesew&che am schwierigsten geldst werden kann.
Gleichzeitig werde ich versuchen die SicherheiselieStelle zu erhéhen.

2.4 Merkmale der biometrischen Systeme

Die Merkmale, die in der Biometrie benutzt werd&ann man in 2 Gebieten einteilen. Bei der
Aufnahme von biometrischen Merkmalen (basierendpdwyischen Eigenschaften) kann die Person,
die sich authentifiziert, inaktiv bleiben. Diese tdmale werden daher auch als passive Biometrie
bezeichnet. Im Gegensatz dazu muss bei der Aufnalermealtensbasierter Merkmale Aktivitat
gezeigt werden, daher werden solche auch als aBiiemetrie bezeichnet. Das hat z.B. wichtige
Implikationen bzglcooperativeodercovertenvironments

2.4.1 Die physiologische Merkmale

* Fingerabdriicke — die Fingerabdricke werden aufgemmm gespeichert und dann spater
verglichen.

» Gesicht — die Merkmale des Gesichtes werden gdsreiz.B. Position von Augen, Lippen, oder
Nase.

» Handabdrickegeometrie — diese Technik ist &ahnliem Hingerabdrickstechnologie, aber
Sensoren die benutzt werden, sind grofier.

* BlutgefaRe Merkmale — diese Merkmale sind ahrdieh Fingerabdriicken, aber sie kénnen nicht
so leicht kopiert werden.

* Netzhaut — jedes Auge hat ein einzigartiges SystemAdern und Nerven usw., das man fur
Biometrie benutzen kann.

. Iris — Oberflache der Iris kann auch als ein Merkdi@nen.

2.4.2 Verhaltensmerkmale

» Unterschrift — Druck des Kugelschreibers oder dimgbenz werden gemessen.

e Tastendriicke — Statistiken der Tasten Betatigurrgeveaufgenommen und gespeichert.
* Gangart.

. Mimik des Gesichtes.

13



2 Biometrische Systeme

* Lippen Bewegungen.

Die Verhaltungsmerkmale kdnnen oft mit jeder nedassung deutlich anders sein, deshalb
koénnen sie schlechter fur Erkennung dienen.

Die biometrischen Systeme werden nach der AnzahlMerkmale, die sie benutzen, auf
unimodale und multimodale Systeme geteilt. Die imdtalen Systeme benutzen mehr als nur ein
Merkmal, um Sicherheit und Zuverlassigkeit zu edrih

Da bei physiologischen Merkmalen keine Aktivitatwendig ist, ist es fur die Sicherheit eines
solchen Systems sehr hilfreich die Lebendigkeit @efenommenen Materials zu bestatigen (z.B.
Angriffe durch Gummi-Fingerabdriicke, abgeschnittEmger, Masken, Fotos usw.). Strategien sind:

* Randomisierung (mehrere Vorgange der Aufnahmen).
» Aufzeichnung friiherer Samples (um im Zweifel bess#scheiden zu kénnen).

* Multimodel-Biometrie (Kombination von mehreren Merélen oder verschiedenen Sensoren fir
ein Merkmal).

*  Multi-Faktor Authentifizierung (Kombination von Bieetrie, Besitz und Wissen).

In bewachten Umgebungen kann Lebendigkeitsdetekttiallen. Auch bei verhaltensbasierten
Merkmalen gibt es Tauschungsmoéglichkeiten, z.Bclderzwungenes Verhalten. Dies kdnnte
eventuell auch durch weitere Tests untersucht werde
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3 Fingerabdrticke

3 Fingerabdricke

Bisher habe ich nur generell Uber die biometriscBgsteme geschrieben. Jetzt werden wir uns
genauer den Fingerabdricken widmen und analysiar@menau wir die Sicherheit erhéhen mussen,
um die Biometrie der Fingerabdriicke zuverlassigemachen.

3.1 Nachteile der Fingerabdrucksensoren

3.1.1 Optische Sensoren

Der optische Sensor enthalt eine Lichtquelle (reeist LED, fiur Light Emitting Diode bzw.
lichtemittierende Diode) und eine Kamera (meisté@®, deshalb wird er auch CCDSensor genannt).
Die CCD-Bildsensoren bestehen meistens aus einetrixMgseltener einer Zeile) mit
lichtempfindlichen Zellen. Bei dem Optischen Sensod das Licht der Lichtquelle reflektiert, aber
die Papillarlinien &ndern die Lichtstarke, das Lielird schwéacher und deshalb kann man dann die
Papillarlinien gut in der Kamera sehen.

/
I - Papillarschicht
| /

Abb. 3—1 Optischer Sensor

Dieser Sensor hat aber grol3e Nachteile. Auf derasGlas Sensors bleibt Schweil3 und der verursacht
denselben Effekt als ob der Finger auf dem Sensaor Beshalb kann man latente Bilder des friheren
Fingerabdruckes sehen. Der Sensor muss unbediraghige werden.

3.1.2 Resistenz-Sensoren

Dieser Sensor misst die Resistenz des FingersPBmllarlinien mit dem Schweif3 haben kleinere
Resistenz und deshalb kénnen gut erkannt werden.

D

LETTT

g W
Abb. 3—2 Resistenz-Sensor [Kra01]

Die Resistenz kann aber auch gut mit Salzwassdienniverden. Eine andere Moglichkeit ist es,
wenn man z.B. Gummi-Fingerabdriicke benutzt, derrddidmit einer Schicht von Graphit einreiben.
Graphit simuliert sehr genau die Resistenz der almmHaut.
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3 Fingerabdriicke

Abb. 3—3 Graphitschicht und ein Gummi-Finger [Krh01

3.1.3 Drucksensitive-Sensoren

Der Drucksensitive-Sensor entfernt die latentemdilder optischen Sensoren. Es misst den Druck,
der auf dem Sensor entsteht. Sensor, der angezdigt, ist eine Modifizierung der Optischen
Sensoren. Das Prisma des Sensors hat eine Plagtlitsalie durch die Papillarlinien deformiert wird
und das Licht der Lichtquelle wird geandert.

Abb. 3—4 Druck-Sensor [Kra01]

Der Nachteil dieses Sensors ist eine kleine Aufigs Deshalb kann der Sensor auch mit
einem Bild des Laserdruckers getauscht werdenBildsles Druckers hat eine 3D Struktur und kann
die Papillarlinien simulieren.

3.1.4 Kapazitive Sensoren

Das Prinzip dieses Sensors ist ahnlich einem Rezisfensor. Es wird die Impedanz zwischen den
Elektroden gemessen. Dieser Sensor hat dieselbehtéila wie der Resistenz-Sensor. Aber es
wurden auch Situationen gesehen, wo nur durch dbseA auf den Sensor der vorherige
Fingerabdruck simuliert wurde.
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3 Fingerabdrticke

[1 |

TTLTTTT

Abb. 3—5 Kapazitive Sensoren [Kra01]

Wenn wir eine Tabelle der Nachteile und/oder Vteteier einzelnen Bilderzeugnisverfahren
herstellen, sieht es so aus:

Ultraschall Optisches Prinzip Kapazitats-Sensor
Benutzung| Ultraschallwellen  werderringer  wird  auf  die misst Kapazitaten
ausgesendet und von de®berflache gelegt zwischen Silizium-Sensar
Urfr:glfpung unterschledl|chCCD_Sensor erzeugtund dem Finger
reflektiert digitales Bild des Abdrucks | Messung wird in digitales
Reflektion wird gemessen 8-bit Grau-stufenbild
und zu einem  Bild umgewandelt
verarbeitet
Nachteil Methode wurde in LetzerSensoren mussereventuell  zu  kleine
Jahren Entwickelt, sie siehtausreichend grof3 sein Sensorflachen
aber sehr welversprechen%lte Abdriicke kénnen
aus
Ergebnis verfalschen
Vortell die exakteste Methode am meisten erprobt gute Qualitat
wird bei der Abtastung nichtvergleichsweise giinstig geringe Messoberflache

von Schmutz, Narben un

_ dtemperaturunempfindlich
Kratzern beeinflusst

Tabelle 3-1 Vorteile und Nachteile der Fingerabéisensoren

3.2 Angriffsmdglichkeiten

Dieser und der nachste Abschnitt befassen sichdmnit technischen Risiken bei der Benutzung
biometrischer Systeme. Ein biometrisches Systemtebesaus der Sensorhardware (z.B. ein
Fingerabdrucksensor) und einem Tragersystem (leddsypise ein Personalcomputer), auf dem die
Zusatzsoftware installiert ist und eventuell bionisehe Daten gespeichert werden.

Wir werden uns den direkten Angriffsmdglichkeitenf @inen Sensor widmen, die Angriffe
auf das Tragersystem interessieren uns nicht, bexddhreiten das Thema dieser Arbeit.
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3 Fingerabdrticke

3.2.1 Latenz-Reaktivierung

Ein groRes Problem bei Fingerabdrucksensoren sinickg®nde auf der Sensorflache

(Latenzabdriicke). Da diese groftenteils von aigkoren Personen stammen, kann sich ein
Unbefugter mit ihrer Hilfe Zutritt verschaffen. Esicht moglicherweise aus, diese Abdrucke durch
Atemluft sichtbar zu machen, indem man mit beidémdien eine Muschel Uber den Sensor bildet und
rein pustet. Eine andere Mdoglichkeit besteht daging dinnwandige Plastiktite gefullt mit Wasser
vorsichtig auf die Sensoroberflache zu driicken.ebabrteilt sich die Feuchtigkeit besser als bei de

Atemluft-Methode. Diese Methoden funktionieren jeldmur bei System ohne Lebenderkennung.

Bei der folgenden Methode kann ein System trotzebelerkennung getauscht werden: Die
Latenz-Abdricke werden mit Graphit eingestaubt fixieért. Dann kann man durch leichten Druck
auf den Sensor die Identifizierung tauschen.

3.2.2 Ausnutzen der Toleranz

Ein Fingerabdrucksystem trifft die EntscheidungeabBenutzer autorisiert ist oder nicht, anhansl de
Grades der Ubereinstimmung und eines definierténvSitwertes.

Je strenger diese Vorgaben sind, umso oOfter weadgorisierte Benutzer zuriickgewiesen
(hohe Falschriickweisungsrate). Daher wird immerk@mpromiss zwischen Benutzerfreundlichkeit
und Sicherheit geschlossen, d.h. das System wiedatder konfiguriert. Moglicherweise kann ein
Angreifer bei einem identifizierenden System mitegi Vielzahl an eingelernten Benutzern durchaus
schon Erfolg haben, indem er den Sensor wie vohgefien benutzt. Bei einem sehr tolerant
konfigurierten System reicht es oftmals schon des, gleichen Fingerabdrucktyp (Wirbel, Schleife
usw.) eines registrierten Benutzers zu verwendenugang zu erhalten.

3.2.3 Tauschen des Sensors mit Hilfe eines Fingerabdrucksf Papier

Beim Testen eines Sensors wurde zunéchst ein Beputiil erstellt. Mehrere Testdurchlaufe haben
gezeigt, dass das Einlernen erfolgreich war und das System ordnungsgemar identifiziert. Nur der
eingelernte Benutzer erhielt Zugriff in das Systemgere Teilnehmer wurden zuriickgewiesen. Dann
wurde getestet, wie der Sensor auf einen Abdruekjieet, der mit Hilfe von Klebestreifen vom
eingelernten Finger abgenommen wurde. Er wurdet rakheptiert, kein Bild des Abdrucks wurde
angezeigt. Auch beim Auflegen einer Fingerabdruidzekkam das gleiche Ergebnis heraus. Da beim
Auflegen eines echten Fingers (auch eines niclged#nnten) stets ein Bild angezeigt wurde, war es
offensichtlich, dass eine Lebenderkennung vorhamste®urch Ausprobieren wurde schnell erkannt,
welche Art der Lebenderkennung eingesetzt wird: ®&msor ist ein so genannter kapazitiver Sensor,
d.h. es muss ein Strom fliel3en, bevor Uberhauptages wird. Dabei bildet der Finger eine und die
Oberflache des Sensors andere Leiterplatte.

Mit etwas Speichel auf der Sensoroberflache wanéglich, diesen Zustand zu simulieren und
die Lebenderkennung zu tauschen: Der Sensor zggte die ,gefélschten Fingerabdriicke an.
Allerdings war die Qualitdt der Abbildungen nichiseeichend, so dass immer noch kein Zutritt
gewahrt wurde. Das Einzige, was jetzt noch bendngrde, war ein qualitativ hochwertiger
Fingerabdruck vom Finger des eingelernten BenutZerackerschwérze eines Kopierers (Toner)
lieferte das beste Resultat, so dass es tatsaajgielmg, unberechtigten Zugriff zu erhalten. Es war
dazu nichts weiter nétig als Klebestreifen, Papiemer, etwas Speichel und ein Zeitaufwand von
etwa einer halben Stunde. Die Uberlistung des 8ystdappte mehrmals hintereinander.
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3 Fingerabdrticke

3.2.4 Tauschen von Fingerabdrucksensoren mit Gelatine unGummi

Dem japanischen Mathematiker Tsutomu Matsumotoesstgelungen, mit kinstlich produzierten
~,Gummifingern* und Gussformen, kommerzielle Findemteucksensoren zu tauschen. Matsumotu
lehrt an derGraduate School of Environment and Information &@#s der Yokohama National

University in JapanGetestet wurden sowohl optische als auch kapaZgensoren [Mat02].

Er beschreibt zwei Wege: Die Herstellung kunstlidhmger mit Hilfe lebender Finger und die
Herstellung eines kinstlichen Fingers aus latedtedriicken. Ich werde hier nur die Herstellung
eines kunstlichen Fingers mit Hilfe eines lebenBegers demonstrieren:

Matsumoto hat bei seinen Experimenten 35g Plasskmaind 30g Gelatine verwendet. Das
Plastik wird erhitzt und zu einer Kugel geformt.ribawird ein Finger in das weiche Plastik gedrickt
und ca. 10 Minuten gewartet, bis das Material abigktlst. Jetzt ist die Gussform fertig. Die Gelati
wird mit 30 ml kochendes Wasser versetzt und vamiDie flissige Gelatine-Mischung wird in die
Gussform gefullt, in den Kuhlschrank gelegt und matO Minuten kann der kunstliche
,Gummifinger* entnommen werden. Das nachste Biligtzens, wie der Test verlief. Die FAR ist sehr
hoch, um die 90 Prozent, und das gilt fur alle gfeten Geréate.

T = e

The number of
Arceptancolimes! 1 D0atampta)

A B R E B @ HTE @& K
Fingarpant Devioe

Abb. 3—6 FAR der getesteten Gerate ist sehr hofkit02]

Seit den 90. Jahren letzten Jahrhunderts wurdele Bensoren mittels ,Dummy-Fingers*
getestet. Diese Tabelle zeigt die getesteten Scamneistens wurde der falsche Finger sofort
akzeptiert:

Hersteller Model Technologie Datum Schwierigkeit
Identix TS-520 Optische Nov. 1990 Erster Versuch
Fingermatrix Chekone Optische Mar. 1994 Zweitersvdeh
Dermalog DermalogKey Optische Feb 1996 Erster \Gdrsu
STMicroelectronicg TouchChip Solid state Mar. 1999 Erster Versuch
Veridicon FPS110 Solid state Sept. 1999 Erster s
Identicator DFR200 Optische Okt, 1999 Erster Vensuc

Tabelle 3-2 Alle Gerate akzeptierten den “Dummyeféiri [Put00]
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3 Fingerabdrticke

3.2.5 Amputationsangriff

Besonders skrupellose Angreifer kdnnten einem dessteg bekannten Benutzer einen Finger
amputieren und ihn auf die Sensorflache drickendiBsem Fall hdngt das Ergebnis von der
Lebenderkennung des Systems ab. Verfahren, di®@ugoxymetrie messen, lassen sich in diesem
Fall nicht tauschen. Kapazitive Sensoren kdnnen eiwtas Feuchtigkeit Gberwunden werden.
Allerdings wird ein Angreifer diese Methode nurBmwartung sehr wertvoller Ergebnisse anwenden.
Diese wertvollen Ressourcen sollten daher auchaadérem Wege gesichert sein, nicht nur durch
Lebendigkeit des Merkmals.
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4 Prifung der Lebendigkeit

4 Priufung der Lebendigkeit

Unter diesem Begriff verstehen wir Methoden, dielén Phase der Identifizierung/Verifizierung oder

in der Phase des Musteraufnehmens uns ermdglichdveuarteilen, ob die Probe lebendig ist. In

derselben Zeit mussen wir uns auch sicher seirs des Muster der auf die Lebendigkeit geprobt
wird, dem Mensch, der in der Dateibank gespeicis¢rtgehort. Weil die Epidermis als ein nahezu

totes Material angesehen wird, missen wir zu and€rarakteristik des Fingers greifen. Ich werde
mich auf die Lebendigkeit der Fingerabdricke kotrieren, dennoch werde ich auch etwas tUber die
Lebendigkeit ganz allgemein schreiben.

Es werden sehr viele biometrische Systeme berdiezteicht betrogen werden kénnen, z.B. mit
Hilfe kinstlicher Fingerabdricke, Photos des Gasghusw. Es wurde bewiesen, dass die FAR bis
auf 90 Prozent steigen kann [Mat02].

Jedoch muss man bemerken, dass die Versuche milbsdéeb ,Fingern® ohne
Lebendigkeitserkennung, also Methoden zum ErkemnoenVitalitédt der Fingerkuppen, stattfanden.
Wirden diese mit einbezogen, kdnnte die Fehleaateund zehn Prozent gesenkt werden.

Tatsachlich sind heutzutage die Wissenschaftler ddét Entwicklung solcher Systeme
beschaftigt, die zum Beispiel mit Hilfe von Schwaeilstererkennung ziemlich genau feststellen
kdnnen, ob der Finger aus Kunststoff besteht odezrovon einer Leiche stammt, und auf jeden Fall
nicht mehr ,lebendig” ist.

Allerdings sind solche Lésungen bislang nicht sel vih der Praxis benutzt. Marktgangiger
biometrischen Systeme bleiben also angreifbar. Begerabdruck-Scanner kann mittels eines
Laptops Uberlistet werden. Vielen ist es schonmga, durch einfaches Behauchen eines Scanners
den latenten Abdruck des letzten Benutzers zu ixéatgn und sich so Zugang zum System zu
verschaffen.

Die durchaus wichtigen Lebendigkeitseigenschaftiew ®isher nur wenig getestet. Bekannt
gewordene und teilweise realisierte Methoden sinel BErfassung der Hautfarbe, elektrische
Eigenschaften und Hautreflexionen. Eine weitereHdéé basiert auf der Pulsoxymetrie, d.h. es wird
der Anteil des mit Sauerstoff angereicherten Haolgs am Gesamtniveau des Hamoglobin
(=Sauerstoffsattigung des Blutes) gemessen. Disshgeht mit einer kleinen Sonde, die mit einem
Clip am Finger befestigt wird und diesen mit Ligmer bestimmten Wellenlange durchleuchtet. Das
mit Sauerstoff gesattigte Hamoglobin absorbiertldakt, wahrend sauerstoffarmes Hamoglobin das
Licht passieren lasst. Je hdher die Sauerstoffsdty, desto weniger Licht erreicht den Sensor. Bei
einem lebenden und gesunden Finger liegt der Saffgeshalt im Blut zwischen 96 und 98 Prozent.
Einen Hinweis auf einen lebenden Finger kann auef emperatur und Pulsschlagmessung geben.

4.1 Transpiration

Die Menschliche Haut enthéalt mehr als 80 Schwei@pauf Quadratzentimeter. Durch diese Pore
kann der Schweild auf die Oberflache auftreten. Position der Pore &ndert sich nicht und der
Abstand der Pore betragt 0.5 mm. Das SchwitzerHdet erhoht die Konduktanz der Papillarlinien.
Diese Konduktanz ist 30-mal héher als die Konduktdar Haut ohne Schweil3. Das nachste Bild
zeigt uns genau, wie sich 2 gescannte Bilder (u&ddn und 5 Sekunden des Festhaltens auf dem
Sensor) unterscheiden.
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4 Prifung der Lebendigkeit

Abb. 4—1 Links Scant=0s, Rechts t = 5 s [KIu05]
Das nachste Bild zeigt, dass beim Gummi- und Kadianger keine Anderung deutlich ist.

Abb. 4—2 Gummifinger und Kadaverfinger (Unten) [R&]

Die Amplitude des Signals ist direkt mit der Feugkeit des Fingers verbunden. Bei einem
lebenden Finger beginnt die Transpiration an derefPaund dann verbreitet sich entlang der
Papillarlinien. Der Muster des lebenden Fingersnishr oder weniger regelmaRig, was man nicht Uber
die 2 anderen Muster sagen kann.
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Abb. 4—3 Signale aufgenommen vom Sensor [Sch00]

Statische und dynamische Charakteristiken diesgsafsi wurden mit Hilfe eines neuronalen
Netzes verarbeitet und sehr grof3e Prazision (bis08uProzent) der Unterscheidung zwischen dem
Kadaver/falschen Finger und den lebenden Fingemdeverreicht [Sch00].

4.1.1 Temperatur

Normalerweise ist die Temperatur der oberen Schilgnt Haut um 8 bis 10 Grad héher als die
Zimmertemperatur. Wenn wir einen Gummi-Finger beent sinkt die Temperatur nur um 2 Grad.
Das liegt immer noch in der Toleranzgrenze der &ems(eine grol3ere Toleranz existiert noch in den
Aul3ensensoren).

4.2 Leitfahigkeit

Die Leitfahigkeit eines Fingers kann drastisch aleel sein. Die Leitfahigkeit ist abhéngig von dem
Typ der Haut (feucht oder trocken). Der Finger kamme Leitfahigkeit von 100R beim normalen

Zustand. Aber wenn es friert und trocken ist, kamnauch viele Mega-Ohms betragen. Die Gummi-
Finger kdnnen mit Salzwasser angespritzt werdesh damit die Sensoren getauscht werden kénnen.

4.3 Herzschlag

Es ist mdglich, die Prasenz des Herzschlags aufFiugerspitze zu detektieren. Da erscheinen aber
auch Probleme, die geldst werden missen. Z. BSgdamtler kann den Herzschlag sehr niedrig haben,
was verursacht, dass er den Finger unter dem Scamete als 4 Sekunden halten muss. Natirlich
kann man auch das andere Extrem sehen. Wenn deSptistler vor dem Scan trainiert, kann seine
Herzschlagfrequenz zweimal so schnell wie vorhém. dein anderes Problem entsteht, wenn man
einen dunnen Gummifingerabdruck benutzt. Der Héiagc des untergesetzten Fingers kann
detektiert werden, um den Sensor zu irreleiten.
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4 Prifung der Lebendigkeit

4.4 Relative Dielektrizitatskonstante

Es werden Sensoren benutzt, die die relative Dietidtskonstante (RDK) benutzten, um die
Lebendigkeit des Fingers zu erweisen. Die RDK dexberiden Fingers und eines
Gummifingerabdrucks ist deutlich unterschiedlicls. \#urden aber Experimente gemacht, in denen
man den Gummiabdruck mit Alkohol und Wasser benb#tt um die Sensoren zu tduschen. Das
Wasser hat eine RDK von 24 und das Alkohol hat Boger hat eine RDK dazwischen. Der
Gummifinger wird mit der Mischung des Alkohols uthssers bespriht. Der Alkohol evaporiert und
die RDK der Mischung sinkt, bis sie die RDK desders erreicht. Jetzt kann der Sensor diesen
Gummifinger akzeptieren.

4.5 Aufnahme der Unter-Epidermis

Diese Sensoren testen die Schicht, die unter delefpis liegt. Es werden Ultraschall-, oder auch
Dielektrizitats-Sensoren benutzt, die die unterei®d unterscheiden kdnnen. Diese Sensoren kbnnen
trotzdem betrogen werden. Eine neue Schicht aukoikann hergestellt werden. Diese Schicht
simuliert die Merkmale, die erprobt werden. Eseist bisschen schwieriger, diesen Fingerabdruck zu
herstellen, aber trotzdem ist es mdglich.

4.6 Erkennung der feinen Hautbewegungen des Fingers

Der Herzschlag jeder Person verursacht, dass sah (blumen des Fingers verdndert, die
Papillarlinien bewegen sich voneinander. Obwohke&iBewegungen gering sind, sind sie trotzdem
messbar. Die Idee ist, mit einer CCD Kamera diessvdgungen der Papillarlinien zu filmen,
analysieren und vergleichen. Diese Bewegungen &dsen einer bestimmten Charakteristik, und
wenn kinstliche Finger benutzt werden, sollte d@sarakteristik deutlich anders aussehen.

Es wurden zwei Methoden vorgeschlagen, um dieseeBemgen zu messen [Dra06]. Man kann
entweder in 2D oder 3D arbeiten, die 2D Messungath @ine Projektion aus 3D. Diese Bewegungen
der Haut (der Papillarlinien) sind mikroskopisckihkl weniger als 10 pm.

4.6.1 Benutzung einer Linse

Wir mdchten die Bewegungen, die auf der Fingerspitarhanden sind, mit einer Linse vergrol3ern,
um sie dann mit einer CCD Kamera aufzunehmen.

Ty

N\N

Abb. 4—4 lllustration der Bewegungen von Papillzdin
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4 Prufung der Lebendigkeit

Uns interessiert die VergroRerung, die wir benutmsissen, um messbare Bewegungen zu
sehen. Die Abbildung zeigt, dass der Unterschiedsctven den zwei Positionen derselben
Papillarlinien berechnet werden kann. Wenn wir distanz zwischen Rund R wissen, kdnnen wir
die Bewegungen der Papillarlinien kalkulieren. DMelumenédnderung des Fingers ist RR =
6.5um [Dra06]. Und es gilt

X = (R — Ry). cosa.

Wenn wir eine Papillarlinie beobachten, die im Wdhkon 45 Grad auf dem Finger liegt wird x
=4.59 um.

BROOXX

Abb. 4—5 Berechnung der Distanz von zwei PositiotenPapillarlinie

Jetzt wissen wir, dass die Bewegungen grofl3 gematy(bis zu 5 um), und wir kénnen sie mit
einem Makroobjektiv beobachten. Die Messung l&ltigndermafien ab:

Glass /

partially transmissive

=N

Abb. 4—6 Prinzip der Messung [Dra06]

macro lens

CCD camera

Der Finger wird auf eine Glasplatte gelegt. EindBdes Fingers wird mit einem optischen
Fingerabdruckscanner aufgenommen, und das gleidlte vidrd gleichzeitig durch eine Linse
vergroBert (ungefahr 10-mal). Diese vergrof3erteideBi werden dann verarbeitet und fir
charakteristische Vorgange durchgesucht. Einigésmesrden durchgefihrt [Dra06], aber die Qualitat
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4 Prufung der Lebendigkeit

der Optik muss verbessert werden, um bessere Ristkrvorzubringen. Auf den nachsten Bildern
kénnen wir 2 vergroRerte Ausschnitte sehen, Makiatleine kleinere Vergréf3erung als Makro 2.
Nur auf dem ,Makro 2 Video kénnte man deutlich diesdehnung der Fingerspitze sehen.

Abb. 4—7 Makro 1 — 4x Vergrof3erung

Die Abb. 4—7 hat noch nicht die benétigte Vergrafder, um die Bewegungen der
Papillarlinien zu sehen. Die Abb. 4—8 reprasentidxtr eine Videodatei, die ermdglicht, die feinen
Bewegungen der Haut zu sehen.

Abb. 4—8 Makro 2

Trotzdem ist das Video, wie man auch auf dieserd 8#hen kann, sehr unscharf und es sollten
noch mehrere Tests durchgefuhrt werden, um dageBsaa optimieren.

4.6.2 Messungen mit Hilfe eines Lasers

Es existiert jedoch eine andere Methode, um died@lisung der Fingerspitze zu messen. Dieses
Vorgehen arbeitet mit einem Laser, der die Ausdefmisst.
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4 Prufung der Lebendigkeit

Abb. 4—9 Prinzip der Messung mit einem Lasermo&uhD6]

Der Finger wird auf eine Glasplatte gelegt, einismbter Fingerabdruckscanner kann benutzt
werden, und gleichzeitig wird die Bewegung der Hirrt Fingerspitze mit einem Laser gemessen. Die
Messungen kdnnen kleinste Bewegungen anzeigeraugsbendtigt ist.

Mit dieser Konfiguration wurden dann folgende Dagestellt, sieche Abb. 4—10.

*MEMORY = frigi REP O LEV  =2.00V 3

xLi csr: OFF

h=65mV L 6, 5um

e o A A7

o W 300 oS0 0.10]

Abb. 4—10 Messungen mit dem Lasermodul [Dra06]

Die maximale gemessene Amplitude der Ausdehnundridgierspitze war 6.5 um. (dieser Wert
wurde auch bei theoretischem Berechnen der Beweguimg Kapitel 4.6.1 benutz). Wir sehen, dass
das Signal periodisch ist, und es ahnelt sich @butlem Graph des Blutdruckes.

N
of/ J L.

Abb. 4—11 Blutdruck-Graph [Ben00]

)

Blood pressure (mm Hg)

Diese Technik sieht hoffnungsvoll aus, aber es enis®ch mehrere Tests durchgefuhrt werden,
um genauere Problemsituationen darzustellen.
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5 Befestigung der Hand und des Fingers

5.1 Probleme mit der Messung

Bei den Messungen feiner Hautbewegungen der Fipigegsmit Hilfe einer Linse und CCD Kamera
sind mehrere Probleme aufgetreten. Das ganze Systesahr empfindlich, deshalb muss die Hand
und noch mehr der Finger gut befestigt werden.

Diese Befestigung soll die Hand und den Finger ilstadlten, weil schon die kleinsten
Bewegungen die Bildscharfe beeinflussen kénnemiss maoglich sein, die Bewegung der Linse und
der Kamera zu kontrollieren um kleine Schritte initdurchzuftihren. Die zweite Mdglichkeit ist nur
die Platte, auf der der Finger liegt, zu bewegen.

5.2 Die Befestigung der Hand und des Fingers

In dem Test wurde die ganze vorgeschlagene Kordtgur aus der Abb. 4—6 mit Hilfe einer
Befestigung-Plattform und einer Platte prasentiert.

Abb. 5—1 Eine Platte wurde fir Befestigung des Eisdenutzt

Diese Platte wird auf die Befestigung-Plattform KAb—2) montiert, die Bewegungen der
Kamera ermdglicht. Jetzt kann der Arretier-Mechawis benutzt werden, um die Hohe (und auch die
Scharfe des Bildes) einzustellen. Genauso kannkie@me Schritte links, rechts, nach oben und nach
unten machen und damit die ganze Oberflache deyeFpitze durchsuchen. Die Einstellungen der
Befestigung-Plattform, die gemacht werden, verudrsadkleine Bewegungen der Kamera. Mit diesen
Schritten ist es dann moglich, das Bild so einzigstedass es Scharf ist.
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5 Befestigung der Hand und des Fingers

Abb. 5—2 Die Befestigung-der Kamera und der Hand

Auf der Abb. 5—3 kann man sehen, wie der Fingeditnvorbereitete Hoélle einpasst. Das hilft
die Bewegungen der Hand und des Fingers zu elimimiend das Bild fast Zitterfrei zu machen.

Abb. 5—3 Der Finger kann sich nicht bewegen

Es missen noch weitere Verbesserungen probiertewerdn den Komfort der Benutzung zu
erhdhen. Jedoch diese Konfiguration ist ausgedaahtlas ganze System zu testen. Falls nétig, wird
eine neue Art der Befestigung entworfen.
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5 Befestigung der Hand und des Fingers

Die Abb. 5—4 zeigt, wie die Ausstattung, die icmbite, ausgesehen hat. Die Konfiguration
ermoglicht die unerwiinschten Handbewegungen zu imedem. Das Objektiv wird direkt Gber der
Einsenkung platziert. Der Runde Objekt auf dem Makjektiv ist eine Form der Beleuchtung. Sie
verursacht eine gleichmafige Verteilung des Licliteer der Oberflache des Fingers. Die Einsenkung
fur den Finger bewirkt, dass die Hand sind nichivdgen kann und deshalb wird das Bild fast
zitterfrei.

/]

2

Abb. 5—4 Eine Einsenkung fur den Finger

Trotzdem wurden nach langerer Benutzung der Ades@tProbleme entdeckt. Die Bildscharfe wird
nach einer kurzer Zeit erniedrig. CharakteristisElumkte auf dem Finger bewegen sich aul3er der
Reichweite der Kamera. Um langere Sequenzen migredlQualitat aufzunehmen, wurde ich noch
eine zusatzliche Form der Befestigung benutztea.HzEnd kénnte mit einem Mechanismus befestigt
sein, der auf dem Prinzip des Klettverschlussegit@th Das Handgelenkt wurde mit Hilfe des
Klettverschlusses auf die Plattform fixiert seinie§® Fixation kann noch mehr die Bewegungen
vermindern und den Komfort der Benutzung erhOheer Rlettverschluss wurde mit Hilfe zwei
Schrauben auf die Plattform fixiert. Die Plattfoish speziell fir solche Falle vorbereitet. Wie nilan
Abb. 5—4 sehen kann, enthélt die Plattform vielevidde, die zur Befestigung benutzt sein kénnen.

Abb. 5—5 Eine Variante des Klettverschlusses, @éeukrt sein kdnnte

Die Abbildung (Abb. 5—5) repréasentiert einen noremaKlettverschluss, der potentiell benutzt
sein kann, um die Stabilitdt der Hand zu erh6hedodh dieser Mechanismus befestigt nur die Hand,
und der Finger, der Analysiert wird, kann sich néreth bewegen. Falls noétig, kdnnte auch der Finger
fast bewegungslos gemacht werden. In diesem Fedl aber der Komfort der Bedienung noch mehr
eingeschrankt. Weil wir die Fingerspitze sichtbabén wollen, mussten wir denn Finger tiefer, in der
Nahe der Handflache, befestigen. Eine Variante Klestverschlusses ware auch in diesem Fall
benutzbar. Der Finger wurde, ebenso wie die Hamdder zubereiteten Plattform festgehalten.
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6 Entwurf der Erkennung

6 Entwurf der Erkennung

Im diesem Kapitel folgt eine Beschreibung der Starbendtigt bei der Verarbeitung aufgenommener
Bilder. Es existieren mehrere Mdglichkeiten derarbeitung und ich werde mehrere beschreiben und
die vielversprechendsten Prinzipen implementieren.

6.1 Das Anfangsbild

6.1.1 Bildaufnahme

Es existieren mehrere Varianten der Bildaufnahmeler Praxis werden meistens Kameraaufnahmen
benutzt. Bei der Umwandlung aus einer 3D Welt m 2D Modell kommt zu einem grof3en Verlust
der Daten.

6.1.2 Perspektive

Das Ergebnis einer Abbildung der realen Welt in 2ih Modell ist die Perspektivansicht [Hla02].
Dieses Modell ist sehr realistisch, seine Geomedtim der Tab. 6—1 erwahnt.

X'= ﬁ y‘: ﬁ
Z Z

Tab. 6—1

Die Perspektivansicht entspricht nicht manchmaletrs Forderungen, deshalb wird vielmals
eine vereinfachte Orthogonalabbildung benutzt. laset Abbildung (Abb. 6—1) gilt fur die
Bildbrennweite f =o.

v. Y
i Plotbereich

\ X

>
AT

)

Brennpunkt

A e

e

Gerade bei der Perspektivansicht aus 3D ins 2Dewevikle Daten verloren. Dieses Problem
wird meistens mit Hilfe zusatzlicher Informationéper das Objekt gelost.

Abb. 6—1 Die Perspektivansicht [Hla02]
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6 Entwurf der Erkennung

6.1.3 Digitalisierung

Der Prozess der Uberleitung aus der Analogformigitale Daten wird Digitalisierung genannt. Es
kommt bei dem Prozess zur Speicherung des Bildesnier Digitalform in den Rechner. Meistens
schlieRt dieser Prozess Uberleitung der physikadiscEingabeparameter auf ein elektrisches Signal
ein. Fur Eingabe kdénnen wir Fernsehen, Kamerag,alEh Strahlen dul3er des sichtbaren Spektrums
betrachten (infrarot, ultraviolett, rontgen). Oftenden die Daten auch in der Form einer
zweidimensionalen Fourier-Transformation ausgedrubler Vorteil dieser Transformation ist die
Maoglichkeit der Vorverarbeitung der Daten vor degifalisierung.

6.1.4 Farbenmodelle

Es existieren mehrere Farbenmodelle, ich werderhiedie meistbenutzten erwahnen. Farbenmodelle
reprasentieren ein 3D Systeme der Punkte und deeridom, wo jede Farbe durch einen Punkt
reprasentiert ist.

Die Mehrheit der Farbenmodelle, die heutzutageesietzt werden, ist entweder auf Hardware
(Bildschirme und Driicker), oder auf Applikationedn{mationen) orientiert. Die Hardware orientierte
Modelle meistens in der Praxis benutzt sind R&Bd, Green, Blyewo R rot, G griin und B blau
reprasentiert (Abb. 6—2). Dieses Modell wird fuldBichirme und Kameras verwendet. Der Modell
CMY (Cyan, Magenta Yellowwird fir Dricker benutzt. YIQ ist ein Modell, dein Standard fir das
Fernsehen ist. Ein Modell, das oft fur Farbenmaaipan gebraucht wird, ist das HSI Modefug,
saturation, brightnegs

Abb. 6—2 Das RGB Modell [HIa02]

Die meist benutzten Modelle sind RGB, YIQ und HEBh arbeite mit dem RGB Modell,
deshalb werde ich mich diesem Modell widmen.

6.1.5 RGB Modell

In dem RGB Modell wird jede Farbe mit Hilfe der &palkomponente Rot, Grin und Blau
dargestellt. Das Modell ist auf dem kartesischeonrdimatensystem aufgebaut. Die RGB Farben sind
in den drei Ecken des Vierecks (Abb. 6—2). Die sata® Farbe ist in der Anfangsposition des
Koordinatensystems und die weil3e Farbe ist auf @iedersten Ende. In diesem Modell ist die graue
Skale auf dem Schwarzweif3en Strich ausgebreitetFBrben befinden sich in dem Viereck und ihre
Werte werden durch den Vektor, der in der Anfangijmm beginnt, reprasentiert. Wir nahmen an,
dass alle Farben normalisiert sind und deshallbddstiereck normalisierte Dimensionen.
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6 Entwurf der Erkennung

Abbildungen in diesem Modell enthalten drei unalgige Ebenen, eine fir jede Farbe. Deshalb
ist dieses Modell geeignet fur Situationen, wo dbbildungen mehrere Farbkomponente des
Spektrums enthalten.

Der Nachteil dieses Modells sind Probleme, diedagiApplikation des Histogramms entstehen.
Einzelne Ebene haben geadnderte Intensitaten, ase Anderungen ignorieren die Abh&ngigkeiten
zwischen den drei Ebenen.

6.1.6 Bildanderungen

Dieser Schritt sichert die Korrektionen, deren Bédarch die Fehler bei der Digitalisierung entstan
Manchmal kommt zu Entstehung des Gerédusches untemerrungen. In anderen Fallen wird die
Abbildung vorverarbeitet, um bestimmte Merkmalebetonen.

6.1.7 Abtastung

Im Kontext des Abtastens treten Frage Uber dasvliteder Abtastung auf. Das Intervall reprasemtier
die kirzeste Distanz von zwei Punkten in dem BHildut des Shannon-Satzes muss die Abtastrate
zweimal so grol3 sein, wie die maximale Frequerzriginalem Signal. In der Mitte der Verarbeitung
kdnnen wir nicht die Menge uns verfugbarer Inforgraerhdhen.

6.1.8 Intensitat-Transformation

Diese Transformationen sind in zwei Gruppen getBildhelligkeit Korrektionen und Korrektionen
der Helligkeit-Skala. Diese Korrektionen kénnen wit nicht vermeiden. Besonders im Falle einer
Beschadigung des Bildes im Grunde von CCD Sensajldithheiten oder einer ungleichméfiigen
Belichtung des Raumes. Die Transformation sollte Héstogramm ausgleichen. Das Ziel ist ein
gleichméRiges Vertreten der Helligkeit-Ebenen.

6.1.9 Geometrische Transformationen

Das Bild kann vielmal geometrische Deformationethalten, die wegen des fehlerhaften Winkels der
Abnahme entstehen. Diese Transformationen sindv@i Schritten realisiert. Der erste Schritt istesin
Flachentransformation. Ihre Aufgabe ist die Tramsfition des entsprechenden Eingangspunktes auf
den Ausgangspunkt. Danach wird die Helligkeit de®IB beriicksichtigt.

6.1.10Translation

Nehmen wir an, dass wir einen Punkt mit den Koatdin (X, Y, Z) auf eine neue Position
verschieben mdchten. Die Realisation kdnnen wirdanfAbbildung (Abb. 6—3) sehen:

v

Abb. 6—3 Translation [HIa02]
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6 Entwurf der Erkennung

Oft ist es hilfreich mehrere Transformationen zwndgln, wie z.B. Translation gefolgt von der
Anderung des MaRes und danach noch eine RotatigrHilfe einer Quadrat Matrix kann man die
Beschreibung dieser Aktionen vereinfachen.

6.1.11Anderung des MaRes

Anderung des MaBes um die Faktor& S, S in den AchsenX, Y, Zist mit einer
Transformationsmatrix spezifiziert.

Ein Beispiel kdnnen wir uns in nachster Abbildulhgsirieren (Abb. 6—4 Maf3anderung)

Abb. 6—4 MafR&nderung [Hla02]

6.1.1Rotation

3D Rotation ist mehr komplex als die h6her angegebé ransformationen. Die einfachste Form der
Rotation ist eine Rotation herum der Achseln. Rotatum einen Punkt erfordert drei
Transformationen. Erstmal eine Translation in denfaAg des Koordinatennetzes, nachst eine
Rotation und zuletzt Translation zurtick auf diguuiisgliche Position des Punktes.

Die Rotation eines Punktes um die Z Achse um eWWerkel von6 andert nur die X- und Y-
Koordinaten des Punktes. Die Rotation um die Acitselird dann ahnlich aussehen, aber nur die Y-
und Z-Koordinaten werden geandert. Ein Beispiel deansformation kann man in nachster
Abbildung sehen (Abb. 6—5).

1l=N

Abb. 6—5 Rotation um dem Winkel [HIa02]
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6 Entwurf der Erkennung

6.1.13Gradientoperationen

Diese Operationen verursachen eine Verscharfun@ilidss und Betonung der héheren Frequenzen.
Die Kanten werden aufgehellt, aber auch das Ransehrd erhoht.

In der Praxis werden diese Operationen mit Verragdkombiniert.

6.1.14 inearoperationen

Die Linearoperationen berechnen die Gesamthelligsieine lineare Kombination der Helligkeiten
in UmgebundO des Eingangsbildesmit den Gewichts-Koeffizientelm[HIa02]

£, )= > h(i -m, j -n)g(m,n)

(m,n) 0O (1)

Diese Gleichung kann man als eine diskrete ling@pavolution reprasentieren, mit dem
Konvolutionskerr. Die linearen Operationen der Konvolution (Filte/grden oft bei Glattungen und
Kanten- oder Linien-Detektion benutzt. Diese Filserd heutzutage meistens rekursiv oder in einer
Separations-Form implementiert.

6.2 Segmentation

Das Ziel der Segmentation ist das Bild in mehregdeTzu trennen. Diese Segmente reprasentieren
oder ausdriicken die Relationen zu der realen Welt.

6.2.1 Diskontinuitat in dem Bild

Unter Diskontinuitéat verstehen wir Punkte, Liniesieo Kanten in den Bildern. In den nachsten Zeilen
werde ich mich der Suche der Diskontinuitaten (uzift plotzliche Bildanderungen) widmen. In der
Praxis wird oft die Methode der Suche fir Unterbregen im Bild mittels Masken benutzt. Die

Masken werden durch das Bild gelegt. In dem Prozesslen Summen der Vervielfachungen der
Maskekoeffizienten und der Helligkeitsintensitatearechnet. Dann gilt nach [Gon92], dass wir flr
jeden Punkt des Bildes sagen kénnen

9
R=Wz +W,Z, +...+WoZy = ) W Z
=1 )

W1 | W | W3

Wq | Ws | Wg

W7 | Wg | Wg

Tab. 6—2

Wo z die Graustufe des Pixels, der mit dem Maske-Koeffitav; zusammenhangt, reprasentiert. Die
Masken-Reaktion ist mit Ricksicht auf die Mitteideadfrt.

6.2.2 Punkte-Detektion

Die Detektion der Punkte ist ganz gerade. Wir wersagen, dass ein Punk detektiert wurde, wenn
wir die angegebene Maske benutzen und es gilt, dass
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6 Entwurf der Erkennung

R>T @)

Wo T die negative Schwelle ist uitidas Ergebnis der Gleichung fur Masken-ReaktiarDigtse
Formulierung kann eigentlich nur die Gewichtsdiiez zwischen dem Punkt im Mitte der Maske und
den Nachbarn berechnen. Nur Anderungen, die groBggsind, werden fiir isolierte Punkte gehalten
(was durchr festgesetzt ist).

6.2.3 Liniendetektion

In diesem Kapitel werden wir uns mit der Liniend#iten befassen. Wir werden diese Masken
benutzen

11 | -1
2 |2 |2
11| -1

Tab. 6—3

Wenn wir diese Maske im Bild bewegen wirden, st&kBeaktion wirden wir bei den
Horizontalbewegungen messen. Mit einem konstantemekgrund wurde die maximale Reaktion
entstehen, wenn eine Linie (mit der Starke 1 Pisteih die Mitte der Maske entlangging.

-1 -1 |2
-1 |12 | -1
2 |-1]-1

Tab. 6—4

Ein ahnliches Experiment wurde fur die zweite MaBkepfindsamkeit auf Linien unter dem Winkel
von 45° zeigen.

-1 12 -1
-1 12 -1
-1 12 -1

Tab. 6—5

Die dritte Maske reagiert am besten auf Vertikagin

2 |-1 |-1
-1 12 | -1
-1 |-1 |2

Tab. 6—6

Die vierte Maske reagiert am besten auf Linien udém Winkel von -45°. Préaferierte Direktionen in
der Maske sind mit einem hdheren Koeffizient beatgi2). Lassen wiRl, R2, R3, Rdie Reaktionen
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6 Entwurf der Erkennung

der Masken sein (Tab. 6—3, Tab. 6—4 , Tab. 6—5,5ab6). Nehmen wir an, dass diese Maske auf
einem Bild benutzt wird. Wenn fir einen Punkt issim Bild fur allg # i gilt

R[> ‘Ri‘
kann man diesen Punkt dann mit einer Linie in deekdion der Maske assoziieren.

6.2.4 Kantendetektion

Auch wenn die Punkten- und Linien-Detektion garcher ein Bestandteil der Segmentation ist, das
meist benutzte Prinzip fur Detektion der bedeutanBéskontinuitaten in Grauen Bildern ist die

Kantendetektion. Der Grund daftir ist, dass die tari®©bjekte in dem Bild nicht Punkte oder Linien
genannt werden konnen.

Unter dem Begriff Kante verstehen wir Grenzen uateei Regionen mit relativ verschiedenen
Graustufen. Wir werden annehmen, dass die Regiansreichend homogen sind. Deswegen kann
man den Ubergang zwischen zwei Objekten auch nife dier Graustufen festsetzen. Die meisten

Techniken der Kantendetektion bauen auf dem Oped®olokalen Derivation. Ein Beispiel sehen
wir auf dem Bild (Abb. 6—6)

—

Erste Derivation

‘Bild | ‘ o L_k

[ Zweite Derivation

Profil der Horizontallinie

(a) (b)
Abb. 6—6 lokale Derivation [Gon92]

Auf dem Eingang sind zwei Abbildungen, beide enidralB Streifen mit geanderten Intesitaten
der Grau. Auf Grunde der Diagramme konnen wir seldass die Kante (Ubergang des dunkleren
Tons auf das Hellere) als ein stufenloser Ubergamyesantiert ist. Das findet statt wegen der
Tatsache, dass das digitale Bild immer ein wenigeleelt ist, wegen der Abtastung. Das erste Derivat
des Bildes ist positiv auf dem ersten Ubergang neghtiv auf dem zweiten. Der zweite Derivat ist
positiv beim Ubergang von der dunklen Seite undatiegm Ubergang von der hellen Seite. In der
Region der konstanten Stufe der Grau ist die Deamanull. Deswegen kann man die Kante sehr
leicht entdecken. Das Zeichen der Derivation sagtdann, ob der Pixel zu der hellen oder dunkleren
Seite gehdrt. Wichtig ist auch das Erkenntnis, disszweite Derivation auf dem Ubergang der zwei
Graustufen durch die Null geht. Das kann leichtutemerden, um die Kante zu finden.
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6 Entwurf der Erkennung

6.2.5 Gradient-Operatoren

Wir wissen, dass das Gradient im Sinne der groAteserung der FunktiodF(x, y) geht, wo die
FunktionF das Bild reprasentiert. In dem Prozess der Detelitit gerade der Wert dieses Gradienten
wichtig. Wir bezeichnen ihn mitf. GemanR [Gon92] gilt es, dass

Of = magf) = [62 +G&2[* (@)
Aber oft wird der Gradient, um die Hardwareanspgizh erniedrigen, nur ungefahr berechnet

Of =[G,/ +|G,| (5)

6.2.6 Laplace Operator

Der Laplace Operator der 2D FunktiB(x, y)ist laut [Gon92] eine zweite Derivation definiel$ a

0°f  9%f
O%f = W +6_y2 (6)

Ahnlich wie im Falle des Gradienten kann er in neebn Formen implementiert werden. Fiir eine
Maske mit den Dimensionen 3x3 ist die meistbenutnten

0%f =4z, - (z,+2,+2z, + 2,) (7)

z, sind die Intensitaten der Grau, definiert durcl Qberdeckung der Maske (Tab. 6—7) und des
Bildes folgender Mal3en

Zy |22 | Z3
Z4 Zs5 Zs
Z7 | Zg |29

Tab. 6—7

Die Grundlage beim Definieren des digitalen Lapl&ygerators ist die Bedingung, dass der
Koeffizient in der Mitte der Maske positiv ist urdie auf3eren Pixel negativ sind. Auch wenn der
Laplace-Operator auf die Ubergiange zwischen deensittiten reagiert, ist er typisch sehr auf
Rauschen empfindlich. Er produziert oft doppeltent¢éa und mit ihm ist es nicht mdglich, die
Richtung der Kante zu detektieren. Deshalb wirdldglace-Operator meistens bei Entscheidungen,
auf welcher Seite (hellere oder dunklere) der Rirgt, benutzt. Ein mehr allgemeinerer Zugang zum
Laplace-Operator erméglicht uns die Kantenpositiorberechnen mit Hilfe der Durchdringung mit
der Achse. In diesem Fall wird eine Konvolution @ésles mit dem Laplace-Operator der 2D Gauss
Funktion benutzt.

Wir wissen jetzt, dass die Kantendetektion mit élifer Gradient-Operatoren eine Tendenz hat,
gut zu arbeiten nur mit Bildern mit scharfen Ubaggn zwischen den Intensitaten und mit relativ
niedrigem Rauschen. Die Detektion mit Hilfe der €hdringung mit der Achse ist dann eine
Alternative bei unscharfen Bildern oder beim Raesch Der Nachteil ist eine erhdhte
Berechnungszeit.
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6 Entwurf der Erkennung

6.2.7 Hough-Transformation

Diese Methode ist verwendbar, wenn wir Objekte heker Former finden wollen. Diese

Transformation kann gerade Linien und Kurven ideairen (Grenzen der Objekte), wenn wir ihre
analytischen Darstellungen kennen. Es ist ein telsuistrument bei Detektion tberdeckter oder
verrauschter Objekte [HIa02].

Eine generalisierte Hough-Transformation kann tenuwverden, wenn die analytischen
Gleichungen nicht verflgbar sind. Die Beschreibutey parametrischen Kurven (Grenzen der
Regionen) ist auf Mustersituationen aufgebaut nnder Phase des Lernens festgesetzt.

Auch wenn die Formung der Regionen aus komplettem£&n trivial ist, eine Region zu finden,
wenn wir nur Teile der Grenzen haben, kann sehrpkexnsein. Eine solche Region zu bilden kann
auf der Wahrscheinlichkeit, dass sich der Pixellimeren der Regionen mit teilweisen Grenzen
befindet, begriindet sein. Solche Verfahrensweis@mndn nicht immer akzeptablere Ergebnisse
ergeben, aber sie sind sehr nutzbar in vielen igidlen Situationen.

6.2.8 Schwellenwertverfahren

Dieses Verfahren ist eines der wichtigsten Verfahneder Bildsegmentation. In den nachsten Zeilen
werden Vorgehen, die in der Praxis benutzt werdealysiert.

Nehmen wir an, dass wir ein Histogramm haben. Bié¢tistogramm entspricht einer Abbildung,
die mit der Funktior(X, y) reprasentiert ist. Diese Abbildung reprasentiarthelles Objekt und ein
Hintergrund, das dunkler ist. Eine der direkten g&brensweisen ist, die Schwelleam Anfang
festzusetzen. Diese Schwelle kann dann dieses Obpgk Hintergrund trennen. Jeder Punkt des
Bildes, fur den gilt

f(x,y)>T ®)

kann fir einen Punkt des Objektes gehalten werddle anderen Punkte sind Punkte des

Hintergrundes. Dieser Prozess kann ahnlicher WarsBilder, die mehrere Objekte enthalten, benutzt
werden. Jedes Objekt muss allerdings mit einerrandearbenintensitét reprasentiert werden. Diese
Vorgehensweise ist jedoch weniger verlasslich wegler problematischen Schwellenwert-

Festsetzung.

Auf Grunde dieser Kenntnisse kdnnen wir auf dasMgtienwertverfahren ansehen, als auf eine
Operation, die eindeutig einem Punkt des Bilfes/) einen Wert von 0 oder 1 zuordnet, auf Grunde
der Vergleichung der Pixel Intensitéat und des Sdlewaertes.

Wenn der Schwellenweit nur von der Funktior(x, y) abhéngig ist, wird die Schwelfgobal
genannt. Wenn auch lokale Charakteristiken verwemdgden, ist die Schwellmkal. Wenn der
Schwellenwerfl mit denn Koordinater undy zusammenhangt, wird dynamischgenannt.

6.2.9 Auf der Region basierende Segmentation

Das Ziel der Segmentation in den hoher erwéhntethdden war die Grenzen zwischen den
Regionen zu finden. Diese Methode bildet die RegjorEs ist einfach Regionen mit Hilfe lhrer

Grenzen zu bilden und es ist einfach die GrenzenRi#gionen zu detektieren. Aber diese zwei
Varianten der Segmentation verschaffen uns meistécts dieselben Ergebnisse. Deshalb ist es
geeignet, diese zwei Vorgehensweisen zu kombinidviathoden, die auf den Regionen basieren,
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6 Entwurf der Erkennung

geben meistens bessere Ergebnisse in verrauschteEmnB wo die Grenzen schwer zu finden sind.
Das Prinzip bei der Region basierender Segmentetiaiie Region-Homogenitat. In der Methode der
Regionen-VergroRerungegion growing kénnen die Kriterien der Homogenitat auf Graustuf
Farben, Textur, Form oder dem Modell aufgebaut sein

6.2.1Mustererkennung (matching)

Mustererkennung ist ein weiterer Zugang zu der Segation, der bei Lokalisation uns bekannten

Objekten und spezifischen Muster im Bild benutaidwDiese Erkennung ist sehr breit anwendbar, es
kann bei Erlangung der Charakteristiken der sté&ggmschen Szenen benutz werden, vor allem wenn
wir mehrere Szene haben, die von mehreren Winkélsten wurden. Eine andere Applikation ist die

Mustererkennung in dynamischen Bildern (z.B. bewedgeAutomobile, Wolken). Eine Szene kann

fur matchingbenutzt sein und das Muster kann dann in den aendeestehenden Szenen benutzt
werden.

6.3 Beschreibung von Objekten

6.3.1 Form Repréasentation und Beschreibung

Die Regionen-Beschreibung generiert ein Vektor demerischen Eigenschaften oder eine nicht
numerische syntaktische Beschreibung, die die Bgwaften (z.B. Form) der Regionen
charakterisiert.

Es existieren mehrere praktische Methoden der Hesthreibung, aber eine universale
Beschreibung existiert nicht. Es ist schwer zu sagas flir eine konkrete Form wichtig ist. Die Form
kann sich deutlich mit der Auflosung &ndern. Kortiarelle Formbeschreibung verursacht
unregelmaflige Formen bei Auflosungsénderung. Deswarden Vorgéange eingefuhrt, die diese
Probleme beseitigen.

Die Formen-Klassenshape classégsreprasentieren universale Formen der Objekte, imlie
dieselben Klasse gehoren. Diese Klassen sollteanBag auf die Unterschiede untereinander legen
und die Variationen in derselben Klasse sollterh giicht in Beschreibung der Klasse kennbar
machen.

6.3.2 Identifikation der Regionen

Bild Regionen ifmnage regions bekommen eine einzigartige Beschreibung, die aisht
wiederholbaren geordneten Nummern besteht. In idsal ist dann die Anzahl der Regionen mit
der gréRten Zahl festgelegt.

6.3.3 Contour-based Beschreibung

Ketten-Kode ¢hain codep beschreiben das Objekt mit einer Reihenfolge Ldeear Segmente mit
einer bestimmten Orientation. Der Kode wird atkcbeman’s codgenannt.

Die Reprasentation der einfacher geometrischen Z8rengimple geometric border
representatiohp ist auf den geometrischen Merkmalen der Regionei z.B. Grenzen-lange,
Krimmung, Biegung-Energie, Unterschrift.
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6 Entwurf der Erkennung

6.3.4 Fourier-Beschreibungen (Fourier shape descriptors)

Diese Beschreibungen kdnnen fir geschlossene Kimseutzt werden. Deren Koordinate kénnen wir
fur periodische Signale betrachten.

Die Formen kdnnen als eine Sequenz spezifischan&#g reprasentiert werden. Wenn der Typ
des Segmentes nicht erkennbar ist, kann die Graszgine Kette der Segmente beschrieben werden.
Das Codewort reprasentiert dann Formen aus demaufigybaren Alphabet.

B-Kurven @B-spline$ sind partiale polynomiale Kurven, deren Form engt dem
Kontrolpolynom verbunden ist. Das Polynom ist eidette der Vektoren, die die polygonale
Reprasentation der Kurve vorstellen. BeSplinesdes dritten Grades sind die meist benutzten
Kurven. Sie sind des niedrigsten Grades der scloAmtlerung der Verkriimmung folgen kann.

6.4 Auf Regionen aufgebaute Formenbeschreibungen

Einfache Beschreibungen der geometrischen Regibasieren auf den geometrischen Eigenschaften
der Regionen, wie z. B. Flache, Eulernummer, Ptmek Hohe, Breite, Exzentrizitdt, Richtung,
Kompaktheit, Viereckigkeit.

Statistische Momente reprasentieren das normdbzi€rau-Bild als eine wahrscheinliche
Dichtheit der 2D Variable. Die Eigenschaften diegariable kdnnen mit statistischer Charakteristik —
Momenten beschrieben werden. Diese Beschreibungemek so definiert werden, dass sie
unabh&ngig von Rotation, Anderung des MaRstabesisTodnslation sind.

Kompliziertere Formen kénnen mit Hilfe der Dekomitios auf kleinere und einfachere Unter-
Regionen beschrieben werden. Objekte kénnen mitapdgn Graphen reprasentiert werden. In diesen
Graphen reprasentieren die Knoten die Unter-Regiotie sich aus der Dekomposition der Regionen
ergeben. Die Regionen kdnnen mit zwei Technikegdstellt werdentegion thinningund Regionen-
Dekomposition.

6.5 Objekt-Erkennung

Die Mustererkennung ist bei Klassifikation der Regin und Objekte benutzt. Sie reprasentiert einen
wichtigen Schritt beim komplexen Prozess der Masaisicht. Aber keine Erkennung kann ohne
Kenntnisse realisiert werden.

Spezifische Kenntnisse Uber das verarbeitete Qbjgid auch Uber Objekte die hierarchisch,
hoher situiert sind, sind unbedingt verlangt. Ebeist es notwendig, mit allgemeinen Kenntnissen
Uber die Klasse der Objekte zu disponieren.

6.5.1 Reprasentation der Kenntnisse

Kenntnisse kann man in mehreren Weisen speicherrdes meist benutzen gehéren Grammatiken
und Sprachen, Pradikatenlogioduction rules, Fuzzylogikder unter anderem auch semantische
Netze [Gon92].
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6 Entwurf der Erkennung

6.5.2 Statistische Mustererkennung

Diese Erkennung basiert auf Zuordnungen der Klaggeden Objekten. Die Vorrichtung, die diese
Zuordnung ausubt, wird ein Klassifikatarldssifie) genannt. Die Anzahl der Klassen ist meistens
bekannt und man kann sie aus der Spezifikationtable

Klassifikatore alleine kénnen nicht Uber die Klgssedie der Objekt gehdort, entscheiden. Sie
kénnen aber Uber die Merkmale der Objekte entseheid

Parameter der Klassifikatoren sind aus den TragMgstern festgestellt, wahrend der Phase des
Lernens. Die meist benutzen Prinzipe bauen aufAbschatzung der Wahrscheinlichkeitsdichte, und
der Minimierung der direkten Verluste.

Manche Klassifizierungsmethoden brauchen keineningsmengen fir die Phase des Lernens.
Z.B. die Methoden der Clusteranalyse teilen die g§dender Muster in Untermengeduysterg auf
Base der Ahnlichkeit der Elemente der Untermengen.

6.5.3 Neuronale Netze

Meiste Neuronale Netze bauen auf den elementarehelEen (Neuronen). Jeder dieser Neurone
empfangt eine Anzahl der Eingdnge und sendet emaigen Ausgangswert. Jeder Eingangswert hat
ein Gewicht, der Ausgangswert ist eine FunktionElagangswerte mit den Gewichten.

Feedforward-Netze werden oft bei Mustererkennungverdet. Beim Lernen wird eine Menge
der Beispiele benutzt und deackpropagatiomlgorithmus wird oft benutzt.Selb-Organisierte Netz
erfordern keine Trainingsmengen bei der Klassiidat

Hopfield Neuronale Netze [Gon92] verfigen am Anfang minkei Ein- und Ausgangswerten,
aber der Zustand ist mit der aktualen Konfiguratieprasentiert. Dablopfield Netz arbeitet als ein
assoziativer Speicher mit gespeicherten Vorbildern.

6.5.4 Optimisierungstechniken in der Erkennung

Optimisierungsprobleme suchen fur ein Minimal- odiéaximalwert einer Funktion des Objektes.
Eine solche Funktion zu erschaffen ist das primafaktor der Leistung des
Optimisierungsalgorithmus.

Konventionelle Zugange benutzdnil-climbing Algorithmen, die auf dem Kalkuluscglcul)
basieren. Aber diese Zugange enden oft in einealdokMaximum und das Globale Maximum kann
verloren sein.
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7 Implementierung

Vor dem Anfang der Implementierungsphase, musstarich entscheiden, welche Umgebung ich
wabhlen soll. Ich habe mehrere Faktoren und die stendnformationstechnologien berticksichtigt und
mich fur eine Implementierung mit Hilfe der .NETchamologie entschieden.

7.1 .NET Plattform

Diese Plattform ermdglicht nicht nur eine effektintwicklung der Applikationen unter der
Windows™ Plattform, aber auch Entwicklung unter neebn anderen Umgebungen wie z.B. Linux
oder PocketPC. Das ermdglicht eine breite Verfikgidund einen eventuellen Einsatz auf mehreren
Systemen.

Einer der weiteren Vorteile dieser Plattform, ig tMoglichkeit einer rapiden Entwicklung des
GUI (Graphisches Benutzer Interface). Das ermdglictir, sich nur auf das Wesentliche zu
konzentrieren.

Angesichts meiner Erfahrung mit der .NET Plattfornabe ich mich fur die C# Sprache
entschieden. Andere abgelehnte Sprachen warenJ&+oeer Visual Basic.

Die Arbeit wird mit dem Quellkode distribuiert, abieh habe auch die binare Form hinein
beschlossen. Der Quellkode kann im Visual Studid52kompiliert werden, alle benétigten Dateien
sind enthalten. Damit sie dieses Program laufemédnmuss das .NET Framework 2.0 installiert
sein. Es werden Funktionen dieses Frameworks hbienntz ohne sie kann man nicht arbeiten. Das
Programm enthalt eine Programmdokumentation, dieitbélr Schritt dem Benutzter zeigt, wie die
Software bedient sein soll.

7.2 Das Interface

Mit Hilfe der .NET Plattform ist die Implementiergrdes Interfaces problemlos und ermdéglicht mir
ein universales Einladen vieler Bildformate (dietaustiitzten Formate abh&ngen von dem
Operationssystem). Ebenso ausgezeichnet ist diestdllang der Ergebnisse in dem Program
(Benutzung von Graphen), oder die Interaktion raindBenutzer.

Die Implementierung eines Multithread-Programmegs wimer der Probleme. Das Interface
ermoglicht eine Parallelverarbeitung mehrerer Opmran, deshalb kann in dem Programm zur
Problemen kommen. Zu mehreren der Variablen kanmnzwei Stellen des Kodes zugetreten werden.
Dieses Problem habe ich geldst, in dem ich einaléoKopie der Daten, mit denen man arbeitet,
erschaffen habe und jeder der Algorithmen arbeitetmit seiner Kopie. Solches Verhalten wurde
meist beim laufen der Bildverarbeitungsalgorithrgesehen.

7.3 Apparatur

Diese Arbeit bendtigte vom Anfang an eine enge Koapon der Hardware und Software. Meine
Diplomarbeit wirde auch von Ing. llona Kalova ustétzt, die mir sehr hilfreich bei der
Bildaufnahme war. Mir stand eine CCD Kamera zurfifgung, (Abb. 7—1) mit einer Auflésung von
740 x 287 Pixel. Die Kamera ermdglicht nur Graubildaufzunehmen. Es wurden mehrere
Lichtquellen benutzt, um das aufgenommene Bildeledxrhten. Ich habe versucht auch Infrarot-Licht
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7 Implementierung

zu benutzten, aber die Papillarlinien der Bilderemin diesem Fall sehr schlecht detektierbar. Ich
habe mehrere Makroobjektive benutzt, die mit derguiE3erung 4x bis 10x arbeiteten. Benutzbare
Bilder wurden allerdings nur mit einem Makroobjektilas 8- bis 10-mal vergroRerte, aufgenommen.
Bei anderer VergrofRerungsrate wurden die Bildewedér sehr unscharf oder die charakteristischen
Punkte konnten nicht detektiert werden. Um die wiieschten Bewegungen der Hand und des
Fingers zu eliminieren, habe ich eine Befestingpiajte (Abb. 5—1), die speziell fir Dipl. Ing.
Drahansky, Ph.D. ausgefertigt wurde, benutzt.

Abb. 7—1 Die benutzte Ausstattung

7.4 Kantendetektion

In dieser Phase war es notig eine geeignete Mettled&antendetektion zu implementieren. Nach
mehreren Uberlegungen habe ich mich entschiederremeeilgorithmen zu implementieren und

deren Ergebnisse zu vergleichen. Normalerweisetarbdiese Methoden mit einem Graubild, aber
ich habe einige Versionen so implementiert, dassisch farbige Bilder akzeptieren. Auf diese Weise
habe ich versucht einem Verlust der Informationzu@ommen (leider standen mir am Ende keine
Farbbilder zur Verfiigung). Ich habe mich entscldasgu den Implementierten Methoden Laplace
Operator, Sobel Operator (Abb. 7—2) und den Canmayrien Detektor zuordnen. Wegen des
Laplace Operators war es notig auch die Bildfiltmratmit Hilfe eines Gaussfilters zu implementieren.
Diese Filtration verursacht eine Glattung des BildBurch die Glattung kann das Bildrauschen

vermindert werden, gréf3ere Strukturen bleiben dageghalten. Eine andere hilfreiche Methode war
die Bildtransformation auf ein Graubild.
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Abb. 7—2 Sobel Kantendetektion

Wenn auf das Ergebnis des Sobel Operators ein fatarsappliziert wird, wird das Rauschen
beseitigt und nur die Kanten der Papillarlinien aeer aufgezeigt. Ebenso kann diese Filtration auch
fur die anderen Kantendetektion-Algorithmen benutztden.

7.5 Aufldsung

Das grofte Problem bei der Implementierung der isrze dem es vorgekommen ist, war die zu
niedrige Auflésung der Kamera. Wegen der kleinew@&gingen auf der Fingerspitze, ist jeder Pixel
in dem verarbeiteten Bild wichtig. Aus der Arbeibrv [Dra06] wurde mit Hilfe mehrerer
Lasermessungen ergeben, dass die Bewegungen addirdgrspitze ungefahr 5 um sein sollten
(Kapitel 4.6).

Ich habe mit einer Kamera, die eine Auflésung vd0 X 287 Pixel hat, gearbeitet. Ich habe
mehrere VergrolRerungen benutzt, und mehrere Videesa (Bildsequenzen) gespeichert. Die
Makroobjektive, die ich mit der Kamera benutzt halsrgréRerten zwischen 4- bis 10-mal.

Auf den Bildern kann man meistens zwei oder drgiilRalinien sehen und die Distanz
zwischen zwei dieser Linien betragt meistens werade 0,7 mm. Das heil3t, dass die Bewegungen,
die ich messen mochte, gemalR Abb. 7—4, nur weriigel Bein sollten. Die VergroRerungsrate des
Objektivs wurde, in diesem Fall, ein wenig ernigdiDie Distanz zwischen den zwei markierten
Punkten betragt dann ungefahr 3.8 mm.

B

Abb. 7—3 Geanderte Vergrol3erung
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7 Implementierung
Fir diese Bildsequenz wird dann die Auflosung ae$el Weise berechnet:

3800um 00,2px/ tm

Das heil3t, dass die Bewegungen weniger als 6 @a&i@el = 1,2 Pixel sein werden. Das ist ein
zu kleines Nummer, um eindeutige Resultate zu bringVenn diese theoretischen Voraussetzungen
bewiesen werden, kdnnen sehr schwer befriedigeretailRte gemessen werden. Ich habe auch
andere Konfigurationen ausprobiert, die besserdd8ufig bringen kénnten. Die Details einer der
Modifizierungen kdnnen wir in Abb. 7—3 sehen. Diafl®sung des Objektivs wurde wie es nur geht
erhoht (auf ungefahr 10x).

Abb. 7—4 Distanz der bedeutenden Punkte in einegaraiimmmenen Bild

Wenn ich diese Entfernung in Pixeln ausdricken wurkhnn ich sagen das 570 Pixel
ungefahr 2.1 mm repréasentieren. Deshalb gilt deedBung

570px
210Qum

Das bedeutet, dass 1 um auf der Haut nur mit Oig&lrPauf dem Bild représentiert ist. Die
Bewegungen von 5 bis 6 um, die wir beobachten nefichwurden dann mit ungefahr 1,35 bis 1,63
Pixel reprasentiert sein. Das ist noch immer eiler &leine Zahl, die schwer messbar (wegen der
Ungenauigkeit beim Punktedetektion) sein wird.

0027 px/ tm

Ich hatte keine andere Ausstattung zur Verflgumghdlb habe ich mit dieser Konfiguration
weiter gearbeitet. Trotzdem werde ich noch berethwas eine optimale Auflésung sein kdnnte, die
bessere Kenntnisse bringen wurde. Um eindeutigecBemgen messen, sollten sie mindestens 6 bis 8
Pixel betragen. Das wurde heif3en, dass die Auftjisien Kamera 6 /1,63 = 3,6 mal groRer sein sollte.
Damit waren die Bewegungen mit Anderungen von 6elRixreprasentiert, was eindeutigere
Messungen bringen kodnnte. Eine solche Konfiguratgmiite dann mit einer Aufldsung von
mindestens 2600 Pixeln (in einer Dimension) dispam. Um die Bewegungen 8 Pixel zu machen,
musste die Auflésung unbedingt 8 / 1,63 = 5-mal3grcsein (3700 Pixel).

Eine universale Gleichung wird dann folgender Weaisgsehen

PpX O1px/ tm
Mzm
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P ist die Auflésung in Pixeln unill ist die Distanz zwei markierter Punkte in pum. Wern
Bewegungen, die 6 bis 8 Pixel betragen, sehen wmoteiss die Auflosung wenigstens 1 Pixel auf pm
sein. Die Variablef® undM sollten dann ungefahr gleich sein. Wenn wir eiddache VergréRerung
benutzen, sind die Distanzen zwischen zwei gewdtenkten des Fingers ungefahr 2500 bis 3500
pm. Unabhéngig von der VergrofRerung des Makroabgkinuss die Auflosung mindestens 2500
Pixel sein, um Bewegungen in GroR3e von 6 Pixelaehen. Wenn wir grof3ere Bewegungen messen
wollen, muss die Auflésung linear steigert seimendhere VergréRerungsrate des Objektivs Hilft
uns nur die Punkte eindeutiger zu DetektierenBagi@egungen selbst werden nicht grol3er.

Die Bewegungen der Haut sollten ein periodischeshaleen aufzeigen, weil auch der
menschliche Herzschlag periodisch ist. Diese thisofeen Kenntnisse habe ich auch praktisch erprobt
und in folgenden Zeilen werde ich meine Ergebnissstellen.

7.6 Das Programm

Nach der sorgfaltigen Analyse habe ich mehrereéBildverarbeitungsmethoden und Kantendetektion-
Algorithmen implementiert.
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Abb. 7—5 Das Programm

Die Resultate dieser Algorithmen sind aber mehigeW¥egen der hdéhen VergroRerung sind
die Papillarlinien zu breit, um eindeutig mit dearKkendetektionsalgorithmen identifiziert zu werden
(Abb. 7—6). Manchmal hatten die Algorithmen Probéemit dem Rauschen in dem Bild und haben
keine benutzbaren Ergebnisse produziert. Die Baispidnnen wir in Appendix A sehen. Ehinning
Algorithmus, der die Kanten in einer Bildsequenn®lgroRe Schwankungen verdiinnen wurde, kann
nicht implementiert werden. Die Struktur dieser t&amist unregelmafig und andert sich von einem
Bild in der Sequenz zum anderen. Dass diese Algogh nicht geeignet fur diese Aufgabe waren, ist
fur mich eine groRRe Enttduschung. Die Arbeit, diein die Verfahren eingesetzt habe, war mehr oder
weniger Uberschissig. Nach weiterer Analyse halbe niich entschlossen einen anderen Weg
aufzunehmen und die Detektion auf charakteristigulngkte zu orientieren.

7.7 Suche fur charakteristische Punkte

Die Kanten, die in Abb. 7—6 (mehrere kénnen wirlairt Appendix A sehen) detektiert wurden,
kénnen nicht benutzt werden, um genaue Bewegungeletektieren. Es ist nicht mdglich, dieselben
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Stellen in einer Sequenz der Bilder mit hOhererdbiggkeit wieder zu finden. Deshalb habe ich mich

entschieden, die bedeutenden Punkte manuell zuienankund die Bewegungen danach zu messen.
Auf jedem Bild werden 2 Punkte markiert, die eindgwauch auf dem nachsten Bild der Sequenz
gefunden sein kdnnen. Auf diese Weise werden dieeBangen zwei charakteristischer Punkte in der
ganzen Bildreihe markiert. Diese markierten Distanwverden dann auf ein Graph aufgetragen, um
die Anderungen des Abstandes dieser zwei Punkselzen. Der Graph (Abb. 7—8) aufzeichnet nur

prozentuelle Anderungen des Abstandes und thechesislite es mehr oder weniger periodisch

aussehen. Die Periodizitat des Graphs sollte diediztat des Blutdrucks kopieren (Kapitel 4.6.2).

In den nachsten Zeilen mochte ich Schritt fur Stheigen, wie die Messungen abgelaufen sind.
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Abb. 7—6 Detektierte Kannten

Das Interface des Programmes (Abb. 7—7) erméglaibtBildsequenzen, die wir aufgenommen
haben, zu 6ffnen. Die Bildsequenzen sind mit eirenzigartigen Namen reprasentiert. Jedes Bild
enthalt eine Information Uber die Zeit, bis auf Iiddkunden. Ein Beispiel kénnen wir auch in Abb.
7—5 sehen. Der Nant6243824.tif bedeutet, dass das Bild um 16 Uhr 24 Minuten &818den und
24 Millisekunden aufgenommen wurde. Auf diese Wéisenen Bilder in der Sequenz geordnet sein.
Jedes Bild wird mit der Kamera nach ungefahr 4didd¢kunden aufgenommen. Das heifdt, dass die
Aufnahmegeschwindigkeit ungefahr 25 Hz war. Diesschwindigkeit sollte ausreichend sein, weil
die Periodizitat des Menschlichen Blutdrucks meistangefahr 1 Sekunde betragt. Das entworfene
Interface ermdglicht auch mit anderen Sequenzearbkeiten. Die Bilder werden immer steigend
geordnet. Die Position eines Bildes in einer Seguemgt von der letzten Nummer in dem Namen der
Datei ab. Deshalb kann das Programm auch Bildseguerdie mit einer anderen Kamera
aufgenommen wurden leicht verarbeiten.

Damit man mit der Bildreihe effektiv arbeiten kanmbe ich ein Interface erstellt, das
ermoglicht sich in der Sequenz zu bewegen. Mit daropf Vorheriges Bild (Previous Imagen
Englischer Variante des Programs) kénnen wir unden Liste der Bilder auf das Vorherige Bild
bewegen. Genauso funktioniert der Knopfachstes Bild Auf jedem Bild kbnnen zwei
charakteristische Punkte markiert sein. Diese Runkprasentieren oft Gebilde, die leicht und
eindeutig erkennbar sind. Mit deren Hilfe werdemmadie Messungen der Volumenanderung
durchgefuhrt und gespeichert. Nach dem man auf Bddh zwei Punkte mit einem Mausklick
markiert hat, wird das néchste Bild in der Reihiggautomatisch angezeigt und wieder mal kénnen
neue Markierungen durchgefuhrt werden. Auf dieses&/wird eine Sequenz der Bilder verarbeitet
und die Koordinaten gespeichert. In der Analysedererdann die Positionen dieser Punkte und deren
Distanz untereinander auf ein Graph eingetrager (Ab—7). Der Graph kann mit Hilfe des Menus
Editieren nur Koordinate der PunkteP(nkte 01 anzeigen, Punkte 02 anzeigewler die
Distanzanderung zwischen diesen Punkten aufzeiDesta6z der Punkte zeigenDer Graph wird
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durch die FunktionAnalysiere die Punktendistanz (CTRL+Bfjigezeigt und/oder aktualisiert. Die
markierten Punkte der Bildersequenz kdnnen gespeiclverden (unterMoglichkeiten /
Konfiguration Speichepnund geladen werden (untdfdglichkeiten / Konfiguration Ladeh Das
ermoglich mir die einmal markierten Punkte in deg&nz wieder zu benutzen.
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Abb. 7—7 Markierte Punkte und deren Distanzandeaufgein Graph eingetragen

Die Distanzanderungen, die auf diesem Bild (Abb.7j-angezeigt sind, kénnen schlecht erkannt
werden. Deshalb ist es praktisch, den Graph olm@dasitionen der markierten Punkte zu bilden.
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Abb. 7—8 Markierte Punkte und deren Distanzandefélg

In Abb. 7—8 sind nur die prozentuellen Distanzandgen des Paares der Punkte angezeigt. Die
erste Sequenznummer fangt immer auf 100 % an. Belsste Bild wird analysiert und die Variation
in der Distanz wird in den Prozenten angezeigt. Déeanderungen schwanken meistens zwischen
+0,5 % und -0,5%. Die Schwankungen die am Anfangdeeit theoretisch geschéatzt wurden, sollten
periodisch aussehen. Ich kann aber nicht eindeatign, dass dies der Fall ist. Den Grunden werde
ich mich noch in Kapitel 7.9 widmen.
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7.8 Automatische Detektion der charakteristischen Punkt

Nach den manuellen Messungen habe ich mich engsgiloauch eine Variante der automatischen
Detektion zu implementieren. Derselbe Zugang, véediner manuellen Detektion, wurde auch bei
der automatischen gewdahlt. Nach dem man ein dBdibginer Sequenz geladen hat, kann man durch
das MeniEditieren / Finde charakteristische Punktdie Erkennung automatisch laufen lassen.

Fiur diese Variante der Erkennung wurden fir die Iikkppon Verzeichnisse SERIES001,
SERIES002 und SERIESO003 erstellt. Diese Verzeisensnthalten Bildsequenzen, die eine gute
Qualitat haben und erkennt werden kénnen. Zur \gerfig stehen auch viele andere Bildaufnahmen,
die ich gemacht habe. Die Bildschéarfe oder Qualiigter der Aufnahmen ist aber nicht ausreichend.
Trotzdem konnen sie benutzt werden fur manuellekMeung der charakteristischen Stellen (sehe
Appendix A).

Der Prozess fangt mit der Wahl des ersten BildesMin CTRL+F wird das gedéffnete Bild
analysiert und charakteristische Punkte dieseseBjldiie leicht wieder detektierbar sind, werden
gespeichert. Das Verarbeiten jedes Bildes dauegeféhr 3 bis 10 Sekunden. Danach wird
automatisch das nachste Bild in der Reihenfolggedlatien und die Detektion lauft weiter. Mit dem
Knopf Abbrechen kann man die Verarbeitung vorzeitig beenden (dieos detektierten Punkte
werden gespeichert). Sonst werden alle Bilder,imider Sequenz eingeordnet sind, verarbeitet (bei
langeren Aufnahmen kann es viel Zeit dauern, alghaBildern die charakteristischen Punkte zu
markieren). Nach diesem Prozess kdnnen wir ungsdaph der Resultate ansehen (CTRL+D, oder
Meni Editieren / Analysiere die PunktendistgnDieses Graph enthélt dieselbe Information, vde d
Graph bei der manuellen Markierung der charakiscisen Punkte. Im Allgemeinen ist aber die
manuelle Detektion genauer, deshalb habe ich auckatchen Fallen gearbeitet. Die automatische
Detektion versucht Punkte zu finden, die Kontrasiprasentieren, wie z.B. ein Punkt, der eine
deutlich dunklere Farbe als die Umgebung hat. Batektion verlauft in 2 Phasen.

Die erste Phase sucht in der linken Halfte der Anégnmenen Bilder fir einen Punkt, der gut
detektierbar ist. Ebenso wird auf der zweiten leatles Bildes ein solcher Punkt gesucht. Wenn
gefunden, werden diese zwei Positionen gespeictertweiter benutzt zu werden (z. B. auf den
Graph aufgetragen).

Die Resultate dieser Detektion korrespondiererdenit Ergebnissen der manuellen Verarbeitung.
Dieses Prozess ermoglicht eine automatische Vatangeeines Teiles der aufgenommen Bilder. In
der Sequenz werden stets dieselben zwei Punktedsiy was uns erlaubt automatische Messungen
durchzufiihren. Die Distanzanderungen dieser zwakfuwerden gespeichert, um dann in einem
Graph gezeigt zu werden.

7.9 Ergebnisse der Messungen

Die Bewegungen der markierten Punkte, die wir fidsb. 7—8) sehen, kénnen nicht eindeutig als
periodisch benannt werden. Ich habe mehrere Expatandurchgefiihrt (Appendix A), aber die

Resultate sind ahnlich. Die Mehrdeutigkeit diesexsbungen, ist wahrscheinlich durch die zu kleine
Auflésung der benutzten Kamera verursacht.

Es hat den Anschein, dass die kleinen Bewegungedenen es auf der Fingerspitze kommen
sollte, eine gréRere Auflosung bendtigen. Die Vatadnderung der Fingerspitze ist zu klein und mit
dieser Ausstattung schwer beobachtbar. Eine hoWdrgastungsrate der Kamera konnte die
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Bewegungen auch deutlicher machen. Ich habe diesté&®&ate, die die Kamera ermdglichte gewahlt,
aber trotzdem scheint es nicht geniigend zu seindiBger Methode geht es um kleine Bewegungen
die nur ein Paar Pixel betragen, und deshalb binadaf solche schwierige Probleme bei der
Lebendigkeitserkennung gestolRen. Wegen dieser €rliadn ich nicht eindeutig entscheiden, ob die
vorgeschlagene Methode der Lebendigkeitserkennuag kingerspitzen geforderte Resultate

hervorbringen kann. Ich habe trotzdem die entwefelethode getestet und teilweise die bendtigten
Ergebnisse erlangt. Ich habe auch eine Konfigurater Hardware erstellt, die ermdglichte, die

Fingerspitzen ohne unerwiinschte Bewegungen als\doendatei oder Bildsequenz aufzunehmen

und sorgfaltig analysieren.

Das einzige Problem, das fur mich schwer l6sbar, wsadie Auflésung der benutzen Kamera.
Ich hatte keine Mdglichkeit die Qualitat dieser Btadtung rechtzeitig zu erhéhen, und deshalb sind
die Resultate nur teilweise zuganglich. Die Andgemder Fingerspitze, die gemessen wurden, sind
nicht grof3 genug im analysiert zu werden. Die Lgsuhe dieses Problem beseitigen kdnnte, ist mit
einer besseren Ausstattung wieder neue Bildseqneazizunehmen und die Hautbewegungen auf
den Fingerspitzen dann zu testen.

Meine Diplomarbeit schlie3t auf mein Semesterpiogk. Das Semesterprojekt hat sich den
Kapiteln 1 bis 5 gewidmet. Die Erkenntnisse, dib rlernte, wurden dann erfolgreich in der
Diplomarbeit benutzt.
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Zusammenfassung

Die biometrischen Systeme haben noch viele Mangel es existieren Gebiete, die noch nicht

ausreichend entwickelt sind. Ich widme mich einer dichtigsten Themen, die heutzutage aktuell
sind, und das ist die Sicherheit der biometriscBgsteme. Ich bewerte die Lésungen der mdglichen
Offensiven und stelle die Betonung auf optische doeligkeitserkennung. In beinahe allen

analysierten Vorgangen finde ich Schwachpunke madssbraucht werden kénnen.

Das neue vorgeschlagene Vorgehen der Lebendigktatdebn sieht sehr versprechend aus. Es
konnte sehr effektiv viele Sicherheitsprobleme @émngerabdriicke I6sen. Trotzdem haben sich
wesentliche Hindernisse herausgestellt. Das grBRdblem beim Testen und der Implementierung
war die benutzte Kamera. Wegen der Auflosung demdfa, war die Volumenanderung der
Fingerspitze problematisch detektierbar und dieuRs® sind deshalb mehrdeutig. Ich kann nicht
eindeutig sagen, dass die detektierten Bewegundeiclie Periodizitat wie der menschliche
Herzschlag haben. Das Vorgehen konnte aber mitr dgieeren Auflosung verbessert sein und
genauere Ergebnisse bringen. Dennoch hat meineoDgsbeit alle bendtigten Bestandteile des
Prozesses, der entworfen wurde, getestet und ingpigent. In dem néachsten Schritt kdnnte man eine
deutlich bessere Ausstattung benutzen und mit dditémalle Voraussetzungen definitiv beweisen.

Conclusions

The biometric systems still have a lot of deficiescand there are still areas which have not been
sufficiently developed so far. | dedicate time teef the most important topics that are nowadays
present, which is the security of biometric systehevaluate the solutions to the possible attacic

aim for the optic liveness detection. In almostrgvanalyzed technique | have found weaknesses,
which could be misused.

The new proposed method of liveness detection Igoksising. It could solve many of the
security problems of fingerprints. Though, thergpeared substantive obstacles. The used camera
caused me many problems in the testing and impléngephase. Because of the resolution of the
camera, the volume changes of the fingertip cooldbe unambiguously detected and the results are
therefore only partial. 1 can not definitely saythhe detected movements were as periodic as the
human heartbeat is. If the process had been imgrawila a higher resolution camera, there could be
more accurate results presented. However, my tiesstested and implemented all the necessary
parts in the proposed procedure. The next stepddoelmade with significantly better equipment,
which could finally prove all assumptions.
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Appendix A - Abbildungen

1 2 3

Abbildung 1 Duplikation des Fingerabdruckes mit ieration [Put00]

| 2 3

Abbildung 2 Duplikation ohne Kooperation [Put00]
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Arch Tended Arch Whorl

i = -
Left Loop Right Loop Twin Loop

Abbildung 3 Verschiedene Fingerabdriicke [Dra05]

Bergdata SecuGen Veridicom

Abbildung 4 Verschiedene Fingerabdruck-Scanner
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Abbildung 5 Prozess der Aufnahme der Bildersequenze
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Abbildung 6 Auf dem Graph aufgetragen Hautbewegnrgr Fingerspitze — SERIES002
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Abbildung 7 Manuell markierte Punkte und deren &igtéinderung
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Abbildung 9 Eine langere Sequenz, die Periodiziéd aber nicht gesehen

Abbildung 10 Drei benutzten Sequenzen (von Obeh naten, SERIES001, SERIES002,
SERIESO003)
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!:nad Clicks Slovensky
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Here is a place for messages and eroms...

Abbildung 11 Das GUIl ist in drei Sprachen verfugbdbeutsch, Englisch und Slowakisch
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Abbildung 13 Laplace Kantendetektion
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