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Abstrakt

Prace zkouma IDS systémy. Pokusi se nalézt jejich omezeni a moznosti rozsiteni. Zabyva
se obecngjsi analyzou zdznamovych soubort nez jen v zaméfeni na IDS systémy. Zkouma
moznost zapisu regularnich vyrazu jednoduchym zptsobem, tak aby i uzivatel bez jejich
znalosti byl schopen pracovat v takovém systému.
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Abstract

The goal of this master thesis is to make possible to perform system log analysis in more
general way than well-known host-based instrusion detection systems (HIDS). The way how
to achieve the goal is via proposed user-friendly regular expressions. This thesis deals with
making regular expressions possible to use in the field of log analysis, and mainly by users
unfamiliar with more detail aspects of computer science.
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Kapitola 1

Uvod

Bezpecnost a monitorovani systému je jednim ze zdkladnich kament dnesnich informacnich
systémal. Tato prace se bude zabyvat problematikou analyjzy systémouvijch zdznamai a pokusi
se navrhnout rozsifeni stavajicich systému o obecnéjsi funkce, zaméfujici se na analyzu
zédznamu a vyhleddvani informaci v datech. Zakladnim kamenem je studium stavajicich
systému a hleddni moznosti, které systémum chybi, a navrhnout feSeni daného problému.

V dnesni dobé informac¢nich déalnic a bohatych moznosti predavani informaci je velmi
dulezité mit systémy na tirovni systému detekce pruniki. Chyby v softwarovych produktech
se budou nachézet jesté hodné dlouho. Proto jsou hodné dulezité systémy detekce pruniku
IDS (angl. Intrusion Detection System), které maji za tikol monitorovat neobvyklé akti-
vity, ¢i ¢innost, kterd muze byt povazovana za mozny utok. Takovym chovanim muze byt
napi. nékolikandsobné ptihlagovani uzivatelu, kdy uzivatel, piipadné tutoc¢nik, opakované
zadava heslo a je systémem odmitnut kvili zaddni Spatného hesla. Takové chovani miuze
byt povazovano za podezielé. Typu utoku existuji celé fady a vytvaii se tim vzory chovéni,
které se odlisuji od bézné uzivatelské ¢innosti.

Dalsi oblasti kterou zkoumdame, je obecnd analyza zdznamu a jejich moznosti. Kazdy, kdo
je pripojen do sité, muze mit spustén vlastni server, na kterém bude poskytovat jisté sluzby.
Tyto sluzby obvykle mivaji moznost zdznamu ¢innosti serveru. At jiz pozitivni, ¢i negativni
odpovedi. Ukolem je navrhnout systém, ktery bude fesit danou problematiku a bude umét
ziskavat informace v danych datech. Jako piiklad muzeme uvést FTP a jeho zdznamovy
soubor. Muze nas zajimat, kolik dany uzivatel identifikovatelny v systému jménem pienesl
dat za jisté obdobi.

Oblast, kterou vyuzijeme pro analyzy systémovych zdznamu a zdznamu sluzeb, se opira
o regularni vyrazy. Ovsem regularni vyrazy jsou pro uzivatele bez informatickych znalosti
formélnich jazyku a automatu jen stézi pochopitelné. Proto se pokusime navrhnout néjaké
feSeni tohoto problému a piiblizeni regularnich vyrazi bézné zapisovanému vyrazu. Vy-
tvorime uzivatelsky pfivétivou reprezentaci a tvorbu reguldrnich vyrazu tak, aby ¢lovék ne-
znaly formélnich jazyku dovedl takovy vyraz zkonstruovat a upravovat. Tim by se znaéné
umoznilo zkoumat zdznamy a mit moznost podle danych vysledkii moznost zareagovat.
Nebo-li budou se muset v zdznamech nalézt sémantické vyznamové zavislosti, tak jak by je
pochopil uzivatel. Tim se regularni vyrazy zjednodusi na pfifazeni jmen slovim, ¢i raznym
strukturam jako je napft. datum.

Po implementaci aplikace, ktera bude vytvorena v jazyce Python, provedeme otestovani a
navrhneme mozné rozsifeni budoucich verzi. Aplikaci vytvorime grafické uzivatelské roz-
hrani s pomoci knihovny GTK.

Diplomova prace navazuje na vysledky ze semestrdlniho projektu feSeného v bezprostiedné



predchazejicim semestru. Obsahem semestralniho projektu bylo prozkoumat obecnou pro-
blematiky analyzy systémovych zdznamtu a prozkoumat existujici nastroje a navrhnout
rozsifeni néastroju v podobé ndvrhu rozsifujici aplikace zahrnujici obecnéjsi analyzu. Di-
plomovy projekt vychazi z navrzeného modelu aplikace ze semestralniho projektu a im-
plementuje navrzenou aplikaci. VSechny kapitoly a sekce, véetné navrhu, jsou prevzaty ze
semestralniho projektu a je jich vyuzito jako vychoziho materidlu pro implementaci modelu.



Kapitola 2

Problematika souc¢asného stavu

2.1 IDS — Systémy detekce naruseni

Obecné detekuji nechténou manipulaci s po¢itacovym systémem. Vétsinou pochazejici z in-
ternetu. Takova manipulace je vedena obvykle ze strany ttoc¢nika. [2]

Vnéjsi svét N Systém

Q Zranitelna .
\ mista Aktiva
Hrozby Utok \

) 4

* JenEENY Vznikla
Uspésn M
Dle)tekéni mo’; y &koda
ezp.
opatfeni
Preventivni | Zotaveni
bezp. opatieni po Utoku

Obrazek 2.1: Obrazek ukazuje, jak vypadaji hrozby a jejich zpracovani a moznosti ochrany.
Obrézek prevzat ze skript predmétu Bezpecnost informac¢nich systému. [10]

Systémy mohou reagovat na mnoho typtu chovani, které je v rozporu se spravnym
chovénim. Toto chovéni mohou vyvolat riizné viry, trojské koné, pifmé ttoky, botnety!.
Mezi mozné typy utoku patii:

e Utok ze sité na nezabezpecenou sluzbu, ptipadné sluzbu obsahujici chybu v protokolu

1Sité vyuzivané pro distribuované ¢innosti, itoky, rozesilani spamu, které jsou vytvoreny pomoci jinych
technik z pocitacu obycejnych uzivatelu, které muze ito¢nik ovladat najednou. Tim je vyuzit napf. k DoS
utoku (Denail of Service — odepfeni sluzby)



e Pokus o neopravnéné ziskani piistupu k systému, ¢i ziskani piistupu k citlivym datiam.
e Utok na aplikaéni logiku
e Ziskani vysSich prav v systému.

Zakladnimi typy IDS systému jsou:

Network Intrusion Detection System — sifovy systém detekce. Takovyto systém fun-
guje na principu analyzy sifového provozu a dokdze v tomto provozu hledat vzorce
chovéni, které signalizuji nechténé vzory. Systémy umoznuji prohleddvat sit jako ce-
lek, nejsou omezeny na jeden pocitac. Mizeme nalézt dtoky, které sméfuji i na jiny
prvek v siti a samotny systém nijak neohrozi.

Host-based Intrusion Detection System — Detekéni systém, ktery je urcen primo pro
jeden dany objekt a dokaze monitorovat interni informace a je schopen detekovat
viechny dynamické aspekty, ne jen analyzu sifového provozu. Takovouto informaci
muze byt napf. detekce zmén souborového systému, ¢i analyza zaznamovych soubori,
¢i muze byt monitorovan stav bézicich sluzeb a hlidat, zda-li bézi.

Dulezitou vlastnosti sytému je, jak se zareaguje na piichozi incident. Existuji dva typy
systému. Prvni z nich je pasivni, jenz je chopen zaznamendvat ¢innost, posilat vystrahy,
ovSem sam o sobé nereaguje nijak na ptichozi udalost tim, zZe by se ji snazil eliminovat. Na-
proti tomu na druhé strané existuji reaktivni, jenz na danou vystrahu (upozornéni systému)
jsou schopny automaticky reagovat, a to tak, ze vytvoii firewallové pravidlo, ¢i vypnou po-
skytovani sluzby, ¢i v piipadé napadeni konkrétniho actu zablokuji icet daného uzivatele.

2.2 Systémy detekce naruseni na lokalnim pocitaci

Jsou systémy, které pracuji na odlisném principu, nez sifové detekéni systémy NIDS, které
pracuji na externim rozhrani systému. Systémy HIDS pracuji na vnitinim rozhrani systému
a TeS{ napf. problémy typu, zda-li program pfistupuje k souborim, které ma k dispozici,
tim dokaze zachytit i utok, ktery zatim nebyl znam. Napi. pokud textovy procesor zpra-
covava soubor /etc/passwd muzeme se domnivat, Ze je néco Spatné. [1] Téchto principu
je vyuzito i v bezpeénostnim mechanizmu pro operaéni systém Linux SElinuz.

Teoreticky jde o to, ze utocnik, ktery chce napadnout systém, chce vyuzit systém i v bu-
doucnu, a proto se bude snazit upravit si systém ke své potiebé, aby meél cestu, jak se
do systému opétovné dostat. Témito prostiredky jsou tzv. zadni vratka, kterd znd pouze
utocénik. Ovsem, aby tyto zadni vratka do systému aplikoval, musi obvykle pozménit sou-
bory, coz sebou nese zanechani stop. V pfipadé bézictho systému HIDS je mozné tyto stopy
nalézt pravé monitorovanim zmén souborového systému.

Tyto systémy pracuji obvykle na principu objekti, které jsou uchovany v informacni da-
tabdzi (zaneseny udaje o jejich parametrech). Takovéd databdze muze obsahovat:

e Velikosti souboru
e Casy piistupu do souboru, jeho zmén a vytvafeni.

e Daile obsahuje ruzné kontrolni soucty, mezi hlavni patii MD5, ¢i SHA1, které zarucuji,
ze soubor nebyl zménén oproti této databazi. Jelikoz MD5 kontrolni souéty uz nejsou



uplné bezpeéné a daji se nalézt kolize [13], pouziva se vice téchto hash algoritmu na-
jednou, aby se zamezilo podobnym problémtm v piipadé rozlomeni jednoho z téchto
algoritmu.

Ovsem ne vSechny zmény jsou takto lehce zaznamenatelné pomoci kontrolnich souctt. Jako
pifklad uved' me pokusy o uhodnuti vstupniho hesla. Pro tyto pifpady jsou vyuzity techniky
jako monitorovani systémovych zaznamu a sledovani bézicich procesu.

Dulezitou zbrani utocéniki, kteii se pokusi napadnout systém je, ze se pokusi ochranu po
vniknuti do napadeného systému vypnout tak, aby nezanechali stopy. Technikou postupuje
mnoho viru a ¢ervu, které se po vniknuti do systému pokusi vypnout antivirovou kont-
rolu, a dalsi kontrolni mechanizmy. Systémy IDS musi s touto moznosti pocitat, a proto
by mély mit moznosti jak samy sebe chranit. Jednou z moznosti je ulozit tyto kontrolni
objekty mimo dosah samotného poéitace, tieba na média pouze pro ¢teni (jako jsou CD,
¢i DVD disky), ¢i jednosmérné pienosové kandly tak, aby se nedaly vymazat zdsahy do
systému. Dal$i moznosti jsou souborové systémy stavéné jako append only, to znamena, ze
data nemohou byt vymazana. V idedlnim piipadé, by bylo vhodné propojit systémy HIDS
se systémy NIDS, které by podle zmén internich struktur byly schopny reagovat na systémy
NIDS a podle potfeby filtrovat sitovy provoz.

Systémy IDS jsou dilezitou soucdsti ochrany systému. V operacnich systémech typu Micro-
soft Windows tuto funkci obstardvaji ruzné druhy antivirovyjch programu a firewalll, které
mivaji zabudovany kontroly integrity souborového systému, ¢i kontroluji vzajemné spousténi
programu v sytému.

Unixovy svét ma sva specifika a mnoho nastroju se drzi filozofie délat dobfe jednu véc.
Existuji proto nastroje na kontrolu souborového systému a jeho integrity jako jsou néastroje
typu Tripwire? ¢i OSSEC3. Pak jsou tu néstroje na kontrolu a hledani informaci v soubo-
rech systémovych sluzeb jako napi. Logcheck? ¢i OSSEC. Dalsi kategorii jsou néstroje na,
sledovani statistik sluzeb jako je tfeba Awstat®, ktery je schopen generovat grafy ze souborii
zéznamu piistupu Apache web serveru.

2.2.1 Tripwire

Dilezitou soucasti systému je kontrola integrity souboru. Jednim z provéfenych néstroju
provadéjici tuto ¢innost je Tripwire. Tento nastroj byl jednim z prvnich v Linuxovém svété,
ktery takové moznosti poskytoval®. Spoleénost Tripwire déle poskytuje, oviem jiz v ko-
mercni verzi nastroje pro GUI administraci, ¢i piistup pfes webové rozhrani.

Tento néstroj nejprve sestavi databdzi souboru a vytvoii soubor, ktery tuto datab&dzi ob-
sahuje. S touto datab&zi je mozné kdykoliv srovnavat aktualni stav a kontrolovat zmény

2http://www.tripwire.com/

http://www.ossec.net/

“http://sourceforge.net /projects/logcheck/

Shttp://awstats.sourceforge.net /

6Samoziejmé pomfjime moznost si takovyto néstroj napsat samostatné udélat kontrolni souéty soubort
v systému a uloZeni na externi médium, a nésledné srovnani téchto dat. Takto vytvofit databdzi muzeme
napi. piitkazem find s provedenim piikazu exec s néjakym Vystupem hashe souboru, tento vystup pak
ulozit do souboru, pro moznost budouciho porovnani. Takovy to piikaz by mohl vypadat obdobné jako
nésledujici: find / -type f -exec shalsum {} \;. Kontrola muze byt providéna obdobné napf. vytazenim
jmen souboru z tohoto vystupu a vygenerovani souctu a jejich porovnéni.



o proti tomuto stavu. Je mozné kontrolovat zmény piistupovych prav, zmény velikosti, in-
tegritu a nalézt smazané objekty. Administratorovi je pak umoznéno provadét obnoveni
databdze s daty o souborech. Muze provadét jejich update, aby tim aktualizoval zmény
v systému. Systém Tripwire u jednotlivych souboru sleduje nasledujici atributy:

e Pristupova prava

e Cislo i-uzlu

e Pocet odkazu na soubor

e UID (ID uzivatele - vlastnika souboru)

e GID (ID skupiny - vlastnika souboru)

e Typ souboru

e Velikost souboru

e Velikost souboru pouze roste (zdznamové soubory apod.)
e Cislo blokového zaifzeni, na kterém se soubor naléza
e Cisla zafizeni u specilnich soubori

e Pocet alokovanych datovych blokil souboru

e Cas modifikace souboru

¢ Cas modifikace i-uzlu

e Cas pifstupu

a poskytuje 4 typy kontrolnich souc¢tu v zavislosti na pozadované rychlosti vystupua. Mo-
hou byt aplikovany ruzné kombinace téchto souctu a také sdruzovani soubort do jednoho
objektu a urceni, na kterou emailovou adresu se ma posilat upozornéni s piipadnou zménou.

e CRC-32 (nizka bezpecnost, rychly)

e MD5 (vyssi bezpeénost)”

o SHA (vyssi bezpecnost)

e HAVAL (128 bitovy kli¢, nejvyssi bezpeénost)

Inicializace tohoto systému a podobnych je jednoducha. Jedinym potifebnym krokem inicia-
lizace je zékladni vytvoreni databaze informaci o souborech [8]. Pouhé instalovani Tripwire
(nebo jakéhokoliv jiného systému kontroly integrity), bez peclivé konfigurace a dodrzovani
rozumnych zdsad Uroven zabezpeteni systému nezvysi, pouze povede k falesnému , pocitu
bezpeci“. Jaké zasady by tedy mél administrator pii nasazeni takového systému pro kontrolu
integrity dodrzovat? Minimélné alespon databazové soubory je potfeba uchovavat oddélené
na duvéryhodném médiu, nejlépe digitdlné podepsané. Optimalni je mit na oddéleném
médiu i spustitelné soubory Tripwire (jako doplnék k ,,zachranné“ sadé startovacich médif)
a kontrolu provddét po nastartovani systému z duvéryhodného média [8].

"Dnes se jiz jednocestna funkce MD5 nepovazuje za bezpeénou. [13]



Tripwire je nastrojem pro kontrolu integrity souboru, a pokud je dobfe nakonfigurovan,
vyrazné muze pomoci nejen pii detekci neautorizovanych zasahu do systému, ale i pfi od-
strafiovani nasledku bezpec¢nostniho incidentu.

Nastroj obsahuje funkénost HIDS systémt na drovni detekce pruniki zménou stavu sou-
borového systému. Neposkytuje vlastnosti potfebné pro analyzu souboru se zdznamy.

2.2.2 Logcheck

Pravidelna kontrola zdznamovych soubort by méla byt nedilnou soucasti idrzby kazdého
systému, i kdyz v praxi tomu tak bohuzel mnohdy nebyva. Navic systémové zaznamy byvaji
rozsahlé a neptehledné, takze prohlizeni takovych zdznamu fadek po fadku pochopitelné
neni redlné. V unixovych systémech mame k dispozici spoustu néstroji uréenych pro praci
s textem, které pracuji s reguldrnimi vyrazy a pro zkusenéjstho administratora neni problém
vytvorit kratky skript pro zpracovani zaznamu spoustény tieba pires démona cron. Na misto
psani vlastnich skripti muzeme pouzit nastroj Logcheck [7].

Program Logcheck slouzi k analyze systémovych zdznamu. Tim zpusobem, ze odfiltrovava
uzivatele (spravce) od zbyteénych hldseni systému a posild jen zpravy, které maji potencidiné
dulezity charakter. Program se postara i o problém rotovani soubort, protoze si pamatuje
inode uzly souboru. Dalsi dulezitou vlastnosti je, ze po ukonceni analyzy si ulozi pozici
v souboru, aby pfi piisti analyze nemusel jit opét od zacitku a tim odesilat zvolenému
uzivateli jiz odeslané zpravy.

Logcheck funguje na principu filtrovani zprav podle klicovych slov a je mozno pouzit i re-
gularni vyrazy. Tato ¢innost se pak dd napldnovat do néjaké cyklické ulohy, napt. pritadit
do planovace cron. Udalosti se déli do 3 typu hldseni, které jsou oddéleny v ruznych ad-
resarich. Tyto 3 typy patii do jednoho ze dvou typu seznamu klicovych slov. Druhy seznam
obsahuje slova, ktera jsou bézna, a proto budou ve vysledku ignorovana a nebudou odesilana
uzivateli.

Aktivni atok — cracking tutok, piimo cileny tok, ktery ohrozuje systém na bezpecnosti.

Poruseni bezpecénosti — toto muze byt utok zpusobeny neimyslné, nemusi se jednat
o utok na systém.

Neocekavané udalosti — jsou udalosti, které nebyly zafazeny do vyssi kategorie, ale
zaroven nejsou filtrovany jako nepodstatné pomoci adresafe se slovy pro ignorovani
hlaseni.

Dulezité pro tento systém je, aby byly vhodné zvoleny filtry, a tim se omezilo mnozstvi
posilanych zprav jen na tnosnou miru a to takovych, které jsou pro systém potencialnim
rizikem.

Systém pro kontrolu systémovych zdznamu Logcheck je systém velmi jednoduchy pracujici
na zakladé filtrovani fadka pomoci klicovych slov a reguldrnich vyrazua. Pii dobrém nasta-
veni je schopen velmi dobfe informovat uzivatele o moznych rizicich a napadenich serveru.
Tento systém je ale omezen pouze na analyzu kazdého samostatného fadku a pracuje pouze
se vzory na jednom tradku, tudiz nezachyti utoky které jsou rozpoznatelné az pii analyze
vice Ffadkl. Také musi byt uzivatel sezndmen s praci reguldrnich vyrazu ve své obecné
podobé.



2.2.3 OSSEC

OSSEC je systém, ktery kombinuje funkce pfedchozich programt a pfidava nové moznosti
analyzy soubort systému a sluzeb. Tento systém je jiz pii zdkladni instalaci prednastaveny
na zakladni typy udtoku, které jsou zaneseny v konfiguracnich souborech. Tento systém
nemad jen pasivni funkci sledovani systému, ale umoznuje i aktivni odpovédi na udalosti.
Systém obsahuje velmi propracovanou podporu zdznami, jsou podporovany zaznamy napiic
operac¢nimi systémy a rovnéz spousty sluzeb. Systém navic nabizi kontrolu integrity systému.
Dalsi vlastnosti je, Zze umoznuje béh v nékolika rezimech: lokalnim, ¢i klient server médu.

Zékladnim konceptem systému OSSEC spoc¢iva v analyze souboru se zaznamy a ukladani
upozornéni na udalosti. Nepamatuje si celé soubory se zaznamy. Cely systém je velmi flexi-
bilni, a diky tomu, Ze je postaven na zdkladech HIDS systému, je nezavisly na Sifrovanych
protokolech jako jsou SSHD ¢i SSL [6]. Rovnéz diky flexibilni konfiguraci jde pouzit na
témér libovolnou aplikaci, kterd pouziva néjaky vystup do soubori se zdznamy o ¢innosti.
Moznosti které OSSEC nabizi:

e Analyza zdznamu

e Kontrola integrity soubort

e Kontrola registru (tyka se klienta pro opera¢ni systém Microsoft Windows)
e Host-based detekci anomadlii (rootkit v Unixovém prostiedi)

e Aktivni reakci na podnéty

Dilezité je, Ze systém reaguje real-time, a proto je schopen nésledné i generovat odpovéd,
coz v predchozim systému nebylo. Ten umoziioval pouze analyzu zaznamu. Déle velkou
prednosti oproti pfedchozimu systému je, ze jiz v implicitni konfiguraci obsahuje stovky
pravidel a reakci na podnéty. Coz ovéem muze byt i problémem v pfipadé systému, ktery
m4& neobvyklé pozadavky na zatéz, a tento systém muze pii této konfiguraci napf. vytvaret
Odmitnuti sluzby, protoze ji po pfedchozi analyze pravidel vypne.

Systém jak jiz bylo zminéno, pracuje na dvou principech. Bud v lokalnim médu, kdy vse
bézi jen na jednom pocitaci a nepocita se s jakoukoliv komunikaci, a analyzy dat z vice
serveri, ¢i muze bézet v klient-server modu, kdy klient posila na server zdznamy ¢innosti
ze stanice. Nédsledné sever je agreguje a spravuje (viz. obrazek 2.2) a obréazek 2.3).

& osskC

Log flow (local)
OSSEC Local

NAnalyzem& Alert
(ossec-analysisd) (ossec-maild)
(ossec-logcollector) (ossec-execd)

Obrazek 2.2: Ukazka ¢innosti analyzy OSSEC v lokalnim rezimu (pfevzato z [6]).
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& OssEC

Log flow (agent/server)

OSSEC Agent OSSEC Server
Collect
Decode—vAnaIyzé—r Alert
Collect V (ossec-analysisd) (ossec-maild)
(ossec-logcollector) (ossec-execd)

Obrazek 2.3: Ukazka ¢innosti analyzy OSSEC v rezimu klient/server (pfevzato z [6]).

Zakladem celého systému jsou pak dekodéry a pravidla. Dekodéry jsou zalozeny na
regularnich vyrazech. Prvnim krokem, co systém déla je tak zvany predecoding, kdy se
snazi rozpoznat znamé zaznamy v souborech. Takze je schopen rozpoznat poc¢atecni fetézce
v souborech se zaznamy, protoze byvaji v podobném formatu zacinajici napf. datem, takze
je schopen ur¢it datum, stroj, sluzbu a podobné (Tento zdznam musi byt ve zndmém
formatu). Nésleduje ¢innost samotného dekédovani, kdy se do systému zanesou pravidla,
jak dekodovat tu ¢ast, ktera néasleduje po prvni fazi a pomoci regularnich vyrazi se ze
zdznamu vybiraji a pojmenovévaji ¢asti. Dekodéry se radi do stromové struktury [6]. Takze
vysledné dekédovani probihd podle struktury sluzby a pro ptipad, Ze neuspéje jiz dekodér
ve vyS8si vrstvé nepokracuje se déle. Ilustracni piiklad dekodéru pro telnet, prevzato pfimo
z originalnich dekodérii dodavanych k programu:

<decoder name="telnetd">
<program_name>"telnetd|"in.telnetd</program_name>
</decoder>

<decoder name="telnetd-ip">
<parent>telnetd</parent>
<regex>from (\d+.\d+.\d+.\d+)\$</regex>
<order>srcip</order>

</decoder>

Takto vytvorené dekodéry pak generuji uddlosti, které jsou vyuzity pravidly, na které se
pak mohou navazovat udalosti. Existuji 2 typy pravidel:

Atomické — postavené na jediné udalosti. Ty jsou obdobou funkcionality programy Log-
check, ktery fungoval také na trovni jednotlivych udalosti.

Slozené — Udélosti dovoluji zachytit slozeni vice udalosti, dovoluji zachytit casové zavislosti
udalosti. Ty ndm dovoluji vyjadfit napi. to, Zze po 3 neispésnych pokusech o piihlaseni
v rozmezi 60 sekund zablokuje tcet.

Timto se dostavame k posledni ¢ésti nastroje OSSEC, a to jsou posilani upozornéni, ¢i
aktivn{ odpovédi. Pravidla mohou obsahovat odpovéd na to co délat v pifpadé, Ze pravidlo
projde.
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Systém OSSEC je velmi propracovany systém s velmi bohatou funkénosti. Sdruzuje funk-
cionalitu 2 predchozich systému a rozsifuje jejich moznosti. Psani vlastnich dekodéru a
pravidel neni pro informatika obtizné. Neumoznuje ovSsem toto psani pro uzivatele, ktery
neum{ regularni vyrazy a neni schopen se vyznat ve stromové struktufe pravidel. Tato
zavislosti. Systém, ktery navrhneme by mél sdruzit funkénost tohoto néstroje na trovni
analyzy souboru, a zaroven zjednodusit psani regularnich vyrazu, nabidnut lidsky ¢itelnou
formu reguldrnich vyrazi, a umoznit dalsi funkce spojené se ziskdvanim informaci ze sou-
bort se zdznamy.

2.3 Analyza zaznamu systému

Prostudovanim ndstroju v predchozi sekci a zjistovanim jejich funkénosti, vyplynuly jisté
zavéry o moznostech analyzy systémovych zdznamu. Analyza systémovych zaznamu je sa-
motnym zdkladem IDS systémii. Problematika této analyzy je dulezitd pro definici samotné
funkénosti IDS aplikace, ¢i podobnych. Zjistily jsme techniky, které nastroje pouzivaji. Po-
kusime se ji rozsifit prostudovanim obecnéj§ich principii.

2.3.1 Casové zavislosti

Zékladnim pozadavkem na analyzu je podivat se jakym zpusobem potiebujeme reagovat
na udalosti objevené v systému. Mame nasledujici 2 moznosti analyzy:

Intervalové zalozena analyza — (Davkové zpracovéni) analyza mezi jednotlivymi body
neni nikterak provazana a udalosti jsou generovany doptednym ulozenim a naslednym
spusténim analyzatoru. Vétsina IDS prvnich systému timto zpusobem fungovala. Tato
analyza se hodi hlavné pro systémovy audit ¢i pro statistické vyhodnocovani, coz jsou
zaznamy které potfebuji znalost velkého mnozstvi informaci najednou. Od systémiui
se nepozaduje okamzita reakce [5].

Real-time analyza —tento typ provadi kontinualni analyzu. Tyto systémy jsou pak vhodné
pro aktivni odpovédi na udalosti vyskytnuti v systému. Je zvl4dsté vhodné pro systémy
NIDS, které kontinudlné zpracovavaji pakety, generuji udélosti pii jejich prichodu a
tim se muze real-time generovat odpovéd [5].

Piikladem systému prvniho typu je systém Tripwire nebo OSSEC se svou ¢asti kontroly
integrity souborového systému. Vyhodou je nizsi ndroc¢nost na davkové zpracovani. Z toho
plyne malé zatizeni systému a moznost odhalit Gtok na stejny cil, coz vyzaduje delsi ¢asové
informace. Nevyhodou jsou velké objemy dat, které je potieba ulozit a neni mozné bez-
prostiedni interakce.

2.3.2 Analyza problémi

Na analyzu muzeme pohlizet ze dvou pohledi. Prvnim je, Ze vime co je Spatné, ¢i-li jaké
vzorky hleddme a ty néds zajimaji a provadime analyzu podle vzorta. Druhou skupinou jsou
analyzy, kde nevime, co je v zdznamu Spatné, ale vime, jaké je spravné chovani a snazime
se nalézt anomality od ,,dobrého* chovani.
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Systémy prvniho typu — systémy detekce zneuziti. Umoznuji ndm analyzovat soubory na
zékladé detekce vzort v souborech: muze se jednat o diive zminéné reguldarni vyrazy. Hleda
se vzorek, ¢i skupina vzorki v daném souboru a v piipadé nalezeni se generuje udélost.
Tyto systémy jsou majoritné zastoupeny. Jejich velkou vyhodou je praveé to, ze reaguji na
znamé utoky, tudiz nepotiebuji vysokou inteligenci pti rozhodovani, zda se jedna o utok.

Analyzy druhého typu, zalozené na hleddni anomalii v zdznamech. Tyto systémy jsou
v souboru. Tyto zdznamy se mohou ziskat z historie, ¢i se adaptovat ruznymi formami
uceni, ¢i uzitim expertnich systému. Velikou vyhodou takto provadéné analyzy je moznost
nalézt problémy, které jesté nebyly objeveny, coz muze byt piinosné, protoze tim ziskdvame
nové znalosti. Systémy rovnéz mohou generovat velké mnozstvi falesnych udalosti, protoze
se napft. udélost v systému vyskytuje sporadicky, a systém ji ur¢i jako anomalii [5].

Kazda z vySe uvedenych technik mé své vyhody a nevyhody. Dulezité je jakou analyzu
chceme provadeét, jestli si vystacime se vzory Spatného chovani, ¢i chceme nalézat anomélie,
vzory nezachytitelnymi, jaké mame vypocetni moznosti, a jestli pozadujeme okamzité re-
akce. V ramci diplomového projektu je vyuzita prvni moznost, protoze primarné pujde
o analyzu zdznamu.

2.3.3 Uzivatelsky privétivé regularni vyrazy

Regularni vyrazy a jejich tvorba patii k zakladnim dovednostem zkuSenych informatiki.
Problém nastdva v situaci, kdy se k problému vytvorit regularni vyraz dostane uzivatel,
ktery nevi, co regularni vyraz je a mé jen povrchni znalosti o vzorech. Takovy systém se
budeme snazit si nadefinovat a posléze i vytvorit. Zakladem jsou reguldrni vyrazy definované
induktivné takto:

e ¢ je regularni vyraz

Pokud a, b jsou regularni vyrazy pak také a + b je regularni vyraz.

Pokud a, b jsou regularni vyrazy pak také a.b je reguldrni vyraz.

Pokud a je regularni vyraz, pak také a* je regularni vyraz.

Kazdy regularni vyraz vznikne konec¢nou aplikaci predchozich pravidel.

Tyto induktivné definované vyrazy poskytuji velmi silny aparat na analyzu zéznamu. Pro
analyzu systémovych zdznamu nepotfebujeme jejich plnou silu. Uvedme si piiklad, jak
takovéto zdznamy vznikaji, ¢i spiSe jakym stylem vznikda jejich format. Tento priklad si
muzeme uvést ve formatu formatovaciho retézce prikazu printf, zde uvadim fiktivni fetézec,
podobny zidznamum z zdznamu

printf ("%d %s %s[%il:accept from %i.%i.%i.%i", date, name, process, pid,
ipl, ip2, ip3, ip4);

Kde prvni ¢ast vyjadiuje samotny formatovaci fetézec. Znaky %x, x € d, s, 1, ... vyjadruji
formétovaci typy, d — date, s — string, i — integer

date je typ nesouci zdznam o datu.

name je jméno uzivatele.
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process je jméno procesu ktery je volan.
pid je identifika¢ni &islo procesu.
ipl az ip4 vyjadiuje prvni az posledni ¢ast IPv4 adresy.

Priklad ukazuje jakym stylem bychom méli umét vyjadiit regularni vyrazy, které nas budou
zajimat. Pro lepsi pochopeni ukazeme vystupy z nékolika zaznamu sluzeb:

/var/log/messages:
Dec 31 11:06:44 localhost acpid: notifying client 5287[0:100]
Dec 31 11:06:44 localhost sul[5383]: Successful su for scottyh by root

/var/log/apache2/acces.log:
127.0.0.1 - - [10/Jul/2007:00:26:44 +0200] "GET /icons/image2.gif HTTP/1.1"
404 289

/var/log/apache2/error.log:
[Thu Apr 26 22:48:35 2007] [error] [client 89.29.26.70] File does not exist:
/usr/share/apache, referer: http://89.29.26.70/ scottyh/

/var/log/vsftpd.log:

Tue Dec 11 19:50:39 2007 [pid 25837] [ondra] OK DOWNLOAD: Client
"195.113.168.254", "/home/ondra/107_pana/p1070489. jpg",
545469 bytes, 34.41Kbyte/sec

7 vyse provedené analyzy a piikladu z redlnych systému je vidét, jakym stylem budeme
potifebovat analyzovat zdznamy. Zaznamy jsou tvofeny oddélovaci a shluky pismen ¢&i éislic.
Tyto shluky poté vytvari dalsi sémantické celky jako jsou datum, IP adresa, cesta v sou-
borovém systému, pid procesu, ruzné chybové hodnoty a velikosti souboru.

Uzivateli by proto mélo byt nabidnuto toto rozdéleni na shluky pismen a é&islic, aby si dale
mohl urcit jejich vyznam. Také by heureistycky mélo byt uréeno slozeni jednodussich celku
na typy s vnitinim vyznamem. Uzivatel potom bude mit moznost si jen uréit dilezitost
jednotlivych typu, jestli se jedna o konstantni vyraz, to znamend, Ze se musi vyskytovat ve
vSech zdznamech. Muze se také jednat o proménnou, kterd se obsahuje jméno a je vyuzito
tohoto pojmenovani v dotazech nad zdznamem. Dale muzeme Fici, ze nds dand hodnota ne-
zajimd, to znamend, neni dulezité, co se v dané ¢asti vyskytne, a tato hodnota ve vysledku
nebude ani zaznamenana.

Takze uzivatel by pak mél byt schopen pouzivat tyto vyrazy na zékladé jejich vnitiniho
vyznamu tak jak je chape, a nemusi pfemyslet na tim, jak se ktery vyraz zapiSe ve formé
regularniho vyrazu. Toto je dilezitou vlastnosti uzivatelsky piivétivych regularnich vyrazu,
pouzivat je tak, jak uzivatel chdpe vyznam zdznamu v souboru.

2.4 Tvorba statistik pristupu informacnich systémi

Uzitecnou funkci pro uzivatele a ziskavani informaci z informaénich systému je tvorba sta-
tistik pristupt. Jedna se o funkci, kterd umoznuje z systémovych zdznamu vytazeni statis-
tickych informaci. Dovoluje délat souc¢ty hodnot, které vyjadiuji velikost prenesenych dat,
pocet pristupt za obdobi a podobné funkce.
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Vétsina existujicich ndstroju je schopna provadét statistiky nad webovymi servery, ¢i pod-
poruji tyto statistiky nad FTP ¢i mail servery. Provadi statistické informace ve stylu sta-
tistik pristupu k serverim za urcitd obdobi, dokdze analyzovat unikatni piistupy z ad-
res, uréovat piistupy podle svétového rozlozeni IP adres (geoip). Umoznuji ziskat vse,
co se v souborech se zdznamy nachédzi napf. ndstroj AWStats nachézejici se na adrese:
http://awstats.sourceforge.net/.

Vsechny néastroje tyto statistiky se provadi davkové tak, Zze se prepocitava cely soubor se
zaznamy. Jednou za Casové obdobi se provede opétovny vypocet. Tato operace je ndrocna a
jsou zde doporuceni na velikost volné paméti a rychlost vypoctu (tyto problémy nastévaji

v evs

Pro ukazku vypoctené zaznamy uvedené na strankach nastroje AWstat tabulka 2.4.

Navstévnost | Doporucend frekvence rotace zdznamu | Uziti paméti | Cas vypoctu
0—103 1/den 0-1MB log 4 MB ls

10° — 104 1/den 0-1MB log 4 MB 2 min

10* — 10° 1/den 1-0MB log 4-8 MB 1s - 10s
(2—4)-10% | kazdych 6 hodin, 384-768MB log 256-512 MB | 12- 24 min

Tabulka 2.1: Naro¢nosti nastroje AWstat na generovani statistickych informaci o pfistupu
k webovym serverum

7 tabulky je vidét, jak stoupd narocnost provadéni této operace, a to jak na drovni casu,

tak na urovni spotfeby paméti, proto se tento nastroj nehodi pro vice zatizené servery. Pro
takové je vyhodnéjsi pouzit nastroj Webalizer® ¢ Analog?, ktery provadi vypocty fadkové
orientovanym zpusobem a ukldda jen obecnéjsi statistiky, které vyzaduji konstantni velikost
paméti.
Statistiky pro web stranky jsou velmi dulezitym pomocnikem, ovSem jsou zde problémy
uvazlivé vzhledem vypocetni a pamétové sloZitosti. Analyzou existujicich systémi jsme
dosli k nazoru, ze pro ¢innost systému jsou vhodnéjsi statistiky, které se daji provadét jed-
noduchym zpisobem a nejsou pamétfové naroéné a také takové, kteréd se nepiepocitavaji a
umoznuji proudovy vypocet. Vétsina téchto systémt neumi kldst na statistiky podminky a
délat dotazy obdobné takovym, které se provadi v databéazi. Systémy na této drovni déle
neumi interaktivni zadavani podminek, omezeni jsou vzdy zadany v konfigurac¢nich soubo-
rech.

8http://www.mrunix.net/webalizer/
“http://www.analog.cx/
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Kapitola 3

Navrh systému

Nasim tdkolem je rozsitit systém pro analyzu zaznamu, ¢i IDS systémy o dalsi funkénost.
7 piedchozi analyzy plyne, Ze existuji systémy na analyzu souboru, i na statistické vypocty.
Ovsem tyto systémy jsou piimo uréeny pro danou ¢innost. To znamena, ze existuji nastroje,
které umi kontrolovat integritu souborovych systému, pak také, co umi provadét kontrolu
souboru se zdznamy, ¢i dokézi provadét statistické vypocty. Jsou to vétsinou vysoce specia-
lizované néstroje, které by nebylo jednoduché upravit pro obecnéjsi funkce. Proto vytvorime
nastroj, ktery bude dané systémy rozsitovat. Vhodné body rozsiteni byly zminény. Navrh-
neme sytém, ktery bude umeét vytvaret uzivatelsky privétivé regularni vyrazy. Bude potom
nad nimi provadét statistické vypocty a zaroven bude mit moznost rozsiteni o signalizaci
udélosti udalosti a jejich moznosti reakce. Vysledny systém bude napsan v programovacim
jazyce Python, ktery je pfedurcen primo v zadani. Nabizi vysokou flexibilitu pfi zpracovani
textu.

3.1 Neformalni specifikace

Nasim tkolem je navrhnout systém, ktery umi analyzovat soubory se zaznamy. Systém je po-
staven na zdkladé uzivatelsky ptivétivych regularnich vyrazi. Bude vytvofeno uzivatelské
rozhrani, které umozni jednoduchou praci s témito vyrazy, jejich vytvareni a ukladani.
Jako vstup vlozi uzivatel soubor, ktery chce analyzovat. Z tohoto souboru uzivatel vy-
bere jeden tadek, pro ktery chce vytvaret uzivatelsky privétivy regularni vyraz. Tento
radek systém zpracuje a rozdéli na shluky pismen a ¢islic, které poté systém nabidne pro
dalsi zpracovani uzivatelem. Shluky ¢islic a pismen se jesté heuristickou analyzou spoji do
sémantickych celkt, jaké bude schopen systém nalézt. Uzivatel zistane odstinén od faktu,
jakym zpusobem jsou reguldrni vyrazy vnitiné zapsany.

3.1.1 Funkéni pozadavky

e Interaktivni prace v grafickém rozhrani.

e Davkové zpracovani radkovym klientem.

Automatické vytvareni sémantickych jednotek.

Vybér analyzovaného fadku ve zvoleném souboru.

e 7Zména analyzovaného souboru.
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e 7Zména jména vybrané sémantické jednotky.

e 7Zmeéna dulezitosti u zvolené sémantické jednotky.

e Hromadné zmény dulezitosti pokud je vybrano vice jednotek najednou.
e Priddvani omezeni na fadek (zaddvéno v disjunktivni normalni forme).
e Odebirani omezeni.

e Price s agregacnimi funkcemi (soucty, pruméry, minima, maxima, pocty) u vhodnych
sémantickych jednotek.

e Vystup vSech vyhovujicich radku.
e Vystup agregacnich funkei.

e Uklddani dotazu do soubort pro zpracovani fadkovym klientem.

3.1.2 Sémantické jednotky

Datum — data mohou byt v ruznych forméatech a systém by je mél umét rozeznavat,
alespon zakladni typy. Datum bude obsahovat i ¢asovou informaci.

IP — IPv4 adresa uzlu, jedna se o 4 ¢isla, které jsou oddéleny teckami.

Cesta — cesta v souborovém systému, cesta je urcena jako spojeni shluku ¢&islic i pismen
spojenych lomitky jako oddélovaci.

URI - identifikator URI, jak je definovan ve standardech. Bude rozeznavat alespon zakladni
typ URI identifikatoru jako je HT'TP, FTP. Tento identifikdtor bude navrhnut obecné
a tudiz bude pouzitelny i pro jiné protokoly.

Cislo — tento identifikdtor bude oznacovat obecné ¢islo, které nem4 dalsi vnitin{ vyznam,
ovSem da se pouzit na porovnavani velikosti.

Velikost — tento identifikdtor oznacuje velikost pfenesenych dat, ¢i jinak vyjadieny objem
dat.

Retézec — spojeni vice textovych shlukt, & shluki éselnych znaki.

Tyto typy bude mozné v piipadé potieby rozsitit o dalsi uzivatelské typy dle toho jaké
operace, ¢i potfeby budou kladeny na systém.
Po rozpoznani a spojeni ruznych sémantickych typu se pro jednotlivé urci jejich dulezitost.
Dilezitost je rozdélena do 3 a vice typu:

Nepodstatné — tento vyraz bude ve vysledku ignorovan a nebude do néj zahrnut.

Konstantni — v pfipadé pouziti typu konstanta, se tento vyraz v presné podobé bude
nachézet i ve vysledku.

Proménna — Proménné mohou nabyvat libovolnych hodnot, mohou byt pojmenované, a
tyto jména se pak vyuziji pfi nasledujicich dotazech.
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Vytvoreny uzivatelsky vyraz je predan do analyzatoru. Analyzator pracuje s vySe uve-
denymi proménnymi, které byly pojmenovany. Systém umoznuje klast dotazy na jednotlivé
zaznamy, psat omezeni na velikosti a porovndvat a ptat se na podietézce. Mezi funkce
patii dotazy statistické, které se budou moci ptat na soucty, pruméry a maxima hodnot,
u kterych je to proveditelné.

3.2 Analyza pozadavkua

Model je analyzovan systémem diagramu piipadu uziti. Jsou zachyceny vSechny dulezité
funkce, které uzivatel bude potfebovat (viz diagram 3.1). Systém musi poskytnout funkce
které umozni plnohodnotnou praci s programem. Z nich se odviji diagram piipadua uziti.

3.3 Architektura aplikace

Aplikace bude obsahovat dva typy zpracovéni, jeden vhodny pro interaktivni analyzu a
druhy vhodny pro davkové zpracovani. Navrzena architektura bude vypadat nésledovné
(viz. obrazek 3.2). Samotna analyza neni zdvisld na pouzitém rozhrani. Prvnim typem je
grafické rozhrani, které nabizi vyssi funkcionalitu vCetné Uprav a vytvafeni uzivatelsky
privétivych reguldrnich vyrazi. Umozni ndm ulozeni uzivatelsky piivétivého regularniho
vyrazu, tak aby se dal pouzitk analyze v fadkovém klinetu.

3.4 Konceptualni navrh tiid

Pokusime se navrhnout model t¥id, nad kterymi bude systém pro analyzu pracovat. Jsou
zde zachyceny pouze tiidy zajistujici funkce systému, nikoliv tfidy, které by mély charakter
zajistujici uzivatelské rozhrani. Navrh tiid je uveden v diagramu 3.3.

3.4.1 Popis trid
File — ttida obstaravajici praci se souborem, obvyklé operace jako otevirani, ¢teni.
Row — préce s fadkem v souboru.

Word - zékladni tfida pro préci s logickymi jednotkami textu, pouzita je pro odvozovani
dalsich t¥id konkretizujici jejich funkei.

InterWord — Implementace tiidy Word, pro znaky oddélovaci.
AlphaWord - Trida vyjadiujici shluk pismen.
DigitWord — Ttida vyjadiujici shluk ¢islic.

Parser — Tiida, kterd je schopna rozdélit fddek podle vstupnich oddélova¢u na vyse
zminéné shluky, pismen ¢i ¢islic, ¢i oddélovac.

REsemantic — sémanticky vyznamné spojeni jednoho a vice piedchozich typu tiid od-
vozenych od tfidy Word. Tato tfida pouzita pro odvozovéani dalsich tiid, které jiz
nabyvaji konkrétniho vyznamu.

Dat — typ vyjadfujici datum a cas.
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IP — IPv4 adresa.

Size — velikostni jednotka.

Phrase — spojeni vice slov, do véty.

Value - obecné c¢islicova hodnota.

Path — cesta v souborovém systému Unixového typu.
URL - URL identifikator.

UserFriendlyRE — je tfida, kterd z typu odvozenych od tiidy REsemantic a vstupniho
rozdéleného fadku je schopna tvofit spojovanim a rozdélovanim, vyznamové celky.
Tato tiida obsahuje i heuristickou metodu, ktera je schopna tyto typy automaticky
poznat (pro jistou mnozinu formatovani).

Query — tiida odpovidajici dotazu na soubor se zdznamy, vyuzivajici jména. zvolena pro
sémantické celky typu variable.

Podminky — na vyse uvedenou tiidu mohou byt kladeny jesté omezujici podminky, které
vyjadiuje tato tfida.

Analyser — je samotnou tiidou provadéjici analyzu nad souborem,a produkujici vysledky
dotazu, které mohou byt vytvofeny.

Tiidy nejsou podrobnym vyctem vsSech, které se pouziji ve vysledném projektu. Vysti-
huji v8ak zakladni funkénost nad tim, jak je systém navrzen a davd moznost pracovat
s uZivatelsky privetivgmi requldrnimi vyrazy. Umozni ndm nasledné s jejich pomoci provadét
dotazy nad zadanym souborem se zaznamem.

3.4.2 Diagramy sekvence tirid

Pii analyze jsou zajimavé dva diagramy sekvence ukazujici posloupnost kroku pro dosazeni
cile analyzy textu. Diagramy nastinuji, jak by méla probihat komunikace mezi tiidami a
ukazuji, jak tfidy koncepéné spolupracuji.

Obrézek 3.4 ukazuje posloupnost kroku pro vytvofeni uzivatelsky piivétivého regularniho
vyrazu z fadku souboru a praci s vkladdanim omezeni. Jako prvni krok uzivatelské rozhrani
vytvoii instanci tfidy UserFriendlyRE, reprezentujici uzivalsky ptivétivy vyraz. Konstruk-
toru tiidy je ddn parametr odpovidajici zvolenému fadku. V konstruktoru je vytofena
instance tiidy Parser, kterd se stara o rozdéleni fadku na shluky znakt, pouZzije pii tom
t¥idy jednotlivych shluka, pro zjisténi jaky vyraz odpovida konkrétni tiide. Tim je vy-
tvotfeno pole obsahujici tfidy odpovidajici posloupnosti shluku. Néasledné rozhrani zavola
metodu heuristic() tFidy UserFriendlyRE, ktera provede slouceni shluku podle sémantickych
tom jiz je mozné s jednotlivymi jednotkami pracovat. Rozhrani muze libovolné ménit jména,
dilezitosti a vytvaret omezeni. Omezeni je reprezentovano specialni tiidou, kterd obsahuje
pole starajici se o jednotlivé podminky.

Druhy diagram sekvence ( viz. obrazek 3.5) ukazuje praci analyzitoru pro vytvoreny
regularni vyraz. Nejdulezitéjsi je tiida Analyser, kterd se stard o vlastni analyzu textu.
Prvné musi rozhrani ziskat regularni vyraz reprezentujici dany fadek. Zavold se metoda
get_python_re(). Navrdcen je text reguldrniho vyrazu. Potom vytvoii rozhrani instanci
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t¥idy Analyser, které predd pii inicializaci regularni vyraz, pole obsahujici omezeni a pole
agregacnich funkci do kterého budou ulozeny vysledky, dalsim parametrem je soubor ktery
chceme analyzovat. Poslednim krokem je provadéni samotné analyzy. Volanim metody ana-
lyse() je zanalyzovan jeden Fadek souboru. Analyza je provedena pro vsechny radky souboru.

3.5 Navrh grafického uzivatelského rozhrani

V zadani diplomové prace bylo vytvorit grafické uzivatelské prostiedi pro program, které
by umoziovalo jednoduchou formou s uzivatelsky ptivétivymi vyrazy pracovat. Navrh gra-
fického subsystému je feSen pomoci knihovny GTK s dynamicky nahravanym vzhledem.
GTK knihovna byla zvolena proto, ze je velmi rozsifend, dostupnd a také proto, ze to bylo
pozadovano v zadéni diplomové price. Pro ndvrh oken jsme pouzili ndvrhové prostiedi
Glade verze 3, které nam umoznuje vytvorit vzhled oken nezavislych na programovacim ja-
zyku a opera¢nim systému. Tento sytém je vybaven vizudlnim nastrojem na névrh vzhledu.
Pro vétsinu tlacitek v aplikaci byly zvoleny ,,Stock“ tla¢itka, ktera jsou pfimo v knihovné
GTK, takze popis tlacitek a ikon je zavisly na interpretaci knihovnou GTK podle na-
staveného jazyka v systému.! Névrh grafického rozhrani neni pifmo zivislé na pouziti
knihovny GTK. Posloupnost funkcionality uvadime v nésledijicich stavovych diagramech
(viz. obrazeky 3.6 a 3.7). Podrobnéjsi popis se nachazi v podsekcich popisujici jednotliva
okna.

3.5.1 Okno vybéru radku

Prvni okno 3.8 je uréeno pro zvoleni souboru a volbu fadku z daného souboru, ktery
bude nésledné analyzovan. Pro otevieni souboru slouzi v horni listé v nabidce File tlacitko
Oteviit. Pokud je v dialogu pro vybér souboru stisknuto Open, je otevien jiny soubor. Pied
sebou vidime okno, ve kterém muzeme rolovat a muzeme vybrat fadek, ktery budeme chtit
analyzovat. Pro pokracovani k dalsimu kroku zméckneme tlacitko Prevést. (Viz obrazek
3.8.)

3.5.2 Hlavni okno analyzatoru

Do okna analyzatoru se dostaneme z piedchoziho okna za pouziti tlacitka Prevést. Toto okno
3.9 slouzi k samotnému nastaveni parametru pro analyzu a umoznuje zménu analyzovaného
souboru a ulozeni regularniho vyrazu pro pozdéjsi pouziti v fadkovém klientu. Jak je vidét
z obrazku 3.9, hlavnim ¢lenem okna je GTK objekt Treeview starajici se o zpristupnéni
jednotlivych sémantickych celkt. na kazdém fadku mame moznost nastavit, jméno dané
sémantické jednotky, a jeji dulezitost. Dilezitost muze nabyvat hodnot:

e Variable
e Constant
e None

e Hidden

e Unique

!Jazyk muze byt v systému nastaven napf. proménnou prost¥ed{ LC_ALL.
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Dalsim ¢lenem je samotny text, ktery reprezentuje sémantickou jednotku. Nasleduji zadand
omezeni, které mizeme pomoci okna 3.10 nastavovat, stejné jako agrega¢ni funkci.

Pro hromadnou zménu dilezitosti je v okné vytvofen objekt Combobox, kdy se zméni
dilezitost u vybranych fadku.

Jakmile je ¢lovék spokojen s tim, jak dany uzivatelsky ptivétivy vyraz vypadd mize si ho
ulozit do souboru.? Nésledné muze byt tla¢itkem analyse spusténa analyza daného souboru a
v piipadé potifeby muze byt analyza tlacitkem pierusena. Po dokon¢eni analyzy je zobrazen
vysledek ve vystupnim okné 3.11.

3.5.3 Okno pro zménu omezeni

Dialog pro zménu omezeni ndm umoznuje zadavat podminky pro sémantickou jednotku
v disjunktivni normalni formé. Objekt treeview v pravo ndm dava moznost pridavat a ubirat
jednotlivé ¢leny disjunkce, vlevo ndm umoznuje piidavat jednotlivé konkrétni podminky.
Podminek je nékolik typu. které jsou zavislé na tom, zda-li se jedné pouze o textovou formu,
¢i formu s dalsim v nitinim vyznamem, na ktery muzeme klast podminky na uspofadéni.

3.5.4 Vystupni okno programu

V okné zobrazeném na obr. 3.11 vidime vystupni dialog se zobrazenymi vysledky. Ulozeny
jsou v textovych polich, takze muzeme v piipadé potieby vysledky kopirovat. pro dalsi
pouziti. v horni ¢asti muzeme vidét fadky které vyhovély vSsem podminkdm a dulezitost
nim typum. Ve spodni ¢ésti je zobraze celkovy pocet analyzovanych fadku a pripadné funkce
které byly zvoleny.

2Formét ulozeni je dén reprezentaci objekti pfi pouziti modulu pickle. Forméat nenf jednoduse uzivatelsky
Citelny ovSem to nebylo ani tdcéelem.
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Systém

Zmén jméno

Vyber fadek souboru Zvol typy dullezitosti

Vloz omezujici podminky

Uprav omezujici podminku

Smaz omezujici podminku

Zvol agregacni funkci

L33

on, Casovac

Zobraz vysledek agregacénaich funkci

Obrézek 3.1: Diagram piipadu uziti pro systém. Popisuje jaké funkce budou uzivateli po-
skytnuty.
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«filex
Vstupni soubor pro analyzu

Systém ufre

«import». «knihovna»
GTK

«spustitelny soubor»
* Grafické uzivatelské rozhrani

|

|

l

«sgustitelny soubor» :

4 Radkovy klient |
|

|

|

|

|

*

T
|
|
|
|
[

«knihovnay»
«document» Analyser

Vystup analzyatoru

«filex
Uzivatelsky privétivy regularni vyraz

*

Obrazek 3.2: Diagram architektury aplikace, popisuje dva typy rozhrani, které jsou
pouzitelné pro ovladani analyzatoru. Vstupem je externi soubor se zdznamy, vystupem
je pak vystupni dokument analyzatoru a u grafického rozhrani také moznost ulozeni re-
gularniho vyrazu.
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Row

DigitWord

InterWords InterWord AlphaWord
L g
B 1 1
: 1 1 (A
1 Word
File Parser
»
+parseRow() 1 * —
* * l 1%
REsemantic P
~_|-name
-important : Importance
* 1 A\ Size
N—
UserFriendlyRE
Phrase
+heuristic() L a
«vycet»
1 Importance
* +constant
+unimportant Value
Analyser +variable H
+unique
+hidden
1 +analyse() —
1 |
Podminky * Query ORL

Obrazek 3.3: Diagram konceptualntho navrhu t¥id.
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:Interface

:Word - specializace

|
o I
init(Fadek) |
:UserFriendlyRE :
|
T |
I I
- |
init(fadek) !
——>  :Parser !
|
| |
parse() : :
get expressions() |
B n
{(FORALL} |
| |
| |
check(typ) | |
I I
| |
! init() !
X :REsemantic - specializace
{FORALL} : !
I I I
| | |
| | |
| | |
| | |
| | |
J I I I
| | |
1 | |
I change_name(jméno) I I
| I | |
: : ; '
| | |
| | | S
! change_importance(typ) ! !
i i i '
| | |
| | | L]
: init() : :
{LOOR} : : : :Query
| | | |
| | | | 1.
! add_podminka(text_podminky,typ) ! ! !mt(text,typ)
| ' ; ; . :Podminky
| | | |
I | | | T
: delete_podminka() : : T !
i l I ! . !
! | | | destroy !
l I I : I—
| | | | |
J | | | | |
| | | | |
| | | | |
| | | | |
| | | | |

Obrazek 3.4: Diagram sekvence, ukazujici posloupnost preddvani zprav a tvorby tiid pro
tvorbu uzivatelsky ptivétivého reguldrniho vyrazu s moznosti dprav jména, dulezitosti a

praci s omezenimi.
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‘Interface :Analyser :UserFriendlyRE || :REsemantic - specializace

| get_pythbn_re() I

|
l
get_python_re() |
|

i

|
]
|
|
|
|
|
|
:
|
{FORALL row} |
|
|

analyse()

check conditions()

Obrazek 3.5: Diagram sekvence, pro analyzator reguldarniho vyrazu. Ukazuje, jak je prove-
dena analyza. Nejpodstatnéjsi je inicializace a predani parametru odpovidajicich omezenim,
agregacnim funkeim a analyzovanému souboru. Potom je v cyklu voldna metoda analyse(),
pii kazdém spusténi je analyzovan jeden radek.

/ Ukon¢eni
Dialog O aplikaci
/ Spusténa aplikace

/ Stiknuta polozka o aplikaci

/ zvoleni souboru Zobrazeno okno vybéru souboru a fadku
-

Dialog volby souboru

/ Soubor vybran,Dialog zrusen

[Vybran fadek souboru] / Pokracuj na analyzu / Okamgity névrat

Pokragovani popsano v dalSim diagramu — —{ Zobrazeno okno analyzétoru)
[ o) o

Obrézek 3.6: Navrh postupu kroku pro vybér fadku.
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/ Okamzité ukonceni prace

Zru$eno zpracovani

/ Sytém dokon€i praci  / Stisknuto tlagitko zrusit

Vystupni dialog

/ Stlsknuto tlacitko zpét

/ Stisknuto tla¢itko pro analyzu

Zobrazeno okno Analyzatoru

isknuto tla€itko podminek
/ \lybrani fadku / Stisknuto tlacitko pro ukonéeni dialogu

\ | Stisknuto tlagitko pfidat sadu
Dialog podminek zobrazen
Semantlcka jednotka zvolena

| Zménit i@

/ Zménit typ dleZitosti / Stisknuto tlacitko odstranit sadu

Jiné jméno

/ Vyber fadek sady

(Rédek sady podminek vybran

Jiny typ dulezitosti

'

/ Volba fadku podminky

[Zvolen typ podml’nka (Nastaven text POdml'nk)D / Stisknuto tlagitko odstranit podminku

[Vybrén fadek podminky

Podminka pfidana

'

Obrézek 3.7: Navrh postupu kroku provéadénych v analyzdtoru pro dany zvoleny Fadek.
Sipky do stejného stavu zduraznuji, ze je provedena akce, ale nedojde ke zméne stavu. Ze
vSech stavu dpravy podminek je mozno vést Sipku zpét na stav dialog podminek zobrazen.
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File

Help

Line no. |Text

31785
31786
31787
31788
31789
31790
31791

31793
31794

Mon Feb 4 13:11:31 2008 [pid 12037] CONNECT: Client "212,96,178.82"

Mon Feb 4 13:12:17 2008 [pid 12036] [ondra] OK LOGIN: Client "212,96,178.82"
Mon Feb 4 13:12:46 2008 [pid 12505] [ondra] OK MKDIR: Client "212.96.,178.82", "/home/ondra/Ples zah
Mon Feb 4 13:13:31 2008 [pid 12505] [ondra] OK MKDIR: Client "212.96.178.82", "/home/ondra/Ples 7ko
Mon Feb 4 13:15:15 2008 [pid 12505] [ondra] FAIL MKDIR: Client "212.96.178.82", "/home/fondra/Ples 7k
Mon Feb 4 13:16:29 2008 [pid 12505] [ondra] OK MKDIR: Client "212.96.178.82", "/home/ondra/Photos”
Mon Feb 4 13:16:47 2008 [pid 12505] [ondra] OK MKDIR: Client "212.96.178.82", "/home/ondra/Photos.j
Mon Feb 4 13:22:30 2008 [pid 18809] CONNECT: Client "212.96.178.82"

Mon Feb 4 13:22:49 2008 [pid 18808] [ondra] FAIL LOGIN: Client "212,96.178.82"
Mon Feb 4 13:23:15 2008 [pid 18808] [ondra] OK LOGIN: Client "212,96,178.82"

[«

Obrazek 3.8: Uvodni{ okno systému, umoznujici vybér souboru a fadku.

5 B o

Oteviit  UloZit jako O aplikaci

Type IName IImportance |Expression Podminky Agregace

Date name2 variable Mon Feb 4 13:22:30 2008

Other name7 variable

Other name4 variable [

Other name8 variable pid

Value name3 unique 18809

Other nameS variable ]

Other name9 variable CONNECT

Other name6é variable

Other namel0 variable Client

Phrase namel variable "212.,96.178.82" {contain(212) contain(96) } {contain(127) } count

[+ [
importance: v |

? Vlastnosti

/a/diplomka/prog/vsftpd.log - Analyze | @ Zastavit |

Obréazek 3.9: Hlavni okno, které umoznuje upravy podminek a vyrazu
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"212.96.178.82"

ORcond. | ~ AND cond.
Query no. Type |Va|ue
contain 212

contain {' I127 +EFidat| == Qdstranit |

+Efidat I ~ Agragation function

~|
= ogstranitl None

<Ipudiz

Obrazek 3.10: Okno tupravy podminek, pfidavani, ruseni. Zménu agregacni funkce.

Output
Mon Feb 4 13:11:31 2008 [pid 12037] CONNECT: Client "212.96,178.82"
Mon Feb 4 13:22:30 2008 [pid 18809] CONNECT: Client “212.96.178.82"

Agregation
>> total count: 31795
count(namel) => 2

erUEit |

Obrazek 3.11: Okno s vystupem, zobrazuje vyhovujici fadky a vysledky funkci.
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Kapitola 4

Implementace

4.1 Opravy navrzeného modelu

V predchozi kapitole jsme navrhli model, ktery mél implementovat danou funkcionalitu.
N&avrh byl revidovan a opraven oproti navrhu, ktery byl soucasti semestralniho projektu. Na-
razili jsme na problémy s rozdélovanim fadku na shluky souvisejicich znaku. Déle bylo upra-
veno navazani podminek, které sice patii k analyzatoru, ale musi byt spojeny s konkrétni
sémantickou jednotkou, kvili vnofeni operaci do sémantickych jednotek.

4.1.1 Opravy déleni fadku

Pti prvnich pokusech pfi déleni fadku na dale jiz nedélitelné jednotky jsme zjistili, ze
potiebujeme jemnéjsi déleni. Puvodné bylo navrzeno déleni na shluky pismen ¢islic a
oddélovace.

Pti spusténi se nam tadek rozdélil na tyto celky spravné, ale pro nésledné sklddani do
sémantickych jednotek jsme potiebovali jesté nékteré z mezislovnich oddélovacu aby meéli
vyznamnéjsi vahu. Proto jsme vytvorili vyznamné oddélovace, které dale déli mnozinu
oddélovacich znaku na dalsi pod celky. Mezi vyznamné byli zafazeny:

Bilé znaky — Vsechny znaky patiici do tiidy kterou obsahuje reguldrni vyraz \s.

Uvozovky — Vyznacné pro vytvofeni slozeni ddle nedéleného obsahu v uvozovkach, ktery
muze obsahovat jakykoliv jiny znak

Lomitko — Potfeba pro rozdélovani cest v adresarich
Tecka — Miva specidlni vyznam, napt. v IP adrese, ¢i v URL

Vytvorili jsme potiebné tiidy odvozené od tiidy Word, kterd reprezentuje tyto shluky. Tim
jsme dosahli vétsi granularity a podafilo se nam implementovat déleni, uvniti kterého jsme
nasledné mohli pouzivat opakovéni internich znaku, napt. u sémantické jednotky v uvo-
zovkdach jsme mohli fici, ze se uvniti muze vyskytnout libovolny jiny znak nez uvozovka.

Nahrada regularnich vyrazu interni reprezentaci

V projektu jsme vytvoiili vlastni implementaci reguldarnich vyrazi. Implementace je pouzita
na drovni déleni a spojovani dale nedélitelnych jednotek.
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K vytvoreni vlastni zjednodusené implementace reguldrnich vyrazi nés vedla myslenka
budouci potieby prace s témito vyrazy. Obecné regularni vyrazy jsou pro vétsinu lidi ne-
pouzitelné, protoze maji pfili§ expresivni syntaxi. Potfebovali jsme zachovat nedélitelné
jednotky jako je sluk znaku ¢i ¢islic, tak aby uzivatel nemohl pracovat az na trovni jednot-
livych znaku. Toho muzeme déale vyuzit ke zjednodusenému zédpisu, kdy napi. za IP adresu
oznaCime vSe, co obsahuje ¢tyfi ¢isla oddélend teckami. Tato prace s reguldrnimy vyrazy je
pouzita pouze na urovni vnitfniho rozdélovani fadku, pro samotnou analyzu jsou vyrazy
nasledné pievedeny do klasickych reguldrnich vyrazu jazyka Python. Implementace neklade
duraz na optimalitu oproti implementaci reguldrnich vyrazi v modulu Re jazyka Python,
ale pomohla nam zjednodusit vyrazy.

Vysledkem zjednoduSeni je zachovani shluku znaku, které by v pfipadé potieby rozsiteni
aplikace dovolovali jednodussi manipulaci s jednotkami, jejich sluc¢ovani a rozdélovani na
jednodussi uzivatelské tirovni.

4.1.2 Navazani podminek

Podminky v puvodnim navrhu mély byt navazany na analyzator s vyuzitim uzivatelsky
privétivého regularniho vyrazu. Zvazenim moznosti jsme dospéli k nazoru, ze takové to
omezeni je az moc volné a nebylo by moznost kontrolovat jestli podminky jsou vibec smys-
luplné zadané. Do tiid starajici se o danou sémantickou jednotku je vlozena funkcénost ob-
staravajici kontrolu toho, zda-li text dany parametrem je vyrazem dané jednotky, v piipadé
neuspéchu je vyvoldna vyjimka patfici k danému typu, kterd muze byt na vyssi trovni od-
chycena a dle toho se zachova uzivatelské rozhrani.

Zasadni funkénosti je rovnéz piridani porovnavani dvou Fetézcii na urovni sémantické jed-
notky. Funkénost musela byt na této trovni, protoze jsme potiebovali porovnavat typy
vzhledem k jejich sémantickému vyznamu. V pripadé sémantické jednotky reprezentujici
datum jsme museli konvertovat fetézce na datum a porovnavat jejich vyznam vzhledem
k vyznamu datu, obdobné u &iselnych hodnot.

4.2 Zavislosti

Program byl navrzen pro implementaci v jazyce Python, implementace a testovani probihalo
s verzi 2.4.4. Byly pouzity standardni knihovny pro jazyk Python.

re — modul pro praci s regularnimi vyrazy jazyka Python.

os — modul vyuzit pro praci se soubory, kontrola jejich existence, ziskdni absolutnich cest
z symbolickych odkazii.

sys — modul vyuzit pro nestandardni ukoncovani aplikace.

pickle — modul pro uklddédni a ¢teni dat a tfid do/ze souboru. V nasi aplikaci je pouzito
pro ulozeni potiebnych dat uzivatelsky ptivétivého vyrazu pro dalsi analyzu.

locale — modul pro lokalizaci, nastavuje lokalizaci LC_TIME na hodnotu C, kvuli spravné
préci s daty. Systémové zaznamy toto kédovani vyuzivaji implicitné.

datetime — modul pro préaci s daty, poskytuje funkce rozdéleni textového data do interni
reprezentace.
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GTK - zékladni modul pro praci s GTK grafickou knihovnou, ve které je aplikace tvofena,
minimalni verze knihovny GTK je 2.6.

GTK.glade — rozsitujici modul knihovny GTK pro dynamické nahravani uzivatelskych
rozhrani z externich XML soubort. Pro ndvrh jsme pouzili verzi Glade 3.

gobject — nadtiida prvkia z knihovny GTK.

Tyto verze neni tieba zcela nutné dodrzet, ovSem doporucujeme je jako testovaci prostiedi.
Verzi PyGTK je nutno dodrzet ponévadz program vyuzivd GTK.CellRendererCombo, ktery
je novy od verze 2.6 a je programem vyuzivan. Graficky navrhovy systém Glade 3 neni
potieba v piipadé pouzivani programu. Nutny je pro navrh. Testovano bylo i Glade 2, ve
kterém rovnéz okenni prostiedi je mozné modifikovat.

4.3 Implementace modelu

Model jsme implementovali rozlozenim funkcionality do mnoha soubort, kde kazdy soubor
obsahuje pouze jednu tiidu, mimo tfid starajicich se o okenni subsystém. Tento piistup
byl zvolen pro lepsi orientaci mezi tfidami a rovnéz aby kopiroval navrzeny model. Model
je délan pokud mozno robustni cestou, tak aby bylo mozné libovolnou tiidu nahradit, ¢i
piidat funkcionalitu.

4.3.1 Rozlozeni funkcionality podle soubort

File.py — Je obalujici knihovnou pro préci se soubory, obsahujici metody na inicializaci
souboru, nac¢teni fadku textu ze souboru a z dané pozice. Jde o obalujici tiidu nad
standardnimi funkcemi v jazyce Python pro préaci se soubory. Byla vytvorena pro
budouci potfebu nahradit standardni funkci za jinou, kvuli mozné optimalizaci.

Row.py — Obsahuje funkce pro praci nad tf¥idou File o kterou se stard. Umoznuje provadét
mozné konverze jeSté pfed pfedanim samotnému zpracovani. V naSem piipadé je
vzdy odstranén znak konce fadku kvuli chybnému zobrazovani v okennim prostiedi.
Obsahuje metody, kterd vrati pozici a text z daného fadku nac¢teného metodou read()
ttidy File.

Word.py — Zakladni nadtiida od které jsou odvozeny tiidy znamenajici shluky znaku,
¢islic, mezislovnich oddélovacich znakt. Obsahuje metody starajici se o praci se za-
kladnimi celky, navraci regularni vyraz reprezentujici danou hodnotu. Do TFidy je
ulozen reprezentant daného vyrazu, pozice na které se nachézi a piimo definici t¥idy
je zabudovan na zacatku, i jak vypadd reprezentace daného celku. takze napt. pro
¢islo je internim reprezentantem : \d.

AlphaWord.py - Ttida odvozena z t¥idy Word, obsahuje metody a predefinovavé t¥idu,
tak aby mohla dand tiida reprezentovat shluk normélnich abecednich znaku.

BlankWord.py — Tiida odvozena od tiidy Word, a reprezentujici shluk bilych znak,
jejim reprezentantem je znak v Python reguldrnich vyrazech \s.

DigitWord.py — Tiida odvozena od tiidy Word reprezentujici shluk ¢iselnych znaku ja-
zyka Python: \d.
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DotWord.py — Tiida odvozend od tiidy Word reprezentujici shluk znaku tecka. Tuto t¥idu
jsme museli dodélat, byla nutna pro oddéleni znaku tecka od ostatnich oddélovacich
znaku.

SlashWord.py — Ttida odvozend od tiidy Word reprezentujici shluk znaki lomitko. Potie-
bovali jsme vytvorit Strukturu reprezentujici adresafovou cestu, proto jako v pired-
chozim piipadé musela byt tato tfida vyclenéna z ostatnich oddélovacich znak.

QuoteWord.py — Tiida odvozena od tiidy Word reprezentujici shluk znakt uvozovek.
Tuto tfidu jsme museli vyélenit z divodu potieby najit parovy znak uvozovek pii
vytvareni sémantického celku v uvozovkach.

InterWord.py — Tiida odvozend od tiidy Word reprezentujici znaky oddélovacu slov.
Takze musi obsahovat zbylé znaky, které se nezaradili do ostatnich t¥id.

InterWords.py — Obalovaci tiida nad tiidou InterWord, kterd ma za 1ikol provést mozné
konverze mezislovnich znakli, v naSem piipadé neni této moznosti vyuzito. TTida
pouze predava mezislovni znaky dale do tfidy reprezentujici Parser.

Parser.py — Soubor obsahuje tiidu starajici se o rozdéleni fadku na dale nedélitelné celky
odvozené od tiidy Word, tato metoda pomoci metody findall objektu re nalezne
v8echny takto definované celky. a ur¢i do jaké tiidy patii dany shluk. Ttida obsa-
huje metodu, kterd vrati pole ulozenych rozdéleni na tfidy odvozené od t¥idy Word.

REsemantic.py - Obecna tiida reprezentujici sémantickou jednotku, jednotku, ktera je
reprezentovana svym jménem, dulezitosti, reprezenta¢nim textem a pozici v textu
a Cislem vzoru podle kterého byl reprezentant nalezen. Tiida obsahuje pole repre-
zentantd, které je mozno pouzit na hledani na shodu v analyzovaném textu. Ttida
obsahuje nésledujici dulezité metody, které jsou vyuzivany pii analyze:

e is_unique — Metoda kterd testuje zda-li je dand hodnota unikatni, slouzi na
ulozeni hodnot do mnoziny a test unikatnosti. Pokud je unikdtni, je vstupni
hodnota vlozena do mnoziny, a navracena hodnota True, jinak False.

e is_contain — Jedna z metod pro testovani podminek pro danou sémantickou jed-
notku, testuje zda-li fetézec je obsazen v daném textu. V naSem programu je tato
hodnota testovana vzdy jako jedina vzhledem k textové reprezentaci. Nezdalo se
uziteéné pro testovani na obsazenost testovat konvertovanou hodnotu.

e is_equal — kontrola na shodnost danych hodnot, je porovnavédno v konvertované
podobé, takze napi. hodnota typu Size 1kb je konvertovand na ¢iselnou hodnotu
1024,0 a musi byt proto testovana na shodu s konvertovanou hodnotou.

e is_bigger — Test prevedené podminky na to zda-li je hodnota stejnd nebo vétsi,
tyto testy jsou povoleny pouze u typu u kterych lze takto porovnévat, proto je
porovnani omezeno pouze na ¢iselné a datumové typy.

e is_smaller — Test pfevedené podminky na to zda-li je hodnota stejnd nebo mensi.
Omezeni je stejné jako u podminky is_bigger.

e get_python_reg — metoda vrati reguldrni vyraz v jazyce python, ktery reprezen-
tuje sémanticka jednotka. Vyraz je vracen dle nastavené proménné dulezitosti,
ktera slouzi k nastaveni dilezitosti.

e get_ret — Konverze vstupniho fetézce na hodnotu odpovidajiciho vzoru.
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Phrase.py — Obsahuje tiidu odvozenou od tiidy REsemantic reprezentujici libovolny text
v uvozovkéach, tato tiida je analyzovéana jako prvni, a vnitini smysl textu v uvozovkach
se ddle neanalyzuje.

Dat.py — Obsahuje tiidu odvozenou od tiidy REsemantic reprezentujici datum a a ¢as, pro
testovani podminek a navratové typy je text preveden na typ Datetime reprezentovany
v jazyce.

IP.py — Obsahuje tfidu odvozenou od tiidy REsemantic reprezentujici IP adresu. Vnitini
vyznam neni dédle interpretovéan, je uréeno, ze se jednd o IP adresu, vSechny operace
porovnavani jsou provadény v textové podobé.

Size.py — Reprezentace tiidy Size, starajici se o reprezentaci a operace spojené s velikosti
ktera je udana v bytech, kilobytech, megabytech a gigabitech, hodnoty jsou prevedeny
do interni reprezentace odpovidajici velikosti v bytech.

URL.py — Obsahuje tfidu odvozenou od tiidy REsemantic reprezentujici URL adresu,
tento typ se v analyzovanych systémovych zdznamech nevyskytoval, proto neni dusledné
otestovan. Je pripraven pro budouci pouziti.

Path.py — Reprezentace cesty v souborovém systému unixového typu, ktery musi zacinat
znakem lomitka.

Value.py — Reprezentace obecné hodnoty, bez dalstho vnitintho vyznamu. Je nad nim
mozno provadét stejné operace jako nad typem Size.

Zbytek.py — Obsahuje tiidu odvozenou od tiidy REsemantic reprezentujici zbytek, spojeni
a symboly které nemaji dalsi vnitini smysl, ktery se nepodatilo zachytit v pfedchozich
tfidach. Musi byt testovano na vyskyt az v poslednim kroku, tak aby nedoslo k za-
chyceni vSeho timto typem.

UserFriendlyRE.py — Ttida reprezentujici kompletni uzivatelsky privétivy vyraz, a nast-
roje na jeho tvorbu. Tiida obsahuje 2 zasadni metody, které vykonavaji veskerou
funkénost.

e heureistic — Pokusi se nalézt vSechny sémantické jednotky v daném fadku. Hledéni
probihé sekvencné, podle subjektivni dulezitosti typu a jejich slozitosti. Nejslo-
kterd se postard o prichod pies viechny vzory pro dany sémanticky typ. Tato
metoda nasledné pouzije pro interni pouziti metodu check pro kontrolu a vyhod-
noceni zdali se dand sémanticka jednotka pro konkrétni vzor v fadku naléza, ¢i
nikoliv. V piipadé nalezeni se oznaci a pokracuje se v prohledavani. Tato funkce
je napsana dosti slozité, protoze jsme museli implementovat hledani v ndmi vy-
tvorenych regularnich vyrazech.

e get_python_reg — Metoda vytvoii kompletni regularni vyraz jazyka python. Vyraz
je slozen z jednotlivych regularnich vyrazi pro sémantické jednotky.

Query.py — Obsahuje tiidu starajici se o jednu sadu podminek. podminky pro sémantickou
jednotku tvofi disjunktivni normélni formu. Tt¥ida query je jednou ¢asti. Vyjadiuje
jednu konjunkci, disjunktivni normalni formy:

pominkay A pominkag A - -
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Podminka.py — Obsahuje tiidu jedné podminky obsazené které se vyuzivaji ve t¥idé
Query.

Analyser.py — Ttida analyzatoru. Jako vstup jsou pouzity sémantické jednotky uzivatelsky
privétivého regularniho vyrazu a pridané podminky dané na analyzator. a obsahuje
jedinou dilezitou metodu kterd se jmenuje analyse. Ta provede analyzu jednoho
radku a vystup je poslana hodnota odpovidajici danému fadku, pokud fadek vyho-
vuje. Jinak je navracena hodnota None. V této funkci se rovnéz pocitaji agregaéni
funkce zadané pres uzivatelské rozhrani.

ufre_gui.py — Hlavni soubor pro spousténi grafického uzivatelského rozhrani. Obsahuje
navazani na dynamicky nahravany vzhled pie knihovnu GTK-glade. Soubor vytvaii
tfidy obsluhujici udalosti, které nastanou v oknech a provadi analyzu ve vlaknu, tak
aby zustalo v provozu hlavni vlikno a nezustala program v nepouzitelném stavu.
V souboru se nachézi tf¥ida fungujici jako wrapper nad tf¥idami pro ovladani udélosti
a automaticky navazuje vSechny metody jako ovladace udélosti v okné.

ufre_cli.py — Klient pro piikazovou fadku. Soubor obsahuje funkénost tohoto radkového
klienta. Stara se o obsluhu piikazové fadky a pokud se nevyskytne chyba pii zpra-
covani, provadi analyzu zadaného souboru pomoci ulozeného reguldrniho vyrazu.
Jako regulédrni vyraz je bran soubor, ktery je vyexportovan, po tvorbé v grafickém
uzivatelském rozhrani.

Tiidy jsou rozélenény do soubort dle jejich vyznamu. Zakladni tiidy z pohledu modelu
se nachdazi kazda v jediném souboru kvuli prehlednosti a navaznosti na model. Tim jsme
uSetrili ¢as pro pochopeni modelu a nalezeni tiid.

4.4 Moznosti pouziti

Aplikace je uréena pro analyzu systémovych zdznami. Od toho se odviji moznosti pouziti
aplikace. Vytvofili jsme dvé moznosti, jak s aplikaci pracovat. Bud interaktivné pies gra-
fické uzivatelské prostiedi, ¢i pfes program pro piikazovou fadku. Program pro Grafické
uzivatelské prostfedi ndm nabizi moznosti, jak vybirat fadky a klast omezeni na vybeéry.
Klienta pro piikazovou fadku muzeme spouStét davkové a navézat jeho vyhodnoceni na
ptipadné dalsi akce.

4.4.1 Grafického uzivatelské rozhrani

Grafické uzivatelské rozhrani poskytuje komfort okenntho prostiedi a interaktivni prace. Pti
praci muzeme doladit omezeni a vizudlné kontrolovat vystupy a snazit se o jejich korekce,
napi. podle o¢ekdvané vystupni hodnoty poc¢tu nalezenych radku.

Grafické prostiedi jsme vytvorfili pro snadnou tvorbu uzivatelsky ptivétivych reguldrnich
vyrazu. Uzivateli je nabidnut seznam sémantickych jednotek daného zvoleného Fadku a
uzivatel ma moznost je upravovat. Pro kazdy celek ma moznost nastavit jméno. Jméno je
pouzito pii vytvareni agregacnich funkci, kde funkce bude svazana s timto jménem. V bu-
douci verzi muze byt jméno pouzito pro lepsi specifikaci vystupu, kdy by si uzivatel mohl
zvolit i pofadi daného sémantického celku. V této verzi programu neni implementovano,
ponévadz tato funkce by méla pouze kosmeticky charakter sefazeni podle zvolenych jmen.
Dalsi funkci, co je uzivateli nabidnuta, je moznost nastavit dulezitost dané sémantické jed-
notky. Ta ovliviiuje, jak je jednotka zpracovana. Pak muze uzivatel nastavit podminky pro
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jednotku, které omezuji vybér zadaného vyrazu v disjunktivni normalni formé.

Hlavnim divodem existence a moznosti pouziti je pravé interaktivni analyza zalozena na
tom, ze uzivatel potiebuje zjistit danou véc okamzité. To znamena, ze si zvoli fadek a ome-
zujici podminky a okamzité po stisku tlacitka je mu nabidnut vysledek, podle kterého se
muze zachovat. Piipadné podle uvézeni zareagovat. Druhou mozZnosti pouziti je vytvoreni
vhodného vyrazu tak, aby byl pouzitelny pro klienta piikazové fadky. Takze je vytvofen
napi. vyraz ktery ma za tkol vypsat unikatni IP adresy v daném souboru. Ten pak bude
spoustén napr. kazdy tyden a mohou byt takto vytvareny statistiky IP adres, coz odrazi
pozadavek na rfadkového klienta.

4.4.2 Réadkovy analyzitor

Radkovy analyzétor je velmi jednoduchy. Neposkytuje interaktivni praci s uzivatelsky
piivétivymi vyrazy. Neumoziuje ani zménu vyrazi. VSe musi byt zvoleno jiz pii konstrukei
vyrazu v grafickém prostiedi.

Ackoliv nemé moznosti grafického prostiedi, jeho sila tkvi v jednoduchosti a davkovém
zpracovani. Moznosti pouziti by bylo spojeni s aplikaci cron, ¢ podobné aplikace na
spousténi piitkazi v nastaveny cas, Pouziti by mohlo byt, jak je naznateno v predchozim
prikladé (napf. kontrola kazdotydenni testy unikdtnich IP adres). Zvlasté ve spojeni s ro-
taci systémového zaznamu, kdy by rotace néasledovala pro provedeni téchto vyrazu, tak by
mohlo byt sledovano napt. jaké IP adresy se pripojuji, ve které tydny v roce a mohl by se
provadét néjaky druh statistické analyzy jako napi. dolovani v datech OLAP technikami.
Dalsim zpusobem pouziti bude spojeni s dalsim programem rourou, ¢i jinym zpusobem spo-
jené aplikace, kde muze byt vysledek spojen napf. s tvorbou firewallového pravidla. Mohlo
by byt nastavena zavislost povoleni ¢i zakazéni ptihldseni daného uzivatele v systému po
splnéni urcitych podminek.

4.5 Prava uzivatele

Spousténi programu neni nijak omezeno na uzivatelska prava. Program muze pouzivat kazdy
uzivatel systému s pravy spoustét program. Uvedeme si omezeni plynouci ze systémovych
zdznamu.

Duvodem omezeni jsou bezpecénostni omezeni systémovych sluzeb. Mnoho systémovych
sluzeb bézi pod pravy root uzivatele, ¢i pod jinym uzivatelem, a muze nastat, ze se v sys-
témovém zaznamu mohou vyskytnout citlivé udaje napf. pfi nespravném piihlaSeni do
systému se mohla vyskytnout situace, ze uzivatel napsal omylem heslo misto uzivatelského
jména a toto jméno se tim padem dostalo do souboru se $patné piihldSenymi uzivateli.
Coz predstavuje velké bezpecnostni riziko, proto vét§ina systémovych zdznamu se nachazi
v adresafi /var/log/ kde jsou nedostupné pro bézného uzivatele.

Samoziejmé uzivatel muze spustit sluzbu pod svym uzivatelskym ti¢tem a nastavit systémovy
zdznam do adreséare, kde se dostane (obvykle nastavitelné v konfiguracnich souborech). Tim
mu bude umoznéno systémovy zaznam analyzovat.

Vseobecné jsou dvé moznosti, jak postupovat. Muzeme analyzovat zdznam tzv. offline, ne-
boli médme soubor, ke kterému méame pfistup a neni svazan s konkrétni sluzbou a my ho
chceme analyzovat. Druhou moznosti je mit dostateéné opravnéni na cteni z daného sou-
boru. Toho lze dosdhnout nékolika moznostmi. Bud’ spustit program pod pravy opravnéného
uzivatele, ¢i opravnény uzivatel udéli pravo ndm s timto souborem pracovat. (V opera¢nim
systému Linux napf. pfidanim uzivatele do skupiny, pod kterou bézi dana sluzba, ¢i pridanim
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do rozsiiujicich ACL listu!). Neni vhodnd moznost nastaveni spusténi pod jinym efektivnim
ID uzivatele v systému (napf. pomoci nastaveni set UID bitu programu s pravy uzivatele
root. Tim by se vytvorila bezpetnostni dira, uzivatel by si mohl zobrazit libovolny sou-
bor systému, coz v zadném piipadé neni vhodné. Také to neni vhodné z duvodu, ze tyto
programy musi byt maximélné zabezpeceny a poskytovat co nejmensi moznosti, tak aby se
minimalizovalo nebezpeci nalezeni chyby.

Omezeni tedy odpovida nastaveni operac¢niho systému a pristupu k danym souborum. Sa-
motny program neni nijak vyjimeény a nema udélena zvlastni opravnéni. Muze byt spoustén
libovolnym uZzivatelem a ten s nim muze provadét analyzu souboru, ke kterym mé piistup.

' ACL (angl. Access Control List) — poskytuje roziffen{ standardnich prav v systému. Rozsifuje model
vlastnika a skupiny. Umoziuje mit vétsi kontrolu nad pfistupem k souboru, az na troven jednotlivych
uzivatelu.
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Kapitola 5

Testovani

5.1 Verze

Testovani probihalo na poéitaci s operacnim systémem Linux s nasledujici konfiguraci:

Linux

Jadro: 2.6.23.12

Platforma: 1686 Mobile AMD Sempron(tm) 3100+ AuthenticAMD
Velikost operaZni pam&ti: 512Mb (SO-DIMM DDR 333Mhz)

Disk: 160Gb (5400 otactek/s)

Distribuce: Gentoo

Spravce oken: Openbox 3.4.6.1

Python — verze 2.4.4 jako provozni prostiedi.

PyGTK - verze 2.6 pro zakladni graficky subsystém.

5.2 Porovnani rychlosti zpracovani regularnich vyrazi

Pii testovani aplikace jsme se rozhodli otestovat rychlost zpracovani regularnich vyrazu.
Porovnali jsme rychlosti zpracovani ruznych typu reguldrnich vyrazu nad stejnym soubo-
rem. Pouzili jsme vyrazy, které vybiraly ze souboru stejné fadky

Pro testovani jsme zvolili soubor vsftpd.log o velikosti 5361064 byte (cca 5,2Mb), 31795
samostatnych radka.

Jako regularni vyraz jsme zvolili nasledujici:

“[ a-zA-Z]+.x[\d]+[.J[\dl+[.J[\dl+[.1[\d]l+

Testovali jsme nékolik typu, které se odliSovaly tim, ze se ukladaly Fetézce, ¢i se neukladalo
nic. Porovnavali jsme rychlosti prubéhu aplikace pomoci systémového programu time, ktery
navraci redlny, uzivatelsky a systémovy cCas straveny pii vykondvani programu. Takulky
obsahuji naméfené hodnoty.

Testovaci program:

#!/usr/bin/python

import re
fi=open("../../prog/vsftpd.log")
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count=0

while True:

line=fi.readline()
if line=="":
break
# al
#ta=re.search( "~ [ a-zA-Z]+.x[\d]J+[.J[\d]J+[.J[\d]I+[.1[\d]+", line)

# a2
#a=re.search( "("[ a-zA-Z]1+) (.*x) ([\AI+[.10\dl+[.1\d]l+[.1[\d]l+)", line)

# a3
#a=re.search( "(?P<namel>"[ a-zA-Z]+) (?P<name2>.*)
(?P<name3>[\d]+[.J[\d]J+[.J[\d]+[.J[\d]+)", 1line)

# bl
#ta=re.search( "(?7P<namel>"[ a-zA-Z]+) (?P<name2>.*) (?P<name3>[\d]+)
(?P<name4>[.] [\d]+) (?P<name5>[.] [\d]+) (?P<name6>[.] [\d]+)", line)

# b2

#a=re.search( "(?P<namel>"[ a-zA-Z]+.*[\dl+[.1[\d]+[.J[\d]l+[.1[\dal+)",
line)

# cl

#ta=re.search( "(°[ a-zA-Z]+.x[\d]+[.1[\dl+[.J[\dl+[.J[\d]l+)", line)

if a!=None:
count=count+1

print count;

Programem jsme testovali jednotlivé vyrazy, které jsme upravovali tim, ze jsme odko-
mentovali dany fadek, pro ktery jsme provadéli testovani. Nad kazdym je ddno oznaceni
konkrétniho testu.

al real user system

1. | Om1.252s | 0Om0.936s | Om0.008s
2. | 0m1.245s | 0m0.924s | OmO0.016s
3. | Om1.246s | Om0.912s | 0mO0.024s
4. | Om1.240s | Om0.704s | OmO0.152s

Tabulka 5.1: Test al testujici rychlost zpracovani souboru bez ukladani dat, pouze po-
rovnani na shodu, bez ukladani.

Po otestovani danych reguldrnich vyrazu jsme dospéli k vysledku, Ze nejrychlejsi je
hledani bez uklddani hodnot a nejhiie z toho vychazi ukladani pod jménem, ackoliv rozdil
mezi jménem a uklddanim bez jména jiz nebyl tak velky.

a; < az < as
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a2 real user system

Om1.402s | Om1.052s | Om0.012s
O0m1.459s | Om0.972s | 0m0.088s
Om1.410s | Om1.100s | 0m0.020s
0m1.478s | Om1.104s | 0m0.020s

Ll Rl B R

Tabulka 5.2: Test a2 testujici rychlost zpracovani souboru s ukladanim dat, uklada se pouze
do ¢iselné oznaceného pole.

a3 real user system

1. | Om1.449s | 0m1.064s | 0m0.004s
2. | 0m1.500s | Om1.116s | Om0.004s
3. | Om1.466s | Om1.116s | OmO0.008s
4. | Om1.505s | Om1.144s | Om0.008s

Tabulka 5.3: Test a3 testujici rychlost zpracovani souboru s ukladani dat, ukldda se do
pojmenovanych proménnych.

Daéle jsme nalezli o¢ekdvanou zavislost, mezi poc¢tem ukldadanych c¢lenta a rychlosti, kde
jsme nalezli markantni rozdily. Tato vyraznd zavislost byla pozorovana i pii bezejmenném
ukladani i pfi uklddani pod jménem.

b2<a3<b1

c1 < as

Zavislost vyrazné ovliviiovala rychlost zpracovani souboru. Ponévadz pii nasi analyze se
nachézi mnoho ukladanych jednotek, tak nase analyza probiha relativné pomalu. Moznym
vylepSenim by bylo pouziti nepojmenovaného ukladani, ovSem takto uSetfeny cas by nebyl
natolik vyznacny.

Zjistili jsme, Ze analyza textu pomoci regularnich vyrazu s jejim ukladéanim do proménnych
vyrazné prodluzuje ¢as zpracovani umérné s poctem ¢lenti.

5.3 Testovani parametri a podminek

5.3.1 Parametry programy ufre_gui.py

1. Test spustitelnosti programu ufre_gui.py
Vstup: Pridan adresar se soubory programu, do proménné PATH, a provedlo se
spousténi z jiného adresare nez se program nachdzi.
Ocekavana hodnota: Standardni spusténi aplikace.
Vystup: FAIL. Aplikace zhavarovala na nemozZnosti najit soubor s glade popisem
programu.
Oprava: Upraveno aby se glade file nasel podle cesty k programu.

2. Vstupni parametry prikazové rddky ufre_gui.py
Vstup: Libovolné dalsi parametry.
Ocekavana hodnota: Neovlivnéni funkénsoti programu.
Vystup: OK.

40



real user system

0m1.650s | 0Om1.360s | Om0.036s

0m1.690s | Om1.312s | 0m0.012s

0m1.667s | Om1.316s | O0m0.016s

Ll Rl B R

0m1.664s | Om1.232s | 0m0.024s

Tabulka 5.4: Test bl testujici rychlost zpracovani souboru s ukladani dat, ukldada se do
pojmenovanych proménnych. Testované ukladani do Sesti oddélenych proménnych

b2 real user system

1. | Om1.167s | 0m0.968s | 0m0.012s
2. | Om1.245s | 0m0.952s | 0m0.000s
3. | 0m1.170s | 0Om0.936s | 0m0.012s
4. | 0m1.192s | 0m0.924s | 0m0.008s

Tabulka 5.5: Test b2 testujici rychlost zpracovani souboru s ukladani dat, uklada se do
pojmenovanych proménnych. Testované ukladani vseho do jedné proménné

5.3.2 Parametry programy ufre_cli.py

1.

Test spustitelnosti programu ufre_cli.py

Vstup: Piidan adresar se soubory programu, do proménné PATH, a provedlo se
spousténi z jiného adresafe nez se program nachézi.

Ocekavana hodnota: Standardni spusténi aplikace, zobrazena manudlova stranka.
Vystup: OK.

. Parametry - zadany 1

Vstup: ufre_cli.py -i vsftpd.log -r 1.0: Soubor vsftpd.log existuje, soubor 1.0 existuje
a obsahuje zkonstruovany regularni vyraz.

Ocekavana hodnota: Aplikace vypisuje analyzované tadky, vystup nezajimavy,
nesmi skonc¢it chybou.

Vystup: OK.

. Prametry - zadany 2

Vstup: ufre_cli.py -i vsftpd.log -r 1.0 -a: Soubor vsftpd.log existuje, soubor 1.0 exis-
tuje a obsahuje zkonstruovany reguldrni vyraz.

Ocekavana hodnota: Vystup agregovanych dotazi, bez vypisu fadki, ve formatu
funkce (jméno) = hodnota Nesmi skonéit chybou.

Vystup: OK.

. Parametry - potadi

Vstup: Parametry jako v pfedchozich dvou, akorat zménéno poradi parametru.
Ocekavana hodnota: Stejny vystup jako v pfedchozich piikladech.
Vystup: OK.

. Parametry - ndpovéda

Vstup: ufre_cli.py -h: zaddn libovoly pocet parametri, ovSem jeden z nich je -h.
Ocekavana hodnota: VypiSe se napovéda programu.
Vystup: OK.
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cl real user system

0m1.180s | 0m0.944s | Om0.004s
Om1.181s | Om0.940s | Om0.008s
0m1.120s | Om0.936s | Om0.008s
0m1.222s | 0Om0.932s | 0m0.008s

Ll Rl B R

Tabulka 5.6: Test cl testujici rychlost zpracovani souboru s ukladani dat, ukldda se cely
vyraz jako nepojmenovany celek, indexovatelny pouze ¢islem

6. Parametry - chyba 1
Vstup: ufre_cli.py -i vsftpd.log -r 1.0: neexistujici soubor vsftpd.log, ostatni parame-
try nepodstatné.
Ocekavana hodnota: Vypsani chyby a ukonceni programu. Missing input file vsftpd.log.
Vystup: FAIL. Nevypsano jméno souboru.
Oprava:

7. Parametry - chyba 2
Vstup: ufre_cli.py -i vsftpd.log -r re.in: neexistujici re.in, parametr -i musi byt zadén,
jinak skon¢i s predchozi chybou.
Ocekavana hodnota: Vypsani chyby a ukonéeni programu. Missing file of regular
expression re.in.
Vystup: OK.

8. Parametry - chyba 3
Vstup: Zadan parametr, ktery nepatii k parametrum programu (ostatni existujici
nejsou postatné) ufre_cli.py -i vsftpd.log -r re.in -d.
Ocekavana hodnota: Vystup chyby option -d not recognized a vypsani napovédy
a ukonceni programu.
Vystup: OK.

9. Parametry - chyba 4
Vstup: ufre_cli.py -i vsftpd.log -r re.in: kde re.in neobsahuje vyraz odpovidajici zkon-
struovanému a ulozenému regularnimu vyrazu.
Ocekavana hodnota: Cant read data from regular expression file.
Vystup: OK.

5.3.3 Test grafického uzivatelského rozhrani

1. Window 1 - otevieni souboru
Vstup: Otevieni existujiciho souboru vsftpd.log, zméacknuto tlac¢itko oteviit.
Ocekavana hodnota: Soubor otevien a pritazeny fadky, tlacitko prevést neaktivni,
ponévadz neni vybran zadny radek.
Vystup: FAIL. Tlac¢itko aktivni, soubor otevien spravné.
Oprava: Nastaveni citlivosti, pfi vybéru radku, nikoliv pfi otevieni souboru.

2. Window 1 - otevieni souboru
Vstup: Zmacknuto tlacitko zrusit.
Ocekdvana hodnota: Zadny soubor neotevien, hlavni okno prazdné, tlacitko prevést
neaktivni.
Vystup: OK.
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10.

11.

Window 1 - zavieni aplikace

Vstup: Stisknuta polozka v menu file Ukondéit.

Ocekavana hodnota: Aplikace ukoncena, véetné vSech otevienych oken.
Vystup: OK.

Window 1 - tlacitko prevést

Vstup: Zmacknuto tlacitko pfevést v hlavnim okné.

Ocekavana hodnota: Otevieno Window 2 s rozdélenym tadkem, ktery je vybrany,
na sémantické ¢asti.

Vystup: OK.

Window 1 - about dialog

Vstup: V menu help zvolena polozka O aplikaci.
Ocekavana hodnota: Otevieno dialogové okno O aplikaci.
Vystup: OK.

Window 1 - otevreni souboru

Vstup: Jeden soubor jiz otevien, otevieni jiného souboru.

Ocekavana hodnota: Nacteni jiného souboru do okna, pii nevybraném radku ne-
aktivni tla¢itko pro prevod.

Vystup: FAIL. Soubor nac¢ten, ale tla¢itko i pfes vybrany fddek zustalo aktivni.
Oprava:

Window 2 - vybér tddku

Vstup: Nevybran zadny fadek v sémantickych jednotkach.

Ocekavana hodnota: Tlacitko vlastnosti neaktivni, vSe ostatni aktivni.
Vystup: OK.

Window 2 - otevevieni souboru

Vstup: Zmécknuto tlacitko na otevieni souboru a zvolen novy soubor.

Ocekavana hodnota: Otevien jiny soubor na analyzu, jeho jméno zobrazeno v
levém dolnim rohu okna.

Vystup: OK.

Window 2 - uloZeni

Vstup: Zmacknuto tlac¢itko ulozit jako.

Ocekavana hodnota: Ulozen soubor regularniho vyrazu, pokud soubor existuje,
zobrazi se dialog jestli se mé soubor pfepsat.

Vystup: OK.

Window 2 - o aplikact

Vstup: Stisknuto tlacitko O aplikaci.

Ocekavana hodnota: Zobrazen dialog O aplikaci.
Vystup: OK.

Window 2 - zména jména

Vstup: Klepnuto na policko ve sloupecku name, zaddano jméno obsahujici symboly
co nesmi napiiklad obsahuje mezeru ’jmeno x’.

Ocekavana hodnota: Zobrazen dialog fetézec obsahuje nepovolené znaky, jméno
nezmeneno.

Vystup: OK.
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12.

13.

14.

15.

16.

17.

18.

19.

Window 2 - zména jména

Vstup: Klepnuto na policko ve sloupecku name, zaddano jméno bez mezer a dalsich
specidlnich symboli fetézec ”jmeno”.

Ocekavana hodnota: Jméno zménéno a ulozeno.

Vystup: OK.

Window 2 - zména jména 2

Vstup: Klepnuto na policko ve sloupecku name, zadano jméno bez mezer a dalsich
specidlnich symboli fetézec ”jmeno”, toto jméno je stejné jako jiny prvek.
Ocekavana hodnota: Jméno nelze zménit, ponévadz by doslo ke kolizi jmen v py-
thon reguldrnim vyrazu.

Vystup: FAIL. Jméno se zménit povedlo.

Oprava: Priddna kontrola na shodu s jinymi jmény. V piipadé kontroly zobrazeno
dialogové okno a jméno nezménéno.

Window 2 - zména dileZitosti

Vstup: Klepnuto na policko ve sloupecku Importance, zvolen jiny typ dulezitosti z
vybéru s naslednym klepnutim na jiny sloupec ¢i polozku pro zménu.

Ocekavana hodnota: Typ dulezitosti zméneén.

Vystup: OK.

Window 2 - hromadnd zména duleZitosti

Vstup: Zvolen 1 a vice fadku (vice ndhodnych vybéri) a vybrana dulezitost z combo
boxu pod tabulkou.

Ocekavana hodnota: Zménéna dilezitost pro zvolené fadky.

Vystup: OK.

Window 2 - hromadny vybér

Vstup: Zvoleny 2 a vice fadku takulky.

Ocekavana hodnota: Tlacitko Vlastnosti se deaktivuje, jinak je aktivni.
Vystup: OK.

Window 2 - tlaéitko vlastnosti

Vstup: Zmacknuto tlacitko vlasnosti.

Ocekavana hodnota: Otevien dialog na zmény podminek rodi¢ovské okno neaktivni
do ukonceni prace s dialogem.

Vystup: OK.

Dialog podminky - odstranéni podminek

Vstup: Stisknuto tlacitko odstranit u sady podminek (OR) na odstranéni pokud neni
zvolen zadny radek.

Ocekavana hodnota: Zobrazen dialog, Zze neni vybran fadek na odstranéni.
Vystup: OK.

Dialog podminky - odstranéni podminky

Vstup: Stisknuto tlacitko odstranit u podminky (AND) na odstranéni pokud neni
zvolen zadny Tadek.

Ocekavana hodnota: Zobrazen dialog, ze neni vybran fddek na odstranéni.
Vystup: OK.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

Dialog podminky - priddani sady podminek

Vstup: Stisknuto tla¢itko pfidat na levé strané.

Ocekavana hodnota: Pridana dalsi sada podminek, ¢islo o 1 vyssi nez predchozi
pridavana.

Vystup: OK.

Dialog podminky - priddini podminky

Vstup: Stisknuto tla¢itko pfidat na pravé strané okna, nevybran typ podminky ani
hodnota.

Ocekavana hodnota: Zobrazen dialog o nemoznosti vlozit prazdnou podminku.
Vystup: OK.

Dialog podminky - priddni podminky 2

Vstup: U ciselné hodnoty, ¢i datumu pokus o vlozeni ve formatu ktery neni vhodny.
Ocekavana hodnota: Zobrazen dialog s tim, ze dany forméat nelze vlozit, opraveno
jiz ve fazi vyvoje.

Vystup: OK

Dialog podminky - priddani podminky

Vstup: Stisknuto tlacitko vlozit, zvolen typ podminky a zadan text ve spravné
forméatu.

Ocekavana hodnota: Podminka vlozena do tabulky v pravo.

Vystup: OK

Dialog podminky - Smazdni podminky

Vstup: Vybran fadek v pravé tabulce a stisknuto tlacitko odstranit.
Ocekavana hodnota: Zvolend podminka odstranéna.

Vystup: OK.

Dialog podminky - Zména agregace

Vstup: Zvolena agregace v combo boxu pod napisem agregaion.
Ocekavana hodnota: Typ zvolené agregace zobrazen pod vybérem.
Vystup: OK.

Dialog podminky - Zruieni agregace

Vstup: ZruSeni agregace.

Ocekavana hodnota: Agregace zruSena.

Vystup: FAIL tato funkce nepodporovana.

Oprava: Piidana do menu volby agregace polozka none znamenajici jeji zruseni.

Dialog podminky - Tlacitko potvrdit

Vstup: Tlacitko potvrdit.

Ocekavana hodnota: Ukondi dialog, jinak bez efektu.
Vystup: OK.

Window 2 - analyze

Vstup: Zmacknuto tlacitko analyze.

Ocekavana hodnota: Zactne analyza dat, ve druhém threadu, Window 2 neaktivni
mimo tlac¢itko Stop pro zastavendi.

Vystup: OK.
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29.

30.

Window 2 - analyze

Vstup: Analyza v béhu, stisknuto tla¢itko zastavit.

Ocekavana hodnota: Thread zastaven, vypsidny analyzované ziznamy, které se
stihly provést.

Vystup: OK.

Dialog Output

Vstup: Analyza provedena.

Ocekavana hodnota: Zobrazeno okno s analyzovanymi zéznamy.
Vystup: OK.

5.3.4 Test funkcionality

1.

Nastaveni unique pro dano jednotku

Vstup: Analyzovan soubor access.log, a kontrolovdna kolik unikatnich IP adres se
vyskytlo v souboru.

Ocekavana hodnota: 17 - stejného vysledku dosazeno i za pomoci slozeného piikazu
cat access.log | awk "{print $1}"| sort | uniq | wc -1 .

Vystup: OK.

. Nastaveni none pro danou jednotku

Vstup: Nastaveno none pro danou semantickou jednotku.

Ocekavana hodnota: Nezobrazena ip adresa ve vystupu, pocet fadka vystupu musi
zustat zachovan, nepouziji se omezujici podminky ani agregacni dotazy ve vysledku.
Vystup: OK.

. Nastaveni constant pro danou jednotku

Vstup: Nastaveno constant pro zobrazovéani IP adresy.

Ocekavana hodnota: Vypsany pouze fadky obsahujici danou IP adresu, zddné jiné
se jiz ve vysledku neobjevi.

Vystup: OK.

Zvolen typ dulezitosti constant u dlouheho retezce

Vstup: "Moxzilla/5.0 (X11; U; Linux i686; en-US; rv1.8.1.4) Gecko/20070604 Fire-
fox/2.0.0.4” nastaveno na constant.

Ocekavana hodnota: Zustanou ve vysledku jen hodnoty ohsahujici tento retézec.
Vystup: FAIL. Nenalezen ani jeden fdadek.

Oprava: Musela se pfidat ndhrada specidlnich symbolu u konstatniho vyrazu pomoci
substituce regularnim vyrazem: re.sub( r’ ([.*+?\\ (01)’, r’\\\1’, slovo).

. Nastaveni variable pro danou jednotku

Vstup: Variable nastaveno v daném tradku.
Ocekavana hodnota: Neomezeny hodnoty, viechny se objevi ve vysledku.
Vystup: OK.

. Nastaveni hidden pro danou jednotku

Vstup: Hidden nastaveno v daném rtadku, pouzita podminka ip adresa obsahuje
127.0.0.1 a jako agregacni dotaz pocet Ffadku.

Ocekavana hodnota: Hodnoty neomezeny, neobjevi se ve vysledku, ale naproti none
se budou pocitat agregacni dotazy a pouziji se podminky. Vysledek musi odpovidat
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10.

11.

12.

13.

vysledku pfi pouziti variable. Vysledek 142 v obou piipadech.
Vystup: OK.

Porovndni vystupu podminky contain, equal a constant

Vstup: Soubor access.log ddno omezeni na ¢iselnou hodotu odpovédi, contain(200),
podruhé to samé avsak s podminkou equal(200), tyto hodpoty porovnany mezi sebou
a srovnany pokud se nastavi tato sémanticka jednotka na constant.

Ocekavana hodnota: Pocet fadku 1036 ve vSech tiech ptripadech.

Vystup: OK.

. Agregace - vystup

Vstup: Spustén test, s nastavenou agregaci count u jednoho ze sémantickych celku,
tak aby vystupen byl > 0, v druhé iteraci dana podminka, tak aby do vysledku nepadl
ani jeden tadek.

Ocekavana hodnota: Count ==

Vystup: FAIL. zobrazen ptedchozi vysledek.

Oprava:

. Agregace - vystup, pouZiti

Vstup: Nastavena agregace u prvniho prvku, a nastaven typ dulezitosti none.
Ocekavana hodnota: Na vystupu se neobjevi tato agregace.
Vystup: OK.

Testovani numerické podminky 1

Vstup: Test podminek vétsi nebo rovno a mensi nebo rovno, jako vstup pouzit soubor
access.log. Prvni ¢édst, definovana podminka >= 500 na navratovou hodnotu Apache
serveru, druhy test nastaven na <= 499 a v tieti ¢asti zrusena podminka. Nastaven
agregace count, jako kontrola spravnosti.

Ocekdvanad hodnota: Ocekava se, ze pocet fadku bez podminek se bude rovnat
souc¢tu radku u obou podminek, déle, jako vizudlni kontrola, musi u vSech Fadku
>= 500 hodnota >= 500 (3580 = 13 + 3567).

Vystup: OK.

Agregace - count

Vstup: Nastavena podminka jako v predchozim testu na >= 500 a nastavena agregacni
funkce count.

Ocekdvana hodnota: Vystupem bude 13 fadku a v agragaénim vysledku bude
count(name) = 13.

Vystup: OK.

Agregace - sum

Vstup: Nastavena podminka jako v predchozim testu na >= 500 a nastavena agregacni
funkce count, ddle nastavena agregacni funkce souc¢tu u dalsi hodnoty.

Ocekavana hodnota: Vystupem bude 13 fadku a v agraga¢nim vysledku bude
sum(namel) = 8042.

Vystup: OK.

Agregace - min

Vstup: Nastavena podminka jako v predchozim testu na >= 500 a nastavena agregacni
funkce count, dale nastavena agregac¢ni funkce minima u dalsi hodnoty.

Ocekdvana hodnota: Vystupem bude 13 fadku a v agragaénim vysledku bude
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14.

15.

16.

17.

18.

19.

20.

min(namel) = 617.
Vystup: OK.

Agregace - max

Vstup: Nastavena podminka jako v pfedchozim testu na >= 500 a nastavena agregacni
funkce count, dale nastavena agregacni funkce maxima u dalsi hodnoty.

Ocekavana hodnota: Vystupem bude 13 fadku a v agraga¢nim vysledku bude
mazx(namel) = 638.

Vystup: OK.

Agregace - avg

Vstup: Nastavena podminka jako v pfedchozim testu na >= 500 a nastavena agregacni
funkce count, dale nastavena agregacni funkce pruméru u dalsi hodnoty.

Ocekavana hodnota: Vystupem bude 13 tfadkt a v agragaénim vysledku bude
avg(namel) = 618.615.

Vystup: OK.

Sprdvnost unique s podminkou

Vstup: Nastavena podminka jako v predchozim testu na >= 500 a nastavena agregacni
funkce count.

Ocekavana hodnota: Vystupem bude u hodnoty count 2 a ve vysledku 2 fadky s
odlisnou hodnotou druhého ¢iselného parametru.

Vystup: OK.

Podminky - typ Date <=

Vstup: Analyzovany soubor, pfiddna podminka mensi nez na zadané datum.
Ocekavana hodnota: Vypsany pouze fadky obsahujici zdznamy, mensi nez zvolené
datum.

Vystup: OK.

Podminky - typ Date >=

Vstup: Analyzovany soubor, pfiddna podminka vétsi nez na zadané datum.
Ocekavana hodnota: Vypsany pouze fadky obsahujici zdznamy, vétsi nez zvolené
datum.

Vystup: OK.

Podminky - Contain

Vstup: Zvoleny ruzné sémantické typy, u nich dédna podminka na contain, tato
podminka je testovdna jako porovnani na obsah podfetézce jako textu u vSech typu,
proto bude chovani stejné. Testovano na souboru access.log a testovana podminka na
IP adresu contain(”1277).

Ocekavana hodnota: Vypsiny pouze fadky vyhovujivi dané podmince. Ve vysledku
fadky obsahujici hodnotu 127 127.0.0.1,89.56.127.50).

Vystup: OK.

Podminka Equal

Vstup: Testovany podminky na equal. obdobne typu constant, ovSsem na urovni
podminek. Otestovano na typu v souboru vsftpd.log, ddna podminka "LOGIN FAIL”.
Ocekdvana hodnota: Na vystupu jen fadky shodujici se s fetézcem LOGIN FAIL.
Vystup: OK.
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21. Vice podminek AND
Vstup: Vlozeny 3 podminky contain(1l) AND contain(9) AND contain(8) na IP ad-
resu v souboru vsftpd.log u fddku connect.
Ocekavana hodnota: Do vysledku zarazeny tadky vyhovujici dané podmince.
Vystup: OK.

22. Vice podminek OR
Vstup: Vlozeny 2 podminky equal(”scottyh”) OR equal(”jura”) na jméno uzivatele
v souboru vsftpd.log.
Ocekavana hodnota: Do vysledku zarazeny fadky vyhovujici dané podmince, takze
zazazeny zaznamy v kterych se vyskytuje jako uZivatelské jméno bud ”scottyh” nebo
?jura”.
Vystup: OK.

5.3.5 Test napovédy

1. Rddkovy klient
Vstup: ufre_cli.py -h a ufre_cli.py —help.
Ocekavana hodnota: Vypsana napovéda.
Vystup: OK.

2. Klient pro grafické uZivalelské rozhrani
Vstup: Test vsech prvki oken, na pfitomnost tooltip napovédy.
Ocekavana hodnota: U kazdého prvku vypsdna napovéda jak jej pouzit, ¢i k ¢emu
slouzi.
Vystup: OK.
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Kapitola 6
Rozsireni stavajiciho systému

P#i vyvoji aplikaci jsme narazili na nékolik cest vhodnych pro rozsifeni aplikace. Mizeme
aplikaci rozsitit o hlubsi dotazy, které uzivatel muze provadét, ¢i zménit pozadi analyzy.
Dale by mohl byt smér vyvoje graficka konstrukce uzivatelsky privétivych vyrazi, aby si je
uzivatel mohl modifikovat a podrobnéji s nimi pracovat. Nabizi se i jednoduchd rozsifent,
majici zdklad v praci rozsiteni zaddvani podminek (napi. priddni operdtoru negace).

6.1 Zména pozadi aplikace a hlubsi dotazy

Mohli bychom zménit pozadi analyzovaného systému. Jedna z cest vyvoje by mohla byt
nahradit tiidu analyzatoru a prevést funkcénost dotazi na databazovy server v pozadi.
O tomto rozsifeni jsme uvazovali jiz pfi navrhu soucasné aplikace. Navrh jsme zavrhli
kvuli problémum s optimalitou dotazi. Museli bychom zménit pozadi zpracovani souboru
a ukladdni vyrazu. Problém nastava v tom, ze by pii kazdém dotazu musela byt znovu na-
plnéna databaze nad néjakym typem docasné tabulky a nad ni provedeny operace. Samotné
naplnéni by bylo pomalejsi nez zpracovani, jak je provadéno v této verzi. Pro napravu této
vlastnosti bychom museli vytvorit sluzbu, ktera by dynamicky plnila databazi na pozadi
pfi zméné souboru. Tim by se usnadnily dotazy a mohlo by se dosdhnout velké rychlosti
zpracovani dotazu. Déle by to vedlo k rozsifeni moznosti dotazu. Nebyli bychom omezeni
jednoduchymi vyrazy, které pouzivame nyni, ale mohli bychom pouzit cely aparat SQL do-
tazi. Umoznilo by to dotazy s klauzulemi GROUP BY, které by nam znac¢né ulehéily situaci
u dotazu, které bychom chtéli provadét napi. spocitat velikost vSech pfenesenych dat pro
vS8echny uzivatele v systému.

Toto rozsifeni je znaéné problematické a zavrhli jsme jeho pouziti v nynéjsi implemen-
taci, kviali mnoha problémum, které bychom museli piekonat. Pak nejen vyjmenované
v pfedchozim textu, ale i dalsich. Velkym problémem by bylo vytvafeni tabulek, ponévadz
radky mohou obsahovat rizné sémantické jednotky, tak by stejné musel pii mnoha dotazech
vytvaret dalsi pomocné tabulky. Neslo by ulozit jeden soubor do jedné tabulky se kterou
by nasledné pracovaly vSechny dotazy nad danym souborem.

ﬁprava by skytala mnoho pozitivnich rozsifeni, které bychom si pidli, ovSem pfinasi mnoho
problému s praci v databdzi, které by nesly jednoduchou cestou obejit. Pro kazdy dotaz by
patrné musela existovat samostatna tabulka, a program bézici na pozadi starajici se o jeji
plnéni za béhu.
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6.2 Graficka konstrukce vyrazu

Uzivatel by mél mit moznost zasahovat do tvorby uzivatelsky piivétivych regularnich vyrazi
a upravovat jejich slozeni a vytvéaiet uzivatelské typy podle vlastnich pozadavki.

O tomto rozsifeni jsme rovnéz uvazovali v nynéjsi verzi. Aby uzivatel mél moznost vytvatet
si vlastni uzivatelsky definované regularni vyrazy. Vse je zalozeno na tom, ze by uzivatel
mohl slozit ze zdkladnich jednotek vlastni vyraz. Mohl by je oznacit a prohlasit o nich, ze
se jedna o uzivatelsky typ. Pro tvorbu je vytvofen aparat, ktery by to mohl umozinovat,
Prvni z nich je rozdéleni na déle nedélitelné shluky pismen, ¢islic a oddélovacich znaku.
Uzivatel by se proto nezabyval jednotlivymi znaky, ale az vyssimi celky. Déle je navrzeno
oznacovani pouzitych a nepouzitych jednotek v t¥idé uzivatelského regularniho vyrazu, coz
by ndm spojeni umoznilo.

Existuje nékolik véci proti rozsiteni. Nejjednodussi by bylo, aby spojovani a rozpojovani
bylo mozné pouze u sekvenci, to znamend bez opakovani. Tim by nemohlo dojit ke ko-
lizim. Problém by mohl nastat v pfipadé, ze by uzivatel mohl rozpojit sekvenci v které
probihd opakovani (napt. Cesta v souborovém systému muze obsahovat libovolny shluk
znaku oddélenych znakem lomitka). Uzivatel by mohl zpusobit to, ze nedojde ke shodé
na zadném tadku, respektive pouze na daném Fadku. Takze se naskytd otazka, jak tuto
praci udélat natolik automaticky a zarovenn umoznit uzivateli shlukovat a rozdélovat vyrazy.
Resenim by mohlo byt nepracovat na nejnizsi trovni, ale umoznit uzivateli pracovat az nad
sémantickymi celky, které by mohl spojovat do sekvenci po sobé jsoucich vyrazu pod jednim
jménem, tim by se nezménila sémantika vysledného regularniho vyrazu a uzivatel by mohl
vytvaret vétsi sémantické celky.

Po zvazeni moznosti jsme proto danou funkénost neimplementovali do nynéjsiho verze pro-
gramu, ale nechali cestu k danému rozsifeni otevienou. Rozsifeni uzivateli poskytne shlu-
kovani vice jednotek do celku, podle uvazeni uzivatele.

6.3 Lokalizace souboru

Pii zpracovani textu v souborech nastal nékdy problém s lokalizaci znaku. Hlavni problém
nastaval pti prevodu data z textové reprezentace. Problém byl vyfeSen nastavenim systémové
proménné LC_TIME = "C". Roz§ifenim by bylo zbavit se nastaveni v programu a umoznit
bud nabidnout moznost uzivateli na zménu kédovani, ¢i se pokusit o automatickou detekei.
Systémové zaznamy pouzivaji implicitné kédovani nastavené na C, proto jsme si mohli do-
volit ho nastavit napevno. Rozsifenim by bylo umoznit autodetekci jazyka, napt. podle
nazvu dnu v tydnu. V dobé prace na diplomovém projektu byla objevena chyba jazyka
Python, kterd zplusobovala, ze lokalizace mohla byt programové zménéna pouze jednou. Pti
druhé zméné doslo k navréceni na systémovou hodnotu, coz zpusobovalo chyby zpracovani
datumovych polozek. Proto byl problém vyfeSen nastavenim na hodnotu pfi spusténi.

Rozsiteni o lokalizaci by byla vhodna. OvSem zatim neni zcela moznd kvili problémum
jazyka python. Lokalizace by se mohla tykat i zpracovani textu, zatim neni nijak feSena a
v8e zavisi na nastaveni v systému.
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Kapitola 7
Zaveér

Nami navrzeny systém by mél byt schopen analyzovat rizné formy zaznamu. Po analyze
stavajicich systému jsme doSli k ndzoru, Ze neexistuji ndstroje pracujici na drovni hleddni
obecnéjsich statistik systému a rozsahlejsi analyze zaznamu. Proto stavajici systémy roz-
§ifime o tuto moznost a ddme systému moznost pracovat na trovni obecné analyzy, kterd
jiz neni konkrétné svazana s IDS systémy. P¥inosem této préce je navrzeni uzivatelsky
privétivych reguldrnich vyrazu, které umozni jednodussi dotazy nad zaznamy a vytvoreni
systému, ktery tyto vyrazy bude vyuzivat a poskytne funkce na zpracovani. V rdmci se-
mestralntho projektu byly vyfeseny prvni dva body zadéni. Zkoumal se soucasny stav, IDS
systémy a analyza zdznamu. Déle byl vytvofen navrh systému dle bodu 2. Pii diplomovém
projektu byly dofeseny zbylé ¢asti zadani, implementace navrzeného modelu, testovani apli-
kace a navrzené rozsifeni systému.

Pii studiu problematiky byly nalezeny rtzné zpusoby, jak k analyze pristupovat. Kazdy
z téchto systému mél své vyhody i nevyhody. Vétsinou v redlnych systémech byly pouzity
jednodussi varianty zkouméani souboru. Systémy redlné nasazené obsahuji totiz velké mnozst-
dostatecné obecny na libovolnou analyzu, kterd bude provadéna. Naimplementovali jsme
systém pro praci s uzivatelsky privétivymi reguldrnimi vyrazy. Systém umoznuje zvoleni
tfadku v souboru a praci se sémantickymi jednotkami. U téch umozni nastavit podminky;,
agregacni funkce a dulezitosti. Vytvofeny systém jsme testovali na funkénost, zda-li ne-
obsahuje chyby. Vytvofili jsme fadkového klienta pro dévkové zpracovani systémovych
zédznamu, ktery je pouzitelny ve spojeni s programem spoustéjici programy v zadany cas.
Tim nédm umozni opakované dotazy, které muzeme vyuzit ke statistickym ucelim a vytvaret
na zakladé vysledku grafy.

Mozné rozsifeni aplikace jsou naznaCeny v piedchozi kapitole a muZeme je shrnout do
zlepSeni prace na uzivatelskych dotazech. Které bychom méli rozsitit, tak aby tvofila uce-
lenéjsi mnozinu, ¢i smérem moznosti uzivatelské definice sémantickych jednotek. Diskutovali
jsme v piredchozi kapitole problémy, které s tim vyvstavaly a jaka by byla mozna vychodiska
z problému.

Pii praci na diplomovém projektu jsme se ponofili do sémantickych vyznamu regularnich
vyrazu a poucili se o problémech které s tim prameni, véetné problému s jednoznacnosti
vyrazu. Testovali jsme rychlost zpracovani regularnich vyrazu, pii které jsme zjistili, ze
pro rychlost je velmi vyznacné ukladani vyrazi, ¢im vice se ukladd podietézcu regularnich
vyrazu. dochdzi k rapidnimu zpomalovéni, kterému nelze zabranit ani ukldddnim do ne-
pojmenovanych poli. Déle jsme se poudili, ze i tak vyspély jazyk jako je Python mize
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obsahovat chyby, na které jsme narazili, konkrétnéji problém s nastavovanim locale. Vy-
zkouseli jsme si praci na grafickém uzivatelském rozhrani knihovny GTK, ptes knihovnu pro
python PyGTK. Poznali jsme vyhody a tskali dynamického nahravani vzhledu za pomoci
knihovny glade, pattici projektu GTK, a tskali uddlostmi ovladané aplikace.

Prace ma velky potencidl byt uzitetnou Siroké vefejnosti, a to pravé diky jednodussimu
zkoumani souboru se zdznamy, které si takto bude moci zanalyzovat i neznaly Clovék a
v pripadé potieby na vysledky provedené analyzy reagovat.
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Dodatek A

Obsah CD disku

Soucésti prace jsme vytvofili program. Program je implementovan v jazyce python za
pouziti knihovny GTK pro zpracovani grafického rozhrani. Na CD disku ktery je soucasti
prace se nachdzi zdrojové texty programu, a zdrojové texty diplomové prace, véetné vy-
tvoreného baliku vhodného na instalaci.

A.1 Diplomova prace — text

Zdrojové texty diplomové prace véetné vysadzeného dokumentu se nachézi v adresafi /dp-texts
na CD disku. Adresai obsahuje tyto dulezité soubory:

dp.pdf — Vysdzeny text diplomové préace v elektronické podobé ve formatu PDF.
dp.tex — Zdrojovy soubor diplomové prace pro sazeci systém INTEX.

testy.tex — Zdrojovy soubor pro sazeci systém IATpXobsahujici testy aplikace, ktery je
vlozen do dp.tex.

dp.bib — Zdrojovy soubor bibliografickych udaju k diplomové praci.

Makefile — Soubor pro program make starajici se o sestaveni texti diplomové prace.

A.2 Diplomova prace — program

Adresar /prog na CD disku obsahuje soubory potiebné ke spusténi aplikace. Ponévadz je
aplikace psana v jazyce Python, tak jsou soubory ke spusténi zaroven i zdrojovymi texty
aplikace.

Seznam souborii:

README - Soubor popisujici zkracené aplikaci.

INSTALL - Popis instalace programu do systému.

LICENSE - Licence programu pod kterou jsou zdrojové kédy programu Siteny.
ufre_gui.py — Hlavni soubor pro spousténi grafického uzivatelského rozhrani.

ufre_cli.py — Klient pro piikazovou fadku.
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File.py — Prace se souborem.

Row.py — Zpracovani fadku z tridy file.

Word.py — Rodic¢ovska t¥ida pro shluky.

AlphaWord.py — Shluk znakd.

BlankWord.py — Shluk bilych znak.

DigitWord.py — Shluk ¢islicovych znaku.

DotWord.py — Shluk tecek.

SlashWord.py — Shluk znaku lomitka.

QuoteWord.py - Shluk znaku uvozovek.

InterWord.py — Shluk zbylych mezislovnich oddélovaci.
InterWords.py — Obaleni shluku oddélovacii.

Parser.py — Parsovani radku na shluky.

REsemantic.py — Rodicovskd tiida sémantickych jednotek.
Phrase.py — Sémanticka jednotka v uvozovkach.

Dat.py — Sémanticka jednotka reprezentujici datum.

IP.py — Sémanticka jednotka reprezentujici IP adresu.
Size.py — Sémanticka jednotka udéavajici velikost.

URL.py — Sémanticka jednotka pro URL.

Path.py — Sémanticka jednotka pro adresafovou cestu.
Value.py — Sémanticka jednotka pro obecné ¢islo.
Zbytek.py — Sémantickd jednotka zbytku, ktery neni dal specifikovan.
UserFriendlyRE.py — Uzivatelsky piivétivy regularni vyraz a jeho zpracovani.
Query.py — Ttida podminek.

Podminka.py — Jedna podminka ptidéavana do tiidy Query.
Analyser.py — Analyzdator textu pomoci regularnich vyrazu.

gladeiface/inface.glade — Soubor popisu grafického uzivatelského rozhrani za pouziti
GTK/Glade.
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Dodatek B
Uzivatelska prirucka

Program na analyzu systémovych zdznami je navrzen na ulehceni préce systémovych ad-
ministratorum a uzivatelum ktefi maji zdjem, zkoumat zdznamy spusténych sluzeb a chtéji

textu. Poskytuje jednoduché grafické rozhrani pro priddvani omezeni na analyzované radky.
umoznuje interaktivni analyzu a davkové zpracovani klientem pro pitkazovy interpret.
Vytvaii sémantické (vyznamové) celky, tak aby oddélil uzivatele od samostatnych shluku
pismen, ¢islic a dalSich znaku.

Program je inspirovan existujicimi IDS systémy a jejich schopnostmi analyzovat systémové
zéznamy pomoci regularnich vyrazu.

Moznosti:
e Interaktivni prace v grafickém rozhrani.
e Davkové zpracovani fadkovych klientem.
e Automatické vytvareni sémantickych jednotek.
e Priddvani omezeni na analyzovany radek.
e Odebirani omezeni.

e Price s agregacnimi funkcemi (soucty, prumeéry, minima, maxima, pocty) u vhodnych
sémantickych jednotek.

e Poskytuje vystup vSech vyhovujicich Radku a vystup agregacénich funkei.
e Ukladani dotazi do souboru pro dalsi zpracovani.

Grafické prostiedi umozni zkonstruovat regularni vyraz vyhovujici vybranému fadku.
Ktery muze byt piimo v grafickém prostiedi analyzovan, ¢i muze byt uloZen a vyuzit
pozdéji. Aplikace v této verzi neposkytuje jesté plné moznosti analyzy, které by byli vhodné
a budou rozsiteny v dalsich verzich aplikace.

B.1 Navod na instalaci

Instalace nevyzaduje zadnd omezeni na uzivatelskd prava. Program muze nainstalovat li-
bovolny uzivatel majici prava spoustét programy.
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Pted instalaci je potfeba zkontrolovat zda se na systému nachdazi potfebné moduly pro jazyk
python.
Pozadavky:

e Python — interpret jazyka verze 2.4.4 a vyssi

e PyGTK — knihovna pro préaci s grafickych subsystémem GTK a knihovnou Glade
pro dynamické nahravani vzhledu aplikace. Minimélni verze je 2.6, nizsi verze nelze
pouzit pro neobsahujici prvky grafického rozhrani.

B.1.1 Instalace pro vSechny uzivatele systému

1. Rozbalte archiv prog.tar.gz do libovolného adresafe:

$ tar xzvf prog.tar.gz
$ OUTPUT_PATH ="/opt/ufre"
$ mv prog $OUTPUT_PATH

Tim jsme vytvorili adresar s programem /opt/ufre
2. Vytvorte symbolické linky na spoustéci soubory do standardnich cest systému:

$ 1n -sf $OUTPUT_PATH/ufre_gui.py /usr/bin/ufre_gui
$ In -sf $OUTPUT_PATH/ufre_cli.py /usr/bin/ufre_cli

Po pfedchozich krocich by mél byt program okamzité pripraveny ke spusténi vykonanim
piikazl: ufre_gui, ufre_cli

B.1.2 Instalace pro uzivatele
1. Rozbalte archiv prog.tar.gz do libovolného adresafe:

$ tar xzvf prog.tar.gz
$ OUTPUT_PATH =""/ufre"
$ mv prog $0UTPUT_PATH

Tim jsme vytvorili adresaf s programem /home/adresaf¥ uzivatele/ufre

2. Vytvorime alias pro dany piikazovy interpret, v pripadé piikazového interpretu bash,
upravime startovaci soubor .bashrc v domovském adresaii a pfidame nésledujici
radky:

$ alias ufre_gui=""/ufre/ufre_gui.py"
$ alias ufre_cli=""/ufre/ufre_cli.py"

Program bude spoustén stejnymi piikazy jako v pfedchozi verzi: ufre_gui, ufre_cli, ale
musi byt znovu nacten prikazovy interpret, jinak se zména startovaciho skriptu neprojevi.

B.2 Priklady pouziti
Uvedeme si 2 piiklady, pro grafické prostiedi a pro fadkového klienta
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B.2.1 Graficky klient

Pokusime se ukdzat, jak nastavit program tak aby ukazal unikatni IP adresy v souboru
vsftpd.log. Vybereme zdznam s faddkem ktery chceme pouzit. Ktomu se nejvice hodi
fadek obsahujici fetézec CONNECT udavajici pokus o pfipojeni:

Maon Aug 28 23:18:04 2006 [pid 15347] CONNECT: Client “192.168.50.23"

nastaveny zadné omezujici podminky.

Date name2 none Mon Aug 28 23:18:04 2006
Other name7 none

Other name4 none [

Other name8 none pid

Value name3 none 15347

Other nameS none ]

Other name9 none CONNECT

Other name6 none
Other namel0 none Client

Phrase namel unique "192.168.50.23"

Vystup programu, pii stisknuti tla¢itka pro analyzu.

"192,168.50.23"
"169.254.68.6"
"169.,254.68.10"
"192,168.1.83"
"192,168.50.201"
"192.168.50.50"
"192.168.50.1"
"89.29.26.68"
"195.113.168.254"
"89.96.28.220"
"10.26.24.6"
"192,168.2,132"
"212,96.178.82"

Vysledek byl ocekdvany v této podobé, a zobrazuje unikatni IP adresy ze kterych se
pfipojovalo na dany FTP server.

B.2.2 Ra&dkovy klient

Pomoci grafického rozhrani vytvoiime dotaz, ktery uloZzime do uréeného souboru, napf.
quest.inp. Spustime program s nasledujicimu parametry, vsftpd.log je systémovy zaznam
FTP serveru, a quest.inp soubor s ulozenym dotazem.
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$ ufre_cli -i vsftpd.log -r quest.inp
"192.168.50.23"
"169.254.68.6"
"169.254.68.10"
"192.168.1.83"
"192.168.50.201"
"192.168.50.50"
"192.168.50.1"
"89.29.26.68"
"195.113.168.254"
"89.96.28.220"
"10.26.24.6"
"192.168.2.132"
"212.96.178.82"

Tim jsme zobrazili unikdtni IP adresy z kterych bylo k serveru pfistupovéno.// Daéle
muzeme jesté spustit vystup nastavenych agregacnich funkei:

$ ufre_cli -i vsftpd.log -r quest.inp -a
count (namel) => 13

Takze jsme zjistili, ze vyhovujicich fadka je 13, k FTP serveru bylo pfistupovano z 13
unikatnich IP adres.

B.3 Parametry programu

B.3.1 Ra&dkovy klient

Klient pro pitkazovy fadek piijimé nékolik parametri, které ovliviiuji jeji funkce. Zakladni
syntaxe je nasledujici

ufre_cli <-i input_file> <-r regular_expression_file> [-a] [-h]
Seznam argumentu:

-i —-input=input_file Jméno vstupniho souboru uréeného pro analyzu programem. Sou-
bor systémového zidznamu.

-r --regexpfile=regular_expression_file Jméno souboru s reguldrnim vyrazem, soubor
je kontrolovan zda-li se jednd o spravny format regularniho vyrazu.

-a Piepind vystup z vypisu vyhovujicich fadku na vystup agrega¢nich funkci.

-h Zobrazi napovédu programu

B.3.2 Grafické rozhrani

Grafické rozhrani neposkytuje zpracovani piikazové fadky a vSechny parametry a volby jsou
zadavany pres grafické rozhrani. Grafické rozhrani je urc¢eno pro interaktivni analyzu. Hlavni
okno analyzatoru nabizi zménu jména a dulezitosti. Jméno mé vliv na vystup agregacnich
funkci, kde se jméno zobrazuje. Dilezitost nam dava moznost upravovat podminky jak se
tfadek bude zobrazovat.
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Zména dulezitosti:
Variable — Obecna hodnota bez jakych koliv omezeni, a bude ve vysledku zobrazena.

Constant — Hodnota ktera je omezena na hodnotu danou timto vyrazem. zadné jina se ve
vysledku nevyskytne

None — Dany text je vyloucen ze zobrazeni ve vysledku, nejsou brany v potaz omezeni a
agregacni funkce.

Hidden — Podobné jako Variable s tim rozdilem, ze sémanticka jednotka nebude zobrazena
ve vysledku.

Unique — Unikatni hodnota, ve vysledku se zobrazi pouze prvni nalezena ktera vyhovuje
v8em ostatnim podminkam.

Piidavani podminek a agregaénich funkci:
Pro kazdy zvoleny Fddek muzeme piiddvat omezeni na zvoleny Fddek. Omezeni uréuji jestli
dany fddek bude zvolen do vysledku, ¢i nikoliv. Omezeni pro danou sémantickou jednotku
jsou vytvareny v disjunktivni normaélni formé. Mame nékolik typu podminek, které jsou
zavislé na tom o jaky se jedna typ.

Contain — Testuje ve vyrazu obsah podietézce. Vysledek je nezavisly na typu a u vSech
se provadi pouze textové porovnani, bez jakychkoliv uprav.

Equal — Testuje se shodnost na dany vyraz, vyraz je prevadén do standardni formy pro
dany typ, napf. datum je pfevadéno do ISO formatu data.

>= — Testuje zda-li je dany vyraz vétsi nebo roven podmince, Testovani je omezeno pouze
na Ciselné typy a datum.

<= — Testuje zda-li je dany vyraz mensi nebo roven podmince, Testovani je omezeno pouze
na Ciselné typy a datum.

Agregacni funkce:
V programu existuje nékolik agregacnich funkei, zakladni je count, vypisujici vyhovujicich
radka pro dany vyraz. Ostatni funkce jsou urceny pouze pro ¢iselné typu.

Count — VypiSe pocet vyhovujicich fadku
Sum - Soucet vSech vyhovujicich hodnot
Avg — Prumérna hodnota

Min — Minimum z vyhovujicich hodnot

Max — Maximum z vyhovujicich hodnot
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Dodatek C
Pripady aplikaci v praxi

Uvedeme nékolik piikladu jak aplikaci pouzit. Vzorové piiklady je mozné reprodukovat na
stejnych log souborech. se stejnymi parametry tak jak jsou nastaveny.

C.1 Unikatni IP adresy

Cilem testu je vypsat pouze unikatni IP adresy ze souboru vsftpd.log FTP serveru vsftp.
Pro tuto ¢innost musime zvolit fadek s fetézcem CONNECT znacici zacatek pfipojeni na
server F'TP.

Zvoleny tadek v souboru:

Mon Aug 28 23:18:04 2006 [pid 15347] CONNECT: Client "192.168.50.23"

Nastaveni dulezitosti u jednotek: nejdulezitéjsi je nastavit hodnotu Unique u IP
adresy. V tomto souboru neni sémanticka jednotka uréena jako IP adresa z toho duvodu, ze
IP adresa je uzaviena v uvozovkach, proto je uceno jako sémanticky typ Phrase. U zadné
jednotky nejsou nastaveny zadné omezujici podminky.

Date name2 none Mon Aug 28 23:18:04 2006
Other name7 none

Other name4 none [

Other name8 none pid

Value name3 none 15347

Other nameS none ]

Other name9 none CONNECT

Other name6 none

Other namel0 none Client

Phrase namel unique "192.168.50.23"
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Vystup programu, pri stisknuti tlacitka pro analyzu:

"192,168.50.23"
"169.254.68.6"
"169.254.68.10"
"192.168.1.83"
"192,168.50.201"
"192,168.50.50"
"192,168.50.1"
"89.29.26.68"
"195.113.168.254"
"89.96.28.220"
"10.26.24.6"
"192.168.2.132"
"212,96.178.82"

Vysledek byl ocekavany v této podobé, a zobrazuje unikatni IP adresy z kterych se ptipojovalo

na dany FTP server.

C.2 Spatné pFihlaseni uzivatele na FTP server

Ukol ktery jsme si stanovili je nalézt uzivatele, ktefi se pokusili netispésné pfihlasit na
FTP server. Vystupem bude seznam unikdtnich uzivatelu a jejich IP adres. Z vysledku pak

muzeme usuzovat na udéalosti pro¢ k témto udalostem nastalo.

Zvoleny tadek v souboru: Jako vstupni byl zvolen fadek ktery indikuje tispésné ¢i

neuspésné piihlaseni. (LOGIN OK, LOGIN FAIL)

Mon Aug 28 23:18:16 2006 [pid 15346] [scottyh] OK LOGIN: Client *192.168.50.23"

Celkovy piehled nastaveni vSech jednotek:

Type |Name |Imp0rtance|Expressicn |Pudminky

Agregace

Date  name2 none Mon Aug 28 23:18:16 2006

Other name9 none

Other name4 none [

Other namel0 none pid

Value name3 none 15346

Other nameS none 1

Other namell none

Other nameé none [

QOther namel2 unigue scottyh count
Other name7 none ]

Other namel3 variable OK LOGIN {contain(FAIL) }
Other name8 variable

Other namel4 none Client

Phrase namel variable ¥192.168.50.23"

Nastaveni omezeni a agregace u jednotky: Nastavili jsme jedinou podminku aby
dand sémantickd jednotka obsahovala podietézec FAIL, ktery udava nespravné piihlaseni.

Query no. Type [|value
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Vystup fadka vyhovujici podmince:
Output
jura FAIL LOGIN:"169.254.68.6"
% FAIL LOGIN:"192,168,50.1"

zycvbnm FAIL LOGIN:"192,168.50.1"
ondra FAIL LOGIN:"195.113.168.254"

Vystup agregacni funkce navracejici pocet fadkiu:

Agregation
>> total count: 31795
count(namel2) => 4

Ve vysledku vidime, dle vlastniho nastaveni dokonce zaznamenané jedno heslo zadané omy-
lem jako uzivatelské jméno (zxcvbnm). Dalsi byli netispésné zadand hesla. Dle vystupu se
muzeme zachovat, jak postupovat ddle, muzeme napi. zablokovat dané IP adresy, tak aby
se nemohlo opakovat netispésné piihlaseni z uréenych IP adres.

C.3 Pocet prenesenych byte pro konkrétniho uzivatele

Zadanim testu je zjistit pocet prenesenych byte konkrétniho uzivatele v souboru FTP ser-
veru. Jako uzivatel byl zvolme scottyh. Nastavili jsme i dalsi agregaéni funkci na zjisténi
prumérné prenosové rychlosti. Zvoleny fadek v souboru: Byl zvolen fadek se zdznamem
obsahujici fetézec DOWNLOAD

6307 Thu Oct 12 21:10:06 2006 [pid 15456] [scottyh]

D: Client "192.168.50.201", "/a/texts/factbook/docs/app-f-s.hf]

Celkovy piehled nastaveni vSech jednotek: Nastavili jsme jméno na konstantni
hodnotu, aby se pocitala velikost pouze u zadaného uzivatele. Nastavili jsme agregacni
funkce u velikosti souboru na soucet, a u prenosové rychlosti na prumérnou rychlost.

Type |Name |Impurtance |Expression IPodminkv |Agregao
Other namel6 none pid

Value name6 naone 15456

Other name8 none ]

Other namel7 none
Other name2 none [

Other namel8 constant scottyh

Other namel0 none ]

Other namel9 none OK DOWNLOAD
Other namell none

Other name20 none Client

Phrase namel none "192,168.50.201"
Other namel2 none '

Other name21 none

Phrase name2 variable "faftexts/ffactbook/docs/app-f-s.html"”

Other namel3 none P

Other name22 none

Size name4 variable 74925 bytes sum
Other namel4 none B

Other name23 none

Size nameS variable 9073.53Kbyte/sec avg
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Vystup agregacni funkce navracejici pocet fadki:

Agregation
>> total count: 31795
avg(name5) => 4335210.80727
sum(named4) => 21737666153.0

Celkové velikost prenesenych byte uzivatele se pohybuje okolo 22G' B a prumérné rychlost
stahovani soubort 4,3M B/s.

C.4 Pocet stahovanych soubori prohlizecem Mozilla-Firefox

Pro ruzné vyzkumy je potieba zjistit pocet riznych druhu prohlizec¢t které ptistupovali na
dany webovy server. Pro testovani byl pouzit systémovy zdznam serveru apache access.log
a hledali jsme zaznamy obsahujici podietézec Firefox.

Zvoleny tadek v souboru:

127.0.0.1 - - [12/Feb/2007:21:44:31 +0100] "GET /ffotky HTTP/1.1" 301 306 "-" "Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.8.1.1) Gecko,

Celkovy piehled nastaveni vSech jednotek: Neni dilezité které jednotky jsou na-
staveny pro zobrazeni, ponévadz nas ve vysledku zajimé pouze pocet fddku které vyhovuji.
Ovsem pro ovéreni spravnosti a kompletni prehled je dobré si zobrazit IP adresy a identi-
fika¢ni fetézce.

Type |Name |Importance |Expression
IP adress nameS variable 127.0.0.1
Other namel2 variable

Other name8 none -

Other namel3 variable

Other name9 none -

Other namel4 none

Other namel0 none [

Date name4 none 12/Feb/2007:21:44:31 +0100
Other namell none 1

Other namelS none

Phrase namel none "GET ffotlky HTTP/1.1"

Other namel6 none

Value name6 none 301

Other namel?7 none

Value name7 none 306

Other namels none

Phrase  name2 none "

Other namel9 none

variable "Mozilla/S.0 (X11; U; Linux i686; en-US; rv:1.8.1.1) Gecko/20070

Nastaveni podminky:

"Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.8.1.1) Gecko/20070108 BonEcho/2.0.0.1"
OR cond. < AND cond.
Query no. Type |Value |

contain Firefox

contain lv IFirefox +Eﬁdat| -Ogstranitl
+Efidat | ¥ Agragation function

icount e |
= Ogstranitl count
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Vystup agregacni funkce navracejici pocet fadki:

Agregation
>> total count: 6618
count(name3) => 891

Zjistili jsme pocet piistupu na webovy server z webového prohlizeée Mozilla/Firefox, vysledek
je 891 z 6618 zdznamu. Zménou podminek muze byt testovan libovolny prohlize¢. Vy-
tvofenim testi pro jednotlivé prohlizece, muze byt vytvoren statisticky systém pro po-
rovnani vyvoje prohlize¢u na trhu.
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