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Abstrakt

Prednmétem bakal#ské prace ,Platebni systémy a protokoly — analgiaulace, verifikace" je
prehled o platebnich systémecl’R, v EU, v USA a v Japonsku. Prwrist se zabyva legislativou,
druha je ¥novana platebnim systém, teti platebnim protokém, jejich charakteristice, pouzité
technologii a bezgmostnim prvikm. Sowasti prace je i srovnani jednotlivych platebnicbtéyi a

jednotlivych platebnich protokibl Prace se zabyva také besmpestnimi prvky.

Kli éova slova

Platebni systém, platebni protokol, platebni kaf@ebni styk, z&tovaci centrum, CERTIS,
TARGET, SET, VISA

Abstract

The aim of the thesis ,Payment systems and prasoeolanalysis, simulation, verification® is
overview of payment systems in the Czech Repulili&U, in USA and in Japan. The first part is
concentrated on legislation, the second is dedictiepayment systems, the third is dedicated to
payment protocols, their characteristics, used neldyy and security elements. Comparison of
particular payment systems and of particular paymestocols is part of this work too. Thesis isoals

concentrated on security elements.

Keywords

Payment system, payment protocol, payment cartersysf payment, clearing center, CERTIS,
TARGET, SET, VISA
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1 Uvod

Jako téma své bakatké prace jsem si zvolila téma Platebni systémyotokoly. Toto téma je
s ohledem na rozvoj modernich technologii a jejghZiti v bankovnim sektoru velmi aktualni.
Dulezitost tématu podtrhuje také vyvoj integrujici E®ropy, coZz naslednvyvolava tlak na
sjednoceni platebnich systéfpednotlivych¢lenskych stat Evropské unie. Zaroviese domnivam, ze
postupujici globalizace vyvine tlak také na vyvoaBgickych platebnich systémkteré umozni
rozvoj trhu mezi jednotlivymi kontinenty.

Cilem teoretické&asti prace je analyza jednotlivych platebnich syété platebnich protoko!
Nejdiive se zawtim na legislativni stranku platebnich systémCR i v zahranii. Dali kapitolu
vénuji technologii platebnich systéma jejich srovnani. Nasledujici kapitolwnuji platebnim
protokolim a jejich srovnani. Pozornost chci zdintaké na bezpgmostni prvky, zneuZziti a slaba
mista platebnich protokinl Pro nazornost hodlam préaci doplnit schématy, lkatmoi ¢i diagramy. Pro
snadgjSi pochopeni textu ¥azuji i seznam pouzitych zkratek.

Praktickoucast prace za#iim na formalizaci protokolu Visa 3-D Secure. Cilé#to ¢asti
prace je vytvtit zjednoduSeny model protokolu a&w jeho bezpénost v nastroji pro asfovani
protokoli. Praci rozdlim na ¢tyti podkapitoly. Prvni se&nuji nastroji Casper, druh& #eti bude
vénovana samotné tvaiskriptu a posledni se zabyva moznostmi napadetdkwlu.

V zawru shrnu a zhodnotim vysledky této prace, zhodnakdstupnou literaturu a nastinim

piipadné potiZeipvypracovani tohoto tématu.

2 Pravni Uprava

Diky prudkému rozvoji elektronickéhoifmého) bankovnictvi a diky tomu i rozvoji elektrokého
platebniho styku je tato oblastepimétem Upravy na Urovni Evropské unie. Zakladni prawerimou
je Smernice ¢. 2000/46/ES, o fstupu keéinnosti instituci elektronickych pén, jejim vykonu a
obezetnostnim dohledu nad toutinnosti. Tato srrnice se snazi o zamezeni nekontrolovanych
emisi elektronickych pez, o zvySeni pravni jistoty klienta a o prohloubeiiivéry verejnosti
k elektronickym platebnim prastdkam.

Mezi dalSi normy upravujici tuto problematiku ipaBmernice ¢. 2002/65/ES, o uvé&di
finanénich sluzeb pro spigbitele na trh na dalku a $mice ¢. 97/7/ES, o ochranspotebitele
v piipact smluv uzavenych na dalku, ve kterych je upraven postiipzpeuZiti platebni karty.
Uprava vztah mezi vydavatelem a drzitelem elektronickych preski je zakotvena také

v dopordeni Komise ES¢. 97/489/ES, o operacich provagch elektronickymi platebnimi



prostedky a zejména o vztahu mezi vydavatelem a drhitekeeré je zarieno [fedevsim na jasnou
Upravu vztah mezi vydavatelem a drzitelem s akcentem na ochpednudrzitele.

Zakladni pravni normou upravujici elektronicky plani styk WCeské republice je zakon
¢. 124/2002 Sb., o ipvodech petZnich progiedki, elektronickych platebnich prdésticich a
platebnich systémech (zakon o platebnim styku).

Dle tohoto pedpisu se elektronickym platebnim presikem rozumi progtdek vzdaleného
piistupu k pe#zni hodna¥, pri jehoz uzivani se zpravidla vyZzaduje identifikabZitele osobnim
identifikaénim ¢islem gidélenym vydavatelem nebo identifikace jinymugpbem a elektronicky
perézni prostedek.

Elektronickym pe#znim prostedkem je platebni prastdek, ktery uchovavéa p&mi hodnotu
v elektronické podab' Rozlisujeme dva typy elektronickych g&nich prostedk, a to elektronické
prostedky na samostatném ngisia elektronické prostdky v paniti pocitate. Elektronické
prostedky na samostatném néis{nag. platebni karty) musi bytipplathe predloZzeny. B pouZziti
elektronickych progedki uloZzenych v pakti pocitade jsou data Zfistupréna za pouZiti &které ze
siti pro genos dat a informaci.

Za elektronické penize je povazovana §Zem hodnota, kteraipdstavuje pohledavku za
vydavatele, je uchovavana na elektronickéngpeim prostedku, je vydavana protkieti peréznich
prostedki v hodno¥ niZzsi nez je hodnota vydavanych elektronickychépea je gijimana jako
platebni prosedek jinymi osobami neZ jejich vydavateléritlektronické penize iteme podle
jejich povahy rozdlit na:

* Token-based elektronické penize — tyto penisaligtavuji virtualni kopii opravdovych
peréz. Kazda mince ma svou jedimdu ciselnou hodnotu. Ta zaii§je, aby
nedochazelo k dvojimu utréceni (tzv. doublespendfegtu), kdy je jedna mince pouZzita
pro dvoji placeni. fkladem &chto pewz je Ecash od firmy Digicash.

» Balance-based elektronické penize — tytedgtavuji kladnyi zaporny ZAstatek na
elektronickém &tu, nag. platebni systém | LIKE Q.

Uprava vzajemnych prav a povinnosti vydavatel drziteti elektronickych platebnich
prostedki je provedena ve vzorovych podminkach vydavanyteskou narodni bankou a

zverejrénych ve \&stnikuCeské narodni banky.

! zakong. 124/2002 Sb., ofpvodech pefznich prostedki, elektronickych platebnich prasticich a
platebnich systémech (zakon o platebnim styku)
2 Z&kong. 124/2002 Sb., ofpvodech pefznich prostedki, elektronickych platebnich prasticich a
platebnich systémech (zakon o platebnim styku)



Elektronické penize mohou vydavat pouze:

* Banky a pobtky zahrantnich bank, maji-li v jim udlené licenci uvedenodinnost
vydavani a sprava platebnich presik.

«  Zahranéni banky, pokud je k vydavani platebnich predki na izemiCeské republiky
opraviuje jednotnd licence podle zakona o bankach.

e Spaitelni a 0¢¥rni druzstva pro svéleny, maji-li vjim udleném povoleni uvedenu
¢innost vydavani a sprava platebnich piexiti.

» Instituce elektronickych peéa.

» Zahranéni instituce elektronickych pén, které vykonavajéinnost podle tohoto zkona
na Gzem{Ceské republiky na zaklagednotné licence.

+ (Ceska narodni banka.

 Jiné osoby na zaklagovoleniCeské narodni banky.

Zakon upravuje také pojem platebni systém. Platebsystémem se rozumi systém, ktery
zaji¥uje prevody perznich prostedks, jestlize
a) ma alespo
1. ti castniky krong Ge¢astniki uvedenych v § 24 odst. 2 pism. a) aZ c), nebo
2. dva @astniky krong G¢astnili uvedenych v § 24 odst. 2 pism. a) az c), vajesli
propojeni systéfuvedenych v seznamu podle § 29 odst. 1, ¥4ghacich systéinpodle
zvlastniho pravnihoipdpisu, nebo vygadacich systéinuvedenych v seznamu Komise

Evropskych spoleenstvi a je-li jednim z nich systém provozovanylpddhoto zakona,

b) je provozovan na zaklagisemné smlouvy uzéané mezi vSemidastniky systému nebo na
zakladt pisemnych smluv uzéenych mezi provozovatelem systému a ostatnéastiniky

systému (dale jen ,smlouva o platebnim systému"),
c) provozovatel systému je drzitelem licence k pamwani platebniho systému (8§ 30),

d) provadi pevody penznich prostedki podle pravidel stanovenych timto zakonem a podle

standardizovanych postiuglohodnutych mezidastniky systému,

e) existenci systému a jeho nazev ozné@esgka narodni banka Komisi Evropskych

spoleenstvi?

3 Z&kong. 124/2002 Sb., ofpvodech pefznich prostedki, elektronickych platebnich prasticich a
platebnich systémech (zakon o platebnim styku)
4 Zakong. 124/2002 Sb., ofpvodech pet¥nich prosiedki, elektronickych platebnich prasticich a
platebnich systémech (zakon o platebnim styku)



3 Elektronické platebni systemy

Dnesni spolénost se fekotre vyviji a sgje k pouzivani stale novych modernich technolofyio
zmeny se dotykaji kazdého z nas. Jednou z oblasti hankovnictvi. Rapidni rozvoj modernich
technologii jako je Internet a mobilni telefony wedk tomu, Ze dochazi Kkechodu od
automatizovaného systému kiftedi fizenému. Sotasna spoknost seiidi heslem: (as jsou
penize.” Proto &sSina bank fichazi s novou technologii, ktera umaje svym klientm ovladat své
Gcty primo z domova nebo z kanci&aza pouZiti dnes jiz zcel&tw dostupnych komunikaich
prostedki jako je pra¥ Internet nebo mobilni telefon. Klienti tak uSetas i penize, které by museli
ob¢tovat @i cest do bankovniho Ustavu. Elektronické bankovnictybgelporovano i bankami, které
ceno zvyhodiuji tkony provadné elektronicky oproti klasickému bankovnictvi.

Elektronickou platbou fiZeme nazvat kazdou platbu, kterd se uskuwije prostednictvim
reprezentace platebnich nasirozavedeni elektronickych plateb se ukazalo jakok kspravnym
smerem. | tato cesta s sebou al#npaSifadu problém. Jednim z nich je i zaji&ti bezpénosti
elektronickych plateb. Relati¢rbezp&né jsou platby provamé ges zabezp®ené uzakené finagni
sitt, nebudeme-li brat v Gvahu utoky zevrsit. VétSina plateb se ale provadieg otevenou s,
zejména fes Internet. Proto bylo nutné vytiotakové platebni systémy, které by odolaly vSem
moznym Utokm. Snaha o bezpeost vedla kvytvteni mtiznych bezp&nostnich standafd a
platebnich protokdl které se snaZi nebezpeitoku minimalizovat. Elektronické bankovnictvi se
vyviji rychlym tempem a s@asré s nim se sofistikuji i Gtoky na¢p proto se poZzadavky na
bezpeénost platebnich systémeustéle @ni a zvySuji. Proto nelze prohlasit zadny plateysitém

za zcela bezgay.

3.1 Zakladni entity EPS

Zakladnimi entitami elektronického platebniho syaiéje platce, fijemce a minimalé jedna
finareni instituce. Misto ozrigni platce aifljiemce se rizeme setkat s pojmy zakaznik a obchodnik
nebo nakupujici a prodavajici. Figain instituci je ¥tSinou banka, jejiz funkci je igvést
elektronickou podobu pém na skuténou. Finakni instituci mizeme dale rozdit na banku pijemce
(nabyvatel) a banku platce (vydavatel). Uz dle ¢enaje Zejméa vydavatelova funkce. Vydavatel
vydava penize platce bancégjemce nebo fimo grijemci. Naopak nabyvatefifima penize od banky
platce nebo imo od platce aiedava je fijemci. Nepovinnym prvkem v systémuibe byt arbitr,
ktery teSi spory mezi dastniky. Nkteré platebni systémy zahrnuji navic i roli céééni a
registr&ni autority. Elektronickou platbu lze pak znazoiako tok perz od platce fes vydavatele

a nabyvatele kifljemci nebo pimou cestou od platce kigmci.



Pfijemce platby Platce platby |

Arbitr |

Banka prijemce Banka platce
(Nabyvatel) (Vydavatel)

Obr.1: Zakladni entity elektronického platebnihetéynu a vztahy mezi nimi

3.2 Déleni EPS

Mezi zakladni dlieni pati déleni dle toho, zda v sélplatebni nastroj nese elektronickou hotovost,
tzn. pracuje-li s fmym elektronickym modelem pé&n V tomto gipad hovaime o elektronickém
platebnim systému s elektronickymi gen Nesphuje-li systém vySe uvedenou podminku, jedna se o
platebni systém bez elektronickych gzn

DalSim dlenim je éleni dle komunikace, a to na systémytisrou komunikaci a systémy
s negimou komunikaci. Za systémy smou komunikaci ozriajeme systémy, kde dochazi #mé
vymeéne elektronickych petz mezi platcem aijemcem. V pipact systéni s nepimou komunikaci
je operace vyvolana jen jednou stranou (iniciatoptaby). Banka platce celou transakci provede a
nasledd oznami platci.

Platebni systémy rozliSujeme dale ¢asového hlediska, a to podle vztahu mezi dobou, kdy
iniciator platby povazuje transakci za uwu a dobou, kdy dojde ke skinému pevedeni pete
od platce k gjemci. Na zaklad tohoto rozliSujeme mezitrpdplacenymi systémy (pre-paid payment
systems), aktuatnplacenymi systémy (pay-now payment systems) asysis odloZzenou platbou
(pay-later payment systemsXeBplacené systémytbeme také ozi@t jako hotovostni (cash-like).
Platce si pedem zakoupi platebni instrument s jiZ obsaZenwditem, po zakoupeni zbaiisluzby
v budoucnu se hodnota kreditu z platebniho instrimeodeéte. Typickym gikladem jsou
piedplacené telefonni karty. Nasledujici dva modgBaduji, aby zdkaznik ¢hziizen et v bance,

proto jsou také ¢kdy ozn&ovany jako tzv. &tové modely (account-based).



Podle zjisobu realizace platekeliime systémy na on-line systémy a off-line systémy.
placeni v on-line systému sfigmce ged poskytnutim zboi#ii sluzby oiuje u banky platce jeho
platbu. Toto ov¥teni se dje obvykle fes teti stranu — autorizai autoritu. Na rozdil od toho nenii p
platbs v off-line systému nutné &teni transakce, tedy on-line spojeni s bankou plédy se
zamezilo dvojimu utraceni (duplikaci plateb) po@zigtijemce fizn4 hardwarova a softwarova
zaizeni, nap. smart karty.

Elektronické platebni systémy daleireme dlit podle velikosti genaSené&astky. Potom
hovaiime o systémech pracujicich s mikroplatbami, oésyseth s platbami s malou hodnotou a o
systémech s velkou hodnotou.

DalSi cleni je zaloZeno na mozZnostiesre sledovat cestu elektronickych gen Ma-li
vydavatel elektronickych pém moZnost identifikovat dastniky kazdé transakce, hdéioe o
identifikovatelnych platebnich systémech. Opakeou janonymni platebni systémy, kdy vydavatel
po emisi elektronickych p&m nema moZznost dohledat jejich dalSi cestu.

Z hlediska organizace platebniho styku jidedité, jestli dana platebni transakce probiha
v ramci jedné banky nebo mezi vice bankami. Podl®tb hlediska &dime platebni systémy na
vhitrobankovni platebni systémy a na mezibankolatepni systémy. U vnitrobankovnich platebnich
systént platba neopousti danou banku. Nutnou podminku j&akby platce ifsjemce byli klienti
téZe banky. V mezibankovnim platebnim systému gatce i gijemce klienty éznych bank. Revod
platebnich progedki se v tomto fipact sestava ze dvou operaci, a to samotnébeoplu informaci
charakterizujicich prov&dou platbu a zttovani platby, kdy na jedné stéadochazi k zatizenictu
platce a na druhé strak pripsanicastky ve prosgch Etu piijemce.

Platebni systéemy @weme rozdlit také dle nezbytného toku informaci mezi jediwythi
entitami na model sipmou komunikaci, na model s odloZzenou platbou, raleh s nefimou
komunikaci a na model s némou komunikaci s vylatenim role platce. Zde dochazi k miSeni

jednotlivych vySe uvedenych kritériéleni.

Na obr. 2 na nésledujici stéanidime model sfmou komunikaci. Tento model je typicky pro
predplacené systémy. Platce si u vydavatédgplati kredit, pomocidmoz zaplati platbufjemci.
Prijemce si pak u své banky elektronické penizv@de na realné. Na konci musi dojit kteuani

(vyrovnani) plateb.



Plétce Prjemce |

Vydavatel < yrownani ] Nabyvatel |

Obr.2: Model systému gipnou komunikaci

Obr. 3 popisuje model s odloZenou platbou. Jedrgpdeo model s fimou komunikaci. K fevedeni
peréz vSak dochazi pozf nez v dol¥ koups zbozici sluzby. Platce davariemci pravo pevést
penize od vydavatele k nabyvateli s ndslednym oen&m o provedené transakci platciikladem

muze byt platba kreditni nebo debetni kartou.

Platce Pfijemce

Oznameni o transakci
nponad ) oneid

Vydavatel Nabyvatel

Obr.3: Model systému s odloZenou platbou

Obr.4 popisuje model s ndmou komunikaci, kdy platce zada vydavatdiikaz k uhrad pertz
nabyvateli. Fijemci je oznameno provedeni transakadéklRdem niize byt BZny piikaz k gevodu

perez.



Platce | Pfijemce |

npoAayd ) zexid

Vydavatel |:> Nabyvatel |

Obr.4: Model systému s ndmou komunikaci

Obr.5: Poslednim typem je platebni systém zaloZemynepimé komunikaci s vylotenim role
platce, nap trvaly prikaz, ktery umoiiuje piijemci gres nabyvateléerpat petzni prostedky z @tu

platce u vydavatele.

Platce Pfijiemce

ponayd eu yonepezod

Vydavatel <:| Nabyvatel |

Obr.5: Model systému s ng#mou komunikaci s vylatenim role platce

3.3  Elektronické platebni systémy \CR

V sowasné dob je na UzemiCeské republiky jedingm aktienfungujicim platebnim systémem
systém CERTIS (Czech Express Real Time Interbards$&sSettlement System). Provozovatelem
systému jeCeska narodni banka. Provoz systému byl zahajermeirattovacino centra SBS
8.3.1992. Po rozdeni Ceskoslovenska tstalo z@tovaci centrum vVCNB a na Slovensku byl
vytvoien novy systém.

VSichni (astnici systému jsou jednozima identifikovani kddem své banky. Tento kod je
povinnym Udajem kazdé bankovni transakce. Dale peazivany dal3tiselné udaje, které jednotlivé

platby bliZe identifikuji.
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Vznik, provozovani systému, prava a povinnostasiniki jsou upraveny Zakonem o
platebnim styku. Smlouvy aitech jednotlivych dastniki systéni, které jsou vedeny ¢NB sefidi
Obchodnim zakonikem.

CERTIS je zaloZen na nasledujicich principech:
» Zuctovani vSech tuzemskych mezibankovnich platébskych korunach bez ohledu na vysi
castky.
«  Vsichni piimi (Rastnici systému maji ¥NB veden det platebniho styku.
« Na G&tu platebniho styku vedeném@NB neni povolen debetniigtatek — #istatky jsou
souwasti povinnych minimalnich rezerv, které jsou steme jako ufené procento z depozit
(2% k 31.12.2007).
*  Zuctovani pouze krytych plateb.

* Neodvolatelnostitkazi.

Mezi piimé astniky systému pitbanky, pobodky zahraninich bank, spédtelni a Owrni
druZstva. Pro kaZzdou banku ved®&B jeden et mezibankovniho platebniho styku. DalSimi
Ucastniky systému jsou tzvieti strany. Jedna se d@astniky se zvlastnim statusem, rktenaji
uzawenou bilateralni smlouvu GNB. VétSinou se jedna o vyznamné firtan instituce, které hraji
dulezitou roli na trhu. Hkladem n@ize byt UNIVYC, a.s. (UNIverzalni VY@gadaci Centrum), které
zaji¥'uje vypdadani obchoil na burze, RM-SYSTEM, a.s. nebo clearingowédisko pro platebni
karty MasterCard a VISA. Titodastnici nemaji vedenyty u CNB, ale jsou oprawni predavat se
souhlasemipmého @astnika pikazy k frevodu mezi &ty piimych Eastniki.

Systém zpracovava uhrady, inkasa, storna Uhra@ypgrziétovani), transakcedtich stran a
informaini a kontrolni polozky. Eetni den z&na v 17 hodin fedchoziho pracovniho dne a kon
16 hodin néasledujiciho pracovniho dne. Data jsosydtému fedavéana v elektronické podnhdle
pravidel utenychCNB, prostednictvim komunikani sig. Platebni fikaz je proveden po égeni
v3ech kvalitativnich poZadatldat. V pabéhu celého procesu vypadani je kontrolovano, zda je na
Uc¢tu banky platce dostatey zistatek. Pokud neni n&t potebny Zistatek ke kryti platby, platba je
umis€na do tzv. zadrZzené fronty. Banka platce je o s#fteaci informovana a ma moznost platbu
dodateng pokryt. Nepokryje-li ji, bude platba systémem otmta a vracena bance, ktera ji zaslala.

Aby byl dodrZzen harmonograngé€iniho dne a dodrzetas uzagrky cetniho dne, bylo nutné
zajistit, aby byly jednotlivé Zadosti o vyfdaani rozloZzeny rovnotmé v prabéhu celého dne, nebo
lépe, aby nejvice zadosti o vyadani pichazelo na zstku Getniho dne. Prot@€NB stanovila
poplatky za sluzby systému tak, Ze néatku (Eetniho dne jsou velmi nizké (0,22Ka na konci
ucetniho dne velmi vysoké (10@K Fxi zpracovavani &Siho pd@tu transakci jednou bankou jsou

poskytovany slevy.
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Pro bezpénost celého systému byla pro¥ad rada o¥rovacich test V fijnu 1996 byly
uspesre dokorteny testy projektu zalohovani systému v realidése, ktery pracuje na principu on-
line zalohy pomoci optickych digk

Zacdtkem roku 1999 byl uveden do provozu novy infafmiasystém - CERTIS-IS. Tento
informatni systém poskytuje ¢astnikim informace o vSechutezitych parametrech zpracovani,
véetng béZznych #Zistatki na &tech mezibankovniho platebniho styku, jednotlivitcansakcich,
platbéch, které jsou sezeny ve frort ptikazl, a jinych operénich aspektech. Informai systém je
zaloZen na extranetové technologii vyuZivajiciosifici a rozlisovaci znaky.

Pro zvySeni bezgeosti systému byly v roce 2001 spim§t dalSi dva podsystémy, které
zaji¥uji bezpeénost dat (CERTIS-SZD) a bezfpost genosu zprav (CERTIS-SPZ). Systém
zabezpegeni dat pracuje na principuiegnych klgt. Funkci certifik&ni autority pIniCNB. Systém
pienosu zprav zajiflje automatickéigdavani a zpracovavani dat.

1.11.2006 uvedla’NB novou verzi systému CERTIS, ktera zvysila ryshlapracovani
poloZek. Novy systém zpracovava vaperu 1 500 000 transakci za hodinu, opratvgdnim étyf

stiim tisiaim transakci za hodinu.

Primémy denni pofet poloZek

1600000
1400 000 = H
1200 000 — M-
1 000 000 —
800 000 —
500 000 — —

400 000 = — I S (S
ZDEIDEID—-H—H—— — I N S
0 e L s e e e e

2001
2002
2003
2004
2005
2006

Zdroj: www.cnb.cz

Obr.6: Pimeérny denni poet poloZzek zpracovavany v systému CERTIS

® http://mww.cnb.cz/cs/platebni_styk/certis/certispisohtml
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3.4  Elektronickeé platebni systémy v EU

vvvvvv

pati TARGET2, systéemy spateosti EBA (EURO1, STEP1, STEP2) a systém SEPA. M¥gtyto
systémy vyuZzivaji pro zasilani zprav mezinarodmakwoikatni st SWIFT. PovaZuji proto zaitezité
ji nejdiive oswtlit.

Realizace bezhotovostniho platebniho styku je eal@Zzna vzajemnémigdavani dat a
informaci tykajicich se platebnich transakci mezikami, a to jak v narodnim, tak i v mezinarodnim
métitku® Difve se k zasilani dat pouzival dalnopis. V &mmosti je vybudovana mezinarodni
komunikani st SWIFT (Society for Worldwide Interbank Financial€@&communication). SWIFT je
spole&nost pro celosttovou mezibankovni finami telekomunikaci. Jeji hlavni funkci je propojeni
v3ech zdastrénych bank a jinych instituci pomoci @tacové si¥, ktera dovoluje rychly, spolehlivy a
hlavré bezpeény prenos informaci o finamich transakcich. JeikZité zdiraznit, Ze SWIFT neni
Zadny mezinarodni 2Zfovaci systém, ale pouze mezinarodni komufmikat. Nerealizuje platby,
pouze penasi datové zpravy obsahujici platebni instrukce.

Spol&nost byla zaloZzena dle belgického prava roku 197gjiho vzniku stalo 239 velkych
evropskych a severoamerickych bank z patnacti z&wdvni forma této spairosti je akciova
spolenost a sidli v Belgii. $izatala fungovat v roce 1977 a s jejich¢leni se neustale 2tSuje.
Paet zprav, které jsouips sf za den odeslany, se pohybufe$ 10 miliori. Si’ se sklada ze dvou
oper&nich stedisek, kterd slouzi k zalohovani dat. Prviedisko je v Evrop (Leiden) a druhé v
USA (New York). Na tato gkdiska jsou napojeny tzv. narodni koncentratorgrétslouzi jako
zpracovatelé informaci pro jednotlivé zem

Technicky je systém zajit technologii telex. #nos zprav se realizuje pomoci vysoce
standardizovanych swiftovych zprav. Sgoigm jazykem &chto zprav je angitina. Bezpénost
pienasenych zprav je zagia kodovanim a vzajemnou vynou kodovych kia.

Zpréavy ¢lenime dle jejich &elu a funkce do jednotlivych kategorii (0-9, posiekategorie je
oznaena jako x), skupin a typ Kazda zprava je oztana pismeny MT aémi numerickymi znaky
po fad® znamenajicimi kategorii zpravy, skupinu zpravyma zpravy. Kategorie zpravy vypovida o
Gcelu nebo pedneétu obchodu, skupina zpravy popisuje funkci zpravytyp spravy definuje

specifické detaily.

® MACE, M.: Platebni styk klasicky a elektronicky. 1.dvyPraha: Grada Publishing, a.s., 2006. s. 154NISB
80-247-1725-5
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Obsah zpravy¢lenime do pti bloka. Pro vSechny zpravy je povinny pouze prvni blokiniP
tii bloky tvori zahlavi zpravygétvrty blok tvari samotny text zpravy a posledni blokitvizv. trailer.
Zahlavi zpravy (header) obsahuje identifikaci oldgisi banky nebo finami instituce, vstupni
poradové&islo swiftové zpravy, typ zpravy, jeji prioritu dentifikaci adresata swiftové zpraly.
Samotny text zpravy je tven cca 95ti textovymi poli pevné nebo ptamé délky. Jednotliva pole
jsou seskupena do deviti skupin. Trailer jeé&votechnickymi informacemi o poslané zprav

Swiftova adresa (BIC — The Bank Idetifier Code) g@novend normou ISO a slouZi k
identifikaci odesilatele afflemce zpravy a k identifikaci swiftovych bank. idiéika¢ni kod banky je
osmimistné nebo Sestnactimistdislo, které se sklada zékolika kodi. Paatesni ¢ctyfi znaky
predstavuji kod banky, za nim nasleduje kod &eve které dana banka sidli, dale pak kdéd mista
(dvoumistny alfanumericky znak), ktery identifiku meésto, ve kterém sidli uZivatel a nakonec kod
pobaiky. Kéd pobd@ky je nepovinnou saiasti swiftové adresy a sklada serzalfanumerickych
znaki. Priklady swiftovych adres: CSPOCZP®eska spiitelna), KOMBCZPP (Komemni banka).

3.41 TARGET

Trans-European Automated Real-Time Gross SettlerBeptess Transfer System (TARGET) je
systém propojujici narodni platebni systéttgni EU a platebni systém Evropské centrélni banky.
TARGET byl uveden do provozu 4.1.1999. Je zaloZzebmitto vypsadani systému v redlné&tase
(RTGS) a jedna se o systém plateb velkych objel®nominovanych v eurech. Cilem wyiteoi
tohoto systému bylo usnadnit bezpg mechanismus pro brutto wigalani v redlnémase, zvyseni
efektivity zahraninich plateb v euroz@&ma nabidnuti rychlého a bezp€ho prosedku k provasni
monetarni politiky.

Pro narodni platebni systémy zapojené do systénRGET musi platit, Ze pracuji na stejném
vyporadacim principu, tj. na principu brutto systémuealnémdéase, systémy jsou provozovany
centralnimi bankami a musi pracovat v eurech.

Kazda banka, ktera je stasti systému, je jednog@& identifikovana pomoci BIN (Bank
Identification Number <islo pidélené karetni asociaci dané bance)etdi den z&na v 7 hodin a
korki v 18 hodin gtedoevropskéhgasu. Stanoveni jedenéactihodinové doby napomahi smika
vyrovnavani s devizovymi operacemi. Oteviraci debalr piekryva s provozni dobou &ovaciho
systému Fedwire v USA a platebniho systému v JdporiBoto fekryvani umoiuje soulzné

vyrovnani.

"MACE, M.: Platebni styk klasicky a elektronicky. 1dvyPraha: Grada Publishing, a.s., 2006. s. 156NISB
80-247-1725-5
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Pri zictovani plateb v prvnim kroku poSle banka platcdghai fikaz v mistnim formatu
svému narodnimu z€ovacimu centru. Centralni banka tohoto statu zkduje, zda mé banka na
svém ut¢ dostatek finaénich prostedki pro provedeni platby. Pokud andiilpSna c¢astka je
debetovana z du a kreditovana nacét banky pijemce, ktery je veden u centrélni banky statu
piijemce. Zprava o plathje potom poslanaips SWIFT do centralni banky ve st@fijemce. Tato

banka pedé platbu do narodniho&avaciho systému, ktery ji nasledpreda banceifjemce platby.

TARGET 7 TARGET

CB 2 CB1
Y
Banka pfijemce Banka platce
Y
Pfijemce Platce

Obr.7: Piibéh z(Etovani v systému TARGET

Jistou nevyhodou systému jsou pong vysoké poplatky, které ECBctuje za zpracovani
jednotlivych operaci. VySe popldike zavisla na ptiu operaci, nikoliv na iigvadné castce, a
poplatky se pohybuji v rozmezi 0,8-1,75 EUR. Pr&iv@astky gevodu neexistuje Zadny minimalni
ani maximalni limit, pesto je systém ten gedevsim pro ztiovani vysSicltastek (LVTS — Large-
value funds transfer system). Poplatky za vstupydtému neexistu;ji.

S rozvojem procesu integrace a konsolidace evriyskéartniho systému byly na systém
kladeny stéle &3i poZzadavky. Jednalo se zejména o poZzadavkyepdeni kvality sluzeb a zavedeni
centralizovaného systému. Sasny decentralizovany systém se vyoval vysokymi naklady na
koordinaci systému. P zachovani satasné struktury by fjdruzeni dalSich zemi do systému

znamenalo existenci systému s velkynitpm zdkladen, coZ by znesiagalo provoz systému.

3.4.2 TARGET2

Duvody uvaéné na konci fedchozi kapitoly vedly k vyvoji nastupce systéemuRIBET. Cilem
projektu bylo vytvdit centralizovany a pk harmonizovany platebni systém na zaklgddné
spolené technické platformy (tzv. Single Shared Platferi8SP). Vlastniky systému jsou centralni
bankyc¢lenskych stét Evropské unie. Systémdhbyt schopny Iépe uspokojit geby uZivatel svym

zjednoduSenim,tdtaz se kladl i na sniZzovani nakiad gredevsim budouci vyvoj a ro¥dvani EU.
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Prechod na novy systém byl zajab roku 2002 a izeme jej rozdit do tii zakladnich fazi —
piipravna faze, planovaci faze a testovaci faze. #inatorem projektu byla Evropska centralni
banka, ktera vijnu roku 2002 odsouhlasila strategii nového systém

V ptipravné fazi doslo ke koordinaci Uravsluzeb a k vyvoji spotemé technické platformy.
Ta vznikla ze spolupracéi tevropskych centralnich bank, a to centralni bdtdie (Banca d’ltalia),
centralni banky Francie (Banque de Francejraetké centralni banky (Deutsche Bundesbank). Pro
tyto banky se pouziva ozfeni 3CB.

Pro komunikaci v systému se vyuziva mezindrodnd SWIFT. Podsit SWIFTu jsou
SWIFTNet a FIN Copy, poskytujici své sluzby pratpy a vyrovnani. Pomoci dalSi podsit
SWIFTNet InterAct je sledovanéizeni pewrz v realnémcase, pomoci dalSi podsiSWIFTNet
FileAct je zajiSéna distribuce soubbra zprav. Pro prohlizeni informaci a kontrolu shuzbouzi
prohlize&¢ SWIFTNet Browse.

Systém se sklada ze dvou rozhrani, a to z pomocsgbigmového rozhrani (ASI — the
Ancillary System Interface) a z modulu pro kontrotformaci (ICM — the Information and Control
Module). Pro pistup kICM jsou pouzivany dva rezimy. Prvni z nigh rezim Application-to-
application, ve kterém je zasilani zprav zcela matizovano, a druhy je User-to-application, ve

kterém jsou informace zobrazovany v internetovéohipzei.

Asl IcM
SEF

SWIFTMet

SIF TN et InterActFileAct SWIFTHetinterActFileAct nterActiBrowsefFileAch

Ugastnici

AS|klient I Klient ICM Klient

Application-to-application Application-to-application lUser-to-application mode
mode mode

Obr.8: Struktura systému TARGET2
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Pro ukladani informaci systém vyuZiva dvou adfesaTARGET2 Directory a SWIFT BIC
Directory. AdresA TARGET2 obsahuje adresy instituci, které jsou stéayu zapojeny, vSechny
piimé a nefimé &astniky. AdresA SWIFT BIC obsahuje fiesna identifikani ¢isla jednotlivych
Ucastniki systému.

Bezpe&nost systému je zaloZena na PKI infrastrigif{struktie predavani viejnych kiga).

3.4.3 Clearingove systemy EBA

Clearingova spolmost EBA (Euro Banking Association) byla zaloZen&ewwnu roku 1998 za
Gcelem vlastnit a provozovat platebni systém EURO&klaajicimi ¢leny bylo 52 hlavnich
evropskych a mezinarodnich bank. Dnes EBA zahrAlijpank (akciond). Pres systémy EURO1,
STEP1 a STEP2 nabizi&avani a vyrovnani plateb velkych i malych objeBirokému mnozstvi

bank Evropské unie.

3.43.1 EURO1
Platebni systém EURO1 byl uveden vroce 1998. Zl@ako platebni systém pragshranini a

domaci platby v euroémé ve velkych objemech mezi bankami EU. KaZzd§leni tohoto systému
musi sphovat kritéria pro vstup stanovena clearingovou afpaisti EBA. Kazdylen musi vlastnit
prostedky ve vysi nejmé&nhl,25 miliardy euro, kratkodoby érovy rating Zadatele o vstup musi byt
nejmérk P2 (dle Moodyho stupnice) nebo A2 (dle hodnotynat@né spoknosti S&P). Posledni
podminkou pro vstup do systému j@npy vstup k gkterému RTGS systému v Evropské unii, ktery
je piimo napojeny na systéem TARGET. V gaanosti ma systémigs 130 pimych (Eastniki a
zpracovava v gmeru 185 000 transakci v celkové hodhptes 195 biliofi euro. Pro komunikaci a
pienos zprav je vyuzivanat'sSWIFT. Hlavni odliSnosti od systtmu TARGET je, EEROL1 je
nettingovy platebni systém — vSechnkikpzy jsou vyptadany prosednictvim zdtovaci banky

(ECB) na konci etniho dne.

3.4.3.2 STEP1

STEP1 je v prvdact platebni systém pro kontei transakce a zpracovava jednoductespranini

transakce v euroéné. Systém byl uveden v listopadu roku 2000 na padgmank v dob, kdy se
legislativa EU, tykajici se doby prov&d a ceny za igshranini platby, stala &innou. Usastniky
systému jsou vSichnilenové systému EURO1 aigruzenym dastnikem se fite stat i kazda
komegni banka EU.Clenstvi neni limitovano vy3i kapitalu banky. Systé@mracovava dern
22 000 transakci v celkové hodagesahujici 400 milioieur.
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Systém pracuje na systému zasilani SWIFT zprag gf FIN Copy. Banka platce odeSle
zpravu s platebnimifkazem. Zprava obsahuje hl&ki s nazvem ,ERP“. FIN Copy tuto zpravu
s piikazem zkopiruje do centralniho systému EBA, kdergglana STEP1 ke zpracovani. VSechny
zpravy ffedavané mezi bankou systému STEP1 a jejitagari bankou jsou dareny SWIFTu ped
druhou hodinou odpoledni. V 7:30¢kaé systém zpracovavat zpravu a probin&a@ni plateb za
sowasného kontrolovani limitu nactin banky platce. Ve 14:10 systém poskytne banceEelzyv.
potenciélniisty zistatek (PNB — Potential Net Balance) pro dennisa&oe. V pipad, Ze z@tovaci
banka informuje EBA, Ze jiZ nebude vyrovnavat zakoeplatce, bude bance platce PNB sniZzen. Po
provedeni transakci v systému je bandgemce zaslanaips sf SWIFT zprava o provedeni

transakce affslusn&éastka je zattovana.

EBA systém

Banka pfijemce Banka platce

FIN Network

Obr.9: Piibéh z(Etovani v systému STEP1

3.4.3.3 STEP2

Cinnost systému STEP2 byla zahajena v dubnu rok.2B€lin4 se o prvni panevropské automatické
zWtovaci centrum (PE-ACH — Pan-European Automate@i@ig House). Systém jedan pgevazi
pro platby velkych objeinv eurechCleny systému jsou viechrijenské banky systéirEURO1 a
STEP1. FdruZzenym @astnikem se fize stat kazda aktivni komi banka Evropské uni€lenstvi
v systému neni limitovano vysi kapitalu banky. 8gsfe zaloZzen na standardu ISO 20022 Universal
Financial Industry (UNIFI) a na zasilani zprav venfiatu XML.

V systému jsou zpracovavany i maloobchodni plathyda 50 000 eur za jednu transakci.
V systému je zapojeno 9%imych (Fastniki a ges 1 500 negpmych &astniki. Praimérny paiet
transakci zpracovanych za d@éni vice nez 200 000.

Systém se sklada z# sluzeb — XCT (Credeuro service), SCT (SEPA Crédiinsfer service)
a SDD (SEPA Direct Debit Service). Tyto sluzby jsoa sob navzdjem nezavislé, i kdyz sdili
stejnou infrastrukturu a technologie a vyamase stejnym stugm odolnosti.

Systém je zaloZen na externim vygdacim mechanismuiify astnik systémuipnese své
platby pomoci ICF (Input Credit Files) do centrlmsystému STEP2. Centralni systémrbpodpis
kazdého souboru a jako odpdvposle CVF (Credit Validation File). Nasledujéepos zdtovaci

18



instrukce do systému EURO1/STEP1 na zpracovani strdazgtné odpowdi od systému o
aspsSném obdrzeni instrukce. DalSim krokem jenms SCF (Settled Credit Files) Kirpému
Uc¢astniku. Po zpracovani vSech transakci je vSémmym &astnikim zaslana CRR (Cycle

Reconciliation Report) a DRR (Daily ReconciliatiBeport).

Banka platce STEP? Banka pfijemce
- p — o /
(G&astnik STEP2) Platebni Provedenéd (bG&astnik STEP2)
prikazy v platby v
souborech souborech
Zpracovani
prikazl

Externi vyporadaci
mechanismus

Obr.10: Pébéh z&tovani v systému STEP2

Pro bezpénou komunikaci &astnika se systémem se pouZivd rozhrani DPSW (Direc
Participant Webstation). Toto rozhrani vyuZiva sluinezinarodni organizace SWIFT a pomaha
piimému @astniku systémuipkazdodennich operacich. Rozhrani slouzi pro doploelkovych
informaci a statistik, které jsou jinakéz¢ dostupné v denni sniir zpra¥ (DRR) a mésicni
statistické zpr&(MSR — Monthly Statistics Report)iifhy astnik mé fistup pouze k informacim
o operacich, ve kterych vystupuje jako platce ngiijemce, popipact k operacim jeho néjmych
Ucastniki. STEP2 déle obsahuje systém, ktery £aj& zotaveni z chyb, detekuje ztratu dat nebo

jejich duplikaci.

| Zotavovaci systém
PFimy acastnik Centralni systém STEP2

(] E Q

=
EE

DPSW
Helpdesk

Platebnisystém | Server

Zabezpecena sit

Kontrolni systém

Zabezpecena sit

Nepfimy t€astnik

Platebni
systém

EURO1/STEP1

Obr.11: Architektura systému STEP2
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3.44 SEPA

S nastupem jednotné evropskény vznikla poteba jednotného platebniho systému pro&é&td.
Proto bylo 4. k¥tna 2006 rozhodnuto o planovani nového platebnjlstésiu SEPA (Single Euro
Payments Area). U jeho vzniku stalo 42 evropskyahkba evropska bankovni sdruzeni EACB
(European Association of Cooperative Banks), ESHEBrgpean Savings Banks Group), FBE
(European Banking Federation) a EBA. Byla vybma Evropska platebni rada EPC (European
Payment Council). Cilem této rady je vyteai jednotné platebni oblasti pro staty EU. Sydtgm|
zahrnovatii podsystémy pro oblast kreditnich plateingeho inkasa a platebnich karet. V &mné
dobs ma rada 64lena z 27 evropskych zemi.

Platebni rada schvalil@ faze vyvoje. V prvni fazi vyvoje byl vyt¥en navrh systému a jeho
zakladni specifikace. Prvni faze zahrnovala i tuonbvych platebnich nastio{nag. Panevropsky
piimy debet PEDD). Druha faze se zabyvala samotnguieimentaci vytvienych nastrdj a
infrastruktury systému. Posledni faze vyvoje by#épadata v lednu tohoto roku a jejim cilem je
nahrazeni dosavadnich platebnich nasfexginotnymi evropskymi néstroji SEPA.

S jednotnou platebni oblasti vyvstala i otazka pgAvni Upravy. Bylo nutné sladit pravni
normy vSech zemi EU. Cilem pravnich Uprav je kompledchrana spégbitele, transparentnost a
stejnorodost bankovnich sluzeb.

Systém by rd byt uveden do provozu v roce 2010.C¥ské republice se projektem SEPA
zabyva Ceska bankovni asociace. Tento projekt se staneCpskou republiku aktualni az po
ptistoupeni na euro. Bzkumy ukazaly, Ze v dneSni doisou na tento projekt nejvicdipraveny

banky zemi severni Evropy, nejmédmanky jizni Evropy.

3.5 Elektronické platebni systéemy USA a Japonska

3.5.1 Fedwire

Systém Fedwire je systém pro elektronickgnms plateb. Fedwire provozuje Federalni rezervni
systém Spojenych statNa systém jsou napojeny vSechny federalni rezdxamky, statni pokladna a
pies 9000 nejvyznandjSich finargnich instituci. Systém je vyuZivartgvazé k natnim pgrevodim
aveéra bank, k vypsadani mezibankovnich transakci a k vgméni obchoil s cennymi papiry.
Systém je zaloZen na brutto vyadani systému v realné&tase (RTGS). Ratky systému spadaji az
do roku 1918, kdy doSlo k propojeni dvanacti reméalr bank a statni pokladny. Tento systém
pracoval na principu telegrafnich sfojS rozvojem modernich technologii do3lofkghodu na

elektronickou formu komunikace.
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Systém zpracovava dehokolo 528 000 fikazi v celkové hodne@tokolo 2,1 triliori dolaft.
Ugetni den z&ina v 00:30 a kot v 6:30 vychodnih@asu. Tyto opermi hodiny se fekryvaji jak
s evropskymi, tak s asijsko-pacifickymictavacimi systémy.

Ugastnici systému zadavaji platebriikpzy rezervni bance online (zaslanim elektronické
zpravy) nebo offline (fes telefon). Platebnitixazy musi byt ve specialnim formatu a podléhaji
bezpeénostni kontrole.

Zpasob vypdadani probihd klasicky. Platce zada platehilkag své bance. Banka platce
debituje platév ucet a zahaji vyp@dani. Obratem je v systému Fedwire snizegt ianky platce a
navySen Get banky pijemce. Systém wdomi banku fjemce o prodhlé transakci. Bankarflemce

kredituje &et prijemce a usdomi gijemce o pipsanicastky.

3.5.2 CHIPS

Systém mezibankovniho &dvani plateb CHIPS (Clearing House Interbank PayrSystem) pat

k nejwtSim soukromym platebnim systém na s¥té. Systém byl uveden do provozu v roce 1970 a
u jeho vzniku stéla skupina kondafch bank nista New York. Systém ma 5%ni, mezi které pat
vyznamné banky USA a potky vyznamnych zahraémich bank. \étSinac¢leni systému CHIPS je
zarover cleny systému Fedwire. Systém zpracovaw&sp90 procent vSech mezibankovnich
dolarovych pevodi. Systém jefizen desetiennym gedstavenstvem skladajicim se ze senior
managel nejwtSich americkych bank. CHIPS zpracovava deokolo 240 000 transakci v celkové
vySi pres 1,2 triliori dolari. Pro genos zprav ve formatu XML vyuzZiva systérti SWIFT. AZ do
ledna roku 2001 CHIPS provéldz(¢tovani transakci na konci obchodniho dne. Nyni @dov
ztovani Bhem dne.

Malé platby, které mohou byt kryty z kladnyclistatki na &tech bank, jsou provédy
okamzit. Ostatni pikazy jsoureSeny bilaterak(nag. kdyZz banka A ma zaplatit 500 milidmlolart
bance B a banka B ma zaplatit stejrs@stku bance A) bez pohybu né&ech obou dastniki. DalSi
platby jsou vyrovnavany multilaterdn Predpokladejme, Ze banka A musi zaplatit bance B 500
milionu dolafi a banka A satasrgé predpokladé obdrZzerastky 500 miliofi dolafi od banky C. Bez
nettingu by banka A byla povinna zaplatit bancea®ali¢astku, coz by zjsobilo pokles na diu
banky A. V systému CHIPS banka Aradi poZzadavek banky B do pomysiné frontyi&ae provede
az po obdrzeni pohledavaréstky od banky C. Platby, které nemohou byt Zadmpgdobnym
zpasobem svazany, jsou provedeny na konci dne.

K usnadgni provaéni piikazi béhem dne je kazdydastnik systému povinen mit n&tu
minimalni vySi petz (tzv. security deposit). VySe tét@stky je tyde prepaitavana a zavisi na
mnozstvi provedenych transakci danébastnika. Tat@éstka je na konci dne vyuZita k vyiadani

transakci, které nemohly byt zadnynigpbem svazany.
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3.5.3 Platebni systémy Japonska

V Japonsku existugtyti hlavni platebni systémy pro vyf&ani mezibankovniho platebniho styku —
tii zUctovaci systémy v soukromém sektoru &tavaci systém spravovany centralni bankou (BOJ-
NET). Tremi soukromymi systémy jsou Zengin Data Telecomgation System (Zengin System),
ktery vyrovnava maloobchodni obchody, Foreign ErgeaYen Clearing System (FXYCS), ktery se
zantruje prevazr na z@tovani geshraninich obchod s yeny a Bill and Cheque Clearing System
(BCCSs), ktery vypradava srénky a Seky.

3531 BCCSs
Prvni clearingovy @im v Japonsku byl zaloZen v Osace v roce 1879. @gary dim v Tokiu byl

zaloZen v roce 1887. Od prosince roku 2001 existovaelém Japonsku 540 clearingovych dom
které se zabyvaly vypadanim Sekovych obchdgdale jen 173 z nich bylo ustanoveno Ministerstvem
spravedlnosti. Vice nez 70 procent viech Sekovwymhadi je vypdadano v clearingovém d@m

v Tokiu, kde se dernvyparadavaji obchody vastce 2,6 triliofi JPY. \EtSina clearingovych doin

je ve vlastnictvi mistnich bankovnich asociaci.ilpad tokijského bankovniho domu se jedna o
Tokyo Bankers Association (TBA). Systém ma 423adiniki, ztoho 121 fimych &astniki.
Prijemce Seku ifedlozi vystaveny Sek své bance. Ta ho postoupfintgavému domu, ktery si od

banky platce vyzada pozadovanou sumu.

3.5.3.2 Zengin System

Zengin System byl uveden do provozu jiz vroce 193Bes zpracovava detirpres 5 milior
transakci v celkové vysi 10 trilianJPY (82 bilioli USD). Provozovatelem systému je TBA.
Z celkového p&tu 2021 @astniki je 154 pimych Eastniki. Koncovymi uZivateli systému jsou
drobné firmy nebo jednotlivci.

Proces zahajuje platce zadanitiikpzu k gevodu své bance. Banka platce odeSle platebni
piikaz do Zengin centra, kter&gpoSle instrukci bancefifemce. Zavazek mezi bankou platce a
bankou pijemce je nahrazen #wma zavazky. Prvni je mezi bankou platce a TBA e mezi
bankou pijemce a TBA. Po obdrZeni instrukce bankijgmnce navysi &et rijemce. Systém vypdta
vySi zavazku mezi jednotlivymi bankami a TBA a ddefito informaci centralni bance Japonska
pies svoji & (Zengin System Network). V centralni bance potonjde k debituci kreditu
jednotlivych &ta z&eastrénych bank.
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3.5.3.3 FXYCS
FXYCS byl uveden do provozu v roce 1980 jako sysstouzici k vyrovnaniigshraninich obchod

v domaci ning. Systém zpracovava 39 000 transakci za den velkgsi 28 trilior JPY (230
bilioni USD). Systém je spravovan TBAlleny systému je 244 findnich instituci vetrs 73
pobaiek zahraninich bank.

Platce ze zahrafii instruuje svou banku k provedeni platby v japéngkng. Banka platce
pozada o fenos pes sf SWIFT svou Kkorespondéni banku. Ta poSle na tsi
BOJ-NET platebni fikaz, ktery je naslednodeslan bancefijemce. Ve stejnéntase dochazi
k nahrazeni zavazku mezi bankou platce a bankigence za dva zavazky, za zavazek mezi bankou
platce a TBA a za zadvazek mezi bankdijgmce a TBA. Podle zadanéhéikazu banka fjemce
kredituje et pijemce. Centralni banka Japonska \Wipo zavazek mezi jednotlivymi bankami a

TBA a dojde k vyrovnani dia.

3534 BOJ-NET

Centrélnim platebnim systémem je BOJ-NET. Tenttésyge RTGS systémem a byl uveden v roce
1988. V systému se defizpracovava 21 000 transakci v celkové vysi okalariliona JPY (634
bilionu USD). Systém se sklada ze dvou systésgstému pro vyrovnani obchnBOJ-NET Funds
Transfer System) a systému pro vyrovnani japonskiétnich dluhopi& (BOJ-NET JGB Services).
Systém je spravovan centralni bankou JaponskaZ8dend.

Ugetni den trva od 9ti do 17ti hodiniiRazy jsou zadavany do systémiep si BOJ-NET.
Piistup do sit je umozZrn nrekolika zpisoby. \WtSina ®&astniki vyuZivA specialnich
BOJ-NET termindl. Sit’ je zaloZzena na principu pronajatych linek a lisekyménou digitalnich
datovych pakei (tzv. digital data exchange — DDX). Tyto linky isposkytovany skupinou NTT,
ktera je skupinou japonskych doprév©ba dva typy linek se spojuji v BOJ-NET Centru.
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3.6 Srovnani platebnich systéin

Vzhledem ktomu, Ze v podkapitolach zabyvajiciehjednotlivymi platebnimi systémy uvadim
charakteristické znaky daného systému, nebuduttovkapitole znovu rozepisovat. Pro srovnani

jsem radji zvolila tabulku, ktera se mi jevirehledrjsi.

Oblast Néazev systému Charakteristické znaky
CR CERTIS RTGS systém
EU TARGET RTGS systém

Decentralizovany -> vysoké naklady

TARGET?2 RTGS systém

Centralizovany (SSP)
EBA EURO1 Netto systém

\Vysoké objemy plateb v €

STEP1 Komeréni transakce

Jednoduché transakce v €

STEP2 Externi vyporadaci mechanismus

\Vysoké objemy plateb v €

SEPA Snaha o jednotnou platebni oblast
USA Fedwire RTGS systém
CHIPS Soukromy platebni systém
Bilateralni a multilateralni smlouvy
Japonsko BOJ-NET Statni platebni systém
BCCSs Soukromy platebni systém

Vyporadani smének a Seki

Zengin Soukromy platebni systém

Vyporadani maloobchodnich transakci

FXYCS Soukromy platebni systém

Preshrani¢ni platby v doméaci méné

Tabulka¢.1: Porovnani platebnich systém

Jen stZi lze provést srovnani jednotlivych platebnicht&yd z hlediska kvality. Nkteré
systéemy se jizigZzily. Takovym pikladem je platebni systém TARGET, ktery se ukaealyhovujici
S postupem integrace v Evioprento systém byl decentralizovany @aspboval tak vysoké fin&ni
naklady na udrzbu pofigtoupeni novych¢lenskych stat. V sowasné dob se v EU pouziva
vyporddani plateb ies systémy TARGET2, EUROL, STEP1 a STEP2. Zdéiregak vznika pdeba
vytvorit jednotny platebni systém vyhovujici vSettenskym stdim a pracujici na jednotném
principu. Z toho dvodu byl zapoéat vyvoj nového platebniho systému SEPA, kteryysd nachazi

ve stadiu projektu.f@dpokladanym horizontem zavedeni do provozu je64l0.
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4 Platebni protokoly

Protokolem rozumime soubor syntaktickych a sémigjtit pravidel, kterd zaji®iji vymenu
informaci mezi miniméalé dvémi entitami. Kazdy protokol definuje #ipob, jakym dojde k navazani
spojeni, definuje adresaci, specifikujepos datfizeni komunikace aiglélovani prostedki.

V néasledujicich podkapitolach se budu zabyvat jdtymi platebnimi protokoly. Prvni
kapitola je ¥novana protokam platebnich karet. Vzhledem k tomuaauji do této podkapitoly také

charakteristiku tohoto platebniho nastroje, jelleni a informani toky @i plathe platebni kartou.

4.1 Standardy a protokoly platebnich karet

e

Platebni karty jsou nejstarSim a v&asné dob i nejrozsfergjSim produktem, jenZ umagje
vzdaleny pistup k @tu elektronickou cestou, a to jak pr@stnictvim pokladnich terminal tak i

jinymi zpasoby, zejména prasdnictvim Internetd.

4.1.1 Platebni karty

Platebni karta je moderni nastroj bezhotovostnilatebniho styku. Vyuziva se zejména k Ukrad
spotebnich vydaj a vykEru v hotovosti. Platebni karta je povaZzovana zatitika¢ni doklad, jehoz
rozméry (85,6 x 54 x 0,76 mm), obsahové nalezitosti aiki§ini vlastnosti jsou mezinaro&n

standardizovany normou ISO3554. Mezi obsahové néstizplatebni karty pai

* Ozna&eni vydavatele — nazev a logiigluSné banky.

+ (Cislo platebni karty — 16 az 19 numerickych zZnakrvni dva znaky oz@aji druh Karty,
nasledujicich 5 zndkje vyhrazeno pro identifikaci vydavatele karty eyl znaky pro
identifikaci drzitele karty.

« (Casteisla BIN’ — pasatesni 4 znaky.

» Platnost platebni karty — stanovenéaku a konce platnosti karty, pdpact jen konce
platnosti. Platebni karta je majetkem vydavateldykdaedy banky. Po konci platnosti
karty proto banky vyZaduiji jeji navraceni.

e Jmeéno drzitele karty — max. 27 ziiak sluZebnich karet i ndzev podniku.

« Podpisovy prouzek — na zadni sttavzor podpisu drzitele karty.

e Zaznam dat.

8 MACE, M.: Platebni styk klasicky a elektronicky. 1dvyPraha: Grada Publishing, a.s., 2006. s.170. ISBN
247-1725-5
° BIN — Bank Identification Number &slo pidélené karetni asociaci dané bance
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Platebni karty nejsou na GzemiR podrobg regulovany zakonem. @il Gpravu obsahuje
zakon ¢. 124/2002 Sb., o platebnim styku, ktery upravwyeavani a pouzivani elektronickych
platebnich progedki, aviak z pohledu ochrany steiiitele™®

4111 Rleni platebnich karet

Platebni karty izemeclenit dle rékolika hledisek.
1. Dle z@isobu zdtovani transakcidime karty na:

» Kreditni Uwrové karty (Credit card) — jak jiz ndzev napoviténto typ karet umaitije
drziteli cerpat spaebitelsky U¢r. K ziétovani dochazi po debstanovené bankou, obvykle
po jednom misici. Po splaceni dluzn&stky je mozno (& poskytovat opakovan(tzv.
revolvingovy U¥r). Velikost 0¥ru je stanovena tzv. @ovym limitem. Jeho velikost je dana
bonitou klienta. Banky obvykle stanovuji i minimakysi splatek, coz obvykl&ini 5-10%
dluzné castky. Mezi tyto kartyradime i karty vydavané leasingovymi a étovymi
spole&nostmi, které plati pouze v omezeném mnozstvi otich® WtSinou nedovoluji
bezur@nécerpani. Fikladem &chto karet mize byt Home Crediti OK karta.

» Debetni karty (Debit card) - tento typ karet je &ydn k BZnému dtu a slouzi k hrazeni
plateb za zboZzi a sluzby a k wbm hotovosti z bankomatu. DrZitel nema moZnistpat

aver. K zietovani platby dochézi okam&ipo zaregistrovani platby bankou.

« Karty s odloZzenou platbou (Charge card) - tegpKaret je historicky nejstarsi. Uhradu
provedenych plateb provadi drzitel karty do sjed@ndaby po zaslani &sicniho vypisu od
vydavatele karty. Nejednd se o nakupovani n&.(v tomto gipadt drzitel karty cerpa
karetni U¢rovy ramec. Tyto karty jsou vydavany pouzs/&yhodnym klientim, které banka
dohre zn& a kt# maji odpovidajici scorintf.Nejprestizijsim typem &chto karet jsou karty
spolé&nosti Dinners Club International — mezinarodni kiu® karty vydavané od r. 1950.

Tento produkt I1ze zakoupit i u nas vip®ru za 5000 K ro¢né.

1 MACE, M.: Platebni styk klasicky a elektronicky. 1dvyPraha: Grada Publishing, a.s., 2006. s.55. 188N

247-1725-5
1 scoring — metodgizeni rizika zaloZena na statistickém odhadu pfaedobnosti, Ze klient bude splacetv
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2. Podle zaznamu datlime karty na:

» Karty embosované — identifikai (Udaje drzitele i vydavatele jsou na KartyraZzeny
(embosovany). Udaje z karty jsou snimany obchoadnike specialni formutdza pouziti
kopirovaciho mechanického sniteazvaného imprinter. émito kartami lze platit ve vice
obchodech, na rozdil od elektronickych platebnfatek kde je nutné, aby obchodnik pomoci
on-line platebniho terminalu &l zastatek dtu v bance. Cen&cthto on-line termindl totiz
nékolikanasobg prevySuje cenu imprintér Dani za SirSi moznost upl&ti embosovanych
karet je jejich dvakrat aZikrat vySSi cena nez u elektronické karty. Meziidtkp zastupce

karet tohoto typu pétkarty VISA Classici Eurocard/MasteCard Standard.

» Karty s magnetickym pruhem — tento typ karet naésombse magneticky pruh se vsemi
potrebnymi Udaji. Nevyhodou tohoto typu karet je niddarana proti zneuZiti a omezena

kapacita magnetického prouzku.

+ Cipové karty (Smart cards) — u tohoto typu karetijgdformace ulozeny v mikeipu, ktery
se nachazi naiedni strat karty. Cipové karty se dale &i na pargtové, které jsou
pouzitelné pouze jednou (napredplacené telefonni karty), a procesorové, kdeojaqei
jednoduchého mikroprocesoru kontrolov&fsup k informacim na katt Vyhodoucipovych
karet je ¥tSi bezpeénost, ¥tSi mnozZstvi zapsanych Udaja karé (dle velikosti partti ¢ipu),
levngjsi zpisob mistniho atreni Gdaj drzitele karty, naip pomoci PIN, vice funkci (zaroire
Ize pouZit jako telefonni kartu, zdravotni kartu,.Bdstups dochazi k pechodu na tento typ

karet.

ROM

‘ DATA I/O CPU EEPROM
-

RAM

Obr.12: Schémaipové karty

+ Karta slaserovym zdznamem — data jsou zaznameddnpodkladové vrstvy laserem.

Vyhodou je vysoka kapacita zdznamu, nevyhodou jeédcioé kopirovani.
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Virtualni karta — na rozdil odiedchozich typ karet nema svou fyzickou podobu. Principem
je 16ti-mistnécislo a trojmistny kontrolni kéd. R virtualni karty poskytuji zatim jen
Citibank, eBanka, GE Capital Bank a KB.

3. Dle nutnosti kontaktu sgecim zaizenim karty dlime na:

Kontaktni — veSkeréipdchazejici karty kro&wirtualnich.

Bezkontaktni — virtualni karty.

4. Podle vydavatelestime karty na:

Karty bank a bankovnich spéheosti (VISA, EC/MC).

Karty finanénich spolénosti (American Express).

Karty obchodnich spotaosti.

Karty telekomunika&nich spolénosti (fedplacené telefonni karty).

Karty leteckych spokaosti.

5. Dle rozsahu sluzeb kartgltme na:

Zakladni (Mass Card) —¢tsinou debetni karty, které jsou snadno dostupt&ing klienti.
Roéni poplatek za vydani kartyni radow stovky korun.

Specializované (Business Card).

Prestizni (Premier Card) — naroky na vydéamhto karet jsou dalekoét8i. U klienti se
predpokladé velmi dobré finani zajiSeni a vysoky scoring. Rmi poplatek se pohybuje na
hranici jednoho tisice korun.

Vybérové (Platinum Card) — tyto karty jsou nejprestjgn a r@ni poplatek se pohybuje

v fadu tisié korun.

6. Dle funkce a zjsobu pouZiti karty na:

Univerzalni karty ufené k elektronickym a neelektronickym platebnimgsekcim.
Bankomatové karty.
Elektronické platebni karty.

Sekové zareni karty.
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7. Dle teritoridlniho hlediska kartylime na:

» Domaci, narodni, tuzemské.

 Mezinarodni.

41.1.2 Informani toky dat p¥i platbé platebni kartou

Prabéh placeni kartou fG¥eme rozlenit do ti zakladnich fazi. V prvni fazi se jedna o autariza
poZadované transakce, v dalSi o zpracovani v olgavém centru areti faze spéiva v zadtovani
probihajici transakce na&ty zkastrénych stran. Autorizeni centra jsou navzajem propojen@$p
centra karetnich asociaci. Spmiest VISA uziva tzv. VAP, neboli Visa Access Poiide o spojeni
prostednictvim satelitnich technologii. MasterCard optomu vyuZiva komunikéniho datového
spojeni mezi HW EM (Europay — Modul) a kospojeni skrze Network Interface Uit.

Transakce probiha nasledujicimigpbem. Po igdloZeni karty obchodnikovi klientem &t/
obchodnik ochranné prvky na kartl — viz.obr.13). DalSim krokem je autorizace (Rltorizace
slouZi k o¢feni transakce. Sptva jednak v kontrole ochrannych piivka karg, kontrole platnosti
karty a o¥ieni, zda karta neni na seznamu zakazanych karétriZzace se provadi rova tehdy,
pokud vySe transakcergsahne autorizai limit prijimajiciho mista. V tomto ffjpad slouZzi
autorizace jako ujighi finaniniho kryti transakce. Autorizaci Ize provést predhictvim telefonu
nebo Internetu dotazem na autotiziastedisko, které se spoji s vydavatelem karty.chisfjSim
zpisobem je transakce provm prostednictvim z#éizeni napojeného on-line nat giropojujici
jednotlivé vydavatele karet. V tomtdipact se autorizace provadi automaticky, klient pouz#aza
pomoci klavesnice §y PIN. Po skoteni autorizace obchodnik vystavi prodejni doklgda(dhanka
obchodnika feda informace o platb z&tovacimu centru (5). DalSim krokem je clearingové
zWtovani platby mezi bankou obchodnika a bankou i¢8). Clearingové centruntqula informace
o provedené platbvydavateli karty (7) a vydéaifkaz k vyrovnani sald mezi bankami (8). Dochazi
k zatiZeni nostrd Gétu vydavatele karty (9) arlpvedentastky na nostrod@t banky obchodnika (10).
Banka obchodnikafipiSe ¢astku snizenou o bankovni provize ri@tiobchodnika (11). Na druhé

straré dochazi naopak k zatizenitu drzitele karty danodtiastkou (12).

12 SCHLOSSBERGER, O., HOZAK, L.:Elektronické platepndstedky. 1. vyd. Praha: Bankovni institut, a.s.,
s. 91
'3 nostro et — (nas) et vedeny korespondémi bankou tuzemské bance
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Obr.13: Informéni toky dat pi placeni kartou

41.1.3 Zakladni ochranné prvky

Ochranné prvky karet iieme rozdlit na primarni a sekundarni. Mezi primarni ochm&rprvky
fadime snadno eéyitelné identifika&ni Udaje jako je fotografie drzitele karty, jehadpts, popipack
hologram na platebni ka&rt Existuje-li podeteni, Ze je karta p&tbk, dochazi ke kontrole
sekundarnich pruk jako je mikrotext¢i UV barvy. K ochras dat na kagt slouzi takérada
verifika¢nich prvki. NejdileZit¢jSimi jsou PIN drZitele karty, jeho podpis a bioneké prvky.

Nejstar§im ochrannym prvkem k &eni totoZnosti klienta je PIN. Tento nastroj oviem
neposkytoval dostataou ochranu a byl spiSe marketingovym nastrojenkypddnes se PIN pouZziva
jen jako doptkovy nastroj k o¥ieni totoZnosti a jeho hlavni Glohtepzala kryptologie.

Dnesni zabezgeni zaji¥uji také 2D, 3D hologramy a jejich kombinace. Hology pro karty
MasterCard a VISA jsou ti&ty v jedné tiskaré cenin a kazdy hologram ma své identiéikagislo.
Ptikladem niize byt hologram u platebnich karet MasterCardykiervyznauje:

* Dvourozngrnymi kruhy vytvadenymi opakovanymi pismeny M C.
e Trojrozmérnym globusem sloZenym z textu.
» Slovem MasterCard, které je vytiib na pozadi ve dvourgtajicich se barvach.

»  Skrytym obrazem v rohu hologramu.

NejmodergjSim a také nejdrazsim ochrannym prvkem jsou bidokt informace. PoZzadavky

na biometrické prvky jsou definovany britskou aso€iAPACS. Prvek musi byt snadnajgdtelny,
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jeho pdiditelnost nesmi byt klientovi népemna, musi byt levna, spolehliva, rychla, netdéona
prostedi a zaSkoleni obsluhy. Vzorek musi byt snadnériteiny. DalSimi poZadavky jsou
negenositelnost, nenapodobitelnost a stabilnost. MegjznandjSi biometrické metody péit
fotografie, otisk prst, dynamicky rozbor podpisu, rozbor hlasu a zaznianice oka.

Jednou z prvnich spaleosti, ktera v praxi aplikovala platebni systénozahy na identifikaci
pomoci otisku prstu, byla spéleost Pay by Touch. Autentizace se provétiiopenim prstu ke
scanneru na platebnim terminélu a zadanim vyhleddoaisla. Poté zdkaznik pouze potviditku
a transakce je provedena. Aby mohla byt autentipemeedena, klient musi byt zaregistrovan. Pay by
Touch nepracujeffmo s otisky prst, ale sbira pouze ¢&ité unikatni znaky. Ze sebranych Gtlaj

nemiZze byt zgtné cely otisk prstu sestaven. Data jsou zaSifrovésravovana v databazich IBM.

4.1.2 Jednotlivé standardy a protokoly platebnich aret

V této kapitole se buduémovat gedevsSim standaddh platebnich karet, na které je v dneSnicdob
zanttena nej¥tsSi pozornost, tzn. na kartypové, resp. smart karty. K nejzn§sim bankovnim
asociacim, které se podileji na vyvofichito platebnich systém pati VISA International a
Europay/MasterCard. Europay a MasterCard jso& wmezavislé asociace, které spolu navzajem
spolupracuji. Europay zafidje vydavani platebnich karet v Eviop MasterCard mimo Evropu. K
nebankovnim asociacim podilejicim se na vyvoji mbvgystém pati American Express Company,
Dinners Club International a Japan Credit Bured{JC

Systé Pocet karet |Pocet obchodniku | Pocet bankomatu | Obrat (mld. USD)
ystem . X .

(mil.) (mil.) {mil.)
VISA 1079 21 783 1854
Europay/MasterCard 1700 21 604 857
American Express 517 5 500 2968,7
JCB 36 7.3 n/a* 42
Binners Club 8 59 331 35

# = anglickdho not ackmowledee wa - neponvizens

Tabulkag.2: Mezinarodni systémy v roce 200

14 JURIK, P.: Swt platebnich a identifikmich karet. 2.vyd. Praha: Grada Publishing, spelo.s 2001. s.19.
ISBN 80-247-0195-2
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41.2.1 SET, bezpiostni prvky platebnich protokoli

Secure Electronic Transaction byl uveden na trhur@R96 spolénostmi Visa a MasterCard a
konsorciem jedenécti spdleosti (nap. IBM, Netscape, RSA atd.). Novy protokol se v3&kiP
neprosadil z évodu vysokych finagnich naklad na zavedeni a zidoducasoveé narénosti.

Cela transakce Zma zaslanim pozadavku klienta obchodnikovi (1zotir.14). Obchodnik
poZadavku fidéli unikatni identifik&ni ¢islo, které poSle spolu se svym certifikatem aifileditem
platebni brany (X.509v3) Zpklientovi (2). Zaslané certifikaty jsou na stéaklienta o¥treny a je
vytvorena zprava s informacemi o objednévce a o plgiiolu s pidélenym ID. Informace o plath
dvojity podpis a informace o objednavce jsou pom@diodi vygenerovaného symetrickéhoddi
zaSifrovany. Tento kiije nasleda Sifrovan véejnym klicem platebni brany a vznika digitalni obalka,
ktera se spolu s informacemi o objednavce a glatb dvojitym podpisem a certifikadtem zékaznika
odesle obchodnikovi (3). Obchodnik informace pondigitalniho podpisu igkontroluje a feposle
zaSifrované informace o platlplatebni bra# (4). Platebni brana sigs finagni st’ owti, zda ma
zakaznik dostatmy zistatek finagnich prostedki na &tu (5). Po o¥ieni kryti platby zasle platebni
brana potvrzeni obchodnikovi (6), ktery objednaukave a poSle oznameni zakaznikovi (7). Banka

klienta nasled& prevede penize ztu klienta na et obchodnika.

P

Poskytovate| Platebni brana
karty
6 4
1
Klient 2 Obchodnik
3
7

Obr.14: Piihéh transakce za pomoci protokolu SET

SET vyuZivatfadu zabezpmvacich mechanisim Je to Sifrovani symetrickym kBm,
Sifrovani veéejnym klicem, dale hashovaci funkce, digitalni podpis a @igitobalka.

Pri symetrickém Sifrovani je sdilen jeden stejny kkitery je na jedné strarzaSifrovan a na
druhé stra#é deSifrovan. Jedna se o rychlyigpb, ktery ovSseminasi problém v podabbezpé&ného

predavani utajeného kB. Mezi nejznarjsi Sifrovaci algoritmy pat DES, 3-DES a AES. Tento
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zpasob Sifrovani ov3em nesplie poZzadavek neodmitnutelnosti odgadmosti. Nelze ufit, ktera
strana je odesilatelem a ktet@gmcem. V protokolu SET se vyuZiva 56ti-bitovétidd Sifrovaného
algoritmem DES. Tento #gob se ovSem ukazal jako nedostaye kdyZ se zakratko objevil moderni

hardware, ktery dokézal tento&Bnadno rozsifrovat.

Kli§

Zadilrovand
Ipriva

Nezafifrovand
Zprdva

Pfenos dal
/ o
Zadifrovand Mezadifrovand
zprava zpriva

Obr.15: Symetrické Sifrovant

Fxi Sifrovanim véejnym klicem je pouZzito dvou kiti — varejného a soukromého. UZivatel si
vygeneruje oba dva K. Zakladni princip sgidva v tom, Ze zaSifrovana data nelze deSifrovat bez
znalosti obou kiu. P¥i Sifrovani je zprava Sifrovana pomocitegmého kiée pijemce. Rijemce

zpravu desifruje svym soukromymdéim. K nejznagSim algoritnim pati RSA.

Vefajny kii§ adrasdta
zaﬂl'rmrﬂ
Zpriva
[d rla}
Pienos dal

Privdini it adrasdta
Zagifravana
q: Zpriva
(duviéma) | I

Obr.16: Asymetrické Sifrovarf

15 Pramenwww.ica.cz
18 pramenwww.ica.cz
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Hashovaci funkce je pouZivana jako diqolvy mechanismus. ZaSifrovana zprava je jakysi
digitalni otisk dat. Z vyp&itaného hashe vstupnich dat jiZ neni mozné zidkfnés data nazp.
K nejpouzivagjSim algoritnim pati MD5 a SHAL.

Digitalni podpis je implementovan pomoci asymettlok Sifrovani a obsahuje dva algoritmy,
pro podepisovani a pro &wovani podpisu. Obvykle se s digitalnim podpisenk&egtme pouze u
hash zprav. Hash je zaSifrovan pomoci privatnititekbdesilatele. ifemce zpravy vygeneruje ze
zpravy hash a porovna ho s hashem, ktery zisk&§iéravani digitalniho podpisu odesilatele.

Vefejnj kE adreséta

Zagifrovand
2priva
Privatnl kIi€  (,,neEitelnd")

odesilatele
Hash hodnota Digitdlni

Zprava

F-ce (Hash)

Pfenos dat

/ Privatni kli§ adresita

Zaglirovand
mpréva Vypoitend hash | F-ce (Hash)

(macileind”)
Vefejny kiie | Nodnota zpravy _ Zpriva
udnli'E\lnll

777
Digitalni
Piivodni hash
pRSn2 | hodnata zprévy

Obr.17: Sifrovani s digitalnim podpiseém

Digitalni obalka slouzi k zaji&hi bezpéného genosu symetrického KE. Vygenerovany
symetricky KIE je zaSifrovan kilem veejnym. Vysledny zaSifrovany Klije odeslan. #iemce klg§

pomoci svého soukroméhoddidesifruje a pro dalSi komunikaci pouZiva symkfridic.

¥ Pramenwww.ica.cz
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4.1.2.2 CSC, AVS
CSC (Card Security Code) je pddpy bezpénostni prostedek, ktery je vyti$n na zadni stran

platebni karty. Zaslanim tohoto kddu vydavatelimiZze obchodnik oi#it totoZnost zakaznika. Na
podobném principu pracuje i AVS (Address VerificatiService). Tento prastdek slouzi k asfent,
zda se shoduje adresa drZitele karty s adresorsa jeeuloZzena v databazi vydavatele karty. Tyto

prostedky ovSem nezafiiji dostaténou ochranu drzitele karty.

4.1.2.3 Visa 3-D Secure

Visa 3-D Secure je itdoménovy zabezgeny protokol zaloZzeny na principu XML.
3-D Secure je mechanismus autentizace drZiteley.k&gnto protokol je vyuZivan asociaci Visa i
MasterCard. Hlavni rozdil vimplementaci u Visa aViasterCard spfva v metod generovani
autentifik&ni hodnoty drzitele karty (AAV — Accountholder Agthtication Value). Spobmost
MasterCard pouzivd UCAF (Universal Cardholder Antleation Field), zatimco spaleost Visa
pouziva CAVV (Cardholder Authentication Verificatio/alue). Protokol byl fijat i nebankovni
asociaci JCB.

Mezi zakladni funkce protokolu gatprijimani a zasilani zprav, které informuji o stavu
autentizace, zajidhi autentizace drzZitele karty, vytiami poZadavku na autorizaci a poZzadavku na
provedeni transakce od obchodnika k nabyvateliSiDfahkci je provedeni autorizace a transakce
mezi vydavatelem a nabyvateleiep doménu vzajemné komunikace (VisaNet).

Z&kladnimi doménami systému jsou doména vydavédteseier domain), doména nabyvatele
(Acquirer domain) a doména vzdjemné komunikacefagterability domain). Tytaitdomény spolu
béhem transakce vzajerakomunikuji pomoci zasilanych zprav ve forméatu Xigiles TLS spojeni.
Aby mohla byt transakce provedena, musi mit obcthodrmainstalovanou Merchant plug-in
komponentu (MPI) a vydavatel karty musi mitfispuprén Access control server (ACS), ktery
zaji¥'uje autentizaci drzitele karty. Informace o vSecivatelich, jejich platebnich kartach a www
adresach spojenych s ACS jsou uloZeny ve VISA atires/isa Directory Server (VDS). Vydavatel
karty komunikuje s drzitelemigs Internetovy prohliZe kde jsou sbirany autenttad informace. Ty
jsou nasled owieny a poslany zp obchodnikovi jako autentizai odpowd. Do domény vzajemné

komunikace mizeme zeadit také komemni certifikatni autoritu a Visa certifikani autoritu.
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Obr.18: Architektura Visa 3-D

Pri platke kartou se jako prvni zaSle obchodnikdéiglo platebni karty zdkaznikaimz se
aktivuje obchodnikv plug-in (1 — viz.obr.19). Obchodnik plug-in se spoji s VISA adraésin a
OWeti si, zda je zakaznik zaregistrovan (2). Nppd, Ze owteni prokkhlo v paadku, VISA adresa
instruuje plug-in, jak se spojit s ACS, kde jesfmwano, zda je kartgadre zaregistrovana (3). Ten
jako odpo¥d’ poSle adresé udaje o zakaznikovi (4). Tyto informace jsou edésk odeslany do
obchodnikova plug-inu (5). DalSim krokem je odest@bthodnikova poZadavku na autentizaci platce
k ACS pres prohlizé zakaznika (6,7). ACS pomoci hesla zadaného z&8termnoti zédkaznika a
odeSle podepsanou odgdv MPI (8). V dalsim kroku ACS odeSle odgdv o autentizaci
obchodnikovi pes prohlizé zakaznika a s@asré odeSle autentizai (daje na server autentiré
historie (9,10). Obchodnik vysSle poZadavek na @dor své bance (11), ktera jej autorizuje bance
zakaznika fes VisaNet (12). Mezi zakladni Udaje, které selapshii Zadosti o autorizaci, pét
CAVV (Sifrovana autentifikéni hodnota generovana ACS), ECI (Electronic Comméndicator) a

XID — identifikator transakce.

[=7]

Obchodnilk
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Lakaznik
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r Y /
VISA a
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8 9 3 adresaf
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Aute ntizacni
Access histarie
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Vydavatel |q ) Visahet , Mabyvatel

Obr.19: Pébéh transakce v systému Visa 3-D
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Pro zajid¢ni bezpeénosti protokolu se pouzivaji nasledujici technaogi
» Identifikacni ¢islo a heslo.
* Vetejny Kli¢ a certifikat.
* Bezpe&nostni hardwarovy modul.
» Digitélni podpis.
e TLS

Protokol je snadnoipnositelny i do Zdzeni jako jsou mobilni telefony, PDA a digitélelavize.

4.1.2.4 UCAF/SPA

Secure Payment Application bytquistaven v roce 2001 spatesti MasterCard. Systém je zaloZen
na UCAF (Universal Cardholder Authentication Fietdgilem minimalizovat néklady obchodnika.
Systém UCAF poskytuje univerzalni tgmb, pomoci &hoZz jsou pedavana autentizai data
nezavisle na bezpeostnim schématu. Tento systém spobst MasterCard doplnila také o viastni
bezpénostni schéma — SPA (Secure Payment Application).

Informace od za&kaznika jsou zaslany vydavateli yk&rtautentizaci a autorizaci platby.
Zakaznik se autentizuje pomoci hesla n&pové karty. Vydavatel implementuje SPA serverykte
je zodpo¥dny za generovani specifickych beapestnich tokef, nazyvanych Accountholder
Authentication Value (AAV), a zajisije distribuci SPA applétk zdkaznikm. Tokeny se zasilaji
obchodnikovi, jeho bance a na&gzwydavateli, ktery timto transakci zkontroluje oPrasilani AAV
byla Zizena vlastni bankovnitsBanknet.

Struktura UCAF se sklada ze dvéasti. Prvni tvéd fada tajnych, skrytych poli. Druh@dasti je
UCAF Authentication Data Field, tedy pole, kterénsehazi na obchodnikésgtrarg. Jedna se o pole
o ftiiceti dvou znacich, které shird &egava autentizai a autorizéni Udaje (autentizai token,
¢ipové [ihlaseni, heslo a zprava).

Pro zpracovani transakci pomoci SPA je uzivatelenumit SPA aplikaci a musi byt
zaregistrovan. Po vybu zboZi a fistoupeni k pokladh se aktivuje SPA aplikace, kteracma
komunikaci s obchodnikem (1 — viz.obr.20). SPAlaale zajiSuje p‘enos informaci od obchodnika
ke klientovi (2). Klient zadava autentizd informace, které SPA aplikacéeposila na SPA server
umiseny v klientow bance (3). SPA server &V, zda se shoduji autentizd Udaje poslané SPA
aplikaci s udaji, které jsou uloZzeny v databazveer, a vygeneruje autoriga token AAV, ktery
odesle jako odpad SPA aplikaci (4). Aplikace iedd AAV obchodniko¥ strarg (5). Obchodnik
posle AAV a pozadavek o autorizaci transakce svied#6). Ta si kryti transakce &V dotazem na
banku klienta pes pewzni st Banknet. Dotaz obsahuje autotiné poZzadavek a AAV (7). Banka
klienta owfi shodu zaslané AAV s hodnotou uloZzenou ve své bdataa odpovi bance
obchodnika (8). TatppoSle odposd” obchodnikovi (9), ktery transakci potvrdi a poElentovi

informace o proéhnuté transakci (10).
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Obr.20: Piihéh transakce v systému UCAF

4.1.2.5 CEPS

Common electronic purse specification byl vy v lfeznu roku 1999 spataeosti CEPSCO, LLC.
Jedna se o celodovy standard umaijici spravu finadnich prostedki. Pro CEPS je
charakteristicka kompatibilita se standardem EuwddasterCard Visa (EMV). Standard popisuje
systémovou bezpaost, specifikaci pro smart karty a pozadavky pominikaci jednotlivych
aplikaci na katt Dale definuje rozhrani terminél — karta a spkuojé formét zasilanych zprav pro
zpracovani transakci. Pro zajist bezpéného provedeni transakce pouZziva Sifrovariejmgm
klicem. Specifikace standardu je popsanar@eht dokumentech — Functional requirements, Business
requirements a Technical specifications.

Mezi hlavni entity systému gatabyvatel obchodnika, vkladovy nabyvatel, vydalviarty a
vydavatel financi. Nabyvatel obchodnika uifigz a finané vyrovnava tzv. point-of-sale transakce
(dale jen POS). kladem POS iive byt automat. S@désti POS aparatu je Purchase Secure
Application Module (PSAM). PSAM zajffije bezp&nost uchovavanych a zpracovavanych dat, které
se pouZivaji pro autentizaci transakce. Nabyvatedpo¥dny za spravny chod tohoto POSizani.
Nabyvatel musi zajistit, abyiruseni transakce obdrZel informaci o neprovedearésakci.

Vkladovy nabyvatel odpovida za autorizaci dané saine. Vkladovy nabyvatel spravuje
vkladovy aparét, ktery obsahuje informace o vSeahsakcich, které jsou zpracovavansikdem
vkladového z#izeni niize byt i domaci peitac. Vydavatel karty poskytuje platebni kartu a zarove
ruci za hotovost, ktera je na kanloZena. Vydavatel musi byt schopngiitvplatnost karty a r&i za
vSechny transakce, které obdrzi.

Penize se na kartu mohou dostat dvojifisppem — spojena nespojeh Fi spojeném vkladu
nedochazi kiesunu petz mezi finagnimi institucemi. V druhémijfpadt se finagni prostedky
pfesunuji od vydavatele financi do figafch rezerv vydavatele karty. Vydavatel financiosizuje

finanéni prostedky, které jsou na kartu vkladang pespojeném vkladu.
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Autentizace mize probihat déma zgisoby. Ri on-line autentizaci dochazi kimé komunikaci
mezi vydavatelem a platebni kartou. Vydavatel kapglu s kartou sdili privatni kliPomoci tohoto
klice jsou generovany MAC kody (max. 8Byj)i Bff-line autentizaci se komunikace usktiteje

mezi PSAM a kartou. PSAM i karta uZivajiregy klic a algoritmus RSA.

Vkladové Vkladovy Vydavatel

/ zafizeni nabyvatel financi
Transakéni
Karta \ detaily
\ POS aparéat Nabyvatel
obchodnika Vydavatel karty

PSAM

Obr.21: Hlavni entity CEPS

4.1.2.6 FINREAD

Patatek snah o vytdeni nového standardu FINREAD (akronym FINancialnBectional IC Card
READer) spada do roku 1998. Tento standard taggSplaceni jak ve finamim sektoru, tak i
v nefinartnim sektoru.

FINREAD se skladad ze dvou preésti. Prvni prosedi je nezabezpené a tvéi osobni
prostedky uZivatele. Jedna se titad o p@ita¢ s gipojenim na Internet. Toto prdsti je spojeno
se zabezgenym prostedim, které tvii ¢tecka smart karet a smart kart@tetka je schopna
rozpoznat i karty bez smart appgleV tomto gipact pracuje v tzv. transparentnim médu, ktery neni
zabezpeeny.

Bezpe&nost systému a odolnost proti napadeni je Zajgpomoci modulu FCR (FINREAD
Card Reader), ktery pracuje se soukromyntekii. FCR zajifuje integritu penaSenych dat a
autenticitu uZivatele. Data jsodgmaSena v podepsanych paketech. Pro Sifrovanitpa&ghouziva
algoritmus SHA-1. Mezi dalSi zékladni Sifrovacg@itmy implementované v systému fiaDES,
3DES, RSA a MD5. Veskeré&gnosy citlivych informaci jsou v souladu s AES (Adeed Electronic

Signature).
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4.1.2.7 EMV

Tento standard byl vyvinut vroce 1994 sgolestmi Europay, MasterCard a Visa z&elém
zjednodusit pechod od magnetickych karetélpovym. V roce 1999 byla zaloZena spwiest
EMVCo LLC, ktera dohlizi nad Upravami tohoto stamida Systém zajifije kompatibilitu vSech
¢ipovych karet s jakymikoliv EMV termindly.

Systém obsahuje funkce pro komunikaci karet s tg@taim, definuje jakym Zisobem spolu
karta a terminal komunikuji a jaké aplikace majolsfné, dale specifikuje systém autentizace,
minimalni bezpé&nosti poZadavky a rizikovy management terniinal

Pavodni verze EMV'96 v. 3.1.1 byla v praxi pouzivaamado roku 2002, kdy byla nahrazena
nowjsi verzi EMV 2000. Specifikace n§i8i verze se sklada zé&yi dokument. Prvni ¢ast
(Application independent ICC to Terminal Interfaeguirements) obsahuje minimalni poZzadavky na
funkci integrovanych obvadna karé a v termindlu, popisuje rozhrani pro wWm dat,caste&ne
popisuje protokoly pouzivané pro vgnu dat a strukturu soubiona kar¢. Druhacést (Security and
Key Management) je zaffena na bezgaost systému. Definuje zakladni beapestni poZzadavky a
spravu Sifrovacich kili. Treti ¢ast (Application Specification) definuje nutné padeky pro
efektivni placeni. Posledriidst (Cardholder, Attendant, and Acquire Interfacgirements) se

zanttuje na podminky, které musi gplat terminaly.

4.1.2.8 EEP

Standard European electronic purse byl vkgwo organizaci European Committee for Banking
Standards (ECBS) v roce 1999. Standard byl wgvgoro platebni karty, na kterych jsou uloZzeny
penize viiznych ngnach spolén¢ s eurominou.

Specifikaci standardu tvbctyti zpravy. V prvni (Transaction Message Flow) jsefibvany
toky dat a zakladni operace, které standard w@mjez tj. placeni, firastkovou platbu, z&nu a
zruSeni platby, nabiti, smu perz, sledovani istatku a provedenych operaci. Drdét (Detailed
Functional Specification) popisuje detaily funk specifikace. Vychazi ze standardu CEN pro Inter-
sector Electronic Purse a EMV’96 ICC specifikace platebni systémy. V dalSim dokumentu (Data
Dictionary) je specifikovdn format zasilanych zpr&osledni dokument (Minimum Technical
Requirements) obsahuje technické pozadavky na mélwmi pracujici s EEP transakcemi. Tyto

dokumenty se staly zakladem pro vi@oi specifikace Identification card systems.
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4.2  Dalsi platebni protokoly

4.2.1 BIPS, NPP

The Bank Internet Payment System byl uveden v 1888 diky poZadavkn na vytvdeni protokolu,
ktery by umo#oval rozvoj B2B transaktl pres volé dostupnou si Internet. Systém je schopen
zpracovavat transakce s vysokou i nizkou hodndblachodnici mohou zasilat platebriikazy do
své banky pes sf Internet. Na stranbanky je BIPS server, ktery instrukdigpozi a posle danému
platebnimu systému. BIPS servéegstavuje mezistugiemezi obchodnikem a ostatnimi platebnimi
systémy, na které je napojen. Platce komunikuje sseu bankou d¥ma zmisoby -—
e-mailem neboies internetovy prohlize

Protokol je zaloZzen na systému zasilani poZadaviodpo¥di. PoZzadavky musi sfivat
zakladni podminky. Kazdy poZadavek musi byt praeddy. Platci musi byt umo2no dohodnout se
se svou bankou na daném platebnim mechanismu. &a@ladnusi splovat podminku Uplnosti a
aktuélnosti. Struktura poZadavku musi obsahovathr$e potebné Udaje k provedeni instrukce
(castka, pijemce, platce, den splatnosti atd.). Po zaslanistavového pozadavku musi byt platci
pozadavek feruseni, ktery slouzi k pozastaveni nebo g&ongedchozich instrukci.

Pro zajis¥ni bezpéného penosu informaci a dat se pouziva infrastrukturgejmgch klta
(PKI) a digitalni podpis (vytu&n na zakla#l certifikdtu X.509, ktery vlastni kazdycéastnik
systému). Digitélni podpis je Sifrovan do ASCII kfiszs kddovanim Base64, kde je pro kazdy znak
vyhrazeno 6 bit. VSechny instrukce jsou opany digitalnim podpisem a certifikhtem odesilatele
spolu s unikatnim identifikatorem transakce.

Na zakladech protokolu BIPS byl vytem Network Payment Protocol. JAdro protokolutitvo
jazyk XML (Extensible Markup Language). Protokol gedobi jako u BIPS zaloZen na systému
zasilani zprav, které se skladajiekalika poli. Kazda NPP zprava obsahuje informatgpa platby,
platci, gijemci, ¢astce. VSechny zpravy jsou ukladany. Autentizaceg®zena na architeki

UCAF/SPA. Zpravy jsou symetricky Sifrovany za pduaigoritmu DES v ECB médu.

19 B2B transakce — Business to Business — obchodowéziiobchodniky navzajem

41



Platebni systém 1 Platebni systém 2 Platebni systém 3

~ t

BIPS server — Zaznamy

NPP

T NPP

Platce

Obr.22: Architektura systému BIPS

4.2.2 FSML

Financial Services Markup Language je &mvaci jazyk, ktery byl vytvien finagnim konsorciem
FSTC (Financial Services Technology Consortium)ojajlezyk na podepisovani fin&mch
dokumend a tvorbu elektronického Seku. d&bky tvorby FSML sahaji do roku 1995. FSML byl
implementovan skupinou s nazvem Electronic Cheoiekt.

FSML specifikuje v jakém gadi a jakym zfisobem sestavit dokument do hiolbokument je
nasledd podepsan. FSML umaije podepisovat i jednotlivé bloky dokumentu. FSMinoziuje
piidavat a mazat jednotlivé bloky bez znepain predchoziho podpisu. Podpisy d&ipmjené
certifikaty (X.509) se stavaji seasti FSML dokumentu a mohou byt verifikovany dal3bijemci
dokumentu. FSML nedefinuje vlastni Sifrovani, ajeiva infrastrukturu PKI.

Kazdy blok se skldd4 z bloku popisujiciho akcerétena pijemce provést, dale z tzv.
podpisového bloku, ktery obsahuje podpisy a hasleeh podepsanych blipkdale z certifikatu, z
piipojeného FSML dokumentu, ze zpravy informujiciiidad o chybach &em genosu. Poslednim
blokem je blok definovanyipdchozim fijemcem.

PouZziva-li se protokol k definovani struktury elekiického Seku, sklada se Sek z nasledujicich
bloku:

» Blok akci.
» Podpisovy blok.
» Blok elektronického Seku.

* Blok obsahujici stvrzenku.
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+ Indosament?

» Certifikaci.

* Blok s informacemi o &tu.

* Vetejny klic.

* Pripojeny FSML dokument.

» Faktura obsahujici informace o platb

e Zprava.

» Blok obsahujici informace o stavu procesu.
» Blok s celkovym soktem.

» Blok definovany uZivatelem.

A

Banka platce Banka pfijemce

Vyrovnani

abezpecend obalk
Certifikat
Vypis Schvaleni
Certifikat
Dig. podpis
Sek

\

abezpecend obalka

Sek
Certifikat
Digitalni podpis

Platce Prijemce

Obr.23: Elektronicky Sek

% indosament — rubopis — pisemny projétey kterym dosavadni maijitel projevujélivprevést ek nadkoho
jiného
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4.2.3 HBCI

Homebanking Computer Interface je systém vigng konsorciem ¢meckych bank (Sparkasse,
Volksbanken und Raiffeisenbanken a Bundesverbandscleer Banken). HBCI byl uigjnén
1.10.1997. Zatimco protokoly OFX (Open Financialcliange), IFX (Interactive Financial
Exchange) nebo SET byly uSity na miru severoameénitk trhu, HBCI je protokol splijici
poZadavky trhu evropského.

Zakladnimi vlastnostmi protokolu jsou nezavislost platforng a Sifrovani pomoci DES a
RSA. KIli¢ je pro &tSi bezpenost uloZzen naipové karé. HBCI definuje komunikaci mezi klientem a
bankovnimi servery. Zasilané zpravy pouzivaji zmakosadu ISO 8859. Kazda zprava obsahuje
hlavicku, podpisové hlaeky, obchodni segmenty, podpisovy trailer a traideravy. Nepovinou
soutasti zpravy je tzv. Sifrovaci hlaskia.

Pro zajis¢éni bezpéného penosu zprav vyuziva protokol Sifrovani algoritmerS8AR Pro
ptistup klienta do bankovniho systému je pouZivanslohekteré umoluje jeho autorizaci. RSA
algoritmus vytvei unikatni digitalni podpis. Ke kontrole integritiat zpravy se pouziva hash kéd,
ktery je umistn ve zprag. Jedna se o jakysi kontrolni set. Server banky tento unikatni kodstiva
pokud doslo ke z#mé zpravy hem genosu, miZze zpravu odmitnout.

HBCI byl nahrazen svym nastupcem FinTS (Financirah$action Services), alétgina bank

v Némecku stéle pouziva protokol HBCI.

4.2.4 ECML

Electronic Commerce Modeling Language vznikl smilgednodusit platbyies Internet. Neustélé
vypliovani osobnich klientskych Udajzakazniky ohkiZovalo, na zaklaf ¢ehoz dochazelo ke
stornovani zaptatych objednavek. Proto byl konsorciem Wallet/Martth Standards Alliance
vyvinut jazyk ECML, ktery pomah& n#flad elektronickym pefzenkam efektivé vypliovat Udaje
o zékaznikovi fi zadavani objedndvky. ECML je kompatibilni se vgutatebnimi systémy.
Hlavnim Ukolem standardu je poskytovat obchodnikednoduché jednotné formita ECML je
voln¢ dostupny, k jeho pouZzivani neni nutna licence. Beppeény pienos informaci se vyuZziva
SSL/TLS Sifrovani nebo IPSec.

425 OFX

Open Financial Exchange protokol byfedstaven 16.1.1997 spét®stmi Microsoft, Intuit a
CheckFree. #nosem tohoto standardu je, Ze dovolufgmpu komunikaci mezi klienty a bankou.
OFX vychazi z jazykové rodiny SGML (Standard Gelieed Markup Language). OFX byhpodrg
vytvoren jako protokol nezavisly na jiném protokolu, afeverze 1.0-1.6 vyuzivaly skriptozhrani

CGI (Common Gateway Interface) a komunika@gprotokol TCP (Transmission Control Protocol).
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Protokol je zaloZen na principu dotaz-odpdlv Zasilané zpravy jsou ve forméatu XML.
PoZadavky jsou zasilany na server ve tohtip POST fikazu. Server poZadavek zpracuje a odesle
odpovd’. K autentifikaci pouziva protokol certifikéita k zabezpgeni zprav Sifrovaci algoritmus
RSA.

4.3  Srovnani protokoki

Pro porovnani protokdl jsem zvolila nasledujici kritéria: geografické dikko, kritérium
vyuZzitelnosti a bezpmostni kritérium.

Dle geografického hlediskatrbeme protokoly roziit na celos¥tové pouzivané protokoly,
na ty, které byly vytvieny pro severoamericky trh, a na protokoly uSiténmau podminkam
evropskému trhu. K celostové pouZivanym protokdéim pati protokoly vyvinuté spokostmi Visa
a MasterCard. Ze spolupracechto spolénosti vznikl protokol SET, ktery se vSak v oblasti
elektronickych platebifilis neprosadil z évodu vysokych finagnich naklad, ¢asové narénosti a
slozité implementovatelnosti. DalSim protokolerneritvznikl ze spoluprace¢hto spolénosti byl
EMV. Spolupracedchto spolénosti postupd preSla do konkurence a kazda spalest gichazi se
svym vilastnim mezinarodrpouZivanym standardem. U spaiiesti Visa hovéime o standardu Visa
3-D Secure a vifipadt spole&nosti MasterCard se jedna o standard UCAF/SPA. Kaarice &chto
vyznamnych spolmosti ginesla fadu negativnich dopéd Nejvice tuto skutmost pocitili
obchodnici, kt& byli nuceni investovat finami prostedky do obou technologii, aby & o své
zakazniky. Obchodnici, Ktetak newinili, omezuji zakazniky, protoZe ti potom musegiknpovat
pouze v obchodech, kde je mozZnost platit jejichgtlai kartou. K standafich vytvarenym speciélé
pro oblast Ameriky pét protokoly OFX nebo jiz zniiovany SET. Pro oblast Evropy byly specln
vytvoreny protokoly HBCI nebo FinTS.

Pti pohledu na standardy dle jejich vyuZitelnostizame rozliSit skolik zakladnich skupin.
Prvni skupinu tvei standardy &nované platebnim kartdm. K nejvyznaf$im pati opt Visa 3-D
Secure a UCAF/SPA. Do této skupinyizeme dale zadit standard CEPS, orientovany na smart
karty, standard FINREAD, ktery zafiie platbu jak ve finaimim, tak i nefinatnim sektoru, a
standard EMV, jehoZ cilem bylo usnadnieghod od magnetickych karetipovym. DalSi skupinu
tvoii podpirné bezpénostni progedky, které mohou byt s#asti jinych standaiddnebo platebnich
systénii. Sem niZzeme z#adit napiklad mechanismy CSC, AVS nebo jazyk ECML, ktery
zjednoduSuje vyplovani objednavkovych formuida a je i sodasti standarid od spolénosti Visa.
Posledni skupinu t¥d standardy orientované na specialni bankovni @eerao této skupiny pét
nagiklad standard FSML, ktery je vyuzivaki pvorbé elektronického Seku.

Z hlediska bezpmosti |ze konstatovat, Ze vSechny protokoly vyuiiyeio zajiSéni svého

systému fed napadeninfadu ochrannych prek Mezi zékladni ochranné prvky pasifrovani
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piendSenych zprav, digitalni podpis, certifikaty, rastruktura viejnych Kkiga. Zakladnim
bezpé&nostnim mechanismem, kteryuheme najit u &Siny standard, je SSL. Protokol SET
vyuZiva, mimo jinych bezg@ostnich prvi, Sifrovani 56ti-bitového kte algoritmem DES. Tento
zpasob se brzy ukazal jako nedastci. Castym zgisobem pro zajighi bezpénosti je vyuzivani
certifikati nebo podepisovani odesilanych dat digitdlnim peipi Tento zjsob ochrany riweme
nalézt u standatdSET, Visa 3-D Secure, CEPS, HBCI nebo BIP@sta je také implementace
specialnich modul které se otdzkou bezpwsti zabyvaji. Se specialnimi moduly séZzeme setkat
u standard FINREAD (modul FCR) nebo CEPS (PSAM).

Nabizi se otazka, ktery ze standajel nejlepsi. Dle mého nazoru vSak nelze dat radtézku
jednozn&nou odpo¥d. Domnivam se, Ze vg¢b daného standardu zavisi na lokalni legistativ

na zmisobu vyuZiti a na stupni zabeZpai.

5 Formalizace Visa 3-D Secure

Formalizaci protokolu rozumime vytteni matematického modelu protokolu, daejgji za pouZziti
bezkontextovych gramatik. Matematické vyjédi protokolu se vyuziva k &keni bezpénosti
protokolu a nasledné verifikaci.

Protokol Visa 3-D Secure jsem si vybrala protojeZzto v dneSni dabnejpouzivanjsi platebni
protokol v oblasti platebnich karet. VWipact protokolu Visa 3-D hovidme o tzv. vicelravovém
protokolu. To znamend, Ze protokol vyuZiva sluzekpegnych kandl, které mohou byt s@asti
implementace ¢kterého jiného protokolu.

V modelu jednourokového protokolu (Dolev Yao) fpdpokladame, Ze (inik monitoruje
celou sf, optovreé pieposila zachycené zpravy, ale neni schopen razkesifrovany text. Tato
skut&nost naznéuje, Ze Utonik je schopen manipulovat s transportnim protakol@ento Gtok
nebyva pro viceurawveé protokoly typicky. VicelUraiovy protokol gedpoklada, Zze Zadny @ik
neni stejného typu jako v modelu Dolev Yao, Z&uditio nemiZze ovliiiovat spodni vrstvu protokolu,
kterd je povaZzovana za be#peu. RoviZz se pedpoklada, Ze utmik neni schopen manipulovat
s transportnim protokolem.

Pro owiovani protokolu jsem si vybrala nastroj CasperpykigednoduSuje formalni zapis
protokolu a je zaloZen na generovani &3ftoced. Vystup programu je nasleirvstupem pro

kontrolor FDR, ktery ot bezp&nost protokolu.

2L CSP — Communicating Sequential Processes
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5.1 Casper

Nastroj Casper vznikl na Oxford University a je Z&m na automatickou tvorbu CSPopisu
protokoli. Jedna se o kompilétor, ktery zjednoduSuje slazatyis protokolu a generuje CSP procesy
a z jednoduchého zapisu protokolu nastedaneruje CSP kod. Zdrojovy kod je isgonou.spl

a sklada se ze dvasdsti — prvni je definice protokolu, operdt@ druh&ast je tvéena systémem,
ktery ma byt kontrolovan. Kazdéast se dale sklada z dalSich g@sti — definice progmnych,
proces, popisu samotného protokolu, specifikace, aktgéinprongénnych, funkci, systému
a narusitele. Zdrojovy kod jagveden na CSP systém. Jednotlivi agenti systérouggvezentovani
procesy a komunikace mezi agenty je popsana v ©&RinNarusitel systému je ratzhmodelovan
jako proces. Vystup kompilatoru je s@sré vstupem FDF kontroloru, jehoZ Gkolem je ekit, zda
protokol odpovida vSsem bezpwstnim poZadawvkn. V piipads, Ze protokol nesplje rektery
Z bezpeénostnich pozadavk informuje nas vystup FDR o tom, jakymigebem je moZzné protokol
napadnout. Tento zapis Caspektnp pretransformuje do podoby, z niZ zjistime, kterd zarge

v protokolu rizikova.

5.2  Definice protokolu

Prvni ¢ast skriptu se sklada z popisu protokolu, defioemennych, definice procésa poZadavk

na protokol. Jednotlivymdastem budoudnovany nasledujici podkapitoly.

5.2.1 Popis protokolu

Formalni model protokoluipdstavuje mnoZzinu udalosti, které mohou v protokwsatat. V naSem
piipadt se jednd o mnoZzZinu zasilanych zpraved?z&atkem psani kdédu je peba nadefinovat
sekvenci zprav protokolu. K tomuto pouZijeme hilui #Protocol description
Abychom zaznamenali skuitgost, Ze je znamo, mezi kym bude komunikace probjautné

na za&atek gidat jedno pravidlo. dpokladame, Zeéh protokolu iniciuje klient, ktery obdrzi
n¢jakou zpravu od obchodnika nebo z okolniho peost

0. >A:B
Absence pole odesilatele ZhaZe zprava je poslana priesdim. Pedpokladame, Ze tento typ zpravy

nemize byt odchycen naruSitelem ani byt podvrhnut.

2 FDR - Failures — Divergence Refinement
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Jakmile si klient vybere zboZzi, zaSle poZzadaveka#i zbozi. Obchodnikovi zaSle detaily o
své platebni ka#t (Cislo karty -pan a den vyprSeni platnostiexp) zaSifrované ktiem sezeni.
Expiralni den nemiZze nastat kKive nez za wsic. VSechny zpravy zasilané v protokolu jsou ve
formatu XML. Zpravy se skladaji z povinnych, pod#riych a nepovinnych poli. Pro beZpg
pienos zprav je pouzivano SSL spojeni. Kazda zprévaagifrovana SSL Kiém, ktery je sdilen
ob¢ma komunikujicimi stranami. Pro vyjéhi zaslané zpravy Casper vyuziva zgpi¥k}. Zprava

m je zaSifrovana kéemk.

--pozadavek na koupi
1. A -> B: {pan,exp}{KAB}

Plug-in na stratobchodnika se spoji s Visa directory serverem (VB3asle zprAvivEReq
(Verify Enrollment Request) . Obchodiikplug-in zaSle VDSislo karty klientajgan), nabyvateiv
osobni kod §cgBIN — zpravidla Sestimistnéislo prifazené nabyvateli od spoéteosti VISA),
identifikdtor obchodnikanferid - 1-24 znak) a heslo obchodnika, které ziska od své banky

(merpass — osmimistné, alfanumerické znaky).

--VERReq
2a. B -> VDS: {pan,acgbin,merid,merpass} {KVDSB}

VDS owdi platnost dtu, autentizuje obchodnika (na zakldwesla nebo certifikatu) agposle

ziskané informace ACS k &teni.

2b. VDS -> ACS: {pan,acgbin,merid,merpass{KACSVDS}

Odpowdi ACS serveru, kterd jefgs VDS poslana obchodnikovi, je zprdvBRes (Verify
Enrollment Response), ktera & platnost karty zakaznika. Prvnim polem zpravyp@de, které
indikuje, zda identifikator &u byl autentizovdn — pole t¥iojeden znak (Y — owieni prokhlo
v paradku, N — Klient neni Gastnikem,U — owieni nebylo moZno provést). DalSi pole jeiturm
datovymiettzcem o délce 1 — 28 znaKacctid ), ktery identifikuje det. Tentoifettzec nesmi
odkryvatcislo tu a musi byt generovan algoritmem, ktery Zaje unikatni hodnotu. Toto pole je
vyZadovano pokud @veni prokhlo v paadku. Nasledujici pole zprawl obsahuje URL adresu
ACS, na ktery je nasledrposilana Zadost o autorizaci platby. Posledniremaipravy je ozrini

platebniho protokolu. Jedinou definovanou hodnggéq@hreeDSecure*
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--VERes
3a. ACS -> VDS: {Y,acctid,url,protocol{KACSVDS}
3b. VDS -> B: {Y,acctid,url,protocol{KVDSB}

Po obdrzeni odpadi plug-in obchodnika vygeneruje Zadost @iewni platce a odesle ji ACS
pies prohlizé drzitele karty PAReq — Payer authentication request). Zasilana zprévakkada
Zz nabyvatelova osobniho kédac@bin ), z identifikhtoru obchodnikamerid ), dale ze jména
obchodnika hername), z kédu zeré obchodnikarfercnt — 3 znaky), z URL adresy obchodnika
(merurl ), zidentifikatoru transakce, ktery dirobchodnik gurxid ). ldentifikator transakce
obsahuje 20ti-bytovou hodnotu, ktera je zakodowdmas byti. DalSim polem zpravy je datuntas
nakupu purdate - ve s¥tovémcase — YYYYMMDD HH:MM:SS = 17 znaK. Nasledujici pole
zpravy obsahuje cenu nakuppufamnt ) a sklada se z 1 —12 zriakNasledujicim nutnym polem
zpravy je identifikace &tu (acctid ). Poslednim nezbytnym polem je pole obsahujiciraxpi den
(exp — 4 znaky: YYMM).

Skutenost, Ze klient neni schopen zaslanou zpravu roxsf, ale pouze jiiedat dal ACS, je
zapsana pomoci %-notace. Vyuziva se zapidoy ktery iika, Ze pijemce zpravy neni schopen
zpravum desifrovat, ale pouze ji vyzvednout v podopronenné v. Naopak zapis/%m iika, ze
odesilatel poSle zpravu uloZzenou v psomév a @ijemce je schopen ji deSifrovat a ziskat uloZzenou

zpravum.

--PAReq

4a. B > A:

{{acgbin,merid,mername,mercnt,merurl,purxid,purdate ,puramnt,
acctid,expH{SK(B)}% msg1H{KAB}

4b. A -> ACS:

{msgl % {acgbin,merid,mername,mercnt,merurl,purxid, purdate,
puramnt,acctid,expH{SK(B)} } {KACSA}

ACS nasledovir posle zakaznikovi zadost o autorizaci platby. Zadibsahuje zakaznikem

definovanou zpravu a dotaz nastawvaci informace.

--ATReq
5. ACS -> A: {mername,puramnt,purdate,pansh,exp{KA CSA}
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Klient zada heslo a zprava je odeslané ALCS.
--ATRes
6. A -> ACS: {passi{KACSA}

V piipack, Ze ovreni drzitele karty pradhlo v padadku, ACS odeSleips prohlize zdkaznika
odpovd obchodnikovi PARes). Zprdva se skldd4 z osobniho kdédu nabyvateleghin ),
identifikdtoru obchodnikanterid ), identifikatoru platby gurxid ), data koup (purdate ), z ceny
nakupu puramnt ), zkracenéhdisla &tu (pansh ). DalSim polem zpravy je datuntas potvrzeni
zpravy ACS {xtime ), pole indikujici status transakdegtat ), pole obsahujici CAVVdavv —
Cardholder Authentication Verification Value —édovaci Sifrovana hodnota generovana ACS), déle
pole s ECI €ci — Electronic Commerce Indicator). Pole s hodnofQl znazoiuje stupé
zabezpeeni a sklada se ze dvaislic. Poslednim nutnym polem zpravy je pokvvalg , které

udava algoritmus pouzity k vygenerovani hodnoty AV

--PARes

7a. ACS -> A:

{{acgbin,merid,purxid,purdate,puramnt,pansh,txtime, txstat,cavv,eci,
cavvalg{SK(ACS)} % msg2} {KACSA}

7b. A -> B:

{msg2%{acqgbin,merid,purxid,purdate,puramnt,pansh,tx time,txstat,cavv,
eci,cavvalg{SK(ACS)}H{KAB}

Plug-in obchodnika nasle&inygeneruje potvrzeni, které zaSle zakaznikovi.oAm&ni token

bude zaslan nabyvateli pro nasledné vyrovnani platb

--potvrzeni
8. B -> A: {{txstat{KAB}}{SK(B)}
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Popis protokolu ve forghnakresu zasilanych zprav znange nasledujici obrazek.

1. PoZadavek na koupi

< d3.FAReq
Zakaznik 7b.PARes o Ohchodnik
2. Potvizeni
Al A € K
i a
SRR & =
Sl wl o - B
Y
Y A J 33 WERes
:
ALS < Zb WERReq WD

Obr.¢. 24: Zpravy protokolu Visa 3-D Secure

5.2.2 Definice pronénnych
Za samotnym popisem protokolu nasleduje definiagp@nych prornnych pod hlawikou #Free

variables.

#Free variables
A,B,VDS,ACS: Agent

pan, exp, acqgbin, merid, merpass, acctid, url, prot
mercnt, merurl, purxid, purdate, puramnt, pansh, pa

ocol, Y, mername,

ss, txtime,

txstat, cavv, eci, cavvalg : Nonce

PK : Agent -> PublicKey

SK : Agent -> SecretKey
KAB,KVDSB,KACSVDS,KACSA : SessionKey

51



N&zev prom énné

KACSVDS, KACSA

Vyznam
A Zékaznik
acctid Identifikace Uctu
acgbin Kéd nabyvatele
ACS Access Control Server
B Obchodnik
caw Ovérovaci hodnota
cavvalg Algoritmus generujici CAVV
eci Indikator obchodni transakce
exp Expiracni den (den vyprSeni platnosti)
KAB, KVDSB,

Session klice

mercnt Kéd zemé obchodnika
merid Identifikator obchodnika
mername Jméno obchodnika
merpass Heslo obchodnika
merurl URL adresa obchodnika
pan Cislo Gétu
pansh Zkracené ¢islo uctu
pass Heslo klienta k ovéreni u ACS
protocol Pouzivany platebni protokol
puramnt Cena nakupu
purdate Datum a ¢as nakupu
purxid Identifikator transakce
txstat Status transakce
txtime Datum a Cas potvrzeni zpravy u ACS
url URL adresa ACS
VDS Visa Directory Server
Y

Znak indikujici ovéfeni Uctu

Tabulkaé.3: Frehled prominnych protokolu

Dale nadefinujeme, které k# jsou mezi sebou vzajesimverzni:

InverseKeys =

(PK,SK),(KAB,KAB),(KVDSB,KVDSB),(KACSVDS,KACSVDS),(

KACSA,KACSA)
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5.2.3 Definice proces

Kazdy agent je v systému reprezentovan jako CSPepr¢Communicating Sequential Processes).

Agenti jsou definovani nasledo¥n

#Processes
INITIATOR (A,B,VDS,ACS,pan,exp,pansh,pass,KAB,KACSA ) knows PK
RESPONDER(B,A,VDS,ACS,acgbin,merid,merurl,mername,m erpass,mercnt,

purxid,purdate,puramnt,KAB,KVDSB) knows PK,SK(B)

SERVER (VDS,A,B,ACS,KVDSB,KACSVDS) knows PK,SK(VDS)
ACQ(ACS,VDS,A,B,pansh,txtime,acctid,protocol,url,Y, txstat,cavv,eci,
cavvalg,KACSVDS,KACSA) knows PK,SK(ACS)

Tyto definice davaji jednotlivym agemn jednoznané role. Tato jména jsou také jména CSP
proces, které reprezentuji jednotlivé agenty. Pomociddého slovaknows nadefinujeme, které
klice jednotlivi agenti znajitpd z&atkem khu protokolu. Kdykoliv agent posila zpravu, musatzn

veskeré jeji sloZzky, aby byl schopen ji sestavit.

5.2.4 Pozadavky na protokol

Bezpe€nostni pozadavky, které klademe na protokol, d@fime pod hlavikou
#Specification. Pozadavky, které zZinaji klicovym slovemSecret, uriuji, Ze dana data
jsou tajna. Napklad pravidlo Secret(A,v,[B,...,B]) fik4, Ze agentA predpoklada, Ze hodnota
promEnnév je utajend a je znama pouze agenB,,...,B. Naproti tomu pozadavky, které uvozuje
klicové slovoAgreement, zn&i specifikaci autentizace. Pravidkgreement(A,B,[v...,]) potom
zn&i, Ze agentA se dohodl s agentel® na tom, Ze autentizack u B bude probihat zaslanim
promEnnychvy,..., .

Dilezitym bezpénostnim pozadavkem kladenym na protokol je, abya byhchovana
bezpénost enaSenych dat. Zakaznikoutslo (ttu mize v protokolu znat jen obchodnik, kterému
¢islo &tu sckli sdm klient. Dal&islo (ttu zna VDS, ktery osfuje platnost &tu, a dale ACS, ktery se
na owiovani roviZ podili. Toto pravidlo zapiSeme nasled@avn
Secret(A,pan,[B,ACS,VDS])

DalSim udajem zakaznika, ktery musi byt chranje jeho heslo, kterym seiplasuje k ACS. Toto
heslo by nerlo byt znamo ostatnim¢astnikim komunikace. Heslo si musi zakaznfeg vstupem
do systému dohodnout.

Secret(A,pass,[ACS])

Secret(ACS,pass,[A])
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Agreement(A,ACS,[pass])

Agreement(ACS,A,[pass])

Stejre jako v gipad® zakaznika musi byt zabezpao a pedem dohodnuto i heslo obchodnika, které
obchodnik zasila VDS :

Secret(B,merpass,[VDS])

Secret(VDS,merpass,[B])

Agreement(B,VDS,[merpass])

Agreement(VDS,B,[merpass])

DalSi pozadavky na protokol se mohou tykat zabszgesamotné transakce. Zakaznif&dpoklada,
Ze vySetastky ndkupu bude znama jen obchodnikovi a ACS:

Secret(A,puramnt,[B,ACS])

Obchodnik pedpoklada, Ze identifikator transakce bude znanh\es:

Secret(B,purxid,[JACS])

Ze strany ACS riveme napsat pravidlo, ktefka, Ze ACS pedpoklada, Ze identifikatorétu zna
pouze zakaznik, obchodnik a VDS:

Secret(ACS,acctid,[A,B,VDS])

Pro grenos zpréav protokol vyuziva SSL protokolu. Kazdégpje vytvaren rel&ni klic. Klice relace
musi byt tajné adastnici komunikace se na jeho hodnmiusi fedem dohodnout. Prvni klfelace,
ktery je v protokolu tveen, je kIE mezi zdkaznikem a obchodnikeAB). Zakaznik pedpoklada, ze
sdileny kI je zndm pouze obchodnikovi. Obré&esbchodnik pedpoklada, Zze WKlizna ogt jen
zakaznik.

Secret(A,KAB,[B])

Secret(B,KAB,[A])

Agreement(A,B,[KAB])

Agreement(B,A,[KAB])

Podobr miZeme napsat pravidla pro komunikaci mezi zakaznik&gS:
Secret(A,KACSA,[ACS))

Secret(ACS,KACSA,[A])

Agreement(A,ACS,[KACSA])

Agreement(ACS,A,[KACSA])

Obdobna omezeni plati i pro komunikaci mezi obclikein a VDS a pro komunikaci mezi servery:
Secret(B,KVDSB,[VDS)])

Secret(VDS,KVDSB,[B])

Agreement(B,VDS,[KVDSB])

Secret(ACS,KACSVDS,[VDS))

Secret(VDS,KACSVDS,[ACS])

Agreement(ACS,VDS,[KACSVDS))
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5.3 Definice systemu

Druhou ¢ast skriptu tvéi definice konkrétniho systému, ktery ma byt koluvan. Sklada se

z definice ty@ pronmgnnych, z definice funkci, z definice systému afarimaci o narusiteli.

5.3.1 Definice typ

Definice typx promennych pouZivanych v testovaném systému je velmiopod definici typu
proménnych z prvni¢asti skriptu. LiSi se pouze v tom, Ze agemisou dana jakasi zastupna jména.
Déle je poteba gidat novy proces, ktery bude reprezentovat nafdesggstému, a vytiet k nému
ptislusné kite relace. Byva zvykem pramné systému, které koresponduji s ptfonymi uvedenymi
pod hlaviekou #Free variables, zn&it stejnymi nazvy. Progmné se potom odliSuji prvnim

velkym pismenem. Definice typse @je pod hlavikou #Actual variables.

#Actual variables

Zakaznik,Obchodnik,VisaServer,AccessCServer,Narusit el: Agent
Pan, Exp, Acgbin, Merid, Merpass, Acctid, Url, Prot ocol, y, Mername,
Mercnt, Merurl, Purxid, Purdate, Puramnt, Pansh, Pa ss, Txtime,

Txstat, Cavv, Eci, Cavvalg : Nonce

Kab,Kvdsb,Kacsvds,Kacsa,Kna,Knb,Knacs,Knvds : Sessi onKey
InverseKeys=(Kab,Kab),(Kvdsb,Kvdsb),(Kacsvds,Kacsvd s),(Kacsa,Kacsa),
(Kna,Kna),(Knb,Knb),(Knacs,Knacs),(Knvds,Knvds)

5.3.2 Definice funkci

Pod hlavékou #Functions byvaji definovany funkce, které jsou v systému podidy.
V programu jsme definovali pouzivanéddipomoci kiéového slovasymbolic . Tento zapis zri,

Ze program si vyt své vlastni hodnoty, aby reprezentoval vysledkk€e.

#Functions
symbolic PK,SK
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5.3.3  Definice systému

Nejdalezit¢jSi casti definice celého systému je ozmai agent, kteti maji byt kontrolovani. Typy
parameti proce§d musi odpovidat tym parametr, které byly definovany pod hlakou
#Processes . Definice systému probihd pod hlgkou #System . Abychom zaznamenali, Ze

agenti mohou zruSit zapatou akci a z&t novou, je paeba nastavitWithdrawOption na

hodnotuTrue .

#System

INITIATOR(Zakaznik,Obchodnik,VisaServer,AccessCServ er,Pan,Exp,Pansh,
Pass,Kab,Kacsa)

RESPONDER(Zakaznik,Obchodnik,VisaServer,AccessCServ er,Acgbin,Merid,
Merurl,Mername,Merpass,Mercnt,Purxid,Purdate,Puramn t,Kab,Kvdsb)
SERVER(Zakaznik,Obchodnik,VisaServer,AccessCServer, Kvdsh,Kacsvds)
ACQ(Zakaznik,Obchodnik,VisaServer,AccessCServer,Pan sh, Txtime,Acctid,
Protocol,Url,y, Txstat,Cavv,Eci,Cavvalg,Kacsvds,Kacs a)

WithdrawOption = True

534 Informace o narusiteli

Posledni¢asti skriptu jsou informace o narusiteli systémarusiteli je pidélen jeho identifikator a
mnoZzina dat, kterou na @éatku Ehu protokolu zna. fedpokladame, Ze narusitel zna vSechny agenty
systému, dkteré z adaj obchodnika, syj privatni klic a dale, Ze si dokaze vytiibrelacéni klice s

jednotlivymi agenty systému. Definice sgadpod hlavEkou #Intruder Information

#Intruder Information

Intruder = Narusitel

IntruderKnowledge =
{Zakaznik,Obchodnik,VisaServer,AccessCServer,Mernam e,Merurl,Purdate,
Protocol,Acgbin,Cavvalg,PK,SK(Narusitel),Kna,Knb,Kn acs,Knvds
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5.4  Moznosti napadeni

Protokol vyuZiva k zasilani informaci metodu PO%dto metoda tiive zgisobit napadeni protokolu
nedivéryhodnym obchodnikem, kteryie podvrhnout URL adresu ACS. Obchodnikovi je aares
ACS znama od VDS ze zpraWERes. Pro provedeni autorizace platby zasila ACS kligntpravu
ATReq. Klient se pipoji na adresu ACS a zada své heslo. Podvrhnutih E@dresy ACS
presnéruje obchodnik komunikaci na jim kontrolovany kaa&tiska tak heslo drzitele karty. Utoku
dale napomah4, Ze spojeni z webové stranky drkigetg na ACS iniciuje obchodnik.

Dopliikovym bezpénostnim opaenim protokolu je osobni zprava klienta (PAM — Bess
Assurance Message), kterou si klient sdhm nastaatio Eprava se zobraziipkazdé autentizaci
klienta. Toto bezpmostni opaeni by tak milo klientovi zabezpét, Ze zobrazena strdnka neni
podvrhnuta a zamezit tak Utok typu spoofing. Toto op&ni neni ovSemifliS bezpéné, protoze z
vySe uvedeného vyplyva, Ze obchodnik je schoperikdwat owtovaci dialog pesngérovanim
spojeni na adresu ACS a obdrzet tak tuto osobaivapr

Protokol tedy klade poZadavky naéteni divéryhodnosti obchodnika. Ve vyhédgsou \&tSi
firmy, které na formu elektronického obchodteghazeji dve nez mensi obchodnici. Velké firmy
maji delsi tradici a jsou tak pro zakaznikav@tyhodrgjSi oproti mensim firmam s kratSi historii

elektronického obchodu.

57



6 Zaver

Praci jsem roztlila do Sesti kapitol, prvnityti kapitoly se tykaji teoretick€asti prace, péatou
kapitolu tvai praktickacést, Sestou kapitolou je zav

Prvni kapitolu teoretick&ésti jsem ¥novala legislativni Upray elektronickych platebnich
systénti. Zakladni pravni normou upravujici elektronickjatebni styk WCeské republice je zakon
¢. 124/2002 Sb., o ipvodech pefEnich prostdki, elektronickych platebnich prdéeticich a
platebnich systémech (zdkon o platebnim styku).UNavni EU je dana problematika upravena
smérnicemi¢. 2000/46/ES¢. 2002/65/ES¢. 97/7/ES a dopotienim Komise ES. 97/489/ES. V této
kapitole zaroveé vymezuji zakladni pojmy jako je elektronicky géni prostedek, elektronické
penize a elektronicky platebni systém.

Treti kapitola prace je émovana elektronickym platebnim systém V prvnich dvou
podkapitolach se zabyvam vymezenim zékladnich etaiiebniho systému aslénim platebnich
systéni. Zakladni entity EPS t¥oplatce, pijemce a minimélé jedna finakni instituce. EPS&ime
na EPS nesouci elektronickou hotovost, EPS betretekkych petiz, systémy siffmou a nefimou
komunikaci, systémyipdplacené, aktuéinplacené systémy, systémy s odloZzenou platbouinen-|
systémy, off-line systémy, systémy pro mikroplatlsystémy pracujici s malymi a s velkymi
castkami aada dalSich. U systéntklenych dle informénich toki uvadim pro nazornost takeé jejich
modely. Dal3iti podkapitoly se tykaji platebnich syst#mCR, v EU, v USA a v Japonsku. Jedinym
pouzivanym platebnim systémemCR je systém CERTIS. V dané podkapitole uvadim Hlavn
charakteristiku systému a rozvadim jeho technal@yistém byl uveden do provozu v roce 1992 a je
zaloZen na brutto vyrovnani v redlngmase. Postunse zélenovanim do ekonomiky EU bude
systém pechazet na jednotny platebni systém SEPA. V pottdapEPS v EU se nejprvesmuji
mezinarodni komunikmi siti SWIFT, kterou vyuZivd pro zasilani zpragtdina evropskych
platebnich systéim Podstatou je fiedavani swiftovych zprav ve standardizovaném foum&tro
identifikaci odesilatele arffemce zpravy se vyuziva swiftovych adres. Nasleflyjodkapitoly se
zabyvaji jednotlivymi platebnimi systémy v EU. V B&bu nefasgji pouzivanymi elektronickymi
platebnimi systémy TARGET, TARGET?Z2, clearingovétégsy EBA. No¥ vyvijeny platebni systém
SEPA se zatim nachazi ve stadiu projektu. Dalabk@vam platebnimi systémy v USA a v Japonsku.
K nim pati EPS Fedwire, CHIPS, BOJ-NET, BCCSs, Zengin SystdiXYCS. Bmito se zabyvam
jen okrajo¥. Hlavni diraz jsem kladla na EPS v Eviopy podkapitole Srovnani platebnich systém
jsem se rozhodla praghlednost uvést tabulku, ktera uvadi charaktekiétrgsy jednotlivych EPS a
umozni tak snadijsi srovnani.

Ctvrtou kapitolu tvai platebni protokoly. Nejdve se ¥nuji platebnim kartam, protoze se

vvvvvv

platebnich karet, inforndaimi toky a zakladnimi bezpeostnimi prvky platebnich karet. Tutést
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prace jsem pro nazornost doplnila také o obrazbhkmatucipové karty a o obrazek inforri@aich
toki dat @i placeni kartou. Zabyvam se také zakladnimi oatyem prvky platebnich karet, mezén
pati PIN, hologramy, biometrické informace nebo konalm@ ochrannych prik Ve druhé
podkapitole se &nuji jednotlivym protokolm platebnich karet. Jsou to SET, CSC, AVS, Visa 3-D
Secure, UCAF/SPA, CEPS, FINREAD, EMV, EEP. U kazdditotokolu se za#iuji na jeho
obecnou charakteristiku, technologii platby a napenostni prvky. Mam-li srovnat vySe uvedené
platebni protokoly, mohu konstatovat, Ze nejpoukijEmi protokoly jsou Visa 3-D Secure a
UCAF/SPA, které postugnnahradily protokol SET. K podpnym bezp&nostnim mechanishm
fadime standardy CSC a AVSteBhod od magnetickych karet k dokonalejSiimovym kartam
usnadiuje protokol EMV.Cipové karty jsou bezgegjsi, umoiiuji ukladani ¥tsiho mnozstvi dat a
maji 3irSi pole vyuZitelnosti. V tétéasti prace off uvadim pro nazornost schéma znémgci
prabéh transakce v protokolu SET, schémata jednotlivgpiisoli Sifrovani, schéma architektury
systému Visa 3-D Secure, tjh transakce v protokolu Visa 3-D,uih transakce v protokolu
UCAF/SPA a schéma hlavnich entit standardu CEP®sleBni podkapitola se zabyva dalSimi
platebnimi protokoly. Jsou to BIPS, NPP, FSML, HBECML a OFX. Jsou to protokoly, které se
mére vyuzivaji. Protokol OFX je uSit na miru severoaittemu trhu, protokol HBCI byl vyti@n
pro podminky evropského trhu. Pro sngdhvypliovani objednavkovych formuia byl vyvinut
znatkovaci jazyk ECML, protokol FSML slouZi jako jazigpodepisovani finamich dokumerit a

k tvorbé elektronického Seku. Posledtdst kapitoly Platebni protokoly t¥iosrovnani jednotlivych
platebnich protokdl Geografickému kritériu a kritériu pouZzitelnogtipdle kterych jsem protokoly
srovnavala, jsem zdeémovala jiz dostatay prostor.

Na tomto mist bych @i srovnavani jednotlivych protokibl podtrhla spiSe kritérium
bezpeénosti. K zabezpgeni slouzitada ochrannych prik Mezi hlavni paf: Sifrovani, digitalni
podpis, certifikaty a infrastruktura tegnych klta. Pojednéni o bezperostnich prvcich jsem gadila
do podkapitoly¢. 4.1.2.1 SET, a to z tohoidbdu, Ze tento protokol vyuZivd vSech zakladnich
bezpe&nostnich prvk. Sifrovani genasenych zprav imeme rozdlit na symetrické a asymetrické.
K Sifrovani se pouZivéada algoritmi. Mezi nejznarySi pati DES, 3-DES, AES, RSA, SHA-1 a
MD5. Pro oba zfisoby Sifrovani uvadim schémata zndipgici kodovani, penos a dekddovani
posilanych dat. NejpouZivg8im bezpénostnim prvkem je pouZiti digitalniho podpisu. Taent
zpasob je zaloZzen na asymetrické kryptografii a obeyWyva spojen s hashovaci funkci
(viz. obr. 17). PouZiti certifikétvyZaduje dvéryhodnou teti stranu — tzv. certifikani autoritu, ktera
potvrzuje pravost wejnych klta a zaji§uje jejich bezpénou distribuci.

V teoretickécéasti prace jsem se snaZzileingst co nejuceledsi prehled platebnich systéna
protokoli, jejich dikladnouieSersi, analyzu a srovnani. Pro nazornosehlednost jsem text prace
prabézreé dopliovala také schématy a tabulkamikteré jsem fevzala, mnohé z nich jsem vytila
sama. Snazila jsem se, aby prace byla ucelena@n@a poskytla tak zakladni orientaci v dané

problematice. O uceleny a nazornelpled jsem se snaZila také z tohvatlu, Ze jsem doposud
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v odborné literatte nenasla Zadnou préci, kterd by ho poskytovalati§ipv tom jeden z finosi své
bakald&ské prace.

Praktickd cast prace je za¥ena na formalizaci vicelUrtwvého platebniho protokolu
Visa 3-D Secure. Pro ¢tovani protokolu jsem si vybrala néstroj Casper rktgednoduSuje
formalni zapis protokolu a je zaloZen na genero@8P proces Tomuto nastroji je &novana prvni
psani prvni logick&asti skriptu. Tato kapitola se dalkeni na podkapitoly tykajici se jednotlivych
hlavicek skriptu. Druh&ést skriptu, popisujici samotny testovany systémpgpsana v kapitole
Definice systému, ajp se skldda z podkapitol émovanych jednotlivym hlagkam skriptu.
Zawrecnou kapitolou praktickéasti je zhodnoceni vysletllovétovani a popis moznosti napadeni
protokolu.

V praktickeé ¢asti jsem wvytvéila zjednoduSeny model protokolu Visa 3-D Secumastroji
Casper a po @veni jeho bezpmosti v kontroloru FDR jsem nalezlatgob jeho napadeni. Zjistila
jsem, Ze slabinou protokolu jefgupoklad dvéryhodnosti obchodnika. Obchodniktbe i
autorizaci platby podvrhnout URL adresu ACS a itk osobni Udaje klient&jmz je ohroZena
bezpenost protokolu.

Prace je dopkna seznamem pouzitych zkratekiléhy jsou tvdeny seznamem pouZitych
tabulek a schémat, logy syst&nCHIPS, EBA, TARGET2 a logem spdleosti SWIFT.
Nasledujicich osmifloh tvai schémata zasilanych zprav v protokolu Visa 3-Bue Posledni
ptilohou je zdrojovy kod skriptu Visa3DSecure.spl.

Pfi zpracovavani tohoto tématu jsem narézZelaatu potiZi. Byla jsem nucena se potykat
s odbornym textem v anglickém jazyce. Podofako vcéeském jazyce, tak i v anglickém jazyce je
k danému tématu literatury nedostatek. Z tohateodu jsem byla nucen&erpat z internetovych
stranek centralnich bank, které jednotlivé platetystémy spravuji a ze strdnek spolesti, které
které jsem nasthto strankach nalezla.

Tato prace byla podkladem pro odbornou publikatérdu jsem vytviila spolu se svym
vedoucim bakaldké prace Ing. Pavlem ¢@nasSkem. S touto publikaci planuji vystoupit na
Mezinarodni ¥decké konferenci Management, economics and busidegslopment in the new
european conditions, piidané Fakultou podnikatelskou VUT ve dnech 23..5.2008 v Brg.

V budoucnu bych rada navazala na ziskané zkuSeaadttla bych se zabyvat moznostmi

zabezpe&eni elektronickych platebnich systém protokot.
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Seznam pouzitych zkratek

3-DES - Triple Data Ecryption Standard — datovydu@ti standard
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ACS — Access control server — server zajji€i autentizaci drzitele karty
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AVS — Address Verification Service — padpy bezpénostni progedek pro o¥teni totoZznosti

zakaznika

B2B — Business to Business — obchodovani mezi abdkyg navzajem

BCCSs — Bill and Cheque Clearing System &tavaci systém Japonska pro vyi@dani srének a
Seki

BIC — The Bank Identifier Code — identifi&ai bankovni kdd odesilatele &jpmce

BIN — Bank Identification Number é&islo pidélené karetni asociaci dané bance

BIPS — The Bank Internet Payment System — protokwziujici B2B transakce

BOJ-NET - platebni systém Japonska spravovany Bad#pan

CAVV - Cardholder Authentication Verification Valudeautentifik&ni owtfovaci hodnota ditele

karty
CEPS — Common electronic purse specification -dstahumo#ujici spravu finatinich prostedki

CERTIS — Czech Express Real Time Interbank Gro#te8&nt System — tuzemské mezibankovni

platby v¢eskych korunach
CGI — Common Gateway Interface — rozhrani
CHIPS — Clearing House Interbank Payment Systefgtowaci mezibankovni systém v USA

CRR — Cycle Reconciliation Report — zprava zasilaétnikim STEP2 po prahnuti kazdého
cyklu

CSC — Card Security Code — padpy bezpénostni progedek
CSP — Communicating Sequential Processes

CVF — Credit Validation File — soubor poslany jaddpowd Uc¢astniku systému STEP2 posveni
plateb
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CNB —Ceska narodni banka

DDX - digital data exchange — linky pro vgnu digitalnich datovych paket

DES - Data Encryption Standard — datovy kodovaidard

DPSW - Direct Participant Webstation — webové raahsystému STEP2

DRR — Daily Reconciliation Report — denni zpravailema dastnikim systému STEP2

EACB — European Association of Cooperative BankEvropska asociace kooperativnich bank

EBA - the Euro Banking Association — Evropska bamk@asociace

ECB — European Central Bank — Evropskéa centralnk&®a

ECI — Electronic Commerce Indicator — indikatorkélenické transakce v protokolu Visa 3-D Secure

ECML — Electronic Commerce Modeling Language — kazgnadujici vyphovani objednavkovych

formula

EEP — European electronic purse — standard platielairet, na nichZ jsou uloZzeny penizé&znych
meénach

EMV — Europay MasterCard Visa — standard piechod z magnetickych karet &ig@ové

EPC — European Payment Council — Evropska platelai

EPS — elektronicky platebni systém

ESBG — European Savings Banks Group — Evropskarskgpditelnich bank

FBE — European Banking Federation — Evropska barikederace

FCR — FINREAD Card Reader — modul z8jigci bezpénost standardu FINREAD

FDR — Failures-Divergence Refinement

FINREAD - Financial Transactional IC Card Readstandard pro placeni ve finarim i

nefinartnim sektoru
FinTS — Financial Transaction Services — nastupemkolu HBCI

FSML — Financial Services Markup Language —¢koaaci jazyk na podepisovani finarich

dokument a tvorbu elektronického Seku

FSTC - Financial Services Technology Consortiunmarfni konsorcium, které vyt¥do jazyk
FSML

FXYCS — Foreign Exchange Yen Clearing House étaiaci systém proipshrantni obchody

v yenech
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HBCI — Homebanking Computer Interface — systématgry konsorciem#meckych bank

ICF — Input Credit File — soubor pro zasilané platb

ICM — the Information and Control Module — modubgontrolu informaci

IFX — Interactive Financial Exchange — platebnitpkol vytvaieny pro severoamericky trh

ISO — International Organization for Standardizatiomezinarodni organizace pro standardizaci
JCB — Japan Credit Burea — nebankovni asociacéefiocd&e na vyvoji novych platebnich systém
LVTS — Large-value funds transfer system — systémgptovani vysSich plateb

MD5 - Sifrovaci mechanismus

MPI — Merchant plug-in — plug-in na stéaabchodnika, umaiijici provedeni transakce v protokolu

Visa 3-D Secure

MSR — Monthly Statistics Report —&si¢ni statisticka zprava v systému STEP2

NPP — Network Payment Protocol — platebni protegchazejici z protokolu BIPS

NTT — skupina japonskych dopravc

OFX — Open Financial Exchange — platebni protokblateny pro severoamericky trh

PAM — Personal Assurance Message &éfavaci zpravy klienta

PAReq — Payer Authentication Request — Zadosgteav drzitele karty ve Visa 3-D Secure
PARes — Payer Authentication Response — o#&li@voienim drzitele karty ve Visa 3-D Secure
PDA — Personal Digital Assistant — maly kapesriiia

PE-ACH — Pan-European Automated Clearing Housenewapské automatické &dvaci centrum
PEDD - Pan-European Direct Debet — Panevropsikgypdebet — novy platebni nastroj

PIN — Personal Identification Number — osobni iddatcni ¢islo

PKI — Public Key Infrastructure — strukturgepavani viejnych klga

PNB — Potential Net Balance — potencidiisty zistatek

POS - Point-of-sale — misto prodeje, ihagutomat

PSAM — Purchase Secure Application Module — modjitujici bezpénost standardu CEPS
RSA - Sifrovaci algoritmus

RTGS — Real Time Gross Settlement — brutto vggani v realnérase

SBCS — Statni bank@eskoslovenska
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SET — Secure Electronic Transaction — protokolzaioezpéeni elektronickych plateb
SCF — Settled Credit Files — soubor zasilafisnpmu @astniku systému STEP2

SCT — SEPA Credit Transfer service — sluzba posiarta systémem STEP2

SDD — SEPA Direct Debit Service — sluzba poskyt@vsystémem STEP2

SEPA — Single Euro Payments Area — jednotna evéopkitebni oblast

SGML — Standard Generalized Markup Language — ataiwbvany poitacovy jazyk
SHAL - Sifrovaci algoritmus

SPA — Secure Payment Application — vlastni béapstni schéma spaleosti MasterCard
SPP — Single Shared Platform — jednotna sp@lelatforma

SPZ — systémignosu zprav

SSL — Secure Sockets Layer — protokol pro bé&zpe komunikaci

SWIFT - Society for Worldwide Interbank Financial&@communication — instituce pro

zabezp&ovani mezibankovni komunikace fepos dat
SZD - systém zabezeni dat

TARGET, TARGET?2 — Trans-European Automated Real€ltBross-Settlement Express
Transfer System — platebni nadnarodni systémy argzené Evropskym systémem centralnich
bank

TBA — Tokyo Bankers Association — Tokijska asocibhaekéi

TCP — Transmission Control Protocol feposowvytidici protokol orientovany na virtualni spoje
UCAF — Universal Cardholder Authentification Fielsiniverzalni autentifikeni pole drZitele karty
UNIVYC — Univerzalni vyp#adaci centrum

URL — Uniform Resource Locator — internetova adresa

VAP — Visa Access Point 4fstupové body spodaosti Visa

VDS - Visa Directory Server — adréspolenosti Visa uchovavajici informace o vSech uzivateli
VEReq — Verify Enroliment Request — poZadavek ngen obchodnika ve Visa 3-D Secure
VERes — Verify Enrollment Response — odgdiZadost o o&eni obchodnika ve Visa 3-D Secure
XCT — Credeuro Service — sluzba poskytovana systeSiEEP2

XID — identifikator transakce v protokolu Visa 3Secure

XML - eXtensible Markup Language — ofeny jazykovy systém (technologiéeposu dat)
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Priloha ¢.6: Struktura pozadavku na koupi
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FoZadavek na
koupi

axp

Priloha ¢.7: Struktura zpravy VERreq

VERReq ——
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| VERes
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merpass
i i i
i 4 W U
I | S
acctid
url
ool
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Priloha ¢.9: Struktura zpravy PAReq

FAReq
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Ohchodnik —
—mername
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— rmerurl
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Koupé |
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[=Fis]

Priloha ¢.10: Struktura zpravy ATReq

ATReq

Obchodnik mername
purdate
koupé
puramnt
pansh
exp

71



Priloha ¢.11: Struktura zpravy ATRes

ATRes

pass

Priloha ¢.12: Struktura zpravy PARes
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Priloha ¢.13: Struktura potvrzeni

Fotvrzeni

bistat
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Priloha ¢.14: Skript Visa3DSecure.spl

--Visa3DSecure

--Petra Kucerova

#Free variables

A,B,VDS,ACS: Agent

pan, exp, acgbin, merid, merpass, acctid, url, prot ocol, Y, mername,
mercnt, merurl, purxid, purdate, puramnt, pansh, pa ss, txtime,
txstat, cavv, eci, cavvalg : Nonce

PK : Agent -> PublicKey

SK : Agent -> SecretKey

KAB,KVDSB,KACSVDS,KACSA : SessionKey
InverseKeys=(PK,SK),(KAB,KAB),(KVDSB,KVDSB),(KACSVD S,KACSVDS),
(KACSA,KACSA)

#Processes
INITIATOR(A,B,VDS,ACS,pan,exp,pansh,pass,KAB,KACSA) knows PK
RESPONDER(B,A,VDS,ACS,acgbin,merid,merurl,mername,m erpass,mercnt,

purxid,purdate,puramnt,KAB,KVDSB) knows PK,SK(B)

SERVER (VDS,A,B,ACS,KVDSB,KACSVDS) knows PK,SK(VDS)
ACQ(ACS,VDS,A,B,pansh,txtime,acctid,protocol,url,Y, txstat,cavv,eci,
cavvalg,KACSVDS,KACSA) knows PK,SK(ACS)

#Protocol description

0.->A:B

--pozadavek na koupi

1. A -> B: {pan,exp} {KAB}

--VERReq

2. B -> VDS: {pan,acgbin,merid,merpass} {KVDSB}

3. VDS -> ACS: {pan,acqgbin,merid,merpass} {KACSVDS}
--VERes

4. ACS -> VDS: {Y,acctid,url,protocol} {KACSVDS}

5. VDS -> B: {Y,acctid,url,protocol} {KVDSB}

--PAReq
6.B->A:{{acqgbin,merid,mername,mercnt,merurl,purxid, purdate,puramnt,
acctid,exp} {SK(B)}%omsg1 } {KAB}

73



7.A -> ACS:{msgl1%{acgbin,merid,mername,mercnt,merur
puramnt,acctid,exp} {SK(B)} } {KACSA}

--ATReq

8. ACS -> A: {mername,puramnt,purdate,pansh,exp} {K
--ATRes

9. A -> ACS: {pass} {KACSA}

--PARes

10. ACS -> A: {{acgbin,merid,purxid,purdate,puramnt
txstat,cavv,eci,cavvalg} {SK(ACS)} % msg2 } {KACSA}

11. A > B: {msg2 % {acgbin,merid,purxid,purdate,pu
txtime, txstat,cavv,eci,cavvalg} {SK(ACS)} } {KAB}
--potvrzeni

12. B -> A: {{txstat} {KAB} } {SK(B)}

#Specification
Secret(A,pan,[B,ACS,VDS])
--Secret(A,pass,[ACS])
--Secret(ACS,pass,[A])
--Agreement(A,ACS,[pass])
--Agreement(ACS,A,[pass])
--Secret(B,merpass,[VDS])
--Secret(VDS,merpass,[B])
--Agreement(B,VDS,[merpass])
--Agreement(VDS,B,[merpass])
--Secret(A,puramnt,[B,ACS])
--Secret(B,purxid,[ACS])
--Secret(ACS,acctid,[A,B,VDS])
--Secret(A,KAB,[B])
--Secret(B,KAB,[A])
--Agreement(A,B,[KAB])
--Agreement(B,A,[KAB])
--Secret(A,KACSA,[ACS])
--Secret(ACS,KACSA,[A])
--Agreement(A,ACS,[KACSA])
--Agreement(ACS,A,[KACSA])
--Secret(B,KVDSB,[VDS])
--Secret(VDS,KVDSB,[B])

[,purxid,purdate,

ACSA}

,pansh,txtime,

ramnt,pansh,
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--Agreement(B,VDS,[KVDSB])
--Secret(ACS,KACSVDS,[VDS]))
--Secret(VDS,KACSVDS,[ACS])
--Agreement(ACS,VDS,[KACSVDS])

#Actual variables
Zakaznik,Obchodnik,VisaServer,AccessCServer,Narusit
Pan, Exp, Acgbin, Merid, Merpass, Acctid, Url, Prot

Mercnt, Merurl, Purxid, Purdate, Puramnt, Pansh, Pa
Txstat, Cavv, Eci, Cavvalg : Nonce
Kab,Kvdsh,Kacsvds,Kacsa,Kna,Knb,Knacs,Knvds : Sessi
InverseKeys=(Kab,Kab),(Kvdsb,Kvdsb),(Kacsvds,Kacsvd
(Kna,Kna),(Knb,Knb),(Knacs,Knacs),(Knvds,Knvds)

#Functions
symbolic PK,SK

#System
INITIATOR(Zakaznik,Obchodnik,VisaServer,AccessCServ

Pass,Kab,Kacsa)

RESPONDER(Zakaznik,Obchodnik,VisaServer,AccessCServ

Merurl,Mername,Merpass,Mercnt,Purxid,Purdate,Puramn
SERVER(Zakaznik,Obchodnik,VisaServer,AccessCServer,
ACQ(Zakaznik,Obchodnik,VisaServer,AccessCServer,Pan
Protocol,Url,y, Txstat,Cavv,Eci,Cavvalg,Kacsvds,Kacs
WithdrawOption = True

#Intruder Information

Intruder=Narusitel
IntruderKnowledge={Zakaznik,Obchodnik,VisaServer,Ac
Mername,Merurl,Purdate,Protocol,Acgbin,Cavvalg,PK,S
Knb,Knacs,Knvds}

el: Agent
ocol, y, Mername,

ss, Txtime,

onKey

s),(Kacsa,Kacsa),

er,Pan,Exp,Pansh,

er,Acgbin,Merid,
t,Kab,Kvdsb)
Kvdsb,Kacsvds)
sh, Txtime,Acctid,

a)

cessCServer,
K(Narusitel),Kna,
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