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ZADANIE

1. Zoznamte sa s architekturou IBNS (Internet-Based Networking Services)
na autentizaciu aktivnych zariadeni (prepinacov, pristupovych bodov AP
Wifi) podl'a standardu IEEE 802.1x.

2. Zoznamte sa s podporou tychto technolégii na zariadeniach od firmy
Cisco (prepinace, smerovace). Popiste vSeobecnti schému riadenia
pristupu k sietovym zdrojom pomocou IBNS.

3. Prestudujte dostupnost’ a podporu serverov na autentizaciu (RADIUS,
TACACS+, LDAP).

4. Navrhnite bezpe¢nostnu politiku na pripojovanie zariadeni pomocou
roznych VLAN sieti. Nakonfigurujte zariadenia v laboratoriu tak, aby
podporovali navrhnuta bezpeénostni politiku.

5. Otestujte funk¢nost’ systému a spolupracu klientov v operaénych
systémoch Linux, Windows, FreeBSD pocas autentizacie podla

implementovanej schémy.

6. Zhodnotte vyuzitie IBNS na zabezpecenie LAN sieti.
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ABSTRAKT

Ciel'om tejto prace je prestudovat’ a otestovat’ sietové riesenie IBNS, ktoré
dovol'uje navrhnuat’ flexibilna bezpe¢nostnu politiku zaloZent na identite a pravach
uzivatel'ov, nezavislu na fyzickych zariadeniach a spojeniach, ktoré tito uzivatelia
pouzivaju.
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1 UVOD

S narastom vyuzitia pocitaCovych sieti v spolo¢nosti uizko stvisi potreba tieto
siete zabezpetit’. Ci sa jedna o otazku dostupnosti siete, dovernosti dat alebo kontrolu
vyuzivania sluzieb, bezpe¢nost’ sa vyvinula z doplnkovej zlozky na jednu
Z najdolezitejSich zloziek sietového navrhu.

Umoznenie pristupu do siete a K sietovym zariadeniam znamena zvysené riziko
a neautorizovany pristup do siete internetového poskytovatel'a, mobilnej kancelérie ¢i
Skoly mozZe viest’ k prezradeniu citlivych informécii. Spdsobov ako zabezpecit’ siet’
existuje vel’ké mnozstvo. NeliSia sa pritom len typom siete, ktorti zabezpecuju, ale aj
moznost’ami sietovych sluzieb, ktoré poskytuju.

Bezpecnost sieti s uzivateI'mi pripojenymi vytac¢anymi pripojeniami je na
vysokej urovni vd’aka moznosti pouzit’ sluzby architektiry AAA. Ako vSak zabezpecit’
siet’, do ktorej sa uzivatelia pripajaju LAN technologiami ako 802.3 (Ethernet), 802.11
(Wifi) alebo 802.5 (Token Ring)? Odpoved’ najde ¢itatel’ v tejto praci.

Casto zauzivany spdsob zabezpe&enia zalozeny na hardwarovej adrese
zariadenia, ktorym sa uzivatel’ do siete pripaja ma niekol’ko nevyhod. Ked’Ze sa viaze na
fyzické zariadenie a nie na uzivatela, je mozné rozliSovat’ sietové prava len na tirovni
tychto zariadeni. Siet’ sa tym padom stava neflexibilnd a taZko rozsiriteI'na, pretoze uz
pri malej zmene, akou je napr. vymena sietového adaptéru ¢i kipa nového zariadenia, je
na zachovanie integrity bezpecnostnej politiky nutna jej uprava. Navyse, pokial’
uzivatel’ vlastni viac zariadeni, musia byt’ jeho prava pre kazdé zariadenie definované
osobitne, pretoze kazdé z nich ma odlisnt hardwarovt adresu. Sprava takejto sieti sa
tym vyrazne komplikuje.

Dal3ou nevyhodou spojenou s pouzivanim hardwarovej adresy je otdzka jej
doveryhodnosti. V prostredi LAN sieti nema Gto¢nik problém ju odchytit’ a pod
falo$nou identitou ziskat’ pristup k zdanlivo zabezpecenych zdrojom.

Tato préaca sa zaobera zabezpecenim sieti pomocou IBNS, ¢o je technologické
rieSenie bezpecnosti vyuzivajice Standard 802.1x s protokolmi EAP, RADIUS alebo
TACACS+, umoziujuce sietam prevadzkovat’ vsetky sluzby architektury AAA aj nad
klientmi pripojenymi do siete technologiami LAN. Pouzitim sluzieb AAA sa zariadenie
Vv procese autentizacie identifikuje nie adresou sietového adaptéru, ale uzivatel'om
pracujucim na tomto zariadeni, ¢im sa Siet’ stdva flexibilnejSou a 'ahko rozsirite'nou.
Umozni sa vyuzivanie jedného zariadenia viacerymi uzivatel'mi S rozli¢nymi pravami
a zvysi sa ich mobilita, kedy nie je dolezité, ¢im, odkial’ a ako sa uzivatel’ do siete



pripaja, ale na zaklade jeho identity sa dynamicky aplikuju bezpec¢nostné pravidla napr.
pomocou technoldgie VLAN. Aby sa odstranili bezpecnostné rizika spojené s pouzitim
hardwarovej adresy ako identity pri autentizacii, pouzivaja sa autentiza¢né protokoly,
ktoré poskytujui rozsiahle moznosti zabezpecenia prenasanych identifikaénych udajov
a ich bezpecnost nie je ohrozena ani pri pouziti bezdrotového pristupu v sietach
WLAN.

Spravu uzivatel'ov siete zalozenej na AAA znacne ulahcuje pouzitie
Standardnych univerzalnych databazovych rieSeni ako napr. SQL server alebo LDAP
server.

Kapitola ¢islo 1 uvadza ¢itatel'a do problematiky a pojednava o téme tejto
bakalarskej prace.

Druha kapitola zoznamuje Citatel'a s architektrou AAA, popisuje ulohy
jednotlivych prvkov siete a predstavuje rozne pouzivané protokoly.

V tretej kapitole je vysvetleny vyznam Standardu 802.1x, sposob autentizacie
pripajajtcich sa zariadeni a tunelovaci protokol EAPOL.

Stvrta kapitola je zamerana na praktickd ukazku navrhu siete mobilnej
kancelarie, ktord na zabezpecenie vyuziva technologie predstavené v predchadzajtcich
kapitolach.

V piatej kapitole sa Citatel’ zoznami s detailmi implementacie navrhnutej siete,
konkrétne s konfiguraciou pouzitych zariadeni a softvéru.

Siesta kapitola nesie nazov ,, Testovanie siete“. Detailne opisuje 6 testov
vykonanych na implementovanej sieti a ich vysledky dokladuje priloZenymi ukazkami
komunikacie jednotlivych zariadeni.

Posledn kapitolu tvori zhrnutie prinosu prace a ndzor autora na sposob
zabezpecenia sieti, Ktorym sa cela praca zaobera.
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2 ARCHITEKTURA AAA

Tato kapitola pojednava o sietovej architekttre, ktorej cielom je poskytnut’
roz$irené zabezpecenie siete. Jej zaklad tvoria sluzby, ktoré st urcené nie len na
autentizaciu zariadenia pred vstupom, ale pontikaji mechanizmy, ako mu pridelit’
sietové prava alebo ako jeho ¢innost’ ndsledne tctovat’. Zariadeniam pritom urcuje
Specifické ulohy a pri komunikacii vyuziva Specifické protokoly.

2.1 Sluzby AAA

AAA (angl. Authentication, Authorization and Accounting) je architektarou,
ktora definuje 3 nezavislé bezpecnostné sluzby:

e autentizaciu — poskytuje metddy identifikacie uzivatela pracujiceho na
zariadeni, deje sa na linkovej, resp. aplikacnej vrstve TCP/IP sietového
modelu (d’alej len vrstve) a jej bezpe¢nost’ zavisi na zvolenom
autentizaCnom protokole

e autorizaciu — po umozneni zariadeniu do siete vstlipit’ sa stara
0 obmedzenie jeho ¢innosti, pri€om na to vyuziva dodatocné informécie
ziskané pocas procesu autentizacie

e uctovanie — poskytuje moznosti, ako ¢innost’ autorizovaného zariadenia
V sieti monitorovat’ a kontrolovat’

Vsetky tieto sluzby su zalozené na identite uzivatel'a zariadenia a umoznuja
aplikovat’ flexibilnu a 'ahko rozsiriteI'ni bezpecnostn politiku.

2.2 Zariadenia AAA

Architektira AAA popisuje nasledujice ulohy zariadeni zucastiujtcich sa na
autentizacii, autorizacii alebo uctovani:
e Kklient
e pristupovy server
e bezpecnostny server

11



Schéma zapojenia zariadeni v sieti LAN zalozenej na AAA vid’ Obrazok 1.

Bezpec&nostny
server 1
Al —
/|
: Bezpec&nostny
Klient Pristupovy server 2
server
—

Obrazok 1 - Schéma zapojenia zariadeni v sieti LAN zaloZenej na AAA

2.2.1 Klient

Zariadenie, ktorym sa uzivatel pripaja do siete sa vola AAA klient. Typicky sa
jedna o pocita¢ pripojeny pevnym alebo bezdrdtovym spojenim K pristupovému serveru.

2.2.2 Pristupovy server

Pristupovy server je hrani¢né zariadenie stabilne zapojené v sieti, ku ktorému sa
pripaja klient. Do ukoncenia procesov autentizacie a autorizacie ma klient pravo
komunikovat’ iba s pristupovym serverom a komunikdacia s ostatnymi zariadeniami siete
je mu odopreta uz na linkovej vrstve.

Po pripojeni klienta ho pristupovy server vyzve K autentizacii a d’alej uz do tohto
procesu nezasahuje. Nasledne posiela celu komunikaciu od klienta bezpe¢nostnému
serveru a funguje tak ako most medzi dvomi spojeniami. Po tspesnej, resp. neuspesne;j
autentizacii na zéklade informdcii od bezpecnostného servera pristupovy server
komunikaciu s klientom bud’ ukon¢i alebo pokracuje vo vykonavani d’alSich AAA
sluzieb podl’a potreby.
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2.2.3 Bezpecnostny server

Bezpecnostny server je zariadenie, na ktorom bezia sluzby AAA. Pocas procesu
autentizacie komunikuje s klientom cez pristupovy server a rozhoduje o0 povoleni resp.
zamietnuti ziadosti klienta o pristup do siete. Ma pristup do databazy uzivatel'ov, ktora
sa moze nachadzat bud’ priamo na serveri alebo mdze byt umiestnend externe napr. na
databazovom serveri (SQL server, LDAP server a pod.). Sti¢asne s tdajmi potrebnymi
na autentizaciu uzivatel'ov s v databaze umiestnené aj tidaje o ich pravach a udaje
potrebné k uctovaniu.

2.3 Komunikacia medzi AAA zariadeniami z hPadiska
protokolov

Komunikécia medzi jednotlivymi AAA zariadeniami vyuZiva mnozstvo
protokolov, ktoré sa liSia nielen svojou funkciou, ale aj vrstvou, na ktorej pracuji.

2.3.1 Komunikacia medzi klientom a pristupovym serverom

Pouzitie protokolov medzi klientom a pristupovym serverom zko stvisi
S typom pripojenia, pomocou ktorého sa klient do siete pripaja, pri¢om Vvsetky tieto
protokoly pracuju na linkovej vrstve.

Najznamejsie protokoly linkovej vrstvy st PPP, PPPoE a EAPOL.

IP [y

/ IPCP (PPP), EAPOL, PPPoE ‘|
Klient Pristupovy
server

Obrazok 2 — Vztah linkovych protokolov k protokolu IP
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PPP (Point-to-Point Protocol)

Medzi najtypickejsie patri protokol PPP, ktory sa pouziva najmé pri vytacanych
spojeniach a umoznuje pokrocilt autentizaciu tym, ze v sebe zapuzdruje rozne typy
autentizaénych protokolov (vid’ kapitola 2.3.3).

PPPoE (PPP over Ethernet)

Absencia podobnych autentizaénych moznosti pri pripajani pomocou Ethernetu
viedla k vzniku protokolu PPPoE (RFC 2516), tunelovaciemu protokolu, ktory
umoziuje preniest’ pakety protokolu PPP v Ethernet ramcoch.

Kedze protokol PPP, sam zaobaleny do paketov PPPoE, zapuzdruje vSetky data
prichadzajuce z vyssich vrstiev, dochddza k zvyseniu rézie pri spracovavani
jednotlivych ramcov a K zniZeniu mnozstva ,,uzitoénych* dat prenesenych sietou.

EAPOL (EAP Over LAN)

Nakol’ko sa PPPoE na vysokorychlostnych pripojeniach neujalo, konzorcium
IEEE uviedlo v standarde 802.1x protokol EAPOL s novym spdsobom autentizacie,
ktory riesil nevyhody spojené s pouzitim PPPoE.

Pretoze je EAPOL pouzivany len na autentizaciu klienta, po¢as normalne;j
komunikacie nedochadza k prebytoénému zapuzdrovaniu paketov ako v pripade
protokolu PPPoE.

Podrobnejsie informacie o tomto standarde a protokole vid’ kapitola 3.

2.3.2 Komunikacia medzi pristupovym a bezpe¢nostnym
serverom

Komunikécia medzi pristupovym a bezpecnostnym serverom sa deje aZ na
aplikacnej vrstve, ¢o umoznuje vyuzitie sluzieb nizsich vrstiev ako napr. smerovania
protokolom IP, Sifrovania spojenia protokolom TLS alebo spol'ahlivého prenosu dat
protokolom TCP.

Hlavnou ulohou pouzitych protokolov je prenasat’ autentiza¢né informacie
prevzaté od klienta pristupovym serverom prostrednictvom autentizaéného protokolu az
Kk bezpecnostnému serveru. Funguju tak ako tunelovacie protokoly zapuzdrujuce

14



autentizacny protokol, pricom umoziiuju prenasat’ dodatocné informécie dolezité pre
celkovy proces autentizacie, autorizécie alebo uctovania.
Medzi najpouzivanejsie protokoly patria RADIUS a TACACS+.

TACACS+ (Terminal Access Controller Access-Control System Plus)

Podra (1) je TACACS+ rozsirenim proprietarneho protokolu TACACS firmy
Cisco Specifikovaného v RFC 1492. Umoziiuje nezavisly prenos vSetkych troch AAA
sluzieb a tym dava priestor pre modularitu implementacii klienta a servera. Na svoj
prenos vyuziva protokol TCP, ¢im zaist'uje spolahlivé spojenie medzi pristupovym
a bezpecnostnym serverom.

Kvoli zaisteniu lepsej integrity prenasanych dat podporuje obojstrannti
autentizaciu autentizaénym protokolom CHAP medzi pristupovym a bezpe¢nostnym
serverom a zaroven Sifruje celé telo prenasaného paketu symetrickou Sifrou.

RADIUS (Remote Authentication Dial In User Service)

Jedna sa o binarny protokol $pecifikovany v RFC 2865. Podl'a (1) zdruzuje
procesy autentizacie a autorizacie, i¢tovanie je stale nezavislé. Oproti protokolu
TACACS+ pouziva na prenos dat protokol UDP, ¢im zjednodusuje implementaciu
pristupového a bezpecnostného servera. Nevyhodou tohto pristupu moze byt’
nespol’ahlivost’ spojenia.

Podporuje len jednostrannu autentizaciu pristupového a bezpeénostného servera
protokolom CHAP a zdiel'anym kl'a¢om Sifruje v pakete len prenasané heslo.

Vyuziva klasickll schému ,,ziadost’ — odpoved™, kedy je inicidtorom
komunikacie vzdy pristupovy server, ktory zasiela ziadosti serveru bezpecnostnému
a ten na ne odpoveda.

Na prenos (tunelovanie) autentizacného protokolu vyuziva Specifické atributy,
ktoré st sucastou kazdého paketu (vid’ nizsie).

Format paketu

Na zéaklade informacii uvedenych v (2) vyuziva protokol RADIUS rovnaky
format paketu pre vSetky typy sprav. Kazda zo sprav sa 1i8i iba hodnotami Casti paketu
a svojou dizkou podra po&tu prenasanych atribttov. Presny format spravy vid’ Obrazok
3. Jednotlivé Casti paketu maji nasledujici vyznam.

15



Kod (1 B) Identifikator (1 B) Dizka (2 B)

Autentizacia (16 B)

Atributy (neobmedzena dizka)

Obrazok 3 - Format RADIUS paketu

Cast’,,Kéd“ uréuje typ spravy, priom procesu autentizcie a autorizacie sa
tykaju nasledujuce typy:
e Access-Request™ — pristupovy server ziada bezpecnostny server
0 povolenie pristupu klienta do siete, resp. posiela dodato¢né informacie o
klientovi

e Access-Challenge* — bezp. server vyzaduje dodatocné informacie
o klientovi

o . Access-Accept” — bezp. server povol'uje klientovi pristup do siete
e Access-Reject” — bezp. server zamieta ziadost’ o pristup klienta do siete

Priklad komunikacie RADIUS protokolom vid” Obrazok 4.

Pristupovy Bezpelnostny
server server
Al
/|

Access-Request

v

Access-Challenge

A

Access-Request

Cas

d---—-—"—=-—"=—"=—-=-==-=

v

Access-Accept

A

4----"----=-==-

Obrazok 4 - Priklad RADIUS komunikacie
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»ldentifikator uréuje, ktorej ziadosti je priradend ktora odpoved’. Zaruci sa
spol'ahlivost’ doruéenia aj pri pouZiti protokolu UDP. V &asti ,,Dizka* je ulozena dizka
celého paketu so vietkymi atribatmi. Cast’ ,,Autentizdcia* zaru¢uje doveryhodnost’
zdroja spravy.

Pomocou casti ,,Atributy™ si pristupovy a bezpecnostny server vymienaju
Specifické informacie tykajice sa autentizacie, autorizéacie alebo konfiguracie. Jedna sa
0 zoznam dvojic s menom a hodnotou, ktorych podpora zavisi od konkrétnych
implementécii pristupového a bezpecnostného servera. Medzi atributy vyuzivané pri
autentizacii patria napr.:

,,User-Name* — meno uzivatel'a

o ,EAP-Message” — telo autentiza¢ného protokolu EAP

e  User-Password® — heslo uzivatel'a

e , Tunnel-Private-Group-Id* — identifikator VLAN siete, do ktorej patri
uzivatel

e Dalsie atributy st popisane v (2) a (3).

2.3.3 Uloha autentizaénych protokolov

Protokoly spomenuté v kapitolach 2.3.1 a 2.3.2 vyuzivaju na autentizaciu klienta
autentizacné protokoly, ktoré st nezavislé na type spojenia medzi klientom
a bezpe€nostnym serverom. Tieto protokoly s zapuzdrené vo vyssie uvedenych
protokoloch a zvysuju bezpecnost’ prenosu citlivych dat od klienta napr. vyuzivanim
Sifrovania hesla alebo pouzitim metdd zalozenych na TLS. Medzi najpouzivanejsie
patria PAP, CHAP, EAP a i.

PAP (Password Authentication Protocol)

Jednoduchy protokol umoziujuci autentizaciu menom a heslom. Napriek svojej
jednoduchosti sa v praxi nepouziva, pretoze nesifrovany prenos dat tvori zna¢né
bezpecénostné riziko.

CHAP (Challenge-Handshake Authentication Protocol)

Jedna sa o autentizany protokol, ktory poskytuje lepSie zabezpecenie dat ako
protokol PAP. Vo svojom tele neprendsSa samotné heslo, ale Specidlny retazec, ktory
vznikne zakoédovanim niekol’kych Casti spravy a uzivatel'ského hesla samotného.
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EAP (Extensible Authentication Protocol)

Binarny autentizacny protokol, ktory umoziuje zvolit’ si autentizacny
mechanizmus v zavislosti na konkrétnej situacii a bezpecnostnych poziadavkach. Je
'ahko rozsiritelny a komunikuje na zaklade schémy ,,Zziadost’ — odpoved™, kde je
inicidtorom komunikécie vzdy pristupovy server.

Format paketu

Podl'a (4) je format paketu protokolu EAP rovnaky pre vSetky typy sprav.
Presny format vid’ Obrazok 5, pricom maju Casti tohto paketu nasledujici vyznam.

Kod (1B) Identifikator (1 B) Dizka (2 B)

Data (neobmedzena dizka)

Obrazok 5 - Format EAP paketu

Cast’ ,,Kod* definuje typ prenasanej spravy, pricom v (4) st definované
nasledujtce typy:

e _Request” — Ziadost’ zasielana pristupovym serverom

e _Response”— odpoved na Ziadost’ zaslana klientom

e .. Success” — 0znam Klientovi 0 uspesnej autentizacii

o Failure* — oznam klientovi 0 neuspesnej autentizacii

ldentifikator* je ¢astou paketu, ktora, podobne ako pri protokole RADIUS,
uréuje, ku ktorej Ziadosti sa viaze ktora odpoved’. Cislo reprezentujuce dizku celého
paketu je ulozena v &asti ,,Dizka*.

Ak sa jedna o spravu typu ,,Request alebo ,,Response®, v Casti ,,Data‘ st
prenaSané udaje suvisiace so zvolenym autentizaénym mechanizmom. Na jej zaciatku je
ulozena informacia o podtype spravy a za nou nasleduju autentizacné data. Medzi
zakladné podtypy sprav patria napr.:

e Identity* — jednd sa o spravu tykajicu sa ivodnej identifikacie klienta

e Nak* —klient nestihlasi zo zvolenym autentizaénym mechanizmom

pontknutym pristupovym serverom
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o _MD5-Challenge* — sprava sa tyka autentizaéného mechanizmu EAP-MD5

Proces prenosu EAP paketu od klienta az k bezpe¢nostnému serveru

Ked'Ze je format EAP paketu rovnaky pre kazdy autentizatny mechanizmus,
pristupovy server nemusi pre kazdy mechanizmus implementovat’ roznu funkcionalitu.
Staci, ak funguje len ako agent, ktory vybali EAP paket z paketu protokolu pouzitého
v komunikaécii s klientom a zabali ho do paketu protokolu, ktorym komunikuje s bezp.
serverom. Proces ma nasledujuci postup:

1. klient zasle pristupovému serveru EAP paket zapuzdreny v protokole

linkovej vrstvy (napr. PPP)

2. pristupovy server Vybali EAP paket z linkového protokolu a zapuzdri ho do

paketu vyssej vrstvy (napr. RADIUS)

3. pristupovy server zasle paket bezpe¢nostnému serveru

Rovnakym spdsobom to funguje aj pri komunikdcii v opaénom smere. Ilustracia
vyssie uvedeného procesu vid’ Obrazok 6.

- ~

-, A S

p \
/ |
I PPP EAP ,/J z RADIUS EAP
|
Klient i y

Pristupovy Bezpecnostny

server server

Obrazok 6 — Proces prenosu EAP paketu od Kklienta k bezp. serveru

PrehPad autentiza¢nych mechanizmov

EAP-MDS5 — najjednoduchsi autentizaCny mechanizmus, ktory vyuziva na
autentizaciu klienta MD5 hash. Ked'Ze je hash posielany cez siet’ nesifrovane, je tento
spOsob autentizacie zranite'ny voci atokom typu ,,sniffing* (odchytavanie paketov)

a slovnikovym tutokom. Odporuca sa pouzivat’ len v doveryhodnych sietach.
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EAP-TLS — bezpe¢ny autentizaény mechanizmus autentizujuci klienta a server
pomocou kryptografie verejnych kl'acov (digitalny certifikat, Smart Card). Cela
komunikacia je Sifrovana tunelom TLS, o ju robi vo¢i slovnikovym ttokom
rezistentnou.

EAP-TTLS — autentiza¢ny mechanizmus, ktory na autentizaciu bezp. servera
pouziva rovnako ako mechanizmus EAP-TLS jeho digitalny certifikat (alebo Smart
Card). Pocas komunikacie vytvori TLS tunel, v ktorom je schopny klienta autentizovat’
akoukol'vek inou autentizaénou metédou (PAP, CHAP a i.). Jeho bezpecnost’ nestvisi
len so Sifrovanim komunikécie tunelom TLS, ale zavisi aj od odolnosti autentizacnej
metody pouzitej vo vnutri tunela.

EAP-PEAP — jedna sa o vel'mi podobny autentizacny mechanizmus ako EAP-
TTLS. Z hladiska funkcii pontka rovnaké moznosti, pricom sa 1isi len v spdsobe
zabal'ovania sprav do TLS tunela. Viac informacii vid’ (5).

Priklad komunikacie protokolom EAP vid’ Obrazok 7.

Pristupovy Bezpecnostny
Klient server server

=

Request (Identity)
4—

@ Response (ldentity)
O

v

k

Request (MD5-Challenge)

A

Response (MD5-Challenge)

v

Success/Failure

A

4d--—-—"—"———— - ==

v

Obrazok 7 — Priklad EAP komunikacie pri pouziti
autentizacného mechanizmu EAP-MDS5 (v zatvorkach je
uvedeny podtyp spravy)
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3 STANDARD 802.1X

V tejto kapitole sa Citatel’ zozndmi so Standardom 802.1X, ktory definuje proces
autentizacie klienta pripojeného do siete pomocou LAN technologii. Definuje ulohy
zariadeni, vztahy medzi nimi, ich spravanie sa pred, pocas a po procese autentizacie
a Vv neposlednom rade sposob ich komunikacie protokolom EAPOL.

3.1 Uvod do problematiky

Proces autorizécie a G¢tovania prebieha len medzi pristupovym a bezpe¢nostnym
serverom a vd’aka pouzitym protokolom aplika¢nej vrstvy je tato komunikacia na
fyzickom spojeni nezavisla. Do procesu autentizacie je vSak zainteresovany aj klient,
pricom proces V komunikécii medzi klientom a pristupovym serverom pouziva
protokoly linkovej vrstvy zavislé na technologii, akou je klient do siete pripojeny.

Aby bolo mozné Klienta autentizovat’, musi pouzity linkovy protokol
podporovat’ prenos autentizacnych protokolov. Takymto protokolom je napr. protokol
PPP pritomny V spojeniach typu ,,point-to-point*, ktory ma schopnost’ autentizacny
protokol v sebe zapuzdrovat’. Po¢as pociato¢nej fazy komunikacie dohodne medzi
komunikujacimi stranami druh autentizaéného protokolu a nasledne ho v d’alSej faze
komunikacie pouZzije na autentizaciu.

Problém nastava v autentizacii Klientov pripojenych K pristupovému serveru
technologiami LAN. Protokoly linkovej vrstvy technologii 802.11 alebo 802.3 totiz
nemaju podporu zapuzdrenia autentizacného protokolu a teda priamo neumoZziuju
vyuzivat’ sluZzbu autentizacie. Ako bolo uvedené v kapitole 2.3.1, pouzitie protokolu
PPPOE na tieto ucely sa ukéazalo byt nevyhodné, hoci poskytovalo rovnaké moznosti
autentizacie ako samotné PPP. RieSenim sa stal Standard konzorcia IEEE s ozna¢enim
802.1x.

3.2 Autentizacia na zaklade portu

Prostredie LAN je charakterizované ako prostredie so zariadeniami spojenymi
zdiel'anym médiom, na ktoré mdze pristupovat’ viac zariadeni a autentizacia zariadeni
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v takomto prostredi sa deje na zaklade hardwarovej adresy im pridelenej. Ako bolo
uvedené v kapitole 1, zalozit’ bezpe€nost’ siete na autentizacii tohto typu nie je vzdy
vyhodné.

Kazdé zariadenie pripajajice sa do siete ma vSak aspon jeden bod pripojenia
zvany port. Ak sa jedna o pevné spojenie, spojenie konci vo fyzickych portoch
umiestnenych na spojovanych zariadeniach. Avsak ak sa jedna o spojenie bezdrotové,
tiez mozno povazovat’ jeho konce za porty, ale virtualne.

Standard 802.1x definuje novy spdsob autentizacie, v ktorom sa klient
identifikuje nie hardwarovou adresou, ale portom na pristupovom serveri, do ktoré¢ho sa
pripaja. Takto definované spojenie ziskava charakter spojenia typu ,,point-to-point®.

3.2.1 Princip operacie

Nakol’ko port ako taky je iba fyzické ukoncenie spojenia, ktoré nema v sebe
ziadnu logiku, je mu pridelena tzv. pristupova entita (d’alej len entita), ktora ovlada jeho
stav a prostrednictvom ktorej si vykonavané jednotlivé sluzby architektiry AAA. Entita
moze v procese autentizacie nadobudat’ dve ulohy:

e Ziadatel (angl. supplicant) — nadobuda ho entita portu na klientovi
e overovatel (angl. authenticator) — nadobuda ho entita portu na
pristupovom serveri

Port na strane ziadatela ako aj port na strane overovatel'a moze byt v stave
sautorizovany* alebo ,,neautorizovany*‘. Komunikacia cez autorizovany port prebieha
bez obmedzeni na vSetkych vrstvach, ale pokial’ sa port nachadza v stave
,neautorizovany*, komunikacia cezen je obmedzena, pricom moze cez port posielat’
data iba jeho pristupova entita.

Po pripojeni klienta k pristupovému serveru su porty na oboch stranach v stave
,.neautorizovany*. Ziadatel’ alebo overovatel’ zaéne proces autentizacie protokolom
EAPOL, pricom je autentizacny protokol EAP d’alej posielany bezpec¢nostnému serveru
(vid’ Obrazok 6). Po tspesnom skonceni procesu autentizacie a procesu autorizacie sa
oba porty dostanu do stavu ,,autorizovany* a klientovi je umoznené bez obmedzeni
komunikovat’ s ostatnymi zariadeniami v sieti.
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3.3 Protokol EAPOL (EAP Over LAN)

Podr’a (6) je protokol EAPOL protokolom pracujucim na LLC vrstve nad
Ethernetom, Wifi alebo technoldgiou Token Ring. Jeho ulohou je zapuzdrovat’ pakety
autentiza¢ného protokolu EAP a umoznit’ tak jeho prenos aj na protokoloch LAN
technolégii, ktoré tito schopnost’ nativne nemaji. Vzt'ah protokolov EAP a EAPOL
k ostatnym technologiam vid’ Obrazok 8.

PAP
CHAP
MS-CHAP

EAP-MD5 EAP-TLS EAP-PEAP |EAP-TTLS
EAP
EAPOL
Wifi Ethernet Token Ring

Obrazok 8 — Vzt’ah protokolov EAP a EAPOL

3.3.1 Format paketu

Format paketu sa li§i podl'a pouZitej LAN technologie. Standard 802.1x definuje
rozny format pre 802.3/Ethernet a pre Token Ring/FDDI. Presny format paketu pre
802.3 vid’ Obrazok 9.

Ethernetovy typ (2 B)

Verzia (1 B) Typ paketu (1 B)

Dizka (2 B)

Telo (neobmedzena dizka)

Obrazok 9 — Format paketu EAPOL pre 802.3/Ethernet

Cast ,,Ethernetovy fyp“ udava typ protokolu neseného v ramci technoléogie
802.3. Podl'a (7) sa v ramcoch technologie Ethernet nenachadza pole, ktoré by urcovalo
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typ zapuzdreného paketu a prave z tohto dévodu sa do EAPOL paketov explicitne

udava hodnota 0x888E, ¢o je podl'a (8) ¢islo pridelené konzorciom IEEE oznacujuce

protokol EAPOL. Na technoldgii Ethernet Il sa tito ¢ast’ vynechéva, pretoze typ

zapuzdreného paketu je uz sucastou Ethernet Il rdmca.

Typ nesenej spravy sa nachadza v oblasti s nazvom ,,Typ paketu®. Podporované

typy st nasledujuce:

,»EAP-Packet” — indikuje, ze ramec EAPOL prenasa paket protokolu
EAP

,,EAPOL-Start* — klient Ziada pristupovy server o autentizaciu
,EAPOL-Logoff™ — klient ziada pristupovy server o odhlasenie
»EAPOL-Key*“ — ramec EAPOL prenasSa kI"a¢ pri pouziti
zabezpecenia WPA technologie 802.11 (pre viac informdcii o vztahu
protokolu EAPOL k WPA vid’ (9))
,EAPOL-Encapsulated-ASF-Alert” — pouziva sa na prenos
Specifickych SNMP nevyziadanych sprav (angl. ,.traps®) cez
neautorizovany port pristupového servera

Cislo urcujuce verziu protokolu EAPOL je v Casti ,,Verzia“. V Casti DEka* je

ulozena celkova dizka EAPOL ramca a v asti ,, Telo“ sa nachadzaj prenasané data.

3.3.2 Priklad autentizacie

Priklad autentizacie klienta protokolom EAPOL vid’ Obrazok 10.
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Obrazok 10 - Priklad autentiziacie mechanizmom EAP-MDS vyvolanej ZiadatePom
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4 NAVRH SIETE IBNS

Ulohou tejto kapitoly je ukazat’ &itatelovi prakticky navrh bezpeénostnej politiky
siete, ktora bude na poskytovanie sluzieb autentizacie a autorizacie vyuzivat’
technoldgie uvedené v kapitolach predchadzajacich. Popisuje Specifikaciu siete,
zoznamuje Citatel'a s pouzitymi zariadeniami a taktiez popisuje pouzity softvér ako na
strane bezpecnostného serveru, tak na strane jednotlivych klientov.

4.1 Neformalna Specifikacia siete

Specifikovana siet’ ma charakter LAN siete mobilnej kancelarie. Kancelaria sa
nachadza na dvoch poschodiach, pricom moznost’ pripojit sa je dostupna pre kazdé
poschodie zvlast.

Ked’Ze niektori uzivatelia siete kancelarie vlastnia notebook, je im umoznené
pripojit’ sa do siete podla potreby na jednotlivych poschodiach, pri¢om sa nenarusi
integrita bezpe¢nosti siete. Konvergencia bezpecnosti siete po takomto presune sa deje
bez zasahu administratora uplne automaticky.

Z hladiska ¢innosti v sieti st uzivatelia rozdeleni na pracovnikov
a administratorov. Pracovnici vyuzivaju siet’ na kazdodennu pracu, pricom nemaji
moznost pristupovat’ k zariadeniam siete ako st prepinace, smerovace, bezpecnostné
servery a pod. Administratori maji rovnaké préva ako pracovnici, av§ak oproti nim
mozu spravovat’ jednotlivé zariadenia v LAN napr. pomocou spojenia Telnet.

Kazdému uzivatel'ovi je priradené unikatne meno a heslo, ktorym sa po pripojeni
do siete identifikuje. Zoznam uzivatel'ov (vid’ Tabulka 1), ich prav a ich hesiel je kvoli
moznosti neskorSej integracie umiestneny na univerzalnom databazovom serveri LDAP.

Meno uzivatela | Prihlasovacie meno | Prihlasovacie heslo Typ
Marek marek hello administrator
Andrej andrej hello administrator
Michal michal hello pracovnik
Zuzana Zuzana hello pracovnitka

Tabul’ka 1 - Zoznam uzivatel’ov siete
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4.2 Navrh bezpecnostnej politiky

Prvym bodom zabezpecenia je autentizacia klienta. Ked’ze sa jedna o siet LAN
a klienti su autentizovani prihlasovacim menom a heslom uzivatela, je nutné vyuzit’
autentizaciu na zaklade portu definovanu v Standarde 802.1x s autentiza¢nym
protokolom EAP. Doveryhodnost’ uzivatel'ov zjednodusuje proces autentizacie tym, ze
dovol'uje pouzit’ menej zabezpeceny autentizacny mechanizmus EAP-MDS5. Pre
neskorsiu podporu bezdrotového pripojenia je uzitocné nakonfigurovat’ sietové
zariadenia tak, aby boli schopné autentizovat’ klienta aj mechanizmom PEAP, ktory
zabezpecuje prenos identifika¢nych udajov v prostredi Wifi omnoho viac.

Druhym bodom je obmedzenie pristupu pracovnikov k ur¢itym zariadeniam za
pomoci VLAN a paketového filtrovania. Po uspesnej autentizacii klienta je port
pristupového servera, do ktorého je klient pripojeny, prideleny do VLAN na zaklade
informacii z databazy uzivatel'ov. Administratori, pracovnici a zariadenia st rozdeleni
do nasledujtcich virtualnych sieti:

e WORKERS_VLAN - virtualna siet’ pracovnikov
e ADMINISTRATORS_VLAN - virtualna siet’ administratorov
e SECURITY_VLAN — virtualna siet’ zariadeni

Vyhodnost definicie osobitnej VLAN pre kazdy typ zamestnanca spociva
Vv jednoduche;j identifikécii ciel'a a zdroja spravy. Ked'Ze kazd4 z uvedenych VLAN ma
definovanu svoju vlastnu IP adresu, urcit’ kto sa snazi s kym komunikovat’ je otazkou
zistenia adresy zdrojovej a adresy ciel'ove;j siete. Potom staci aplikovat’ pravidlo
filtrujice komunikéciu na zéklade IP adresy na port smerovaca smerujuceho pakety
medzi virtudlnymi sietami.

Matica pre filtrovanie komunikacie medzi jednotlivymi virtudlnymi siet’ami vid’
Obrazok 11.
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Obrazok 11 — Matica pre filtrovanie komunikacie
medzi jednotlivymi virtualnymi sietami

4.3 VolI’ba zariadeni

Siet’ pozostava z piatich zariadeni. Na pripojenie klientov do siete je na kazdom
poschodi umiestneny viacvrstvovy prepina¢ Cisco Catalyst 2950, ktory je schopny
pracovat’s VLAN a podporuje autentizaciu standardom 802.1x.

Na smerovanie komunikécie medzi jednotlivymi VLAN sietami je pouzity
smerova¢ Cisco 2800, ktory plni zaroven funkciu paketového filtra a tym zabranuje
komunikacii pracovnikov so zariadeniami na irovni sietovej vrstvy.

Funkciu bezpe¢nostného a databazového servera plni jedno zariadenie typu PC,
ktoré je spolu s pristupovymi prepinac¢mi jednotlivych poschodi a smerovacom
pripojené do centralneho viacvrstvového prepinaca (tiez Cisco Catalyst 2950).

Verzia IOS jednotlivych Cisco zariadeni vid’ Tabulka 2.

Zariadenie Verzia IOS
Cisco Catalyst 2950 12.1 (22) EA9
Cisco 2800 12.4 (1C)

Tabulka 2 - Verzia I10S jednotlivych Cisco zariadeni
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4.4 Schéma siete

Detailna schéma siete vid’ Obrazok 12. St v nej uvedené informacie o zapojeni

jednotlivych zariadeni. Spolu s rozhraniami su na schéme zobrazené aj udaje o type
spojenia medzi jednotlivymi zariadeniami.

Pripojenie klientov na
druhom poschodi

fe0/[2 — 24]

AccessSW2

fe0/0  fe0l3 [ llre0/4  ded lo0

trunk -

100
| loopback

Gateway RootSW fe0/1 —

trunk

Bezpecnostny Databazovy
server server
fe0/1

N

V.
AccessSW1 ’/‘ H

fe0/[2 — 24]

Pripojenie klientov na prvom
poschodi

Obrazok 12 — Schéma siete
Bezpecnostny a databazovy server su chapané ako zariadenia virtualne, hoci,
ako je uvedené v kapitole 4.3, beZia ako programy na jednom fyzickom zariadeni (PC).

Bezpecnostny server komunikuje s ostatnymi fyzickymi zariadeniami siete cez fyzickeé
rozhranie de0 a z databazovym serverom prostrednictvom lokalneho rozhrania 100.
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4.5 Rozdelenie adresového priestoru

Kvoli zjednoduseniu je IP adresacia jednotlivych virtualnych sieti a zariadeni
(vid’ Tabul’ka 3 a Tabul’ka 4) zalozena na privatnych adresach triedy C s hodnotou
prvych dvoch oktetov 192 a 168.

Adresy st priradené rozhraniam na zariadeniach, priCom rozhranie fe0/0 na
smerovaci Gateway je rozdelené na podrozhrania pre kazdi VLAN.

Cislo Nazov IP adresa / maska
10 SECURITY_VLAN 192.168.10.0/ 24
20 ADMINISTRATORS VLAN 192.168.20.0/ 24
30 WORKERS_VLAN 192.168.30.0/ 24

Tabulka 3 — IP adresy VLAN

Nazov zariadenia IP adresa Rozhranie

Bezpelnostny server 192.168.10.254 deO
127.0.0.1 o0

Gateway 192.168.10.1 fe0/0.1

192.168.20.1 fe0/0.2

192.168.30.1 fe0/0.3

RootSW 192.168.10.10 vlan10

AccessSW1 192.168.10.11 vlan10

AccessSW2 192.168.10.12 vlan10
Databazovy server 127.0.0.1 100

Tabul’ka 4 — IP adresy zariadeni

4.6 Volba softvéru

4.6.1 Bezpe€nostny server

Nakol'’ko v dobe pisania tejto bakalarskej prace nebolo mozné néjst’
implementaciu servera protokolu TACACS+, ktora by podporovala autentizaciu
protokolom EAP a teda autentizaciu 802.1x, rozhodol som sa vyuzit’ server protokolu
RADIUS.

Bezpecnostny server tvori server balika FreeRADIUS verzie 1.1.4 beziaci na PC
s operaénym systémom FreeBSD verzia 6.1. Ma v sebe zabudovanu podporu réznych
autentizacnych protokolov vyuzivajucich rozne autentizacné mechanizmy.
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Udaje o uzivatel'och ziskava bud’ z lokalneho stiboru alebo z niektorého
Z podporovanych databazovych serverov ako napr. LDAP alebo SQL. Je jednoducho
konfigurovateI'ny pomocou niekol’kych konfiguracnych suborov a v pripade LDAP je
schopny spracovat’ ziskané zaznamy pomocou nadefinovanych filtrov.

4.6.2 Databazovy server

Funkciu databazového servera plni server zahrnuty v baliku OpenLDAP verzie
2.3.34, ktory bezi paralelne s bezpe¢nostnym serverom na tom istom PC.

Udaje o0 uzivatel'och uskladiiuje v stromoch s vopred nadefinovanou $truktrou
pristupnych pomocou protokolu LDAP.

4.6.3 Softvér na klientoch

Pouzitie softvéru na komunikaciu medzi pristupovym serverom a klientom tuzko
stvisi s pouzitym opera¢nym systémom beziacim na klientovi.

Operacny systém Microsoft Windows XP mé zabudovant podporu autentizacie
802.1x a to konkrétne mechanizmami EAP-MDS5 (prihlasovacie meno a heslo), EAP-
TLS (verejny certifikat, Smart Card) a EAP-PEAP (r6zne). Po pripojeni klienta sa
automaticky zobrazi podl'a zvoleného mechanizmu okno umoziujice uzivatel'ovi zadat’
potrebné udaje (vid’ Obrazok 13).

Enter Credentials

Lo ) [ conce |

Obrazok 13 —Okno na zadanie prihlasovacich
udajov vo Windows XP
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Klienti pracujuci na systémoch zalozenych na UNIX-e musia siahnut’ po softvéri
z tretich stran. Medzi najpouzivanejsie patri program WPA Supplicant, ktory poskytuje
podobné moznosti autentizacie ako Microsoft Windows XP. Bezi na pozadi v systéme
a v pripade, Ze je pozadovana autentizécia autentizuje klienta na zaklade informacii
ulozenych v konfiguraénom stbore. Testovana verzia bola 0.5.7.
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5 IMPLEMENTACIA SIETE

Tato kapitola sa venuje implementacii Siete navrhnutej v kapitole 4. Popisuje
konfiguraciu jednotlivych sietovych zariadeni a softvéru ako na strane pripajajucich sa
klientov, tak na strane oboch serverov.

Informacie potrebné na konfiguraciu som ¢erpal z (1), (3), (10), (11), (12) a (13).
Vsetky spomenuté konfiguracné stibory sa nachadzaja v prilohe A.

5.1 Konfiguracia zariadeni

Nasledujuce podkapitoly predstavuju individualnu konfiguraciu kazdého zo
zapojenych zariadeni.

5.1.1 Prepinace AccessSW1 a AccessSW2

Prepinace AccessSW1 a AccessSW2 maju ulohu pristupového servera a preto st
nakonfigurované tak, aby dokazali pripojeného klienta autentizovat’ a zaradit’ do
prisluSnej virtudlnej siete. Konfiguracia je uloZend v stiboroch AccessSW1.cfg
a AccessSW2.cfg.

Popis konfiguracie

1. Konfiguracia jednotlivych VLAN

Aby mohol prepina¢ dynamicky prirad'ovat’ jednotlivé rozhrania do VLAN,
musi poznat’ ich nazvy a ¢isla (vid’ Tabul'ka 3). Tieto udaje sa neuchovavaju
Vv konfiguracnom stbore, ale v lokalnej databaze na prepinaci.

2. Nastavenia AAA

Po zaloZeni nového AAA modelu su vytvorené zakladné zoznamy
autentizacnych a autorizacnych metod, ktoré sa maji na prepinaci pouzivat’. Ako
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autentizacia klienta Standardom 802.1x, tak aj autorizacia pri pristupe klienta do siete
komunikuju so serverom RADIUS, ktory je Specifikovany v konfiguracii spolu s IP
adresou a zdiel'anym heslom pouzivanym pocas komunikacie (,,testing123).
Autentizacia pri prihlaseni na prepina¢ termindlom vyuziva heslo nastavené na
konkrétnom konzolovom alebo terminalovom rozhrani.

aaa new-model

aaa authentication login default line

aaa authentication dotlx default group radius
aaa authorization network default group radius

Vypis 1 — Fragment konfiguricie AAA

3. Konfiguracia rozhrani

Rozhranie fe0/1 je rozhranim, ktoré prenasa data zo vSetkych VLAN. PouZiva na
to protokol 802.1q a jeho typ je nastaveny na typ ,,trunk®.

Ostatné fyzické rozhrania st uréené na pripojenie klientov. Ich typ je preto typ
,,access® s autentizaciou Standardom 802.1x.

Aby mohol prepinac v ulohe pristupového servera, komunikovat’ na sietovej
vrstve s bezpecnostnym serverom a zaroven bol adresovatelny pri neskorsej
konfiguracii spojenim Telnet, je zapnutému virtudlnemu rozhraniu vlan10 pridelena IP
adresa (vid’ Tabul'ka 4). Fragment konfiguracie rozhrani fe0/1 a fe0/2 vid’ Vypis 2.

interface FastEthernet0/1
switchport mode trunk

!

interface FastEthernet0/2
switchport mode access
dotlx port-control auto

spanning-tree portfast
!

Vypis 2 — Fragment konfiguracie
rozhrani zariadenia AccessSW1
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4. Hesla

Kvoli bezpecnosti je na vsetkych virtualnych terminaloch a na prechode do
privilegovaného rezimu nastavené heslo.

5.1.2 Prepinac¢ RootSW

Prepina¢ RootSW funguje ako spojovaci bod spajajlici smerovac, bezpecnostny
server a oba pristupové prepinace. Sam aktivne nevykonava ziadne sluzby AAA. Jeho
konfiguracia sa nachadza v stibore RootSW.cfg

Popis konfiguracie

1. Konfiguracia jednotlivych VLAN

Prepinac pracuje s rdimcami jednotlivych VLAN a preto st do databazy pridané
informécie o vSetkych VLAN podobne ako v pripade prepinacov AccessSW1
a AccessSW2.

2. Konfiguracia rozhrani

Ked’Ze sa rozhraniami fe0/1, fe0/2 a fe0/3 prenasaju protokolom 802.1q pakety
vSetkych VLAN, je ich typ nastaveny na typ ,,trunk®.

Rozhranie fe0/4, do ktorého sa pripaja bezpecnostny server je kvoli
zabezpeceniu staticky priradené do SECURITY_VLAN.

Aby mohol byt’ prepina¢ konfigurovatel'ny aj cez spojenie Telnet, je aktivované
rozhranie vlan10 rovnako ako v prepinacoch AccessSW1 a AccessSW2 a je mu
priradend adresa. Konfigurécia jednotlivych rozhrani vid’ Vypis 3.
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interface FastEthernet(O/1
switchport mode trunk

!

interface FastEthernet0/2
switchport mode trunk

!

interface FastEthernet0/3
switchport mode trunk

!

interface FastEthernet0/4
switchport access vlan 10

switchport mode access
|

Vypis 3 — Konfiguracia rozhrani
prepinaca RootSW

3. Hesla

Na vsetkych virtualnych terminaloch a na prechode do privilegovaného rezimu
je nastavené heslo.

5.1.3 Smerovac Gateway

Smerova¢ Gateway smeruje a filtruje pakety medzi jednotlivymi virtualnymi
sietami. Podobne ako RootSW, ani on priamo nevykonava ziadne z AAA sluzieb.
Konfiguracia vid’ sibor Gateway.cfg.

Popis konfiguracie

1. Konfiguracia rozhrani

Aby mohli byt’ smerované pakety jednotlivych virtualnych sieti tym istym
rozhranim, akym do smerovaca vstlpili, je rozhranie fe0/0 rozdelené na podrozhrania.
Pre kazdi VLAN je urcené jedno podrozhranie, ktorému je pridelena adresa
z adresového priestoru virtudlnej siete. Pakety st zapuzdrované protokolom 802.1q.
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2. Nastavenia paketového filtra

Paketovy filter zabranuje komunikacii medzi klientmi z WORKERS_VLAN a
zariadeniami zo SECURITY _VLAN. Pozostava z jedného pristupového zoznamu (ang].
ACL) aplikovaného na vystup z podrozhrania fe0/0.1.

|

access-1list 1 permit 192.168.20.0 0.0.0.255
|

Vypis 4 — Konfiguracia pristupového zoznamu na smerovaci
Gateway

3. Hesla

Rovnako ako Vv pripade konfiguracie predchadzajucich zariadeni, je na vSetkych
virtualnych terminaloch a na prechode do privilegovaného rezimu nastavené kvoli
bezpecnosti heslo.

5.2 Konfiguracia softvéru

Proces konfiguracie softvéru pozostaval z niekol’kych bodov. Prvym bodom
bolo nastavenie parametrov LDAP adresara a jeho naplnenia informaciami o
uzivatel'och siete. Druhym bodom bola konfiguracia samotného bezpe¢nostného
servera, aby bol schopny spracovavat’ pozZiadavky na autentizaciu r6znymi
autentizaénymi mechanizmami protokolu EAP a po autentizacii poslat’ pristupovému
serveru potrebné autoriza¢né informacie. V poslednom bode bolo potrebné nastavit’
parametre softvéru na jednotlivych klientoch ako napr. pouzity autentiza¢ny
mechanizmus alebo pouzitie certifikatu na overenie identity bezpe¢nostného servera.

Nasledujuce podkapitoly popisuju vyslednt konfiguraciu jednotlivych
softvérovych prvkov siete.

5.2.1 Konfiguracia LDAP adresara

Sucastou balika OpenLDAP je server ,,slapd* a d’alSie pomocné nastroje ur¢ené
na pracu s udajmi v databaze. Cela konfiguracia pozostava z niekol’kych suborov
implicitne umiestnenych v systéme FreeBSD v adresari ,,/usr/local/etc/openladp®.
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Popis konfiguracie

1. Konfiguracia pripojenia k LDAP serveru

Aby nebolo treba pri praci s pomocnymi ndstrojmi ako napr. ,,ldapadd* neustale
do prikazového riadku zadavat tdaje tykajice sa pripojenia k LDAP serveru, uloZia sa
do suboru ,,Idap.conf™.

2. Konfiguracia servera ,,slapd*

Nastavenia servera ,,slapd su ulozené v subore ,,slapd.conf a stvisia najma so
spravovanou databazou. Koreflovym uzlom v strome je uzol ,,mobileoffice.com*
a pravo upravovat’ databazu ma kazdy LDAP klient autentizovany ako
,»2Admin.mobileoffice.com* s heslom ,,secret”. Fragment stiboru ,,slapd.conf* vid’ Vypis
5.

suffix "dc=mobileoffice,dc=com"
rootdn "cn=Admin, dc=mobileoffice,dc=com"
rootpw secret

Vypis 5 — Konfiguricia parametrov databazy

Kedze data adresara tvoria objekty, server musi poznat’ presnu Struktaru triedy,
ktorej st inStanciami. Definicia tried objektov a ich atributov je ulozena v siboroch
schém.

Mnozinou tried objektov $pecifikovanych v zakladnom stibore ,,core.schema“ by
bolo zlozité vytvorit’ databazu uzivatelov, ich prihlasovacich mien, hesiel, identifikacie
VLAN a pod. a preto je vhodné vyzit' schému distribuovanu s balikom FreeRADIUS.
Jej stibor nesie nazov ,,radius.schema‘ a do konfiguracie servera je zahrnuty
parametrom ,,include®.

Definuje 2 triedy, ktoré abstrahuju prave realneho uzivatela: ,,radiusprofile* a
»~radiusObjectProfile”“. Nazvy ich atribatov plne koreSponduju s ndzvami atributov
protokolu RADIUS (vid’ kapitolu 2.3.2).
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3. Data adresara

Objekty adresara st vzajomne hierarchicky poprepajané do stromu. St spolu
s ich prepojeniami definované v tzv. LDIF suboroch, ktoré boli nasledne importované
do databazy nastrojom ,,Idapadd®.

Kazdy objekt je identifikovany atribitom ,,dn* (angl. Distinguished Name),
ktory sa sklada z mena objektu a atributov ,,dn* objektov predchadzajucich (pri
prechode stromom zhora nadol).

Jednotlivé objekty databazy mobilnej kancelarie (vid’ Obrazok 14) st definované
V stbore ,,mobileoffice.com.ldif*. Koreniovym objektom adresara je objekt
,mobileoffice.com*, ktory spolu s objektmi ,,administrators.mobileoffice.com*

a ,,workers.mobileoffice.com* pdsobi ako organiza¢na jednotka Struktirujica databazu.

Objekt ,,administrators.mobileoffice.com* ma pritom funkciu vstupného bodu do
vetvy s administratormi a ,,workers.mobileoffice.com* do vetvy s pracovnikmi.

dc=mobileoffice, dc=com

ou=administrators, ou=workers,

dc=mobileoffice, dc=mobileoffice,
‘/ dc=com dc:V \

cn=Marek, cn=Andrej, cn=Zuzana, cn=Michal,
ou=administrators, ou=administrators, ou=workers, ou=workers,
dc=mobileoffice, dc=mobileoffice, dc=mobileoffice, dc=mobileoffice,
dc=com dc=com dc=com dc=com

Obrazok 14 — Hierarchia objektov v databaze mobilnej kancelarie

Kazdého uzivatel'a reprezentuje objekt tried ,,radiusObjectProfile* a
,radiusprofile®. Pre potreby autentizacie a autorizacie st u kazdého uzivatel'a nastavené
hodnoty nasledujtcich atributov:

e . dn*“— identifikator objektu

e objectClass* — trieda, ktorej je objekt inStanciou
e _.cn“—meno uzivatela

e uid“ — prihlasovacie meno
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e userPassword® — prihlasovacie heslo

e . description® — slovny popis objektu

Na uloZenie informécii o VLAN, do ktorej uzivatel’ patri sluZzia atributy
nradiusTunnelMediumType®, ,,radiusTunnel Type* a ,,radiusTunnelPrivateGroupld*.
Podrla (14) maju mat’ tieto atributy nasledujuce hodnoty:

e radiusTunnelMediumType“ — IEEE-802 (6)
e radiusTunnelType*“ — VLAN (13)
e radiusTunnelPrivateGroupld*“ — nazov VLAN siete

Vypis 6 zobrazuje definiciu objektu uzivatel'a Mareka zo stiboru
,,mobileoffice.com.ldif*.

dn: cn=Marek,ou=administrators,dc=mobileoffice,dc=com
objectClass: radiusprofile

objectClass: radiusObjectProfile

cn: Marek

uid: marek

description: Administrator Marek

userPassword: hello

radiusTunnelMediumType: IEEE-802

radiusTunnelType: VLAN

radiusTunnelPrivateGroupId: ADMINISTRATORS VLAN

Vypis 6 — Definicia objektu Marek.administrators.mobileoffice.com zo stiboru
,,mobileoffice.com.ldif*

5.2.2 Konfiguracia bezpec¢nostného servera

Stcast'ou balika FreeRADIUS je server ,,radiusd®, ktory bezi ako program
V systéme a obsluhuje poziadavky od pristupovych serverov. Je silne modularny,
priCom proces vybavenia ziadosti pozostava z postupného prechodu jednotlivymi
modulmi. Moduly spracovavaju ziadost’ v presnom poradi a urcenie nasledujuceho
modulu sa dynamicky odvija od vysledku operacie modulu predchadzajuceho.

Jeho nastavenia su uloZené vo viacerych stiboroch implicitne umiestnenych v
opera¢nom systéme FreeBSD v adresari ,,/usr/local/etc/raddb®.
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Popis konfiguracie

1. Nastavenia tykajice sa pristupovych serverov

Nastavenia typov pristupovych serverov AccessSW1 a AccessSW2 spolu so
zdiel'anym heslom pouzivanym pocas komunikacie sa nachadzaju v subore
,clients.conf”. Prislusnost’ nastaveni K jednotlivych pristupovym serverom je uréena ich
IP adresami. Konfiguracia parametrov pristupového servera vid’ Vypis 7.

client 192.168.10.12 {
secret = testingl23
shortname = AccessSW2

nastype = cisco

}

Vypis 7 — Konfiguracia parametrov
pristupového servera AccessSW2

2. Konfiguracia autentizaénych mechanizmov

KedZe siet mobilnej kancelarie vyuZziva na autentizaciu Standard 802.1x,
hlavnym autentizaénym protokolom je protokol EAP. O autentizaciu tymto protokolom
sa stard osobitny modul, ktorého konfiguracia sa nachadza v stibore ,,eap.conf*

a umoznuje konfigurovat’ jednotlivé mechanizmy tohto protokolu.

Zékladnym autentizaénym mechanizmom pouzitym Vv sSieti mobilnej kancelarie
je mechanizmus EAP-MD?5.

Server ,,radiusd je nakonfigurovany tak, aby v prvej poslanej Ziadosti klienta
vyzval na autentizciu prave tymto mechanizmom. Ak to vSak klientovi nevyhovuje
(ako napr. v pripade pripojenia pomocou Wifi), zasle serveru spravu typu ,,Nak®,

Vv ktorej Specifikuje poZadovany mechanizmus.

Kvoli rozsirenej podpore bezdrotového spojenia je nevyhnutna konfiguracia aj
d’alsich mechanizmov ako EAP-TLS a EAP-PEAP.

EAP-TLS je autentizacny mechanizmus, ktory na vzajomnu autentizaciu klienta
a servera vyuziva metdd verejnej kryptografie. Pri vytvarani Sifrovaného tunela medzi
klientom a bezp. serverom vyuziva verejny certifikat servera podpisany certifikacnou
autoritou, ktorej doveruje. Zaroven sa nim server autentizuje klientovi.

Autentizacia klienta certifikatom odstranuje rizika suvisiace s pouzitim hesiel.
Vyzaduje vsak vydanie certifikatu uzivatel'ovi a jeho podpisanie certifika¢nou autoritou,
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ktorej obaja doveruju. Nasledne sa musi certifikat nainstalovat’ na pripajajtce sa
zariadenie. V pripade pouzitia certifikatov v prostredi Microsoft Windows XP musi byt’
podla (10) presne $pecifikovany ucel, za ktorym boli vydané.

Nastavenia mechanizmu EAP-TLS sa nachadzaja v sekcii ,,tIs*, kde su
Specifikované cesty k certifikatu certifikacnej autority, certifikatu servera a privatnemu
klacu, ku ktorému je pristup chraneny heslom ,,whatever*.

Vypis 8 zobrazuje fragment konfigura¢ného stiboru ,,eap.conf* s nastaveniami
mechanizmu EAP-TLS.

tls {
private key password = whatever
private key file = ${raddbdir}/certs/server.key

certificate file = ${raddbdir}/certs/server.crt
CA file = ${raddbdir}/certs/ca.crt

dh file = ${raddbdir}/certs/dh

random file = /dev/urandom

Vypis 8 — Konfiguracia mechanizmu EAP-TLS

V pripade, Ze je potrebné klienta autentizovat’ inou metddou, ale Sifrovat’ pritom
spojenie, je mozné pouzit’ napr. mechanizmus EAP-PEAP. Vytvori tunel TLS, v ktorom
je nasledne mozné vyuzivat’ autentizaciu 'ubovol'nou inou autentiza¢nou metodou.

Aby v8ak fungoval, musi byt nakonfigurovany aj mechanizmus EAP-TLS, ktory
sa stard o vytvaranie Sifrovaného spojenia a 0 autentizaciu servera klientovi.

Konfiguracia mechanizmu EAP-PEAP pozostava z prazdnej sekcie ,,peap™ v
konfigura¢nom subore.

3. Konfiguracia pripojenia k LDAP serveru

Server ,,radiusd* v zdkladnom nastaveni ziskava udaje o uzivatel'och zo suboru
»users®. AvSak v pripade mobilnej kancelarie posiela poziadavky aj LDAP serveru.
Adresa LDAP servera spolu s identifikatorom pripojného bodu adreséara
a d’al$imi nastaveniami su ulozené v stbore ,,radiusd.conf™ v sekcii ,,Idap* (vid’ Vypis
9). Pre jednoduchost’ je server ,,radiusd* autentizovany rovnako ako administrator
databazy Specifikovany pri nastavovani servera ,,slapd* (vid’ kapitola 5.2.1).
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ldap {

server = "localhost"

identity = "cn=Admin,dc=mobileoffice,dc=com"
password = secret

basedn = "dc=mobileoffice,dc=com"

filter = " (uid=%{Stripped-User-Name:-%{User-Name}})"

Vypis 9 — Konfiguracia pripojenia k LDAP serveru

Stcast'ou posielanej poziadavky na LDAP server je retazec, na zaklade ktorého
sa filtruju zdznamy v adresari. Vyraz tvoriaci tento ret'azec je Specifikovany
parametrom ,,filter” a pri jeho tvorbe je mozné pouzivat’ hodnoty atributov ziskanych zo
ziadosti od pristupového servera. Vysledkom vyrazu ,,(uid=%{Stripped-User-Name:-
%{User-Name}})“ v pripade autentizacie Mareka je retazec ,,(uid=marek)*, ktory sa
zaSle LDAP serveru v sprave typu ,,searchRequest*.

Modul ,,1dap* je pridany do zoznamu modulov pouzivanych na autorizaciu
V sekcii ,,authorize*.

Vztahy atribitov objektov ulozenych v LDAP adresari ku atribitom protokolu
RADIUS su $pecifikované v subore ,,ldap.attrmap*. Kazdému vztahu je urcené, ¢i maju
byt vzdjomné hodnoty jeho ¢lenov v pripade Ziadosti od pristupového servera
kontrolované na zhodu (kI"aicové slovo ,,checkltem®) alebo ¢i ma byt hodnota atribtitu
LDAP zaslana v odpovedi servera v prislusnom atribtite protokolu RADIUS (kl'i¢ové
slovo ,,replyltem®).

Medzi vztahy patriace do prvej skupiny patri vzt'ah atribatov ,,User-Password* a
,userPassword*. Vzt'ahy atributov tykajtcich sa informacii o VLAN uzivatel’a patria do
druhej skupiny (vid’ Vypis 10).

replyItem Tunnel-Type radiusTunnelType
replyItem Tunnel-Medium-Type radiusTunnelMediumType
replyItem Tunnel-Private-Group-Id radiusTunnelPrivateGroupId

Vypis 10 — Vztah atribitov tykajucich sa VLAN
5.2.3 Konfiguracia softvéru na klientoch

Nakol’ko sa vyskytli pri praci s programom WPA Supplicant problémy
s ovladacmi sietovej karty, nebolo mozné otestovat’ spravnost’ jeho nastaveni. Z tohto
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dovodu vsetci klienti pouzivali systém Microsoft Windows XP, ktory autentizaciu
802.1x nativne podporuje.

Konfiguracia autentizacie je v systéme Microsoft Windows XP definovana pre
kazdé rozhranie osobitne. Ak sa jedna o Wifi rozhranie, viaze sa navyse na konkrétnu
bezdrotovu siet’.

V zavislosti na type pripojenia je na konkrétnom rozhrani, ktorym sa klient do
siete pripaja zvolend jedna autentizacna metoda. Nakol'ko je implementovana siet’
povazovana za doveryhodnu, vac¢sine klientov sta¢i autentizacia mechanizmom EAP-
MD5, ktoré nema ziadne d’alSie nastavenia.

Ked'ze systém Microsoft Windows XP od Service Pack 2 nedovol'uje nastavit’
pre bezdrotovu siet’ mechanizmus EAP-MDS5 kvoli slabému zabezpeceniu, potencialni
Wifi klienti musia pouzit’ mechanizmus EAP-PEAP.

Ako bolo uvedené v kapitole 2.3.3 v ¢asti o protokole EAP, mechanizmus EAP-
PEAP umoznuje autentizovat’ okrem klienta aj bezpecnostny server. Aby to bolo
mozné, systém musi doverovat’ certifikacnej autorite, ktora certifikat servera podpisala.
Preto je jej verejny certifikat pridany do zoznamu certifikacnych autorit, ktorym systém
doveruje. V nastaveniach mechanizmu EAP-PEAP je povolena autentizacia bezp.
servera a je zvoleny prave certifikat tejto certifika¢nej autority (vid’ Obrazok 15).

When connecting:
Validate server certificate

|:| Connect to these servers:

Trusted Root Certification Authorities:

[] MetLock Uzleti (Class B) Tanusitvanykiado ~
] PTT Post Root CA

RADIUS Server CA

[] saunalahden Serveri CA

[] saunalahden Serveri CA

[] secure Server Certification Authority

[] SecureMet CA Class A w
< b

D Do not prompt user to authorize new servers or trusted
certification authorities.

Select Authentication Method:

Secured password (EAP-MSCHAP v2) + | [ Configure... |

[]Enable Fast Reconnect

o ) (o]

Obrazok 15 — Okno s nastaveniami mechanizmu
EAP-PEAP
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Na autentizaciu klienta vo vnutri vytvoreného TLS tunela je pouzity
mechanizmus EAP-MSCHAP verzie 2, ktory klienta autentizuje prihlasovacim menom
a heslom uzivatel’a. Implicitné posielanie prihlasovacich udajov uzivatel'a pouzivanych
pri prihlasovani sa do systému je vypnuté a systém si vzdy vyziada prihlasovacie udaje

od uzivatel’a pri pripojeni (vid’ Obrazok 13).
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6 TESTOVANIE SIETE

Tato kapitola sa venuje testovaniu siete navrhnutej a implementovanej
Vv kapitolach 4 a 5. Hovori o principe testovania a detailne popisuje jednotlivé vykonané
testy.

6.1 Subor testov

Proces testovania je rozdeleny do Siestich testov, ktoré nasleduju v presnom
poradi za sebou. Koncovy stav siete v teste predchadzajucom je vychodiskovym
stavom testu nasledujuceho.

Pri jednotlivych testoch bola monitorovana komunikécia medzi klientom
a pristupovym serverom, medzi pristupovym serverom a bezpecnostnym serverom
a medzi bezpecnostnym a databazovym serverom. Pouzité monitorovacie programy boli
Wireshark a Tcpdump.
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6.1.1 Test 1

Ciel

Otestovat’ funkciu prepinaca AccessSW2, schopnost’ bezpecnostného servera
autentizovat’ mechanizmom EAP-MD?5 a schopnost’ databazového servera vyhladat’
uzivatel'a v databaze.

Vychodiskovy stav siete

AccessSW2 /J‘ 4 \

"z, alg
/‘ :
Gateway RootSW —
Bezpelnostny Databazovy
T .| server server
AccessSW1 © /)‘ €
—

Obrazok 16 — Vychodiskovy stav siete 1. testu

Ocakavané vysledky

Po pripojeni klienta k AccessSW2 na rozhranie fa0/2 je uzivatel’ Marek vyzvany
na zadanie mena a hesla. Po zadani mena ,,marek* a hesla ,,hello* je klient ispesne
pripojeny do siete a rozhranie fa0/2 je priradené do ADMINISTRATORS VLAN.

Dosiahnuté vysledky

Tabulka 5 ukazuje zachyteny priebeh autentizécie protokolom EAP. Zaslanie
EAP paketu typu ,,Success* v ramci €. 5 je dokazom, Ze sa klient Gspesne pripojil.

Komunikacia protokolom LDAP (vid’ Tabul’ka 6) kon¢i uspesnym néajdenim
zdznamu ,,Marek.administrators.mobileoffice.com* (rdmec €. 2).
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Vypis 11 zobrazuje stav priradenia jednotlivych rozhrani na prepinaci
AccessSW2 do VLAN po prebehnuti autentizacie a autorizacie. Rozhranie fa0/2
je podla vypisu priradené¢ do ADMINISTRATORS_VLAN.

Mozno konstatovat’, ze dosiahnuté vysledky sa zhoduju s ocakdvanymi.

C.| Cas Zdroj Ciel Protokol Info
1 | 0.000000 | Cisco_32:ag:82 | SPanning-tree-(for- EAP Request, Identity [RFC3748]
bridges) 03
of Spanning-tree-(for- .
2 0.000358 Intel_2b:9f:db bridges) 03 EAP Response, Identity [RFC3748]
3 | 0250005 | Cisco_32:a8:82 | SPanning-tree-(for- EAP Request, MD5-Challenge [RFC3748]
bridges) 03
a6 Spanning-tree-(for- ]
4 0.254053 Intel_2b:9f:db bridges) 03 EAP Response, MD5-Challenge [RFC3748]
5 | 0.486074 | Cisco_32:a8:82 Spanning-tree-(for- EAP Success
bridges) 03
Tabul’ka 5 — Tunelovana komunikacia medzi klientom a bezp. serverom
C.| Cas | zdroj | Ciel | Protokol Info
1 | 0.000000 a1 a1 LDAP searchRequest(6) dc=mobileoffice,dc=com wholeSubtree
. . searchResEntry(6)
2 | 0.002222 1 1 LDAP cn=Marek,ou=administrators,dc=mobileoffice,dc=com
3 | 0.096778 a1 a1 LDAP searchResDone(6)
Tabul’ka 6 — Komunikacia medzi bezp. serverom a databazovym serverom
VLAN Name Status Ports
1 default active Fa0/3, Fa0/4, Fa0/5, FaO/6
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0O/12, Fa0/13, Fa0/14
Fa0/15, FaO/1l6, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, GiO/1, Gi0O/2
10  SECURITY VLAN active
20  ADMINISTRATORS VLAN active Fa0/2
30  WORKERS_ VLAN active

Vypis 11 —Fragment vypisu prikazu show vlan z AccessSW2
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6.1.2 Test 2

Ciel
Otestovat’ funkciu prepinaca AccessSW1, schopnost’ bezpe¢nostného servera

autentizovat’ mechanizmom EAP-MD?5 a schopnost’ databazového servera vyhl'adat’
uzivatel'a v databaze.

Vychodiskovy stav siete

1 fa0/2
AcCessSW2 [ oh s Marek
/| (192.168.20.3)

= J /|
Gateway RootSW —
Bezpec€nostny Databazovy
)// server server
AccessSW1 ¢ 7 :
e

Obrazok 17 — Vychodiskovy stav siete 2. testu

Ocakavané vysledky

Po pripojeni klienta k AccessSW1 na rozhranie fa0/2 je uzivatel’ Michal
vyzvany na zadanie mena a hesla. Po zadani mena ,,michal* a hesla ,,hello* je klient
uspesne pripojeny do siete a rozhranie fa0/2 je priradené do WORKERS_VLAN.

Dosiahnuté vysledky

Tabulka 7 ukazuje zachyteny priebeh autentizacie protokolom EAP. Zaslanie
EAP paketu typu ,,Success* v ramci €. 5 je dokazom, Ze sa klient uspesne pripojil.
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Vypis 12 ukazuje stav priradenia jednotlivych rozhrani na prepinaci AccessSW1
do VLAN po prebehnuti autentizacie a autorizacie. Rozhranie fa0/2 je podl'a vypisu
priraden¢ do WORKERS_VLAN.

Mozno konstatovat’, ze dosiahnuté vysledky sa zhoduju s ocakdvanymi.

C. Cas Zdroj Ciel Protokol Info
. g Spanning-tree-(for- .
1 0.000000 | Cisco_32:44:c2 bridges) 03 EAP Request, Identity [RFC3748]
. Spanning-tree-(for- .
2 0.000503 Intel_fe:1c:71 bridges) 03 EAP Response, Identity [RFC3748]
. A Spanning-tree-(for- Request, MD5-Challenge
3 0.429624 | Cisco_32:44:c2 bridges) 03 EAP [RFC3748]
. Spanning-tree-(for- Response, MD5-Challenge
4 0.432720 Intel_fe:1c:71 bridges) 03 EAP [REC3748]
5 | 0.984317 | Cisco_32:44:c2 Spanning-tree-(for- EAP Success
bridges) 03

Tabul’ka 7 — Tunelovana komunikacia medzi klientom a bezp. serverom

VLAN Name Status Ports

1 default active Fa0/3, Fa0/4, Fa0/5, Fal/6
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, FaO/l6, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, GiO/1, Gi0/2

10  SECURITY VLAN active
20 ADMINISTRATORS_VLAN active
30  WORKERS_VLAN active Fa0/2

Vypis 12 — Fragment vypisu prikazu show vlan z AccessSW1
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6.1.3 Test 3
Ciel
Otestovanie funkc¢nosti filtra na smerovaci Gateway pri filtrovani nedovolene;j

komunikacie medzi virtudlnymi sietami WORKERS VLAN a SECURITY_VLAN.

Vychodiskovy stav siete

1 fa0/2
AccessSW2 i Marek
(192.168.20.3)

Gateway RootSW —
Bezpelnostny Databazovy
server server
iz

AccessSW1 [

| fa0/2 Michal
(192.168.30.2)

Obrazok 18 — Vychodiskovy stav siete 2. testu

&

Ocakavané vysledky

AccessSW1 (IP adresa vid’ Tabul'ka 4) neodpovie ani na jednu zo §tyroch ICMP
sprav vyslanych z PC Michala programom Ping na jeho adresu. Dévodom je zachytenie
komunikacie filtrom na strane smerovaca Gateway.

Dosiahnuté vysledky

Po zaslani kazdej z ICMP sprav klientom na adresu prepinaca AccessSW1 (vid’
Tabul’ka 8) neprisla klientovi odpoved’ z cielového zariadenia, ale zo smerovaca
Gateway (IP adresa vid’ Tabulka 4). Tato odpoved’ informovala klienta o nedostupnosti
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zariadenia v dosledku zachytenia spravy filtrom. Dosiahnuté vysledky sa zhoduju

S o¢akavanymi.

C.| Cas Zdroj Ciel Protokol Info

1 | 0.000000 | 192.168.30.3 | 192.168.10.11 ICMP Echo (ping) request

2 | 0.000665 | 192.168.30.1 | 192.168.30.3 ICMP Destination unreachable (Communication
administratively filtered)

3 0.988141 | 192.168.30.3 | 192.168.10.11 ICMP Echo (ping) request

4 | 0.988795 | 192.168.30.1 | 192.168.30.3 ICMP Destination unr_each_able (Qommunlcatlon
administratively filtered)

5 1.988175 | 192.168.30.3 | 192.168.10.11 ICMP Echo (ping) request

6 | 1.988823 | 192.168.30.1 | 192.168.30.3 ICMP Destination unr_each_able (Communlcatlon
administratively filtered)

7 2.988267 | 192.168.30.3 | 192.168.10.11 ICMP Echo (ping) request

8 | 2.988943 | 192.168.30.1 | 192.168.30.3 ICMP Destination unreachable (Communication
administratively filtered)

Tabul’ka 8 — UkaZka filtrovania komunikacie protokolom ICMP medzi WORKERS VLAN
a SECURITY_VLAN
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6.1.4 Test 4

Ciel

Otestovanie funkcie smerovaca Gateway pri smerovani a filtrovani povolengj
komunikacie medzi virtudlnymi sietami SECURITY VLAN
a ADMINISTRATORS_VLAN.

Vychodiskovy stav siete

Nezmeneny (vid kapitola 6.1.3).

Ocakavané vysledky

AccessSW1 (IP adresa vid’ Tabul'ka 4) odpovie na kazdu zo Styroch ICMP sprav

vyslanych z PC Mareka programom Ping na jeho adresu.

Dosiahnuté vysledky

Po zaslani kazdej z ICMP sprav klientom na adresu prepinaca AccessSW1 (vid’
Tabul’ka 9) prisla klientovi odpoved’ z cielového zariadenia. Tato odpoved’ znamena, ze
je ciel'ové zariadenie dostupné a komunikacia nie je zachytena filtrom.

Dosiahnuté vysledky sa zhoduju s ocakédvanymi.

C. Cas Zdroj Ciel Protokol Info

1 0.000000 192.168.20.2 192.168.10.11 ICMP Echo (ping) request
2 0.001632 192.168.10.11 192.168.20.2 ICMP Echo (ping) reply
3 0.998619 192.168.20.2 192.168.10.11 ICMP Echo (ping) request
4 1.001301 192.168.10.11 192.168.20.2 ICMP Echo (ping) reply
5 1.998725 192.168.20.2 192.168.10.11 ICMP Echo (ping) request
6 2.000312 192.168.10.11 192.168.20.2 ICMP Echo (ping) reply
7 2.998825 192.168.20.2 192.168.10.11 ICMP Echo (ping) request
8 3.000382 192.168.10.11 192.168.20.2 ICMP Echo (ping) reply

Tabulka 9 — Uspe$na komunikicia protokolom ICMP medzi ADMINISTRATORS_VLAN

a SECURITY_VLAN
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6.1.5 Test5

Ciel
Otestovanie funkcie smerovaca Gateway pri smerovani a filtrovani povolene;j
komunikacie medzi virtudlnymi sietami WORKERS VLAN
a ADMINISTRATORS_VLAN.
Vychodiskovy stav siete

Nezmeneny (vid kapitola 6.1.3).

Ocakavané vysledky

PC Mareka odpovie na kazdu zo $tyroch ICMP sprav vyslanych z PC Michala
programom Ping na jeho adresu.

Dosiahnuté vysledky

Po zaslani kazdej z ICMP sprav Marekom na adresu PC Michala (komunikécia
vid’ Tabul'ka 10) prisla Marekovi odpoved’ z ciel'ového zariadenia. Tato odpoved’
znamena, Ze je ciel'ové zariadenie dostupné a komunikacia nie je zachytena filtrom.
Dosiahnuté vysledky sa zhoduju s ocakéavanymi.

C. Cas Zdroj Ciel Protokol Info

1 0.000000 192.168.20.2 192.168.30.3 ICMP Echo (ping) request
2 0.000817 192.168.30.3 192.168.20.2 ICMP Echo (ping) reply
3 0.987964 192.168.20.2 192.168.30.3 ICMP Echo (ping) request
4 0.988297 192.168.30.3 192.168.20.2 ICMP Echo (ping) reply
5 1.988074 192.168.20.2 192.168.30.3 ICMP Echo (ping) request
6 1.988416 192.168.30.3 192.168.20.2 ICMP Echo (ping) reply
7 2.988178 192.168.20.2 192.168.30.3 ICMP Echo (ping) request
8 2.988508 192.168.30.3 192.168.20.2 ICMP Echo (ping) reply

Tabulka 10 — Uspe$na komunikacia protokolom ICMP medzi PC Mareka a PC Michala
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6.1.6 Test 6

Ciel

Otestovat’ schopnost’ bezpecnostného servera a klienta nadviazat medzi sebou
tunel TLS a autentizovat’ mechanizmom EAP-PEAP.

Vychodiskovy stav siete

Nezmeneny (vid’ kapitola 6.1.3).

Ocakavané vysledky

Po pripojeni klienta k AccessSW2 na rozhranie fa0/3 je uZivatel'ka Zuzana
vyzvand na zadanie mena a hesla. Po zadani mena ,,zuzana* a nespravneho hesla
,hello2* sa nadviaze medzi klientom a bezpe¢nostnym serverom tunel TLS a prebehne
proces autentizicie. Ked'ze je zadané heslo nespravne autentizéacia zlyha.

Dosiahnuté vysledky

Na zaklade komunikacie protokolom EAP medzi klientom a bezp. serverom
(vid’ Tabul’ka 11) mozno konStatovat’, ze sa dosiahnuté vysledky zhoduju
S oCakavanymi.

Po identifikovani bol klient vyzvany na autentizaciu mechanizmom EAP-MD?5.
Ten vsak autentizaciu takymto mechanizmom odmietol a vyzadoval mechanizmus
EAP-PEAP (ramec €. 4). Nésledne sa medzi nim a bezpecnostnym serverom vytvoril
tunel TLS a prebehla autentizacia. Ked’ze nebolo heslo spravne, autentizacia skoncila
neuspesne (rdmec €. 19).
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C.| Cas Zdroj Ciel Protokol Info
. . Spanning-tree-(for- .
1 | 0.000000 | Cisco_32:a8:83 bridges) 03 EAP Request, Identity [RFC3748]
Intel- Spanning-tree-(for- .
2 | 0.000263 Hf 6e:f2:94 bridges) 03 EAP Response, Identity [RFC3748]
3 | 0.469207 | Cisco_32:a8:83 | SPanning-tree-(for- EAP Request, MD5-Challenge [RFC3748]
bridges) 03
Intel- Spanning-tree-(for- Response, Legacy Nak (Response only)
4| 0469502 1y gopp94 bridges) 03 EAP [RFC3748]
5 | 0.995232 | Cisco_32:a8:83 | SPanning-tree-(for- EAP Request, PEAP [Palekar]
bridges) 03
Intel- Spanning-tree-(for- .
6 | 1.003888 Hf 6e:f2:94 bridges) 03 TLSv1 Client Hello
7 1564554 | Cisco 32:a8:83 Spanr_]lng-tree-(for- TLSVL Server Hello, Certificate, Server Hello
- bridges) 03 Done
Intel- Spanning-tree-(for-
8 1.564890 Hf 6e:f2:94 bridges) 03 EAP Response, PEAP [Palekar]
9 | 2.136670 | Cisco_32:a8:83 Spanr_ung-tree-(for- TLSV1 Server Hello, Certificate, Server Hello
bridges) 03 Done
Intel- Spanning-tree-(for- Client Key Exchange, Change Cipher
10 | 2.206899 Hf 6e:f2:94 bridges)_03 TLSv1 Spec, Encrypted Handshake Message
. . Spanning-tree-(for- Change Cipher Spec, Encrypted
11 | 2.906312 | Cisco_32:a8:83 bridges)_03 TLSv1 Handshake Message
Intel- Spanning-tree-(for-
12 | 2.993288 Hf 6e:f2:94 bridges) 03 EAP Response, PEAP [Palekar]
. . Spanning-tree-(for- —_
13 | 3.568276 | Cisco_32:a8:83 bridges) 03 TLSv1 Application Data
Intel- Spanning-tree-(for- N
14 | 3.568782 Hf 6e:f2:94 bridges) 03 TLSv1 Application Data
. . Spanning-tree-(for- L
15 | 4.746955 | Cisco_32:a8:83 bridges) 03 TLSv1 Application Data
Intel- Spanning-tree-(for- s
16 | 4.748243 Hf 6e:f2:94 bridges) 03 TLSv1 Application Data
. . Spanning-tree-(for- —_
17 | 6.283297 | Cisco_32:a8:83 bridges) 03 TLSv1 Application Data
Intel- Spanning-tree-(for- N
18 | 6.283746 Hf 6e:2:94 bridges) 03 TLSv1 Application Data
19 | 8.280457 | Cisco_32:ag:83 | SPanning-tree-(for- EAP Failure
bridges) 03

Tabul’ka 11 — Tunelovana komunikacia medzi klientom a bezp. serverom
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7 ZAVER

Hlavnym cielom tejto prace bolo zaoberat’ sa problematikou autentizacie
a autorizacie klientov vyuzivajucich na svoje pripojenie do sieti technoldgie LAN.
Teoriu som v potrebnej miere popisal v kapitolach 1, 2 a 3 a je pisana tak, Ze aj
neskuseny Citatel’ sa dokaze po jej precitani orientovat’ v technoldgiach, ktoré tato
rozsiahla problematika zahrnuje.

Uz pocas navrhu siete mobilnej kancelarie som sa stretaval s problémami
tykajucimi sa podpory jednotlivych technologii na zariadeniach. Povodny navrh, ktory
pocital aj s bezdrétovym pripojenim klientov technologiou 802.11 (Wifi) som musel
zavrhnit, pretoze pristupovy bod Proxim Orinoco AP-700, ktory som mal k dispozicii
nepodporoval dynamické prirad’ovanie pripojenych klientov do VLAN sieti.

Taktiez som pdvodne pocital s existenciou dvoch bezpecnostnych serverov.
Jeden by komunikoval s pristupovymi servermi protokolom TACACS+ a druhy
protokolom RADIUS. Ked'Ze sa mi v§ak nepodarilo najst’ implementaciu serveru
TACACSH, ktora by podporovala autentizaciu protokolom EAP, musel som od tohto
zameru odstupit’.

Avsak aj napriek spomenutym redukciam v navrhu ma vysledna
implementovana siet’ vSetky vlastnosti, ktoré sa od nej o€akavali. UmoZziuje rozsirena
autentizaciu klientov na baze uzivatela, je I'ahko rozsiriteI'na a v neposlednom rade
pouzitie LDAP ako datab4dzového servera na ukladanie tdajov o uZivatel'och dava
Siroky priestor napr. pre neskorsiu integraciu do informa¢ného systému firmy.

Celkovo hodnotim spdsob takéhoto zabezpecenia sieti ve'mi kladne. Vézba len
na uzivatel’a, moznost’ pouzit’ rézne metddy autentizacie od klasického prihlasovania
menom a heslom az po digitalny certifikat a obmedzenie komunikacie len na zaklade IP
adries su jej silnymi stankami.

Praca mi priniesla mnozstvo skusenosti z oblasti sieti. Dovolila mi rozsirit’ Si
svoje znalosti z oboru sietovej bezpe¢nosti a V neposlednom rade ma naucila orientovat’
sa v sietovych Standardoch a dokumentaciach k zariadeniam. Vsetky tieto ziskané
znalosti vyuZijem pri praci na d’al§ich projektoch.
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ZOZNAM POUZITYCH SKRATIEK

AAA
ACL
ADSL
EAP
EAPOL
IBNS
10S

1SO
LAN
LDAP
LDIF
LLC
oSl
PC
PPP
PPPOE
SNMP
TCP
TLS
Wifi
WLAN
WPA

Authentication, Authorization, Accounting
Access Control List

Asymmetric Digital Subscriber Line
Extensible Authentication Protocol
EAP Over LAN

Identity-Based Networking Services
Internetworking Operating System
Internet Protocol

International Standard Organization
Local Area Network

Lightweight Directory Access Protocol
LDAP Data Interchange Files

Logical Link Control

Open System Interconnect

Personal Computer

Point to Point Protocol

PPP over Ethernet

Simple Network Management Protocol
Transmission Control Protocol
Transport Layer Security

Wireless Fidelity

Wireless LAN

Wired Equivalent Privacy
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Priloha A — CD s konfiguracnymi subormi
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