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Abstrakt

Prace pojednava o naprogramovani vicevlaknové aplikace, jejimz cilem je zpracovavat
pozadavky pro volani URL. Aplikace byla naprogramovéna v ANSI normé jazyka C. Bézi
jakozto samostatny démon, ktery musi v maximalni mozné mife umoziovat dohledani
pozadavku, které se nepovedlo zpracovat. K volani URL vyuzivad knihovnu 1ibCURL a nain-
stalovani na stanici baliku autotools.
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URL, libCURL, UNIX, ANSI, démonizace procesu, lockfile, chroot, HT'TP, HTTPS,
autotools, syslog, PID, vldkno, read-write zamky

Abstract

The work treats of programming multithreaded application, focused on processing the de-
mands for URL calling. The application was programmed in the ANSI norm of the lan-
guage C. It runs as independent daemon, which must faciliate, in maximum possible scale,
searching for demands, which weren’t successfully processed. For URL calling it uses the
library 1ibCURL and installing in station of package autotools.
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Kapitola 1

Uvod

Tento software byl vyvinut pro firmu Mobilbonus s.r.o. v Jihlavé. Bylo potieba oddélit
jednovlaknovou Cast systému, kterd generuje pozadavky na komunikaci v siti internet, od
casti, kterd se pokousela URL volat. Byla zvolena implementace v podobé malého serveru,
ktery naslouchd na ur¢itém portu a sdm prubézné pozadované URL vold. Na jeho vstupu
prijme pouze co za URL ma4 zavolat a ihned vraci informaci, ze pozadavek prijal. URL pozdéji
sam zavold. Timto zpusobem nemusi jednovliknové Cdst systému cekat na piichozi data
z URL a pozastavovat na tuto dobu svoji ¢innost.

Jednim z pozadavkium bylo, aby aplikace zustala v ¢isté ANSI normé jazyka C. To pfineslo
mnohé problémy, z nichz se vétSinu podarilo vyftesit.

V jednotlivych kapitoldch tohoto textu bude pojednano o tom, jak vytvoiime samostatné
bézici server, jak zabezpecit systém proti vypadkum a jak fidit béh vice vldken pracujicich
se stejnym zdrojem. Daéle pak, jak server nac¢itd svou konfiguraci. Nemald ¢ast pojednava
o knihovné 1ibCURL, kterd byla vybrdna z nékolika duvodu, oproti ostatnim knihovnam
s podobym zamérenim. Je zde obsazena i kapitola feSici problém automatické instalace
s vyuzitim baliku nastroji autotools. V samotném zavéru jsou obsazeny kapitoly zabyvajici
se testovanim a shrnutim dosazenych vysledki.

Tyto kapitoly byly voleny s ohledem na subjektivni zajimavost v projektu. Pro dalsi
oznaceni v textu dostal server jméno url_caller.



1.1 Pouzité zvyraznéni v textu - legenda

e <soubor.h>
Systémovy hlavickovy soubor.

e “soubor.h”
Vlastni zdrojovy nebo hlavickovy soubor. Soubory jsou umistény v adresari projektu.

e main(), main()!
Funkce - s pfipadnym komentafem.

e (*char)
Datovy typ.

e slovo
Strojopisnym pismem oznatime makra, definice v kédu a vyznamnd slova.

o komentdi®
Komentatr vztahujici se ke konkrétnimu slovu.

e http://www.google.com/
Internetovy odkaz.

funkce s komentéfem
2komentované slovo


http://www.google.com/

Kapitola 2
Popis prace

Zde bude uvedeno, jak dany program funguje, jaké jsou jeho soucasti a jejich vazby.

2.1 Krok po kroku

Server nasloucha na zvoleném portu a pfebird zadané pozadavky. Pokud dany pozadavek
piijme a vée je v potadku, vraci nazpét fetézec “1\n”'. Volanou URL zapiSe na samostatny
fadek do souboru v adresafi pool. Déle pfipoji dalsi fadek identifikujici pocet pokusu o
volani dané URL - na pocatku 0. Dalsi vldkno v sekundovych intervalech kontroluje adresar
pool a vybird z néj jednotlivé soubory ke zpracovani. Zpracovavany soubor pfesune do
adresafe work a zde z néj vycte, jakou URL ma volat a dale kolikrat jiz byla volana.
Pokusi se zavolat danou URL a pfipoji jeji obsah na konec souboru. V piipadé dspéchu,
pokud je v konfiguraci uvedeno, porovnd obsah s porovnavacim fetézcem a oznac¢i volani
jako dspésné/neispésné. V piipadé netspéchu voldni, zvedne pocitadlo pokusu o volani a
presouva soubor do adresife failed. Zde je v pravidelnych intervalech kontrolovan obsah
adresafe a zpétné jsou soubory pfesouvany do adresafe pool. Pokud byl nastaven maximélni
pocet pokusu o znovu volani URL a je tento pocet prekrocen, je soubor namisto do adresaie
failed, pfesunut do adresaife lost. Pfi kazdém piesunu je nutno v cilovém adresafi najit
unikatni jméno cilového souboru. Vse je mozno vidét na obrazku 2.1.

2.2 Moznosti volani

Server url_caller umozinuje spojeni URL béznym HTTP protokolem, nebo pies Sifrované HTTPS.
Zde se vyskytl problém. V dobé vyvoje tohoto systému nebyly k dispozici platné certifikaty
podepsané nasi certifikacni autoritou. Proto je prozatim implementovdno pouze ovérovani
platnosti certifikatu.

V konfiguraci miize byt uvedeno, aby URL nevolal na standardni port 80, ale na néktery

jiny.

'odisdkovand jednicka
2y piipadé HTTPS port 443
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Obrazek 2.1: Zakladni casti systému
Na obrdzku je vidét zdkladni rozdélend a spoluprdce jednotlivich bloki.



Kapitola 3

Vstupni ¢ast serveru

Aby mohly externi programy naSemu serveru zasilat pozadavky, musime ucinit nékolik
krokt. Tyto kroky budou rozebrany dale v této kapitole. Nejvice bylo ¢erpano z knihy
UNIX Network Programming [3].

3.1 Implementace

Komunikace byla vystavéna na vrstvé TCP/IP. To mimo jiné znamen4, ze vrstva TCP (Trans-
mission Control Protocol) se postard o navézani komunikace!, jeji ukonéeni a dale také
o spravné fizeni komunikace. Ta spoéiva ve spravném fazeni packeti, kontrole zda dané
packety dorazily v pofadku, ochrané proti zahlceni pfijimaci strany atd. Zavoldanim funkce
run_server() implementevané v souboru “server.c” spustime server na urcitém portu. Jako
zékladni nastaveni byl zvolen port 8011.

Nejprve vytvoifme socket’ stejnojmennou funkei socket()® nachézejici se v systémové
knihovné <sys/socket.h>. Jako prvni parametr zvolime PF_INET, ktery znaci, Ze chceme
komunikovat protokolem IPv4. V minulosti bylo rozliSovdno mezi hodnotou AF_INET a
PF_INET. Jednalo se o rozdil v podpofe vice adres, ovSem v dneSni dobé jiz rozdil v hod-
notéach neni. Druhy parametr zadame SOCK_STREAM fikajici, Ze se jedna o tok dat. Posledni
parametr IPPROTO_TCP oznacuje komunikaci na vrstvé TCP.

Do datové struktury “struct sockaddr_in” vloZime za sin_family hodnotu PF_INET,
za sin_addr.s_addr hodnotu INADDR_ANY znacici, Ze si piejeme komunikovat pies vSechna
rozhrani. Do sin_port vlozime, na jakém portu chceme aby server bézel. Port zadame jako
bézné &fslo funkei htons() ze souboru <arpa/inet.h>. Ta pouze zaméni potadi byti z LSB!
na MSB°.

Funkei bind()® svazeme lokalni adresu se socketem. Prvnim parametrem je ndmi vy-
tvofeny socket, druhym ukazatel na nastavenou strukturu “struct sockaddr_in”, kterou
je nutno pretypovat na “struct sockaddr*” a tfetim je velikost této struktury. Nakonec
funkei listen()” za¢neme naslouchat na nadmi zvoleném portu. Druhym parametrem funkce
listen() je hodnota, oznacujici délku fronty, kterou kernel vytvaii pro ptichozi spojeni, ktera

Ltzv. three-way handshake

Znejlépe prelozitelny vyraz do Gestiny by mohl byt ,zéstrcka“
3int socket(int domain, int type, int protocol);

*Least Significant Byte

®Most Significant Byte

Sint bind(int sockfd, const struct sockaddr *my_addraddrlen);
"int listen(int sockfd, int backlog);



backlog || MacOS 10.2.6 | Linux 2.4.7 | HP-UX 11.11 | FreeBSD 4.8 | Solaris 2.9
AIX 5.1 FreeBSD 5.1
0 1 3 1 1 1
1 2 4 1 2 2
2 4 5 3 3 4
3 5 6 4 4 5
4 7 7 6 5 6
5 8 8 7 6 8
6 10 9 9 7 10
7 11 10 10 8 11
8 13 11 12 9 13
9 14 12 13 10 14
10 16 13 15 11 16
11 17 14 16 12 17
12 19 15 18 13 19
13 20 16 19 14 20
14 22 17 21 15 22

Tabulka 3.1: Backlog
V tabulce zdvislost poctu spojent ve fronté na hodnoté backlog

jesté nebyla obslouzena. 7 této hodnoty muzeme pfevodni tabulkou pro konkrétni opera¢ni
systém urcit maximalni pocet spojeni ve fronté. V tabulce 3.1 je dobré si vSimnout, zZe
napiiklad u BSD/0S je pocet spojeni roven backlog + 1. Maximalni pocet téchto spojeni je
omezen definici SOMAXCONN v <sys/socket.h>, kterd je obvykle nastavena na 128. Hodnota
backlog byla zvolena 100.

Funkce accept()® v blokujicim rezimu éeka na piichoz{ spojeni. Pokud se spojenf navaze,
pak vraci novy deskriptor vytvofeny kernelem. Zde jiz zbyva vytvorit nové vldkno, které
spojeni obslouzi. Toto nové vlidkno zaéiné svou praci ve vlastni funkci handle_connect()’.

8int accept (int sockfd, struct sockaddr *cliaddr, socklen_t *addrlen);
9void *handle_connect(void *arg)



Kapitola 4

Démonizace procesu

Pokud chceme program nechat bézet na pozadi tak, aby byl odpojen standardni vstup a
vystup terminalu, musime proces démonizovat. Tento proces taktéz musi byt, ve stromové
stuktufe procestl, zavisly pouze na init' procesu.

4.1 Motivace

V hlavickovém souboru <unistd.h> sice existuje funkce daemon()?, ale ta je bohuzel za-
maskovand pomoci __USE_ BSD nebo __USE_XOPEN. Chceme-li zistat v ¢isté ANSI normé,
musime si tuto funkci ruéné naprogramovat.

4.2 Vlastni implementace

Vlastni implementace démonizace procesu se naléza v hlavickovém souboru “daemonize.h”
jakozto funkce daemonize()?. Je slozena z nékolika postupnych kroki, které je nutno vykonat.
Jedna se predevsim o:

e Fork* procesu a ukonéeni ptivodniho

Vytvoreni nového sezeni - pfimym rodi¢em se stava init

Ignorace signalu SIGTSTP, SIGTTOU, SIGTTIN, které pfichédzeji z termindlu ve kterém
byl program spustén a uzavieni vstupu stdin, stdout, stderr

e Reakce na signal SIGTERM, pro ukonceni programu

Mimo tyto celkem bézné kroky je ve funkci daemonize() navic obsazena kontrola béhu
pouze jednoho serveru. Je kontrolovana pies soubor, ve kterém je obsazeno PID° béziciho
souboru. Pokud je tento specialni soubor piitomen, nové spoustéjici se program skonci.
Tomuto souboru se bézné iika lockfile. Dale je zde zajisténa obsluha signalu SIGHUP, pfi
jehoz vyvolani program znovu nacte konfiguraci.

Lproces, ktery nemé rodice

2int daemon(int nochdir, int noclose);

3void daemonize();

4 PN “ 1ix~s .
Rozdvojeni procesu na dva samostatné bézici

5Process ID - unikatn{ &islo oznacujici proces



4.3 Kontrola jedné instance programu

Jak jiz bylo zminéno, je pro tuto funkci vyuzit soubor lockfile. Soubor otevieme pro zapis.
Uzamkneme ho s vyuzitim systémové funkce Aock()° z hlavickového souboru <sys/file.h>.
Jako parametry zvolime dany soubor a dile kombinaci LOCK_EX | LOCK_NB. LOCK_EX' je
zde kvuli vylouceni zamknuti souboru jinym procesem. Daéle je dobré, dle dokumentace, za-
dat operaci jako neblokujici pomoci LOCK_NB®. To zajisti v piipadé jiz zamknutého souboru,
vraceni se zpét do programu s tim, ze se dand operace nezdafila. V tom piipadé program
ihned skon¢i a nec¢ekd na uvolnéni souboru. Pokud se povedlo si soubor pro sebe uzamknout,
vepiSeme do néj své PID.

Sint flock(int fd, int operation);
"z anglického exclusive
8non blocking

10



Kapitola 5

Bezpecnost a zabezpeceni proti
vypadkum

U kazdého programu je vzdy tieba se zabyvat otdzkou bezpecnosti. Zde budou rozebrany
dvé bézné metody s cilem zabezpeceni daného programu. Déle metody, pro snadné dohledani
stavu systému pred poruchou s cilem miniméalni ztraty dat.

5.1 Motivace

Kazdy systém ma své bezpecnostni chyby. Pro jejich minimalizaci se pouzivd mnoho metod.
V serveru url_caller bylo pivodné poc¢itano s vyuzitim dvou metod. Bohuzel metoda vyuzi-
vajici funkci chroot()! byt pouzita nemohla. Byla alespoii implementovéna zména uzivatele,
pod kterym server bézi. Dale bylo implementovano logovdn#? pomoci systému syslog a
navrzen systém tchovy zpracovavanych dat.

5.2 Zména root adresare

Root adresaf je ve stromové struktufe vzdy nejvyse. Po pfidéleni root adreséife jiz nemuze
dany proces nikdy vystoupit v adresafové struktuie vyse. Bohuzel je opét v hlavickovém
souboru <unistd.h> zamaskovéna funkce chroot() pomoci testu definice __USE_BSD nebo
__USE_XOPEN. Zde je nutno fici, ze tato metoda je z pohledu vlastni implementace tézko
realizovatelna. Proto bylo upusténo od myslenky zmény root adresaie pfimo v programu.
Lze ovSem vyuzit stejnojmeného programu, coz je taktéz i doporucenim.

5.3 Zména uzivatele

Dany proces vzdy bézi pod ur¢itym uzivatelem a skupinou. Ti maji sva opravnéni. Nejvyssi
opravnéni ma uzivatel root” a ten se také miize piepnout na jiného uzivatele s niz§imi pravy.

Yint chroot(const char *path);
2zdznam uréité informace
3na nékterych systémech jiny

11



5.3.1 Implementace

Naléza se piimo v souboru “main.c” pod funkci change_priv(). Zde nejprve zjistime z kon-
figurac¢niho souboru, pod kterym uzivatelem a skupinou ma& proces bézet. Poté, s pomoci
systémovych funkei getpwnam() a getgrnam(), dostaneme ukazatel na strukturu uchovava-
jici informace o nich. Z této struktury potfebujeme znat pouze ID uzivatele a skupiny. Nas-
tavime skupinu, pomoci funkce setgid(), a poté uzivatele funkci setuid() (v tomto poradi).
Nésledné zkusime nastavit zpét ID uzivatele na 0 (root), coz by systém nemél dovolit.
Protoze v nékterych starych jadrech fady 2.2 byl tento zdvazny bug, tak radéji otestujeme
i tuto moznost.

5.3.2 Poznamky

U funkci getpwnam() a getgrnam() byl sledovédn zvlastni jev. Pii kontrole uvoliiovani
paméti programem valgrind® bylo zjisténo, ze tyto dvé funkce vraci ukazatel na pamét,
kterou jiz nelze uvolnit. Funkce getpwnam r() z <pwd.h> a getgrnam_r() z hlavickového
souboru <grp.h> vytvareji struktury s daty o uzivatelych a skupinach v paméti pridélené
programu®. Jsou bouhuzel zamaskovany testem definice __USE_BSD nebo __USE_XOPEN. Po
nékolika hodindch se tento problém jevil jako nevyftesitelny (podafilo se uvolnit pouhou
Cést této paméti). Je dobré zde zminit, ze velmi podobné jsou napsdny funkce na zménu
uzivatelskych prav v mnoha webovych serverech. Pro ukdzku server Apache [3] ¢i 1lighttpd
[4] se naprosto o zddné uvoliiovéni této paméti nesnazi.

5.4 Logovani pomoci systému syslog

Cilem je zaznamenat urcitou informaci o aktudlnim stavu systému. Muze se jednat o re-
gistraci néjakého chybového stavu, ¢i prostou informaci napt. o prichozim spojeni. Tento
systém zéznamu informace (téz logovéni) je mozné distribuovat do ruznych mist podle
aktudlniho nastaveni. Jednotlivé zpravy maji svij typ a puvod informace, doprovazeny
jejim obsahem. Muzeme napiiklad nastavit, aby se bézné zpravy naprosto ignorovaly a chy-
bové zpravy posilaly na jiny server. Zéalezi pouze na nastaveni logovaciho démona (syslog,
syslog-ng, ...).

Vie zajistuje funkce syslog()® z hlavickového souboru <sys/syslog.h>. Jako ptivod
informace zvolime démon - pomoci LOG_DAEMON. Typ informace zvolime bud LOG_INFO,
a nebo LOG_ERR podle toho, zda se jednd o béznou informaci ¢i chybovy stav. Vzorové
zavolani pak muze vypadat naptiklad:

syslog(LOG_ERR|LOG_DAEMON, ‘‘Aplikace spadla’’);

5.5 Zpusob ulozeni jednotlivych pozadavku

Pro ulozeni pozadavki vyuzivdm obyc¢ejnych soubortu. Jejich obsah se sklddd z prvniho
fadku obsahujici URL a na dalsim fadku uvedenym poctem pokusii o volani. Od dalsi fadky
se nachdzi stazeny obsah, ktery v piipadé potfeby zkontrolujeme, zda odpovidd nasSim

pozadavkim. Jsou postupné pifesouvany mezi adresafi pool, work, failed a lost.

4trasovaci program pro sledovani pfidélené a uvolnéné paméti
5¢imz by se dala pamét uvolnit
6void syslog(int priority, const char *format, ...);
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5.5.1 Pro¢ soubory?

Je to zpusob perzistentniho ulozeni dat pro piipad padu aplikace. JelikoZ jsou tyto soubory
obsahové velmi malé a jejich po¢et muze byt velmi vysoky, je pro jejich ulozeni doporuceno
pouzit vhodny souborovy systém. Jako vhodnym se zda byt ReiserFS.

Jednoduchou operaci pfesunuti souboru mezi jednotlivymi adresaii ddvame jaksi najevo
zménu stavu daného pozadavku. Adresaf pool slouzi jako kontejner pozadavki, které ¢ekaji
na obslouzeni. Adresaf work obsahuje préavé zpracovavané pozadavky. Adresdi failed
pozadavky, které se nepovedlo zpracovat s tim, ze se o jejich obslouzeni v budoucnu jesté
pokusi. A konec¢né adresif lost schranuje viechny pozadavky, které se nepovedlo vytidit a
u nichz se jiz o opétovné obslouzeni nepokousime.

Operace pro presunuti spoéivd v pouhém piesunuti i-nodu’ z jednoho adresiie do
druhého a diky tomu je velmi rychld. Zavolanim funkce rename()® ze systémové knihovny
<stdio.h> provedeme presun souboru.

5.5.2 Pojmenovani souboru v adresari

Je potieba, aby kazdy soubor v adresaii mél své jednoznaéné jméno. Pokud chceme vytvorit
novy soubor, musime toto jméno néjakym zpusobem ,vymyslet“. Vzhledem k tomu, ze
funkce tmpnam() ze systémové knihovny <stdio.h> ma omezeny pocet voldni definovanou
hodnotou TMP_MAX, musime naprogramovat vlastni funkci. Hodnota sice byva na vétsiné
UNIXovych systému velmi vysokd, ale stdle neni nekonecna.

Funkce je pojmenovéna jako make tmp_name()’ v souboru “dirs.c” a ptebird dva
parametry. Prvni je adresar, ve kterém se bude snazit nové jméno souboru hledat a druhym
je, kolik znakt ma jméno obsahovat. Nejprve ndhodné vygeneruje jméno o pozadované délce
znak a funkef access()!? z <unistd.h> zkontroluje, zda soubor existuje. Takto hled4 v cyklu
do doby, dokud nenajde jméno souboru, ktery neexistuje. Aby se program nezacyklil, je
pocet cyklu omezen pomoci definované hodnoty MAX_TRYING. Bezprostiedné po této funkci
vzdy nasleduje vytvoreni souboru a tento blok musi byt uzavieny v kritické sekci. Jinak by
se mohlo stat, ze dvé vlakna vygeneruji stejné jméno souboru, ale diky prozativni neexistenci
souboru vrati make_tmp_name() do obou vldken stejné jméno souboru.

"datova struktura obsahujici metadata o souborech a adresafich
8int rename(const char *oldpath, const char *newpath);

9char * make_tmp_name(const char * directory, int length);
0int access(const char *pathname, int mode);
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Kapitola 6

Vicevlaknové programovani

Tato kapitola se zabyvé programovanim aplikaci slozenych z vice vldken. Resf se predevsim
ptistup vlaken ke sdilenému zdroji a dale komunikace mezi vlakny. Dobrou literaturaturou
na toto téma' se zda byt kniha Advanced UNIX Programming [6] a é4st je obsazena i v knize
UNIX Network Programming [7]. Pfipadné se d4 mnohé zjistit nahlédnutim do zdrojovych
kédu kernelu [5].

6.1 Pristup ke sdilenému zdroji

Pokud se k danému zdroji snazi pfistoupit vice vlaken soucasné a tyto data se potifebuji
ménit, je nutné piistup a manipulaci s nimi néjakym zpusobem fidit. T'éto ¢asti ve zdro-
jovém kédu fikdme kriticka sekce. K fizeni pfistupu do kritické sekce se vyuzivd kromé
jinych:

e mutex
e semaphore - semafor

Semafory, vzhledem k moznosti deadlocku a podivné absenci pii pouziti ANSI na linuxové
distribuci Debian, nebyly pouzity.

6.1.1 Funkce, typy a makra uvozené “pthread mutex_...”

Nejprve budeme potiebovat statickou proménnou typu pthread_mutex_t. Tu muzeme
inicializovat bud zavoldnim funkce pthread mutex_init()?, nebo ihned s pomoci makra
PTHREAD_MUTEX_INITIALIZER. Tuto proménnou pak pii vstupu do kritické sekce predame
funkci pthread_mutex_lock()* a pii vystupu z kritické sekce funkei pthread_mutex_unlock()*.

Tyto funkce pochazeji ze systémové knihovny <pthread.h>. Uvedu jednoduchy piiklad:
Priklad oSetfeni kritické sekce
static pthread_mutex_t foo_mutex = PTHREAD_MUTEX_INITIALIZER;

void foo()

{

1i jin4 témata

2int pthread_mutex_init(pthread mutex_t *restrict mutex, const pthread_mutexattr_t *restrict attr);
3int pthread_mutex_lock(pthread_mutex_t *mutex);

4int pthread_mutex_unlock(pthread mutex_t *mutex);
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/* N&jaky kod */
pthread_mutex_lock(&foo_mutex) ;
/* Kritickd sekce - pfistup ke sdilenému zdroji */
pthread_mutex_unlock(&foo_mutex) ;
/* N&jaky kéd */

6.1.2 Read-Write zamky

Jednd se o piistup ke sdilenému zdroji, ke kterému vétSinu casu pfistupuji vlakna s cilem
Cist data (readers - ¢tendfi). OvSem pokud tyto data chceme zménit (writers - pisaii),
potfebujeme zdroj uzamknout, nova data do néj zapsat a nasledné znovu zptistupnit
¢tenafum. Pro tento ucel je v hlavickovém souboru <pthread.h> nékolik funkci uvozenych
“pthread rwlock_...”. Bohuzel jsou vSechny tyto funkce zamaskovany pomoci testu na
definici __USE_UNIX98 nebo __USE_XOPEN2K.

Nezbyva, nez napsat vlastni implementaci. V souboru “read write.c” je uvedeno
nékolik funkci, které zabezpecuji tuto funkcionalitu. Jedné se o zjednoduSené feSeni, kdy
existuje pouze jeden pisafr. Funkce rwlock rlock() se pokusi ke zdroji ptistoupit jako ¢tenar.
Pokud do zdroje nikdo nezapisuje, necekda a ihned muze Cist data. Déle zvedne pocet
¢tendfu v proménné count_readers. Funkce rwlock runlock() oznacuje konec Cteni dat
ze sdileného zdroje a snizi hodnotu count_readers. Funkce rwlock_wlock() nejprve za-
jisti, aby vSichni ¢tenari nemohli pfistoupit ke zdroji. K tomu slouzi proménnd can_read
nastavend na 0. Ddle pocka na vSechny ctenére, ktefi zacali pracovat se zdrojem pied
zavoldanim rwlock wlock() a praci dokoncuji. Pokud vSichni étendfi dokoncili svou praci,
je proménna count_readers nastavena na 0. V tuto chvili je zdroj uzamknut pro zapis.
Funkce rwlock_-wunlock() uvolni zdroj nastavenim can_read na 1. Proménné can_read a
count_readers musi byt uzavieny v kritické sekci. Makro mwait() tyto proménné uzamkne,
a tak muzeme zjistit/zapsat jejich hodnoty a makro msignal() uvolni pro ostatni vldkna.
Na obrazku 6.1 jsou jednotlivé funkce v Petriho siti.

6.2 Omezeni maximalniho poctu vlaken

Vétsina dnesnich PC m4 jedno zasadni omezeni. Tim je maximélni pocet soucasné bézicich
procesti’®. Proto je nutné etfit s témito prostiedky. Situace se méni pii pouziti NPTL vldken.
V linuxové distribuci Gentoo, pro ktery byl tento server vyvijen, jsou standardné zvolena
NPTL vldkna. Pokud se v jinych distribucich (napf. Debian) nezménil tento model zpravy
procesu na NPTL, server se jevil jako zna¢né nestabilni. Stejnd situace nastala pfi nasazeni
na operacni systém FreeBSD. Nutno pfiznat, Ze je to asi jedna z hlavnich ¢asti prace do
budoucna. Na cilové stanici, pro ktery byl server vyvijen, se zda, ze by mél byt systém
stabilni. Vice v kapitole Testovani na strané 25.

SPetriho sif je grafickd reprezentace diskrétnich distribuovanych systému
5b&zna hodnota je 4096
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wunlockd if (count_readers == 0)

if (can_read != 0)
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Obrazek 6.1: Read-Write zamky
Na obrdzku zobrazend Petriho sit
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Kapitola 7

Konfigurace serveru

Konfigurace serveru je nacitdna ze souboru “/etc/url_caller.conf”. Jeho vzorové nas-
taveni je v ptiloze B na strané 30. Pfi startu serveru se podiva do tohoto souboru a nacte
ji do paméti synchronizovanou read-write zamkem. Nastavi, na jakém portu ma server
bézet, pod jakym uzivatelem a jakou skupinou. Tyto vlastnosti jiz nemuze z logickych
diivodi ménit!. P¥i pfijeti signdlu SIGHUP zamkne read-write zdmkem pamét pro zapis a
nahraje do paméti novou konfiguraci. Pamét zpiistupni pro éteni viem ostatnim vldkniim.
Nagitani konfigurace je zprostfedkovano pres lexikdlni a syntakticky analyzator.

7.1 Lexikalni analyzator

Nachéazi se v souboru “lex.c” a jeho hlavickovém souboru “lex.h”. Je to klasicky stavovy
automat, jehoz tcelem je rozdéleni textu na casti. Uréi, zda dand ¢ast je ¢islo, TFetézec,
klicové slovo atp. Klicova slova nasledné porovnava v souboru “scann.c”. Jejich definice
jsou uvedeny v “scann.h”. Je volan syntaktickym analyzatorem, aby mu poskytl dalsi ¢ast
vstupu s obsahem a oznacenim typu.

7.2 Syntakticky analyzator

Syntakticky analyzator se nachazi spolu se sémantickymi akcemi v souboru “options.c”.
Jednd se opét o stavovy automat. Jeho tkolem je kontrola, zda na sebe lexikalni jednotky
navazuji v pofadich, kterd jsou moznd. Kazdé této mozné kombinaci prifadi sémantickou
akci. Jako piiklad uvedu:

w40 klicovym slovem TIMEOUT ndsleduje ¢islo. Pak sémantickou akci bude ptirazent
atributu mazimdlng doby cekdni na dany pocet sekund.“

7.3 Struktura uchovavané konfigurace v pameéti

Konfigurace je rozdélena do nékolika Casti:
e Sekce (URL) - Pocétecni ¢ast fetézce identifikujici URL.
e Skupiny (GROUP) - Do skupin muzeme pfifadit jednotlivé sekce.

e Default (DEFAULT) - Specidlni typ sekce. Pokud neexistuje vhodnd sekce, pouzije tuto.

nem4 jiz dostateénd opravnéni
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e Config (CONFIG) - Obsahuje nastaveni serveru, jako je port a uzivatel pod kterym mé
bézet.

Do dané sekce patii kazda URL, kterd zacind fetézcem uvedenym v konfiguraci. Chceme-li
napiiklad zavolat http://thor/1.php i http://thor/2.php se stejnou konfiguraci, zavedeme
sekci “http://thor/”. Sekce mohou byt zafazeny do vice skupin soucasné. Skupiny mohou
byt taktéz zatazeny ve skupindch a tvofit tak stromovou strukturu. Zde je nutné zminit
upozornéni, ze zde muze dojit k nekonecné rekurzi, protoze program nijak nekontroluje
cyklické vazby.

Césti URL, GROUP a DEFAULT jsou uchovévény v datové struktufe MySection, jejiz
definice se nachdzi v hlavickovém souboru “options.h”. V8echny tyto ¢asti jsou jako
celek drzeny ve struktufe MyBand, na kterou je aplikovan zminovany read-write zamek.
Cést CONFIG je uchovavéna samostatné a jeji zmeéna na jiz bézici server nems vliv. Na
obrazku 7.1 je zobrazen piiklad. Seznam jednotlivych atributi lze nalézt v programové
dokumentaci.

<<MySection>>

URL "thor"

<<MySection>>

GROUP "A"

<<MySection>>

GROUP "B"

+GROUP: "A"
+TIMEOUT: 5

+GROUP: "B"
+TIMEOUT: 16

+MAX RECALL: 3

<<MySection>>

<<MyBand>> URL "https://thor"
MBan
and +GROUP: "B"
\+URL: "thor" +MATCH: “"processed ok"
+GROUP: "A"
+GROUP: "B" <<MySection>>
#RL: “nttps://thor’(” _____—————>|GROUP "default"
+GROUP: "default"
+DEFAULT +MAX_RECALL: 3
ATIMEQUT: 5
CONFIG
<<MySection>>
+PORT: 8011
DEFAULT
+USER_NAME: "nobody”
+GROUP NAME: "nogroup" +GROUP; "default"

Obrazek 7.1: Ulozeni konfigurace v paméti
Na obrazku zobrazeny vzorovy priklad
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http://thor/1.php
http://thor/2.php

Kapitola 8

libCURL

Tato kapitola se zabyva knihovnou 1ibCURL, ktera poskytuje rozhrani pro HTTP/HTTPS"
komunikaci. Je stdhnutelna na svych domdcich strankéch [1]

8.1 O knihovné ibCURL

Tato knihovna je &ffena pod licenci MIT/X?, jejiz piesné znéni lze nalézt na internetu [2].
Jak je na ivodnich strankach tohoto projektu uvedeno, jedné se o multiplatforni knihovnu
portovanou témeéi pro vSechny hlavni opera¢ni systémy. Podporuje mnoho komunika¢nich
protokolt (FTP, FTPS, HTTP, HTTPS, SCP, SFTP, TFTP, TELNET, DICT, FILE a LDAP). Pro
vyuziti v bakaldiské préaci postacil HTTP a HTTPS protokol. Tato knihovna ma také dalsi
rozhrani pro jiné programovaci jazyky. Knihovnu vyuzivd mnoho zndmych programu i kni-
hoven - zminme napfiklad 1ibTorrent, OpenOffice.org, Xen a mnoho dalsich. Hlavni
vyhodou, oproti nékterym jinym knihovnam je, Ze je thread-safe’.

8.2 Zpusob pouzivani knihovny

Nejprve celou knihovnu inicializujeme zavoldnim curl_global_init(). Knihovna podporuje 3
zakladni modely rozhrani:

e casy interface
e multi interface
e shared interface

Jednd se v podstaté o rozliSeni prace pii volani vice URL soucasné. Easy rozhrani pracuje
jakozto jedno volani - jeden handle'. Toto rozhrani bylo pouzito v bakalaiské praci. Za
zminku stoji uvést rozhrani multi. Rozhrani pracuje pouze s jednim handle i pro vice
volanych URL. OvSem toto rozhrani ma jednu podstatnou vadu na krase - nepodporuje
proxy spojeni. Rozhrani shared je zjednoduSené multi, u kterého maji vSechny volané
URL nastaveny stejné dodateéné vlastnosti, ¢imz se pro projekt stalo nepouzitelnym.

Lposkytuje rozhrani i pro mnoho dalsich protokola

%jedna z nejvolnéjsich licenci, pfiblizné srovnatelnd s tifiddkovou verzi BSD licence
3vldkna jedné aplikace se nemusi zabyvat kritickymi sekcemi

‘ukazatel na strukturu uchovavajici informace o spojenf
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Jak jiz bylo zminéno, pouzijeme rozhrani easy, ve kterém ziskdme handle diky za-
volani curl_easy_init(). Otevieme soubor pro zapis (pro ukladéni stazenych dat). Nésleduje
sekvence nastaveni konkrétnich vlastnosti pro volani URL. Po nastaveni vSech vlastnosti
zavolame danou URL funkci curl_easy_perform()®, ktera vraci status kéd dané operace.
Pokud je vraceny status kod CURLE_OK, vSe probéhlo v pofddku. Dany handle uvolnime
zavoldnim curl_easy_cleanup(). Pfi ukonéovani programu ,,vyc¢istime* knihovnu zavoldnim
curl_global_cleanup().

8.3 Nastaveni parametra pro volani dané URL

Nastavovani parametri volani URL je zprostiedkovano zavoldnim funkce curl_easy_setopt()°.
Je definovéano nékolik hodnot CURLoption, které nastavuji ruzné ¢asti. V dalsich podkapi-
tolach se budu zabyvat pouze pouzitymi nastavenimi.

8.3.1 Parametr CURLOPT _URL

Jako dalsi parametr se bude brat fetézec (*char) identifikujici volanou URL.

8.3.2 Parametr CURLOPT _FILE

Nastavenim CURLOPT_FILE se pfifadi soubor (*FILE), do kterého se ulozi stazeny obsah.

8.3.3 Parametr CURLOPT TIMEOUT

Nastavuje maximalni dobu ¢ekani na stazeni obsahu URL. Doba cekani je uvedena v se-
kundach (int).

8.3.4 Parametr CURLOPT _NOSIGNAL

Tento parametr nastavuje zpusob vnitii komunikace o danych spojenich uvniti knihovny. Je
vyuzit napiiklad pii kontrole timeoutu spojeni nastaveného pomoci CURLOPT_TIMEQUT.Tento
parametr je dulezité ve vicevldknovych aplikacich nastavit na hodnotu 1 (bool).

8.3.5 Parametr CURLOPT_PORT

Nastavuje port (int), na ktery se chceme piipojit.

8.3.6 Parametr CURLOPT _USERAGENT

Nastavi identifikaci (*char) programu pro volany server. Je odesldna v hlavicce HTTP
pozadavku.

SCURLcode curl_easy_perform(CURL * handle );
8CURLcode curl_easy_setopt(CURL *handle, CURLoption option, parameter);
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Kapitola 9

Balik programu autotools

Tento pomérné rozsahly balik programi a skripta slouzi predevsim pro unifikovany postup
kompilace a nastaveni jeji konfigurace. Z tohoto baliku bylo vyuzito tfi programu a to
autoscan, autoheader a autoconf.

9.1 Program autoscan

Tento program dokéaze z dostupnych hlavickovych a zdrojovych soubort v aktudlnim adresaii
zpracovat definice’ a s témi dale pracovat. Je to celkem schopny pomocnik, ktery dokaze
zjistit zavislosti s mnoha knihovnami. Vytvoii soubor “configure.scan”, ve kterém vytvoii
zakladni strukturu maker. Tento soubor pfejmenujeme na “configure.in” a nasledné edi-
tujeme nékolik zédkladnich hodnot, které dale zpracuje program autoheader.

9.2 Program autoheader

Jedna se o program, ktery vezme na vstupu soubor “configure.in” nebo “configure.ac”
a jeho vystupem je klasicky hlavickovy soubor?. Jeho nazev mé piidavek “.in” za jménem
souboru a obsahuje nékteré proménné. Ty jsou pfi spusténi konfigurace zaménény za skutec-
né hodnoty, zjisténé pravé touto automatickou konfiguraci a zéroveii je soubor? pojmenovan
bez koncovky “.in”*. Program autoheader prochdzi “configure.in” fadek po fadku a
zpracovavéa jednotlivd makra, kterd mohou byt i klasickym shell’ skriptem. V souboru
musi byt nastaveno nékolik zakladnich maker, kde néktera jsou po vystupu z autoscan
oznacena textem FIXME. Jedna se predev§im o AC_PREREQ, AC_INIT, AC_CONFIG_SRCDIR,
AC_CONFIG_HEADER, AC_CHECK_LIB, AC_CONFIG_FILES a AC_OUTPUT. Existuje vSak mnoho
dalsich maker, kterda mohou byt zavedena ihned po vystupu z programu autoscan. Jak
vypadd soubor “configure.in” je uvedeno v piiloze A na strané 28.

9.3 Vybrana makra programu autoheader

Zde uvedu nékolik zédkladnich maker, které byli vyuzity v bakalaiské praci.

Luvozené jako “#define ...”

2defaultné nastaveno na “configure.h.in”
3plus dalsf uvedené v “configure.in”
44configure.h.in” — “configure.h”

Sprogram, ktery Gte pifkazy z termindlu/souboru a ty spousti
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9.3.1 Makro AC_PREREQ

Oznacuje verzi autoheader potfebnou pro zpracovani souboru.

9.3.2 Makro AC_INIT

Obsahuje jméno, verzi a kontaktni e-mail vztahujici se k projektu.

9.3.3 Makro AC_COPYRIGHT

Obsahem je fetézec o pravech na dany projekt. Je napiiklad soucasti vypisu informaci
o projektu:

./configure -V

9.3.4 Makro AC_.CONFIG_SRCDIR

Zde uvedeme jeden soubor, ktery je obsahem naseho projektu. Jeho tcel je pro kontrolu,
zda jsme ve spravném adresari.

9.3.5 Makro AC_.CONFIG_HEADER

Zadame hlavickovy soubor, do kterého chceme zpracovat vystup.

9.3.6 Makro AC_PREFIX DEFAULT

Oznacuje adresar, ve kterém se hledaji externi knihovny.

9.3.7 Makro AC_.CHECK_LIB

Otestuje danou knihovnu, zda se v ni nachdzi pozadovana funkce.

9.3.8 Makra AC_.CHECK HEADER a AC_CHECK_HEADERS

Otestuje, zda jsou dostupné uvedené knihovny.

9.3.9 Makro AC_.CHECK_FUNCS

Otestuje, zda jsou dostupné uvedené funkce.

9.3.10 Makro AC_SUBST

Zadame, jaké dalsi proménné si prejeme nahrazovat v “.in” souborech. K jejich predchozimu
nastaveni muze poslouzit jednoduchy shell skript.

9.3.11 Makro AC_CONFIG_FILES

Uvedeme, ve kterych souborech se maji nahrazovat proménné. Tyto soubory jsou pfi spusténi
“./configure” a uvedeni AC_OUTPUT piejmenovany tim zpusobem, ze se odstrani pfipona

“‘in” .
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9.3.12 Makro AC_OUTPUT

Zaveéretné makro. Provadi zminéné nahrazeni proménnych v AC_CONFIG_FILES souborech
a jejich nasledné pfejmenovani.

9.3.13 Makra AC_.MSG_ERROR a AC_MSG_NOTICE

Jednd se o makra pro vystup urcité informace o stavu testovani. Zatimco pii pouziti makra
AC_MSG_ERROR skript vypiSe pozadovanou informaci a skoné¢i, ptfi pouziti AC_MSG_NOTICE
pouze vypiSe informaci a pokracuje déle.

9.4 Program autoconf

Program autoconf vyrobi ze souboru “configure.in” spustitelny shellovy skript pojme-
novany jako “configure”. Ten se stard o spravné nastaveni proménnych, které zapiSe do
souboru uvedenych v AC_CONFIG_HEADER a AC_CONFIG_FILES.
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Kapitola 10
Kompilace, spusténi a testovani

Zde bude v rychlosti shrnuto, jak s programem zachazet a dosazené vysledky.

10.1 Kompilace a instalace

Pro kompilaci je zapotiebi pfekladace gcc a nainstalovana knihovna 1ibCURL. Postupujeme
takto:

e Rozbalime soubor a pfepneme se do vytvoreného adresafe.

tar xzf url_caller.tar.gz
cd url_caller

e Nakonfigurujeme instalaci.
./configure
e Zkompilujeme.
make
e Nainstalujeme s opravnénim uzivatele root.
make install
Skript “configure” ma nékolik volitelnych parametri:

e LOCK_PATH - urcuje adresai umisténi lockovaciho PID souboru (url_caller.lock)
default: /var/lock/url_caller

e RUN_PATH - urcuje adresdi kde budou rozmistény pracovni adresdfe (pool, work,
failed, lost)
default: /var/url_caller

e PREFIX - urcuje prefix pro vyslednou binarku (vysledek je v $PREFIX/bin/url_caller)
default: /usr/local

e Priklad:

./configure LOCK_PATH=/var/lock
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Pokud jsme konfiguraci neménili, pak:
e Server spustime pomoci:
/usr/local/bin/url_caller
e Konfiguraci znovu nacteme diky:
kill -HUP ‘cat /var/lock/url_caller/url_caller.lock®
e Server ukonéime piikazem:
kill -KILL ‘cat /var/lock/url_caller/url_caller.lock®

Pro zjednodusen{ situace byly v adreséfi skripts vytvofeny skripty zajistujici tuto funkci-
onalitu.

10.2 Testovani

Pro tcely testovani byl vytvofen jednoduchy klient, ktery posle na zadany server 1000
pozadavki. Nalezneme ho po kompilaci pod ndzvem “client”. Ptiklad:

./client localhost 8011 ‘‘http://thor’’

Rana verze systému je v testovacim provozu pfiblizné od 12.12.2006 na serveru firmy
Mobilbonus s.r.o. v datovém centru Casablanca v Praze. Do soucasné doby, z dostupnych
informaci, server stdle bézi s primérnou zatézi ~10 pozadavkl za sekundu. Testovand verze
zvladla v plné zatézi ~4000 pozadavku za sekundu. Tato hodnota byla dosazena na note-
booku pii vytizeni procesoru ~25 %. Limitujicim faktorem je vyuziti ne keep-alive soketu
a tim padem velkd datova zatéz zpusobend navazovanim komunikace. Dosazené hodnoty
viak jsou vice nez dostacujici a pfi pouziti gigabitové sifové karty se moznosti posouvaji
mnohem déle.

V souc¢asné dobé by méla byt dostupnd stabilni verze pro operac¢ni systém linux (Gentoo,
SuSe, Debian). Pro stabilni béh je nutné zapnout NPTL vldkna. Cilovou distribuci bylo
zvoleno Gentoo.

25



Kapitola 11
Zaveér

Cilem projektu bylo vyvinout systém pro odesilani URL dotazi v programovacim jazyce C.
Velkou ¢ast projektu tvofilo doprogramovavani jinak béznych funkci, které pii pouziti cisté
ANSI normy nejsou dostupné.

Jak jiz bylo zminéno, software byl primarné vyvijen pro linuxovou distribuci Gentoo.
Momentalni cil dalsiho snazeni je v stabilizovani verze pod FreeBSD, piipadné pod dalsimi
UNIX-like systémy. Jako dalsi rozsifeni této prace by mohlo byt obohaceni o nové kon-
figuraéni volby a zapracovani kompletni podpory certifikatu pro HTTPS spojeni.
timné dostacujici jeho ucelu.

Projekt se nachézi na internetové adrese http://horimir.pinda.cz/ pod ndzvem url_caller.
Zde bude mozné v budoucnu stahnout aktualizované verze. Program je Sifen pod licenci
GNU/GPL.
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Kapitola 12

Priloha A

Soubor ‘‘configure.in’’

# —*- Autoconf -*-
# Process this file with autoconf to produce a configure script.

AC_PREREQ(2.59)
AC_INIT(url_caller, 0.9.0.0, horimir@atlas.cz)
AC_COPYRIGHT (Shared under GNU/GPL licence)

echo L S +7?
echo “‘| url_caller |22
echo ‘¢ Made by Magik |’
echo € +7?

AC_CONFIG_SRCDIR([cfg.c])
AC_CONFIG_HEADER([autoconf.h])
AC_PREFIX_DEFAULT(’/usr/local’)

# Checks for programs.
AC_PROG_CC
AC_PROG_CXX

# Checks for libraries.

# FIXME: Replace ‘main’ with a function in ‘-lpthread’:
AC_CHECK_LIB([pthread], [pthread_detach], ,
[AC_MSG_ERROR([Sorry missed function, cant’t build])])

# Checks for header files.

AC_HEADER_DIRENT

AC_HEADER_STDC

AC_CHECK_HEADERS([arpa/inet.h fcntl.h limits.h netdb.h netinet/in.h stdlib.h
string.h strings.h sys/socket.h syslog.h unistd.h], ,

[AC_MSG_ERROR([Sorry missed header file, cant’t build])])

OTHER_INCLUDE_PREFIX=‘‘/usr/local/include’’
AC_CHECK_HEADER([curl/curl.h], , [AC_MSG_NOTICE([Checking for other
include prefix])

AC_CHECK_HEADER ([$0THER_INCLUDE_PREFIX/curl/curl.h]l, ,
[AC_MSG_ERROR([Sorry missed header file, cant’t build])])])

# Checks for typedefs, structures, and compiler characteristics.
AC_C_CONST

AC_TYPE_SIZE_T
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40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59

# Checks for library functioms.

AC_FUNC_CLOSEDIR_VOID

AC_FUNC_FORK

AC_FUNC_MALLOC

AC_FUNC_REALLOC

AC_TYPE_SIGNAL

AC_FUNC_STAT

AC_CHECK_FUNCS([atexit gethostbyaddr gethostbyname inet_ntoa memset

socket strerror], , [AC_MSG_ERROR([Sorry missed function, cant’t build])])

test -z $LOCK_PATH && LOCK_PATH=¢‘/var/lock/url_caller’’;
test -z $RUN_PATH && RUN_PATH=‘‘/var/url_caller’’;
AC_SUBST ([LOCK_PATH RUN_PATH])

AC_CONFIG_FILES([Makefile daemonize.h dirs.h skripts/run.sh skripts/stop.sh])
AC_OUTPUT

echo '"+-——————"—"—"—"-—————— +?
echo ’|Ready to compile, type ‘‘make’’|’
echo "+--——"—"1+"—H—"-"-""-"—-""""""-"--"-- +?
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Kapitola 13

Priloha B

Soubor

[URL ¢ ‘thor’’]
GROUP ¢ ‘thor’’

[URL ‘‘http://thor’’]
GROUP ¢ ‘thor’’

[GROUP ¢ ‘thor’’]
MAX_RECALL 2
TIMEOUT 2

[GROUP ¢‘default’’]
TIMEOUT 10
MAX_RECALL 3
#dsjhfieu

[CONFIG]

PORT 8011

USER_NAME ¢ ‘nobody’’
GROUP_NAME ¢ ‘nogroup’’

[DEFAULT]
GROUP ¢ ‘default’’
#do not uncoment last line

‘¢“/etc/url_caller.conf’’
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