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AUTHOR

BRNO 2007
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Abstrakt
Táto práca sa zaoberá rozborom možnost́ı použitia útoku časovou analýzou proti šifrovaciemu
algoritmu AES. V práci je uvedená nutná teória implementácie algoritmu Rijndael , ktorý
bol zvolený ako AES. Pre tento typ útoku je nutné poznat’ taktiež prinćıp vyrovnávacej
pamäte cache v procesore a jej architektúru. V práci sú diskutované najzávažneǰsie ne-
dostatky AES a útoky, ktoré tieto nedostatky využ́ıvajú. Je tu uvedených niekol’ko ty-
pov časových útokov. Podl’a experimentov by tieto útoky mali byt’ úspešné na súčasne,
v praxi bežne použ́ıvané implementácie AES a architektúry procesorov. Ďalej sú analyzo-
vané možnosti použitia útoku na niekol’ko typov implementácii AES. V závere je zhrnutý
výsledok tejto práce a možné bezpečnostné opatrenia pri návrhu algoritmu proti tomuto
typu útoku a taktiež návrhy na d’aľśı možný výskum.

Kĺıčová slova
AES, kryptoanalýza, šifra, Rijndael, analýza, runda, čas, cache, postranný kanál, časový
útok.

Abstract
This thesis deals with timing analysis of the AES (Advanced Encryption Standard). The
design of Rijndael , which is the AES algorithm, is described here. For the side channel
attacks is necessary to know the principles of the cache memory in CPU and its architecture.
In this thesis are involved major security problems of AES which can be used for successful
attacks. Several different implementations of AES are discussed too. Several types of timing
attaks are also described. According to the experimentations these attacks should be efficient
to the most presently used AES implementations. Finally are described the results of this
work, possible countermeasures against this attack and motions for the next research.
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Uvedl jsem všechny literárńı prameny a publikace, ze kterých jsem čerpal.
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Kapitola 1

Úvod

Komunikácia medzi l’udmi prebieha rôznymi spôsobmi, či už osobne alebo pomocou správ.
Dnes sa vo vel’kej miere využ́ıvajú, okrem iných, poč́ıtačové technológie (poč́ıtač, inter-
net, pamät’ové médiá, e-mail, atd.), ktoré ul’ahčujú a hlavne urýchl’ujú prenos informácíı.
S rastúcim objemom takto prenášaných dát vznikajú aj problémy s ich utajeńım, resp.
zašifrovańım tak, aby nemohlo dôjst’ k ich zneužitiu.

K vyriešeniu tohto problému slúži veda nazývaná kryptografia. Jej úlohou je zabezpečit
informácie proti zneužitiu ale zároveň musia byt’ zašifrované informácie spätne dešifrovatel’́e.
Prvé známe algoritmické šifrovanie použ́ıval už ŕımsky cisár Caesar. Táto šifra je pre nás
v dnešnej dobe śıce jednoduchá, ale v tých časoch bola dostatočne bezpečná. V súčasnosti je
však potreba ovel’a zložiteǰśıch algoritmov pre šifrovanie, pretože útočńıci majú k dispoźıcii
vel’a nástrojov a spôsobov ako šifru prelomit’. Postupom času a zdokonal’ovańım šifrovania sa
vyvinulo mnoho druhov šifier, ktoré sa ĺı̌sia spôsobom priebehu šifrovania a tiež použ́ıvańım
kl’́učov. Niektoré šifry dokázali prelomeniu odolávat’ i stovky rokov (napr. Vigenerova šifra),
iné sa ukázali ako vel’mi slabé a nepoužitel’né a bolo ich treba nahradit’ inými, odolneǰśımi.
Vel’mi dôležitým mı́l’nikom v dejinách kryptológie je určite obdobie prvej a druhej svetovej
vojny. V tomto čase vzniklo niekol’ko vel’mi zauj́ımavých a prepracovaných šifier (napr. ne-
mecký šifrovaćı stroj Enigma) ale hlavne v 70. rokoch 20. storočia vznikla potreba vytvárat’
kvalitné šifrovacie algoritmy.

V dnešnej dobe, spolu s vývojom technológíı sa s kryptografiou alebo aj s kryptoanalýzou,
mnoho z nás stretáva takmer na každom kroku a málokto si to uvedomuje. Potreba vyv́ıjat’
a analyzovat’ nové algoritmy je vel’mi dôležitá, pretože tieto algoritmy často chránia naše
súkromie a majetok. Preto je vel’mi dôležité vytvorit’ také šifry, ktoré budú dostatočne
odolné voči útokom (kryptoanalýze) rôznych typov. Je potrebné dôkladne analyzovat’ každý
takýto algoritmus, ale hlavne tie, ktoré sú určené pre široké použitie alebo dokonca ktoré
sú vyhlásené ako medzinárodný štandard. V tejto práci boli zhodnotené reálne riziká útoku
na algoritmus AES (Advanced Encryption Standard), možnosti ochrany pred útokom a
možnosti využitia tohoto algoritmu, pretože pri výberovom konańı na tento algoritmus sa
nevzali do úvahy všetky možné riziká a už krátko po uvedeńı tohoto štandardu sa objavili
prvé úspešné útoky.

Je to vel’mi t’ažká a zodpovedná úloha, pretože existuje mnoho útokov (útok silou, útok
otvorený text - šifrovaný text, časová analýza, frekvenčná analýza a iné). V súčasnosti
zrejme neexistuje šifra použ́ıvaná v bežnom živote, ktorá by nebola prelomitel’ná niektorým
typom kryptoanalýzy a rozvojom technológíı sa riziko útoku zvyšuje.

Táto práca nadväzuje na predchádzajúci semestrálny projekt [5], v rámci tohoto pro-
jektu bolo riešené pozadie šifrovacieho algoritmu, ktorého základ tvoŕı algoritmus Rijndael.
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1.1 Ciel’ práce

Ciel’om tejto práce je rozobrat’ pozadie algoritmu AES, ktorý bol v roku 2000 prijatý NIST
(National Institute of Standards and Technology) za štandard na najbližš́ıch minimálne
25 rokov ako náhrada za teraǰśı algoritmus DES.

Ďaľśım ciel’om je porovnat’ a zhodnotit’ rôzne už existujúce implementácie tohto algo-
ritmu a určit’ ich pŕınos z hl’adiska bezpečnosti a odolnosti proti časovej analýze. Práca by
mala ukázat’ štatistické vlastnosti jednotlivých implementácíı, popŕıpade aj ich spoločné
črty a taktiež možnosti ich d’aľsieho využitia v budúcnosti.

Ďalej by táto práca mala predostriet’ úvahu o možných útokoch na túto šifru v bĺızkej
i d’alekej budúcnosti, rozobrat’ riziká, na ktoré treba pamätat’ pri návrhu nových imple-
mentácii a tiež možnosti ochrany pred útokmi časovou analýzou.

1.2 Rozdelenie práce

V druhej kapitole je uvedený stručný popis fungovania algoritmu Rijndael so zamerańım
na hlavné funkčné prvky.

V tretej kapitole je pribĺıžená teória útoku časovou analýzou. Sú tu uvedené prinćıpy
takéhoto útoku a taktiež nutné znalosti, ktoré útočńık muśı poznat’, aby jeho útok bol
úspešný.

V štvrtej kapitole sú detailne poṕısané analyzované implementácie Rijndeal, ktorá im-
plementácia je na čo zameraná, či využ́ıva nejaké optimalizácie. Ďalej, v tejto kapitole sú
pri každej implementácii vyhodnotené výsledky merańı a pozorovańı.

V piatej kapitole sú uvedené niektoré možnosti ochrany pred útokmi časovej analýzy
a ich možné použitie na reálne implementácie, pŕıpadne určité vylepšenia teórie tak, aby
daná ochrana bola použitel’ná v praxi.

V záverečnej kapitole sú zhrnuté źıskané výsledky a znalosti. Taktiež načrtnutie možného
d’aľsieho vývoja šifry a útokov do budúcnosti.
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Kapitola 2

Návrh algoritmu AES

Táto kapitola pojednáva o návrhu a implementácii algoritmu Rijndael, ktorý bol vybraný
ako AES. Tu sú detailneǰsie poṕısané hlavné stavebné bloky algoritmu.

2.1 Špecifikácia algoritmu Rijndael

NIST v roku 1997 vyhlásil sút’až o nový algoritmus, ktorý mal nahradit’ už bezpečnostne
nedostačujúce algoritmy DES a 3DES. Prihlásilo sa 15 algoritmov. Po troch rokoch výberu
uspel algoritmus Rijndael (d’alej v texte už len AES) od tvorcov Vincenta Rijmena a Joana
Daemena. Podrobný popis implementácie je uvedený v ich prácach [1] a [2] . Tento al-
goritmus bol zvolený aj preto, lebo použ́ıva základnú d́lžku kl’́uča 128 bitov (maximálna
d́lžka je 256 bitov), ktorá je dostatočne odolná proti útoku hrubou silou (tento útok je
efekt́ıvne použitel’ný do 80 bitového kl’́uča). Implementácia pre AES má malú odlǐsnost’
oproti originálnemu algoritmu Rijndael a to tú, že pracuje s pevnou vel’kost’ou vstupného
bloku, 128 bitov. V súčasnosti existuje niekol’ko desiatok implementácii v najrôzneǰśıch
programovaćıch jazykoch. V následujúcich riadkoch bude vysvetlený základný prinćıp a
stavebné bloky, ktoré sú potrebné pre ktorúkol’vek implementáciu AES.

AES pozostáva zo štyroch hlavných transformácíı otvoreného textu na šifru a naopak:

• Round Key Addition

• Row Shifting

• Byte Substitution

• Column Mixing

K správnemu a rýchlemu fungovaniu sú potrebné dve tabul’ky (lookup tables), takz-
vané S-Boxy, navrhnuté NIST-om. Ich návrh je pŕısne utajovaný, pretože sú zásadné pre
bezpečnost’. Niektoré implementácie, najmä z hl’adiska optimalizácie rýchlosti výpočtu,
rozdel’ujú tieto tabul’ky na štyri tabul’ky T0, T1, T2, T3, ktoré sú už predom pevne dané a ne-
dochádza tým k zdržaniu poč́ıtańım hodnôt potrebných pre (de)šifrovanie. Tieto tabul’ky, či
už sú implementované len dve alebo štyri, sú vo väčšine pŕıpadov uložené do jednorozmerného
pol’a s počtom prvkov 256. AES je iteračná bloková šifra. Iteračná znamená, že vyššie uve-
dené transformácie sa opakujú (obrázok 2.1) v tzv. rundách. Počet rúnd Nr je funkciou
závislou na vel’kosti vstupných dát (d’alej len text) a kl’́uča, ako ukazuje tabul’ka 2.1.
Bloková šifra pracuje s určitou, pevnou vel’kost’ou bloku vstupných dát Nb. Ak vel’kost’
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Nk/Nb 4 5 6 7 8
4 10 11 12 13 14
5 11 11 12 13 14
6 12 12 12 13 14
7 13 13 13 13 14
8 14 14 14 14 14

Tabulka 2.1: Počet rúnd Nr ako funkcia Nb = d́lžka bloku/32 a Nk = d́lžka kl’́uča/32.

dát nie je násobkom č́ısla 16, tak posledný blok je doplnený dátami do potrebnej vel’kosti.
Po dešifrovańı musia byt’ tieto dáta odstránené. V našom pŕıpade budeme medzivýsledok
šifrovania bloku označovat’ ako stav Xi. Tento stav je rozdelený na šest’nást’ jednotlivých
bajtov x0,...,x15 ako jednotlivé prvky pol’a. Môže byt’ interpretovaný pol’om so štyrmi riad-
kami a počet st́lpcov bude určený Nb (v pŕıpade AES sa jedná o pevnú vel’kost’ Nb = 4).
Kl’́uč je interpretovaný obdobne a jeho vel’kost’ bude označovaná Nk. Jednotlivé bajty textu
i kl’́uča sú do matice mapované “po st́lpcoch”, nie “po riadkoch”.

Obrázek 2.1: Priebeh šifrovania.

2.1.1 Round Key Addition

Pri tejto transformácii je každý bajt stavu Xi XORovaný pŕıslušným bajtom expadno-
vaného kl’́uča. Pri každom d’aľsom vykonávańı sa použije d’aľśıch 16 bajtov expandovaného
kl’́uča, čo znamená, že sa nikdy opakovane nepoužije tá istá čast’ kl’́uča. Výstupom je stav
Xi+1. Pri dešifrovańı sa použije rovnaký postup, ale miesto vstupného textu sa použije
šifrovaný text.
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2.1.2 Byte Substitution

Táto transformácia je jediná nelineárna. Pracuje s každým bajtom stavu osobitne a nahrádza
ho na základe indexu hodnotou z tabul’ky S-Box (pri dešifrovańı sa použije inverzná S-Box
tabul’ka). Dešifrovanie prebieha obdobne.

2.1.3 Row Shifting

Pri tejto transformácii sa cyklicky posúvajú prvky riadku matice stavu. Prvý riadok (s in-
dexom 0) zostáva bez zmeny. Druhý (index 1) sa pre vel’kost’ textu 128 bitov posunie o
jeden bajt dol’ava. Tret́ı riadok o dva a štvrtý riadok o tri bajty ako ukazuje obrázok 4.11.
Inverzná operácia posunu riadkov sa vykoná rovnako ako pri šifrovańı.

Obrázek 2.2: Posun riadkov.

2.1.4 Column Mixing

Pri tejto transformácii dochádza k násobeniu jednotlivých st́lpcov stavu s riadkami násobiacej
matice (obrázok 2.3 ). Výsledky násobenia sú vzájomne XORované a výstupom sú nové
bajty st́lpca stavu. Toto sa opakuje pre všetky st́lpce matice stavu. Následujúce rovnice
názorne ukazujú výpočet prvého st́lpca novej matice.

b0 = (b0 ∗ 2)⊕ (b1 ∗ 3)⊕ (b2 ∗ 1)⊕ (b3 ∗ 1) (2.1)
b1 = (b0 ∗ 1)⊕ (b1 ∗ 2)⊕ (b2 ∗ 3)⊕ (b3 ∗ 1) (2.2)
b2 = (b0 ∗ 1)⊕ (b1 ∗ 1)⊕ (b2 ∗ 2)⊕ (b3 ∗ 3) (2.3)
b3 = (b0 ∗ 3)⊕ (b1 ∗ 1)⊕ (b2 ∗ 1)⊕ (b3 ∗ 2) (2.4)

Matematickým základom tejto operácie je násobenie Galois pol’a [3] [4] . V mnohých
implementáciach je toto pole reprezetované dvoma tabul’kami (jedna pre šifrovanie a druhá,
inverzná, pre dešifrovanie).

Pri dešifrovańı sa postup opakuje, ale násobenie prebieha s inou násobiacou maticou,
vid’ tabul’ku 2.2 .

0E 0B 0D 09
09 0E 0B 0D
0D 09 0E 0B
0B 0D 09 0E

Tabulka 2.2: Násobiaca matica pre dešifrovanie.

10



Obrázek 2.3: Násobenie stavu maticou (šifrovanie).

2.1.5 Expanzia kl’́uča

K šifrovaniu i dešifrovaniu je potrebný takzvaný expandovaný kl’́uč (round key), ktorý sa
použ́ıva v každej runde v transformácii Round Key Addition. Aby bolo zaručené, že v každej
runde sa použije odlǐsná čast’ tohoto kl’́uča, jeho vel’kost’ muśı byt’ rovná Nb * (Nr + 1).
Takže napŕıklad, pre vel’kost’ bloku 16 bajtov a kl’́uča 24 bajtov bude expandovaný kl’́uč
26 bajtov dlhý (208 bitov).

Prvá čast’ expandovaného kl’́uča W0 je vždy zhodná s originálnym kl’́učom (pôvodnou
maticou). Výpočet kl’́uča Wi prebieha tak, že sa vezmú posledné 4 bajty kl’́uča Wi−1

(posledný st́lpec matice). V d’aľsom kroku sa tieto bajty posunú o jeden nahor (v literatúre
označované ako RotWord). To znamená ze vrchný bajt bude na konci, druhý bude navrchu
atd.

Následne sa vykoná substitúcia jednotlivých bajtov podl’a S-Box tabul’ky. V d’aľsom
kroku je potrebná, predom daná, tabul’ka označovaná ako Rcon. Pri tejto operácii sa vy-
braný pozmenený st́lpec matice Wi−1 XORuje s prvým st́lpcom tej istej matice a tento
výsledok je následne XORovaný prvým st́lpcom tabul’ky Rcon. Výsledok je prvým st́lpcom
matice Wi, ktorý sa použije pri d’aľsom Round Key Addition.

Druhý st́lpec źıskame operáciou XOR medzi už źıskaným prvým st́lpcom matice Wi a
druhým st́lpcom z Wi−1. Obdobne źıskame tret́ı a štvrtý st́lpec kl’́uča Wi. Tento proces sa
opakuje, pokial’ nebude d́lžka expandovaného kl’́uča dostatočná.
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Kapitola 3

Útoky časovou analýzou

V tejto kapitole si pribĺıžime podstatu side channel útokov, medzi ktoré patŕı aj časová
analýza (timing attack), ktorá bude rozobratá podrobneǰsie. Pribĺıžime si prinćıp fungovania
pamäti chace, ktorú využ́ıvajú procesory (CPU) a ktorá je hlavným prvkom, potrebným
k uskutočneniu útokov tohto typu. Ďalej tu bude uvedená teória niektorých úspešných
útokov na AES.

3.1 Pamät’ Cache

Pamät’ cache [9] je malá (rádovo stovky kilobajtov), ale za to vel’mi rýchla vyrovnávacia
pamät’. Jej úlohou je dočasne uchovávat’ duplicitné informácie, ktoré sa tiež nachádzajú
v hlavnej operačnej pamäti, ale kedže sú často využ́ıvané, sú v nej uložené kvôli rych-
leǰsiemu pŕıstupu procesoru k týmto dátam (obrázok 3.1). Týmto sa výrazne skracuje doba
výpočtu. Samozejme, dáta ktoré sa prestanú použ́ıvat’ sú zaṕısané do hlavnej pamäti, alebo
sú “zahodené” rôznymi algoritmami na uvolňovanie cache pre iné potrebné dáta. Táto

Obrázek 3.1: Zjednodušený prinćıp pamäti cache.

rýchla pamät’ sa dnes využ́ıva takmer vo všetkých jednotkách CPU a to či už sa jedná o
viacúčelové alebo jednoúčelové procesory.

Štruktúra pamäti cache môže byt’ rôzna, môže byt’ ich použitých aj viac (L1 a L2 cache).
V najrozš́ıreneǰśıch 32-bitových architektúrach CPU (Intel, AMD) sa často využ́ıva riadková
štruktúra pamäti. Riadok ma určitú d́lžku a môžu byt’ v ňom uložené aj rôzne dáta.

Pre ešte väčšie urýchlenie doby pŕıstupu CPU k potrebným dátam, sa začali využ́ıvat’
pamäti s dvoma (troma) úrovňami. Jedna je menšia (L1) a druhá je väčšia (L2). Ked’
CPU nenájde žiadanú informáciu v L1, tak sa odkáže na L2. Presné postupy sa ĺı̌sia od
jednotlivých typov a výrobcov CPU, každý použ́ıva svoj algoritmus.
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Ked’ sa žiadané dáta nachádzajú v niektorej cache pamäti, hovoŕıme o zásahu (cache
hit, collision). Ak tieto dáta nie sú pŕıstupné v cache, hovoŕıme o výpadku (cache miss).
Podrobný popis spôsobu ošetrenia zásahu a výpadku je uvedený v [10] .

Práve to, či sa jedná o zásah alebo nie, spôsobuje rôzne dlhé doby výpočtu a toto je
miesto pre časovú analýzu, kde útočńık môže podl’a časov zistit’ o aké operácie sa jedná a
ktoré bajty sú práve spracovávané a tak prelomit’ šifru.

3.2 Side Channel útoky

Side-channel útoky [7] [8] v poslednej dobe zaž́ıvajú vel’ký rozmach a vývoj smerom do-
predu. Tento typ útokov sa nezameriava na šifru ako takú, nevyuž́ıva slabých teoreticko-
matematických miest v algoritme, ale útoč́ı na konkrétnu implementáciu použ́ıvanú na
systémoch, ktoré poskytujú dodatočné a vedl’aǰsie informácie o priebehu výpočtu [7]. V
čase výberového konania algoritmu pre AES boli tieto útoky považované ako použitel’né len
na určité aritmeticko-logické operácie, ktorým sa však mnoho algoritmov vyhýbalo. Rozvo-
jom hardwarového vybavenia poč́ıtačov, zvyšujúcim sa výkonom a l’ahkou dostupnost’ou
takýchto zariadeńı sa tieto útoky stali skutočnost’ou pre široký okruh šifrovaćıch algorit-
mov. Vybavenie potrebné k útoku už nepresahuje náklady rádovo v tiśıcoch dolárov a je
dostatočne výpočetne výkonné.

V minulosti bol šifrovaćı proces vńımaný tak, že do zariadenia vstupuje text, ktorý sa
v zariadeńı zašifruje a výstupom je šifrovaný text a naopak [7]. K tomuto boli využ́ıvané
útoky, ktoré použ́ıvali silné matematické techniky a vedomosti, napŕıklad diferenciálna alebo
lineárna kryptoanalýza.

Najnovšie algoritmy sú už však voči takýmto útokom vo vel’kej miere odolné. Preto bolo
treba nájst’ iné cesty na prelomenie šifier, vrátane AES. Informácie potrebné k zisteniu kl’́uča
však môžme hl’adat’ aj inde, ako len v teoreticko-matematických nedostatkoch algoritmu.
A to v jeho implementácii a vo vlastnostiach systému, na ktorom sa daná implementácia
algoritmu vykonáva. Najviac informácíı je možné źıskat’ sledovańım jednotky CPU, ktorá
vykonáva jednotlivé výpočty algoritmu. Takto môžeme źıskat’ informácie napŕıklad o dobe
trvania výpočtu, o energetickej náročnosti alebo o elektromagnetickom či tepelnom žiareńı
[7]. V d’aľsej časti tejto práce sa detailneǰsie zameriame práve na hodnotu a použitel’nost’
źıskaných informácíı o dobe trvania výpočtu.

K vykonaniu útoku takéhoto typu sú však vo väčšine pŕıpadov potrebné výborné znalosti
z oblasti matematiky, štatistiky, hardware a systému, na ktorý sa má útočit’. Celkové zostro-
jenie útoku je zložitá úloha.

3.3 Časová analýza

Prinćıp tohto útoku spoč́ıva v tom, že útočńık sa snaž́ı źıskat’ čo najviac informácii popisujúcich
d́lžku spracovania jednotlivých čast́ı algoritmu [6] [7] na základe použitého CPU a cache.
Ako je známe, rôzne operácie môžu mat’ odlǐsnú zložitost’ a preto ich CPU spracováva rôzne
dlhú dobu, resp. je potrebný rozdielny počet cyklov (napŕıklad násobenie a delenie). Tak-
tiež doba spracovávania zálež́ı na tom, či sú potrebné dáta uložené v pamäti cache alebo
sa musia nač́ıtat’ z hlavnej operačnej pamäti.

Tieto informácie môžu viest’ až k odhaleniu celého tajného kl’́uča. Je však potrebný
určitý počet vzoriek merańı, ktorý je uvedený v tabul’ke 3.1. Ich počet závisý od typu
stratégie útoku [11] [12] [13] [14] a taktiež od architektúry cache.
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Útok Počet vzoriek Typ vzorky Úspešnost’
Bernstein [11] 227.5 Plaintext celý kl’́uč

Tsunoo 226 Plaintext celý kl’́uč
First round attack [13] 214.58 Plaintext 60 bitov kl’́uča
Final round attack [13] 215 Ciphertext celý kl’́uč

Expanded final round attack [13] 213 Ciphertext celý kl’́uč

Tabulka 3.1: Počet vzoriek potrebných k uspešnosti útoku.

K úspešnemu útoku pomocou časovej analýzy je potrebná podrobná znalost’ systému,
ktorý sa má stat’ obet’ou a to nie len z hardwarovej stránky, ale taktiež je potrebné vediet’
aké iné aplikácie v dobe šifrovania využ́ıvajú cache a CPU. Je to dôležité z toho hl’adiska, že
tieto aplikácie môžu vyžadovat’ prednostné prerušenia CPU a taktiež aj nač́ıtanie nových
dát do cache, čo má potom vplyv na časový priebeh výpočtu šifry.

V dnešnej dobe sú však už pamäte cache dostatočne vel’ké a dokážu uchovávat’ množstvo
dát z rôznych aplikácii a v bežnej praxi sa nepouž́ıvajú aplikácie tak náročné na výpočet, aby
zabrali celú cache, č́ım by dochádzalo k odtraňovaniu dát iných aplikácii, v tomto pŕıpade
šifrovacieho algoritmu. Treba mat’ taktiež na zreteli to, že z času na čas sa v pamäti cache
vykonávajú tzv. čistiace algoritmy (napŕıklad LRU - Least Recently Used alebo Garbage
Collector), ktorých účelom je uvolnit’ pamät’ zaṕısańım málo použ́ıvaných dát do operačnej
pamäte.

3.3.1 Útoky s využit́ım informácii z cache

Prinćıp útoku na AES pomocou informácíı źıskaných z cache a CPU je poṕısaný vyššie.
Avšak aj tieto útoky sa dajú rozdelit’ do rôznych kategórii podl’a použitej taktiky [12]
[13] [11] a úspešnosti. Následujúce riadky popisujú postup útoku na typ implementácie
AES, ktorý využ́ıva pri výpočte štyri tabul’ky. Tento prinćıp útokov je však podl’a všetkého
použitel’ný aj na iné typy implementácii, avšak návrh a vytvorenie algoritmu sa môže v praxi
vel’mi ĺı̌sit’ a môže byt’ rôzne náročný, v závislosti na type AES.

Všetky útoky využ́ıvajú to, že v dnešnej dobe sa vel’ké množstvo dát ukladá do cache,
ktorá je dostatočne vel’ká a neprebiehajú tým pádom dodatočné migrácie dát, ktoré by
mohli vnášat’ do merania chyby. Komplikácie pri meraniach môže spôsobit’ to, že cache
neuchováva jednotlivé bajty ale skupiny bajtov - skupiny bajtov s rovnakou adresou. Toto
je však zavislé na konkrétnej architektúre použitého procesoru.

Typická d́lžka riadku pre dnešné najpouž́ıvaneǰsie procesory je 32 až 128 bajtov pre In-
tel Pentium III alebo AMD Athlon. Takže ak má riadok vel’kost’ 32 bajtov, vel’kost’ lookup
tabul’ky AES sú 4 bajty, to znamená, že sa na jeden riadok zmest́ı 8 tabuliek [13]. Z toho
vyplýva, že osem nač́ıtańı bude smerovaných do jedného riadku a tým budú trvat’ rov-
nakú dobu. Z toho je možné predpokladat’ to, že doba nač́ıtania dvoch rozdielnych hodnôt
z jedného riadku bude kratšia ako doba nač́ıtania z rôznych riadkov, pri dostatočne vel’kom
množstve náhodných šifrovańı s rovnakým kl’́učom.

Najdôležiteǰsia informácia pre uskutočnenie útoku je tá, ktorá ukazuje na tzv. koĺıziu
v cache (cache collision) alebo tiež označované ako zásah. Táto koĺızia nastane v situácii
ked’ pre dva bajty stavu xi, xj plat́ı 〈xi〉 = 〈xj〉. Z toho plynie, že pre dostatočne vel’ké
množstvo vzoriek bude doba šifrovania kratšia pre 〈xi〉 = 〈xj〉 ako pre 〈xi〉 6= 〈xj〉 [13].
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3.3.2 First round útoky

Tento typ útoku časovou analýzou je založený na štatistických výsledkoch a pozorovaniach
ciel’ového systému útočńıkom, pri ktorom bola úspešne zistená vel’ká čast’ kl’́uča [13] alebo
aj celý kl’́uč [11]. Prvá runda AES je zranitel’ná preto, lebo bajt stavu je možné vyjadrit’
jednoduchou rovnicou x0

i =pi ⊕ ki. V pŕıprave k útoku bolo nazbierané množstvo časových

Obrázek 3.2: Závislost’ jednotlivých bajtov vstupu a bajtoch kl’́uča.

vzoriek xi, pre určenie priemerného času spracovania. V d’aľsom kroku bolo zhromaždené
množstvo časových údajov z ciel’ového poč́ıtača o bajte textu pi. Rozdiel medzi týmito
priemernými časmi, by mala byt’ práve ind́ıcia k źıskaniu kl’́uča.

Pred útokom sa predpokladalo, že nač́ıtańım premennej pol’a s indexom T0[p0 ⊕ k0] na
začiatku poč́ıtania AES je možné predpokladat’, že doba nač́ıtania tejto hodnoty je závislá
na jej indexe v poli. Z tohto prepokladu je možné určit’ hodnotu 〈x0

i 〉 = 〈k0〉 ⊕ 〈p0〉. Tento
predpoklad sa ukázal ako správny a vedúci k želanému výsledku. Na základe toho, že S-
Box tabul’ky sa rozdel’ujú na d’aľsie štyri, vznikajú štyri skupiny bajtov, ktoré hodnoty sú
indexami v jednej tabul’ke (obrázok 3.3). Ako bolo spomı́nané skôr, ak plat́ı 〈x0

i 〉 = 〈x0
j 〉,

Obrázek 3.3: Jedna runda šifrovania, kde Xi+1 je výstupný stav a x0
i sú bajty stavu.

tak 〈ki〉 ⊕ 〈pi〉 = 〈kj〉 ⊕ 〈pj〉 a po úprave 〈pi〉 ⊕ 〈pj〉 = 〈ki〉 ⊕ 〈kj〉. Na základe tohoto
je možné zostavit’ tabul’ku s nameranými priemernými časmi a z nej pomocou štatistických
metód vybrat’ vhodné hodnoty a zostavit’ sústavy rovńıc (obrázok 3.4), v ktorých budú
vystupovat’ premenné z rovnakej skupiny bajtov. Je tu však jeden problém a ten je v
pamäti cache. Ked’že dáta v tejto pamäti sú ukladané po riadkoch, nemôžeme o rovnosti
x0

i = x0
j prehlásit’, že tieto dva stavy bajtu sú identické, ale iba to, že sú na jednom riadku

cache a pŕıstupová doba k nim je rovnaká. Toto budeme označovat’ práve 〈 x0
i 〉 = 〈 x0

j 〉
Kôli tomu sa útokom uvedeným v [13] nedá zistit’ celý kl’́uč, v priemere pre 128 bitový

kl’́uč sa podaŕı odhalit’ 60 bitov. Čo je však stále málo pre praktické použitie. Vylepšenie

Obrázek 3.4: Sústava źıskaných rovńıc, kde ∆ = pi ⊕ pj .

alebo rozš́ırenie tohoto útoku o analýzu dvoch rúnd (two round attack) [12] je už viac
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úspešné a je možné doplnit’ chýbajúce bity kl’́uča (oproti first round útoku [13]). Útok sa
však stáva zložiteǰśım a náročneǰśım, ale na druhú stranu sa zńıži počet potrebných vzoriek
z 227.5 na približne 215 vzoriek, čo je výrazný posun a taktiež nie je potreba mat’ referenčný
poč́ıtač.

V útoku [11] boli využité vedomosti o tom, že v prvej runde šifrovania sú prvky v tabul’ke
zviazané práve s jedným bajtom textu pi a práve s jedným bajtom kl’́uča ki, ktoré potom
tvoria jeden bajt stavu x0

i (obrázok 3.2).
K vykonaniu útoku bola potrebná detailná znalost’ systému, na ktorý sa útočilo a re-

lat́ıvne vel’ké množstvo vzoriek. Bol potrebný identický referenčný poč́ıtač. Útok prebehol
tak, že bola na sieti sledovaná šifrovaná komunikácia medzi vzdialeným serverom a ciel’ovým
poč́ıtačom za použitia OpenSSL v implementácii AES. Na systémoch bol použitý procesor
Pentium III, ktorý bol v tej dobe najrozš́ıreneǰśı. Dôvodom úspešnosti nie sú nedostatky
v OpenSSL komunikácii, ale v samotnom algoritme AES. Je vel’mi t’ažké navrhnút’ časovo
konštantnú implementáciu pre bežne použ́ıvané viacúčelové procesory.

Počas útoku bolo potrebných 227.5 vzoriek, aby bolo možné odhalit’ celý kl’́uč. Zozbieranie
a roztriedenie takého množstva dát môže trvat’ rádovo desiatky až stovky minút, v závislosti
na použitom systéme. Pri útoku boli z útočńıkovho poč́ıtača zasielané pakety rôznej d́lžky na
server, ktorý bol obet’ou. Postupným znižovańım d́lžky paketu a miernym nárastom počtu
vzoriek, bolo odhal’ovaných čoraz viac bajtov kl’́uča a pre zvyšné bajty sa znižoval počet
možných hodnôt. Nakoniec bolo nazbierané dostatočné množstvo údajov k dopoč́ıtaniu
chýbajúcich bajtov kl’́uča. Bol to jeden z prvých útokov na šifru AES, ktorý bol úspešný
vd’aka použitiu vedl’aǰśıch kanálov v cache. Poukázal na vážne nedostatky tejto šifry a bol
odrazovým most́ıkom pre d’aľsie útoky podobného typu s rôznymi vylepšeniami.

3.3.3 Final Round Attack

K útoku je potrebný známý zašifrovaný text k zisteniu kl’́uča. Tento útok je postavený na
výnimočnosti poslednej rundy algoritmu Rijndael. Posledná runda je výnimočná v tom, že
vynecháva operáciu Column Mixing a použije sa jediná S-Box tabul’ka. Priebeh tejto rundy
je vyjadrený rovnicou na obrázku 3.5 [13]. Znova môžeme predpokladat’ koĺıziu dvoch bajtov

Obrázek 3.5: Posledná runda bez Column Mixing kde C je výstupných 16 bajtov šifry.

x10
u = x10

w v cache, z ktorej odvod́ıme následujúce rovnice:

T4[x10
u ] = T4[x10

w ] = α (3.1)

ci = k10
i ⊕ T4[x10

u ] (3.2)

ci = k10
i ⊕ α (3.3)

cj = k10
j ⊕ T4[x10

w ] (3.4)
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cj = k10
j ⊕ α (3.5)

ci ⊕ cj = k10
i ⊕ k10

j (3.6)

Ked’ nedôjde ku koĺızii, čiže x10
u 6= x10

w , tak je potrebné uvažovat’ dve hodnoty α a β ako
výsledok nač́ıtania z tabul’ky. Môžeme teda naṕısat’, že

α⊕ β = γ = ci ⊕ cj ⊕ k10
i ⊕ k10

j (3.7)

Tento vzt’ah je možné naṕısat’ na základe nelinearity S-Box tabul’ky, čo ma byt’ jej hlavná
výhoda, ale tu sa ukazuje, že práve nelinearita dáva priestor na útok [13]. K úspešnému
útoku sú však ešte potrebné d’aľsie kroky. Ked’že α a β sú výsledkom vráteným z S-Box
tabul’ky, tak hodnota γ nám nezaručuje presnú hodnotu indexov použitých na výber hod-
noty z S-Box.

Ciel’om útoku je zaznamenávat’ časové údaje o dobe trvania výpočtu pre každú hodnotu
náhodného textu ∆ = ci ⊕ cj . Pre každú pozorovanú dvojicu šifra - čas sa hodnota doby
trvania výpočtu ulož́ı do tabul’ky t[i,j,∆] . Hl’adá sa jedna hodnota ∆

′
i,j taká, že pre každé

i, j bude t[i,j,∆
′
i,j] < t̄, kde t̄ je priemerný čas šifrovania všetkých dvoj́ıc. Tieto hodnoty

∆
′
i,j môžu byt’ práve tie hodnoty na určenie ∆i, j = ki ⊕ kj , ktoré spôsobujú kratšiu dobu

šifrovania. Týmto odpadá problém dát na jednom riadku v cache.
Tieto hodnoty môžu umožnit’ útočńıkovi odhadnút’ posledných 16 bajtov expandovaného

kl’́uča. Ked’že proces expandovania kl’́uča je plne reverzibilný ak je známych 16 po sebe
idúcich bajtov expandovaného kl’́uča, je možné sa takto dopracovat’ až k originálnemu
kl’́uču. Pre každý takýto odhad program útočńıka vykoná reverzný expand kl’́uča a porovná
výsledok s dvojicou text - šifra. Tabul’ka 3.2 ukazuje priemerný počet potrebných dvoj́ıc
šifra - čas, (C,t), k odhaleniu celého 128 bitového kl’́uča [13].

CPU L1 cache L2 cache
Pentium III 1.0 GHz 216 215

Pentium IV Xeon 3.2 GHz 219.9 216

UltraSparc III+ 0.9 GHz 218.7 215

Tabulka 3.2: Počet vzoriek potrebných k uspešnosti útoku.

Nevýhodnou útoku je to, že sa do úvahy berú iba koĺızie v cache zapŕıčinené nač́ıtańım
hodnoty z tabul’ky s rovnakým indexom. Ale ak je v riadku cache viac položiek tabul’ky,
tak sa nebude jednat’ o koĺıziu z dôvodu rovnakého indexu, ale len o nač́ıtanie hodnôt
rôznych indexov z jedného riadku cache. Útok je vel’mi rýchly, odhalenie kl’́uča trvá rádovo
v sekundách, avšak nie je stopercentne účinný.

Vylepšenie útoku prináša využitie algoritmov umelej inteligencie (belief propagation a
local optimalization search, simulované ž́ıhanie). Ich použit́ım śıce narastá náročnost’ útoku,
jeho vykonanie trvá rádovo desiatky minút, ale za to je vel’mi úspešný, nie je potrebný
referenčný poč́ıtač a útočńık ho môže vykonávat’ takpovediac “offline” po tom, ako nazbiera
dostatočné množstvo vzoriek.

Oba druhy útokov je možné použit’ aj v “dešifrovacom móde”, to znamená že je známy
text a neznáma šifra a kl’́uč. Útok je nezávislý na platforme, na ktorej prebieha šifrovanie
a v súčasnosti už takmer aj na použitom CPU, ked’že architektúra cache je u najpouž́ıvaneǰśıch
CPU vel’mi podobná. Predpokladá sa, že pred začat́ım útoku je cache prázdna a CPU
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vykonával inú výpočtovú činnost’. Problémy môžu nastat’ pri zväčšeńı vel’kosti cache. Tak-
tiež nepriaznivý vplyv na výkon útoku môžu mat’ najnovšie, viac jadrové, architektúry
CPU, ktoré spolupracujú s cache inak. Môže byt’ na nich t’ažšie rozĺı̌sitel’né či sa jedná o
zásah alebo nie.

Praktické využitie takéhoto napadnutia je ale vel’mi otázne, i ked’ je odolneǰśı voči
šumom oproti iným útokom. Preto je dobré pri návrhu mysliet’ na to, že i ked’ len experi-
mentálne, ale predsa je reálne vykonatel’ný.

3.3.4 Two Round Attack

Nevýhodou útoku na prvú rundu je to, že tento útok iba odhal’uje vzt’ahy medzi jed-
notlivými bajtmi kl’́uča, čo je zapŕıčinené architektúrou cache [13]. Výber hodnôt z tab-
uliek v druhej runde je závislý najmenej na štyroch bajtoch kl’́uča. Táto vlastnost’ výrazne
posiluje možnosti útoku na prvú rundu a vedie k odhaleniu celého kl’́uča.

V prvej runde je možné zistit’ vzájomné závislosti bajtov, ktoré sú indexmi v jednej
tabul’ke. V druhej runde je možné zistit’ závislost’ aspoň jedného bajtu zo všetkých štyroch
skuṕın tabuliek. Uvažujme preto napŕıklad bajt x1

0, ktorý je použitý ako index v tabul’ke
T0:

x1
0 = 2•S(p0⊕k0)⊕3•S(p5⊕k5)⊕S(p10⊕k10)⊕S(p15⊕k15)⊕S(k13⊕0x01)⊕k0 (3.8)

Tento bajt je najl’ahšie napadnutel’ný, pretože práve tento bajt je závislý len od piatich
bajtov kl’́uča. Okrem toho, k5 ⊕ k13 je vzt’ah, ktorý je známy z prvej rundy. Aplikovańım
prinćıpu z prvej rundy a odhadom hodnoty bajtu kl’́uča k13 je potom celkom jednoduché
zistit’ bajt x1

0 pri známom otvorenom texte. Z prvej rundy sú taktiež známe vzt’ahy pre
bajty 〈x0

0〉, 〈x0
4〉, 〈x0

8〉 a 〈x0
12〉 a všetky tieto bajty patria k indexom tabul’ky T0. Ak sa

〈x1
0〉 rovná niektorému z týchto vzt’ahov, tak počas šifrovania muselo dôjst’ k zásahu. Táto

udalost’ umožńı lepš́ı odhad hodnoty daného bajtu kl’́uča, na základe sledovania časových
hodnôt pre jednotlivé dvojice text - čas, ktoré boli namerané počas pozorovania niekol’kých
šifrovańı [13]. Aj napriek miernemu vylepšeniu je stále potrebné prácne dopoč́ıtat’ aspoň 33
bitov kl’́uča. Priemerne je potrebných 216 vzoriek dvoj́ıc pre správny odhad kl’́uča. Časová
zložitost’ tohto útoku je však ešte o niečo vyššia, čo rob́ı tento útok v niektorých situáciach
nepoužitel’ným.
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Kapitola 4

Implementácie AES

V tejto kapitole sa zoznámime s niekol’kými implementáciami algoritmu AES. Rozoberieme
si ich podrobneǰsie, či využ́ıvajú nejaké optimalizácie, výhody a nevýhody. Takisto si porovnáme
implemetáciu AES v jazyku C a v jazyku Java. Popisované implementácie sú k dispoźıcii
na priloženom kompaktnom disku.

4.1 Meranie času výpočtu

K presnému meraniu času bol použitý hlavičkový súbor pctimer.h, ktorý je taktiež priložený
na CD. Tento súbor bol použitý pri meraniach časov implementácíı v jazyku C/C++. Časy
boli merané s presnost’ou na nanosekundy. Väčšia presnost’ nie je nutná, kedže procesor
pracuje s frekvenciou 1.8GHz, čo znamená, že jeden takt trvá približne 5−10s. V celkovom
merańı teda dochádzalo k vel’mi malému zaokrúhl’ovaniu, ktoré nemohlo nejak výrazne
ovplyvnit’ výsledky merania.

Pre implementáciu v jazyku Java bola využitá metóda merania v baĺıčku java.lang.System
a to System.nanoTime().

Merania časov prebehli na systéme Windows XP SP2, AMD Sempron 1,8 GHz, 448 MB
RAM. Ďaľsie merania prebehli na servery Merlin, patriaci FIT VUT.

4.2 Rijndael

Táto implemetácia bola zostavená v prostredi MinGW 2.05 s prekladačom gcc 3.3.1 pod
systémom Windows XP SP2 a taktiež v prostred́ı NetBeans 5.5 s JDK 1.6.0 a JRE v6.
Táto implementácia sa dá považovat’ za referenčnú implementáciu algoritmu Rijndael.

Je zostavená podl’a teoretického popisu [1] a tak, ako ju pôvodne zostrojili jej tvorcovia.
Nie sú v nej použité žiadne sofistikované optimalizácie, či už využitia pamäte alebo spotreby
času. Je naṕısaná intuit́ıvne, jednoducho, ako názorná ukážka. Ked’že sa jedná o imple-
mentáciu Rijndael, pracuje s d́lžkou bloku dát od 128 bitov až do 256 bitov. Jednoduchou
úpravou je však možné stanovit’ pevnú d́lžku bloku na 128 bitov. Stav bloku je navrhnutý
ako dvojrozmerné pole so štyrmi riadkami a počtom st́lpcov odpovedajúcim d́lžke bloku
(pre 128 bitový blok sú to štyri st́lpce).

V implementácii sú definované dva dátové typy, word8 ako unsigned char a word32 ako
unsigned long int.

Počty rúnd pre jednotlivé d́lžky bloku a kl’́uča sú uložené v poli numrounds, takisto
v poli je aj uložený počet posunov riadkov stavu.
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Využ́ıvajú sa dve tabul’ky S-Box, jedna pre šifrovanie S a druhá pre dešifrovanie Si ,
vytvorené ako jednorozmerné pole s 256 prvkami. Podobne sú navrhnuté tabul’ky Logtable,
Alogtable použ́ıvané vo funkcii MixColumns pre násobenie Galois pol’om.

Výstup nameraných časov je presmerovaný do súborov pomocou funkcie (v jazyku Java
je to metóda) outprint(). Jednotlivé súbory sú pomenované podl’a jednotlivých operácíı,
z ktorých časy sú v ňom uložené. Formát výstupného súboru je XML. Nie je to však
úplne korektný XML súbor. Sú v ňom podl’a značiek iba rozdelené časy podl’a d́lžky
bloku a kl’́uča a treba ručne doplnit’ hlavičku definovanú pre XML súbory (<?xml ver-
sion=“1.0” encoding=“ISO-8859-1”?>) a začiatočnú a koncovú značku (v tomto pŕıpade
je to <times> a </times>). Pre transformáciu z XML formátu bol vytvorený jednoduchý
formátovaćı súbor tab.xsl , ktorý je priložený na CD. Pri meraniach iba jednej d́lžky vstupu
a kl’́uča, je výstup do súboru bez XML značiek, ked’že nie je potreba rozlǐsovat’ d́lžky a aj
kvôli zmenšniu vel’kosti súboru.

Funkcie vykonávajúce jednotlivé operácie algoritmu, ktoré sú poṕısané v kapitole druhej,
sú pomenované tak, aby ich názvy vystihovali danú operáciu:

• AddRoundKey(word8 a[4][MAXBC],word8 rk[4][MAXBC], int x) - parame-
trami tejto funkcie sú premenné reprezentujúce stav, pŕıslušnú čast’ expandovaného
kl’́uča a pomocná premenná určujúca smer (šifrovanie, dešifrovanie)

• Substitution(word8 a[4][MAXBC], word8 box[256], int x) - parametre: stav,
S-Box, pomocná premenná

• ShiftRows(word8 a[4][MAXBC], word8 d) - parametre: stav, pomocná pre-
menná

• MixColumns(word8 a[4][MAXBC]) - parametre: stav

• InvMixColumns(word8 a[4][MAXBC]) - parametre: stav

• rijndaelKeySched(word8 k[4][MAXKC],word8 W[MAXRD+1][4][MAXBC])
- parametre: šifrovaćı kl’́uč, kl’́uč rundy

Tieto funkcie sú potom volané pri šifrovańı a dešifrovańı s pŕıslušnými hodnotami
parametrov. Po spusteńı programu sa vygeneruje vstupný text pre šifrovanie, ktorý sa
v d’aľsom šifrovańı meńı iba v jednom náhodnom bajte. Kl’́uč sa generuje pseudonáhodne.
Ich d́lžka zalež́ı od premenných BC a KC , ktoré sa menia v cykloch od hodnoty 4 pre
128 bitov, po hodnotu 8 pre 256 bitov d́lžky (v tomto pŕıpade je hodnota stanovená na
4 u oboch premenných).

4.2.1 Vyhodnotenie merańı a pozorovańı

Merania boli zamerané hlavne na d́lžku vstupu 16 bajtov. V priebehu na seba nadväzujúcich
šifrovańı sa menil len jeden bajt vstupu. Základné merania boli zamerané hlavne na d́lžku
kl’́uča 128 bitov. Niektoré merania však prebehli pre všetky možné d́lžky kl’́uča, aby sa
overilo chovanie algoritmu s meniacou sa vel’kost’ou kl’́uča.

Merańım a pozorovańım nameraných hodnôt bolo zistené, že vyššie spomı́nané in-
formácie je naozaj možné źıskat’ z pamäti cache. Útočńık pri dostatočne dlhom pozorovańı
môže nazbierat’ potrebné množstvo časových údajov o priebehu (de)šifrovania, nutných
k zostaveniu úspešného útoku, ktorý odhaĺı tajný šifrovaćı kl’́uč.
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Merané boli jednotlivé dielčie časti výpočtu šifrovania, to znamená napŕıklad, že bola
meraná každá jedna operácia ⊕ vo funkcii AddRoundKey. Bližš́ım skúmańım nameraných
hodnôt, bolo zistené, že mnohé hodnoty sa v rámci jedného procesu šifrovania (dešifrovania)
často opakujú. Čo dokazuje tvrdenie, že doba výpočtu je kratšia ked’ 〈xi〉 = 〈xj〉 ako pre
〈xi〉 6= 〈xj〉. Taktiež to zmanemá, že hodnoty, i ked’ s rôznymi indexami v poli, ležia na
jednom riadku v cache. Boli pozorované aj doby potrebné na výpočet prvej, resp. poslednej
rundy, na ktoré sa útoky najviac zameriavajú.

Napŕıklad pre d́lžku bloku i kl’́uča 128 bitov vo funkcii AddRoundKey, pri jej vykonávańı
v prvej runde boli zistené zásahy v cache. Nasledujúce rovnice ukazujú niekol’ko zásahov

〈x0
1〉 = 〈x0

2〉 = 〈x0
4〉 = 〈x0

6〉 = 〈x0
7〉 (4.1)

〈x0
3〉 = 〈x0

15〉 (4.2)

Taktiež došlo k zásahom aj v priebehu poslednej rundy šifrovania, niektoré z nich vyjadrujú
nasledujúce rovnice

〈x10
0 〉 = 〈x10

2 〉 = 〈x10
3 〉 = 〈x10

4 〉 = 〈x10
6 〉 (4.3)

〈x10
5 〉 = 〈x10

8 〉 (4.4)

Z týchto rovńıc vyplýva aj to, že v cache je uložené dostatočné množstvo dát, aby
dochádzalo k častým zásahom, ktoré sú využitel’né útočńıkom.

Po spusteńı šifrovania stokrát po sebe objavilo množstvo zásahov, ktoré spájali bajty
stavu s jedným riadkom v cache. Takéto množstvo zásahov je spôsobené tým, že šifrovania
na seba kontinuálne nadväzovali a tým padom v cache ostávali nač́ıtané tabul’ky. Pre útok
je teda výhodneǰsie, ked’ je pred šifrovańım cache prázdna, aby sa do nej mohlo nač́ıtat’ čo
najviac dát, ktoré sa aktuálne použ́ıvajú a aby tam nezostávali dáta z predchádzajúceho
šifrovania. Časový priebeh spracovávania bajtov stavu v prvej, resp. poslednej runde v operácii
AddRoundKey ukazujú obrázky 4.1, resp. 4.2. Údaje z prvej rundy šifrovania môžu byt’ pre

Obrázek 4.1: Časový priebeh AddRoundKey v prvej runde pri sto šifrovaniach so 128
bitovým kl’́učom.

útočńıka vel’mi užitočné a podl’a uvedených rovnost́ı je možné odvodit’ rovnice poṕısané v
prinćıpe first round útoku vyššie. Pri pokusných meraniach sa počet zásahov v prvej runde
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Obrázek 4.2: Časový priebeh AddRoundKey v poslednej runde pri sto šifrovaniach so 128
bitovým kl’́učom.

pohyboval medzi 2 až 4. Útočńık v prvej runde potrebuje źıskat’ 214.58 vzoriek, tak pri
priemernom počte zásahov 3 v prvej runde, potrebuje sledovat’ len približne 213 šifrovańı,
čo je pri dnešnej výkonnosti poč́ıtačov otázka niekol’kých minút až desiatok minút.

Treba však poč́ıtat’ s tým, že tieto rovnice nevyjadrujú identickost’ bajtov ale to, že tieto
hodnoty ležia na spoločnom riadku v cache. Počet zásahov počas celého šifrovania so 128
bitovým je vel’ký. K zásahom dochádza takmer pravidelne. Priebeh šifrovańı pre ostatné
d́lžky kl’́uča vykazuje rovnaké správanie. Jednotlivé časy sú pre dlhšie kl’́uče o trochu väčšie,
ale k zásahom dochádza v približne rovnakom množstve. K takýmto zásahom do cache
dochádza aj pri všetkých ostatných operáciach algoritmu a tiež aj pri dešifrovańı.

Obrázek 4.3: Časový priebeh prvej rundy pri sto šifrovaniach so 128 bitovým kl’́učom.

Takisto sledovańım časov, ktoré boli potrebné na výpočet stavu po prvej, resp. poslednej
runde ukazujú, že napriek tomu, že v jednej runde sa použ́ıva pomerne vel’ké množstvo
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rôznych dát a operácii, mnoho z nich sa nachádza v cache na jednom riadku a tým pádom
sú pozorované rovnaké doby trvania, ako ukazujú obrázky 4.3 a 4.4. Aj toto dokazuje to, že
dnešné pamäte cache sú dostatočne vel’ké na uchovávanie potrebných dát k výpočtu. Pre
útok je to vhodné, pretože nedochádza k migrácii dát medzi cache a operačnou pamät’ou,
pŕıpadne v opačnom smere. Na základe toho je potom chybných merańı minimum a útočńık
môže zostavit’ potrebné množstvo relevantných vzoriek.

Dôležité je tiež to, že v rámci jednej d́lžky kl’́uča je priebeh takmer konštatný, dochádza
len k malým odchýlkam, pŕıpadne aj k väčš́ım, ktoré sú však spôsobené prerušeniami CPU.
Tieto prerušenia sa po viacnásobnom opakovańı menili v rôznych iteráciach, to útočńıkovi
trochu komplikuje úlohu, pretože s tým muśı poč́ıtat’, že nedokáže predpovedat’, kedy presne
nastane nejaké prioritné prerušenie spracovávania a tým pádom aj k dlhšej dobe výpočtu.

Obrázek 4.4: Časový priebeh poslednej rundy pri sto šifrovaniach so 128 bitovým kl’́učom.

Obrázok 4.5 názorne ukazuje počet výskytov (četnost’) rovnakého času v operácii Mix-
Columns pre d́lžku kl’́uča 256 bitov. Táto operácia bola zvolená na ukážku, že aj v d’aľśıch
častiach algoritmu dochádza k podobnému javu.

Z týchto merańı je vidiet’, že k zásahom dochádza aj v tejto implementácii algoritmu
AES. Vhodným naštudovańım detailného priebehu šifrovania, je možné použit’ teoretické
znalosti o útoku v prvej, resp. poslednej runde a vytvorit’ tak útok na túto implementáciu.
Problémom môže byt’ rozdelenie jednotlivých bajtov stavu do skuṕın tak, ako je to možné
pri implementácii so štyrmi tabul’kami. V tomto pŕıpade, ked’ sa použ́ıva jedna tabul’ka pre
šifrovanie a jedna tabul’ka pre dešifrovanie, je vel’ká pravdepodobnost’ že hl’adané dáta budú
na jednom riadku v cache a dôjde k zásahu aj bez toho, aby boli tieto bajty v nejakom
vzájomnom vzt’ahu. Je śıce možné k útoku prinćıpy poṕısané vyššie, avšak samotný algo-
ritmus útoku muśı byt’ upravený presne ma mieru tohto typu AES, aby dokázal rozoznávat’
bajty, ktoré majú a ktoré nemajú medzi sebou nejaký vzt’ah.

4.3 Rijndael Java

Implementácia v jazyku Java sa významovo a obsahovo neĺı̌si od predchádzajúcej imple-
mentácie. Ĺı̌si sa samozrejme len syntaxou pŕıkazov. Ciel’om bolo ukázat’, že odolnost’ voči
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Obrázek 4.5: Výskyt rovnakých časov v operácii MixColumns pri šifrovańı s 256 bitovým
kl’́učom.

útoku nezálež́ı na programovacom jazyku, pŕıpadne prekladači daného jazyka. Je známe,
ze prekladač jazyka Java je v určitom zmysle pomaľśı a využ́ıva rôzne optimalizácie, ale
hlavne funguje na inom prinćıpe ako prekladač jazyka C.

4.3.1 Vyhodnotenie merania a pozorovania

Meranie časov bolo vykonávané pomocou už spomı́nanej metódy System.nanoTime(). Táto
metóda meria čas procesoru s presnost’ou na nanosekundy.

Napriek tomu, že táto implementácia je sémanticky zhodná s predchádzajúcou imple-
mentáciou v jazyku C, pozorovanie jej chovania vykazuje značné odlǐsnosti. Tieto odlǐsnosti
sú spôsobené hlavne prekladačmi daných jazykov. Každý z prekladačov pristupuje k prekladu
programu odlǐsne a tým pádom je odlǐsné aj následné uloženie dát v cache ako napŕıklad
vyhradenie miesta pre jednotlivé premenné daných dátových typov.

Pri pozorovańı časov v prvej runde algoritmu je śıce mnoho časov rovnakých, nedochádza
však k tak častým zásahom ako v implementácii v jazyku C (obrázok 4.6). Následujúce
rovnice vyjadrujú niekol’ko cache zásahov v operácii AddRoundKey

〈x0
1〉 = 〈x0

15〉 (4.5)

〈x0
2〉 = 〈x0

7〉 = 〈x0
14〉 (4.6)

〈x0
3〉 = 〈x0

4〉 (4.7)

〈x0
8〉 = 〈x0

9〉 (4.8)

V poslednej runde bol pozorovaný podobný jav, nedochádzalo k častým zásahom, či už
pred alebo aj po vyčisteńı cache ako je vidiet’ na obrázku 4.7.

Obrázok 4.8 vyjadruje četnost’ výskytov rovnakých časových intervalov v operácii Mix-
Columns. Pre ostatné operácie algoritmu má graf četnosti výskytov vel’mi podobný priebeh,
mierne sa ĺı̌si len počet rovnakých časov.
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Obrázek 4.6: Časový priebeh prvej rundy v 100 šifrovaniach pre 128 bitový kl’́uč.

Pri pozorovańı priebehu AddRoundKey v prvej a poslednej runde bolo opät’ pozorované
to, že pri stonásobnom opakovańı šifrovania so 16 bajtovým vstupom, ktorý sa menil len
v jednom bajte a pri nemeniacej sa d́lžke kl’́uča, je časový priebeh vel’mi vyrovnaný a ĺı̌si sa
len málo (obrázok 4.9). Iba prvá iterácia prvej, resp. poslednej rundy sa vel’mi výrazne ĺı̌si
od celkového priebehu, čo je zrejme spôsobené tým, že sa práve v tomto okamihu mapujú
do cache potrebné dáta. Merania prebehli s prázdnou cache pred šifrovańım, to znamená,
že v nej predtým neboli žiadne dáta súvisiace so šifovańım. Toto je pre útočńıka dôležitá
informácia, pretože ak je cache zaplnená dátami z iných aplikácii, tak dochádza k neželanej
migrácii dát.

Z týchto pozorovańı vyplýva, že implementácia v jazyku Java môže byt’ odolneǰsia proti
časovému útoku. Nie však vd’aka tomu žeby nedochádzalo k potrebným časovým zásahom
v cache, ale kvôli tomu, že týchto zásahov je podstatne menej ako v implementácii jazyka
C, čo môže mat’ za následok väčšie množstvo nameraných vzoriek potrebných k odhaleniu
kl’́uča, čiže k pozorovaniu väčšieho množstva šifrovańı. Čo však pri dnešnej výkonnosti
poč́ıtačov nemuśı byt’ neprekonatel’ný problém.

4.4 Optimalizovaná implementácia AES

Hlavným ciel’om tejto implementácie [15] je optimalizovat’ využitie pamät’ových prostried-
kov. V druhom rade sa dbalo na časovú optimalizáciu.

Pôvodne je táto implementácia navrhnutá pre 8-bitový procesor čipovej karty. V tomto
pŕıpade bola navrhnutá pre klasické 32-bitové procesory v jazyku C.

Stav má vel’kost 16 bajtov a obsahuje práve (de)šifrované dáta. Oproti iným imple-
mentáciam nie je stav uchovávaný v matici ale v jednorozmernom poli, st́lpec za st́lpcom
(obrázok 4.10).

V programe je definovaný dátový typ word8 ako unsigned char a dátový typ word32
ako unsigned long int .

Priebeh algoritmu je implementovaný do následujúcich funkcíı
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Obrázek 4.7: Časový priebeh poslednej rundy v 100 šifrovaniach pre 128 bitový kl’́uč.

• encryptData(word8 *data, word8 *key, word32 data length), kde premenná
data je ukazatel’ na text ktorý ma byt’ šifrovaný, premenná key je ukazatel’ na kl’́uč a
premenná data length definuje d́lžku bloku

• decryptData(word8 *data, word8 *key, word32 data length), kde premenné
majú rovnaký význam ako pri encryptData s rozdielom, že data ukazujú na šifru
určenú k dešifrovaniu

• addRoundKeyAndSubstituteBytes(word8 *state, word8 *round key, int x),
kde state je ukazatel’ na stav, ktorý má byt’ XORovaný s ukazatel’om na round key,
premenná x určuje to, či sa jedná o šifrovanie alebo naopak, dešifrovanie

• shiftRows(word8 *state, int x), kde state je ukazatel’ na aktuálny stav a x určuje
smer priebehu algoritmu

• mixColumns(word8 *state), kde state je ukazatel’ na stav, ktorý má byt’ upravený

• inverseMixColumns(word8 *state), obdobne ako mixColumns

• keyExpansion(word8 *round key, word8 *round constant), kde round key je
ukazatel’na kl’́uč danej rundy a round constant je ukazatel’na konštantu kl’́uča potrebnú
k výpočtu expandovaného kl’́uča

• inverseKeyExpansion(word8 *round key, word8 *round constant), parame-
tre sú rovnakého významu ako v keyExpansion

Ako je možné vidiet’ s predchádzajúceho popisu, v implementácii chýba samostatná operácia
Byte Substitution. Táto funkcia je spojená s funkciou Round Key Addition. Tieto dve
operácie je možé spojit’ vd’aka tomu, že obe pracujú s jednotlivými bajtmi stavu, tak je
možné ich vykonat’ spoločne v dvoch krokoch. V prvom kroku sa aktuálny stav XORuje
s odpovedajúcou hodnotou expandovaného kl’́uča a následne v druhom kroku je výsledok
tejto operácie použitý ako index pre vyhl’adanie hodnoty v tabul’ke S-Box.
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Obrázek 4.8: Počet rovnakých časových hodnôt v priebehu celého šifrovania 256 bitovým
kl’́učom v MixColumns.

Operácia ShiftRows je implementovaná trochu zložiteǰsie. Ked’že dáta nie sú uložené
po riadkoch, je potrebné aby táto operácia prechádzala aktuálny stav z l’ava doprava a
posúvala bajty stavu, ktoré sú na nesprávnom mieste, na to miesto kam patria (obrázok
4.11). K tomu slúži pomocná funkcia swap, ktorá pracuje s ukazatel’mi na jednotlivé bajty
stavu.

Na obrázku 4.12 je znázornený prinćıp operácie iverseShiftRows, ktorá sa len málo ĺı̌si
od predchádzajúcej.

Funkcie mixColumns a inverseMixColumns sú implementované ako je uvedené v popise
AES, ale na rozdiel od predošlej implementácie nie je táto operácia zaṕısaná do jedného
pŕıkazu, ale je rozṕısaná podl’a jednotlivých riadkov a bajtov stavu, ktoré sú medzi sebou
XORované.

Expandovaný kl’́uč je poč́ıtaný v každej runde, v ktorej je potrebný. Takto je možné
v pamäti uchovávat’ iba tú čast’ kl’́uča, ktorá je práve použ́ıvaná. Týmto sa v pamäti zaberie
menej miesta oproti ukladaniu celehého kl’́uča, ktorý je aspoň desat’krát dlhš́ı. Samotná
implenetácia vyzerá tak, že na začiatku sa inicializuje konštanta rundy round constant,
v d’aľsom kroku sa vypoč́ıtajú dočasné štyri bajty slova, ktoré sú následne substituované
hodnotami s S-Box. Tento výsledok je XORonovaný s inicializovanou konštantou. Tieto
štyri bajty sú XORované s štyrmi bajtmi predchádzajúceho expandovaného kl’́uča. Ďaľśı
blok nového expandovaného kl’́uča sa źıska XORovańım predošlého bloku nového kl’́uča
s blokom predchádzajúceho kl’́uča.

4.4.1 Vyhodnotenie merańı a pozorovańı

Merania a pozorovania prebiehali rovnako ako v predchádzajúcich pŕıpadoch. K meraniu
času spracovania bola použitý ten istý hlavičkový súbor pctimer.h, poṕısaný vyššie.

I ked’ sa jedná o značne odlǐsnú a optimalizovanú implementáciu AES od prvej uvedenej
implementácie v jazyku C, pozorovańım a porovnávańım časov bolo zistené v podstate to
isté. Aj v tomto pŕıpade je možné źıskat’ informácie, ktoré poskytuje cache.
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Obrázek 4.9: Časový priebeh AddRoundKey v prvej runde pri sto šifrovaniach so 128
bitovým kl’́učom.

Obrázek 4.10: Štruktúra stavu.

V prvej runde šifrovania so 128 bitovým kl’́učom v operácii AddRoundKeySubstitution
boli pozorované napŕıklad tieto zásahy:

〈x0
2〉 = 〈x0

3〉 = 〈x0
7〉 = 〈x0

13〉 (4.9)

〈x0
1〉 = 〈x0

8〉 (4.10)

〈x0
4〉 = 〈x0

5〉 = 〈x0
6〉 = 〈x0

11〉 (4.11)

V poslednej runde toho istého šifrovania došlo k týmto zásahom:

〈x10
1 〉 = 〈x10

8 〉 = 〈x10
9 〉 = 〈x10

15〉 (4.12)

〈x10
2 〉 = 〈x10

6 〉 (4.13)

〈x10
3 〉 = 〈x10

4 〉 = 〈x10
5 〉 = 〈x10

10〉 = 〈x10
11〉 = 〈x10

13〉 (4.14)

= 〈x10
8 〉 = 〈x10

9 〉 = 〈x10
14〉 (4.15)

Následujúci obrázok 4.13 znázorňuje časový priebeh šifrovania v prvej runde pre operáciu
addRoundKeyAndSubstituteBytes. Ako je vidiet’, aj v tomto pŕıpade je priebeh vo vel’kej
miere vyrovnaný. Tak isto aj pri šifrovańı s prázdnou cache boli pozorované výsledky takmer
identické.
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Obrázek 4.11: Implementácia ShiftRows .

Obrázek 4.12: Implementácia InverseShiftRows .

Na d’aľsom obrázku 4.14 je znázornený graf pre funkciu addRoundKeyAndSubstitute-
Bytes v poslednej runde šifrovania. Merania boli opakované aj po vyprázdneńı cache,
výsledky boli len málo odlǐsné. Z toho vyplýva, že i pre dve nezávislé šifrovania dochádza
v určitých častiach algoritmu k zásahom, čo znamená že sa vykonávajú operácie s dátami
ktoré sú vždy uložené v cache, a to aj vtedy, ked’ cache pred šifrovańım neobsahovala žiadne
dáta spojené s algoritmom.

Ďaľśı obrázok 4.15 ukazuje celkový priebeh prvej a poslednej rundy šifrovania. Táto
implementácia je značne rýchleǰsia ako prvá spomı́naná v jazyku C. Avšak i napriek tomu
že táto optimalizovaná implementácia je rýchleǰsia v šifrovańı, nebráni vzniku zásahom.
Vzhl’adom na to, že pri optimalizácii sa zameriavalo hlavne na efekt́ıvneǰsie využitie pamäte,
je priebeh odlǐsný od priebehu napŕıklad prvej rundy pre prvú spomı́nanú implementáciu.
Táto vlastnost’ môže viest’ k skomplikovaniu útoku, k väčšiemu počtu potrebných vzoriek.

Ani optimalizácia využitia pamäte nezabráni tomu, aby sa dáta ukladali do cache a
vznikali tak zásahy, vd’aka ktorým je tento algoritmus tak zranitel’ný. Na obrázku 4.16 je
uvedená četnost’ výskytov rovnakých časových hodnôt pri sto šifrovaniach. Počet je celkom
vel’ký, treba však poč́ıtat’ aj s tým, že nie každá takáto zhoda je použitel’ná pre útok.
Na čas má určite vplyv aj to, že táto implementácia bola pôvodne určená pre architektúru
procesoru, ktorý súčasne spracováva len vel’mi málo d’aľśıch operácii. Merania však prebehli
na bežnom poč́ıtači, na ktorom v pozad́ı pracuje viac aplikácii a rôznych služieb, ktoré mohli
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Obrázek 4.13: Časový priebeh v prvej runde pre sto šifrovańı.

prerušovat’ prácu CPU a mohlo tak dôjst’ k skresleniu výsledného času.
Aj napriek pokusu o optimalizáciu využitia pamäti a časovej náročnosti, stále dochádza

k zásahom v cache. Je vel’mi t’ažké navrhnut’ implementáciu AES takú, aby pŕıstupové
časy do cache pre všetky operácie konštanté. Je to t’ažké aj z toho dôvodu, že tento typ
útokokov Side channel neútoč́ı na šifru ako takú, ale využ́ıva vlastnosti hardwaru v systéme.
Vel’kou výhodou tejto implementácie je to, že expadnovaný kl’́uč sa poč́ıta v každej runde. To
zabraňuje tomu, aby si útočńık pred každým šifrovańım vyčistil úplne cache tak, aby v nej
nezostávali tabul’ky, ktoré nie sú pre útok potrebné a mohli by vznikat’ nepotrebné vzorky
dát. Takto sa do cache pri každom šifrovańı a poč́ıtańı expandovaného kl’́uča pristupuje
viackrát, čo môže viest’ k zvýšeniu potrebného počtu vzoriek, z ktorých bude vel’ký počet
nepoužitel’ných k odvodeniu bajtov kl’́uča a tým aj k väčšej odolnosti algoritmu.

4.5 Optimalizovaný ANSI C kód AES

Táto implementácia AES je značne optimalizovaná so zamerańım sa hlavne na časovú
výkonnost’. Nie sú v nej žiadne nadbytočné operácie alebo funkcie. To má ale za dôsledok
to, že kód je t’ažšie čitatel’ný a menej prehl’adný. Pre výpočet sú definované tri dátové typy

• unsigned char u8

• unsigned short u16

• unsigned int u32

Tabul’ky S-Box sú implementované ako jednorozmerné pole s 256 prvkami. Na rozdiel od
predchádzajúcich typov, sú tieto tabul’ky rozdelené celkom do desiatich tabuliek, z ktorých
každá obsahuje už predpoč́ıtané hexadecimálne hodnoty. Tabul’ky Te0[] až Te4[] sú určené
pre šifrovanie, z toho Te4[] výhradne pre poslednú rundu šifrovania. Tabul’ky Td0[] až
Td4[] sú tabul’kami pre dešifrovanie, kde Td4[] je taktiež určená len pre poslednú rundu.
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Obrázek 4.14: Časový priebeh v poslednej runde pre sto šifrovańı.

Môže sa zdat’, že tol’ko vel’a tabuliek zaberá moc miesta či už v zdrojovom kóde alebo aj po
preklade programu v pamäti, čo je pravda, ale na druhú stranu zas prinášajú pozorovatel’né
zrýchlenie výpočtu, ktoré je v dnešnej dobe vel’mi žiadané.

V tejto implementácii nie sú definované základné funkcie pomenované podl’a jednotlivých
operácii algoritmu tak ako v predchádzajúcich popisovaných typoch. Kód je rozdelený len
do štyroch nutných funkcíı, dve pre šifrovanie a dve pre dešifrovanie. Tieto funkcie a funkcia
pre expanziu kl’́uča sú deklarované ako:

• rijndaelKeySetupEnc(u32 rk[], const u8 cipherKey[], int keyBits) je funkcia
na expanziu kl’́uča cipherKey do premennej rk, v závislosti na d́lžke kl’́uča keyBits pri
šifrovańı

• rijndaelKeySetupDec(u32 rk[], const u8 cipherKey[], int keyBits), inverzná
k predchádzajúcej funkcii

• rijndaelEncrypt(const u32 rk[], int Nr, const u8 pt[16], u8 ct[16]) funkcia
pre hlavné šifrovanie vstupu pt expandovaným kl’́učom rk, Nr určuje počet rúnd a ct
je blok dát

• rijndaelDecrypt(const u32 rk[], int Nr, const u8 ct[16], u8 pt[16]), funkcia
pre dešifrovanie

Táto implementácia je súčast’ou programu, ktorý využ́ıva AES na šifrovanie a vlastne ho
testuje. Tento program je vytvorený tak, aby bolo možné otvorený text šifrovat’ pomocou
AES v dvoch základných šifrovaćıch režimoch, a to Cipher Block Chainig (CBC) a Electronic
Code Book (ECB). V týchto dvoch režimoch sú simulované rôzne možnosti, ktoré môžu pri
šifrovańı nastat’. Sú to napŕıklad šifrovanie so stálym vstupným textom a meniacim sa
kl’́učom, alebo naopak, meniaci sa text a pevný kl’́uč a test typu Monte Carlo.

Optimalizácia tejto implementácie spoč́ıva v tom, že jednotlivé operácie substitúcie ba-
jtov, posúvanie riadkov stavu, XORovanie bajtov s expandovaným kl’́učom a násobenie
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Obrázek 4.15: Časový priebeh prvej a poslednej rundy.

v Column Mixing sú zhrnuté do jedného pŕıkazu tak, aby sa všetky tieto operácie apliko-
vali v jednom kroku na celý jeden riadok stavu. Z toho potom vyplýva, že jedna runda
obsahuje len štyri pŕıkazy priradenia hodnoty z niektorej z tabuliek na základe indexu,
ktorý je výsledkom posunu riadku a násobenia. Takto źıskané hodnoty zo štyroch tabuliek
sú XORované s pŕıslušnou čast’ou expandovaného kl’́uča. Takáto úprava algoritmu má za
následok značné zrýchlenie výpočtu.

4.5.1 Vyhodnotenie merańı a pozorovańı

Ako je poṕısané v predchádzajúcom odstavci, táto implementácia nemá implementované
jednotlivé operácie oddelene, ale sú vykonávané v jendom pŕıkaze. Preto nebolo možné
efekt́ıvne zmerat’ čas potrebný k výpočtu hodnoty pre konkrétnu operáciu, ale len čas,
ktorý trvalo spracovanie prvej, resp. poslednej rundy, pŕıpadne čas spracovania výpočtu
jedného bajtu vstupného stavu.

Obrázok 4.17 znázorňuje priebeh približne 6 tiśıc iterácii v prvej runde režimu ECB.
Z priebehu je vidno, že časy sú vel’mi malé ale hlavne, odlǐsujú sa len minimálne a je tam
vel’ké množstvo zásahov v cache. Merania tejto implementácie prebehli na školskom servery
Merlin.

Na d’aľsom obrázku 4.18 sú časové hodnoty pre približne 8 tiśıc vzoriek skupiny bajtov
stavu, ktoré sú indexami pre tabul’ku Te0, taktiež v ECB režime. Ako je vidiet’, počas
celého šifrovania s 128 bitovým kl’́učom dochádza k častým zásahom v cache. Tieto zásahy
śıce nevyjadrujú zhodné hodnoty bajtov, ale vyjadrujú to, že tieto bajty ležia v jednom
riadku cache a sú indexami pre vyhl’adanie hodnôt pre danú tabul’ku. To značne zmenšuje
počet možných hodnôt pre konkrétny bajt kl’́uča a následný odhad tejto hodnoty vychádza
z neporovnatel’ne menšej množiny hodnôt.

Pri analýze šifrovania v režime CBC bol pozorovaý rovnaký jav. Počas šifrovania sú aj
v tomto režime uložené jednotlivé tabul’ky v cache a v nich sa vyhl’adávajú hodnoty na
základe indexu, ktorým je konkrétny bajt stavu. Na obrázku 4.19 sú zobrazené časy trvania
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Obrázek 4.16: Četnost’ (osa y) výskytu rovnakých časových itervalov (osa x).

spracovania bajtov v tabul’ke Te0 pre 1800 opakovańı.
Napriek tomu, že sa jedná o optimalizovaný kód, ktorého hlavnou úlohou bolo zrýchlenie

šifrovania alebo dešifrovania, nemá to žiadny pozit́ıvny vplyv na odolnost’ proti útokom
časovej analýzy. Skôr naopak, práve to, že S-Box tabul’ky sú rozdelené, čo rozdel’uje jed-
notlivé bajty stavu do určitých skuṕın a značne ul’ahčuje útok. Hodnota z tabul’ky je l’ahšie
identifikovatel’ná pre konkrétny bajt stavu, kým v klasickej implementácii je to o niečo
t’ažšie, ked’že sa pre každý bajt stavu použ́ıva jedna tabul’ka. Táto vlastnost’ je použitá
v útoku, ktorý je poṕısaný v následujúcom odstavci.

4.5.2 Realizácia útoku

V tomto útoku [13] sa predpokladá, že platia vzt’ahy ktoré sú uvedené v kapitole 3. Útok je
naṕısaný v jazyku C a je spustitelný v pŕıkazovom riadku operačného systému UNIX/LINUX.
Program je možné upravit’, prekompilovat’ a použit’ niektorý z vyššie uvedených útokov.
Útok využ́ıva hlavne útok na prvú rundu s rozš́ıreńım aj pre rundu druhú (two-round
attack).

Po spusteńı programu sa ako prvé generuje vel’ké množstvo časových vzoriek spúštańım
šifrovacieho algoritmu s náhodným otvoreným textom a s využit́ım OpenSSL v AES. Tieto
časové vzorky sú previazané s odpovedajúcimi čast’ami výstupného zašifrovaného textu.
Každá dvojica čas - šifra je priebežne ukladaná do tabul’ky. Medzi jednotlivými šifrovaniami
sa muśı vyprázdnit’ cache, aby v nej neostávali dáta s predchádzajúcich šifrovańı. Po každom
šifrovańı sú jednotlivé bajty šifry otestované či šifrovanie naozaj skončilo a nečaká sa na
dokončenie nejakej inštrukcie pri výpadku cache. Toto opatrenie je nutné hlavne pri použit́ı
takých architektúr procesorov, ktoré podporujú vykonávanie inštrukcíı mimo poradia (out
of order).

Po źıskańı dostatočného množstva vzoriek sa spust́ı samotný algoritmus útoku. Pro-
gramu, ktorý útok vykonáva, sú dodávané dáta namerané v predchádzajúcom kroku pokým
nie je odhalený tajný kl’́uč. K útoku nie sú použité vzorky časov, ktorých hodnoty sú aspoň
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Obrázek 4.17: Časový priebeh prvej rundy v ECB režime s d́lžkou kl’́uča i vstupu 128 bitov.

dvojnásobne vyššie ako je priemerná hodnota. Týmto sa čiastočne odstránia nepoužitel’né
informácie a iné šumy, spôsobené napŕıklad výpadkami alebo prerušeniami inými aplikáciami.

Vyprázdnenie cache pred každým šifrovanie je potrebné aby sa zabránilo neželanému
ovplyvneniu merania časových údajov, pretože pri priebehu tesne po sebe nasledujúcich
šifrovańı by v cache mohlo zostávat’ vel’a nepotrebných dát, ktoré by mohli do merania
vnášat’ chyby. To znamená, že pri útoku v reálnom svete muśı útočńık nejakým spôsobom
zabezpečit’ pravidelné vymazanie cache, hlavne vymazanie vyhl’adávaćıch S-Box tabuliek,
aby údaje ktoré sa snaž́ı zmerat’, mali význam. Jednoduchým riešeńım je počkat’, kým sa
cache vyprázdni sama alebo uloženie tabuliek preṕı̌su svojimi dátami iné aplikácie bežiace
na systéme. Pri útoku je tiež nutné, aby bol expandovaný kl’́uč spoč́ıtaný iba raz a jeho
hodnota uložená po celú dobu šifrovania. Ak sa expandovaný kl’́uč poč́ıta opakovane pred
každým šifrovańım, môže to vniest’ vedl’aǰśı efekt, nač́ıtanie tabuliek spät’ do cache.

Pri odhal’ovańı kl’́uča v tomto útoku sú taktiež použité algoritmy z kategórie umelej
inteligencie. Využ́ıvajú sa najmä pri útoku na poslednú rundu. Napomáhajú k správnemu
odhadu konkrétnej hodnoty bajtu kl’́uča, ked’že z merańı je možné zistit’ iba určité vzt’ahy
medzi týmito bajtmi, ale tieto vzt’ahy presne vymedzujú množinu hodnôt.

Pred samotným spusteńım útoku je potrebné si pomocou priloženého generátoru genKey
vygenerovat’ náhodný kl’́uč, ktorý bude použitý pri šifrovańı a na ktorý bude vykonaný útok.
Je možné zaṕısat’ vlastný kl’́uč do súboru, ktorý sa použije ako vstupný pri útoku. Z tohto
súboru sa použije prvých 16 bajtov pre hodnoty 128 bitového kl’́uča. K zostaveniu pro-
gramu je priložený potrebný makefile súbor. Po kompilácii je vytvorený spustitel’ný súbor
aes attack, ktorého vstupnými parametrami môže byt’ súbor, v ktorom je uložený kl’́uč
následovaný č́ıslom, ktoré určuje aký počet vzoriek sa má skúmat’. Je to vlastne exponent
č́ısla 2. Výsledky sú zobrazované na štandardný výstup. Pri vhodnom zvoleńı počtu po-
zorovaných vzoriek je výpočet vel’mi rýchly a odhalenie kl’́uča trvá rádovo v jednotkách
sekúnd. Pri testovańı tohto útoku boli najlepšie výsledky dosahované pri zvolenom počte
vzoriek 12 až 16. čiže bolo skúmaných 212 až 216 vzoriek.

K útoku je možné použit’ po rekompilácii i mierne upravené implementácie AES, napŕıklad

34



Obrázek 4.18: Časový priebeh spracovania bajtov v skupine tabul’ky Te0 v režime ECB.

bez použitia tabul’ky T4 pre poslednú rundu šifrovania. Takisto je možné zmenit’ typ útoku.

4.6 GNT Token

GNT USB Token (d’alej len Token) je kryptografické zariadenie, ktoré vykonáva kryp-
tografické operácie so zamerańım na šifrovanie, autentifikáciu a kontrolu itegrity dát [17].
Toto zariadenie podporuje ako symetrické tak aj asymetrické šifrovanie a taktiež poč́ıtanie
hašovaćıch funkcíı. Tieto vlastnosti môžu byt’ použité pri (de)šifrováı dokumentov, elek-
tronickom podpise apod. Všetky potrebné algoritmy sú uložené v pamäti Tokenu.

Token obsahuje nevolatilnú pamät’ EEPROM, ktorá má vel’kost’ 64 kilobajtov. Táto
pamät’ je rozdelená na dve časti, na už́ıvat’el’skú a systémovú. Už́ıvatel’ská čast’ má vel’kost’
63 kilobajtov a systémová čast’ má 1 kilobajt. Komunikácia s poč́ıtačom prebieha pomocou
rozhrania USB 1.1.

K potrebám tejto práce bol použitý algoritmus AES, ktorý je uložený na Tokene. Tento
modul pracuje s implementáciou AES podl’a popisu FIPS 197 (Federal Information Pro-
cessing Standards) [16]. Táto implementácia je vel’mi podobná implementácii uvedenej
v odstavci 4.2. Jedná sa vlastne o referenčný popis algoritmu AES. Presneǰsie informácie
o implementácii na Tokene sa nepodarilo zistit’, ale dá sa predpokladat’, že sa využ́ıva vel’mi
podobná implementácia, to znamená s definovanými jednotlivými operáciami podl’a popisu
a použ́ıvajúc dve S-Box tabul’ky, tak ako je to uvedené v popise FIPS. Token k šifrovaniu
použ́ıva 128 bitový kl’́uč.

4.6.1 Popis obslužného programu

Tento program je implementovaný v jazyku C++ v prostred́ı Visual Studio 2003. Na
meranie času potrebného na šifrovanie bol použitý hlavičkový súbor ako v predchádzajúcich
implementáciach v jazyku C, pctimer.h. Program d’alej využ́ıva súbor gntds.h a knižnicu
gntds.lib, ktoré sú dodávané spoločne s Tokenom. V týchto súboroch sú definované a
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Obrázek 4.19: Časový priebeh spracovania bajtov v skupine tabul’ky Te0 v režime CBC.

deklarované premenné, štruktúry a funkcie potrebné k práci s Tokenom. Šifrovanie bolo
testované v režimoch CBC a ECB a za použitia explicitne generovaného kl’́uča pre každé
šifrovanie alebo kl’́uča uloženého v pamäti Tokenu. Zariadenie je odolné proti útokom Sim-
ple Power Analysis a Differential Power Analysis [17]. Takisto autentifikačný algoritmus
Tokenu je odolný proti jednoduchým útokom časovou analýzou.

Obrázek 4.20: Časový priebeh šifrovania v režime CBC s explicitne zadaným kl’́učom.

Token umožňuje rôzne spôsoby práce a uchovávanie kl’́uča. Je možné generovat’ kl’́uč
náhodne pomocou generátoru implementovaného na Tokene alebo je možné hodnotu kl’́uča
zadat’ z pŕıpadného dialógového okna pre prácu s Tokenom, pŕıpadne zo súboru. Token
umožňuje tiež uložit’ kl’́uč na určité miesto v pamäti bez potreby exportovat’ kl’́uč mimo
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Token. V tejto práci boli využité možnosti explicitne zadávaného pseudonáhodného kl’́uča
a taktiež možnost’ uloženia kl’́uča v pamäti Tokenu.

K samotnej komunikácii s Tokenom bolo potrebné v programe definovat’ už́ıvatel’ský PIN
kód a následné aktivovat’ Token pŕıkazom GNT Issue(). Táto funkcia má jeden z parametrov
ukazatel’ na štruktúru dát, v ktorej sú definované hodnoty aké sa majú na Tokene nas-
tavit’ a ako bude možné s nimi narábat’. Po úspešnom vykonańı aktivácie Tokenu je nutné
prihlásenie sa už́ıvatel’a k práci s Tokenom na základe definovaného PIN kódu, ktorý je
jedným z parametrov funkcie GNT UserLogin(), druhým parametrom je jednoznačný iden-
tifikátor Tokenu. Po úspešnej autorizácii je možné s Tokenom pracovat’.

V prvom pŕıpade bol použitý režim šifrovania CBC s kl’́učom uloženým v pamäti Tokenu.
Po alokovańı pamäte potrebnej k uloženiu kl’́uča bol vygenerovaný náhodný kl’́uč. Ďalej
v programe sa pracovalo s ukazatel’om na toto miesto v pamäti. Pred volańım šifrovacej
funkcie GNT Encrypt() bolo potrebné nastavit’ parameter pCrOpt, ktorý je ukazatel’ na
štruktúru PGNT CRYPT OPTIONS, ktorá obsahuje informácie o algoritme aký sa má
použit’ (v našom pŕıpade to je AES), aký režim sa má použit’ (CBC) a v tomto pŕıpade
aj adresu pamäte kde je uložený kl’́uč. Šifrovacej funkcii sa d’alej ako parametre predávajú
ukazatel’e na dáta pbInData, ktoré sa majú šifrovat’, d́lžka týchto dát, ukazatel’ na miesto
v pamäti kde bude uložená šifra pbOutData a d́lžka výstupných dát &dwOutDataLen. Po
overeńı úspešného šifrovania bolo pre kontrolu následne vykonané dešifrovanie pomocou
funkcie GNT Decrypt(), ktorá má parametre obdobného významu ako funkcia na šifrovanie.
Pri použit́ı režimu CBC s explicitne definovaným kl’́učom bol postup nastavenia takmer rov-

Obrázek 4.21: Časový priebeh šifrovania v režime CBC s kl’́učom uloženým v pamäti.

naký ako v predchádzajúcom pŕıpade len s rozdielom, že miesto definovania adresy pamäte
s kl’́učom bolo nastavené pseudonáhodné generovanie kl’́uča. Ten istý postup bol aplikovaný
aj na pŕıpady použitia režimu ECB s kl’́učom v pamäti alebo explicitne definovaným.

4.6.2 Vyhodnotenie merańı a pozorovańı

Ked’že nebolo možné priamo pristúpit’ k implementácii algoritmu na Tokene a to ani
s právami administrátora a tým pádom zmerat’ časy pre jednotlivé operácie a rundy, merané
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boli len časy tiśıc kontinuálnych šifrovańı. To, že sa nepodarilo pristúpit’ detailneǰsie do
pamäti, je vel’ká výhoda proti side channel útokom, ked’že tieto útoky vyžadujú pŕıstup ku
cache pamäti a v pŕıpade časového útoku je potrebný pŕıstup aspoň k jednotlivým rundám
algoritmu.

Obrázek 4.22: Časový priebeh šifrovania v režime ECB s kl’́učom uloženým v pamäti.

Zamedzenie pŕıstupu je jednou z dobrých možnost́ı ochrany. V tomto pŕıpade je to aj
efekt́ıvne, pretože sa jedná o zariadenie určené na presne vymedzený malý počet operácii,
ktoré je schopné vykonávat’. Využit’ ale tento prinćıp nie je dost’ dobre možné na plat-
formách, ktoré sú určené pre širšie a všeobecneǰsie použitie.

Obrázek 4.23: Časový priebeh šifrovania v režime ECB s explicitne zadaným kl’́učom.

Z pozorovaných časov, uvedených na obrázkoch 4.20 4.21 4.22 a 4.23 vyplýva, že aj v
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tomto pŕıpade dochádza k zásahom v cache. Priebehy šifrovania spusteného tiśıckrát po
sebe pre jednotlivé režimy a možnosti kl’́uča sú si vel’mi podobné.

Je tu tiež pozorovatel’né to, že spracovanie šifrovania textu o vel’kosti 16 bajtov trvá
o niečo dlhšie ako na bežnom poč́ıtači, čo je celkom samozrejmý fakt vzhl’adom na technické
parametre Tokenu, ktoré nie sú moc vzdialené parametrom čipových kariet.

Pri implementácii AES pre čipovú kartu bude teda jedna z najvhodneǰśıch možnost́ı
ochrany pred časovým utokom podobná ochrana akú má Token. Zamedzeńım pŕıstupu do
EEPROM pamäte karty, v ktorej sú uložené dáta pri šifovańı sa znemožńı útokčńıkovi naz-
bierat’ potrebné množstvo časových vzoriek potrebných k útoku. Naskytuje sa však otázka,
či útočńık bude schopný nejakým iným spôsobom źıskat’ kontrolu nad cache, pŕıpadne si
môže zaobstarat’ vlastnú čipovú kartu bez takejto ochrany, ktorá bude identická s kartou,
na ktorú chce zaútočit’. Na tejto karte si môže vyskúšat’ správanie sa daného algoritmu,
chovanie sa pamäte na karte a zistit’ tak, ako sa dá źıskat’ pŕıstup do EEPROM popŕıpade
zostrojit’ modifikovaný časový útok.

4.7 Zhrnutie

Analýzou a pozorovańım jednotlivých implemetácii algoritmu AES bolo ukázané, že Side
channel útoky, v tomto pŕıpade útok časovou analýzou, naozaj nezáviśı na samotnom
šifrovacom algoritme a typoch jeho implementácie, ale je závislý na systéme, na ktorom sa
šifruje ale hlavne na architektúre pamäte cache. Pomocou vlastnost́ı tejto pamäte je možné
sledovat’ potrebné časti výkonu šifrovania (dešifrovania) a źıskavat’ tak informácie, ktoré
śıce nesúvisia priamo s algoritmom, ale pomocou nich je možné značne množinu hl’adaných
hodnôt zmenšit’ a tým aj ul’ahčit’ vykonanie útoku. Tento typ útoku je s najväčšou pravde-
podobnost’ou použitel’ný aj na implementácie pre čipové karty. I ked’ architektúra karty je
odlǐsná od bežného poč́ıtača, pri šifrovańı muśı byt’ využitá EEPROM pamät’ a práve na
ňu je možné sa zamerat’ a aplikovat’ prinćıpy útokov z bežných poč́ıtačov.
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Kapitola 5

Možnosti ochrany proti útokom

V tejto kapitole si pribĺıžime niektoré potenciálne možnosti, ktoré môžu prispiet’ k väčšej
odolnosti AES proti útokom časovej analýzy. Navrhnút’ takto odolnú implementáciu je úloha
vel’mi t’ažká, pretože nevychádza priamo z vlastnost́ı algoritmu, ale z vlastnost́ı systému, na
ktorom je použ́ıvaný. Taktiež je vel’mi obtiažne navrhnút’ program, hlavne šifrovaćı, ktorý
by zakaždým trval konštantnú dobu. To je śıce možné, ale v tom pŕıpade by jednotlivé
operácie museli byt’ tak pomalé, ako tá najpomaľsia z nich.

5.1 Zamedzenie pŕıstupov do cache

Časová analýza je útok založený na pŕıstupe do cache a źıskavania časových údajov o spra-
covávańı jej obsahu. Jednou možnost’ou ako tomuto útoku zabránit’, je znemožnit’ útočńıkovi
źıskavat’ tieto informácie. Možnost’ou ako zabránit’ útočnikovi sledovat’ tieto hodnoty je
nahradenie vyhl’adávaćıch S-Box tabuliek odpovedajúcou postupnost’ou logických operácii,
najlepšie takou, v ktorej by vykonanie každej operácie trvalo rovnako dlhý časový usek
[12]. V tomto pŕıpade je však cenou za takéto opatrenie zńıženie celkového výkonu imple-
mentácie, hlavne časová náročnost’ značne stúpne, čo otvára možnosti využitia iných typov
útokov.

Ďaľsou možnost’ou, ktorá môže značne skomplikovat’ útok je použitie implementácie,
ktorá bude schopná súbežne spracovávat’ niekol’ko šifrovańı. Vel’mı́ však zálež́ı na návrhu
takéhoto programu, ako budú jednotlivé vlákna využ́ıvat’ zdielanú pamät’ a cache a hodnoty
v nich tak, aby útočńık nemohol len tak l’ahko zistit’ ktoré dáta patria ku ktorému šifrovaniu.
Takýto návrh je však vel’mi viazaný na konkrétne architektúry procesorov. V tomto môžu
byt’ vel’mi nápomocné nové typy procesorov, ktoré dokážu spracovávat’ viac vlakien súbežne
alebo aj najnovšie viacjadrové CPU, kde prinćıp práce s cache môže byt’ už odlǐsný, čo bude
vyžadovat’ zmenu taktiky útokov.

Uloženie vyhl’adávaćıch tabuliek do registrov a nie do cache môže byt’ tiež vhodným
riešeńım problému útoku časovou alanýzou. Niektoré dnešné procesory poskytujú dostatočne
vel’ký priestor v registroch na uloženie 256 bajtových tabuliek. Tu sa však vynára otázka
výkonnosti takéhoto návrhu, ktorý bude taktiež silne závislý na danom procesore. Taktiež
sa tu otvárajú dvere pre použitie iných typov útokov [12].

Na zmätenie útočńıka je tiež možné použit’ aj to, že pri akomkol’vek pŕıstupe do cache za
účelom výberu hodnoty z tabul’ky, sa pŕıstup uskutočńı aj na všetky ostatné riadky cache,
i ked’ dáta z nich nie sú v danej chv́ıli potrebné. Toto je však vel’mi neefekt́ıvny pŕıstup.
Je možné ho však vylepšit’. Jednou možnost’ou je uložit’ jednu tabul’ku na presne určený
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počet riadkov cache a pri hl’adańı hodnoty v nej bude program pristupovat’ k všetkým týmto
riadkom. Použit’ tento prinćıp pre celý priebeh šifrovania je nevhodné. Najviac zranitel’né sú
prvá a posledná runda. Takže ak sa tento prinćıp použije len na tieto dve rundy a pre ostatné
rundy sa použije klasický pŕıstup, zńıženie výkonnosti nemuśı byt’ až tak závažné pre bežné
použitie [12]. Treba však mysliet’ tiež na to, že dnešné procesory sú vo vel’kej miere schopné
analyzovat’ inštrukcie a následne preskladat’ ich poradie. Je preto potrebné zabezpečit’ aby
tieto inštrukcie neboli závislé na dátach a brat’ ohl’ad na časovanie jednotlivých inštrukcíı.

5.2 Použitie alternat́ıvnych vyhl’adávaćıch tabuliek

Táto možnost’ je použitel’ná hlavne pri druhoch implementácii, ktoré využ́ıvajú štyri tabul’ky
tak, ako je poṕısaný predposledný typ v predchádzajúcej kapitole.

Jednou možnost’ou je rozdelit’ tieto tabul’ky následovne: jedna 256 bajtová tabul’ka pre
S-Box, dve 256 bajtové tabul’ky, jedna 1024 bajtová tabul’ka T0 a jedna 2048 bajtová
tabul’ka, ktorá bude obsahovat’ hodnoty tabuliek T0 až T3. Obdobne sa postupuje aj pre
tabul’ky použ́ıvané v poslednej runde. Toto rozdelenie spôsob́ı to, že jednotlivé bajty v prvej,
pŕıpadne poslednej runde nebudú patrit’ do skuṕın, podl’a ktorých sú hlavne orientované
útoky [12].

5.3 Zatienenie pŕıstupu do pamäti

Možnost’ou ako zńıžit’ riziko útoku je pseudonáhodné obmienanie jednotlivých dát v cache
medzi sebou. Treba však zaručit’ to, aby v čase obmeny nebola cache pŕıstupná pre iné
aplikácie. Toto si vyžaduje značnú podporu v hardwarovom vybaveńı, najmä v procesore a
správe pamäti [12].

Jednoduché pridanie šumu pri pŕıstupe do cache, napŕıklad zo súbežného falošného
šifrovania zvýši počet potrebných vzoriek, ktoré sú potrebné k útoku ale samotný útok
nijak neeliminuje.

5.4 Úprava hardware

Možnost’ou ako zabránit’ útokom časovej analýzy je aj úprava hardwaru. A to tak, aby pamät’
cache neposkytovala potrebné časové infomrácie o implementácii. Na takto upravenom hard-
ware však zrejme nebude možné použit’ l’ubovol’nú implementáciu AES a ak áno, tak nie
každá môže byt’ odolná proti útoku. Táto možnost’ má nevýhody v bežnom použit́ı a je t’ažko
prenostitel’ná, avšak pri použit́ı špecializovaného hardwaru a špecialného návrhu AES pre
presne definované účely, sa jav́ı táto možnost’ ako reálna.

5.5 Obmedzenie zdiel’ania cache

Úlohou tejto varianty ochrany je zamedzit’ v pŕıstupe do pamäti využivanej šifrovaćım
algoritmom iným aplikáciam, ktoré by mohli sledovat’ jednotlivé časy [12]. Táto varianta
je śıce dost’ účinná, ale jej realizovanie je značne náročné a taktiež nesie so sebou niekol’ko
dost’ zložitých problémov, ktoré treba vyriešit’ aby bola ochrana účinná. Problémom pri
návrhu je hlavne samotný procesor, niektoré typy pri svojich výpočtoch použ́ıvajú jedno
vlákno, iné poč́ıtajú súbežne viac vlákien. To znamená, že cache pri použit́ı viac vlákien
bude rozdelená na viac logických čast́ı, čo niektoré moderné procesory nemusia podporovat’.
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5.6 Zakázanie pamäte cache

Táto možnost’ je śıce účinná na sto percent, avšak cena za ňu je vel’mi vel’ká [12]. Výpočet
sa vel’mi výrazne spomaĺı, preto je potreba túto možnost’ upravit’ tak, aby bola reálne
použitel’ná. Úprava spoč́ıva v tom, že pri výpadku v pamäti sa zabráni opätovnému nač́ıtaniu
dát do cache a vykoná sa ich priame použitie z operačnej pamäte. Postup takéhoto výpočtu
je, že sa najskôr nač́ıtajú vyhl’adávacie tabul’ky do cache, aktivuje sa režim zabraňujúci
výpadkom, spust́ı sa šifrovanie alebo dešifrovanie a po skončeńı sa zruš́ı tento režim. Týmto
pŕıstupom však súbežiace aplikácie stratia na výkone, pretože nebudú môct’ dostatočne
využ́ıvat’ cache. Takisto je nutné ošetrit’ spoluprácu s operačným systémom, pretože sa
jedná o zásah do správy pamäti a napŕıklad v linuxe si to vyžaduje aby algoritmus mal
určité privilégia. Ďalej je tiež nutné aby danú operáciu podporovala architektúra proce-
soru, ktorý je v systéme.

5.7 Zamedzenie merania časov

Toto je asi jedna z najprirodzeneǰśıch metód ako zabránit’ časovému útoku, znie jednoducho,
ale realizácia je značne náročná. Hlavnou úlohou je to, aby časy, ktoré útočńık źıska z cache
nedávali možnost’ nejakej súvislosti s konkrétnymi bajtmi či už stavu alebo kl’́uča, pridańım
nepodstatných informácíı, šumu. Jednou možnost’ou je pridanie náhodného oneskorenia
k operáciám, ktoré sú predmetom záujmu [12]. Toto podstatne zvýši potrebný počet vzoriek.

Ďaľsou možnost’ou je návrh takej implemetácie AES, v ktorej by všetky operácie trvali
rovnaký časový úsek. Čo však vedie k tomu, že aj tie najrýchleǰsie operácie budú musiet’
byt’ tak pomalé, ako najpomaľsia operácia.

5.8 Dynamické ukladanie vyhl’adávaćıch tabuliek

Pretože prinćıpom časovej analýzy je sledovanie kde a ako sú uložené tabul’ky v pamäti
cache v priebehu výpočtu, je možné zabránit’ útoku tým, že sa odstránia vzt’ahy medzi
jednotlivými tabul’kami a ich uložeńım. Jednou variantou je použitie určitého počtu kópíı
jednej tabul’ky a pri šifrovańı náhodne vyberat’ nejakú kópiu, z ktorej sa bude vyberat’
hl’adaná hodnota. Tu ale hroźı nebezpečenstvo zvýšenia počtu výpadkov [12] a pred́lženiu
doby šifrovania.

Iná možnost’ je počas výpočtu preskupovat’ jednotlivé časti tabul’ky. Treba však brat’
ohl’ad na efektivitu tohoto preskupovania, aby sa dáta zbytočne dlho nehl’adali po taktomo
preskupeńı.

Výkonnost’ a spol’ahlivost’ takéhoto opatrenia je však silne závisla od kofigurácie systému
a architektúry procesoru a jeho pracovnej frekvencie, ako rýchlo bude schopný reagovat’ na
takéto zmeny v cache [12].

5.9 Ochrana prvej a poslednej rundy

Niektoré z vyššie uvedených možnost́ı ochrany sú neefekt́ıvne ked’ sa použijú na celý algo-
ritmus. Z popisu útokov vyplýva, že najzranitel’neǰśımi čast’ami AES sú prvá, resp. druhá
runda a posledná runda. Vhodným aplikovańım niektorej z uvedených možnost́ı práve a iba
na tieto rundy nemuśı viest’ k zhoršeniu výkonnosti a môže do značnej miery skomplikovat’
aplikáciu niektorého z útokov.
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5.10 Zhrnutie

Možnost́ı ako zabránit’ alebo aspoň obmedzit’ použitiu útoku časovou analýzou je mnoho.
Ale každá možnost’ nesie so sebou mnoho často vel’mi komplikovaných problémov, ktoré
treba prekonat’ aby bola ochrana účinná. Efekt́ıvnost’ jednotlivých opatreńı sa môže ĺı̌sit’
od typu použitého operačného systému, implementácie AES, od architektúry procesoru
a vyrovnávacej pamäte cache. Preto je vhodné a vel’mi dôležité, aby sa pred samotným
zostrojeńım nejakej implementácie AES zhodnotili všetky možnosti a riziká. Kde a ako
bude program použ́ıvaný, na akom systéme, procesore, aká je reálna dostupnost’ útočńıka
k systému, na ktorom sa implementácia bude využ́ıvat’, či bude potrebné aby návrh bol
schopný šifrovat’ v krátkom čase s väčš́ım využit́ım cache, alebo naopak, menšie využitie
cache na úkor času a podl’a toho vhodne zvolit’ jednu alebo viac možnost́ı ochrany.
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Kapitola 6

Záver

Táto diplomová práca sa zaoberala vplyvom útokov side channel na šifrovaćı algoritmus
AES. Konkrétne typu útoku časovou analýzou.

V práci bol vysvetlený teoretický prinćıp algoritmu AES, prinćıpy jednotlivých útokov
a boli analyzované niektoré možné implementácie tohto algoritmu a možný dosah útoku
na ne. Práca bola rozdelená do jednotlivých tématických celkov, v ktorých boli tieto témy
detailne poṕısané.

V prvej časti práce bola vysvetlená funkcia jednotlivých čast́ı AES, z ktorých pozostáva
a ako sa dá dopracovat’ od otvoreného textu k šifre a naopak. Ďalej tu bola vysvetlená
podstata side channel útokov, ako k nim môže môjst’ a čo je potrebné k takémuto útoku.
Ked’že táto práca je zameraná na časovú analýzu AES, boli detailne poṕısané hlavné a
úspešné útoky, ktoré ohrozujú bezpečnost’ tejto šifry.

V práci bolo diskutovaných pät’ implementácii AES, ktoré boli navrhnuté v dvoch
rôznych programovaćıch jazykoch, s rôznymi optimalizáciami, ale i bez optimalizácíı. Jedna
implementácia bola určená pre operačné systémy založené na UNIX/LINUX, ostatné pre
systém Windows z toho jedna z nich pre špeciálny šifrovaćı USB modul. Sú tu uvedené
výsledky jednotlivých merańı a pozorovańı a zhrnuté možnosti útoku na tieto implementácie.

V záverečnej časti boli navrhnuté a diskutované možnosti ochrany pred týmto typom
útoku. Niektoré z nich v takom zneńı v akom sú uvedené v práci nie sú použitel’né v bežnom
živote, avšak vhodnou úpravou ich prinćıpu môžu byt’ vel’mi účinné. Je vel’mi zložité,
možno až nemožné, navrhnut’ algoritmus, ktorý by bol odolný proti všetkým typom útokov.
V dnešnej dobe je ich vel’mi vel’a a to aj vd’aka tomu, že technické prostriedky sú ovel’a l’ahšie
dostupné. K vykonaniu útoku však nestačia len technické prostriedky, ale hlavne vel’mi dobré
znalosti z oblast́ı matematiky, softwarového a hardwarového inžinierstva, pretože útoky sú
vel’mi náročné a komplikované na zostrojenie.

6.1 Zhodnotenie práce

V práci boli zhrnuté vedomosti o útokoch, ktoré vo svojej podstate nevyuž́ıvajú slab́ın
v algoritme, ale k odhaleniu kl’́uča využ́ıvajú vlastnosti technického vybavenia poč́ıtača. Bolo
ukázané, v ktorých častiach priebehu algoritmu je možné, aby útočńık źıskaval informácie
vedúce k prelomeniu šifry.

Táto práca poukazuje na chyby, ktoré sa stali pri výberovom konańı na algoritmus AES
a sú zhrnuté známe úspešné útoky. Túto prácu je možné chápat’ ako súhrn najdôležiteǰśıch
informácíı nielen o útokoch ale aj o ochrane proti nim. V práci sú diskutované rôzne otázky,
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ktoré by si mal položit’ každý návrhár algoritmu AES a zvážit’ čo najviac možných dôsledkov,
ktoré budú vyplývat’ s použ́ıvanie jeho implementácie.

Prácu nemožno chápat’ ako konečné a jediné riešenie v pŕıpade ochrany pred útokmi. Dá
sa povedat’, že toto je beh na vel’mi dlhú trat’ a je potrebných ešte d’aleko viac informácii,
skúsenost́ı a pozorovańı, aby bolo možné vytvorit’ čo najodolneǰsiu implementáciu AES.
Pretože tá, čo je v súčasnosti použ́ıvaná ako štandard, je vel’mi zranitel’ná, čo môže mat’
nepriaznivé následky v budúcnosti.

6.2 Smery d’aľsieho výskumu

K tomu, aby sa AES stal odolneǰśım proti útokom časovej analýzy a zvýšila sa tým pádom
aj jeho kvalita, sú navrhnuté tieto smery d’aľsieho výskumu:

• Možnosti uplatnenia popisovaných opatreńı nie len na bežných poč́ıtačoch, ale aj pre
8 bitové architektúry procesorov na čipových kartách.

• Úprava algoritmu Rijndael tak, aby nebolo možné z cache źıskavat’ časové informácie
o šifrovańı.

• Rozš́ırenie analýzy o ostatné typy side channel útokov.

• Vytvorit’ súhrn informácii pre jednotlivé typy CPU, na ktorých je AES viac alebo
menej zranitel’ný.

• Možnosti uplatnenia upraveného algoritmu AES v bežnom užit́ı.
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[9] Wikipedia http://en.wikipedia.org/wiki/L1 cache (apŕıl 2007)
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http://www.daemonology.net/papers/htt.pdf (apŕıl 2007)
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Dodatek A

Obsah priloženého CD

Obrázek A.1: Stromová štruktúra CD.

• \Data - Tento adresár obsahuje podzložky pomenované podl’a implementácíı a tie
obsahujú .xml a .txt súbory s dátami vygenerovanými pri jednotlivý meraniach.

• \Doc - Tento adresár obsahuje súbory MS Excel s nameranými hodnotami v tabul’kách
a s grafmi použitými v práci.

• \LaTex - V tejto zložke je umiestnený zdrojový kód LaTex tejto diplomovej práce
vrátane výsledného pdf súboru.

• \Src - V tejto zložke a podzložkách sú umiestnené zdrojové kódy spolu so spusti-
tel’nými súbormi.
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