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Abstrakt

Té&to praca sa zaoberd rozborom moznosti pouzitia itoku ¢asovou analyzou proti Sifrovaciemu
algoritmu AES. V praci je uvedend nutnd tedria implementécie algoritmu Rijndael, ktory
bol zvoleny ako AES. Pre tento typ titoku je nutné poznat taktieZ princip vyrovnévacej
paméte cache v procesore a jej architekturu. V praci si diskutované najzavaznejsSie ne-
dostatky AES a utoky, ktoré tieto nedostatky vyuzivaji. Je tu uvedenych niekolko ty-
pov ¢asovych itokov. Podla experimentov by tieto ttoky mali byt tispesné na sticasne,
v praxi bezne pouzivané implementacie AES a architektiry procesorov. Dalej st analyzo-
vané moznosti pouZitia itoku na niekolko typov implementécii AES. V zdvere je zhrnuty
vysledok tejto prace a mozné bezpecnostné opatrenia pri ndvrhu algoritmu proti tomuto
typu utoku a taktieZ navrhy na d'alsi mozny vyskum.

Klicova slova
AES, kryptoanalyza, Sifra, Rijndael, analyza, runda, Cas, cache, postranny kanal, ¢asovy
utok.

Abstract

This thesis deals with timing analysis of the AES (Advanced Encryption Standard). The
design of Rijndael, which is the AES algorithm, is described here. For the side channel
attacks is necessary to know the principles of the cache memory in CPU and its architecture.
In this thesis are involved major security problems of AES which can be used for successful
attacks. Several different implementations of AES are discussed too. Several types of timing
attaks are also described. According to the experimentations these attacks should be efficient
to the most presently used AES implementations. Finally are described the results of this
work, possible countermeasures against this attack and motions for the next research.
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Kapitola 1

Uvod

Komunikécia medzi ludmi prebieha roznymi sposobmi, & uz osobne alebo pomocou sprav.
Dnes sa vo velkej miere vyuZivaji, okrem inych, poéitacové technolégie (poéitac, inter-
net, pamatové médid, e-mail, atd.), ktoré ulah¢uji a hlavne urychluji prenos informéci.
S rasticim objemom takto prendsanych dat vznikaju aj problémy s ich utajenim, resp.
zaSifrovanim tak, aby nemohlo dojst k ich zneuzitiu.

K vyrieseniu tohto problému sluzi veda nazyvana kryptografia. Jej ilohou je zabezpecit
inform4cie proti zneuZitiu ale zdroven musia byt zasifrované informécie spiatne desifrovatelé.
Prvé zname algoritmické Sifrovanie pouzival uz rimsky cisar Caesar. Tato Sifra je pre nés
v dnesnej dobe sice jednoducha, ale v tych ¢asoch bola dostatoéne bezpecéna. V sticasnosti je
vak potreba ovela zlozitejsich algoritmov pre Sifrovanie, pretoZe ito¢nici maji k dispozicii
vela néstrojov a sposobov ako §ifru prelomit. Postupom ¢asu a zdokonalovanim Sifrovania sa
vyvinulo mnoho druhov Sifier, ktoré sa lisia sposobom priebehu Sifrovania a tiez pouzivanim
kli¢ov. Niektoré sifry dokdzali prelomeniu odoldvat i stovky rokov (napr. Vigenerova §ifra),
iné sa ukézali ako velmi slabé a nepouzitelné a bolo ich treba nahradit inymi, odolnejsimi.
Velmi délezitym milnikom v dejindch kryptolégie je uréite obdobie prvej a druhej svetovej
vojny. V tomto ¢ase vzniklo niekolko velmi zaujimavych a prepracovanych sifier (napr. ne-
mecky Sifrovaci stroj Enigma) ale hlavne v 70. rokoch 20. storo¢ia vznikla potreba vytvarat
kvalitné Sifrovacie algoritmy.

V dnesnej dobe, spolu s vyvojom technolégii sa s kryptografiou alebo aj s kryptoanalyzou,
mnoho z n4s stretdva takmer na kazdom kroku a malokto si to uvedomuje. Potreba vyvijat
a analyzovat nové algoritmy je velmi doleZitd, pretoZe tieto algoritmy ¢asto chrdnia nase
stukromie a majetok. Preto je velmi dolezité vytvorit také &ifry, ktoré budi dostatoéne
odolné voci titokom (kryptoanalyze) roznych typov. Je potrebné dokladne analyzovat kazdy
takyto algoritmus, ale hlavne tie, ktoré st uréené pre Siroké pouzitie alebo dokonca ktoré
st vyhlasené ako medzinarodny standard. V tejto praci boli zhodnotené redlne rizika utoku
na algoritmus AES (Advanced Encryption Standard), moznosti ochrany pred tutokom a
moznosti vyuzitia tohoto algoritmu, pretoze pri vyberovom konani na tento algoritmus sa
nevzali do ivahy vSetky mozné rizika a uz kratko po uvedeni tohoto Standardu sa objavili
prvé tspesné tutoky.

Je to velmi fazkd a zodpovedné tloha, pretoze existuje mnoho utokov (titok silou, ttok
otvoreny text - Sifrovany text, casova analyza, frekvencnd analyza a iné). V sicasnosti
zrejme neexistuje ifra pouzivand v beznom Zivote, ktord by nebola prelomitelna niektorym
typom kryptoanalyzy a rozvojom technoldgii sa riziko tdtoku zvysuje.

Této praca nadvazuje na predchddzajuici semestralny projekt [5], v rdmci tohoto pro-
jektu bolo rieSené pozadie Sifrovacieho algoritmu, ktorého zaklad tvori algoritmus Rijndael.



1.1 Ciel prace

Cielom tejto prace je rozobrat pozadie algoritmu AES, ktory bol v roku 2000 prijaty NIST
(National Institute of Standards and Technology) za Standard na najblizsich minimélne
25 rokov ako nahrada za terajsi algoritmus DES.

Dalsim cielom je porovnat a zhodnotif rézne uz existujice implementécie tohto algo-
ritmu a urcit ich prinos z hladiska bezpecénosti a odolnosti proti ¢asovej analyze. Praca by
mala ukédzat Statistické vlastnosti jednotlivych implementdcii, popripade aj ich spolo¢né
¢rty a taktiez moznosti ich dalsieho vyuzitia v budticnosti.

Dalej by tato praca mala predostrief Gvahu o moznych ttokoch na tito sifru v blizkej
i d'alekej budicnosti, rozobrat rizik4, na ktoré treba paméatat pri ndvrhu novych imple-
mentdacii a tiez moznosti ochrany pred utokmi ¢asovou analyzou.

1.2 Rozdelenie prace

V druhej kapitole je uvedeny stru¢ny popis fungovania algoritmu Rijndael so zameranim
na hlavné funkéné prvky.

V tretej kapitole je priblizena tedria ttoku casovou analyzou. Su tu uvedené principy
takéhoto ttoku a taktiez nutné znalosti, ktoré titoénik musi poznat, aby jeho titok bol
uspesny.

V stvrtej kapitole st detailne popisané analyzované implementacie Rijndeal, ktora im-
plementdcia je na ¢o zamerand, ¢i vyuziva nejaké optimalizdcie. Dalej, v tejto kapitole si
pri kazdej implementacii vyhodnotené vysledky merani a pozorovani.

V piatej kapitole st uvedené niektoré moznosti ochrany pred utokmi ¢asovej analyzy
a ich mozné pouzitie na redlne implementécie, pripadne urcité vylepsenia teérie tak, aby
dand ochrana bola pouzitelnd v praxi.

V zéverecnej kapitole st zhrnuté ziskané vysledky a znalosti. Taktiez naértnutie mozného
dalsieho vyvoja Sifry a titokov do budiicnosti.



Kapitola 2

Navrh algoritmu AES

Tato kapitola pojedndva o navrhu a implementacii algoritmu Rijndael, ktory bol vybrany
ako AES. Tu st detailnejsie popisané hlavné stavebné bloky algoritmu.

2.1 Specifikacia algoritmu Rijndael

NIST v roku 1997 vyhlésil stitaz o novy algoritmus, ktory mal nahradit uz bezpe¢nostne
nedostacujice algoritmy DES a 3DES. Prihlasilo sa 15 algoritmov. Po troch rokoch vyberu
uspel algoritmus Rijndael (d'alej v texte uz len AES) od tvorcov Vincenta Rijmena a Joana
Daemena. Podrobny popis implementécie je uvedeny v ich pracach [1] a [2] . Tento al-
goritmus bol zvoleny aj preto, lebo pouziva zakladnu dizku kliéa 128 bitov (maximdlna
dizka je 256 bitov), ktord je dostato¢ne odolnd proti itoku hrubou silou (tento ttok je
efektivne pouzitelny do 80 bitového kltica). Implementdcia pre AES mé mali odlisnost
oproti origindlnemu algoritmu Rijndael a to tu, Ze pracuje s pevnou velkostou vstupného
bloku, 128 bitov. V sticasnosti existuje niekolko desiatok implementécii v najroznejsich
programovacich jazykoch. V nasledujicich riadkoch bude vysvetleny zakladny princip a
stavebné bloky, ktoré st potrebné pre ktortikolvek implementéciu AES.

AES pozostdva zo Styroch hlavnych transformacii otvoreného textu na Sifru a naopak:

e Round Key Addition

Row Shifting

Byte Substitution
e Column Mixing

K sprdvnemu a rychlemu fungovaniu st potrebné dve tabulky (lookup tables), takz-
vané S-Boxy, navrhnuté NIST-om. Ich navrh je prisne utajovany, pretoze st zasadné pre
bezpecnost. Niektoré implementdcie, najmi z hladiska optimalizdcie rychlosti vypoctu,
rozdeluju tieto tabulky na styri tabulky Ty, T1, Ts, T3, ktoré st uz predom pevne dané a ne-
dochddza tym k zdrzaniu poc¢itanim hodnot potrebnych pre (de)sifrovanie. Tieto tabulky, ¢i
uz st implementované len dve alebo $tyri, st vo véésine pripadov ulozené do jednorozmerného
pola s po¢tom prvkov 256. AES je iteracnd blokov4 sifra. Iteracné znamend, Ze vyssie uve-
dené transformdcie sa opakuji (obrdzok 2.1) v tzv. rundach. Pocet rind N, je funkciou
zévislou na velkosti vstupnych dat (dalej len text) a klica, ako ukazuje tabulka 2.1.
Blokové &ifra pracuje s urcitou, pevnou velkostou bloku vstupnych dat N,. Ak velkost



| Ne/Ny [ 4]5[6]7]8]
4 1011|1213 | 14
1111 (12|13 |14
1211212 | 13 | 14
1313|1313 |14
14114 |14 |14 | 14

Q||| Ot

Tabulka 2.1: Pocet rind N, ako funkcia Ny = dizka bloku/32 a Nj, = dizka kluca,/32.

d4t nie je ndsobkom ¢isla 16, tak posledny blok je doplneny datami do potrebnej velkosti.
Po desifrovan{ musia byt tieto ddta odstrdnené. V naSom pripade budeme medzivysledok
Sifrovania bloku oznacovat ako stav X*. Tento stav je rozdeleny na Sestnast jednotlivych
bajtov zg,...,z15 ako jednotlivé prvky pola. Moze byt interpretovany polom so §tyrmi riad-
kami a pocet stipcov bude uréeny N (v pripade AES sa jedné o pevnt velkost Nj = 4).
K¢ je interpretovany obdobne a jeho velkost bude oznac¢ovand Ny. Jednotlivé bajty textu
i kIiéa st do matice mapované “po stipcoch”, nie “po riadkoch”.

Flain Text

r

AddRoundkey

-
*
r

Y

EvteSub
ShifRows r-1Rounds
MixColumn

AddRoundkey

A

BEyteSub
ShiftFow
AddRoundkey

v

Cipher Text

Obrazek 2.1: Priebeh sifrovania.

2.1.1 Round Key Addition

Pri tejto transformécii je kazdy bajt stavu X’ XORovany prislusnym bajtom expadno-
vaného kltca. Pri kazdom d'alsom vykondvani sa pouzije d’alsich 16 bajtov expandovaného
kltca, ¢o znamend, Ze sa nikdy opakovane nepouzije té ista cast klica. Vystupom je stav
X1 Pri desifrovani sa pouzije rovnaky postup, ale miesto vstupného textu sa pouZzije
ifrovany text.



2.1.2 Byte Substitution

Této transformadcia je jedind nelinedrna. Pracuje s kazdym bajtom stavu osobitne a nahradza
ho na zdklade indexu hodnotou z tabulky S-Box (pri desifrovan{ sa pouzije inverznd S-Box
tabulka). Desifrovanie prebieha obdobne.

2.1.3 Row Shifting

Pri tejto transformécii sa cyklicky postvaji prvky riadku matice stavu. Prvy riadok (s in-
dexom 0) zostédva bez zmeny. Druhy (index 1) sa pre velkost textu 128 bitov posunie o
jeden bajt dolava. Tret{ riadok o dva a §tvrty riadok o tri bajty ako ukazuje obrdzok 4.11.
Inverznd operéacia posunu riadkov sa vykond rovnako ako pri Sifrovani.

No | Mg | Ng |N12 No | N4 | Ng [N12
ni | N5 | Ng |M13 Ns | Ng |M13| M
n2 | Ne |M10|N14a Mi10|M1a| N2 | Ne
n3 | Ny |N11|N1s Nis5| N3 | N7 |M11

Obrazek 2.2: Posun riadkov.

2.1.4 Column Mixing

Pri tejto transformécii dochddza k nasobeniu jednotlivych stfpcov stavu s riadkami nasobiacej
matice (obrazok 2.3 ). Vysledky ndsobenia si vzdjomne XORované a vystupom st nové
bajty stfpca stavu. Toto sa opakuje pre vSetky Stipce matice stavu. Nésledujice rovnice
nazorne ukazujui vypocet prvého stfpca novej matice.

Matematickym zdkladom tejto operécie je ndsobenie Galois pola [3] [1] . V mnohych

implementdciach je toto pole reprezetované dvoma tabulkami (jedna pre Sifrovanie a druh4,
inverznd, pre desifrovanie).

Pri desifrovani sa postup opakuje, ale ndsobenie prebieha s inou ndsobiacou maticou,
vid’ tabulku 2.2 .

OE 0B 0D 09
09 OE 0B O0D
0D 09 OE 0B
0B 0D 09 OE

Tabulka 2.2: Nédsobiaca matica pre deSifrovanie.
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Obrazek 2.3: Ndsobenie stavu maticou (Sifrovanie).

2.1.5 Expanzia kltica

K sifrovaniu i deSifrovaniu je potrebny takzvany ezpandovany kiié (round key), ktory sa
pouziva v kazdej runde v transformacii Round Key Addition. Aby bolo zaruc¢ené, ze v kazdej
runde sa pouzije odlisna cast tohoto klica, jeho velkost musi byt rovnd N, * (N, + 1).
Takze napriklad, pre velkost bloku 16 bajtov a kltica 24 bajtov bude expandovany klItié
26 bajtov dlhy (208 bitov).

Prva cast expandovaného kltica Wy je vidy zhodnd s origindlnym kli¢om (pévodnou
maticou). Vypocet kltica W; prebieha tak, Ze sa vezmu posledné 4 bajty kltica W;_y
(posledny Stfpec matice). V d'alsom kroku sa tieto bajty posunt o jeden nahor (v literatire
oznacované ako RotWord). To znamend ze vrchny bajt bude na konci, druhy bude navrchu
atd.

Nésledne sa vykona substitiicia jednotlivych bajtov podla S-Box tabulky. V dalsom
kroku je potrebna, predom dané, tabulka oznacovans ako Rcon. Pri tejto operdcii sa vy-
brany pozmeneny stlpec matice W;_; XORUJG S prvym stlpcom tej istej matice a tento
vysledok je nésledne XORovany prvym stlpcom tabulky Rcon. Vysledok je prvym stlpcom
matice W, ktory sa pouzije pri dalsom Round Key Addition.

Druhy stlpec ziskame operaciou XOR medzi uz mskanym prvym stlpcom matice W; a
druhym Stlpcom z W;_1. Obdobne ziskame treti a stvrty stlpec kltica W;. Tento proces sa
opakuje, pokial nebude dizka expandovaného kli¢a dostatocna.

11



Kapitola 3

Ijtoky casovou analyzou

V tejto kapitole si priblizime podstatu side channel Gtokov, medzi ktoré patri aj ¢asova
analyza (timing attack), ktora bude rozobrata podrobnejsie. Priblizime si princip fungovania
paméti chace, ktori vyuzivaju procesory (CPU) a ktord je hlavnym prvkom, potrebnym
k uskutoéneniu ttokov tohto typu. Dalej tu bude uvedend tedria niektorych tspesnych
utokov na AES.

3.1 Pamaiat Cache

Pamét cache [9] je mald (rddovo stovky kilobajtov), ale za to velmi rychla vyrovnavacia
pamét. Jej tlohou je docasne uchovdvat duplicitné informécie, ktoré sa tiez nachddzaji
v hlavnej operacnej pamaéti, ale kedze st Casto vyuzivané, si v nej ulozené kvoli rych-
lejsiemu pristupu procesoru k tymto ddtam (obrazok 3.1). Tymto sa vyrazne skracuje doba
vypoétu. Samozejme, ddta ktoré sa prestani pouzivat st zapisané do hlavnej pamiiti, alebo
st “zahodené” roznymi algoritmami na uvoliovanie cache pre iné potrebné data. Tato

Operacna pamat Cache

Index Data Index Tag Data
0 asd 0 1 qwe
1 gqwe >< 1 0 asd
2 ZxC
3 vbn

Obrazek 3.1: Zjednoduseny princip pamaéti cache.

rychla pamit sa dnes vyuziva takmer vo vSetkych jednotkdch CPU a to ¢ uZ sa jednd o
viacucelové alebo jednotcelové procesory.

Struktira pamiti cache méze byt rézna, moze byt ich pouzitych aj viac (L1 a L2 cache).
V najrozsirenejsich 32-bitovych architektirach CPU (Intel, AMD) sa ¢asto vyuziva riadkova
struktura pamati. Riadok ma urcita dizku a mézu byt v fiom uloZené aj rozne déta.

Pre este vacsie urychlenie doby pristupu CPU k potrebnym ddtam, sa zacali vyuzivat
paméiti s dvoma (troma) troviiami. Jedna je mensia (L1) a druhd je vacsia (L2). Ked
CPU nendajde ziadanu informéciu v L1, tak sa odkdze na L2. Presné postupy sa lisia od
jednotlivych typov a vyrobcov CPU, kazdy pouziva svoj algoritmus.
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Ked sa ziadané ddta nachddzaji v niektorej cache paméti, hovorime o zdsahu (cache
hit, collision). Ak tieto data nie si pristupné v cache, hovorime o vypadku (cache miss).
Podrobny popis sposobu osetrenia zdsahu a vypadku je uvedeny v [10] .

Prave to, ¢i sa jedna o zasah alebo nie, sposobuje rozne dlhé doby vypoctu a toto je
miesto pre ¢asovi analyzu, kde itoénik moéze podla casov zistitf o aké operécie sa jedna a
ktoré bajty si prave spracovavané a tak prelomit sifru.

3.2 Side Channel tutoky

Side-channel utoky [7] [8] v poslednej dobe zazivaju velky rozmach a vyvoj smerom do-
predu. Tento typ utokov sa nezameriava na Sifru ako taki, nevyuziva slabych teoreticko-
matematickych miest v algoritme, ale to¢i na konkrétnu implementaciu pouzivand na
systémoch, ktoré poskytuji dodatoéné a vedlajsie informécie o priebehu vypoctu [7]. V
¢ase vyberového konania algoritmu pre AES boli tieto titoky povaZované ako pouzitelné len
na urc¢ité aritmeticko-logické operacie, ktorym sa vSak mnoho algoritmov vyhybalo. Rozvo-
jom hardwarového vybavenia poéitacov, zvySujicim sa vykonom a lahkou dostupnostou
takychto zariaden{ sa tieto utoky stali skutocnostou pre Siroky okruh Sifrovacich algorit-
mov. Vybavenie potrebné k ttoku uz nepresahuje nédklady rddovo v tisicoch dolarov a je
dostato¢ne vypocetne vykonné.

V minulosti bol sSifrovaci proces vnimany tak, ze do zariadenia vstupuje text, ktory sa
v zariadeni zasifruje a vystupom je Sifrovany text a naopak [7]. K tomuto boli vyuzivané
utoky, ktoré pouzivali silné matematické techniky a vedomosti, napriklad diferencidlna alebo
linearna kryptoanalyza.

Najnovsie algoritmy s uz vsak voci takymto titokom vo velkej miere odolné. Preto bolo
treba najst iné cesty na prelomenie sifier, vratane AES. Informécie potrebné k zisteniu kltica
vSak mozme hladat aj inde, ako len v teoreticko-matematickych nedostatkoch algoritmu.
A to v jeho implementécii a vo vlastnostiach systému, na ktorom sa dand implementécia
algoritmu vykondva. Najviac informdcii je mozné ziskat sledovanim jednotky CPU, ktora
vykonava jednotlivé vypocty algoritmu. Takto mozeme ziskat informdcie napriklad o dobe
trvania vypoctu, o energetickej naro¢nosti alebo o elektromagnetickom ¢i tepelnom ziareni
[7]. V dalsej casti tejto prace sa detailnejsie zameriame prave na hodnotu a pouzitelnost
ziskanych informaécii o dobe trvania vypoctu.

K vykonaniu utoku takéhoto typu su vsak vo vacsine pripadov potrebné vyborné znalosti
z oblasti matematiky, statistiky, hardware a systému, na ktory sa m4 1tocit. Celkové zostro-
jenie utoku je zlozita tloha.

3.3 Casova analyza

Princip tohto titoku spoéiva v tom, Ze itoénik sa snazi ziskat ¢o najviac informdcii popisujicich
dizku spracovania jednotlivych casti algoritmu [0] [7] na zéklade pouzitého CPU a cache.
Ako je zndme, rozne operacie mozu mat odlini zloZitost a preto ich CPU spracovéva rozne
dlha dobu, resp. je potrebny rozdielny pocet cyklov (napriklad ndsobenie a delenie). Tak-
tiez doba spracovavania zalezi na tom, ¢i si potrebné data ulozené v pamati cache alebo
sa musia nacitat z hlavnej operacnej paméti.

Tieto informécie mozu viest az k odhaleniu celého tajného klica. Je vSak potrebny
urcity pocet vzoriek merani, ktory je uvedeny v tabulke 3.1. Ich pocet zdvisy od typu
stratégie utoku [11] [12] [13] [14] a taktiez od architektiry cache.
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Utok Pocet vzoriek | Typ vzorky Uspesnost
Bernstein [11] 2275 Plaintext cely kli¢
Tsunoo 226 Plaintext cely klae
First round attack [13] 214.58 Plaintext 60 bitov klica
Final round attack [13] 215 Ciphertext cely klue
Expanded final round attack [13] 213 Ciphertext cely klue

Tabulka 3.1: Pocet vzoriek potrebnych k uspesnosti ttoku.

K tspesnemu titoku pomocou éasovej analyzy je potrebnd podrobnd znalost systému,
ktory sa ma stat obetou a to nie len z hardwarovej stranky, ale taktiez je potrebné vedief
aké iné aplikacie v dobe sifrovania vyuzivaji cache a CPU. Je to dolezité z toho hladiska, Ze
tieto aplikdcie mozu vyzadovat prednostné prerusenia CPU a taktieZ aj nacitanie novych
dat do cache, ¢o ma potom vplyv na ¢asovy priebeh vypoctu sifry.

V dnesnej dobe s viak uz pamite cache dostatoéne velké a dokdzu uchovavat mnozstvo
dat z roznych aplikécii a v beznej praxi sa nepouzivaju aplikacie tak naroéné na vypocet, aby
zabrali celti cache, ¢im by dochddzalo k odtranovaniu dat inych aplikécii, v tomto pripade
sifrovacieho algoritmu. Treba mat taktieZ na zreteli to, Ze z ¢asu na ¢as sa v pamiti cache
vykondvaju tzv. Cistiace algoritmy (napriklad LRU - Least Recently Used alebo Garbage
Collector), ktorych ticelom je uvolnit pamét zapisanim méalo pouzivanych dat do operacne;j
pamate.

3.3.1 Ijtoky s vyuzitim informacii z cache

Princip ttoku na AES pomocou informécii ziskanych z cache a CPU je popisany vyssie.
Avsak aj tieto tutoky sa daju rozdelit do roznych kategérii podla pouzitej taktiky [12]
[13] [11] a tspesnosti. Nésledujice riadky popisuji postup utoku na typ implementécie
AES, ktory vyuziva pri vypocte styri tabulky. Tento princip itokov je viak podla vsetkého
pouzitelny aj na iné typy implementdcii, aviak ndvrh a vytvorenie algoritmu sa moze v praxi
velmi 1i8if a moéze byt rozne naroény, v zavislosti na type AES.

Vsetky 1toky vyuzivaji to, ze v dnesnej dobe sa velké mnozstvo dat uklad4 do cache,
ktord je dostato¢ne velks a neprebiehaji tym paddom dodatoéné migricie dat, ktoré by
mohli vnasat do merania chyby. Komplikdcie pri meraniach moéze sposobit to, Ze cache
neuchovava jednotlivé bajty ale skupiny bajtov - skupiny bajtov s rovnakou adresou. Toto
je vsak zavislé na konkrétnej architektire pouzitého procesoru.

Typicka dizka riadku pre dnesné najpouzivanejsie procesory je 32 az 128 bajtov pre In-
tel Pentium III alebo AMD Athlon. TakZe ak m4 riadok velkost 32 bajtov, velkost lookup
tabulky AES su 4 bajty, to znamend, 7e sa na jeden riadok zmest{ 8 tabuliek [13]. Z toho
vyplyva, Ze osem nacitani bude smerovanych do jedného riadku a tym budd trvat rov-
naki dobu. Z toho je mozné predpokladat to, ze doba naéitania dvoch rozdielnych hodnot
z jedného riadku bude kratsia ako doba naé¢itania z roznych riadkov, pri dostatoéne velkom
mnozstve ndhodnych Sifrovani s rovnakym kli¢om.

Najdolezitejsia informéacia pre uskutoCnenie ttoku je ta, ktord ukazuje na tzv. koliziu
v cache (cache collision) alebo tiez oznacované ako zasah. Této kolizia nastane v situdcii
ked pre dva bajty stavu z;, x; plati (x;) = (z;). Z toho plynie, ze pre dostatocne velké
mnozstvo vzoriek bude doba sifrovania kratsia pre (z;) = (z;) ako pre (z;) # (z;) [13].
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3.3.2 First round tutoky

Tento typ utoku ¢asovou analyzou je zalozeny na Statistickych vysledkoch a pozorovaniach
cielového systému titoénikom, pri ktorom bola tispesne zistena velkd cast klica [13] alebo
aj cely kIi¢ [11]. Prvd runda AES je zranitelna preto, lebo bajt stavu je mozné vyjadrit
jednoduchou rovnicou :EZQ =p; ® k;. V priprave k utoku bolo nazbierané mnozstvo ¢asovych

?8 =po D ko, il’? =p1 b ki,....x

Obrézek 3.2: Zavislost jednotlivych bajtov vstupu a bajtoch klica.

vzoriek z;, pre uréenie priemerného ¢asu spracovania. V d'alsom kroku bolo zhromazdené
mnozstvo ¢asovych tdajov z cielového pocéitaca o bajte textu p;. Rozdiel medzi tymito
priemernymi ¢asmi, by mala byt prave indicia k ziskaniu klica.

Pred utokom sa predpokladalo, Ze na¢itanim premennej pola s indexom Ty /pg & ko/ na
zaciatku pocitania AES je mozné predpokladat, Ze doba nacitania tejto hodnoty je zavisla
na jej indexe v poli. Z tohto prepokladu je mozné uréit hodnotu (z?¥) = (ko) ® (po). Tento
predpoklad sa ukazal ako spravny a vedici k Zzelanému vysledku. Na zaklade toho, ze S-
Box tabulky sa rozdeluji na d'alsie styri, vznikaji $tyri skupiny bajtov, ktoré hodnoty si
indexami v jednej tabulke (obrdzok 3.3). Ako bolo spominané skoér, ak plat{ (z?) = <x?>,

X = (Tolap | & Talaf | @ Talelo) @ Tsleis) & (kg ki k5 .43},

Tolzj | @ Tyl | @ Toloi,) @ Taleh | @ (k] k5 k3 ki ),

Tolzg | & Th[xis] @ Talry | @ Tslzh | @ {ks Ky Ko k1 )
To[ris] & Thlz} | B Talxg | & Talzdy] & {ks, ks, kg, Kl

Obrézek 3.3: Jedna runda Sifrovania, kde Xt je vystupny stav a 2 si bajty stavu.

tak (ki) @ (pi) = (k;) ® (p;) a po tUprave (p;) & (p;) = (ki) ® (k;). Na zaklade tohoto
je mozné zostavit tabulku s nameranymi priemernymi ¢asmi a z nej pomocou Statistickych
metéd vybrat vhodné hodnoty a zostavit sistavy rovnic (obrdzok 3.4), v ktorych budu
vystupovat premenné z rovnakej skupiny bajtov. Je tu vSak jeden problém a ten je v
pamiti cache. Kedze ddta v tejto pamiti st ukladané po riadkoch, neméZzeme o rovnosti
x? = mg-) prehlasit, ze tieto dva stavy bajtu si identické, ale iba to, Ze si na jednom riadku
cache a pristupové doba k nim je rovnaka. Toto budeme oznacovat préve ( z? ) = ( x? )

Koli tomu sa ttokom uvedenym v [13] ned4 zistit cely klt¢, v priemere pre 128 bitovy
kli¢ sa podari odhalif 60 bitov. Co je viak stéle malo pre praktické pouzitie. Vylepsenie

(ko) & (ka) = Ay, (ko) & (ks) = Ag, (ko) @ (k1z) = Aa,

<}x74> 4 (A};) = A4. (1-4) (A;-{) = A5. “\85 o) <A12> = A(j

Obrazek 3.4: Ststava ziskanych rovnic, kde A = p; @ p;.

alebo rozsirenie tohoto ttoku o analyzu dvoch rind (two round attack) [12] je uz viac
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spesné a je mozné doplnit chybajice bity klica (oproti first round ttoku [13]). Utok sa
vSak stava zlozitejSim a narocnejsim, ale na druhi stranu sa znizi pocet potrebnych vzoriek

z 227 na priblizne 2'° vzoriek, ¢o je vyrazny posun a taktiez nie je potreba mat referenény
pocitac.
V titoku [11] boli vyuzité vedomosti o tom, 7Ze v prvej runde Sifrovania st prvky v tabulke

0 2 v

zviazané prave s jednym baJtom textu p; a prave s jednym bajtom kluca k;, ktoré potom
tvoria jeden bajt stavu x¥ (obrdzok 3.2).

K vykonaniu utoku bola potrebné detailnd znalost systému, na ktory sa ttocilo a re-
lativne velké mnozstvo vzoriek. Bol potrebny identicky referenény poéitac. Utok prebehol
tak, Ze bola na sieti sledovan4 gifrovans komunikécia medzi vzdialenym serverom a cielovym
pocitacom za pouzitia OpenSSL v implementacii AES. Na systémoch bol pouzity procesor
Pentium III, ktory bol v tej dobe najrozsirenejsi. Dovodom tspesnosti nie sii nedostatky
v OpenSSL komunikicii, ale v samotnom algoritme AES. Je velmi tazké navrhnit ¢asovo
konstantnd implementéaciu pre bezne pouzivané viacucelové procesory.

Pocas titoku bolo potrebnych 227 vzoriek, aby bolo mozné odhalit cely kIi¢. Zozbieranie
a roztriedenie takého mnozstva dat moze trvaf rddovo desiatky az stovky mintt, v zévislosti
na pouzitom systéme. Pri titoku boli z Gtoénikovho pocitaca zasielané pakety roznej dfiky na
server, ktory bol obefou. Postupnym znizovanim dfzky paketu a miernym narastom poctu
vzoriek, bolo odhalovanych ¢oraz viac bajtov kliéa a pre zvysné bajty sa znizoval pocet
moznych hodno6t. Nakoniec bolo nazbierané dostatoéné mmnozstvo tdajov k dopocitaniu
chybajuicich bajtov kltica. Bol to jeden z prvych dtokov na Sifru AES, ktory bol tspesny
vd'aka pouzitiu vedlajsich kandlov v cache. Poukdzal na vdzne nedostatky tejto Sifry a bol
odrazovym mostikom pre d’alie titoky podobného typu s réznymi vylepseniami.

3.3.3 Final Round Attack

K dtoku je potrebny zndmy zasifrovany text k zisteniu kli¢a. Tento 1itok je postaveny na
vynimocnosti poslednej rundy algoritmu Rijndael. Posledna runda je vynimo¢na v tom, ze
vynechdva operdciu Column Mizing a pouZije sa jedina S-Box tabulka. Priebeh tejto rundy

je vyjadreny rovnicou na obrazku 3.5 [13]. Znova mozeme predpokladat koliziu dvoch bajtov
O — (Tulzl] & KO, Tufol®] & KO, Tulwld] & k3°, Tu[l] & kY,
T4[ 107 IIClO Ty [‘_r(].}ﬂ] klo TJ[.{,IU] km‘ﬂ[zéo] 1;1“,
Tufel’] & KO, Tufeld] © KO, Tuleld] & i, Tulel”) & 43,
Tyl}f] & ki, Talxi”] © klS, Tu[zd"] © ki3, Tul=1]) @ KR}

Obrazek 3.5: Posledna runda bez Column Mizing kde C' je vystupnych 16 bajtov Sifry.

210 = 210 v cache, z ktorej odvodime nésledujiice rovnice:
Tyfw,] = Tulwy)) = o (3.1)
c = k:l-lo &) T4[9371L0] (3.2)
=K a (33
¢; = k% @ Tylxy)] (3.4)
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cj = krjl-o da (3.5)
;D= kllo 2 k]lo (3.6)

Ked nedéjde ku kolizii, ¢ize w10 # 210, tak je potrebné uvazovat dve hodnoty o a 3 ako
vysledok naéitania z tabulky. Mozeme teda napisat, ze

a@ﬁzvzci@cj@kilo@k;o (3.7)

Tento vzfah je mozné napisat na zaklade nelinearity S-Box tabulky, ¢o ma byt jej hlavna
vyhoda, ale tu sa ukazuje, ze préave nelinearita ddva priestor na tdtok [13]. K uspesnému
ttoku su vsak este potrebné d'alsie kroky. Kedze o a (3 si vysledkom vrétenym z S-Box
tabulky, tak hodnota v ndm nezaruc¢uje presni hodnotu indexov pouzitych na vyber hod-
noty z S-Box.

Cielom titoku je zaznamenavat ¢asové udaje o dobe trvania vypoctu pre kazdi hodnotu
ndhodného textu A = ¢; @ ¢;. Pre kazdu pozorovanu dvojicu Sifra - cas sa hodnota doby
trvania vypoctu ulozi do tabulky tfi,7,A/. Hlad4 sa jedna hodnota A; j takd, ze pre kazdé
i, j bude t[i,j,A;vj ] < t, kde t je priemerny ¢as Sifrovania vSetkych dvojic. Tieto hodnoty
A; ; mozu byt prave tie hodnoty na urcenie Ai, j = k; & kj, ktoré sposobujui kratsiu dobu
sifrovania. Tymto odpadé problém dat na jednom riadku v cache.

Tieto hodnoty mézu umoznit utoénikovi odhadnit poslednych 16 bajtov expandovaného
klica. Ked'ze proces expandovania kltica je plne reverzibilny ak je zndmych 16 po sebe
iddcich bajtov expandovaného kltic¢a, je mozné sa takto dopracovat az k origindlnemu
kltcu. Pre kazdy takyto odhad program tto¢nika vykond reverzny expand kltica a porovnd
vysledok s dvojicou text - Sifra. Tabulka 3.2 ukazuje priemerny poéet potrebnych dvojic
Sifra - ¢as, (C,t), k odhaleniu celého 128 bitového klica [13].

’ CcPU H L1 cache ‘ L2 cache
Pentium III 1.0 GHz 216 217
Pentium IV Xeon 3.2 GHz 219.9 216
UltraSparc 1114+ 0.9 GHz 2187 215

Tabulka 3.2: Pocet vzoriek potrebnych k uspesnosti ttoku.

Nevyhodnou utoku je to, ze sa do ivahy bert iba kolizie v cache zapri¢inené nacéitanim
hodnoty z tabulky s rovnakym indexom. Ale ak je v riadku cache viac poloZiek tabulky,
tak sa nebude jednat o koliziu z dévodu rovnakého indexu, ale len o nac¢itanie hodnot
roznych indexov z jedného riadku cache. Utok je velmi rychly, odhalenie kIi¢a trvé radovo
v sekundach, avsak nie je stopercentne tu¢inny.

Vylepsenie itoku prindsa vyuzitie algoritmov umelej inteligencie (belief propagation a
local optimalization search, simulované Zihanie). Ich pouzitim sice narastd ndrocnost utoku,
jeho vykonanie trvd rddovo desiatky mintt, ale za to je velmi dspesny, nie je potrebny
referenény pocitac a itoénik ho moze vykonavat takpovediac “offline” po tom, ako nazbiera
dostatoéné mnozstvo vzoriek.

Oba druhy ttokov je mozné pouzitf aj v “deSifrovacom méde”, to znamena Ze je zndmy
text a nezndma Sifra a klae. Utok je nezavisly na platforme, na ktorej prebieha Sifrovanie
a v suasnosti uz takmer aj na pouzitom CPU, ked Ze architekttira cache je u najpouzivanejsich
CPU velmi podobné. Predpokladd sa, ze pred zacatim ttoku je cache préazdna a CPU
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vykondval ini vypocétovi ¢innost. Problémy mozu nastat pri zvacseni velkosti cache. Tak-
tiez nepriaznivy vplyv na vykon dtoku mozu mat najnovsie, viac jadrové, architektiry
CPU, ktoré spolupracuji s cache inak. Méze byt na nich faZsie rozlisitelné ¢i sa jednd o
zasah alebo nie.

Praktické vyuzitie takéhoto napadnutia je ale velmi otdzne, i ked je odolnejsi voci
Sumom oproti inym ttokom. Preto je dobré pri ndvrhu myslief na to, Ze i ked len experi-
mentalne, ale predsa je redlne vykonatelny.

3.3.4 Two Round Attack

Nevyhodou ttoku na prvi rundu je to, Ze tento 1tok iba odhaluje vzfahy medzi jed-
notlivymi bajtmi klica, ¢o je zapri¢inené architektirou cache [13]. Vyber hodnét z tab-
uliek v druhej runde je z4visly najmenej na Styroch bajtoch klica. Tato vlastnost vyrazne
posiluje moznosti titoku na prvii rundu a vedie k odhaleniu celého kltica.

V prvej runde je mozné zistit vzdjomné zdvislosti bajtov, ktoré si indexmi v jednej
tabulke. V druhej runde je mozné zistit zavislost aspoii jedného bajtu zo vSetkych styroch
skupin tabuliek. Uvazujme preto napriklad bajt :c(l], ktory je pouzity ako index v tabulke
T():

x5 =208S(po® ko) ©30S(psDks) @ S(p1o®kio) ® S(p15® k1) ® S (k13 ©0201) @ ko (3.8)

Tento bajt je najlahsie napadnutelny, pretoze prave tento bajt je zavisly len od piatich
bajtov kltica. Okrem toho, ks @ ki3 je vztah, ktory je zndmy z prvej rundy. Aplikovanim
principu z prvej rundy a odhadom hodnoty bajtu kli¢a ki3 je potom celkom jednoduché
zistit bajt ac(l) pri zndmom otvorenom texte. Z prvej rundy su taktieZ zndme vztahy pre
bajty (x9), (z9), (z3) a (29,) a vietky tieto bajty patria k indexom tabulky Tp. Ak sa
(z§) rovna niektorému z tychto vzfahov, tak pocas Sifrovania muselo dojst k zdsahu. Této
udalost umozni lepsi odhad hodnoty daného bajtu klica, na zaklade sledovania ¢asovych
hodnét pre jednotlivé dvojice text - ¢as, ktoré boli namerané po¢as pozorovania niekolkych
Sifrovan{ [13]. Aj napriek miernemu vylepseniu je stdle potrebné pracne dopocitat aspon 33
bitov kli¢a. Priemerne je potrebnych 2'¢ vzoriek dvojic pre spravny odhad klica. Casové
zlozitost tohto titoku je vsak eSte o nieco vyssia, ¢o robi tento titok v niektorych situdciach
nepouzitelnym.
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Kapitola 4

Implementacie AES

V tejto kapitole sa zozndmime s niekolkymi implementdciami algoritmu AES. Rozoberieme
siich podrobnejsie, ¢i vyuzivaju nejaké optimalizdcie, vyhody a nevyhody. Takisto si porovname
implemeticiu AES v jazyku C a v jazyku Java. Popisované implementécie su k dispozicii
na prilozenom kompaktnom disku.

4.1 Meranie ¢asu vypoctu

K presnému meraniu ¢asu bol pouzity hlavickovy sibor pctimer.h, ktory je taktiez prilozeny
na CD. Tento stibor bol pouzity pri meraniach ¢asov implementécif v jazyku C/C++. Casy
boli merané s presnostou na nanosekundy. Vacsia presnost nie je nutné, kedze procesor
pracuje s frekvenciou 1.8GHz, ¢o znamend, ze jeden takt trvé priblizne 571%. V celkovom
merani teda dochddzalo k velmi malému zaokrtihlovaniu, ktoré nemohlo nejak vyrazne
ovplyvnif vysledky merania.

Pre implementéciu v jazyku Java bola vyuzita metéda merania v balicku java.lang. System
a to System.nanoTime().

Merania ¢asov prebehli na systéme Windows XP SP2, AMD Sempron 1,8 GHz, 448 MB
RAM. Dalsie merania prebehli na servery Merlin, patriaci FIT VUT.

4.2 Rijndael

Této implemetacia bola zostavend v prostredi MinGW 2.05 s prekladacom gcc 3.3.1 pod
systémom Windows XP SP2 a taktiez v prostredi NetBeans 5.5 s JDK 1.6.0 a JRE v6.
T4to implementacia sa d4 povazovat za referenéni implementdciu algoritmu Rijndael.

Je zostavend podla teoretického popisu [1] a tak, ako ju povodne zostrojili jej tvorcovia.
Nie su v nej pouzité ziadne sofistikované optimalizacie, ¢i uz vyuzitia paméate alebo spotreby
¢asu. Je napfsand intuitivne, jednoducho, ako nizornd ukazka. Ked'ze sa jednd o imple-
mentaciu Rijndael, pracuje s dizkou bloku dét od 128 bitov az do 256 bitov. Jednoduchou
tpravou je viak mozné stanovit pevni dizku bloku na 128 bitov. Stav bloku je navrhnuty
ako dvojrozmerné pole so Styrmi riadkami a poc¢tom stfpcov odpovedajicim dizke bloku
(pre 128 bitovy blok st to styri stipce).

V implementécii si definované dva datové typy, word8 ako unsigned char a word32 ako
unsigned long int.

Poéty rind pre jednotlivé dfzky bloku a klti¢a st ulozené v poli numrounds, takisto
v poli je aj ulozeny pocet posunov riadkov stavu.
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Vyuzivaji sa dve tabulky S-Box, jedna pre Sifrovanie S a druhé pre desifrovanie Si,
vytvorené ako jednorozmerné pole s 256 prvkami. Podobne st navrhnuté tabulky Logtable,
Alogtable pouzivané vo funkcii MizColumns pre nasobenie Galois polom.

Vystup nameranych ¢asov je presmerovany do siborov pomocou funkcie (v jazyku Java
je to metdda) outprint(). Jednotlivé stibory st pomenované podla jednotlivych opercii,
z ktorych ¢asy su v nom ulozené. Format vystupného stuboru je XML. Nie je to vsak
tplne korektny XML sibor. St v fiom podla znatiek iba rozdelené ¢asy podla dIZky
bloku a kltic¢a a treba ruéne doplnit hlavicku definovani pre XML subory (<?xml ver-
sion=%1.0" encoding=*“ISO-8859-1"7>) a zaciatoéni a koncovi znacku (v tomto pripade
je to <times> a </times>). Pre transformaciu z XML formatu bol vytvoreny jednoduchy
formétovaci sibor tab.zsl, ktory je prilozeny na CD. Pri meraniach iba jednej diZky vstupu
a kltca, je vystup do siboru bez XML znaéiek, ked'Ze nie je potreba rozlisovat dizky a aj
kvoli zmensniu velkosti siboru.

Funkcie vykondvajice jednotlivé operacie algoritmu, ktoré st popisané v kapitole druhej,
st pomenované tak, aby ich nazvy vystihovali dani operaciu:

e AddRoundKey(word8 a[4{][MAXBC],word8 rk[4][MAXBC], int x) - parame-
trami tejto funkcie st premenné reprezentujice stav, prislusni ¢ast expandovaného
klti¢a a pomocnd premennd urcujica smer (Sifrovanie, desifrovanie)

o Substitution(word8 a[4{]|[MAXBC], word8 box[256], int x) - parametre: stav,
S-Box, pomocné premennad

o ShiftRows(word8 a[4][MAXBC]|, word8 d) - parametre: stav, pomocna pre-
menna

o MizColumns(word8 a[4][MAXBC)]) - parametre: stav
o InvMixzColumns(word8 a[}][MAXBC]) - parametre: stav

o rijndaelKeySched(word8 k[4][MAXKC|,word8 WIMAXRD+1][4][MAXBC])
- parametre: Sifrovaci kIi¢, ke rundy

Tieto funkcie si potom volané pri Sifrovani a deSifrovani s prislusnymi hodnotami
parametrov. Po spusteni programu sa vygeneruje vstupny text pre Sifrovanie, ktory sa
v dalsom sifrovani meni iba v jednom ndhodnom bajte. KIi¢ sa generuje pseudondhodne.
Ich dizka zalezi od premennych BC' a KC', ktoré sa menia v cykloch od hodnoty 4 pre
128 bitov, po hodnotu 8 pre 256 bitov dfiky (v tomto pripade je hodnota stanovend na
4 u oboch premennych).

4.2.1 Vyhodnotenie merani a pozorovani

Merania boli zamerané hlavne na dlzku vstupu 16 bajtov. V priebehu na seba nadvéazujtcich
sifrovani sa menil len jeden bajt vstupu. Zakladné merania boli zamerané hlavne na dizku
klica 128 bitov. Niektoré merania viak prebehli pre vietky mozné dizky kltdca, aby sa
overilo chovanie algoritmu s meniacou sa velkostou klica.

Meranim a pozorovanim nameranych hodnot bolo zistené, Zze vySSie spominané in-
formécie je naozaj mozné ziskat z pamiti cache. Utoénik pri dostato¢ne dlhom pozorovani
moze nazbieral potrebné mnozstvo ¢asovych idajov o priebehu (de)sifrovania, nutnych

k zostaveniu uspesného utoku, ktory odhali tajny Sifrovaci klic.
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Merané boli jednotlivé dielCie ¢asti vypoctu Sifrovania, to znamenda napriklad, Ze bola
merand kazda jedna operécia & vo funkcii AddRoundKey. Bliz§im skimanim nameranych
hodnot, bolo zistené, ze mnohé hodnoty sa v rdmci jedného procesu Sifrovania (desifrovania)
casto opakuji. Co dokazuje tvrdenie, ze doba vypoctu je kratsia ked (x;) = (x;) ako pre
(x;) # (x;). Taktiez to zmanemd, ze hodnoty, i ked s roznymi indexami v poli, lezia na
jednom riadku v cache. Boli pozorované aj doby potrebné na vypocet prvej, resp. poslednej
rundy, na ktoré sa utoky najviac zameriavaju.

Napriklad pre dizku bloku i kIiéa 128 bitov vo funkcii AddRoundK ey, pri jej vykonavani
v prvej runde boli zistené zdsahy v cache. Nasledujiice rovnice ukazuji niekolko zdsahov

() = (23) = (2§) = (a5) = (27) (4.1)

() = (a15) (4.2)
Taktiez doslo k zasahom aj v priebehu poslednej rundy Sifrovania, niektoré z nich vyjadruju

nasledujice rovnice
(0”) = (3%) = (235°) = (21°) = (") (4.3)

(w5%) = (a”) (4.4)

7 tychto rovnic vyplyva aj to, ze v cache je ulozené dostatoéné mmnozstvo dat, aby
dochédzalo k ¢astym zdsahom, ktoré st vyuzitelné itoénikom.

Po spusteni Sifrovania stokrat po sebe objavilo mnozZstvo zdsahov, ktoré spajali bajty
stavu s jednym riadkom v cache. Takéto mnozstvo zasahov je sposobené tym, ze Sifrovania
na seba kontinudlne nadvizovali a tym padom v cache ostdvali na¢itané tabulky. Pre 1itok
je teda vyhodnejsie, ked je pred sifrovanim cache prazdna, aby sa do nej mohlo naéitat ¢o
najviac dat, ktoré sa aktudlne pouzivaji a aby tam nezostavali data z predchadzajiceho
Sifrovania. Casovy priebeh spracovavania bajtov stavu v prvej, resp. poslednej runde v operécii
AddRoundKey ukazuju obrazky 4.1, resp. 4.2. Udaje z prvej rundy Sifrovania mozu byt pre

Prvarunda
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3.00E-05 + 4+ +
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Obrézek 4.1: Casovy priebeh AddRoundKey v prvej runde pri sto Sifrovaniach so 128
bitovym klicom.

ttoénika velmi uZitoéné a podla uvedenych rovnosti je mozné odvodit rovnice popisané v
principe first round utoku vyssie. Pri pokusnych meraniach sa pocet zdsahov v prvej runde
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Posledna runda
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Obrézek 4.2: Casovy priebeh AddRoundKey v poslednej runde pri sto sifrovaniach so 128
bitovym klti¢om.

pohyboval medzi 2 az 4. Utoénik v prvej runde potrebuje ziskat 2458 vzoriek, tak pri
priemernom poéte zasahov 3 v prvej runde, potrebuje sledovat len priblizne 23
¢o je pri dnesnej vykonnosti poéitacov otdzka niekolkych mintit aZ desiatok mintit.

Treba vSak pocitat s tym, Ze tieto rovnice nevyjadruji identickost bajtov ale to, Ze tieto
hodnoty lezia na spolo¢nom riadku v cache. Pocet zasahov pocas celého Sifrovania so 128
bitovym je velky. K zdsahom dochédza takmer pravidelne. Priebeh Sifrovani pre ostatné
diiky kltica vykazuje rovnaké spravanie. Jednotlivé ¢asy su pre dlhsie klice o trochu vacsie,
ale k zasahom dochédza v priblizne rovnakom mnozstve. K takymto zdsahom do cache
dochadza aj pri vSetkych ostatnych operaciach algoritmu a tiez aj pri desifrovani.

Sifrovani,

Prvarunda
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Obrazek 4.3: Casovy priebeh prvej rundy pri sto sifrovaniach so 128 bitovym klicom.

Takisto sledovanim ¢asov, ktoré boli potrebné na vypocet stavu po prvej, resp. poslednej
runde ukazujd, Ze napriek tomu, Ze v jednej runde sa pouziva pomerne velké mnozstvo
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roznych dat a operdcii, mnoho z nich sa nachadza v cache na jednom riadku a tym padom
su pozorované rovnaké doby trvania, ako ukazuji obrazky 4.3 a 4.4. Aj toto dokazuje to, ze
dnesné pamite cache st dostatoéne velké na uchovdvanie potrebnych déat k vypoétu. Pre
itok je to vhodné, pretoze nedochddza k migracii dit medzi cache a opera¢nou pamitou,
pripadne v opa¢nom smere. Na zaklade toho je potom chybnych merani minimum a titoénik
moZe zostavit potrebné mnoZstvo relevantnych vzoriek.

Dolezité je tiez to, ze v ramci jednej dfzky klti¢a je priebeh takmer konstatny, dochddza
len k malym odchylkam, pripadne aj k vacsim, ktoré su vSak sposobené preruseniami CPU.
Tieto prerusenia sa po viacndsobnom opakovani menili v roznych iterdciach, to ttoé¢nikovi
trochu komplikuje tlohu, pretoZe s tym musi poécitat, Ze nedokéZe predpovedat, kedy presne
nastane nejaké prioritné prerusenie spracovavania a tym padom aj k dlhSej dobe vypoctu.

Poslednarunda
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Obrézek 4.4: Casovy priebeh poslednej rundy pri sto Sifrovaniach so 128 bitovym kli¢om.

Obrézok 4.5 nazorne ukazuje pocet vyskytov (¢etnost) rovnakého ¢asu v operdcii Miz-
Columns pre dizku kIiéa 256 bitov. Této operdcia bola zvolené na ukazku, Ze aj v d’alsich
castiach algoritmu dochddza k podobnému javu.

Z tychto merani je vidiet, Ze k zdsahom dochddza aj v tejto implementdcii algoritmu
AES. Vhodnym nagtudovanim detailného priebehu Sifrovania, je mozné pouzit teoretické
znalosti o itoku v prvej, resp. poslednej runde a vytvorit tak ttok na tiito implementéciu.
Problémom moze byt rozdelenie jednotlivych bajtov stavu do skupin tak, ako je to mozné
pri implementdcii so Styrmi tabulkami. V tomto pripade, ked sa pouZiva jedna tabulka pre
Sifrovanie a jedna tabulka pre desifrovanie, je velkd pravdepodobnost Ze hladané data budud
na jednom riadku v cache a dojde k zdasahu aj bez toho, aby boli tieto bajty v nejakom
vzdjomnom vztahu. Je sice mozné k titoku principy popisané vyssie, avSak samotny algo-
ritmus ttoku musi byt upraveny presne ma mieru tohto typu AES, aby dokdzal rozoznavat
bajty, ktoré maji a ktoré nemaji medzi sebou nejaky vztah.

4.3 Rijndael Java

Implementécia v jazyku Java sa vyznamovo a obsahovo nelisi od predchddzajicej imple-
mentécie. Lisi sa samozrejme len syntaxou prikazov. Cielom bolo ukézat, Ze odolnost voci
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MixColumns 256b kl'ué

10 |

D T T T T T T T T T T T T T IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.IIIIIIIIIIIIIIIIIIIIII'IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
141 186 1.71 186 2.01 216 231 245 261 275 291 306 321 3368 351 366 3.81
E-0f E-OF E-0F E-0F E-OF E-0f E-0F E-06 E-06 E-0F E-05 E-06 E-05 E-0F E0F E-05 E-06

Obrazek 4.5: Vyskyt rovnakych ¢asov v operacii MizColumns pri Sifrovani s 256 bitovym

) 2~

kldicom.

utoku nezalezi na programovacom jazyku, pripadne prekladaci daného jazyka. Je zname,
ze prekladac jazyka Java je v urCitom zmysle pomalsi a vyuziva rézne optimalizacie, ale
hlavne funguje na inom principe ako preklada¢ jazyka C.

4.3.1 Vyhodnotenie merania a pozorovania

Meranie ¢asov bolo vykondvané pomocou uz spominanej metédy System.nanoTime(). Této
metéda meria ¢as procesoru s presnostou na nanosekundy.

Napriek tomu, ze tato implementécia je sémanticky zhodna s predchadzajicou imple-
mentaciou v jazyku C, pozorovanie jej chovania vykazuje zna¢né odliSnosti. Tieto odliSnosti
st sposobené hlavne preklada¢mi danych jazykov. Kazdy z prekladac¢ov pristupuje k prekladu
programu odliSne a tym padom je odlisné aj nasledné ulozenie dat v cache ako napriklad
vyhradenie miesta pre jednotlivé premenné danych datovych typov.

Pri pozorovani ¢asov v prvej runde algoritmu je sice mnoho ¢asov rovnakych, nedochddza
vsak k tak castym zdsahom ako v implementécii v jazyku C (obrdzok 4.6). Nasledujice
rovnice vyjadruju niekolko cache zasahov v operécii AddRoundKey

(af) = (%) (4.5)
(€5) = (29) = (afy) 4.6
(r3) = <352> 4.7
(x3) = (x) (4.8)

V poslednej runde bol pozorovany podobny jav, nedochadzalo k ¢astym zasahom, ¢i uz
pred alebo aj po vyéisteni cache ako je vidiet na obrazku 4.7.

Obrazok 4.8 vyjadruje cetnost vyskytov rovnakych ¢asovych intervalov v operacii Miz-
Columns. Pre ostatné opericie algoritmu m4 graf ¢etnosti vyskytov velmi podobny priebeh,
mierne sa lisi len pocet rovnakych casov.
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Obrazek 4.6: Casovy priebeh prvej rundy v 100 Sifrovaniach pre 128 bitovy kIié.

Pri pozorovani priebehu AddRoundKey v prvej a poslednej runde bolo opéf pozorované
to, ze pri stondsobnom opakovani Sifrovania so 16 bajtovym vstupom, ktory sa menil len
v jednom bajte a pri nemeniacej sa dizke kltca, je ¢asovy priebeh velmi vyrovnany a lisi sa
len mélo (obrazok 4.9). Iba prvé iterdcia prvej, resp. poslednej rundy sa velmi vyrazne lisi
od celkového priebehu, ¢o je zrejme sposobené tym, Ze sa prave v tomto okamihu mapuju
do cache potrebné data. Merania prebehli s prazdnou cache pred Sifrovanim, to znamen4,
ze v nej predtym neboli ziadne data sivisiace so Sifovanim. Toto je pre ttocnika dolezita
informécia, pretoze ak je cache zaplnena datami z inych aplikécii, tak dochadza k nezelanej
migracii dat.

Z tychto pozorovani vyplyva, Ze implementécia v jazyku Java moze byt odolnejsia proti
¢asovému utoku. Nie vsak vdaka tomu Zeby nedochiadzalo k potrebnym éasovym zdsahom
v cache, ale kvoli tomu, ze tychto zasahov je podstatne menej ako v implementécii jazyka
C, ¢o moze mat za nasledok vicsie mnozstvo nameranych vzoriek potrebnych k odhaleniu
klica, ¢ize k pozorovaniu vicsiecho mnozstva Sifrovani. Co vsak pri dnesnej vykonnosti
poéitacov nemusi byt neprekonatelny problém.

4.4 Optimalizovana implementacia AES

Hlavnym cielom tejto implementécie [15] je optimalizovat vyuzitie pamétovych prostried-
kov. V druhom rade sa dbalo na ¢asovii optimalizaciu.

Povodne je tdto implementacia navrhnuta pre 8-bitovy procesor ¢ipovej karty. V tomto
pripade bola navrhnuta pre klasické 32-bitové procesory v jazyku C.

Stav m4 velkost 16 bajtov a obsahuje prave (de)sifrované ddta. Oproti inym imple-
mentaciam nie je stav uchovavany v matici ale v jednorozmernom poli, stipec za, stipcom
(obrazok 4.10).

V programe je definovany datovy typ word8 ako unsigned char a datovy typ word32
ako unsigned long int.

Priebeh algoritmu je implementovany do nésledujicich funkcii
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Obrazek 4.7: Casovy priebeh poslednej rundy v 100 sifrovaniach pre 128 bitovy klde.

e encryptData(word8 *data, word8 *key, word32 data_length), kde premennd
data je ukazatel na text ktory ma byt sifrovany, premenns key je ukazatel na kli¢ a
premennd data_length definuje dlzku bloku

e decryptData(word8 *data, word8 *key, word32 data_length), kde premenné
maju rovnaky vyznam ako pri encryptData s rozdielom, ze data ukazuju na Sifru
uréenu k desifrovaniu

e addRoundKeyAndSubstitute Bytes(word8 *state, word8 *round_key, int x),
kde state je ukazatel na stav, ktory ma byt XORovany s ukazatelom na round_key,
premennd x urcuje to, ¢i sa jedné o Sifrovanie alebo naopak, desifrovanie

o shiftRows(word8 *state, int x), kde state je ukazatel na aktudlny stav a x urcuje
smer priebehu algoritmu

e mizColumns(word8 *state), kde state je ukazatel na stav, ktory méd byt upraveny
o inverseMixColumns(word8 *state), obdobne ako mixColumns

e keyExpansion(word8 *round_key, word8 *round_constant), kde round key je
ukazatel na kli¢ danej rundy a round_constant je ukazatel na konstantu klti¢a potrebni
k vypottu expandovaného kltica

e inverseKeyExpansion(word8 *round_key, word8 *round_constant), parame-
tre su rovnakého vyznamu ako v keyExpansion

Ako je mozné vidiet s predchédzajiceho popisu, v implementacii chyba samostatnd operdcia
Byte Substitution. Téato funkcia je spojend s funkciou Round Key Addition. Tieto dve
operacie je mozé spojit vd'aka tomu, Ze obe pracujui s jednotlivymi bajtmi stavu, tak je
mozné ich vykonat spoloéne v dvoch krokoch. V prvom kroku sa aktuélny stav XORuje
s odpovedajicou hodnotou expandovaného klti¢a a nédsledne v druhom kroku je vysledok
tejto operdcie pouzity ako index pre vyhladanie hodnoty v tabulke S-Box.
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Obrézek 4.8: Pocet rovnakych ¢asovych hodnot v priebehu celého Sifrovania 256 bitovym
klicom v MizColumns.

Operacia ShiftRows je implementovand trochu zlozitejsie. Kedze déta nie st uloZené
po riadkoch, je potrebné aby tito operdcia prechddzala aktudlny stav z lava doprava a
postvala bajty stavu, ktoré si na nesprdvnom mieste, na to miesto kam patria (obrézok
4.11). K tomu slizi pomocnd funkcia swap, ktord pracuje s ukazatelmi na jednotlivé bajty
stavu.

Na obrazku 4.12 je znazorneny princip operacie iwerseShiftRows, ktora sa len mélo 1isi
od predchadzajicej.

Funkcie mizColumns a inverseMizColumns st implementované ako je uvedené v popise
AES, ale na rozdiel od predoslej implementacie nie je tato operéacia zapisand do jedného
prikazu, ale je rozpisand podla jednotlivych riadkov a bajtov stavu, ktoré si medzi sebou
XORované.

Expandovany klt¢ je poéitany v kazdej runde, v ktorej je potrebny. Takto je mozné
v pamaiti uchovavat iba ti cast klica, ktord je prave pouzivans. Tymto sa v pamiti zaberie
menej miesta oproti ukladaniu celehého kltica, ktory je aspon desatkrat dlhsi. Samotnd
implenetdcia vyzera tak, Ze na zaciatku sa inicializuje konStanta rundy round_constant,
v d'alsom kroku sa vypocitaji docasné styri bajty slova, ktoré st nasledne substituované
hodnotami s S-Box. Tento vysledok je XORonovany s inicializovanou konstantou. Tieto
Styri bajty st XORované s Styrmi bajtmi predchddzajiceho expandovaného klica. Dalsi
blok nového expandovaného kltica sa ziska XORovanim predoslého bloku nového kltica
s blokom predchddzajiiceho kltica.

4.4.1 Vyhodnotenie merani a pozorovani

Merania a pozorovania prebiehali rovnako ako v predchadzajucich pripadoch. K meraniu
casu spracovania bola pouzity ten isty hlavickovy sibor pctimer.h, popisany vySsie.

I ked’ sa jedné o zna¢ne odlisni a optimalizovani implementdciu AES od prvej uvedenej
implementacie v jazyku C, pozorovanim a porovnavanim ¢asov bolo zistené v podstate to
isté. Aj v tomto pripade je mozné ziskat informécie, ktoré poskytuje cache.
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Obrézek 4.9: Casovy priebeh AddRoundKey v prvej runde pri sto Sifrovaniach so 128
bitovym klti¢om.
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Obrézek 4.10: Struktira stavu.

V prvej runde Sifrovania so 128 bitovym klti¢om v operacii AddRoundKeySubstitution
boli pozorované napriklad tieto zasahy:

(9) = (a8) = (a7) = (a13) (4.9)
(a7) = (x3) (4.10)
() = (a3) = (a5) = (a11) (4.11)
V poslednej runde toho istého Sifrovania doslo k tymto zasahom:
(21%) = (25°) = (23") = (13) (4.12)
(23°) = (ag) (4.13)
(03%) = (23%) = (23°) = (210) = (1) = (a13) (4.14)
= (23") = (3") = (1) (4.15)

Nésledujtci obrazok 4.13 znézorniuje ¢asovy priebeh Sifrovania v prvej runde pre operiaciu
addRoundKeyAndSubstituteBytes. Ako je vidiet, aj v tomto pripade je priebeh vo velkej
miere vyrovnany. Tak isto aj pri sifrovani s prazdnou cache boli pozorované vysledky takmer
identické.
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Obrazek 4.12: Implementécia InverseShiftRows .

Na dalsom obrazku 4.14 je znézorneny graf pre funkciu addRoundKeyAndSubstitute-
Bytes v poslednej runde Sifrovania. Merania boli opakované aj po vyprazdneni cache,
vysledky boli len mélo odlisné. Z toho vyplyva, ze i pre dve nezavislé §ifrovania dochddza
v ur¢itych castiach algoritmu k zasahom, ¢o znamena ze sa vykondvaju opericie s ddtami
ktoré st vzdy ulozené v cache, a to aj vtedy, ked cache pred Sifrovanim neobsahovala Ziadne
déata spojené s algoritmom.

Dalsi obrézok 4.15 ukazuje celkovy priebeh prvej a poslednej rundy sifrovania. Této
implementéacia je znacne rychlejsia ako prva spominand v jazyku C. Avsak i napriek tomu
Ze tato optimalizovand implementéacia je rychlejsia v Sifrovani, nebrani vzniku zdsahom.
Vzhladom na to, Ze pri optimalizécii sa zameriavalo hlavne na efektivnejsie vyuzitie pamite,
je priebeh odlisny od priebehu napriklad prvej rundy pre prvii spominant implementéciu.
Té4to vlastnost moze viest k skomplikovaniu ttoku, k viésiemu poétu potrebnych vzoriek.

Ani optimalizdcia vyuzitia paméte nezabrani tomu, aby sa data ukladali do cache a
vznikali tak zasahy, vd'aka ktorym je tento algoritmus tak zranitelny. Na obrazku 4.16 je
uvedend ¢etnost vyskytov rovnakych ¢asovych hodnot pri sto Sifrovaniach. Pocet je celkom
velky, treba vSak pocitat aj s tym, Ze nie kazd4 takato zhoda je pouzitelnd pre utok.
Na cas ma urcite vplyv aj to, ze tdto implementacia bola povodne urcend pre architektiru
procesoru, ktory sicasne spracovava len velmi malo d'alsich operacii. Merania vSak prebehli
na beznom pocitaci, na ktorom v pozadi pracuje viac aplikécii a réznych sluzieb, ktoré mohli
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Obrazek 4.13: Casovy priebeh v prvej runde pre sto ifrovani.

prerusovat pracu CPU a mohlo tak dojst k skresleniu vysledného ¢asu.

Aj napriek pokusu o optimalizdciu vyuzitia paméti a ¢asovej ndrocnosti, stdle dochddza
k zdsahom v cache. Je velmi fazké navrhnutf implementiciu AES takid, aby pristupové
¢asy do cache pre vsetky operdcie konstanté. Je to tazké aj z toho dovodu, Ze tento typ
utokokov Side channel neltodi na Sifru ako takd, ale vyuziva vlastnosti hardwaru v systéme.
Velkou vyhodou tejto implementdcie je to, Ze expadnovany klIi¢ sa pocita v kazdej runde. To
zabranuje tomu, aby si tto¢nik pred kazdym Sifrovanim vy¢istil iplne cache tak, aby v nej
nezostdvali tabulky, ktoré nie st pre itok potrebné a mohli by vznikat nepotrebné vzorky
dat. Takto sa do cache pri kazdom S&ifrovani a pocitani expandovaného klica pristupuje
viackrat, o moze viest k zvyseniu potrebného poétu vzoriek, z ktorych bude velky pocet
nepouzitelnych k odvodeniu bajtov kltica a tym aj k vacsej odolnosti algoritmu.

4.5 Optimalizovany ANSI C kéd AES

Tato implementacia AES je znacne optimalizovand so zameranim sa hlavne na Casovu
vykonnost. Nie st v nej ziadne nadbytoéné operacie alebo funkcie. To m4 ale za ddsledok
to, ze kéd je tazsie citatelny a menej prehladny. Pre vypocet si definované tri datové typy

e unsigned char u8
e unsigned short ul6
e unsigned int u32

Tabulky S-Box sti implementované ako jednorozmerné pole s 256 prvkami. Na rozdiel od
predchadzajicich typov, su tieto tabulky rozdelené celkom do desiatich tabuliek, z ktorych
kazdd obsahuje uz predpoéitané hexadecimalne hodnoty. Tabulky Te0/] az Te4[] s urcéené
pre Sifrovanie, z toho Te//] vyhradne pre posledni rundu sifrovania. Tabulky Td0/] az
Td4/] st tabulkami pre desifrovanie, kde Td/[] je taktiez urcéend len pre posledni rundu.
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Obrazek 4.14: Casovy priebeh v poslednej runde pre sto sifrovani.

Moze sa zdat, Ze tolko vela tabuliek zaberd moc miesta ¢ uz v zdrojovom kéde alebo aj po
preklade programu v pamiti, ¢o je pravda, ale na druhi stranu zas prindsaji pozorovatelné
zrychlenie vypoétu, ktoré je v dnesnej dobe velmi Ziadané.

V tejto implementécii nie st definované zdkladné funkcie pomenované podla jednotlivych
operacii algoritmu tak ako v predchddzajucich popisovanych typoch. Kéd je rozdeleny len
do styroch nutnych funkcii, dve pre Sifrovanie a dve pre desifrovanie. Tieto funkcie a funkcia
pre expanziu klica st deklarované ako:

e rigndaelKeySetupEnc(u32 rk[], const u8 cipherKey[], int keyBits) je funkcia
na expanziu klica cipherKey do premennej rk, v zdvislosti na dlzke kltica keyBits pri
Sifrovani

e rijndaelKeySetupDec(u32 rk[], const u8 cipherKey[], int keyBits), inverzna
k predchadzajicej funkcii

o rijndaelEncrypt(const u32 rk[], int Nr, const u8 pt[16], u8 ct[16]) funkcia
pre hlavné Sifrovanie vstupu pt expandovanym kli¢om rk, Nr uréuje pocéet rind a ct
je blok dat

e rijndaelDecrypt(const u32 rk[], int Nr, const u8 ct[16], u8 pt[16]), funkcia
pre desifrovanie

Tato implementécia je sicastou programu, ktory vyuziva AES na Sifrovanie a vlastne ho
testuje. Tento program je vytvoreny tak, aby bolo mozné otvoreny text Sifrovat pomocou
AES v dvoch zakladnych sifrovacich rezimoch, a to Cipher Block Chainig (CBC) a Electronic
Code Book (ECB). V tychto dvoch rezimoch s simulované roézne moznosti, ktoré moézu pri
Sifrovani nastat. St to napriklad Sifrovanie so stdlym vstupnym textom a meniacim sa
kli¢om, alebo naopak, meniaci sa text a pevny kli¢ a test typu Monte Carlo.

Optimalizdcia tejto implementacie spo¢iva v tom, ze jednotlivé operacie substiticie ba-
jtov, postivanie riadkov stavu, XORovanie bajtov s expandovanym klticom a ndsobenie
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Obrazek 4.15: Casovy priebeh prvej a poslednej rundy.

v Column Mixing si zhrnuté do jedného prikazu tak, aby sa vSetky tieto operacie apliko-
vali v jednom kroku na cely jeden riadok stavu. Z toho potom vyplyva, Ze jedna runda
obsahuje len styri prikazy priradenia hodnoty z niektorej z tabuliek na zdklade indexu,
ktory je vysledkom posunu riadku a ndsobenia. Takto ziskané hodnoty zo Styroch tabuliek
st XORované s prislusnou ¢astou expandovaného kltica. Takdto tiprava algoritmu mé za
nésledok znac¢né zrychlenie vypoctu.

4.5.1 Vyhodnotenie merani a pozorovani

Ako je popisané v predchadzajicom odstavci, tdto implementécia nemé implementované
jednotlivé operécie oddelene, ale si vykonavané v jendom prikaze. Preto nebolo mozné
efektivne zmerat ¢as potrebny k vypoc¢tu hodnoty pre konkrétnu operaciu, ale len ¢as,
ktory trvalo spracovanie prvej, resp. poslednej rundy, pripadne ¢as spracovania vypoctu
jedného bajtu vstupného stavu.

Obrazok 4.17 znazornuje priebeh priblizne 6 tisic iterdcii v prvej runde rezimu ECB.
Z priebehu je vidno, Ze ¢asy st velmi malé ale hlavne, odlisuji sa len minimélne a je tam
velké mnozstvo zdsahov v cache. Merania tejto implementdcie prebehli na $kolskom servery
Merlin.

Na d'alsom obrizku 4.18 si asové hodnoty pre priblizne 8 tisic vzoriek skupiny bajtov
stavu, ktoré st indexami pre tabulku Te0, taktiez v ECB rezime. Ako je vidief, pocas
celého &ifrovania s 128 bitovym kli¢om dochddza k ¢astym zdsahom v cache. Tieto zdsahy
sice nevyjadruji zhodné hodnoty bajtov, ale vyjadruju to, ze tieto bajty lezia v jednom
riadku cache a st indexami pre vyhladanie hodnot pre dantd tabulku. To zna¢ne zmensuje
pocet moznych hodnét pre konkrétny bajt klica a nasledny odhad tejto hodnoty vychadza
z neporovnatelne mensej mnoziny hodnot.

Pri analyze sifrovania v rezime CBC bol pozorovay rovnaky jav. Pocas Sifrovania su aj
v tomto rezime uloZené jednotlivé tabulky v cache a v nich sa vyhladdvaji hodnoty na
zéklade indexu, ktorym je konkrétny bajt stavu. Na obrazku 4.19 st zobrazené ¢asy trvania
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Obrézek 4.16: Cetnost (osa y) vyskytu rovnakych Gasovych itervalov (osa x).

spracovania bajtov v tabulke Te0 pre 1800 opakovani.

Napriek tomu, ze sa jedna o optimalizovany kdd, ktorého hlavnou tilohou bolo zrychlenie
Sifrovania alebo desifrovania, nemd to Ziadny pozitivny vplyv na odolnost proti titokom
casovej analyzy. Skor naopak, prave to, ze S-Box tabulky st rozdelené, ¢o rozdeluje jed-
notlivé bajty stavu do urcitych skupin a zna¢ne ulah¢uje titok. Hodnota z tabulky je Tahsie
identifikovatend pre konkrétny bajt stavu, kym v klasickej implementdcii je to o nieco
tazsie, ked'Ze sa pre kazdy bajt stavu pouZiva jedna tabulka. Této vlastnost je pouZitd
v utoku, ktory je popisany v néasledujicom odstavci.

4.5.2 Realizacia ttoku

V tomto ttoku [13] sa predpokladd, ze platia vztahy ktoré si uvedené v kapitole 3. Utok je
napisany v jazyku C a je spustitelny v prikazovom riadku opera¢ného systému UNIX/LINUX.
Program je mozné upravit, prekompilovat a pouzit niektory z vyssie uvedenych ttokov.
Utok vyuziva hlavne dtok na prvi rundu s rozsirenim aj pre rundu druhd (two-round
attack).

Po spusteni programu sa ako prvé generuje velké mnozstvo ¢asovych vzoriek sptistanim
sifrovacieho algoritmu s ndhodnym otvorenym textom a s vyuzitim OpenSSL v AES. Tieto
¢asové vzorky su previazané s odpovedajicimi éastami vystupného zasifrovaného textu.
Kazd4 dvojica ¢as - ifra je priebezne ukladand do tabulky. Medzi jednotlivymi Sifrovaniami
sa musi vyprazdnit cache, aby v nej neostavali ddta s predchadzajicich sifrovani. Po kazdom
Sifrovani su jednotlivé bajty Sifry otestované ¢i Sifrovanie naozaj skoncilo a necaka sa na
dokoncenie nejakej instrukcie pri vypadku cache. Toto opatrenie je nutné hlavne pri pouziti
takych architektir procesorov, ktoré podporuji vykonavanie instrukeii mimo poradia (out
of order).

Po ziskani dostatoéného mnozstva vzoriek sa spusti samotny algoritmus dtoku. Pro-
gramu, ktory tutok vykonava, si dodavané data namerané v predchddzajicom kroku pokym
nie je odhaleny tajny kli¢. K ttoku nie st pouzité vzorky ¢asov, ktorych hodnoty si aspoi
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Obrazek 4.17: Casovy priebeh prvej rundy v ECB rezime s dizkou kléa i vstupu 128 bitov.

dvojndsobne vyssie ako je priemernd hodnota. Tymto sa ¢iastoéne odstrania nepouzitelné
informaécie a iné Sumy, sposobené napriklad vypadkami alebo preruseniami inymi aplikaciami.

Vyprazdnenie cache pred kazdym Sifrovanie je potrebné aby sa zabranilo nezelanému
ovplyvneniu merania ¢asovych tudajov, pretoze pri priebehu tesne po sebe nasledujucich
Sifrovani by v cache mohlo zostdvat vela nepotrebnych dat, ktoré by mohli do merania
vnasat chyby. To znamend, Ze pri titoku v redlnom svete musi titoénik nejakym spésobom
zabezpecit pravidelné vymazanie cache, hlavne vymazanie vyhladdvacich S-Box tabuliek,
aby tdaje ktoré sa snazi zmerat, mali vyznam. Jednoduchym riesenim je pockat, kym sa
cache vyprazdni sama alebo ulozenie tabuliek prepiSu svojimi datami iné aplikacie beziace
na systéme. Pri itoku je tiez nutné, aby bol expandovany kli¢ spoéitany iba raz a jeho
hodnota uloZen4 po celi dobu §ifrovania. Ak sa expandovany kIi¢ pocita opakovane pred
kazdym Sifrovanim, moze to vniest vedlajsi efekt, nacitanie tabuliek spat do cache.

Pri odhalovani kIi¢a v tomto 1toku su taktiez pouzité algoritmy z kategérie umele;
inteligencie. Vyuzivaji sa najmé pri itoku na posledni rundu. Napoméhaji k spravnemu
odhadu konkrétnej hodnoty bajtu kli¢a, kedZe z merani je mozné zistit iba uréité vztahy
medzi tymito bajtmi, ale tieto vzfahy presne vymedzuji mnoZinu hodnot.

Pred samotnym spustenim ttoku je potrebné si pomocou prilozeného generatoru genKey
vygenerovat ndhodny kli¢, ktory bude pouZzity pri sifrovani a na ktory bude vykonany 1tok.
Je mozné zapisat vlastny kli¢ do stiboru, ktory sa pouzije ako vstupny pri itoku. Z tohto
stiboru sa pouzije prvych 16 bajtov pre hodnoty 128 bitového kltica. K zostaveniu pro-
gramu je prilozeny potrebny makefile stibor. Po kompildcii je vytvoreny spustitelny stibor
aes_attack, ktorého vstupnymi parametrami moéze byt stbor, v ktorom je ulozeny kltué
néasledovany éislom, ktoré uréuje aky pocet vzoriek sa mé skimat. Je to vlastne exponent
¢isla 2. Vysledky si zobrazované na Standardny vystup. Pri vhodnom zvoleni poétu po-
zorovanych vzoriek je vypocet velmi rychly a odhalenie kli¢a trva réadovo v jednotkach
sekind. Pri testovani tohto ttoku boli najlepSie vysledky dosahované pri zvolenom pocte
vzoriek 12 az 16. ¢ize bolo skiimanych 2'2 az 216 vzoriek.

K 1toku je mozné pouzit po rekompildcii i mierne upravené implementédcie AES, napriklad
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Obrazek 4.18: Casovy priebeh spracovania bajtov v skupine tabulky Te0 v rezime ECB.

bez pouzitia tabulky T} pre posledni rundu §ifrovania. Takisto je moZné zmenit typ ttoku.

4.6 GNT Token

GNT USB Token (d'alej len Token) je kryptografické zariadenie, ktoré vykondva kryp-
tografické operacie so zameranim na Sifrovanie, autentifikdciu a kontrolu itegrity dét [17].
Toto zariadenie podporuje ako symetrické tak aj asymetrické Sifrovanie a taktiez pocitanie
hasovacich funkcii. Tieto vlastnosti moézu byt pouzité pri (de)sifrovai dokumentov, elek-
tronickom podpise apod. VSetky potrebné algoritmy st ulozené v paméti Tokenu.

Token obsahuje nevolatilni pamit EEPROM, ktord m4 velkost 64 kilobajtov. Této
paméif je rozdelend na dve Gasti, na uzivatelski a systémovi. Uzivatelska ¢ast m4 velkost
63 kilobajtov a systémova ¢ast mé 1 kilobajt. Komunikécia s poéitacom prebieha pomocou
rozhrania USB 1.1.

K potrebam tejto prace bol pouzity algoritmus AES, ktory je ulozeny na Tokene. Tento
modul pracuje s implementéciou AES podla popisu FIPS 197 (Federal Information Pro-
cessing Standards) [16]. Tato implementécia je velmi podobné implementdcii uvedene;j
v odstavci 4.2. Jedné sa vlastne o referenény popis algoritmu AES. Presnejsie informacie
o implementécii na Tokene sa nepodarilo zistit, ale d4 sa predpokladat, Ze sa vyuziva velmi
podobn4 implementdcia, to znamend s definovanymi jednotlivymi operdciami podla popisu
a pouzivajic dve S-Box tabulky, tak ako je to uvedené v popise FIPS. Token k Sifrovaniu
pouziva 128 bitovy klie.

4.6.1 Popis obsluzného programu

Tento program je implementovany v jazyku C++ v prostredi Visual Studio 2003. Na
meranie ¢asu potrebného na Sifrovanie bol pouzity hlavickovy sibor ako v predchadzajicich
implementéciach v jazyku C, pctimer.h. Program d'alej vyuziva stibor gntds.h a kniznicu
gnitds.lib, ktoré su dodavané spoloéne s Tokenom. V tychto siboroch st definované a
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Obrazek 4.19: Casovy priebeh spracovania bajtov v skupine tabulky Te0 v rezime CBC.

deklarované premenné, struktiry a funkcie potrebné k praci s Tokenom. Sifrovanie bolo
testované v rezimoch CBC a ECB a za pouZitia explicitne generovaného klica pre kazdé
Sifrovanie alebo kli¢a uloZzeného v paméti Tokenu. Zariadenie je odolné proti itokom Sim-
ple Power Analysis a Differential Power Analysis [17]. Takisto autentifikaény algoritmus
Tokenu je odolny proti jednoduchym utokom ¢asovou analyzou.
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Obrazek 4.20: Casovy priebeh &ifrovania v rezime CBC s explicitne zadanym kIi¢om.

Token umoziuje rézne sposoby prace a uchovavanie kltica. Je mozné generovat klue
ndhodne pomocou generatoru implementovaného na Tokene alebo je mozné hodnotu kltica
zadatf z pripadného dialégového okna pre pracu s Tokenom, pripadne zo siboru. Token
umoziuje tiez ulozif kIi¢ na uréité miesto v paméiti bez potreby exportovat kIi¢ mimo
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Token. V tejto praci boli vyuzité moznosti explicitne zaddvaného pseudondhodného kltica
a taktiez moZnost uloZenia kli¢a v paméti Tokenu.

K samotnej komunikécii s Tokenom bolo potrebné v programe definovat uzivatelsky PIN
kéd a nésledné aktivovat Token prikazom GNT_Issue(). Tato funkcia mé jeden z parametrov
ukazatel na struktiru dat, v ktorej st definované hodnoty aké sa maji na Tokene nas-
tavit a ako bude moZné s nimi nardbat. Po tspesnom vykonani aktivdcie Tokenu je nutné
prihldsenie sa uzivatela k praci s Tokenom na zdklade definovaného PIN kédu, ktory je
jednym z parametrov funkcie GNT_UserLogin(), druhym parametrom je jednozna¢ny iden-
tifikdtor Tokenu. Po tspesnej autorizicii je mozné s Tokenom pracovat.

V prvom pripade bol pouzity rezim sifrovania CBC s klticom ulozenym v paméti Tokenu.
Po alokovani pamite potrebnej k ulozeniu kli¢a bol vygenerovany nahodny klié. Dalej
v programe sa pracovalo s ukazatelom na toto miesto v pamiti. Pred volanim Sifrovacej
funkcie GNT_Encrypt() bolo potrebné nastavit parameter pCrOpt, ktory je ukazatel na
struktiru PGNT_-CRYPT_OPTIONS, ktora obsahuje informécie o algoritme aky sa ma
pouzit (v nasom pripade to je AES), aky rezim sa md pouzit (CBC) a v tomto pripade
aj adresu pamite kde je ulozeny klié. Sifrovacej funkcii sa d’alej ako parametre predavaji
ukazatele na data pbInData, ktoré sa maju sifrovat, dizka tychto dat, ukazatel na miesto
v pamati kde bude ulozend Sifra pbOutData a dizka vystupnych dat é&dwOutDatalLen. Po
overeni uspes$ného Sifrovania bolo pre kontrolu nésledne vykonané desifrovanie pomocou
funkcie GNT_Decrypt(), ktora ma parametre obdobného vyznamu ako funkcia na sifrovanie.
Pri pouziti rezimu CBC s explicitne definovanym klti¢om bol postup nastavenia takmer rov-
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Obrazek 4.21: Casovy priebeh Sifrovania v rezime CBC s kli¢om ulozenym v pamiiti.

naky ako v predchadzajicom pripade len s rozdielom, ze miesto definovania adresy pamaéte
s kIi¢om bolo nastavené pseudondhodné generovanie kltic¢a. Ten isty postup bol aplikovany
aj na pripady pouzitia rezimu ECB s kli¢om v pamiti alebo explicitne definovanym.

4.6.2 Vyhodnotenie merani a pozorovani

Ked'ze nebolo mo7né priamo pristipit k implementdcii algoritmu na Tokene a to ani
s préavami administratora a tym paddom zmerat ¢asy pre jednotlivé operacie a rundy, merané
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boli len ¢asy tisic kontinudlnych sifrovani. To, Ze sa nepodarilo pristipit detailnejsie do
pamiti, je velkd vyhoda proti side channel titokom, kedZe tieto titoky vyzaduju pristup ku
cache paméti a v pripade ¢asového ttoku je potrebny pristup aspon k jednotlivym rundam
algoritmu.
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Obrazek 4.22: Casovy priebeh sifrovania v rezime ECB s kIicom ulozenym v paméti.

Zamedzenie pristupu je jednou z dobrych moznosti ochrany. V tomto pripade je to aj
efektivne, pretoze sa jedna o zariadenie uréené na presne vymedzeny maly pocet operacii,
ktoré je schopné vykonavatf. Vyuzit ale tento princip nie je dost dobre mozné na plat-
formach, ktoré si urcené pre SirSie a vSeobecnejsie pouzitie.
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Obrazek 4.23: Casovy priebeh sifrovania v rezime ECB s explicitne zadanym kli¢om.

7 pozorovanych ¢asov, uvedenych na obrizkoch 4.20 4.21 4.22 a 4.23 vyplyva, Ze aj v
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tomto pripade dochadza k zasahom v cache. Priebehy Sifrovania spusteného tisickrat po
sebe pre jednotlivé rezimy a moznosti kltica si si velmi podobné.

Je tu tieZ pozorovatelné to, Ze spracovanie Sifrovania textu o velkosti 16 bajtov trva
o niec¢o dlhsie ako na beznom pocitaci, ¢o je celkom samozrejmy fakt vzhladom na technické
parametre Tokenu, ktoré nie st moc vzdialené parametrom ¢ipovych kariet.

Pri implementacii AES pre ¢ipovi kartu bude teda jedna z najvhodnejsich moznosti
ochrany pred ¢asovym utokom podobnd ochrana aki mé Token. Zamedzenim pristupu do
EEPROM pamate karty, v ktorej su ulozené data pri Sifovani sa znemozni itokénikovi naz-
bierat potrebné mnozstvo ¢asovych vzoriek potrebnych k titoku. Naskytuje sa vsak otdzka,
¢i ttoénik bude schopny nejakym inym spdsobom ziskat kontrolu nad cache, pripadne si
moZe zaobstarat vlastni ¢ipovi kartu bez takejto ochrany, ktord bude identickd s kartou,
na ktori chce zaitocif. Na tejto karte si moze vyskusat spravanie sa daného algoritmu,
chovanie sa paméite na karte a zistit tak, ako sa d4 ziskaf pristup do EEPROM popripade
zostrojit modifikovany ¢asovy titok.

4.7 Zhrnutie

Analyzou a pozorovanim jednotlivych implemetacii algoritmu AES bolo ukazané, ze Side
channel dtoky, v tomto pripade utok casovou analyzou, naozaj nezavisi na samotnom
sifrovacom algoritme a typoch jeho implementécie, ale je zavisly na systéme, na ktorom sa
Sifruje ale hlavne na architektire paméte cache. Pomocou vlastnosti tejto paméte je mozné
sledovat potrebné ¢asti vykonu Sifrovania (desifrovania) a ziskavat tak informécie, ktoré
sice nestvisia priamo s algoritmom, ale pomocou nich je mozné znaéne mnozinu hladanych
hodnoét zmensit a tym aj ulahéit vykonanie itoku. Tento typ dtoku je s najvicésou pravde-
podobnostou pouzitelny aj na implementécie pre ¢ipové karty. I ked architektira karty je
odlisnd od bezného poéitaca, pri sifrovani musi byt vyuzitd EEPROM pamit a prave na
fiu je mozné sa zamerat a aplikovat principy ttokov z beznych poéitacov.
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Kapitola 5

Moznosti ochrany proti itokom

V tejto kapitole si priblizime niektoré potencidlne moznosti, ktoré mozu prispiet k vacse;
odolnosti AES proti titokom ¢asovej analyzy. Navrhnit takto odolnii implementéciu je tiloha
velmi tazka, pretoze nevychédza priamo z vlastnosti algoritmu, ale z vlastnost{ systému, na
ktorom je pouzivany. Taktiez je velmi obtiazne navrhnif program, hlavne sifrovaci, ktory
by zakazdym trval konstantni dobu. To je sice mozné, ale v tom pripade by jednotlivé
operacie museli byt tak pomalé, ako t4 najpomalsia z nich.

5.1 Zamedzenie pristupov do cache

Casové analyza je titok zalozeny na pristupe do cache a ziskavania casovych idajov o spra-
covévani jej obsahu. Jednou moznostou ako tomuto titoku zabréanit, je znemoznit titoénikovi
ziskavat tieto informdcie. MoZnostou ako zabranit ttoénikovi sledovat tieto hodnoty je
nahradenie vyhladdvacich S-Box tabuliek odpovedajticou postupnostou logickych operécii,
najlepsie takou, v ktorej by vykonanie kazdej operacie trvalo rovnako dlhy ¢asovy usek
[12]. V tomto pripade je vSak cenou za takéto opatrenie znizenie celkového vykonu imple-
mentdcie, hlavne ¢asové narocnost znacne stiipne, ¢o otvara moznosti vyuZitia inych typov
utokov.

Dalsou moznostou, ktord moze znacne skomplikovat ttok je pouzitie implementécie,
ktora bude schopnd sibezne spracovavat niekolko Sifrovani. Velmi vSak zdlezi na navrhu
takéhoto programu, ako budi jednotlivé vlidkna vyuzivat zdieland paméit a cache a hodnoty
v nich tak, aby titoénik nemohol len tak Tahko zistit ktoré ddta patria ku ktorému Sifrovaniu.
Takyto ndvrh je viak velmi viazany na konkrétne architektiry procesorov. V tomto mozu
byt velmi ndpomocné nové typy procesorov, ktoré dokazu spracovavat viac vlakien sibezne
alebo aj najnovsie viacjadrové CPU, kde princip préce s cache moze byt uz odligny, ¢o bude
vyzadovat zmenu taktiky itokov.

UloZenie vyhladdvacich tabuliek do registrov a nie do cache moéze byt tieZz vhodnym
rieSenim problému utoku ¢asovou alanyzou. Niektoré dnesné procesory poskytuji dostatoéne
velky priestor v registroch na uloZenie 256 bajtovych tabuliek. Tu sa vSak vyndra otdzka
vykonnosti takéhoto navrhu, ktory bude taktiez silne zavisly na danom procesore. Taktiez
sa tu otvaraju dvere pre pouzitie inych typov dtokov [12].

Na zmitenie dtoénika je tiez mozné pouzit aj to, ze pri akomkolvek pristupe do cache za
icelom vyberu hodnoty z tabulky, sa pristup uskutoén{ aj na vsetky ostatné riadky cache,
i ked data z nich nie st v danej chvili potrebné. Toto je viak velmi neefektivny pristup.
Je mozné ho vsak vylepsit. Jednou moZnostou je ulozif jednu tabulku na presne urcéeny

40



pocet riadkov cache a pri hladani hodnoty v nej bude program pristupovat k vetkym tymto
riadkom. Pouzit tento princip pre cely priebeh sifrovania je nevhodné. Najviac zranitelné si
prva a posledna runda. Takze ak sa tento princip pouzije len na tieto dve rundy a pre ostatné
rundy sa pouzije klasicky pristup, zniZenie vykonnosti nemusi byt az tak zdvazné pre bezné
pouzitie [12]. Treba vsak myslief tiez na to, Ze dnesné procesory st vo velkej miere schopné
analyzovat instrukcie a nasledne preskladat ich poradie. Je preto potrebné zabezpecit aby
tieto instrukcie neboli zavislé na datach a brat ohlad na ¢asovanie jednotlivych instrukcii.

5.2 Pouizitie alternativnych vyhladavacich tabuliek

T4to moznost je pouzitelna hlavne pri druhoch implementécii, ktoré vyuzivaju styri tabulky
tak, ako je popisany predposledny typ v predchadzajicej kapitole.

Jednou moznostou je rozdelit tieto tabulky nésledovne: jedna 256 bajtova tabulka pre
S-Box, dve 256 bajtové tabulky, jedna 1024 bajtovd tabulka Ty a jedna 2048 bajtova
tabulka, ktord bude obsahovat hodnoty tabuliek Ty az T3. Obdobne sa postupuje aj pre
tabulky pouZivané v poslednej runde. Toto rozdelenie spdsobi to, Ze jednotlivé bajty v prvej,
pripadne poslednej runde nebudi patrit do skupin, podla ktorych si hlavne orientované
utoky [12].

5.3 Zatienenie pristupu do pamati

Moznostou ako znizit riziko 1itoku je pseudondhodné obmienanie jednotlivych dat v cache
medzi sebou. Treba vSak zarucit to, aby v ¢ase obmeny nebola cache pristupnd pre iné
aplikacie. Toto si vyzaduje zna¢ni podporu v hardwarovom vybaveni, najma v procesore a
sprave paméti [12].

Jednoduché pridanie Sumu pri pristupe do cache, napriklad zo subezného falosného
Sifrovania zvys$i pocet potrebnych vzoriek, ktoré si potrebné k utoku ale samotny utok
nijak neeliminuje.

5.4 ijrava hardware

MozZnostou ako zabranit titokom ¢asovej analyzy je aj tiprava hardwaru. A to tak, aby paméft
cache neposkytovala potrebné ¢asové infomracie o implementéacii. Na takto upravenom hard-
ware vSak zrejme nebude mozné pouzit Iubovolnt implementdciu AES a ak &no, tak nie
kazd4 moze byt odolnd proti titoku. Tato moznost mé nevyhody v beznom pouziti a je tazko
prenostitelnd, avsak pri pouziti Specializovaného hardwaru a $pecialného navrhu AES pre
presne definované téely, sa javi tdto moznost ako redlna.

5.5 Obmedzenie zdielania cache

Ulohou tejto varianty ochrany je zamedzit v pristupe do pamiti vyuZzivanej Sifrovacim
algoritmom inym aplikdciam, ktoré by mohli sledovat jednotlivé ¢asy [12]. Tdto varianta
je sice dost 1i¢inn4, ale jej realizovanie je znacne ndroéné a taktieZ nesie so sebou niekolko
dost zlozitych problémov, ktoré treba vyriesif aby bola ochrana téinna. Problémom pri
navrhu je hlavne samotny procesor, niektoré typy pri svojich vypoctoch pouzivaju jedno
vlakno, iné pocitaju subezne viac vldkien. To znamend, ze cache pri pouziti viac vlakien
bude rozdelend na viac logickych ¢asti, ¢o niektoré moderné procesory nemusia podporovat.
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5.6 Zakazanie pamate cache

T4to moznost je sice ti¢innd na sto percent, avSak cena za nu je velmi velkd [12]. Vypocet
sa velmi vyrazne spomali, preto je potreba tito moznost upravit tak, aby bola redlne
pouZitelna. Uprava spociva v tom, ze pri vypadku v pamati sa zabrani opatovnému nac¢itaniu
dat do cache a vykond sa ich priame pouzitie z operacnej paméte. Postup takéhoto vypoctu
je, ze sa najskor nacitaji vyhladdvacie tabulky do cache, aktivuje sa rezim zabranujici
vypadkom, spusti sa Sifrovanie alebo deSifrovanie a po skonceni sa zrusi tento rezim. Tymto
pristupom vsak sibeZiace aplikdcie stratia na vykone, pretoze nebudd moct dostatoéne
vyuzivat cache. Takisto je nutné oSetrit spolupricu s operaénym systémom, pretoZe sa
jednd o zésah do spravy paméti a napriklad v linuxe si to vyzaduje aby algoritmus mal
uréité privilégia. Dalej je tiez nutné aby dant operdciu podporovala architektira proce-
soru, ktory je v systéme.

5.7 Zamedzenie merania ¢asov

Toto je asi jedna z najprirodzenejsich metdd ako zabranit ¢asovému 1itoku, znie jednoducho,
ale realizacia je znacne naro¢na. Hlavnou tilohou je to, aby casy, ktoré uitocnik ziska z cache
neddvali moznost nejakej stivislosti s konkrétnymi bajtmi ¢i uz stavu alebo kli¢a, pridanim
nepodstatnych informécii, sumu. Jednou moznostou je pridanie ndhodného oneskorenia
k operdcidm, ktoré si predmetom zaujmu [12]. Toto podstatne zvysi potrebny pocet vzoriek.

Dalsou moznostou je névrh takej implemetécie AES, v ktorej by vsetky operacie trvali
rovnaky ¢asovy usek. Co vsak vedie k tomu, ze aj tie najrychlejsie operdcie budd musief
byt tak pomalé, ako najpomalsia opericia.

5.8 Dynamické ukladanie vyhladavacich tabuliek

PretoZe principom éasovej analyzy je sledovanie kde a ako st uloZené tabulky v pamiti
cache v priebehu vypoétu, je mozné zabranit tdtoku tym, Ze sa odstrdnia vztfahy medzi
jednotlivymi tabulkami a ich ulozenim. Jednou variantou je pouzitie uré¢itého poctu képif
jednej tabulky a pri sifrovani ndhodne vyberat nejakt képiu, z ktorej sa bude vyberat
hladand hodnota. Tu ale hroz{ nebezpecenstvo zvysenia poctu vypadkov [12] a predfieniu
doby Sifrovania.

Ind moznost je pocas vypocétu preskupovat jednotlivé éasti tabulky. Treba vsak brat
ohlad na efektivitu tohoto preskupovania, aby sa déta zbyto¢ne dlho nehladali po taktomo
preskupeni.

Vykonnost a spolahlivost takéhoto opatrenia je vSak silne zavisla od kofigurdcie systému
a architektiry procesoru a jeho pracovnej frekvencie, ako rychlo bude schopny reagovat na
takéto zmeny v cache [12].

5.9 Ochrana prvej a poslednej rundy

Niektoré z vyssie uvedenych moznosti ochrany st neefektivne ked’ sa pouziji na cely algo-
ritmus. Z popisu titokov vyplyva, Ze najzranitelnejsimi ¢astami AES st prvé, resp. druhd
runda a posledna runda. Vhodnym aplikovanim niektorej z uvedenych moznosti prave a iba
na tieto rundy nemusi viest k zhorseniu vykonnosti a moze do znaénej miery skomplikovaf
aplikaciu niektorého z utokov.
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5.10 Zhrnutie

Moznost{ ako zabrénit alebo aspoii obmedzit pouZitiu titoku ¢asovou analyzou je mnoho.
Ale kazd4 moznost nesie so sebou mnoho ¢asto velmi komplikovanych problémov, ktoré
treba prekonat aby bola ochrana tc¢innd. Efektivnost jednotlivych opatreni sa moze liSit
od typu pouzitého operacného systému, implementicie AES, od architektiry procesoru
a vyrovnavacej pamaite cache. Preto je vhodné a velmi dolezité, aby sa pred samotnym
zostrojenim nejakej implementacie AES zhodnotili v8etky moznosti a rizikd. Kde a ako
bude program pouZivany, na akom systéme, procesore, aké je redlna dostupnost titoénika
k systému, na ktorom sa implementdcia bude vyuzivat, ¢i bude potrebné aby navrh bol
schopny sifrovat v kratkom case s vacsim vyuZitim cache, alebo naopak, mensie vyuzitie
cache na tkor ¢asu a podla toho vhodne zvolit jednu alebo viac moznost{ ochrany.
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Kapitola 6

Zaver

Tato diplomové praca sa zaoberala vplyvom ttokov side channel na sifrovaci algoritmus
AES. Konkrétne typu ttoku ¢asovou analyzou.

V préci bol vysvetleny teoreticky princip algoritmu AES, principy jednotlivych utokov
a boli analyzované niektoré mozné implementécie tohto algoritmu a mozny dosah utoku
na ne. Praca bola rozdelena do jednotlivych tématickych celkov, v ktorych boli tieto témy
detailne popisané.

V prvej ¢asti prace bola vysvetlend funkcia jednotlivych ¢asti AES,; z ktorych pozostdva
a ako sa da dopracovat od otvoreného textu k Sifre a naopak. Dalej tu bola vysvetlend
podstata side channel 1itokov, ako k nim moéZze mojst a ¢o je potrebné k takémuto titoku.
KedZe tdto prica je zamerani na ¢asovi analyzu AES, boli detailne popisané hlavné a
Uspesné ttoky, ktoré ohrozuji bezpeénost tejto sifry.

V préci bolo diskutovanych péat implementdcii AES, ktoré boli navrhnuté v dvoch
roznych programovacich jazykoch, s roznymi optimalizaciami, ale i bez optimalizacii. Jedna
implementécia bola uréend pre opera¢né systémy zalozené na UNIX/LINUX, ostatné pre
systém Windows z toho jedna z nich pre $pecidlny Sifrovaci USB modul. Su tu uvedené
vysledky jednotlivych merani a pozorovani a zhrnuté moznosti titoku na tieto implementacie.

V zaveretnej casti boli navrhnuté a diskutované moznosti ochrany pred tymto typom
ttoku. Niektoré z nich v takom zneni v akom st uvedené v praci nie st pouZitelné v beznom
zivote, avSak vhodnou tpravou ich principu moézu byt velmi Géinné. Je velmi zloZité,
mozno aZ nemozné, navrhnut algoritmus, ktory by bol odolny proti vietkym typom titokov.
V dnesnej dobe je ich velmi vela a to aj vd'aka tomu, Ze technické prostriedky st ovela lahsie
dostupné. K vykonaniu titoku vSak nestacia len technické prostriedky, ale hlavne velmi dobré
znalosti z oblasti matematiky, softwarového a hardwarového inzinierstva, pretoze utoky su
velmi naroéné a komplikované na zostrojenie.

6.1 Zhodnotenie prace

V préaci boli zhrnuté vedomosti o dtokoch, ktoré vo svojej podstate nevyuzivajui slabin
v algoritme, ale k odhaleniu klti¢a vyuzivaji vlastnosti technického vybavenia poc¢itaca. Bolo
ukazané, v ktorych castiach priebehu algoritmu je mozné, aby itoénik ziskaval informaécie
veduce k prelomeniu §ifry.

Tato praca poukazuje na chyby, ktoré sa stali pri vyberovom konani na algoritmus AES
a si zhrnuté zndme tspesné itoky. Tito pracu je mozné chapat ako sihrn najdolezitejsich
informaécii nielen o itokoch ale aj o ochrane proti nim. V praci su diskutované rézne otazky,
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ktoré by si mal polozit kazdy ndvrhar algoritmu AES a zvézit ¢o najviac moznych dosledkov,
ktoré budui vyplyvat s pouzivanie jeho implementécie.

Pracu nemozno chapat ako koneéné a jediné rieSenie v pripade ochrany pred ttokmi. D4
sa povedat, Ze toto je beh na velmi dlhu traf a je potrebnych este daleko viac informécii,
skiisenosti a pozorovani, aby bolo mozné vytvorit ¢o najodolnejsiu implementaciu AES.
Pretoze t4, ¢o je v stiGasnosti pouzivans ako standard, je velmi zranitelnd, ¢o moze mat
nepriaznivé nasledky v budicnosti.

6.2 Smery d'alsieho vyskumu

K tomu, aby sa AES stal odolnejsim proti utokom ¢asovej analyzy a zvysila sa tym padom
aj jeho kvalita, st navrhnuté tieto smery d’alsieho vyskumu:

e Moznosti uplatnenia popisovanych opatreni nie len na beznych pocitacoch, ale aj pre
8 bitové architektiry procesorov na ¢ipovych kartach.

e Uprava algoritmu Rijndael tak, aby nebolo mozné z cache ziskavat asové informécie
o Sifrovani.

e Rozsirenie analyzy o ostatné typy side channel titokov.

e Vytvorit sihrn informécii pre jednotlivé typy CPU, na ktorych je AES viac alebo
menej zranitelny.

e Moznosti uplatnenia upraveného algoritmu AES v beznom uziti.
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Dodatek A

Obsah prilozeného CD

+—— Data
ANST 3.0 linux

Attack
GNT
Java

Optimized
Rijndael
+— Doc

— [ aTeX

— SrcC

ANSI 3.0 linux
Attack

GMT

Java
Optimized
Rijndael

Obrézek A.1: Stromova Struktira CD.

e \Data - Tento adresir obsahuje podzlozky pomenované podla implementécii a tie
obsahuju .xml a .txt sibory s dadtami vygenerovanymi pri jednotlivy meraniach.

e \Doc - Tento adresar obsahuje stibory MS Excel s nameranymi hodnotami v tabulkdch
a s grafmi pouzitymi v praci.

e \LaTex - V tejto zlozke je umiestneny zdrojovy kéd LaTex tejto diplomovej prace
vratane vysledného pdf siboru.

e \Src - V tejto zlozke a podzlozkich st umiestnené zdrojové kédy spolu so spusti-
telnymi sibormi.
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