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Abstrakt

Této praca sa zaoberd navrhom a implementaciou softvéra ur¢eného na konfiguraciu vyhladavacieho
procesora, ktory je vyuzivany na klasifikaciu IPv4 a IPv6 paketov. Praca popisuje algoritmy pouzité
na prevod vstupnej mnoziny pravidiel do konfiguracie hardvéru. Hlavnym cielom je nastavenie
vyhl'adavacieho procesora pre ucely filtrovania v hardvérom urychlenom filtri NIFIC, ktory je
zalozeny na osobnom pocitaci s vykonnou akcelera¢nou kartou COMBO6. Vykonané testy ukazali, Ze
s pouzitim vytvoreného softvéra je mozné filtrovat’ sietové toky pri gigabitovych rychlostiach.

Klacové slova

klasifikacia paketov, paketovy filter, vyhl'adavaci procesor, FPGA, COMBO6

Abstract

This work is about the design and the implementation of the software that is intended to configure the
look-up processor used for an IPv4 and IPv6 packet classification. This work describes the algorithms
used for the transformation of a user defined ruleset into the hardware configuration. The main goal is
to set up the hardware acclerated filter called NIFIC which is based on a personal computer and the
powerful acceleration card COMBOG6. Performed tests show that it is possible to filter multi-gigabit
network flows by using this developed software.
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1 Uvod

Vzhl'adom na neustale sa zvysSujice naroky na priepustnost’ pocitaCovych sieti, je nutné sa zaoberat’
zlepSovanim vykonu sietovych prvkov, akymi st napriklad smerovace, analyzatory sietovych tokov,
filtre, firewally a mnoho d’alSich.

V sucasnosti sa uplatituje niekolko pristupov k tvorbe spomenutych sietovych zariadeni.
Jednou moznostou je vyuzitie osobného pocitaca s niekol’kymi sietovymi rozhraniami. Pakety su
prenasané cez systémovu zbernicu do operacnej paméte, kde st analyzované procesorom a nasledne st
posielané na vystupné rozhranie. Vyhodou tohto rieSenia je nizka cena a jednoduchd rozsirite'nost’.
Nevyhodou je nizky vypoctovy vykon univerzalneho procesora pre vel’ké rychlosti sietového prenosu.
Druhou alternativou je pouzitie $pecializovaného hardvéru, ktorého nevyhodou je ale vyrazne vyssia
cena a obmedzené moznosti rozsirovania. V ramci projektu Liberouter je vyuzivané rieSenie, kde je
osobny pocita¢ vybaveny S$pecialnou akceleratnou kartou COMBO, ktora obsahuje programovatel'né
hradlové pole (FPGA) aniekolko sietovych rozhrani. Tato karta umoZziuje po naprogramovani
a nakonfigurovani spracovavat’ pakety bez ucasti procesora. Pakety, ktoré karta nie je schopna sama
spracovat’ mozu byt’ zaslané na analyzu do softvéra. Vyuzitim tejto architektury je mozné spracovavat’
siet'ové toky pri rychlosti niekol’ko gigabitov za sekundu.

Vo vicsine sietovych zariadeni je nutné klasifikovat’ paket na zéklade jeho parametrov a urcit
spdsob jeho d’al$ieho spracovania. V pripade filtra by sa napriklad jednalo o rozhodnutie, ¢i ma byt
paket prepusteny alebo nie. Na klasifikaciu sa v ramci projektu Liberouter vyuziva komponenta look-
up processor. Tento procesor umoziuje klasifikovat’ rozne typy sietovych paketov, medzi ktoré patria
napriklad TCP a UDP pakety nad IPv4 alebo IPv6.

Ucelom tejto prace je navrh a implementacia konfiguraéného softvéra pre vyhl'adavaci procesor.
Softvér ma umoznovat’ ¢o najpresnejsie nastavit' vyhl'adavaci procesor a tym zabezpecit’ filtrovanie na
zaklade Co najvac¢Sieho poctu atribitov. Vyslednd konfiguracia musi byt vytvorena tak, aby bola
dosiahnuta vysoka priepustnost’ procesora. Dalfou poziadavkou je, aby nastavovanie hardvérom
urychleného filtra pomocou tohto softvéra pripominalo nastavovanie niektorého z existujucich volne
dostupnych softvérovych filtrov.

Tento dokument je rozdeleny do niekol’kych Casti. Hned’ za tvodom nasleduje teoreticky rozbor
strune popisujuci problematiku filtrovania a klasifikdcie paketov. Nasledne s porovnané existujuce
volne dostupné softvérové rieSenia filtrov. Dalej je v teoretickom rozbore struéne popisana
architektira a princip ¢innosti vyhladavacieho procesora, ktory reprezentuje jednu z moznosti
klasifikdcie. Za teoretickym rozborom nasleduje hlavna cast’ tohto dokumentu, ktord popisuje
vytvoreny softvér, vysvetl'uje jeho celkovu architekturu a ucel jednotlivych stucasti. Taktiez vysvetl'uje
principy pouzitych algoritmov. Predposledna kapitola pojednava o vysledkoch dosiahnutych pouzitim
vytvoreného softvéra. V zavere st zhodnotené dosiahnuté ciele a navrhnuté mozné vylepsSenia do
budutcnosti.



2 Teoreticky rozbor

2.1 Klasifikacia paketov

Pre ¢innost’ mnohych sietovych zariadeni, akymi st napriklad smerovace alebo filtre, je potrebné
vykondvat’ klasifikaciu paketov. Jedna sa o proces, pri ktorom su jednotlivé pakety podla svojich
parametrov zaradené do urcitej skupiny. Na zéklade tejto skupiny je nésledne s paketom vykonana
prislusna akcia, ktord zavisi na type sietového zariadenia. V pripade filtra by akcia ur¢ovala napriklad
zablokovanie alebo prepustenie paketu, v pripade iného zariadenia, akym je napriklad smerovac, by
akciou bolo smerovanie paketu na urcity vystup.

V d’alsom texte budu ¢asto pouzivané pojmy pravidlo a podmienka, preto je nutné ujednotit’ si
ich vyznam. Pravidlo urcuje triedu, pripadne akciu, ktora je paketu priradena, pokial’ st splnené vSetky
podmienky daného pravidla. Podmienka testuje urcité vlastnosti paketu, a moéze byt bud’ splnena alebo
nesplnend. Paket vyhovuje pravidlu, prave vtedy ak st splnené vSetky podmienky.

Klasifikacia je riadena mnozinou pravidiel, ktord by mala byt zostavena tak, aby kazdy paket
vyhovoval aspoii jednému pravidlu, preto mnozina obvykle obsahuje pravidlo, ktorému vyhovuju
uplne vsetky pakety. Pokial’ tomu tak nie je a najde sa paket, ktory nevyhovuje ziadnemu pravidlu
z mnoziny, musi klasifikator zaradit’ paket podl'a nejakého implicitného pravidla.

Moézeme rozliSit’ niekol’ko druhov podmienok. Najjednoduch§im typom na spracovanie je test
na zhodu s konstantou. Dalej existuju podmienky testujuce prislusnost do uréitého rozsahu alebo
mnoziny hodnét. Niektoré mnoziny, pripadne rozsahy, sa daju s vyhodou zapisat’ ako test na zhodu
s konStantou pri pouziti bitovej masky. Toto moéze mat vyrazny vplyv na vykon klasifikacie.
Napriklad podmienka na 16-bitové nezaporné cCislo vacsie alebo rovné ako 0x8000 moéze byt
prevedena na test skiimajuci, €i je nastaveny najvyssi bit.

2.1.1 Priorita pravidiel

V pripade, ze paket vyhovuje viacerym pravidlam, je nutné urcit’, ktoré¢ pravidlo bude skutocne
pouzité. Iked existuje viacero rieSeni, obvykle je priorita pravidla odvodena od jeho poradia
v zozname pravidiel. Da sa rozlisit’ niekol'ko pristupov k tomuto problému.

Filter typu first-match pouzije prvé pravidlo, ktorému paket vyhovuje. Zastupcom tohto typu je
napriklad ipfw [8]. Priklad spracovania pravidiel filtrom typu first-match je demonstrovany
na nasledujticej mnozine pravidiel.

D Zdrojova IP Cielova IP Akcia

R1|147.229.200.10|147.229.0.0/24 |Pass

R2(147.229.200.10 | * Block
R3(147.229.0.0/24 |* Pass
R4 | * * Block

Tabulka 1: Priklad filtra typu first-match

Podla tychto pravidiel budu pakety vyhodnotené tak, ako je naznaCené v tabulke cislo 2.
Tabul'ka obsahuje parametre paketov, ktorymi si v tomto pripade zdrojové a cielové adresy. Pre
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kazdy paket je v poslednom stipci vyznagené pouzité pravidlo a vysledna akcia. Napriklad paket P3
nevyhovuje pravidlu R1 a R2, pretoze ma rozdielnu zdrojova IP adresu. Prvé pravidlo, ktorému

vyhovuje, je pravidlo R3, preto bude toto pouzité a vysledna akcia bude Pass.

D

Zdrojova IP

Cielova IP

Pravidlo/Akcia

Pl

147.229.200.10

213.151.10.18

R2/Block

P2

147.229.200.10

147.229.147.2

R1/Pass

P3

147.229.30.5

147.229.147.2

R3/Pass

Tabulka 2: Vyhodnotenie paketov vo filtri typu first-match

Naopak filter typu last-match spracovava postupne vsetky pravidla a pouzije posledné, ktorému
paket vyhovoval. V tomto type filtra je d’alej mozné pouzit’ takzvané quick priznaky, ktoré znamenaju,
ze pokial’ sa pri vyhodnocovani narazi na takéto pravidlo a paket mu vyhovuje, je toto pravidlo
povaZované za posledné vyhovujuce a automaticky sa pouzije bez vyhodnocovania d’alsich. Prikladom
takéhoto filtra je OpenBSD Packet Filter. Last-match filter, ktory by obsahoval iba quick pravidla je
vlastne ekvivalentny s first-match filtrom. V tabulke Cislo 3 sa nachadza postupnost’ pravidiel,
na ktorej bude ukazany postup vyhodnocovania filtrom typu last-match s quick. Je vyznamom
ekvivalentna tabulke z predchadzajuceho prikladu o filtri first-match, teda na rovnaké pakety bude
aplikovana rovnaka akcia.

ID |Quick| 2Zdrojova IP Cielova IP Akcia
R1 * * Block
R2 |QUICK |147.229.200.10|147.229.0.0/24 |Pass
R3 |QUICK |147.229.200.10 |* Block
R4 147.229.0.0/24 | * Pass

Tabulka 3: Priklad filtra typu last-match s quick

Pakety budu vyhodnotené tak, ako je zapisané v nasledujucej tabulke. Vyznam jednotlivych
poloziek je zhodny s ich vyznamom v tabul’ke 2. Paket P2 vyhovuje pravidlu R1, ale ako bolo uz
spomenuté, vyhodnotenie sa najdenim vyhovujuceho pravidla, ktoré nie je quick, neukonci hned’, ale
toto pravidlo je iba zapamétané ako posledné vyhovujuce a pokracuje sa v klasifikacii. Paket P2 d’alej
nevyhovuje pravidlu ani R2, ale vyhovuje R3. A ked’Zze ma pravidlo R3 nastaveny priznak quick, bude
povaZované za posledné vyhovujice a vyhodnotenie sa hned’ ukon¢i. Paket P1 nevyhovuje Ziadnemu
z pravidiel R2, R3 a R4, preto posledné vyhovujice pravidlo je R1. Nakoniec paket P4 vyhovuje
pravidlam R1 a R4, z ktorych ani jedno nie je quick, a teda posledné vyhovujuce je R4.

ID| 2Zdrojova IP Cielova IP Pravidlo/Akcia
P1|213.151.10.18 147.229.200.10 |[R1/Block
P2|147.229.200.10|213.151.10.18 |R3/Block
P31147.229.200.10|147.229.147.2 |R2/Pass

P4 1147.229.147.2 |213.151.10.18 |R4/Pass

Tabulka 4: Vyhodnotenie paketov vo filtri typu last-match



Vsetky spomenuté typy urovania priority pravidla (first-match, last-match a last-match s quick)
maju rovnaku vyjadrovaciu schopnost’ a je mozné ich vzajomne previest’ na iny typ. V pripade ¢istych
first-match a last-match filtrov prevod znamena iba obratenie poradia pravidiel. Pri pouziti last-match
s quick je prevod na first-match poradie o trochu zlozitejsi.

2.2 Pouzivané paketové filtre

V sucasnosti neexistuje ustalena definicia pojmu paketovy filter. Pre ucely tohto dokumentu bude jeho
¢innost’ definovana ako blokovanie, pripadne prepustanie paketov najmé na zaklade informaécii z ich
hlavigiek. Dal§imi kritériami méze byt napriklad identifikator rozhrania, na ktorom bol paket prijaty.
Filtre vzdy obsahuji nejaky klasifikacny mechanizmus, ktory je riadeny stborom pravidiel
vytvorenym administratorom.

Pre nasadenie hardvérom urychlené¢ho filtra do praxe je nutné zvolit' taky format popisu
pravidiel, ktory by bol podobny nejakému inému pouzivanému popisu, ¢im by sa skratila doba
potrebna na to, aby sa administrdtor naucCil konfigurovat’ tento filter. Medzi momentalne
najpouzivanejSie paketové filtre patria iptables/ipchains [5] pracujuce na Linuxe, ipfw [8] na FreeBSD
a Mac OS X a packet filer [6] na OpenBSD.

V tejto kapitole st popisané zakladné principy iptables a OpenBSD packet filtra. V zavere su
formaty konfiguracie tychto filtrov porovnané z hl'adiska vhodnosti pre popis hardvérom urychleného
filtra.

2.21 |Iptables

Iptables je systém na filtrovanie paketov pouzivany na operacnom systéme Linux. Konfiguracia
prebieha obvykle pomocou shellovskych skriptov. Aktualna konfiguracia sa da ulozit’ (iptables-save)
do stboru odkial je ju potom mozné obnovit’ (iptables-restore).

Iptables klasifikuje pakety hlavne na zaklade IP hlaviciek, ale je schopny filtrovat aj podla
informacii z vyssej (TCP, UDP hlavicky, ...) alebo nizsej vrstvy (MAC adresa). Na rozhodnutie, ¢o sa
ma s paketom vykonat’, sa vyuziva niekol’ko tabuliek. V tychto tabulkach sa nachadzaju pomenované
postupnosti pravidiel, ktoré moéze uzivatel vytvarat, menit, premenovavat a mazat. Pravidla sa
skladaji z podmienky a akcie. Ak je podmienka uplne splnend, vyvola sa akcia, ktorou méze byt
napriklad prijatie alebo odmietnutie paketu, pripadne skok do inej tabulky alebo postupnosti
podmienok. Vyhodnocovanie pravidiel prebieha v poradi tak, ako je zndzornené na obrazku az kym
niektoré pravidlo neurci akciu, ktord sa mé s paketom vykonat’.

\ postupnost 1 \ —H postupnost 2 \

i pravidlo 1 J [ pravidlo 1 m
pravidlo 2 % | pravidlo 2
q pravido 3 < |
pravidlo 4 N

Obrazok 1: Priklad klasifikacie v iptables



Kedze sa pravidla pridavaji pomocou parametrov programu iptables, nemaju fixné poradie
atribitov. Odporuca sa ale pouzivat’ nasledujuci predpis:
iptables [-t table] command [match] [-] target/jump]

-t table

Obvykle nie je nutné zadavat’ tabul'ku, s ktorou sa pracuje a je implicitne pouzita tabulka filter.
Tato je ur€ena vyhradne na filtrovanie a obsahuje tri postupnosti pravidiel: INPUT, FORWARD
a OUTPUT. Dal8imi tabul’kami, ktoré je mozné pouzit’, su: nat, mangled a raw.

command

Parameter command ur¢i, o ma iptables urobit’ so zadanym pravidlom. M&ze sa jednat’ o pridanie,
odobranie alebo zmenu pravidla, pripadne o vytvorenie alebo zruSenie postupnosti pravidiel
v danej tabul’ke. Napriklad pre pridanie pravidla na koniec postupnosti INPUT sa pouzije prikaz -A
INPUT.

match

Mnozina parametrov match obsahuje konkrétne podmienky, ktoré musi paket splnit, aby bolo
pravidlo pouzité. Takymito parametrami su napriklad --dport a --sport, ktoré vyjadruji podmienky
na cielovy a zdrojovy port.

-j target/jump

Poslednou cast'ou zapisu je akcia, ktora sa ma vykonat’ pokial’ si vSetky podmienky splnené. Moze
sa jednat’ urCenie spracovania paketu alebo skok do inej postupnosti pravidiel.

Priklad pridania pravidla do postupnosti INPUT v tabulke filter, ktoré prepusti tcp paket urceny
na cielovy port 22:

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

2.2.2 OpenBSD Packet Filter

Tento filter bol pdvodne vyvinuty na OpenBSD, ale v sucasnosti je dostupny aj na inych distribuciach
BSD (FreeBSD, NetBSD). Pravidla byvaju ulozené v textovej forme v subore /etc/pf.conf, ale
umiestnenie sa da zmenit'.

Kritéria, ktoré sa pouzivaju na kontrolu paketov, st zaloZzené na hlavickach z tretej (IPv4, IPv6)
a stvrtej vrstvy (TCP, UDP, ICMP, ICMPv6) modelu ISO/OSI.

Filtrovacie pravidla Specifikujii podmienky, ktoré musi paket splnit’ a vyslednt akciu, ktorou je
napriklad blokovat’ alebo prepustit. Jedna sa o filter typu last-match, ¢o znamena, ze pravidla su
vyhodnocované v sekvenénom poradi, od prvého po posledné. Ak podmienka neobsahuje klaicové
slovo quick, bude na urcenie vyslednej akcie pouzité posledné splnené pravidlo. V pripade, Ze
vyhovujuce pravidlo toto klicové slovo obsahuje, bude toto pravidlo povaZzované za posledné
vyhovujuce. Pokial’ ziadne pravidlo nesplituje podmienku, bude paket implicitne prepusteny.

Niektoré testované vlastnosti paketu je mozné zadavat’ nie len pomocou konkrétnej hodnoty, ale
aj pomocou rozsahu alebo zoznamu hodnét. Zjednodusena syntax pravidla:
action [direction] ['log'] ['gquick'] ['on' interface] [af] ['proto'
protocol] ['from' src addr ['port' src port]] ['to' dst addr
['port' dst port]] ['flags' tcp flags] [state]



Nasledujuci popis jednotlivych Casti pravidla nevysvetluje presni syntax, ale sluzi iba ako
ukazka moznosti OpenBSD packet filtra.

action

Akcia, ktora mé byt vykonana pokial’ paket vyhovuje pravidlu. V pripade pouzitia kI'aCového slova
pass, bude paket prepusteny na d’alSie spracovanie v operatnom systéme. Pokial’ je akcia block,
filter sa zachova podla blokovacej politiky a paket bud’ ticho zahodi, alebo oboznami odosielatel’a,
ze paket bol odmietnuty.

direction

Smer, ktorym sa paket pohybuje na rozhrani, je ur€eny bud’ kI'icovym slovom in alebo out.
'log’

Znamena, ze pakety maju byt zaznamendvané pomocou démona pflogd.
‘quick’

Pokial' paket vyhovuje pravidlu, ktoré¢ho zéapis obsahuje klicové slovo quick, potom je toto
pravidlo povazované za posledné vyhovujuce, ihned’ sa ukonci klasifikacia a vykona sa prislusna
akcia.

interface

Meno alebo skupina sietovych rozhrani.

af

Rodina adries, je ur¢ena slovom inet pre adresy typu IPv4, alebo slovom inte6 pre adresy IPvo.
Packet filter obvykle dokaze rodinu adries urcit’ sam.

protocol

Protokol transportnej vrstvy. Méze byt’ zadany bud’ nazvom protokolu alebo ¢islom medzi 0 a 255.
Nazvy aknim zodpovedajuce ¢isla su na unixovych operacnych systémoch ulozené v stibore
/etc/protocols.

src_addr, dst_addr

Tieto parametre Specifikuju mnoziny zdrojovych a cielovych [Pv4 alebo IPv6 adries. Ako adresu je
mozné pouzit' aj prefix siete. PoCet bitov prefixu je ureny zapisom /width. Napriklad hodnota
192.168.1.0/24 je prefix siete so Sirkou 24 bitov. KI'ucové slovo any znamena 'ubovol'nu adresu.

src_port, dst_port

Mnoziny zdrojovych a cielovych portov z hlaviciek TCP a UDP paketov. Porty mézu byt zadané
aj pomocou mena sluzby. Zoznam nazvov sluzieb a prisluSnych portov je uloZeny v subore
/etc/services.



tcp_flags

Specifikacia priznakov z TCP hlavi¢iek. Priznaky st zadané zapisom nastavené/overované. Takze
zapis S/SA znamena kontrolu stavu priznakov SYN a ACK, kde iba SYN je nastaveny.

state

Urcuje, ¢i sa ma udrziavat’ stav pre pakety vyhovujice danému pravidlu.

Nasledujuci priklad je zapis pravidla umozinujuceho prechod paketu smerom von na rozhrani
dc0, a to iba z adresy 192.168.0.1 na adresy zadané pomocou prefixu siete 192.168.0.0/24:

pass out on dc0 from 192.168.0.1 to 192.168.0.0/24

2.2.3 Porovnanie

Nevyhodou iptables oproti popisu OpenBSD Packet Filtra je, Ze konfiguracia prebieha pomocou
skriptov operaéného systému a neexistuje ziadna pevna syntax pravidiel. Dal§ou nevyhodou je, Ze
poradie vyhodnotenia pravidiel je urcené niekol’kymi tabulkami. Spracovanie takéhoto popisu filtra
podobného iptables by bolo prili§ komplikované. Z tohto dovodu bola vybrana ako vstupny format
podmnozina jazyka pre popis OpenBSD Packet Filtra.

2.3 Vyhladavaci procesor

Vyhladavaci procesor (Look-Up Processor - LUP) je hardvérova komponenta implementovana
v FPGA, sliziaca na klasifikaciu paketov. Je vyuzivany v réznych projektoch Liberouteru. Dokaze
klasifikovat’ na zdklade informacii z druhej, tretej a Stvrtej vrstvy modelu ISO/OSI a je schopny
pracovat s IPv4 aj IPv6. Jeho vstupom je Struktira nazvana unifikovana hlavicka vytvorend
komponentou header file extractor (HFE). Vystupom klasifikacie je zdznam urcujici triedu paketu,
a tym aj akciu, ktord sa s paketom nasledné vykona. Vyznam konkrétnych hodnét zdznamu je rézny
v zéavislosti na aplikacii.

Dalsi obrazok znazoriuje zékladnu blokova Struktdaru vyhladavacieho procesora asnim
suvisiacich komponent, ktorymi su $tyri vstupné fronty, asociativna a statickd pamit. Sipky vyjadruju
toky dat, pripadne poziadavkov medzi komponentami. Samotny procesor je vyznaceny v obdiZzniku
ohranicenom prerusovanou ciarou. Sklada sa zbloku asociativnej pamite (Content-Addressable
Memory - CAM) a sekvencnej jednotky (Processing Unit). Obidve tieto Casti st konfigurovatelné
7o softvéra.

UH FIFO

UH FIFO | 3
i CAMBLOCK ()  PROCESSNG

UH FIFO UNIT
UH FIFO

Obrazok 2: Struktiira vyhladdvacieho procesora



2.3.1 Unifikovana hlavicka

Unifikovana hlavicka je Struktura zlozena z 16-bitovych registrov. Obsahuje dblezité informacie
z hlaviciek paketov. Medzi tieto informéacie patria napriklad zdrojové a cielové MAC adresy, IP
adresy, porty, informéacie o triede protokolu, ¢islo protokolu a d’alsie. Jeden register s danym ¢islom
modze obsahovat’ rozne informadcie, napriklad cast’ adresy IPv4 alebo adresy IPv6, pripadne moze byt’
jeho hodnota nedefinovana, v zavislosti na triede protokolu paketu. Konkrétne Struktary unifikovanej
hlavicky pre rézne typy sietového toku st znazornené v prilohach v tabul’ke €. 9.

2.3.2 Sekvencna jednotka

Sekvencna jednotka je riadena programom uloZzenym v jej statickej paméti. Tento program prevazne
obsahuje inStrukcie podmieneného skoku na zéklade porovnania jednotlivych registrov unifikovanej
hlavicky. Okrem toho je mozné nieckolkokrat vyvolat vyhladanie v asociativnej pamaiti. Vysledok
vyhladania vzdy uréi adresu instrukcie, od ktorej ma program dalej pokraCovat. Analyza konci
inStrukciou EXE, ktorej parametrom je cislo definujuce dalSie spracovanie paketu. Sekvencna
jednotka umoziluje pouzit tieto tieto inStrukcie:

CAM Set

Touto inStrukciou je vyvolané vyhladanie v asociativnej pamdti. Parameter Set uruje sadu
registrov unifikovanej hlavicky, ktorych hodnoty maji byt vyhladavané. Po vyhodnoteni je
nastaveny obsah programového citaca v zavislosti na Cisle prvého riadka asociativnej pamiti,
na ktorom doslo k zhode.

JMP Addr

Instrukcia nepodmieneného skoku. Nahradi obsah programového ¢itaca hodnotou parametra Addr.
Tym zabezpeci pokracovanie programu na instrukcii nachadzajucej sa na danej adrese.

CMP Step, Reg, Mask, Const

Instrukcia testu na zhodu. Na register Reg sa aplikuje bitova maska Mask a vyslednd hodnota sa
porovna s konStantou Const. V pripade zhody sa hodnota programového ¢itaca zvacsi o hodnotu
Step, v opatnom pripade sa cita¢ inkrementuje iba o jednotku. Hodnota parametra Step nie je
I'ubovol'na a riadi sa tabul’kou ¢islo 11.

Jxxx Step, Reg, Const

Jedna sa o skupinu inStrukcii podmieneného skoku. V pripade, Ze porovnanie registra Reg
s konstantou Const dopadne podla zadanej podmienky, je k hodnote programového Ccitaca
pripo¢itand hodnota parametra Step. V opacnom pripade je programovy c¢ita¢ inkrementovany
o jedna. Pre parameter Step plati rovnaké obmedzenie ako v pripade inStrukcie CMP, teda st
mozné iba hodnoty uvedené v tabulke ¢islo 11. Nazov konkrétnej insStrukcie Jxxx dostaneme podl'a
nasledujucej tabul’ky nahradenim pismen xxx.



cely 16-bitovy register | spodnych 8-bitov registra
vacési GTH BGT
vaési alebo rovny |GTE BGE
mensi LTH BLT
mens$i alebo rovny | LTE BLE

Tabulka 5: Nazvy instrukcii podmieneného skoku

EXE Rec

Touto instrukciou sa ukoncuje analyza paketu. Parameter Rec je Cislo urcujuce d’alSie spracovanie
paketu.

2.3.3 Asociativna pamat’

V asociativnej paméti sa vyhl'adava kI"a¢ vytvoreny na zaklade hodnoty unifikovanej hlavicky a ¢isla
sady porovnavanych registrov. Asociativna pamét’ je zlozena z riadkov o Sirke 272 bitov. Ku kazdému
riadku dat nalezi riadok bitovej masky s rovnakou Sirkou. To umoznuje urCit’ bity dat, ktoré sa maja
pri porovnani brat’ do uvahy, a ktoré sa maju ignorovat’. Porovnavaju sa iba bity, na ktorych pozicii je
maska nastavena na jednotku. Ostatné sa povazuju automaticky za zhodné.

Z celkovej Sirky riadka je pre porovnavané data vyhradenych 256 bitov. Vzhl'adom na to, Ze
v asociativnej paméti sa daju registre unifikovanej hlavicky adresovat po dvojiciach, teda po 32
bitoch, umoziuje tato Sirka vyhodnotit’ naraz az § takychto 32-bitovych blokov. Daju sa adresovat’ iba
zarovnané dvojice, Co znamena, ze adresa nizSieho 16-bitového registra je delitel'na dvomi. To, ktoré
registre unifikovanej hlavicky sa budu porovnavat, s ktorymi Cast’ami riadka asociativnej pamdte, je
nastavitelné v registroch vyhladavaciecho procesora. Da sa nastavit niekolko takychto sad
porovnavanych blokov unifikovanej hlavicky, takzvanych kontextov. Tym je umoznené viacnasobné
vyuzitie asociativnej pamdte a porovnavanie zakazdym inych parametrov paketu. Na urcenie sady,
s ktorou sa ma dany riadok porovnavat, je na riadku vyhradenych 8 bitov obsahujucich ¢islo prislusnej
sady. Vyhladavaci procesor zabezpeci, Ze na danom mieste hl'adaného kl'ica sa tieZ nachadza ¢islo
sady, a teda nie je mozné, aby doslo k tiplnej zhode klic¢a s riadkom, ktory ma na danom mieste intt
hodnotu.

Vyhladanie v asociativnej paméti je vyvolané vzdy len zo sekvencnej jednotky instrukciou
CAM. Vysledkom vyhladania je ¢islo prvého riadka, na ktorom doslo k zhode. Toto ¢islo je
vynasobené konStantou a vysledok sa pouzije ako adresa inStrukcie, od ktorej bude pokraCovat’
vyhodnocovanie v sekvencnej jednotke. KedZe je unifikovana hlavicka konStantna, nema vyznam
opakované vyhl'adanie s pouzitim jednej sady registrov a spdsobilo by zacyklenie, pretoze zakazdym
by bol najdeny rovnaky riadok.

2.3.4 Princip klasifikacie

Vyhodnotenie kazdej unifikovanej hlavicky zadina v sekvencnej jednotke odkial’ je mozné vyvolat’
niekol’ko vyhladani v asociativnej pamaiti. Je vhodné klasifikaciu rozdelit medzi spomenuté
komponenty tak, ze testy na zhodu budiu vyhodnocované pomocou asociativnej paméte a kontroly
rozsahov programom v sekvencnej jednotke.



Princip klasifikcie je zndzorneny na nasledujiicom obrazku. Obdizniky znézoriuju vyhladanie
v asociativnej pamdti, kruhy a Sipky spracovanie v sekvencnej jednotke. Kruhy s dvojitym okrajom
znacia ukoncenie klasifikacie. Vyhladanie v asociativnej pamiti predstavuje n-arne vetvenie a naproti
tomu spracovanie inStrukcie v sekvencnej jednotke vetvi klasifikaciu binarne. Ako vidno na obrazku,
jednotlivé uzly grafu, znazoriiujuceho priebeh klasifikacie, mézu byt takmer l'ubovolne pospajané
s podmienkou, ze vysledny graf nebude obsahovat’ cykly. Tie st nepripustné, pretoze pocas
vyhodnotenia jedného paketu st vsSetky hodnoty registrov unifikovanej hlavicky konstantné, a teda aj
vysledky porovnani sa nemenia. Z tohto dévodu by bol kazdy cyklus vykonavany donekonecna.
_..

CAM (context A) L

CAM (context 8)

Obrazok 3: Princip klasifikdacie pomocou vyhladavacieho procesora

2.3.5 Konfiguracia vyhladavacieho procesora

Vytvoreny graf klasifikdcie je transformovany na obsah asociativnej paméte a program sekvencnej
jednotky. Samotnu konfiguraciu vyhladavacieho procesora mézeme rozdelit' do troch casti. Prvou
castou je nastavenie sekvencnej jednotky, ktoré zahifia nahratie programu do statickej paméte
a nastavenie adresy prvej inStrukcie.

Druha cast’ je nastavenie bloku asociativnej paméite. Tu je potrebné nahrat’ potrebné data
amasky do asociativnej paméte a nastavit kontextové registre urcujuce, ktoré Casti unifikovanej
hlavicky sa budt vyhl'adavat’. Ost4va esSte inicializovat’ kontrolni pamét’, indexové pamaéte a nastavit’
adresu, kam budi ukladana identifikacia paketu.

Posledna faza je samotné spustenie bloku asociativnej paméte a sekvencnej jednotky.
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3 Konfiguracny softver

V ramci tejto prace bol vytvoreny softvér, ktory na zaklade vstupnej mnoziny filtrovacich pravidiel
vytvori konfiguraciu pre vyhladavaci procesor anasledne tito konfiguraciu nahra do prislusnych
pmati.

Kvoli lepSej znovupouzitel'nosti bol softvér rozdeleny do troch vrstiev. Podl'a miery abstrakcie
st nazvy jednotlivych vrstiev od najvysSej po najnizSiu: lupfilter, lupgen a lupctl. Vystupom kazde;j
vrstvy je konfiguracny stbor pre nizSiu vrstvu. Toho sa da vyuzit' tak, ze sta¢i vzdy napisat
konfiguracné stibory iba pre jednu vrstvu a postupne transformovat’ tato konfiguraciu. Vystupom
najniz$ej vrstvy lupctl je nastaveny vyhladavaci procesor. Na nasledujicom obrazku je znazornena
Struktira konfiguraéného softvéra. Obdizniky znazoriiuju konfiguraténé stbory. Ovaly reprezentujii
prislusné vrstvy, kde v zatvorke je uvedeny nazov konkrétneho programu pracujiiceho na danej vrstve.
Sipky naznaduju, ¢o je vstupom a vystupom jednotlivych programov/vrstiev.

| Pravidla (jazyk filtra) | | Definicie akcii |

_ Lupfiter (lupf) )

v

| Pravidla (jazyk medzivrstyy) |

< Lupgen (lupgen) >

v

| Binarna konfiguracia |

< Lupctl (lupctl) >

Obrazok 4: Struktira SW pre vyhladdvaci procesor

Lupfilter

Vrstva lupfilter je navrhnuta s oh'adom na jednoduchost’ nastavovania filtra a slazi ako pohodlné
uzivatel'ské rozhranie. Kvoli tejto Specializacii vSak pomocou nej nie je mozné nastavit
vyhladavaci procesor 'ubovolnym spdsobom, a tak, v pripade potreby vyuZitia procesora pre iny
ucel ako filtrovanie, je nutné pouzit’ nizsiu vrstvu — lupgen.

Lupfilter zabezpecuje zjednoduSenie pravidiel do disjunktivnej normalnej formy, ¢o znamena
prevod zlozitych pravidiel obsahujtcich logicku spojku 'alebo’ (OR) na pravidla vyhradne
s logickymi spojkami 'a zaroven'' (AND). Prakticky sa jedna o to, aby vysledné podmienky mohli
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byt zapisané pomocou testu na zhodu alebo pomocou jednoduchého porovnania, teda aby
podmienkou nebol test prislusnosti do nejakej mnoziny. Vrstva dalej zabezpecuje prevod
postupnosti pravidiel na poradie typu first-match.

Transformacny program pracujici na tejto vrstve je nazvany lupf. Na vstupe vyzaduje dva stibory.
Jednym je popis filtrovacich pravidiel, ktoré st zapisané v jazyku podobnom OpenBSD PF.
V druhom sa nachadza definicia akcii, ktoré sa mézu s réznymi paketmi vykonat’ a konkrétne
Ciselné hodnoty tychto akcii zodpovedajuce vyznamom a hodnotdm zaznamov na vystupe
vyhl'adavacieho procesora. Podrobnosti o formatoch tychto suborov je mozné najst’ v prilohach.

Lupgen (medzivrstva)

Lupgen je tiez oznaCovany pojmom medzivrstva. Slizi ako univerzalne rozhranie na generovanie
konfiguracie vyhl'adavacieho procesora. Vdaka tomu je mozné vytvarat’ nad touto vrstvou rdzne
nadstavby, akou je napriklad lupfilter. NajzlozitejSou ulohou lupgenu je zarucit sekvencné
a zaroven efektivne vyhodnotenie pravidiel. Lupgen takisto zabezpeCuje vyber registrov, ktoré
budi vyhodnocované v asociativnej pamiti, a ktoré v sekvencnej jednotke. Nakoniec zaist'uje tiez
generovanie binarnej konfiguracie procesora.

Pre zapis pravidiel je vytvoreny Specidlny jazyk, nazvany jazyk medzivrstvy. Ten musi umoznit’
adresovanie a porovnavanie vSetkych registrov unifikovanej hlavicky a taktiez testovanie
jednotlivych bitov tychto registrov. Podrobny popis jazyka je v prilohach. Vstupom programu
lupgen je jediny subor obsahujuci klasifikacné pravidla zapisané v tomto jazyku. Vystupny subor
obsahuje textovy zapis binarnej konfiguracie, ktort je mozné nastrojom lupctl priamo, bez d’alsich
transformacii, nahrat’ do vyhl'adavacieho procesora.

Lupctl

v

vyzaduje podporné nastroje ssramctl a tcamctl sliZiace na nahradvanie obsahov statickej paméte
sekvencénej jednotky a asociativnej paméte. Ovladanie tychto nastrojov je ale pod plnou kontrolou
lupctl, a preto sa uzivatel’ nimi nemusi zaoberat’.

Okrem nahravania obsahov jednotlivych paméti, sluzi lupctl na zapisovanie a Citanie kontrolnych,
stavovych a ladiacich registrov, a tym na zadavanie prikazov procesora a zistovanie jeho stavu.
Medzi mozné prikazy patria napriklad zastavenie alebo spustenie procesora.

Vstupny subor obsahujuci bindrny obraz konfiguracie je nevhodné akokol'vek ru¢ne upravovat
alebo vytvarat’, z dovodu vysokej pravdepodobnosti vzniku chyby a mal by byt vzdy generovany
nejakym nastrojom, napriklad lupgenom.

3.1 Spracovanie jazyka filtra

Transformacia na tejto vrstve je rozdelena do niekolkych faz. Najskor su analyzované pravidla
z vstupného subora. Nasledne s pravidld preusporiadané a zjednoduSené do takej formy aby boli
spracovatel'né nizSou vrstvou.

3.1.1 Reprezentacia pravidiel

Zoznam pravidiel je usporiadand n-tica RZ[I”LI”Z,..., I”n]. Priorita pravidiel je typu last-match
s quick. Jednotlivé pravidla popisujice filter si reprezentované trojicou »=|a,q,C|, kde a je
akcia, ktora sa vykona pokial’ su splnené vsetky podmienky c€C . Priznak ¢, urcuje ¢i je pravidlo
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quick. Podmienky su dvojice ¢=|attr, RANGES | ,kde RANGES je neprazdna mnozina rozsahov.
Rozsah range€ RANGES je interval celych ¢isel x Erange . Moze byt predstavovany testom na
rovnost x=const/width alebo nerovnost’ x# const/width . V tychto pripadoch je mozné urgit’
pocet bitov zl'ava width , ktoré sa bud porovnavat. Toto sa vyuZiva najmd na zadavanie prefixov
sieti. Rozsah mobze byt taktiez reprezentovany jednostrannym obmedzenim x> const,
x=>const, x<const, x=const alebo obojstrannym obmedzenim const, <x<const,
const, <x=const, . Podmienka je splnena, ak attr patri aspoin do jedného rozsahu z danej
mnoziny drange,range€ RANGES A attr Erange . Symbol attr zastupuje testovanu vlastnost’
paketu. Tou mdZe byt zdrojova a cielova IP adresa. Su podporované adresy IP verzie 4 aj 6. Dalej je
nozné porovnavat’ zdrojovy a cielovy port, ¢islo protokolu a ¢islo vstupného rozhrania. V pravidle sa
dana vlastnost’ vyskytuje maximalne v jednej podmienke, teda plati:

V (¢, =|attr;, RANGES,|)€C, N (¢ =|attr ,, RANGES ;|)€C : i# j= attr #attr ,

3.1.2 Tabulky

Tabulka je na vstupe zapisand mnoZzinou konStant so zadanou Sirkou porovnavania. Ku kazdej
konStante nalezi operator rovnosti alebo nerovnosti. Prikladom tabulky IP adries je mnozina

T={=172.16.0.0/16,#172.16.5.0/24,=172.16.5.100/32} .  Podmienka uréend tabulkou

.....

.....

spliiuje podmienku. Adresa 192.168.15.1 nevyhovuje, lebo neexistuje ziadna hodnota v tabulke,
s ktorou by sa zhodovala. Adresa 172.16.5.99 taktiez nevyhovuje, lebo najSirSia zhodna konStanta
172.16.5.0/24 je vylucCena operatorom nerovnosti.

Z predchadzajuceho textu vyplyva, ze spracovanie podmienok urcenych tabulkami je rozdielne
od podmienok uréenych mnozinou rozsahov. Kvoli jednotnému spracovaniu je nutné tabulku
transformovat’. Na zaciatku sa vytvori prazdna mnozina rozsahov RANGES . Pre kazdu konstantu

const €T s operatorom rovnosti sa vytvori zodpovedajuci rozsah uréeny obojstrannym obmedzenim.
Napriklad  pre  konStantu 172.16.0.0/16,  vznikne  rozsah  ureny  obmedzenim
172.16.0.0<x<172.16.255.255 . Nasledne st z vytvoreného rozsahu odstranené tie hodnoty, ktoré
vyhovuju konStantam s operatorom nerovnosti a s vi¢Sou porovnavanou Sirku ako const .

Pri odstraniovani hodnot z rozsahu moze nastat’ niekolko situacii. Ak je potrebné odstranit
hodnoty zo spodnej alebo hornej casti, staci upravit' spodné alebo horné obmedzenie. Pokial st
hodnoty zo stredu, rozsah sa rozdeli na dva a d’alej je nutné pracovat’ so vSetkymi takto vzniknutymi
rozsahmi. Posledna situacia, ked’ rozsah je podmmnoZzinou odstranovanych hodndt, moze nastat’
v pripade, ze dany rozsah vznikol rozdelenim. Tato situdcia je rieSend Uplnym odstranenim tohto
rozsahu. Nakoniec st vSetky vzniknuté rozsahy pridané do mnoziny RANGES, ktora moze byt
potom pouzita v podmienke nejakého pravidla.

Transformdcia tabulky na zoznam rozsahov
Ranges := new empty set
for each Constant in Table

where Operator of Constant is Equal:
RangesTmp := set { createRange (Constant) }

o0 wN

for each ConstantExcl in Table
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8:
9:
10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22
23:
24 :
25:
26:
27
28:
29:
30:
31:
32:
33:

where Operator of ConstantNeg is NonEqual

and Width of ConstantExcl >= Width of Constant:

RangeExcl := createRange (ConstantExcl)

for each RangeTmp in RangesTmp:
if min (RangeExcl) <= min (RangeTmp)
and max (RangeExcl) >= max (RangeTmp) :
delete RangeTmp from RangesTmp

else if min (RangeExcl) <= max (RangeTmp)
and max (RangeExcl) >= max (RangeTmp) :
min (RangeTmp) := max (RangeExcl) + 1

else if min(RangeExcl) <= max (RangeTmp)
and max (RangeExcl) >= max (RangeTmp) :
max (RangeTmp) := max (RangeExcl) - 1

else if min (RangeExcl) >= min (RangeTmp)
and max (EangeExcl) <= max (RangeTmp) :

RangeTmp2 := copy (RangeTmp)
max (RangeTmp) := min (RangeExcl) - 1
min (RangeTmp?2) := max (RangeExcl) + 1

add RangeTmp2 to RangesTmp

append RangesTmp to Ranges

3.1.3 Prevod pravidiel do jazyka medzivrstvy

Pravidla st v zozname R v takom poradi v akom boli vo vstupnom stbore. Ich priorita je uréena
sposobom last-match s quick. Pre spracovanie lupgenom je nutné R transformovat’ na zoznam typu

first-match R’

Zoznam

nastaveny priznak ¢ , st ulozené v rovnakom poradi do R ;. Ostatné st v obratenom poradi vlozené

R je rozdeleny na dva zoznamy R'; a R',. Vsetky pravidld rE€R , ktoré maju

do R'|.Vysledny zoznam R’ vznikne spojenim R'; a R', .

Transformdcia last-match s quick na first-match

1: R'
2: R'
3:
4:
5:
6:
7
8:
9:
10: R'
11:

0 := empty list
1 := empty list

for each Rule in R:

if Rule is Quick:
add Rule to the end of R'O
else:
add Rule to the beginning of R'l

:= R'0

append R'l to R'



Pomocou mnoziny rozsahov je v podmienke vyjadrena logicka spojka alebo. Takze napriklad
podmienku ¢=|attr, {r ange, range, ...|], je mozné bez pouzitia mnoziny interpretovat ako
attr €range,V attr €range,V ... . Lupgen ale neumoziiuje v pravidle pouzivat spojku alebo.
RieSenim tohto problému je rozklad pravidla r=|a ’{01,02,-"’%}] , kde c¢,=|attr;, RANGES,] ,
tak, ze kazdé vzniknuté pravidlo je uréené jednou z moznych kombinacii rozsahov. Dana kombinacia
obsahuje prave jeden rozsah z kazdej mnoziny RANGES, . Celkovy podet kombinacii m je stéin
vel'kosti mnozin rozsahov urcujucich jednotlivé podmienky.

m=] | |IRANGES |
i=1

Napriklad ~ zpravidla — r=[a,{lattr  (=1,>2]] [attr, (>5]],[attr, {=3,210}]}]] by
rozkladom vzniklo m=2%*1%2=4 pravidiel:

r'\=la,{latr, (=1}] [ attr, [>5]] [attr; {=3]]]]
y=la {latr, (>2]] [attr,(>5]],[attry (=3 ]]]]
la (Latr, 1= )] Latir, [=5]]Latr, 1210 ]}
r'y=la,{latr,{>2]],|attr, {>5]],|attr; [>10}]}]

3.2 Spracovanie jazyka medzivrstvy

Spracovanie medzivrstvy pozostdva znacitania a zjednoduSenia pravidiel zo vstupného subora,
vytvorenia obsahu asociativnej paméte, zostavenia sekvenénych programov a nakoniec zapisom
konfiguracie do vystupného subora. Tymito problémami sa zaoberaji nasledujuce podkapitoly.
Hlavnou myslienkou je vyhodnocovat' testy na zhodu v asociativnej pamditi a zbytok pravidla
v sekvencnej jednotke. V sucasnosti nie si vyuzité vsSetky moznosti vetvenia klasifikacie vo
vyhl'adavacom procesore. Na zaciatku vyhodnotenia je vzdy vyvolané jedno vyhl'adanie v asociativnej
pamiti ana zadklade jeho vysledku sa klasifikdcia dokon¢i v prislusSnom programe v sekvencnej
jednotke. Jednotlivé programy patriace k réznym riadkom asociativnej pamite sa neprekryvaju.

—

CAM (context A) |

Obrazok 5: Konfiguracia s pouZitim Lupgenu
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3.2.1 Reprezentacia a spracovanie pravidiel

Zoznam pravidiel je reprezentovany usporiadanou n-ticou RZ[I”L Ty ey I”n] . Pravidla st v zozname
usporiadané v poradi, v akom sa nachadzaji vo vstupnom subore. Priorita pravidiel je typu first-
match. Konkrétne pravidlo je mozné reprezentovat’ ako dvojicu »=[a,C|, kde C je mnozina
podmienok C 2[01’02’03,...,0,1} , Vktorej] musia byt vSetky podmienky splnené¢ aby mohla byt
vykonana akcia a . Podmienka je urend premennou, operatorom, hodnotou a v pripade testu na
zhodu aj bitovou maskou. Jazyk medzivrstvy umoznuje zapis viac-registrovych premennych, ale
spracovanie vo vyhl'addvacom procesore je mozné len po jednom 16-bitovom registri. Je teda potrebné
rozloZit’ podmienky tak, aby boli v§etky uréené prave jednym registrom.

Podmienka c¢,, ktord je mozné zapisat’ v jazyku medzivrstvy, a ktord testuje zhodu danej
premennej a konsStanty pri aplikovani bitovej masky, je matematicky vyjadrend zapisom
¢, REG=VIM . REG=|reg, reg, ..., reg,| je premenni zloZend z niekolkych registrov
unifikovanej hlavicky, kde 7reg; je Cislo konkrétneho 16-bitového registra. KonsStanta
V=[v,v,...v,] je zlozend z16-bitovych hodndt V,. Bitovd maska M =[m, m, ..., m,]| je
podobne ako konsStanta rozdelena na 16-bitové bloky ;. Princip zjednodusenia spociva v rozlozeni
podmienky na mnozinu elementarnych podmienok, v ktorych je vzdy porovnavany prave jeden
register. Pocet vyslednych podmienok je zhodny s poctom registrov, z ktorych je zlozena premenna
REG . Ak pre pravidlo r=[a,C]| plati, z¢ ¢,€C, potom zjednoduienim podmienky c,
dostaneme nové pravidlo 7 '=[a, C '], kde:

C ':(C\{ca})u{[’”ng:[Vl]/[ml]’ [”egz]:[vz]/[mz]: ’[regn]:[vn]/[mn]} .

Podmienka porovnania vel’kosti hodnot premennej a konstanty ¢, sa zapise ¢, REG*V  kde
vyznam symbolov REG a V je totozny sich vyznamom v predchidzajicom texte. Zapis a*b
reprezentuje jedno z porovnani a<b, a<b, a>b, a=b alebo a#b . Zjednodusenim tejto
podmienky dostaneme zpravidla r=|a,C| , kde ¢,E€C, tolko pravidiel, kolko je registrov
vpremennej REG . Vysledné¢ pravidla r',=[a,C’;] si uréené nasledujicimi mnoZinami
podmienok:

C '1:(C\[Cb})u{[regl]*[vl]}
C ,2:(C\[Cb})u[[regl]:[vl]’ [regz]*[vz]}

C' =(C\[¢,))Ul[reg,|=[v,].[regy | =[v,), ... [reg, % (v, ]]

Nacitavanie pravidiel zac¢ina vytvorenim prazdneho zoznamu R . Kazdé pravidlo je
zjednodusené, pripadne rozlozené, hned’ po tom, ako je celé nacitane zo subora a vysledné pravidla st
pridané na koniec zoznamu R . Podmienky reg=v/0, reg>0 a reg <OXFFFF st vzdy splnené,
nemaju teda Ziaden vplyv na vyhodnotenie, a preto sa do pamitovej reprezentacie pravidiel vobec
neukladaji.

3.2.2 Zostavenie asociativnhej pamate (CAM)

V tejto Casti je popisany princip vytvorenia obsahu asociativnej pamite (Content-Addressable
Memory - CAM). Pre nazornost je postup demonstrovany na podmienkach, ktoré maji masku
nastavenu tak, Ze sa porovnava hodnota celého registra. V pripade inych masiek je princip rovnaky
ajediny rozdiel je vtom, Ze podmienky spracované v asociativnej pamiti nepracuji s celymi
registrami, ale s jednotlivymi bitmi tychto registrov.
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Riadok asociativnej pamite nie je dostatocne Siroky na porovnanie vSetkych registrov
unifikovanej hlavicky naraz. Preto je nutné urcit, ktoré registre sa v nej budii vyhodnocovat. Ako je
uvedené v Casti popisujucej vyhladavaci procesor, je mozné zvolit osem 32-bitovych blokov
unifikovanej hlavicky. Vybrané st tie bloky, ktoré sa najcastejSie vyskytuji v podmienkach
testujucich zhodu s konstantou.

Dalej je potrebné oSetrit’ situaciu, ked by jeden paket mohol vyhovovat roznym riadkom
paméte. Takéto riadky budi oznacené ako konfliktné. Vyhladanie by totiz vzdy vratilo iba prvy
konfliktny riadok a d’alSie by sa stali nedostupné. Problém je vysvetleny na nasledujucom priklade.

St dané dve pravidla:
ri=(4,,[[reg,|=[1].[reg,|=2].[reg,|>[4]})
ry=(4,,([reg,]=[2],[reg;]=[3]. [reg,] <[4]})

Zodpovedajice riadky asociativnej pamite CAM . ak nim patriace sekventné programy by
mohli chybne vyzerat takto:

(CAM ={reg,=1,reg,=2}|)—if reg,>4do A, else do A,
(CAM ,={reg,=2,reg,=3}|)—if reg,<4do A,elsedo A,’

Symbol — reprezentuje prechod na prislusSny program v sekvencnej jednotke. Pre paket
v ktorom by platilo, ze reg,=1,reg,=2,reg,=3,reg,=1 , by vyhladanie vratilo zhodu s CAM ,
ale dokonCenim vyhodnotenia v sekvencnej jednotke by sa zistilo, Ze paket nevyhovuje
zodpovedajiicemu pravidlu 7, a bude preto vykonana nejaka implicitna akcia A, . Spravne vSak ma
byt vykonana akcia 4, .

Dva riadky CAM , a CAM , su navzijom konfliktné ak neexistuje Ziadny register, ktory by
bol testovany v tychto dvoch riadkoch na rozdielnu hodnotu. Teda riadky s konfliktné, ak pre vSetky

podmienky, ktoré porovnavaju rovnaky register na obidvoch riadkoch, su porovnavané konstanty
zhodné: VY x,(reg . =a )€CAM ,A(reg =b )€CAM ,:a =D,

Jednou moznostou je vyrieSenie konfliktu Cisto programom v statickej paméti. Potom by
spravne spracovanie vyzeralo nasledovne:
(CAM |={reg,=1,reg,=2})—if reg,>4do A, elseif reg;=3Areg,<4do A,elsedo A,
(CAM ,={reg,=2,reg,=3}|)—if reg, <4 do A,elsedo A,
Lupgen vsak vyuziva ini metodu. Efektivnejsie je totiz konflikt vyriesit’ predradenim d’alSieho
riadka CAM ,=CAM ,UCAM , pred existujice a odstranit pripadné duplicitné riadky.
Predchadzajtci priklad s pravidlami 7, a 7, je mozné previest’ na:

(CAM ,,={reg ,=1,reg,=2,reg,=3})—if reg,>4do A, elseif reg,<4do A,elsedo A,
(CAM ={reg,=1,reg,=2}|)—if reg,>4do A, else do 4,
(CAM ,={reg,=2,reg,=3])—if reg,<4 do A,elsedo 4,

Najskor je z kazdého pravidla vygenerovany jeden riadok, ktory obsahuje vSetky tie podmienky
na zhodu patriace k danému pravidlu, ktoré porovnavaji registre vybrané na spracovanie
v asociativnej pamdti. Napriklad ak su v asociativnej paméti spracovavané registre 7eg, az reg,,
potom pre pravidlo 7, bude vygenerovany riadok CAM, . Toto bude v dalsom texte oznatované
zapisom CAM ,=GenerateCamRow (r,) .
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Potom sa rieSia konflikty medzi vygenerovanymi riadkami. Kvoli efektivite spracovania su
konflikty rozdelené¢ do niekolkych skupin. Taktiez sa predchadza vlozeniu duplicitnych riadkov,
aby ich vzapiti nebolo potrebné odstratiovat. Cisla riadkov buda a a b, kde CAM , lezi
pred CAM,. Vpripade, 7¢ CAM ,cCAM ,, netreba robit ni¢, pretoze predradenim
CAM ,=CAM ,UCAM ,=CAM , , by vznikla duplicita. Ak CAM ,cCAM , | riadky sa navzdjom

vymenia. V ostatnych pripadoch bude pridany riadok CAM ,=CAM ,UCAM, na prvé miesto,
pokial’ takyto riadok este neexistuje. Algoritmus opakovane prechadza vsetky dvojice riadkov a riesi
konflikty medzi nimi. Ukonéi sa v pripade, Ze pri celom prechode uz nedoslo k ziadnej zmene
zoznamu riadkov. Touto metdédou vznikne zoznam riadkov zoradenych zostupne podla Specifickosti.
Viac $pecifické riadky, ktorym vyhovuje menSia mnoZina paketov, st pred menej Specifickymi,
ktorym vyhovuje viac paketov. Algoritmus rieSenia konfliktov vyuzivajiici na ulozenie zoznamu
riadkov CAM jednosmerne spdjany zoznam je mozné v pseudojazyku zapisat’:

RiesSenie konfliktov v CAM

1: Solved := False

2 while not Solved:

3: Solved := True

4.

5: CamRowA := first Of CamRows

6: while CamRowA:

7 CamRowB := next CamRowA

8:

9: while CamRowB:

10: if CamRowA in conflict with CamRowB:
11: if CamRowB is subset of CamRowA:

12: do nothing

13:

14: else 1f CamRowA is subset of CamRowB:
15: swap CamRowA with CamRowB

16: Solved := False

17:

18: else:

19: NewCamRow := CamRowA union CamRowB
20:

21: if NewCamRow not in CamRows:

22: add NewCamRow to the beginning of CamRows
23: Solved := False

24 :

25: CamRowB := next CamRowB

26: #end of "while CamRowB"

27 :

28: CamRowA := next CamRowA

29: #end of "while CamrowA"

3.2.3 Zostavenie sekvenénych programov

Po zostaveni asociativnej pamite sa vytvaraju sekvencné programy zodpovedajice jednotlivym
riadkom. Pre kazdé pravidlo sa vytvori blok inStrukcii. Ten je zostaveny na zaklade podmienok, ktoré
nie st vyhodnocované v asociativnej pamati. Pokial’ su splnené vSetky podmienky vyhodnocované
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v bloku alebo v bloku nie st vyhodnocované Zziadne podmienky, klasifikacia sa ukonci s nastavenim
vystupného zdznamu vyhladavacieho procesora na hodnotu urcenti danym pravidlom. V opacnom
pripade sa vykona skok za poslednu instrukciu bloku. Z takychto blokov uloZzenych za seba sa potom
vytvoria kompletné programy zodpovedajuce jednotlivym riadkom asociativnej paméte. Doélezitou
ulohou je ur€it’, ktorym pravidlam moze vyhovovat’ paket, pokial’ by bol vysledkom vyhl'adania dany
riadok CAM. Pre riadok CAM . st na zostavenie sekven¢ného programu vybrané tie pravidla 7 s
pre ktoré plati, 72 GenerateCamRow (r,)SCAM . . Bloky initrukcii vytvorené na zéklade tychto
pravidiel budi vo vyslednom programe pre riadok CAM . v takom poradi, v akom st pravidla
vo vstupnom subore. Tym sa zabezpeci, ze pravidla budi vyhodnocované v poradi typu first-match.

Transformacia last-match s quick na first-match

for each Rule in Rules:
RuleProgramBlock=generateRuleProgramBlock (Rule)
RuleDefaultCam=generateCamRow (rule)

for each CamRow in CamRows:
if RuleDefaultCam is subset of CamRow:
append RuleProgramBlock to Program for CamRow

oUW

Bloky vygenerované pre jednotlivé pravidla pozostavajii z menSich skupin inStrukcii, ktoré
vyhodnocuji jednotlivé podmienky alebo ukoncuju klasifikaciu. Podmienky typu reg>const,
reg=const, reg<const a reg<const maju zastipenie v inStruk¢nej sade a s reprezentované
skupinou dvoch instrukeii:

Jxxx step=2, reg, const
JMP behind rule block

Pre podmienku reg#const je vyuzitd instrukcia testujuca zhodu s plne nastavenou bitovou
maskou. Celu skupinu tvoria tri inStrukcie:

CMP step=2, reg, const, mask=0xFFFF
JMP current+2
JMP behind rule block

NajzlozitejSie je vytvorenie skupiny inStrukcii reprezentujucej podmienku typu
reg =const! mask , pretoze instrukcia CMP umozfiuje zaddvat' iba masku so zhodnymi dvojicami
bitov a je nutné toto obmedzenie obist, aby sa dala pouzit 'ubovolnd maska. Zapis a|i| bude
v nasledujicom texte znamenat’ i-ty bit hodnoty a , kde bity su Cislované od 0 do 15. Ak sa ma
testovat’ podmienka c:reg=const/mask, najskor sa testuje, ¢ je splnend menej Specificka
podmienka ¢’ :reg=const/mask’, kde pre i delitelné dvomi plati mask',[i|=mask'|i+1]
a mask|i|=1Amask|i+1]|=1omask’|i]=1.

Nasledne sa pre vietky i delitelné dvomi, kde mask |i |#mask[i+1], testuje, & je splnena
aspoii jedna zpodmienok c¢',,:reg=const',/mask’; alebo c',:reg=const',,/mask’, . Bity
const ', j1=0 a const' [ j|=1, kde j je index nulového bitu masky mask. Teda plati
JEli,i+1} a mask[j]=0 . Ostatné bity konitant const ', a const';,, sa zhodné s bitmi const .
Maska mask ', ma nastavené iba bity mask’,[i]|=mask'[i+1]=1 a ostatné bity sa nulové.

Podmienka ¢, je reprezentovana pomocou skupiny dvoch instrukcii:

CMP step=2, reg, const, mask'O
JMP behind rule block
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Za fiou nasleduju skupiny $tyroch instrukcii tvoriacich podmienky ¢,y V', :
CMP step=4, reg, const'ilO, mask'i
CMP step=2, reg, const'il, mask'i
JMP behind rule block
JMP current+1

Napriklad, ak su pre vyhodnotenie v asociativnej paméti vybrané registre 7eg, az reg;,
potom pre riadok CAM |={reg,=1,reg2=2} atripravidla r,: (al,{ reg,=1,reg,>5,reg,>4}),
ry:(a, {reg,=2,reg,!=3}) a ry:(a, &), bude vysledny program:
CAM 1:
rl:
JGTH step=2, reg3, const=5
JMP behind rl

JTLH step=2, reg4, const=4
JMP behind rl

EXE rec=al

behind rl:

r2:
CMP step=2, reg3, const=3, mask=0xFFFF
JMP behind r2
JMP current+1l

EXE rec=a2

behind r2:
r3:
EXE rec=a3

Adresa statickej paméte, na ktorej za¢ina program je urcena poradovym cislom daného riadka
asociativnej paméte vynasobenym konstantou. Mohlo by sa stat, Ze pocet inStrukcii programu je vacsi
ako hodnota tejto konstanty. V tom pripade sa dany riadok CAM, N-krat zopakuje. Pretoze vyhl'adanie
vrati vzdy iba prvy zo zhodnych riadkov, zopakované riadky nebudu nikdy vyhladané. Vysledny
priestor pre program sa tymto spdsobom N-krat zvacsi.
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4 Dosiahnuté vysledky

Rychlost’ klasifikdcie pomocou vyhl'addvacieho procesora zalezi z velkej Casti na jeho konfiguracii.
Ta pozostava zo sekvenéného programu a obsahu asociativnej pamite. V tejto kapitole su skiimané
vlastnosti konfiguracie, ktord vznikne za pomoci vytvoreného softvéra. Nakoniec je porovnany vykon
softvérového riesSenia paketového filtra s moznost'ami harvérom urychleného filtrovania.

Sledovanymi vlastnost'ami generovanej konfiguracie je pocet obsadenych 272-bitovych riadkov
asociativnej paméte a cas najdlhSieho vyhodnotenia paketu, ktory je mozné vyjadrit poctom
vykonanych inStrukcii. Pre kazdy paket st vykonané minimélne dve inStrukcie. Prva vyvolé
vyhl'adanie v asociativnej pamiti, druha ukonéi klasifikaciu a uréi d’alsie spracovanie paketu. Dalsou
skimanou vlastnostou je vazeny priemer najdlhSich vyhodnoteni pre jednotlivé riadky asociativnej
pamite. Vaha je urCena na zaklade poctu hodndt, ktoré mdézu zodpovedat’ danému riadku. Pokial
maska obsahuje n nulovych, potom vysledna vaha je w=2".

Priepustnost’ vyhladavacieho procesora tieZ zalezi na dizke analyzovanych paketov. Najmensia
dizka ethernetového paketu, ktory neobsahuje Ziadne data, je 64B. Pri spracovani takychto paketov sa
celkova priepustnost’ procesora pracujiiceho na frekvencii 100MHz pohybuje na hranici 12Gb/s, €o je
priblizne 3Gb/s pre kazdé zo Styroch rozhrani. Pri tejto rychlosti je mozné vykonat jedno vyhladanie
v asociativnej pamaiti a spracovat’ pat’ inStrukcii. Pre niZSiu rychlost 4*2Gb/s je mozné vykonat
2 vyhladania a 8 inStrukcii, pre 4*1Gb/s az 4 vyhl'adania a 16 instrukcii.

4.1 Zavislost konfiguracie na vstupnej mnozine pravidiel

Nasledujuca tabulka Ccislo 6 obsahuje vlastnosti konfiguracie v zavislosti na pocte atype
porovnavanych atribatov. Su vytvorené §tyri typy mnozin obsahujuce vzdy 250 pravidiel. Prvy typ
mnoziny (T1) obsahuje pravidla testujuce iba zhodu zdrojovej adresy s prefixom siete. Druhy typ (T2)
pridava k existujucim pravidlam test na prislusnost’ zdrojového portu do rozsahu hodnét. Treti typ
(T3) testuje zdrojové aj cielové adresy a zdrojovy port. Posledny typ (T4) testuje obidve adresy
aobidva porty. Je vykonanych 50 experimentov anasledne st vypocitané priemerné hodnoty
sledovanych vlastnosti. Dizka vyhodnotenia je uddvana v poéte vykonanych instrukcii. Na zaklade
tohto poétu je uréena celkova priepustnost’ procesora pre pakety s dizkou 64B.

typ pravidiel T1 T2 T3 T4
pocet riadkov CAM 227,62 228,72 448,12 |448,12
najdlhsie poCet inStrukcii 2,00 63,92 15,38 |24,30
vyhodnotenie

priepustnost [Gb/s] [12,8 1,0 4,2 2,6
vézeny priemer |pocet inStrukcii 2,00 37,93 |5,92 8,54
dizok
vyhodnoteni priepustnost [Gb/s] |12,8 1,7 10,8 7,5

Tabulka 6: Zavislost konfigurdcie na pocte a type porovnavanych atributov

Pre prvy typ mnoziny st vSetky podmienky vyhodnocované ako testy na zhodu s pouzitim
bitovej masky. Ked’Zze je mozné vSetky porovnavané atribity vyhladat’ na jeden raz v asociativnej
paméti, tak na kazdé vyhodnotenie paketu su potrebné prave dve inStrukcie. Vysledna konfiguracia
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obsahuje menej riadkov ako je pocet pravidiel. To je spdsobené tym, Ze z rovnakych riadkov, ktoré
vznikli na zdklade rdznych pravidiel su vSetky okrem prvého odstranené.

Pri¢inou mierneho narastu poctu riadkov asociativnej paméte pre druhy typ mnoziny su
sekvenéné programy dlhSie ako je rozdiel adries statickej pamite, na ktorych zacina sekvencéné
vyhodnotenie dvoch po sebe iducich riadkov asociativnej pamdite.

Pridanim testu na ciel'ovll adresu do pravidiel v tretom type mnozin sa vyrazne zvysilo vyuzitie
asociativnej pamite a zaroven vyrazne klesol pocet inStrukcii sekvencnych programov. Dévodom je
moznost’ rieSenia konfliktov medzi niektorymi dvojicami riadkov vytvorenim nového riadka. Toto
v predchédzajucich pripadoch nebolo mozné, lebo =z konfliktnych riadkov bol vzdy jeden
nadmnozinou druhého.

V poslednom type mnoziny sa vyuZitie asociativnej pamite nezvysilo, ale kvoli pridaniu d’alSej
podmienky testujucej prislusnost portu do intervalu, ktora musi byt vyhodnotena v sekvencnej
jednotke, sa zvysil pocet instrukcii sekvencnych programov.

Pre zistenie zavislosti na vel'’kosti mnoziny su vygenerované nahodné mnoziny, ktoré obsahuju
50 az 550 pravidiel. Kvoli lepSej presnosti vysledku je pre kazdy pocet vygenerovanych 50 mnozin.
Jednotlivé pravidla testujua, ¢i zdrojova a cielova IPv4 adresa vyhovujii danému prefixu siete, a d’ale;j,
¢i zdrojovy a cielovy port patria do urcitého intervalu hodndt. Tabulka 7 zobrazuje priemerné hodnoty
skimanych vlastnosti v zavislosti na pocte pravidiel vo vstupnej mnoZine.

pocet pravidiel 50 150 250 350 450 550
pocet riadkov CAM 60,80|219,68 |459,36 776,42 |1148,64|1568,70
najdlhsie pocet instrukcii 13,70|20,78 |25,00 |30,00 |34,40 38,00
vyhodnotenie

priepustnost [Gb/s] 4,7 3,0 2,6 2,1 1,9 1,7
vazeny priemer |pocCet inStrukcii 7,13 7,76 8,51 10,28 |10,67 11,94
dizok
vyhodnoteni priepustnost [Gb/s] |9,0 8,3 7,5 6,2 6,0 5,4

Tabulka 7: Zavislost konfigurdcie od poctu pravidiel

Na nasledujicom obrazku vidno, Ze zavislost’ poctu riadkov CAM je o nie¢o horSia ako
linearna. Dovodom je sposob rieSenia konfliktov, pretoze ku kazdej dvojici konfliktnych riadkov je
s ur¢itou pravdepodobnost’ou vytvoreny novy riadok.
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Obrazok 6: Zavislost poctu riadkov CAM na pocte pravidiel
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Pocet instrukcii potrebnych na vyhodnotenie paketu rastie v zavislosti na po¢te pravidiel.
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M najdlhsie vyhodnotenie [ ] vaZeny priemer diZzok
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Obrdzok 7: Zavislost dizky vyhodnotenia na pocte pravidiel

4.2 Typicka mnozina pravidiel
Na otestovanie vlastnosti konfigurdcie vyhladavacieho procesora v redlnom pripade je vytvorena
mnozina filtrovacich pravidiel pre fiktivnu organizaciu, pre ktort plati:

« Organizacia je pripojena na internet a jej siet’ obsahuje servery a pracovné stanice. Je pouzity
paketovy filter s minimalne tromi rozhraniami, kde na prvé je pripojeny internet, na druhé
servery a na tretom vsetky pracovné stanice. Zapojenie je znazornené na obrazku 8.

« Kvdli bezpecnosti su servery v inej podsieti ako pracovné stanice.
« Niektoré sluzby serverov st dostupné iba z pracovnych stanic, iné su dostupné aj z internetu.

« Vsetky pracovné stanice okrem zablokovanych maju pristup na internet.

Filter

Obrazok 8: Zapojenie filtra
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Konkrétny priklad takejto mnoziny pravidiel zapisanej vo vstupnom jazyku filtra sa nachadza
v prilohe F. Zapis obsahuje 3 tabulky a 14 pravidiel. Po spracovani programom lupf, vznikne stibor
v jazyku medzivrstvy obsahujtci 27 pravidiel. Vysledna konfiguracia vytvorena programom lupgen
zabera 137 riadkov asociativnej pamite ana klasifikaciu lubovolného paketu potrebuje jedno
vyhl'adanie v asociativnej pamiti a dve inStrukcie. Z toho plynie, ze celkova priepustnost’ procesora
pre tuto mnozinu pravidiel je 12Gb/s.

4.3 Porovnanie HW a SW filtrovania

Pre otestovanie moznosti filtrovania v softvéri, bola zvolena najjednoduchs$ia mozna konfiguracia,
kedy vSetky pakety prichadzajice na jedno rozhranie boli kopirované na druhé rozhranie. Zapojenie je
naznaCené na obrazku Cislo 9. Testované zariadenie obsahovalo dva procesory Intel(r) Xeon(tm)
3.00GHz, 1GB RAM. Bol pouzity filter iptables na opera¢nom systéme Linux 2.6.19.1.

| S—
Generator/ Testované #

Analyzator zariadenie
S |

Obrdazok 9: Zapojenie testovaného zariadenia

Testy ukazali, Ze aj pre taktito jednoduchit mnozinu pravidiel softvérovy filter pre kratke pakety
nie je schopny spracovat’ sietovy tok s rychlostou 1Gb/s. Naproti tomu priepustnost’ vyhl'adavacieho
procesora umoziuje aj pre najkratSie mozné pakety pracovat’ so sietovymi tokmi pri rychlosti 12Gb/s.
Tabulka cislo 8 a graf na obrazku 10 znazoriiuju stratovost’ softvérového filtra pre rychlost 1Gb/s
v zavislosti na dizke paketu. Stratovost’ je definovana pomerom zahodenych paketov k celkovému
poctu paketov:

stratovost = pocet generovanych paketov— pocet prijatych paketov
pocet generovanych paketov

velkost paketu [B] |64 128 256 512 1024 1280 |[1518

stratovost 0,73 10,59 (0,18 |{0,00 |0,00 |0,00 |0,00

Tabulka 8: Stratovost pre 1Gb/s
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5 Zaver

PocCas prace na téme tejto bakalarskej pradce bol navrhnuty aimplementovany softvér urceny
na konfiguraciu vyhl'adavacieho procesora implementovaného na platforme COMBO6(X), ktory sluzi
na klasifikaciu paketov.

Pre ziskanie informacii o architektire vyhladavacieho procesora a o Struktire unifikovanej
hlavicky boli nastudované dokumenty vytvorené vramci projektu Liberouter popisujuce dant
problematiku. Taktiez bolo nutné sa zoznamit’ s existujucimi vol'ne dostupnymi paketovymi filtrami
a metddami klasifikdcie. Nacerpané znalosti boli pouzité pri pisani teoretického rozboru.

Na zaklade informacii ziskanych pri $tudovani problematiky bol navrhnuty jazyk medzivrstvy
ktory umoziuje vyuzit' pre klasifikaciu vSetky udaje uvedené v unifikovanej hlavicke.

Vytvoreny softvér je rozlozeny do niekolkych vrstiev, €o zvySuje znovupouzitenost
jednotlivych Casti. Transformdacia vstupnej mnoziny pravidiel zapisanej v jazyku podobnom OpenBSD
PF na konfigurdciu hardvéru prebieha v niekol’kych oddelenych krokoch.

Funkénost’ navrhnutého rieSenia bola overena na jednoduchych mnozinach pravidiel. Taktiez
bola skimana pamétova narocnost’ vyslednej konfiguracie a celkova teoretickd priepustnost’ procesora
v zavislosti na pocte a type pravidiel. Zistilo sa, Ze pomocou tohto softvéra sa daju vytvorit' také
konfiguracie vyhl'adavacieho procesora, ktoré umoziuju spracovavat’ sietové toky pri rychlsti 12Gb/s.
Testy d’alej ukazali, Ze osobny pocitac nie je dostatocne vykonny na filtrovanie sietovych tokov
pre gigabitové rychlosti a je nutné pouzit’ harvérovu akceleraciu.

Vytvoreny softvér bude v projekte Liberouter pouzivany na konfiguraciu hardvérom
urychleného filtra NIFIC. Softvér je mozné dalej vylepSit optimalizovanim generovanych
sekvenénych programov. Dal§im zdokonalenim by mohlo byt vyuZitie viacnasobného vyhladania
v asociativnej pamiti, ¢o by malo vplyv na zlepSenie vykonu pre pravidla pracujuce s IPv6 adresami.
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7 Zoznam netlacenych priloh

Priloha 1.  CD obsahujice zdrojové texty, programovu dokumentaciu a technickt spravu
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Priloha A Unifikovana hlavicka

Struktara unifikovanej hlavicky zaleZi na type protokolu konkrétneho paketu. Su rozliSené tri
moznosti: IPv4, IPv6 a ARP.

IPvé6 IpPv4 ARP
register| 15-12 |11-8|7-4| 3-0 15-12 | 11-8|7-4| 3-0 15-12 |11-8|7-4| 3-0
0 L2 REG L2 REG L2 REG
1 L3 REG L3 REG L3 _REG
3-5 DST MAC DST MAC DST MAC
6-8 SRC_MAC SRC_MAC SRC_MAC
9 802.1p |802.1g VLAN TAG |802.1p|802.1g VLAN TAG | 802.1p|802.1g VLAN TAG
10 IF ID IF ID IF_ID
11-12 SRC IPv6 addr SRC IPv4 addr
13-18
19-20 DST IPv6 addr DST IPv4 addr
21-26
27 SRC_PORT SRC_PORT
28 DST PORT DST PORT
29-36 INTER ADDR
37 PLEN PLEN PLEN
38 TCP FLAGS PROTOCOL TCP FLAGS PROTOCOL
63 PACKET ID PACKET ID PACKET ID

Tabulka 9: Struktiira unifikovanej hlavicky
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Priloha B Kédovanie instrukcii
vyhladavacieho procesora

Program sekvencnej jednotky je ulozeny v statickej paméti so Sirkou slova 36 bitov. Tomu je tiez
prispdsobena Sirka inStrukcie, teda vSetky inStrukcie maju rovnaku velkost' a zaberaju prave jedno
slovo v tejto pamadti. Ich binarne kdédovanie je uvedené v nasledujucej tabulke.

Symbolicky zapis Operacény koéd
CAM Set D0XXXXRXXXXXKXKXXKXKXXKXKXXKKXKXXKSSSSSSSS
JMP Addr 0lxxxxxxxx01lxxxxAAAAAAAAAAAAAAAAAAAA
CMP Step, Reg, Mask, Const |10SSRRRRRR1xMMMMMMMMCCCCCCCCCCCCCCCC
JLTH Step, Reg, Const 10SSRRRRRROxxxxx0101CCCCCCCCCCCCCCCC
JLTE Step, Reg, Const 10SSRRRRRROxxxxx1101CCCCCCCCCCCCCCCC
JGTH Step, Reg, Const 10SSRRRRRROxxxxx0011CCCCCCCCCCCCCCCC
JGTE Step, Reg, Const 10SSRRRRRROxxxxx1011CCCCCCCCCCCCCCCC
JBLT Step, Reg, Const 10SSRRRRRROxxxxx0100CCCCCCCCCCCCCCCC
JBLE Step, Reg, Const 10SSRRRRRROxxxxx1100CCCCCCCCCCCCCCCC
JBGT Step, Reg, Const 10SSRRRRRROxxxxx0010CCCCCCCCCCCCCCCC
JBGE Step, Reg, Const 10SSRRRRRROxxxxx1010CCCCCCCCCCCCCCCC
EXE Rec 11xxPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPPP

Tabulka 10: Operacné kody instrukcii

Maska je v inStruk¢nom slove zakdédovana na 8 bitov tak, Ze jeden bit kddu urcuje dva susedné
bity masky. Z tohto dévodu nie je mozné priamo porovnavat jednotlivé bity. Parameter step pri
podmienenych skokoch je kodovany podla nasledujiicej tabulky. Preto sa neda pouzit' I'ubovolna
hodnota tohto parametra.

Binadrny kéd parametra step | Velkost relativneho skoku
00 2

01 8

10 32

11 128

Tabulka 11: Kodovanie parametra step
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Priloha C ZnacCenie syntaxe

Pre popis syntaxe navrhnutych jazykov bola zvolena forma popisu podobnd BNF. V tejto kapitole je
vysvetleny vyznam jednotlivych znakov nasledovany prikladom pouzitia.

Termindlne symboly st ohrani¢ené apostrofami. Mézu obsahovat’ $pecialne znaky podobné ako
retazce jazyka C, akymi st napriklad tabelator ,,\t* alebo novy riadok ,,\n*.

'123"
"\nAB\tCD'
Neterminalne symboly st vyjadrené alfanumerickymi retazcami za¢inajicimi pismenom, ktoré
mozu naviac obsahovat’ znak ,, “.
ipv4 constant
Existuje niekol’ko moznosti na vyjadrenie nasobnosti vyskytu daného symbolu. Znak ,** za

symbolom znamena nula az nekone¢no opakovani, znak ,+“ za symbolom jedno aZz nekone¢no
opakovani.

'123'+
ipv4 constant*

Sekvencia urCitého poctu rovnakych symbolov sa znaci ¢islom, ktoré urCuje pocet,
nasledovanym znakom ,,** a danym symbolom.
5 *TAY

Pre oznacenie nepovinnej skupiny symbolov, teda nula alebo jeden vyskyt, sa pouzivaju hranaté
zatvorky [ ]
[ ipv4 constant ]

LCubovolna sekvencia symbolov mdze byt uzavreta do jednoduchych zatvoriek ,,( )“, ¢im sa
umozni s nou pracovat’ ako s jednym symbolom.
( constant ',' )* constant

Na vyjadrenie vyberu z réznych variant sliizi operator ,,|*. PouZitie tohto znaku znamena, Ze vo
vysledku sa mbze vyskytovat’ prave jeden z takto oddelenych symbolov.

] a ] | ] b ] | ] C ] | ] d ]

Pre skratenie predchadzajiiceho zapisu je mozné pouzit' operator ,,-*“, pomocou ktorého sa da
vyjadrit’ vyber zo sekvencie symbolov.
rq' - g

Pravidla su vytvarané pomocou operdtora ,,:=*, kde na lavej strane sa musi vzdy nachadzat’

prave jeden neterminalny symbol a na pravej vyraz zloZeny z terminalnych aj netermindlnych
symbolov, operatorov a zatvoriek. Nasledujuci priklad definuje symbol alfanum, ktory je zlozeny
z alfanumerickych znakov.

alfanum := ('a' = 'z'" | '0'" - '9") [ alfanum ]
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Priloha D Vstupny jazyk filtra

Napliiou tejto kapitoly je syntakticky a sémanticky popis vstupného jazyka pre popis filtra. Nad
syntaktickym popisom jednotlivych konstrukcii je vysvetleny ich vyznam. Jazyk je podobny jazyku
OpenBSD packet filtra a nerozliSuje vel’kost’ pismen. Zapisané syntaktické pravidld st nadmnozinou
sémanticky spravnych konstrukeii.

D.1 Konstanty

Desiatkové ¢islice su znaky '0' az'9".

dec digit := '0' - '9!'
Sestnastkové ¢&islice st znaky '0' —'9' a pismena 'a' az 'f.
hexa digit := dec digit | ('a' - 'f')

Desiatkové konstanty su zapisané ako sekvencia Ciselnych znakov.
dec const := dec digit+

Konstanty v Sestnastkovej sustave maji tuvodny znak '$' nasledovany sekvenciou
hexadecimalnych ¢islic.
hexa const := '$' hexa digit+

Mozu byt zadavané IP adresy verzie 4 alebo 6.
ip const := ipv4 const | ipv6 const

IP adresa verzie 4 je sekvencia Styroch Cisle v rozsahu od 0 do 255 oddelenych bodkou.
Volitel'ne méze byt adresa nasledovana lomitkom a desiatkovym ¢islom urcujucim pocet bitov zlava,
ktoré sa porovnavaju.
ipv4 const := dec const 3*('.' dec const) ['/' dec const]

Priklady spravnych IP adries verzie 4:
10.0.0.0 / 8
10.1.2.3

Adresa Ipv6 je obvykle zapisovand ako osem skupin hexadecimalnych ¢islic oddelenych
dvojbodkou. Lubovolny pocet po sebe idacich skupin samych nil mdze byt nahradeny dvomi
dvojbodkami. Rovnako ako adresa Ipv4 moze byt nasledovand lomitkom a desiatkovym cislom
urcujiicim pocet bitov zl'ava, ktoré sa porovnavaju.
ipvé const := [hexa digit+ (':' hexa digit)* ] ['::'] [hexa digit+

(":' hexa digit)* ] [ v/ dec const]

Priklady navzajom ekvivalentnych adries IP verzie 6:

500£:0a23:0000:0000:0000:0000:fdc4:0056
500£:223:0:0:0:0:fdc4:56
500f:a23::fdc4:56

D.2 Zoznamy

Zoznam moZe obsahovat’ iba IP adresy alebo desiatkové 16-bitové konstanty.
list constant := dec const | ipv4 const | ipv6 const
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Zoznam je neprazdna mnozina kon§tant a negovanych konstant, pripadne vnorenych zoznamov.
Zapisuje sa pomocou zlozenych zatvoriek. Jednotlivé polozky moézu byt oddelené cCiarkami alebo
bielymi znakmi. V zozname sa mdze naraz vyskytovat iba jeden druh konstant.

list = "{'" ( ( (["!"'] list constant) | list) [','])+ '}’
V pripade pouzitia zoznamu, je z jedného pravidla vytvorenych tol’ko podpravidiel, kol'ko ma
zoznam prvkov. Teda z pravidla:
pass in on 0 from { 10.0.0.0/8, !10.1.2.3 }
su vytvorené dve popravidla, ktoré prepustia paket z l'ubovolnej adresy:
pass in on 0 from 10.0.0.0/8
pass in on 0 from !10.1.2.3

Preto je vhodné pouzit’ radSej tabul’ky a v zoznamoch vobec nepouzivat’ operator '!".

D.3 Tabulky

Tabulky je narozdiel od zoznamov mozné definovat’ a nasledne pouzit’ pomocou identifikatora. Meno
tabul’ky je alfanumericky ret'azec zacCinajuici pismenom uzavrety v lomenych zatvorkach.

table_name e = l<l lal_lzl (lal_lzl [ |O|_|9| [ l_l)* |>|
Definicia pravidla zacina kIicovym slovom table nasledovanym menom tabulky a zoznamom
konstant.
table definition := 'table' table name list
Tabul'ky maju taktiez in1 sémantiku ako zoznamy. Atribut paketu je vyhodnoteny vzhl'adom na
najviac $pecifikovantl zhodnu konStantu. Teda napriklad tabulke:
table <my tablel> { 172.16.0.0/16 !172.16.5.0/24 172.16.5.100 }
vyhovuju IP adresy 172.16.1.254 alebo 172.16.5.100. Adresa 192.168.15.1 nevyhovuje, pretoze

neexistuje ziadna hodnota v tabulke, s ktorou by sa zhodovala. Adresa 172.16.5.99 taktiez
nevyhovuje, lebo najviac $pecificka zhodna konstanta je !'172.16.5.0/24.

D.4 Pravidla

Pravidla Specifikuju kritéria, ktoré musi paket splnit’ a vysledni akciu, ktord sa vykona, ak su tieto
kritéria splnené. Teda napriklad, ¢i je paket prepusteny alebo blokovany. Syntax pravidla je
definovana nasledujucim predpisom. Vyznam jednotlivych parametrov je popisany d’ale;j.
rule := action ['quick'] ['on' interface] ['proto' protocol] ['from'
src_addr ['port' src port]] ['to' dst addr ['port' dst port]]
['flags' [set flags] ' /! checked flags]
Akcia je v pravidle urcena jej nazvom. Nazvy akcii su definované v osobitnom subore, ktorého
format je popisany v kapitole 5.2.
action := action name

Kracové slovo quick znamena, ze pravidlo ma nastaveny priznak quick.

Rozhranie je urc¢ené desiatkovou konstantou. S pouzitim dané¢ho hardvéru to moze byt ¢islo od
0 do 3.

interface := ['!'] dec const

Protokol je zadany ¢islom, tak ako su uvedené v subore /etc/protocols.
protocol := dec const | const list
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Zdrojova a cielova adresa mozu byt zadané jednou IP adresou, adresou negovanou pomocou
operatora '!', zoznamom konstant, tabul’kou alebo kIi¢ovym slovom 'any', ktoré znamena l'ubovolnii
adresu.
src _addr := dst addr := ( ['!'] ip const) | list | table name |

1 any 1

Zdrojovy a cielovy port su Specifikované desiatkovou konstantou, zoznamom konstant,
tabul’kou pripadne rozsahom.
src_port := dst port := dec const | list | table name | range

V rozsahu je mozné pouzit’ unarne operatory nerovna sa ('!='), mensi ('<'), vicsi (*>'), mensi
alebo rovny ('<='), va¢si alebo rovny (>='") a bindrne operatory v rozsahu okrem hranic ("™><'), mimo
rozsah ('<>") a v rozsahu vratane hrani¢nych hodnét (*:").
range := (('!=' | '<'" | '>' | '<=' | '>=') dec const) | (dec const

("> | "> ] ') dec const)

TCP priznaky su zadavané formou nastavené/kontrolované. Jednotlivé priznaky st urcené
pociatocnym pismenom. Zapis S/SA znamena kontrolovat’ priznaky SYN a ACK, kde prave iba SYN
je nastaveny.
set flags := checked flags := ('F"'" | 'S" | 'R" | 'P" | 'A"'" | 'U" |

Bl e+ -

D.5 Popis filtra

Pravidla sa vyhodnocujua sekvencne od prvého po posledné, v poradi, v akom su zapisané v stbore.
V pripade, ze paket vyhovuje pravidlu s kl'acovym slovom quick, je aplikovana akcia podla tohto
pravidla. Inak sa pravidld vyhodnocuju az po koniec stibora a akciu urcuje posledné, s ktorym bola
zistena zhoda.

Subor s popisom filtra obsahuje kazdé pravidlo, pripadne definiciu tabulky na samostatnom
riadku. V pripade, Ze je riadok prili§ dlhy je mozné pouzit’ znak "\' ktory rusi vyznam bezprostredne
nasledujiceho znaku "\n'. Definicia tabul’ky musi predchadzat’ je pouzitie.
filter := row*
row := [table definition | rule] '\n'

V popise filtra je mozné pouzit’ komentare zaCinajice znakom '#' a konciace novym riadkom
alebo koncom stibora.

Priklad jednoduchého filtra, ktory prepusti iba pakety zo znamych adries smerujticich na porty
0 az 1024 a vsetky pakety na tieto adresy.
#known hosts
table <known hosts> {147.229.0.0/16 213.15.18.3}

#implicit block
block

#pass traffic from known hosts to ports lesser than 1024
pass from <known hosts> to any port <1024

#pass all traffic to known hosts

pass to <known hosts>
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D.6 Definicia akcii

Subor s definiciami akcii obsahuje na jednotlivych riadkoch nazov akcie a ¢iseln1 hodnotu vystupného
zaznamu vyhl'adavacieho procesora.

action definitions := action definition*
action definition := action name value
action name := ('a'-'z' | ' ") ('a'=-'z"' | '0'-'9' | ' ")~*
value := dec const | hexa const
Priklad definicii:
block 0
pass 1

forward 1 $10
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Priloha E Jazyk medzivrstvy

V tejto kapitole je popisand syntax a sémantika jazyka medzivrstvy. Jazyk nerozliSuje velké a malé
pismena.

E.1 Konstanty

Je mozné pouzit’ 32-bitové nezdporné konstanty zapisané v desiatkovej alebo Sestnastkovej sustave.
constant := dec const | hexa const

Desiatkova konstanta je zloZena zo znakov '0' az '9":

dec _const := dec digit+
dec digit := '0' - '9'

Sestnastkova konstanta je znak 'h' nasledovany sekvenciou $estnastkovych &islic.
hexa const := 'h' hexa digit+

hexa digit dec digit | 'a' - 'f'

E.2 Pravidla

Pravidlo urcuje akciu, ktora sa vykona ak su splnené vSetky zadané podmienky, teda akoby medzi
jednotlivymi podmienkami bola logicka spojka ,,a zdroven* (AND).
rule := action condition* ';'

Akcia je reprezentovana 32-bitovou hodnotou, ktora je vystupom vyhladévacieho procesora.
Tato hodnota méze byt zlozena z niekolkych konstant. Jednotlivé hodnoty sa zapisuji zlava od
najviac vyznamnej. Je mozné urcit’ kolko bitov sprava sa z jednotlivych konstant pouzije na popis
akcie. Implicitne je pouzitych celych 32 bitov Sirky. Zapis { h1 h2/4 h34/8 } znamena 32-bitovt akciu
s hodnotou 0x00001234.
action := '{' ( constant ['/' width] )+ '}'
width := constant

Podmienkou méze byt test na zhodu alebo test na prislusnost’ do intervalu.
condition := exact match | range match

V pripade testu na zhodu je mozné pomocou bitovej masky definovat’, ktoré bity premennej sa
maju porovnavat’, a ktoré sa majl pri porovnani ignorovat’.
exact match := variable '=' constant ['/' bitmask]
bitmask := constant

Pri teste na prislusnost’ do intervalu sa porovnava hodnota premennej s danou konstantou.
range match := variable range operator constant
range operator := '>' | '<' | '>='" | '<=' | 'I="!

Premenna je postupnost’ mien registrov uzavrena v zlozenych zatvorkach. Hodnota premenne;j
sa ziska ulozenim bitov jednotlivych 16-bitovych registrov za seba. Registere sl usporiadané zl'ava
s klesajucim vyznamom pre hodnotu premenne;j. Priklad: Ak by sme mali premennu zlozenu z dvoch
registrov { r0 rl }, kde r0 = 0x12AA a rl = 0xOCBB, potom hodnota celej premennej bude
0x12AA0CBB.

variable := '{' register name+ '}'
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register name := 'r' register number

E.3 Definicie

Definicie sluzia na zjednodusenie pisania a zlepSenie CitateInosti pravidiel. Je mozné definovat’ nazvy
premennych a konstant. Tieto ndzvy je potom mozné pouzit v zapise pravidiel vSade tam, kde je
potrebné zadat’ premennt pripadne konsStantu. Efektivna dlzka nazvu je 255 znakov.

definition := variable name definition | constant name definition
variable name definition := variable name variable

variable name := '@' ('a'-'z' [ '0'-'9" | ' ")+
constant name definition := constant name constant

constant name := '@' ('a'-'z' | '0'-'9" | ' ")+

E.4 Program pre vyhladavaci procesor

Program pre filter je zloZeny z defini¢nej Casti a zoznamu pravidiel.
program := definition list rule list

Defini¢na sekcia je oznacena retazcom ,,:definitions*. Za nim nasleduju jednotlivé definicie.
definition list := ':definitions' definition*

Zoznam pravidiel zacina retazcom ,,:rules”. Akcia, ktora sa s paketom vykona, je uréena na
zaklade prvého pravidla, v ktorom su splnené vSetky podmienky. V pripade, ze takéto pravidlo
neexistuje, je akcia uréend implicitnou hodnotou 0. To je mozné si predstavit’ tak, akoby bolo na konci
subora pravidlo ,,{ 0 };.
rule list := ':rules' rule*

Je mozné pouzivat’ komentare zacinajice symbolom mriezka (‘#') a konciace novym riadkom
alebo koncom zdrojového subora.

Priklad programu:
:definitions
#variables
@QL2 { r0 }

QL3 { rl }
@SRC_IPV4 { rll rl10 }
@DST_IPV4 { rl9 rl8 }

# actions
@BLOCK O
@PASS 1

:rules
#pass traffic to the specified Ipv4 address
{ @PASS } QL3 = h0000/h8001 @DST IPV4 = hD50F1203;

#default block
{ @BLOCK };
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Priloha F Priklad typického filtra

#filter for organization with servers and workstations connected to
internet

#port 0 = internet

#port 1 = servers

#port 2 = workstations

#tables

#servers

table <servers> { 10.0.1.3 10.0.1.4}
#workstations

table <workstations> { 10.0.2.0/24 }
#blocked internet access
table <blocked workstations> { 10.0.2.15 10.0.2.20 }

#default block
block

fantispoof
block quick on !1 from <servers>
block quick on !'2 from <workstations>

#block traffic between servers through filter

block quick on 1 from <servers> to <servers>

#block traffic between workstations through filter
block quick on 2 from <workstations> to <workstations>

#allow traffic for workstations to internet
pass_hw0O on 2 from <workstations>
pass hw2 on 0 to <workstations>

#block internet to blocked workstations
block from <blocked workstations>
block to <blocked workstations>

#allow traffic for server services (HTTP, SSH) available from
anywhere

pass_hwl proto tcp to <servers> port {22,80}

pass _hw0O on 0 proto tcp from <servers>

pass_hw2 on 0 proto tcp from <servers> to <workstations>

#allow traffic for server services (NNTP) available from
workstations

pass _hwl on 2 proto tcp from <workstations> to <servers> port 119

pass_hw2 on 1 proto tcp from <servers> to <workstations>
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