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Zadanie

Testovani programového vybaveni

1. Seznamte se strukturou zdrojového kédu programového vybaveni vytvoreného v ramci
projektu Liberouter.

2. Navrhnéte metodiku testovani zdrojového kédu v ramci projektu Liberouter. Zaméite
se na automatizace testu k ovéfeni funkce programového vybaveni a detekci chyb ve
zdrojovém kédu.

3. Navrhnéte metodiku testovani konfigurace, kompatibility a pouzitelnosti vytvoreného
programového vybaveni v ramci projektu Liberouter.

4. Vytvoite testovaci server a prakticky zvolené metodiky testovani ovéite. Provedte
méfeni vyskytu chyb ve zdrojovém kédu a chyb pii nasazeni.

Kategorie: Softwarové inzenyrstvi
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Abstrakt

Prica si kladie za ciel vytvorif metodiku pre automatizované testovanie zdrojového kédu
vytvoreného v ramci projektu Liberouter. Navrhnutd metodika umoznuje na jednom pocitaci
testovat kopatibilitu a pouzitelnost programového vybavenia vzhladom na Siroku skéalu vari-
ant podporovanych platform. Metodika je implementovana v programovacom jazyku Perl
ako automatizovany server s vyuzitim virtualiza¢ného softvéru VMware Server.
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Abstract

The aim of the thesis is to design a metholodogy for automatized source code testing for the
project Liberouter. The designed metholodogy allows testing the compatibility and usability
of the given software on a large scale of variants of supported platforms. The metholodogy is
implemented in programming language Perl as an automatized server working with VMware
Server virtualization software.
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Kapitola 1

Uvod

S masivnym nastupom informaénych technolégii od 80. rokov 20. storocia sa pocitace
rozsirili do vSetkych kitov ludskej ¢innosti. Overovanie spravnej funkcionality, kvality a
bezpectnosti sa preto stalo prirodzenym poziadavkom pre vyvojovy cyklus kazdého so-
ftvérového produktu. Pri velkom rozsahu projektu, pocetnosti podporovanych platforiem,
pripadne zavislostiach na konfiguracidch tychto platforiem, vSak nastava rada problémov.
Neautomatizované testovanie sa ¢asto stava z ¢asového hladiska netinosnym. Snaha je preto
v testovani kladend na automatizovanie testovych operacii. V sicasnosti nastava trend
vyuzitia virtualiza¢nych nastrojov pre potreby automatizovaného testovania. Toto riesenie
prinisa viacero vyhod nielen z hladiska tspory ¢asu, ale i prostriedkov.

T4to praca si kladie za ciel vytvorit metodiku pre automatizované testovanie zdrojového
kédu vytvoreného v ramci projektu Liberouter. Projekt Liberouter je zamerany na prob-
lematiku naroénych siefovych aplikdcii, ktoré k urychleniu vyuzivaji §pecidlny hardvér na
bazi technolégie FPGA. V ramci projektov EU 6NET, SCAMPI a GN2 sa projekt podiela
na vyvoji IPv6 smerovaca, monitorovaciecho adaptéru, sondy na bazi NetFlow s cielovou
priepustnostou 1Gbps a 10Gbps a niektorych d'alsich siefovych zariadeni.

Testovanie softvéru nie je trividlne a samostatne sa deli na viacero skupin zaoberajucich
sa roznymi vlastnostami softvérového produktu. Kapitola 2 opisuje obecné teoretické prin-
cipy testovania softvéru a zameriava sa na statické testovanie zdrojového kédu. Virtu-
alizacia a jej uloha v testovani softvéru je predmetom sekcie 2.4. Pojednéva o virtualiza¢nych
metddach a nastrojoch. Poukazuje na vyhody, ktoré tieto systémy pri testovani prinasaju
a uvadza ich klti¢ové vlastnosti vyuzitelné pri testovani.

Usporiadanie programového vybavenia vytvoreného v ramci projektu Liberouter je pred-
metom kratSej kapitoly 3. Opisuje rozdelenie programového vybavenia a snazi sa z neho
vybrat vhodny objekt testovania.

Kapitola 4 sa zaoberd ndvrhom a implementaciou automatizovaného testovacieho servera
LiTS — Liberouter Testing Server podla navrhnutej metodiky a popisuje vlastnosti vytvo-
reného rieSenia.



Kapitola 2

Testovanie softvéru

Testovanie je v dnesnej dobe jednou z neodmyslitelnych stcasti vyvojového ako aj zivotného
cyklu softvéru. Ide o technicku disciplinu neustélej konfrontéacie produktu s jej Specifikaciou
a pozadovanymi vlastnostami pre ziskanie informécii o kvalite testovaného produktu. Pod
pojmom testovanie sa teda mysli proces identifikdcie spravnosti, Uplnosti, bezpecnosti a
kvality vyvijaného softvérového produktu. V oblasti softvérového testovania je potrebné
rozlisit dva pojmy:

e Chybu softvéru — failure

e Zlyhanie softvéru — fault

V pripade chyby softvéru, nesplnil softvér svoju tlohu z pohladu uzivatela, neurobil teda
to ¢o od neho uzivatel o¢akdval. Zlyhanie softvéru naopak vyjadruje chybovy, nekorektny
stav z pohladu spravnosti sémantiky programu. Zlyhanie sa moze stat chybou ak sa splnia
jeho kritéria a nespravna cast kédu je spustend riadiacou jednotkou — procesorom. Dalsim
mo7nym doévodom zmeny zlyhania na chybu softvéru moze byt prenos softvéru na novi
platformu, prechod na novsi ¢i nie iplne kompatibilny prekladag, ¢i pri rozsirovani aktualnej
verzie softvéru o nové vlastnosti.

Nezavisle od pouzitych metdd testovania je jeho vysledkom len isty stupen uspokojenia
poziadavkov zo strany tvorcu, ¢i objedndvatela testovaného projektu. Toto uspokojenie sa
vyjadruje v miere chybovosti kédu. Vyzadovand miera chybovosti kédu sa odvija od typu
softvéru. Vyzadovand miera bude samozrejme nizsia pri softvérovom simulatore automobilu
ako pri softvéri v riadiacej jednotke redlneho auta.

2.1 Zakladné praktiky testovania

Problémom softvérového testovania st nepravidelne sa objavujice chyby vo vyvijanom so-
ftvéri. Tieto chyby sa obtiazne lokalizuju a ich pri¢iny zostavajui preto ¢asto neodhalené. Nie
moc spravnym pristupom je pravidlo, ze softvér, ktorého bezporuchovy beh je planovany
na urcitd dobu, musi byt testovany minimélne rovnako dlhy ¢as. Toto mé4 dopad na softvér
s predpokladanou dlhou dobou spolahlivého behu, kde sa stdva neredlne testovanie pozado-
vany dlhy ¢as. Akceptovatelnd hranica éasu sa pohybuje v rdmci dnif alebo tyZdnov. Dlhsia
doba behu musi byt za normalnych okolnosti odsimulovana.

Najcastejsou praktikou softvérového testovania byva testovanie nezavislou skupinou tes-
terov po implementacii hlavnej funkcionality softvéru. Dalsim ¢asto pouzivanym pristupom



moze byt opakované testovanie softvéru pocas celej doby jeho vyvoja. Druhy pristup moze
sposobit viac tazkosti, kedZe oprava ndjdenej chyby pocas vyvoja moZe sposobif nut-
nost opravy zdrojového kédu v rozsahu, ktory prekracuje ramec chyby. V testovani sa
toto preukaze ako nutnost prehodnotit testované oblasti, pripadne ich pretestovat, pretoze
mohli byt opravou kédu ovplyvnené. Dalsim problémom méze byt nutnost vacsieho dozoru
testerov nad testovanou verziou produktu. Na¢rtnuté problémy moézu sposobit meskanie
projektu ¢o sa moéze odrazif na jeho neustdlom predrazovani. Dalsou obecnou praktikou
je vytvaranie testovacich sad pocas Specifikacie softvéru. Tieto testy su potom vyuzivané
v regresnych testoch a ich tlohou je zaistenie neopakovania sa vSetkych doteraz znamych
chyb v softvéri. Regresné testy si pravidelné automatizované testy pre pravidelni kontrolu
problematickych casti softvéru. VSeobecne uznavanym pravidlom je, ze ¢im skor sa chyba
v softvéri objavi, tym je jej oprava menej nakladnd. Logicky to vyplyva z toho, ze objavend
chyba v softvéri by mohla sposobit niekolko d'alsich problémov pocas vyvojového cyklu pro-
jektu. Objavena chyba by taktiez mohla spdsobit zmenu struktiry ¢ povahy dét s ktorymi
systém pracuje a tym by znemoznila testovanie so starymi testovacimi datami.

2.2 Rozdelenia softvérového testovania

Pre softvérové testovanie existuje velké mnozstvo rozdeleni podla roznych kritérii. V zdsade
existuja tri hlavné faze testovania:

e Testovanie modulov (Unit Testing) — tu sa kazdy modul softvéru testuje pre ko-
rektnd implementdciu podla rozsirenej Specifikdcie

e Testovanie integracie (Integration Testing) — tu sa viac modulov spojenych v jeden
celok navzajom spéja a testuje az kym nefunguje ako celok

e Testovanie systému (System Testing) — v tomto stupni sa program integruje do
celkového produktu a testuje sa ¢i splna vSetky poziadavky

Dolezitym zdkladnym rozdelenim testovania (nielen softvéru) je z hladiska ponimania pro-
blému:

e Strukturilne testovanie (White—box testing) — ponima vnitorni perspektivu testo-
vaného objektu a podla toho vytvéra testovacie pripady. Ndjdenie vsetkych moZnosti
(ciest) v testovanom softvéri nie je jednoduché a vyzaduje programatorské skisenosti.
Pri testovani sa vyberaju testovacie hodnoty pre vhodné cesty v programe a testuje sa
prislichajici vystup. KedZe test je zaloZeny na aktudlnej vnitornej struktire testo-
vaného produktu pri zmene vnttornej struktiry je nutné aktualizovat aj testovacie
pripady. Toto testovanie sa vo vacé8ine pripadov pouziva v stupni testovania modulov.

e Funkciondlne testovanie (Black—box testing) — ponima vonkajsiu perspektivu o te-
stovanom objekte a podla toho sa snazi formulovat testovacie pripady. Na zaklade
vyberania spravnych a nespravnych vstupnych hodnét a prechodom systému ana-
lyzuje spravnost vystupnych tidajov v konfrontécii so vstupnymi. Vnitornd struktira
testovaného celku zostdva nezndma. I ked funkciondlne testovanie moze viest k néj-
deniu novych testovacich pripadov nikdy sa neda zarucit, aby vSetky moznosti (cesty)
v softvéri boli pretestované. Testovanie tohto druhu je mozné vo vsetkych stupnoch
testovania.



Testovanie softvéru v d’alsom mozno rozdelit na:

e Statické testovanie (Static Testing)
Je formou softvérového testovania, kde samotny vysledny softvér nie je testovany.
Viac o statickom testovani v nasledujicej sekcii 2.3.

e Dynamické testovanie (Dynamic Testing)
Sa zaoberd testovanim dynamického chovania kédu. Dynamické analyza zahitia prie-
skum odpovede systému cez premenné, ktoré sa menia v ¢ase a nie si konzistentné.

V d'alsom texte sa zameriam na statickt analyzu zdrojového programu rozoberiem jej hlavné
smery.

2.3 Statické testovanie a staticka analyza kédu

Na rozdiel od dynamického testovania, statické testovanie netestuje samotny softvérovy pro-
dukt. Statické testovanie je formou strukturalneho testovania a je vykonavané vécsinou vo
faze testovania modulov. Tento druh testovania je zvy¢ajne prvym typom testovania, ktoré
sa vykonava na kazdom softvérovom produkte. Metédou statického testovania softvéru je
statickd analyza kédu. Této metéda je dobre automatizovatelnd. Uk4zkou neautomatizo-
vatelnej metédy moze byt napriklad manudlne prezeranie zdrojového kédu softvéru.

2.3.1 Staticka analyza kodu

Statickd analyza kédu je formou statického testovania vykondvanda vacsinou automatickym
nastrojom. Sofistikovanost jednotlivych analyz kédu zdvisi od toho, & bert do tvahy
len chovanie jednotlivych prikazov a deklaracii alebo celého zdrojového kédu. Informaécie
o vysledkoch analyzy sa mozu zobrazovat ako ¢asti programu s chybovou alebo varovnou
hl4skou. Vystupy analyzy sa mozu popripade pouzit ako vstup pre formalne metédy, ktoré
sa na zaklade matematickych pravidiel pokisia dokézat spravnost testovaného softvéru — tj.
chovanie programu odpoveda Specifikacii. Staticka analyza kédu je pouzivana v pocitacovych
systémoch s kritickou bezpeénostou pre lokaliziciu potencionédlne nebezpeéného kédu.

2.3.2 Formalne metdédy statickej analyzy kodu

Tieto metédy pouzivaju pri overovani spravneho vystupu testovaného softvéru matematic-
ké metédy. Techniky formélnej statickej analyzy mozme rozdelit do nasledujicich skupin:

e Testovanie modelu (Model checking)
Uvazuje o systémoch s koneénym poétom stavov, ktoré je mozné zjednodusit pouzitim
abstrakcie. Toto testovanie sa vyuziva vo vécSej miere na verifikdciu forméalnych
systémov. Model tychto systémov je odvodeny z hardvérového alebo softvérového
navrhu.

e Abstraktnd interpretdacia (Abstract interpretation)
Je zalozend na principe ¢iastotného spustenia kodu, pri ktorom sa ziska dostatok
potrebnych informdcii. VyuZiva sa napriklad pri vyhladdvani optimalizéci{ a trans-
formacii kédu pri analyze kédu v prekladacoch.



e Pouzitie predikatov
Pri tejto technike sa vyuziva pouzivanie predikatov v kéde (assertov) ako podklad pre
Hoareovu logiku. Tato metdda sa vyuziva v niektorych programovacich jazykoch ako
JML alebo SPARK.

2.3.3 Problémy statickej analyzy zdrojového kédu

Statickd analyza zdrojového kddu sa zaoberd viacerymi problémami v zdrojovom texte.
Samozrejme nie vietky problémy st detekovatelné jednym nastrojom. Tymito problémami
v zdrojovom kéde programu mozu byt:

e Nedosiahnutelny kéd (Unreachable code) — niekedy nazyvany aj mitvy kéd (dead
code) je existujici kéd v zdrojovom texte programu, ktory nikdy nebude vykonany.
Mitvy kéd je v programe neziadici, pretoze moze byt dosledkom chyby v softvéri.
Dalsfm neziaddcim faktorom moze byt Ze jeho nadbytoénost je nezndma a udrzovanie
takéhoto kdodu je zbytocné. Detekcia mitveho kédu je formou statickej analyzy. Vy-
zaduje analyzu riadiaceho toku testovaného programu.

e Nedeklarované premenné (Undeclared variables) — premenné ktoré sa maji pouzit
neboli deklarované v kdode.

e Neinicializované premenné (Uninitialized variables) — premenné ktoré sa maju
pouzit boli deklarované, ale ich hodnota nebola definovand v predchddzajicom behu
programu.

e Nespravne typy parametrov (Parameter type mismatches) — pri preddvani pa-
rametrov nerovnakych typov méze dochddzat k neprijemnym a tazko odhalitelnym
chybam.

e Nevolané funkcie a procediry (Uncalled functions and procedures) — procediry
v zdrojovom kodde, ktoré sa nevolaji nikde v programe.

e Pretecenie zasobnika (Buffer overflow) — chyby vyvoland pristupom do oblasti za
alokovanou paméitou alebo za rozsah pola.

e Pouzitie paméiti mimo rozsahu (Out of scope memory usage) — vznika napriklad
pri vrateni adresy premennej deklarovanej vo vnutri funkcii.

e Nesprdvne pouzitie ukazovatelov (Misuse of pointers) — nastdva v pripade Ze
ukazovatel ukazuje na iné data ako si mysli.

e Pouzitie dealokovanej pamiti (Use of deallocated memory) — tato chyba vznika
pri pouziti paméte, ktora uz bola uvolnend z pouZivania.

e Podtecenie zasobnika (Buffer underflow) — je chyba vyvoland pristupom do nealoko-
vanej paméate pred alokovanym blokom.



2.3.4 Techniky statickej analyzy zdrojového kédu

Analyza zdrojového kédu je stcastou kazdého prekladaca & interpreta zdrojového kédu.
Této analyza vsak casto neodhali ¢asto fatdlne chyby v zdrojovom kéde (nie je to samozrej-
me jej prvoradou tlohou). Tito analyzu preto néstroje urc¢ené pre staticki analyzu kédu
rozsiruju, aby dosiahli véacsieho rozsahu testovania nebezpecnych ¢i nekorektnych konstruk-
cif. V d'alsom zhrniem niektoré ¢asto pouzivané techniky pouzivané pre statickd analyzu
kédu.

Analyza ukazovatelov je technikou pri ktorej sa zistuje “povod” dét odkazovanych
ukazatelmi a referenciami v programe. Této analyza je dost niro¢nd na hardvér a preto
sa zaviedli zjednodusenia, ktoré umoziujui odbirat toto obmedzenie. Zjednodusenim moze
byt napriklad uvazovanie o vietkych ukazateloch na $truktirovany objekt ako ekvivalent.

Analyza haldy je technikou statickej analyzy kddu pri ktorej sa kontroluju vlastnosti
dynamickych a ukazatelmi previazanych dat. Tato technika je pouzivand pri ¢ase kompilacie
u interpretovanych jazykoch. Dokéze odhalit miesta v programe s nespravne uvolnenou
paméitou, s paméifou ktord sa uvoliiuje viac krat ¢ s ukazatelom na odalokovant pamét.

2.3.5 Volne dostupné nastroje statickej analyzy zdrojového kédu

V tejto sekcii sa pokiisim poukézat na volne dostupné ndstroje pre statickt analyzu kédu,
ktoré dopomohli k odhaleniu chyb vo viacerych vyznamnych softvéroch.

Splint je potomkom najznamejSieho néstroja pre staticki analyzu zdrojového kédu
pisaného v jazyku C (LClint). Okrem vlastnosti LClint—u umoziiuje detekovat pretecenie
zésobniku a d'alsie bezpecnostné rizikd. Pre analyzu pouziva niekolko zjednoduSenych te-
chnik statickej analyzy. I bez pouzitia anotdcii v kéde dokdZze monitorovat vytvéaranie a
pristup k zésobnikom a kontrolovat prekrocenie ich medzi. Pre modelovanie toku riadenia a
obecnych konstrukeif cyklov pouZiva heuristiku. Splint produkuje velké mnoZstvo varovnych
hlaseni, z ktorych mensie percento byva redlnou hrozbou.

Néstroj UNO je pomenovany podla troch hlavnych chyb v softvéri, ktoré m4 deteko-
vat. Tymito chybami st pouZitie neinicializovanych premennych, odkazovanie sa prazdnym
(NULL) ukazovatelom a prekrocenie hranice pola pri jeho indexovani. UNO vyuziva pri
analyze volne dostupné rozsirenie prekladaca ctree pre generovnie parsovacieho stromu pre
jednotlivé procediry a funkcie programu. Vzniknuté parsovacie stromy su transformované
na grafy riadiacich tokov. Tieto st d'alej pouzité ako vstup pre testovanie modelov pre
néajdenie pripadnych chyb v indexovani.

ARCHER je néastroj pre staticki analyzu kédu pouzivany pri vyvoji kernelu pre Linux.
Objavil velké mnozstvo chyb sposobenych neoprdvnenym pristupom do pamite. Nastroj
pouziva vnutro—procedurdlnu analyzu zospodu—nahor (bottom—up). Po naparsovani zdro-
jového kédu do abstraktnych stromov je vytvoreny priblizny strom volani a podla neho
je urcené poradie prezerania funkcii. Prezeranie zacina na spodku grafu a jeho tlohou
je zhromazd ovanie podmienok pre zistenie rozsahov funkcii, ktoré sposobuji neopravneny
pristup do paméte. Nédstroj je limitovany neschopnostou modelovania ukazatelov na funkcie.



2.4 Virtualizacia a testovanie

Pod pojmom virtualizacie sa v informatike technika pri ktorej je nahradeny fyzikalny
prostriedok softvérovou vrstvou, ktord ho emuluje. Takyto emulovany prostriedok je trans-
parentne v systéme definovany, i ked fyzicky neexistuje. Pojem virtualizdcie je pouzivany vo
vela odlisnych vyznamoch. Této kapitola sa zameria na virtualizdciu po¢itacovych platform,
ktora zahrfna simulaciu tzv. virtudlnych strojov a poukaze jej vyhody v oblasti testovania
softvéru.

2.4.1 Virtualizacia pocitacovych platform

Virtualizacia pocitacovej platformy je realizovand na hardvérovej platforme (tzv. hosti-
tel) riadiacim softvérom, ktory vytvéra simulované prostredie (tzv. virtudlny stroj) pre
hostovany softvér. Tymto softvérom byva ¢asto cely operaény systém beziaci tak isto,
ako by bol nainstalovany na samostatnej hardvérovej platforme. Ako hostovany softvér sa
v d'alsom texte bude myslief vyhradne opera¢ny systém. Typicky je viac virtudlnych strojov
simulovanych na jednom fyzickom stroji. Pre sprdvnu funkcionalitu hostovaného softvéru,
musi byt poskytnutd simuldcia dostatoéne robustnd, aby poskytla podporu pre vsetky ex-
terné rozhrania vyuzivané softvérom. Existuje viac pristupov k virtualizacii poc¢itacovych
platform:

¢ Emulicia/Simulécia

Pri tomto pristupe virtualny stroj emuluje cely hardvér. To umoziuje hostovanému
opera¢nému systému bezat na tuplne odlisnej hardvérovej architektire ako pre ktori
bol navrhnuty. Toto riesenie virtualizacie bolo dlht dobu pouzivané pre vyvoj softvéru
vyuzivajicich novy typ procesorov, ktoré este neboli fyzicky dostupné. Sposob imple-
mentacie samotnej emuldcie sa zna¢ne lisi — od jednoduchych stavovych automatov
aZ po pouzitie dynamickej rekompilacii. Nevyhodou tohoto typu pristupu je rychlost
behu softvéru na emulovanom stroji. T4 je zna¢ne pomalSia ako beh na neemulo-
vanom stroji. Priklady virtualizacnych néastrojov vyuzivajucich tento pristup moze
byt napriklad Bochs, PearPC alebo QEMU bez akceleracie.

e Prirodzend virtualizacia (Native virtualization)

Tento pristup umoznuje plnohodnotny beh virtudlneho stroja v izolacii bez emuléacie
samotného procesoru. Virtualny stroj emuluje kompletne cely hardvér aby umoznil
beh nemodifikovaného opera¢ného systému na rovnakom type procesoru ako je hosti-
tel. Prirodzend virtualizdcia umoziiuje vyuzitie hardvérovej podpory pre virtualizdciu
akymi si napriklad AMD-V alebo Intel VT. Toto umoznuje beh virtudlnych stro-
jov na takmer rovnakej rychlosti ako keby bezali na redlnom hardvéri. Vyhodou
prirodzenej virtualizicie je minimalizovanie operacii potrebnych pre idrzbu systému a
minimalizadcia zmien, ktoré si nutné pre virtualizovany opera¢ny systém. Nevyhodou
sa moze javit potreba podpory pre jadro opera¢ného systému hostitela. Tento sposob
virtualizacie patri v dnesnej dobe za najrozsirenejsi. Prikladom tohto druhu virtu-
alizacie moze byt VMware Server, Virtual PC, Virtual Iron alebo Virtual Box.

e Ciastoéna virtualizacia (Partial virtualization)
Virtudlny stroj v tomto pristupe simuluje niektoré (ale nie vsetky) hardvérové pro-
striedky — jedna sa hlavne o virtualizdciu adresového priestoru. Takto vytvorené



prostredie umozinuje sice izoldciu prostriedkov a procesov, ale neumoznuji beh in-
Stancii samostatnych operac¢nych systémov. Tento pristup zohral vyznamniu dlohu pri
vyvoji virtualizacie.

e Paravirtualizicia (Paravirtualization)
Tato technika virtualizacie poskytuje virtudlnym strojom rozhranie podobné, avsak
nie uplne identické hardvéru, na ktorom paravirtualizér bezi. Toto vyzaduje por-
tovanie opera¢ného systému na platformu paravirtualizéru nazyvani VMM (virtual
machine motor — hypervisor). Prikladmi paravirtualizacie su systémy ako Xen ¢i L4.

e Virtualizicia na tdrovni operaéného systému (Operating system—level virtual-
ization)
Pod tymto pojmom sa mysli virtualizicia serverov na irovni jadra opera¢ného systé-
mu. Ide vlastne o rozdelenie jedného fyzického jadra na viac samostatnych jednotiek
transparentnych z pohladu uzivatela. Virtualizované opera¢né systémy musia byt rov-
naké ako hostitelsky, i ked konfigurdciu mozu mat tplne odlisnd. Prikladom virtual-
iza¢nych ndstrojov zaloZenych na tomto pristupe moze byt Linux—VServer, Virtuozzo,
OpenVZ, Solaris Containers ¢i FreeBSD Jails.

e Virtualizacia aplikacii (Virtualization of aplications)
Je pojem ktory vyjadruje aplikacie beziace vsetky vo vlastnom, izolovanom, virtualnom
prostredi. Toto virtudlne prostredie zastresuje len komponenty potrebné pre izolovany
beh ako napriklad stibory, premenné prostredia, globalne objekty a podobne.

2.4.2 Uloha virtualizicie v testovani softvéru

Pri testovani softvéru je snaha otestovat vyvijany softvér na ¢o najviaésom mnozstve pod-
porovanych platform. Ak st komponenty softvéru zavislé na konfiguracii tychto platform,
stdva sa dokonalé otestovanie softvéru z éasového hladiska velmi naroéné a neefektivne.
Prikladom komponenty softvéru zavislej od konfiguracie cielovej platformy méZe byt napri-
klad ovldda¢ pre vyvijané zariadenie. Ten z hladiska softvéru predstavuje modul do jadra
operac¢ného systému. Jadra operacnych systémoch sa v redlnom nasadeni ¢asto znacne liSia a
otestovanie spravnej funkcionality vyvijaného softvéru na viacerych platforméch (s roznymi
verziami jadra) nie je jednoducho riesitelnd. Snahou je pouzivat ¢o najmensi pocet fi-
nanénych prostriedkov a vypocetného vykonu pre testovanie. Rozmyslat nad neustdlou
reinStaldciou systému na prave testovany systém samozrejme nema zmysel. Takyto tkon je
¢asovo velmi ndroény a navySe neautomatizovatelny. PouZivanie viacerych poéitacov rusi
snahy o minimalizdcii prostriedkov. Moznostou by mohlo byt pouzivanie viacerych ope-
raénych systémov na jednom testovacom pocitaci. Vytvorenie automatizovaného testova-
cieho prostriedku pracujiceho v takomto prostredi by vSak bola znaéne zlozita. Dolezitym
poziadavkom pri testovani byva, aby sa testovanie za¢inalo na vidy Eistom systéme, ked Ze
testovaci proces ¢asto vytvara mnozstvo tdajov a modifikuje beziaci systém. Vznikd teda
potreba €istenia po testovacom procesi, ¢o v uréitych pripadoch moze byt znacne kom-
plikované. VyuZitie virtualizicie pre opera¢né systémy poskytuje odpoved na naértnuté
problémy. Na jednom fyzickom pocitaci umoziiuje beh réznych inych operacnych systémov.
Tieto operacné systémy bezia oddelene, kazdy na svojom vlastnom virtudlnom stroji. Spu-
stanie a zastavovanie virtudlnych strojov je mozné nezdvisle na behu hostitelského poécitaca.
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Obrazek 2.1: Priklad prirodzenej virtualizdcie. Operaény systém je sptistany v uzivatelskom
priestore ako ostatné uzivatelské aplikacie. Hardvérové prostriedky st emulované v softvéri.

Virtudlne stroje mézu bezaf paralelne, jedinym obmedzujicim faktorom pri ich behu méze
byt mnoZstvo volnej opera¢nej pamite ¢ miesta na pevnom disku. Virtudlny stroj pouziva
pre ulozenie dat virtualny disk, ktory nevyzaduje zvlastnu particiu na disku pretoze sa javi
ako obycajny stibor. Z hladiska automatizovania poskytuje virtualiza¢ny ndstroj funkcie
pre jednoduché spistanie, vypinanie ¢ zistovanie stavu virtudlneho stroja. Dalsou klicovou
vlastnostou, z hladiska testovania, je ndvrat k predchadzajicemu stavu virtudlneho stroja.
Této vlastnost virtualizaénych ndstrojov plynie z moznosti tvorenia tzv. obraz disku (angl.
snapshot). Pri tomto sa cely stav virtudlneho stroja ulozi na disk. Pri ndvrate k ulozenému
stavu sa vSetky dovtedy urobené zmeny zahodia a odpadne teda problém s Cistenim po
testovacom procese.

Virtualizacia je ako vidiet vhodny prostriedok pre testovania softvéru. Poskytuje pro-
striedky pre paralelné automatizované testovanie na roznych konfigurdciach opera¢ného
systému. Priama virtualizdcia naviac umoziuje testovat i na roznych pocitacovych plat-
formach paralelne.
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Kapitola 3

Programové vybavenie projektu
Liberouter

Projekt Liberouter sa zaoberd vyvojom softvéru i hardvéru. V projekte pracuje desiatok
Iudi a je rozdeleny na 5 pracovnych skupin. Vlastnd tvorba programového vybavenia je
preto pomerne réznoroda a rozdelend v ramci jednotlivych projektov.

Hardvérova skupina sa zaoberd vyvojom hardvérovych designov pre FPGA ¢ipy,
ktoré st srdcom vyvijanych siefovych zariadeni. Hlavnd ¢ast produkovaného kédu touto
skupinou tvori VHDL kéd, ktory sa pomocou syntézy previdza na konfiguriaciu FPGA
¢ipov.

Softvérova skupina sa zaobera tvorbou nizkouroviiového softvéru. K tymto patria
hlavne ovladace pre vyvijané zariadenie, kniznica pre ovladanie jednotlivych komponent
v FPGA c¢ipu a rézne konfigura¢né nastroje. Programy tvorené v ramci tejto skupiny su
pisané takmer vyhradne v jazyku C, pripadne v skriptovacom jazyku Bash, Python alebo
Perl.

Skupina testerov vykonava viacero ¢innosti zameranych na celkové konfrontacné testy
vznikajiceho softvéru v Liberoutri oproti nutnym standardom. Okrem toho vykondva vy-
konnostné testy, crash testy hardvéru, manuélne testy balickov a porovnavacie testy softvéru
oproti volne ¢ komeréne dostupnym rieseniami. V rdmci testov pouziva jazyk TCL pre
automatizovanie testov a generovanie dokumentacie vysledkov testov.

Skupina formalnej verifikacie sa zaoberd testovanim modelov hardvéru vytvaraného
hardvérovou skupinou. Cielom tychto testov je dokdzanie ich spravnosti voci Specifikdcii.
Vytvéra nastroje pre automatizaciu procesu prekladu VHDL kédu do jazykov verifika¢nych
nastrojov.

Skupina systémovej podpory vytvara pracovné prostredie pre vSetky ostatné skupi-
ny. Projekt zastresuje desiatky pracovnych poc¢itacov s vyvijanym hardvérom. Pre prehlad
dostupnosti a konfiguracie pracovnych pocitacov skupina systémovej podpory udrzuje in-
formaény systém s moznostou rezervicie strojov. Poskytuje tiez vsetkd podporu k pra-
covnym staniciam a mé vytvorené nastroje pre vzdialent spravu poéitacov a synchronizaciu
zdielanych dat na vsSetkych strojoch.
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3.1 Liberouter CVS

Vsetky zdrojové sibory vytvarané v ramci vsetkych skupin su ulozené v spolo¢nom CVS
archive. CVS umoziuje spravu novych revizii, udrziavanie histérie revizii a v neposlednom
rade zdielanie dokumentov medzi vyvojarmi. CVS Liberoutru je rozdelené na viac ¢asti.
Podstatné ¢asti z hladiska vytvaraného softvéru si

vhdl_design — vetva obsahujica zdrojové kédy VHDL vyvojarov v projekte

e sys_sw — vetva obsahuje vSetok kod produkovany v ramci softvérovej skupiny

mk — obsahuje prekladovy systém

e setup — spustitelny siibor pre konfigurciu pre prekladom

Projekt podporuje dve open—source platformy, pre ktoré vyvija svoj softvér. Tymito plat-
formami st NetBSD a Linux. Pre potreby spravneho prekladu na oboch platformach bol
vyvinuty prekladovy systém. Ten sa stard o kontrolu potrebnych zavislosti pre preklad a
spistanie samotného prekladu v zévislosti od platformy. Okrem tohoto umoziiuje priamu
instaldciu do systémovych adresarov daného stroja. Konfigura¢ny, kompila¢ny a instalacny
proces je velmi jednoducho automatizovatelny. Pri tychto procesoch vzniks mnozstvo za-
znamov, ktoré poskytuju dokladné informacie o ich pribehu a pripadnych vzniknutych
problémoch.

3.2 Instala¢né balicky

Instalaéné balicky vyvijané v ramci projektu Liberouter si formou $pecializovanych balickov

pre kompletni instalaciu a konfiguraciu jednotlivych aplikécii vyvijanych v rdmci projektu.

Instalacné balicky st teda d'alsou formou programového vybavenia. Balicky st pristupné po-

mocou siefového disku na vsetkych pracovnych poéitacoch v adresari /home/data/packages.
Ulozené st v komprimovanom formate gzip tar pod nazvom nazov-verzia.tgz. Kazdy

balicek vyzaduje inStalaény proces. Instalacny proces sa skladd z konfiguracie, prekladu,

instalacie a poinstala¢nych krokov.
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Kapitola 4

Navrh a implementacia
testovacieho servera

Této kapitola opisuje navrh a implementaciu testovacieho servera pre programové vybavenie
projektu Liberouter. Sekcia 4.1 sa zaoberd Specifikdciou systému. Vymedzuje poziadavky
kladené na server a popisuje jeho cielové vlastnosti. V sekcii 4.2 sa pre testovanie vyberd
vhodny virtualizacny nastroj a detailnejsie sa popisuju jeho vlastnosti. Sekcia 4.3 popisuje
navrh servera. Podrobne opisuje jednotlivé casti servera a ich vzajomné prepojenie. Sekcia
4.4 popisuje implementa¢né detaily vytvoreného testovacieho servera. Predstavuje imple-
mentované programy a ukazuje priklad testovania. Podrobny opis funkcie a rozdelenia tiloh
testovacich modulov je v sekcii 4.5. Posledna sekcia 4.7 je zamerana na popis dokumentacie
zhotovenej k testovaciemu serveru.

4.1 Specifikacia servera

4.1.1 Poziadavky na server

Testovaci systém méa byt automaticky néstroj pre reviziu aktudlneho programového vy-
bavenia na réznych konfiguraciach podporovanych platform. V projekte Liberouter existuje
skupina skriptov pre automaticku reviziu zdrojového kédu ulozeného v CVS. Toto testo-
vanie je dolezité, ked Ze softvérova cast CVS umoziiuje instaldciu do systému a je nutné mat
informécie o jej konzistentnom stave. Pod pojmom konzistentny stav je mysleny bezchy-
bovy preklad zdrojovych stiborov pisanych v jazyku C a ich ispesna instaldcia do systému.
Pouzivané testovacie skripty vyzadujui beh na samostatnom pocitaci. Pocet testov s roznou
konfiguraciou je teda rovny poctom pouzitych pocéitacov. Navrhnuty server by mal pomo-
cou virtualizdcie tento nedostatok odstrdnit a umoznif beh velkého mnozstva testovacich
virtudlnych strojov s rdoznou konfigurdciou. Testovaci server by mal byt lahko rozsiritelny
vo forme testovacich skriptov napisanych v Iubovolnom jazyku. Toto by umoZnilo lahké
rozSirenie testovacich tloh v budicnosti.

4.1.2 Cielové vlastnosti servera

Testovaci server md bezaf na jednom vyclenenom testovacom stroji v rdmci projektu.
Testovanie mé vykonavat raz denne na vsetkych testovacich virtudlnych strojoch. Vstupom
testovania je CVS uloZend na stroji andre.liberouter.org. Testovaci server musi riesit
jej automatické stahovanie bez nutnosti odkrytia hesla. Server musi dbat na vyfazenie
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CVS servera a dodrziavat pravidlo jedného stiahnutia pre jeden testovaci cyklus. Vysledok
testovania by mal byt Iahko dostupny ¢lenom projektu, najlepsie formou jednoduchej in-
ternetovej prezentacie. Zmyslom testovania ma byt prehlad chyb a varovnych hldseni pri
preklade a instalacii do systému.

Virtuaine stroje pre testovanie

g 0 0

-

fo—

Zdro
testovacich dat

Testovaci server Web server

Obrazek 4.1: Obrazok znazornuje funkciu testovacieho serveru. Vstupom do serveru su
zdrojové testovacie data, ktoré sa pouziju pre testovani na roéznych virtudlnych strojoch.
Vysledky testovania sa budi prendsat na web server pre moznost jednoduchého zobrazenia
vysledkov.

4.2 Vyber virtualizacného nastroja

Testovaci server bude vykonavat testovania na viacerych variantdch operaéného systému
Linux a opera¢nom systéme NetBSD. KedZe sa jednid o simuldciu roznych opera¢nych
systémov, musi vyuzivat vhodny typ virtualizdcie. Pri virtualizicii celych operaénych sys-
témov na rovnakej hardvérovej platforme prichddzaji do uvahy prirodzena virtualizacia a
paravirtualizacia. Paravirtualizacia sa popri tom javi ako menej vhodna alternativa, pretoze
vyzaduje modifikdciu virtualizovanych opera¢nych systémov. Pre beh virtudlnych strojov
bude teda vyuzita prirodzens virtualizdcia. V dnesnej dobe je dostupnych niekolko rieseni
pre tento typ virtualizicie. RieSenie by malo byt volne dostupné a poskytovat vhodné
a lahko ovlddatelné prostriedky pre spravu virtudlnych strojov a komunikédciu s nimi zo
strany servera. Pri tomto obmedzeni sa ako velmi vhodné riesenie ukazuje pouzitie volne
dostupného VMware Servera, ktory poskytuje nédstroje pre rieSenie vSetkych nastolenych
poziadavkov. Detailny popis jeho vlastnosti popisuje nasledujica sekcia.

4.2.1 VMware Server

VMware Server je volne dostupny freeware virtualizaény ndstroj pre architektiru X86.
Pri vojom behu vyuZiva prirodzent virtualizdciu (vid 2.4.1). VMware Server sa snazi vo
vietkych moZnych pripadoch spustit vykondvany kéd virtudlneho stroja priamo na proce-
sore hostitela. Toto je mozné napriklad, ak sa vykondva kéd v uzivatelskom méde alebo
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v méde virtual 8086. V pripadoch, ked toto nie je mozné, pouziva techniku dynamicke;
rekompildcie. Dynamickd rekompildcia je technika, pri ktorej je pri prvom vykondvani
kéd dynamicky prelozeny do vykonatelnych blokov a pri druhom spusteni sa pouziva uz
prelozeny kéd. Nutnost dynamickej rekompildcie nastdva napriklad pri vykondvani kédu
jadra, teda kédu beziaceho v privilegovanom rezime. Touto pokrocilou technikou dosahuje
pri behu virtualizovaného opera¢ného systému rychlosti porovnatelnej s behom na samostat-
nom nevirtualizovanom stroji. Spomalenie sa pohybuje v rozmedzi 6 az 20%, a je nizsie pri
datovo intenzivnejsich operaciich.

VMware Server umoziiuje pomerne jednoducho vytvarat, menit stav a vlastnosti virtu-
alnych strojov prostrednictvom intuitivneho GUI. Kazdy virtudlny stroj méze mat nainsta-
lovany svoj vlastny opera¢ny systém, ten vSak musi byt schopny bezat na architektiire X86.
VMware Server umoziiuje mostenie (angl. bridging) na existujtci hardvér ako siefové karta,
zariadenie CD/DVD-ROM, pevné disky a USB zaradenia. Mostenie znamen4 Ze zariadenie
moéze byt vyuzivané sicasne hostitelom i hostovanym systémom. Okrem moznosti mostenia
umoznuje aj plnu simulédciu niektorych druhov hardvéru. Toto umoziuje napriklad pouzitie
ISO ako CD/DVD-ROM ¢éi §pecidlneho stiboru s priponou .vindk ako pevny disk. Dalsim
prikladom moze byt moznost konfiguracie siefového zariadenia cez NAT, ¢o si nevynuti
dalsiu pridelent IP adresu ako pri pouZity bridge. Dolezitou, i ked obmedzenou vlast-
nostou VMware Servera, je moznost vytvarat jedného obrazu disku. Toto umoziiuje vracat
sa k predchddzajicej konfiguracii virtudlneho stroja so stratou vSetkych zmien, ktoré boli
dovtedy na virtudlnom stroji vykonané. Snimok disku je mozné uzamknit, ¢o zabrani jeho
prepisaniu. TieZ je mozné nastavit automaticky navrat k ulozenému obrazu disku po vyp-
nuti virtualneho stroja. Po jeho zapnuti neprebieha teda Start operaéného systému (angl.
boot), ale aktudlny stav je navrateny z obrazu disku.

Jednoduché ovladanie ovladanie virtualnych strojov nie je mozné len s pouzitim GUI.
Pretoze GUI nie je vhodné pre automatizovanie operdcii stvisiacich s virtualnymi stro-
jmi, poskytuje VMware Server d'alSie dva ndstroje pre pracu s nimi. Prvou je ovlddanie
v8etkych operécii pomocou programu s bohatym repertoarom prikazov. Tento program ma
nizov vmware--cmd a poskytuje rozhranie k vetkym dostupnym funkcidm cez GUI. Dalsou
moznostou ovlddania virtudlneho stroja méze byt pouzitim rozhrania VMware Perl API.
Jednd sa o modul do jazyka Perl. Prikaz vmware--cmd je povinnou stcastou instaldcie
VMware Servera a zastreSuje vSetky operdcie poskytované skriptovacim API. Poskytuje
k nim jednoduché rozhranie a preto je vhodné pre pouzitie v skriptoch, ktoré umoznuju
Tahku préacu s prikazovou riadkov (Bash, Perl, Python atd'.).

Kazdy virtudlny stroj, ktory m4 bezat pod VMware musi byt pred prvym spustenim na
danom virtudlnom stroji zaregistrovany. Tento proces je nevyhnutny, bez neho nie je mozné
virtudlny stroj spustit. Pouzitim prikazu vmware--cmd je mozné virtuslny stroj jednoducho
zaregistrovat. Ako parameter programu staéi predat .vmx stbor virtudlneho stroja.

4.3 Navrh servera

Pri ndvrhu testovacieho servera je dolezité dbat na fakt, Ze bude riadit beh viacerych
virtudlnych strojov. V tychto virtudlnych strojoch bude viacero verzii roznych distribucii
operacnych systémov Linux a NetBSD. S tymito operacnymi systémami bude server pra-
covat ako so samostatnymi jednotkami. Bude musiet tieto stroje spustat, vypinat, ¢akat
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ubuntu_7_0_4

State: Suspended
Guest 05 Ubuntu
Configuration file: /data/UTS/machines/ubuntu_7_0_4/ubuntu_7_0_4.vmx
Version: Current virtual maching

Commands Devices

| | Resume this virtual machine | @@ Memory S12MB
& Hard Disk (SC51 0:0) 2.0GB
B cD-ROM 1 (IDE 1:0)  Using file fhomethri/Desktop/ubuntu-7.04-serverd3

[ Eﬂ Edit virtual machine settings [

W harati ertee notis tor (B BB Ethernet 1 Using network /devfivmnetl
this virtual machine, ‘@ Mouse Auto detect
@ Processors 1

—
|Local host &

Obrazek 4.2: VMware Server Console — konzola pre ovladanie stavu a konfiguracie
virtualnych strojov. V konzoli st otvorené 4 virtudlne stroje.

na ich zotavenie po tychto ikonoch. Okrem riadenia stavu strojov je potrebné na virtualne
stroje prenasat udaje a samozrejme nejaké udaje z nich cerpat. Implementaéné rieSenie
tychto dvoch problémov opisujui sekcie 4.4.5 a 4.4.7.

Kazdy testovaci proces méa svoje vstupy i vystupy. Vstupy testovania budd musiet byt
pred zaciatkom testovania umiestnené na testovacom serveri, aby ich bolo mozné jednodu-
cho premiestnif na testovacie virtudlne stroje. Vstupmi testovania budi napriklad CVS
alebo jej casti € instalacné balicky (vid kapitola 3). Tieto vSak obecne mozu byt umie-
stnené na odlisnych miestach. Testovaci server bude musiet teda pred zaciatkom testova-
nia uskutoénit zber aktudlnych testovanych dét. Vystupy testovania budd produkované
na jednotlivych virtudlnych testovacich strojoch. Ako uz bolo spominané bude sa jednat
o zdznamy z prekladu a instalacie CVS alebo balickov a vysledky statickej analyzy kodu.
Medzi testovanymi virtudlnymi strojmi a testovacim serverom sa vynara teda poziadavok
o obojsmerny prenos udajov. Vystupné udaje budu spracované a vysledky exportované
v html formate na web server. Modularita serveru umozni vsak tito ¢ast prisposobit na
Tubovolni funkciu, napr. na rozosielanie varovnych emailov.

Prenos informécii medzi testovacim serverom a virtualnymi strojmi bude realizovatelny
pomocou TCP spojenia, kedZe virtualny stroj obsahuje emulované sietové zariadenie. Ako
najvyhodnejsi a najbezpecnejsi sposob pripojenia virtudlnych strojov sa javi pouzitim NAT,

17



ktoré umozni zdielanie internetového spojenia pre virtudlne stroje, ale tie nebudi pristupné
na sieti hostitela. Internetové pripojenie je potrebné najmé pri jeho instalécii novych testo-
vacich virtudlnych strojov. Pripojenie cez bridge je nevyhodné, pretoze by poéita¢ mohol byt
vystaveny zbytoénym titokom a jeho pritomnost na sieti hostitela je zbyto¢nd. Poslednym
sposobom pripojenia je sief pristupna len v ramci hostitela a virtudlnych strojov (angl.
host—only networking). Toto pre potreby testovania presne postacuje. Dolezité samozrejme
je aby sa vSetky virtudlne stroje nachadzali na jednej podsieti spolu s testovacim serverom.
Testovaci server musi poskytovat prostriedky pre lahké rozsirovanie funkcionality testovania
prebiehajiceho na jednotlivych virtudlnych strojoch. Toto rozsirovanie m4 byt nezévislé na
testovacom serveri. Pridanie nového tzv. testovacieho modulu, teda nem4 vyzadovat nutnost
zésahu do samotného testovacieho servera. Testovaci modul sa bude skladaf z niekolkych
¢asti, ktoré budui na sebe zavisiet. Blizsie sa zdvislostiam v testovacich moduloch venuje
sekcia 4.5.1.

Testovanie bude prebiehat cyklicky raz denne. Testovania teda musi byt spustané v uréiti
stanovent dobu. Teoreticky pocet virtudlnych strojov spustitelnych paralelne je sice neob-
medzeny, je vSak dolezité si uvedomit, Ze testovanie prebieha na jednom fyzickom stroji
a jeho prostriedky si zdielané. Hlavnymi kritériami behu viacerych virtudlnych strojov
si dostatok paméatovych prostriedkov, priestoru na disku pre virtudlne disky virtudlnych
strojov a v neposlednom rade rychlost procesoru. Server bude schopny riadit mnozstvo pa-
ralelne beziacich virtualnych strojov. Tieto dve informacie budu pre server ulozeného v jeho
konfigurécii. Popis implementacie konfigura¢ného rozhrania je v sekcii 4.4.1.

Testované operacné systémy sa musia do virtudlnych strojov nainstalovat manuélne.
Ich konfigurdcia bude musiet spliiaf poziadavky testovacich modulov, ktoré sa budd na
nich vykondvat. PoZiadavky na testovacie moduly budu zverejnené v dokumentdcii servera.
Okrem tohoto musf byt ich siefové rozhranie aktivne a nakonfigurované podla konfiguracie
testovaného stroja v serveri. Blizsi opis konfiguracie poskytuje nasledujici odstavec a jej
implementacné detaily su v sekcii 4.4.2.

Automatizovana sprava jednotlivych testovacich strojov si bude vyzadovat konfiguraéné
nastavenia v ramci testovacieho servera. Tieto tdaje budid nevyhnutné pre korektny beh
testovacieho procesu. Tieto nastavenia budd ukladané v Tudsky &itatelnej ale pocitacom
lahko spracovatelnej podobe. K nevyhnutnym informécidm pre kazdy testovaci stroj budu
tieto informacie:

e Unikatna identifikacia testovacieho stroja
Kazda testovany virtudlny stroj bude musiet byt jednozna¢ne identifikovatelny. Uni-
kidtnym prvkom moéZze byt éfslo, ale ako vhodnejSie rieSenie sa javi pouzitie refazca
z ¢islom. Ten mozZe slizif ako plnohodnotny unikatny identifikdtor, ktory je Iahko
zapamatatelny.

e Konfiguracia komunikaéného prostriedku
Ked'Ze komunikécia bude prebiehat pomocou TCP spojenia, bude potrebné uchovavat
adresu testovaného stroja na pocitacovej sieti. T4 bude musiet byt unikdtna, ¢o je
nevyhnutné pre jej spravnu funkcionalitu na sieti. Adresa bude musiet byt pre spravnu
funkcionalitu servera zhodné s adresou nastavenou vo virtudlnom stroji. Okrem in-
formdcie o adrese bude treba uchovavat este autentizacné tidaje. Nutné prep pripo-
jenie sa na server. Pre viac informdcif vid' 4.4.7.
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e Specifikicia modulov testovania
Casti testovacich modulov pouzité pre testovanie st volitelné. Budi teda musiet byt
Specifikované v konfigurécii jednotlivych virtudlnych strojov. Casti testovacich mod-
ulov mozu od seba zavisiet. Tieto zavislosti musia zabezpecit zakdzanie vykondvania
d'alsej casti testovacieho modulu ak predchadza ¢ast zlyhala. Casti testovacich mod-
ulov budi samostatné jednotky. Stubor zavislosti urci teda testovacie moduly zlozené
z roznych tychto samostatnych jednotiek.

4.3.1 Navrh procesu testovania

T4to sekcia popisuje podrobne proces testovacieho cyklu. Testovaci cyklus sa bude spustaft
podla nastaveni v konfiguratnom stibore servera (vid 4.4.1) raz denne. Pred spustenim
testovania bude potrebné mat testovaci server spravne nakonfigurovany. K testovaniu tak-
tiez budi musief byt priradené spréavne nakonfigurované testovacie virtualne stroje. Proces
testovania bude prebiehat v tychto siedmich fazach:

1. Zber a priprava testovacich tdajov

Pred spustenim testovanych virtudlnych strojov bude treba najprv na testovaci server
preniest tdaje, ktoré budi predmetom testovania. Tento tikon je potrebné vykonat
iba raz. Na kazdy virtudlny stroj sa tieto idaju potom uz prenesu z lokalneho disku a
odpadne zbytoéné zatazovanie samotného zdroja testovanych dat. Okrem samotného
prenosu dat mozZe testovaci proces vyzadovat tUpravu testovanych dat, popripade
ich archivaciu do jedného suboru. Jej pouzitie je vhodné hlavne ak sa testovacie
data skladaji z velmi vela siborov. Prenos velkého mnozstva malych stiborov nie je
vhodny, ked'ze vyzaduje vacsiu réziu.

2. Spustenie virtualnych strojov

Po uspesnej priprave vSetkych testovacich idajov sa spustia testované virtualne stroje.
KedZe testovanych strojov moze byt mnoho, nebudt sa spustat vsetky naraz, ale len
ur¢ity maximalny pocet. Po spusteni tohto poctu prebehnt nasledujice Styri faze
procesu testovania s virtudlnymi strojmi. Po ich ukonéeni sa bude pokracovat v tejto
faze so zvysnymi testovacimi strojmi az kym neostane ani jeden. Spustenie testova-
cieho stroja nie je okamzité a zavisi od nastavenia virtualneho stroja. Pri vypnutom
virtudlnom stroji, Start virtudlneho stroja pozostava z normalneho procesu Startovania
(angl. boot—up proces). Ak virtudlny stroj ma vytvoreny obraz disku je mozné jeho
z neho stav nahrat (angl. resume). Tento proces je kratsi ako tradiény Start stroja a
preto bude vyuzity v navrhnutom testovacom serveri.

3. Prenos idajov na virtualne stroje
Udaje pripravené prvou fazou je potrebné preniest na testovaci stroj. Viésinou sa
vietky dostupné testovacie moduly budi spistat na vietkych testovanych virtudlnych
strojov. Testovacie data budd umiestnené preto spoloéne a vsetky sa budi prenssaf
na testované stroje. Prenos uidajov bude vyhradne v rézii testovacieho servera a nie
jeho testovacich modulov. Okrem testovacich idajov je dolezité presunit na virtudlny
stroj aj casti testovacich modulov, ktoré sivisia s nasledujicim bodom.

4. Priprava a spustenie testovania
Nasledne po prenose vSetkych tdajov na testovaci stroj sa vykonaja potrebné tkony
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pred testovanim. Toto zahina hlavne pripravu testovacich dat. Priprava testovania
je v moduloch oddelend ¢ast od samotnej testovacej casti, kedze viac testovacich
¢asti{ moze vyuzivat rovnaké déta pre testovanie. Po priprave sa spustia testy nad
pripravenymi ddtami. Pred spustenim casti testu je potrebné este skontrolovat, ¢i
boli splnené podmienky Vysledky testov sa budi ukladat na jednotné miesto v rdmci
virtudlneho stroja.

5. Prenos vysledkov testovania na testovaci server
Prenos vysledkov bude tlohou testovacieho serveru a nie testovacich modulov. Testo-
vaci server musi pred prenosom testu vediet, kde st vysledky testov uloZené. Kvoli
tomuto musia byt vysledky testovania z roznych testovacich modulov uloZené na jed-
notnom mieste. Prenesené vysledky sa v testovacom serveri ulozia pre kazdy testovany
systém zvlast a podla ddtumu.

6. Vypnutie virtualnych strojov
Po prenose testovacich zdznamov je testovanie na virtudlnom stroji dokoncené a je
mozné virtudlny stroj vypnit. Je vhodné si vypinanie testovacieho stroja nastavit na
automaticky navrat k ulozenému obrazu. Pri tomto sa vypnuti stroj javi ako pozas-
taveny a jeho znovu spustenie trva kratku dobu.

7. Spracovanie vysledkov testovania
Vsetky vysledky testovania zo vSetkych strojov sa spracuju naraz pri konci testovania.
Spracovanim vysledkov sa mysli prechod vSetkych testovacich zdznamov a dolovanie
dolezitych ddajov z nich. Z tychto udajov sa potom vytvori prezentacia, ktora sa
umiestni na internet.

4.3.2 Navrh testovacich modulov

Testovacie moduly sa v navrhovanom testovacom serveri budi skladat z maximéalne §tyroch
samostatnych casti. Prv4 a posledna ¢ast modulov sa bude vykondvat na testovacom serveri.
Ich tdlohou bude zber a priprava testovacich dat na zaciatku testovania a ich spracovanie
na konci. Zvysné dve casti testovacieho modulu budi urcené pre beh na virtualnom stroji.
Ich tlohou bude priprava a spustenie testovania. Jednotlivé ¢asti testovacich modulov budu
moct byt Tubovolne previazané. Toto znamend, Ze niektoré ¢asti pri roznych testovacich
moduloch moézu byt rovnaké. Medzi ¢astami testovacich modulov vznikne nutnost riesenia
zévislosti. Po zlyhani niektorej ¢asti testovania je spustanie nasledujicej zbytoéné, ked'ze
t4 vyzaduje pre svoj spravny beh uspesné dokoncenie predchadzajicej. Casti testovacich
modulov spistané na testovacom serveri budi $pecifikované v konfiguracii servera a casti
sptstané na jednotlivych virtudlnych strojoch v konfigurécii pre testovacie stroje. Podla
konfiguracii zavislosti testovaci server uréi spustenie alebo nespustenie nasledujicej testo-
vacej Casti. Podrobnejsi popis implementacie testovacich modulov je v sekcii 4.5.

4.4 Implementacia servera

Testovaci server bude implementovany na operacnom systéme Linux. Pre jeho implemen-
taciu som si vybral skriptovaci jazyk Perl. Perl je stabilny, multi—platformny programovaci
jazyk. Poskytuje prostriedky pre rychly vyvoj komplexnych programov vd'aka Sirokej skéle
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dostupnych modulov. Umoziuje lahki pracu s textom a znackovacimi jazykmi (napr.
HTML, XML).

Virtuslne stroje budi hosfom pre operaéné systémy Linux a NetBSD. Casti modulov
preto budi musiet byt naprogramované pre korektny beh na oboch tychto operaénych
systémoch. Testovacie moduly st podla navrhu 4.3.2 implementované ako skupiny skrip-
tov. Jednotlivé ¢asti modulov tvoria skripty pisané v Tubovolnom skriptovacom jazyku
spustitelnom na testovanych strojoch. BliZSie sa testovacim modulom venuje sekcia 4.5.

Vsetky casti testovacieho servera, okrem siborov uvedenych v konfiguracii — vid' sek-
ciu 4.4.1, si povinne umiestnené v jednom adresari. Struktira sucasti implementovaného
testovacieho servera popisuje nasledujici zoznam:

e logs/ — obsahuje vSetky zdznamy vznikajice pocas behu servera, detailnejsi popis
v sekcii 4.4.8

e scripts/ — obsahuje podadresire startup/ a shutdown/ so skriptami spusfanymi
na zaciatku a konci testovania, vid' sekciu 4.5

e vmdata/ — adresar s testovacimi iidajmi prendSanymi na virtualne stroje

e vmscripts/ — adresdr so skriptami pre testovanie, spistané na virtudlnych strojoch,
detaily v sekcii 4.5

e machines.conf — obsahuje vSetky potrebné tdaje pre jednotlivé testovacie stroje
nutné pre spravny priebeh testu, detailne sa mu venuje sekcia 4.4.2

e scriptdeps.conf — obsahuje zavislosti medzi skriptami v testovacich moduloch a je
detailne popisany v sekcii 4.5.1

e litserver — testovaci démon riadiaci testovaci proces, blizsie popisany v sekcii 4.4.4

e litstool — program pre administraciu testovania a instalacie servera, detaily imple-
mentécie sa nachadzaji v sekcii 4.4.3

e lits.conf — konfiguraény sibor testovacieho servera obsahuje konfiguraéné udaje
servera, detailne sa mu venuje sekcia 4.4.1

4.4.1 Konfiguracie servera

Konfiguracia testovacieho servera sa nachadza v povinnom siibore lits.conf. Stubor je
ukladany vo formédte XML. XML je rozsiritelny znackovaci jazyk, ktory je v siboroch uk-
ladany v ¢itatelnej textovej forme. Tento format je s pouzitim modulu XML::Simple jazyka
Perl Tahko spracovatelny v skriptoch. Konfigurdcia musi obsahovat nasledujice elementy
v koreniovom elemente <config>:

e Element <vmwarecmd>
Obsahuje umiestnenie programu programu vmware--—cmd, ktory sa pouziva pre ri-
adenie stavu virtualnych strojov. Detaily riadenia stavu virtudlnych strojov popisuje
sekcia 4.4.5.
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e Element <testtime>
Udéva ¢as zaciatku testovania vo forméte hodiny:mintty. Testovanie sa automaticky
spusti v tomto case.

e Element <testvms>
Tento element uddva maximalny pocet paralelne beziacich testovacich virtudlnych
strojov. Tento udaj zavisi od hardvérovej konfiguracii testovacieho servera.

e Elementy <startup> a <shutdown>
Obsahuji zoznamy nazvov skriptov oddelenych medzerami, ktoré sa maji vykonsvat
pri zbere testovacnych dat a spracovani vysledkov testovania. Blizsie o tychto skrip-
toch pojednéava sekcia 4.5.

4.4.2 Konfiguracia virtualnych strojov

Konfiguracia virtudlnych strojov je ulozend v sibore machines.conf. Pre jeho ulozenia je
pouzity format XML. Vsetky virtudlne stroje, pouzité pre testovanie musia mat vytvoreny
zédznam v tomto sibore. Skript pre administraciu (vid 4.4.3) servera umoziuje jednoduché
zobrazenie a zmenu hodndt podla ndzvov elementov. Koreflovym elementom v konfiguracii
musi byt element <testgroup>. Kazdy virtudlny stroj musi byt definovany v elemente
<testmachine> s nasledujicimi elementami:

e Element <name>
Tento element obsahuje unikatny nézov virtualneho stroja. Tento sa pouziva pri iden-
tifikacii virtualneho stroja pri administracii.

e Element vmxfile
Uchovéva cestu a nazov k stiboru virtudlneho stroja. Ten je nevyhnutny pre moznost
riadenia virtualneho stroja popisaného podrobne v sekcii 4.4.5. Virtudlny stroj moze
byt teda umiestneny na Iubovolnom mieste v adresarovom priestore servera.

e Element <address>
Obsahuje TP adresu virtualneho stroja na virtuédlnej podsieti. Tato adresa sa pouziva
pre komunikéciu s virtudlnym strojom.

e Elementy <login> a <password>
Tieto elementy obsahuju prihlasovacie meno a heslo pre pripojenie k virtudlnemu
pocitacu. Na virtudlnom stroji musi byt vytvoreny déet s tymito idajmi.

e Element <intest>
Pri hodnote true tohto elementu je testovany stroj zaradeny do testovania, naopak
pri false je vyradeny. Pomocou administracného skriptu popisaného v sekcii 4.4.5 je
mozné modifikiciou tejto hodnoty stroje jednoducho zaddvat ¢i vyradovat z procesu
testovania.

e Elementy <startup> a <testing>
Tieto elementy obsahuji zoznamy nazvov skriptov spistanych na testovanom vir-
tudlnom stroji. Musia byt umiestnené v adresari \vmscripts\startup respektive
\vmscripts\testing. Tieto skripty by mali mat zdznam v zavislostiach skriptov
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testovania (vid 4.5.1). Tieto skripty st stcastou testovacich modulov, ktorym sa
blizsie venuje sekcia 4.5.

e Element <guestpath>
Tento element udava adresar, v ktorom bude prebiehat testovaci proces na virtudlnom
stroji. Do tohoto adresdra sa prenesu vSetky data z adresara vmdata/ na testovacom
serveri, ktory obsahuje vSetky data k preneseniu.

4.4.3 Administracia testovania

Pre jednoduchsiu manipuldciu s konfiguraciou testovacieho servera a s konfiguraciou jed-
notlivych testovacich strojov bol implementovany skript litstool. Ten umoznuje inter-
aktivne pridavanie novych testovacich strojov, odoberanie existujucich a editovanie vsetkych
konfiguraénych parametrov v oboch konfiguraénych siiborov. Poskytuje prehladny vypis
o registrovanych strojoch, strojoch, ktoré st pridelené na testovanie a detailny vypis celej
konfigurécie stroja. Prikaz vyzaduje ako prvy parameter $pecifikdciu vyzadovanej operacie
a podla nej konkrétny pocet d’alsich vyzadovanych parametrov. Jednotlivé testovacie stroje
sa rozlisuji podla unikdtneho mena alebo konfiguraéného siboru VMware Servera spolu
s cestou s priponou .vmx. Priklad pridania stroja s ndzvom “debian” k testovaniu:

% ./litstool change debian intest true

4.4.4 Démon testovania

Démon je pocitacovy program, ktory bezi v pozadi, bez priamej kontroly uzivatelom.
V testovacom serveri démon litserver implementuje proces testovania. Riadi cely testovaci
proces a pre testovanie strojov vyuziva testovacie moduly (vid' 4.5). Démon sptsta testovaci

~ . /o~ U Y 7 ’ . ~ ’
proces v §pecifikovany ¢as podla konfigurdcie servera (vid 4.4.1). Testovaci proces je mozné
spustit aj zaslanim signdlu SIGUSR1 testovaciemu démonovi. Pre tento 1icel slizi prepinac
démona -r, ktory medzi beziacimi procesmi vyhlad4 beziaci testovaci server a zasle mu
pozadovany signal. Na zaklade rovnakého principu — posielania signalov je implementované
korektné ukoncenie testovacieho servera.

Démon testovania implementuje faze 2, 3, 5 a 6 uvedené v navrhu procesu testova-
nia v sekcii 4.3.1. Po spusteni démon otestuje, ¢i st dostupné konfiguraéné sibory nutné
pre testovanie a ¢i je spusteny VMware Server s nakonfigurovanym siefovym rozhranim.
Po uspesnej inicializacii spracuje konfigura¢ny sibor a spusti nekonecny cyklus, v ktorom
cyklicky po sekundovych intervaloch ¢aka na dobu testovania. V kazdom cykle je znovu
nacitany konfiguracny stubor a teda ak sa zmeni konfigurécia, testovaci démon na tiito zmenu
okamzite reaguje. Pri dosiahnuti ¢asu testovania alebo prichode poziadavku o spusteni
testovania sa zacne testovaci proces. Spracuje sa konfiguracény stibor testovanych strojov
(popisany v 4.4.2) a vyhodnoti sa konfiguracia strojov zaradenych do testovania. Stroje,
ktoré v testovan{ nie su, sa ignoruji. Spustia sa skripty pre pripravu a zber tidajov podla
konfiguracie servera (sekcia 4.4.1) z adreséra scripts/startup. Po tomto sa vstupi do testo-
vacieho cyklu, kde sa podla konfigurdcii maximélneho poétu paralelne beziacich testovacich
strojov spustia potomci procesu démona. Tito potomci zabezpecia paralelny beh testovania
na viacerych strojoch. Potomok najprv spusti prideleny virtudlny stroj a pocka na jeho
zotavenie. Cakanie na zotavenie je realizované len ako pasfvne ¢akanie isty maximalny cas
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v zavislosti od stavu vypnutia virtudlneho stroja. Nésledne po ukonceni ¢akania sa pomo-
cou protokolu SSH iniciuje spojenie s testovanim strojom. Po vytvoreni spojenia sa vytvori
adresdrové Struktire pre testovanie. Pri tejto tlohe a d'alsich nasledujicich je potrebné
sptstanie prikazov na virtudlnom stroji cez iniciované SSH spojenie. Implementacéné riesenie
tohoto problému je ukdzané v 4.4.6. Po vytvoreni potrebnych adresdrovych struktir sa po-
mocou prikazu SCP prekopiruju na testovacie stroje vsetky tdaje pre testovanie ulozené
v adresari vmdata/ a vSetky testovacie skripty z adresara vmscripts/. Popis implementécie
tejto ulohy je detailne popisany v sekcii 4.4.7. Testovacie skripty uvedené v konfigurécii
testovacieho serveru sa zaénu spustat v poradi akom si uvedené — zlava do prava. Najprv
sa spustia tzv. Startovacie skripty z adresara vmscripts/startup, ktoré pripravia prenesené
data a po ich ukonceni skripty z adresara vmscripts/testing. Pred spustenim kazdého
skriptu je kontrolované splnenie zavislosti, ktoré podla konfigurdcie zdvislosti testovaci
skript ma (viac v kapitole 4.5.1). Ukoncenim tychto skriptov je testovanie na virtudlnom
stroji skon¢ené. Testovaciemu procesu neostdva nez opat SCP spojenim iniciovanym zo
strany servera skopirovat vzniknuté zdznamy testovania do tloZiska testovacich zédznamov
— do adresdra logs/. Zaznamy su tu ulozené podla ddtumu testovania a unikatneho nazvu
testovaného virtualneho stroja. Potomok po tomto poslednom tikone skonci. Ak testovaci
server zisti ze eSte neboli otestované vSetky virtudlne stroje v testovani opakuje cyklus
testovania pre vSetky zvys$né testovacie stroje. Ako posledny krok v testovacom procese sa
spustenim skriptov ulozenych v scripts/shutdown spracuju vysledky testovania a pub-
likuji na internetovi stranku http://www.liberouter.org/ thrix. Testovaci server po
tomto prejde do nekoneé¢ného cyklu spominaného na zaciatku tohto odstavca a caka na
nové testovanie.

4.4.5 Riadenie virtualneho stroja

Pri procese testovanie sa vyndra potreba riadit a zistovaf stav virtudlnych strojov. Pod po-
jmom riadit stav sa mysl{ vypinanie/zapinanie testovaného stroja. Stav virtudlnych strojov
podla [3] méze nadobudat tieto hodnoty:

e vypnuty (off) — virtudlny stroj je zapnuty

zapnuty (on) — virtudlny stroj je vypnuty

pozastaveny (suspended) — virtudlny stroj je pozastaveny

zaseknuty (stuck) — virtudlny stroj vyzaduje uzivatelsky vstup

Stav virtudlneho stroja je mozné zmenit prikazom vmware-cmd pouzitého v tvare:
% vmware-cmd <vmx sibor> start/stop/suspend hard/soft/trysoft

Prvy parameter uddva cestu ku konfiguraénému siboru VMware s priponou .vmx. Dalsi
parameter vyjadruje pozadovanu operaciu na stave a posledny sposob prevedenia prikazu.
Posledné dve moznosti pri sposobe prevedenia prikazu (soft, trysoft) maju zmysel len ak
pouzivame na testovanych strojoch nastroje VMware—u, ktoré st v naSom pripade zbytocné.
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4.4.6 Spustanie prikazov na virtudlnom stroji

Pre potreby testovania je nutné spistat na virtudlnych strojoch prikazy. Vhodnym rieSenim
by bola moZnost prihlésit sa na stroj a interaktivne zadavat prikazy, ale automatizovane po-
mocou programu. Riesenie tohto problému poskytuje modul Perlu — Expect [2]. Expect bol
povodne vyvinuti ako rozsirenie jazyka TCL. Postupom ¢asu boli naimplementované mo-
duly aj do ostatnych skriptovacich jazykov, zastreSujuce funkcionalitu pévodného Expectu.
Expect umoznuje pracu s programami vytvorenymi pre interakciu s clovekom. Dokéze
posielat vstup tymto programom a oc¢akdvat od nich odpoved s vyuzitim vyhladdvania
zhody znakov pomocou reguldrnych vyrazov (angl. matching). Hlavnymi prikazmi v rdmci
modulu su prikazy:

e spawn — iniciuje spustenie prikazu predaného ako parameter a udrzuje s nim spojenie
az po prikaz close

e send — umoziuje poslat vstup interagujicemu procesu

~el 2 2 ’ . ’ 7 / ~ ’ )
e expect — vyuzitim vyhladdvania pomocou regularnych vyrazov dokaze rozpoznavat
odpovede od interagujiceho procesu

V testovacom serveri je pre prihlasovanie na virtudlny stroj pouzity Secure Shell. Tento
vyuziva architektiru klient—server a vyzaduje beh servera na prihlasovacom stroji. Po-
ziadavkom na virtudlnych strojoch je teda beziaci SSH server (vid 4.5.1). Ten sluzi pre
bezpecné autentizované prihlasovanie na vzdialeny pocitac. Bezpetna autentizicia nie je
vyzadované, ked'Ze stroje st podla 3 odstavca ndvrhu (vid 4.3) nepristupné z lokélnej sieti
hostitela. Hesl4 s ulozené pre kazdy virtudlny stroj v jeho konfiguricii, vid sekciu 4.4.1.

4.4.7 Prenos dat na virtualny stroj

Pre prenos dat na testovaci stroj sa ako najvyhodnejSie rieSenie pontika prenos pomocou
SSH servera, ktory je vyzadovany podla implementdcie uvedenej v predchadzajicej sekcii
4.4.6. Prenos stiborov je vzdy iniciovany testovacim serverom a je vyzadovany podla ndvrhu
procesu testovania (vid sekcia 4.3.1) na zaciatku a konci testovania. Pre prenos je pouzivany
program scp. Tento vyzaduje interakciu s uZivatelom pretoZe pracuje nad SSH. Pre jeho
riadenia je preto tiez pouzity modul Expect. Na virtudlny stroj st prendsané udaje pre
testovanie z adresara vmdata a vSetky testovacie skripty z adresara vmscripts. Oba tieto
adresdre st povinnou sti¢astou adresdrovej struktiry testovacieho servera. Testovacie déta
st na virtudlny stroj prenasané do adresara data. Skripty st kopirované do adresara rovnako
pomenovaného ako zdrojovy na testovacom serveri. Oba prenasané adresare sa umiestiiuju
v rdmci adresdra testovacieho procesu uvedeného v konfiguracii testovacieho servera (vid
element <guestpath> v sekcii 4.4.2).
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Testovaci server

Obrazek 4.3: Obrazok znzoriuje 3 virtudlne stroje pripojené na virtudlnu siet s hostitelom
virtualiza¢ného softvéru — testovacim serverom.

4.4.8 Zaznamy z testovania

Pri behu testovacieho servera vznikaju 3 rozne zdznamy:

e ziznam testovacieho démona — je ukladany do siboru logs/lits.log a obsahuje
priebeh jednotlivych procesov v ramci testovacieho démona.

e ziznamy testovacich procesov — s ukladané v korenovom adresari testovacieho servera
do adreséra logs\datum\ndzov_stroja\ndzov_stroja.log a obsahujui priebeh testo-
vacich procesov pre jednotlivé testovacie stroje.

e ziznamy z behu jednotlivych testovacich skriptov — sa ukladaju do adresara
logs\datum\ndzov_stroja\ndzov_skriptu.log a obsahuju zdznamy zo skriptov spu-
stanych na testovacich strojoch.

Prvé dva vytvéarané zdznamy slizia pre hladanie pri¢in zlyhania testovacieho démona resp.
testovacich procesov. Posledné zaznamy z jednotlivych skriptov si spracovavané v poslednej
féze testovacieho procesu skriptami ulozenymi v adreséri scripts/shutdown. Obsahuji
totiz vysledky testovacich skriptov a su teda vystupom celého systému testovania.
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4.5 Testovacie moduly

Testovacie moduly st naimplementované maximélne Stvoricou samostatnych nezavislych
skriptov. Skripty teda nie st na testovacom démonovi nijako zavislé. V priebehu testovania
st testovacim démonom len spistané bez akychkolvek parametrov. Testovacie skripty musia
po tspesnom behu konéit s nulovou hodnotou a pri zlyhani s lubovolnou nenulovou hod-
notou. Toto je nutné pre funkcionalitu serveru, pretoze to umozni testovaciemu démonovi
sledovat zavislosti spistanych skriptov.

V implementacii si testovacie moduly ako celok definované len v stbore zavislosti uve-
deného v konfigurdcii testovacieho servera lits.conf opisaného v 4.4.1. Skripty v jed-
notlivych testovacich moduloch sa mézu teda medzi sebou prelinat. Skripty v testovacich
moduloch sa rozdeluji do dvoch skupin:

e skripty pre zber vstupov testovania a spracovanie vysledkov testovania
Tieto skripty musia byt povinne ulozené v rdmci korenového adresdra programu v a-
dreséroch scripts/startup a scripts/shutdown. V ramci testovacieho cyklu su tie-
to skripty spustené vzdy len raz, na zaciatku resp. na konci testovania. Ich dlohou
je 1. a 5. faza v procese testovania navrhnutého v sekcii 4.3.1. Skripty su spistané
s aktudlnou cestou nastavenou na korefiovy adresdr programu. Skripty sptsfané na
zaciatku testovania umiestiiuji pozbierané data do adresara vmdata/, ktory sa pre-
miestiiuje na testovacie stroje. Skripty urcené pre spracovanie vysledkov pracuji so
zédznamami ulozenymi v adreséari logs/.

e skripty pre pripravu a riadenie testovania na virtualnych strojoch

Tieto skripty musia byt umiestnené v rdmci korefiového adresdra programu v adre-
saroch vmscripts/startup a vmscripts/testing. Skripty sa prenaSaju do rovna-
kého adresdra na testovanom virtualnom stroji. Na virtudlnom stroji st spustané
z korenového adresara testovacieho procesu uvedeného v konfiguracii virtualneho
stroja, vid’ 4.4.2. Skripty musia pracovat s ddtami premiestnenymi testovacim démo-
nom do adresira data/. Vytvorené zédznamy musia umiestiiovat do adresira logs/
v korenovom adreséri testovacieho procesu, ktory sa po ukonceni testovacich musi
premiestnia na testovaci server do adresara logs/.

4.5.1 Zavislosti skriptov testovania

Zavislosti skriptov testovania musia byt umiestnené v sibore scriptdeps.conf. Pre jeden
testovaci modul vyjadruje zavislost jeden riadok v tomto sibore. Ten sa skladd z nézvov
skriptov oddelenych medzerami. Riadok ma v stbore zavislosti tvar:

skriptA skriptB skriptC skriptD

Tento riadok vyjadruje ze kazdy skript je zavisly na skupine predchddzajucich skriptov.
Teda, ze skript skriptB je zavisly na skripte skriptA. Skript skriptC je zavisli na skrip-
toch skriptA a skriptB atd. Pri ispesnom vykonani skriptu testovaci démon uloz{ nézov
skriptu do pola vykonanych skriptov. Toto pole a riadok zo stiboru zévislosti sa pouzije pri
prevereni, ¢i skript, ktory sa mé vykonat, mé splnené zavislosti nutné pre beh.
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Testovaci server | Virtudlne stroje
(hostitel) | pre testovanie

Testovaci server
[hostitel)

INSTDIR TESTDIR TESTDIR INSTDIR
L scripts/ Lovmscriptsy  Lumseriptsy 1 Loscripts/
startup/ startup/ - testing/ shutdown,

get cvs -qq: prep_cvs ——p test cvs jj web_cvs
get_ids | prep_uno=——» uno _cvs web ids
Hprep_idi —> test ids K i

| [
) ' Priprava dat | Spracovanie

Zber a priprava | na testovanom stroji | vysledkov
dat ! a testovanie | a ich export

Obrazek 4.4: Na obrazku je znizorneny priklad zavislosti medzi skriptami a sptstanym
testovacim démonom.

Obrazok 4.4 ukazuje priklad zavislosti medzi skriptami testovacich modulov. Kazdy
modul je tvoreny Stvoricou skriptov. Prvy a posledny skript je spuistany na testovacom
serveri - hostitelovi virtualiza¢ného softvéru, len raz na zaciatku, resp. konci testovania.
Znézornené je na nom aj umiestnenie tychto skriptov a naznacené miesto behu. Adresar
INSTDIR je koreniovy adresar programu na testovacom serveri. TESTDIR je adresar, na testo-
vanych virtudlnych strojoch, v ktorom prebieha sii umiestiiované vsetky tudaje stivisiace
s testovanim. Jednotlivé zavislosti st od seba odliSené réznym druhom Sipiek. Kazdy skript
zavisi od vSetkych skriptov, ktoré mu predchddzaji. Teda napr. skript uno_cvs je zavisly
od skriptov prep_uno a get_cvs. Subor zavislosti scriptsdeps.conf pre tri testovacie
moduly znazornené na obrazku by mal pre pripad na obrazku nasledovny obsah:

get_cvs prep_cvs test_cvs web_cvs

get_cvs prep_uno uno_cvs web_cvs
get_ids prep_ids test_ids web_ids
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4.6 CVS testovaci modul

Tato sekcia podrobne opisuje implementovany testovaci modul pre preklad a instalaciu CVS
Liberoutru. Na adrese www.liberouter.org/“thrix/cvs_stats.html poskytuje testovaci
modul informaécie o vysledkoch testov. Testovaci modul sa sklada zo 4 skriptov a ich funkciu
naznacuje nasledujici obrazok:

CVS server Web server

Virtualny stroj

prep cvs test cvs
. _ spracovanie
st |ahnut.|e. Cj-."S prenos dat vysledkowv
a archivacia a spustenie skriptov a export
Y
get_cvs Testovaci démon web cvs

Obrazek 4.5: Obrazok ukazuje tlohu jednotlivych skriptov v ramci CVS modulu.

4.6.1 Skript get_cvs

Tento skript je sptusfany na zaciatku testovacieho procesu. Jeho 1lohou je export aktuslnej
CVS na testovaci server. Kedze CVS je spristupnend heslom cez Sifrované SSH spoje-
nie, skript musi riesit otdzku exportovania bez nutnosti odkrytia tohto hesla. RieSenim
je pouzitie SSH kli¢ov v spojeni s SSH agentom pred behom servera. Verejny kli¢ musi
byt umiestneny na CVS serveri a privatny na testovacom serveri. Po exporte sa testovana
CVS este archivuje do formatu TAR, kedze CVS obsahuje velké mnozstvo malych siborov.
Pripraveny archiv s aktualnou CVS sa potom ulozi do adresara vmdata\ a pripravi sa tak
pre prenos na testovacie stroje. Prenos suborov na testovaci stroj mé na starosti testovaci
démon, vid sekciu 4.4.4.

4.6.2 Skript prep_cvs

Po preneseni idajov na testovaci stroj je tento skript, pomocou riadeného SSH spojenia
testovacim démonom (vid sekciu 4.4.7), spusteny. Jeho tilohou je pripravit preneseny archiv
na testovanie. Toto zahina rozbalenie archivu CVS do korenového adresara testovanie uve-
deného v konfigurécii testovacieho stroja — sekcia 4.4.2.
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4.6.3 Skript test_cvs

Tento skript riadi konfiguraciu, preklad a instalaciu CVS na testovanom stroji. Skript
je spustany rovnako ako skript prep_cvs — riadenym SSH spojenim. Instaldcia CVS do
systému vyzaduje administratorské prava, takze poziadavkom pre spravny beh celého mo-
dulu je administratorsky tucet uvedeny v konfiguracii testovacieho stroja (sekcia 4.4.2). Kon-
figurdcia CVS sa spuista prikazom setup. T4 zahifia proces generovania siiborov potrebnych
pre preklad, ktorého zédznam nie je potrebné ukladat. Preklad sa spusta prikazom make a
prepina¢om pre ignorovanie pripadnych chyb. Ten zabezpeci ze preklad prebehne na celom
CVS strome a nie len po vetvu, kde sa néjde chyba. Zaznam z prekladu z standardného chy-
bového vystupu a z Standardného vystupu je ukladany do spoloéného stiiboru test_cvs.log
v adreséri logs/. Proces inStaldcie sa sptista prikazom make install a jeho zdznam je u-
kladany do siboru inst_cvs.log v adresari logs/. Po skonceni skriptu je testovanie na
stroji ukoncené a stroj je vypnuty testovacim démonom.

r Bl
[ZX 5] Mozilla Firefox saaae
File. Edit W¥iew History Bookmarks Toolks Help
e "‘;"' | hittp-ifandre iberouter orgf—thricfcws stabs hibml | bl G

Liberouter Testing Server - LiTS

CVS build and installation statistics

2007-05-10-debian 3 1 2 0 0 Log
2007-05-10-arch 0 7_2 2 1 0 Log
2007-05-09-debian_3 1 2 0 0 Log
2007-05-09-arch_0 7 _2 2 1 0 Log
2007-05-03-Debian_3.1 G 0 not available Log
2007-05-03-Archlinux_0.7.2 9 i not available Log
2007-05-02-Debian_3.1 G 0 not available Log
2007-05-02-Archiinux 0.7.2 9 p not available Log
2007-05-01-Ubuntu 7 0 4 6 1 not available Log
2007-05-01-Deblan_3.1 6 0 not available Leg
2007-05-01-Archlinux_0.7.2 9 1 not available Log
2007-04-30-Ubuntu_7 0 4 6 i not availlable Log
2007-04-30-Debian_3.1 B 4 not available Log
2007-04-30-Archlinux_0.7.2 9 4 not available Log

Dane

Obrazek 4.6: Stranka s vysledkami merania chyb zdrojového kédu a chyb pri instaldcii
generovana CVS testovacim modulom.

4.6.4 Skript web_cvs

Po otestovani vsetkych strojov urcenych pre testovanie si vsetky zaznamy ulozené v adresari
logs\datum\nézov_stroja\. Tento skript mé za tilohu spracovat vetky zdznamy a umie-
stnit ich na web server, ktory umoziiuje prihlasovanie bez hesla, rovnako ako server CVS
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v sekcii 4.6.1. Zo zaznamov z prekladu su vytriedené varovné a chybové hlasenia do odde-
lenych siborov. Chyby z instalacie su tiez vytriedené a ulozené do samostatného siboru.
Vytvorené textové sibory st spolu so zdznamom o testovacom procese (vid sekciu 4.4.8)
prenesené na web server. Existujica HTML stranka zo servera je aktualizovana o odkazy na
pridané nové vysledky. Odkazy st struktirované do tabulky a st k nahliadnutiu na stranke
www.liberouter.org/ “thrix/cvs_stats.html.

4.7 Dokumentacia

K testovaciemu serveru bola vyhotovend dokumentacia. Dokumentécia je pisand v an-
glickom jazyku v silade s programovacimi zdsadami Liberoutru. Je umiestnend v koreniovom
adresari programu v sibore README. Dokumentécia popisuje sposob instalacie, ukazuje
pracu s program, sposob testovania a su tu uvedené softvérové poziadavky, ktoré si nutné
pre spravny beh testovacieho servera. V adresdroch vmscripts a scripts sa nachadzaju
dalsie README stuibory, ktoré zdoraznuji pravidla pre pisanie novych testovacich skriptov.
Formou programovej dokumentacie si pocetné komentare a popisy jednotlivych funkcii.
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Kapitola 5

Zaver

Cielom bakalarskej prace bolo vytvorit metodiku pre testovanie zdrojového kédu projektu
Liberouter a tito metodiku implementovat ako testovaci server. Na obrazku 4.6 vidiet
vysledok a zmysel prace. Testovaci server beziaci na jednom z pocitacov projektu zobrazuje
vysledky o chybéch pri preklade a instaldcii archivu CVS na réznych operacnych systémoch.
Vysledky poskytuji programatorom v softvérovej skupine projektu jednoduchi a prehladni
dennu Statistiku o chybovosti aktudlneho kédu v CVS. Testovaci server tymto dopoméha
k rychlej lokalizacii problémov v tejto Casti programového vybavenia.

Navrhnut4 metodika testovania umoziiuje tilohu automatizovaného testovania lubovolne
roz&irit pomocou modulov. Moduly st tvorené skupinou skriptov napisanych vo volite/nom
programovacom jazyku. V principe sa funkcia modulov nemusi obmedzovat len na aplikiciu
automatizovaného testovania. Moduly mozu slizif napriklad ako automatizovany buildovaci
systém instalacnych balickov na Sirokej Skdle operac¢nych systémov. Server je s vyhodou
vyuzitelny, ak je zapotreby automatizovany multi-platformny systém pre Iubovolné pouzitie.

Aktudlny stav prace s vysledkami testovacieho modulu pre CVS ukézali spravnost
navrhnutej metodiky testovania. Sicasny stav testovania je k nahliadnutiu na stréanke
www.liberouter.org/ thrix. Testovanie sa v buducnosti rozsiri o testovanie s pouzitim
statického analyzatoru kodu Splint. Pribudnu tiez moduly pre testovanie prekladu a insta-
lacie balickov vyvijanych v rdamci projektu.

Vyzvou k d'alsej praci na testovacom serveri je vyriesenie problému pristupu k hardvéru
z testovanych virtudlnych strojov. Sucasné rieSenie neumozinuje pristup k hardvérovym
prostriedkom vyvijanym v rdmci projektu. Testovany systém by po odstraneni tohto ne-
dostatku umoznil funkéné testovanie vytvoreného programového vybavenia popri statickej
analyze.
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