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Abstrakt
Tento semestrálńı projekt se zabývá r̊uznými zp̊usoby detekce P2P provozu, hlouběji se
zaměřuje na detekci založenou na modelu chováńı. Porovnává r̊uzné zp̊usoby detekce a
vysvětluje d̊uvod použit́ı detekce založené na modelu chováńı. Součást́ı práce je i náhled na
nejčastěji použ́ıvané P2P protokoly. Navrhuje implementaci detekce neuronovými śıtěmi.
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Abstract
This semestral project deals with several detection of P2P traffic, focusing deeper to a
behaviour-based detection. It compares various techniques of detection and explains the
reason of using behaviour-based detection. This work also includes an examine of most
often used P2P protocols. Finally, this work brings in a detection using neural networks.
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2.0.1 Strukturované a nestrukturované śıtě . . . . . . . . . . . . . . . . . . 5
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Kapitola 1

Úvod

Od počátku existence Internetu si lidé přáli vyměňovat informace a data. K tomu nejdř́ıve
sloužila běžná výměna soubor̊u např. přes FTP (a jiné) servery, které však měly nevýhodu –
uživatel musel znát jejich umı́stěńı (IP adresu). Vznikaly samozřejmě seznamy FTP server̊u,
uživatelé je však museli neustále ručně aktualizovat, což bylo nepohodlné. Vývoj aplikaćı
pokračoval, s postupným rozšǐrováńım Internetu mezi uživatele začala být větš́ı potřeba
pohodlného vyměňováńı soubor̊u a t́ım vznikali i odpov́ıdaj́ıćı P2P śıtě, komunikačńı pro-
tokoly a klienti, co se na śıt’ umı́ připojit.

Co je to vlastně P2P? Je to zkratka pro peer-to-peer (doslova rovný s rovným) a po-
pisuje architekturu poč́ıtačových śıt́ı, ve které spolu komunikuj́ı př́ımo jednotliv́ı klienti
(uživatelé). [20] Opačným př́ıpadem je architektura klient-server, kde uživatelé využ́ıvaj́ı ke
komunikaci s ostatńımi uživateli nějaký server. Čistá P2P śıt’ pojem server v̊ubec nezná,
komunikuj́ı jen klienti; nejčastěji se však použ́ıvá hybridńı př́ıstup, kdy je server sice spojo-
vaćım uzlem, ale dále již mezi sebou klienti komunikuj́ı sami. Názorně lze vidět peer-to-peer
př́ıstup na obrázku 1.1.

Obrázek 1.1: Schéma spojeńı peer-to-peer, převzato z [14]

P2P śıtě jsou jakožto výměnné śıtě často spojovány s kriminalitou. Nejčastěji vyměňovaným
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materiálem na těchto śıt́ıch je totiž hudba, filmy a software, jejichž sd́ıleńı bývá často ne-
legálńı. Existuje několik společnost́ı, které se snaž́ı takové uživatele vypátrat a potrestat.
U nás v ČR ještě neńı autorský zákon [3] pro digitálńı záznamy na takové úrovni, jako je
tomu v západńıch zemı́ch, proto se občas najdou lidé využ́ıvaj́ıćı skulinky v těchto zákonech.
Uživatelé dnešńıch P2P śıt́ı a programů jsou častými hř́ı̌sńıky proti zákon̊um nebo pra-
vidl̊um. Presumpce neviny ř́ıká jednu věc, zdravý lidský rozum však ř́ıká věc jinou.

Daľśı věćı, která může trápit mnoho administrátor̊u śıt́ı, je fakt, že provoz přes P2P śıtě
je vysoký, často dlouhotrvaj́ıćı (uživatelé nechávaj́ı zapnuté poč́ıtače s P2P klienty přes den
i noc) a zatěžuje śıt’ na úkor provozu ostatńıch uživatel̊u. Celkově pro śıt’ (i když nikoliv pro
daného stahuj́ıćıho či sd́ılej́ıćıho uživatele) je výhodněǰśı dát P2P provozu malou prioritu a
zvýhodnit tak datový provoz jiný, u kterého uživatel ,,sed́ı“ a očekává jeho rychlý a plynulý
provoz. Ale zde je třeba dát pozor – P2P śıtě sice jsou nejčastěji využ́ıvané pro výměnné
śıtě, neńı to však jediné využit́ı P2P. Daľśı P2P śıt́ı může být např́ıklad IP telefonie. Zde by
bylo neférové uživatele nějak omezovat, protože ten by mohl zaznamenat koĺısáńı ve kvalitě
přenášeného hlasu. Je tedy třeba rozlǐsit mezi ,,dobrou“ a ,,̌spatnou“ P2P śıt́ı. Které to
jsou, to už je na osobńım uvážeńı.

P2P śıtě je tedy třeba nějak detekovat. Detekci provozu je možné provádět v́ıce zp̊usoby.
Pokud máme detekovánu P2P śıt’, čili v́ıme, od koho a kam putuje specifický datový tok,
je možné s t́ım něco dělat – sńıžit prioritu výměnných datových tok̊u, zvýšit prioritu IP
telefonie, př́ıpadně upozornit uživatele na nějaký prohřešek, blokovat provoz zcela atd.

Jak však zjistit, který uživatel śıtě se dopoušt́ı nekalého či nezákonného P2P provozu?
Možnost́ı je v́ıcero – bud’ budeme kontrolovat klasické vlastnosti spojeńı, jako jsou zdrojový
a ćılový port, nebo na to p̊ujdeme chytřeji. Tv̊urci P2P aplikaćı jsou si dobře vědomi, že
klasický př́ıstup má r̊uzné nevýhody. T́ım je třeba NAT (Network Address Translation)
nebo ,,zĺı“ administrátoři snaž́ıćı se blokovat výměnné śıtě. Do protokol̊u nebo klient̊u tak
zavád́ı r̊uzné dodatečné možnosti, jako šifrováńı, použ́ıváńı širokého rozsahu port̊u včetně
privilegovaných (neńı tedy možné rozeznat P2P provoz od webového přenosu jen podle
ćılového portu). Detekce takového provozu muśı tedy být v́ıce sofistikovaná, aby dokázala
takový provoz bezpečně naj́ıt a neohrozit t́ım provoz jiným uživatel̊um. T́ımto tématem se
zabývá např. diplomová práce Oldřicha Plchota [15].

1.1 Historie a typy śıt́ı P2P

Přeskočme prapočátky výměny soubor̊u přes śıtě Usenetu a FidoNetu [16], dvou velmi
úspěšných a rozsáhlých decentralizovaných śıt́ı uživatel̊u, které sice také sloužily k výměně
soubor̊u, ale nešlo o P2P śıtě v dnešńım slova smyslu. Výměnné P2P śıtě se daj́ı rozdělit
na čtyři generace podle typ̊u použ́ıvaných klient̊u [17].

Prvńı generaci tvoř́ı śıtě Napster a Direct Connect. Ty rozš́ı̌rily podvědomı́ o P2P
śıt́ıch a výměně soubor̊u. Princip Napsteru byl jednoduchý. Stejnojmenná společnost Nap-
ster vlastnila centrálńı server, který indexoval všechny soubory, které uživatelé sd́ıleli. Vy-
hledáváńı souboru pak spoč́ıvalo v zasláńı dotazu na serveru Napsteru, který poslal zpátky
odpověd se seznamem uživatel̊u. To se ukázalo jako výhodné pro firmu a zároveň výhodné
pro právńıky, kterým stačilo pouze odpojit server Napsteru od Internetu. DC (Direct Con-
nect) má stejnou středńı mı́ru decentralizace jako Napster, také využ́ıvá serveru k propojeńı
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uživatel̊u. Jde o rozš́ı̌reńı komunikačńıho protokolu IRC o funkce týkaj́ıćı se výměny sou-
bor̊u.

Druhou generaci P2P śıt́ı spustila śıt’ Gnutella. Tv̊urci byli poučeńı nevýhodou Naps-
teru a vytvořili decentralizovanou śıt’. Klienti se po spuštěńı připojili k určitému množstv́ı
daľśıch klient̊u, kteř́ı byli připojeńı k jiným klient̊um atd. Když klient hledal soubor, zeptal
se poč́ıtač̊u, ke kterým byl připojen, na daný soubor. Ti, pokud ho měli, ho poslali zpátky,
pokud ne, poslali dotaz daľśım klient̊um, na které byli připojeni. Nevýhodou této śıtě byla
jej́ı pomalost a také ostr̊uvky śıt́ı, které mezi sebou nebyly propojeny.

Třet́ı generace stoj́ı na P2P śıti Fasttrack, kterou využ́ıvaj́ı klienti jako Kazaa, Grok-
ster, Morpheus. Tato śıt’ byla postavena na stejném principu jako Gnutella, avšak využ́ıvala
nav́ıc vylepšeńı jako superuzly a pokračováńı ve stahováńı soubor̊u. Zaj́ımavost́ı je, že na
vzniku protokolu Fasttrack se pod́ılel stejný tým lid́ı, který vymyslel Skype.

Čtvrtou generaćı by mohl být systém Bittorrent. Ten je v současnosti nejvyuž́ıvaněǰśı
P2P śıt́ı. Základńı myšlenkou bylo ulehčeńı práce hlavńıho serveru, ze kterého má být soubor
stahován a přeneseńı této zátěže na uživatele. Pro zpř́ıstupněńı informaćı o uloženém sou-
boru slouž́ı tzv. trackery (sledovače), což jsou poč́ıtače, které uchovávaj́ı IP adresy uživatel̊u.
Uživatel se k tomuto trackeru připoj́ı, źıská informace o daľśıch uzlech (a sám je jeho pod́ıl
na výměně zaznamenán v trackeru) a od těch poté stahuje po malých d́ılech soubor, stejně
tak je i od něj soubor stahován jinými klienty. Výhodou je tedy menš́ı zat́ıžeńı serveru,
decentralizace. K nevýhodám patř́ı fakt, že touto technologíı lze stahovat pouze aktuálńı
žádané soubory – v př́ıpadě, že soubor neńı žádaný, sd́ıĺı jej stále méně lid́ı a śıt’ tak zanikne.

Pod́ıvejme se na P2P śıtě, které k výměně soubor̊u neslouž́ı. Mezi nejtypičtěǰśı daľśı
využit́ı je bezesporu IP telefonie. K nejpouž́ıvaněǰśım zástupc̊um IP telefonie je śıt’ Skype,
i když nejde o VoIP v p̊uvodńım slova smyslu. Tato śıt’ má pozitivńı i negativńı vlastnosti.
K pozitiv̊um patř́ı, že se dokáže protlačit přes firewally i NAT. Dělá to však takovým
zp̊usobem, který se dá brát za jej́ı negativum – jak již bylo řečeno výše, pod́ıleli se na jej́ı
tvorbě autoři Fasttracku, využ́ıvá podobnou technologii, tedy superuzly, přes které teče
datový tok i bez vědomı́ uživatele nebo administrátora śıtě. A protože může využ́ıvat ke
svému provozu i nejčastěji použ́ıvaný port 80, tzn. www, lze ji těžko blokovat, muśı se dělat
rozbor paket̊u až na aplikačńı úrovni ISO/OSI. Někde je třeba blokovat a tud́ıž předt́ım i
rozpoznat tento datový tok (např́ıklad pokud někdo plat́ı za přijatá/odeslaná data, nemuśı
být pro něj tento provoz výhodný).
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Kapitola 2

Architektura śıt́ı P2P

Pod́ıvejme se detailněji na princip a komunikačńı protokoly některých typických P2P śıt́ı.
Jejich pochopeńı napomůže k vysvětleńı princip̊u detekce, kterým se budeme věnovat v ka-
pitole 3 na straně 12).

P2P śıtě se daj́ı dělit podle několika kritéríı [21]. Nejčastěji se děĺı podle zp̊usobu použ́ıt́ı:

• Sd́ıleńı soubor̊u (zmı́něno v úvodu – DC, Bittorrent, Fasttracker, . . . )

• IP telefonie (Skype, SIP)

Daľśı klasifikaćı je rozděleńı podle stupně centralizace. V ,,čistých“ P2P śıt́ıch si jsou
všechny uzly rovny (neexistuje děleńı na klienta a server), neexistuje centrálńı server spra-
vuj́ıćı śıt’ ani žádný jiný centrálńı server. Nejtypičtěǰśım zástupcem čisté P2P śıtě je Gnu-
tella a Freenet (př́ıpadně Usenet a FidoNet, to však nejsou př́ımo śıtě pro výměnu soubor̊u).
Existuje však velký počet hybridńıch systémů, jelikož čistý P2P př́ıstup se neukázal jako
zcela výhodný (pomalost š́ı̌reńı informaćı, ostr̊uvky osamostatněných śıt́ı atd.) K typickým
centralizovaným P2P śıt́ım patř́ı např́ıklad zaniklý Napster.

Śıtě je dále možné dělit na strukturované a nestrukturované.

2.0.1 Strukturované a nestrukturované śıtě

Překryvná śıt’ (angl. overlay network)1 sestává z uzl̊u. Tyto uzly jsou propojeny s jinými
uzly (ne nutně každý s každým) – podle toho, jak jsou tyto uzly propojeny, děĺıme śıt’ na
strukturovanou a nestrukturovanou. Schéma překryvné śıtě a znázorněná cesta v ńı je na
obrázku 2.1.

Nestrukturovaná śıt’ vzniká v př́ıpadě, že je překryvná śıt’ vytvářena libovolným zp̊u-
sobem. Typicky když se nějaký klient připoj́ı, źıská od soused̊u jejich data a ty pak mo-
difikuje dle svého uvážeńı. V př́ıpadě, že chce klient źıskat nějaký soubor, je dotaz š́ı̌ren
śıt́ı k co nejv́ıce uživatel̊um. Hlavńı nevýhodou této śıtě je, že ne vždy je dotaz vyřešen.
Obĺıbený obsah bude častěji dostupněǰśı, zat́ımco vzácný obsah nemuśı být nalezen, i když
třeba někde v śıti je, jen k němu neexistuje cesta. Vysoké množstv́ı řid́ıćıho datového toku

1Jde o śıt’ vystavenou nad jinou śıt́ı, uzly v překryvné śıti jsou spojeny virtuálńımi či logickými spoji,
které odpov́ıdaj́ı cestě, která zase může být tvořena v́ıce fyzickými cestami. V př́ıpadě P2P śıt́ı tedy mnoho
śıt́ı tvoř́ı překryvnou śıt’ nad Internetem.

5



Obrázek 2.1: Schéma překryvné śıtě, převzato z [1]

snižuje š́ı̌rku pásma pro samotnou výměnu soubor̊u. Nejčastěǰśımi strukturovanými P2P
śıtěmi jsou Gnutella a Fasttrack.

Strukturovaná śıt’ použ́ıvá komunikačńı protokol využ́ıvaj́ıćı směrováńı a umožňuj́ıćı
tak naj́ıt jakémukoliv uzlu cestu k jinému uzlu maj́ıćımu požadovaný soubor, i když je velmi
vzácný. Tato záruka vyžaduje strukturovaněǰśı př́ıstup překryvné śıtě. Nejčastěǰśım typem
strukturované śıtě je distribuovaná hashovaćı tabulka – distributed hash table (DHT). Zde
se použ́ıvá konzistentńı hashováńı2 pro přǐrazeńı souboru s daným uživatelem. Mezi struk-
turované śıtě využ́ıvaj́ıćı DHT patř́ı Chord, Pastry, Tapestry, CAN či Tulip.

Pod́ıvejme se na některé nejznáměǰśı P2P śıtě podrobně.

2.1 Komunikačńı protokoly śıt́ı P2P

2.1.1 Direct Connect

Direct Connect (DC) protokol vznikl v roce 1999 [19]. Jde o centrálńı P2P systém vycházej́ıćı
z IRC (Internet Relay Chat) obohacený o funkce výměny soubor̊u. Stejně jako IRC obsahuje
huby, což je anglický termı́n pro centrálńı servery, kam se uživatelé přihlašuj́ı. Huby nab́ızej́ı
informace o klientech, č́ımž umožňuj́ı vyhledáváńı soubor̊u a chatováńı. Přenos soubor̊u jde
čistě přes klienty. Schéma spojeńı účastńık̊u śıtě Direct Connect je podobné, jako u Napsteru
(tam však existoval pouze jeden hlavńı server) a vypadá jako na obrázku 2.2.

DC protokol je textový, př́ıkazy jsou zaśılány bez šifrováńı. Od připojeńı hubu je vy-
žadováno, aby měl dokázal rychle odeśılat data, jelikož se na něj bude připojovat mnoho
uživatel̊u vyžaduj́ıćıch nějakou informaci. Neexistuje žádná oficiálńı specifikace protokolu.
Současný protokol vznikl reverzńım inženýrstv́ım klienta Neo-modus. Proto se mnoho kli-
ent̊u může od sebe odlǐsovat.

Po připojeńı k socketu serveru klientem zač́ıná komunikaci na aplikačńı úrovni jako
prvńı server. Protokol také nespecifikuje kódováńı, které má klient či server využ́ıvat.
Standardńım portem pro komunikaci hub̊u je port 411, pro komunikaci mezi klienty 412.

2To je takové hashováńı, kde přidáńı či odebráńı nějaké hodnoty výrazně nezměńı mapováńı kĺıč̊u na
hodnoty; pr̊uměrně je při změně tabulky potřeba přemapovat k

n
kĺıč̊u (k – počet kĺıč̊u, n – počet hodnot) a

ne celou tabulku, jak je tomu v př́ıpadě normálńı hashovaćı tabulky.
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Obrázek 2.2: Schéma śıtě Direct Connect, převzato z [5]

V př́ıpadě, že jsou tyto porty obsazeny, použ́ıvá se port o 1 vyšš́ı. Uživatelé jsou na hubu
identifikováni svými přezd́ıvkami, neexistuje žádné globálńı rozlǐsováńı přezd́ıvek. Př́ıchoźı
požadavek na komunikaci klient-klient nemůže být spojen s aktuálńım připojeńım, po-
dobně výsledek vyhledáváńı nemůže být spojen s nějakým jiným konkrétńım výsledkem
vyhledáváńı. Protokol podporuje vyhoštěńı uživatele z hubu (tzv. kick) či přesměrováńı
uživatele na jiný hub (neexistuje pravidlo, kam to bude). Pokud je uživatel vyhoštěn a
odpojen, hub mu nemuśı vypsat d̊uvod, v př́ıpadě přesměrováńı muśı. Co se přesměrováńı
týče, neexistuje ekvivalent HTML referreru, čili hub nev́ı, zda na něj byl nějaký uživatel
přesměrován a odkud. Hub může klientovi zaslat uživatelský př́ıkaz, jde však jen o př́ıkaz
na uživatelské úrovni (nelze tedy např́ıklad spustit klientovi prohĺıžeč).

P2P část protokolu je založena na slotech. Slot znač́ı, kolik uživatel̊u může od daného
klienta v jeden okamžik stahovat. Počet slot̊u je volen klientem. Na začátku klient-klient
komunikace si jednotlivé strany vyměńı náhodné č́ıslo, ten kdo má větš́ı, může stahovat jako
prvńı. Stahováńı prob́ıhá na protokolu TCP, vyhledáváńı použ́ıvá UDP. Připojeńı k hubu je
přes TCP. Klienti mohou být ve dvou módech: v aktivńım nebo pasivńım. Aktivńı uživatel
může stahovat od kohokoliv na śıti. Pasivńı uživatelé mohou stahovat pouze od aktivńıch.
Pasivńı uživatelé dostanou výsledky od hubu, aktivńı př́ımo od ostatńıch. Aktivńı uživatel
tedy naslouchá na TCP a UDP portu.
Oddělovače protokolu jsou \$, | a  (mezera). Neńı možné poslat escape sekvenci, takže
tyto znaky neńı možné poslat jako zprávu.
Do protokolu byla dále přidána podpora broadcastového š́ı̌reńı Tiger-Tree hash̊u (TTH)3

sd́ılených soubor̊u. T́ım lze kontrolovat, zda byl soubor stažen správně, a hledat stejné sou-
bory nezávisle na jejich názvu.

Daľśı informace lze źıskat na z dokumentace [2] projektu Open Direct Connect, kde je
popsána i dokumentace protokolu. Jak již však bylo napsáno, nejde o oficiálńı dokumentaci.

3TTH – http://en.wikipedia.org/wiki/Hash tree#Tiger tree hash
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2.1.2 Bittorrent

Bittorrent je protokol navržený pro distribuci velkého objemu dat a zároveň ušetřeńı pro-
středk̊u p̊uvodńıho zdroje. Princip sd́ıleńı dat je založen na rozložeńı zátěže stahováńı na
všechny účastńıky provozu. Každý účastńık poskytuje ostatńım kousky dat (ta tedy nejsou
stahována jen z p̊uvodńıho zdroje), data jsou redundantńı4 a zabraňuje se t́ım nemožnosti
stahovat v př́ıpadě výpadku jednoho stroje – systém je stabilněǰśı. Autorem protokolu je
Bram Cohen, vytvořil ho v roce 2001 a v současnosti je použit́ı Bittorrentu nejsṕı̌se největš́ı
využit́ı śıtě Internet (CableLabs – 18 % provozu internetu5).

Ke sd́ıleńı dat je třeba nejprve vytvořit tzv. torrent (v překladu ,,proud“). Jde o malý
soubor obsahuj́ıćı metadata (popis ńıže) o sd́ıleném souboru a o tzv. trackeru, tedy poč́ıtači
ř́ıd́ıćımu distribuci dat. Uživatel (v terminologii Bittorrentu se mu ř́ıká peer) muśı tedy
nejdř́ıve sehnat daný torrent a připojit se k trackeru, který mu řekne, od kterých daľśıch
připojených uživatel̊u může stahovat kousky dat. Oproti běžně použ́ıvanému HTTP po-
žadavku stahuje Bittorrent jinak: zat́ımco HTTP požadavek GET stahuje data přes je-
den TCP socket, Bittorrent vytvář́ı mnoho P2P požadavk̊u přes v́ıcero socket̊u. HTTP
požadavek stahuje soubor sekvenčně, Bittorrent stahuje náhodně nebo stylem ,,prvně nej-
vzácněǰśı“ (anglický termı́n rarest-first je snad výstižněǰśı). T́ım se snižuj́ı výsledné náklady,
zvyšuje redundance a odolnost v̊uči chybám, na druhou stranu může trvat deľśı dobu, než
klient vytvoř́ı dostatek spojeńı. Také s touto metodou nelze média streamovat, i když B. Co-
hen naznačil6, že streamovatelné torrenty jsou jen otázkou času.

Uživatel distribuuje data po kousćıch o velikosti 64 kB – 1MB. Kus o velikosti vyšš́ı
než 512 kB zmenš́ı pro velká data velikost torrent souboru, avšak snižuje se účinnost proto-
kolu [18]. Peer vytvoř́ı pomoćı hashovaćıho algoritmu ke každému kousku kontrolńı součet a
vlož́ı jej do torrent souboru. Ten si budou znovu vypoč́ıtávat ostatńı peer uživatelé, jakmile
kousek souboru źıskaj́ı. Peer uživatelé nab́ızej́ıćı celý kompletńı soubor se nazývaj́ı seeder.
Přesný obsah torrent souboru je závislý na verzi Bittorrent protokolu. Konvenćı je použ́ıvat
př́ıponu .torrent. Dále torrent soubory obsahuj́ı sekci s názvem announce, která oznamuje
URL trackeru, sekci info obsahuj́ıćı (doporučené) názvy soubor̊u, jejich velikosti, použitou
délku d́ılk̊u a SHA-1 kód pro každý kousek. Torrent soubory jsou umı́stěny např́ıklad někde
na webové stránce a jsou zaregistrovány v trackeru. Tracker uchovává seznamy uživatel̊u
právě stahuj́ıćıch (či sd́ılej́ıćıch) torrent. Existuje ještě beztrackerový systém, kde se každý
peer chová jako tracker; zde se použ́ıvá ve většině klient̊u metod distribuovaných hasho-
vaćıch tabulek.

Stahuj́ıćı uživatel si najde a stáhne torrent, otevře jej ve svém Bittorrent klientovi, ten
se připoj́ı k trackeru, odkud źıská seznam ostatńıch klient̊u. Klient se připojuje k ostatńım
a žádá po nich kousky souboru. Skupina peer̊u se nazývá swarm (český překlad ,,hejno“ se
ani v našich kraj́ıch nepouž́ıvá). Pokud swarm obsahuje pouze počátečńıho klienta nab́ızej́ıćı
celý soubor, klient se k němu připoj́ı a začne stahovat d́ılky, jinak od sebe peer uživatelé
stahuj́ı i od sebe navzájem. Klienti se snaž́ı optimalizovat své poměry downloadu a uploadu;
např́ıklad že stahuj́ı náhodná data, aby se zvýšila šance na daľśı výměnu dat, což je možné,
jen pokud maj́ı dva klienti jiné kousky souboru. Efektivita výměny dat také záviśı na po-

4Redundance je stav či vlastnost, kdy je použito větš́ı množstv́ı prvk̊u než je obvyklé nebo nutné.
5http://www.multichannel.com/article/CA6332098.html
6http://torrentfreak.com/interview-with-bram-cohen-the-inventor-of-bittorrent/
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Obrázek 2.3: Schéma śıtě Bittorrent, převzato z [8]

litice klient̊u rozhoduj́ıćıch se, komu pośılat data. Klient může preferovat zaśıláńı dat jen
těm, kteř́ı zaśılaj́ı data jemu7. Př́ısná politika však může vést k neoptimálńım výsledk̊um,
např. nový připojený klient nemůže nic stáhnout, protože nemá co nab́ıdnout nebo když
ani jeden ze dvou klient̊u, byt’ s dobrým připojeńım, nezačne druhému nic nab́ızet. Oficiálńı
Bittorrent klient použ́ıvá mechanismus ,,optimitického uvolňováńı“, kdy si ponechá část
dostupné š́ı̌rky pásma pro zaśıláńı d́ılk̊u náhodným uživatel̊um v naději, že nalezne ještě
lepš́ı partnery, a t́ım umožňuje nově př́ıchoźım zapojit se do swarmu.

Bittorrent svému uživateli nezaručuje anonymitu. Lze zjistit IP adresy všech současných
(a někdy i předchoźıch) účastńık̊u swarmu v trackeru. Nevýhodou Bittorrentu je i to, že
mnoho účastńık̊u se po stažeńı dat z trackeru odpoj́ı. T́ım swarm postupně odumı́rá. Proto
je Bittorrent vhodný na přenos aktuálńıch a žádaných soubor̊u, starš́ı nemı́vaj́ı dostatek
klient̊u tyto soubory nab́ızej́ıćıch. Bittorrent je také málo výhodný v prostřed́ı vytáčených
linek a telefonńıch připojeńı, jelikož ty mı́vaj́ı nižš́ı poměr uploadu v̊uči downloadu, klient
tak neńı schopen nab́ıdnout ostatńım ke stažeńı to, co je schopen stáhnout on sám (často
jsou takov́ı uživatelé nazýváni anglicky leechers).

Jak vypadá schéma śıtě Bittorrent je možno vidět (včetně znázorněńı použ́ıvaných
termı́n̊u) na obrázku 2.3. Konkrétněǰśı informace o protokolu, které však nejsou pro náš
př́ıpad nezbytně nutné, lze naléz na webových stránkách [18], [4].

2.1.3 Skype

Skype je proprietárńı protokol internetové telefonie (VoIP). Protokol nebyl zveřejněn, neńı
tedy znám jeho přesný popis, reverzńım inženýrstv́ım však byly zjǐstěny alespoň nějaké

7strategie ,,oko za oko“ – http://en.wikipedia.org/wiki/Tit for tat
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informace [22].

Śıt’ Skype se skládá ze tř́ı hlavńıch entit: superuzl̊u (angl. supernode), běžných uzl̊u
(angl. node) a serveru. Jde o překryvnou śıt’, každý klient vytvář́ı a udržuje seznam do-
stupných uzl̊u známých jako host cache. Tato cache obsahuje IP adresy a porty superuzl̊u.
Komunikace je šifrovaná pomoćı RC48, protože jde však o jednoduchou šifru, slouž́ı sṕı̌se
ke skryt́ı provozu.

Skype klient se stává automaticky superuzlem v př́ıpadě, že má k dispozici dobrou š́ı̌rku
pásma, neńı za firewallem a má dostatečně výkonný procesor. Superuzly se shlukuj́ı do slot ů
(9–10 superuzl̊u). Sloty se shlukuj́ı do blok ů (8 slot̊u). Skype umožňuje d́ıky superuzl̊um
voláńı i uživatel̊um za symetrickým NATem9 a firewallem. To však zatěžuje superuzly,
protože přes ně jde většina provozu.
Schéma Skype śıtě je zobrazeno na obrázku 2.4.

Obrázek 2.4: Schéma śıtě Skype, převzato z [13]

Přihlašováńı

Klient autentizuje uživatele na přihlašovaćım serveru, rozš́ı̌ŕı informaci o své př́ıtomnosti
daľśım připojeným uživatel̊um, zjist́ı typ NAT či firewallu, za kterým se nacháźı a začne

8RC4 – http://en.wikipedia.org/wiki/RC4
9Symetrický NAT je takový, který každý požadavek ze stejné interńı IP adresy a portu na určitou IP

adresu a port namapuje jedinečnou exterńı zdrojovou IP adresu a port. Pokud stejný vnitřńı uživatel pošle
byt’ ze stejné IP adresy a portu požadavek, avšak jinému ćıli, pak je použito jiné mapováńı. Paket smı́ zaslat
zpět jen ti vněǰśı uživatelé, kteř́ı obdrželi paket od vnitřńıho uživatele.
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objevovat uzly s veřejnou IP adresou. Pro připojeńı ke Skype śıti muśı host cache obsahovat
platnou položku. Muśı být ustanoveno spojeńı se superuzlem, jinak se přihlášeńı nepovede.

Zde je pseudokód přihlášeńı se na Skype server:

1. start
2. zašli UDP paket(y) na host cache
3. if nedojde do 5 sekund odpověd’ then
4. pokus se o TCP spojenı́ s host cache
5. if nejsi připojen then
6. zkus TCP připojenı́ s host cache na portu 80 (HTTP)
7. if nejsi připojen then
8. zkus TCP připojenı́ s host cache na portu 443 (HTTPS)
9. if nejsi připojen then
10. pokusy++
11. if pokusy==5 then
12. fail
13. else
14. čekej 6 sekund
15. goto 2
16.Success

Po připojeńı se muśı klient autentizovat uživatelským jménem a heslem ke Skype serveru.
Těch je celá řada, využ́ıvaj́ı r̊uzné porty a jsou zašifrovaně zapsány př́ımo do binárńıho
souboru Skype.
Při každém přihlášeńı vytvoř́ı Skype kĺıč relace o délce 192 náhodných bit̊u. Kĺıč je zaši-
frován 1536–bitovým šifrovaćım kĺıčem (který je také zakódován př́ımo v aplikaci). Také se
vytvoř́ı 1024-bitový privátńı a veřejný pár RSA kĺıč̊u. Dále je vytvořen MD5 hash ze spojeńı
uživatelského jména, řetězce Skyper\n a hesla jako sd́ılené tajemstv́ı s přihlašovaćım ser-
verem. Nešifrovaný kĺıč relace je zašifrován 256-AES kĺıčem, který je použit pro zašifrováńı
veřejného RSA kĺıče relace a sd́ıleného tajemstv́ı. Zašifrovaný kĺıč relace a hodnota AES je
poslána přihlašovaćımu serveru.

Server źıská kĺıč relace dešifrováńım zašifrovaného kĺıče relace svým privátńım RSA
kĺıčem. Kĺıč relace je pak použit pro dešifrováńı veřejného RSA kĺıče relace a sd́ıleného ta-
jemstv́ı. Pokud sd́ılené tajemstv́ı souhlaśı, podeṕı̌se server veřejný RSA kĺıč uživatele svým
privátńım kĺıčem. Podepsaná data jsou zaslána superuzl̊um. Při hledáńı uživatele vrát́ı su-
peruzel jeho podepsaný veřejný kĺıč. Skype klient uživatele autentizuje a domluv́ı se na kĺıči
relace pomoćı zmı́něného RSA kĺıče.

Při provozu jsou běžné TCP/UDP pakety obsahuj́ıćı datové části šifrovány pomoćı
RC4 a mohou být také šifrovány aritmetickým kódováńım10. Skype je však stále ne zcela
prozkoumaná oblast, proto je jeho datový tok na śıti celkem obt́ıžně rozeznatelný.

10Aritmetické kódováńı je metoda pro bezztrátovou kompresi dat podobnou Huffmanovu kódováńı; viz
http://en.wikipedia.org/wiki/Arithmetic coding
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Kapitola 3

Detekce komunikace śıt́ı P2P

V předchoźı kapitole jsme si rozebrali r̊uzné typy śıt́ı P2P. Každá z těchto śıt́ı použ́ıvá určitý
protokol, at’ už otevřený nebo proprietárńı. Jak jsme si popsali v kapitole Úvod na straně 2,
vyskytne se někdy potřeba śıt’ z nějakého d̊uvodu detekovat. Uživatel, který má na poč́ıtači
spuštěný jen P2P klienta, žádný jiný śıt’ový program mu tam neběž́ı, má jasno: jediný da-
tový tok směřuj́ıćı z/do jeho poč́ıtače, je ten P2P provoz (samozřejmě pokud se nevyskytne
nějaká extrémněǰśı situace, jako pokus o scanováńı port̊u apod.) Co ale v př́ıpadě, že na
poč́ıtači běž́ı v́ıce śıt’ových programů? A nebo ještě výstižněǰśı př́ıklad – mějme nějakou
bránu (gateway) pro uživatele malé śıtě, přes kterou datový tok jen procháźı. Jak zjist́ıme,
zda se v onom datovém toku vyskytuje P2P provoz a pokud tam je, od koho a kam směřuje?
Odpověd́ı na tuto otázku budou následuj́ıćı odstavce.

Jak prob́ıhá taková detekce śıt’ového provozu obecně? V prvńı řadě je třeba datový tok
nějak zachytit. Přesněji zachytit a nepozměněný přeposlat dále (sniffing). V daľśım textu
budu uvažovat výhradně sniffing na transportńı (TCP) či śıt’ové (IP) vrstvě, nižš́ı vrstvy
nejsou uvažovány.

3.1 Detekce založená na informaćıch z hlaviček paket̊u

Detekce založená na čteńı informaćı z hlaviček paket̊u patř́ı k těm nejjednodušš́ım, co
se návrhu týče. Typická TCP/IP hlavička vypadá jako na tabulce 3.1. Detekce provozu

0 8 16 31
Verze IP Délka záhlav́ı Typ služby Celková délka IP datagramu

IP

Identifikace IP datagramu Př́ıznaky Posunut́ı fragmentu od počátku
Doba života datagramu Protokol vyšš́ı vrstvy Kontrolńı součet z IP záhlav́ı (checksum)

IP adresa odeśılatele (source IP adress)
IP adresa př́ıjemce (destination IP adress)

Volitelné položky IP hlavičky
Zdrojový port (source port) Ćılový port (destination port)

TCP

Pořadové č́ıslo odeśılaného bytu
Pořadové č́ıslo přijatého bytu

Délka hlavičky Rezerva U A P R S F Délka okna
Kontrolńı součet Ukazatel naléhavých dat

Volitelné položky TCP hlavičky
DATA

Tabulka 3.1: IP a TCP hlavička [6]
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založená na informaćıch z hlaviček paket̊u by spoč́ıvala ve znalosti IP adresy odeśılatele a
př́ıjemce a zdrojového a ćılového portu. Kterou IP adresu a port vyb́ıráme, záviśı na tom,
co vlastně hledáme.
Pokud hledáme někoho připojuj́ıćıho se k dané službě, hledáme IP adresu odeśılatele (IP
adresa př́ıjemce nám k ničemu neńı, pokud nemáme seznam vytipovaných IP adres, na
kterých tuš́ıme, že nějaká služba běž́ı) a ćılový port. Podle ćılového portu poznáme, kterou
službu, v našem př́ıpadě P2P službu, si přeje odeśılatel (s danou IP adresou) využ́ıt. Tyto
dvě informace tedy určuj́ı uživatele P2P služby.
Pokud hledáme nějakou P2P službu, ke které se připojuj́ı uživatelé, a která běž́ı na námi hle-
dané śıti, nezálež́ı nám moc na tom, jaćı konkrétně uživatelé to jsou, zaj́ımá nás daný stroj
se službou. Proto se zaměř́ıme na hledáńı IP adresy odeśılatele a zdrojový port odeśılatele.
Tyto dvě informace určuj́ı zdroj P2P služby.
Zbývá tedy zjistit, jaké porty využ́ıvaj́ı ke své činnosti vybrané P2P služby.

3.1.1 Detekce podle portu

Jde o nejzákladněǰśı a př́ımou metodu pro zjǐstěńı uživatel̊u na śıti využ́ıvaj́ıćıch P2P služeb.
Je založena na faktu, že mnoho aplikaćı použ́ıvá pro sv̊uj běh standardńı porty. Př́ıkladem
je třeba (převzato z [10]):
Limewire 6346/6347 TCP/UDP
Morpheus 6346/6347 TCP/UDP
BearShare default 6346 TCP/UDP
Edonkey 4662/TCP
EMule 4662/TCP 4672/UDP
Bittorrent 6881–6889 TCP/UDP
WinMx 6699/TCP 6257/UDP

Administrátorovi při detekci P2P provozu podle port̊u stač́ı vyhledat spojeńı použ́ıvaj́ıćı
tyto porty. Jde o jednoduchý zp̊usob, jeho nevýhody jsou však zjevné: většina P2P pro-
gramů umožňuje změnit uživateli standardńı port, nav́ıc některé použ́ıvaj́ı porty náhodně.
Objevuje se také trend použ́ıvat tunelovaná spojeńı, tedy taková, která se skrývaj́ı za por-
tem jiných, většinou privilegovaných, služeb.

3.1.2 Detekce analýzou protokolu

Daľśı možnost́ı je analýza protokolu na aplikačńı vrstvě. Administrátor (respektive aplikace,
kterou při tom použije) se muśı pod́ıvat do datové části paketu a porovnat si s nějakými
vzorky již známých P2P signatur. K tomu slouž́ı aplikace jako L7-filter, PDML, netscreen-
IDP, NetScout aj. Ty testuj́ı, zda daná źıskaná data souhlaśı s regulárńım výrazem signa-
tury. [9]

Zde prohrávaj́ı boj P2P śıtě spoléhaj́ıćı na konkrétńı port, jak bylo popsáno v předchoźı
části. Výsledek je přesněǰśı, avšak má svoje neduhy. Protože se P2P aplikace vyv́ıj́ı, měńı
se i signatury. Je třeba stále obměňovat a doplňovat signatury. Nav́ıc se provoz P2P śıt́ı se
stále v́ıce přesouvá do šifrované sféry a pokud (vezměme v úvahu šifrováńı přes SSL) by byla
provedena analýza na aplikačńı vrstvě, došlo by k porušeńı integrity dat. Daľśı nevýhodou
je, že analýza provozu na velké śıti s velkými objemy dat by mohla vést k jej́ı nestabilitě.
Pokud by totiž aplikace selhala, co by se stalo se śıt’ovým provozem? A konečně analýza
na aplikačńı vrstvě je vysoce náročná na dostupné hardwarové prostředky. Data je třeba
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zkoumat za běhu, aniž by uživatel poćıtil nějaké výrazné zpomaleńı, což v př́ıpadě 1Gbit
či 10Gbit śıt́ı neńı levné.

3.2 Detekce založená na chováńı datového toku

Tento zp̊usob detekce využ́ıvá nějaké statistické nebo heuristické analýzy datového toku.
Nezaj́ımá se tedy o konkrétńı obsah paket̊u, ale o celkové chováńı toku, jeho velikosti, ve-
likosti paket̊u a podobně.

Informace o śıt’ovém provozu lze zjistit bez výrazného zat́ıžeńı z r̊uzných śıt’ových
zař́ızeńı na śıti. Na menš́ıch śıt́ıch stač́ı pozorovat chováńı na bráně (gateway), na větš́ıch
śıt́ıch mohou administrátoři povolit na svých routerech a přeṕınač́ıch funkci Netflow pro
export údaj̊u o śıt’ovém provozu.

Ke známému zp̊usobu detekce P2P provozu patř́ı dle [12] zkoumáńı následuj́ıćıho chováńı:

• Využit́ı TCP i UDP ve vymezeném časovém rámci mezi stejnou zdrojovou a ćılovou
IP adresou

• Připojeńı k větš́ımu počtu odlǐsných port̊u než je počet r̊uzných IP adres

V článku [7] se objevila zmı́nka o identifikaci datového toku (ne př́ımo P2P provozu)
založenou na třech r̊uzných úrovńıch. Sociálńı úroveň je tvořena interakćı mezi koncovými
stanicemi, śıt’ová úroveň analyzuje roli jednotlivých stanic (producent, konzument či oboj́ı)
a aplikačńı úroveň analyzuje interakci mezi koncovými stanicemi na daných portech, aby
tak rozpoznala použ́ıvané aplikace.

Výhody a nevýhody

Metoda detekce P2P śıt́ı na základě chováńı může být využita s výhodou tam, kde je
z d̊uvod̊u legálnosti, soukromı́ nebo technické nemožnosti (šifrováńı) nasazeńı detekce ana-
lýzou protokolu nemožné. Zpracováńı dat může být odloženo, data lze ukládat do databáźı a
klasifikačńı algoritmus lze použ́ıt později. Zpracováńı analýzou protokolu by nebylo snadné,
jelikož bychom museli uchovávat veškerá data, ne pouze informaci o provozu. Dále lze
detekci na základě chováńı využ́ıt na v́ıcenásobná monitorovaćı mı́sta, analýza protokolu
neumožňuje takovouto agregaci dat. Dále je metodu detekce podle chováńı možno využ́ıt
i pro neznámé P2P śıtě, zat́ımco detekce analýzou protokolu by musela provádět reverzńı
inženýrstv́ı tohoto protokolu (př́ıpadně pátrat v dokumentaci, oboj́ı je zdlouhavé a ne-
triviálńı).

Nevýhodou detekce na základě chováńı je, že neřekne konkrétńı informace (např. použitý
P2P klient), někdy může být informace přibližná až mylná (např. v př́ıpadě neuronových
śıt́ı, které nejsou zcela dobře naučeny). Nav́ıc zázemı́ pro analýzu protokolu může být
použito pro v́ıce účel̊u, jako je detekce vir̊u, červ̊u apod., analýza na základě chováńı se
oṕırá o specifické vlastnosti, které se jinde využ́ıt tak snadno nedaj́ı.

3.2.1 Detekce podle UDP paket̊u

Ukázalo se [10], že P2P aplikace maj́ı zaj́ımavé chováńı UDP spojeńı, které lze využ́ıt pro de-
tekci uživatel̊u použ́ıvaj́ıćıch P2P aplikace s decentralizovanými śıtěmi. To jsou v současnosti
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nejrozš́ı̌reněǰśı śıtě, protože na prvńı úspěšněǰśı P2P śıti Napster se ukázalo, že centralizo-
vaný př́ıstup neńı výhodný. Jak pracuje decentralizovaná śıt’ bylo popsáno na str. 4. Každý
uživatel (peer) se muśı o ostatńıch peerech dozvědět, potřebuje komunikovat se superuzly,
vyhledávat soubory, zjǐst’ovat stav ostatńıch atd. Je tedy třeba nějakých ř́ıdićıch paket̊u,
které se o tyto činnosti postaraj́ı. K tomu poslouž́ı nejlépe právě UDP. Proč? UDP je jed-
noduchý, efektivńı a nenáročný. Nepotřebuje potvrzeńı o doručeńı, vytvořeńı spojeńı nebo
udržeńı připojeńı.

Zjistilo se [10], že v́ıceméně všechny decentralizované P2P aplikace vykazuj́ı podobné
chováńı na śıti. Po spuštěńı vytvoř́ı jeden či v́ıce UDP socket̊u pro nasloucháńı a komunikaci
s velkým počtem vněǰśıch adres. Pod́ıvejme se na pročǐstěný seznam UDP spojeńı P2P
aplikace Edonkey1:

11:24:19.650034 IP x.10810 > y.34.233.22.8613: UDP, length: 25
11:24:19.666047 IP x.2587 > y.138.230.251.4246: UDP, length: 6
11:24:19.666091 IP x.10810 > y.127.115.17.4197: UDP, length: 25
11:24:19.681433 IP x.10810 > y.76.27.4.4175: UDP, length: 25
11:24:19.681473 IP x.2587 > y.28.31.240.4865: UDP, length: 6
11:24:19.696907 IP x.2587 > y.162.178.102.4265: UDP, length: 6
......
11:24:20.946921 IP x.2587 > y.250.47.34.4665: UDP, length: 6
11:24:20.962509 IP x.2587 > y.152.93.254.4665: UDP, length: 6
11:24:20.978275 IP x.2587 > y.28.31.241.5065: UDP, length: 6
11:24:20.993871 IP x.2587 > y.135.32.97.580: UDP, length: 6
11:24:21.009621 IP x.2587 > y.149.102.1.4246: UDP, length: 6
11:24:29.681224 IP x.10810 > y.32.97.189.5312: UDP, length: 4
11:24:29.696903 IP x.10810 > y.10.34.181.7638: UDP, length: 4
11:24:29.716503 IP x.10810 > y.26.234.251.12632: UDP, length: 4
......
11:26:20.291874 IP x.10810 > y.19.149.0.21438: UDP, length: 19

Na výstupu si lze všimnout, že datový tok pocháźı ze dvou zdrojových port̊u, UDP 2587
a UDP 10810 (tyto porty Edonkey náhodně vytvořil). Ćılové adresy se lǐśı.

Popis tohoto vzorku chováńı se dá popsat následovně: Pokud za čas t(x) vznikne z jedné
IP adresy a daného UDP portu spojeńı na y IP adres s pevnými nebo náhodnými UDP porty
a x = 5, y = 3, pak lze ř́ıct, že se v datovém toku vyskytuje P2P provoz. Administrátor
samozřejmě může tyto hodnoty upravit dle svých potřeb. Existuj́ı samozřejmě i zde výjimky.
Tou může být např́ıklad herńı server, DNS server nebo server streamuj́ıćı média. U těchto
př́ıpad̊u však často lze rozeznat rozd́ıl, jelikož server běžně nevytvář́ı v takové mı́̌re spojeńı
na jiné porty, než je jeho funkčńı port, což však dělá model decentralizované P2P śıtě.
Výhodou tohoto řešeńı tedy je, že se nemuśı spoléhat na data z aplikačńı vrstvy ani na
signatury (nově vzniklé P2P śıtě tak mohou být rychle odhaleny). Nevýhodou je, že t́ımto
zp̊usobem lze zjistit pouze decentralizované śıtě (i když to je dnes většina P2P śıt́ı). Toto
řešeńı nav́ıc neplat́ı na śıt’ Bittorrent z d̊uvodu použit́ı tracker̊u. Dále se nedá použ́ıt tam,
kde je použit protokol TCP.

1http://en.wikipedia.org/wiki/EDonkey network
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Identifikace P2P aplikaćı

Ještě podrobněǰśı analýzou UDP provozu P2P aplikaćı lze zjistit daľśı zaj́ımavé vzorky
chováńı. Ř́ıdićı pakety maj́ı často stejnou velikost. Na základě tohoto a specifického chováńı
konkrétńıch P2P śıt́ı lze zjistit typ aplikace, která P2P provoz vytvář́ı [10].

Edonkey2000 roześılá po startu mnoho zpráv ,požadavek na stav serveru‘ o velikosti 6 B.
Neustále se objevuj́ı prohledávaćı pakety o velikosti 25B.

BearShare po startu vyšle na mnoho r̊uzných mı́st pakety o délce 28 B. Pokaždé, když je
spuštěn přenos souboru, je odeśılateli souboru zaśıláno velké množstv́ı UDP paket̊u
o velikosti 25B.

Limewire po startu zaśılá mnoho paket̊u o velikosti 35 B a 25 B. Při spuštěńı stahováńı
souboru je ven zasláno mnoho UDP paket̊u o velikosti 23 B.

Skype zač́ıná roześıláńım 18 B velkých UDP paket̊u.

Kazaa po startu rozešle paket o velikosti 12 B.

EMule po startu a výběru serveru, ke kterému se má připojit, zaśılá klient mnoho paket̊u
,požadavek na stav serveru‘ a ,zjisti informaci o serveru‘. Po připojeńı k śıti Kad se
v datovém toku objev́ı pakety o velikosti 27 B a 35 B.

Shareaza pr̊uběžně zaśılá 19 B velké pakety.

T́ımto zaj́ımavým objevem se tedy dokonce dá zjistit př́ımo použ́ıvaný klient. Samozřejmě
by byla pro přesněǰśı údaje třeba d̊ukladněǰśı analýza, pro názornost je to však postačuj́ıćı
– P2P śıt’ detekována byla.

3.2.2 Detekce porovnáváńım tvaru křivky datového toku

Použijeme-li pro zobrazeńı datového toku nějaký vizualizačńı nástroj, můžeme si povšim-
nout, že charakteristika výsledné křivky bývá podobná. Této podobnosti by se dalo využ́ıt
pro detekci konkrétńıho datového toku.

K řešeńı lze přistupovat v́ıcero zp̊usoby. Můžeme porovnávat bud’ jen počet př́ıchoźıch
nebo odchoźıch byt̊u a nebo oboje v součtu dohromady. Výsledné hodnoty vytvoř́ı v časové
závislosti nějakou křivku. Vytvoř́ıme-li si křivky typického P2P provozu, můžeme poté
s vytvořenou křivkou tyto vzorové křivky porovnávat. Shoduj́ı-li se nebo se jim velmi bĺıž́ı,
můžeme ř́ıct, že jsme detekovali P2P provoz.

Pro porovnáńı křivek či trajektoríı existuj́ı r̊uzné algoritmy [11]. Ukažme si př́ıklad vy-
hledáńı podobné křivky rozsahovým dotazem:
Uvažujeme diskrétńı trajektorii (data nepřicháźı spojitě, ale po časových úsećıch), tra-
jektorie je tedy n-rozměrný vektor. Podobnost trajektoríı je tř́ı druh̊u: prostorově-časová
(v Rn×N), prostorová (Rn) a časová (R×N). Euklidovská vzdálenost L2 mezi vektory u, v
je:

Časová řada: ρR×T(u, v) =
√

((u− v)2 + . . . + (um − vm)2)

Zobecněńı pro vyšš́ı dimenze: ρRn×T(u, v) =
√

(ρR×T(u− v)2 + . . . + ρR×T(um − vm)2)
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Rozsahový dotaz bere jako vstup posloupnost hodnot a jako výstup dává množinu všech
část́ı uložených trajektoríı, které splňuj́ı kritérium podobnosti. Zjednodušené hledáńı vy-
padá takto:

1. Vyberme jednu uloženou trajektorii

2. Prozkoumáme všechny jej́ı podsekvence na podobnost

3. Postup opakujeme pro všechny uložené trajektorie

Názorně jde princip vidět na obrázku 3.1. Máme-li množinu všech část́ı uložených trajek-
toríı, můžeme ř́ıci, zda jde skutečně o P2P provoz či nikoliv. To zálež́ı na tom, od jaké mı́ry
podobnosti prohláśıme, že se jedná o P2P provoz.

Obrázek 3.1: Hledáńı ,,nejpodobněǰśı“ podsekvence délky shodné s vstupńı posloupnost́ı,
převzato z [11]

Nevýhodou tohoto řešeńı je použit́ı v př́ıpadě, kdy P2P provoz netvoř́ı dominantńı
datový tok. Charakteristika a tvar křivky by neodpov́ıdaly datovému toku P2P a výsledek
by tedy mohl být nepřesný nebo matoućı.

3.2.3 Detekce neuronovými śıtěmi

Zaj́ımavou alternativou je detekce neuronovými śıtěmi. Př́ıklad implementace neuronové
śıtě pro klasifikaci datového přenosu byl popsán v diplomové práci O. Plchota [15]; ob-
dobného zp̊usobu by se dalo využ́ıt i u P2P śıt́ı. Princip spoč́ıvá v naučeńı neuronové śıtě
(nastaveńı vah jednotlivých neuron̊u) na konkrétńı P2P śıt’ nebo množinu P2P śıt́ı. Do
naučené neuronové śıtě je poté poslán datový tok a ta se pokuśı vyhodnotit, zda jde o P2P
provoz (klasifikace P2P provozu nebo jen ano/ne na otázku, zda datový tok obsahuje P2P
provoz).

Možnost́ı, co konkrétně neuronovou śıt́ı detekovat, je jistě v́ıcero. Při použit́ı zp̊usobu
popsaném v [15] však nemuśıme dosáhnout, co jsme zamýšleli. Problém P2P provozu může
být v tom, že jde o velké množstv́ı jednotlivých datových tok̊u (TCP i UDP). Klasifikace
podle tvaru takového toku tak nemá smysl, jelikož může j́ıt o velice krátké datové toky,
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které samy o sobě v̊ubec nemuśı vypadat jako datový tok P2P. Bylo by možné skládat
jednotlivé datové toky do jednoho velkého datového toku a dělat analýzu nad ńım, šlo by
však nejsṕı̌se o výpočetně velmi náročné řešeńı. Pro detekci neuronovými śıtěmi plat́ı to
samé – pokud neńı P2P provoz dominantńı, nemuśı ho být snadné detekovat; např́ıklad
Bittorrent otev́ırá spousty port̊u, na kterých v̊ubec nemuśı proběhnout datový přenos. Je
však možné zaměřit se i na jiné vlastnosti datového přenosu, než je př́ımo datový tok, a to
třeba na výše zmı́něné otevřené porty.
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Kapitola 4

Implementace statistické detekce
śıt́ı P2P

V této diplomové práci se v implementačńı části budu zabývat detekćı P2P provozu na
základě modelu chováńı heuristickou analýzou pomoćı neuronové śıtě.

4.1 Návrh řešeńı

Za operačńı systém, na kterém bude aplikace vyv́ıjena, byl vybrán GNU/Linux. Progra-
movaćım jazykem bude C/C++ z d̊uvodu efektivity; tyto jazyky maj́ı bĺızko k ńızkoúrov-
ňovému programováńı.
Pro usnadněńı práce budou použity i knihovny třet́ıch stran. Jednou z nich je libpcap1,
což je knihovna pro zachytáváńı śıt’ových paket̊u na uživatelské úrovni. Touto knihovnou
budou sb́ırana data. Daľśı knihovnou bude Fast Artificial Neural Network Library2

pro implementaci neuronové śıtě.

Výsledkem bude aplikace určená pro př́ıkazovou řádku (neinteraktivńı), která bude pra-
covat ve dvou režimech – uč́ıćım a detekuj́ıćım. V uč́ıćım režimu se bude učit určitý datový
tok P2P śıtě. Č́ım v́ıce tohoto datového toku bude, t́ım v́ıce bude aplikace, respektive jej́ı
neuronová śıt’, naučena. V detekujićım režimu bude aplikace kontrolovat tok dat a podle
naučenosti se bude snažit detekovat, zda tento dat obsahuje P2P provoz. Aplikace skonč́ı
bud’ odpověd́ı ano/ne na otázku, zda datový tok obsahuje P2P śıt’, a nebo bude vypi-
sovat informace týkaj́ıćı se datového toku a pravděpodobnosti výskytu P2P śıtě (ideálně
v nějakém snadno parsovatelném formátu pro př́ıpadný grafický frontend).
Princip detekce bude následuj́ıćı: jak již bylo zmı́něno v sekci 3.2.3, neńı výhodné dělat
detekci nad jednotlivými datovými toky, jelikož by to bylo výpočetně náročné. Možnou va-
riantou je sledováńı využit́ı jednotlivých port̊u TCP a UDP. Těchto port̊u je 65536, pro TCP
a UDP je to tedy 65536 × 2 = 131072 port̊u. Vytvoř́ıme-li namapováńı port–datová struk-
tura, kde datová struktura by obsahovala počet přijatých či odeslaných byt̊u a jej́ı velikost se
bude pohybovat řádově v několika bytech (řekněme 16 B), velikost výsledné mapy port̊u by
byla v řádu jednotek megabyt̊u, což je pro dnešńı poč́ıtačové systémy unesitelné (v př́ıpadě
16 B velkých struktur by šlo o 2 MB velkou mapu). Tuto mapu by využila neuronová śıt’
(2× 65536 či 131072 vstupńıch neuron̊u).

1http://sourceforge.net/projects/libpcap/
2http://leenissen.dk/fann/
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Kapitola 5

Závěr

Byly rozebrány r̊uzné typy P2P śıt́ı a provedena jejich klasifikace. Také bylo popsáno, co je
pro jednotlivé śıtě typické, co se datového toku týče. Jako př́ıklad byly probrány detailněji
protokoly 3. P2P śıt́ı: Direct Connect, Bittorrent a Skype.

Poté byly popsány zp̊usoby detekce P2P śıt́ı. Detekce se dá rozdělit na 2 hlavńı směry:
detekce založená na informaćıch z hlaviček paket̊u (detekce podle portu nebo analýzou pro-
tokolu na aplikačńı vrstvě ISO/OSI) a detekce založená na chováńı datového toku.

Detekce založená na informaćıch z hlaviček paket̊u se ukazuje v posledńı době jako ne
př́ılǐs výkonna, protože tv̊urci P2P śıt́ı použ́ıvaj́ı techniky, které tento typ detekce kompli-
kuj́ı – použ́ıváńı náhodných port̊u, tunelováńı, šifrováńı atd.

Detekce založená na chováńı datového toku je sofistikovaněǰśım zp̊usobem, jak zjistit,
zda je na śıti P2P provoz. Byly předloženy tři zp̊usoby detekce:
Detekce sledováńım UDP paket̊u patř́ı k nejjednodušš́ım zp̊usob̊um. Ukazuje, že P2P apli-
kace vykazuj́ı oproti běžnému provozu větš́ı využit́ı protokolu UDP a pro P2P protokoly
je typické určité chováńı zaśıláńı UDP paket̊u. Na základě tohoto je možné detekovat P2P
provoz a někdy i př́ımo použ́ıvaného klienta.
Detekce porovnáńım křivky datového toku se snaž́ı porovnávat graf datového provozu se
známými tvary křivek datových tok̊u P2P. Výhodou je přesnost v př́ıpadě dobrých po-
rovnávaćıch vzork̊u a vhodného porovnávaćıho algoritmu.
Třet́ım uvedeným zp̊usobem je detekce pomoćı neuronových śıt́ı. Tato technika se dá apli-
kovat na v́ıce vlastnost́ı datových tok̊u; v této práci byla zvolena detekce podle využit́ı port̊u
TCP a UDP. Některé porty mohou být otevřeny, aniž by na nich byl odeslán jediný byte
informaćı, což se neprojev́ı na celkovém datovém toku a ostatńı metody by zde mohly selhat.

Navrhovaný a implementovaný zp̊usob řešeńı detekce P2P provozu neuronovými śıtěmi
by mohl být vhodným nástrojem pro administrátory, kteř́ı potřebuj́ı z nějakého d̊uvodu
P2P provoz detekovat. Protože jsou P2P śıtě a protokoly stále sofistikovaněǰśı, bude třeba
i pokročilejč́ıch metod detekce, mezi které patř́ı právě zmiňovaná detekce neuronovými
śıtěmi.
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2006. Posledńı modifikace 6.1. 2008.
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