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Abstrakt

Tento semestralni projekt se zabyva ruznymi zpusoby detekce P2P provozu, hloubéji se
zaméiuje na detekci zalozenou na modelu chovani. Porovnava ruzné zpusoby detekce a
vysvétluje duvod pouziti detekce zalozené na modelu chovani. Souédsti préace je i ndhled na
nejcastéji pouzivané P2P protokoly. Navrhuje implementaci detekce neuronovymi sitémi.
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Abstract

This semestral project deals with several detection of P2P traffic, focusing deeper to a
behaviour-based detection. It compares various techniques of detection and explains the
reason of using behaviour-based detection. This work also includes an examine of most
often used P2P protocols. Finally, this work brings in a detection using neural networks.
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Kapitola 1

Uvod

Od pocatku existence Internetu si lidé prali vyménovat informace a data. K tomu nejdiive
slouzila béznd vymeéna souboru napi. pres FTP (a jiné) servery, které vsak mély nevyhodu —
uzivatel musel znét jejich umisténi (IP adresu). Vznikaly samoziejmé seznamy FTP serveru,
uzivatelé je vSak museli neustdle ruc¢né aktualizovat, coz bylo nepohodlné. Vyvoj aplikaci
pokracoval, s postupnym rozsifovanim Internetu mezi uzivatele zacala byt vétsi potieba
pohodlného vyménovani souboru a tim vznikali i odpovidajici P2P sité, komunika¢ni pro-
tokoly a klienti, co se na sit umi piipojit.

Co je to vlastné P2P? Je to zkratka pro peer-to-peer (doslova rovny s rovnym) a po-
pisuje architekturu pocitacovych siti, ve které spolu komunikuji piimo jednotlivi klienti
(uzivatelé). [20] Opacénym piipadem je architektura klient-server, kde uzivatelé vyuzivaji ke
komunikaci s ostatnimi uzivateli néjaky server. Cistd P2P sit pojem server viibec nezni,
komunikuji jen klienti; nej¢astéji se v8ak pouziva hybridni pfistup, kdy je server sice spojo-
vacim uzlem, ale déle jiz mezi sebou klienti komunikuji sami. Nazorné lze vidét peer-to-peer
pristup na obrazku 1.1.

pocitac v roli klienta
i serveru (soufasnd)

Zadosti
o sluZby

sluZby

‘s
m

pocitac v roli klienta

pocitad jen v roli klienta :
1 serveru (soufasnéd

Obrézek 1.1: Schéma spojeni peer-to-peer, prevzato z [14]

P2P sité jsou jakozto vyménné sité casto spojovany s kriminalitou. Nejcastéji vyménovanym



materidlem na téchto sitich je totiz hudba, filmy a software, jejichz sdileni byva casto ne-
legalni. Existuje nékolik spolecnosti, které se snazi takové uzivatele vypatrat a potrestat.
U nas v CR jesté nenf autorsky zakon [3] pro digitéln{ zdznamy na takové trovni, jako je
tomu v zapadnich zemich, proto se ob¢as najdou lidé vyuzivajici skulinky v téchto zdkonech.
Uzivatelé dnesnich P2P siti a programt jsou ¢astymi hiisniky proti zdkontim nebo pra-
vidlim. Presumpce neviny iika jednu véc, zdravy lidsky rozum vsak fika véc jinou.

Dalsi véci, kterd muze trapit mnoho administratoru siti, je fakt, ze provoz pies P2P sité
je vysoky, ¢asto dlouhotrvajici (uzivatelé nechavaji zapnuté pocitace s P2P klienty pres den
i noc) a zatézuje sit na tikor provozu ostatnich uzivatela. Celkové pro sit (i kdyz nikoliv pro
daného stahujiciho ¢i sdilejiciho uzivatele) je vyhodnéjsi dat P2P provozu malou prioritu a
zvyhodnit tak datovy provoz jiny, u kterého uzivatel ,,sedi* a o¢ekava jeho rychly a plynuly
provoz. Ale zde je tieba dat pozor — P2P sité sice jsou nejcastéji vyuzivané pro vymeénné
sité, neni to vSak jediné vyuziti P2P. Dalsi P2P siti muze byt napiiklad IP telefonie. Zde by
bylo neférové uzivatele néjak omezovat, protoze ten by mohl zaznamenat kolisani ve kvalité
prenaseného hlasu. Je tedy tfeba rozliSit mezi ,,dobrou“ a ,,8patnou” P2P siti. Které to
jsou, to uz je na osobnim uvazeni.

P2P sité je tedy tieba néjak detekovat. Detekei provozu je mozné provadét vice zpusoby.
Pokud méme detekovanu P2P sit, ¢ili vime, od koho a kam putuje specificky datovy tok,
je mozné s tim néco délat — snizit prioritu vyménnych datovych toku, zvysit prioritu IP
telefonie, pripadné upozornit uzivatele na néjaky prohiesek, blokovat provoz zcela atd.

Jak v8ak zjistit, ktery uzivatel sité se dopousti nekalého ¢i nezdkonného P2P provozu?
Moznosti je vicero — bud budeme kontrolovat klasické vlastnosti spojeni, jako jsou zdrojovy
a cilovy port, nebo na to pujdeme chytieji. Tvuarci P2P aplikaci jsou si dobie védomi, ze
klasicky piistup mé ruzné nevyhody. Tim je tfeba NAT (Network Address Translation)
nebo ,,z1{“ administratofi snazici se blokovat vyménné sité. Do protokoli nebo klient tak
zavadi ruzné dodateéné moznosti, jako Sifrovéni, pouzivani Sirokého rozsahu portu véetné
privilegovanych (neni tedy mozné rozeznat P2P provoz od webového pienosu jen podle
cilového portu). Detekce takového provozu musi tedy byt vice sofistikovand, aby dokézala
takovy provoz bezpeéné najit a neohrozit tim provoz jinym uzivatelim. Timto tématem se
zabyva napt. diplomova prace Oldficha Plchota [15].

1.1 Historie a typy siti P2P

Pfesko¢me prapocatky vymeény souboru pfes sité Usenetu a FidoNetu [16], dvou velmi
uspésnych a rozsahlych decentralizovanych siti uzivatelu, které sice také slouzily k vyméné
soubort, ale neslo o P2P sité v dnesnim slova smyslu. Vyménné P2P sité se daji rozdélit
na Ctyfi generace podle typu pouzivanych klientu [17].

Prvni generaci tvoii sité Napster a Direct Connect. Ty rozsitily podvédomi o P2P
sitich a vyméné soubort. Princip Napsteru byl jednoduchy. Stejnojmennd spole¢nost Nap-
ster vlastnila centralni server, ktery indexoval vSechny soubory, které uzivatelé sdileli. Vy-
hledavani souboru pak spocivalo v zaslani dotazu na serveru Napsteru, ktery poslal zpatky
odpovéd se seznamem uzivatelu. To se ukdzalo jako vyhodné pro firmu a zdroven vyhodné
pro pravniky, kterym stacilo pouze odpojit server Napsteru od Internetu. DC (Direct Con-
nect) ma stejnou stiedni miru decentralizace jako Napster, také vyuziva serveru k propojeni



uzivatelu. Jde o rozsifeni komunika¢niho protokolu TRC o funkce tykajici se vymény sou-
bor.

Druhou generaci P2P siti spustila sit Gnutella. Tvirci byli pou¢eni nevyhodou Naps-
teru a vytvorili decentralizovanou sit. Klienti se po spusténi piipojili k uréitému mnozstvi
dalsich klientti, ktefi byli pfipojeni k jinym klientim atd. Kdyz klient hledal soubor, zeptal
se pocitacu, ke kterym byl pfipojen, na dany soubor. Ti, pokud ho méli, ho poslali zpatky,
pokud ne, poslali dotaz dalsim klienttum, na které byli pfipojeni. Nevyhodou této sité byla
jejl pomalost a také ostruvky siti, které mezi sebou nebyly propojeny.

Treti generace stoji na P2P siti Fasttrack, kterou vyuzivaji klienti jako Kazaa, Grok-
ster, Morpheus. Tato sit byla postavena na stejném principu jako Gnutella, avSak vyuzivala
navic vylepSeni jako superuzly a pokracovani ve stahovani souboru. Zajimavosti je, ze na
vzniku protokolu Fasttrack se podilel stejny tym lidi, ktery vymyslel Skype.

Ctvrtou generaci by mohl byt systém Bittorrent. Ten je v soucasnosti nejvyuzivanéjsi
P2P siti. Zakladni myslenkou bylo uleh¢eni prace hlavniho serveru, ze kterého ma byt soubor
stahovan a preneseni této zatéze na uzivatele. Pro zpfistupnéni informaci o uloZeném sou-
boru slouzi tzv. trackery (sledovace), coz jsou pocitace, které uchovavaji IP adresy uzivatelu.
Uzivatel se k tomuto trackeru pfipoji, ziska informace o dalsich uzlech (a sdm je jeho podil
na vymeéné zaznamenan v trackeru) a od téch poté stahuje po malych dilech soubor, stejné
tak je i od néj soubor stahovéan jinymi klienty. Vyhodou je tedy mensi zatizeni serveru,
decentralizace. K nevyhodam patii fakt, Zze touto technologii lze stahovat pouze aktualni
74dané soubory — v ptipadé, Ze soubor nenf zZaddany, sdilf jej stdle méné lidf a sit tak zanikne.

......

vyuziti je bezesporu IP telefonie. K nejpouzivanéjsim zastupctim IP telefonie je sit Skype,
i kdyz nejde o VoIP v ptivodnim slova smyslu. Tato sit ma pozitivni i negativni vlastnosti.
K pozitivim patii, ze se dokaze protlacit pfes firewally i NAT. Déla to v8ak takovym
zpusobem, ktery se dé brét za jeji negativum — jak jiz bylo feceno vyse, podileli se na jeji
tvorbé autoii Fasttracku, vyuziva podobnou technologii, tedy superuzly, pfes které tece
datovy tok i bez védomi uzivatele nebo administratora sité. A protoze muze vyuzivat ke
svému provozu i nejcastéji pouzivany port 80, tzn. www, lze ji tézko blokovat, musi se délat
rozbor paketu az na aplikaéni irovni ISO/OSI. Nékde je tieba blokovat a tudiz predtim i
rozpoznat tento datovy tok (napfiklad pokud nékdo plati za pfijatd/odesland data, nemusi
byt pro néj tento provoz vyhodny).



Kapitola 2

Architektura siti P2P

Podivejme se detailnéji na princip a komunika¢ni protokoly nékterych typickych P2P siti.
Jejich pochopeni napomuze k vysvétleni principu detekce, kterym se budeme vénovat v ka-
pitole 3 na strané 12).

P2P sité se daji délit podle nékolika kritérii [21]. Nejcastéji se déli podle zpusobu pouziti:
e Sdileni soubort (zminéno v uvodu — DC, Bittorrent, Fasttracker, ...)
o IP telefonie (Skype, SIP)

Dalsi klasifikaci je rozdéleni podle stupné centralizace. V ,,cistych“ P2P sitich si jsou
vSechny uzly rovny (neexistuje déleni na klienta a server), neexistuje centralni server spra-
tella a Freenet (piipadné Usenet a FidoNet, to vSak nejsou pfimo sité pro vymeénu souboru).
Existuje vsak velky pocet hybridnich systému, jelikoz ¢isty P2P pristup se neukézal jako
zcela vyhodny (pomalost sifeni informaci, ostruvky osamostatnénych siti atd.) K typickym
centralizovanym P2P sitim patii napiiklad zanikly Napster.

Sité je ddle mozné délit na strukturované a nestrukturované.

2.0.1 Strukturované a nestrukturované sité

Piekryvna sit (angl. overlay network)® sestavéa z uzli. Tyto uzly jsou propojeny s jinymi
uzly (ne nutné kazdy s kazdym) — podle toho, jak jsou tyto uzly propojeny, délime sit na
strukturovanou a nestrukturovanou. Schéma ptekryvné sité a znazornéna cesta v ni je na
obrazku 2.1.

Nestrukturovana sif vznikd v piipade, Ze je prekryvna sit vytvaiena libovolnym zpi-
sobem. Typicky kdyz se néjaky klient pripoji, ziskd od sousedu jejich data a ty pak mo-
difikuje dle svého uvazeni. V piipadé, ze chce klient ziskat néjaky soubor, je dotaz Sifen
siti k co nejvice uzivatelim. Hlavni nevyhodou této sité je, ze ne vzdy je dotaz vyfesen.
Oblibeny obsah bude ¢astéji dostupnéjsi, zatimco vzacny obsah nemusi byt nalezen, i kdyz
tfeba nékde v siti je, jen k nému neexistuje cesta. Vysoké mnozstvi fidiciho datového toku

1Jde o sit vystavenou nad jinou siti, uzly v prekryvné siti jsou spojeny virtudlnimi & logickymi spoj,
které odpovidaji cesté, kterd zase muze byt tvofena vice fyzickymi cestami. V ptipadé P2P siti tedy mnoho
siti tvoii prekryvnou sit nad Internetem.



Obrazek 2.1: Schéma prekryvné sité, prevzato z [1]

snizuje $ifku pasma pro samotnou vyménu souboru. Nejc¢astéjsimi strukturovanymi P2P
sitémi jsou Gnutella a Fasttrack.

Strukturovana sitf pouzivé komunikaéni protokol vyuzivajici smérovani a umoznujici
tak najit jakémukoliv uzlu cestu k jinému uzlu majicimu pozadovany soubor, i kdyz je velmi
vzacny. Tato zaruka vyzaduje strukturovanéjsi pristup prekryvné sité. Nejcastéjsim typem
strukturované sité je distribuovand hashovaci tabulka — distributed hash table (DHT). Zde
se pouzivé konzistentni hashovani? pro piifazeni souboru s danym uzivatelem. Mezi struk-
turované sité vyuzivajici DHT patii Chord, Pastry, Tapestry, CAN ¢i Tulip.

Podivejme se na nékteré nejznaméjsi P2P sité podrobné.

2.1 Komunika¢ni protokoly siti P2P

2.1.1 Direct Connect

Direct Connect (DC) protokol vznikl v roce 1999 [19]. Jde o centrdlni P2P systém vychazejici
z IRC (Internet Relay Chat) obohaceny o funkce vymeény souboru. Stejné jako IRC obsahuje
huby, coz je anglicky termin pro centralni servery, kam se uzivatelé ptihlasuji. Huby nabizeji
informace o klientech, ¢imz umoznuji vyhleddvani souboru a chatovani. Pfenos soubort jde
Cisté pres klienty. Schéma spojeni ii¢astniku sité Direct Connect je podobné, jako u Napsteru
(tam vsak existoval pouze jeden hlavni server) a vypadd jako na obrézku 2.2.

DC protokol je textovy, piikazy jsou zasilany bez Sifrovani. Od pfipojeni hubu je vy-
zadovéano, aby mél dokazal rychle odesilat data, jelikoz se na néj bude pfipojovat mnoho
uzivateli vyzadujicich néjakou informaci. Neexistuje zadnd oficidlni specifikace protokolu.
Soucasny protokol vznikl reverznim inzenyrstvim klienta Neo-modus. Proto se mnoho kli-
enti muze od sebe odligovat.

Po pripojeni k socketu serveru klientem zacind komunikaci na aplikaéni drovni jako
prvni server. Protokol také nespecifikuje kédovani, které méa klient ¢i server vyuzivat.
Standardnim portem pro komunikaci hubu je port 411, pro komunikaci mezi klienty 412.

2To je takové hashovéni, kde pfidani ¢ odebrani néjaké hodnoty vyrazné nezméni mapovani klica na
hodnoty; prumérné je pii zméné tabulky potfeba pfemapovat % klica (k — pocet kli¢d, n — pocet hodnot) a
ne celou tabulku, jak je tomu v pifipadé normalni hashovaci tabulky.



Obrézek 2.2: Schéma sité Direct Connect, pievzato z [5]

V piipadé, ze jsou tyto porty obsazeny, pouziva se port o 1 vyssi. Uzivatelé jsou na hubu
identifikovani svymi prezdivkami, neexistuje zadné globaln{ rozliSovani ptezdivek. Ptichozi
pozadavek na komunikaci klient-klient nemuze byt spojen s aktudlnim pfipojenim, po-
dobné vysledek vyhledavani nemuze byt spojen s ngjakym jinym konkrétnim vysledkem
vyhledavéni. Protokol podporuje vyhosténi uzivatele z hubu (tzv. kick) ¢ presmérovani
uzivatele na jiny hub (neexistuje pravidlo, kam to bude). Pokud je uzivatel vyhostén a
odpojen, hub mu nemusi vypsat divod, v ptipadé presmérovani musi. Co se pfesmérovani
tyce, neexistuje ekvivalent HTML referreru, ¢ili hub nevi, zda na néj byl néjaky uzivatel
presmérovan a odkud. Hub muze klientovi zaslat uzivatelsky piikaz, jde v8ak jen o piikaz
na uzivatelské drovni (nelze tedy napiiklad spustit klientovi prohlizec).

P2P ¢ast protokolu je zalozena na slotech. Slot znaci, kolik uzivateli muze od daného
klienta v jeden okamzik stahovat. Pocet slotl je volen klientem. Na zacatku klient-klient
komunikace si jednotlivé strany vyméni ndhodné ¢islo, ten kdo ma vétsi, muze stahovat jako
prvni. Stahovani probiha na protokolu TCP, vyhledavani pouzivda UDP. Pfipojeni k hubu je
pres TCP. Klienti mohou byt ve dvou médech: v aktivnim nebo pasivnim. Aktivni uzivatel
muze stahovat od kohokoliv na siti. Pasivni uzivatelé mohou stahovat pouze od aktivnich.
Pasivni uzivatelé dostanou vysledky od hubu, aktivni pfimo od ostatnich. Aktivni uzivatel
tedy naslouchd na TCP a UDP portu.

Oddélovace protokolu jsou \$, | a , (mezera). Neni mozné poslat escape sekvenci, takze
tyto znaky neni mozné poslat jako zpravu.

Do protokolu byla dale ptiddana podpora broadcastového &ifeni Tiger-Tree hashit (TTH)?
sdilenych soubort. Tim lze kontrolovat, zda byl soubor stazen spravné, a hledat stejné sou-
bory nezéavisle na jejich nazvu.

Dalsi informace lze ziskat na z dokumentace [2] projektu Open Direct Connect, kde je
popséna i dokumentace protokolu. Jak jiz vSak bylo napsano, nejde o oficialni dokumentaci.

3TTH - http://en.wikipedia.org/wiki/Hash_tree# Tiger_tree_hash
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2.1.2 Bittorrent

Bittorrent je protokol navrzeny pro distribuci velkého objemu dat a zdroven usSetieni pro-
stfedkt puvodniho zdroje. Princip sdileni dat je zalozen na rozlozeni zatéze stahovani na
vSechny ucastniky provozu. Kazdy dcastnik poskytuje ostatnim kousky dat (ta tedy nejsou
stahovéna jen z piivodniho zdroje), data jsou redundantni* a zabraiuje se tim nemoznosti
stahovat v piipadé vypadku jednoho stroje — systém je stabilnéjsi. Autorem protokolu je
Bram Cohen, vytvofil ho v roce 2001 a v soucasnosti je pouziti Bittorrentu nejspiSe nejvétsi
vyuzit{ sité Internet (CableLabs — 18 % provozu internetu®).

Ke sdileni dat je tfeba nejprve vytvorit tzv. torrent (v prekladu ,,proud®). Jde o maly
soubor obsahujici metadata (popis nize) o sdileném souboru a o tzv. trackeru, tedy pocitaci
fidicimu distribuci dat. Uzivatel (v terminologii Bittorrentu se mu #ika peer) musi tedy
nejdrive sehnat dany torrent a pripojit se k trackeru, ktery mu fekne, od kterych dalsich
pripojenych uzivateli muze stahovat kousky dat. Oproti bézné pouzivanému HTTP po-
zadavku stahuje Bittorrent jinak: zatimco HTTP pozadavek GET stahuje data ptes je-
den TCP socket, Bittorrent vytvaii mnoho P2P pozadavku pfes vicero socketu. HTTP
pozadavek stahuje soubor sekvenéné, Bittorrent stahuje ndhodné nebo stylem ,,prvné nej-
zvySuje redundance a odolnost vii¢i chybam, na druhou stranu miuze trvat delsi dobu, nez
klient vytvoii dostatek spojeni. Také s touto metodou nelze média streamovat, i kdyz B. Co-
hen naznaéil®, ze streamovatelné torrenty jsou jen otdzkou casu.

Uzivatel distribuuje data po kouscich o velikosti 64kB — 1 MB. Kus o velikosti vyssi
nez 512 kB zmensi pro velka data velikost torrent souboru, avSak snizuje se i¢innost proto-
kolu [18]. Peer vytvoii pomoci hashovaciho algoritmu ke kazdému kousku kontrolni soucet a
vlozi jej do torrent souboru. Ten si budou znovu vypocitavat ostatni peer uzivatelé, jakmile
kousek souboru ziskaji. Peer uzivatelé nabizejici cely kompletni soubor se nazyvaji seeder.
Ptesny obsah torrent souboru je zavisly na verzi Bittorrent protokolu. Konvenci je pouzivat
priponu .torrent. Déle torrent soubory obsahuji sekci s ndzvem announce, kterd oznamuje
URL trackeru, sekci info obsahujici (doporucené) nézvy soubort, jejich velikosti, pouzitou
délku dilku a SHA-1 kéd pro kazdy kousek. Torrent soubory jsou umistény napiiklad nékde
na webové strance a jsou zaregistrovany v trackeru. Tracker uchovava seznamy uzivatelu
prave stahujicich (¢i sdilejicich) torrent. Existuje jesté beztrackerovy systém, kde se kazdy
peer chova jako tracker; zde se pouziva ve vétsiné klienti metod distribuovanych hasho-
vacich tabulek.

Stahujici uzivatel si najde a stdhne torrent, otevie jej ve svém Bittorrent klientovi, ten
se pripoji k trackeru, odkud ziskd seznam ostatnich klientt. Klient se pfipojuje k ostatnim
a zad4 po nich kousky souboru. Skupina peeru se nazyva swarm (Cesky pteklad ,hejno“ se
ani v nasich krajich nepouzivd). Pokud swarm obsahuje pouze po¢éatecniho klienta nabizejici
cely soubor, klient se k nému pfipoji a zacne stahovat dilky, jinak od sebe peer uzivatelé
stahuji i od sebe navzajem. Klienti se snazi optimalizovat své poméry downloadu a uploadu;
napiiklad ze stahuji ndhodné data, aby se zvysila Sance na dalsi vyménu dat, coz je mozné,
jen pokud maji dva klienti jiné kousky souboru. Efektivita vymény dat také zavisi na po-

4Redundance je stav ¢i vlastnost, kdy je pouzito vétsf mnozstvi prvkil nez je obvyklé nebo nutné.
®http://www.multichannel.com/article/ CA6332098.html
®http://torrentfreak.com/interview-with-bram-cohen-the-inventor-of-bittorrent /
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Obrazek 2.3: Schéma sité Bittorrent, prevzato z [8]

litice klientu rozhodujicich se, komu posilat data. Klient muze preferovat zasilani dat jen
tém, kteff zasflaji data jemu”. Piisnd politika viak muze vést k neoptimalnim vysledkiim,
napf. novy pripojeny klient nemuze nic stdhnout, protoze nemé co nabidnout nebo kdyz
ani jeden ze dvou klientu, byt s dobrym pfipojenim, neza¢ne druhému nic nabizet. Oficidln{
Bittorrent klient pouzivda mechanismus ,,optimitického uvoliiovani“, kdy si ponechd ¢ast
dostupné &itky pédsma pro zasilani dilki ndhodnym uzivatelim v nadgji, ze nalezne jesté
lepsi partnery, a tim umoznuje nové ptichozim zapojit se do swarmu.

Bittorrent svému uzivateli nezaruc¢uje anonymitu. Lze zjistit IP adresy vSech souc¢asnych
(a nékdy i ptredchozich) tcastniku swarmu v trackeru. Nevyhodou Bittorrentu je i to, ze
mnoho tcastniki se po stazeni dat z trackeru odpoji. Tim swarm postupné odumird. Proto
je Bittorrent vhodny na pfenos aktudlnich a zadanych souboru, starsi nemivaji dostatek
klientu tyto soubory nabizejicich. Bittorrent je také mdlo vyhodny v prostiedi vytacenych
linek a telefonnich pfipojeni, jelikoz ty mivaji niz§{ pomér uploadu viéi downloadu, klient
tak neni schopen nabidnout ostatnim ke stazeni to, co je schopen stdhnout on sdm (¢asto
jsou takovi uzivatelé nazyvani anglicky leechers).

Jak vypadd schéma sité Bittorrent je mozno vidét (véetné zndzornéni pouzivanych

v/

pripad nezbytné nutné, lze naléz na webovych strankach [18], [4].

2.1.3 Skype

Skype je proprietarni protokol internetové telefonie (VoIP). Protokol nebyl zvefejnén, neni
tedy znam jeho pfesny popis, reverznim inzenyrstvim vsak byly zjistény alespon néjaké

"strategie ,,0ko za oko“ — http://en.wikipedia.org/wiki/Tit_for_tat
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informace [22].

Sit Skype se skldda ze tif hlavnich entit: superuzlii (angl. supernode), béznych uzli
(angl. node) a serveru. Jde o prekryvnou sit, kazdy klient vytvari a udrzuje seznam do-
stupnych uzlu zndamych jako host cache. Tato cache obsahuje IP adresy a porty superuzlu.
Komunikace je sifrovand pomoci RC48, protoze jde viak o jednoduchou &ifru, slouzi spise
ke skryti provozu.

Skype klient se stavéa automaticky superuzlem v piipadé, ze ma k dispozici dobrou sitku
pasma, neni za firewallem a méa dostateéné vykonny procesor. Superuzly se shlukuji do slott
(9-10 superuzlu). Sloty se shlukuji do bloku (8 sloti). Skype umoznuje diky superuzlum
volani i uzivatelim za symetrickfm NATem? a firewallem. To vSak zatézuje superuzly,
protoze pies né jde vétsina provozu.

Schéma Skype sité je zobrazeno na obrazku 2.4.

| Login server(y)

— spoje sité P2P
----- - inicializace login

————— » kanal volani
. node na soukromé adrese IP (za NAT)

O node na vefejné adrese IP

® supemode

Obrazek 2.4: Schéma sité Skype, prevzato z [13]

PrihlaSovani

Klient autentizuje uzivatele na prihlasovacim serveru, rozsiti informaci o své pritomnosti
dalsim pfipojenym uzivatelum, zjisti typ NAT ¢i firewallu, za kterym se nachdzi a zaCne

8RC4 — http://en.wikipedia.org/wiki/RC4

9Symetricky NAT je takovy, ktery kazdy pozadavek ze stejné interni IP adresy a portu na urcitou IP
adresu a port namapuje jedineénou externi zdrojovou IP adresu a port. Pokud stejny vnitini uzivatel posle
byt ze stejné IP adresy a portu pozadavek, avsak jinému cili, pak je pouzito jiné mapovani. Paket smi zaslat
zpét jen ti vnéjsi uzivatelé, kteri obdrzeli paket od vnitiniho uzivatele.
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objevovat uzly s vefejnou IP adresou. Pro pfipojeni ke Skype siti musi host cache obsahovat
platnou polozku. Musi byt ustanoveno spojeni se superuzlem, jinak se pirihldSeni nepovede.

Zde je pseudokdd ptihlaseni se na Skype server:

1. start

2. zasli UDP paket(y) na host cache

3. if nedojde do 5 sekund odpovéd’ then

4. pokus se o TCP spojeni s host cache

5. 1if nejsi p¥ipojen then

6. zkus TCP pripojeni s host cache na portu 80 (HTTP)
7. if nejsi pfripojen then

8. zkus TCP pfipojeni s host cache na portu 443 (HTTPS)
9. if nejsi pfripojen then

10. pokusy++

11. if pokusy==5 then

12. fail

13. else

14. tekej 6 sekund

15. goto 2

16.Success

Po pfipojeni se musi klient autentizovat uzivatelskym jménem a heslem ke Skype serveru.
Téch je celd fada, vyuzivaji rizné porty a jsou zaSifrované zapsany pirimo do binarniho
souboru Skype.

P#i kazdém piihlaseni vytvoii Skype kli¢ relace o délce 192 ndhodnych bita. Kli¢ je zasi-
frovan 1536-bitovym Sifrovacim klicem (ktery je také zakédovan piimo v aplikaci). Také se
vytvoii 1024-bitovy privatni a vefejny par RSA klicu. Déle je vytvoren MD5 hash ze spojeni
uzivatelského jména, Fetézce Skyper\n a hesla jako sdilené tajemstvi s pfihlasovacim ser-
verem. NeSifrovany kli¢ relace je zaifrovan 256-AES klicem, ktery je pouzit pro zaSifrovani
verejného RSA klice relace a sdileného tajemstvi. Zasifrovany kli¢ relace a hodnota AES je
poslana prihlaSovacimu serveru.

Server ziska kli¢ relace degifrovanim zasifrovaného klice relace svym privatnim RSA
klicem. Kli¢ relace je pak pouzit pro desifrovani vefejného RSA klice relace a sdileného ta-
jemstvi. Pokud sdilené tajemstvi souhlasi, podepisSe server vefejny RSA kli¢ uzivatele svym
privatnim klicem. Podepsand data jsou zasldna superuzlum. Pfi hleddni uzivatele vrati su-
peruzel jeho podepsany vefejny kli¢. Skype klient uzivatele autentizuje a domluvi se na kli¢i
relace pomoci zminéného RSA Kklice.

Pfi provozu jsou bézné TCP/UDP pakety obsahujici datové ¢&asti Sifrovany pomoci
RC4 a mohou byt také sifrovany aritmetickym kédovanim'?. Skype je viak stéle ne zcela
prozkoumanad oblast, proto je jeho datovy tok na siti celkem obtiZzné rozeznatelny.

10 Aritmetické kédovani je metoda pro bezztratovou kompresi dat podobnou Huffmanovu kédovéni; viz
http://en.wikipedia.org/wiki/Arithmetic_coding
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Kapitola 3

Detekce komunikace siti P2P

V predchozi kapitole jsme si rozebrali ruzné typy siti P2P. Kazda z téchto siti pouziva urcity
protokol, af uz otevieny nebo proprietarni. Jak jsme si popsali v kapitole Uvod na strané 2 ,
vyskytne se nékdy potieba sit z néjakého diivodu detekovat. Uzivatel, ktery m4 na poéitaci
spustény jen P2P klienta, zadny jiny sitovy program mu tam nebézi, ma jasno: jediny da-
tovy tok smétujici z/do jeho pocitace, je ten P2P provoz (samoziejmé pokud se nevyskytne
néjaka extrémnéjsi situace, jako pokus o scanovani portu apod.) Co ale v piipadé, ze na
pocitaci bézi vice sifovych programi? A nebo jesté vystiznéjsi pifklad — méjme néjakou
brénu (gateway) pro uzivatele malé sité, pres kterou datovy tok jen prochdzi. Jak zjistime,
zda se v onom datovém toku vyskytuje P2P provoz a pokud tam je, od koho a kam sméfuje?
Odpovédi na tuto otdzku budou néasledujici odstavce.

Jak probih4 takova detekce sifového provozu obecné? V prvni fadé je tieba datovy tok
néjak zachytit. Presnéji zachytit a nepozménény pieposlat dédle (sniffing). V dalsim textu
budu uvazovat vyhradné sniffing na transportni (TCP) ¢i sitové (IP) vrstve, nizsi vrstvy
nejsou uvazovany.

3.1 Detekce zalozena na informacich z hlavicek paketi

Detekce zalozend na Cteni informaci z hlavicek paketi patii k tém nejjednodussim, co
se navrhu tyce. Typickda TCP/IP hlavicka vypada jako na tabulce 3.1. Detekce provozu

0 8 16 31

Verze IP [ Délka zéhlavi | Typ sluzby Celkova délka IP datagramu
Identifikace IP datagramu Ptiznaky ‘ Posunuti fragmentu od pocatku
Doba zivota datagramu ‘ Protokol vyssi vrstvy | Kontrolnf soucet z IP zdhlavi (checksum)
IP adresa odesilatele (source IP adress)
IP adresa piijemce (destination IP adress)
Volitelné polozky IP hlavicky
Zdrojovy port (source port) ‘ Cilovy port (destination port)
Potadové ¢islo odesilaného bytu
Potadové ¢islo piijatého bytu
Délka hlavicky | Rezerva ‘ U A P R S F Délka okna
Kontrolni soucet Ukazatel naléhavych dat
Volitelné polozky TCP hlavicky
DATA

TCP

Tabulka 3.1: IP a TCP hlavicka [6]
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zalozend na informacich z hlavicek paketu by spocivala ve znalosti IP adresy odesilatele a
piijemce a zdrojového a cilového portu. Kterou IP adresu a port vybirdme, zavisi na tom,
co vlastné hledame.

Pokud hleddme nékoho piipojujiciho se k dané sluzbé, hledame IP adresu odesilatele (IP
adresa prijemce ndm k ni¢emu neni, pokud nemame seznam vytipovanych IP adres, na
kterych tusime, ze néjaka sluzba bézi) a cilovy port. Podle cilového portu pozndme, kterou
sluzbu, v nasem piipadé P2P sluzbu, si pieje odesilatel (s danou IP adresou) vyuzit. Tyto
dvé informace tedy urcuji uzivatele P2P sluzby.

Pokud hleddme néjakou P2P sluzbu, ke které se pfipojuji uzivatelé, a ktera bézi na nami hle-
dané siti, nezalezi nam moc na tom, jaci konkrétné uzivatelé to jsou, zajima nas dany stroj
se sluzbou. Proto se zaméfime na hledani IP adresy odesilatele a zdrojovy port odesilatele.
Tyto dvé informace urcuji zdroj P2P sluzby.

Zbyva tedy zjistit, jaké porty vyuzivaji ke své ¢innosti vybrané P2P sluzby.

3.1.1 Detekce podle portu

Jde o nejzakladnéjsi a pfimou metodu pro zjisténi uzivatelu na siti vyuzivajicich P2P sluzeb.
Je zaloZena na faktu, ze mnoho aplikaci pouziva pro svij béh standardni porty. Piikladem
je t¥eba (prevzato z [10]):

Limewire 6346/6347 TCP/UDP

Morpheus 6346,/6347 TCP/UDP

BearShare default 6346 TCP/UDP

Edonkey 4662/TCP

EMule 4662/TCP 4672/UDP

Bittorrent 6881-6889 TCP/UDP

WinMx 6699/TCP 6257/UDP

Administratorovi pii detekci P2P provozu podle portu staci vyhledat spojeni pouzivajici
tyto porty. Jde o jednoduchy zpusob, jeho nevyhody jsou vSak zjevné: vétsina P2P pro-
gramu umoziuje zménit uzivateli standardni port, navic nékteré pouzivaji porty ndhodné.
Objevuje se také trend pouzivat tunelovana spojeni, tedy takova, ktera se skryvaji za por-
tem jinych, vétsinou privilegovanych, sluzeb.

3.1.2 Detekce analyzou protokolu

Dalsi moznosti je analyza protokolu na aplika¢ni vrstvé. Administrator (respektive aplikace,
kterou pfi tom pouzije) se musi podivat do datové ¢dsti paketu a porovnat si s néjakymi
vzorky jiz zndmych P2P signatur. K tomu slouzi aplikace jako L7-filter, PDML, netscreen-
IDP, NetScout aj. Ty testuji, zda dana ziskana data souhlasi s regularnim vyrazem signa-
tury. [9]

Zde prohravaji boj P2P sité spoléhajici na konkrétni port, jak bylo popsano v ptedchozi
casti. Vysledek je presnéjsi, avSak ma svoje neduhy. Protoze se P2P aplikace vyviji, méni
se 1 signatury. Je tieba stdle obménovat a dopliiovat signatury. Navic se provoz P2P siti se
stale vice presouva do Sifrované sféry a pokud (vezméme v dvahu Sifrovéni pres SSL) by byla
provedena analyza na aplikaéni vrstvé, doslo by k poruseni integrity dat. Dalsi nevyhodou
je, ze analyza provozu na velké siti s velkymi objemy dat by mohla vést k jeji nestabilité.
Pokud by totiz aplikace selhala, co by se stalo se sitovym provozem? A kone¢né analyza
na aplika¢ni vrstvé je vysoce naroc¢na na dostupné hardwarové prostiedky. Data je tfeba
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zkoumat za béhu, aniz by uzivatel pocitil néjaké vyrazné zpomaleni, coz v pfipadé 1Gbit
¢i 10Gbit siti neni levné.

3.2 Detekce zalozena na chovani datového toku

Tento zpusob detekce vyuziva néjaké statistické nebo heuristické analyzy datového toku.
Nezajima se tedy o konkrétni obsah paketii, ale o celkové chovani toku, jeho velikosti, ve-
likosti paketu a podobné.

Informace o sifovém provozu lze zjistit bez vyrazného zatizeni z rtznych sifovych
zafizeni na siti. Na mensich sitich sta¢i pozorovat chovani na brané (gateway), na vétsich
sitich mohou administratofi povolit na svych routerech a piepinacich funkci Netflow pro
export tidaju o sffovém provozu.

Ke zndmému zpusobu detekce P2P provozu patii dle [12] zkouméani nasledujictho chovani:

e Vyuziti TCP i UDP ve vymezeném Casovém ramci mezi stejnou zdrojovou a cilovou
IP adresou

e Pfipojeni k vétsimu poctu odlisnych portii nez je pocet ruznych IP adres

V é¢lanku [7] se objevila zminka o identifikaci datového toku (ne piimo P2P provozu)
zalozenou na tfech riuznych trovnich. Socialni Groven je tvorena interakci mezi koncovymi
stanicemi, sitovd tiroveni analyzuje roli jednotlivych stanic (producent, konzument ¢i obojf)
a aplika¢ni droven analyzuje interakci mezi koncovymi stanicemi na danych portech, aby
tak rozpoznala pouzivané aplikace.

Vyhody a nevyhody

Metoda detekce P2P siti na zdkladé chovani muze byt vyuzita s vyhodou tam, kde je
z duvodu legdlnosti, soukromi nebo technické nemoznosti (Sifrovani) nasazeni detekce ana-
lyzou protokolu nemozné. Zpracovani dat muze byt odlozeno, data lze uklddat do databédzi a
klasifika¢ni algoritmus lze pouzit pozdéji. Zpracovani analyzou protokolu by nebylo snadné,
jelikoz bychom museli uchovavat veskerd data, ne pouze informaci o provozu. Daéle lze
detekci na zakladé chovani vyuzit na vicendsobna monitorovaci mista, analyza protokolu
neumozinuje takovouto agregaci dat. Déle je metodu detekce podle chovani mozno vyuzit
i pro neznamé P2P sité, zatimco detekce analyzou protokolu by musela provadét reverzni
inzenyrstvi tohoto protokolu (pfipadné patrat v dokumentaci, oboji je zdlouhavé a ne-
trividlni).

Nevyhodou detekce na zakladé chovéni je, ze nefekne konkrétni informace (napt. pouzity
P2P klient), nékdy muze byt informace ptibliznd az mylnd (napi. v pfipadé neuronovych
siti, které nejsou zcela dobfe nauceny). Navic zdzemi pro analyzu protokolu muze byt
pouzito pro vice ucelu, jako je detekce vira, ¢ervu apod., analyza na zdkladé chovani se
opira o specifické vlastnosti, které se jinde vyuzit tak snadno nedaji.

3.2.1 Detekce podle UDP paketa

Ukaézalo se [10], ze P2P aplikace maji zajimavé chovani UDP spojeni, které lze vyuzit pro de-
tekci uzivatelu pouzivajicich P2P aplikace s decentralizovanymi sitémi. To jsou v soucasnosti
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vany pifstup neni vyhodny. Jak pracuje decentralizovans sit bylo popsdno na str. 4. Kazdy
uzivatel (peer) se musi o ostatnich peerech dozvédét, potiebuje komunikovat se superuzly,
vyhleddvat soubory, zjisfovat stav ostatnich atd. Je tedy tieba néjakych ridicich paketi,
které se o tyto ¢innosti postaraji. K tomu poslouzi nejlépe pravé UDP. Pro¢? UDP je jed-
noduchy, efektivni a nendrocny. Nepotiebuje potvrzeni o doruéeni, vytvoreni spojeni nebo
udrzeni pfipojeni.

Zjistilo se [10], ze viceméné vSechny decentralizované P2P aplikace vykazuji podobné
chovéni na siti. Po spusténi vytvoii jeden ¢i vice UDP socketu pro naslouchéni a komunikaci
s velkym poctem vnéjsich adres. Podivejme se na procistény seznam UDP spojeni P2P
aplikace Edonkey!:

11:24:19.650034 IP
11:24:19.666047 IP
11:24:19.666091 IP
11:24:19.681433 IP
11:24:19.681473 IP
11:24:19.696907 IP

.10810 > y.34.233.22.8613: UDP, length: 25
.2587 > y.138.230.251.4246: UDP, length: 6
.10810 > y.127.115.17.4197: UDP, length: 25
.10810 > y.76.27.4.4175: UDP, length: 25
.2687 > y.28.31.240.4865: UDP, length: 6
.2587 > y.162.178.102.4265: UDP, length: 6

LT T T - A

<

11:24:20.946921 IP x.2587 > y.250.47.34.4665: UDP, length: 6
11:24:20.962509 IP x.2587 > y.152.93.254.4665: UDP, length: 6
11:24:20.978275 IP x.2587 > y.28.31.241.5065: UDP, length: 6
11:24:20.993871 IP x.2587 > y.135.32.97.580: UDP, length: 6
11:24:21.009621 IP x.2587 > y.149.102.1.4246: UDP, length: 6
11:24:29.681224 IP x.10810 > y.32.97.189.5312: UDP, length: 4
11:24:29.696903 IP x.10810 > y.10.34.181.7638: UDP, length: 4
11:24:29.716503 IP x.10810 > y.26.234.251.12632: UDP, length: 4

11:26:20.291874 IP x.10810 > y.19.149.0.21438: UDP, length: 19

Na vystupu si lze vS§imnout, ze datovy tok pochézi ze dvou zdrojovych porta, UDP 2587
a UDP 10810 (tyto porty Edonkey ndhodné vytvoril). Cilové adresy se 1isi.

Popis tohoto vzorku chovani se dé popsat nasledovné: Pokud za ¢as t(x) vznikne z jedné
IP adresy a daného UDP portu spojeni na y IP adres s pevnymi nebo ndhodnymi UDP porty
ax =5, y = 3, pak lze fict, ze se v datovém toku vyskytuje P2P provoz. Administrator
samoziejmé muze tyto hodnoty upravit dle svych potieb. Existuji samoziejmé i zde vyjimky.
Tou muze byt napiiklad herni server, DNS server nebo server streamujici média. U téchto
pripadu v8ak Casto lze rozeznat rozdil, jelikoz server bézné nevytvaii v takové mife spojeni
na jiné porty, nez je jeho funkéni port, coz vSak délda model decentralizované P2P sité.
Vyhodou tohoto feseni tedy je, ze se nemusi spoléhat na data z aplika¢ni vrstvy ani na
signatury (nové vzniklé P2P sité tak mohou byt rychle odhaleny). Nevyhodou je, ze timto
zpusobem lze zjistit pouze decentralizované sité (i kdyz to je dnes vétsina P2P siti). Toto
feSenf navic neplati na sit Bittorrent z diivodu pouziti trackerti. Déle se nedd pouzit tam,
kde je pouzit protokol TCP.

Thttp://en.wikipedia.org/wiki/EDonkey network
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Identifikace P2P aplikaci

Jesté podrobnéjsi analyzou UDP provozu P2P aplikaci lze zjistit dalsi zajimavé vzorky
chovani. Ridici pakety maji ¢asto stejnou velikost. Na zakladé tohoto a specifického chovani
konkrétnich P2P siti 1ze zjistit typ aplikace, kterd P2P provoz vytvari [10].

Edonkey2000 rozesild po startu mnoho zprav ,pozadavek na stav serveru‘ o velikosti 6 B.
Neustale se objevuji prohledavaci pakety o velikosti 25 B.

BearShare po startu vysle na mnoho ruznych mist pakety o délce 28 B. Pokazdé, kdyz je
spustén pienos souboru, je odesilateli souboru zasildno velké mnozstvi UDP paketii
o velikosti 25 B.

Limewire po startu zasild mnoho paketii o velikosti 35B a 25 B. Pfi spusténi stahovéani
souboru je ven zasldno mnoho UDP paketu o velikosti 23 B.

Skype zacina rozesilanim 18 B velkych UDP paketu.
Kazaa po startu rozesle paket o velikosti 12 B.

EMule po startu a vybéru serveru, ke kterému se ma pripojit, zasila klient mnoho paketu
,pozadavek na stav serveru‘' a ,zjisti informaci o serveru‘. Po ptipojeni k siti Kad se
v datovém toku objevi pakety o velikosti 27 B a 35 B.

Shareaza prubézné zasila 19 B velké pakety.

Timto zajimavym objevem se tedy dokonce da zjistit pfimo pouzivany klient. Samoziejmé
by byla pro presnéjsi udaje tieba diukladnéjsi analyza, pro ndzornost je to vSak postacujici
~ P2P sit detekovéna byla.

3.2.2 Detekce porovnavanim tvaru krivky datového toku

Pouzijeme-li pro zobrazeni datového toku néjaky vizualizaéni néstroj, muzeme si povsim-
nout, ze charakteristika vysledné k¥ivky byva podobna. Této podobnosti by se dalo vyuzit
pro detekci konkrétniho datového toku.

K fesen{ lze pfistupovat vicero zptisoby. MuiZzeme porovnavat bud jen pocet piichozich
nebo odchozich byta a nebo oboje v sou¢tu dohromady. Vysledné hodnoty vytvoii v ¢asové
zavislosti néjakou kiivku. Vytvofime-li si kiivky typického P2P provozu, muzeme poté
s vytvorenou kiivkou tyto vzorové kiivky porovnavat. Shoduji-li se nebo se jim velmi blizi,
muzeme Tict, ze jsme detekovali P2P provoz.

Pro porovnani kiivek ¢i trajektorii existuji ruzné algoritmy [11]. Ukazme si ptiklad vy-
hledani podobné kiivky rozsahovym dotazem:
Uvazujeme diskrétni trajektorii (data nepfichazi spojité, ale po casovych usecich), tra-
jektorie je tedy m-rozmeérny vektor. Podobnost trajektorii je tii druhu: prostorové-casova
(v R™ x N), prostorova (R™) a casova (R x N). Euklidovska vzddlenost Ly mezi vektory u, v

jer

Casové fada:  pryr(u,v) = \/((u — )2 4 (U — o)D)

Zobecnéni pro vyssi dimenze:  pgnyxr(u,v) = \/(pRer(u - v)2 + ...+ prx1(Um — vm)z)
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Rozsahovy dotaz bere jako vstup posloupnost hodnot a jako vystup davd mnozinu vSech
casti ulozenych trajektorii, které splnuji kritérium podobnosti. Zjednodusené hledani vy-
pada takto:

1. Vyberme jednu ulozenou trajektorii
2. Prozkoumédme vSechny jeji podsekvence na podobnost
3. Postup opakujeme pro vSechny ulozené trajektorie

Nézorné jde princip vidét na obrazku 3.1. Mdame-li mnozinu v8ech ¢asti ulozenych trajek-
torif, muzeme tici, zda jde skutec¢né o P2P provoz ¢i nikoliv. To zélezi na tom, od jaké miry
podobnosti prohldsime, ze se jedna o P2P provoz.

Subsequence Match

X X

Obrazek 3.1: Hledani ,,nejpodobnéjsi“ podsekvence délky shodné s vstupni posloupnosti,
prevzato z [11]

Nevyhodou tohoto feSeni je pouziti v ptripadé, kdy P2P provoz netvoii dominantni
datovy tok. Charakteristika a tvar kifivky by neodpovidaly datovému toku P2P a vysledek
by tedy mohl byt nepiesny nebo matouci.

3.2.3 Detekce neuronovymi sitémi

Zajimavou alternativou je detekce neuronovymi sitémi. Piiklad implementace neuronové
sité pro klasifikaci datového pienosu byl popsan v diplomové praci O. Plchota [15]; ob-
dobného zpusobu by se dalo vyuzit i u P2P siti. Princip spo¢ivda v nauceni neuronové sité
(nastaveni vah jednotlivych neuroni) na konkrétni P2P sit nebo mmnozinu P2P siti. Do
naucené neuronové sité je poté poslan datovy tok a ta se pokusi vyhodnotit, zda jde o P2P
provoz (klasifikace P2P provozu nebo jen ano/ne na otdzku, zda datovy tok obsahuje P2P
provoz).

Moznosti, co konkrétné neuronovou siti detekovat, je jisté vicero. Pii pouziti zpusobu
popsaném v [15] vSak nemusime dosdhnout, co jsme zamysleli. Problém P2P provozu muze
byt v tom, ze jde o velké mnozstvi jednotlivych datovych toku (TCP i UDP). Klasifikace
podle tvaru takového toku tak neméd smysl, jelikoz muze jit o velice kratké datové toky,
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které samy o sobé vubec nemusi vypadat jako datovy tok P2P. Bylo by mozné skladat
jednotlivé datové toky do jednoho velkého datového toku a délat analyzu nad nim, slo by
v8ak nejspiSe o vypocetné velmi naroéné feSeni. Pro detekci neuronovymi sitémi plati to
samé — pokud neni P2P provoz dominantni, nemusi ho byt snadné detekovat; napiiklad
Bittorrent otevira spousty portu, na kterych viubec nemusi probéhnout datovy pienos. Je
v8ak mozné zamérit se i na jiné vlastnosti datového prenosu, nez je piimo datovy tok, a to
tfeba na vyse zminéné oteviené porty.
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Kapitola 4

Implementace statistické detekce
siti P2P

V této diplomové préci se v implementacni ¢asti budu zabyvat detekci P2P provozu na
zakladé modelu chovani heuristickou analyzou pomoci neuronové sité.

4.1 Navrh resSeni

Za operac¢ni systém, na kterém bude aplikace vyvijena, byl vybrdn GNU /Linux. Progra-
movacim jazykem bude C/C++4 z duvodu efektivity; tyto jazyky maji blizko k nizkotrov-
novému programovani.

Pro usnadnéni prace budou pouzity i knihovny tietich stran. Jednou z nich je libpcap!,
coz je knihovna pro zachytdvani sitovych paketti na uzivatelské tdrovni. Touto knihovnou
budou sbirana data. Dalsi knihovnou bude Fast Artificial Neural Network Library?
pro implementaci neuronové sité.

Vysledkem bude aplikace urcend pro piikazovou fadku (neinteraktivni), kterd bude pra-

covat ve dvou rezimech — u¢icim a detekujicim. V uéicim rezimu se bude ucit urcity datovy
tok P2P sité. Cfm vice tohoto datového toku bude, tim vice bude aplikace, respektive jeji
neuronové sit, naucena. V detekujicim rezimu bude aplikace kontrolovat tok dat a podle
naucenosti se bude snazit detekovat, zda tento dat obsahuje P2P provoz. Aplikace skoné¢i
bud odpovédi ano/ne na otdzku, zda datovy tok obsahuje P2P sif, a nebo bude vypi-
sovat informace tykajici se datového toku a pravdépodobnosti vyskytu P2P sité (idedlné
v néjakém snadno parsovatelném formatu pro piipadny graficky frontend).
Princip detekce bude nésledujici: jak jiz bylo zminéno v sekci 3.2.3, neni vyhodné délat
detekci nad jednotlivymi datovymi toky, jelikoz by to bylo vypocetné naro¢né. Moznou va-
riantou je sledovani vyuziti jednotlivych porti TCP a UDP. Téchto portu je 65536, pro TCP
a UDP je to tedy 65536 x 2 = 131072 portu. Vytvoiime-li namapovéani port—datovd struk-
tura, kde datova struktura by obsahovala pocet piijatych ¢ odeslanych bytu a jeji velikost se
bude pohybovat Ffadové v nékolika bytech (feknéme 16 B), velikost vysledné mapy portu by
byla v fadu jednotek megabytu, coz je pro dnesni poc¢itacové systémy unesitelné (v piipadé
16 B velkych struktur by §lo o 2MB velkou mapu). Tuto mapu by vyuzila neuronovd sit
(2 x 65536 ¢i 131072 vstupnich neuronu).

"http:/ /sourceforge.net /projects/libpcap/
http://leenissen.dk /fann/
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Kapitola 5
Zaveér

Byly rozebrény rizné typy P2P siti a provedena jejich klasifikace. Také bylo popséno, co je
pro jednotlivé sité typické, co se datového toku tyce. Jako piiklad byly probrany detailnéji
protokoly 3. P2P siti: Direct Connect, Bittorrent a Skype.

Poté byly popsdny zpusoby detekce P2P siti. Detekce se dé rozdélit na 2 hlavni sméry:
detekce zalozend na informacich z hlavicek paketu (detekce podle portu nebo analyzou pro-
tokolu na aplikaéni vrstvé ISO/OSI) a detekce zalozena na chovani datového toku.

Detekce zalozend na informacich z hlavicek pakett se ukazuje v posledni dobé jako ne
prilis vykonna, protoze tvirci P2P siti pouzivaji techniky, které tento typ detekce kompli-
kuji — pouzivani ndhodnych portu, tunelovani, sifrovani atd.

Detekce zalozend na chovani datového toku je sofistikovanéjsim zpusobem, jak zjistit,
zda je na siti P2P provoz. Byly piedlozeny tii zpusoby detekce:
Detekce sledovanim UDP paketu patii k nejjednodussim zpuasobum. Ukazuje, ze P2P apli-
kace vykazuji oproti béznému provozu vétsi vyuziti protokolu UDP a pro P2P protokoly
je typické urcité chovani zasilani UDP paketu. Na zakladé tohoto je mozné detekovat P2P
provoz a nékdy i pfimo pouzivaného klienta.
Detekce porovnanim kiivky datového toku se snazi porovnéavat graf datového provozu se
zndmymi tvary kiivek datovych tokt P2P. Vyhodou je pfesnost v piipadé dobrych po-
rovnavacich vzorkii a vhodného porovnavaciho algoritmu.
Ttetim uvedenym zpusobem je detekce pomoci neuronovych siti. Tato technika se d4 apli-
kovat na vice vlastnosti datovych toku; v této praci byla zvolena detekce podle vyuziti portu
TCP a UDP. Nékteré porty mohou byt otevieny, aniz by na nich byl odeslan jediny byte
informaci, coz se neprojevi na celkovém datovém toku a ostatni metody by zde mohly selhat.

Navrhovany a implementovany zptusob feSeni detekce P2P provozu neuronovymi sitémi
by mohl byt vhodnym néstrojem pro administratory, kteii potiebuji z néjakého duvodu
P2P provoz detekovat. Protoze jsou P2P sité a protokoly stale sofistikovanéjsi, bude tfeba
i pokrocilejéich metod detekce, mezi které patii pravé zminovana detekce neuronovymi
sitémi.
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