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Abstrakt

Prace ptedstavuje problematiku analyzy chyb softwaru v provoznim prostiedi. Zavadi pojem pro-
vozni chyby a systému pro analyzu provoznich chyb, jehoz jedné ¢asti, centrale, je vénovana dalsi
cast prace, kterd obsahuje analyzu pozadavkt a navrh centrdly systému pro analyzu provoznich
chyb. Zvolena ¢ast navrhu centraly je dale implementovana a na realizovaném vystupu je prove-
deno zhodnoceni spravnosti navrhu a praktické vyuzitelnosti centraly.
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Abstract

This work presents problems of software products’ field failure analysis and introduces terms
a field failure and a system for field failures analysis. Rest of this work contains requirements
analysis and design of one part of the system for field failures analysis — a central. A part of the
central is then implemented and design correctness and practical usability of the central is eva-
luated.
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1  Uvod

Vsechny modely zZivotniho cyklu softwaru dnes obsahuji etapu pojmenovanou jako provoz a udrz-
ba. Jedna se zpravidla o etapu posledni, ale co se ty¢e délky trvani, o etapu nejdelsi. Vyznam této
etapy byval v minulosti ¢asto (zejména programatory) podcenovan, vétsi spolecnosti jsou si ale
dnes védomy jeji dalezitosti a hledaji nastroje a postupy, jimiZ by provoz a udrzbu softwaru po
jeho uvedeni do provozniho prostiedi co nejvice usnadnily. Tématem této prace je analyza, navrh a
implementace systému, ktery se zaméfuje na automatizaci feSeni jednoho z nejpaléivéjsich pro-
blémi, se kterym se softwarové spolecnosti mohou v etapé provozu a Gdrzby setkat. Timto pro-
blémem je analyza chyb softwaru v provoznim prostiedi.

Ackoliv dnes existuji velmi propracované metodiky névrhu a vyvoje softwaru (napi. Ra-
tional Unified Process nebo Model Driven Architecture), praktické zkuSenosti vyvojaiu ukazuji, ze
i pres peclivé dodrzovani téchto metodik se v softwarovych produktech stile vyskytuji chyby.
A i kdyZ se vylouc¢i chyby navrhaii a programatori, pofad se zde bude vyskytovat mnozina chyb,
s jejichz analyzou a odstranénim mutze mit spolecnost nemalo problémi, a pokud si chce
U koncovych uzivateli udrzet dobré jméno a povest, musi se i s t€émito chybami umét vypotadat.
Jedna se o chyby zptisobené heterogenitou (riiznorodosti) provozniho prostredi.

Pti testovani produktu je obvykle snaha nasimulovat testovaci prostiedi, které co mozna nej-
vice odpovida budoucimu provoznimu prostiedi. Pii zakdzkové tvorbé softwaru (napt. dodavka
podnikového informaéniho systému), kdy je provozni prostiedi znamo, neni s jeho nasimulovanim
problém a v té€chto pfipadech je tieba vyskyt chyb v etapé provozu a udrzby vidét jako chybu do-
davatele. Cim vice viak nartista heterogenita provozniho prostiedi, tim vice se zvét§uje pravdépo-
dobnost neoc¢ekavanych chyb zpisobenych nemoznosti otestovat produkt ve v§ech moznych pro-
pocitatova hra nebo kancelaisky software) je tak vyuziti systému pro analyzu provoznich chyb
velmi zadouci.

Jednou ze spole¢nosti, které se zabyvaji vyvojem softwarovych produkti nasazovanych do
silné heterogenniho provozniho prostredi, je spolecnost AVG Technologies. Tato spole¢nost je
jednim z nejvétsich svétovych dodavatelli bezpecnostniho softwaru ur¢eného jak pro domaci, tak
i pro firemni uzivatele. V sou¢asné dobé podporuje spoleénost AVG Technologies nasazeni a pro-
voz svych produktt pod VvétSinou operaénich systému rodin Microsoft Windows a Linux (viz [1]).
Konfigurace pracovni stanice kazdého uzivatele produkti spole¢nosti AVG Technologies se tak
muze liSit. Provozni prostiedi téchto produktid mize byt zdrojem mnoha dopfedu neznamych pro-
blémt a chyb a je tak idealnim kandidatem pro nasazeni systému pro analyzu provoznich chyb. Pfi
analyze a navrhu tohoto systému se diky ochoté ze strany spole¢nosti AVG Technologies bude
moci vychazet z pozadavkd, které na analyzu provoznich chyb maji jeji zaméstnanci, pfedevsim
pak zaméstnanci z oddé€leni vyvoje a technické podpory.

Kapitola Problematika analyzy chyb softwaru v provoznim prostiedi podrobné popisuje pro-
blematiku provoznich chyb a piedstavuje néktera z existujicich feSeni pouzivanych pro jejich ana-
lyzu. Na zavér této kapitoly jsou definovany vlastnosti a ¢asti systému pro analyzu provoznich
chyb. Kapitola Formulace cile prace obsahuje definici cile prace a blize popisuje vztah spolecnosti
AVG Technologies k tématu prace. V nasledujici kapitole s nazvem Analyza pozZadavkii budou
podrobné specifikovany a analyzovany pozadavky na centralu systému pro analyzu provoznich
chyb. Kapitola Navrh se vénuje navrhu centraly systému pro analyzu provoznich chyb a jejimi



hlavnimi vystupy budou navrh fyzického schématu databaze a navrh zpracovani zprav o provoz-
nich chybach. Kapitola Implementace definuje rozsah systému, ktery bude v ramci této prace reali-
zovan. V kapitole Zhodnoceni vysiledkii a rozsireni bude uvedeno zhodnoceni dosazenych vysledki
a mozna budouci rozsifeni systému. Posledni kapitola Zdvér je vénovana zavéreénému shrnuti a
pfinosu prace. Za touto kapitolou je uveden seznam pouzité literatury a ptilohy.



2 Problematika analyzy chyb softwaru
V provoznim prostredi

Tato kapitola se bude podrobné zabyvat problematikou analyzy chyb softwaru v provoznim pro-
sttedi. Nejprve bude neformalné definovan pojem provozni chyby, ktery se bude v dal$im textu
této prace Casto vyskytovat a jeho piesny vyznam tak bude tfeba znat. Dal§i ¢ast kapitoly bude
vénovana procesu analyzy provoznich chyb a kategoriim provoznich chyb. V nésledujici ¢asti ka-
pitoly budou ptedstavena néktera v soucasnosti pouzivana feSeni pro analyzu provoznich chyb.
V zavéru kapitoly pak bude definovano pét zakladnich vlastnosti, které musi spliiovat systém, aby
jej bylo mozné oznacit za systém pro analyzu provoznich chyb.

2.1  Neformalni definice pojmu provozni chyby

Obecné mize byt provozni chyba chapana jako chyba softwaru, ktera se projevi az po jeho nasa-
zeni do provozniho prostiedi. Tato teze vychazi z potieby softwarovych spole¢nosti odhalovat
a analyzovat chyby softwaru vzniklé jeho pouzivanim koncovymi uZzivateli, kterd byla diskutovana
v kapitole 1.

Vyvoj softwaru ¢asto probiha v iteracich, kdy vystupem kazdé iterace je n&jaky spustitelny
kod, oznacovany jako build. Ne vzdy je ale build nasazen do provozniho prostfedi k uzivani kon-
covymi uzivateli. Castéji se jednd pouze o mezivysledek, ktery je pouZivan vyvojaii k evaluaci
dosud implementovanych funkcnosti softwaru. Pfestoze se zde nejedna o nasazeni do provozniho
prostiedi, ¢ast softwaru je jiz pouzivana a mize generovat chyby, jejichz automaticka analyza mu-
ze vyvojarim pomoci urychlit celkovy proces vyvoje softwaru.

Dals$im béZné pouzivanym postupem odstraiiovani chyb softwaru je tzv. beta-testovani, kdy
je produkt pfed svym finalnim uvedenim na trh dan k dispozici komunité uzivateld oznatovanych
jako beta-testeri. Tito uzivatelé se ¢asto nachazeji mimo prostiedi spole¢nosti a rekrutuji se z fad
béznych wuzivateld koncového produktu. Je tak zajisténo otestovani funkcnosti produktu
Vv prostiedi, které se co nejvice blizi vyslednému provoznimu prostredi. Pti beta-testovani se diky
vétsi heterogenité provozniho prostiedi ¢asto vyskytne velké mnozstvi chyb. Automaticka analyza
téchto chyb muZze zna¢né urychlit ¢as potfebny k pfechodu od beta-testovani produktu k jeho uve-
deni na trh.

Z ptedchozich odstavct vyplyva, Ze za provozni chybu lze povaZovat obecné jakoukoliv
chybu, ktera vznikne pouzivanim Casti softwarového produktu (ptipadné jiz hotového produktu)
oznacené jako oficialni vystup nekteré z provedenych iteraci zivotniho cyklu softwaru.

2.2  Analyza provoznich chyb

Provozni chyby jsou odhalovany pii pouzivani softwarového produktu nebo jeho ¢asti. Timto se
1isi od chyb ostatnich, které se projevuji a byvaji odhaleny jiz pii vyvoji nebo pii validacnich tes-
tech provadénych pied ukoncenim iterace zivotniho cyklu — u téchto chyb je snadné najit jejich



pfi¢inu, problematické misto ve zdrojovém kodu je ¢asto identifikovano ptimo vyvojafem a vali-
dacni testy jsou psany s diirazem na otestovani konkrétni funk¢nosti produktu.

by pfimo zavisi na mnozstvi informaci, které jsou o chybé& k dispozici. Neni-li o chybé znamo do-
state¢né mnozstvi informaci (napft. uzivatel produktu pouze napise, ze doslo k padu aplikace, kdyz
si na svoji stanici nainstaloval novou pocitaovou hru, a nedoda dalsi informace), nelze pted-
pokladat uspésné nalezeni zdroje chyby.

Analyza provoznich chyb je proces zacinajici vznikem chyby u uzivatele produktu. Néasledné
jsou sesbirany vSechny relevantni informace souvisejici se vznikem chyby. V dal$im kroku jsou
pak tyto informace pfeneseny na misto, kde prob&hne jejich analyza (nejcastéji to je u vyrobce
produktu). Proces analyzy provoznich chyb je znazornén na obrazku 1.

UZivatel produktu Vznik Sbér informaci Odeslani informaci

M Analyza chyb
chyby o chybé o chybé 4 o

vyrobcem produktu

Obrazek 1: Proces analyzy provoznich chyb

2.3  Kategorie provoznich chyb

Jak bylo uvedeno v ¢asti 2.2, pro usp&$né odhaleni pfi¢iny provozni chyby se vyZaduje pfitomnost
dostate¢ného mnozstvi informaci o chybé. Podle druhu provozni chyby jsou pro odhaleni pfi¢iny
chyby vyZzadovany odlisné informace. Lze rozeznat tfi zakladni kategorie provoznich chyb, které
se lisi zpisobem, jakym ovliviiuji spravnou funk¢nost softwarového produktu:

e Pdd aplikace. Chyba se projevuje neocekavanym ukonéenim aplikace. Informaci, ktera
je nezbytna k uspé$nému odhaleni zdroje chyby, je zde tzv. crash dump soubor, ve svété
opera¢nich systému rodiny Linux oznacovany jako core dump soubor, generovany ope-
ra¢nim systémem pii padu aplikace (viz [2]). Tento soubor obsahuje informace o obsahu
paméti, ktera byla opera¢nim systémem aplikaci pridélena, obsahu zasobniku a dalsi in-
formace, které mohou byt pouzity ke zjisténi piic¢iny padu aplikace.

o Nespravna funkénost aplikace. Chyba se projevuje Spatnou realizaci nékteré funk¢énosti
aplikace (napft. piehrava¢ médii ptehrava misto videa pouze Sum). Informace potiebné
k uspésnému odhaleni zdroje chyby se v tomto ptipadé mohou lisit podle druhu aplika-
ce. Casto je napiiklad potfeba znat vypis obsahu adresatti, do kterych aplikace za b&hu
piistupuje.

e Nedostupna funkcnost aplikace. Chyba se projevuje nedostupnosti nékteré funkénosti
aplikace (napf. nemoznost stazeni aktualizaci). Opét se zde neda ptesné urcit, které in-
formace jsou nezbytné pro odhaleni zdroje chyby. V nejvétsim mnozstvi piipadt vysky-
tt chyb z této kategorie se jedna a kolizi aplikace s jinou instalovanou aplikaci nebo za-
sah Skodlivého softwaru do korektniho béhu aplikace, proto se pfi analyze téchto chyb
¢asto vyuziva seznamu instalovanych programu a bézicich procesi.



2.4  ReSeni pouzivana pro analyzu provoznich

chyb

Tato podkapitola se zabyva soucasnym stavem problematiky analyzy provoznich chyb. Budou zde
predstavena feSeni pouzivand pro analyzu provoznich chyb nékterymi velkymi spole¢nostmi
a jedno feSeni vzniklé na akademické ptde, které se nezabyva pfimo analyzou provoznich chyb,
ale zamé&fuje se predevsim na sbér informaci o provoznich chybach (viz proces analyzy chyb po-
psany v ¢asti 2.2).

2.4.1  Systémy pro crash reporting

V této Casti prace budou predstavena tii nejvyznamnéjsi feSeni pouzivana pro analyzu provoznich
chyb. Tato feseni se nékdy oznacuji jako systémy pro crash reporting, protoze jejich hlavnim uko-
lem je pravé detekce chyb (a to pfevazné pada aplikaci — angl. crash) a odesilani zprav 0 chybach
(dale jen zprav). VétSina z nize uvedenych feSeni vSak slouzi nejen k tomuto ucelu, mezi dalsi
vlastnosti, které lze u téchto systéml vypozorovat, patii zejména analyza zasilanych informaci
a poskytovani vysledka analyz uzivatelim. VSechny niZe uvedené systémy maji problém s detekci
provoznich chyb, které¢ vznikly jinak nez padem aplikace.

Microsoft Online Crash Analysis

Microsoft Online Crash Analysis (dale jen MOCA) je ziejmé nejznaméj$im feSenim pro analyzu
provoznich chyb pod operac¢nimi systémy rodiny Windows od spolecnosti Microsoft. Témét kazdy
uzivatel, ktery nékdy mél na své pracovni stanici nainstalovan néktery z operacnich systémi rodiny
Windows, se jisté setkal se znamym hlaSenim oznamujicim vyskyt chyby a vyzyvajicim jej
k odeslani informaci o vzniklé chybé do spoleénosti Microsoft k podrobné analyze.

Po odesléani zpravy je uzivateli pfedan odkaz na webovou stranku systému MOCA, ktera ob-
sahuje informace o vysledku analyzy. Pokud je chyba rozpoznana jako znama chyba, kterou lze
odstranit, je uzivateli zobrazen podrobny navod na odstranéni chyby. V piipadé, Ze se jedna o no-
vou chybu nebo o chybu, jejiz pfi¢ina nebyla dosud odhalena, ma uzivatel moznost se na stranky
systému MOCA v budoucnu vratit a sledovat stav jim odeslanych zprav. K identifikaci uzivatele
a jeho zprav vyuziva systém MOCA technologii .NET Passport.

Do systému MOCA lze odeslat zpravu o jakékoliv chybé, kterd vznikne na pracovni stanici
S opera¢nim systémem rodiny Windows. Chyby netykajici se pfimo produktti spolecnosti Micro-
soft, jsou pfedany vyrobctim piisluSnych produkti (pro ziskani informaci o téchto chybach se vy-
robce produktu musi do syst¢ému MOCA zaregistrovat).

Vyrobei produktti pro operacni systémy rodiny Windows mohou systétm MOCA pouzit
k analyze provoznich chyb svych produkti a jeho prostfednictvim pak mohou svym uZzivatelim
nabidnout feSeni téchto chyb. Vyhodou tohoto pfistupu k analyze provoznich chyb je jeho nena-
rocnost, hlavni nevyhodou je pak samotné pouziti systému MOCA, ktery nemusi vzdy poskytnout
dostatek informaci ke zdarnému nalezeni zdroje chyby. Vice informaci o syst¢ému MOCA lze najit
na webovych strankach systému (viz [3]) nebo v ¢lanku [4].
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CrashReporter

CrashReporter je program pro zasilani informaci o chybach vznikajicich na opera¢nich systémech
rodiny Mac OS X vyvijenych spole¢nosti Apple. Na rozdil od MOCA je CrashReporter uréen pou-
ze k odesilani zprav, nikoli k prohlizeni vysledkd jejich analyz. Uzivateli, ktery odeslal zpravu,
neni dana zadna moznost, jak se dostat k vysledku provedené analyzy. Zpravy lze v ptivodni verzi
programu CrashReporter odeslat pouze do spole¢nosti Apple, existuji v§ak moduly, které tento
nedostatek odstranuji a umoznuji odesilani zprav ptimo vyrobclim produktl pro operacni systémy
rodiny Mac OS X. Vice informaci o programu CrashReporter 1ze nalézt napt. v [5].

Talkback

Talkback je zastupcem systému pro crash reporting, které jsou svazany s konkrétnim produktem,
v tomto ptipadé s produkty open-source komunity Mozilla.org (napt. webovy prohlize¢ Firefox
nebo emailovy klient Thunderbird). Jedna se o program, ktery je ptidavan k instalaci produkti
komunity Mozilla.org a jehoz tkolem je detekovat pady téchto produktu.

Po padu aplikace zobrazi program Talkback dialog pro odeslani zpravy. Zprava se odesila na
servery komunity Mozilla.org a na vefejné pfistupnych webovych strankach lze po zadani identifi-
katoru zpravy (vygenerovan programem Talkback) zobrazit informace o vysledku jeji analyzy.

V soucasné dobé¢ je snaha nahradit Talkback programem, ktery je vyvijen v ramci open-
source projektu s nazvem Breakpad (viz [6] a [7]). Vice informaci o samotném programu Talkback
1ze nalézt napft. v [8].

2.4.2 Ladéni provoznich chyb

Systémy uvedené v Casti 2.4.1 analyzuji zpravy, které zpravidla obsahuji crash dump soubory
a dalsi informace popisujici stav aplikace v okamziku jejiho padu. Na zakladé téchto informaci ale
nelze odhalit zdroj chyby vzdy. Pokud se jedna o chybu, ktera vznikne jako dusledek nékolika po
sobé nasledujicich akei, nelze analyzou téchto informaci najit zdroj chyby vibec. K Gspésnému
odhaleni pfi¢iny téchto chyb by mohly pomoci takové informace, pomoci nichz by Slo pribéh
vzniku chyby zrekonstruovat. Na zakladé téchto informaci by mohli vyvojafi aplikaci ladit
a predavat ji potiebné vstupy tak, aby mohli chybu zpétné navodit a zjistit jeji pfesnou piicinu.

Sbérem informaci, které by mohly vyvojarum softwarovych produktt umoznit rekonstrukci
provoznich chyb, se zabyva ¢lanek [9]. Autofi zde prezentuji systém, ktery je schopny sledovat
chovani urcité aplikace a toto chovani zaznamenavat ve formé specidlnich instrukei do log sou-
boru. Pii vzniku chyby se pak systém snazi velikost log souboru co nejvice zmensSit tak, aby cho-
vani v ném zaznamenané stale vykazovalo vzniklou chybu. Chovani zaznamenané v log souboru
pak mtize byt prehrano a pouzito vyvojafi pti ladéni aplikace.

Nasazeni podobného systému pro ladéni provoznich chyb v praxi vSak brani né¢kolik faktu.
kaci pouze na sledovani chovani aplikaci napsanych v jazyce C/C++. Dal§im problémem, ktery
musi byt vyfesen, je zplsob, jak zaznamenavat chovani aplikace s pokro¢ilym grafickym uzivatel-
skym rozhranim (v dal$im textu bude pouzivana zkratka GUI z anglického Graphical User Inter-
face). V soucasné dobé je systém schopen sledovat praci aplikace se vstupné/vystupnimi proudy
dat (napft. soubory, klavesnice, sit).
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Vsechny vyse uvedené problémy mohou byt jist€¢ v budoucnu vyfeSeny. Nejvétsi omezeni
této techniky vsak plyne zjeji podstaty. Pokud ji budou chtit spolecnosti vyvijejici softwarové
produkty pouzivat, budou muset spolecné s findlnim produktem distribuovat aplikaci pro zdznam
jeho chovéni. Tato aplikace bude muset byt spusténa zaroveii S findlnim produktem a v zavislosti
na chovani finalniho produktu mize jeji béh netimérné snizit vykon pracovni stanice uzivatele
a tim samoziejme i béh findlniho produktu. Pouziti této techniky tak ani po vyfeseni problémi po-
psanych v pfedchozim odstavci nebude vhodné pro aplikace, které jiz sami o sobé pomérné vy-
razné zatézuji vykon pracovni stanice uzivatele (napf. antivirové programy nebo pocitacové hry).

2.5  Vlastnosti systému pro analyzu provoznich
chyb

Aby bylo mozné néjaky systém oznacit za systém pro analyzu provoznich chyb, musi mit tento
systém nasledujicich pét vlastnosti:

1. Detekce provoznich chyb. Systém musi byt schopen detekovat provozni chyby sledova-
ného produktu. Cim vice kategorii provoznich chyb (viz ¢ast 2.3) je schopen detekovat,
tim lépe.

2. Generovani zprav. Systém musi byt schopen generovat zpravy, které obsahuji co mozna
nejvice relevantnich informaci.

3. Prenos zprdav. Systém musi byt schopen pfenosu zprav na misto, kde budou tyto zpravy
analyzovany.

4. Analyza zprdav. Systém musi poskytovat automatizovany proces analyzy zprav a pro-
sttedky pro sledovani vysledki provedenych analyz.

5. Zpétnd vazba na uzivatele produktu. Systém musi poskytnout koncovému uzivateli fe-
Seni, které vede k odstranéni provozni chyby (pokud je takové feSeni k dispozici).

Z vyse uvedenych vlastnosti plyne, ze se kazdy systém pro analyzu provoznich chyb musi
skladat ze tii izce propojenych ¢asti:

e Monitor. Program, ktery sleduje chovani produktu, detekuje jeho provozni chyby a ge-
neruje zpravy (zajisténi vlastnosti 1 a 2). Je nasazen v provoznim prostfedi spolecné se
sledovanym produktem.

o Centrdla. Hlavni ¢ast systému pro analyzu provoznich chyb. Poskytuje prostfedky pro
automatickou analyzu zprav a pro sledovani vysledkii provedenych analyz (zajisténi
vlastnosti 4). Je nasazena u vyrobce sledovaného produktu.

e  Prenosovy kanal. Protokol pro prenos zprav mezi monitorem a centralou (zajisténi
vlastnosti 3).

Zajisténi vlastnosti 5 miize byt v systému realizovano riznymi zpisoby. Casto je tato vlast-
nost zabudovana do vSech tii Casti systému tak, ze pokud feSeni vedouci k odstranéni provozni
chyby bylo centralou nalezeno, je toto feSeni uzivateli zaslano prostfednictvim pfenosového kanalu
jako odpovéd’ na odeslani zpravy a nasledné se objevi v GUI monitoru (napf. systém MOCA, viz
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¢ast 2.4.1). Jinym zpuisobem muize byt odeslani feseni vedouciho k odstranéni chyby na emailovou
adresu uzivatele (tato adresa je pak jednou z informaci uvadénych ve zprave).
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3 Formulace cile prace

Cilem této prace je analyzovat pozadavky na centralu systému pro analyzu provoznich chyb (viz
¢ast 2.5), na zaklad¢é pozadavku vytvofit navrh centraly a realizovat vhodnou ¢ast navrhu tak, aby
mohla byt vyhodnocena jeho spravnost a prakticka vyuzitelnost centraly. Piestoze se pfi analyze a
navrhu bude vychazet z pozadavkl spolecnosti AVG Technologies, nemél by byt vysledny navrh
vytvaren pouze s ohledem na potieby této spoleénosti, vSechny pozadavky by mély byt co mozna
nejvice zobecnény, aby mohla byt centrala nasazena k analyze provoznich chyb produktt libovolné
spolecnosti zabyvajici se vyvojem softwaru. Spole¢nost AVG Technologies zde ptisobi jako kon-
zultant, ktery ma s problematikou analyzy provoznich chyb praktické zkusenosti, bez nichz by
navrh centraly systému pro analyzu provoznich chyb nebyl mozny. Spole¢nost AVG Technologies
bude prvnim uzivatelem centraly a provozni prostiedi jejich produkti bude prvnim zdrojem chyb,
na kterych bude moci byt ovéfena funkénost implementovaného feseni.
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4 Analyza pozadavku

V této kapitole se nejprve objevi neformalni specifikace pozadavki na centrdlu systému pro ana-
Iyzu provoznich chyb, ze které bude dale vychazeno pii modelovani funkénich pozadavkii pomoci
techniky ptipadd pouziti a pfi specifikaci pozadavki nefunkénich. Na zakladé specifikovanych
pozadavki bude na konci kapitoly uveden model konceptudlnich tiid.

4.1  Neformalni specifikace pozadavku

Neformalni specifikace pozadavku slouzi jako vychodisko pro jejich dalsi analyzu. Porozuméni ne-
formalnimu popisu pozadavki je dilezité pro pochopeni zakladni funkcnosti centraly systému pro
analyzu provoznich chyb. Pii tvorbé neformalni specifikace pozadavki se vychazelo z potieb za-
méstnanct spoleénosti AVG Technologies, zaroven byl ale kladen diraz na odstranéni, ptipadné
preformulovani pozadavki, které by mohly zptisobit komplikace pii nasazeni centraly do prostiedi
jinych spolecnosti.

4.1.1 Integrace centraly s monitorem a prenosovym kanalem

V soucasné dobé existuje pomérné velké mnozstvi nastroju zajist'ujicich crash reporting (viz ¢ast
2.4.1), jedna se tedy o nastroje, které by mohli v systému pro analyzu provoznich chyb vystupovat
jako monitor nebo pienosovy kanal. Spole¢nosti zabyvajici se vyvojem softwaru si ale pii analyze
provoznich chyb pouze S nastroji pro crash reporting nevystaci. Stale ¢astéji je vyzadovana piitom-
nost mechanismu pro automatizaci analyz zprav o chybach, pfi¢emz idealnim feSenim by byl sys-
tém, ktery by bylo mozné jednodusSe propojit s existujicimi nastroji pro crash reporting a vytvorit
tak plnohodnotny systém pro analyzu provoznich chyb obsahujici vSechny jeho zakladni Casti
(monitor, pfenosovy kanal i centralu). Vazba pouze na jeden konkrétni typ monitoru a prenosového
kanalu by byla vaznym nedostatkem vyrazné omezujicim moznosti vyuziti centraly.

Referenénim monitorem, ktery bude pouzit pfi vyvoji centraly, bude program AVG Diag,
ktery slouzi k detekci a zasilani zprav o provoznich chybach produkti spole¢nosti AVG Technolo-
gies. Pfenosovym kanalem, ktery program AVG Diag pouziva, je protokol SMTP.

412 Rizny format zprav

Existuje-li pozadavek na schopnost spoluprace centrily sriznymi implementacemi monitoru
a prenosového kanalu, pak také musi existovat pozadavek na schopnost centraly zpracovat zpravy
odlisnych formati, které tyto implementace mohou produkovat.

Pokud neni vyzadovana okamzita zpétna vazba na uzivatele (viz ¢ast 2.5), pak lze na cely
problém integrace centraly s monitorem a prenosovym kanalem nahlizet jako na problém zpraco-
vani zprav v ruznych formatech, protoze pravé zpravy jsou jedinou entitou, kterd musi byt mezi
jednotlivymi ¢astmi systému pro analyzu provoznich chyb pfenasena, a to navic pouze ve sméru od
monitoru k centrale. Bude-li mozné centralu konfigurovat pro zpracovani zprav Vv riznych forma-
tech, bude timto centrala na pouzitém monitoru a pfenosovém kanalu nezavisla a problém jeji inte-
grace s monitorem a pfenosovym kanalem bude vyfesen.
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4.1.3 Prijem zprav

Produkty spole¢nosti AVG Technologies jsou v soucasné dobé nainstalovany na vice nez 70 mi-
libnech pocitaca (viz [10]). V piipadé vyskytu zavazné provozni chyby lze o¢ekavat ptichod znaé-
n¢ho mnozstvi zprav a cely systém pro analyzu provoznich chyb by mél tento napor vydrzet.
Vlastni feSeni mozného zahlceni zpravami by mél fesit pouzity prenosovy kanal, centrala by tedy
méla predpokladat, ze ve vySe uvedeném piipadé zahlceni ptenosového kanalu nenastane a 0 zpra-
covani se skute¢né bude hlésit velmi velké mnozstvi zprav soucasné. Centrala by méla byt schopna
i vtakovém piipadé zpravy zpracovat pii zachovani akceptovatelné doby zpracovani (tj. doby od
piijmu zpravy po dokonéeni jeji analyzy).

4.1.4  Typ aplikace centraly

GUI centraly by mé¢lo byt implementovano jako webova aplikace — portalové feseni pracujici nad
databazi s informacemi ziskanymi analyzou zprav. Na zakladé tohoto pozadavku byl také odvozen
nazev prace — Crash Analysis Portal. Zpracovani pfichozich zprav a ukladani ziskanych informaci
do databaze by ale mé&lo byt zajisténo pomoci entit (napf. pomoci sluzeb opera¢nich systému ro-
diny Windows nebo unixovych démont) nasazenych na jinych strojich nez samotna webova apli-
kace (z divodu mozného piilisného vytizeni stroje webové aplikace).

4.1.5 Provozni prostredi centraly a jeji uzivatelé

Protoze zpravy obsahuji citlivé informace o koncovych uzivatelich sledovanych produktt, mé¢la by
byt centrala nasazena v prostiedi interni sit€ spolecnosti, do nizZ maji pfistup pouze jeji zameéstnan-
Ci.

Centrala by méla poskytovat flexibilni mechanismus spravy uzivateli pomoci opravnéni
a roli. Uzivatel by mél mit vzdy pfifazenu pravé jednu roli, ke které se vazou opravnéni. Uzivatel
S pfifazenou roli pak mize vykonat pouze ty akce, ke kterym ma jeho role opravnéni. Vsechny
vyznamné akce, které bude mozné v centrale vykonavat, by mély ke svému provedeni vyzadovat
specialni opravnéni.

4.1.6 Analyza zprav

Zpravy maji vzdy formu jednoho souboru, vétSinou se jedna o archiv v nékterém z bézn¢ pouziva-
nych kompresnich formati (napt. ZIP, RAR, u programu AVG Diag se jednd o format EML). Sou-
bor se zpravou vzdy obsahuje dalsi soubory, které mohou obsahovat nejriiznéjsi informace zavise-
jici obvykle na kategorii chyby (viz ¢ast 2.3). Muze se jednat 0 informace o stavu aplikace v dobé
jejiho padu, zaznamy o konfiguraci pracovni stanice uzivatele, informace z log souborti sledované
aplikace apod. Tabulka 1 ukazuje soubory, které se mohou nachazet ve zpravé vygenerované pro-
gramem AVG Diag pro produkty verze AVG 7.5.

Analyza zprav je proces, kdy jsou ze souborti obsazenych ve zpravé (pfipadné z vlastniho
souboru zpravy) ziskavany dalezité informace ve formé fetézct znakd (tyto informace budou
v dals$im textu oznacovany jako analytické polozky), na zékladé nichz jsou poté vykonavany dalsi
akce, mezi které patii zejména vytvareni problémi (viz nize). Soubory, ve kterych Ize hledat analy-
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tické polozky, se od ostatnich soubori lisi a budou dale oznacovany jako vyznamné soubory. Cent-
rala by méla umoznit definovani riznych typti vyznamnych soubori a analytickych polozek.

Jak mezi vyznamnymi soubory, tak i mezi analytickymi polozkami, by mé¢la centradla umoz-
nit definovani vztahu rodi¢-potomek. Pfi analyze zprav jsou z piivodnich soubort zpravy vytva-
feny soubory jiné (potomci), typickym prikladem mize byt analyza crash dump souboru, pii které
je vytvoren soubor analyzy a teprve z ného ma smysl ziskavat analytické polozky. Vztah rodic-
potomek by tedy mél vzniknout mezi crash dump souborem a souborem s jeho analyzou. U analy-
tickych polozek vztah rodi¢-potomek vyjadiuje ptislusnost nékterych polozek k polozce jiné, nad-
fazené. V souboru s analyzou crash dump souboru se mohou vyskytovat polozky reprezentujici
moduly sledované aplikace a o kazdém modulu jsou v souboru pfitomny dalsi informace (polozky)
0 stavu modulu v okamziku padu aplikace. Vztah rodi¢-potomek by mél v tomto piipadé vzniknout
mezi polozkou oznacujici modul a polozkami s dal§imi informacemi o modulu.

Rizné hodnoty analytickych polozek mohou ¢asto oznaCovat stejnou entitu (napf. oznaceni
shodné verze operacniho systému v riznych jazycich). Je proto vhodné, aby centrala umoznila
definovat alias hodnot pro problematické hodnoty analytickych polozek.

Pfitomnost nékterych typt analytickych polozek a soubord ve zprave, ptipadné jejich kom-
binace, miZe jednozna¢né identifikovat problém a na zakladé téchto informaci by pak méla byt
v databazi vytvotena instance problému (zaznam o problému), pfi¢emz vzdy musi byt jasné, ze
kterych analytickych polozek, souborti a zpravy byl problém vytvofen. Kazdy problém ma svou
hodnotu, ktera je dana hodnotami analytickych poloZek a nazvy souboru, na jejichz zakladé byl
problém vytvoten.

U vlastniho souboru zpravy je nutné jeho uloZeni na tlozisté s rychlym pfistupem, ze kte-
rého jej pujde pomoci GUI centraly ziskat pro pfipadné manualni zpracovani (viz ¢ast 4.1.15). Pro
vyznamné soubory by méla byt moznost jejich ulozeni na takové tlozisté volitelna.

Tabulka 1: Soubory zpravy vygenerované programem AVG Diag pro produkty verze AVG 7.5

Soubor Obsazené informace

avg_info.xml informace o instalaci produktu (&islo verze programu AVG
Diag, jméno registrovaného uzivatele produktu, jméno
firmy, &islo verze produktu, licenéni &islo a dalsi)

system_info.xml informace o operacnim systému (typ operacniho systému,
verze operacniho systému, instalovany servisni balik,
systémovy ¢as a datum a dalsi)

env_info.xml informace o programovém prostfedi (seznam bézicich
procesUl, seznam procesu spousténych pfi startu systému,
seznam instalovanych aplikaci a dalsi)

<nazev pocitate>(COMPUTER).cab informace o konfiguraci produktu na pracovni stanici (kon-
figurace platna pro v8echny uzivatele)

<jméno uzivatele>.<nazev pocitate>(CURRENT USER).cab |informace o konfiguraci produktu nastavené pro aktivniho
uZivatele

<jméno uzivatele>.<nazev pocitate>.cab informace o konfiguraci produktu nastavené pro dalSi
uzivatele pracovni stanice (pro kazdého uzivatele pracovni
stanice je vytvoren zvlastni soubor)

logs.cab vSechny dostupné protokolované zaznamy (log soubory)
dumpAVG.cab vSechny dostupné zaznamy o padech produktu
dumpSYS.cab vSechny dostupné zaznamy o padech jinych produkti

nebo padech operacniho systému

fwdiag.cab diagnostické zaznamy komponenty AVG Firewall
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4.1.7 Doplikové analyzy a modifikovatelnost

Béhem analyzy zprdvy nemuseji byt nutné vSechny ziskané informace uklddany do databdze,
U nekterych informaci to nemusi byt ani zddouci. Analyzou zpravy mohou byt ziskany informace,
které jsou urCeny pouze jako doplné€k k ziskanym analytickym polozkédm a nebude z nich potieba
generovat statistiky ani vytvaret problémy. Jejich zobrazeni v detailnim pohledu na zpravu by ale
mohlo pomoci pfi hledani problémi béhem manualniho zpracovani (viz ¢ast 4.1.15). Béhem ana-
lyzy zpravy by mély byt tyto informace sesbirany a vytvoten z nich usek HTML kodu, ktery bude
mozné zaclenit do detailniho pohledu na zpravu. Tento HTML koéd by mél byt oznacen jako speci-
ficky typ vyznamného souboru ukladany na ulozisté s rychlym piistupem. Takto vytvofeny vy-
znamny soubor bude v dalsim textu oznacovan jako doplrnkova analyza.

Castym pozadavkem pii provozu centraly bude jisté pridani ¢i odebrani doplitkové analyzy
Z procesu analyzy zprav. Podobné mohou vyvstat pozadavky na vyhledavani novych analytickych
polozek, zpracovani zprav o chybach v novém formatu a mnoho dalSich pozadavkd, které vyzaduji
zménu procesu analyzy zprav. Centrala by proto méla umoznit proces analyzy zprav jednoduchym
zpusobem modifikovat.

4.1.8 Stavy problémii a komentare

Pro usnadnéni orientace v mnozstvi problému, které se mohou v databazi centraly nachazet, by
mélo byt mozné oznacit kazdy problém ptiznakem urcujicim jeho stav. Centrala by méla umoznit
definovani riznych ptiznaki, ¢imz bude zajisténa flexibilita pii nasazeni centraly do prostiedi nové
spole¢nosti, kdy si tato spole¢nost bude moci definovat pfiznaky oznacujici stavy problémd, které
se jiz v jejim prostiedi (napt. v systému pro sledovani chyb) pouzivaji. Nékteré stavy by vSak mély
byt vychozi a neménné, jednd se predevsim o ty stavy, které noveé vzniklym problémovym ptipa-
dim pfifazuje proces analyzy zprav.

Pii feSeni problému by uzivatelé centraly méli mit moznost pfifazovat k nému komentare,
jimiz by mohli blize popsat pribé¢h feseni konkrétniho problému.

4.1.9 Propojeni se systétmem pro sledovani chyb

Pokud problém piedstavuje chybu sledovaného produktu, mél by byt zdznam o této chybé vytvoren
v systému pro sledovani chyb (pokud spolecnost néjaky podobny systém pouziva, ve spole¢nosti
AVG Technologies je timto systémem open-source feSeni Bugzilla). Problém by mél obsahovat
jednoznac¢ny odkaz na zdznam o chybé v systému pro sledovani chyb spole¢né s dal§imi informa-
cemi o stavu chyby v tomto systému. U problémii, které maji tento odkaz nastaven, by méla centra-
la zajistit periodickou kontrolu stavu informaci o chybé a udrzovat informace v centrale v souladu
s informacemi v systému pro sledovani chyb.

4.1.10 Propojeni se systémem pro sledovani komunikace

s koncovymi uzivateli

Jestlize spole¢nost vyuziva néjaky systém pro sledovani komunikace s koncovymi uzivateli svych
produktti (ve spolecnosti AVG Technologies to je externi spolecnosti dodavany a spravovany sys-
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tém Genesis), pak by mélo existovat propojeni mezi zpravami v tomto systému a zpravami v cent-
rale. Diky existenci tohoto propojeni budou mit uzivatelé primarné pracujici se systémem pro sle-
dovani komunikace s koncovymi uzivateli pistup k vysledkiim analyz, které pro zpravu provedla
centrala, a tyto analyzy jizZ nebudou muset vykonavat manualne.

4.1.11 Analyza na vyzadani

Dalsi zddanou vlastnosti, kterd umozni vyuziti centraly pfedev$im uzivatelim nachazejicim se
mimo interni sit’ spolecnosti, je tzv. analyza na vyzadani. Jednd se o analyzu zpravy (nebo jeji ¢as-
ti), kterou externi uzivatel odesle na specialni emailovou adresu. Z této adresy by mély byt vSechny
prichozi zpravy periodicky odebirany a predkladany k procesu analyzy, jenz probéhne stejnym
zpusobem jako analyza béznych zprav pfijatych od monitoru, ale vysledky této analyzy budou
v databazi ulozeny pouze omezenou dobu, ktera je potfebna k ziskani vSech informaci o ptipad-
nych problémech a stavech jejich feSeni. Z téchto informaci pak bude sestavena HTML stranka,
ktera se odesle zpét na emailovou adresu uzivatele, ktery zpravu odeslal.

4.1.12 Zpétna vazba na uzivatele produktu

Pritomnost zpétné vazby na uzivatele produktu je jednou z péti zadkladnich vlastnosti systému pro
analyzu provoznich chyb. Jak bylo uvedeno v ¢asti 2.5, ¢asto byva tato vlastnost zabudovavana do
vSech tifi Casti systému. Pfi vyvoji centraly, kterda ma spolupracovat s libovolnou implementaci
monitoru a prenosového kanalu, tato varianta mozna neni. Pokud je ve zpraveé uvedena emailova
adresa uzivatele produktu, mize byt tento kontaktovan, jakmile bude znamo feseni jeho probléma
(budou vyfeseny vSechny problémy ve zpravé). Obecna centrala tedy problém zpétné vazby na
uzivatele produktu nemusi fesit, v pfipadé pritomnosti emailové adresy koncového uzivatele pro-
duktu ve zprave jej mohou uzivatelé centraly kontaktovat pomoci standardnich prostfedkt elektro-
nické posty.

4.1.13 Sledovani provozu centraly

Provoz centraly by mél byt pecliveé sledovan. Akce systémové, tj. provoz systému bez interakce
s uzivateli, by mély byt protokolovany do systémovych log soubord. Akce uzivateld, tj. akce, ke
kterym je potieba opravnéni, by mély byt protokolovany do databaze centraly, aby byly ptes GUI
centraly rychle dostupné administratorim systému a mohlo v nich byt snadno vyhledavano. Spo-
le¢né s typem uzivatelské akce a identifikatorem uZivatele, ktery ji provedl, by mély byt protoko-
lovany vSechny dilezité parametry akce tak, aby mohla byt akce v ptipadé potieby stornovana a
databaze mohla byt uvedena do stavu pted provedenim akce (manualné, pomoci béznych operaci,
tj. jestlize néktery uZivatel zménil stav problému, pak z protokolovanych akci pujde vy¢ist, kdo
zmeénu stavu provedl a jaky byl stav pted provedenou zménou, a pomoci provedeni operace zmény
stavu bude moci byt problému nastaven stav ptivodni).

4.1.14 Statistiky

Jednim z hlavnich vystupi, které centrala svym uZzivatelim poskytuje, jsou statistiky. Centrala by
mela obsahovat GUI pro zobrazeni nésledujicich statistik:
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o Distribuce poctu nalezenych problémii pies hodnoty analytickych polozek za dané caso-
vé obdobi. Statistika udava velikost vlivu konkrétni hodnoty analytické polozky na vy-
skyt problémt v daném casovém obdobi. Pro typ analytické polozky musi byt mozné
nastavit pfiznak oznacujici jeho relevantnost pro tento typ statistiky.

e Pocty vytvorenych problému se shodnou hodnotou za dané casové obdobi. Statistika
udéava problémy, které se v daném casovém obdobi vyskytovaly nejcasté;ji.

4.1.15 Automatické a manualni zpracovani zprav

Po pfijeti zpravy by centrala méla automaticky provést jeji analyzu zahrnujici detekci vyznamnych
souborti, vyhledani analytickych polozek, provedeni dopliikovych analyz, vytvoteni problémi a
jejich nastaveni do vychozich stavii. Navic, pokud jiz v databazi centraly existuje problém majici
stejnou hodnotu jako ne€ktery z nové vytvorenych problémi, a tento problém ma nastaven odkaz na
chybu do systému pro sledovani chyb, pak by méla centrala tento odkaz nastavit také u ptislusnych
nove vytvorenych problému. Cely vyse uvedeny postup bude v dal§im textu oznacovan jako auto-
matické zpracovani zprav a je tizen konfiguraci procesu zpracovani zprav.

I pfes vysSe popsané automatické zpracovani zprav je stale potfeba nékteré zpravy zpracovat
manualné (napt. zpravy neobsahujici Zadny problém) a navic nékteré Cinnosti tykajici se zprav
automatizovat nelze viibec nebo jen velmi obtizné. Centrala by proto méla poskytovat nasledujici
prosttedky pro manudlini zpracovani zprav:

e Snadné ziskani souboru zpravy a vyznamnych soubori (viz ¢ast 4.1.6).
e Ptidavani komentaiu k problémovym piipadim a zména jejich stavu (viz ¢ast 4.1.8).

e Manualni vytvateni a ruSeni problémti s omezenim, Ze zrusit lze pouze manualné vytvo-
feny problém.
e Manualni nastaveni odkazu na chybu v systému pro sledovani chyb pro konkrétni pro-

blém (viz ¢ast 4.1.9).

e Reanalyza zpravy. Centrala by méla na vyzddani umoznit opétovné provedeni automa-
tického zpracovani zpravy (ma vyznam pouze pokud byl proces automatického zpraco-
vani od posledni provedené analyzy dané zpravy modifikovan, nebo pokud zpracovani
z n&jaké priciny selhalo a uZzivatel si chce ovéfit, ze k selhani dojde i pfi opétovném pro-
vedeni zpracovani).

4.1.16 Vstupy a vystupy centraly

Vstupy pro centralu budou zpravy ziskané prostfednictvim monitoru a pienosového kanalu nebo
diky pozadavku nékterého externiho uzivatele na analyzu na vyzadani (viz ¢ast 4.1.11). Centrala
by méla poskytovat svym uZzivatelim nésledujici dva zakladni typy vystupt:

e GUI jako zékladni pohled na data uloZena v databazi centraly (pomoci statistik a dalSich
pohledii na data);

e HTML stranku odesilanou externimu uzivateli jako vysledek analyzy na vyzZadani.
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4.2  Funkéni pozadavky

V casti 4.1 byly neformalné popsany zddané vlastnosti, omezeni a pozadavky na centralu systému
pro analyzu provoznich chyb. Na zdkladé tohoto popisu budou v této podkapitole definovany pfi-
pady pouziti reprezentujici funkéni pozadavky, tj. pozadavky na sluzby centraly. Interakce mezi
uzivateli centraly a ptipady pouziti budou zachyceny pomoci diagramu ptipadt pouziti.

421  AKtéri

Pozadavek na role a opravnéni z ¢asti 4.1.5 znemoziuje definovani konkrétnich typt aktérd. Po
nasazeni centraly do provozniho prostfedi se role uzivatelli a k nim pfifazena opravnéni mohou
dynamicky meénit. Pro modelovani piipadd pouziti budou proto definovani dva abstraktni aktéfi
(role) uzivatel a administrator, kdy uzivatel predstavuje skupinu uzivatelt centraly, ktera ma za
ukol piedev§im vyuZivat jeji moznosti pro analyzu zprav, a administrator skupinu uzivateli centra-
ly, ktera se stara o spravu konfigura¢nich nastaveni a definovani procesu zpracovani zprav.

Vazba mezi aktérem a piipadem pouziti uvedend v diagramu piipadd pouziti zna¢i moznost
spusténi pripadu pouziti danym aktérem, nebo, vyjadieno pomoci pojmu role a opravnéni, pritom-
nost opravnéni k provedeni akce (definované ptipadem pouziti) v dané roli. Nékteré z ptipadt pou-
ziti uvedenych v nasledujicich ¢astech této podkapitoly zahrnuji vice riznych akcei typu vytvoreni,
zobrazeni, editovani, smazani entity (angl. CRUD akce podle slov create, retrieve, update, delete).
Vytvoteni zvlaStnich ptipadii pouziti pro kazdou z téchto akei by pouze zvysilo slozitost modelu
ptipadi pouziti a neptineslo by Zadnou vyssi informaéni hodnotu. V souladu s pozadavkem na role
a opravnéni vSak bude mozné vykonani kazdé takové akce podminit piislusnosti konkrétniho
opravnéni K roli uzivatele, ktery chce danou akei provést.

Dalsim aktérem, ktery se v modelu funk¢nich pozadavk bude vyskytovat, je cas. Ptipady
pouziti spousténé timto aktérem si lze predstavit jako asynchronné spousténé akce reagujici na
vyskyt n¢jaké externi udalosti (napt. ptichod zpravy).

4.2.2  Pripady pouziti spousténé ¢asem

V této Casti prace budou popsany piipady pouziti, které jsou spoustény aktérem Cas. Tyto ptipady
pouziti lze nalézt na obrazku 2.

Zpracovat zpravu

Vstupni podminkou pro spusténi tohoto ptipadu pouziti je pfitomnost zpravy na vstupu centraly.
Zprava je ze vstupu piedana cCasti centraly, ktera zajiSt'uje automatické zpracovani ptichozich
zprav. Pro automatické zpracovani zpravy je pouzita aktualni konfigurace procesu zpracovani
zprav. Pokud pfiSla zprava ze vstupu urceného pro analyzy na vyzadani, je pfipad pouziti rozsiten
ptipadem pouziti Odeslat HTML stranku s vysledky analyzy na vyzadani.
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Centrala systému pro analyzu provoznich chyb

«extends»

Odeslat HTML stranku
s vysledky analyzy
na vyzadani

Zpracovat zpravu K- ---—-—----

Synchronizovat
se systémem pro

Cas sledovani chyb
Zobrazit statistiku
Spravovat zpravy
UzZivatel

Spravovat odkazy
problémovych pfipadl na
chyby v systému pro
sledovani chyb

Spravovat uzivatelské
ucty

Spravovat role a opravnéni
Administrator

[ 1

Spravovat nastaveni
centraly

Obrazek 2: Hlavni diagram pripada pouZiti

Odeslat HTML stranku s vysledky analyzy na vyZadani

Tento pripad pouziti rozSifuje piipad pouziti Zpracovat zpravu, pokud timto piipadem pouziti
zpracovavana zprava pfisla ze vstupu urCeného pro analyzy na vyzadani. Centrala ziska z databaze
vSechny informace o provedeném zpracovani (analytické polozky, vyznamné soubory, doplitkové

22



analyzy a problémy), vytvoii z nich HTML stranku a tuto odesle na emailovou adresu externiho
uzivatele centraly uvedenou ve zprave.

Synchronizovat se systémem pro sledovani chyb

Vstupni podminkou pro spusténi tohoto pfipadu pouziti je existence alespon jednoho problému
Vv databazi centraly, ktery ma nastaven odkaz na chybu v systému pro sledovani chyb. Centréla se
spoji se systémem pro sledovani chyb a zkontroluje informace o chybé uvedené v odkazu na chybu
u vSech problémi, které jej maji nastaven. V piipad¢, ze se informace uvedené v odkazu lisi od
informaci v systému pro sledovani chyb, jsou informace v odkazu aktualizovany (pfepsany infor-
macemi ze systému pro sledovani chyb).

4.2.3 Pripady pouziti spousténé uzivatelem

V této Casti prace budou popsany piipady pouziti, které jsou spoustény piedevsim aktérem uziva-
tel, diky generalizaci aktéri vSak mohou byt spoustény i aktérem administrator. Tyto ptipady pou-
ziti lze nalézt na obrazcich 2 a 3.

Zobrazit statistiku

Aktér si vybere jeden ze dvou moznych typu statistik, které mize centrala zobrazit (viz Cast
4.1.14). Pro zvoleny typ statistiky vybere jeji parametry (Casové obdobi, pfipadné typ analytické
polozky). Centrala poté zobrazi statistiku ve formé tabulky a grafu.

Zobrazit zpravy

Aktér zada Gvodni parametry pro zobrazeni zprav (Casové obdobi, hodnoty analytickych polozek,
pritomnost vyznamnych soubortl, pocet problému ve zpraveé apod.) a vlastnosti zprav, které si chce
nechat zobrazit. Centrala poté zobrazi vSechny zpravy z databdze (pouze uzivatelem zvolené vlast-
nosti zprav) vyhovujici zadanym parametrim. Uvodni parametry miize aktér dale ménit a zpravy
tak filtrovat podle jinych kritérii. Aktér mize zobrazené zpravy fadit podle nékolika jejich vlast-
nosti zaroven.

Zobrazit problémy

Aktér zada Givodni parametry pro zobrazeni problému (¢asové obdobi, hodnoty analytickych polo-
zek, pritomnost vyznamnych soubord ve zpravach, do nichz problémy patii, hodnotu problému
apod.) a vlastnosti problému, které si chce nechat zobrazit. Centrala poté zobrazi vSechny problé-
my z databaze vyhovujici zadanym parametrim. Uvodni parametry miize aktér dale ménit a pro-
blémy tak filtrovat podle jinych kritérii. Aktér mtze zobrazené problémy fadit podle nékolika je-
jich vlastnosti zaroven.
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Zobrazit zpravy

Zobrazit problémy

Zobrazit detail
zpravy

Reanalyzovat
zZpravu

Vytvofit novy problém

UzZivatel

Zrusit problém

Komentovat
problém

Zmenit stav
problému

Propojit problém s chybou
v systému pro
sledovani chyb

Obrazek 3: Diagram piipadi pouZiti balicku Spravovat zpravy
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Zobrazit detail zpravy

Aktér vybere zpravu, jejiz detail si chce nechat centralou zobrazit. Centrala zobrazi detail obsahu-
jici v8echny automaticky i manualné ziskané informace ze zpravy (analytické polozky, vyznamné
soubory, problémy, doplitkové analyzy). Skrze toto detailni zobrazeni muze aktér ziskat
k manualnimu zpracovani jak vlastni soubor zpravy, tak i jeji vyznamné soubory, které byly uloze-
ny na ulozisté s rychlym pfistupem.

Reanalyzovat zpravu

Aktér vybere zpravu, kterou si pieje reanalyzovat. Pro reanalyzu dale zvoli n¢kterou z dostupnych
konfiguraci procesu zpracovani zprav. Centrala poté provede reanalyzu zpravy a zobrazi jeji vy-
sledky, pficemz informace lisici se od vysledku pivodni analyzy budou zvyraznény. Aktér potom
muze vysledkem reanalyzy nahradit vysledek analyzy ptivodni.

Vytvorit novy problém

Aktér vybere zpravu, ke které chce vytvofit novy problém. Aktér zvoli vytvoieni nového problému
a zada k tomuto ukonu vyzadované informace (na zakladé kterych souborl zpravy a analytickych
polozek se ma problém vytvofit, povinny komentar a vychozi stav problému). Centrala poté vytvo-
i1 k vybrané zpraveé novy problém.

Zrusit problém

Aktér vybere problém, jenz si pieje zrusit (miZe vybrat pouze problémy vytvofené manualné, tj.
pomoci piipadu pouziti Vytvofit novy problém). Centrala poté vybrany problém zrusi.

Komentovat problém

Tento piipad pouziti zahrnuje vSechny akce, které centrala poskytuje pro praci s komentati pro-
blému. Jedna se o akce vytvofeni, zobrazeni a smazani komentafe problému. Aktér se standardnim
opravnénim pro smazani komentafe miize smazat pouze jim vytvoiené komentafe, specialni admi-
nistratorské opravnéni pro smazani komentatre umoziuje smazani jakéhokoliv komentare.

Zménit stav problému

Aktér vybere problém, jehoZ stav si pfeje zménit a vybere z nabidky stavil problémd stav novy.
Centrala poté ptifadi problému zvoleny stav.

Propojit problém s chybou v systému pro sledovani chyb

Aktér vybere problém, jemuz chce nastavit odkaz na chybu v systému pro sledovani chyb. Aktér
dale poskytne centrale identifikator chyby v systému pro sledovani chyb, na jehoz zakladé bude
v databazi centraly vytvotfen pro problém odkaz na tuto chybu. Dalsi informace aktér u odkazu na
chybu nenastavuje, tyto jsou periodicky aktualizovany spousténim piipadu pouziti Synchronizovat
se systémem pro sledovani chyb.
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4.2.4  Pripady pouziti spousténé administratorem

V této Casti prace budou popsany piipady pouziti, které jsou spoustény vyhradné aktérem adminis-
trator. Tyto ptipady pouziti 1ze nalézt na obrdzcich 2 a 4. Diky generalizaci aktéri mé administrator
moznost spoustét také pripady pouziti popsané v casti 4.2.3.

Spravovat konfiguraci

Tento piipad pouziti zahrnuje vSechny akce, které centrala poskytuje pro praci s konfiguraci proce-
Su zpracovani zprav. Jedna se o akce vytvoreni, zobrazeni, editovani a smazani konfigurace.

Otestovat konfiguraci

Aktér zvoli konfiguraci procesu zpracovani zprav, kterou si pfeje otestovat. Dale aktér vybere
zpravy, na kterych bude konfigurace testovana. Centrala poté provede automatické zpracovani
vybranych zprav a zobrazi aktérovi vysledky, pfi¢emz informace liici se od vysledkl ptivodnich
zpracovani testovacich zprav budou zvyraznény. Na zaklad¢ vysledkl testovani konfigurace muize
aktér oznacit konfiguraci za aktualni konfiguraci pouzivanou centralou pii zpracovani ptichozich
zprav. Konfigurace, ktera nikdy nebyla testovana, nemtize byt oznacena za aktudlné pouzivanou.

Spravovat typy zprav

Tento ptipad pouziti zahrnuje vSechny akce, které centrdla poskytuje pro praci s typy zprav. Jedna
se o akce vytvoreni, zobrazeni, editovani a smazani typu zpravy.

Spravovat typy vyznamnych souboru

Tento ptipad pouziti zahrnuje vSechny akce, které centrala poskytuje pro praci s typy vyznamnych
soubort. Jedna se o akce vytvoteni, zobrazeni, editovani a smazani typu vyznamného souboru.

Spravovat typy analytickych polozek

Tento ptipad pouziti zahrnuje vSechny akce, které centrala poskytuje pro praci s typy analytickych
polozek. Jedna se o akce vytvofeni, zobrazeni, editovani a smazani typu analytické polozky.

Spravovat aliasy hodnot analytickych polozek

Tento ptipad pouziti zahrnuje v8echny akce, které centrala poskytuje pro praci s aliasy hodnot ana-
Iytickych polozek. Jedna se o akce vytvoreni, zobrazeni, editovani a smazani aliasu hodnoty analy-
tické polozky.

Spravovat typy problémii

Tento ptipad pouziti zahrnuje vSechny akce, které centrala poskytuje pro praci s typy problémul.
Jedna se o akce vytvoteni, zobrazeni, editovani a smazani typu problému.
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Spravovat konfiguraci

Otestovat konfiguraci

Spravovat typy zprav

Spravovat typy vyznamnych
soubort

Q Spravovat typy analytickych
polozek

Administrator

Spravovat aliasy hodnot
analytickych polozek

Spravovat typy problému

Spravovat stavy problém0

Spravovat sledovani
provozu centraly

Obrazek 4: Diagram pripadi pouZiti balicku Spravovat nastaveni centraly

Spravovat stavy problémi

Tento piipad pouziti zahrnuje vSechny akce, které centrala poskytuje pro praci se stavy problému.
Jedna se o akce vytvofeni, zobrazeni, editovani a smazani stavu problému.
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Spravovat sledovani provozu centraly

Tento ptipad pouziti zahrnuje vSechny akce, které centrdla poskytuje pro sledovani provozu centra-

ly. Jedna se o akce zobrazeni systémovych log souborti, zobrazeni uzivatelskych akci a povoleni ¢i

zakazani protokolovani jednotlivych uzivatelskych akei.

4.3

Nefunk¢ni pozadavky

Nefunkéni pozadavky pfedstavuji omezeni kladen4 na centrdlu systému pro analyzu provoznich

chyb. Specifikace nefunk¢nich pozadavkll vychazi z neformalniho popisu pozadavkd uvedeného
v ¢asti 4.1. VSechny nefunkéni pozadavky prehledné shrnuje tabulka 2.

Tabulka 2: Nefunkéni poZadavky na centralu systému pro analyzu provoznich chyb

Pozadavek

Specifikace

Nezavislost na pouzitém monitoru a pfenosovém kanalu

Centrala musi byt schopna spoluprace s libovolnou implemen-
taci monitoru a pfenosového kanalu. Spole¢né s monitorem
a pfenosovym kanalem musi vytvofit kompletni systém pro
analyzu provoznich chyb.

Zpracovani zpravy libovolného formatu

Zpravy maji vzdy podobu jednoho souboru, obvykle v nékterém
pouzivaném kompresnim formatu (ZIP, RAR aj.). Pomoci
modifikace konfigurace procesu zpracovani zprav musi byt
mozné jednodu$e docilit zpracovani zprav v jiném nez doposud
pouzivaném formatu.

Zpracovani velkého mnozstvi pfichozich zprav

Centrala musi byt schopna zajistit zpracovani velkého mnozstvi
pfichozich zprav soucasné pfi zachovani akceptovatelné doby
zpracovani (tj. doby od pfijmu zpravy po dokonéeni jejiho
zpracovani).

Jednoducha modifikovatelnost

zprav

procesu zpracovani

Proces zpracovani zprav by mél byt modifikovatelny tak, aby
jeho zména nevyzadovala zasah do kédu centraly.

Typ aplikace centraly

GUI centraly by mélo byt implementovano jako webova aplika-
ce. Casti centraly zajistujici automatické zpracovani pichozich
zprav by méli byt implementovany jako samostatné aplikace
bézici oddélené od webové aplikace.

Nasazeni centraly v interni siti spole¢nosti

Jelikoz bude databaze centraly obsahovat diivérné informace
koncovych uzivatelt sledovanych produktl, musi byt centrala
nasazena pouze v interni siti spole€nosti. Centrala nesmi byt
pfimo pfistupna z vnéjsiho prostfedi.

Propojeni se systémem pro sledovani komunikace
s koncovymi uzivateli

Zpravy v centréle by mély byt jednoduchym zplsobem (napf.
pomoci shodného identifikatoru zprav) propojeny se zpravami
v systému pro sledovani komunikace s koncovymi uzZivateli.

Absence okamzité zpétné vazby na uzivatele produktu

ProtoZze centrala musi byt nezavisla na pouzitém monitoru
a pfenosovém kanalu, nebude do ni mozné implementovat
okamzitou zpétnou vazbu na uzivatele produktu. Zpétnou
vazbu budou muset zajistit uzivatelé centraly standardnimi
prostfedky elektronické posty (tj. centrdla nebude poskytovat
zadné specialni rozhrani pro zpétnou vazbu na uzivatele pro-
duktu).

4.4

Konceptualni tridy

Na zakladé pozadavki specifikovanych v podkapitolach 4.2 a 4.3 budou nyni definovany koncep-

tualni tfidy objektd, se kterymi bude centrala pracovat. Konceptualni diagram téchto tfid je uveden
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na obrazku 5 a popis tiid se nachazi v tabulce 3. Ttidy zde uvedené¢ho modelu neobsahuji atributy,
jedna se pouze o prvotni nahled na t¥idy ziskané analyzou specifikovanych pozadavku. Zde uvede-
ny model konceptualnich tfid bude dale zptesnovan ve fazi navrhu (viz kapitola 5).

* * zpracovava iskava
4‘* Konfigurace |- TypZpravy Ziskava
reanalyzuje L. 1 *
0.1 viastni obsahuje
Uzivatel ‘. 1 Role * * | Opravnéni
0.1 1 1
provadi umoziiuje provést je instanci
. *
vytvari
se nachazi *
vytvari je vytvoren
. . popisuje o] obsahuje e hleda se
Komentai Problé ZprévaJT
. 0.1 * EE 1]+
reaguje je vytvoren
ma nastaven
je vytvoren je nalezena
sleduje je vytvoren
B Je nalezena L1 * | ma definovan
) ‘(’)’1 ’ ! * ;1" Poloal 0..1;Alijas
je potomkem ) je potomkem N ) .
je instanci je instanci
detekuje ie specifickym podtypem umoziuje definovat
1% 1 . hledase * 0..1] 1 1 .
'TypVyznamnéhoSouboru TypAnalytickéPolozky ]
« 0.1] * * 0.1 * .
je instanci je potomkem je potomkem
je definovan
je definovan
1.* |* -
0.1
Obrazek 5: Diagram konceptualnich tiid
Tabulka 3: Popis konceptualnich t¥id

Trida Popis

Konfigurace Reprezentuje konfiguraci procesu zpracovani zprav. Konfigurace zpracovava vzdy nejméné
jeden typ zprav, mlze ale byt nastavena tak, aby byla schopna zpracovat nékolik riznych typt
zprav (vztah zpracovava se tfidou TypZpravy). Konfigurace sleduje ve zpravach pfitomnost vy-
znamnych soubor( (vztah sleduje se tfidou TypVyznamnéhoSouboru), z téchto soubor(l ziska-
va analytické polozky (vztah ziskava se tfidou TypAnalytickéPolozky) a detekuje ve zpravach
typy probléma (vztah detekuje se tfidou TypProblému).

TypZpravy Reprezentuje typ zpravy, respektive format jejiho souboru (napf. ZIP, RAR), ktery je centrala
schopna zpracovat.

Zprava Reprezentuje pfichozi zpravu. Zprava je vzdy néjakého definovaného typu (vztah je instanci se
tfidou TypZpravy) a obsahuje vyznamné a obycejné soubory (vztah obsahuje se tfidami Vy-
znamnySoubor a Oby¢ejnySoubor).

TypVyznamnéhoSouboru | Reprezentuje typ vyznamného souboru, jehoz pfitomnost ve zpravé je nutné sledovat. Typ
vyznamného souboru muze byt potomkem jiného typu vyznamného souboru (vztah je po-
tomkem se tfidou TypVyznamnéhoSouboru).
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Trida

Popis

VyznamnySoubor

Reprezentuje vyznamny soubor zpravy. Vyznamny soubor je vzdy néjakého definovaného typu
(vztah je instanci se tfidou TypVyznamnéhoSouboru). Vyznamny soubor jistého typu musi byt
potomkem vyznamného souboru takového typu, ktery je rodi€em typu tohoto vyznamného
souboru (vztah je potomkem se tfidou VyznamnySoubor). Pokud typ vyznamného souboru neni
potomkem Zadného jiného typu, pak ani vyznamny soubor nemuze byt potomkem Zadného
jiného vyznamného souboru.

TypAnalytickéPolozky

Reprezentuje typ analytické polozky, jejiz pfitomnost je sledovana ve vyznamnych souborech
zpravy (vztah hledd se se tfidou TypVyznamnéhoSouboru), nebo pfimo v souboru zpravy
jistého typu (vztah hleda se se tfidou TypZpravy). Typ analytické polozky muze byt potomkem
jiného typu analytické polozky (vztah je potomkem se tfidou TypAnalytickéPolozky). Typ analy-
tické polozky mize umoznit definovani aliasu pro hodnoty analytickych polozek svého typu
(vztah umozriuje definovat se tfidou Alias). Typ analytické polozky muze byt specifickym podty-
pem jiného typu analytické polozky (vztah je specifickym podtypem se tfidou TypAnalytickéPo-
lozky, vyznamné pro detekci problémd, viz ¢ast 5.3.4). Nejcastéji jsou specifickymi podtypy
primo konkrétni hodnoty analytickych poloZzek obecnéjSiho nadtypu, napf. typ analytické poloz-
ky Operaéni systém (jeho hodnotami jsou nazvy operacnich systému) ma své specifické podty-
py Windows XP a Windows Vista. Dale musi platit, Zze nadtyp spole¢né se vSemi jeho specifi¢-
téjSimi podtypy musi byt v asociaci hleda se se stejnym typem vyznamného souboru.

AnalytickaPolozka

Reprezentuje analytickou polozku, ktera je nalezena v nékterém z vyznamnych soubor( zpravy
(vztah je nalezena se tfidou VyznamnySoubor), nebo pfimo v souboru zpravy (vztah je naleze-
na se tfidou Zprava). Analyticka polozka je vzdy néjakého definovaného typu (vztah je instanci
se tfidou TypAnalytickéPolozky). Analyticka polozka jistého typu musi byt potomkem analytické
polozky takového typu, ktery je rodi€em typu této analytické polozky (vztah je potomkem se
tfidou AnalytickaPolozka). Pokud typ analytické polozky neni potomkem zadného jiného typu,
pak ani analytickd polozka nemUze byt potomkem Zadné jiné analytické polozky. Analyticka
poloZzka muze mit pro svou hodnotu definovan alias (vztah méa definovan se tfidou Alias).

Alias

Reprezentuje alias pro rizné hodnoty analytickych polozek, které maji stejny vyznam.

TypProblému

Reprezentuje typ problému definovany typy analytickych poloZzek a vyznamnych souborl (vztah
Jje definovan se tfidami TypAnalytickéPolozky a TypVyznamnéhoSouboru). Pokud se v definici
typu problému nachazi vice typl analytickych polozek, které maji hodnotu, pak se musi vSech-
ny tyto typy analytickych polozek hledat ve stejném typu vyznamného souboru (omezeni nutné
pro detekci problém, viz ¢ast 5.3.4).

ObycejnySoubor

Reprezentuje obycejny soubor zpravy. Obycejny soubor mize byt obsazen ve vice zpravach
(nejsou v ném hledany zadné analytické polozky, a proto neni vyzadovana unikatnost soubor(
se stejnym nazvem pro kazdou zpravu).

Problém

Reprezentuje problém obsazeny ve zpravé (vztah obsahuje se tfidou Zprava), ktery je vytvore-
ny na zakladé analytickych polozek, vyznamnych soubor(, oby&ejnych souborti nebo vlastniho
souboru zpravy (vztah je vytvofen se tfidami AnalytickaPolozka, VyznamnySoubor, Obycejny-
Soubor a Zprava). Automaticky vytvofeny problém je vzdy néjakého definovaného typu (vztah
Jje instanci se tfidou TypProblému). Problém se vzdy nachazi v néjakém stavu (vztah nachazi
se se tfidou Stav) a mlze mit nastaven odkaz na chybu v systému pro sledovani chyb (vztah
ma nastaven se tfidou OdkazNaChybu).

Stav

Reprezentuje pfiznak oznacujici stav problému.

OdkazNaChybu

Reprezentuje odkaz na chybu v systému pro sledovani chyb.

Komentar

Reprezentuje komentar blize popisujici problém (vztah popisuje se tfidou Problém). Komentar
muze reagovat na jiny jiz existujici komentar problému (vztah reaguje se tfidou Komentar).

Uzivatel

Reprezentuje uzivatele centraly. UzZivatel vlastni pravé jednu roli (vztah viastni se tfidou Role).
Dale uzivatel vytvafi problémy a komentare problému (vztah vytvari se tfidami Problém a Ko-
mentar), reanalyzuje zpravy (vztah reanalyzuje se tfidou Zprava) a provadi akce (vztah provadi
se tfidou UzivatelskaAkce).

Role

Reprezentuje roli uzivatele centraly. Role obsahuje vzdy nejméné jedno opravnéni (vztah obsa-
huje se tfidou Opravnéni).

Opravnéni

Reprezentuje opravnéni, které umoznuje uzivateli centraly provést konkrétni akci (vztah umoz-
riuje provést se tfidou UzivatelskaAkce).

UzivatelskaAkce

Reprezentuje zaprotokolovanou akci provedenou uZivatelem centraly.
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5 Navrh

Tato kapitola se zabyva navrhem centraly systému pro analyzu provoznich chyb. Nejprve bude
rozsiten konceptualni model z ¢asti 4.4. Dale bude v kapitole piedstaven navrh fyzického schématu
databaze a detailn¢ bude rozpracovan navrh zpracovani zprav. V zavislosti na zvolenych vyvojo-
vych nastrojich a technologiich pak bude diskutovan navrh architektury systému a navrhové ttidy.

5.1  RozSireni konceptuialniho modelu

Pti tvorbé konceptudlniho modelu v ¢asti 4.4 se kladl diraz na to, aby tfidy modelu pokryvaly
vSechny funkéni a nefunkcni pozadavky. Nyni bude tento model rozsifen tak, aby pouzitim t¥id
v ném obsazenych §lo pozadované chovani centraly skuteéné realizovat.

5.1.1 Rozsifeni tiidy Konfigurace

Jednim z nefunkénich pozadavkd (viz cast 4.3) je pozadavek na jednoduchou modifikovatelnost
procesu zpracovani zprav. Ttidou, ktera reprezentuje proces zpracovani zprav, je Konfigurace.
Obsahuje vazby na dalsi tfidy, které jsou pro proces zpracovani zprav vyznamné (TypVyznamné-
hoSouboru, TypAnalytickéPolozky aj.), ale v podobé¢, v jaké byla piedstavena v Casti 4.4, tato tfida
nefika nic o vlastnim provedeni tohoto procesu. V této podkapitole budou piedstaveny tridy, které
chou modifikovatelnost.

Ttida TokZpracovani reprezentuje postup, pomoci néhoz jsou zpracovavany zpravy urcitého
typu. Roli, kterou méla tiida Konfigurace v asociaci zpracovava se ttidou TypZpravy, nyni piebira
ttida TokZpracovani.

Kazdy tok zpracovani se skldda z jednoho ¢i vice kroki, jez jsou v rozsifeném modelu tridy
Konfigurace reprezentovany tiidou KrokZpracovani. Krok zpracovani spousti pravé jednu utilitu
(reprezentovana téidou Utilita), kterd ke svému béhu mize vyzadovat ptitomnost nékterych dalsich
soubort ¢i knihoven (tyto ¢asti utility jsou reprezentovany tiidou Komponenta). Utility budou nej-
castéji sledovat pfitomnost vyznamnych soubord ve zpravach a ziskavat z nich analytické polozky
(vztahy sleduje a ziskdava jsou pieneseny z tiidy Konfigurace na tfidu KrokZpracovani). Prvnim
krokem zpracovani v kazdém toku bude nejcastéji prevedeni souboru zpravy (napf. rozbaleni ar-
chivu) do podoby, s niz budou moci dal$i kroky pracovat. Pomoci tfidy KrokZpracovani bude za-
jisténo spInéni pozadavku na zpracovani zprav libovolného formatu. Kazda doplnkova analyza
bude realizovana pomoci néjaké utility jednoho z krokii zpracovani.

Modifikovat proces analyzy zprav bude znamenat pfidani, zménu, ¢i smazani kroku zpraco-
vani néjakého toku zpracovani uvnitf konfigurace. JelikoZ je chovani krokli zpracovani realizovano
pomoci externich utilit, nebude muset byt ménén kod centraly, pouze kod utilit. PoZzadavek na mo-
difikovatelnost procesu zpracovani zprav bude tedy splnén. Zpusob, jakym bude v centrale zajisté-
no samotné zpracovani zprav (tj. spousténi krokd zpracovani), bude diskutovan v ¢astech 5.1.2 a
5.3. Tridy predstavené v této podkapitole a jejich vztahy se tiidami pivodniho konceptualniho
modelu jsou znazornény na obrazku 6.

31



1

obsahuje

zZpracovava

Komj)onenla Tol " 1 Typrr?vy
1
se sklada obsahuje
hleda se
* 1.*
1 je spousténa
Utilita

sleduje ziskava

hleda se

[TypAnalytickePolozky

* ..
* | 0.1 *
je specifickym podtypem je potomkem

Obrazek 6: Rozsireni konceptualni tfidy Konfigurace

je potomkem

5.1.2 Tridy zajiStujici zpracovani zprav

Zakladni jednotku zpracovani zprav predstavuje tifida Sluzba reprezentujici ¢ast centraly nasazenou
na stroji dedikovaném vyhradn€ pro zpracovani zprav. V ramci centraly bude moci byt spusténo
vice sluzeb zaroven. ZvySenim poctu bezicich sluzeb se zajisti zvySeni poctu zprav, které budou
moci byt v daném okamziku zpracovany (splnéni nefunkéniho pozadavku na zpracovani velkého
mnozstvi pfichozich zprav). Hlavnim tikolem sluzby je piijimat ptichozi zpravy a analyzovat je, tj.
spustit pro kazdou zpravu tok zpracovani (viz ¢ast 5.1.1) odpovidajici jejimu typu.

Soubory zprav daného typu ptichazeji do centraly na nékteré z definovanych vstupnich lo-
7i8t (reprezentovana jsou tiidou VstupniUlozisté). Z téchto iloZist jsou soubory odebirany ke zpra-
covani jednotlivymi sluzbami. Uréit ulozisté, ze kterych bude sluzba soubory zprav odebirat, 1ze
prostiednictvim typu sluzby (reprezentuje jej tiida TypSluzby). Nema-li sluzba nastaven typ, je
spusténa, ale neodebira soubory ze zadného uloziste a cekd, dokud ji typ nebude ptidé€len.

Fakt, ze ma sluzba nastaven typ a tedy ma obsluhovat néjaka ulozisté, jesté neznamena, ze
sluzba bude soubory zprav z téchto ulozist’ skuteén¢ odebirat. Sluzba vzdy obsluhuje pouze ta ulo-
Zi§te, na ktera ptichazeji soubory zprav typu, pro néz existuje v aktualni konfiguraci tok zpracova-
ni.

Odebirani ptichozich zprav ze vstupnich ulozist spliiuje pozadavek nezavislosti centraly na
monitoru a prenosovém kanalu. K zajisténi funkcnosti plnohodnotného systému pro analyzu pro-
voznich chyb je ale nutné, aby k tlozistim mély pristup vSechny ¢asti systému (v zavislosti na im-
plementaci monitoru a penosového kanalu je z tohoto pravidla mozné nékterou z téchto dvou ¢asti
vyjmout, vzdy vSak musi byt zaru¢eno dorucovani zprav na ulozisté podle jejich piislusnosti
k typtim zprav definovanych centralou).

Zvlastnim typem sluzby, ktera se nestara ptimo o zpracovani zprav, je tzv. hashovaci sluzba.
Jejim tkolem je ke kazdé ptichozi zprave spocitat hash jejiho souboru a do databaze centraly ulozit
zaznam o vyskytu zpravy na konkrétnim vstupnim tlozisti. Hashovaci sluzba zajist'uje, Ze se nebu-
dou nikdy zpracovavat dva stejné soubory. Soubory, jejichz hash se jiz v databazi centraly vysky-
tuje, hashovaci sluzba ze vstupniho tlozist¢ odmazava. Hashovaci sluzba bézi nad jednim ¢i vice
vstupnimi lozisti, ktera jsou podobné jako u bézné sluzby definovana jejim typem.

Pribéh zpracovéni zprav je nutné sledovat (nutné napf. pro testovani konfigurace, kdy je
tieba uzivateli zprostiedkovat nejen vysledky testovaci analyzy, ale zejména informace o moznych
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selhanich né€kterych krokl zpracovani). Protokol o pribéhu zpracovani zpravy reprezentuje tiida
Zpracovani. Tento protokol obsahuje informace o sluzbé, ktera zpravu zpracovala, a navratové
koédy (reprezentuje je tfida NavratovyKod) ziskané provedenim krokd zpracovani (tj. spusténim
externich utilit).

Na obrazku 7 je uvedena ¢ast diagramu konceptualnich tiid rozsiteného o tiidy predstavené
v této podkapitole.

TypSluzby
0.1

Konfigurace

1
obsahuje

zpracovava je odebiran

T ani TypZprav VstupniUlozisté
okZp - L TypZerdvwy [ I p
T - -
1

obsahuje

je instanci

je instanci
je necinna

* .
je provedeno je odebrana

KrokZpracovani Zprava .
[eozorecovin] [ ]
1
zaznamenava je zpracovana
" obsahuje * * provadi
* 1 L= s

Obrazek 7: Tridy zajist’ujici zpracovani zprav

zobrazuje obsahuje
Sloupec
1. 1.*

Fidi zobrazeni 1

Uzi iCastiGUI CastGUI
hitleatindbaiutd I 1
nastavuje
1
Uzivatel

Obrazek 8: Tridy zajist'ujici uzivatelskou konfigurovatelnost GUI

5.1.3  Tridy zajist’ujici uzivatelskou konfigurovatelnost GUI

V ptipadech pouziti Zobrazit zpravy a Zobrazit problém bylo uvedeno, Ze si aktér mize v GUI
nechat zobrazit pouze nékteré vlastnosti zprav nebo problémi. Takova vlastnost GUI je oznaova-
na jako jeho konfigurovatelnost.

Zakladni tfidou zajistujici konfigurovatelnost je tiida CistGUI reprezentujici konfigurova-
telnou ¢ast GUI. Cast GUI poskytuje k zobrazeni sadu vlastnosti (sloupct) reprezentovanych tii-
dou Sloupec. Z téchto vlastnosti si uzivatel muzZe sestavit vlastni nastaveni ¢asti GUI (reprezento-
vané tfidou UzivatelskéNastaveniCastiGUI), které si bude moci ulozit do databaze a pii dal§im
zobrazeni konfigurovatelné casti GUI jej bude moci znovu pouzit. VSechny vyse uvedené tiidy
jsou znazornény na obrazku 8.
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5.2  Navrh fyzického schématu databaze

V pirechazejicich ¢astech této kapitoly byl konceptualni model tiid uvedeny v casti 4.4 rozsiien
o tfidy zajist'ujici neékteré specifické funkcénosti centraly. Pouzitim tfid konceptualniho modelu tak
bude mozné plné€ realizovat pozadované chovani centraly. Tato podkapitola pfedstavuje vysledny
navrh fyzického schématu databaze ziskany transformaci konceptualniho modelu doplnéného
0 atributy tiid. Identifikace vSech potiebnych atributt tfid je proces naro¢ny, nékteré atributy byly
identifikovany az pfi implementaci centraly. Fyzické schéma databaze tak prochazelo béhem reali-
zace centraly mnoha zménami. Diagram fyzického schématu databaze centraly na obrazku 9 zna-
zoriiuyje schéma databaze v soucasné dobé implementované verzi centraly (viz kapitola 6). V této
verzi zcela chybi realizace tfid, které zajistuji uzivatelskou konfigurovatelnost GUI. Datové typy
v diagramu jiz reflektuji prostiedi zvoleného databazového serveru (viz ¢ast 5.4). V diagramu jsou
tuéné vyznaceny atributy, které nepovoluji prazdné hodnoty. Podrobny popis fyzického schématu
databaze je uveden v piiloze A.

5.3  Zpracovani zprav

Nasledujici podkapitola se bude detailn€ zabyvat problematikou zpracovani zprav. Piedstaven zde
bude stavovy diagram tiidy Zprava, na kterém bude ukazan zivotni cyklus zpravy od jejiho pftijeti
centralou az po jeji vyfazeni z databaze centraly. Dalsi text podkapitoly se bude vénovat navrhu
zpusobu, jakym budou zpravy zpracovavany sluzbou pro zpracovani zprav (viz ¢ast 5.1.2). Piedpo-
sledni ¢ast této podkapitoly shrne pozadavky a omezeni, jez musi spliiovat externi utilita, aby ji
mohlo byt mozné jednoduse zaclenit do toku zpracovani (viz ¢ast 5.1.1). Zavér podkapitoly vysvét-
1i postup, jakym sluzba pro zpracovani zprav detekuje a vytvaii problémy.

Opétovny pokus o zpracovani [pocet provedenych pokusi o zpracovani <= maximalni po¢et moznych pokusii o zpracovani]
(

Odebrani zpravy z dlozisté ke zpracovani Zpracovavana

entry/SmazSouborZpravyZeVstupnihoUloZi§t&(), ProvedZpracovaniZpravy()
.

[zpracovani probéhlo Uspésné] [zpracovani probéhlo netispésné]

Vs
- Pfichod zpravy na ulozisté Na dloZiti Nezpra@
Nova

emry/\/ygsnerujHash(),UIoinra’quoDatabéze()J

[expirace doby, po kterou je potfeba mit rychle pfistupné duleZité soubory zpravy] ( %
Zpracovana
( Bez dulezitych soubort W

K /  Reanalyza [poget provedenych pokusti o zpracovani > maximalni poget moznych pokusu o zpracovani]
tnlry/\/ymaiDbleiméSouboryZUIoiiéléSRych\y’mPFistupem()J

[expirace doby, po kterou je nutné udrzovat zaznam zpravy v databazi]

Archivovana

entry/VymazZpravuZDatabaze(),UlozSouborZpravyNaUlozistéProArchivaci() \%
/

( N [expirace doby, po kterou je nutné udrzovat zéznam zpravy v databazi]

Obrazek 10: Stavovy diagram tfidy Zprava
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5.3.1 Stavovy diagram tridy Zprava

Stavovy diagram tfidy Zprava je zachycen na obrazku 10.

Prvni kontakt nové zpravy (stav Novd) s centralou probiha na vstupnim ulozisti, kde je pro
soubor zpravy vygenerovan unikatni hash a zaznam o zpravé (spoleéné s informaci, na kterém ze
vstupnich ulozist’ se zprava nachazi) je vlozen do databaze centraly (stav Na ulozisti). Nasledné je
zpréava z ulozisté odebrana nékterou ze sluzeb pro zpracovani zprav, které dané ulozisté obsluhuji.
Soubor zpravy je poté sluzbou pro zpracovani zprav z Glozist€ odmazan, jeho kopii si sluzba zkopi-
ruje do lokalniho adresafe na stroji sluzby a v tomto adresafi bude poté provedeno zpracovani
zpravy prislusSnym tokem zpracovani. Zprava se po tuto dobu nachazi ve stavu Zpracovdvand.

V zavislosti na tispéSnosti zpracovani se pak zprava dostane do jednoho ze dvou stavii Zpra-
covand nebo Nezpracovand, pticemz nezpracované zpravy jsou sluzbami pro zpracovani
v pravidelnych intervalech odebirany z databaze a opétovné zpracovavany, dokud jejich zpraco-
vani neprobéhne uspésné, nebo se nedosahne limitu stanovujiciho maximalni pocet pokust
0 opétovné zpracovani nezpracovanych zprav (tento limit 1ze nastavit pro kazdou konfiguraci pro-
cesu zpracovani odlisn€, sluzby ale vzdy pracuji s limitem stanovenym aktualni konfiguraci).
Zpravy, které dosahly limitu stanovujiciho maximalni pocet pokust o opétovné zpracovani, zlsta-
vaji nezpracovany, dokud nebudou reanalyzovany manualné nebo nevyprsi doba, po kterou je nut-
né udrzovat zdznam zpravy v databazi.

O zpracované zprave jsou v centrale dostupné vSechny informace (provedené analyzy, nale-
zené problémy, vyznamné soubory ke stazeni). Rychla dostupnost vyznamnych souborti zpravy je
potfebna pouze béhem nékolika prvnich tydnl existence zpravy v databazi centraly. Proto zprava
po Case prechazi do stavu Bez diilezitych souborii, kdy jsou vyznamné soubory zpravy z ulozisté
S rychlym pfistupem odmazany.

Doba zivota zpravy v centrale konéi pfenesenim souboru zpravy na ulozist¢ pro archivaci
(napf. paska) a jejim vymazanim z databaze (stav Archivovand).

5.3.2  Sluzba pro zpracovani zprav

Jak bylo uvedeno v ¢asti 5.1.2, o zpracovani ptichozich zprav, tj. o provedeni pfislusného toku
zpracovani, se stara sluzba pro zpracovani zprav b&zici na stroji vyhrazeném pro zpracovani zprav.
Téchto sluzeb mize bézet v centrale nekolik, pricemz kazdd mlize zpracovavat zpravy z jiného
vstupniho ulozisteé. Béh sluzby je pomoci diagramu aktivit znazornén na obrazku 11. Z diagramu je
patrné, ze sluzba realizuje své chovani pomoci tii vlaken, jejichz ¢innost bude v nésledujicich od-
stavcich podrobné popsana.

Hlavni vlakno zpracovani

Po svém spusténi si sluzba z databaze centraly nacte svou aktualni konfiguraci, tj. aktualni konfi-
guraci procesu zpracovani zprav a typ sluzby, ktery uréi vstupni 0lozisté obsluhovana sluzbou a
dalsi parametry sluzby. Nez bude sluzba pokracovat dal§im krokem, spusti vlakno pro sledovani
prichozich notifikaci.

Nasledné jsou v databazi centraly identifikovany zpravy, které sluzba pii svych minulych
bézich nezpracovala. Tyto zpravy jsou poté sluzbou postupné zpracovavany (pouze ale, pokud
jesté nedosahly limitu stanovujiciho maximalni mozny pocet pokusti o op€tovné zpracovani). Po
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dokonceni zpracovani téchto zprav sluzba spusti vlakno zotaveni a pokracuje ve zpracovani zprav,
nyni jiz zprav nové prichozich.

Zpravy jsou sluzbou postupné odebirany ze vstupnich alozist,, které sluzba obsluhuje. Sluz-
ba si je schopna pamatovat, ze na nékterém ze vstupnich tlozist’ nejsou zadné zpravy. Pokud sluz-
ba prosla vSechna vstupni ulozisté, a ze zadného se ji nepodatilo odebrat zpravu ke zpracovani,
sluzba chvili ¢eka (dotazy pro odbér zprav z Glozist’ by v takovém piipad¢ pouze zbytecné zatézo-
valy databazovy server), nez se op¢t pokusi odebrat zpravu ze vstupniho tloziste.

Sluzba by méla vykonu stroje, na némz bézi, maximalné vyuzit. Proto je navrzena tak, aby
zpracovani kazdé zpravy spoustéla ve zvlastnim vlakné. Pocet té€chto vlaken lze omezit jednim
z parametrQ typu sluzby. Sluzbu lze tedy optimalizovat tak, aby vyuzila vykonu jak jednoproceso-
rovych stroju, tak i stroji s vicejadrovymi procesory.

Pocet soucasné spusténych vladken zpracovani zprav nesmi prekrocit maximalni pocet stano-
veny typem sluzby — tento fakt je v diagramu aktivit vyjadien aktivitou Cekej na volné vypocetni
prostredky, kdy po odbéru zpravy ze vstupniho tlozisté musi sluzba pockat, dokud pocet spusté-
nych vladken zpracovani nebude mensi nezZ maximalné stanoveny pocet. Teprve potom muze spus-
tit aktivitou Zpracuj zpravu nové vlakno zpracovani. Za vlakno zpracovani je povazovano jakéko-
liv vlakno zpracovani bézici v ramci sluzby, tj. do celkového poctu vlaken zpracovani se pocitaji
vlakna zpracovani spusténa jak hlavnim vlaknem zpracovani, tak vlaknem zotaveni.

Vlakno pro sledovani prichozich notifikaci

Toto vlakno ma za tkol sledovat notifikace, které mohou byt sluzbé zaslany databazovym serve-
rem, na némz bézi databaze centraly. Tyto notifikace maji sluzbu upozornit na zmeénu V jeji konfi-
guraci (napf. zména aktualni konfigurace procesu zpracovani zprdv nebo zmeéna nékterého
z parametrd typu sluzby) a pfichod nové zpravy na dosud prazdné ulozisté. V obou piipadech sluz-
ba musi pfislusné zareagovat, tedy bud’ nacist z databaze aktualni verzi konfigurace, nebo pro pfi-
slusné lozisté nastavit pfiznak jeho neprazdnosti.

Vlakno zotaveni

Vlakno ma za tikol v pravidelném intervalu zotaveni (urcen jednim z parametrt typu sluzby) zis-
kavat z databaze informace o nezpracovanych zpravach. Pfipadné nezpracované zpravy se toto
vlakno pokousi zpracovat, béhem jednoho intervalu zotaveni vlakno provede zpracovani nejstarsi
zpravy z detekovanych nezpracovanych zprav.

5.3.3 Pozadavky na externi utility toku zpracovani

Vlastni zpracovani zpravy nezajistuje pfimo sluzba pro zpracovani zprav, jejimuz navrhu byla
vénovana piedchozi podkapitola, ale tok zpracovani, ktery tato sluzba pro kazdou zpravu spousti.
Kroky toku zpracovani jsou externi utility, a aby bylo mozné do toku zpracovani jednoduse piidat
novou utilitu, musi utility spliiovat dva zakladni pozadavky, které budou podrobné vysvétleny
V nasledujicim textu.
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Rozhrani utilit

Utility musi byt realizovany jako programy spustitelné v prostiedi ptikazové tadky. Pfi spusténi

utility ji predava sluzba parametry ptikazové tadky v poradi odpovidajicim vyskytu parametrii
V nasledujicim seznamu:

-p <pevné parametry>

= definuje-li krok zpracovani pro utilitu néjaké pevné parametry, jsou ji tyto predany
prostiednictvim tohoto parametru

-d <pracovni adresar>

= timto parametrem je utilit¢ pfedana cesta k adresafi, ve kterém probiha zpracovani
Zpravy

-f <id typu souboru> <id typu souboru otce> <reguldrni vyraz typu
souboru>

= tento parametr je piedan, je-li skrokem zpracovani spoust&jicim utilitu asociovan
néjaky typ vyznamného souboru

= za piepinaem tohoto parametru jsou piedany tfi uvedené vlastnosti kazdého typu
vyznamného souboru, ktery je s krokem zpracovani spoustéjicim utilitu asociovan

= pokud typ vyznamného souboru nema zadny nadfazeny typ vyznamného souboru, je
vlastnost <id typu souboru otce> rovnahule

-1 <id typu souboru> <id typu souboru otce> <reguldrni vyraz typu
souboru> <id typu analytické polozky> <id typu analytické polozky
otce> <typ analytické polozky m& hodnotu> <vyraz typu analytické
polozky>

» tento parametr je piedan, je-li s krokem zpracovani spoust&jicim utilitu asociovan
néjaky typ analytické polozky
= tento parametr je predan pro kazdy typ souboru, ve kterém se hleda néktery z typt

analytickych polozek asociovanych s krokem zpracovani spoustéjicim utilitu

= za piepinacem tohoto parametru se nachazeji tfi uvedené vlastnosti typu vyznam-
ného souboru a za nimi pak ¢tyfi uvedené vlastnosti pro kazdy typ analytické poloz-
ky, ktery se hleda v tomto typu vyznamného souboru

= pokud typ analytické polozky ma hodnotu, je hodnota <typ analytické po-
lo?ky mé& hodnotu> rovna jedné, jinak nule

= pokud typ vyznamného souboru nema zadny nadfazeny typ vyznamného souboru, je
hodnota <id typu souboru otce> rovnanule

= pokud typ analytické polozky nema zadny nadfazeny typ analytické polozky, je hod-
nota <id typu analytické poloZky otce> rovnanule

Format vystupniho XML souboru toku zpracovani

Utility vykonavaji nejriznéjsi ¢innosti, od rozbaleni archivu az po detekci vyznamnych soubori a

analytickych polozek. Informace o detekovanych vyznamnych souborech a v nich nalezenych ana-
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lytickych polozkach musi byt ulozeny do databaze. Utility by nemély pracovat s databazi centraly
ptimo, vysledek zpracovani by do ni mél byt vlozen jedinou transakci s co mozna nejkratsi dobou
trvani. Za timto ucelem centréala jesté pred spusténim toku zpracovani vytvari ve svém lokalnim
adreséafi se souborem zpravy vystupni XML soubor nésledujiciho tvaru:

<?xml version="1.0" encoding="utf-8" 2>
<Output>
<UserDescription/>

</Output>

Do tohoto souboru pak musi utility béhem toku zpracovani zapsat informace o vSech vy-
znamnych souborech detekovanych ve zprave a analytickych polozkach, které byly ve vyznam-
nych souborech nalezeny. Nezalezi na tom, jak bude zapis do tohoto souboru realizovan a jestli
bude do souboru zapisovat pouze jedna utilita, nebo do n&j bude postupné zapisovat vice utilit. Po
skonceni toku zpracovani si sluzba tento XML soubor nacte, detekuje problémy (viz ¢ast 5.3.4) a
provede ulozeni ziskanych informaci do databaze pomoci jedné transakce.

Priklad vystupniho XML souboru lze nalézt v pfiloze B, jeho format popisuji nasledujici
pravidla DTD (Document Type Definition, viz napt. [11]):

<!ELEMENT Output (UserDescription, ImportantFile*)>

<!ELEMENT UserDescription (#PCDATA)>

<!ELEMENT ImportantFile (Name, Size, Hash, Typeld, Analyticalltem*, ImportantFile*)>
<!ELEMENT Name (#PCDATA) >

<!ELEMENT Size (#PCDATA)>

<!ELEMENT Hash (#PCDATA)>

<!ELEMENT TypeId (#PCDATA)>

<!ELEMENT AnalyticallItem (Value, Typeld, Analyticalltem*)>
<!ELEMENT Value (#PCDATA)>

Vyznam jednotlivych elementt je nésledujici:

e Output. Kofenovy element.

e UserDescription. Popis problému od koncového uzivatele.

e ImportantFile. Zaznam o vyskytu vyznamného souboru ve zprave.

o Name. Nazev vyznamného souboru.

e Size. Velikost vyznamného souboru v bajtech.

e Hash. Hash vyznamného souboru spocitany hashovaci funkci SHA-1.

e Typeld. Identifikator typu vyznamného souboru nebo analytické polozKy (utilita jej ziska
prostfednictvim parametrt ptikazové radky).

o Analyticalltem. Zaznam o vyskytu analytické polozky ve vyznamném souboru.

e Value. Hodnota analytické polozky (v ptipadé, ze typ analytické polozky neni hodnoto-
vy, pak hodnota musi byt rovna vyrazu typu analytické polozky).

Nadrfazenost vyznamnych souborll a analytickych polozek musi byt ve vystupnim XML
souboru vyjadiena hierarchickym zanofovanim elementt ImportantFile, respektive Analyticalltem.
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5.3.4  Detekce problémi

Poté, co sluzba ziskd data z vystupniho XML souboru toku zpracovani, musi ve zpraveé detekovat

problémy. Sluzba ma vzdy nactenou aktudlni konfiguraci procesu zpracovani, s niz jsou spojeny

typy problému, které lze ve zpravé detekovat. Typy problému sluzba rozd€luje na dvé skupiny:

o Obecné typy problémii. V definici typu problému nefiguruje zadny typ analytické poloz-

ky, ktery by byl specifickym podtypem né&jakého jiného typu analytické polozky.

o Specifické typy problémii. V definici typu problému se nachazi alespon jeden typ analy-

tické polozky, ktery je specifickym podtypem né&jakého jiného typu analytické polozky.

Proces detekce problému

Proces detekce problémt 1ze neformalné popsat nasledujici sekvenci kroki:

1. Detekuj problémy specifickych typi.

1.1. Pro kazdy specificky typ problému, ktery ma byt detekovan aktualni konfiguraci

procesu zpracovani zprav:

1.1.1.

1.1.2.

1.1.3.

1.1.4.

Najdi ve zpravé analytické polozky typu, které se nachazeji v definici typu
problému.

Najdi ve zpravé vyznamné soubory typu, které se nachazeji v definici typu
problému.

Pokud nalezeny pocet analytickych polozek a vyznamnych souborii nepo-
staCuje k vytvoreni problému (napf. neni nalezena zadna analytickd po-
lozka ani vyznamny soubor nebo je nalezena pouze Cast analytickych po-
lozek a vyznamnych soubord), ukon¢i detekci problémti daného typu
problému a ptejdi na dalsi specificky typ problému.

Jinak byl ve zpravé detekovan problém. Z nalezenych analytickych polo-
zek a vyznamnych typd souborl vytvoi ke zpravé problém daného typu
problému pro kazdou moznou unikatni hodnotu problému.

2. Detekuj problémy obecnych typil.

2.1. Pro kazdy obecny typ problému, ktery ma byt detekovan aktualni konfiguraci pro-

cesu zpracovani zprav:

2.1.1.

2.1.2.

2.1.3.

Najdi ve zpravé analytické polozky typa, které se nachazeji v definici typu
problému.

Najdi ve zpraveé vyznamné soubory typu, které se nachazeji v definici typu
problému.

Pokud nalezeny pocet analytickych polozek a vyznamnych souborti nepo-
staCuje k vytvoreni problému (napf. neni nalezena zadna analyticka po-
lozka ani vyznamny soubor nebo je nalezena pouze cast analytickych po-
lozek a vyznamnych soubortl), ukon¢i detekci problémti daného typu
problému a prejdi na dalsi obecny typ problému.
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2.1.4. Jinak byl ve zpravé detekovan problém. Z nalezenych analytickych polo-
zek a vyznamnych typl soubord vytvor ke zpravé problém daného typu
problému pro kazdou moznou unikatni hodnotu problému. V tomto kroku
vsak nevytvarej problémy, pokud je typ problému definovan pouze jednou
analytickou polozkou (dale oznaCovana jako analyticka polozka A), ktera
ma hodnotu, a zaroven jsou splnéna vSechna niZe uvedena kritéria:

e byl jiz vytvofen problém na zaklad¢é né&jaké analytické polozky B,
ktera je specifickym podtypem analytické polozky A,

e typ analytické polozky A mé hodnotu, typ analytické polozky
B hodnotu nema,

e hodnota analytické polozky A je shodna s vyrazem typu analytic-
ké polozky B.

Priklad detekce problémi

Aktudlni konfiguraci procesu zpracovani zprav jsou detekovany dva typy problémt, typ problému
PA a typ problému pB. Typ problému pA je definovan dvéma typy analytickych polozek taAl a
taA2. Typ problému pB je definovan dvéma typy analytickych polozek taBl a taB2 a vyskytem
vyznamného souboru tsB. Typy analytickych polozek taAl, taB1, taB2 maji hodnotu, typ analytic-
ké polozky taA2 je specifickym podtypem typu taB2 a nema hodnotu (zde je relevantni uvést
i vyraz typu tA2 — ten necht’ je roven napf. fetézci XXX). Typ problému pA je tedy specifickym
typem problému, typ pB je obecnym typem problému.
Pti zpracovani zpravy se nalezly nasledujici analytické polozky a vyznamné soubory:

e analyticka polozka typu taAl s hodnotou AAA,
e analyticka polozka typu taAl s hodnotou BBB,

e analyticka polozka typu taA2,

e analyticka polozka typu taB1 s hodnotou CCC,

e analyticka polozka typu taB2 s hodnotou XXX,
e vyznamny soubor typu tsSB s nazvem SOUBOR.

Sluzba se bude snazit nejprve detekovat problémy specifického typu pA. Pro vytvoteni pro-
blému typu pA se ve zpravé naslo dostatek analytickych polozek. Dokonce budou vytvoreny dva
problémy tohoto typu, protoze lze vytvotit dvé unikatni hodnoty problému, ,,AAA XXX* je hod-
nota jednoho vytvofeného problému a ,,BBB XXX je hodnota druhého problému, ktery bude vy-
tvofen. Pro cely ur¢eni hodnot problému se u typu analytické polozky, kterd nema hodnotu, bere
jako jeji hodnota vyraz typu analytické polozky (zde fetézec XXX).

Dale sluzba pftistoupi k detekci problémt obecného typu pB. Pro vytvofeni problému se na-
lezlo dostatek analytickych polozek a vyznamnych soubort. U obecnych typl problémi je vSak
potieba zkontrolovat, zda nejsou splnény podminky, které by vytvofeni problému zabranily. Tyto
podminky vySe uvedeny piipad nesplituje a problém typu pB muzZe byt vytvoien (hodnota problé-
mu bude ,,CCC XXX SOUBOR®). Pokud by byl z definice typu problému vynat typ analytické
polozky taB1, pak by podminky zabrafiujici vytvofeni obecného problému splnény byly a problém
by vytvofen byt nemohl (typ problému pB by byl definovan pouze jednim typem analytické poloz-
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ky, ktery ma hodnotu, typem taB2, a ve vySe uvedeném piipad¢ jiz byly vytvofeny dva problémy
na zaklad¢ analytické polozky typu taA2, ktery je specifickym podtypem typu tB2, nema hodnotu,
a jeho vyraz je shodny s hodnotou nalezené analytické polozky typu taB2).

5.4  Zvolena platforma a vyvejové nastroje

Pro realizaci centraly je zvolena platforma Microsoft Windows. VSechny ¢asti systému centraly
bézi pod operaénim systémem Microsoft Windows Server 2003. Pro realizaci centraly je pouzito
béhového prostiedi a knihoven Microsoft .NET Framework 3.5. Zvolenym programovacim jazy-
kem je jazyk C# verze 3.0. K implementaci GUI webové aplikace je vyuZito technologie ASP.NET
3.5. Databaze centraly je implementovana v prostiedi Microsoft SQL Server 2005.

5.5  Navrh architektury

Pii navrhu architektury je tieba brat v potaz zvolené vyvojové nastroje. GUI centraly je realizovano
pomoci technologie ASP.NET 3.5. V predchozich verzich ASP.NET byly webové aplikace vyvije-
ny jako klasické tiivrstvé aplikace. Vrstva pristupu k datiim byla tvofena nejcastéji uloZzenymi pro-
cedurami. Objekty aplikacni vrstvy, tzv. business objekty, pak byly vytvareny pomoci volani ulo-
zenych procedur. Business objekty realizovaly aplika¢ni logiku. Prezenta¢ni vrstva pak byla
tvotena tiidami stranek ASP.NET, které k business objekttim pfistupovaly pomoci vdzdni dat (an-
gl. data-binding). Technologie ASP.NET umoziuje automatizovat proces vazani dat pomoci tzv.
data source objektd (nejcastéji se pouziva ObjectDataSource). Obrazek 12 ukazuje nejcastéji pou-
zivanou architekturu webovych aplikaci realizovanych pomoci technologie ASP.NET 2.0.

Prezentacni vrstva
(stranka ASP.NET)

‘ ‘ Vazani dat (manualini nebo napf.
objekt ObjectDataSource)

Aplikaéni vrstva
(business objekty)

‘ ‘ Volani ulozenych procedur

Vrstva pFistupu
k datim
(ulozené procedury)

Databaze

Obrazek 12: Architektura webové aplikace v ASP.NET 2.0
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Ve verzi ASP.NET 3.5, ktera je pouzita pro vyvoj centraly, je piistup k datim jesté vice
zjednodusen pomoci technologie LINQ to SQL. LINQ je do jazykt C# a Visual Basic .NET inte-
grovany dotazovaci jazyk nad libovolnymi objekty implementujicim rozhrani IEnumerable. LINQ
to SQL je technologie objektové-relaéniho mapovani objektt prosttedi .NET na databazové objek-
ty, se kterymi Ize operovat pomoci LINQ vyrazl. Prvni dvé vrstvy predchoziho modelu architektu-
ry pak lze nahradit vrstvou jednou tvofenou business objekty vytvorenymi pomoci LINQ to SQL.
Tyto objekty lze doplnit o aplikacni logiku pomoci tzv. partial classes (rozdélené tiidy), kdy stav
(vlastnosti tfidy) je ziskdn pomoci objektové-relacniho mapovani a aplikacni logiku lze ptidat po-
moci vlastnich metod, jejichz kdéd je umistén do soubort mimo kdéd vygenerovany nastrojem auto-
matizujicim proces objektové-rela¢niho mapovani. Pristup prezentacni vrstvy k business objektim
muze navic vyuzivat nového prostfedku vazani dat specialné vyvinutého pro jazyk LINQ — objektu
LingDataSource. Architektura webovych aplikaci v ASP.NET 3.5 za pouziti technologie LINQ to
SQL je uvedena na obrazku 13.

Prezentacni vrstva
(stranka ASP.NET)

‘ ‘ Vazani dat (manualni nebo nap¥. objekty
ObjectDataSource, LingDataSource)

Aplikacné datova
vrstva
(business objekty
vytvofené pomoci
LINQ to SQL)

Databaze

Obrazek 13: Architektura webové aplikace v ASP.NET 3.5

Architektura GUI centraly vychazi z nového modelu architektury webové aplikace, ktery
piinesla verze ASP.NET 3.5. Sluzby centraly jsou implementované jako sluzby opera¢niho systé-
mu Windows, nemaji tedy z4dné GUI, pracuji pfimo s business objekty vytvofenymi pomoci
LINQ to SQL.

5.6  Navrhové tridy

Roli navrhovych tfid hraji tfidy vytvofené pomoci objektové-relacniho mapovani technologie
LINQ to SQL. Pro kaZzdou tabulku v databazi (viz navrh fyzického schématu databaze v ¢asti 5.2)
je vytvorena ji odpovidajici tfida a doplnény pfipadné metody realizujici aplikacni logiku. Tyto
tiidy spadaji do aplikacné datové vrstvy. V prezentacni vrstvé hraji nejvyznamnéjsi roli tfidy re-
prezentujici ovladaci prvky a t¥idy vazani dat (napi. LingDataSource ¢i ObjectDataSource). Pti-
slunost vySe popsanych tfid do vrstev ukazuje obrazek 14.
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Prezentacni vrstva

TFidy vazani dat

TFidy ovladacich prvkd (napf. LingDataSource)

Aplikaéné datova vrstva

Business objekty

(vytvofené pomoci
LINQ to SQL)

Obrazek 14: Prislu$nost navrhovych tiid do vrstev
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6

Implementace

Tato kapitola se zaméfuje na definovani rozsahu navrhu centraly, ktery byl ve fazi implementace
realizovan. Na diagramu nasazeni je ukazano nasazeni implementovanych ¢ésti centraly na vypo-

¢etni zdroje v prostiedi interni sité spole¢nosti AVG Technologies.

6.1

Definovani rozsahu implementace

Z kapitol 4 a 5 Ize usoudit, Ze implementace centraly jako celku by byla znaéné ¢asové narocna.
Jedna se o rozsahly systém. Pro posouzeni spravnosti navrhu a pfinosu tohoto systému zaméstnan-

ctim spolecnosti AVG Technologies ale nebude nezbytné nutné, aby musely byt implementovany

vSechny Casti centraly. Po diskuzi se zainteresovanymi zaméstnanci spole¢nosti AVG Technolo-

gies byly pro implementaci vybrany nasledujici ¢asti navrhu centraly:

databaze centraly,
sluzby pro zpracovani zprav,

utility realizujici zakladni tok zpracovani pro soucasny typ vstupu generovany monito-
rem AVG Diag,

webova aplikace realizujici GUI centraly, kde bude implementovan detailni pohled na
zpracovanou zpravu,

statistika poctu vytvofenych problému se shodnou hodnotou za dané casové obdobi (viz
Cast 4.1.14).

Realizace uvedenych ¢asti ndvrhu centraly pokryva v§echny nefunkéni pozadavky (viz ¢ast

4.3) a funkéni pozadavky definované pfipady uziti Zpracovat zpravu, Zobrazit detail zpravy a Zob-

razit statistiku. Po implementaci téchto ¢asti navrhu centrala pomaha:

vyvojarum produktt, ktefi maji diky statistikam ptehled o aktualng se vyskytujicich pro-
blémech,

zaméstnanciim oddéleni technické podpory, ktefi primarng pracuji se systémem Genesis
(systém pro sledovani komunikace s koncovymi uzivateli, viz ¢ast 4.1.10) a diky exis-
tenci propojeni zaznamu zpravy v databazi centraly se zaznamem zpravy v systému Ge-
nesis mohou jednoduse piejit ze systému Genesis do centraly, kde vidi vSechny automa-
ticky provedené analyzy a nemuseji je vykonavat manualné (propojeni je realizovano
pomoci unikatniho identifikatoru pfitomného v kazdé zpravé nazvaného AVGDIAG-
GUID).

Dale byla implementovana jedna komponenta, ktera adaptuje obecny navrh centraly do pro-

stfedi spole¢nosti AVG Technologies. Touto komponentou je sluzba, ktera ma za kol transformo-

vat zpravy z formatu souborit EML do formatu ZIP. Je tomu tak proto, ze v soucasné dob&¢ mohou

byt nékteré zpravy z diivodu veEtsi velikosti rozdéleny na nékolik mensich EML souborl a pak je

tieba tyto soubory pted vlastnim zpracovanim zpravy centralou sloucit do jednoho souboru zpravy
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(tak jak to predpoklada navrh centraly). Toto pfedzpracovani zpravy ma také dalsi vyhodu a to, ze
se uzivatelim centraly bude se soubory formatu ZIP pracovat lépe nez s formatem EML.

Posledni implementovanou funkéni jednotkou centraly je sluzba realizujici piipad pouziti
Synchronizovat se systémem pro sledovani chyb. Realizace tohoto ptipadu pouziti nebyla diskuto-
vana v navrhu centraly (viz kapitola 5), protoze implementace této funkénosti zavisi na systému
pro sledovani chyb, ktery se v prostfedi spole¢nosti, kde bude centrala nasazena, pouziva (ve spo-
le¢nosti AVG Technologies to je open-source feseni Bugzilla).

6.2 Diagram nasazeni

Na obréazku 15 se nachazi diagram nasazeni implementovanych ¢asti centraly.

==device=» <<devices>
Stanice se vstupnim aloZistém LAN Stanice zpracovavajici zprévy LAN —<devices
artifacts artifacts Uloiigté s rychlym pristupem
CapEmlIPreprocessingSry.exe
CapProcSrv.
CapHazshSrv exe BpTTOCTV EXE
LING to B3QL| TCRIP TCR/P | LING to SQL LAN
<zdevices= zadevices=
DB server Web server
<«databazovy servers» <xwebovy servers=
SOL Server 2005 s 6.0
artifacts artifacts
" .
Cap LING to SaL CapWebSite
LING to SQL HTTP
z=device=>
cedevicess Pracovni stanice uZivatele
Stanice zajigtujici synchronizaci = Bugzillou
<wwebovy prohliZec==

_ artifacts Internet Explorer 7
CapBugSynchronizeSrv. exe

Obrazek 15: Diagram nasazeni

Zprava ptichazi na vstupni tlozi§té (vypocetni zdroj Stanice se vstupnim uloZistem), kde je
soubor zpravy sluzbou CapEmIPreprocessingSrv.exe pteveden z formatu EML do formatu ZIP.
Nasledné je pro zpravu sluzbou CapHashSrv.exe vygenerovan hash a zaznam o pfichodu zpravy na
ulozisté je vlozen do databaze Cap (bézi v prostfedi databazového serveru SQL Server 2005 na
vypocetnim zdroji DB server).

Ze vstupniho ulozisté jsou zpravy odebirany sluzbou CapProcSrv.exe (vypocetni zdroj Sta-
nice zpracovavajici zpravy), ktera zpravu zpracuje (viz ¢ast 5.3.2), vysledky zpracovani ulozi do
databaze a vyznamné soubory na uloZi§té s rychlym piistupem (vypoletni zdroj Ulozisté s rychlym
pFistupem).

Webova aplikace realizujici GUI centraly CapWebSite bézi v prostfedi webového serveru
I1S 6.0 na vypocetnim zdroji Web server. S GUI centraly pracuji uzivatelé, ktefi k nému pfistupuji
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ze svych stanic (vypocetni zdroj Pracovni stanice uzivatele) za pomoci webového prohlizece (pod-
porovany jsou Internet Explorer 7 a nejnovéjsi verze prohlizect Firefox a Opera).

Sluzba zajistujici synchronizaci se systémem pro sledovani chyb CapBugSynchronize-
Srv.exe bézi na vypocetnim zdroji Stanice zajistujici synchronizaci s Bugzillou.

Casti centraly si mezi sebou predavaji soubory (soubor zpravy, vyznamné soubory) pro-
stiednictvim sdileni adresafd v ramci lokalni sit€¢ (komunikaéni cesty LAN). Komunikacni cesty
LINQ to SQL reprezentuji komunikaci sluzeb a webové aplikace s databazi. Databaze posila sluz-
bam notifikace prostiednictvim TCP/IP socketl (komunika¢ni cesta TCP/IP). Webovy prohlize¢
piistupuje k webové aplikaci pomoci protokolu HTTP (komunikaéni cesta HTTP).
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7 Zhodnoceni vysledku a rozsSireni

Jiz v prabéhu implementace byly realizované Césti centrdly pribézné testovany, zejména byl kla-
den dtraz na otestovani spravného chovani procesu zpracovani zprav, spravného provadéni toku
zpracovani a vytvareni problému. Pfi testovani byla pouZzivana ostra data ziskavana monitorem
AVG Diag.

Soubézné s vyvojem centraly probihal také vyvoj nového produktu spoleénosti AVG Tech-
nologies, AVG 8.0. Program AVG Diag pouzivany v tomto produktu generoval zpravy, které ob-
sahovaly odli$né strukturované informace nez v piedchozich verzich. S vydanim AVG 8.0 se tak
mohla otestovat schopnost centraly rychle reagovat na zmény ve vstupnich datech. Navrh centraly
pocital se snadnou modifikovatelnosti procesu zpracovani zprav. Této vlastnosti centraly bylo vyu-
Zito jiz pfi beta-testovani AVG 8.0 a bylo ovéieno, ze modifikace procesu zpracovani zprav sku-
teCn¢ nevyzaduje zadnou zménu v kodu sluzeb zpracovani, pouze zménu kddu externich utilit.

V soucasné dob¢ jsou implementovany vSechny Casti centraly, které byly v ¢asti 6.1 vybrany
k realizaci. Pfedpoklad, Zze centrala bude pomahat vyvojaitim, byl naplnén jiz pii beta-testovani
AVG 8.0, kdy tento produkt generoval pomérné velké mnozstvi chyb, a vyvojati ocenili dostupnost
aktualniho ptehledu o provoznich chybach ve formé statistik poskytovanych centralou. Méli moz-
nost vidét, které problémy se vyskytovaly nejcastéji a feSeni problému tak mohli vhodné prioriti-
zovat. Vyuzitelnost centraly pro zaméstnance technické podpory do zna¢né miry zavisi na vhodné
zvolenych dopliitkovych analyzach a Cinnostech, které bude tok zpracovani realizovat automatizo-
vané. V prvnich verzich proto zaméstnanci technické podpory centralu nevyuzivali prili§ Casto, to
se ale s pribyvajicim mnozstvim vhodnych utilit méni a také synchronizace problému s chybami
Vv systému pro sledovani chyb Bugzilla mlize centralu zaméstnancim technické podpory zatraktiv-
nit (jestlize je ve zpraveé nalezen znamy problém, ktery ma nastaven spravny odkaz do Bugzilly,
muze si zaméstnanec technické podpory rychle najit dalsi informace o problému v systému Bug-
zilla a poskytnout tak koncovému uZivateli feSeni jeho problému rychleji).

Lze tedy konstatovat, Ze implementovand Cast centraly splnila oekavani a ve spole¢nosti
AVG Technologies pomahd s detekci a feSenim provoznich chyb. V soucasné dob¢ je ale imple-
mentovana pouze ¢ast navrhu centraly, a proto pfipadné dalsi prace na projektu budou smétovat
k dokonceni realizace stavajiciho navrhu centraly. Po dokonceni této faze lze pak systém dale roz-
vijet ttemi hlavnimi sméry:

e upravit monitor, pfenosovy kanal a centralu tak, aby bylo mozné zprovoznit zpétnou
vazbu na uZivatele produkti pti detekovani znamych problému (tj. centrala bude tzce
svazana s monitorem a pfenosovym kanalem — odklon od soucasného obecného navrhu),

e vyuzit technik dolovani asociacnich pravidel pro detekovani casto se vyskytujicich
kombinaci analytickych polozek ve vybrané mnoziné zprav (usnadni hledani novych ty-
pu problémi),

e dale rozvijet moZnosti, které centrala poskytuje pro automatizované zpracovani (tj. od-
klon od automatizace zpracovani zprav k automatizaci jinych typa procesu).
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8 Z.aver

Cilem prace bylo analyzovat pozadavky na centralu systému pro analyzu provoznich chyb, na je-
jich zéklad€ vytvoftit navrh centraly a realizovat vhodnou ¢ast navrhu tak, aby mohla byt vyhodno-
cena jeho spravnost a prakticka vyuzitelnost centraly.

Pozadavky byly ziskany predev§im prostfednictvim konzultaci se zaméstnanci spolecnosti
AVG Technologies, ktera bude prvnim uzivatelem centraly po jeji budouci implementaci. Sbér
pozadavki a jejich analyzu lze povazovat za uspésSné provedenou, budouci uzivatelé centraly (za-
méstnanci spole¢nosti AVG Technologies) odsouhlasili vSechny uvedené pozadavky jako realizo-
vatelné.

Na zaklad¢ ziskanych pozadavkil byl vytvoten model ptfipadi pouziti a byly specifikovany
nefunk¢ni pozadavky. Analyza pozadavkll byla ukoncena definovanim konceptudlnich ttid, které
byly ve fazi navrhu rozsiteny o nékteré dalsi tfidy tak, aby pouzitim vSech tfid konceptualniho
modelu bylo mozné pozadované chovani centraly realizovat. Navrh centraly dale pokracoval defi-
novanim fyzického schématu databaze, navrhem procesu zpracovani zprav a navrhem architektury.

Po diskuzi se zainteresovanymi zaméstnanci spolecnosti AVG Technologies byla pro im-
plementaci zvolena ¢ast navrhu centraly, ktera by méla demonstrovat moznosti centraly a jeji prak-
tickou vyuzitelnost pro vyvojaie a zaméstnance technické podpory. Pii vydani nového produktu
AVG 8.0 byla centrala zapojena do procesu detekce provoznich chyb a bylo konstatovano, ze cent-
rala naplnila o¢ekavané predstavy. V realizaci centraly by tak mélo byt pokracovano, systém se
muze stat jednim z dilezitych nastrojii pro automatizované zpracovani hlaseni o problémech kon-
covych uzivatelti produktd spole¢nosti AVG Technologies.

Pfinos prace spociva predev§im v navrhu centraly systému pro analyzu provoznich chyb.
Realizaci navrhu Ize implementovat centralu v prostedi libovolné spole¢nosti zabyvajici se vyvo-
jem softwarovych produktt. Pfi feSeni prace a studiu literatury se autor nesetkal s podobné obec-
nym a detailnim feSenim problematiky. Prace tedy mize mit kromé realizovaného prakticky pouzi-
telného vystupu (Vv podobé implementované cCasti centraly v prostiedi spolecnosti AVG
Technologies) také vyznam pro dalsi studium problematiky automatizovaného zpracovani hlaseni
o chybach softwaru v provoznim prostredi.

Autor pfi feSeni prace ziskal:

e zkuSenosti se sbérem pozadavkl, kdy mél na rozdil od Skolnich projekti moznost pti-
mého kontaktu s budoucimi uzivateli vyvijeného systému,

e zkuSenosti S implementaci prakticky pouzivaného systému (nutnost reakce na pfipomin-
Ky uzivatelt k dosud realizovanému vystupu),

e 0svojil si nejnovejsi technologie vyvoje informacnich systémt na platformé Microsoft
Windows (Microsoft .NET Framework 3.5).
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Priloha A

Popis fyzického schématu databaze

Tabulka Configuration (Konfigurace)

Popis Konfigurace procesu zpracovani zprav.

Sloupec Popis

Id Identifikator konfigurace. Primarni kli¢.

Name Nazev konfigurace.

Abbreviation Zkratka konfigurace.

Description Popis konfigurace. Prazdna hodnota je povolena.

IsTested PFiznak uréujici zda je konfigurace otestovana.

IsActual PFiznak urcujici zde se jedna o aktualni konfiguraci. V systému se nachazi vzdy

praveé jedna aktualni konfigurace.

AbortProcessingTime

Doba (v minutach), za kterou bude zapo€até zpracovani prohlaseno za neplatné
a zprava bude moci byt sluzbami opétovné zpracovavana.

MaxRecoveryAttempts Maximalni mozny pocet pokusli o opétovné zpracovani nezpracované zpravy.
Tabulka Workflow (Tok zpracovani)

Popis Tok zpracovani definujici kroky zpracovani pro konkrétni typ zpravy.

Sloupec Popis

Id Identifikator toku zpracovani. Primarni kli¢.

Configurationld

Cizi kli¢ do tabulky Configuration. Realizuje vztah konfigurace obsahuje tok zpra-
covani.

MessageTypeld

Cizi kli¢ do tabulky MessageType. Realizuje vztah tok zpracovani zpracovava typ
Zpravy.

Tabulka WorkflowStep (Krok zpracovani)

Popis Krok zpracovani realizujici pomoci utility nékterou z €innosti toku zpracovani.
Sloupec Popis

Id Identifikator kroku zpracovani. Primarni klic.

StepNumber Pofadi kroku zpracovani v toku zpracovani.

FirmParameters

Pevné parametry, které budou pfedany utilité pfi jejim spusténi. Prazdna hodnota
je povolena a znamena, Ze utilité nebudou pfedany Zadné pevné parametry.

MaxDuration Maximalni mozna doba (v sekundach), po kterou bude sluzba ¢ekat na dokonceni
béhu utility. Pokud utilita neskon&i do uplynuti této doby, sluzba proces utility
ukon¢i pomoci standardnich prostfedk( opera¢niho systému.

Workflowld Cizi kli¢ do tabulky Workflow. Realizuje vztah tok zpracovani obsahuje krok zpra-
covani.

Utilityld Cizi kli¢ do tabulky Utility. Realizuje vztah utilita je spousténa krokem zpracovani.

Prazdna hodnota je povolena a znamena, Ze se jedna o posledni systémovy krok
zpracovani (neni spousténa zadna utilita, ale provadi se pfimo kéd sluzby). Sys-
tém vzdy zajisti, aby kazdy tok zpracovani kongil systémovym krokem zpracovani.
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Tabulka

Utility (Utilita)

Popis Utilita realizujici nékterou z ¢innosti toku zpracovani.

Sloupec Popis

Id Identifikator utility. Primarni kli€.

Name Nazev utility.

Abbreviation Zkratka utility.

Description Popis utility. Prazdna hodnota je povolena.

SuccessExitCode Navratovy kéd o€ekavany v pfipadé uspésSného ukonceni béhu utility.
Tabulka Component (Komponenta)

Popis Komponenta potfebna k béhu utility.

Sloupec Popis

Id Identifikator komponenty. Primarni klic.

Name Nazev komponenty.

Tabulka Utility_Component

Popis Vazebni tabulka realizujici vztah utilita se sklada z komponenty.
Sloupec Popis

Utilityld Cizi kli¢ do tabulky Utility. Spole¢né se sloupcem Componentld tvofi primarni kli¢.

Componentld

Cizi kli¢ do tabulky Component. Spole¢né se sloupcem Utilityld tvofi primarni kli¢.

Tabulka MessageType (Typ zpravy)

Popis Typ zpravy, ktery Ize zpracovat pomoci nékterého kroku zpracovani.

Sloupec Popis

Id Identifikator typu zpravy. Primarni kli¢.

Name Nazev typu zpravy.

Abbreviation Zkratka typu zpravy.

Description Popis typu zpravy. Prazdna hodnota je povolena.

Tabulka ProblemType (Typ problému)

Popis Na zakladé typu problému jsou detekovany a vytvareny konkrétni problémy. Typ
problému je definovan typy analytickych polozek a typy vyznamnych soubort (viz
prisluSné vazebni tabulky).

Sloupec Popis

Id Identifikator typu problému. Primarni klic.

Name Nazev typu problému.

Abbreviation Zkratka typu problému.

Description Popis typu problému. Prazdna hodnota je povolena.
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Tabulka

Configuration_ProblemType

Popis

Vazebni tabulka realizujici vztah konfigurace detekuje typ problému.

Sloupec

Popis

Configurationld

Cizi klic do tabulky Configuration. Spole¢né se sloupcem ProblemTypeld tvori
primarni Klic.

ProblemTypeld Cizi kli¢ do tabulky ProblemType. Spole¢né se sloupcem Configurationld tvori
primarni Klic.

Tabulka ImportantFileType (Typ vyznamného souboru)

Popis Typ vyznamného souboru zpravy, ve kterém Ize hledat analytické polozky.

Sloupec Popis

Id Identifikator typu vyznamného souboru. Primarni klic.

RegularExpression

Regularni vyraz specifikujici vyznamné soubory typu (napt. ,*.dmp”, ,*.10g").

Name Nazev typu vyznamného souboru.
Abbreviation Zkratka typu vyznamného souboru.
Description Popis typu vyznamného souboru. Prazdna hodnota je povolena.

FileTypeOrder

Pofadi zobrazeni typu vyznamného souboru v detailnim pohledu na zpravu.
Prazdna hodnota je povolena, pokud typ vyznamného souboru pfedstavuje doplri-
kovou analyzu nebo je pouzit pouze pro pfedani parametrd externi utilité (tj. nikdy
nebude vytvofen zadny vyznamny soubor typu).

FastAccessStorageSaveEnabled

PFiznak urcujici zda budou vyznamné soubory typu ukladany na ulozisté s rychlym
pfistupem.

IsAdditionalAnalysis

PFiznak uréujici zda typ vyznamného souboru reprezentuje doplrikovou analyzu.

ParentimportantFileTypeld

Cizi kli¢ do tabulky ImportantFileType. Realizuje vztah typ vyznamného souboru je
potomkem jiného typu vyznamného souboru. Prazdna hodnota je povolena
a znamend, ze typ vyznamného souboru neni potomkem Zzadného jiného typu
vyznamného souboru.

Tabulka WorkflowStep_ImportantFileType

Popis Vazebni tabulka realizujici vztah tok zpracovani sleduje vyznamny soubor urcitého
typu.

Sloupec Popis

WorkflowStepld

Cizi kli¢ do tabulky WorkflowStep. Spole¢né se sloupcem ImportantFileTypeld
tvofi primarni Kklic.

ImportantFileTypeld

Cizi kli¢ do tabulky ImportantFileType. Spole¢né se sloupcem WorkflowStepld
tvofi primarni klic.

Tabulka ProblemType_ImportantFileType

Popis Vazebni tabulka realizujici vztah typ problému je definovan typem vyznamného
souboru.

Sloupec Popis

ProblemTypeld

Cizi kli¢ do tabulky ProblemType. Spole¢né se sloupcem ImportantFileTypeld tvofi
primarni klic.

ImportantFileTypeld

Cizi kli¢ do tabulky ImportantFileType. Spole¢né se sloupcem ProblemTypeld tvofi
primarni klic.

ProblemValueOrder

Pofadi nazvu vyznamného souboru v hodnoté problému.
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Tabulka

AnalyticalltemType (Typ analytické polozky)

Popis Typ analytické polozky, kterou Ize hledat ve vyznamnych souborech zpravy.
Sloupec Popis

Id Identifikator typu analytické polozky. Primarni kli¢.

Expression Vyraz, podle kterého Ize v souboru analytickou polozku typu detekovat.

Name Nazev typu analytické polozky.

Abbreviation Zkratka typu analytické polozky.

Description Popis typu analytické polozky. Prazdna hodnota je povolena.

IsMessageLevel PFiznak urcujici zda se analyticka polozka typu vyskytuje ve zpravé pouze jednou

(pfipadné vicekrat, ve vice souborech, ale vzdy se stejnou hodnotou).

MessageLevelOrder

UrCuje porfadi zobrazeni hodnoty analytické polozky typu. Prazdna hodnota je
povolena, pokud typ analytické hodnoty nema nastaven pfiznak IsMessagelLevel.

HasValue

PFiznak urcujici zda typ analytické polozky ma hodnotu. Pokud ano, tak v tabulce
Analyticalltem existuje zaznam pro kazdou nalezenou hodnotu analytické polozky.
Pokud typ analytické polozky nema hodnotu, pak v tabulce Analyticalltem existuje
pouze jeden zdznam s hodnotou rovnou vyrazu typu analytické polozky.

IsMessageUniqueldentifier

PFiznak uréujici zda hodnota analytické polozky typu jednoznacéné identifikuje
zpravu v databazi.

AliasValuesEnabled

PFiznak urcujici zda Ize pro hodnotu analytické polozky typu definovat alias.

DistributionStatisticEnabled

PFiznak uréujici zda Ize pro typ analytické polozky vytvofit statistiku distribuce
poctu nalezenych problému pres hodnoty analytickych polozek za dané Casové
obdobi.

ParentAnalyticalltemTypeld

Cizi kli¢ do tabulky AnalyticalltemType. Realizuje vztah typ analytické polozky je
potomkem jiného typu analytické polozky. Prazdna hodnota je povolena a zname-
na, Ze typ analytické poloZzky neni potomkem Zadného jiného typu analytické
polozky.

MoreGeneralAnalyticalltemTypeld

Cizi kli¢ do tabulky AnalyticalltemType. Realizuje vztah typ analytické polozky je
specifickym podtypem jiného typu analytické polozky. Prazdna hodnota je povole-
na a znamena, Ze typ analytické polozky neni specifickym podtypem zadného
jiného typu analytické poloZky.

Tabulka WorkflowStep_AnalyticalltemType

Popis Vazebni tabulka realizujici vztah krok zpracovani ziskava analytické polozky uréi-
tého typu.

Sloupec Popis

WorkflowStepld

Cizi kli¢ do tabulky WorkflowStep. Spole¢né se sloupcem AnalyticalltemTypeld
tvori primarni kli¢.

AnalyticalltemTypeld

Cizi kli¢ do tabulky ImportantFileType. Spole¢né se sloupcem WorkflowStepld
tvofi primarni klic.

Tabulka ProblemType_AnalyticalltemType

Popis Vazebni tabulka realizujici vztah typ problému je definovan typem analytické
polozky.

Sloupec Popis

ProblemTypeld

Cizi kli¢ do tabulky ProblemType. Spole¢né se sloupcem AnalyticalltemTypeld
tvofi primarni kli¢.

AnalyticalltemTypeld

Cizi kli¢ do tabulky AnalyticalltemType. Spole¢né se sloupcem ProblemTypeld
tvofi primarni kli¢.

ProblemValueOrder

Poradi hodnoty (resp. vyrazu typu) analytické polozky v hodnoté problému.
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Tabulka

ImportantFileType_AnalyticalltemType

Popis Vazebni tabulka realizujici vztah analyticka polozka uréitého typu se hleda ve
vyznamném souboru urcitého typu.
Sloupec Popis

ImportantFileTypeld

Cizi kli¢ do tabulky ImportantFileType. Spolecné se sloupcem AnalyticalltemType-
Id tvofi primarni klic.

AnalyticalltemTypeld

Cizi kli¢ do tabulky AnalyticalltemType. Spole¢né se sloupcem ImportantFileType-
Id tvofi primarni klic.

AnalyticalltemOrder

Poradi hodnoty (resp. vyrazu typu) analytické polozky typu pfi zobrazeni analytic-
kych polozek nalezenych ve vyznamném souboru typu.

Tabulka MessageType_AnalyticalltemType

Popis Vazebni tabulka realizujici vztah analyticka polozka urcitého typu se hleda v sou-
boru zpravy urcitého typu. V pfipadé, Ze je s krokem zpracovani spojen typ analy-
tické polozky, ktery Ize hledat v souboru zpravy, pak hodnoty <id typu sou-
boru>, <id typu souboru otce> a <reguldrni vyraz typu
souboru> parametru -1 jsourovny 0, 0 a_M_ (viz éast 5.3.3).

Sloupec Popis

MessageTypeld

Cizi kli¢ do tabulky MessageType. Spole¢né se sloupcem AnalyticalltemTypeld
tvori primarni kli¢.

AnalyticalltemTypeld

Cizi kli¢ do tabulky AnalyticalltemType. Spole¢né se sloupcem MessageTypeld
tvofi primarni klic.

Tabulka Processing (Zpracovani)

Popis Zaznam o zpracovani zpravy.

Sloupec Popis

Id Identifikator zpracovani. Primarni klic€.

Start Zacatek zpracovani.

End Konec zpracovani. Prazdna hodnota je povolena a znamena, Ze zpracovani neby-
lo dokonéeno.

Workflowld Cizi kli¢ do tabulky Workflow. Realizuje vztah zpracovani je provedeno tokem
zpracovani.

Serviceld Cizi kli¢ do tabulky Service. Realizuje vztah sluzba provadi zpracovani.

Messageld Cizi kli¢ do tabulky Message. Realizuje vztah zprava je zpracovana zpracovanim.

Tabulka ExitCode (Navratovy kod)

Popis Navratovy kod utility kroku zpracovani.

Sloupec Popis

WorkflowStepld

Cizi kli¢ do tabulky WorkflowStep. Realizuje vztah krok zpracovani zaznamenava
navratovy kod. Spoleéné se sloupcem Processingld tvofi primarni klic.

Processingld

Cizi klic do tabulky Processing. Realizuje vztah zpracovani obsahuje navratovy
kéd. Spoleéné se sloupcem WorkflowStepld tvofi primarni kli¢.

Value

Navratovy kod utility kroku zpracovani. Prazdna hodnota je povolena a znamena,
Ze provadéni utility bylo sluzbou ukonceno v dusledku prekroéeni maximalini doby
trvani béhu utility definované krokem zpracovani.
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Tabulka

InputStorage (Vstupni ulozisté)

Popis Vstupni Ulozisté, na které pfichazeji do systému zpravy.
Sloupec Popis

Id Identifikator vstupniho Ulozisté. Primarni klic.

Name Nazev vstupniho ulozisté.

Abbreviation Zkratka vstupniho ulozisté.

Description Popis vstupniho ulozisté. Prazdna hodnota je povolena.

IsForOnDemandAnalysis

PFiznak urcujici zda zpravy, které pfichazeji na vstupni Glozisté, maji byt postou-
peny k analyze na vyzadani.

Path

UNC cesta identifikujici vstupni Ulozisté v siti.

MessageTypeld

Cizi kli¢ do tabulky MessageType. Realizuje vztah zpravy urcitého typu jsou odebi-
rany ze vstupniho ulozisté.

Tabulka ServiceType (Typ sluzby)

Popis Typ sluzby definuje pro sluzbu zakladni parametry a vstupni Ulozisté (viz pFislusna
vazebni tabulka), ktera jsou sluzbou obsluhovana.

Sloupec Popis

Id Identifikator typu sluzby. Primarni klic.

Name Nazev typu sluzby.

Abbreviation Zkratka typu sluzby.

Description Popis typu sluzby. Prazdna hodnota je povolena.

MaxRunningThreads

Maximalni pocet sou€asné bézicich vlaken zpracovani. Prazdna hodnota je povo-
lena. Typ sluzby s prazdnou hodnotou v tomto sloupci nemUze byt pfifazen sluzbé
pro zpracovani zprav.

RecoveryThreadPeriod Ur¢uje dobu (v sekundach) mezi dvéma po sobé nasledujicimi pokusy o opétovné
zpracovani zprav (1j. interval zotaveni, viz ¢ast 5.3.2). Prazdna hodnota je povole-
na. Typ sluzby s prazdnou hodnotou v tomto sloupci nemize byt pfifazen sluzbé
pro zpracovani zprav.

Tabulka ServiceType_InputStorage

Popis Vazebni tabulka realizujici vztah sluzba urcitého typu obsluhuje vstupni Ulozisté.

Sloupec Popis

ServiceTypeld

Cizi kli¢ do tabulky ServiceType. Spole¢né se sloupcem InputStorageld tvofi
primarni klic.

InputStorageld

Cizi kli¢ do tabulky InputStorage. Spole¢né se sloupcem ServiceTypeld tvofi
primarni klic.

InputStoragePriority

Priorita vstupniho ulozisté. U sluzby pro zpracovani zprav ur€uje pocet zprav, ktery
je z ulozisté sluzbou odebran, nez se pfesune na dal$i UloZisté s nizSi prioritou
(zde vy$Si hodnota znamena vétsi prioritu). U sluzby hashovaci uréuje poradi, ve
kterém bude sluzba vstupni ulozi§té obsluhovat (zde mensi hodnota znamena
vétsi prioritu).

57




Tabulka

Service (Sluzba)

Popis Sluzba pro zpracovani zprav, nebo sluzba hashovaci.
Sloupec Popis

Id Identifikator sluzby. Primarni klic.

IPAddress IP adresa stroje, na kterém sluzba bézi (format IPv4).
IsRunning PFiznak urcujici zda sluzba bézi.

IsHashingService

PFiznak urcujici zda se jedna o hashovaci sluzbu, nebo sluzbu pro zpracovani
Zprav.

ServiceTypeld

Cizi klic do tabulky ServiceType. Realizuje vztah sluzba je instanci typu sluzby.
Prazdna hodnota je povolena a znamen3, Ze sluzbé nebyl dosud pfidélen zadny
typ. Sluzba bez typu neprovadi zadnou ¢innost a ¢eka na notifikaci, ktera ji sdéli,
Ze ji byl typ pridélen.

Tabulka

Service_InputStorage

Popis

Vazebni tabulka realizujici vztah sluzba je necinnéd na vstupnim ulozisti. Pokud
existuje pro sluzbu a vstupni ulozisté v této tabulce zadznam, znamena to, Ze sluz-
ba neodebira z ulozisté zpravy (zjistila, ze na ulozisti neni zadna zprava). Takové
sluzbé se po pfichodu nové zpravy na vstupni Ulozist€ musi poslat notifikace
a zaznam ztéto tabulky se musi odmazat (tj. sluzba zpravy zacne odebirat
a zaznam do této tabulky vlozi, az z daného vstupniho ulozisté opét odebere
vSechny zpravy).

Sloupec

Popis

Serviceld

Cizi kli¢ do tabulky Service. Spole¢né se sloupcem InputStorageld tvofi primarni
klic.

InputStorageld

Cizi kli¢ do tabulky InputStorage. Spole¢né se sloupcem Serviceld tvofi primarni
klic.

Tabulka Message (Zprava)

Popis Zprava o provozni chybé.
Sloupec Popis

Id Identifikator zpravy. Primarni kli¢.

IncomingDate

Datum prichodu zpravy na vstupni ulozisté.

FileName Nazev souboru zpravy.
FileSize Velikost souboru zpravy v bajtech.
FileHash Hash souboru zpravy spocitany hashovaci funkci SHA-1.

UserDescription

Popis problému od koncového uzivatele.

TakenForProcessing

PFiznak ur€ujici zda jiz zprava byla odebrana ze vstupniho uloZisté ke zpracovani.

InputStorageld

Cizi kli¢ do tabulky InputStorage. Realizuje vztah zprava je odebrana ze vstupniho
ulozisté.

MessageTypeld

Cizi kli¢ do tabulky MessageType. Realizuje vztah zprava je instanci typu zpravy.

Userld

Cizi kli¢ do tabulky User. Realizuje vztah uzivatel reanalyzuje zpravu. Prazdna
hodnota je povolena a znamena, ze zprava dosud nebyla reanalyzovana.
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Tabulka

CommonFile (Bézny soubor)

Popis Bézny soubor detekovany ve zprave.

Sloupec Popis

Id Identifikator béZzného souboru. Primarni kli¢.

FileName Nézev bézného souboru.

Tabulka Message_CommonFile

Popis Vazebni tabulka realizujici vztah zprava obsahuje obycejny soubor.

Sloupec Popis

Messageld Cizi kli¢ do tabulky Message. Spole¢né se sloupcem CommonFileld tvofi primarni

klic.

CommonFileld

Cizi kli¢ do tabulky CommonFile. Spole¢né se sloupcem Messageld tvofi primarni
klic.

Tabulka ImportantFile (Vyznamny soubor)

Popis Vyznamny soubor detekovany ve zpravé.

Sloupec Popis

Id Identifikator vyznamného souboru. Primarni kli¢.

FileName Nazev vyznamného souboru.

FileSize Velikost vyznamného souboru v bajtech.

FileHash Hash vyznamného souboru spogitany hashovaci funkci SHA-1.

Messageld Cizi kli¢ do tabulky Message. Realizuje vztah zprava obsahuje vyznamny soubor.

ImportantFileTypeld

Cizi kli¢ do tabulky ImportantFileType. Realizuje vztah zprava je instanci typu
Zpravy.

ParentimportantFileld

Cizi kli¢ do tabulky ImportantFile. Realizuje vztah vyznamny soubor je potomkem
jiného vyznamného souboru. Prazdna hodnota je povolena a znamend, Ze vy-
znamny soubor neni potomkem zadného jiného vyznamného souboru.

Tabulka Analyticalltem (Analyticka polozka)

Popis Analyticka polozka nalezena v nékterém z vyznamnych soubort zpravy.
Sloupec Popis

Id Identifikator analytické polozky. Primarni klic.

Value Hodnota analytické poloZky.

AnalyticalltemTypeld

Cizi kli¢ do tabulky AnalyticalltemType. Realizuje vztah analyticka polozka je
instanci typu analytické polozky.

Aliasld Cizi kli¢ do tabulky Alias. Realizuje vztah analyticka polozka ma definovan alias.
Prazdna hodnota je povolena a znamena, Ze hodnota analytické polozky nema
definovan zadny alias.

Tabulka Alias (Alias)

Popis Alias hodnoty analytické polozky.

Sloupec Popis

Id Identifikator aliasu. Primarni kli¢.

Value Hodnota aliasu.

AnalyticalltemTypeld

Cizi kli¢ do tabulky AnalyticalltemType. Realizuje vztah typ analytické polozky
umozriuje definovat alias.
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Tabulka

Message_Analyticalltem

Popis Vazebni tabulka realizujici vztah analyticka polozka je nalezena v souboru zpravy.
Sloupec Popis
Messageld Cizi kli¢ do tabulky Message. Spole¢né se sloupcem Analyticalltemld tvofi primar-

ni Klic.

AnalyticalltemlId

Cizi kli¢ do tabulky Analyticalltem. Spole¢né se sloupcem Messageld tvofi primar-
ni kli¢.

Tabulka ImportantFile_Analyticalltem

Popis Vazebni tabulka realizujici vztah analyticka polozka je nalezena ve vyznamném
souboru zpravy.

Sloupec Popis

Id Identifikator zaznamu. Primarni kli¢.

ImportantFileld

Cizi kli¢ do tabulky ImportantFile.

AnalyticalltemlId

Cizi kli¢ do tabulky Analyticalltem.

ParentimportantFile_Analyticalltemld

Cizi kli¢ do tabulky ImportantFile_Analyticalltem. Realizuje vztah analyticka poloz-
ka nalezena ve vyznamném souboru je potomkem jiné analytické polozky naleze-
né ve vyznamném souboru. Prazdna hodnota je povolena a znamen4, Ze analytic-
ka polozka nalezena ve vyznamném souboru neni potomkem zadné jiné
analytické polozky nalezené ve vyznamném souboru.

Tabulka Problem (Problém)

Popis Problém vytvofeny na zakladé detekce kombinace analytickych poloZzek a vy-
znamnych souborll ve zpravé (tuto kombinaci definuje typ problému). Pfi manual-
nim zakladani problémU Ize problémy vytvaret také na zakladé béznych souboru
a souboru zpravy.

Sloupec Popis

Id Identifikator problému. Primarni klic.

Date Datum vytvoreni problému.

CreatedFromMessageFile

PFiznak urcujici zda byl problém vytvofen na zakladé souboru zpravy. Realizuje
vztah problém je vytvoren na zakladé souboru zpravy.

Messageld

Cizi kli¢ do tabulky Message. Realizuje vztah zprava obsahuje problém.

Statusld

Cizi kli¢ do tabulky Status. Realizuje vztah problém se nachazi ve stavu.

ProblemTypeld

Cizi kli¢ do tabulky ProblemType. Realizuje vztah problém je instanci typu problé-
mu. Prazdna hodnota je povolena a znamena, Ze problém neni instanci Zadného
typu problému (mozné pouze u manualné vytvorenych problém).

Userld Cizi kli¢ do tabulky User. Realizuje vztah uzivatel vytvari problém. Prazdna hodno-
ta je povolena a znamena, ze problém byl vytvofen automaticky.

Tabulka Problem_CommonFile

Popis Vazebni tabulka realizujici vztah problém je vytvofen na zakladé obycejného
souboru.

Sloupec Popis

Problemld Cizi kli¢ do tabulky Problem. Spole¢né se sloupcem CommonFileld tvofi primarni

klic.

CommonFileld

Cizi kli¢ do tabulky CommonFile. Spole€né se sloupcem Problemld tvofi primarni
klic.
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Tabulka

Problem_Analyticalltem

Popis Vazebni tabulka realizujici vztah problém je vytvoren na zakladé analytické poloz-
ky.

Sloupec Popis

ProblemlId Cizi kli¢ do tabulky Problem. Spole¢né se sloupcem Analyticalltemld tvofi primarni

klic.

Analyticalltemid

Cizi kli¢ do tabulky Analyticalltem. Spole¢né se sloupcem Problemld tvofi primarni
klic.

Tabulka Problem_ImportantFile

Popis Vazebni tabulka realizujici vztah problém je vytvoren na zakladé vyznamného
souboru.

Sloupec Popis

Problemid Cizi kli¢ do tabulky Problem. Spole¢né se sloupcem ImportantFileld tvofi primarni

klic.

ImportantFileld

Cizi kli¢ do tabulky CommonFileld. Spole¢né se sloupcem Messageld tvofi pri-
marni kli¢.

CreatesProblem

PFiznak uréujici zda soubor identifikovany hodnotou ImportantFileld skute¢né
participoval na vytvoreni problému (pak ma pfiznak hodnotu 1), nebo byl do této
tabulky vilozen, protoze se v ném nasla analyticka polozka, na jejimz zakladé byl
problém vytvofen (pak ma pfiznak hodnotu 0).

Tabulka Status (Stav)

Popis Stav problému.

Sloupec Popis

Id Identifikator stavu problému. Primarni kli¢.

Name Nazev stavu problému.

Abbreviation Zkratka stavu problému.

Description Popis stavu problému. Prazdna hodnota je povolena.

IsSystem Pfiznak urcujici zda se jedna o systémovy stav problému, ktery nelze z databaze
odstranit.

Tabulka BugTrackingReference (Odkaz na chybu)

Popis Stav problému.

Sloupec Popis

Id Identifikator odkazu na chybu. Primarni klic.

Bugld Identifikator chyby v systému pro sledovani chyb.

BugDescription Popis chyby v systému pro sledovani chyb. Prazdna hodnota je povolena.

BugStatus Stav chyby v systému pro sledovani chyb. Prazdna hodnota je povolena.

Tabulka Problem_BugTrackingReference

Popis Vazebni tabulka realizujici vztah problém ma nastaven odkaz na chybu v systému
pro sledovani chyb.

Sloupec Popis

Problemld Cizi kli¢ do tabulky Problem. Spole¢né se sloupcem BugTrackingReferenceld tvofi

primarni klic.

BugTrackingReferenceld

Cizi kli¢ do tabulky BugTrackingReference. Spole¢né se sloupcem Problemld tvofi
primarni klic.
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Tabulka

Comment (Komentar)

Popis Komentar blize popisujici stav feSeni problému.

Sloupec Popis

Id Identifikator komentare. Primarni klic.

Text Text komentare.

Date Datum vytvofeni komentare.

Problemld Cizi kli¢ do tabulky Problem. Realizuje vztah komentar popisuje problém.

ParentCommentld

Cizi kli¢ do tabulky Comment. Realizuje vztah komentar reaguje na jiny komentar.
Prazdna hodnota je povolena a znamena, ze komentar nereaguje na zadny jiny
komentar.

Userld Cizi kli¢ do tabulky User. Realizuje vztah uzivatel vytvari komentar.

Tabulka User (Uzivatel)

Popis Uzivatel centraly.

Sloupec Popis

Id Identifikator uzivatele. Primarni klic.

Login PfihlaSovaci jméno uZivatele.

PasswordHash Hash hesla spocitany hashovaci funkci SHA-1.

PasswordSalt Sdl hesla.

Name Jméno uzivatele.

Surname PFijmeni uzivatele.

Email Email uzivatele.

IsActive PFiznak uréujici zda je uzivatel aktivnim uzivatelem pracujicim s centralou (neak-
tivni uzivatelé jiz nemaiji do systému povolen pfistup).

Roleld Cizi kli¢ do tabulky Role. Realizuje vztah uzivatel viastni roli.

Tabulka Role (Role)

Popis Role uzivatele.

Sloupec Popis

Id Identifikator role. Primarni kli¢.

Name Nazev role.

Description Popis role. Prazdna hodnota je povolena

Tabulka Permission (Opravnéni)

Popis Opravnéni k provedeni uzivatelské akce.

Sloupec Popis

Id Identifikator opravnéni. Primarni klic.

Name Nazev opravnéni.

Description Popis opravnéni.

IsLogged PFiznak ur€ujici zda ma byt uZivatelska akce opravnéni protokolovana do tabulky

UserAction.
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Tabulka

UserAction (Uzivatelska akce)

Popis Zaznam o provedeni uzivatelské akce.

Sloupec Popis

Id Identifikator zaznamu o provedeni uZivatelské akce. Primarni kli¢.

Date Datum provedeni uzivatelské akce.

Parameters Parametry potfebné k uvedeni systému do stavu pfed provedenim uzivatelské
akce.

Permissionld Cizi kli¢ do tabulky Permission. Realizuje vztah opravnéni umozriuje provést
uzivatelskou akci.

Userld Cizi kli¢ do tabulky User. Realizuje vztah uZzivatel provadi uzivatelskou akci.
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Priloha B

Vystupni XML soubor toku zpracovani

<?xml version="1.0" encoding="utf-8" ?>
<Output>
<UserDescription>
This is automatically generated text. Please, do not change it.
AVGDIAG-GUID=A6DOE6B0-67A1-4b74-A9F8-F26409A07688.01C8A8A05608EESE . avgdiag
AVG Version: 8.0.93
Virus DB Version: 269.23.0/1381
AVG License Number: 75A-TH2RX1-P23-CL1-S2ELWV-XF2
E-mail plugins: eMail-Scanner
OS Version: Microsoft Windows XP Professional Service Pack 3, v.3264
Full memory: 991.5 MB
Free memory: 684.7 MB
System date: Sun, 27 Apr 2008 21:53:17 +02:00GMT
Components in error/warning state:
AntiSpy: Datenbank ist veraltet
AntiVirus: Datenbank ist veraltet
UpdateMgr: Datenbankaktualisierung ist deaktiviert.
</UserDescription>
<ImportantFile>
<Name>285250-mail.emd</Name>
<Size>1725</Size>
<Hash>4FDFD82D8531FD5735A9C50D8AC7B7A0FFA8596B</Hash>
<TypelId>5</Typeld>
<AnalyticalItem>
<Value>crashdiag@avg.com</Value>
<TypelId>1</Typeld>
</AnalyticalIltem>
<AnalyticalItem>
<Value>A6DOE6B0-67A1-4b74-A9F8-F26409A07688.01C8A8A05608EESE . avgdiag</Value>
<Typeld>2</Typeld>
</Analyticalltem>
</ImportantFile>
<ImportantFile>
<Name>env_info.xml</Name>
<Size>786108</Size>
<Hash>6D6B9F4D3A9D57527713E79A2953877310F3AE4B</Hash>
<TypeId>4</Typeld>
</ImportantFile>
<ImportantFile>
<Name>wd_info.xml</Name>
<Size>57022</Size>
<Hash>CD3AA39944FF7A79CFB7DE89B84FDF2D2203FCC1</Hash>
<Typeld>8</Typeld>
</ImportantFile>
<ImportantFile>
<Name>decoded logs.zip</Name>
<Size>38663</Size>
<Hash>9BC4BD08777E450547EE212CB4B914A46766B3D8</Hash>
<Typeld>12</Typeld>
</ImportantFile>
<ImportantFile>
<Name>history. txt</Name>
<Size>2607</Size>
<Hash>73787FF3E299087920D853E754CDF0262DB01A73</Hash>
<Typeld>15</Typeld>
</ImportantFile>
<ImportantFile>
<Name>AVG_devices. txt</Name>
<Size>731</Size>
<Hash>ACD87097E7499D5D47D4A92422E3AC0B4EA1F799</Hash>
<TypeId>16</Typeld>
</ImportantFile>
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<ImportantFile>
<Name>AVG_services. txt</Name>
<Size>1770</Size>
<Hash>A72EA92E322EC4312CF376C9FECE715D7BD674F8</Hash>
<TypeId>17</Typeld>
</ImportantFile>
<ImportantFile>
<Name>Uninstall. txt</Name>
<Size>2109</Size>
<Hash>351D17514B1930E10CD2C78F084685819F4FCF01</Hash>
<TypeId>19</Typeld>
</ImportantFile>
<ImportantFile>
<Name>emc_last1000. txt</Name>
<Size>5574</Size>
<Hash>40A1D891F8963004C23DF2C10EB9B9FF5BB640F0</Hash>
<Typeld>20</Typeld>
</ImportantFile>
<ImportantFile>
<Name>Processes. txt</Name>
<Size>2684</Size>
<Hash>3AE84652E7F89B8635C64884EBAC16508E909A79</Hash>
<Typeld>22</Typeld>
</ImportantFile>
<ImportantFile>
<Name>Processes.ada</Name>
<Size>35294</Size>
<Hash>FC40256E162F5824E708C17750EF7B72589758CF</Hash>
<Typeld>23</Typeld>
</ImportantFile>
<ImportantFile>
<Name>avg8inst.log</Name>
<Size>148726</Size>
<Hash>6649DF68CA394CAA3D26C374F1634B9EC8B8C330</Hash>
<Typeld>24</Typeld>
</ImportantFile>
<ImportantFile>
<Name>Services.ada</Name>
<Size>25094</Size>
<Hash>6548B31469D3BE6CFD537572CD9482139F9F9B62</Hash>
<TypeId>25</Typeld>
</ImportantFile>
<ImportantFile>
<Name>avg_info.xml</Name>
<Size>8786</Size>
<Hash>43AA74A3C053C92766A5A10ED6CA321C53EB701C</Hash>
<TypelId>1</TypelId>
<AnalyticalItem>
<Value>8.0.93</Value>
<Typeld>3</Typeld>
</AnalyticalIltem>
<AnalyticalItem>
<Value>269.23.0/1381</Value>
<TypeId>4</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>75P-TH1RM1-P03-C01-S2FLWI-XFC</Value>
<Typeld>5</Typeld>
</AnalyticalIltem>
<AnalyticalItem>
<Value>AVG Anti-Virus</Value>
<TypelId>6</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>Voll</Value>
<Typeld>7</TypelId>
</Analyticalltem>
<AnalyticalItem>
<Value>8.0.0.81</Value>
<TypeId>8</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>16.04.2008, 09:34</Value>
<Typeld>27</Typeld>
</Analyticalltem>
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<AnalyticalItem>
<Value>Microsoft Outlook</Value>
<Typeld>28</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>C:\Programme\AVG\AVG8</Value>
<Typeld>29</Typeld>
</Analyticalltem>
</ImportantFile>
<ImportantFile>
<Name>sys_info.xml</Name>
<Size>7822</Size>
<Hash>86F4556ACACDA500287DD50DEF03A5C19595C46E</Hash>
<TypeId>3</Typeld>
<AnalyticalItem>
<Value> Microsoft Windows XP Professional Service Pack 3, v.3264</Value>
<TypeId>9</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>2008.04.27</Value>
<Typeld>23</Typeld>
</AnalyticalIltem>
<AnalyticalItem>
<Value>19:53:11</Value>
<Typeld>24</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>991.5 MB</Value>
<Typeld>25</Typeld>
</AnalyticalIltem>
<AnalyticalItem>
<Value>700.6 MB</Value>
<Typeld>26</Typeld>
</Analyticalltem>
</ImportantFile>
<ImportantFile>
<Name>avgupd.exe 128537919562656250 .dmp</Name>
<Size>201716</Size>
<Hash>6B54B1CE12CEOF6E810C46FD8D653BBDOFF3A1FE</Hash>
<TypeId>6</Typeld>
<ImportantFile>
<Name>avgupd.exe_128537919562656250.dmplog</Name>
<Size>13175</Size>
<Hash>AAD6271CDD6C5ED018F4AB78A070FBOFADD80D4B</Hash>
<Typeld>7</Typeld>
<AnalyticalItem>
<Value>User Mini Dump File</Value>
<TypeId>10</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>0 days 0:03:48.140</Value>
<Typeld>12</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>0 days 0:00:17.000</Value>
<TypeId>13</Typeld>
</AnalyticalIltem>
<AnalyticalItem>
<Value>avgupd.exe</Value>
<Typeld>14</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>avginet!Curl readwrite+13£0</Value>
<Typeld>18</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>Update (Michal Konig)</Value>
<TypeId>15</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>avginet</Value>
<Typeld>16</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>avginet.dll</Value>
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<TypelId>17</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>APPLICATION_FAULT INVALID POINTER READ avginet!Curl_readwrite+13£0</Value>
<TypeId>19</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>avgupd.exe</Value>
<Typeld>20</Typeld>
<AnalyticalItem>
<Value>Mon Feb 25 12:51:17 2008 (47C2ABB5)</Value>
<Typeld>21</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>8.0.0.80</Value>
<TypelId>22</Typeld>
</Analyticalltem>
</Analyticalltem>
<AnalyticalItem>
<Value>avgcfgx.dll</Value>
<Typeld>20</Typeld>
<AnalyticalItem>
<Value>Mon Mar 10 20:20:10 2008 (47D589EA)</Value>
<Typeld>21</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>8.0.0.86</Value>
<Typeld>22</Typeld>
</AnalyticalIltem>
</AnalyticalIltem>
<AnalyticalItem>
<Value>avgupd.dll</Value>
<TypeId>20</Typeld>
<AnalyticalItem>
<Value>Tue Mar 25 11:54:16 2008 (47E8D9D8)</Value>
<Typeld>21</Typeld>
</AnalyticalIltem>
<AnalyticalItem>
<Value>8.0.0.89</Value>
<Typeld>22</Typeld>
</Analyticalltem>
</Analyticalltem>
<AnalyticalItem>
<Value>avginet.dll</Value>
<Typeld>20</Typeld>
<AnalyticalItem>
<Value>Mon Feb 25 15:04:54 2008 (47C2CB06)</Value>
<Typeld>21</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>8.0.0.80</Value>
<Typeld>22</Typeld>
</Analyticalltem>
</Analyticalltem>
<AnalyticalItem>
<Value>avglogx.dll</Value>
<Typeld>20</Typeld>
<AnalyticalItem>
<Value>Fri Feb 22 18:59:30 2008 (47BF0D82)</Value>
<Typeld>21</Typeld>
</Analyticalltem>
<AnalyticalItem>
<Value>8.0.0.80</Value>
<Typeld>22</Typeld>
</Analyticalltem>
</Analyticalltem>
</ImportantFile>
</ImportantFile>
</Output>
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