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Abstrakt

V diplomové préci se zabyvame simulaci sité v nastroji Network Simulator. Model sité i popis
simulace vytvérime na zéklad¢ analyzy konfigura¢nich soubori a jgjich nasledného prekladu
vytvorenym pirevodnim nastrojem, jehoz navrh i implementace je zde popsana. Pro Network
Simulator vytvarime IPv4 adresaci, kterd neni v simulatoru podporovana. Network Simulator je
rozsSiten o filtrovani paketti pomoci seznami ACL. Praktické vyuZiti implementovanych soucasti je
ukazano na simulaci redlné sité, kde se také zabyvame jgich ekvivalentnim chovanim v porovnani se

skutecnym prostiedim.
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Analyza konfiguracniho souboru, aktivni sit'ové zatizeni, ns-2, diskrétni simulace, simulace sit¢,

cisco, |Pv4 adresace, access control list.

Abstract

This master’ s thesis describes simulation of network using Network Simulator. Model of network and
description of simulation is extracted from the analysis of configuration files of active network
devices, and trandated by a parser. Concept and implementation of the parser is described here.
Because |Pv4 addressing is not supported in Network Simulator, it was added as a new module. The
Network Simulator is also extended by filtering properties of packets using access control lists.

Practical usage of the implemented modules is demonstrated on a simulation of real network.
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IPv4 addressing, access control list.
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1  Uvod

PFi navrhu, rozSifovani, zavadéni novych sluzeb nebo i zjistovani soucasného stavu datovych siti se
musime stale zabyvat otézkou, zdali je nebo bude datova sit’ schopna poskytovat potiebné parametry,
jimiz jsou piedevsim rychlost odezvy, datova propustnost, stabilita a bezpecnost v zavislosti na poctu
uZivatelt a sluzeb, které sit’ vyuzivaji.

Pt rozSifovani stavajicich siti a v nich implementaci novych sluzeb nebo zabezpetovacich
politik neni ¢asto mozné podrobit sit’ testaim, protoZze by se narudil jei provoz. Vzhledem k jiz
nedostupnym star§im zatizenim a nemoznosti ,, drzet skladem* vSechny typy aktivnich prvkia ngjsme
schopni sit’ postavit na jiném misté a na ni provadét potiebné zkousky. Casto jsme pouze odkézani na
vyrobcem udavané parametry.

V pripadé navrhu novych siti mame vétSinou k dispozici vice variant, jak novou topologii
realizovat. Zde se setkavame piedevSim s financnimi problémy, kdy je neekonomické koupit vSechny
moZnosti realizace a na zakladé test vybrat tu ngjvhodngjsi.

Pokud vezmeme v Uvahu i rozlehlost siti a jedinecnost jednotlivych spoju (napi. Wi-fi
a prostiedi, kterym se Siti signél), ngisme schopni ani sit’ dopredu otestovat a ¢asto se toto déje az
primo na misté instalace.

Vlivem uvedenych nedostatki je snaha pouzivat simulacni nastroje, které by na zakladé
dostupnych informaci byly schopny vytvorit topologii sité, a po ru¢nim viozeni nebo automatickém
ziskéni parametru pro jednotlivé uzly a spoje mezi nimi zprostiedkovat simulaci chovéni sité. Tento
pristup je predevsim velice laciny, rovnéz umoziuje vlivem grafickych aplikaci sledovat vice aspekta
sit¢ zaroven, také jsme schopni podrobit sit’ daleko vétSimu a rozmanitéjSimu poctu testt i pouZit
verifikacni nastroje. Na zaklad¢ téchto moznosti muzeme vytvorit stabilngjsi, vykonngjsi sit’ a lépe ji

optimalizovat do budoucnosti.

1.1  Cil prace

V diplomové préci se zabyvam dvéma problematikami. Prvni je vytvoreni simulaéniho modelu sité na
z&kladé analyzy a nasledného prekladu konfiguracnich soubort aktivnich prvki pro néastroj Network
Simulator — ns-2 (ddle jen NS), ktery svym chovanim odpovida redlité. Vlivem razného stylu
arozmanitosti ukladanych informaci a raznych struktur v konfigura¢nich souborech aktivnich prvka
odliSnych vyrobci uvazuji pouze pouziti Cisco aktivnich prvki.

Druhou problematikou je implementace Cisco access control listt do modelu sité a vytvoreni
IPv4 adresace uzlt pro NS.

Uvedené dva sméry zakomponovavam do simulace, kterd ukazuje ekvivalenci vytvoreného

modelu v rozsahu nové implementovanych modult a funkci se skute¢nym prostiedim.



1.2  Od konfiguraénich soubora az k simulaci

Po sezndmeni se s nastrojem nipper, ktery pro svou praci také potiebuje transformaci konfiguracnich
souborii, jsem serozhodl pouzit pro pieklad na simulaci v NS PHP.

Prvnim krokem k vytvoreni modelu je ziskani konfiguracnich soubord bud’ piimo ze zatizeni,
nebo exportem do souborul.

V dalSim kroku jsou analyzovany a ziskany potiebné parametry z konfiguraénich soubori
(napt. nastaveni interface, parametry linek, routovani, access control list) prevodnim néstrojem. Na
z&kladé zjisteénych udaju se vytvori topologie sité, prifadi se parametry jednotlivym linkam (nap.
zpozdeni, Sitka pasma), vytvori se routovani a definuji se access control listy. Vystupem prevodu je
soubor v jazyce OTcl, ktery celkové popisuje modd sité i samotnou simulaci.

NS umi identifikovat jednotlivé uzly pouze podle jgich jmen, coz je problém, se kterym se
musi pieklad zeiména pii vytvareni topol ogie nebo routovani vyrovnat.

Samotna simulace pak probihd tak, Ze na vstupu prevodniho néstroje jsou k dispozici
konfiguracni soubory aktivnich prvka tvoricich simulovanou topologii a je zadan vystupni *.tcl
soubor. VSe se odehrava na prikazové radce. Po vygenerovani simulace ji mizeme ihned spustit.
ProtozZe v této praci budu prezentovat jednoduché topologie siti, je do simulace zahrnut i popis pro

grafické rozhrani NAM, které po dokonéeni vypoctu celou simulaci graficky zobrazi.

1.3  Pouzite prostiredky

Vytvéaieni modelu, samotnou simulaci i rozSifovani NS jsem provadél na operaénim systému
Windows XP SP2 s pouzitim Cygwin s nainstalovanym balikem ns-allinone-2.32. VVysledny produkt
jetedy kompatibilni s verzi NS ns-2.32.

Pro samotny prekladovy néstroj konfiguracnich souborti jsem zvolil skriptovaci jazyk
PHP 4.4.2.

Jako zdroj vstupnich dat jsem pouZzil vygenerované konfiguracni soubory z programu Cisco
Packet Tracer 4.1 na zakladé v ném vytvorené siti nebo piimo konfigurace ziskané z redného
zapojeni aktivnich prvka.

Prikazovou sadu jsem porovndava na smérovati Cisco 2801 (revision 7.0) sverzi
10S 12.4 (13r).

Paraleiné s mou diplomovou praci vytvéare svou bakaldiskou préci student Jan Safér, ktery
pouzil mé IPv4 adresovani arozsitil NS tak, Ze je schopny adresace paketti na zakladé IP adres. Déale
pak upravil statické smérovani pro IPv4 a vytvoril smérovani pomoci RIP v1 i v2 protokolu pro
pouziti s Cisco routery. Na jeho praci navazuji v rozSifeni pievodniho nastroje o piikazy z Cisco
routert, které podporuji jeho vylepeni v NS. Vzhledem k tomu, Ze principielni zmény Jana Safére

provedené v NS jsou veliké a neni mozné pouzit jeden simulacni model pro obé verze, pievodni



néstroj umoznuje vytvorit simulatni model jak pro oficidlni verzi ns-2.32, tak i rozsitenou Janem

1.4  Typografické konvence a zkratky

Za ucelem zkraceni textu uzivdm misto frekventovanych dlouhych nézvii zkratky s nasledujicim
vyznamem:
NS — Network Simulator.
NSJS — Rozsirena verze Network Simulatoru Janem Safarem.
ACL — Access control list na Cisco smérovacich.
Pro zpiehlednéni textu a lepSi vyklad uzivam nasledujici typy pisem ve vyznamu:
Z&kladni typ pisma — podstatny rozsah textu prace.
Kurziva — zvyraznéni riznych fragmenta v textu.
Font em Couri er New a jeho nensi velikosti —Ukézkové priklady zdrojovych
kodu.

1.5  Strukturaprace

V Uvodu préce popisuji davody pouziti simulaénich technik v oblastech névrhu, rozsifovani,
zavadéni novych sluzeb nebo i zjistovani soucasného stavu datovych siti. Stru¢né se zminuji o cili
této prace a zpuisobu jeho realizace. Uvadim zde prostiedky, které byly pouZity pii vytvéieni modelu
asimulace.

V druhé kapitole zarazuji simulace siti do obecné problematiky simulace a vytvareni modelu
simulace a predstavuji nékteré v soucasnosti pouzivané simulacni nastroje (NS, OPNET Modeler,
QualNet, OMNET ++).

Vetreti kapitole podrobngji popisuji néstroj NS. Zamétuji se na jeho historii a hlavni rysy,
probirdm vytvéreni modelu, vystup simulace a v posledni podkapitole uvadim pouzivané grafické
néstroje pro zobrazeni vysledku simulace.

Ve ¢tvrté kapitole vysvétluji princip |1Pv4 adresace implementovaného v NS.

V paté kapitole rozebirdm analyzu konfiguragnich souborti po strance jgich struktury
i prevoditelnosti potiebnych informaci pro NS i NSJS.

V Sesté kapitole podrobné popisuji prevod konfiguracnich soubort do NS a NSJS. Postupné
uvadim jednotlivé faze pievodu v poradi, ve kterém musi byt vykonény: ziskani potiebnych informaci
z konfiguracnich soubort, vytvoreni uzlt a linek (topologie), aktivace a konfigurace smérovani,

definice ACL a vytvoreni kontrolni simulace.



V sedmé kapitole ukazuji vyznam jednotlivych zdrojovych soubori pievodniho néstroje,
definuji zpusob jeho pouZziti a prehledné vypisuji Cisco piikazy a jejich Uroven podpory prevodnim
nastrojem, NSi NSJS.

V osmé kapitole teoreticky piedstavuji ACL, zarazuji je do svéta bezpecnosti siti, uvadim
jejich princip a zpusob pouZivani. Dale rozebiram jednotlivé typy ACL.

V devété kapitole popisuji problémy a nedostatky NS, které musime vyiesit, nez zaéneme se
samotnou implementaci ACL. Poté rozebiram zpracovani vybranych prikaz, Urovein podpory
jednotlivych implementovanych typi ACL a v posledni ¢ésti ukazuji piiklady pouziti nékterych
prikazi.

V desété kapitole prakticky ukazuji zpasob hledani chyb v konfiguraci ACL s pouzitim nové
implementovanych soucésti a dale tuto problematiku obecné rozvadim a rozSituji i o kontrolu
konfigurace smérovani. VSe ukazuji na piikladu a rozebiram moznosti a problémy pii zpracovani
vysledki testa.

V jedenacté kapitole demonstruji pouZiti prevodniho néstroje a implementovanych soucasti na
piikladu simulace redlné sité, kde také ukazuji ekvivalenci simulaéniho modelu se skutecnou siti.

V Zavéru prace hodnotim dosazené vysedky a uvadim dal$i mozny vyvoj projektu.

V Prilohach prezentuji obsah piilozeného CD, seznam piikazi podporovanych pievodnim
nastrojem s popisem urovné podpory pro NS a NSJSi s priklady pouZziti, seznam soubori zdrojovych
kodi NS, kde jsem provedl rozSiteni, a nové pridané zdrojové soubory, konfiguracni soubory
smérovacu a OTcl skripty simulaci z piikladi v desété a jedenacté kapitole.



2 Simulace siti

V nasledujici podkapitole se sezndmime obecné s pojmem simulace siti a zaradime ji do kontextu
modelovani a simulaci. Dale uvedeme nej¢astéjsi zpasob vytvareni modelu sité, ktery se svymi
jednotlivymi kroky priblizuje vrstvdm 1SO/OSI modelu. Poté rozdélime simulaci podle metody
simulace a predstavime typy vystupt ze simulace.

Rovnéz se sezndmime s nékterymi predstavitei simulatnich a modelovych nastroji, které se

V soucasnosti vyuzivaji.

2.1 Uvod do simulace siti

Simulace siti vychazi z obecné simulace, kde pracujeme sterminy jako systém, modelovani, model,
simulace, které maji stejny vyznam a principy i v simulaci siti. Setkavame se zde se stginymi
problémy jako napi. validita modelu, ndro¢nost na vykon pocitact pii simulaci velkych siti, nékdy
i vysoke Usili pti vytvareni modelt.

Modely siti jsou diskrétni, udadlostmi fizené. Néekteré simulacni nastroje podporuji real-time
simulace.

Postup pri vytvéreni modelu sité zpravidla probih& po Grovnich abstrakce, kde se vice ¢i méné
priblizuje k jednotlivym vrstvam | SO/OSI modelu. Kazdy simulovany prvek (router, switch, pracovni
stanice) je v modelu sité tvoren uzlem. Fyzickou a linkovou vrstvu pak piedstavuje linka, ktera
propojuje dva uzly. Ve velké vétSing pripadu je sitova vrstva feSena na principu |P protokolu. Zde
nékteré simulaéni jazyky neuméji pracovat piimo s |P adresami, ale pouze s unikatnimi nézvy uzl.
Princip adresace, smérovani i smérovacich protokoli je vSak zachovan. Parametry jako napi. velikost
a typ front, zpozdéni, rychlost, vlastnosti protokolti se nastavuji na prislusnych Urovnich abstrakce
modelu. Déle se definuje transportni vrstva typicky protokoly TCP a UDP, na které se pak navazuji
protokoly vySSich vrstev. Nékteré simulacni prostiedky, napi. NS zbyvajici tii vrstvy (tfi Urovné
abstrakce) spojuje v jednu, ato aplikacni vrstvu. Pro aplikaéni vrstvu se pak modeluji protokoly jako
FTP nebo je mozné definovat urcité typy datovych toka typicky CBR (Constant Bit Rate).

Takto vytvoreny model je pak oziven implementaci paketu a na zékladé pieddefinovanych
parametri na vSech Urovnich abstrakce tvori simulaci a ovliviuje chovani modelu.

Podle schopnosti model ovacich néstroji jednotlivych simulagnich programi je mozné vytvéaret
model pomoci grafického rozhrani nebo jen skrze textovy soubor, ktery ma definovany syntax
(programovaci jazyk).

Samotnou simulaci pak miazeme rozdélit podle metody simulace do nasledujicich skupin:

Udalostmi Fizena — v jadru simulace je vytvoren kalendér, ktery planuje provadeéni akci
na Urovni paketti na zakladé nadefinovanych vlastnosti prvki v modelu. Kalendér také



reaguje na piedem neznamé udalosti (napi. nefunkéni linka a reakce smérovacich
protokolt). Tato metoda simulace vykazuje presné vysledky, je viak ale pomal gSi
anarocngjsi na vypocet.
Analyticka — modd sité je popsan matematickou reprezentaci. Tento princip je
rychlesi nez piedchozi, ale vysledky simulace nejsou tak podrobné. Navic tato metoda
je vhodna pouze pro mensi a zjednoduSené modely.
Hybridni — kombinuje predchozi dva piistupy, kde se napt. pro jistou oblast pouzije
analytické zpracovani a tam, kde je potieba presngjSich vysledki, je pouZzito udalostmi
fizené zpracovani.
Vystup simulace se zpravidla zaznamenava do souboru sdefinovanou strukturou. Pomoci
tohoto souboru jsou pak k dispozici grafické nastroje, které animuji chovani sité nebo zobrazuji
charakteristiky urcité viastnosti v modelu. Nékteré simulacni nastroje umoziiuji zobrazeni simulace

jiZz zajejiho chodu.

2.2  Néktereé soucasné simulacéni nastroje

V této ¢asti prace uvadime nekteré v soucasnosti pouzivané simulacni nastroje a charakterizujeme

jegjich z&kladni principy a moznosti.

2.2.1 Network Smulator — ns-2

NS je objektové orientovany, udalostmi fizeny sitovy simulator (real-time simulace jsou ve stadiu
vyvoj€) napsany V jazycich C++ a OTcl. C++ tvori vypoéetni jadro simulatoru a OTcl je pouZzit pro
popis modelu sit¢ i simulace. Jeho zdrojové kody jsou kompletné volné dostupné. Je primarné uréen
pro modelovani IP siti LAN a WAN dréatovych i bezdratovych. Podporuje statické a dynamické
smérovani pro unicast i multicast sit¢. NS neméa zadné grafické rozhrani, jeho vystupem je soubor
s presné definovanou strukturou, ktery dale zpracovavaji externi programy. Pro animaci simulace se
pouziva NAM, s nastrojem Huginn je dokonce moZzné provadét 3D animace simulace, charakteristiky
Ize zobrazovat v programu Xgraph. Podporované platformy jsou Linux/Unix a Windows (Cygwin).
Zdrojové kddy jsou volné dostupné k dalSimu rozSirovani. NS disponuje rozsahlou dokumentaci,
kterd vSak svym stylem vykladu maze zbrzdit pochopeni NS i praci v ném nebo dokonce odradit
zacingjiciho uZivatele [3].

Protoze NS je simulacni prostiedi pouzité pro modelovani a simulace siti v této praci, jeho

podrobny popis je rozebran v nasledujici kapitole.



222 OPNET Modeler

OPNET Modeler je jednou ze soucésti OPNET Solutions konkrétné Network R&D. PouZiva se jak
pro vyvojové Ucdy, tak také pro ndvrh a analyzu. Jedna se o hierarchicky, objektové orientovany,
diskréni simulétor, ktery podporuje uddlostmi ¥izené hybridni nebo analytické simulace. M& v sob¢
zaimplementovany stovky protokolt a oteviené rozhrani pro integraci externich objekti, knihoven
a simulétort. Podporuje techniku system-in-the-loop a 32bit i 64bit paralelni simulaci.
OPNET Modeler se opira o grafické prostiedi, které je vytvoreno z jazyki C a C++. Samotné
vytvéieni modelu miZeme rozdélit na tii Urovné abstrakce:
Sitové - nejvySSi aroven popisujici topologie siti i podsiti (uzly a linky mezi nimi)
s moznosti udani geografické polohy a mobility.
Uzly v siti - piedstavuje architekturu jednotlivych uzlt (napi. smérovacii, pracovnich
stanic), ktera je popsana pomoci moduli a datovych tokt mezi nimi. Moduly typicky
zahrnuji protokoly nebo algoritmy, kterd uréuji chovani uzlu. Struktura moduli je
standardng stejna jako jednotlivé trovne 1SO/OSI modelu.
Procesy - popisuje pomoci kone¢nych automati chovani jednotlivych modult v uzlu.
Konetny automat se programuje jazykem C a C++.
OPNET Modeler umoznuje do svych modeli zapojit i realnou sit’ nebo aplikace. Pakety
z fyzického prostredi jsou zkonvertovany do simulétoru, kde se mohou dale upravovat. To umoziuje
efektivnejSi moZznosti simulace a testovani chovani celého modelu ve skutecnych podminkéach.
Pro podrobné zobrazeni vysledki simulace slouzi OPNET’s ACE. Tento produkt je komeréni,

ale pro univerzitni U¢ely je poskytovan zdarma. Podporuje platformy Windows a Linux/Unix [7].

223  QualNet

QualNet je software pro modelovani siti, ktery umoziuje simulace a emulace protokolt a siti
a zjistuje jgich vykon. Podporuje diskréni a real-time simulace, kde je mozné pouzit techniky
software-in-the-loop, sitové emulace, harware-in-the-loop a human-in-the-loop. Umi pracovat s tisici
uzly zaroven, coz se mize vyuzit pro paraleini simulace architektur siti atim i rychlgjSiho zpracovani
modelt sité. QualNet nabizi hlubokou a detailni analyzu modelu. Je mozné ho provozovat na vSech
béZnych platforméach (Linux, Solaris, Windows a Mac OS).
IDE rozhrani je rozdéleno do ¢ty bloktt dohromady tvorici kompletni nastroj pro model ovani
aanalyzu sit'ové komunikace. Jsou to:
Scenario Designer - vytvareni a modifikace sitové topologie na Urovni uzlt a jegich
typu, linek, prostiedi, mobility a protokola linkove aZ aplikacni vrstvy.
Animator - vizualizace modelu s ovliddanim simulace (naps. rychlost, zobrazovaci
filtry).



Analyzer - graficka analyza statistik ziskanych béhem simulace z pohledu jednotlivého
uzlu nebo protokolu.
Packet Tracer - paketova analyza simulace, ktera zobrazuje informace o hlavi¢kach
ajednotlivych polich paketu organizovanym zptasobem.
Samotny simulator mize byt pouzit z prikazové fadky, coz umoziuje pouZiti skripti k lepsi
a pruznéjsi modifikaci a zméné parametrd simulace. Vypocet simulace je rychlgsi, protoze se
nevynakladaji prostiedky pro grafické zobrazeni jgiho prabéhu v Animatoru. Na zpracovani
vysledka mize byt opét pouzit jiz zminény Analyzer a Packet Tracer [4].
QualNet je komereni produkt. Pro vyukoveé pouZiti je nabizen ve vyhodnych cenovych balicich
s moznosti se zapojit do QUP (QualNet University Program) viz [5].
Pro QualNet jsem nenaSd Za&dnou zminku o moZnosti uZivatel ského programovani na jakékoliv

arovni. Proto piredpokladam, Ze QualNet umi pouze to, co je mozné nastavit v prostiedi programu.

224 OMNET++

OMNET++ je objektove orientovany diskrétni simulétor vytvoreny pro modelovani siti s otevienym
zdrojovym kédem. D4 se také vyuzit pro simulaci telekomunikacnich siti, protokoli, siti s frontami,
modelovani multiprocesortt a jinych distribuovanych systémi a také kvalidaci hardwarové
architektury. Podporuje také paralelni distribuovanou simulaci (napt. MPI).

V OMNET++ je simulatni model sloZeny z hierarchie modultu, které maji svoje parametry.
Hloubka zanofeni neni limitovand, aby bylo mozné popsat jakoukoliv strukturu. Na ngjnizsi drovni
moduly popisuji chovani a programuji sev C++.

Moduly mezi sebou komunikuji zasilanim zprév, které mohou obsahovat komplexni datové
struktury. Zpravy se mohou posilat bud’ piimo k cili, nebo po preddefinovanych cestéch skrze brany
a spojeni. Topologie sité je popsana jazykem NED, ktery pouziva modulérni pristup a Ize ho
replikovat do jinych specifikaci sité.

OMNET++ mé své grafické rozhrani, které poskytuje pokrocilou formu spravy simulace. Celé
prosttedi OMNET++ je mozné provozovat jak na platformé Windows, tak i Linux/Unix, kde je
nainstalovan n¢jaky C++ prekladad.

Komer¢ni verze nese ndzev OMNEST. OMNET++ je volné k dispozici k nekomerénim

uedam [6].

2.3  Shrnuti

V té&o kapitole jsme zaradili sitové simulace do oblasti model ovéani a simulaci. Uvedli jsme, Ze model
systému sit'ové simulace je diskréni, udalostmi fizeny, nékde s podporou real-time simulace. Dale

jsme rozdélili simulaci podle jegji metody na uddlostmi fizenou, analytickou a hybridni. Predstavili
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jsme typické vystupy simulaci (datovy soubor s definovanou strukturou, animaéni nastroje a nastroje
pro zobrazovani charakteristik). Poté jsme uvedli nékteré ze sou¢asnych simulacnich a modelovych
nastroju (NS, OPNET Modeler, QualNet, OMNET ++).
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3 Network Simulator — ns-2

V této kapitole se podrobngji seznamime se simula¢nim nastrojem NS. Po uvedeni historie a zakladni
charakteristiky NS sdélime, jakym zpusobem jsou v NS tvoreny jednotlivé zakladni prvky (uzly,
linky, smérovéni, agenti a protokoly aplikacni vrstvy), které dohromady tvoii mode sité. Poté
probereme vystupy, které produkuje NS jako vysledek simulace, a navdzeme pouzitim vystupt pro

nastroje, kteréje umoznuji graficky reprezentovat.

3.1 Historieahlavnirysy NS

NS vznikl jako varianta REAL network simulator v roce 1989 a v poslednich letech se znag¢né
vyvinul. V roce 1995 za¢ala vyvoj NS podporovat DARPA skrze VINT project. V sou¢asnosti se na
vyvoji podili kromé DARPA také NSF. Na dalS$im rozvoji se Ucastni jak jednotlivci, tak komeréni
i nekomeréni organizace[3].

Jak bylo uvedeno vySe, NS je objektové orientovany, diskrétni (real-time simulace jsou ve
stadiu vyvoje), udalostmi fizeny sitovy simulator. Provozovat ho mizeme na platforméch
Linux/Unix, Windows (Cygwin). Je zalozen na dvou jazycich, které jsou vzajemné propojeny pomoci
tcICL:

C++ je pouzity pro jadro simulatoru, kterému dava vykonnost arychlost provadéni
simulace. Jsou v ném vytvoreny veSkeré algoritmy protokola NS.
OTcl (objektovy Tcl) slouzi pro popis a programovani simulace (topologie sité, specifikace

protokolt, aplikaci, jednotlivych prvki v siti a formy vystupu simulace) [2].

3.2 Vytvareni modelu

Z&kladni stavebni jednotkou modelu sitové topologie v NS je uzel (node) a linka (link), ktera
propojuje dva uzly. Pro vytvorenou topologii je potieba zvolit smérovani (statické nebo dynamické)
a v piipadé smérovani dynamického také smérovaci protokol (sitova vrstva). Komunikace v siti je
ieSena pomoci agenti napr. TCP a UDP (transportni vrstva). Na agenty se navazuji protokoly

aplikagni vrstvy nebo rizné typy datovych toka.

321 Uzly

V NS jsou vytvoreny dvatypy uzli v zavislosti na prenosu unicastovych a multicastovych paketi. Na
obrazku 3.1 je znazornéna vnitini struktura obou typa uzlt. Kazdy uzel ma na vstupu objekt Node

Entry, objekty Addr Classifier (pro unicast smérovani) a Port Classifier (rozdéluje pakety na zékladé
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porti). Multicast uzdl mé navic Classifier pro rozdéleni unicast a multicast komunikace a Multicast

Classifier (pro multicast smérovani) [1].

Apphcation Application

Port
Classifier

Addr
Classifier

Mode
Entry

Whlticast
Classifier

Tnicast Node Multicast Node

Obrazek 3.1: Implementace uzlt v NS [1]

Kazdy uzel je uréeny pouze svym jednoznacnym ID datového typu u_int32_t (proménnou
v OTcl skriptu), ktera ho identifikuje. To je nepiijemna vlastnost z hlediska automatického vytvareni
topologie a identifikace pomoci IP adres. Tato problematika je rozvedena v Sesté kapitole. Pro

graficky vystup simulace je mozné uzlim prifadit tvar, ndzev a barvu [2].

322  Linky

V NS existuji hlavni dva typu linek: jednosmérnd (directional link) a obousmérna linka
(bi-derectianal), ktera je slozena ze dvou jednosmérnych linek. Jednosmérna linka ma svou orientaci
(pocatedni uzel a koncovy uzel). Implementace linky je znazornéna na obrézku 3.2, kde nO je
pocétetni a n1 koncovy uzel, objekty queue (fronta), delay (zpozdéni), TTL predstavuji parametry
linky a do objektu Agent/Null se zahazuji pakety z preplnéné fronty (queue) [2].

@ @

¢ 1)
i’ b
’ &

=

. x

Simplex Link

Jueue I—l—| Delay I——I TTL |—+

Obrazek 3.2: Implementace jednosmérné linky v NS2 [1]

Pro kazdou linku maZeme nastavit velikost fronty (defaultni hodnota je 50) a zpusob, jakym
bude zahazovat pakety v pripadé jejiho preteceni. Mezi dva hlavni zptisoby patii DropTail (zahazuje
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naposled piijaty paket) a RED (Random Early Discart — zahozeny paket je ndhodné vybran z fronty).
Mezi dalSi moznosti patii napi. FQ (Fair Queueing), DDR (Deficit Round Robin). Odstranéné pakety
se posilaji do Agent/Null.

Zpozdéni (delay) se uréuje v jednotkdch ms a v objektu TTL se pocitd ¢asovy parametr
prijatého paketu, ktery uréuje, jak dlouho dany paket muze jesté byt v siti, nez dosdhne cile [2].

3.2.3 Smérovani

NS podporuje unicast i multicast smérovani.

3.231 Unicast

NS podporuje ¢étyii typy unicast smérovani: Manual, Static, Session a DV. Pokud explicitné
nedefinujeme smérovaci techniku, je defaultné pouZzita Static.

Manual smérovani umoziuje vytvorit rucné cesty. Zde je potieba zdiraznit, ze NS nezna své
sousedy po strance komunikace. To znamena, Ze pri pouziti Manual smérovani musime vytvorit cesty
i pro primeé sousedy uzlu!

Vytvéret cesty maZzeme dvéma zpisoby. Prvnim je klasicky pripad, ktery zname z konfigurace
statického smérovani v jakémkoliv systému nebo zafizeni (cilova IP a maska + next-hop rozhrani
nebo IP adresa). DalSim je zptisob, kdy pouze simulétoru iekneme, Ze urcita linka umoznuje v jednom
sméru komunikace statické smérovani a poté NS sam dopocita potrebné smérovani. Navic druhy
zpasob |ze pouzit k vytvoreni defaultni cesty. Oba dva zpasoby Ize navzgem kombinovat.

Z vlastni zkuSenosti doporucuji pouzit pro vSechny varianty Manual smérovani prvni moznost
(i na spoje mezi piimymi sousedy) a pouze pro defaultni cesty pouzit variantu druhou. Prvni
variantou | ze totiZ presné definovat jednotlivé cesty, zatimco u druhého typu takova moznost neni.

Static smérovani je svym principem naprosto totozné jako Manual s tim rozdilem, Ze jednotlivé
cesty jsou vypocitany na zacatku simulace a je vyuzit Dijkstra’s all-pairs SPF algoritmus.

Session smérovani pouziva stginy algoritmus jako Static smérovani. Je viak rozdilné v tom, Ze
je schopné reagovat na zmeény v topologii sité za béhu simulace (napt. vypadek linky). V tom pripadé
se opét pouzije Dijkstra's all-pairs SPF algoritmus, ktery vypoéte znovu smérovani v siti. Tento typ
smérovani predstavuje implementaci link-state protokol.

Poslednim z typt smérovani je DV, které je zastupcem distance-vector smérovacich protokoli.
PouZiva Bellman-Ford algoritmus pro vypocet jednotlivych cest s pouzitim split horizon s poisoned
reverse mechanizmu. Pfi zméné topologie je opét schopny reagovat na zmény v topologii. DV je
moZné spustit jen na uréitych uzlech, nezvolené uzly pak nevysilaji, nezpracovavaji ani nepieposilaji
aktualizace [3].

Muzeme také zpasoby smérovani kombinovat, ale jen omezené: (Manual + DV, Static + DV,
Session + DV). Velkym nedostatkem je, Ze neni mozné kombinovat Manual + Session! Za té&o
varianty skonéi NS vlastni chybou “ Segmentation fault (core dumped).
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Za dal§i nedostatek povazuji piipad, kdy NS nevi, kam smérovat paket. V tomto pripadé dojde
ke skonéeni simulace, misto toho, aby byl paket zahozen s odpovidajici obsluznou operaci a simulace

pokracovala dal.

3.2.32 M ulticast

V NS jsou k dispozici 3 typy multicast smérovani: centralised, dense mode (DM) a shared tree mode
(ST). Centralised smérovani odpovida PIM-SM. DM piedstavuje implementaci protokolu
dense-mode-like, ktery umi pracovat ve dvou reZimech (PIM-DM-like a DVRMP). ST v sob¢
implementuje Sharp-tree multicast protokol [3].

3.2.4  Agenti aprotokoly aplika¢ni vrstvy

Agenti spojuji dva uzly v siti na Grovni transportni vrstvy. Pro TCP agenta musi byt definované
obousmérné linky (potvrzovani dorucovani zdroji). V NS je implementovano nekolik typa TCP
(Tahoe, Reno, Newreno, Vegas). Pro TCP je mozné nastavit mnozstvi parametrii, defaultni hodnota
velikosti jednoho paketu je 1000B. Na nakonfigurovaného agenta je pak mozné navézat néjakou
sluzbu, napt. FTP.

Dalsim typickym agentem je UDP, na ktery jsou spiSe navazany typy datovych toki, nez primo
n¢jake sluzby aplikacni vrstvy. Mezi pouZivané datové toky patii CBR (constant bit rate), u kterého
miZeme nastavit velikost datového toku a pevny nebo ndhodny interval jeho zasilani. DalSim
piedstavitelem datovych toku je Exponential on-off a Pareto on-off [2].

3.3 Vystup ssmulace

V NS rozliujeme dva typy vystupi simulace. Prvni typ zaznamenéva jakékoliv udélosti, které se

stanou v modelu sité béhem simulace. Druhy typ umoZziuje sledovat fronty jednotlivy linek.

3.3.1 Udalostmi rizeny vystup simulace

Jednim z vystupu simulace v NS je datovy soubor s definovanou strukturou, ktery je tvoien bud’ pro
NAM (animétor simulace), nebo se jednd o ASCII soubor, v némzZ jsou uloZeny veSkeré udalosti
zaznamenané béhem simulace.

Oba dva typy souborii se tvori na zakladé aktivity vyskytujici sev jednosmérné (obousmeérné)
lince. Mezi z&kladni objekty linky jsou vlioZeny ¢&tyti dalSi, pomoci nichz je zaznamenavan sitovy

provoz, viz obrézek 3.3 [2].
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Link with Trace Ohjects

Ean|—P| Cueue I—'-l DeqT I—'-| Drelay H TTL l—-"| RecwT I—-

frop——1DeT —={ Agentull |

Obrazek 3.3: Objekty v lince zaznamenavajici aktivitu [1]

EngT registruje informace o vstupnich paketech, kteréjsou zafazeny do fronty. DeqT uchovava
informace o odchozich paketech zfronty. Pokud je paket zfronty zahozen, je tato udalost
zaznamenana v DrpT. RecvT pak shromazd’'uje informace o paketech, které Gspésné prodly linkou.

Sledovanou oblast I1ze definovat pomoci zadani zdrojového a cilového uzlu. NejniZsi Groven
zaznamenavani je tedy linka mezi dvéma uzly [2].

Priklad struktury vystupniho ASCII souboru ukazuje nasledujici obrézek 3.4. BliZsi vysvétleni
jednotlivych ¢ésti jsou uvedeny v [2].

event | time ﬁggﬁ' ngcnie tI,Jg}rcp?e Spikzte flags | £id asl:;_:l:icr addscfr ISIEI% pi}ét
¥ : receive [(at to_node)
+ @ engueus (at gqueus) grc_addr @ node.port (3.0]
- @ degqueus [(at gqueue] d=st addr : node.port (0.0]
d : drop [at queues)

r 1.3556 3 2 ack 40 - —————- 1 3.0 0.0 15 201

+ 1.3556 2 0 ack 40 -——————-— 1 3.0 0.0 15 201

- 1.3556 2 0 ack 40 ——————-— 1 3.0 0.0 15 201

r 1.35576 0 2 tep 1000 —————-—-— 1 0.0 3.0 29 199

+ 1.35576 2 3 tep 1000 —————-—-— 1 0.0 3.0 29 199

d 1.35576 & 3 tep 1000 ——————— 1 0.0 3.0 29 199

+ 1.356 1 & cbhr 1000 -——-——-— 2 1.0 3.1 157 z07

- 1.356 1 & cbhr 1000 -————-- 2 1.0 3.1 157 207

Obrazek 3.4: Struktura vystupniho ASCII souboru ajeho piiklad [1]

3.3.2 Sedovani front

Predchazejici pripad vystupu simulace pouze vyhodnocoval tok paketi a udaosti jimi vyvolané Je
v&ak uZitecné také védét, co se déje s jednotlivymi frontami na linkach, napi. praimérna nebo aktualni
velikost fronty. Jako v piedchazejicim ptipadé se i zde k objektam linky ptidavaji dalsi. Ve ndzorné

ukazuje obrazek 3.5.

16



Link with Snoop Queue Ohjects

SHDDPQHHH Jueue I——| BnoopQiOut H Delay I——| TTL |—+

\\ drop SnnanfDrnp}—‘—h{ AgentfMull |
— | L
" B Kl
T - ¥ L
T e CueueMoritor [€

Obrazek 3.5: Objekty v lince sledujici frontu [1]

O v3ech udal ostech ve fronté informuji SnoopQ objekty (In, Out, Drop) objekt QueueM onitor,
ktery ziskané informace zpracovava.

3.4 Vizualizace smulace

Pro vystup v NS existuji jak animatni prostiedky chovani sité, tak i nastroje pro zobrazovani
charakteristik. VSechny nastroje uvedené v té&o podkapitole je mozné provozovat v prostiedi
Linux/Unix i Windows (Cygwin).

341 NAM

NAM (Network Animator) je 2D animagni nastroj chovani sité¢ zaloZzeny na jazyku Tcl/TK.
V prostiedi NAM je ptimo vidét topologie sité¢ popsand v modelu simulace na Urovni linek a uzla.
Animovanym elementem je paket, ktery je vhodné barevné a velikostné zobrazovan na zékladé
rychlosti a zpozdéni linky a jeho datové velikosti. NAM umoziuje u jednotlivych uzli zobrazovat
fronty a graficky reprezentovat jejich zaplnéni nebo zahazovani paketu.

Protoze NAM neumoziuje detailnéjsi pohled na jednotlivé soucéasti v siti, je vhodny pouze pro
mensi sité. S narastajici velikosti modelu sité, se animace mizZe stat nepiehledna. Je vSak velmi dobry
pro zékladni analyzu fungovani modelu sité, napt. smérovani nebo ovéieni si, Ze vytvorena topologie
sit¢ odpovida realité.

34.2 Xgraph aGnuplot

Xgraph i Gnuplot slouzi k zobrazeni charakteristik. Pro kazdy ztéchto dvou néstroju je potieba
vystup simulace z NS piefiltrovat.
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3.5 Shrnuti

Ve treti kapitole jsme se podrobngji seznamili sesimulaénim nastrojem NS. Jeho zékladni
charakteristika je, Ze se jedna o diskrétni, udalostmi fizeny simulétor zaloZzeny na dvou jazycich C++
(vypocetni jadro) a OTcl (popis modelu a simulace). Dale jsme uvedli jednotlivé prvky (uzly, linky,
unicast i multicast smérovani, agenti, protokoly a datové toky aplikacni vrstvy) a jegich slozeni, které
se pouzivaji pii vytvareni modelu a jak funguji navzdjem mezi sebou.

Poté jsme se seznamili se dvéma moznymi vystupy simulace, kde kazdy z nich sleduje jistou
oblast v pribéhu simulace. Prvni jsou veSkeré uddosti vsiti vyvolané pakety a druhou je
monitorovani front na linkéach.

V posledni ¢asti jsme predstavili nastroje pro grafickou reprezentaci vystupu simulace NAM
jako animator chovani sité a nastroje X graph, Gnuplot pro zobrazeni charakteristik.
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4 | mplementace | Pv4 adresace

V téo céasti popiSeme princip implementace |Pv4 adresace, ktery jsem vytvoril pro NS, a navazeme
tak na teoreticky Gvod NS ve tieti kapitole. Jeho pouZzivani nijak neovliviuje oficidlni verzi NS. Ma
spiSe informativni charakter, ktery pak mohou vyuzit pridavané moduly, jako napi. tatické

smérovani nebo smérovani RIP protokolem implementované v NSJS.

4.1 Princip

Princip IPv4 vysvétlime na nasledujicim obrazku 4.1. Cerna koletka predstavuji uzly. $nx je
identifikace uzlu, kde $nx je nazev proménné kterou bychom nadli v OTcl skriptu. Modré cary
oznacuji jednosmeérné linky a Sipky jejich orientaci. Cervena teskovana koleska ukazuji na rozhrani,

kterd budeme adresovat.

Obrazek 4.1: Princip |1Pv4 adresace
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V kazdém uzlu je pak vytvorena datova struktura rozhrani a informaci o nich. Jednotliva

rozhrani ve struktuie jsou adresovatelna podle uzlu predstavujici piimého souseda rozhrani (Gervené

oznacend identifikace uzlu $nx v obrazku 4.1). Datova struktura mé nasledujici obsah:

i fs_addr_[ $next _hop_node]
i fs_addr_[ $next _hop_node]

i fs_addr_[ $next _hop_node] [ net wor k]

Topologie sité znazornéna na

skriptu matento tvar:

$n0
$n0
$n0
$nl
$n2
$n3

nterface
nterface
nterface
nterface
nterface
nterface

$n1
$n2
$n3
$n0
$n0
$n0

192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.

=> ipl/lprefix
=> p#iny soused rozhrani
=> nmask

WP E

NNNR PR

obrézku 4.1 i sdefinovanou IPv4 adresaci popsana v OTcl

255.
255.
255.
255.
255.
255.

255.
255.
255.
255.
255.
255.

255.
255.
255.
255.
255.
255.

oOooooo

Nevyhoda tohoto pristupu k IPv4 adresaci je vtom, Ze je pouzitelny jen pro topologie, kde

v jedné siti existuji pouze 2 zarizeni (point-to-point spoje). V siti, kde by napi. switch spojoval

3 avice smérovacu dohromady, neni totiZ piimy soused rozhrani jednoznacny.
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5  Analyzakonfiguraénich soubor

V tomto bloku prace se budeme zabyvat rozborem konfigura¢nich souborit Cisco routerti po strance
pievoditelnosti do NS. Podrobngji rozebereme ¢asti potiebné pro vytvoreni modelu sité v NS. Na
zacatku je potieba uvést, Ze budeme analyzovat pouze informace, které jsou vyznamné pro tuto praci.
Jsou to nastaveni pro hostname, interface, statické smérovani, smérovani pomoci protokolta RIP
vl av2, EIGRP, OSPF, zabezpeteni protokolu RIP akonfigurace ACL.

Kazda zde analyzovana informace bude také hodnocena podle prevoditelnosti pro model sité

vy

oficidlni verze NS arozsirené verze NSJS.

5.1  Priklad struktury konfigura¢niho souboru

Tuto podkapitolu zaéneme pro nédzornost ukézkou defaultniho konfiguracniho souboru Cisco routeru
se ¢tyimi fast ethernet rozhranimi, kde je zahrnut popis statického smérovani a dalSich nékolik radka

navic v konfiguraci rozhrani pro lepSi pochopeni problematiky:

|

version 12.2

no servi ce password-encryption
|

host nane Routerl

|

!

nterface FastEthernet0/0
bandwi dth 1024

ip address 192.168.102.1 255. 255.255.0
del ay 5000

dupl ex auto

speed auto

nterface FastEthernet0/1

ip address 192.168.101.1 255.255.255.0
dupl ex auto

speed auto

nterface FastEthernetl/0

ip address 192.168.1.1 255.255.255.0
dupl ex auto

speed auto

nterface FastEthernetl/1
no i p address

dupl ex auto

speed auto

shut down

cl assl ess

route 0.0.0.0 0.0.0.0 192.168.101.3

route 192.168. 3.0 255.255.255.0 192. 168. 101. 2 200
route 192.168.2.0 255.255.255.0 Fast Et hernet0/0

T T TTO

iine con O
line vty 0 4
I ogin

!

!

end
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Vzhledem ktomu, Ze konfiguratni soubor si tvoii kazdy router sam, a také vzhledem
k selektivnimu vybéru informaci pii zpracovani pro NS pievodnim néstrojem (viz Sesta kapitola) se
nemusime zabyvat poradim jednotlivych piikazu.

Znak ! tvori uvozeni jednorédkové poznamky. Prikazy v konfiguracnim souboru miZeme
rozdélit na jednoradkové a viceradkové. Viceradkovy piikaz je slozeny z nékolika jednoradkovych
prikazi, kde prvni tadek je hlavni prikaz a zbylé fadky krome posledniho ho parametrizuji. Posledni

fadek jetvoren pouze znakem !. Priklad viceradkového piikazu:

interface FastEthernetl/1
no i p address

dupl ex auto

speed auto

shut down
!

Pokud zname tyto zavislosti, mizeme je pouzit pro pieklad konfiguraéniho souboru. Tuto

problematiku podrobné popisuije Sesta kapitola.

5.2  Potirebnéinformace pro NS

V nésledujicich podkapitolach uvedeme dulezité ¢asti pro vytvoreni fungujici topologie v modelu sité
a také parametry jednotlivych prvku, které uméji pouzit i NS. Ve vétSing pripadi Cisco smérovace
pracuji na zékladé defaultnich hodnot. To znamend, Ze a¢ by se nam mohl zdat uvedeny priklad
konfiguratniho souboru krétky, velka ¢ast moZznosti je nastavena z vychozich hodnot. Explicitnim
uplatnénim prikazu miZzeme tyto parametry zmeénit. A pravé aZz toto nové nastaveni se projevi
vyskytem piikazu v konfiguragnim souboru. Proto je potieba v analyze pocitat i svychozimi
hodnotami, které nejsou v konfiguratnim souboru vidét (napt. rozdil v konfiguraci pro interface
FastEthernet0/0 ainterface FastEthernetO/1 ve vySe uvedeném prikladu).

Pro nazornost bude na za¢étku kazdé podkapitoly jako priklad uvedena ¢ést z konfigurag¢niho

souboru odpovidajici dané problematice.

521 Hosthame

host nanme Routerl

Jedna se 0 ngjjednodussi piikaz zahrnuty do piekladu. Je do néj zapocitan predevSim kvali
poradku v rozlehlgSich sitich, kde by se jinak mohlo pouZit generovani jmen za cenu nizsi
piehlednosti. Problém, ktery vznika pii zachovani jmen routeri, je jgjich ngjedinecnost, coz vyieSime
tak, Ze k ziskanému nézvu routeru pridame poradové ¢islo a tim unikétnost zajistime. Formét jména
bude potom vypadat: hostname x , kde x tvori poradové ¢islo.

Tedy hostname_x pak bude pouZzito pro vytvoreni nazvu proménné uzlu v popisu modelu i jako
popisek uzlu v grafické reprezentaci simulace.

Informace o hostname je pievoditelné pro NSi NSJS.

22



5.2.2 Interface

V8echny parametry pro oba dva typy interface uvedené v té&o podkapitole jsou pievoditelné pro
NSi NSJS.

5221 Ethernet

interface FastEthernet0/0

bandwi dt h 1024

ip address 192.168.102.1 255. 255. 255.0
del ay 5000

dupl ex auto

speed auto

|

interface FastEthernet0/1

ip address 192.168.101.1 255. 255. 255. 0
dupl ex auto

speed auto
!

interface FastEthernetl/1
no i p address

dupl ex auto

speed auto

shut down
!

Do té&o podkapitoly spadaji zakladni typy ethernet rozhrani (Ethernet, FastEthernet,
GigabitEthernet), samozigimé s rychlostnim omezenim parametru speed. VSechny typy parametri,
které se mohou nastavit na Cisco routerech pro ethernet rozhrani, je mozné prevést do NS (viz
tabulka 5.1).

Parametr Vychozi hodnota M ozné hodnoty Implicitné viditelna
bandwidth - 1 — 10000000 [kb] ne

delay - 1-16777215 [ug| ne

duplex auto auto/full/half ano

speed auto auto/10/100/1000 ano

shutdown - - ano

Tabulka 5.1: Typy parametri Ethernet, FastEthernet, GigabitEthernet rozhrani

Zpozdeéni a rychlost se v NS nedefinuje na Urovni uzla, ale na Urovni linek. Proto je potieba
Zjistit parametry z routeri, které spojuje linka.

Vzhledem k tomu, Ze linka v NS ma pouze jeden parametr pro rychlost, vybere se z bandwidth,
duplex a speed ngnizsi hodnota, kterd se pak porovna sngnizsi hodnotou téchto tfi parametri
druhého routeru. Vysledna nejmensi hodnota se aplikuje jako rychlost pro linku.

Parametr delay se opét porovnava na obou stranach. VySSi hodnota je pak zvolena jako
zpozdeni linky.

Vznikd otazka, jakym zpisobem porovnavame nedefinované hodnoty? Na tuto otazku

predkladéa odpoved’ Sesté kapitola.
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5222 Serial

interface Serial 1/0

no i p address

shut down

|

interface Serial 1/1

bandwi dt h 32000

ip address 10.0.0.1 255.0.0.0
del ay 5000

clock rate 56000
!

U Serial rozhrani miZzeme opét pouZzit veSkeré parametry (viz tabulka 5.2).

Parametr Vychozi hodnota M ozné hodnoty Implicitné viditelna
bandwidth - 1 — 10000000 [kb] ne

delay - 1-16777215 [ug| ne

clock rate - 300 — 4000000 [b/q] ne

shutdown - - ano

Tabulka 5.2: Typy parametri Serial rozhrani

Problém s nemoZnosti parametrizovat uzel, ale linku v NS, pokud se tyka vlastnosti pro Serial
rozhrani, je i zde. ReSeni je stgné jako u ethernet rozhrani, s tim rozdilem, Ze ngmendi hodnota pro

rychlost linky se vypocitava pouze z parametri bandwidth a clock rate.

5.2.3 Smérovani

PrestoZe v dostupnych materidlech [3] je napsano, Zze v NS maZeme prifazovat prioritu jednotlivych
cest (ekvivalent pro Cisco administrative distance), ani po mnoha testovanich a diouhé dobé hledani
vychodiska na internetu se mi nepodatilo prioritizaci zprovoznit. V NSJS je vSak priorita cest

funkeni.

5231 Statické smérovani a vychozi brana
ip route 0.0.0.0 0.0.0.0 192.168.101.3

ip route 192.168.3.0 255.255.255.0 192. 168. 101. 2 200
ip route 192.168. 2.0 255. 255. 255. 0 Fast Et hernet 0/ 0

Statické cesty popsané v konfiguracnim souboru jsou kompletné prevoditelné do NS i NSJS.
Problémem pii vytvéieni modelu sité pro NS je adresace uzli podle IP adres nebo ndzvu rozhrani
(transformace IP adres na ID uzlu). ReSeni té&o problematiky je popsano v Sesté kapitole. V NSJS
takovyto problém neni, protozZe pro definici statického smérovani mizeme pouzit piimo IP adresy.
Pro ob¢ varianty v3ak plati nutnost prevodu nazvu rozhrani na ID uzlu v piipadé NS, respektive IP
adresy v piipadé NSJS.

5.2.3.2 RIPvl1av2v NS

router rip
version 2

network 10.0.0.0
!
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RIP vl i v2 je piedstavitelem routovacich protokola typu distance-vector. Tomu v NS odpovida
smérovani DV. Jak jiz bylo zminéno ve tieti kapitole, DV je mozné ovladat pouze na Urovni
povoleni/zakazani pouzivani DV v uzlu. | tak neni mozné protokoly RIP dostatecné parametrizovat,
protoZze by bylo potieba specifikovat komunikaci protokolu RIP na Urovni rozhrani uzlu (piikaz
network). Ostatni parametry a nastaveni, které nabizi Cisco routery, neni moznév NS uplatnit.
Vzhledem k omezujicim moznostem NS je v modelu sité pro NS smérovani DV v uzlu
povoleno jen tehdy, pokud v konfiguraénim souboru existuje hlavni piikaz router rip obsahujici

minimalné jeden parametrizujici piikaz network x.X.x.x

5.2.3.3 RIPv1av2v NSIS

interface FastEthernetl/0

ip address 192.168.1.1 255.255. 255.0
dupl ex auto

speed auto

iprip receive version 1

iprip send version 2

ip split-horizon

ip rip authentication key-chain flinstone
ip rip authenticati on node md5

|

1

key chain flintstone

key 1

key-string fred

key 2

key-string barney

accept-lifetime 00:00: 00 Dec 5 2008 23:59:59 Dec 5 2008

send-lifetime 06:00:00 Dec 5 2008 18:00: 00 Dec 5 2008
!

Oproti NS, NSJS piimo podporuje smérovaci protokol RIP v1 i v2 i jeho zabezpeteni komunikace
mezi smérovai. VSechny prikazy zde uvedené jsou prevoditelné do NSJS i pokud se tyka funkeniho
vyznamu, proto si uvedeme jen jgjich vycet.

Podporované prikazy pro konfiguraci protokolu RIP v hlavnim prikazu router rip: network,
version, distance, auto-summary, no auto-summary, timers basic, passive-interface.

Podporované piikazy pro konfiguraci protokolu RIP v hlavnim piikazu interface: ip rip receive
version, ip rip send version, ip split-horizon, no ip split-horizon.

Podporované prikazy pro vytvoreni klici zabezpetené komunikace: hlavni piikaz key chain
ajeho parametrizujici piikazy: key, key-string.

Podporované piikazy pro aplikovani klict na interface v hlavnim piikazu interface: ip rip

authentication key-chain, ip rip authentication mode.
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5.2.34 EIGRP
router eigrp 1
network 10.0.10.0

network 10.0.20.0

aut o- sumrary

!

router eigrp 2
network 192.168.1.0
network 192.168.2.0

aut o- summary
|

EIGRP je v z&kladu typem distance-vector smérovacich protokoli. Proto jako jeho reprezentaci
v NS pouzijeme DV. Plati vSak pro ngj stejné omezeni a zpiisob pouZiti jako v pripadé RIP.

V EIGRP existuji tzv. autonomni systémy, které rozdéluji sit’ na mensi ¢asti, jez pak mohou
tvorit hierarchii (napt. pobockové sité a paterni sit’). Smérovani se pak déje jen uvniti autonomnich
systému. Tento princip také neni podporovan v NS.

V NSJS neni EIGRP podporovan.

5.2.35 OSPF
router ospf 1
| og- adj acency- changes

network 10.0.0.0 0.0.0.255 area 0

!

router ospf 2

| 0g- adj acency- changes

network 192.168.1.0 0.0.0.255 area 0

network 192.168.2.0 0.0.0.255 area 0
!

OSPF fadime mezi smérovaci protokoly typu link-state. V NS je tato rodina routovacich protokolt
zastoupena typem smérovani Session, ve kterém nelze nastavovat ani pouZivané uzly, jak tomu je
aspon u DV. Tento typ smérovani miZeme pouze zapnout nebo vypnout na Urovni celého
simulagniho modelu. Odpada také moznost konfigurace veskerych parametric dostupnych v Cisco
routerech nebo pouziti vice area v jednom modelu sité.

Tento typ smérovani je uplatnén v simulaci na zakladé stejného principu jako u RIP. Pokud
hlavni piikaz router ospf x obsahuje aspon jednu konfiguraci sité network x.x.x.x y.y.y.y area z, je
v simulaci tento typ smérovani spustén.

V NSJS neni OSPF podporovan.

524 Accesscontrol list

Teoretickému vykladu, podrobnému popisu zpisobu pievodu, mite pievoditelnosti a realizaci ACL
v NS se vénuje osma a devata kapitola prace. Zde uvedeme pouze informace souvisgjici s tématem
této kapitoly.

Podporované ACL v této praci jsou: standard, extended, ip named a dynamic. Kde standard
ACL jsou prevoditelné v celém rozsahu a zbylé tii typy z velké ¢asti. Mira prevoditelnosti i funkénost
jepro model sité¢ v NSi pro NSJS stgna.
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Standard, extended a dynamic ACL |ze definovat pomoci jednoiadkového piikazu (access-

list) napr.:
access-list 102 permt ip 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0. 255
access-list 102 permt tcp 192.168.3.0 0.0.0.255 192.168.1.0 0.0.0.255 eq ww

IP named ACL piedstavuji prehledngjSi definici pravidel ACL. MuZeme vSak vytvéret pouze
standard a extended ACL. Definici IP named ACL v konfiguraénim souboru tvoii viceradkovy piikaz
(ip access-list) napt.:

ip access-1ist extended rdp

permit tcp host 192.168.2.25 host 192.168.1.2 eq 3389
permit tcp host 192.168.2.31 host 192.168.1.2 eq 3389
permit tcp host 192.168.2.31 host 192.168.1.3 eq 3389
|

5.3 Shrnuti

V pété kapitole jsme si ukézali lehce zménény defaultni konfiguracni soubor Cisco routeru. Uvedli
jsme, Ze piikazy v konfiguraénim souboru miazeme rozdélit na jednoradkové a vicerddkové a Ze
prikaz ! uvozuje jednoradkovou poznamku.

Dale jsme analyzovali konfiguratni soubor a zjistili jsme, do jaké miry jsou prevoditelné
vybrané informace do NS a NSJS.

Uvedli jsme, Ze do modelu sit¢ v NS miazeme bez problémi pienést informace o hostname
routeru a veSkeré Udaje o ethernet a serial rozhrani. Prevod smérovani do NS ma vSak velké omezeni.
Zatimco statické smérovani jsme schopni kromé priorit kompletné pievést, dynamické smérovani
(RIP, EIGRP i OSPF) jen velmi povrchng.

Do modelu sité pro NSJS muzeme také prenést veSkeré informace o hostname a nastaveni
serial a ethernet rozhrani. Oproti NS miazeme statické smérovani definovat pomoci IP adres a je
i funkéni prioritizace cest. Smérovani pomoci RIP protokolu v1 i v2 je ptimo v NSJS podporovano
i smoznosti nastaveni zabezpeteni komunikace mezi routery. Neni vSak mozné prevést smérovani
pomoci EIGRP a OSPF protokolu.

Mira pirevoditenosti ACL je pro NS i NSJS stgnd. Podporovany jsou standard, extended, ip
named a dynamic ACL.
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6 Prevod konfiguracedo NSa NSJS

V téo ¢asti podrobné popiSeme zpasob pievodu konfiguragnich souborti Cisco routerd do NS
aNSJS. Pomoci ziskanych informaci vytvorime model sité a jednoduchou simulaci.

Samotny pi‘eklad postupuje v naslednych krocich, které budou postupné popisovat nasledujici
podkapitoly: ziskani potiebnych informaci z konfigura¢nich soubord, vytvoreni uzli a linek

(topologie), aktivace a konfigurace smérovani, definice ACL avytvoreni kontrolni simulace.

6.1 Ziskani informaci z konfiguraénich soubori

Pro docasné uloZeni informaci z Cisco routeri je v piekladu vytvoieno dynamické pole. Jeho

struktura je nasledujici:

$a_routers[$i]
[ host nane]
[interfaces][$j]
[type]
[port]
[ip]
[ip_bin]
[ mask]
[ mask_bi n]
[acl ][ $k]
[ number]
[direction]
[ip_rip][$K]
[rs]
[version]
[split_horizon]
[no_split_horizon]
[ key_chai n_nane]
[ key_chai n_npde]
[ dupl ex]
[ speed]
[ del ay]
[ bandwi dt h]
[cl ock_rate]
[ shut down]
[acl]1[$]]
[ip_acl][$j]
[I'ine][$k]
[routing][static][$j]
[dst]
[ mask]
[ next _hop]
[di st ance]
[routing][rip][$j]
[version]
[ net wor k] [ $k]
[di st ance]
[aut o_summary]
[ no_aut o_aummary]
[timers_basic]
[ passi ve_i nterface] [ $k]
[type]
[ port]
[routing][eigrp][$j]
[as]
[ net wor k] [ $k]
[routing][ospf][%j]
[ proc]
[ net wor k] [ $k]
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[ net wor k]

[ we_mask]
[area]
[key_chain][$j]
[ nane]
[ keys] [ $k]
[ key]
[string]

U prekladu vyuzivame toho, Ze dopredu zndme syntax jednotlivych piikazi. Musime si vak
dat pozor na jednoradkové a viceradkové prikazy. Kazdy konfiguraéni soubor prochazime radek po
iadku a hledame textové retézce, které uvozuji nami hledanou informaci. Navic také vime, Ze tyto

uvozovaci retézce jsou svym obsahem jedinecné.

6.1.1 Jednoiadkovy piikaz

Jednorédkové prikazy se skladaji vzdy z dvojice <uvozeni> <informace>, jak je mozné také vidét
v nasledujicim prikladu:

ip route 192.168.3.0 255.255.255. 0 192.168. 101.2 200

Na zakladé uvozeni ip route vime, Ze se jedna o definici statické cesty a tudiz vime, Ze jako
informace budou nasledovat tfi povinné parametry a jeden volitelny parametr oddélené mezerou
(<dst network> <mask> <next_hop> <distance>). Zde 192.168.3.0 255.255.255 192.168.101.2 200.

Zjis&téné hodnoty uloZzime do pole. Timto zptsobem vyhodnotime v3echny ostatni jednoradkové

piikazy.

6.1.2 Viceradkovy prikaz

Viceradkové prikazy jsou slozeny z nékolika jednoradkovych, kde prvni piikaz je hlavni a zbylé ho
parametrizuji. Opét zde plati zakonitost pro hlavni i jednoradkovy prikaz, tedy dvojice <uvozeni>
<informace>. Vicerddkovy prikaz je vzdy ukoncen !. Typicky vicerddkovy prikaz je napt. definice

rozhrani:

interface FastEthernetl/1
no i p address

dupl ex auto

speed auto

shut down
!

Uvozeni hlavniho piikazu zde tvori interface a informaci FastEthernetl/1. Parametrizujici
piikazy se vyhodnoti jako jednoradkové. VSe probihd do doby, kdy je pro pieklad nacten radek
obsahujici !. Takto budeme postupovat u vSech ostatnich vicefadkovych piikazi. Zjisténé hodnoty

opét uloZime do pole.
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6.1.3 Jednotky

V Cisco smérovacich jsou urcité parametry rozhrani zadavany v riznych jednotkach, které nesouhlasi
s jednotkami v NS (viz tabulka 6.1):

Par ametr Jednotka
[delay] Hs
[bandwidth] kb
[clock_rate] b/s

Tabulka 6.1: Jednotky parametri rozhrani na Cisco smérovagich

Zpozdeéni (delay) je v NS definovano v ms. Pri ziskévani informaci se proto delay déli 1000.
NS dale podporuje vSechny pouzivané jednotky rychlosti. Avsak vlivem porovnavani hodnot kvili

zjisteni rychlosti linky jsou vSechny hodnoty pievedeny na b nebo brs.

6.2 Uzlyalinky

Na zacatku vytvoiime sefazené dynamické pole podle binarni hodnoty masky sité (viz nasledujici
priklad). V poli jsou zahrnuta pouze aktivni rozhrani. Tedy ta, kterd v hlavnim ptikazu interface

neméla piikaz shutdown.

$a_net wor k[ $i ]
[ mask_bi n]
[ip_bin]
[ host nane]
[idr]
[idi]
[1inked]

[idr] a[idi] predstavuje zpétnou vazbu do pole $a_routers. [linked] bude zaznamenévat stav
svazani rozhrani s néjakou linkou.

Néasledné budeme ve dvojnasobném cyklu prochazet pole $a_network a na zakladé [mask_bin]
a[ip_bin] budeme hledat IP adresy, které patii do stejné sité. V tomto bodé vyuZivame sefazeného
pole od nevySSi masky (brano jako binarni ¢islo) po nejniZsi a zabranujeme tak chybnému prifazeni
IP adresy do jiné sité.

Pri prohledavani pole mohou nastat dva pripady nalezeni liSici se v poctu IP adres spadajici do
jedné sité:

2 | P adresy — spojeni typu point-to-point.

3 avice | P adres— spojeni typu hvézda.

6.2.1  Spojeni typu point-to-point

Pro dvé IP adresy je situace jednoducha:

1. Vytvorime linku mezi dvéma uzly (bude popsano dale).
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2. Zménime parametr [linked] u rozhrani routert v poli $a_network.
3. 'V pripadé vytvéieni modelu sité pro NS definujeme statické smérovani mezi uzly (bude
popsano v nasledujici podkapitole). Pokud viak modd sité generujeme pro NSJS, tento

krok pieskocime.

6.2.2 Spojeni typu hvézda

Pred popisem vytvoreni hvézdy v NS je dileZité si uvédomit, Ze NS podporuje pouze spoje
typu point-to-point. Je tedy zapotiebi misto (napi. switch), které vSechny routery ve hvézdé spojuje,
nahradit v NS novym uzlem, do néhoZz povedou linky ze v3ech routert tvorici hvézdu. Musime se
v&ak vyporadat se statickym smérovanim, protoZze jsme vytvorili novy uzel, ktery porusuje jeho
konfiguraci. Takto nové vytvoreny uzel budeme nazyvat super_node X atento nazev bude vystupovat
jak jako nézev proménné v modelu simulace, tak i jako nézev uzlu v grafickych néstrgjich
zobrazujicich simulaci, x potom predstavuje pocitadlio (tvori unikéatni nézev).

Pro super_node je vytvoireno nasledujici pole:

$a_super _nodes[ $i ]
[ host nane]
[interfaces][$j]
[type]
[ip]
[ip_bin]
[ mask]
[ mask_bi n]
[routing][static][$j]
[dst]
[ mask]
[ next _hop]

Super_node musime adresovat pomoci IP adresy a masky. Abychom nevytvorili kolizi v siti,
pridélime super_node IP adresu sité, tim zajistime i sprédvnou nalezitost do sité routert tvoricich
hvézdu. Vzhledem k adresovani uzli v NS podle jegich ID, neni pridélena adresa sité jako adresa
rozhrani chybou. Jednd se pouze o pomicku prevodniho nastroje. Hvézdu v NS pak vytvorime
nasledovné:

1. Vytvorime novy super_node a nadefinujeme mu [interfaces).

2. Budeme prochazet vSechny statické cesty u smérovact tvoricich hvézdu a pokud
najdeme [next_hop] patiici do hvézdy, zménime hodnotu v [next_hop] na |P adresu
super_node a v super_node vytvorime novy zaznam statického routovani odpovidajici
pavodnimu zaznamu v routeru.

Vytvorime linky mezi super_node a vSemi routery ve hvézde.
Nastavime parametr [linked] pro prislusné rozhrani ve smerovagich.
Vytvorime statické smérovani mezi super_node a routery tvorici hvézdu (pouze

sousedni routery).

31



Zde je dilezita odliSnost mezi vytvaienim modelu sité pro NS a NSJS. V NSIS jsou pro
adresovani uzla pouzity klasické IP adresy. Jak jiz vSak bylo uvedeno ve c¢tvrté kapitole, pouzity
princip adresace umoZziuje pouze spojeni typu point-to-point v topologii sité. Proto pokud prevodni
nastroj rozpozna spojeni typu hvézda a bude se vytvéiet modd sité pro NSJS, pievodni nastroj skongi

anedojdek vytvoreni modelu ani simulace.

6.2.3  Nespojené aktivni rozhrani

Po skon¢eni hledani |P adres patticich do jedné sité mohou zustat nepripojena néktera aktivni
rozhrani (ngjsou svazana se zadnou linkou). To miZe byt zpisobeno tim, Ze napi. v redlném zapojeni
je toto aktivni rozhrani piipojeno ke switchi a zadtit'uje konektivitu urcitého segmentu sité. V téchto
piipadech se vytvoii novy uzel, ktery bude piedstavovat tyto ¢asti topologie sité. Novému uzlu
budeme piitazovat ndzev auto_node. Pole, v némz jsou ulozeny informace o auto_node uzlech, je
nésledujici:

$a_aut o_nodes[ $i ]
[ host nane]
[interfaces][$j]
[type]
[ip]
[ip_bin]
[ mask]
[ mask_bi n]
[routing][static][$j]
[dst]

[ mask]
[ next _hop]

Tak jako v pripadé uzli super_nodei auto_node uzel bude mit na konci svého ndzvu pocitadlo,
které bude zgjistovat jeho unikatni jméno. Vysledkem tedy bude nézev: auto_node x kde x je
pocitadlo.

Proces vytvoreni auto_node je nasledujici:

1. Vytvoiime novy auto_node.

2. Nazakladé IP adresy a masky sit¢ aktivniho rozhrani ke kterému auto_node
piipojujeme, vygenerujeme novou I P adresu pro prislusnou sit’. Poté nadefinujeme
hodnoty v [interfaces].

Vytvorime linku mezi auto_node a routerem.

Zmeénime parametr [linked] u rozhrani routeru.

V ptipadé generovani modelu sité pro NS vytvorime statické smérovani mezi auto_node
arouterem. V NSJS tato operace neni potiebna.

6. V auto_node nastavime vychozi brénu narouter.

Pokud v druhém bodé nenalezneme volnou IP adresu, prevodni néstroj skon¢i a nedojde

k vytvoreni modelu sité a simulace.
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6.24  Tvoreni linek

Jak jiz bylo uvedeno, vydedna rychlost linky a zpozdéni se uréuji na zékladé porovnavani hodnot
jednotlivych parametri  rozhrani routerti. Nékteré hodnoty nejsou vSak z konfiguragnich soubora
Zjigtitelné, protoze se pouZije jegjich defaultni hodnota. Proto je vytvoren soubor (variables.php)
obsahujici defaultni a parametrizujici hodnoty, které se pouziji v pripadé nedefinovaného obsahu.

6.3 Smérovani

V téo podkapitole ukazeme, jak je v pievodnim nastroji implementovano statické i dynamické

smérovani pro NS a NSJS.

6.3.1 Statické proNS

NeZ zatneme zpracovavat ziskané informace o statickém smérovani, musime routovaci zaznamy
v $a_routers provérit, zdali [next_hop] neni uréen rozhranim routeru. Pokud ano, musime tuto
hodnotu nejdiive prevést na IP adresu. Poté maZeme prikrogit k vytvareni statického smérovani.

| kdyZ NS podporuje statické smeérovéani, klasicky parametr cilove sitg, ktery postaci standardné
zadat, aby bylo dostupné jakékoliv zatizeni v siti, zde takto nefunguje. Cilova sit’ v NS predstavuje
pouze jeden uzel, proto je potieba vytvorit statické cesty pro vSechny uzly v siti zvlast'.

Jak jiz bylo vté&o praci zminéno, NS umi adresovat uzly pouze podle jgich ID (ndzvia
proménnych). Proto cely proces tvoreni statického smérovani doprovézi vyhledavéani hostname
router (budoucich nazva proménnych uzlti v NS) na zakladé | P adres nebo prislusnosti do urcité sité.

Po vytvoreni topologie sité mame tiéi pole uzla: $a routers, $a super_node a $a_auto_node.
Pole $a_auto_node pro vytvareni smérovani brat v Gvahu nemusime, protoZe vime, Ze se jedna pouze
0 koncové uzly a smérovani pro tyto uzly jiz bylo vytvoreno. Tvoreni statického smérovani pro
$a_routers a $a_auto_node je zal 0Zzeno na stgném principu:

1. Prochézime pole smérovaci ve dvojnasobném cyklu.

2. VevngjSim cyklu najdeme [hostname] zdrojového routeru.

3. Vevnitinim cyklu najdeme [hostname] [next_hop] routeru.

4. Ve vnittnim cyklu ngjdeme [hostname] vSech routert v [dst] siti.
5

Vytvorime prislusné cesty.

6.3.2 Statické pro NSJS

Pro model sité v NSJS musime také prevést [next_hop] na IP adresu, pokud je uréen rozhranim. DalSi
operace vSak nejsou potiebné. Vlivem pouziti IPv4 adresace jsme schopni piimo tvorit definice

statického smérovani v podobé, které jsou potieba pro OTcl skript.
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6.3.3 Dynamicképro NS

Dynamické smérovani se bohuzel musi fidit omezenimi NS, kterd jsou popsana ve tieti kapitole.
Proto u protokoli RIP, EIGRP a OSPF zkoumame pouze vyskyt hodnoty v [network] jednotlivého
protokolu. Podle zji&téného stavu se dale rozhodujeme, jakou kombinaci smérovacich protokola
pouZijeme v simulaci.

Problém kombinace Manual + Session smérovani je vyreSeno prioritou Session. Tedy pokud
pouZzijeme Session smérovani v modelu sité, nepouZijeme ani jednu statickou cestu.

DalSi nemozZnou kombinaci je pouZziti vice DV v jedné simulaci (napt. RIP + EIGRP). Stimto
nedostatkem se vyporadame tak, Ze v pripadé existence obou dvou protokolt budeme upiednostiovat
RIP.

6.3.4 Dynamicképro NSJS

NSJS podporuje pouze jeden typ dynamického smérovani. Tim je RIP v1 i v2. Je mozné ho
kombinovat se statickym smérovanim. Opét vlivem |Pv4 adresace a piimé podpory Cisco prikazu jiz
jen generujeme piidusny kéd do OTcl skriptu, ktery popisuje jak aktivaci protokolu RIP na
jednotlivych uzlech tak i konfiguraci parametri.

6.4  Accesscontrol listy

Pro ACL plati v NS i NSJS stgné zakonitosti. ACL jsou implementovany tak, Ze pokud je chceme
v simulaénim modelu pouzivat, musime je nejdiive pro celou simulaci povolit. Povoleni vSak
prevodni nastroj provede jen na zéklad¢ zjisténi, Ze aspon jeden router obsahuje definici ACL na
rozhrani.

Dédle je jiz prevodni nastroj pro ACL cisté jen piekladag, ktery transformuje Cisco definici

ACL nadefinici pouzitou v OTcl skriptu. Veskeré zpracovani se déje az za béhu simulace.

6.5 Model sité ajednoducha simulace

Jakmile méme k dispozici vytvoreny modd sité, miZzeme jg vlozit do simulace. Ta je v pievodnim
nastroji realizovana tak, Ze z modelu sité zjistime dostupné auto_node x a v sekundovych intervalech
budeme simulovat FTP komunikaci mezi prvnim auto_node x a v3emi ostatnimi auto_node_x.
Vzhledem k tomu, Ze pii pouZziti statického smérovani a modelu sité tvoreného péti routery,
péti auto_node a dvéma super_node trva pii takto zvolené FTP komunikaci vyhodnoceni simulace
desitky sekund, ngjsou v testované komunikaci zahrnuty i dalSi kombinace dvojic uzli auto_node.
V generovaném popisu simulace je i zahrnuto spusténi animacniho nastroje NAM, ktery

Zjisténé chovani sit¢ zobrazi.



6.6  Shrnuti

V téo casti prace jsme teoreticky popsali postup, kterym z konfigura¢nich soubor Cisco routeri
vytvorime modd sité a ndsledné i jednoduchou simulaci.

Prvnim krokem v modelovani sité je ziskani potrebnych informaci z konfiguracnich soubort.
Zde jsme uvedli dva typy piikazi (jednoradkovy a viceradkovy), které musime zpracovat. Rovnéz
jsme se seznamili sdatovou strukturou, kterd uklada zjisténé informace. Pt zpracovavani
konfigura¢nich soubort také musime dét pozor na jednotky pouzivané v Cisco zafizenich av NS.

Dalsim krokem je vytvoreni uzli a linek (topologie sité). Bylo uvedeno, Ze NS umi pracovat
pouze se spojenim typu point-to-point. Mozné typy zapojeni ve fyzické topologii jsme si proto
rozdélili na point-to-point a hvézdu, které musime na systém point-to-point prevést. Pri pievodu
hvézdy se jako centralni prvek (napi. nahrada za switch) vytvéri novy uzel super_node x. Zde
musime upravit statické smérovani vlivem pridani dalSiho uzlu. K aktivnim rozhranim, ke kterym
jesté v tomto bodé vytvéieni topologie neni piipojena linka, se vytvori novy uzel auto_node x (napr.
jeden koncovy segment fyzickeé sit&) a s aktivnim rozhranim routeru se vytvoii spojeni pomoci linky.
Timto je model topologie sité vytvoren.

U NSJS musime pocitat s omezenim vlivem pouZitého principu |Pv4 adresace, jenZz umoziuje
simulovat jen ty redlné topologie siti, ve kterych se vyskytuji pouze spojeni typu point-to-point.

V modelu sit¢ musime dale popsat smérovéani. Statické smérovani pro NS vytvorime ze
zjisténych a upravenych hodnot, kde se musime vyporadat sadresaci uzli podle ID a také
sneschopnosti NS pouzit jednu definici statického smérovani pro vSechna zatizeni v cilové siti.
U dynamického smérovani musime postupovat velmi omezené (nemoznost kombinovani nékterych
smérovacich technik, nedostate¢na Uroven spravy a ovladani routovaciho protokolu). Proto se
omezujeme pouze na vyskyty piikazi v konfiguragnich souborech a podle nich smérovani v modelu
sit¢ bud’ povolime, nebo zakazeme.

Definovani statického i dynamického smérovani je pii vytvareni modelu sité pro NSJS velmi
jednoduché a primé, protoze pouzivame piimo IP adres ke konfiguraci smérovani. V podstaté reSime
pouze preklad Cisco prikazi na prikazy v OTcl skriptu.

V predposledni ¢asti jsme uvedli, Ze prevod ACL do NSi NSJS je stejného charakteru a vlivem
zpracovani ACL aZz na strané simulatniho programu feSi pievodni néstroj pouze transformaci piikaz
z Cisco routeri do OTcl skriptu.

Na zavér této kapitoly jsme uvedli obsah generované simulace a testovani modelu sité pomoci

FTP komunikace.
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14 Prrevodni program

V téo kapitole popiSeme prevodni program z uZivatelského pohledu. Seznamime se s jeho
zdrojovymi kody a ukédZeme zptisob pouzivani. Prikazy z Cisco konfiguracnich soubord, které
podporuje prevodni nastroj i s mirou pirevoditelnosti do NS i NSJS a s piiklady pouziti, jsou uvedeny

v priloze této préce.

7.1  Zdrojovékody

Prevodni nastroj se sklada ze sedmi PHP souborii:
cisco.php — hlavni soubor
func_par ser.php — ziskéni informaci z konfigura¢nich soubora routera
func_addressing.php — pievodni a zjistovaci algoritmy pro IP adresy
func_string.php — funkce pro préci s textovymi retézci
func_ns.php — vytvareni uzli, linek a statického smérovani
func_create_ns.php — vytvéreni modelu sité a simulace

variables.php — vychozi a volitelné parametry

7.2 Pouziti

Prevodni program se spousti z piikazové iadky. Syntax piikazu (pro Windows) je nasledujici:

php —q cisco.php [-ipv4 enable] [-r|-s r_file|s file]+ [-0 o file]
-rl-s — rozliSeni pouzitého konfiguracniho souboru bud’ z routeru, nebo switche
r_filels file— konfiguratni soubor routeru nebo switche
-0 o_file—vygenerovany tcl soubor
-ipv4 enable — v piipadé pouziti tohoto parametru se bude vytvéret simula¢ni model pro
NSJS, pokud tento parametr nebude zadan, model bude vytvoren pro NS
-help|-h|-? — zobrazi ndpoveédu

Simulaci poté mizeme spustit prikazem:
ns o_file

Samotny proces nacitani parametric z konfiguracnich soubort kontroluje nepodporované

prikazy. Pokud na takovy narazi, je zobrazena napt. nddedujici informace do konzole:

Unsupported cnd in file rr2.txt at line 3: no service password-encryption
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8 Filtrovani paketa pomoci access

control list

V téo kapitole se teoreticky sezndmime s ACL. Budeme pouze rozebirat IP ACL, které jsou
piedmétem této prace. Ngtive ACL zaradime do svéta bezpetnosti siti, poté se podrobné seznamime
smoznostmi a zasadami jejich pouZiti a principem ¢innosti. Také popiSeme zpisob porovnavani 1P
adres pomoci wildcart masky. V posledni ¢asti uvedeme zpasob aktivovani ACL na rozhrani routertu

arozeberemetypy ACL, které jsou implementovany v NS i NSJS.

8.1 Uvod

Bezpetnost v siti v dneSni dobé predstavuje Siroky pojem, do kterého spadaji nejrizngjsi fyzickeé,
hardwarové i softwarové oblasti po¢itacového svéta. Jednim z hlavnich bezpednostnich prostiedki
jsou firewally.

Firewall byva zpravidla jednolcel ové zatizeni, jeden z moduli zatizeni nebo program bézici na
n¢jakém pocitagi. Jeho funkci je kontrola sitového provozu pres né prochézejici. Na zéklade
definovanych praviddl je schopny uréity typ komunikace bud’ povalit, nebo zakazat. Firewally
muazeme rozdélovat na:

Paketové filtry — jsou prvni generaci firewallt vyvinuté v roce 1988. Pracuji na
principu inspekce jednotlivych paketi, které zpravidla zkoumaji na 3. a4. drovni
ISO/OSI modelu. Ne¢astéji kontrolované hodnoty byvaji zdrojova a cilova adresa a
port ataké typ protokolu. Vyhodou tohoto eSeni je vysoka rychlost zpracovani paketii,
nevyhodou jejejich jednoduchost a bud’ piilisna komplikace definovani pravidel, nebo
piimo nemoZnost pouZiti na sloZitéjsi protokoly. To, zdali paket bude preposian nebo
zahozen, zavisi na pravidlech, podle kterych se firewall tidi.

Stavové paketové filtry — jsou vylepSenou variantou piredchoziho typu. Umoziuji
krome funkci paketovych filtri detekovat navazané spojeni. To piinasi vyhodu v tom,
Ze pokud kontrolovany paket patii do jiz navazaného spojeni, je automaticky preposlan.
Timto jetento typ firewalld jesté rychleSi, protoze nedochazi ke kompletni kontrole
jednatlivych paketi. Navic staci u znamych protokola napi. FTP pouze definovat
pravidla pro navazujici smér komunikace a firewall sam vytvori zbyla pravidla pro
navézani cel ého pirenosu v obou smérech. Timto se také zvétSuje pirehlednost

v definicich pravidel.

Aplikaéni brény (proxy firewally) — pracuji a provadgji kontrolu na aplika¢ni Urovni

ISO/OSI modelu a zcda oddéluji sité, mezi které jsou postaveny. VeSkera komunikace
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pies aplika¢ni branu probiha ve dvouch spojenich. Klient nejdiive navaze spojeni

s aplika¢ni branou, ta zpracuje poZzadavek klienta a vytvori nové spojeni s poZzadovanym
cilem klienta. Odpovéd’ od cile je pak prenesena pres pavodni spojeni mezi klientem a
aplikagni branou. Aplika¢ni brany zpravidla provozuji NAT, jsou schopny vytvaret
Sifrované spojeni mezi sebou a poZzadovanym cilem, poskytuji dikladnou inspekci
komunikace, ale vyhodnocovani zakézani nebo povoleni spojeni mize byt pomal i,

protoZe se provadéji az na aplika¢ni trovni [8].

8.2 ACL podrobnéji

ACL tadime mezi paketové filtry. | kdyZ jsou smérovace obecné zafizeni 3. vrstvy |SO/OSI modelu,
umgji ACL zpracovavat informace z paketu nejen z 3. ,ale i ze 4. vrstvy. ACL se sklada ze sady
pravidel a na zékladé jejich porovnani sinformacemi v paketu se router rozhoduje, zdali paket
prepodle nebo zahodi. Mezi hlavni oblasti kontroly patii:
Zdrojové/cilovéa adresa zatizeni nebo sité
Zdrojovy/cilovy port
Typ protokolu
Typ ICMP zpravy
ACL muaze byt v Cisco smérovaci aplikovateny podle:
Protokolu — kontrola se provadi na rozhrani pro kazdy povoleny (aktivni) protokol.
Jeden ACL musi byt definovany pro kazdy jeden typ protokolu.
Smeéru — komunikace je kontrolovana podle sméru komunikace (ptichozi a odchozi).
Pro kazdy smér musi byt definovan jeden ACL.
Rozhrani — ACL se aplikuji pro jednotlivé rozhrani.
Pokud bychom meéli napi. smérovat se dvéma rozhranimi, na kterych by byly povoleny
protokoly IP, AppleTak a IPX, miaZeme pouzit az 12 jednotlivych ACL (3 pro jednotlivé

protokoly * 2 pro sméry * 2 pro rozhrani) [9].

8.2.1 Princip éinnosti

Kontrola paketii prochazejicich smérovacem pracuje nasledujicim principem. Pokud existuje ngjaky
ACL pro prichozi paket na rozhrani, je paket zkontrolovan a na zékladé vysledku je bud’ pustén do
smérovace, nebo zahozen. Pokud neexistuje ACL pro piichozi paket, je paket do smérovace vpustén.
Ve smérovaci se na paket aplikuji routovaci mechanismy. Pokud je nalezena cesta, je paket pieposlan
na odchozi rozhrani. Pokud neni nalezena, je paket zahozen. Na odchozim rozhrani se opét
kontroluje, zdali pro paket existuje néjaky ACL. Pokud ano, je paket zkontrolovan a na zakladé
vysledku je bud’ poslan, nebo zahozen. Pokud na odchozim rozhrani neexistuje ACL pro pakg, je
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paket poslan. Smérova¢ neuplatiiuje ACL pravidia na pakety vytvorené jim samotnym (odchozi smeér)
9!

Bylo uvedeno Ze, ACL se sklada z pravidel. Pri kontrole paketu se prochézi jednotliva pravidla
v poradi od prvniho zadaného aZz po posledniho zadaného. Pokud je vtomto procesu nalezeno
pravidlo, je aplikovano na paket a nasledujici pravidla jiZz nejsou pouzita. Pokud neni nalezeno zadné

pravidlo, je pouzito implicitni pravidlo — zahozeni paketu [9].

8.2.2 Wildcard mask

Pri kontrole pakett s pravidly ACL se porovnavaji piedevSim statické hodnoty (napt. hodnoty portt,
typy ICMP zprav). Nalezitost paketu do uréité sité nebo piimo porovnéni IP adres neni primocara
zalezitost. Pouziva se k tomu wildcard mask, ktera pracuje na podobném principu jako uréovéani
adresy sité pomoci masky sité.

Stgné jako bity shodnotou 1 v masce sité urcuji, které bity z IP adresy jsou adresou sité,
tak i bity shodnotou O u wildcard mask uréuji, které bity v 1P adreséch paketu se budou porovnavat.
Pokud bychom meli napr. paket se zdrojovou adresou 192.168.1.8 a kontrolovali bychom tuto IP
adresu pomoci zapisu v ACL 192.168.1.0 0.0.254.255, tak jsme dali pokyn porovnavacimu systému
ACL, Ze Uspesné porovnéni nastane, pokud porovnévané |P adresa bude ve tvaru 192.168.1.x, kde
X je libovolna hodnota. V naSem piipadé by bylo porovnani UspéSné. Celou situaci miZzeme ukazat
pomoci bitového zpisu (Cervené oznacené bity jsou bity pro porovnani):

IP adresa v paketu (klasicky zépis):  192.168.1.8
IP adresa v paketu (binérni zapis): 11000000.10101000.00000001.00001000

ACL IP adresa (klasicky z&pis): 192.168.1.0
ACL IP adresa (binarni zapis): 11000000.10101000.00000001.00000000
Wildcard mask (klasicky zapis): 0.0.254.255
Wildcard mask (binérni zapis): 00000000.00000000.11111110.11111111

Jak vidime, porovnani |P adresy je Uspésné.

83 Typy ACL

V téo casti popiSeme ACL, které jsou implementovany do NS i NSJS. Nebudeme zde rozebirat
Uroven podpory jednotlivych typt (to popisuje nasledujici kapitola), ale spiSe se sezndmime sjgich
moznostmi kontroly paketu a také si uvedeme tvar prikazi, kterymi jsou konfigurovany na Cisco
smérovacich.

V ukézkovych tvarech ptikazt bude ohrani¢eni prikaza znaky ,{ }“ znamenat povinny prikaz,

»[ 1* volitelny piikaz a znak ,,[* predstavuje vyraz nebo.
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83.1 Standard ACL

Standard ACL poskytuji pouze kontrolu podle zdrojové IP adresy zatrizeni nebo sité. Prikaz pro
konfiguraci tohoto typu ACL méa nésledujici tvar [9]:
access-|list access-list-nunber {permt|deny]|remark}

source [source-wildcard] [l og]

8.3.2 Extended ACL

Tyto ACL poskytuji vétsi Skdlu moznosti pro kontrolu paketi. Mezi nejdulezitejSi patii: zdrojova
nebo cilova adresa zafizeni nebo sité, typ protokolu, zdrojovy nebo cilovy port. Pro rizné typy
protokolti jsou pak poskytovany rozSirené moznosti (napi. pro ICMP typy zprav nebo pro TCP
rozpoznani navazaného spojeni), které tvori podtypy extended ACL. Tvar prikazu bez rozSirenych
moznosti vypada nasledovné [9]:

access-|list access-list-nunber {deny|permt]|remark}

protocol source [source-wildcard] [operator [port]]

destination [destination-wldcard] [operator [port]]

8321 Lock and Key (Dynamic ACL )

Tento typ ACL pracuje na principu dynamického povolovani komunikace s né&jakym zafizenim
(typicky pocitacem). Zarizeni, které chce komunikovat skrze smérovag, je blokovano pomoci
n¢jakého extended ACL. AZ na z&kladé ovéieni uZivatele pomoci telnetu na smérovadi je spojeni pres
smérova¢ povoleno. Dobu povoleni komunikace Ize fidit pomoci ¢asového intervalu, absolutni
hodnoty nebo |ze pouzit moznost idle. Dynamic ACL nelze definovat pomoci Named ACL. Prikaz
definujici tento ACL mé nasledujici tvar [10]:

access-|list access-list-nunber dynanmic nane [tineout tine]

{permt|deny} [protocol] source [source-w | dcard] destination

[destination-wildcard] [operator [port]]

8.3.2.2 Reflexive ACL

| kdyZ zde popsany typ ACL nebude primo Reflexive, da se svym principem jako Reflexice pouZit.
Extended ACL nabizeji parametr established, ktery v TCP paketech kontroluje bity ACK a RST
a pomoci nich je schopny detekovat navézané spojeni. Toho se, stginé jako v piipadé pouziti
Reflexive ACL, da vyuzit k tomu, Ze smérovali se povoli prijimat jen zapocaté (navazané) spojeni.

Prikaz pro konfiguraci popsaného typu ACL je vetvaru [11]:
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access-|list access-list-nunber {deny|permt]|remark}

protocol source [source-wildcard] [operator [port]]

destination [destination-wldcard] [operator [port]]
[ establ i shed]

8323 Dalsi typy ACL

DalS§i typy zde uvedenych ACL jiZ ngjsou soucasti implementace v NS a NSJS. Jsou to:
Time-Based ACL - ke klasickym extended ACL je pridana moznost definovat kontrolu
paketi na zakladé ¢asovych informaci, kterymi jsou periodicky se opakujici ¢asovy
interval ve dnech tydne nebo absolutni hodnota vyjadrujici délku trvani.
Context-Based Access Control — ke své ¢innosti potiebuji Cisco 10S Firewall feature
set. Principem jsou to stavové paketové filtry pro TCP a UDP protokoly.
Authentication Proxy - ke své ¢innosti potiebuji Cisco 10S Firewall feature set.
Principem mohou piipominat Dynamic ACL. Zde se v3ak ovérovani uZivatela déje
pomoci proxy serveru. Pro autentizaci uZivatelt 1ze také vyuzit TACACS+ nebo
RADIUS serveru.
Turbo ACL — jsou vyvinuty pouze pro ngjvyssi fady Cisco zafizeni (napr. fada produktt
7200 nebo 7500) . Predstavuiji urychleni zpracovani ACL.
Distributed Time-Based ACL — principem jsou naprosto stejné jako Time-Based ACL,
eSi v3ak problém Time-Based ACL na smérovacich VPN-enabled 7500 series
s pouzitim line card.
Receive ACL — vyuZivéa se na Cisco routerech fady 12000, kde chréni smérovaci
gigabitovy procesor pred piiliSnou zatézi.
Infrastructure Protection ACL — ochranuje pred Utoky pomoci autorizované
komunikace.
Transit ACL —dalSi ACL, které pomaha iesit bezpetnost v siti tim, Ze komunikace je

povolena aZz explicitnim zadanim povoleni pro pozadovany prenos [10].

8.3.3 Named ACL

Named ACL predstavuji zjednoduSeni ve srovnéni s ¢iselnym oznacenym standard nebo extended
ACL. Je totiz mozné je znakové pojmenovat. DalSim zprehlednénim je moZnost zadavat vice ACL
v jednom bloku. P¥ikaz pro vytvéieni named ACL jeve tvaru:

i p access-list {extended|standard} nane

Jednotliva pravidla pak konfigurujeme ve steiném tvaru jak pro standard, tak i extended ACL,

piicemz s piikazem zaéneme az od ¢asti {permit|deny|remark} [9].
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8.3.4 Aktivovani ACL narozhrani

Nyni uk&Zeme, jakym zpisobem se aktivuji jednotlivé ACL na rozhrani. Po definici ACL méme
k dispozici piedpis pro jeden typ protokolu, podlie kterého miZzeme provadét kontrolu pakett tohoto
typu protokolu. Abychom ACL pouZili pro kontrolu pakett, musime ACL v konfiguraci néjakého
rozhrani prifadit k aktivnimu protokolu (definovaném v ACL) a sméru komunikace. Piikaz ma pak
nasledujici tvar [9]:

i p access-group {nunber| nane} {in|out}

8.4  Shrnuti

V téo kapitole jsme se sezndmili sIP ACL. V Gvodu jsme je zaradili do oblasti bezpecnosti siti
a vyhodnoatili jsme, Ze svym principem ¢innosti jsou to firewally typu paketovych filtra.

Dale jsme se blize sezndmili s ACL. Uvedli jsme, Ze ACL se sklada z jednotlivych pravidel,
podie kterych porovnava jednotlivé pakety. Mezi nejéastéji porovnavané hodnoty patii zdrojova
a cilova adresa a port a také typ protokolu. Poté jsme se seznamili s moznostmi pritazeni ACL podle
rozhrani, sméru komunikace a typu protokolu. Také jsme ukazali princip vyhodnocovani paketi
pomoci ACL od prvniho kontaktu se smérovacem aZ po odeslani paketu do sité. Rovnéz jsme
vysvétlili pouZiti wildcard masky pii porovnavani |P adres.

V posledni ¢asti této kapitoly jsme se seznamili stypy ACL. Z&kladni roziazeni jsou standard
a extended ACL. Kde standard ACL kontroluji pakety pouze podie zdrojové IP adresy, kdezto
extended ACL poskytuji rozsahlé moznoti kontroly (zakladni oblasti inspekce jsou zdrojova a cilova
adresa a port, typ protokolu). Pomoci rozsirenych extended ACL pak muzeme kontrolovat pakety
napt. pomoci ¢asovych metitek, autentizace uzivatele nebo detekce navazaného spojeni. Také jsme se
zminili o Named ACL, které svym principem nepiinaSeji nic nového, ale spiSe poskytuji piehlednost
v konfiguraci ACL a moZnost prifadit jednotlivym saddm ACL jméno oproti standardnimu ¢iselnému

oznaceni. Zavérem té&to ¢asti jsme ukazali zpisob aktivace ACL narozhrani smérovace.
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9 | mplementace ACL do NSa NSJS

V téo kapitole se budeme zabyvat zpasobem implementace ACL do NS i NSIJS. V prvni ¢asti
piedstavime problémy a nékteré neznamé, jez musime v prvéiadé vyresit, abychom mohli rozsitit NS
i NSISoACL.

V dal§i ¢ésti rozebereme prikazy, které tvori pojitko mezi konfiguracemi ACL na Cisco
smérovacich av NS (access-list, ip-access-group).

Poté uvedeme Urovné podpory pro jednotlivé typy implementovanych ACL. Sezndmime se
s principem kontroly pakti v NS a srovname ho s principem pouzivanym na Cisco smérovagich.

V posledni ¢asti ukézeme piiklady pouZiti piikazt v NS, které poskytuji uzivateli piehled nad
vyskytem a funkci ACL v modelu sité.

9.1 Navrh

V piedchazejici kapitole jsme se teoreticky seznamili s ACL. Pred zapocetim implementace musime
vyieSit nékteré neznamé, jez by branily v rozsireni NS ¢i NSJS o pouzivani ACL:
Kde vytvorime novy prvek pro ACL na cesté paketu do/z smérovace, tak aby realizace
odpovidala redlnému stavu?
Jakym zptisobem se budou pakety zahazovat nebo preposilat?
Kde budou ulozeny informace a v jakém formétu o definovanych ACL?
Jakym zptisobem se budou aktivovat ACL narozhranich, které v NS neexistuji?
Jakym zptisobem je v NS implementovan paket a jaké informace jsou pouzitelné pro
kontrolu s ACL? Jakym zpiisobem se bude detekovat typ paketu?
Jakym zptisobem bude mozné aplikovat ACL na protokoly jiZz implementované v NS?
Problém adresace podle ID (pouze NS), ale potiebna je |Pv4.
Jaka bude piikazova sada pro ovladani ACL v NSi NSJS?

9.1.1 ACL jako novy prvek v cesté paketu

Z predchoziho textu jiz maZe byt jasné Ze NS nemé Zadnou implementaci rozhrani v uzlu. Proto se
napt. fronty (Queue) resi az na trovni linek a ne na rozhrani, jak by se mohlo ocekavat. Pro simulaéni
procesy je vSak toto ieSeni naprosto shodné s redlnym provedenim. Stejné tak budeme feSit i pridani

nového bloku, ktery bude provadét inspekci paketii. Situaci ndzorné ukazuje nasledujici obrazek 9.1.
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Obrazek 9.1: ACL vytvorené nalince

Na obrézku 9.1 maZeme vidét dvé simplex linky, které propojuji dva uzly $n0 a $nl. Ve
srovnéni s normanim provedenim (viz obrazek 3.2) pribyly pro kazdou linku dva nové prvky ACL
IN a ACL OUT, které budou tesit kontrolu piichozich (ACL IN) a odchozich (ACL OUT) paketi
z uzli. Pakety, zahazované bloky ACL IN, nebudou posilany do bloki Agent/Null na svych simplex
link&ch, ale budou posilany do sousedniho bloku Agent/Null. Kdybychom tak neucinili, zahazované
pakety by se graficky zobrazovaly na opatném uzlu, nez by ve skutetnosti zahazovany byly.
Nevyhodou tohoto feSeni je, Ze v pripadé zaznamu toku paketti do vystupnich soubori simulace se
bude zahazovany paket tvérit, jako by byl zahozen na sousedni simplex lince, i kdyz tomu tak neni.
Pokud by nam tato skute¢nost vadila, miZzeme explicitni prenastaveni spojeni bloki ACL IN se
sousednimi bloky Agent/Null zménit zpét na ocekavany spoj.

Steiné jako bloky Queue nebo Delay sei bloky ACL IN/OUT budou vytvéiet automaticky pii
definovani linek mezi uzly. Vzhledem k tomu, Ze ACL IN/OUT budou z programového hlediska
stejné, musime je od sebe néjak odlisit. To se d&je jiz pri vytvarecim procesu, kde definujeme typ
prvku ACL. Dal§i potiebnou soucasi je, aby kazdy blok ACL mél znalost o svém zdrojovém
a cilovém uzlu. Tim jsme schopni adresovat simplex linku, uzel, kde budou ulozeny informace s ACL
pravidly, a také mazeme zjistit piesnou polohu paketu v topologii sité. Zdrojovy a cilovy uzel pro
ACL sevoli podle orientace simplex linky. Uzel, kde linka za¢ing, je pro ACL OUT i ACL IN prvky
na steginé simplex lince zdrojovym uzlem. Uzdl, kde simplex linka kon¢i, je potom cilovym uzlem jak
pro ACL OUT, tak i ACL IN na stgné simplex lince.

Pro takto definované dva nové prvky na lince muZzeme vyuzit jiz vytvoreného prvku
Agent/Null, ktery obstarava zahozené pakety. Tedy v piipadé zahozeni paketu v jakémkoliv bloku
ACL IN/OUT dojde k poslani paketu do bloku Agent/Null. V pripadé preposlani paketu se paket
posle do nasledujiciho prvku v cesté (Queue pro ACL OUT, uzd pro ACL IN). Vlivem vyuZiti prvku
Agent/Null je vidét i zahazovéani paketu v prostiedi NAM.



9.1.2 DatovastrukturaproACL

Jednotlivé ACL i jgich pravidia budeme ukladat do dynamického pole, které bude soucasti kazdého

uzlu. Pole bude v nasledujicim formétu:

$acl [ $i ]

[ number ]

[type]

[ used]

[srule][$]]
[ip_dec]
[ip_bin]

[ mask_dec]
[ mask_bi n]
[wild_dec]
[wi | d_bin]
[action]
[row

[ used]

[erule][$]]
[src_ip_dec]
[src_ip_bin]

[ src_mask_dec]

[ src_mask_bi n]

[src_wild_dec]

[src_wild_bin]

[src_port_froni

[src_port_to]

[ src_port_excl ude]

[dst _i p_dec]

[dst _i p_bin]

[ dst _mask_dec]

[ dst _mask_bi n]

[dst _wi | d_dec]
[dst _wi | d_bi n]

[dst _port_froni
[dst _port_to]

[dst _port _excl ude]
[ protocol]
[icmp_type]
[icnp_code]
[action]

[ est abl i shed]

[row
[ used]

Prvek [number] predstavuje ¢iselné i jmenné oznaceni ACL. [type] urcuje, zdali se jedna
o0 extended nebo standard ACL (pokud bychom pouzili Named ACL, tak pouze z nazvu ACL neni typ
jasny). [used] v prvni Grovni je pog¢itadlo pouZiti defaultniho pravidla deny any.

Déle se pole vétvi pro ulozeni informaci o standard ACL pravidlech [srule] a extended ACL
pravidlech [erul€]. Pro oba dva typy plati, Ze [action] obsahuje informaci o povoleni nebo zakazani
paketu, [row] v sobé uklada cely retézec definujici jedno pravidio a [used] je pocitadlo pouziti
jednotlivého pravidla.

Ostatni prvky jiz svym nazvem uréuji, co bude jeich obsahem, proto je ddle nemusime

rozebirat.
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9.1.3 Aktivace ACL narozhrani

V NS neexistuji rozhrani. Proto, abychom mohli n&akym zptasobem uréit prislusnost urcitych ACL
k ur¢itému sméru komunikace v uzlu, musime vytvorit virtudlini rozhrani, které bude definované

dynamickym polem v kazdém uzlu. Pro snazsi pochopeni slouzi nésledujici obréazek 9.2:

Agent™ull
S LH EH| D:0 CH
e{ ACL IN H TTL H Delay H Queue }64{ ACLOUT|¢

.5; Sirnotex link IE:I
$n0/0 | —
.-’E Sirmplex link
ID:1“"“-,‘»;{ACLOUT F»{ Queue H Delay H TTL H ACLIN |—e "'I;IID—D
1. - S:0 T ]
Agent/™ull

Obréazek 9.2: Virtudni rozhrani

Obréazek 9.2 je rozSitenym obrazkem 9.1, kde cervené carkované vertikalni elipsy piredstavuiji
rozhrani smérovace a ¢ervené napsany text (napr. ID = 1) jgich identifikaci. Identifikace je zaloZzena
na principu ID piimého souseda rozhrani (stgné jako u IPv4 adresace). U bloki ACL IN/OUT jsou
modrym pismem znézornény hodnoty pro zdrojovy (S:a) a cilovy (D:b) uzel, kde a,b jsou ID
n¢jakého uzlu. Oznageni uzlt $nx/y pak predstavuje oznateni uzlu (promeénné - $nx) a hodnota y je
ID uzlu.

Pokud zvolime takovou strategii oznaceni jednotlivych souéasti, jsme schopni z kazdého bloku
ACL IN/OUT adresovat prislusné aktivované ACL pro urcité rozhrani.

PouZiti ukazeme na piikladu, kde budeme chtit adresovat ACL pro prichozi i odchozi pakety
pro uzel $n0 arozhrani ID = 1. Z bloku ACL IN (D:0, S:1) pomoci znalosti ID cilového uzlu mazeme
pristoupit k uzlu a tim i ke vSem definovanym ACL. Pomoci znalosti ID zdrojového uzlu jsme
schopni adresovat rozhrani a zjistit, zdali je aktivované né&jaké ACL pro toto rozhrani a smér
komunikace. Pro blok ACL OUT (S0, D:1) je situace podobna. Z hodnoty ID zdrojového uzlu
miZzeme adresovat uzel $n0 a z hodnoty 1D cilového uzlu piislusné rozhrani.

Dynamické pole, v némz jsou uloZeny informace o aktivovanych ACL pro urcita rozhrani, ma
nésledujici format:

$acl _bi nd[ $i ]
[interface_id]
[acl _bi nded] [ $j]

[ number ]
[direction]
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Prvek [number] méa stginy vyznam jako v dynamickém poli $acl. Predstavuje identifikétor pro
spojeni téchto dvou poli. Vyznam zbylych dvou prvka ([interface id] a [direction]) charakterizuje

jejich nazev.

9.1.4 Dostupnéinformace z paketu pro ACL

Jak jiz bylo v této praci uvedeno, paket je pro NS pienositelem informace a také ozivuje cely model
sit¢ a simulaci. Nyni zameiime na zji&téni, zdali paket obsahuje veSkeré potiebné informace pro ACL

a pokud ne, pokusime informace do paketu doplnit.

9141 Zdrojova acilova | P adresa

Pro NS musime veskerou vytvarenou komunikaci doplnit o informace o zdrojové a cilové IP adrese,
protoZze adresace probihd na zakladé ID uzlt. V NSIS je jiz adresace pomoci IP adres

implementovana a je soucéasti paketu.

9.14.2 Zdrojovy a cilovy port
Jak v NS, tak i v NSJS jsou porty implementovany, ae piedstavuji spiSe interni roziazeni pro port
classifier v uzlu a nelze tyto hodnoty ve v3ech piipadech kombinovat. Proto pokud chceme pro ACL

vyuzivat i kontrolu porti, musime jgjich hodnoty explicitné zadat do novych proménnych v paketu.

9143 Typ protokolu

V NS i NSJS spojuje paket vSechny informace z potiebnych vrstev |ISO/OSI modelu do jednoho
celku. Proto se typ paketu fidi podle typu aplikace, kterou simuluje. Zde je vSak pro pouziti s ACL
problém. Pokud totiZz chceme napr. vytvorit a kontrolovat FTP komunikaci v ACL, kontrolujeme typ
protokolu TCP a standardné port 21 popiipadé 20. V NS vSak vytvaieni FTP komunikace probiha tak,
Ze ngidrive vytvorime agenta, ktery simuluje TCP protokol, na ktery se navaze FTP aplikace. Ve
vysledku je vSak typ paketu FTP ane TCP, jak by bylo potieba. Proto musime v paketu vytvorit dalsi

proménnou, kterd v sobé uchovava typ agenta predstavuijici typ protokolu.

9.1.4.4 Podpora ACL pro dostupné protokoly v NS

NS je svym principem simulétor IP siti. Proto miZzeme na vSechny jeho protokoly pouzit standard
ACL. U extended ACL, kde definujeme i typ protokolu, musi typ protokolu odpovidat nézvu

protokolu agenta, ktery v NS komunikaci zprostiedkovava.

9.145 Detek ce navazaného spoj eni
PFi pouZiti agenta typu TCP/FullTcp jsme schopni z paketu zjistit pouze informaci o ACK. Pokud ma

ACK hodnotu 0, jedna se o paket, ktery spojeni navazuje. Pokud je hodnota vétSi nez 0, jedna se
0 paket sjiz navazanym spojenim. Na zakladeé této hodnoty miaZeme extended ACL kontrolovat paket
v zavidosti na parametru established.
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9.1.4.6 Typy ICMP zprav

ICMP protokol neni v NS ani NSJS implementovan.

9.1.5 Prikazova sada pro konfiguraci ACL

Vzhledem k tomu, Ze vyhodnocovani ACL piedstavuje dalSi zatéz pro béh simulace, i kdyZz nejsou
definovany zadné ACL (musi se to totiz v kazdém bloku ACL IN/OUT pro kazdy paket provérit),
vytvoiime pro NS moznost globalné zapnout pouzivani ACL nebo globalné vypnout (defaultni stav).
Priklad ptikazu pro povoleni ACL:

$ns enabl e-ac

P pouZiti ¢iselného oznaceni standard i extended ACL jsme schopni jednotliva pravidla
konfigurovat na jednom fadku. V tomto pripadé pro jednoduchost prevodu piikazu z konfiguracniho

souboru bude mit prikaz stegjny syntax jako v Cisco smérovagich. Napriklad:
$n0 access-list "150 permt udp 192.168.1.0 0.0.0.255 host 192.168.2.2 range 5 500"

Pokud vSak pro definici ACL budeme pouzivat Named ACL, musime se vyporadat
s nékolikaraddkovym piikazem. To vyreSime tak, Ze definici Named ACL piidame ke kaZzdému fadku
definujici toto ACL. Tim budeme schopni Named ACL konfigurovat v NS pomoci jednoho téadku.

Priklad ptikazu je nésledujici:

$n0 access-list "extended test permt tcp host 192.168.3.2 host 192.168.4.1"
$n0 access-list "extended test permt tcp host 192.168.3.3 host 192.168.4.1"

Musime také zgjistit aktivovani néjakého ACL narozhrani uzlu. To bude provadét piikaz:
$n0 i p-access-group [$n2 id] test out
Dale také bude mozné zobrazovat namapované ACL na rozhrani pro jednotlivé uzly. To bude

ieSit prikaz s prikladem zépisu:

$n2 show- acl - bi nd

Také budeme mit moZnost zobrazit jednotlivé ACL konfigurované v uzlech a to ve dvou
rezimech. V prvnim se zobrazi kompletni vypis jednotlivych pravidel (v3echny prvky obsazené v poli
$acl) pro jednotlivé ACL ve druhé varianté se zobrazi pouze pocet pouZiti pravidla (prvek [used])
a obsah prvku [row]. Pro kompletni vypis pouZijeme napt. piikaz:

$n2 showacl full

A pro zkrécenou variantu maze piikaz vypadat nasledovné:

$n2 show acl short

Abychom méli piehled o pouzivani ACL na Urovni jednotlivych pravidel, vytvoiime moznost,
ktera bude zobrazovat kazdé kladné porovnani paketu s libovolnym pravidlem jakéhokoliv ACL pro

jednotlivé uzly i sinformaci o simula¢nim ¢ase porovnani. Priklad piikazu, ktery aktivuje tuto funkci:
$n1l debug- acl
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9.2 Zpracovani prikazu access-list

V téo ¢asti popiSeme zptisob zpracovani prikazu access-list ajemu piedchazejici procesy.

9.2.1 Volitelné parametry

Kazdy jeden iadek prikazu access-list pouzitého v NS je obsahem jednoho zéznamu v dynamickém
poli $acl. Musime vSak vyieSit situace, kdy nejsou zadany veskeré parametry obsazené v poli.
U standard ACL to muze byt napt. wildcard maska, u extended ACL je téchto variant podstatné vice,
napt. nezadani zdrojového nebo cilového portu nebo parametru established.

Proto k celému vyhodnoceni pristoupime tak, ze tém prvkam, o kterych vime, Ze nemusi byt
zadany, jiZ doptedu vloZime néjaké hodnoty, které nijak neovlivni definici pravidla ACL, ale pritom
umoZni korektni kontrolu paketu. Pokud budou existovat néjake volitelné parametry, piepiSeme jimi
vychozi hodnoty.

Vychozi hodnoty ukézeme piimo v poli $acl, kde popiSeme jen prvky, kterych seto tyk&a

$Sacl [ $i ]

[used] =0

[srule][$]]
[row] = “pzikaz obsazeny v uvozovkach*
[used] =0

[erule][$]]
[src_port_fronj = -1
[src_port_to] = 65535
[src_port_exclude] = 65536
[dst _port_fron] = -1
[dst _port_to] = 65535
[dst _port_exclude] = 65536
[icnp_type] = -1
[icnp_code] = -1
[established] = fal se
[row] = “pzikaz obsazeny v uvozovkach*
[used] =0

9.2.2 Prevody parametri

DalSi Upravy, které musime provést pri zpracovani prikazu access-list, jsou rizné prevody predevsim
textovych fetézct na ¢iselné hodnoty nebo IP adresy, aby je bylo mozné rozumné porovnavat.
V nésledujicich tabulkach ukézeme, kterych parametrii se to tyka a také jakych hodnot pak nabyvaji

ovlivnéné prvky v poli $acl.

9221 | P adresace

Par ametr v piikazu IPadresa | Wildcard mask | Network mask

samostatné zadand | P adresa X.X.X.X X XXX 0.0.0.0 255.255.255.255

IPadresax.x.x.x + wildcard mask y.y.y.y | X.X.X.X YAA'A zzzz kde se jednotlivé c&asti
vypocitaji z wildcard mask

prikaz any 0.0.0.0 255.255.255.255 | 0.0.0.0

pitkaz host + |P adresa x.x.X.x X XXX 0.0.0.0 255.255.255.255

Tabulka 9.1: Ziskéni parametri pro | P adresaci
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9222 Porty

Samotné porty mohou byt zadany ¢islem nebo nazvem. Pokud jsou zadany nazvem, jejich hodnoty
jsou prevedeny na ¢isla. Nebude-li nazev portu podporovan, je ¢islo portu nastaveno na hodnotu -1.
Tim v podstaté znemoznime UspéSné porovnani sjakymkoliv paketem a pravidlo se v podstaté
neuplatni. Neni vSak problém piidat dalSi ndzev pro hodnotu portu do zdrojovych kodi. V nésledujici
tabulce 9.2 bude znak “~* predstavovat Zadnou zménu v prvku.

Parametr v piikazu | Dolni hranicerozsahu porté | Horni hranicerozsahu Port nepatfici do
por ti intervalu

€eq + port port port ~

gt + port port + 1 ~ ~

It + port ~ port - 1 ~

neq + port ~ ~ port

range + portl + port2 | portl port2 ~

Tabulka 9.2: Ziskani hodnot porta

Duavod, pro¢ v piipadé parametru gt pri¢itdme hodnotu 1 a u parametru It odecitdme hodnotu 1,
jeten, Ze vysledna prislusnost portu do néjakého pravidlav ACL je zjist'ovana podle vyrazu:

acl _port_from <= paket _port and

paket _port <= acl _port_to and

paket _port != acl _port_excl ude

9.2.2.3 ICMP zpréavy

V definici ACL pravidla pro protokol ICMP mazeme piesné uréit typ a kod ICMP zpravy. Mame
k tomu tfi moznosti. V prvni ICMP typ i kéd charakterizuje néjaky nazev, v druné mazeme ciselné
definovat pouze ICMP typ atieti variantou je presné ¢iselné urceni typu i kédu ICMP.

Pokud bude tedy typ i koéd ICMP zpravy zadan textovou formou, prevedeme jg na prislusné
¢iselné hodnoty. Pokud ICMP zprava bude definovana textem, ktery charakterizuje pouze jgi typ
(napf. unreachable), zménime hodnotu jen vICMP typu zpravy a v kédu nechame vychozi
hodnotu -1, ktera charakterizuje veSkeré kddy pro piislusny typ ICMP.

V pripadé zadani ICMP typu a kodu ¢iselnou formou je situace jasna.

9.2.3 Postup pii zpracovani prikazu access-list

Zpracovani prikazu access-list s mazeme rozdélit na dvé ¢asti. V prvni zjistujeme typ ACL
(standard, extended) a jeho ¢islo popripadé nazev pii pouziti Named ACL. Vedruhé ¢asti podle
Zjisténé prislusnosti k typu ACL analyzujeme zbyly fetézec vyjadiujici definici parvidla

Pti analyze definice pravidla vychdzime ze znalosti moznych variant prikazu. Také miZzeme

rozdélit piikaz na slova, ktera oddéluje znak (mezera). Tato slova pak tvori definici parametru
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nebo jeho hodnotu. Pravidla tedy analyzujeme slovo za slovem a na zakladé zpracované hodnoty

vytvarime interni reprezentaci pravidla, které pak ulozime do pole $acl.

9.3 Zpracovani prikazu ip-access-group

Prikaz ip-access-group je ve srovnani s piikazem access-list velmi jednoduchy, protoze ma pevny
pocet parametri (ID rozhrani, identifikaci ACL a smér, ve kterém se budou na rozhrani kontrol ovat

pakety). VSechny tyto tii parametry mazeme piimo ulozit do pole $acl_bind.

9.4  Uroven podpory implementovanych ACL

V nésledujicich podkapitolach rozebereme jednotlivé implementované typy ACL a popiSeme jgich
droven podpory. Uroveii podpory jednotlivych ACL je jak pro NS tak i NSJS stgjna.

Pro v3echny typy ACL plati omezeni nemoZznosti pouzivani piimého ndzvu zatizeni (hostname)
misto IP adresy. V NS ani NSJS neexistuje mechanismus, kterym by takovéto adresace byla mozna.
Pokud se pri zpracovani ACL pravidla na takovouto definici narazi, neni toto pravidlo pouZzito.

Déle pro viechny typy ACL plati, Ze se nijak nezpracovavaji poznamky (ptikaz remarak).

Pro nézornost budeme definice jednotlivych typi ACL rozkladat do blokd, které budou tvorit
cey piikaz pouZivany na Cisco smérovacich. Text uzavieny v zavorkéch “[ 1“ bude mit pouze
vyznamovy charakter. Text, ktery nebude v téchto zavorkach uzavien, bude primo prikazem
v definici ACL. Znak “[* bude predstavovat vyznam nebo.

94.1 Standard ACL

access-list [nunber] [action] [source] [optional paraneters]
Kompletni piikazova i funcni podpora je pro bloky [number], [action], [source] (v bloku
[action] neni zpracovavan piikaz remark). Naopak Zzadna podpora neni pro blok [optional

parameters].

94.2 Extended ACL

Pro [protocol] TCP aUDFP:
access-list [nunber] [action] [protocol] [source] [source port]
[destination] [destination port] [optional paraneters]
Kompletné jsou podporovany bloky [number], [action], [protocol], [source], [source port],

[destination], [destination port]. Vibec neni podporovan blok [optional parameters).
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Pro [protocol] ICMP:

access-list [nunber] [action] [protocol] [source] [destination]

[ VP nmessage] [optional paraneters]

Kompletné jsou podporovany bloky [number], [action], [protocol], [source], [destination],
[ICMP message]. Vubec neni podporovan blok [optional parameters]. | kdyZ neni v NS ani NSJS
protokol ICMP implementovan, je vytvorena podpora pro ACL schopna tento typ pasivné zpracovat.

Pripadny zgemce, ktery by chtél ICMP protokol vytvorit, miZe lehce svou préci spojit sACL.

Pro [protocol] IP, AHP, EIGRP, ESP, GRE, IGMP, IPINIP, NOS, OSPF, PCP, PIM:

access-list [nunber] [action] [protocol] [source] [destination]

[ opti onal paraneters]

Kompletné jsou podporovany bloky [number], [action], [protocol], [source], [destination].
Vibec neni podporovan blok [optional parameters]. | zde plati podobné, co pro protocol ICMP.
Protokoly AHP az PIM nejsou v NS ani NSJS vytvoreny, ale zpracovani ACL je dokaZe pasivné

zpracovat pro pripadné budouci pouziti.

Dale rozebereme podporu pro dva typy extended ACL. Pro oba dva plati vSe, co jsme uvedli
pro protokoly v této podkapitole.

9.4.21 Lock and Key (Dynamic ACL)

access-list [nunber] [dynam c definitions] [action] [protocol]

[src, src port, dst, dst port depend on type of protocol]

[ opti onal paraneters]

Tento typ ACL je implementovan tak, Ze ignoruje blok [dynamic definitions] a tim tak
v podstaté vytvori klasicky extended ACL. Abychom mohli vyuzivat plné funkci tohoto ACL, musdli
bychom v NS vytvorit moZnost zadani redlného ¢asu pro start simulace. Sam béh simulace by pak
urc¢oval realny ¢as, ktery by se mohl pouzit pro Dynamic ACL.

Kompletné jsou podporovany vsechny bloky, kromé [dynamic definitions] (viz piedchazeici

odstavec) a [optional parameters], ktery neni podporovany vibec.

94.22 Reflexive ACL
access-list [nunber] [action] [protocol]
[src, src port, dst, dst port depend on type of protocol]
[[established] | [optional paraneters]]
Pro tento typ ACL jsou podporovany vSechny bloky piikazu az na [optional parameters], ktery

neni podporovan vibec.
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9.4.3 Named ACL

i p access-list [type] [nane]
[ acti on]

Pro blok [type] je mozné zpracovat prikazy standard a extended. Zbylé prikazy nejsou
podporovany. Blok [name] mé& plnou podporu. Ale v bloku [action] jsou podporovany pouze piikazy
deny a permit. V piipadg, Ze je v bloku [type] zjistén nepodporovany piikaz, cely vicetadkovy piikaz
se neuplatni. Podobné, pokud je v bloku [action] zjistén nepodporovany piikaz, definice pravidla se

neuplatni.

9.5 Kontrolapaketi ACL

Pokud jsou ACL povoleny, probiha kontrola paketi v kazdém bloku ACL IN nebo ACL OUT na
lince mezi uzly. Provétuje se zde kazdy prichozi paket. Samotny princip kontroly je naprosto shodny
s principem na Cisco smérovacich. To znamend, Ze negjdiive se hleda, zdali existuje néjaké ACL pro
tento typ komunikace a smér. Pokud ne, je paket v bloku preposlan dale. Pokud ano, zacne se paket
porovnavat sACL.

Pro standard ACL se se porovnava pouze zdrojova adresa.

Pro extended se porovnava negidrive zdrojova a cilova adresa, poté piislusnost k urcitému
protokolu, nasledné se kontroluji informace podle typu protokolu (napt. pro TCP a UDP zdrojovy
a cilovy port), pokud je pravidlo rozSirenym extended ACL napt. Reflexive, jsou kontrolovany
piisludné hodnoty.

Samotna kontrola probihd po jednotlivych pravidiech v. ACL, dokud se nengjde né¢jaké
pravidlo, které svou definici kompletné odpovida informacim v kontrolovaném paketu. Pokud je
takové pravidlo nalezeno, je paket podie pravidla preposlan nebo zahozen. Dalsi pravidla se jiz
neprovéruji. Pokud nebylo nalezeno zadné pravidlo, uplatni se defaultni akce — zahozeni paketu.

Samozigmé se pocita s pakety vytvorenymi smérovacem, které prochéazeji bloky ACL OUT
tohoto smérovace. V tomto piipade jsou pakety automaticky preposlany.

9.6 Ukazky pouziti

V néasledujicich podkapitolach ukaZzeme piiklady vystupl prikazi, které jsou schopny zobrazovat
pasivni i aktivni informace o ACL uZivateli. Pro ndzornost kazdou ukézku doplnime o piikaz, ktery
jednatlivé typy informaci zobrazuje. VSechny vypisy jsou provadény na jednom uzlu $n0, ktery ma

definovany ACL nasledovng:

$n0 access-list "extended cbr permt udp host 192.168.4.1 eq 1500 host 192.168.2.2 eq 500"
$n0 access-list "extended ftp deny tcp 192.168.3.0 0.0.0.255 192.168.4.0 0.0.0.255 eq 21"
$n0 i p-access-group [$n2 id] cbr out
$n0 i p-access-group [$nl id] ftp out
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9.6.1 Vypisaktivnich ACL narozhrani

$n0 show acl - bi nd

Adminiztratorfoen-98874 7246
F nz32 exd,tcl

# % o % BINDED ACL for MODE: Mode 0 * * %

interface id: 2
acl number: chr
direction: out

interface id: 1
acl number: ftp
direction: out

ﬁdﬁini3tratnr@nem-588?4?c24FE
¥

Obréazek 9.3: Vypis aktivnich ACL narozhrani

9.6.2 Zkraceny vypisACL v uzlu

$n0 show acl short

Admini stratorBoen-30874 702455
¥ ns32 exd, tcl

ok ok ok ok AR for NODE: Mode_ * # * * #*

ACL number: chr ([extended)
Deny any (any) used: Ox

Fow: extended cbr permit udp host 192,168.4.1 eq 1500 host 192,1E8,2.2 egq GO0
Uzed: 20

ACL rumber: fFtp (extended)
Deny any (any) used: O

Row: extended ftp deny tcp 192,168,3,0 0,0,0,255 192,168.4,0 0,0,0,205 g 21
U=zed: 1x

ﬁdﬁinistratur@nem—ﬁﬁﬁ?d?cEdFE
¥

Obrazek 9.4: Zkraceny vypis ACL v uzlu



9.6.3 Uplny vypisACL v uzlu

$n0 show acl ful

F nz32 exd,tcl

# o od ok ACL for NODE; Mode 0+ o+ % % &

ACL rumber: chr {extended)
Dery any (any) used: Ox

action: permit

eztablizshed: falze

Protocol: udp

Src IP: 192,168.4,1 1100000010101 0000000010000000001

Sro mask: 266,266,205 ,255 1114111110111431114211131111311111
Srcowild: 0,0,0,0 0000000000000 a00a00A00A00000

Src ports (from,to.excludel: 1500 1500 E553E

D=t IP: 192,168,2.2 1100000010101 0000000001 00000010

Tist mask: 255,255,255, 755 11111111111111111111111111111111
D=t wild: 0,0,0,0 O000GQ0MA0OA0GA0AANA0GA0AI00

Dst ports (From,to.excludel: 500 SO0 B5536

ICHP {type.codels -1 -1

Fow: extended chr permit udp host 192,168.4.1 eq 1500 host 1972,168.2,2 =g GO0
Uzed: 20x

ACL rumber: ftp (extended)
Dery any (any) used: Ox

action: deny

eztablizhed: falze

Protocol: tocp

Src IP: 192,168,3.0 1100000010l olooaocgnd 1000

Src mask: 265,206,260, 0 1111144939333391444333933 3 Ceecae
Srcowild: 0,0,0,255 Q00000QR0MAANNA00007011111111

Src ports (From,to.excludel): -1 B9535 G553

D=t IP: 192,168.4.0 110000001010l 00000l Qoo

Izt mask: 2655,265,200,0 1111112122313331111323333 3 Qedoidcaci
Dzt wild:y 0,0,0,255 Q000000R000QR000OM0000011111111

Dst ports (From,to,excludel: 21 21 BBG3E

ICHP {type,coded: -1 -1

Row: extended ftp deny tcp 192,168,3,0 0,0,0,255 192,168.4,0 0,0,0,205 g 21
lzed: 1x

$ ]

Obrézek 9.5: Uplny vypis ACL v uzlu
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9.6.4 Sledovani pouzivani jednotlivych pravidel ACL

$n0 debug- acl

Adminiztratordoen-323747c245E

F ned? exd, teol

¢ ACL debug, Mode: Mode_ OUT-boud pkt id: 27, protocol: udp,

zrc IP: 192,163.4.1, d=t IP: 192,163.2.2 was permited

by rule: extended cbr permit udp host 192,168.4.1 eg 1500 host 192,163.2.2 eq GO0
at: 0,142240

#+ ACL debug, Mode: Mode_0 OUT-boud pkt id: 23, protocol: udp.

zrc IP: 192,168,4.1, d=t IP: 152,168.2.2 was permited

by rule; extended cbr permit udp host 192,168.4.1 &g 1500 host 192,163,2.72 eq GO0
aty 0,153040

#t¥ ACL debug, Mode: Mode_0 OUT-boud pkt id: 29, protocol: top,

zrc IP: 192,168,3.2, ds=t IP: 152,163.4.1 was rejected

by rule: extended ftp deny tcp 192,168,2,0 0,0,0,200 132,1658.4,0 0,0,0,255 eq 21
at: 0,160213

Hdﬁini3tratur@uem-958?4?c24FE
¥

Obrazek 9.6: Sledovani pouzivani jednotlivych pravidel ACL

9.7  Shrnuti

V této ¢asti prace jsme se seznamili se zpisobem implementace ACL do NS i NSJS. Na za¢atku jsme

museli vyieSit nékolik problémi, které nam v ieSeni branily. Mezi nejdilezitejsi patiilo: umisténi

bloku v cesté paketu, ktery by vykonaval praci ACL, kde budou uloZeny a v jakém formétu informace

0 ACL, vyieSeni problému sIPv4 adresaci, kterd neexistuje v NS, rozebrani moznosti pouzivéani

paketu ainformaci v ném pro kontrolu s ACL.

Déle jsme ukézali rozbor piikazi accesslist a ip-access-group, které jsou stéZejni pro

konfiguraci ACL VNS i NSJIS. Také jsme popsali Urovné podpory pro jednotlivé typy

implementovanych ACL.

V predposiedni ¢asti jsme definovali princip kontroly pakett pomoci ACL a srovnali jsme jg

s principem na Cisco smérovagich. V posledni ¢asti jsme ukézali vystupy ruznych piikaza pro pouZziti

SACL, které usnad’nuji uzivateli préci s jgjich konfiguraci.
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10 Oveéreni spravnosti konfigurace ACL
a smérovani

V téo kapitole prakticky nastinime jednu z variant, jakym zpisobem je mozné provadét ovéieni
spravnosti konfigurace ACL pomoci prevodniho nastroje a NS i NSJS a tim také zjistovat pripadné
chyby nebo nedostatky v nastaveni smérovaci. VSe ukazeme na jednoduchém zapojeni.

V nésledujicich castech této kapitoly rozebereme moznosti, jakym zpiasobem ovéreni
konfigurace ACL i smérovani provadét automaticky, a celou problematiku se pokusime teoreticky

zobecnit.

10.1 Schéma a popis zapojeni

Na obréazku 10.1 je znazornéno schéma zapojeni. Cerné ¢arkované spoje mezi zatizenimi jsou tvoreny
pomoci UTP kiiZzeného kabelu a ¢ervené spoje jsou realizovany sériovou linkou. Mezi smérovadi
Routerl a Router3 je nastaveno dynamické smérovani pomoci protokolu RIP v1. Sériova linka zde
simuluje zalozni cestu v piipadé vypadku hlavni linky mezi smérovaci Routerl a Router3. Smérovani
po téo lince je ieSeno statickym smérovanim s explicitné zvySenou administrative distance tak, aby

v piipadé funkenosti veSkeré pakety prochazely hlavni linkou.

..a—._h..-"_'__‘_‘
t ”g
Serlille. ) RO SeA
Routerz
& SerlA0 SerlM
— F b
o e P - I
. Fal/1 < —
PC-PT ZEZLHM 2B21KM PC-PT
PC_192.165.1.100 Routerl Router3 PC_192.168.3.100

Obrazek 10.1: Schéma zapojeni

Pro odchozi smér rozhrani Fa0/0 smérovace Routerl je definovdn ACL snasledujicim

pravidlem:
access list 101 permt tcp 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255

Jednotlivé konfigura¢ni soubory smérovacu a vysledny OTcl skript je obsazen v priloze té&o

préce.
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10.2 Ovéieni konfigurace

V popisovaném zapojeni nas zajima, zdali jsme provedli konfiguraci ACL spravné tak, aby za vech
piipadi toki paketi v siti se chovalo zabezpeteni ACL podle naSich predstav. Podle vySe uvedeného
pravidla to znamend, Ze zesité¢ 192.168.1.0 do sit¢ 192.168.3.0 chceme povolit jen komunikaci
pomoci TCP protokolu. Ostatni komunikace neni povolena. Samotny test provedeme tak, Ze po
piekladu konfiguracnich souborti v NS doplnime UDP komunikaci s CBR a TCP komunikaci s FTP
sluzbou a budeme zkoumat chovani sité v piipadé, kdy hlavni linka mezi smérovagi Routerl
a Router3 bude, ¢i nebude funkeni.

Nyni ukézeme vystupy ze simulatoru, podle kterych uréime spravnost konfigurace ACL.
V nadedujicich obrézcich bude zelen¢ vyznacena UDP komunikace a ¢ervené TCP komunikace.
Nefunkeni linka je znazornéna ¢ervenou barvou linky (oproti ¢erné). Auto node 1 predstavuje
pocita¢ PC_192.168.1.100 aauto_node 0 je pogitat PC_192.168.3.100 na obrazku 10.1.

10.2.1 Funkéni hlavni linka

Pomoci piikazu $routerl O debug-acl jsme schopni zjistit ¢innost ACL pro kazdy kladné overeny
paket (vynatek z vypisu):

*x*x ACL debug. Node: routerl 0 OUT-boud pkt id: 12, protocol: tcp
src |P: 192.168.1.2, dst IP: 192.168.3.2 was pernited

by rule: 101 permit tcp 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0. 255
at: 0.102003

*x*x ACL debug. Node: routerl 0 OUT-boud pkt id: 13, protocol: udp
src |P: 192.168.1.2, dst IP: 192.168.3.2 was rejected

by rule: deny any any

at: 0.102019

Dale pomoci programu NAM mizZeme graficky zobrazit pribeh simulace:

router? 1

auto_node 1 Tauter rodgherd 2 auto_node 0

) O—===

Obrazek 10.2: Tok pakett pri funkeni hlavni lince
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Z vypisu pouzivani ACL vidime, Ze komunikace je filtrovana tak, jak poZzadujeme (TCP pakety
jsou propoustény, ale UDP jsou zahazovany). | z vystupu programu NAM (obréazek 10.2) je korektni

funkénost zigma.

10.2.2 Nefunkéni hlavni linka

Pomoci prikazu $routerl O debug-acl se nam vSak vtomto piipadé nic nevypiSe, protoze
komunikace neprochazi rozhranim, kde je nakonfigurované ACL.
Grafické zobrazeni pomoci programu NAM je nasledujici:

router? 1

®

auto_node_1 TOLLEY roghers ¥ auto_node 0

Obrazek 10.3: Tok pakett pri nefunkéni hlavni lince

Na zékladé zadnych vypisi z ACL zjistujeme, Zze ACL se neuplatiuje. Pomoci programu

NAM piimo vidime, Ze veSkera komunikace je propousténa az do sité 192.168.3.0 - chyba.

10.2.3 Vyhodnoceni

Z predchézejicich dvou kapitol je zigimé, Ze konfigurace ACL nebyla provedena korektng. ReSenim
této situace je umisténi ACL na rozhrani Fa0/1 smérovace Routerl v prichozim smeéru. Takto
zgjistime uplatnéni ACL i v pripadg, Ze je hlavni linka nefunkeni.

Prezentovany piiklad je jednoduchou ukézkou mozného reSeni pii testovani konfiguraci. Pro
VétSi topologie siti je tento manudlni pristup vhodny pouze v piipadé kontroly malého poctu zmen
v siti, protoZze veSkeré zmeény a nasledné provedeni simulace musi uZivatel provést sém. V dalSich

podkapitolach bude tento problém vice rozebran.

10.3 Automatické ovérovani konfigurace ACL

Automatické ovéieni konfigurace by melo fungovat tak, Ze i neznalému uZivatei NS bude stacit
pouziti pievodniho néstroje, a déle jen spusténi simulacniho skriptu, ktery piimo do konzole nebo
souboru zobrazi potiebné informace a pro vizualizaci muze pomoci i program NAM. Vzhledem

k tomu, Ze generatorem modelu sité i simulace je prevodni nastroj, veskeré pozadavky pro vytvoreni
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kontroly by byly kladeny na né&j. Pro reSeni té&o problematiky miZzeme vychazet z nasledujicich
znalosti o prevodnim nastroji:
V poli $a_routers, $a_super_node, $a_auto_node jsou ulozeny veSkeré podporované
informace o simulovanych smérovacich a uzlech.
Prevodni nastroj vytvéii topologii sité modelu, to znamend, Ze existuje n¢jaky
mechanizmus, kterym miZeme zjisfovat potiebné informace z topologie, napr.
piisludnost uzlu do néjaké sité, vyhledat sousedy uzlu a dalsi.
Prevodni néstroj si uchovava informace o jednotlivych linkéach, tj. znd uzly, které linka
spojuje.
Pokud bychom rozsitili ptevodni néstroj o rozbor ACL prikaza, které definuji jednotliva
pravidla (access-list, ip access-list), mohli bychom napiiklad zjiStovat pocatecni uzel
(sit) akoncovy uzel (sit’) nebo také typ protokolu, ktery ACL kontroluje, a dalSi
parametry.

Spravna funkénost ACL zavisi zgjisté na korektni definici jednotlivych pravidel i jejich poradi,
ale také i na aktivovani ACL pro spravny smér komunikace na spravném rozhrani. Déle také ACL
mohou ovliviiovat zmeny v topologii sité v prubéhu ¢asu (napi. nefukénost nékterych linek nebo
chyba v konfiguraci smérovani). V nasledujicich podkapitolach si popiSemé mozna eSeni kontroly

v zavidosti na uvedenych moznostech, kde ACL nemusi vZdy pracovat korektné.

10.3.1 Ovéieni zabezpeteni ACL

V ptipadé, Ze méme dostupné jednotlivé informace z pravidel ACL, jsme schopni vytvorit testovou
komunikaci. Zpisob, jakym toho doséhneme, si popiSeme na piikladu.

N¢jaky smerovac v topologii sité mé definovany ACL pro néjaké rozhrani v jistém sméru.
ACL obsahujejedno pravidio:

access list 101 permit tcp 192.168.1.0 0.0.0.255 192.168.3.0 0. 0. 0. 255

Z uvedeného pravidla mizeme zjistit, Zze se maji zahazovat veSkeré pakety kromé pakett
protokolu TCP ve sméru ze sité 192.168.1.0 do sité¢ 192.168.3.0. Na zaékladé téchto informaci
vyhleddme v topologii sité, zdali existuje n&jaky uzel ve zminénych sitich a pokud ano, definujeme
komunikaci, kterd odpovida zjisténym parametram. DalSi komunikaci vytvoiime s pouZitim jiného
typu protokolu, abychom zachovali kompletni, ale opacny vyznam pravidia. Obé dvé komunikace
spustime nejlépe paralelné a pro vétsi rychlost ovérovani se budeme snazit kazdou komunikaci
testovat v co ngimenSim ¢ase. Pomoci n¢jakeé funkce piimo v NS by se pak mohly vypisovat Uspésné
¢i nelispesné prichody paketi do vybraného uzlu v siti 192.168.3.0.

Pro rtizné typy pravidel by se postupovalo podobné. VZdy by se vytvorila piesné odpovidajici
komunikace popsané v pravidie a nasledn¢ dalSi jedna nebo vice komunikaci vyjadiujici n&jaké

pripady, kdy se pravidlo neuplatni.
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10.3.2 Zavidost funkénosti linek

Celou predchazgjici podkapitolu bychom mohli dale rozsitit o testovani zabezpeceni ACL v piipadé
nefunkénosti linek. Zde je velky prostor pro mozné konfigurace. Pokud bychom kcelé véci
pristoupili obecné a fekli bychom, Ze n vyjadiuje pocet vSech linek v topologii sité, tak v pripadé
simulovani vSech moZnosti nefunkénosti linek az na n nefunkénich (coz by postradalo smysl) je
vysledny pocet kombinaci pravé

2"-1 (10.1)

Kdybychom do vyrazu zapocitali i pocet testovanych pravidel ACL a jgich kontrolnich
variant, byl by vysledny po¢et kombinaci

(2"- 1) pv (102)

kde p je pocet testovanych pravidel ACL a vl N je primérny pocet kontrolnich komunikaci
pro jedno pravidio p.

10.4 Automatické ovéreni konfigurace smérovani

Pro ovéteni funkénosti smérovani se nabizi fada pohledt, kterymi se miZe testovani ubirat. Mohli
bychom napiiklad kontrolovat smérovani na zakladé typa smérovacich protokolu, statického nebo
dynamického smérovani, funkénosti a nefunkenosti linek, dostupnosti koncovych zafizeni nebo siti
adasi.
Odrazovym miastkem pro vSechny typy testi nejspiSe budou parametry smérovani
v konfiguragnich souborech, ato zefména:
Statické smerovani — cilova sit’ (uzd).
Dynamické smérovani — sit” definované piikazem network.
Zkusime teoreticky popsat ovéieni dostupnosti koncovych zatizeni (siti) navzdjem v jednom
sméru komunikace podle zisténych konfiguraci statického a dynamického smérovani na
smérovacich, kde vSechna koncova zarizeni budou mit pouze jedno rozhrani. Jako testovou

komunikaci spojeni bychom mohli pouZzit n&jakou implementaci pingu v NS.

10.4.1 PopisieSeni

Zjistené adresy siti uvedenych v definicich cilovych siti statického smérovéni a v piikazu network
u dynamického smérovani si ulozime do mnoziny. Oznatme ji A. V poli $a_auto_node jsou ulozeny
pouze koncoveé uzly. Také vime, Ze kazdy uzel v tomto poli je pouze jedinym uzlem ve své siti
(pokud nepocitdme smérova¢ jako vychozi branu). Na zékladé IP adres a masek siti rozhrani
koncovych zatizeni obsaZenych v poli $a_auto_node uré¢ime jgjich adresy siti. Tyto sité koncovych

zatizeni si také ulozime do mnoziny. Oznaéme ji B. Rozdilem mnozZin B — A = C ziskdme mnoZinu,
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ktera bude obsahovat koncové sité, pro néZz neexistuje definice smérovani ze strany smerovaci.
Néaslednym porovnanim obsahu mnoziny C s IP adresami jednotlivych rozhrani koncovych uzla
Zjistime piimo nedostupné koncove zatizeni ze strany sité smérovaca.

Dale budeme testovat konektivitu koncovych zarizeni, které mohou byt dostupné ze strany sité
smérovaci. Na z&kladé porovnani IP adres rozhrani pro jednotlivé zafizeni obsaZené v poli
$a_auto node s adresami siti obsaZzenych v mnozing A uré¢ime koncové uzly, jeichZz vzgemnou
dostupnost budeme testovat. VSechny takovéto uzly uloZzime do mnoZiny D. Jgjich pocet oznacime
pismenem d. Kompletni ovéreni konektivity téchto zarizeni miazeme rozdélit do dvou fazi. Tou prvni
je ovéreni dostupnosti vychozi brany pro kazdy koncovy uzel v mnoziné D a druhou je testovani
samotné sité¢ mezi smérovadi.

Pri testovani dostupnosti vychozi brany nas zajima pouze jeji dostupnost a ne chovani
smérovani v pripadé vypadku linky. Proto pocet testii prvni faze je roven d. Pocet nelispésnych testi
dosazitelnosti vychozi brany si oznacime pismenem e.

Ve druhé fézi nas jiz bude zajimat chovani smérovani v zavislosti na vypadcich linek mezi
smérovaci. Testy budeme provadét tak, ze budeme zkoumat dostupnost vSech koncovych zatizeni
navzgem, ale jen téch, ktera v prvni fazi dosdhla své vychozi brany. Pocet takovych zafizeni
oznacime pismenem z, kdez= d - e. S pouZitim vzorce 10.1 popisujiciho pocet testovych kombinaci
vypadku linek mizeme pro nas zpasob ovérovani smérovani vytvorit obecny vztah popisujici pocet
testi:

(z;lz)lz[(zm) 1)+d (10.3)

kdem je pocet linek v siti smérovagi.

10.5 Priklad vypoétu

Nyni si zkusime vypocitat mnoZstvi testi potiebnych pro ovéieni spravnosti konfigurace ACL i
smérovani a celkovy ¢as provadéni kontrolovani. Testovani smérovani budeme zkoumat pii aktivnich
i neaktivnich ACL na rozhranich smérovaci. Topologie sité je zobrazena na nasledujicim
obrézku 10.4.
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Obréazek 10.4: Topologie testované sité

Z obrézku mazeme vycist tyto hodnoty:

n=14

m=238

d=6

Nésledujici hodnoty si zvolime:

p=20

v=3

e=1tedyz=5

Dales ur¢ime, Zejeden test budetrvat v praméru 0,025s.

Po dosazeni do vzorce 10.2 dospéjeme k poctu: 982 980 testi pro ACL. Pokud do kontroly
nezahrneme testovani linek, bude vysledny pocet: 60.

Dale dosadime do vzorce 10.3 pro vypocet poctu testi pro smerovani a dospéjeme k ¢islu:
2556. Tuto hodnotu musime vynasobit 2, protoze smérovani testujeme pii aktivnich i neaktivnich
ACL. Vysedna hodnota bude: 5 112.
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Dohromady tedy budeme vykonavat 988 092 testi respektive 5172 bez testovani funkénosti
linek. Pri vypoctu celkové doby trvani ovérovani vychézime z toho, Ze testové komunikace pro jedno
pravidlo ACL byly uskutetnény paralelng, proto vysledné pocty testat ACL musime podélit
hodnotou v a aZ poté vynasobit délkou jednoho testu (0,025s). Takze vysledna doba testovani bude:
2,311h respektive 128,3s. Pokud vezmeme v Uvahu pocet testa s kontrolou linek, je vysledna doba
zanedbatelng, kdyZ si predstavime, jak ndm toto provéreni miaze usnadnit praci pri konfiguraci
aktivnich prvki. Kdybychom do vypoétu jednoho provedeni testu nezapocitavali parametry linek, ale
soustiedili bychom se jen na samotné smérovani a ACL, vysledny ¢as by mohl byt daleko mensi,

zavisel by pouze na vykonnosti pocitace.

10.5.1 Mozné problémy pri vyhodnocovani testi

Otézkou vsak zistava, jakym zpusobem zpracovat pro uzivatele takové mnozstvi testi. Pokud bude
v siti mnoho chyb, bude zavalen nekonetnym vypisem problémi. | samotné nefunkénosti mnoha
linek v testu zgjisté chybu vyvolgji. Proto by bylo vhodné vymyslet néjaky zpisob agregace chyb,
nebo porovnani s o¢ekavanym chovanim.

Pokud bychom uplatnili néjaké vylepSeni detekce chyb a provadéli testovani bez parametri
linek, mohlo by se testovani zastavit po napi. prvnich deseti nalezenych problémech. AZ by je
administrator odstranil, opakoval by testovani tak dlouho, dokud by celd kontrola neskoncila
bezchybnym stavem. Tento zpasob odstranovani chyb v kazdém jednom kroku mizZe vyiesSit
i problémy, které souvisi stémito chybami, a dalSi spustény test by pak zjistil o to menSi po¢et dalSich
chyb nez jen onéch deset v piredchazejicim kroku opravenych.

Také by se mohl testovat pouze urcity poc¢et nefunkenich linek zaroven (napt. maximalné 2)
nebo aby s uzivatel mohl zvalit, kterych linek se mozny vypadek tyka a ne zkoumani vSech variant,
které v redlném svété nemohou s témék jistou pravdépodobnosti nastat (pokud nas nezajimaji vSechny
moznosti).

Dalsim moznym problémem miiZe byt samotna velikost OTcl souboru, ktery popisuje testovani
a jeho zpracovani v NS. Zkusme si tuto problematiku ukézat na uvedeném piikladu. Zaméiime se
pouze na velikost popisu komunikaci jednotlivych test pro ovéreni dustupnosti koncovych zatizeni a
konfiguraci ACL a dale na popis vypadkua linek (definice topologie sité, ACL, linek a dalsi je
v porovnani svelikosti a poétem definic komunikaci a vypadkt linek zanedbatelnd). Pro nédzornost
vypocétu budeme piedpokléadat, Zze vSechny jednotlivé popisy komunikaci budou jak pro ovéreni
dotupnosti koncovych uzlt, tak i ACL budou v kazdém kroku stejné obsahlé.

Definice komunikace pro ACL miZe vypadat nésledovné:

set tcpl [new Agent/ TCP]

$ns attach-agent $auto_node_1 $tcpl

set sinkl [new Agent/ TCPSi nk]

$ns attach-agent $auto_node_0 $sinkl

$ns connect $tcpl $sinkl

$tcpl set acl _dst_port_ 3389

$tcpl set src_addr_ [$tcpl quad-to-value 192.168. 2. 2]



$tcpl set dst_addr_ [$tcpl quad-to-val ue 192. 168. 5. 2]
$sinkl set src_addr_ [$sinkl quad-to-value 192.168. 5. 2]
$sinkl set dst_addr_ [$sinkl quad-to-value 192.168. 2. 2]
set ftpl [new Application/FTP]

$ftpl attach-agent $tcpl

$ftpl set type_ FTP

$ns at 0.0 "$ftpl start"

$ns at 0.025 "$ftpl stop"”

Pocet fadka: 15, pocet viditelnych znaki: 514, tedy 514B. Pro ovéreni dostupnosti koncovych
uzlt bychom mohli komunikaci definovat takto (uvedeny zdrojovy kéd nemusi fungovat, slouzi jen
jako priklad):

set echol [new Agent/ECHQ

$ns attach-agent $auto_node_1 $echol

$echol set src_addr_ [ $echol quad-to-val ue 192. 168. 2. 2]

$echol set dst_addr_ [ $echol quad-to-val ue 192. 168.5. 2]

$ns at 0.0 "$echol start”
$ns at 0.025 "$echol stop”

Zde je pocet tadki: 6 a pocet viditelnych viditelnych znaka: 223, tedy 223B. Definice linek pro
kazdy jeden test pravidla ACL mize vypadat nasledovné (zde musime uvést definici vzdy pro

vSechny linky, i kdyZ se stav linky nezméni):

$ns rtnodel -at 0.0 down $router0 $routerl
$ns rtnodel -at 0.0 up $routerO $router2

$ns rtnodel -at 0.0 up $routerl $router2
$ns rtnodel -at 0.0 up $routerl $router5
$ns rtnodel -at 0.0 up $router2 $router3
$ns rtnodel -at 0.0 up $routerd $router5
$ns rtnodel -at 0.0 up $routerd $router3
$ns rtnodel -at 0.0 up $router5 $router3
$ns rtnodel -at 0.0 up $router0 $pcO
$ns rtnodel -at 0.0 up $routerl $pcl
$ns rtnodel -at 0.0 up $router2 $pc2
$ns rtnodel -at 0.0 up $router3 $pc3
$ns rtnodel -at 0.0 up $routerd $pc4
$ns rtnodel -at 0.0 up $router5 $pcs

Pocet fadka: 12, pocet viditelnych znaka: 524, tedy 524B. Definice linek pro kazdy jeden test
dostupnosti koncovych zatizeni mize vypadat nésledovné:

$ns rtnodel -at 0.0 down $router0 $routerl
$ns rtnodel -at 0.0 up $routerO0 $router2
$ns rtnodel -at 0.0 up $routerl $router?2
$ns rtnodel -at 0.0 up $routerl $router5
$ns rtnodel -at 0.0 up $router2 $router3
$ns rtnodel -at 0.0 up $routerd $router5
$ns rtnodel -at 0.0 up $routerd $router3
$ns rtnodel -at 0.0 up $router5 $router3

Pocet tadku: 8, pocet viditelnych znaka: 314, tedy 314B.

Pii poctu 982980 ACL testi budou jednotlivé komunikace definovany pomoci zhruba
505,251.10° znaka (14,744.10° édki). Pro vypocet velikosti definic stavi linek musime pocet
982 980 vydélit hodnotou v, protoze pii jednom nastaveni linek probéhne praveé v testii. Zmeny stavi
linek si tedy vyzadaji pouZiti okolo 171,693.10° znaku (3,931.10° radki). Dohromady Zjistény pocet
znakt predstavuje datovou velikost zhruba 645,584MB.

Pri po¢tu 5112 testi dostupnosti koncovych zatizeni budou jednotlivé komunikace definovany
pomoci zhruba 1,139.10° znaki (30672 tadki). Zmeény stavii linek vyjéadiime s pouzitim okolo
1,605.10° znaka (40896 réadki). Dohromady zjistény pocet znakin predstavuje datovou velikost zhruba
2,62MB.
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Vysledna velikost souboru popisuijici testovani by byla okolo 648,204MB (zhruba 18,746.10°
iadka). Zvladne v3ak takto veliky soubor zpracovat NS? Pfi vypoétu nebyly pouzity zadné
optimalizaéni techniky, které by velikost kédu snizily. Vzhledem ktomu, Ze dopredu zndme
posloupnost kombinaci aktivnich/neaktivnich linek, mohli bychom v kazdém kroku meénit pouze stav
linek, u kterych dojde ke zméné, a ne u vSech, kde se ¢asto jgich stav nemeéni. Také bychom se mohli

pokusit 0 vicenasobné vyuziti jedné komunikace.

10.6  Shrnuti

V téo ¢asti prace jsme ukazali jednoduchy priklad, ktery prezentoval manualni kontrolu spravnosti
konfigurace ACL. Ukazali jsme na ném moZny princip testovani a predstavili jsme dva nastroje,
jakym chyby ACL odhalit (prikaz debug-acl a program NAM). Déle jsme teoreticky popsali, jakym
zpasobem bychom mohli kontrolu provadét v pripadé jinych typa ACL.

Na praktickou ukazku jsme navézali teoretickou Uvahou, ve které jsme se pokusili obecné
popsat automatické testovani konfiguraci smérovani a ACL pro celou topologii sité. Pro smérovani
i ACL jsme definovali obecné vzorce, které uréuji pocet testi ndmi zvoleného pohledu kontroly
v zavidloti zegména na funkénosti jednotlivych linek.

Samotny vypocet jsme ukazali na prikladu, kde jsme Zistili vyhody i nevyhody provadéni
tolika testd. Velké mnozstvi kontrol mize témét eliminovat chyby v konfiguracich, ale také mize byt
obtizné na vyhodnocovani. Proto jsme uvedli nékolik pistupt, které by mohly zpracovéani vysledka
zjednodusit. Dale jsme se pokusili o vypocet velikosti souboru, ktery by popisoval veskeré testovani

v NS pro prezentovany piiklad.
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11 Priklad smulacerealneé sité

V téo kapitole ukadzeme vyuziti prevodniho nastroje a NS nebo NSJS na prikladu, ktery bude
simulovat malou redlnou sit. Budeme také zkoumat, zdali chovani simulace odpovida chovani
Zjisténému v laboratori. Veskeré konfiguracni soubory smérovactu i vysledny OTcl skript jsou

obsazeny v piiloze té&o prace.

11.1 Popissimulované sité

Topologie sité je zndzornéna na nasledujicim obrazku 11.1.

— I
e
[

<] i !
r | ":B'SE[D.-‘I-I
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PCl ! Fouterl Routerz PCZ '

Obrézek 11.1: Topologie simulované sité

Zapojeni je podobné, jako tomu bylo v deséaté kapitole: Cerné ¢arkované spoje mezi zarizenimi
piedstavuji UTP kiizeny kabel a spoje tvorené klikatou ¢ervenou ¢arou jsou tvoreny sériovou linkou.
V8echny smérovace v siti (Routerl, Router2, Backup) jsou Cisco smérovace modelu 2801 s verzi 10S
12.4 (17).

UTP spojeni mezi Routerl a Router2 predstavuje hlavni linku a v piipadé jejiho vypadku je
komunikace vedena pies zdlozni sériovou linku. Smérovani v siti tvorené UTP kabely zajist'uje
protokol RIP v2, kde na rozhranich Fa0/0 smérovaci Routerl a Router2 je nastaveno zabezpedeni
protokolu RIP. Smérovani v siti sériovych linek je feSeno staticky. Samotné piesmérovani
komunikace pii vypadku hlavni linky je provedeno pomoci statického smeérovani s explicitné
zvétSenou administrative distance.

Na smérovaci Router2 na rozhrani FaO/1 pro prichozi smér je nakonfigurovdn ACL

s nésledujici definici pravidel:

access-list 101 permt tcp 192.168.2.0 0.0.0.255 192.168.5.0 0.0.0. 255 eq 3389
access-list 101 permt tcp 192.168.2.0 0.0.0.255 host 192.168.1.1 eq ww
access-list 101 permt tcp 192.168.2.0 0.0.0.255 host 192.168.4.2 eq ww
access-list 101 permt tcp 192.168.2.0 0.0.0.255 host 192.168.2.1 eq www
access-list 101 permt icnp any any
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Z uvedenych pravidel je patrné, Ze z PC2 je blokovana veSkera komunikace aZz na protokol
TCP, kterym se miiZze bud’ pres terminalového klienta pripojovat k PC1, nebo pristupovat k webovym
strankdm na uvedenych IP adresach (tyto IP adresy jsou definovany na rozhranich tii smérovacu).
Dale mu je povoleno posilani kamkoliv veSkerych typti ICMP paketti.

Samotnou simulaci si uzpasobime tak, Ze vytvorime tii komunikace, které budou simulovat
TCP komunikaci z PC2 do PC1 scilovym portem 3389, dale UDP pienos z PC2 do PC1 a UDP
komunikaci z PC1 do PC2. Pri testovani téchto prenosa v laboratori zjistime, Zze i v piipadé vypadku
hlavni linky TCP komunikace dosahne PC1 a je stale korektné povolovana ACL, UDP prenos z PC2
do PC1 je stéle blokovan a komunikace z PC2 do PC1 je stéle funkeni.

11.2 Vytvoreni ssmulace

Nyni popiSeme jednotlivé kroky potiebné k vytvoreni simulace. Ze smérovacu nejdiive ziskdme
konfiguracni soubory napi. zkopirovanim na tftp server nebo exportem z jgjich webového rozhrani.
Soubory pojmenujeme podle nazvii smérovaci (Routerl — routerl.txt, Router2 — router2.txt,
Backup — backup.txt). Na tyto soubory pouZijeme prevodni néstroj. Tuto ¢ast postupu nazorné
ukazuje nasledujici obrazek 11.2.
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C:~11>php —q cisco.php —ipv4 enable

—o sim.tcl
Unsupported cmd in file

nsec
Unzupported file
file

cec
Unsupported
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unzupported file
Unzupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
file
file

nsec
Unzupported

file
file

Cec
Unsupported
Unsupported
Unsupported
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unzupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unsupported file
Unzupported file
Unzupported file
Unsupported file
Unsupported file
file
file
file
file

msec
Unsupported
file
file

e C

Unzsupported

Unsupported

Unsupported

Unsupported

Unzupported
file
file
file
file
file
file

routerl . txt

cmd routerd . txt
routerl .. txt
routerl .. txt
routerl .. txt
routerl . txt
routerl . txt
routerl . txt
routerl . txt
routerl . txt
routerd . txt
routerd . txt
routerd . txt
routerl .. txt
routerl .. txt
routerl . txt
routerl . txt
routerl . txt
routerl . txt
routerd . txt
router?  txt

cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd
cmd

router?  txt

router? .. txt
router? .. txt
router?.txt
router?.txt
router? . txt
router? . txt
router? . txt
router _txt
router?  txt
router?  txt
router? .. txt
router? .. txt
router?.txt
router?.txt
router?.txt
router? . txt
router? . txt
router? . txt
router?  txt
router?  txt
hackup.txt

bhackup.txt

bhackup.txt

hackup.txt
bhackup.txt
bhackup.txt
hackup.txt
backup.txt
hackup.txt
hackup.txt
hackup.txt
hackup.txt
hackup.txt
hackup.txt
bhackup.txt
bhackup.txt
bhackup.txt
backup.txt
backup.txt
hackup.txt
hackup.txt
hackup.txt
hackup.txt
bhackup.txt

Unsupported
Unsupported
Unsupported
Unsupported
Unsupported
Unsupported
Unsupported
Unsupported
Unsupported
Unzupported
Unzupported
Unsupported
Unsupported
Unsupported
Unsupported
Unsupported

RN b

routerd.txt —r router.txt

line 3:

line

line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line

line

line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line
line

line

line
line
line
line
line
line
line
line
line
line
line
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HEE
—-r hackup.txt n

service timestamps debug datetime

service timestamps log datetime m
no service password-encryption
boot—start—marker
boot—end—-marker

no aaa new—model

ip cef

voice—card A

no ip address

no ip address

encapsulation hdlc

ip forvard-protocol nd

ip http server

no ip http secure—server
control-plane

line vty B 4

: login

: scheduler allocate 20888 1880
seruice timestamps debug datetime

NS (5 um wm m8 #8 R8 PR R0 NE WA EE R RE AR AR

service timestamps log datetime m

no service password-encryption
boot—start—marker
boot—end—-marker
no aaa new—model

ip cef
voice—card A
no ip address
no ip address
encapsulation
no ip address
no ip address
ip forward-protocol nd

ip http server
no ip http secure—server
control-plane

line con A

line aux A

line vty B 4

login

scheduler allocate 20088 1860
version 12.4
service timestamps debuy datetime

hdlc

==l L TR TR I IR I R R R

seruice timestamps log datetime ms

no service password—encryption
hboot—start—marker
boot—-end—marker

no aaa new—model

ip cef

voice—card B

no ip address

no ip address

no fair—queue

no fair—queue

no ip address
encapsulation hdlc

ip forward-protocol nd
ip http server

no ip http secure—server
control-plane

line con B

line aux 8

line vty B 4

login

scheduler allocate 20088 10668

Obrazek 11.2: Pouziti ptevodniho nastroje
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Na obrazku 11.2 vidime prikaz, kterym pieklad spustime, ale také i vypisy jednotlivych
nepodporovanych piikazi prevodnim nastrojem. Po skonéeni piekladu méme k dispozici soubor
sim.tcl, ktery popisuje model sité i urcitou testovou komunikaci. Samotny skript musime upravit
definovanim tii typa komunikaci uvedenych vySe a také nastavenim ¢asovych interval popisujicich
vypadek hlavni linky, ato tak, Ze prvni sekundu bude linka aktivni, druhou sekundu bude nefunkeni

atieti a étvrtou sekundu bude opét funkeni. Pak jiz mizeme simulaci spustit.

11.3 Vyhodnoceni ssimulace

V intervalu prvni sekundy je stav sité normani a spouZitim programu NAM mazeme vizuelné
sledovat jgi chovani. Situaci ukazuje nasledujici obrazek 11.3, kde cervené znazornéné pakety
piedstavuji TCP komunikaci, modra je UDP prenos z PC2 (auto_node 1) do PC1 (auto_node 0)
a zelena je UDP komunikace z PC1 (auto_node 0) do PC2 (auto_node 1).

backup 2

0,

auto_node 0 router el 1 auto node 1

\ 4
|

Obrazek 11.3: Chovéni sité v intervalu prvni sekundy simulace

Ve druhém intervalu, tj. hlavni linka je nefukéni, je v grafickém vystupu programu NAM
(obrézek 11.4) nefunkeni hlavni linka znédzornéna ¢ervenou plnou ¢arou mezi smérovaci routerl O
a router2_1. Déle z obrézku vidime, Ze tok pakett jednotlivych komunikaci odpovida v laboratofi

zjisténému chovani pri vypadku hlavni linky.
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backup 2

auto node 0 route ,f terl 1 auto node 1

© ® ? —Q
B

Obrazek 11.4: Chovani sité v intervalu druhé sekundy simulace

V poslednim intervalu (treti a ¢tvrta sekunda) odpovida chovani sité po ustéleni stavu prvnimu
¢asovému intervalu simulace.

Pro zjisténi spréavné funkénosti ACL mazeme pouZit vypisy pouzivanych pravidel. Nasledujici
obrazek 11.5 ukazuje ¢ast z vypisu reakci pravidel ACL na TCP a UDP komunikaci smérovanou
z PC2 do PC1.

#+ ACL debug, Mode: routerZ_1 IN-boud pkt id: 2135, protocol: udp,

src IP: 192,1658.2.2, dst IP: 192,168.5.72 was rejected

by rule: deny any any

aty 2,773016

#+ ACL debug, Mode: routerZ_ 1l IN-boud pkt id: 2137, protocol: top.

src IP: 192,168.2.2, dszt IP: 192,168.5.2 was permited

by rule: 101 permit tcp 192,168,2,0 0,0,0,280 192,1E8,.5,0 0,0,0,250 =q 2289
aty 2,784307

#++ ACL debug, Modei routerZ_1 IN-boud pkt id: 21323, protocol: udp.

src IP: 192,168.2.2, dst IP: 192,168.5.2 was rejected

by rule: deny any any

ati 2,800766

#F ACL debug, Mode: routerZ_1 IN-boud pkt id: 3141, protocol: udp,

zrc [Py 192,168,2,2, d=zt IP: 192,168,5,2 was rejected

by rule: deny any any

ati 2,832016

#++ ACL debug, Mode: routerd_1 IN-boud pkt id: 3144, protocol: top.

src [P 192,168,2,2, d=zt IP: 192,168.5,2 was permited

by rule: 101 permit tcp 192,168,2,0 0,0,0,255 132,168,.5,0 0,0,0,255 q 3383
ati 2,843307

Obréazek 11.5: Vypis uplatnénych pravidel ACL pro TCP a UDP komunikaci
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Pokud bychom prozkoumali cely vypis pouzitych pravidel, zjistime, Ze filtrovani pakett
pomoci ACL bylo v prabéhu celé simulace stejné jako pii realném zapojeni.

Na zavér simulace si miZzeme zobrazit zjednoduSeny vypis definovanych ACL na smérovadi
Router2, kde vidime statistické hodnoty pouZitelnosti jednotlivych pravidel (obrazek 11.6).

#o ok ACL for MODE: router2_ 1 * * * = *

ACL rumber: 101 (extended)
Deny any Lany) used: 156:x

Fow: 101 permit tcop 192,168.2.0 0,0,0,255 132,168.5.0 0,0,0,255 eq 3389
Used: 2720x

Row: 101 permit tcp 192,168,2.0 0,0,0,255 host 192,168,1.1 egq 80
Uzed: Ox

RFow: 101 permit tcp 192,168,2.0 0,0,0,250 host 192,168,4.2 eq 80
Uzed: O

Fow: 101 permit tcp 192,168,2.0 0,0,0,250 host 192,168,2,1 eq 80
Uzed: Ox

Row: 101 permit icmp any any
Uzed: Ox

Fh:lﬁ inistratorfoem-38374 72416
3

Obrazek 11.6: Statistické hodnoty pouzitelnosti pravidel ACL

11.4 Shrnuti

V té&o prikladové kapitole jsme prakticky ukézali, jakym zpisobem provadét simulaci s pomoci
prevodniho néstroje a NS nebo NSJS. V prvni fadé musime ziskat konfiguracni soubory z Cisco
smérovacu. Déle pouZijeme pievodni nastroj a vytvorime simulacni model. Vygenerovany popis
simulace maZeme uplatnit nebo ho zmeénit podle naSich simulacnich poZadavki. Pak jiZ jen simulaci
spustime a na zakladé rtiznych vystupii z chovani sité v prabéhu simulace mizeme provadét rozbor
simulace.

Nasledujici ptiklad také demonstroval ekvivalenci implementovanych souc¢asti jak v pievodnim
nastroji (parametry linek, topologie sit¢), tak i v NS (ACL, smérovani, |Pv4 adresace) s realnou siti.
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12 Zavér

Cilem diplomové préce bylo vytvoreni nastroje, jenz by umozioval automaticky preklad
konfiguracnich souborti Cisco routerti, ze kterého by nasledné vytvoril simulaéni modd a simulaci
pro NS a NSJS. Pri prekladu jsem se zabyval pouze nastavenim pro hostname, interface, statické
smérovani, smérovani pomoci protokoli RIP v1 a v2, EIGRP, OSPF, zabezpeteni protokolu RIP
a konfigurace ACL. Také jsem navrhl zpusob |Pv4 adresace uzli, kterd neni v NS podporovana.

Dalsim cilem bylo vytvoreni podpory pro filtrovani paketi pomoci ACL.

12.1 Dosazené vydedky

Dosazené vysledky rozdélim do dvou ucelenych bloki.

12.1.1 Prevodni nastroj

Prvnim krokem bylo ziskani informaci z konfigura¢nich soubori aktivnich prvkia. Tento proces je
bezproblémovy a informace Ize dobie strukturovat pro dalSi zpracovéani. Déle jsem analyzoval
konfiguracni soubory teoreticky a prakticky zkouSenim v mnoha simulacich, kde jsem zjist'oval, které
ze zkoumanych parametrii 1ze pouzit v NS i NSJS.

VesSkeré moznosti nastaveni, jez nabizi Cisco routery pro rozhrani je pievoditelné i do NS.
Musel jsem se v3ak vyrovnat s problémem v NS, kde nelze adresovat uzly v siti podle IP adres, ae
jen na zékladé ndzvi uzlt (ID). Tento nedostatek jsem vyieSil na zékladé jedinecnosti IP adresy
v modelované topol ogii sité, podle niz jsem hledal hostname routeru (nazev uzlu).

Musd jsem s také poradit se zapojenim typu hvézda (NS umi pouze tvorit spoje typu
point-to-point), kde centrdlnim prvkem maze napiiklad byt switch. Centrdni prvek jsem nahradil
novym uzlem a vyieSil problém statického smérovani vlivem piidani nového uzlu. Samo vytvoreni
topologie modelu sité je pak bezproblémové.

Statické smérovani je kompletné prenositelné do NS. Daleko horSi je vSak situace
u dynamického smérovani, ve kterém nelze témet vibec nic parametrizovat. U smérovani DV
(distance-vector) je aspoin mozné uréit, které uzly budou tento typ routovani pouzivat. Pro Session
smérovani (link-state) tato volba nelze nastavit viibec. Neni tedy mozné ovladat smerovaci protokoly
na Urovni rozhrani, tak jak je tomu v konfiguracnich moznostech Cisco routert.

DalSim nedostatkem smérovani v NS je nemoZnost kombinovat nékteré typy smérovani, napr.
Session + Manual (u tohoto piipadu dokonce skon¢i NS vlastni chybou jadra simulétoru
“Segmentation fault (core dumped)‘). Nelze také pouZit stgnou smérovaci techniku vicekrét
v jednom modelu sité (napt. RIP + EIGRP).
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PouZiti dynamického smérovani jsem implementoval aspon na zakladé vyskytu
v konfiguragnich souborech tak, Zze pokud se v parametru nékterého z dynamickych smeérovacich
protokolti objevuje definice sité (prikaz network), smerovaci protokol jsem v modelu sité (Session
smérovani) nebo v uzlu (DV smérovéni) povolil.

| pies uvedené nedostatky NS jsem vytvoril néstroj, ktery je pouzitelny pro jakoukoliv
topologii sité. Pokud se nebude hlavné jeho pouZivani zamérovat na zjistovani chovani smérovani,
ale spiSe na protokoly a sluzby vySSich vrstev |SO/OSI modelu, je tento nastroj uZitecny.

NSJS podporuje IPv4 adresaci uzlt, statické smérovani a dynamické smeérovani pomoci
protokolu RIP v1 av2, které |ze konfigurovat piimo pomoci IP adres s pouZitim stejnych prikazi jako
na Cisco smérovacich. PouZiti prevodniho néstroje s NSJS potom teSi vSechny uvedené nedostatky
NS pii vytvareni modelu simulace a rozSifuje tim moznost vyuziti napi. pro testovani konfiguraci

smérovani.

12.1.2 Filtrovani paketd pomoci access control list

Pri implementaci ACL jsem vytvarel zcela novy modul pro NS i NSJS. Proto jsem nebyl limitovany
uvedenymi nedostatky v NS a mohl jsem tak vytvorit principielné ekvivalentni systém filtrace paketa
pomoci ACL, ktery najdeme na Cisco smerovacich. Jedinym omezenim byla nedostatetna podpora
NS pro nékteré protokoly (napi. ICMP) a vedlg§i paramery v ACL (napi. definice skutecnych casi),
které sice snizily Uroven podpory nékterych typa ACL, ale nijak nebranily inspekci paketi podle
jgjich zasadnich parametri. Implementace ACL je tedy schopna kompletné filtrovat pakety na
z&kladg:
zdrojové a cilové adresy zatizeni nebo sité
typu protokolu
zdrojového a cilového portu.
Podporované typy ACL jsou nasledujici:
standard ACL
extended ACL
dynamic ACL
reflexive ACL
named ACL.

12.2 Network Simulator

Nastroj NS mé velice zaujal. Jeho nespornou vyhodou jsou volné dostupné zdrojové kddy. Needna se

v&ak 0 nastroj typu ,naistaluj a pracuj“. Pokud chce uzivatel pouzivat NS pod systémem Windows,
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musi vyiesit netrividlni instalaci pomoci Cygwin nebo musi pouzit starsi verzi, ktera je pro Windows
jiz zkompilovana.

Pro NS existuji hlavni dva prameny informaci [2] a [3]. Zde bych chtél podotknout, Ze se,
podle mého nazoru, mohli autori dokumentace vice zamétit pravé na popis smérovani. Rovnéz pak
v nékterych ¢astech mohli pro vysvétleni pouzit vice slov nez pouze vypisu zdrojovych kodi,
algoritmi a odkazii na soubory zdrojovych kodi. Napr. prikaz pro pouZiti statického smérovani
add-route, ktery je pro n¢j v NS kli¢ovy, je v dokumentaci uveden i s piikladem pouziti, ale pokud jej
tak pouzijeme, simulace nefunguje. UZivatel je pak nucen dlouhou dobu badat, jak problém vyiesit.
Pritom by stacila jedna ukézka nebo |epsi vysvétleni principu pouZziti.

Pro zatingjici uZivatele NS a zgména pak ty, ktefi chtéji NS déle rozSifovat, mize byt
proniknuti do jeho systému zdlouhavéjsi. Pomoci mu mohou tutoriadly na internetu, napt. [1], kde se

pripadny uZivatel maZe rychlgji uvést do problematiky.

12.3 Dalsi vyvoj projektu

Dalsi vyvoj projektu by se mohl zabyvat ovérovanim konfiguraci smérovani a ACL a také
automatickou analyzou chovani sité. Mozny princip, obecny postup i problémy pti vyhodnocovéani
vysledku testi byl nastinén v desété kapitole. Vysledkem by pak mohl byt néstroj nejlépe s grafickym
uzivatelskym rozhranim, ktery by sam odhaloval chyby v topologii sité i nedostatky v konfiguracich
aktivnich zatizeni. Grafické uzivatelské rozhrani bychom vyuZili piedevSim na daleko prehledngjsi
ovladani a vyhodnocovéni testu.

Také bychom mohli rozsitit implementovanou IPv4 adresaci o moznost adresovani nejenom
topologie sité slozené pouze z point-to-point spojii, alei 0 mozZnost spojeni typu hvézda.

Déle bychom mohli navazat na NSJS a vylepsit ho o dal&i smérovaci protokoly a aplikace,
které by prispély k vétsSi podpore riznych typt konfiguraci smérovact a sluzeb, jez v siti pracuji.

Z pohledu ACL by se NSi NSJS mohly dale vylepsit o podporu realného ¢asu, abychom mohli
pIné vyuZivat nékteré typy ACL a také rozSitit soucasné implementované protokoly nebo vytvorit

nové, tak abychom mohli vyuzit veSkerych moznosti filtrovani paketi, jez ACL nabizi.
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Priloha 1

V nésledujici tabulce popiSeme obsah priloZzeného CD.

Umisténi Popis

examples\10 Konfiguratni soubory smérovaci a vysledny OTcl skript simulace
z piikladu v desété kapitole

examples\11 Konfiguratni soubory smérovaci a vysledny OTcl skript simulace
z piikladu v jedenacté kapitole

ns\bin Binarni soubor NS vytvoreny v Cygwin obsahujici rozSiteni NSJIS i
veskeré implementace popsanév této praci. A také binarni soubor pro
NAM vytvoreny v Cygwin.
Neni tedy nutna piimé instalace ns-allinone-2.32 a nasledna aplikace
patche.

ns\patch Patch pro rozsiteni oficiani verze ns-2.32 0 NSJS i veskeré

implementace popsané v t&o praci.

ns\ ns-allinone-2.32.tar.gz

Oficidni distribuce ns-2.32 < dalSimi baliky pottebnymi pro praci s NS
(napt. NAM, Tcl).

php\bin Obsahuje binarni soubor php.exe s jednou knihovnou, ktery postaci ke
spudténi a praci s prevodnim nastrojem pod Windows.

php Zdrojové kody prevodniho nastroje.

text Text této prace ve formatu pdf.
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Priloha 2

V nadedujici tabulce jsou uvedeny piikazy z konfiguracnich soubora Cisco routert, se kterymi umi pracovat vytvoreny prevodni néstroj, a ndsledné NS

(NSJS). Sloupce ,NS* a ,,NSJS’ charakterizuji, do jaké miry je piikaz podporovan svym vyznamem (funkci) v NS respektive NSJS. Prikazy, které nejsou

v tabulce uvedeny, nejsou podporovany viibec.

Jednoiradkovy / Hlavni piikaz Par ametrizujici prikaz NS NSJIS Priklad v OTcl skriptu Poznamka
hostname - Uplné Uplné $auto_node 1 hostname auto_node 1
interface ethernet[type][port] ip address Z&dna Uplna $n0 interface $nl 192.168.4.2 255.255.255.0
interface fastethernet type] [port] duplex Gplna Gplna $ns duplex-link $n1 $n0 104857600b 2ms DropTail 1048576000 =
interface gigabitethernet[type] [port] speed apina plna min(duplex,speed,
bandwidth Gpind | dpina bandwidith) z $nl a $n0
dday Uplné Uplna $ns duplex-link $n1 $n0 104857600b 2ms DropTail 2ms = delay
shutdown Uplné Uplna -
ip access-group Uplné Uplné $n0 ip-access-group [$nlid] 101 out
iprip receive version zadné Uplna $nsat 0.0 "$n0 RIP version receive 1 $n4"
iprip send version Zadna Uplna $nsat 0.0 "$n0 RIP version send 1 $n4"
ip rip authentication key-chain | zadné Uplna $nsat 0.0 "$n0 RIP authentication key-chain family $n4"
ip rip authentication mode Z&dna Uplna $nsat 0.0 "$n0 RIP authentication mode md5 $n4"
ip split-horizon Z&dna Uplna $nsat 0.0 "$n0 RIP split-horizon $n4"
no ip split-horizon Z&dna Uplna $nsat 0.0 "$n0 RIP no split-horizon $n4"
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Jednoiradkovy / Hlavni piikaz Par ametrizujici prikaz NS NSJIS Priklad v OTcl skriptu Poznamka
interface seria[type][port] ip address Uplna Uplna $n0 interface $nl 192.168.4.2 255.255.255.0
clock rate Uplné Uplné $ns duplex-link $n1 $n0 56000b 20ms DropTail 56000b = min(clock
bandwidth apina apina rate, delay) z $n1a$n0
delay Uplna Uplna $ns duplex-link $n1 $n0 56000b 20ms DropTail 20ms = delay
shutdown Uplné Uplné -
ip access-group Uplné Uplna $n0 ip-access-group [$nlid] 101 out
iprip receive version zadné Uplna $nsat 0.0 "$n0 RIP version receive 1 $n4"
iprip send version Zadna Uplna $nsat 0.0 "$n0 RIP version send 1 $n4"
ip rip authentication key-chain | zadné Uplna $nsat 0.0 "$n0 RIP authentication key-chain barney $n4"
ip rip authentication mode Z&dna Uplna $nsat 0.0 "$n0 RIP authentication mode md5 $n4"
ip split-horizon Z&dna Uplna $nsat 0.0 "$n0 RIP split-horizon $n4"
no ip split-horizon Z&dna Uplna $nsat 0.0 "$n0 RIP no split-horizon $n4"
ip route - dastetna | Uplnd NS: [$n0 get-module "Manua"] add-route-to-adj-node -default $nl NS: nepodporuje
NS: [$n0 get-module "Manual"] add-route [$n3 set address ] [[$nslink | prioritu cest
$n0 $n1] head]
NSJS: $nsat 0.0 "$n0 Static route 10.0.0.0 255.0.0.0 192.168.1.2 200"
router rip network géstetnd | Uplné NS: $nsrtproto DV "$n0 $nl $n5" NS: umi pouze povolit
NSJS: $nsat 0.0 "$n3 RIP network 192.168.100.0" DV smérovani na
Urovni uzli
version Z&dna Uplna $nsat 0.0 "$n3 RIP version 2"
distance zadné Uplna $nsat 0.0 "$n3 RIP distance 60"
auto-summary zadné Uplna $nsat 0.0 "$n3 RIP auto-summary"
No autc-summary zadné Uplna $nsat 0.0 "$n3 RIP no auto-summary"
timers basic zadné Uplna $nsat 0.0 "$n2 RIP timers basic 510 15 20"
passive-interface zadné Uplna $nsat 0.0 "$n3 RIP passive-interface $n4"
router eigrp [as] Z&dna Z&dna -
network gastecnd | zadna NS: $nsrtproto DV "$n0 $nl $n5" NS: umi pouze povolit

DV smérovani na
Urovni uzla
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Jednoiradkovy / Hlavni piikaz Par ametrizujici prikaz NS NSJIS Priklad v OTcl skriptu Poznamka
router ospf [processid] zadné zadné -
network déstetna | zadné NS: $nsrtproto Session NS: umi pouze povalit
Session smérovéani na
Urovni celé smulace
ip access-list [type] [number|name] | - dastetna | castednd | definice hlavniho prikazu je prenesena do kazdého 7adku popisujici v [type] jsou
jedno pravidio podporovany pouze
hodnoty extended a
standard
[ling] dastetna | castednd | $n0 access-list "extended rdp permit tcp 192.168.1.0 0.0.0.255 host pouze iadky zagingjici
192.168.2.2 eq 3389" piikazem deny, permit,
remark
access-list - dastetna | castednd | $n0 access-list "105 permit tcp host 192.168.3.2 host 192.168.4.1" nejsou podporovany
vSechny typy ACL a
také neni podporovéana
cela prikazova sada
podporovanych typt
ACL
key chain [name] Z&dna Uplna $nl keychain family
key Z&dna Uplna $nl key family 1
key-string Z&dna Uplna $nl key-string family 1 jirka
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Priloha 3

V téo ¢asti uvedeme jednotlivé zdrojové kody NS, ve kterych jsou provedeny zmeény. Pro lepsi

orientaci v kédech jsou mista jgich rozsiteni vyznacena komentaiem begin Jiri Macku (pro zacatek)

aend Jiri Macku (pro konec). Jednatliva pole ve sloupci ,,umisténi“ v nasledujici tabulce jsou brana

z pohledu adresare ns-2.32.
Umisténi Popis
acl Nové piidany adresar do struktury obsahujici implementaci blokti ACL

IN/OUT (acl.cc, acl.h) afunkce pro praci s ACL a definice poli pro
aplikovani ACL narozhrani a ulozZeni jednotlivych pravidel ACL (acl-
functions.cc, acl-functions.h).

common\agent.cc
common\agent.h

RozSiteni informaci, které agent vklada kazdému vygenerovanému paketu.

common\node.cc
common\node.h

RozSiteni funkci uzlu o préaci s ACL.

common\packet.h

RozSireni hlavi¢ky paketu o potiebné informace pro ACL.

tcl\lib\ns-agent.tcl

Funkce pro préci z | P adresami.

tcl\lib\ns-default.tcl

Nastaveni vychozich hodnot.

tcl\lib\ns-lib.tcl

Povoleni ACL pro ceou simulaci.

tcl\lib\ns-link.tcl

Vytvoreni blok ACL IN/OUT pii vytvéieni jednotlivych simplex linek a
rozSiteni funkci pro adresovani jednotlivych bloku na lince.

tcl\lib\ns-node.tcl

IPv4 adresovani a pojmenovéani uzli pomoci hostname.
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Priloha 4

Konfiguratni soubory smérovact z piikladu v desaté kapitole a OTcl skript simulace. VeSkeré zde

vypsané soubory jsou obsaZeny v prilozeném CD v adresari examples\10.

Routerl O/ rl.txt

!

version 12.2

no service password-encryption
!

host nane Routerl

nterface FastEthernet0/0

ip address 192.168.103.1 255. 255. 255. 0
i p access-group 101 out

dupl ex auto

speed auto

nterface FastEthernet0/1

ip address 192.168.1.1 255.255.255.0
dupl ex auto

speed auto

nterface Serial0/0
ip address 192.168.101.1 255. 255. 255. 0
cl ock rate 4000000

nterface Serial0/1

no i p address

!

router rip

network 192.168.1.0

network 192.168.103.0

!

ip classless

ip route 192.168.3.0 255.255.255.0 192.168. 101.2 200
|

éccess-list 101 permt tcp 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255

|

|

!

line con 0

line vty 0 4
I ogin

|

!

end
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Router2_1/r2.txt

!

version 12.2

no service password-encryption
!

host nane Router2

nterface FastEthernet0/0
no i p address

dupl ex auto

speed auto

shut down

nterface FastEthernet0/1
no i p address

dupl ex auto

speed auto

shut down

nterface Serial0/0
i p address 192.168.101. 2 255. 255. 255. 0

nterface Serial0/1
i p address 192.168.102. 2 255. 255. 255. 0

cl ock rate 4000000
|

p cl assl ess
p route 192.168.1.0 255.255.255.0 192.168.101.1

i
i
ip route 192.168.3.0 255.255.255.0 192.168.102.1
!
!
!
|

iine con O
line vty 0 4
I ogin

!

!

end



Router3 2/ r3.txt

!
version 12.2

no service password-encryption

host nane Router3

i p address
dupl ex auto
speed auto

i p address
dupl ex auto
speed auto

nterface Se

nterface FastEthernet0/0

192.168. 103. 2 255. 255. 255. 0

nterface FastEthernet0/1

192.168. 3.1 255. 255.255.0

rial0/0

no i p address

!

nterface Se
i p address

|

router rip
network 192

network 192
|

cl assl ess

ip

ip route 192
!
!
!
|

iine con O
line vty 0 4
I ogin

!

!

end

rial0/1
192. 168. 102. 1 255. 255. 255. 0

.168.3.0
.168.103.0

.168. 1.0 255.255.255. 0 192. 168. 102. 2 200
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Vygenerovany OTcl skript s Upravou testové komunikace / test.tcl

set ns [new Simulator]
$ns enable-acl
$ns IPv4 ON

$ns color 1 Red
$ns color 2 Green

set filel [open out.nam w]
$ns namtrace-all $filel

proc finish {} {
global ns filel
$ns flush-trace
close $filel
exec nam out.nam &
exit0

}

set auto_node_0 [$ns node]
$auto_node_0 label auto_node_0
$auto_node_0 hostname auto_node_0
$ns at 0.0 "$auto_node_0 color green"
setauto_node_1 [$ns node]
$auto_node_1 label auto_node_1
$auto_node_1 hostname auto_node_1
$ns at 0.0 "$auto_node_1 color green"

set routerl_0 [$ns node]
$routerl O label routerl_0
$routerl_0 hostname routerl_0
$ns at 0.0 "$routerl_O color black"
set router2_1 [$ns node]
$router2_1 label router2_1
$router2_1 hostname router2_1
$ns at 0.0 "$router2_1 color black"
set router3_2 [$ns node]
$router3_2 label router3_2
$router3_2 hostname router3_2
$ns at 0.0 "$router3_2 color black"

$ns rtproto RIP $routerl_0 $router3 2
$ns rtproto StaticlPv4

$ns duplex-link $router3_2 $routerl 0 104857600b 2ms DropTail
$ns duplex-link $router2_1 $router3_2 4000000b 2ms DropTail

$ns duplex-link $router2_1 $routerl_0 4000000b 2ms DropTail

$ns duplex-link $router3_2 $auto_node_0 104857600b 2ms DropTail
$ns duplex-link $routerl_0 $auto_node_1 104857600b 2ms DropTail

$routerl O interface $router3_2 192.168.103.1 255.255.255.0
$routerl O interface $auto_node_1 192.168.1.1 255.255.255.0
$routerl O interface $router2_1 192.168.101.1 255.255.255.0
$router2_1 interface $routerl_0 192.168.101.2 255.255.255.0
$router2_1 interface $router3_2 192.168.102.2 255.255.255.0
$router3_2 interface $routerl_0 192.168.103.2 255.255.255.0
$router3_2 interface $auto_node_0 192.168.3.1 255.255.255.0
$router3_2 interface $router2_1 192.168.102.1 255.255.255.0
$auto_node_0 interface $router3_2 192.168.3.2 255.255.255.0
$auto_node_1 interface $routerl_0 192.168.1.2 255.255.255.0

$routerl_O access-list "101 permit tcp 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255"
$routerl_0 ip-access-group [$router3_2 id] 101 out
$routerl_0 debug-acl

$ns at 0.0 "$routerl_O Static route 192.168.3.0 255.255.255.0 192.168.101.2 200"



$ns at 0.0 "$router2_1 Static route 192.168.1.0 255.255.255.0 192.168.101.1"
$ns at 0.0 "$router2_1 Static route 192.168.3.0 255.255.255.0 192.168.102.1"
$ns at 0.0 "$router3_2 Static route 192.168.1.0 255.255.255.0 192.168.102.2 200"

$ns at 0.0 "$auto_node_0 Static route 0.0.0.0 0.0.0.0 192.168.3.1"
$ns at 0.0 "$auto_node_1 Static route 0.0.0.0 0.0.0.0 192.168.1.1"

$ns at 0.0 "$routerl_O RIP network 192.168.1.0"
$ns at 0.0 "$routerl_0 RIP network 192.168.103.0"
$ns at 0.0 "$router3_2 RIP network 192.168.3.0"
$ns at 0.0 "$router3_2 RIP network 192.168.103.0"

set tcpl [new Agent/TCP]

$ns attach-agent $auto_node_1 $tcpl

set sink1 [new Agent/TCPSink]

$ns attach-agent $auto_node_0 $sinkl

$ns connect $tcpl $sinkl

$tepl set src_addr_ [$tepl quad-to-value 192.168.1.2]
$tepl set dst_addr_ [$tcpl quad-to-value 192.168.3.2]
$sinkl set src_addr_ [$sinkl quad-to-value 192.168.3.2]
$sinkl set dst_addr_ [$sink1 quad-to-value 192.168.1.2]
$teplset fid_ 1

$sinkl set fid_ 1

set ftp1 [new Application/FTP]
$ftpl attach-agent $tcpl
$ftpl set type_FTP

set udp [new Agent/UDP]

$ns attach-agent $auto_node_1 $udp

set null [new Agent/Null]

$ns attach-agent $auto_node_0 $null

$ns connect $udp $null

$udp set fid_ 2

$udp set src_addr_ [$udp quad-to-value 192.168.1.2]
$udp set dst_addr_ [$udp quad-to-value 192.168.3.2]

set cbr [new Application/Traffic/CBR]
$cbr attach-agent $udp

$cbr set packetSizet_ 500000

$cbr set rate_ 1Mb

$cbr set random_ false

$nsat 0.1 "$ftpl start”
$nsat 0.1 "$cbr start”
$ns at 1.0 "$cbr stop"
$ns at 1.0 "$ftpl stop"”

$ns rtmodel-at 1.0 down $routerl_0 $router3_2
$ns at 1.0 "$ftpl start”

$nsat 1.0 "$cbr start”

$ns at 2.0 "$cbr stop”

$ns at 2.0 "$ftpl stop"”

$ns rtmodel-at 2.0 up $routerl_0 $router3_2

$ns at 2.01 "finish"
$ns run



Priloha 5

Konfiguratni soubory smérovacu z prikladu v jedenacté kapitole a OTcl skript simulace. VeSkeré zde

vypsané soubory jsou obsaZeny v prilozeném CD v adresari examples\11.

Routerl / router1.txt

|

lversion 12.4

servi ce tinestanps debug dateti me nmsec
service tinestanps | og datetine nsec
no service password-encryption

|

host nane Routerl
!
boot - st art - mar ker
boot - end- mar ker
!
!
no aaa new nodel
ip cef
!
!
!
voi ce-card 0
!
!
key chain testing
key 1
key-string testl

nterface FastEthernet0/0

ip address 192.168.1.1 255.255. 255.0

ip rip authentication key-chain testing
dupl ex auto

speed auto

nterface FastEthernet0/1

i p address 192.168.5.1 255. 255. 255. 0
dupl ex auto

speed auto

nterface Serial 0/1/0
i p address 192.168. 3.1 255. 255. 255.0

nterface Serial0/1/1
no i p address

shut down

clock rate 125000

nterface BRI0/2/0
no i p address
encapsul ation hdlc
shut down

|

router rip

version 2

network 192.168.1.0
network 192.168.5.0

!
ip forward-protocol nd

ip route 192.168.2.0 255.255.255.0 192. 168. 3.2 200
!

|

ip http server
no ip http secure-server
!
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!
!
!
control -pl ane
!
!
!
line con O
line aux 0
line vty 0 4
I ogin
!
schedul er allocate 20000 1000
end

Router2 / router2.txt

|

lversion 12.4

servi ce tinestanps debug dateti me nmsec
service tinestanps | og datetine nsec
no service password-encryption

|

host nane Rout er 2
!

boot - st art - mar ker
boot - end- mar ker

!

!

no aaa new nodel

ip cef

|

|

!

voice-card 0

|

!

key chain testing

key 1
key-string testl

nterface FastEthernet0/0

ip address 192.168. 1.2 255.255. 255.0

ip rip authentication key-chain testing
dupl ex auto

speed auto

nterface FastEthernet0/1

i p address 192.168. 2.1 255. 255. 255.0
ip access-group 101 in

dupl ex auto

speed auto

nterface Serial 0/1/0
no i p address

shut down

clock rate 125000

nterface Serial0/1/1
ip address 192.168. 4.1 255. 255. 255.0

nterface BRI0/2/0
no i p address
encapsul ation hdlc
shut down

nterface Serial 0/3/0
no i p address
shut down
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clock rate 125000

!

nterface Serial 0/3/1
no i p address

shut down

clock rate 125000

!

router rip

version 2

network 192.168.1.0

network 192.168.2.0
|

f orwar d- prot ocol nd

ip

ip route 192.168.5.0 255.255. 255.0 192. 168. 4
!

|

ip http server
no ip http secure-server
|

access-list 101 permt tcp 192.168
access-list 101 permt tcp 192.168
access-list 101 permt tcp 192.168
access-list 101 permt tcp 192.168
access-list 101 permt icnp any any
|
|
1
control - pl ane
|
|
!
line con O
line aux O
line vty 0 4
I ogin
|
schedul er all ocate 20000 1000
end

NESENEN
[eNeoNoNe]
cooo
cooo
[eNeoNoNe]

Backup / backup.txt

|

version 12.4

servi ce tinestanps debug dateti me nmsec
service tinestanps | og datetine nsec
no service password-encryption

|

host name Backup

!

boot - st art - mar ker
boot - end- mar ker

!

!

no aaa new nodel
ip cef

|

|
!
voi ce-card 0
|

|
!
interface FastEthernet0/0
no i p address

shut down

dupl ex auto

speed auto

nterface FastEthernet0/1
no i p address
shut down

2 200

.255 192.168.5.0 0.0.0.255 eq 3389
. 255 host 192.168.1.1 eq www
. 255 host 192.168.4.2 eq www
. 255 host 192.168.2.1 eq www
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dupl ex auto
speed auto

nterface Serial 0/1/0

i p address 192.168. 3.2 255. 255. 255.0
no fair-queue

clock rate 128000

nterface Serial0/1/1
i p address 192.168. 4.2 255.255. 255.0
clock rate 128000

nterface BRI0/2/0
no i p address
encapsul ation hdlc

shut down
|

ip forward-protocol nd
ip route 0.0.0.0 0.0.0.0 192.168.3.1
i

p route 192.168.2.0 255.255.255.0 192.168.4.1
|

!

ip http server

no ip http secure-server
!

!

!
control -pl ane
!

!

!

line con 0
line aux 0
line vty 0 4
I ogin

!

schedul er allocate 20000 1000

end



Vygenerovany OTcl skript s Upravou testové komunikace/ sim.tcl

set ns [new Simulator]
$ns enable-acl
$ns IPv4 ON

$ns color 1 Red
$ns color 2 Blue
$ns color 3 Green

set filel [open out.nam w]
$ns namtrace-all $filel

proc finish {} {
global ns filel
$ns flush-trace
close $filel
exec nam out.nam &
exit0

}

set auto_node_0 [$ns node]
$auto_node_0 label auto_node_0
$auto_node_0 hostname auto_node_0
$ns at 0.0 "$auto_node_0 color green"
setauto_node_1 [$ns node]
$auto_node_1 label auto_node_1
$auto_node_1 hostname auto_node_1
$ns at 0.0 "$auto_node_1 color green"

set routerl_0 [$ns node]
$routerl_0 label routerl_0
$routerl_0 hostname routerl_0
$ns at 0.0 "$routerl_O color black"
set router2_1 [$ns node]
$router2_1 label router2_1
$router2_1 hostname router2_1
$ns at 0.0 "$router2_1 color black"
set backup_2 [$ns node]
$backup_2 label backup_2
$backup_2 hostname backup_2
$ns at 0.0 "$backup_2 color black”

$ns rtproto RIP $routerl_0 $router2_1
$ns rtproto StaticlPv4

$ns duplex-link $hackup_2 $router2_1 128000b 2ms DropTail

[[$ns link $backup_2 $router2_1] acl_in] drop-target [[$ns link $router2_1 $bhackup_2] drophead]

[[$ns link $router2_1 $backup_2] acl_in] drop-target [[$ns link $backup_2 $router2_1] drophead]

$ns duplex-link $hackup_2 $routerl_0 128000b 2ms DropTail

[[$ns link $backup_2 $routerl_0] acl_in] drop-target [[$ns link $routerl_0 $backup_2] drophead]

[[$ns link $routerl_0 $backup_2] acl_in] drop-target [[$ns link $backup_2 $routerl_0] drophead]

$ns duplex-link $router2_1 $routerl_0 104857600b 2ms DropTail

[[$ns link $router2_1 $routerl 0] acl_in] drop-target [[$ns link $routerl_0 $router2_1] drophead]

[[$ns link $routerl_0 $router2_1] acl_in] drop-target [[$ns link $router2_1 $routerl 0] drophead]

$ns duplex-link $routerl_0 $auto_node_0 104857600b 2ms DropTail

[[$ns link $routerl_0 $auto_node_0] acl_in] drop-target [[$ns link $auto_node_0 $routerl_0] drophead]
[[$ns link $auto_node_0 $routerl 0] acl_in] drop-target [[$ns link $routerl_0 $auto_node_0] drophead]
$ns duplex-link $router2_1 $auto_node_1 104857600b 2ms DropTail

[[$ns link $router2_1 $auto_node_1] acl_in] drop-target [[$ns link $auto_node_1 $router2_1] drophead]
[[$ns link $auto_node_1 $router2_1] acl_in] drop-target [[$ns link $router2_1 $auto_node_1] drophead]

$routerl O interface $router2_1192.168.1.1 255.255.255.0
$routerl O interface $auto_node_0 192.168.5.1 255.255.255.0
$routerl O interface $bhackup_2 192.168.3.1 255.255.255.0
$router2_1 interface $routerl_0192.168.1.2 255.255.255.0
$router2_1 interface $auto_node_1 192.168.2.1 255.255.255.0
$router2_1 interface $bhackup_2 192.168.4.1 255.255.255.0
$backup_2 interface $routerl_0192.168.3.2 255.255.255.0
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$backup_2 interface $router2_1192.168.4.2 255.255.255.0
$auto_node_0 interface $routerl_0 192.168.5.2 255.255.255.0
$auto_node_1 interface $router2_1 192.168.2.2 255.255.255.0

$router2_1 access-list 101 permit tcp 192.168.2.0 0.0.0.255 192.168.5.0 0.0.0.255 eq 3389"
$router2_1 access-list "101 permit tcp 192.168.2.0 0.0.0.255 host 192.168.1.1 eq www"
$router2_1 access-list "101 permit tcp 192.168.2.0 0.0.0.255 host 192.168.4.2 eq www"
$router2_1 access-list "101 permit tcp 192.168.2.0 0.0.0.255 host 192.168.2.1 eq www"
$router2_1 access-list "101 permit icmp any any"

$router2_1 ip-access-group [$auto_node_1 id] 101 in
$router2_1 debug-acl
$ns at 4.0 "$router2_1 show-acl short"

$ns at 0.0 "$routerl O Static route 192.168.2.0 255.255.255.0 192.168.3.2 200"
$ns at 0.0 "$router2_1 Static route 192.168.5.0 255.255.255.0 192.168.4.2 200"
$ns at 0.0 "$backup_2 Static route 0.0.0.0 0.0.0.0 192.168.3.1"

$ns at 0.0 "$backup_2 Static route 192.168.2.0 255.255.255.0 192.168.4.1"

$ns at 0.0 "$auto_node_0 Static route 0.0.0.0 0.0.0.0 192.168.5.1"
$ns at 0.0 "$auto_node_1 Static route 0.0.0.0 0.0.0.0 192.168.2.1"

$ns at 0.0 "$routerl_O RIP network 192.168.1.0"

$ns at 0.0 "$routerl_O RIP network 192.168.5.0"

$ns at 0.0 "$routerl O RIP version 2"

$ns at 0.0 "$routerl_O RIP authentication key-chain testing $router2_1"
$routerl_0 keychain testing

$routerl_0 key testing 1

$routerl_0 key-string testing 1 testl

$ns at 0.0 "$router2_1 RIP network 192.168.1.0"

$ns at 0.0 "$router2_1 RIP network 192.168.2.0"

$ns at 0.0 "$router2_1 RIP version 2"

$ns at 0.0 "$router2_1 RIP authentication key-chain testing $routerl_0"
$router2_1 keychain testing

$router2_1 key testing 1

$router2_1 key-string testing 1 testl

set tcpl [new Agent/TCP]

$ns attach-agent $auto_node_1 $tcpl

set sink1 [new Agent/TCPSink]

$ns attach-agent $auto_node_0 $sinkl

$ns connect $tcpl $sinkl

$tcpl set acl_dst_port_ 3389

$tepl set src_addr_ [$tepl quad-to-value 192.168.2.2]
$tepl set dst_addr_ [$tcpl quad-to-value 192.168.5.2]
$sinkl set src_addr_ [$sinkl quad-to-value 192.168.5.2]
$sink1 set dst_addr_ [$sink1 quad-to-value 192.168.2.2]
$teplset fid_ 1

$sinkl set fid_ 1

set ftp1 [new Application/FTP]
$ftpl attach-agent $tcpl
$ftpl set type_FTP

set udpl [new Agent/UDP]

$ns attach-agent $auto_node_1 $udpl

set nulll [new Agent/Null]

$ns attach-agent $auto_node_0 $nulll

$ns connect $udpl $nulll

$udpl set fid_2

$udpl set src_addr_ [$udpl quad-to-value 192.168.2.2]
$udpl set dst_addr_ [$udpl quad-to-value 192.168.5.2]

set cbrl [new Application/Traffic/CBR]
$cbrl attach-agent $udpl

$cbrl set packetSizet_ 500

$cbrl set rate_ 64000b

$cbrl set random_ false

set udp2 [new Agent/UDP]
$ns attach-agent $auto_node_0 $udp2
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set null2 [new Agent/Null]

$ns attach-agent $auto_node_1 $null2

$ns connect $udp2 $null2

$udp2 set fid_3

$udp2 set src_addr_ [$udp2 quad-to-value 192.168.5.2]
$udp2 set dst_addr_ [$udp2 quad-to-value 192.168.2.2]

set cbr2 [new Application/Traffic/CBR]
$cbr2 attach-agent $udp2

$cbr2 set packetSizet_ 500

$cbr2 set rate_ 64000b

$cbr2 set random_ false

$ns at 0.1 "$ftpl start”
$nsat 0.1 "$cbrl start"
$nsat 0.1 "$cbr2 start"

$ns rtmodel-at 1.0 down $routerl_0 $router2_1
$ns rtmodel-at 2.0 up $routerl_0 $router2_1

$ns at 4.0 "$ftpl stop"”
$ns at 4.0 "$cbrl stop”
$ns at 4.0 "$cbr2 stop"”

$ns at 4.0 "finish"
$ns run
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