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Abstrakt

Zamerem prace je objasnit problematiku auditu infoémio prostedi a na jejim zaklachavrhnout
systém pro podporu procesu auditu. Obsahlost sysjgmad moznosti rozsahu této prace a proto
specifikace poZzadavka navrh je veden pouze v obecné révike konkretizaci a detaiéjsimu
pohledu pistupujeme u vybrané komponenty, ktera m& byt imgletovana. Jedna se o systém pro
spravu zakazek, ktery zakazky eviduje a vyhodnoaté&® odpracovanych hodin na zakazkach
alokovanych. Systém je ve zpgwopsan, detaithanalyzovan z pohledu poZadéyknplementovan

a jeho funknost otestovana.
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Abstract

The aim of this thesis is to illustrate the proldenh auditing of information technology and to
propose a design of an information system whichlgveupport the audit process. The scope of such
system is beyond the framework of this thesis ardefore the specification of requirements and
system design is only on a general level. We wgiiraach in a more detailed way only one selected
component, which is to be implemented. This toaldscerned with the management of assignments.
It will record and evaluate the assignments, iniclgdhe hours charged and hours budgeted to an
assignment. In this paper, the system is descrielyzed in detail with respect to the requirerment

then implemented, and its functionality tested.
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1  Uvod

V této praci dochazi k prolnuti problematiky vyvdjgormanich systém a auditu informéniho
prostedi a jejim poZzadovanym vysledkem je navrh systproupodporu auditu, dopiny o detailni
analyzu a vytveni jedné zjeho komponent. Problematika, které&im¢o dotykame, je zrag
obséhla, accemz se v praci mnohokratgswdeime, je proto vhodné hned v q@ku okruh naseho
zajmu blize nastinit. Oblast auditu inforného prostedi ugesnime jen prostym détkem
»S dopadem na finami vykazy".

Audit informainiho prostedi nabyva na ieZitosti a stavd se oblasti zajmu dne3niho
ekonomického sita. Stale vice vnimame permanentni tlak na zvyJoedektivity pracovniho
procesu, nutici spalaosti vytvdet vysSi pidanou hodnotu v kratSinlase, coZ tyto spateosti
logicky nuti k vysokym investicim do automatizageacovavanych procésUcetni systémy a tvorba
finanénich vykaz v tomto ohledu nejsou vyjimkou.

Zarover se zvySuji poZzadavky na kvalitu astednost v provaghych¢innostech. Po skandalech
kolem energetické spaleosti Enron a jeji auditorské firmy Artur Anderseredoucim nakonec
az ke krachu obou zminych spolénosti, se tlak regutmich orgah na kvalitu vykaznictvi
i samotného vedeni ¢étnictvi znan¢ zvySil. Vyvrcholenim &chto zmén bylo vroce 2002
ve Spojenych Statech Americkych vydani zakona Sa€dey, ktery striktd upravuje povinnosti
spolenosti kdtovanych na americké burze a auditorovioestnost.

Kvalitni informa:ni systém je v dnesni délnedilnou podminkou ugphu napic mnoha obory.
Davody tohoto faktu jsou prosté — diky mnoZstiegqvyplrenych, gipadré pln¢ automaticky
generovanych informacitipasi informani systémy znaé zefektivéni prace, dale omezuji moznost
vloZeni chyby obsluhou a zaravgsou schopnéffpadnou chybu detekovat. Efektivita a spolehlivost
jsou hlavnimi pednostmi informénich systém. Pro poteby naSi prace se budeme zabyvat pouze
informatnim prostedim, které rize ovlivnit finaréni vykazovani.

Skloubenim vySe zménmych témat, finatniho auditu a informi#@ich systém, dospivame
k zajimavé kombinaci, kterd tkiozadani této diplomové prace, tedy navrhnout sygiéo podporu
auditu inform&niho prostedi. Budoucnost, ktera je auditu infokméo prostedi gisuzovana
je dlouhd a plna otazek, nabizi tudiZz dostatektpros pro zlepSovani celého procesu, a to jak
po strance kvality, tak i efektivnosti. Proto jsmwlili pravé nase téma.

Mélo by se jednat o komplexni systénijn@SejiciteSeni celé agendy spojené s procesem
auditu, etre manazerskych funkci, komunikace, informovanostibezpéeni prostedi apod.
Predpokladand sloZitost a rozsahlost navrhovanéhéraysnas nuti ke konkrétnim omezeniingho
analyze, kterd bude provedena na vysokém stupmiaéibs. Tato omezeni sfwaji v nemoznosti

detailre obséhnout celou problematiku na nami vymezenénst@me, stejd jako v absenci



profesionalniho tymu odbornikz oblasti, kterych se v naSi praci dotykdme. Nadilem je spiSe
nazng&it moznosti vyvoje sledované oblastimzZ ji pomahame dale se rozvijet. Pro jeji rozadq t
vytvétime podminky a naztajeme moznosti dalSiho shovani.

DalSim cilem této prace je detailni analyza a imyglistace komponenty spravy zakazek, ktera
eviduje a vyhodnocuje zakazkyetrné alokace odpracovanych hodin. Jedna s&st z funknich
poZadavk kladenych na systéntgvedenych do realné podoby.

Prace je roztlena na d¥ zakladnicasti. Prvni se &nuje analyze a porozumi procesu auditu
informaéniho prostedi, druha se zabyva systémem pro podporu audéwdrihécasti se nejtive
analyzuji poZadavky na navrhovany systém spwlese samotnym navrhem a poté je rozebran vyvoj
systému spravy zakazek.

Tato diplomova prace nenavazuje na vysledkynikového ani semestralniho projektu.



2  Obecna vychodiska auditu

iInformac¢niho prostredi

2.1 Definice zakladnich pojmi

Ze vSeho nejdve si musime blize definovat, co ob&moezumime pod pojmem audit,éem audit
spaiva a jaky je jeho &el. i tomto zl#Zném vymezeni naSeho vychoziho pojmu se budematopir
0 nejzakladySi obecr uznavané teze a definice. Dale si budeme museeziyrnpro naSi praci
nezbytné pojmy jako jsou auditorska zprava, fiminvykazy, informani prostedi a audit
informaniho prostedi. Teprve potom se budeme moci blize zabyvatemdnform&niho prostedi,
ktery je gednetem nasSeho konkrétniho zajmu.

Vystiznou definici auditu nabizi Vybor americké ¢é@tni asociace [1], podle niZ auditem
rozumime ,systematicky proces objektivniho ziskavan vyhodnocovani ikazi, tykajicich
se informaci o ekonomickychliinnostech a udalostech, s cilem zjistit miru sowladezi €mito
informacemi a stanovenymi kriterii a &id vysledky zainteresovanym zajetmo.” Relevantnimi
dikazy a informacemi jsou zde faktury, bankovni vypiskonfirmace ietich stran
aj., zainteresovanymi zajemci jakékoli subjekty,jiniazdjem na o¥tené znalosti ekonomickych
a finartnich pongra auditované spotmosti, tedy jejimi akciorig investory nebo ndapzangstnanci.

Poslanim a smyslem auditu je tedy vyjadnazor nezavislé, kvalifikované osoby
na wrohodnost detnich vyka# zverejrénych vedenim &etni jednotky. ,Auditor o¥iuje, zda Udaje
v U¢etnich vykazechd&rné zobrazuji stav majetku a zavézKinarcni situaci a vysledek hospaeai
spole&nosti v souladu s pravidly fedepsanymiceskymi nebo jinymi &etnimi gFedpisy, ¢asto
s Mezinarodnimi &etnimi standardy (IAS/IFRS).” Tatofighava definice je uvedena na strankach
Komory audito [1].

Podle 82, odst. 1, zdkoka254/2000 Sh. se auditorskymi sluzbami rozumgfovani &etnich
zawrek nebo konsolidovanychiétnich zagrek a vyr@nich zprav nebo konsolidovanych vynich
zprav, o¥rovani dalSich skutaosti podle zvlaStnich pravnicheppisi, a dale pak asfovani jinych
ekonomickych informaci v rozsahu stanoveném smilotivo

Vysledkem a vyhodnocenim procesu auditayeitorska zprava, jakozto vyjadeni nezavislé
kompetentni osoby, vychazejici tepwdCivych dikazi a tykajici se vSech mateiiiakteré maji vztah
k G¢etnim informacim stlovanym auditovanou pravnickou osobou (jednotlivecéirmou nebo vladni
organizaci).

Porekud volrgjsi, presto vSak dostataé vystiznou definici auditu nabizi T.A. Lee [1], ped

néhoz je audit ,zpisob, kterym je jedna osoba ufiSd druhou o kval, podminkach nebo stavu
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prednitné \&ci, kterou druha osoba zkoumala. feba takového auditu vznikd, protoze prvni osoba
ma pochybnosti nebo si neni jista kvalitou, podramknebo stavemipdnEtné wci a sama neni
schopna sesthto pochybnostii nejistoty zbavit.*

V procesu auditu hraji vyznamnou ulohu fisahvykazy. Finaoini vykazy jsou mezinarodén
prijimanym zdrojem informaci o fin&ni situaci a vysledku hospa@mi daného hospoitkého
subjektu a skladaji se zgyi casti, kterymi jsou rozvaha, vykaz zisk ztrat, vykaz cash flow
a piloha. Aby byly tyto vykazy vyuZitelné, musi obsahd wrohodné, ale hlavn srovnatelné
informace. Dosazeni srovnatelnosti je obtizné, gaetexistuji rozdily mezi d@tnimi postupy
jednotlivych zemi. Proto v zajmu mezinarodnihoragiho srovnavani vznikla geba harmonizovat
Gcetni zavrky, a to jak po strdnce formy, tak po strance bbsa

Jak vyplyva z vySe uvedenych definic, hlavnim poista auditu je zvysit &ohodnost
(zpravidla @etnich vyka#) publikovanych vedenim spdleosti. V dnesSni dab sloZitych
organiz&nich struktur, zngného mnoZstvi zpracovavanych dat a zvySovani célskd prace
je proces automatizace logickym wvyirgin, jelikoZz sniZuje pravghodobnost chyby n&hodné
(preklepu) i zamrné (podvodu). Pra&wz tohoto dvodu organizace implementuji infortimd systémy.
Potreba auditu informiho prostedi se tak dostava do gegi zajmu auditdr.

Podle smirnice ISA ( International Standards of Audit, viz2) 315 se informani prostedi
sklada z infrastruktury (fyzickych a hardwarovycbniponent), softwaru, lidi, postup a dat.
U systéni, které jsou vyhradnnebo pevazr manualni, infrastruktura a software chybi neba jso
mére dilezité.Rada informanich prostedi vyuziva ve zrimé mfe informani technologie.

Audit informaéniho prostiedi je ,proces, ktery se zabyva posuzovanim a poradems
objekiil v prostedi, kde se pouzivaji informai technologie. Jeho cilem je kvalitatvn a/nebo
kvantitativre prispét ke spravné organizaci infor@ho systému tak, aby byly sghy pozadavky
uzivatefi. Objekty mohou byt organizace #zeni IS, zakladni i aplikai software, technické
vybaveni, telekomunikai systémy, procesy tvorby a udrzby sysi¢othrana a bezpeost systému,
data (databaze) apod.” Definice jeeyzata z fednaSek fednetu Audit informaniho systému [2].

Podle ISACA (Information Systems Audit and ContAdsociation, viz. sekce 2.2) je audit
informatnich systéra jakykoli audit, ktery zahrnuje préteni a hodnoceni vSech, nebo j&ktarych
aspektt systéni automatizovaného zpracovani datet® navazujicich neautomatizovanych prdaces
a interface mezi nimi.

Audit musi vZzdy splovatétyti zakladni viastnosti, kterymi jsou:

Komplexnost
Objektivita

Nezavislost

R

Formalnost
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2.2  Zakonna uprava a souvisejici srérnice

JelikoZ audit pedstavuje vyznamnou sgst Ehu dnesniho, zejména ekonomickéhé&taa ma na g
vyrazny dopad, musi byt jeho korektni fungovanitied® normami, z nichZ jedny maji zavaznost
danou pimo z&kony pislusné zery druhé pedstavuji obechuznavany fedpis, jak ma korektni
audit vypadat. Odma €mito skupinami pedpigi tykajicich se auditu je upravenatSina dilezitych
procedur, postupa podminek auditu.

Sm¥rodatné jsou pro fungovani audituGR od roku 2005 mezinarodni 8mice. Je feba
zdiraznit, Ze pedpisy, normy a s#nnice pouzivané pro audit nejsou cekisvé jednotné, v nasi
praci se zagtime zejména na normy tykajici se auditu infofmiho prostedi vCR s dopadem

na finargni vykazy.

2.2.1 Pravni predpisy

Co se tge pravnich fedpid, je provadni auditu upraveno zejména zakonem o auditoreckofza
o0 auditorecht. 254/2000 Sh. a o a2 zakonat.165/1998 Sb., platny Zinnosti od 1.1.2001) a dale
nékterymi ¢astmi obchodniho zakoniku a zakonatetaictvi.

NejpodstatryjSi ¢asti Zakona 254/2000 Sb. o auditorech je vymezkasini ¢innosti auditora.
Podle tohoto zakona auditor &uje, zda detni uzéérka wrné zobrazuje stav majetku a zavazk
rozdil majetku a zévazk finaréni situaci, vysledek hospoigmi, Udaje v zahajovaci rozvaze
a zavazné hospofttké operace. Dale #wje, je-li &etnictvi vedeno Upk) prikaznym zgisobem
a spravs.

Zakonem jsou upraveny i dalSi podrobnosti prémacduditorské&innosti, jako jsou podminky
pro zapsani na seznam auditg83 — Auditor), podminky pro zapsani do seznamditaxskych
spole&nosti (84 - Auditorska spalpost), teoretické znalosti auditora (88 - Auditdrskkouska),
vyskrtnuti ze seznamu auditor(811), pozastavenéinnosti auditora (812), &t zajmii (818),
pasobnost Komory audit@r(829), organy KA (830) atd.

Navic auditor @i provadni auditu dodrzuje etické podminky vyplyvajici zékana
o auditorech a sa@asti edpisi upravujicich chovani auditibrje rovreZz eticky kodex vydany
Komorou auditoll CR.

2.2.2 Vyuzivané standardy

Normy a sndrnice pro audit jsou komplexnim problémem.iddba rozliSovat Upravu smic auditu
finanéniho, dale pak pro audit technicky a koéme smernice, které se dotykaji speciélrauditu
informatniho prostedi. Pro naSedély jsou rozhodujici normy, majici nejvyznagsi vliv na audit
informatniho prostedi s dopadem na fin&mi vykazy, coZ je specificka problematika, jiz s&znych

oblastech jejiho fungovani dotykaji vSechny vysé&@me normy a srnice.
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Obecnym znakem norem pro audit je ré&krjejich nejednotnost. Existuje velké mnoZstvi
organizaci, vydavajicich stmice a standardy, my se zde budeme zabywat mhejvyznamgjSimi,
zejména ¢mi s dopadem na naSi problematiku, oblast audifornme¢niho prostedi ovliviujici
financni vykaznictvi.

Obecr Ize fici, Ze mezi velkym mnoZstvimiznych smdrnic a standar pro audit nejsou
zavazné rozdily, liSi se spiS v ntalbstech, které vyplyvaji z rozdilného historickélywoje a rozdik
v pottebach viiznych lokacich. Obecné zakonitosti platnéCR maji tedy svou platnost
i ve Spojenych Statech Americkych, v zemich zap&imopy ¢i jinych lokacich dnesniho vysigho
swta, a&koliv Gpravy a normy, ve kterych jsou tyto zdkostiostanoveny, jsou vydavany jinymi
organizacemi a vdkterych maltkostech se mohou lisit.

Do roku 2005 byly pro audit ¥R rozhodujici sirnice vydané Komorou audiiibrCR,
od tohoto roku vSak tyto stmice hraji spiSe okrajovou roli a vysadni postaygenechaly srrnicim
mezinarodnim. Jen prdaghled o platnosti sénnic vydanych Komorou auditb— auditorské srnice
¢islo 1-27 a skrnice ¢islo 54 jsou platné, avSakgstaly byt dinné pro audity &etnich zagrek pro
Gcetni obdobi péinajici 1. 1. 2005 a po#jl, resp. pro owirovani zprav o propojenych osobach za rok
2005. Auditorské samnice ¢islo 51 a 52 (novela k 1. 1. 2006) jsou platnécingé. (Einnost
auditorské srrnicecislo 55 byla ukotena k 31.10.2006. Z rozhodnuti Rady auditoyly nahrazeny
mezinarodnimi auditorskymi standardy a jejich agglikmi doloZkami.

Pro Getni audit na GzeniR jsou nyni srodatnymi mezinarodnimi sfmicemi normy ISA
(International Standards of Audit), vydavané orgaoi IFA (International Federation
of Accountants). Jsou za&eny na finadni audit obect;, ovSem natolik komplexn Ze je jimi
upravena i oblast auditu inforr@aho prostedi.

vvvvvv

vykazy z rodiny ISA pat nasledujici:

* ISA 200 Cile a obecné principy audittetni zagrky

* ISA 230 Dokumentace

 ISA 300 Planovani auditwétni zaeérky

 ISA 315 Znalost &etni jednotky a jejiho prasdi a vyhodnoceni rizik vyskytu
vyznamné nespravnosti

 ISA 320 Vyznamnost z hlediska auditu

 ISA 330 Postupy prové&dé auditorem v reakci na vyhodnocena rizika

* ISA 500 Dhkazni informace

 ISA 520 Analytické postupy

 ISA530 VylkEr vzorki a dalsi vybrové testy

 ISA 560 Udalosti po datutétni zaérky
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Jak jsme jiz zminili vySe, normy pro vypracovanidiw jsou odliSné v irznych lokacich.
Kuptikladu ve Spojenych Statech Americkych se nepoiizinezinarodni normy ISA, ale standardy
GAAS (Generally Accepted Auditing Standards), keryin existuji srrnice SAS (Statements
on Auditing Standards), se kterymi se&i @uditu spolénosti kotovanych na US burze nebo
vlastrenych matéskou spolénosti z USA setkavamesbné. Standardy GAAS vydava ASB (Auditing
Standards Board), smnice SAS jsou vydavané AICPA (American Institute @ertified Public
Accountants).

Do roku 2002 byly veSkeré standardy upravovany A8®,roku 2002 vSak ASB upravuje
pouze sranice pro neviejné obchodované spalrosti, zatimco pro spalrosti véejné obchodované
na burze tyto sgnice vytv&i PCAOB (Public Company Accounting Oversight Boagpolu s SEC
(Securities Exchange Commission). Normy vydavanéA®@& a SEC jsou §snéjSi nez normy
pouZivané do roku 2002, kdy#i’krachu spolénosti Enron doslo k zfsreni, a maji za ukol ochréanit
investory v riziko¥jSi oblasti véejné obchodovanych spaleosti. Toto zfisréni vychazi ze zdkona
Sarbanes-Oxley z roku 2002.

Zatimco smirnice ISA a americké SAS byly z&eny na finadni audit obec#, nikoliv pfimo
na informa&ni prostedi, tuto Ulohu naplji normy ISACA (Information Systems Audit and Cianht
Association), které jsou zatieny konkrétd a pouze na audit inforriaiho prostedi. A proto jsou
taktézZ relevantnim zdrojem dapiicich informaci dotvi&ejicich detailni pohled na audit IP.

Normy vydavané asociaci ISACA, které se dotykajiterych vyznamnych oblasti nasi prace,

jako je metodologiéi rozfazovani auditu, se ubirgjyimi zakladni sréry:

1. Profesiondlni eticky kodex (ISACA) ptiteny CISA (Certified Information System Auditor)
2. Standardy

3. Navody

4. Procedury

Dale jsou pro nasi praciutzité normy technického auditu, kteréuzeme i auditu
informainiho prostedi s dopadem na fin&m vykazy také vyuzit. Pokud séi @uditu spolénosti
setkame se systémy, které jiz byly auditovany podte uvedenych norem,iteme vysledky tohoto
technického auditu vyuZit.

Vykonavani technického auditu je upraveno mimo jmésledujicimi normami, které jsou

vyuZivané u nas i ve & :

* International Standards Organization (ISO)
* American National Standard Institute (ANSI)

» Institute of Electrical and Electronics EnginedEHE )
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3  Analyza procesu auditu

Doposud bylo naplni naSi prace nastinit problemasikditu, definovat dkteré zasadni pojmy pro
ni nezbytné a uvést normy, o které g€ quditu opirame. V této kapitole bude naSim cilemk
za krokem popsat postup auditéimz vytvaime vhodny teoreticky zaklad pro dosazenii cil
v praktickécasti.

Diive neZz se podrobji zamétime na jednotlivé kroky auditu, cely postup si frédste
obecnymi postupy a principy, jimiZ je dosahovanoektnosti auditu, rozebereme si tedy, jak zajistit
vhodny proces auditu, jak spré&mndhadnout auditorské riziko (tj. riziko, Zze dojdeespravnému
zawru zaloZzenému na vysledcich provedené prace) agakhnout optimalniho vysledku. Auditor
musi audit planovat a vést k jistp¥e jeho auditorskeé riziko bude eliminovano tigapelnou arova.

Ke sniZeni tohoto rizika a tedy k dosazeni stanélvercile auditu by #h auditor provést nasledujici

kroky:

* Porozun®ni organizaci a jejimu okoli.Aby auditor spravé ohodnotil auditorské riziko
a odhalil slabiny, na které se musfi psvé praci zawiit, musi porozurt povaze
a zvlastnostem auditované entity. Jeho por@ninby n€lo zahrnovat informace o povaze
entity, managementuiizeni, cilech, strategii a pochopit byélnrovnéz povahu celého
podnikatelského procesu entity¢etns pochopeni aktivit spotmosti. Takové porozuémi
auditované entitmu umozni nejen spra¥rohodnotit auditorské riziko, ale zardveprave,
tj. efektivrg, zodpo¥dné a pesre stanovit rozsah provédého auditu.

» Identifikace rizik, kterA mohou vyustit v materiaginAuditor musi ohodnotit podnikatelska
rizika, resp. schopnost organizace dosahnout switth Riziko miZe vzniknout nebo
se zm¢nit prichodem nové osoby do spéatesti, @itomnosti nového nebo
restrukturalizovaného systému nebo diky rychléastur spolénosti.

* Ohodnoceni zodpa@dnosti organizace za tato rizikaPoté co auditor mozna rizika
identifikuje a ohodnoti zodp&dnost organizace k hodnocenym rimik, ziskd evidenci
manazerskych akci k pokrytichto rizik. Odpo¥dnost organizace k podnikatelskym rimik
ovlivni auditoiv hodnoceny stugieauditorského rizika.

* Hodnoceni rizika materialni chybyHodnoceni tohoto rizika je zaloZzeno n&emostech
ziskanych Bhem ohodnocovani zodp&inoti organizace k podnikatelskym riéik. Auditor
poté ohodnoti rizika vyznamné chyby (chyby matei)ah determinuje specifické auditorské
procedury, které jsou nezbytné k pokryti tohotokaz Takto identifikovand a ohodnocena
rizika jsou podkladem pro spravné stanoveni a efekprovedeni naslednych auditorskych

procedur.
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» Ohodnoceni vysledku a vydani auditorského vyroku.této fazi, po provedeni vlastniho
auditu, by ndl auditor ugit, zda ohodnoceni rizik bylo vhodné a zdali byilskana dostat@a
evidence. Auditor poté vyda auditorsky vyrok, zalmy na vysledcich odvedené prace. Tento

vyrok je spolu s ostatnimi relevantnimi informacemsazen v auditorské zpeav

3.1 Stanoveni podminek zakazky

V Ovodni fazi auditu dochazi k vyigni a dohodnuti podminek a-tciauditu. Zde se dohodnou
zaklady pro vlastni provedeni auditu. Toto dovolajeditorovi stanovit rozsah a cile vztahu meazi
auditorem a organizaci.

Dochazi k pesnému vytyeni gednttu auditu, jeho cil a rozsahu. Déle se stanovi jeho
organizace @&asovy Usek, éhem kterého bude audit probihat, dohodne seéndmpro auditorskou
firmu, upresni se fedstavy obou stran o vystupech auditu a vedenitauadiié entity je ujigho
0 obecnych standardech, jako je fillpd ochrana tajemstvi (zasada emlivosti).

Vysledkem stanovovani podminek zakéazky je podepseméuva na audit, na jejimz zaktad
avjejiz mezich pak vlastni audit probihd. Smlowazakdzce by #ha stanovit odpo¥dnost
auditované entity i auditorské firmy (rozsah, négi@st, povinnost dodani matefi§l autoritu (pravo

pristupu k informacim), a odpsenost (pravo auditovaného, odsouhlasené datum dekoauditu).

3.2 Predbézny prehled

Nez auditor zahaji vlastni aktivni kroky auditu, shmejprve vystast zakladnu nutnych informaci.
Ziskdva maximum relevantnich informaci o auditovanti, diky nimzZ pozna jeji povahu, vlastnosti
a zvlastnosti, na jejichz zaklabude planovat dalSi postup auditu.

Tato faze auditu dovoluje auditorovi shromaZzditomfiace o spotmosti jako zaklad
k vytvoreni planu auditu.iledlEzny prehled identifikuje strategii organizace a zodfmnosti zafizeni
a kontrolu pditacovych aplikaci. Auditor by #i ziskat gehled o detnich systémech organizace, aby
stanovil, které aplikace jsouil@zité (s dopadem na fin&mi vykazy) v této fazi. Ziskani obecnych dat
0 spol€nosti, identifikovani oblasti fina&nich aplikaci a fiprava planu auditu by tohoto éha
dosahnout.

V této fazi auditu musi byt porozamo architektie sledovanych systéna systému internich

kontrol, které jsou definovanydasti 3.5.
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3.3 Stanoveni materiality a ohodnoceni rizik

Pro dalSi pib¢h auditu, pro stanoveni jeho rozsahu, postupu &rketmiho planu, je nezbytné odhalit
a ohodnotit podnikatelska rizika klienta a stanowterialitu (tj. maximalni tolerovatelnou chybu
na testované oblasti). Zacelem planu auditu jsou stanovenyeghEZzny soud o materiatit
a ohodnoceni podnikatelskych rizik klienta.

K dosaZeni cil auditu a uji®tni se, Ze auditorské zdroje budou pouZzity efektivewditor
potrebuje stanovit materialitu. Auditor by émpfi urcovani materiality zvaZzovat ébstranky,
kvalitativni i kvantitativni. Ohodnoceni rizik bydho poskytnout rozumné a jasné ujidt, Ze vSechny
materialni poloZky budouébhem auditorské prace adekvatpokryty. Toto ohodnoceni by o

identifikovat oblasti s relativhvysokym rizikem existence materiéalnich chyb.

3.3.1 Materialita

Jak jsme jiz nazrdi vySe, materialita je maximalni tolerovatelnaybh auditu. Chyba, ktera
neovlivni n&s celkovy pohled na systém a jeho &nokt.

Pri stanovovani materiality by &h auditor zvazit celkovy stupe prijatelné chyby, kterou
je ochotny pijmout management auditované entity, samotny aucdjguditorska firma) a ktera
je rovrez prijatelna pro pislusné regukéni organy (nap finanéni (fad). Dale musi auditor zvazit
riziko potenciélni kumulace malych chyb, ktera byhia vést k tomu, Ze by se tyto malé chyby mohly
stat materialnimi.

Pri uréovani materiality auditor musi zvaZzit i nefigamn otazky jako jsou kontroly fyzického
pristupu, kontroly logického ffstupu a systém pro osobni management, vyrobnirdgntvyvoj

systémui vytvéreni hesel.

3.3.2 Stanoveni rizika

Podstatou tohoto kroku je ohodnoceni rizik s patdem podstatného ovlivni vysledk: auditu. Toto
stanoveni je zdkladnim krokem k samotnému prockswpani.

Riziko je udalost nebo akcef aiz generovana intefn¢i exterrg, ktera organizaci brani
v dosaZeni jejich dil Rizika ovliviwuji cile kontrol v oblastech integrity dat &epnosti,casové
piehlednosti informaci pro rozhodovani, schopnosistppu do systému a utajeni informaci.
Ohodnoceni rizik dovoluje auditorovidir rozsah auditu na zaklagdhodnoceni stupeauditorskych
rizik a rizik chybovosti, ktera nastava v auditoyelm oblastech.

Navic nam ohodnocovani rizik pdie @ planovani rozhodnuti jako jsou podstata, rozsah
a n&asovani auditorskych procedur, oblasti nebo podilkankce, které maji byt auditovany nebo

kolik ¢asu a zdrdj musi byt alokovano na jednotli¢ésti auditui na audit jako celek.
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Jakmile auditor uii rizika, musi ve svych pracovnich materidlech do&ntovat informace jako
nag. popis techniky pouZzité k ohodnoceni rizik, pop@motnych podstatnych rizik, identifikaci

rizika, Ze audit popsana rizika nepokryje, evidenditu k podpie ohodnoceni rizik.

3.4 Planovani auditu

Jasné planovani auditu zajisti, Ze je audit vedektieni a vhodnou cestou.fiPstanovovani planu
auditu by ndl auditor vzit v potaz vysledky porozéni organizaci a vysledky procesu ohodnoceni
rizik.

IS Standard 050 (s¥fmice ¥novana planovani), vydany spéhesti ISACA [3] stanovuije,
Ze by auditor informéniho prostedi n&l planovat audit informéniho systému tak, aby pokryl

auditorskeé cile v souladu se zdkonem a s profdsimnidauditorskymi standarty.

3.4.1 Zhodnocenié¢asovych moznosti a auditniho rizika

Jedna z prvnich otazek, které musi auditor zvadiitpfanovani auditu, je navrzeni pracovniho
rozpaitu. Manazer auditu inforndaiho prostedi musi znat schopnosti svého personéitapeného
na projekt. Navic by #h manaZer auditu inforndaiho prostedi do poZzadovanéh@asového rozpsu
k provedeni auditu zahrnout takés na trénovani persondlu (pokud je to zaghdt a ponechat si
n¢jaky ¢as do rezervy na opraviipadnych chyb.

Pii planovani auditu auditor rozhoduje, jaky stupauditorského rizika (rizika dosazeni
nespravného zéw zaloZzeného na vysledcich prace auditorské &podti) je ochoten podstoupit.
Auditorské riziko je zavislé na auditorem ohodndag@arstupni inherentniho rizika, kontrolniho rizika

a detekniho rizika. Tato rizika se tuji pii provadni ohodnoceni rizik.

» Inherentni rizika ohroZuji oblasti, ve kterych nejsou proway Zadné interni kontroly. Prav
v téchto oblastech je vysoka prasmbdobnost vzniku materialni chyby.

» Kontrolni rizika se tykaji oblasti, ve kterych sice jsou prasr@dinterni kontroly, ale existuje
riziko, Ze €mito kontrolami nebude zachycena materialni, paces auditu tedy vyznamna,
chyba.

» Deteléni riziko je riziko, Ze detailni testovani nezachyti matefiéhybu.
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3.5 Auditorsky plan

Auditorsky plan specifikuje cile auditu a krokyeké auditor musi provést k zaist pokryti vSech

podstatnych hrozeb auditu. Auditorsky plan obsahuje

* Porozungni auditora klientovi (auditované edjita grednetu jeho podnikani.

» Potencialni auditorska rizika.

» Zakladni ramec, jak budou zdroje auditu (ragia paéet hodin) alokovany na jednotlivé
kroky a procesy celého auditu.

» Auditorské procedury, které maji byt provedeny.

Cilem tohoto planu je pomahat auditorovi k vedeiekivniho auditu. Plan auditu je tedy
nepostradatelnou séaésti celého procesu auditu a na jeho k¥aliavisi vyslednd igsnost,

vérohodnost a efektivita celé auditorské prace.

3.6 Porozuméni internim kontrolam

Podminkou pro dovedeni auditorské prace k poktgticszenych auditorskych @ilie, aby auditor
identifikoval cile relevantnich kontrol a dilr (zaloZzeno na materiadf, které interni kontroly,
tj. kontroly provadné interg samotnou auditovanou entitou, bylynbyt prowteny. Cile internich
kontrol jsou stanovovany managementem a identifikcp se jejich pomoci snazi management
dosahnout.

Pro efektivitu provaghého auditu je nezbywinnutné vzit v potaz interni kontroly auditované
entity. Interni kontrolni systém by énbyt navrZzen a funiné uzpisoben k poskytnuti dostete
zaruky, Ze jsou v nasledujicich kategoriich dosahgvzamyslené cile spdleosti: efektivita
a vhodnost operaci, spolehlivost figafch vyka# a soulad s platnymi pravnimiqapisy a regulemi.

Aby auditor porozurd internim kontrolam, rl by zvaZzovat informace zi@dchazejicich
auditi, ohodnotit zakladni rizika a posoudit materialitlkkomplexnost operaci a systéwrganizace.
Jakmile auditor porozumi internim kontrolam v onigaoi, bude schopny ohodnotit stiipe
kontrolniho rizika (riziko, Ze materidlni slabinabude opravena nebaibec nalezena internimi

kontrolami).

3.6.1 Vyhodnocovani internich kontrol

COSO (Committee of Sponsoring Organizations of ffreadway Commission) je iniciativa

soukromého sektoru, jejimz cilem je identifikacetéai vedoucich k podvodnému vykazovani
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a vysloveni doporteni k omezeniéthto incideni. COSO [4] definuje interni kontroly jako ,proces
ovlivnény predstavenstvem, managementem a ostatnimi osoban& dpal€nosti, nastaveny
k poskytnuti dostatmého ujiséni o efektivnosti operaci, spolehlivosti firaiho vykazovani
a souladu se zakonnou Upravou a normaisiysné zem* Auditor vyhodnocuje kontrolni strukturu

organizace na zaklagorozungni ttmto piti propojenym kontrolnim komponentam spwiesti:

1. Kontrolni pros¥edi. Poskytuje zaklad pro ostatni komponenty. Kontrgirdstedi zahrnuje
takové faktory, jakymi jsou filozofie managementsty fizeni.
Ohodnoceni rizikZahrnuje identifikaci a analyzu rizik.
Kontrolni aktivity. Skladaji se z politik a procedur, které zaji§ Ze zamstnanci budou
dodrZzovat pedpisy managementu. Mezi typy kontrolnich aktikteré organizace musi
implementovat, pat preventivni kontroly, detekujici kontroly a kooly sniZujici riziko.

4. Informace a komunikace. Zaji&'uji, Ze organizace obdrZi fimérené informace
a Ze komunikace n#ig organizaci funguje.

5. Monitorovani. Zhodnoti vystup generovany kontrolnimi aktivitarai provadi specialni

vyhodnocovani.

Auditor musi k porozugni kontrolnich komponent organizace vyhodnotit aidea aplikani

kontroly.

3.6.2 Obecné kontroly

Obecné kontroly jsou gené ke stanoveni ramce pro kontrolu v&&nhosti spojenych s informiaim
prostedim. Maji za Ukol poskytnout dostémeu zaruku, Ze budou dosazeny v3echny cilenioh
kontrol, tedy Ze tyto vnihi kontroly budou fungovat efektig¢na spravi. Obecné kontroly mohou
zahrnovat organizai a manazerské kontroly, kontroly vyvoje a udrablikatnich systéra, kontroly
provozu pditace, kontroly systémového softwaru a kontroly prcadéni dat a prograim

Ukolem organizanich a manazerskych kontrol je poskytovat orgamizaamec praiinnosti
systému informéniho prostedi. Organizuji mj. celkovou strategii, postupyerét se vztahuji
ke kontrolnim funkcinti ptimérené oddlovani neslditelnych funkci (nap pripravy vstupnich dat,
programovani a provoz pibace).

Kontroly vyvoje a udrzby aplikaich systérm maji poskytovat dostateou zaruku, Ze jsou tyto
systémy vyvijeny a udrZzovany opré&naym a &innym zpisobem. Je prodtypickeé, Ze jsou navrzeny
tak, aby kontrolovaly testovani, konverzi, zaudida dokumentaci stavajicich a novych systém
zmeny v aplikanich systémech,ifstup k systémoveé dokumentaci a ziskavani afikh systér

od teti strany.
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Kontroly provozu péitate kontroluji provoz systéima jejich tkolem je poskytovat dostéateu
zaruku, Ze jsou tyto systémy pouZivany pouze prawpné ely, Ze je pistup k provozu ptitace
vyhrazen pouze oprasnym osobam, Ze se nachto pa@itacich pouZivaji pouze autorizované
programy a Ze seripadné chyby ve zpracovani vyhledaji a opravi.

Kontroly systémového softwaru maji poskytovat d@steou zaruku, Ze systémovy software
je pdizen nebo vytvien efektivie a odpovidajicim zisobem.

Poslednimi z&chto obecnych kontrol jsou kontroly pro vkladant daprogram, které maji
za Ukol poskytovat dostateou zaruku, Ze data, ktera jsou vkladana do systédpovidaji schvalené

struktue, a Ze fistup k daim a prograrim je vyhrazen pouze oprasmym osobam.

3.6.3 Aplika éni kontroly

Aplika¢ni kontroly informa&niho prostedi slouzi k zavedeni specifickych meto#l pouzivani
informatnich systéra v (etnictvi. Jejich cilem je dosaZenfiméiené zaruky, Ze vSechnyeini
ptipady jsou schvalené a spravné igom zpracované UpHy piesré a Was. Aplik&ni kontroly
informainiho prostedi zahrnuji vstupni kontrolykontroly zpracovani ptacovych soubak
a kontroly vystupni.

Vstupni kontroly by rily zarwit, Ze jsou detni gipadytadre schvaleny tive, nez je péitad
zane zpracovavat. Déle je jejich ukolem kontrola spé&ho gevedeni do formy istupné paéitaci
a jejich zapséani do piiacovych datovych soubar Vstupni kontroly zarowe ujistuji, ze se detni
pripady neztrati, nic se k nim néth a nejsou vioZzeny dvakrat nebo nesp&apoznenovany,
arovréZ Zze nespravnécatni gipady se vylodi ze zpracovani, opravi &padré znovu ¥as vlozi
do zpracovani, jestlize to je nutné.

Kontroly zpracovani pitatovych soubak zkoumaji, zdali péita¢ fadre zpracovava vsechny
Gcetni @ipady Wetrg operaci vytvéenych automaticky systémem a zaidpwee snazi o kontrolu
identifikace a napraventipadnych chyb.

Vystupni kontroly by mly zajistit presnost vysledk zpracovani, identifikaci fiistupu
neopraviné osoby k vysledkn zpracovani a dasné poskytovaniéthto vysledk opraviénym

pracovnikim.

3.6.4 Testovani kontrol

Testovanim kontrol se rozumi auditorské procedunwdEné k vyhodnoceni efektivnosti navrhu
nebo funknosti internich kontrol spateosti. Testovani kontrol stfuje k navrhu kontroly za#tiené

na vyhodnoceni, zda je jejich kontroleinpsierg navrzena a néjpousti materialni chyby (slabiny).
Testovani kontrol sifuje k provadni externich auditorskych kontrol z&ranych na vyhodnoceni,
jak jsou interni kontroly aplikovany, testuje jéjikonzistenci a kooperaci s ostatnimi a zkouma, kym

jsou aplikovany. Auditor iiize testovat hdi tim, Ze ziskava informace dotazovanitfsiiSné osoby,
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anebo tim, Zeipdotazovani satasré observuje vlastni fungovani kontrol a krok za lewwksleduije,
externiho kontrolora z auditorské firmy na mistontkolora interniho. V tomto ffpadt externi

kontrolor nejlépe zjisti fungovani kontroly, ktgndak pati do oblasti kontrol internich.

3.7 Provedeni procedur auditu

S pihlédnutim k vySe uvedenym krdk auditu je teba pedeslat, Ze procedury auditu jsou
navrhovany s fohlédnutim k auditoro¥ porozungni organizaci a progtdi (viz. kap. 3.1 a 3.2).

Procedury auditu jsou specifické Ukoly (auditovéstye provadné auditorem za dglem
shromazdni evidence pdebné k ukeni, zda tyto specifické cile auditu byly spig. IS Audit
standard 060 (vykonani auditorské prace){&d: ,...béhem provadni auditu informa&niho prostedi
by mgl auditor obdrzet dostateou, spolehlivou a relevantni evidenci k dosazdii auditu. Nalezy
a zavry auditu jsou podpeny vhodnymi analyzami a interpretacemi této evigen

Podle téZe s#mnice musi auditor navrhnout, vybrat, ohodnotit dokuimentovat vzorek
evidence dostatey ke splgni poZadavik ,kompletnosti, spolehlivosti a relevantnosti evide,

to v3e navic ,podpené vhodnou analyzou*.

3.7.1 Vybérvzorku

Vybeér vzorku speiva v aplikaci auditorskych procedur na mensi iegrecentni populaci zacélem
dosazeni zasra platnych pro celou tuto populaci, tedy k tomu, awditor informé&niho prostedi
vyhodnotil evidenci sittdou transakci zacélem formovani a stanoveni zéy nad danou populaci.
Pri vybéru velikosti a struktury auditorského vzorku bylnauditor stanovit cile auditu, podstatu
populace a metodu pro wtvzorku.

Auditor by n®l vybrat takovy vzorek, ktery bude reprezentovaliogepopulaci. Nejastji

pouZzivané metody vyu vzorku jsou metoda statistického vzorkovani soahe nestatistické.

Statistické vzorkovani:
* Néahodny vzoreKRandom Sampling). ZajiStuje, Ze vSechny kombinaxkovych jednotek
v populaci maji stejnou Sanci wiol.
» Systematicky vzorekSystematic Sampling). Zahrnuje #hvzorkovych jednotek pouZitim

fixnich intervati mezi jednotlivymi vylsry, s tim Ze prvnélen ma zaatek nahodny.

Nestatistické metody:
* Namétkové vzorkovani(Haphazard Sampling). Auditor vybere vzorek bezsle@dnosti

a struktury.

21



» Vzorkovani dle Gsudku auditorgJudgmental Sampling). Auditor ma sklon vybrausiité
vzorky, kugikladu vzorky nad witou hodnotugimz se tato metoda podoba (resp. vyuZivd)
cilenému testovani (Target Testing). Jeho podst@oeileny vykr vzorki za &elem
efektivniho pokryti Gelu zkoumani celé populace.

Vybér velikosti vzorku je ovlivin stupm vzorkovaciho rizika, které je auditor ochoten
prijmout. Vzorkovaci riziko je riziko, Ze auditiy zawr mizZze byt rozdilny od za&vu, ktery by byl

dosazen, kdyby subjektem té samé auditorské procegla cela populace.

3.7.2 Potitatem podporované techniky auditu

Pcaiitatem podporované techniky auditu (Computer Assistadithig Techniques, CAATSs) pomahaji
ve zpracovani dilch ¢asti procesu auditu. Automatizuji a tudiz zefekij’ vykonnost a sniZuji
chybovost jednotlivych etap. Jsou pouzivany k tegtikacnich kontrol a k otestovani substantivniho

vzorku dat.
Techniky auditu typu CAAT zahrnuiji:

» Obecny auditovaci softwargdGeneralized Audit Software, GAS). Dovoluje auditag
vykonat test na databazich a souborechcita.

» Piizpasobeny auditorsky softwar@Custom Audit Software, CAS). Je vyiem specialé pro
potreby auditora pro specifické Ukoly auditu. Tento tgpftwaru je nezbytny, pokud
pcocitacové systémy auditované nejsou kompatibilni s awsliton GASem, nebo pokud
auditor chce vést testovani, které by nebylo mgbmdoci GASu.

+ Testovani dat(Test Data). Auditor pouZziva testovani aplikich kontrol v klientovych
potitatovych programech. Auditor simuluje testovani vkidida korektnich a nekorektnich
dat do peitacovych systém, aby zjistil fresnost jimi provéghych procedur. Tato technika
muze byt pouZita k asfeni kontroly validace dat a schopnosti detekovgbaohk procesovani
logickych kontrol a aritmetické kalkulace a praghjowieni.

* Paralelni simulace (Parallel Simulation). Auditor vyttd pctitacovou simulaci, kterou
imituje béZné fungovani testovanych klientovych progéam

* Integrované testovaci #&eni (Integrated Test Facility). Do tohotoizzeni auditor vklada

testovaci data vedle aktualnich dat¥ié pouzivanych aplikacich.
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Nastroje poitatem podporovanych technik auditu (CAAT) podlegnasek k fadmétu Audit

informatniho systému [2]:

» Nastroje pro datovou analyzuSlouzi k podrobnému rozboru Utlay datovych tabulkéch
(filtrovani, statistické vzorkovani, ékovani datove integrity).

e Zabudované auditni moduly participujici naébnych aplikacich.Tyto moduly v &Zném
provozu podporuji vytd&ni specialnich auditnich sestav nebo logovacichbmb, které
auditor vyuZziva pro analyzu (napy SAPu aplikani komponenta AIS, ktera pomaha vyt
sestavy a exportovat data).

* Porovnani programového koédwPouziva seip auditu konfiguréniho managementu (spravy
verzi program). Prehledré se zvyrazni z&ny dvou verzi zdrojovych programmebo tabulek,
dulezité @i upgradu systému (kontroldgnosu Uprav do systému).

» Software pro analyzu datSlouzici k vyBru dat, vzorkovani, identifikaci chyjicich dat
v fadach, statistické analyze atd.

» Utility. Predstavuji software pro prékovani provozu systéim testovani, analyzu systém
analyzucerpéni zdraj atd.

* Mapujici a monitorujici softwareZahrnuje techniky mapovani, monitorovani, snimkoya
paralelni simulace, porovnavani kdaitd.

» Auditni expertni systémyNapomahajici audittm pfi rozhodovani (podpora rizikové

analyzy, monitorovani systémového softwaru, hodnibsgsténi kontrol).

3.8 Finalizace auditu

V této fazi auditu se vyhodnocuji vysledky dosazengedchozich fazich zacélem sestaveni
auditorské zpravy, ktera obsahuje auditorsky vyrakditorsky vyrok je konénym hodnocenim stavu
celého systému zaloZzenym na procedurach provedentitw.

Diive nez auditor vybere vhodny auditorsky vyrok, musZzit problematiku tzv. naslednych
udalosti. Musi vyhodnotit dva typygahto udalosti, z nichz ty prvni poskytuji dalSidmrici stavu,
ktery existoval v den vydani finanich vyka#, ty druhé pak evidenci o stavu, ktery v den vydani
finanénich vykaz neexistoval.

Auditorské procedury pouzivané k ziskanfelpedu o naslednych udalostech zahrnuji
dotazovani managementu, zdali nebywhadm obdobi od vydani finanich vykaz do doby vydani
auditorského vyroku nebo obdrzeni prohlaSeni managtu o ¥rohodnosti poskytnutych informaci

provedena &aka neobvykla Uprava inforrsaiho prostedi.
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V procesu vyhodnocovani kompletni finalni evidenpeovedené kroky auditu &uwji
nejvhodrgjSi auditorsky vyrok zahrnujici obdrZzeni prohlaSekontrolovani pracovnich materdal
finalni ohodnoceni auditorskych vysléd& obdrzeni nezavisléhsghledu zakazky.

V této fazi je roviZz dilezith komunikace mezi auditorskou spolesti a managementem
auditované entity. Tato komunikace bylenzahrnovat podstatné auditorské Upravy, audijosskid
ohledrg kvality (Cetnich princifi auditované entity, nesouhlas s managementem ahlpdlitik
spole&nosti a hlavni problémy diskutované s managemerddwe neZ byl audit proveden. Déle
by tato komunikace #ha vnést setlo do probléni, chyb a slabin, které byly opraveny fe&them
auditu a nemaji tedy vliv na auditerkone&ny vyrok. Dale pak problémy, se kterymi se audietkal
béhem auditu a mozné nekorektni operace préav@drySSim managementem. Auditor byl raké
diskutovat navrh auditorského vyroku s managemengaritované entity, aby mu poskytnul
prileZitost opravit pipadné chyby, slabiny a nedostatky §giited véejnym vydanim vyroku. Auditor
se niize rozhodnout toto proveést formou dopisu management

Auditorsky standardéislo 561 poskytuje navod pro auditory, jak byélyn nakladat
s podstatnymi informacemi ohleglauditorskych procaés které by mohly ovlivnit vyrok a péatmezi
nasledné objevy fakt existujicich k datu vydaniitmuského vyroku .

Auditorsky za¥r a nalezy, které jsou zaloZené na dokumentovaidéemsi, musi byt objektivni,
metitelné, kompletni a relevantni. Nalezy jsou komowény managementu pomoci formalnich
prohlaSeni, typicky pomoci auditorského vyrokdjadka dopordeni museji byt poskytnuta pro kazdy

nélez, ktery vyplyne z tohoto auditu, aby byl vyrgiteiny pro management auditované entity.

3.8.1 Vydani auditorské zpravy

Auditorskd zprava je formalni pisemna komunikaceinaeditorem, auditovanym subjektem a jeho
managementem. Je zakladnim vystupem auditora.

KdyZz jsou vSechny procedury auditu vykondny a \wisje vyhodnoceny, auditor vyda
auditorsky vyrok zaloZzeny na vysledcich provedenycbcedur. Auditorsky vyrok je kotieym

verdiktem auditu a je &ejni sodasti vystupu auditu, tedy auditorské zpravy.

Podle auditorského navodu 070.010, vydaného &pose ISACA [6], existuji vramci

externiho finatniho auditwtyii zakladni typy vyrok:

* Nekvalifikovany vyrokJe vydan tehdy, kdyZ v fin¢hu auditu nebyly shledany Zadné zvlastni
skuteEnosti a @etnictvi auditované entity je vedeno v souladu&enem.

+ Kvalifikovany vyrok.Vydava se, je-li v piadku podstatna&sSina owifovanych skuténosti,
ovSem s vyjimkou &kterych skut&nosti. Tyto skuténosti by ale negly mit vyznamny vliv

na finargni hospod#eni organizace.
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* Nepfiznivy vyrok.Je vydan v fipac, Ze nedostatky shledané auditem jsou vyznamné
a nejsou v souladu s obecnymi pravidly.

* Zieknuti se vyroku.Nastava v fipac, Ze finagni auditor doSel k nazoru, Ze postaveni
organizace je ohroZeno anie vyustit v zanik organizace. TentyZ vyrok je moZovnsz
v piipadt, kdyZz auditor neni nezavisly na organizaci, kteamdituje, nebo kdyz byl zéb

auditu tak maly, Ze vyrok nerie byt vydan.

3.8.2 Dokumentace auditu

Dokumentace auditu (tj. pracovni materialy) jsournfélni sbirkou auditorovych poznamek,
dokumend, diagrani, korespondence, vysleilkpozorovani, plah a vysledk tesfi, rozpis
auditorského planu, zaznamy ze setkaniitptoveé zpracované zaznamy, datové soubory nebo
systémoveé vystupy a vyhodnoceni auditorské aktizatgely pibéh auditu. V pracovnich materidlech
je zahrnut rovéZ auditorsky vyrok. Auditorskd dokumentace je pattgt k podpte auditorskych

nalezi a dopordeni vymezenych v auditorském vyroku.

3.8.3 Nasledné udalosti

Nasledné udalosti jsou dalsi aktivity, které nasjiedo ukorgeni auditu, tedy po vydani auditorské
zpravy. Jejich efektivni provedeni je zavislé naaspé komunikaci auditorské zpravy a na jejim
dobrém porozugmi managementem.

Jakmile auditor vyda auditorskou zpravu, v niz jsmhsazeny vysledky auditu a zarave
doporueni, slouzici managementu ndvodem k provedeni dgih, poauditovych aktivit, auditor
by se m¥l dotazovat na relevantni informace k zahrnuti driygh akci managementem a tyto
navrzené akce vyhodnocovat. Podstat&asavani a rozsah naslednych aktivit byl mdpovidat
duleZitosti reportovanych nalézauditu a dopadu na auditovanou entitu, pokud bpmavné akce
neprovede, fipadré je provede povrchinéi nekorektrk. V zavislosti na rozsahu auditu by s€lm

IT auditor spolehnout na interni auditory, kteyéntgly zarit provedeni&chto naslednych aktivit.

3.8.4 Vyhodnoceni auditu

Audit a dokumentace auditu byélp byt ve svém ohodnoceni starSim managementenio(sen

management) zakazky zaloZzeny na nasledujicictrikctié
» KompletnostAudit musi pokryt kazdy element auditovaného skthje

* Vhodnost.Audit by nengl obsahovat nadbytaé a irelevantni elementy.

» PiesnostVSechny elementy auditu museji byegné a bezchybné.
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Vhodny za¥r, nalezy a doportieni. Audit musi prezentovat vhodny zd@iva nalezy, které
vedou k praktickym dopowtenim odrazejicim vysledky auditu. Dopéeai by ngla byt
proveditelnd.

Nasledné sledovani néléza doporuweni. Hodnota auditu musi byt zhodnocena k &fi§t
Ze ndlezy a dopoteni byly zpracovany, opraveny a provedeny v dodtate
kvantifikovatelném stupni a poskytly spdhesti réjakou hodnotu.
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4  System pro podporu auditu

Zadanim nasi prace je navrh komplexniho systémupodporu auditu. Vzhledem ke sloZitosti
a obsahlosti celé problematiky jsme k dosazenikgp@ho vysledku nuceni vyuZzit vysokého stépn
generalizace a abstrakce. Problém obséahlosti téndatbude provazet celym zbytkem prace.

Specifikace poZadavka navrh systému jsou pojaty jako celek. Detaifrfbrimace tykajici
se implementované komponenty jsou uvedeny az RagBtdSekce implementace agteni funknosti
se s odvolanim na zadanémuje pouze zvolené komponéntProto jsme zvolili fi stanovovani
struktury prace rozleni do kapitol odraZejicich stupedetailnosti feSené problematiky. Prace
je rozcélena nacasti wnované systému pro podporu auditu okeztkonkrétnimu vyvoji komponenty
systému. ¥iime, Ze zvoleny postupgipese schématicky jasnou orientaci &ehpedni pouZiti tohoto
dokumentu.

Teoretické informace vyuzité v praktickésti byli cerpany zejména zZ@dnasek kigdmetim

Projektovani programovych systéiir] a Zaklady softwarového inZenyrstvi [8].

Obecné dleni vyvoje softwaru:
» Specifikace softwaruUr¢eni poZzadované futikosti a definice omezeni.
* Vyvoj softwaru.Tvorba softwaru sglijiciho specifikaci, tedy vhodny navrh systému laoje
naprogramovani (implementace).
» Validace softwaruOwteni, Ze software plni ty funkce, které afjl zakaznik dekava.
* Evoluce softwaru. Behem evoluce se softwarefizpisobuje ngnicim se poZzadavin

zakaznika.

Obecré je pojem implementace v oblasti Zivotnich @yldystému pouzivan spiSe pro fazi
z&llergéni do celkového informiho prostedi objednavatele. V naSi praci budeme tento termin

pouZivat v kontextuiigvedeni ndvrhu do podoby zdrojového kédu odpowditajitomuto navrhu.

4.1 Teoreticky zaklad vyvoje systému

Hlavnim argumentem pro vyuZiti teoretického zaklémodelu, resp. paradigmatu procesu softwaru)
pii vyvoji systému je zjednoduSeni planovani a wyudietod progrenych praxi k vyvarovani se
zbytegnym chybam. Belem modelu je wit spravné ptadi kroki pii vyvoji softwaru a stanovit
pozadavky naiechod do dalSi faze. Model nam napovida, jak budeokestovat dale a jak dlouho

bude tato aktivita trvat, coz nam zjednoduSi ppéigdlanovani a revizi dosazenych vyslédk
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Pristupy k vyvoji softwaru Ize podleipdnasek fedmétu Projektovani programovych systém

[7] rozcklit na 5 zakladnich modélpodle Zivotniho cyklu:

» Klasicky model (vodopad).

» Evolwni vyvojové modely:
0 Specifika&ni prototypovani.
o Evolueni prototypovani.
0 Inkrementalni vyvoj.

+ Model formalni transformace.

Po zvazeni relevantnich vyhod a probkéspojenych s jednotlivymi modely jsme pro vhodny
obraz Zivotniho cyklu softwaru zvolili klasicky meldvodopadu, ktery nam svou jednoduchosti
poskytuje moznostifmocarého postupu k cili. S ohledem na podmite§eni, tedy chydjici zpstnou
vazbu realného prastdi, pro kterou by se d&nili poZzadavky zadani, je hlavni nevyhoda
vodopadového modelu zanedbatelna. A jednoducheskterou model prochazi celym Zivotnim

cyklem softwarového dila, nantipasi uziténou nadzornost.

Kroky Zivotniho cyklu v modelu vodopadu:

Definice
pozadavkii

A4

Systémovy
1 navrh a navrh v
prog‘:‘amu Implementace
a testovani v
'edrjwtek Integrace a
systemové
testovani Y
1 Provoz a
udrzba

Obrazek 3.1: Kroky zivotniho cyklu modelu vodopad.
Prilozeny obradzek 3.1 zipdndSek kimdmétu projektovani programovych systém7]

prozrazuje, jakym kroky prochazi vyvoj softwaru.iedem ke svému zadani se tato prace zabyva

pouze prvnimuiemi kroky. Faze integrace a systémového testovdwluss provozem a udrzbou
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softwaru nejsou iedmétem zadani prace. Jednotlivé kroky podrblmozebereme teprveigd

samotnou aplikaci vifsluSnécasti této prace.

* PoZadavky na systém jsou definované v sekci 4 @fgee pozadavk

» NavrhieSeni je uveden v sekci 4.3 navrhovéegeni.

 PoZadavky na implementaci vybrané funkce jsou deéiné v sekci 5.1 specifikace
poZadavi.

* Implementace vybrané funkce je uvedena v sekanfpEementace vybrané komponenty.

» Testovani jednotek jeémovana sekce 5.3 &keni funknosti.

Teoreticky by od sebe #ly byt kroky ve vodopadovém modelu striktodcEleny a dalSi faze
by nengla z&it diive nez sko&i predchazejici. OvSem praxe tenttispup zmdnila a gekryvani

jednotlivych kroki diky zptné vazks nastava i zde.

4.2  Specifikace pozadavk

V této ¢asti stanovime pozadavky na systém a blize je fipgeme pro pateby navrhu. Systém
ma slouzit k maximalnimu usnatii a zefektiviini prace auditora, kterou jsme popsali ieit
kapitole, ¥nované analyze procesu auditu. Dale by systém dosahovat maximalni spolehlivosti,
aby nedochazelo ke zbyteym ztratam.

Po teoretické strance se analyza poZatlasktada z porozusmi doméw, ziskavani (skru)
informaci a definic poZzadauk Ffi analyze domény (oboru, kterého se problém tylddamnujeme
na kapitolu 3. Analyza procesu auditu, ve kteréejgih tento rozbor podroknprovedli a patebné
informace zdokumentovali. Ziskavani informaci seb&ném prosedi provadi konzultacemi
s uzivateli systému,ipkterych zjistime jejich cile, poZzadované sluzbgraezeni kladena na systém.
V naSem pipadt tuto ¢ast analyzujeme na zakkdhformaci o procesu auditu. V definici poZadavk
jsou vySe uvedeneé cile a poZadované sluzby podjicpecifikovany.

Pripadné chyby v této fazi navrhu systému mohou késtn&nému prodrazeni, Asobenému
problémy @i navrhu a implementaci. Oprava chyb vzniklych gpecifikaci poZzadavk nalezen&
teprve ve fazi implementace,ude byt az 25x natmejSi, nez pi nalezeni téZze chybytipkontrole
specifikace poZzadauk

Specifikace poZzadavk na vytvdeni systému podpory auditu je komplexni problenaatik
prolinajicich seginnosti z fiznych oblasti, u kterych se poZadavkskay shoduji. Proces nejprve
analyzujeme z pohledginnosti abychom zamezili vynechani podstatnychigimtNapodruhé budou

prednétem naSeho zmu oblasti, které pini podobné sluZzbyznych fazich auditu (prouzné
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¢innosti). Tuto analyzu vyuZijeme ve fazi navrhu pathého systému pro audit, jelikoZ nazérn

odrazi zapouz@ni pozadavk v jednotlivych komponentach.

4.2.1 Pozadavky zalozené ndinnostech

V této kapitole budeme kopirovatiphod teoretickowasti, aby tato analyzaémné odrazela kroky
vymezené v kapitol€islo ti. Vystupem této faze buderghled ¢innosti a z nich vyplyvajicich
poZzadavk na cely systém podporujici proces vykonani auditato ¢ast svou povahou odpovida

klientskému zadani, jde o souhrn informacianpklienta.

4211 Stanoveni podminek zakazky
V této fazi auditu dochézi k vytgni a dohodnuti podminek aiciuditu. Vystupem je stanoveni
rozsahu a cile vztahu mezi auditorem a organizaci.

PoZadavky na navrhovany systém plynouci z tétodanéu:

» Zefektivnit a snizit chybovostippsani specifikacifig@dmétu, cili, rozsahu a vystupauditu
a smluv upravuijicich jeho{oeh.

» Poskytnout pehlednou nabidku volnych pracoviiiro ugené obdobi auditu s mozZnosti
fazeni podle schopnosti, tarifu.

* Na zaklad stanoventasového Useku a alokace zmtnand automatizovat vypeet rozp@tu

auditu.

4.2.1.2 Predbézny prehled

Cilem tohoto pehledu je vystast zakladnu relevantnich informaci o auditované t&ngpovahu,
vlastnosti a zvlastnosti auditované entity, strittegganizace a zodpeédnosti zatizeni a kontrolu
pccitacovych aplikaci). Vystupemipdizzného pehledu je zaklad pro vytveni planu auditu.

PoZadavky na navrhovany systém plynouci z tétodanéu:

» Pristup do databaze informaci iedeslych let.

» Automatizované dolovani informaci figruzenych siti.

» Jednoduch& dokumentace deggipravenych formul#.

» Jednoduchy export a propojeni s dalSimi kroky audit

« Sablony zniny oproti laiskému roku.

» Dusledné archivace komunikace s klientem pfelyidokumentace.

* MoZnost automatizovat analyzu sebranych informaci.
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42.1.3 Stanoveni materiality a ohodnoceni rizik

V tomto kroku dochazi k odhaleni a ohodnoceni pateiskych rizik klienta a ke stanoveni
materiality. Toto ohodnoceni byého identifikovat oblasti s vysokym rizikem vyskytuateridlnich
chyb.

PoZadavky na navrhovany systém plynouci z tétodagéu:

* Formul&e pro jednoduchou a efektivni dokumentaci s navodasinkem.
* MoZnost automatizovaného zhodnoceni rizika a jetadyay na zaklatizadanych udéj

* Na zaklad predeslych informaci automaticky vygitat materialitu.

4214 Planovani auditu

Planovani auditu si klade za cil zhodnétisové pozadavky a moznosti auditorié,éemz vychazi

z auditniho rizika, tedy porozwmi auditované entit a pedn®tu jejiho podnikani, odhaleni
auditorského rizika, alokace zdioauditu a stanoveni auditorskych procedur. Vystupéto faze

je auditorsky plan.

PoZadavky na navrhovany systém plynouci z tétodadéu:

» Automatizovatéerpani informaci z podepsané ceny zakazky, na géklt@anovenicasovych
moznosti a alokace z&stnand stanovit a pehledr zobrazit rozpdet auditu, mozZnost
editace.

* Vhodna a pehledna alokace zastnand, vylouteni moznosti vzniku konfliktu na zakazkach.

» Automatizovat proces ohodnoceni rizik na zaklaadanych udaj

* Podle rozsahu auditu se automatickedpripravi databaze s kroky k provedeni. MoZnost

editace, vlastni Gpravy.

4215 Porozuméni internim kontrolam

Tento krok spéiva v identifikaci citi relevantnich kontrol, v deni internich kontrol, které maji byt
prowieny, a v owreni jejich funknosti, wrohodnosti a efektivity. Vysledkem tohoto porozimh
je ohodnoceni zakladnich rizik a posouzeni kompistirprovad@nych kontrol.

PoZadavky na navrhovany systém plynouci z tétodad#u:

» Pristup k informacim s ighledem o &n¢ vyuZivanych kontrolach pro dané piest,
Sablony pro dokumentaci kontrol s v§gnymi cili, gFedgipravenymi otdzkami prosdi
zefektivnit a snizit jeho chybovost.

e Automatizace procesu ohodnoceni rizik z vioZzenydbrimaci.

31



* Na zaklad vysledki ohodnoceni rizik provedendghodnoceni materiality.
* Automatické vyhodnoceni kvality kontrolnich aktivitkomunikace v organizaci
a monitorovaciho systému.

» Automatizace vyhodnoceni kvality elemistystému s mozZnosti vystaveni reportu.

4.2.1.6 Provedeni procedur auditu

Pri realizaci procedur vlastniho auditu jdéegevSim o vyér vzorku a provedeni jeho testovani
za G&elem shromdzshi dostaténé evidence pégébné k ukeni, zda byly spkny cile auditu. Takto
vytvoirend relevantni evidence je vystuperohto procedur afpdpokladem pro korektni dokseni
auditu.

PoZadavky na navrhovany systém plynouci z tétodagéu:

* Moznost archivace komunikace s klientem.
* MozZnost gehledného vyhledavani pro vSectitgny auditorského tymu.
» Dokumentace spljici auditorské standardy, kontrola spihnaleZitosti.

» Automatizovat vybr vzorku podle vloZené populace nebo na zéklkadianych udaj

421.7 Finalizace auditu

Pri finalizaci auditu se vyhodnocuji vysledky dosagZewpedchozich fazich. V jejim fbéhu
se kontroluje a vyhodnocuje ziskand dokumentacehdediuji se nasledné udalosti. Vysledkem
finalizace auditu je sestaveni auditorské zpraaiarzujici vydani auditorského vyroku.

PoZadavky na navrhovany systém plynouci z tétodanéu:

Prehlednym zfisobem zobrazit nedostatky nalezerédm auditu, vyhodnotit jejich dopad
na finargni vykazy.

» Prostedky pro komunikaci s klientem.

» Zefektivnit a sniZit chybovostipgkomunikovani vysledk managementu..

» Automatizovand kontrola vykéza zprav.

» Automatizovat evidenci fyzické dokumentace.

» Elektronickd dokumentace musi byt strukturovana fehlpdna, automatizace kontroly
smernicemi vyZadovanych nélezitosti.

* Spaitat celkové naklady alokované na zakazce a efekipvacovniki.

4.2.2 Rozdéleni podle oblasti poZzadavk

V této ¢asti zanalyzujeme poZzadavky na poidhy systém auditu z pohledu oblasti, na které jsou

naroky kladeny, nebereme tedy v potaz poslouprastiitnich udélosti, jak tomu bylo ¢asti
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predchazejici. Tyto vysledky obohatime o poZadavkybymé pro hladky mbéh auditu, které
nevyplyvaji gimo z provadni ¢innosti auditu. Diky fesrgjSi specifikaci a dopkni nezjevnych
potteb bychom v detailnim rozboru dosahli dalSiho krakprocesu analyzy definice pozadavk

Provedenim této analyzy vystavime vhodny z&kladhgroh systému.

4221  Rizeni procesu auditu
e Spréava zdrdij.
» Evidence odpracovanych hodin.
* Systém pro rezervaci z&stnané na zakazkach.
e Spréavarizik.
* Sprava zakazek.
* Sledovani vyvoje zakazek.

* Vyhodnocovani efektivity zakazek.

4.2.2.2 Korporatni sluzby:

e Adres&.
 Kalendi.
* Planov4.

* Rezervace zdrdj

4223 Databéaze informaci:

» Auditorskd metodologie a postupy, zakoniky.

» Faktické slovniky — seznamy judikakurzy nén.

» Kontakty spolupracovnika kontakty na zakazniky, seznamy zakazek a infoeroanich.
» Seznamy dostupnych knih a publikaci ve firm

* Vysledky vyzkunii ateSeni pedeSlych problém

PozZadované funkce:
» Kuvalitni vyhledavani.
* MozZnost jednoduchého vkladani a editovani.

* Prehledné tiskoveé sestavy.

4224 Databaze Sablon:

» Predn®t, cil, rozsah a vystup auditu.
» Podavana nabidka.

» Specifikace standafidsouvisejici s provéaghim auditu.
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Smlouva o provathi auditu.

Plan auditu.

Sablony pro dokumentaci kontrol.

Auditorské zprava.

Informace managementu auditované entity.

Pozadované funkce:

4.2.2.5

4.2.2.6

Jednoduchy tisk Sablon.

Kvalitni vyhledavani.

MoZznost jednoduchého vkladani a editovani.

Sprava dokumentace

Pro elektronickou dokumentaci (evidence provedeéésq):

(0]

(0]

(0]

Predgipravené formulge do kterych se jen vkladaji data.
Automatizovana tvorba databazi pro dokumentaci.
Jednoduchy Zisob vyhledavani (jak v celé databazi dokumentaale,i tv obsahu

formulam).

Sprava auditorskych fasctkl (dokumentace komunikace s klientem, vydané zpravy

podepsané smlouvy, konfirmadetich stran):

(0]

0
(0]
(0]

Evidence uloZzenych dokumént
Orientace.
Vypujcky.

Zodpowdnost za dany dokument.

Specializované poZzadavky

Analyza rizik.

Analyza hardwarovych a softwarovych konfiguraci.

Analyza bezpénosti informa&nich systém a penetréni testovani.

Aplika¢ni testovani a revize kodu.

Datova analyza.

Statisticka analyza a vzorkovani.

Stanoveni materiality.

Sestavovani rozgtu a planu auditu.

Vyhodnoceni auditu.
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4.2.2.7 Nefunkéni poZzadavky

* Vhodny forméat elektronickych dokumentu pro poukiigntem.
e Zabezpéeni dat na disku.

* Zabezpeéeni vzdalenéhoifstupu od klienta.

» Zalohovani dat, ukladani provedené prace na serveru

* Snadna roz&telnost.

* Rychly vyvoj novych nastrdj

» Aplikace podnikatelskych procie$ormou workflow.

4.3 Navrhovanéreseni

V této casti se budemeénovat zapouzeni funkénich pozadavk v modulech, které fpdstavuji
obrysi vybraného postupu. Neni v moznostech rozsahupiéce pojmout navrh systému jinak nez

V roviné zobecgné.

Existuje rekolik moznosti, jak tyto moduly ve firnmplementovat:
* Nakoupit BZr¢ dostupny genericky software.
* Vyvinout a integrovat vlastni moduly v podojediného systému.

* Predchozi d¢ moznosti vhod& kombinovat.

431 Rozbor pristupa k navrhu

Prvni z uvedenych moznosti s sebdingsi problémy s integraci a spolupraci na Growstupu
a vystupu jednotlivych komponent. Kompatibilita &esle vyvijeného softwaru ivie obdrzetadu
dalSich trhlin kupikladu @ upgradu gkterého komponentu na ng8i verzi. Vytvdeni vlastniho
rozhrani, které by bylo schopno efektivni spolupraajistit bez zasadniho dopadu na snizeni
pouzitelnosti je mySlenkou velice odvaznou, nedkahce utopickou. Komplikovanost a mnoZstvi
formati se sice diky viistajici mfe unifikace v oblasti vyvoje generického softwanizsje, oviem
problém obnoveni jediného kusu softwarového vybaygiedstavujici nahrazeni starsi komponenty
jeji nowjSi sestrou) nas vrhne &ma za&atek celého procesu. Proto tvrdim, Ze bychom tatamtu
nentli navrhovat, natoz realizovat. Hlavni vyhoda, ktentlo byt sniZzeni nakladna vyvoj systému,
by byla v budoucnu ziaé prevySena cenou jeho adrzby.

Vyvoj jediného integrovaného systémii pakové rozsahlosti pozadavkznamena zrou
¢asovou i finamni investici v péatku celého projektu, ovSentipasi nejvyssi miru komfortu, jaka

z vySe uvedenych moznostiaae vyplynout. Absence problému kompatibility, redance funkci
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¢i kuprikladu nejednotnosti ovladani je jednoamgm pozitivem této varianty, kterd by éha
pro silnou firmu s vizi a strategii zafenou na budoucnost, rozhodnutou maxirayuzivat vyhod
informainiho prostedi, néla nevyhoducasového a finamiho zavazku jednozoiee prekonat. Tyto
néklady by se jist brzy musely vratit,cemuz pispiva i faktor zvySovani ceny lidské prace
a zohledwni moznosti lidské chyby. Problém vSak &pa v jinych oblastech, kifkladu @i vypadku
jediné komponenty systémuuie zkolabovat cely systém, coz by zastavilo chdé oeganizace
az do doby népravy, a to netijgtelné.

Posledni moznosti je vhodna kombina¢edghozich fistupi, v idedlnim pipadt poznénéna
0 moznost implementace ditych modufi vlastnimi silami, pofipact za pomoci outsourceovanych
sluZeb jinou stélou spalrosti. Entita by vyuZivala zakoupeny middlewarevgafe s jednoduchou
moznosti doprogramovani vlastnich specifickych kongmt a timto napbvat pozadavky vyplyvajici
z aktualnich pdeb spolénosti. Tento software by byl platformou, kterou byou funknosti
dopliovaly generické aplikace a 2fm by se tak zjednodusSila komplikovanost implementaogySila
piehlednost systému. DalSim podstatnym kladem tétbyvie lepSi kompatibilita na klientské
prostedi, ve kterém se auditoétginucasu pohybuje.

Na druhé strahstoji rekteré problémy a negativni stranky. Problémem bylmdyt slabina
predesSlych fistupi, tedy vzajemna zavislogtsti komponent systému, ovSem v UrgEnmite nez
v piipad pouZiti jinéhoieSeni. Déle by byl nutny vlastni nebo outsourcepveim vyvoj&t
a spravé. Pres tato negativa byla po zvazeni Kladzapot vybrana pra¥ treti moznost tou nejlepsi

pfi ndvrhu poZzadovaného systému.

4.3.2 Kombinace vlastniho vyvoje a nakupu generického
software

Oblasti fevzaté z fedchozi sekce 4.2.2, které musi systém pokryvat:

Rizeni procesu auditu.
Korporatni sluzby.

Databaze informaci a Sablon.
Sprava dokumentace.

Specializovani poZzadavky.

o g A~ w N RE

Nefunieni poZzadavky.

Dle naSeho n&zoru, vychézejiciho z informaci zigélanz praxe, je aplikace Lotus Notes
vhodnym z4akladem systéns obdobnymi poZadavky. Sluzby, které poskytujen niévaji dostatay
komfort v oblasti korporatnich sluzeb. Hlavni bengfro naSetreSeni vSak sg@ivd v mozZnosti

jednoduchého a rychlého vyvoje. Pomoci aplikacauddtiotes a vyvojeiruzenych aplikaci jsme
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schopni pokryt pdgeby nejen pro korporatni sluzby, ale hlawdatabaze informaci a Sablon, spravu
dokumentace &ast z nefunénich pozadavk Pro poZadavkyizeni procesu auditu vyuZijeme produkt
Primavera Enterprise. Pomoci softwaru vyuZivajicitechnik CAAT pokryjeme poeby
na specializované pozadavky. K uspokojeni zbylydfumicnich pozadauk lze pouzit baliek

bezpeénostniho softwaru.

4321 IBM Lotus Notes

Lotus Notes jsou technologii typu klient servery leplikace je obvykle umi&ta na serveru a klient
komunikuje s touto aplikaci. Kistupu k aplikaci dochazii@s nativni nebo internetovy protokol.
Primérni funkci klienta IBM Lotus Notes je e-maildalsi odvozené korporatni sluzby, jakymi jsou
adres$, kalend4, planova, rezervace zdrojapod. Oviem nejpodstéisi vyhodou IBM Lotus Notes
je moznost roz&éni zakladni mnoziny o dalSi aplikace. Hlavnimibatty této platformy jsou vysoka
mira zabezp&eni dat, replikace, snadna ra#ginost, rychly vyvoj a snadné aplikace podniksigth
proces formou workflow. Zakladem IBM Lotus Notes je dokentova databaze, zakladni datovou
jednotkou databaze je takzvany dokument. Dokuménspecifické viastnosti a variabilni & poli.
Dokumenty se promitajitps formulée v pohledech. Kazdy pohled ma index a zobrazujgrvy
dokumend definovany takzvanou v¥povou funkci. Vyvoj je dale podpen sadou jednoduchych
@funkci, moznosti skriptovani, nebo moznosti péyatyka Java, a to jak ve fo¥émvlozenych
applefi, nebo ve forrma vykonnych agerit

Aplikace Lotus Notes ndm poskytne kvalitni sluzbgdkryti poZzadavk na korporatni sluzby,
které jsou pmo obsazeny v zakladni verzi. Déle pak databaferntaci a Sablon, které
si jednoduchym zjsobem niZzeme vyvinout. U spravy dokumentace je problemaskaZitjSi
a vyvoj nar@néjsi, nicmér pro cely systém auditu nejpodstgfi. VetSina z velkych auditorskych
firem zvolila toto prosedi. Z nefunknich poZzadavk Lotus Notes vhodhieSi zalohovani dat, které
je diky ukladani provedené prace na serveru snaah¥ditelné diky rychlému vyvoji novych nasttoj

a aplikuje business procesy formou workflow.

4322 Primavera Enterprise

Tento produkt je za#sten zejména naizeni rozsahlych projekta pro praci ve viceuZivatelském
prostedi. Tento systém umbdje koordinovat vSechny projekty ve fignsowasré jako celek, coz
je pro naSe poeby nezbytné. Primavera Enterprise pracuje s iynditemni databaze v ORACLE
nebo MS SQL-Server.

Pro nés neuziteéjSi funkce tohoto systému jsou:

* Nahled na podnikovou strukturu a portfolia profekt
* Sprava zdrgj.
» Tiskové sestavy, html reporty, exporty.
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Sledovani vyvoje projeft

Nahled na strukturtglenéni praci.

ProhliZzeni detail na Grovni¢innosti projektu.
Vytvéreni grehledi prirazeni zdraj k ¢cinnostem.
Sprava dokumentprojektu.

Sprava ostatnich vydapa projekt.

Definovéani sledovanych paramet ndsledné nalezeni uzkych mist projektu.
Sprava rizik projekt.

Rozler¢ni ¢innosti do vice krok.

Plancerpani rozpétu.

Sumarizace rozgtu.

Protokol znén rozpatu.

Analyza portfolia.

Tyto funkce nam poskytuji veSkery komfort pro masraky fFistup k procesu auditu.

CAAT software

Software pro péitacem podporované techniky auditu lze vhédguZzit v nasledujicich oblastech. Pro

kaZdou oblast jsme zaraveybrali vhodného zastupce k implementaci:

Analyza rizik.K analyze rizik slouzi software Cobra Risk Konantt ktery kontroluje soulad
s bezpénostnimi standardy I1ISO 1779%ipadré nastavenymi politikami spateosti, pokud
se lisi.

Analyza hardwarovych a softwarovych konfiguradPro tuto analyzu vyuzivame nastroj
LAN Audit Pro, ktery poskytuje dostateé prostedky ke zji§ovani a monitorovani
hardwarové konfigurace v pitacove siti a k ziskavaniighledu nainstalovaného softwaru
(legélnost pouzivani softwaru).

Analyza bezp#osti informacnich systéni a penetr@ni testovani. K ttmto Ukofim
vyuzivame aplikaci Microsoft Baseline Security Aymdr, ktery umo#uje prohledavat
paotitatovou st a hledat nedostatky v jednotlivych giacich, softwarovych aplikacich
a st'ovych komuniké&nich zdizenich (nap snerova ¢i prepind). Tento software umaiije
pouZivat i heuristické postupy a metodyélninteligence a lze jej nastavit pro jednorazové
pouZiti nebo periodické spodit.

Aplikaéni testovani a revize koduK témto krolkim pouZijeme program Optane, ktery
je zangteny na audit vyvoje softwarovych prodiikie zanstenim na aplikéni bezpénost

(aplikatni testovani a revize kodu).
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4.3.2.4

4325

Datova analyza K datové analyze vyuZijeme néstroj IDEA, sloudtcéxtrakci dat , SQL
dotazim a reporim.

Statistickd analyza a vzorkovariPro tyto @ely vyuzijeme softwarové vybaveni Statgraphics,
umo#iuji vypcgitat velikost patebného vzorku a vliv nalezené miry chyb na celkovou
chybovost na dané arovni vyznamnosti.

Stanoveni materiality, sestavovani rozw a planu auditu, vyhodnoceni audituVsechny
tyto funkce jmee schopni pokryt komplexnim auditrégstém Galileo, ktery poskytuje j&st
vice funkci nez bychom patbovali. DalSi mozZnosti jsou jednodusSi poloautoeana
feSeni. Pro zhodnoceni materiality ¢stasoubor v excelu (nebo jakykoliv formija

s jednoduchou funkci vypgtu. K sestaveni rozgtu a planu auditu je vhodné vyuzit
interaktivni Sablonu disponujici databatippdi. Vhodnym prosedim pro vyvoj nastroje pro
analyzu vysledk bude Lotus Notes diky nutnosterpani informaci z dokumentace, které

se maji vyhodnotit.

Bezp&nostni software

Ochrana pdaitace. K b¢Zné obras proti napadeni pdtace viry, oboustranné kontrole
pristupi k a ze sit, napadani z jiného pitace nebo spywaru poZijeme software McAfee
(Virus Scan, Host Intruder Prevention, Desktop\wak, AntiSpyware).

Zabezpéeni dat na disku.Program SafeGuard Easy hard disk encryption zaameaiZziti
informaci g kradeZi notebookui jinému proniknuti na disk k diam.

Vzdaleny p@istup. Tento problém wvieSime za pomoci programu VPN, ktery slouzi
k Sifrovanému fenosu dat § vzdaleném Hstupu k domovské siti. fiPsestaveni spojeni

se vytvdi tzv. virtual private network.

Bézné pouzivané aplikace

Tyto aplikace jsou nutné k jednoduché spoluprédtiesitem, & jiZ pti skéru dat, tak fi jejich posilani

klientovi. Diky obecné znadmosti z&stnanci ovladani znaji bez nutnosti Skoleni.

Microsoft Office (Word, Excel, Powerpoint). Balik kancid&ého softwaru, &Sina Sablon
bude uloZena v dokumentechéghito produki.

Microsoft Internet Explorer Internetovy prohlizg vyuZivany pro fistup do klientskych
informatnich systém. Fristup k daim vystavenym v celogtové siti Internet, vyuZiti i

vyzkumech a siyu informaci.
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5 Implementace vybrané funkce
systému

Tato ¢ast prace se bude zabyvat procesem vyvoje navrBbeasystému s konkrétnim ze@nim

na zvolené funkce systému. NavaZzeme na teoretiékiad a celkovy pohled na systém vystay

ve treti kapitole, ¥nované systému pro podporu auditu oke&implementaci jsme si vybrali funkci
pro spravu zakazek, ktera jéleZitym prvkem v procesiizeni a slouzi k dobré orientaci manazera
v zakédzkach. Poskytuje mu pebné informace kdinéni spravnych rozhodnuti. &&inou jde jen

o prehledné zobrazeni zndmych informaci, na druhéssisan provadny i analyzy k ziskani novych

podpirnych informaci pro proces$zeni.

5.1 Specifikace pozadavk

Po teoretické strance se analyza poZablakkada z porozusmi domég, ziskavani (skéru) informaci

a definic poZzadavk Fri analyze domény (oboru, kterého se problém tykiamujeme na kapitolu
3. Analyza procesu auditu, ve které jsme jiz temtzbor podrob# provedli a patebné informace
zdokumentovali. Ziskavani informaci se&zbém prosedi provadi konzultacemi s uZivateli systému,
pii kterych zjistime jejich cile, poZzadované sluzbyraezeni kladena na systém. V naSéipguk tuto
¢ast analyzujeme na zakkaohformaci o procesu auditu. V definici poZadaykou vysSe uvedené cile

a pozadované sluzby podrairspecifikovany.

5.1.1 Sbér pozadavki

Vysledky ziskdvani informaci zaloZzené na detg@inanalyze procesu auditu a naSi zkuSenosti jsou

zobrazené nize.

51.1.1 Cile:

» Systém bude slouZit pro evidenci a vyhodnocovékézek.
» Automaticky hlida terminy dok@eni zakazek.
» Evidovat odvedenou praci.

» UdrZovat pehled o statusu Ukibl

5.1.1.2 Role v systému:

* Manazer.Fridéluje ukoly, gidava zamistnance a zakazniky, vyti&akazky.

Pracovnik.Ukoly smi gridélovat soks.
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5.1.1.3

5.1.1.4

5.1.1.5

5.1.2

Zakladni prvky:
Zakazka.Pro ugitého zdkaznika, hlavnimi atributy jsatislo projektu, nazev, popis, datum
zahdjeni, datum ukdéeni, fredpokladana cena.
Ukol. Dil¢i ¢ast projektu, obsahuje datum zahajeni, datum deain péet hodin a typ
¢innosti (tarif), ukol je spojen s konkrétnim prangkem.
Tarif. Hodinova sazba pracovnika je o&ea uctitym tarifem podle hodnosti, kterou

V organizaci zastava. Tarif vidi pouze manaZzer.

Scén& plnéni zakazky:
Zakazku niZze zadat pouze manazer .
K zakazce sefjoéluji jednotlivé Ukoly, které rive dophovat manazer a tim jerigélovat
jednotlivym pracovnitm, anebo si Ukol vytud samotny pracovnik. Vifpad vioZeni Gkolu
vedoucim se volitethpoSle mail pidélenému pracovnikovi.
UZivatel svou préci ibéZn¢ eviduje, aby fehled o pl&ni zakazky #staval aktualni.
Ukonceni dikich ukoli pracovnik zaeviduje v systémuii Rkonceni vSech Ukdl je mozné

ukoreit zakazku.

Manazerské funkce

Jsou pistupné pouze manazerovi.
Prehled ukogienych a neukafenych zakazek, které jsou jim vyteoy.
Informace o blizicim se terminu phi zakazky.

Prehled vykonu zagstnand s moznostiifdeni.

Definice pozadavki

PodrobgjSim rozebranim sebranych pozadaakjejich detailgjSi definici ziskdme uspokojivy vystup

analyzy pozadavk

5121

Cile
Systém bude slouzit pro evidenci a vyhodnocovakazezk.
Automaticky hlida terminy doka&eni zakdzek a podle nastavenych podminek informuje
manazera o sgasném stavu (zbyvajici pet dni, cerpani rozpétu).
Prace bude alokovana na jednotlivé projektsehfedre zobrazena pro snadnou orientaci

manazera i pracovnika o odvedené praci a efektivit
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5.1.2.2 Role v systému
* ManaZer. Pridéluje ostatnim i sab Ukoly, pidavad nové zagstnance, zakazniky a vyiva
zakazky. Ma fistup k gehledu svych zakazek a Ukoi souvisejicim s jeho zakazkami.

* Pracovnik.Ma moZnost evidovat a sledovat své odpracovanipoakoly smi gidélovat jen

sol® a spolu s Ukoly zadanymi od mana?gr miZe prohlizet.
5.1.2.3 Prvky systému

Evidence hodin:

PoZadavky:
» UZivatel vklada hodiny do systému pomoci fornielézadat Ukol, dobu a datum).
» UZivatel mize vypsané udajgadit dle zakazky, ukolu a stravené doby. Musi bystppny

detail alokace hodin.

Omezeni:
» UZivatel mize alokovatas jen na svych ukolech.
* ManaZerovi se vypisuji hodiny alokované na jehoazékich a jim alokované hodiny na
vlastnich ukolech.

» Pracovnikovi se vypisuji pouze hodiny jim zadané.

Ukoly:
PoZadavky:
» UZivatel zadava ukoly pomoci formikd(zadat zagstnance, zakdzku, nazev, popisiamak
pro odeslani emailu). Volitelna moZnost informaoslané emailem.
» UZivatel mize vypsané udajgadit dle v3ech atribtittabulky. Musi byt fistupnd moZnost
meénit a mazat zakazky.
» MozZnost tidit zakazky podle atribtif nalezitosti a stavu, ve kterém se nachazi.
»  P¥i vytvoreni nové zakazky se automaticky vyvakol pro jeji spravu ifidéleny manazerovi,

ktery zakazku vytvil.

Omezeni:
* ManaZer niZze zadat ukol kterémukoliv jinému z&stnanci, ale jen na vlastni zakazce.
* Pracovnik niZze zadat ukol jen séb
« Ukol nelze ukouit pokud nejsou alokovany zadné hodiny (Ize alok®a
* Pristupné jsou pouze Ukoly souvisejici s manaZeretwokgnymi zakdzkami a ukoly, které

ma manazerijdéleny na jinych zakazkach.
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Zaméstnanci:

PoZadavky:
* ManaZer pidava zamistnance do systému pomoci forntaelgdjméno, pijmeni, uZivatelské
jméno, heslo, email, role, hodnost).

* ManaZer niZe zobrazit fehled zaréstnand a Udajeradit dle patebného atributu.

Omezeni:

* Nelze smazat zafstnance, ktery je neb&kdy byl gifazen na tkolu.

Zakaznici:
PoZadavky:

* ManaZer pdavéa zakazniky do systéemu pomoci fornsellgméno, adresu).

* ManaZer niZe zobrazit fehled zaréstnand a Udajeradit dle patebného atributu.
Omezeni:

* Nelze smazat zakaznika, ke kterému néalezi nebaelaleakazka.

Zakéazky:
PoZadavky:
* ManaZer pdava zakazky do systému pomoci forntal§Zékaznik, nazev, popis, datum
zahdjeni, fedpokladané datum ukéeni, fedpokladanou cenu).

* ManaZer niZe zobrazit fehled zakazek a udajadit dle potebného atributu.

Omezeni:
e Pristupné jsou pouze zakdzky manazerem \gtive.
» Zakazku nelze ukaiit pokud obsahuje neukdené ukoly.

e Zakézku, na kterou jsou jizigéleny ukoly, nelze smazat.

Tarify:
PoZadavky:
* Manazer pidava tarify do systému pomoci formtgégnazev, tarif).

* ManazZer niZe zobrazit fehled tarifi a Udajetadit dle potebného atributu.
Omezeni

» Tarif vidi pouze manazer, pracovnikovi se informaxehodinové sazb za jeho préci

nezobrazuje.
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5.2 Implementace vybrané funkce

Systém je ufen pro podporutizeni a spravy zakdzek, ma za ukol pomahatrgzhodovani
o priorithch @i praci na projektech. Systém udrZujéelled o zakézkach a hlida jejich terminy
dokorteni pomoci email vedoucim zakazek. Seasti fehledu zakazek jsou informace o terminech,

cert projektu a odpracované daob

5.2.1 Pouzité pros¥edky

Pro gipravu projektu bylo pouZzito webové technologie PHRIySQL. PHP je pouZito ve verzi 5.x,
je tedy vyuzit novy objektovyifstup. Pouzité MySQL je ve verzi 5.0.x, ale systiymel fungovat

i s verzi 4.x. Je pouZit databazovy systém InnoBBstém vyuziva balek ADODB pro gistup
k databazi.

5.2.2  Struktura aplikace

Systém je postaven na objektovémisfupu. Vyuziva jednuifidu pro spravu objektostatnichifid,
nékolik pomocnych itid a dalSiitidy, které pedstavuji jednotlivé moduly aplikace. Jsou zde pamdo
téidy pro spravu uZivatelskych pravilgaSovani a zpracovani URL adres. Mezi hlavni nhpgat:i
moduly pro spravu zakézek, Ukoa evidence hodin. Dale obsahuje moduly pro spwakaznik

a uzivatel.

5.2.2.1 Modul zakazky

Tento modul obsahuje spravu zakazek, Ize zde tédyavat a minit zakazky. Zakazky lzeritit
a rozclit mezi uzavené a aktualni. Jednotlivé zakdzky mohou byt ba&resriSené podle toho, zda
neni gekratena doba nebo cena zakazky. Z hlavniho vypisues®dkazat na ukoly, které souvisi

s vybranou zakazkou.

5.2.2.2 Modul tkoly
Tento modul obsahujefghled kol jednotlivych zakazek a jejich cenu a dobu. Ukdlg izng

filtrovat a tidit. Nové ukoly Ize fidavat a minit, pokud jiZz nebyly uzaené. Z hlavniho vypisu se Ize

odkazat na evidenci hodin, ktera souvisi s danyaoteink.

5.2.2.3 Modul evidence

Tento modul udrZuje evidenci o dobtravené na jednotlivych Ukolech. Vypis evidermeihizné tridit
podobr¢ jako u ostatnich modil Evidence se nejprve zobrazi jako &gudoby stravené

na jednotlivych dkolech. Kliknutim na jméno Ukokl zobrazi detail doby i s daty.
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5.2.2.4 Modul tarify

Tento modul obsahuje spravu téritkteré gedstavuji finatini ohodnoceni provédych ¢innosti.

Tarify I1ze gidavat a nepdebné smazat.

5.2.25 Modul zaméstnanci

V tomto modulu Ize fidat dalSiho zagstnance, pafpads zmenit jeho Udaje a smazat ho. Aktivniho

zanestnance ale smazat nelze.

5.2.2.6 Modul zakaznici

V tomto modulu Ize fidat dalSiho zakaznika, pidpact zmeénit jeho Udaje a smazat ho. Zakaznika

s rifazenou zakazkou smazat nelze.

5.2.3 Vzhled aplikace

V horni ¢asti stranky je umisho hlavni menu Aplikace, které obsahuje odkazyedadgtlivé moduly.
Po vybrani modulu je k dispozici postranni mentwerétobsahuje odkazy pro f@greni vypisu

v hlavnigéasti stranky.

5.3 Ovéreni funkénosti

Testovanim se rozumi spoddt programu se z&frem najit v 8m defekty (tj. snaZzime se,
aby se projevily symptomyiipadnych defekd). Zvolili jsme typ testovani black boxfigkterém pro
nas nejsou podstatné wmit struktura a vnihi funkce programu, hledameripady, ve kterych
se program nechova podle specifikace. Problém geprb nalezeni vSech defékby bylo nutné
otestovat program se vdemi moznymi vstupy (platriymeiplatnymi), coZ je prakticky nemozné. Proto
volime jen pipady s nejpravtpodobrjSim vyskytem defektu. Teoretické informace prootoést
byly ¢erpany z pednéSek fednmetu Zaklady softwarového inzenyrstvi [8].

Testovani samdejm¢ probihalo sou¥nré¢ s vyvojem celé aplikace. Otazka fanbsti
i zobrazeni byla testovana v prohtigdlicrosoft Internet Explorer a Mozilla Firefox.cBem celé
doby jsem narazil jen na malé nesrovnalosti v zzdmwastranek v rozdilnych prohliéeh, které byly
powtSinou zmisobeny formalé Spatnym zépisem kdédu nevyhovujiciho standardu WBfces

testovani funénosti @inesl vice odhalenych nedostatk tedy i zndn zdroje.

5.3.1 Testovani funkénosti systému:

Testovani funénosti probihalo paraletns kodovanim aplikace, kdy veSkeré nalezy byly ihne

odstraiovany a testy opakovany na kritickych datech sé@magislusreé otestovat relevantni oblasti,
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které mohli byt zrénou ovlivrény. Zde zvéejréné testovani je provedeno na finalni aplikaci a ma

za UKol prokazat spravnou fufrlost systému.
NiZze uvedeny systém testovacich otazek byl aplikdwhem finalni faze implementace pro

owerovani funknosti poZzadovanych vlastnosti systému.
Spraiva zakazek

Ugvatel Tomas Wrana
Fole: Manazer

Ewidence hodin Ukaly Samestianci Zikamici Ll oy Tanky bl
Zakazky
Pfid
Vipsat Zamarmy Qa3 Predchod  Diali
Zalcammile Nazev Popi Temnin  Zhyvi dwi Romoiet Cerping Ukonfens
Hewlet: Zakazka bemehe rozsalu, § derum standartuch proced ,
e Audst Tnformactiho prostrad oy TR A o 2007-05-18 4 160000 118000 et
Packard splapcich smermice IS4
Hewlen e ) 2 et g o 2 PR iy
Packard £ vyuntm wyeledkn Avditn IP provest financnt sudit 2007.06-11 28 240000 0500 Jariam
[REESIE Casove narocny audit dle standart ISA 2007-05-11 [pivkesene 50000 130500 ﬁr
Ukoni

iro

Obrazek 5.1: Nahled na systém s vybranym vzorkstovacich dat.

Systém ma manaZera upozornit na sta¥mlaakazky pomociiznych barev v polich sloupc

,Zbyva dni* a ,Cerpano®. Limity jsou nastaveny nasledujicinigpbem:

Pro sloupec zbyvajicich dn
« Cervena zné prekraseni terminu (tedy aktualni datum je vy33i nez datmminu).

+  Zlutd ozn&uje mért nez sedm dindo vyprseni terminu.

* Modra znameni vice nez sedmidio vyprseni terminu.

Pro sloupec&erpéni rozpé&tu:
« Cervena znd prekraieni stanoveného rozfto (tedy momentalnierpani je vy3si nez

rozpaet).
« Zluta ozn&uje cerpani pekraiujici 70% rozpétu.

* Modra znamena, Ze nebylerpano ani 70% z rozptu.

Vhodré zadané hodnoty, ukazujici vSechniippdy, mizeme vidgt na obradzku 5.1. Pro
otestovani jsme volily hodnoty na hranici nastawdnpodminek. Vysledky testovani jsou shrnuty

v tabulce 5.1 nize.
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Vystupy

(barva Vysledky
Vstupy upozornéni) |[testu
Aktualni datum je vice nez 7dnifgqel odhadovanym terminem
ukonieni modra v psadku
Aktualni datum je 7 dinpred terminem dokasni bez zvyrazmi | v paddku
Aktualni datum je mezi 6 a 1 dnerred odhadovanym terminem
ukonieni (Ketrg) Zluta v pdadku
Aktualni datum se rovna nebo je po odhadovanémiterokorgeni | cervena v ptadku
Souwasné&erpani z odhadovaného rozpoje mensi nez 70% modra vipdku
Souwasné&ierpani z odhadovaného rozpoje rovno 70% bez zvyrazni | v paadku
Souwasné&erpani z odhadovaného rozpoje mezi 71% a 100%
(vcetre) Zlutéa v pdadku
Souwasné&ierpani z odhadovaného rozpoje vyssi nez 100% cervena v ptadku

Tabulka 5.1: Vysledky kontrol nastaveni lifnit

Dal3i provadné testy vetre poZzadavku a jejich vysledky jsou uvedeny v tab8l@niZe.

Testovaci poZzadavek

Role

Vysledek

testu

V evidenci hodin uZivatel iZe alokovatas jen na své Ukoly

manazer/pracovnilporadku

V evidenci se manaZzerovy vypisuji pouze hodiny al@é

na jeho zakéazkach a jim alokované hodiny Manazer por&dku
V evidenci se pracovnikovi vypisuji pouze hodiny fadané| Pracovnik v famku
ManaZer niZze zadat ukol kterémukoliv jinému z&stnanci,

ale jen na vlastni zakazce Manazer Yaoidu
Pracovnik miZze zadat ukol jen séb Pracovnik v ptadku
Pri vytvoieni nové zakazky se automaticky vyiivkol pro

jeji spravu pidéleny manazerovi, ktery zakazku vytilo Manazer v psadku

Spravné vybry ukoli na zaklad volby v kontextovém menu

manazer/pracovnilporddku

Ukol nelze ukouit pokud nejsou alokovany zadné hodiny(l

™~

e

alokovat 0) man

aZer/pracovner pa‘adku
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Pristupny jsou pouze Ukoly souvisejici s manazerem
vytvorenymi zakazkami a ukoly, které ma manazaigeny

na jinych zakazkach. Manazer v ptadku

nelze smazat zafstnanec, ktery je neb&kdy byl pfitazen na
ukolu Manazer v ptadku

nelze smazat zakaznika, ke kterému nalezi nebaetale

zakazka Manazer v ptadku
Pristupny jsou pouze zakazky manazerem w@né. Manazer v [fadku
Zakazku nelze ukatit pokud obsahuje neukdené ukoly. Manazer v péadku
Zakazku ke kterou jsou jiZigl¢leny ukoly nelze smazat Manazer V@adku

Tabulka 5.2: Vysledky prov&dych kontrol.

5.3.2 Testovani pouZzitelnosti a pistupnosti systému

Pri zmené rozliSeni do vysSich hodnot nastava maly probléitekosti, ktery |ze oviem lehceragit
zmenou externiho stylopisu,fipadré pouhou zminou velikosti pisma v prohlige Zména rozliSeni
v opa&ném smndru ¢ini vétSi problémy, které uz znou ve stylopisu eSime pouzeiasteng.
Proto doportuji pracovat v rozliSeni 1024x768, ve kterém bydtéyn vyvijen. Byly dodrZzeny obecné

zasady pro vyvojifistupné a pouZzitelné aplikace.
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5] Zaveér

Cile diplomové prace spivaly v navrhu systému a implementaci vybrané komepdy. Bthem
samotné realizace naSeho projektu doslo k dalSimmocEni pocitu nefimérenosti rozsahu
zamysSleného planu, ktery by optimélmyZadoval daleko obséhlejSi analyzu, vygaze vymykajici
zramce rozsahu diplomové pracgedto prace naplnilafipejmensim pedjimané minimum ail
spaiivajici v ramcovém navrhu systému pro podporu aygi vytvdaeni jedné praktické komponenty
podpirného systému a v nastiri moznosti dalSiho vyvoje.

Analyza pozadawk poukézala naifliSsné mnozstvi poZadaitk které jsou s provédim auditu
spojeny a rozéinost oblasti, kterych se fungovani systému tyk&té®y byl navrZzen z pohledu sloZeni
komponent, moznosti implementace a zvaZzeny bylp&bmoznosti fistupu k realizaci systému pro
podporu auditu. Systém pro spravu zakazek byl imphlgovan a jeho fukkost byla Bhem testovani

owtena bez naznakproblému.

DosaZené vysledky ieme shrnout do nasledujicich vystup
» Prehledné shrnuti procesu auditu na zakimeézinarodnich auditorskych standard
* Analyza poZzadavk které jsou na proces auditu informého prostedi kladeny.
* Zmapovani moznosti ndkupu generického softwarppdporu auditu na zaklad
provedeného zkoumani ri&pvyrobci.
* Zhodnocenidznych gistupi k zavedeni systému v organizaci.

» Vytvoreni praktické komponenty pro proces auditu.

Z vySe uvedenych vystamasi prace fizeme zvlast vyzdvihnout zmapovani pozadaykteré
jsou na systém kladeny. Peav této oblasti se naSe prace nejvitiblfzila cilim praktického vyuziti,
jelikoZ vytvarila dle mého nazoru slusny zaklad pro dalsi roslejlované oblasti, kterd byi glokaci
schopného tymu profesionélnich odbotnilyla schopna dosazeni moznosti n&stjoh v této praci i
Vv praxi.

My jsme se vzhledem krozsahu prace omezili nairn@eneralizovany navrh mozného
sestaveni systémdimz jsme dosahli @itého zgehledréni slozité problematiky a spolu s vyvojem
komponenty pro spravu zakazek witilicmazorny giklad mozného dalSiho vyvoje systému. Vyvinuta
komponenta spravy zakazek je pouZitelna pro $pokti provadjici audit.

Moznosti pro dali rozvoj prace je mnoho. GdgmEjSiho vymezeni hranic mezi jednotlivymi
oblastmi, pes podrob&si analyzu jednotlivych oblasti, aZz po detg#h zmapovani problému
kompatibility, na jehoz zakladby bylo moZno zavést cely komplexni systém do @radnany

prostor se otevira i v oblasti navrhu a implemesnfadnotlivych komponent, jejichZz zdokonalovanim
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by bylo dosaZeno je3t¢tsi efektivity a pesnosti auditorské prace. Vyvoj sofistiko¥giich gistupa
k feSeni auditorskycéinnosti by mohl napomoci ke zvySeni miry komfortaugomatizace.

Celkové zhodnoceni prace je souhrnem cennych zkaekteré mi praceimesla. Od ziskani
predstavy o procesu audituieg nabyté teoretické znalosti spojené s vyvojertwsofi, zhodnoceni
rozsahu prace a rozvoj smyslu pro detail, az pdlpubeni zrdnosti v programovani webovych

aplikaci za pomoci nastioPHP a databaze MySQL.
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Priloha 1

Sprava zakazek

Tento systém je den pro podpordizeni a spravu zakazek, ma za ukol poméakatoghodovani o
prioritach ¥ praci na projektech. Systém udrZujéelpied o zakazkach a hlida jejich terminy
dokorteni pomoci emall vedoucim zakazek. Seasti fehledu zakazek jsou informace o terminech,

cert projektu a odpracované daob

Pouzité prosiedky

Pro gipravu projektu bylo pouZzito webové technologie PHRIYySQL. PHP je pouZito ve verzi 5.x,
je tedy vyuZzit novy objektovyifstup. PouZzité MySQL je ve verzi 5.0.x, ale syst§mel fungovat i
s verzi 4.x. Je pouZzit databazovy systém InnoDBtéy vyuziva batek ADODB pro pistup k

databazi.

Struktura aplikace

Systém je postaven na objektovémisfupu. Vyuziva jednuifidu pro spravu objektostatnichifid,
nékolik pomocnych itid a dalSiitidy, které pedstavuji jednotlivé moduly aplikace. Jsou zde pamdo
téidy pro spravu uZivatelskych pravilgaSovani a zpracovani URL adres. Mezi hlavni nhpgbat:i
moduly pro spravu zakazek, ukch evidence hodin. Dale obsahuje moduly pro spekaznik a

uzivatet.

Modul zakazky

Tento modul obsahuje spravu zakazek, tedy lze #didyat a minit zakdzky. Zakazky Izeritit a
rozc&lit mezi uzavené a aktualni. Jednotlivé zakazky mohou byt bareenliSené podle toho, zda
neni rekratena doba nebo cena zakazky. Z hlavniho vypisuesedkazat na ukoly, které souvisi s

vybranou zakézkou.

Modul tkoly
Tento modul obsahujefghled kol jednotlivych zakazek a jejich cenu a dobu. Ukdlg izng

filtrovat a tidit. Nové ukoly Ize fidavat a minit, pokud jiZz nebyly uzaené. Z hlavniho vypisu se Ize

odkazat na evidenci hodin, ktera souvisi s danyaoteink.
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Modul evidence

Tento modul udrZuje evidenci o dobtravené na jednotlivych Ukolech. Vypis evidermerhizné tridit
podobré jako u ostatnich modiwl Evidence se nejprve zobrazi jako &gudoby stravené na

jednotlivych Ukolech. Kliknutim na jméno Ukolu sebrazi detail doby i s daty.

Modul tarify

Tento modul obsahuje spravu térifkteré gedstavuji finatini ohodnoceni prové&dych ¢innosti.

Tarify Ize gidavat a nepadebné smazat.

Modul zaméstnanci

V tomto modulu Ize fidat dalSiho zagstnance, pajpads zmenit jeho Udaje a smazat ho. Aktivniho

zanmgstnance ale smazat nelze.

Modul zakaznici

V tomto modulu lze fidat dalSiho zakaznika, ppact znenit jeho Udaje a smazat ho. Zakaznika s

pritazenou zakdzkou smazat nelze.

Vzhled aplikace

V horni ¢éasti stranky je umisho hlavni menu aplikace, které obsahuje odkazyedagtlivé moduly.
Po vybrani modulu je k dispozici postranni menwerétobsahuje odkazy pro f@gréni vypisu v

hlavni¢asti stranky.

Instalace

PHP, MySQL, Apache

Aby byla aplikace fun&ni, je nutné mit  nainstalovany  server  Apache
(http://httpd.apache.org/download.cgi) sgoke se  skriptovacim  jazykem  PHP  5.x
(http://www.php.net/downloads.php) a databazovym rvesem MySQL 5.0.x

(http://dev.mysqgl.com/downloads/). Tyto komponergigi nainstalovat standardnim tgobem,

nevyzaduji Zadné specialni tpravy konfigurace.

Instalace databaze a konfigurace systému

Nejprve je nutné vytvit databazi, do které se budou ukladat data apik@oto Ize provést pomoci
nékterého programu pro spravu databaze (jako je plavhin) nebo pomoci klientské aplikace
MySQL piikazem CREATE DATABASE ‘jmeno_databaze'. Poté saStpim pilozeného SQL
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skriptu (projekty.sql) vytvid vSechny pdebné tabulky. Po ugpném provedeni skriptu je peba
vytvorit databdzoveho uzivatele a nastavit mu pravo mamasvytvdenou databazi.

Systém nevyZaduje Zadnou zvlastni instalaci, jéepatjen umistit vSechny soubory projektu
nékam do kdenového adresd ("Document Root") serveru, a poté nastavit datawé konstanty v
souboru config.php. Dale jéeba zkontrolovat furinost odesilani emailze serveru afifpadre
upravit konfiguraci PHP. Zadné dal3i Gpravy nejeba, aplikace by jiz #ta byt plrs funkeni.

Voliteln¢ lze nastavit odesilani dennich hlaSeni o projéktd@to hlaSeni generuje skript
"auto_mail.php”, umishy v ka‘enovém adresh projektu. Tento skript Ize spowst pomoci
jakéhokoliv planoveée, v systému Windows to jsou rfamaplanované ulohy. Je peba vytvdit
novou Ulohu, nastavit zde interval sp@n$ta gikaz ke spugni skriptu. Tento fikaz mé tvar:

cesta_k_interpretu_php cesta_k_auto_mail.php

Navod k obsluze

Pred pouZzitim aplikace je nutné se nejprve s aplilkazindmit a proveést jeji nastaveni. Pétewi
aplikace se zobrazi stranka se zékladnim rozvrzewpiikace. Stranka je t&hprazdna a to z toho
duvodu, Ze ped pouZzitim aplikace je nutné se nejprighlasit. K tomuto delu slouzi jeden z
predvytvaenych uZivatelskychdlii: "manazer" nebo "pracovnik"iBBtupové heslo k @ma &tam je
totozné a to "heslo". Prvni¢ét umozni pracovat s aplikaci v roli manaZera, yirididoveého
pracovnika, ktery ma k dispozici pouzikieré z moznosti.

V systému jsou jiz vloZzena testovaci data, pomoeiykh se Ize Iépe seznamit s ovladanim a

moznostmi aplikace. Po sezndmeni s aplikaci prawedestaveni.

Nastaveni

Nejprve je pateba nastavit "Tarify". V hornim menu vybereme tpddoZku a pomoci odkazu fidat”
umiséného vlevo pdame potebné tarify. Déle provedemerigéni uZivatel pomoci odkazu
"Zamgstnanci". Zde nastavime jejich sk&nd i uZivatelskd jména. Nyni provedeme odhldSeni z
aplikace a pihlasime se pod vyt¥enym novym dtem. Pod timto &em budeme nadéle pracovat.

Dale vytv@ime nové zakazniky a zakazky pomoci odkazhornim menu. Ovladani zbylych
moznosti je zcela intuitivni a nevyZaduje dlouhélyswtlovani. Rehled zakazek s podstatnymi
informacemi o jejich pléni se skryva za odkazem ,Zakazky“. Po levé strae nam objevi
kontextové menu pomociéhoz mizeme zakazkyridit. Odkazy v hlavice s vypsanymi zakdzkami
slouzi k jejich sgazeni podle zvolené moznosti. Stejiyspup je vyuzit i odkazu ,Ukoly“. V sekci

»Evidence hodin" vidime fehled hodin a mame moZnost hodiny alokovat na jidé@aikoly.

55



Popsané mozZnosti se vztahuji kroli ,manazer”. U rgoracovnik® jsou funkni moznosti
znan¢ omezeny stefhjako gistup k informacim. Pracovnik the zadavat odpracované hodiny na
jemu gidelené ukoly a prochazet své zaznamy v evidenci. Réisglkoly* ma moznost si fidélit

novy a listovat v satasnych ukolech.
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Priloha 2

Pozadavky zalozené ndinnostech

V této kapitole budeme postupovat paraiedrieoretickowtasti, aby tato analyza&wé odrazela kroky
vymezené v kapitoleislo #i. Vystupem této faze buderghled cinnosti a z nich vyplyvajicich
poZadavik na cely systém podporujici proces vykonani auditato ¢ast odpovida povahou

klientskému zadani, je to jen souhrn informactéanpklienta.

Stanoveni podminek zakazky

V této fazi auditu dochazi k vygni a dohodnuti podminek atciuditu. Vystupem je stanoveni

rozsahu a cile vztahu mezi auditorem a organizaci.

Cinnosti VyZzadované funkce

specifikace fedmetu auditu | ;ofeitivnit a snizit chybovostippsani specifikaciigdmtu, cili, rozsahu a

specifikace cil auditu vystupi auditu klientovi

specifikace rozsahu auditu vhodny néstroj pro spravu Sablon definujicich vggtauditu podle jeho

specifikace vystup

rozsahu, ke zvySeni efektivity a snizeni chybovosti

specifikace organizace auditu

nabidka volnych pracovnilkpro u&ené obdobi auditu s moznaoizeni podle
schopnosti, tarifu k vhodnému odhadnuti moznostiaseni tymu a jeho

specifikacetasového Useku | schopnosti praci vykonat zadity ¢as

na zaklad stanovenéasového Useku a alokace zstnané stanovit rozpodet
auditu ¥etrg bonusu za provedeni

moznost editace vygitového vzorce, tedy ovlivmi celkové odrény.
podpora tisku, obsahujici vhodné Sablony pro podahidky, ke zvySeni

specifikace odrny efektivity a snizeni chybovosti

Sablona specifikujici obecné standardy souvissjfrbvadnim auditu

specifikace obecnych standarglinformaniho prostedi, ke zvySeni efektivity a snizeni chybovosti

vydani podepsané smlouvy priorhodny nastroj pro spravu Sablon obsahujici smlaupyovadni auditu

audit ¢leréné podle rozsahu auditu. ZvySeni efektivity a smizédybovosti.
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Predbézny pirehled
Cilem tohoto gehledu je vystast zdkladnu relevantnich informaci o auditované ténfpovahu,
vlastnosti a zvlastnosti auditované entity, striategganizace a zodpeédnosti zatizeni a kontrolu

paocitatovych aplikaci). VystupemipdlEZzného pehledu je zaklad pro vytveni planu auditu.

Cinnosti VyZadované funkce

Cinnosti Vyzadované funkce

piistup do databaze informaci gepeslych let, automatizované dolovani
informaci s pidruzenych siti
jednoduch& dokumentace diedgipravenych formul#, které maji i navodny

(einek, vedou pracovnika zpracovavanym ukolem, jedoby export nebo

ziskavani informaci o propojeni s dalSimi kroky auditu, které z této mfiacecerpaji.
auditované entit Sablony pouze pro zny oproti laiskému roku

porozungni architektiie stejné pozadavky jako vySe

systént automatizované provedeni analyzy architektury spté

porozungni systému vnitiich | disledna archivace komunikace s klientem prelildokumentace
kontrol (event. procésn podle | jednoduch& dokumentace dieggipravenych formul#, které maji i navodny

metadikv audity _ (einek, vedou pracovnika zpracovavanym ukolem, jedoby export nebo
identifikovani oblasti finatnich

) propojeni s dalSimi kroky auditu, které z této mhacecerpaji
aplikaci .

nastroj k analyze sebranych informaci

ptiprava planu auditu jejich vyhodnoceni v pod@souhrnu doporteni pro plan auditu

Stanoveni materiality a ohodnoceni rizik

V tomto kroku dochazi k odhaleni a ohodnoceni paaeiskych rizik klienta a ke stanoveni
materiality.Toto ohodnoceni by &o identifikovat oblasti vysokym rizikem existenoeaterialnich
chyb.

Cinnosti Vyzadované funkce
stanoveni Sablony a formuli& pro jednoduchou a efektivni dokumentaci s navodasinkem
materiality Formul&e pro dokumentaci pozorovani fyzického a logickgtistupu

hodnoceni rizik | nastroj schopny vhodného zhodnoceni rizika na dékdadanych Gdéj

(rizikova analyza) nastroj pro jejich analyzu.

Planovani auditu

Planovani auditu si klade za cil zhodnétisové poZzadavky a moznosti auditoti@,épmz vychazi z
auditniho rizika, tedy porozumi auditované entit a pednttu jejiho podnikani, odhaleni
auditorského rizika, alokace zdiiocauditu a stanoveni auditorskych procedur. Vystupem faze je

auditorsky plan.
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Cinnosti

VyZadované funkce

navrh pracovniho rozgtu

¢erpat informace z podepsané ceny zakazky, na zaktadoveni
¢asovych moznosti a alokace zmtmand stanovit rozpget auditu a
prehledrt zobrazit

moznost editace

zhodnocenéasovych

moznosti a auditniho rizikal

vhodné a fehledné alokace zasstnand, bez moznosti vytwit
konflikty na zakazkach

nastroj pro ohodnoceni rizik na zakéahdanych Udgj

plan test

bézné pozadavky na vhodnou dokumentaci,
planovaci kalendgpomahajici s virem vhodnych terminschizek a

organizaciasu na zakazce

auditorsky plan

stanoveni krok procesu

PP

alokace hodin a rozgtu

stanoveni auditorskych

na zaklad alokace zarstnand, jejich hodinové sazby by sefm
vypcZitat celkovy rozpéet
podle velikosti entity se zvoliipd@ipravena databaze s kroky k

provedeni

procedur

moznost editace, vlastni Upra

Porozuméni internim kontrolam

Tento krok spoiva v identifikaci cili relevantnich kontrol, v deni internich kontrol, které maji byt

prowieny, a v owreni jejich

funknosti, wrohodnosti a efektivity. Vysledkem tohoto porozumje

ohodnoceni zakladnich rizik a posouzeni komplexmwevadinych kontrol.

Cinnosti

VyZadované funkce

identifikace kontrol k

?de;\tifikwace cih

valoasinntninl leant,e

databaze informaci gghledem Bzné vyuzivanych kontrol pro dané
prostedi, Sablony pro dokumentaci kontrol s \éggymi cili,

pred@ipravenymi otazkan

zvazeni informaci z

piedeslych auditu

pristupna databaze ¥quleslych let schopna porovnat vioZené informag

vyhodnotit zngny v systému

ea

posouzeni materiality
ohodnoceni rizik, které se

sklada z identifikace a

nastroj pro ohodnoceni rizik z vloZenych informaaiormace
automaticky vloZeny ziedeslych vysledk

na zaklad vysledki ohodnoceni rizik provedendghodnoceni materialit

kontrolni aktivity
informace a komunikace
monitorovani

formuldre s gipravenymi otdzkami a automatickym vyhodnoceninligya

kontrolnich aktivit, komunikace v organizaci a nmonovaciho systému

4

vyhodnoceni efektivnosti &

funkénosti navrhu

nastroj vyhodnocujici kvality hodnocenych elendesytstému jako celek

vystavenim vhodného reportu

UJ
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Provedeni procedur auditu

Pti realizaci procedur vlastniho auditu jdgegeviim o vyér vzorku a provedeni jeho testovani za

Ucelem shromazthi dostaténé evidence péebné k ukeni, zda byly spkny cile auditu. Takto

vytvorend relevantni evidence je vystupeiohto procedur afpdpokladem pro korektni dokgeni

auditu.

Cinnosti

VyZadované funkce

obdrzeni dostatmé,

evidence

spolehlivé a relevantni

archivovat komunikaci s klientem, s moznogttdedného vyhledavani pro
v3echnyleny auditorského tymu, dokumentace podle audijatsk

standard, kontrola, Ze spuje veSkeré nalezitosti

navrzeni, vybr,
ohodnoceni a

dokumentace vzork

automatizovat vyér vzorku podle vioZené populace nebo na zaklad

vybér vzorku

zadanych udaj

Finalizace auditu

Pri finalizaci auditu se vyhodnocuji vysledky dosaZengedchozich fazich. V jejim pbehu se

kontroluje a vyhodnocuje ziskana dokumentace aembhji se nasledné udalosti. Vysledkem

finalizace auditu je sestaveni auditorské zprasiraujici vydani auditorského vyroku.

piedchozich fazi

Cinnosti Vyzadované funkce
vyhodnoceni
vysledki piehlednym zfisobem zobrazit nedostatky nalezediégdm auditu, vyhodnotit

jejich dopad na finaini vykazy, prostedky pro komunikaci s klientem

vyhodnoceni

naslednych udalosti

nastroj pro spravu a upominairinosti, nazornost aipadna pomoc pro

koordinaci sotasré bézicich audil

komunikovani
vysledku auditu
managementu

spole&nosti

zefektivnit a sniZit chybovostigkomunikovani vysledk managementu,

automatickeé pedvyphiovani Sablon, kontrola vykaa zprav

dokumentace audity

evidence fyzické dokumentaceigpledem poslednich vyjgek a
zodpowdnosti, elektronickd dokumentace musi byt strukiam@ a pehledna

automaticky kontrolujici smicemi vyZadované naleZzitosti

vyhodnoceni auditu

spaiitani celkovych nakladalokovanych na zakazce, efektivita pracounila

jednotlivych Ukolech (moZnost vytiéni poznamek)
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