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Abstrakt

Tato prace zachycuje fyzikalni vlastnosti bezdrétovych siti a principy autentizace klienti, které se od
téchto vlastnosti odviji. Dale pak standard 802.1x ajeho principy, vyuZiti serveru RADIUS a jeho
implementaci a navrh informa¢niho systému na sprévu uzZivateli a pienesenych dat.

Kli¢ova slova

WiFi, AP, Autentizace, Bezpecnost, RADIUS server, MySQL, Apache, Linux

Abstract

Thist thesis describes the fyzical principles of wireless communication and principles of client
authentification. It describes the Standard 802.1x too, RADIUS server use and its implementation and
design of information system for user management and traffic accounting .

Keywords

WiFi, AP, Autentization, Security, RADIUS server, MySQL, Apache, Linux.
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1  Uvod

V posledni ¢tvrting 20. stoleti doSlo ke znatnému rozvoji komunikagnich technologii, zvlaste
pak v odvétvi pocitacové komunikace. Pogitacoveé systémy byli z poc¢atku propojovany do menSich a
pozdéji do vétSich siti, které umozinovali mezipogitatovou komunikaci. V dnedni dobé je negjvétsi
celosvétovou siti Internet.

Srostoucim poétem pripojenych pocitact v sitich a v Internetu, rostl také diraz na ochranu
datovych toki v siti nebo dat v jednotlivych pogitagich. Postupem ¢asu se zabezpedeni takovychto siti
stalo nezbytnym a jednim ze z&kladnich poZadavka pro vytvéreni siti.

V této praci se budeme zabyvat zabezpetenim bezdrétovych siti a to zefména zpasobem jakym
se jednotlivi klienti autentizuji k dané siti. Bezdrétové sité v soucasné dobé zaZivaji velkou
popularitu. Je to zeiména tim, Ze bezdratové pripojeni je pohodiné a ,,bez dratt“. Tato popularita je
také dana nizkou porizovaci cenou jednotlivych zafizeni. Lokdni sit¢ dnes jiz nabizeji kavarny,
hotely |etisté a dalSi mista, kde mohou navstévnici pouZit své pienosné pocitace ¢i PDA, pietist s
postu ¢i surfovat na Internetu.

Ve druhé kapitole si piipomeneme zaklady protokolu 802.11, dle kterych se komunikace
v bezdrétovém svété neobejde. V kapitole tieti pak jiz jsou zahrnuty bezpesnostni prvky bezdratové
komunikace, jednotlivé principy zabezpeteni a ovérovacich protokolt. Ctvrta kapitola nam nastinuje
druhy autentiza¢ni néstrojti — serverti, jgich principy a postupny vyvoj a vzgemné srovnani téchto
systému. Pata kapitola zachycuje postup pri instalaci RADIUS serveru, nejprve s modulem LDAP.
Déle pak sdatabézi MySQL. Sesta kapitola popisuje proprientalni mechanismy vyrobkia CISCO,
které patii mezi Spi¢ku v sitovych technologiich. Sedma kapitola pak nastinuje moznost propojeni
dnes dynamicky se rozvijgjiciho operac¢niho systému MIKROTIK a serveru RADIUS, v té&o kapitole
se také zabyvam vlivem rotace sdilenych kli¢t na prenosovou rychlost. V osmé kapitole najdeme
navrh Informa¢niho systému pro spravu a Uctovani klientt bezdratové sité, také nastin nasledné
implementace.
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2 Sandard 802.11

Bezdrétova sit’ a standard 802.11 jsou pojmy o kterych v posledni dobé slySime stale castéji.
Specifikace 802.11 byla ptijata po neékolika letech diskusi a to v roce 1997. Podporovala prenosové
rychlosti 1 nebo 2 megabity za sekundu. Protokol pokryval prvni (fyzickou) a druhou (linkovou)
vrstvu modelu OSl. Na Urovni druhé vrstvy definoval standard 802.11 tyto sluzby:

Autentizace a deautentizace

Asociace, disociace reasociace

Privétnost (WEP)

Doru¢ovani MSDU (Mac Service Data Unit)

Nafyzické vrstvé pak byly definovéany tii metody:

DSSS (Direkt Sequence Spread Spektrum)
FHSS (Frequency Hopping Spread Spektrum)

Infracerveny prenos

V roce 1999 byly uvedeny dva vysokorychlostni dopliiky. 802.11aa 802.11b. V roce 2003
pak byl piijat doplnék 802.11g. Tyto sandardy podporuji vySSi rychlost (11 Mb/s —802.11b,
54Mb/s—802.11a/g)

2.1 802.11 - fyzicka vrstva

Jako vSechny standardy fady 802.x zahrnuje popis prvni a druhé vrstvy OSI modelu, presngji feceno
fyzické aMAC vrstvy viz. obr. ¢. 1

12
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Pro fyzickou vrstvu je definovan pienos pomoci infracerveného svétla aradiovy prenos

Vv rozprostieném spektru a to technikou primé sekvence (DSSS) nebo technikou preskoku kmitogétt
(FHSS). Systémy pracujici infraervenym pienosem pracujici v pasmu 850 — 950 nm jsou schopny
pokryt prakticky jen jednu mistnost, protoze pevné prekazky infracervené svétlo nepropoudti, a

z tohoto diivodu nejsou prilis zgjimavé.

Co s predstavit pod pojmem rozprostiené spektrum? Sitka pasma vysilaného signélu je mnohem
vétSi nez Sirka pasma originalniho prendSeného datového signdlu - zpravy. Vysilany signél je uréen
datovou zpravou arozprostiraci funkci (kddovou sekvenci, Spreading code; viz. obr. ¢.2), nezavisiou
na datoveé zpravé a znamou jen vysilaci a urcenému piijimadi.

carrier l

message WCTTSELR-TESGT N trans mitted
{data) transmitter signal

spreading
code

Obrézek 2

V praxi to znamend, Ze systémy jsou imunni vici interferencim generovanym jinymi signaly, at’ toho
uz rozprostienymi nebo Uzkopasmovymi, pritomnymi ve stegném frekvenénim pasmu. Také jsou
obtizn¢ zachytitelné.

V disledku mohou byt systémy s rozprostienym spektrem umistény v jednom misté bez nutnosti
koordinace, jinymi slovy bez piidélovani frekvenci. Vysledkem toho je, Ze jgich provoz neni
zpoplatiiovan. Pro bezlicenéni provoz je nglen u nas vyhrazena pasma 2,4 — 2,4385 GHz (802.11b/g)
a5470-5725 GHz (802.11a). Z technického pohledu pouZivaji tyto systémy dva moduladni procesy
(viz. obr. ¢.2a3):

a) modulace provadéna kédovou sekvenci (Spreading Code)

b) modulace provadéna datovou zpravou.
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U DSSS jsou jednotlivé bity prendSeny pomoci jedendcti tzv. chipi. Dasledkem toho je, Ze zprava je
pienaSena v SirSim frekvenénim spektru, kazdy datovy bit je reprezentovan znamou sekvenci a ne
vSechny chipy jsou tudiZ potiebné pro sprévnou demodulaci. PouZiti odliSnych sekvenénich kodt
pak umoziiuje umisténi vice DSSS systému v jednom misté.
U FHSS jejako sekvencéni kdd pouzita sekvence aZz 78 moznych frekvenci. Datova zprava je tak
vysilana pomoci mnoha nosnych frekvenci tzv. hops. Vysoké spolehlivosti je dosazeno diky tomu, Ze
nepotvrzenétj. chybng prenesené rdmce jsou znovu prenaseny s jinou nosnou frekvenci tj. v dalSim
hopu. Umisténi vice systémi v jednom misté je umoznéno pouZitim riznych sekvenci v kazdém
systému.
Standard 802.11 podporuje rychlosti 1 a 2 Mbps pro oba systémy. Standard 802.11b definuje rychlost
11; 5,5; 2 a IMbps, ale pouze pro systémy pracujici DSSS technikou.
Oba systémy maji své vyhody a nevyhody:
FHSS umoznuje koexistenci vice systémi (System Collocation) v jedné lokalité. Teoreticky
az 26, prakticky cca 15.
U DSSS jsou to pouze 3 systémy bez vzajemného ruseni. Je to dano tim, Ze pro koexistenci
vice systémi by byl nutny vétSi pocet chipt, napi. pro 16 systému by to bylo 255 chipi. To
by znamenal 0 poZzadavek na mnohonéasobné rychlgjsi rédiovy prenos nez je prakticky mozné.
DSSS systém ma vétsi propustnost. FHSS spotiebovava ¢ast ¢asu na preskok a synchronizaci
na jinou frekvenci.
FHSS mé mensi problémy s vicecestnym Sitenim signala. DSSS pracuje s vySSi modulagni
frekvenci, tim padem s kratSimi symboly a jetak vice citlivy na rizna zpozdéni prijimanych
signala.
DSSS systém je schopny si poradit s vySSi rovni interferenci. Pri silném ruSeni, které
blokuje nekteré frekvence, je naopak FHSS systém schopny fungovat na nerusenych
frekvencich. Toté plati protzv. near/far problém, kdy blizky zdroj interferenci maze
zpasobit zablokovani prijimace. FHSS systém miZe dal e fungovat na neblokovanych
frekvencich.
DSSS pouziva pro piijem a vysilani rizna oddélena pasma, miZetak i v plném duplexu
pouzivat pouze jednu anténu s filtrem na vstupu prijimace.
Pokud jde o dlozitost radioveé ¢asti atim defactoi ceny, plati trochu zjednoduSeng, Ze implementace
FSK (Frequency Shift Key) pro FHSS je jednodusSi nez PSK (Phase Shift Key) pouzivané DSSS
systémy.
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2.2 80211 -MAC vrstva

Jak je vidét na obrézku ¢.2 standard 802.11 definuje dvé pristupové metody — DCF (Distributed
Coordination Function) a PCF (Point Cordination Function). PCF je pouze volitelny mechanismus,
ktery slouzi pro prenos aplikaci citlivych z hlediska ¢asu, naptiklad hlasu a videa.

Z&kladnim pristupovym mechanismem neboli distribu¢ni koordina¢ni funkci je CSMA/CA (Carrier
Sense Multiple Access/Callision Avoidance).

CSMA je mechanismus pouZzity u klasického Ethernetu. CS (Carrier Sense) znamena, Ze stanice pired
vysilanim nasloucha na médiu a za¢ne vysilat pouze pokud je médium volné. MA (Multiple Access)
znamend, Ze je umozZnén soucasny pristup vice stanic k médiu. Rozdil je v tom, Ze klasicky Ethernet
pouziva mechanismus detekce kalizi (Carrier Detection). U bezdrdtovéno Ethernetu je pouZzit
mechanismus predchézeni kolizi (Collision Avoidance). Proc?

U Kklasického Ethernetu, napi. na koaxu, mize kazda stanice slySet vysilani jiné stanice a detekovat
kolizi. Tento z&kladni piedpoklad pro detekovani kolizi u bezdrétového Ethernetu neplati. Stanice
miZe detekovat volné médium ve svém okoli, to vSak neznamend, Ze je volnéi u prijimace. Jak je
uvedeno vyse, stanice komunikuji prostiednictvi AP anemusi setak viibec piimo slySet s jinou
stanici ani detekovat jgi vysilani. Proto je pouzit mechanismus piedchazeni kolizim spolu

s kladnym potvrzovanim. To znamena, Ze stanice nasloucha a pokud je médium volné pocka jesté
uréeny ¢as (DIFS,Distributed Inter Frame Space) a teprve pak za¢ne vysilat. Prijimajici stanice
zkontroluje kontrolni soucet (CRC) prijatého paketu a odesle potvrzeni (ACK). Prijeti potvrzujiciho
paketu znamena pro odesilgjici stanici, Zze nedoSlo ke kolizi. Pokud stanice ACK paket nedostane,
opakuje vysilani.

Pro sniZeni pravdépodobnosti kolizi zpiisobenych tim, Ze se stanice nemohou slySet, definuje standard
"virtualni" naslouchaci mechanismus. Stanice, ktera chce vysilat, podle negjdiive kratky fidici paket
(RTS, Request To Send), ktery obsahuje kromé zdroje a cilei trvani nésledujiciho prenosu. Cilova
stanice odpovi jinym fidicim paketem (CTS, Clear To Send), ktery rovnéz obsahuje dobu trvani
nasledujiciho prenosu. Stanice slysici RTS alnebo CTS paket si nastavi indikator virtuélniho
naslouchani, tzv. NAV (Network Allocation Vector) na dobu trvani prenosu. Jinymi slovy bude po
tuto dobu brat médium jako obsazené. SnizZuje se tak pravdépodobnost kolize ze strany ostatnich
stanic v lokalité prijemce pouze na dobu vysilani RTS, protoze pak uz zachyti paket CTS a budou
br& médium jako obsazené. Takovy mechanismus je efektivni pouze pro delSi pakety, proto standard
umoziiuje takeé pienos bez RTS/CTS mechanismu. Tato moZnost je volitelné nastavitel nd na stanici
(RTS Treshold). Rovnéz multicasty a broadcasty se nepotvrzuiji.
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2.3 VzjemnaKompatibilita

V roce 1999 byla vytvorena aliance WECA (Wireless Ethernet Kompatibility Alliance), v roce 2002
byla piefmenovana na WiFi alianci. Jde o neziskovou pramyslovou skupinu sdruzujici na 300
spolecnosti, jgiz cilem je zgjistit vzgemnou kompatibilitu vyrobki zaloZenych na standardu 802.11.
Aliance vytvorila testovaci laboratore. Po testovani ziskéva produkt logo Wi-Fi, které prokazuje jeho
shodu s testovacimi standardy.

3 Bezpecnost a metody autentizace

Bezpetnost slouZi k zajisténi potiebné ochrany osobnich nebo obchodnich informaci. Je dileZité
pochopit skutetnost, Ze bezpetnost nelze definovat v absolutnich hodnotéch. Musime bohuzel
priznat, Ze neexistuje dokonale zabezpeteny pocitacovy systém. Dokonce se iika, Ze nejbezpeinéjsi
pocitad je vypnuty pocitac. Otazkou pak ale zistavd, jak moc je takovy pogita¢ uzZitecny. S pojmem
bezpetnosti u bezdratovych siti Uzce souvisi pojem autentizace, tedy jakési ovéreni klienta, zda-li ma
pravo pristupu.

3.1 Metody autentizace v bezdratové komunikaci

Standard 802.11 specifikuje dvé mozné metody autentizace (ovéieni "totoznosti" uZivatele) na
linkové vrstvé — Open systém a shared key. Dale pak je tu autentizace MAC adresou nebo pomoci
standardu 802.1x.

3.1.1 Open system (otevireny systém)
Pristupovy bod prijme klienta pouze na zakladé Udaji, které mu toto zarizeni poskytne. Tyto

informace uz dale nikde neovéruje, pouze je akceptuje. Toto ieSeni je vyhodou u verginych
pristupovych bodu, kde je neomezeny piistup zamérem.

3111 SSID

Jedna se o prvni a zékladni stupen ochrany bezdrédtové sité. Kazdé AP (Access Point) vysila
administrativni signalizaci (tzv. beacon), kterym ohlaSuje svou piitomnost. Zprava obsahuje nékolik
informaci o AP, napt. SSID (Service Set |dentifier — nazev sit¢), podporované rychlosti, silu signélu,
atd. Vysilani SSID mé své vyhody i nevyhody. Fakt, Ze se snadno prohledéte na svém bezdrétovém
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klientu okolni sit¢ — tedy jakas reklama, je nesporné vyhodou. OvSem také fakt, Ze takovymto
potencidnim klientem muzZe byt i potencidni Utocnik je vice méné pravdou. Tedy z hlediska
bezpetnosti je vysilani SSID spiSe nevhodné, nebot’ Gtocnik diky tomu ziskava snadnou moznost
nalézt a identifikovat vad sit. Na AP jde také nastavit to, aby se SSID nevyplnovalo, tedy jakysi
stupei ochrany. Pokud ale Gtoénik odposlouchéva provoz bezdratové sité — datové ramee, je schopen
tuto bariéru prolomit. Navic Deaktivaci signalnich rdmci muze dojit ke zhorSeni interoperability

wireless zarizeni.

3.1.2 Shared key (sdileny kli¢)

Tento systém autentizace pracuje na principu klica, které zngji pouze zédani uZivatelé. Standard
802.11 dokonce vyZaduje, aby bylo kazdé zarizeni s WEP schopné pouZivat autentizaci sdilenym
klicem.
Sdileny kli¢ vyZaduje znalost WEP kli¢e(slouzi i k Sifrovani dat). Princip:
Klient podle na AP autorizacni poZzadavek
AP posle klientovi 64 nebo 128 bajti diouhou vyzvu
Klient zaSifruje vyzvu svyym WEP kli¢em a zaSifrovany text posle zpatky na AP
AP vyuZije svou znalost WEP klice a ovéti, zda klientem odesland odpovéd odpovida
pavodni vyzvé

AP Kklientovi oznami Uspédnou ¢i nedispéSnou autentizaci

Bohuzd vSak tento typ autentizace prinéSi vice bezpecnostnich rizik, nez by se dalo ocekévat. Tim, Ze
se posila jeden text (ndhodné ¢islo) ngjprve jako plain text, a nazpét jiz zaSifrované maze tak atocnik
odposlouchavajici naS pienos ziskat hodnotné informace - dvojici nezaSifrovaného a zaSifrovaného
textu, ze kterého jiz pak jednoduchym zptisobem ziské pouZity klic.

3121 WEP

Protokol WEP (Wired Equivalent Privacy) pracuje jako volitelny doplnék k 802.11b pro
fizeni pristupu k siti a zabezpeteni prenaSenych dat. Dnes jiZ tento protokol vyuziva vétsina siti.
WEP pouziva k Sifrovani zprav symetrickou Sifru RC4 - princip spoc¢iva v tom, Ze se odesilana zprava
na vysilagi zaSifruje néjakym klicem, a prijimac ji stenym klicem rozsifruje. Tento kli¢ musi byt
zndm jak vysilgjici stanici, tak piijimaci (ve standardu se jedna o 40-bitovy klic).
Aby to nebylo tak jednoduché, kli¢ se expanduje na délku stejnou jako ma vysilana zprava, ato
pomoci tzv. inicializa¢niho vektoru. Jedna se o 24-bitovy pseudondhodny sled znaka, ktery se na

7

stran¢ vysilace prida k tajnému kli¢i (tim vznika 64-bitova "Sifra", se kterou se pak zasSifruje zprava) a
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také se posle (nijak nezakddovany! - toto patii mezi jednu z hlavnich nevyhod WEP) piijimaci, aby
ten ho mohl pfidat ke svému tajnému klici a tento sloZeny kli¢ pak pouZzit pro deSifrovéni.

Nekteri vyrobei poskytuji i vySSi rovné zabezpedeni ve forme 128-bitového Sifrovani (sdileny kli¢
ma délku 104 bitd, inicializacni vektor poté 24 bita).

| WEP je v8ak moZné pomérné snadno obejit. Je bohuzel mozné prolomit WEP kli¢ pouhym
sledovanim a odposl ouchavanim provozu na siti. Hlavni problémy WEP spocivaji predevsim ve
statickych kli¢ich (nijak neresi automatickou distribuci novych kli¢a, atak si ho v ptipadé zmeny
musi kazdy uZivatel sim ru¢né znovu nastavit), a ve slabém inicializatnim vektoru (posila se
"vzduchem" nezakédovany a jesté se jeho kombinace pomérné "brzy" vycerpaji - jedna se

"pouze" 0 2°* moznosti).

3.1.3 MAC Adressauthentication

Nekteré pristupové body umozniuji omezit pristup do sité¢ podie MAC adres. MAC adresaje
jednozna¢ny identifikator sitové karty (at’ uz "drétove", nebo bezdrétové). Ani filtrovani MAC adres
neni vSespasitelng, piinéSi totiz nékolik problémua - mezi ty z&kladni patti distribuce seznamu MAC
adres amoznost falSovat MAC adresu. Kazdy pristupovy bod si totiz musi udrzovat viastni databézi
povolenych MAC adres. Tento zptisob autentizace také neni zahrnut ve standardu 802.11, tudiz zavisi
na vyrobci jestli tento zpasob autentifikace zahrne do vlastnosti AP nebo ne. Dnes jiZ také existuji
nastroje na falSovani MAC adres a Gto¢nik si miZe odposlouchavat komunikaci na siti a odchytit s
jednu z povolenych MAC adres, kterou pozdéji pouZije

3.1.4 Format autentizac¢nich zprav

Algorithm Num | Transaction Seq.| Status Code | Challenge Text

Vyznam jednotlivych poli:

Algorithm Number (2B) - oznaguje ¢islo pouzité autentifikace:

0 - open-system

1 - shared key

Transaction Seq. (2B) - indikuje kde se prévé nachézime v autentiza¢ni sekvenci. Prvni zpréava se
oznatuje 1, druha 2, atd...

Status code (2B) - posila se v posledni zprévé jako indikace Uspéchu/nelispéchu autentizagniho
poZadavku.
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tabulka 1

Hodnota Vyznam

0
1
2-9

10

11
12
13

14
15
16
17
18

19-
65535

Uspéch

Nespecifikovana chyba

Rezervovano

Nejsou podporovany viechny poZadované funkce z Capability Information
field

Reasociace byla odmitnuta kvali nemoZznosti potvrdit sou¢asnou asociaci
Asociace byla odmitnuta kvali davodu mimo tento standard
Odpovidajici stanice nepodporuje specifikovany autentifikacni protokol
Byl prijat autentizacni rdmec s " Transaction sequence” jinym nez je
ocekavan

Autentizace odmitnuta kvali Spatné odpovedi (challenge failure)
Autentizace odmitnuta kvali vyprSeni ¢asového limitu pii ¢ekani na dalSi
ramec v poradi

Asociace odmitnuta protoZe AP neni schopno obslouZit dalSi stanice

Asociace odmitnuta protoZe stanice nepodporuje vSechny vyZzadované
prenosove rychlosti

Rezervovano

Challenge Text (3B - 255B) - je pouzivan u shared key autentizace
Format téla zpravy:

3.15

ElementID (1B) Length (1B) Challenge Text (1-253B)

PPP( Point to Point Protokol)

Abychom pochopili protokol 802.1x musime nejprve uvést principy protokolu PPP ze kterého 802.1x

vychézi.

Protokol PPP ( Point-to-Point Protocol ) poskytuje standardni sluzby pro pienos datagrami riznych

formata skrz dvoubodoveé spoje (sériové, telefonni piipadné ISDN linky).
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@ Nevyzaduje zadnéftidici signdly (RTS, CTS, DCD, DTR atp.). Ridici signdly viak mohou byt
vyuZzity pro zvyseni efektivity.

Q

MiuZe pouzivat jak asynchronni, tak bitové ¢i znakové synchronni pienos dat.

@ VyZzaduje pln¢ duplexni dvojbodoveé spoje (point-to-point), které mohou byt pevnéi
komutovane.

@ Vyuziva zpravidla 16 nebo 32 bita pro kontrolni soucet, aby mohl zjistit, zda nebyl ramec
béhem pienosu poskozen.

@ Sklada se ze dvou vrstev:

0 Link Control Protocol (LCP) uZivany pro navazani spojeni po telefonni lince,
konfiguraci atestovani, ptipadné i autentizaci. V okamZiku, kdy je timto protokolem
zavéazano spojeni, pouZije se jeden ¢i vice protokolu typu

o Network Control Protocol (NCP) pro prenost dat. Protokolu NCP existujevicealze
jevyuZivat i soucasné v jednom navézaném spojeni:

§ IPCP - protokol NCP zgjist'ujici pienos IP verze 4
§ IPXCP - protokol NCP prenasgjici IPX

8 IPV6-prolPverze6

§ SNACP, DNCP, OSINLCP adalsi

Cilem protokolu PPP je umoZnit po jedné lince pienaSet vice sitovych protokolt souc¢asné (mixovat
protokoly).

3.151 Tvar ramce PPP

Kiidl. | Adress | Rpole . Wortr. | il
Tnacks 1t 03 Pratokol Data (+eypin) soucet | znacka
1 1 1 2 do 1500 hajtl 2 1
Obréazek 3

K¥idlova znacka - uvozujei ukon¢uje kazdy PPP-ramec. Obsahuje bindrné 01111110
(hexadecimélng 7€). Aby bylo moZzno piendSet tuto hodnotu jako platna data, pouZiva se technika
Esc-sekvenci a nebo bit-stuffing.

Adresa - obsahuje vZzdy hodnotu 11111111 (broadcast). Dusledek - ppp heumoZziuje uréit piijemce
paketu.

Ridici pole - obsahuje hodnotu 00000011.

Pokud se na lince vyskytuji ramce pouze s témito adresami a fidicimi poli, pak oba konce linky
mohou pouZzit kompresi (Address-and-Control-Field-Compression). Pi této kompresi se prosté pri

VVVVV
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Protokol - obsahuje ¢islo identifikujici typ protokolu prenaSeného jako data.

Data - nula nebo vice bajti obsahujicich datagram protokolu specifikovaného v poli protokol.
Maximalni délka je zavisla naimplementaci konkrétniho PPP alze ji menit, typicky 1500 bajti.
Kontrolni souéet - implicitné dvoubajtova hodnota zajistujici detekci chyb. Velikost Ize ale
dohodnout na 4 bajty.

3.1.5.2 Protokol LCP

Protokol LCP se pouZiva jeste pired tim, neZ se viibec uvaZzuje o tom, jaky sitovy protokol nalince
pobézi. LCP jetedy spolecny (narozdil od protokolt NCP) pro jednotliveé sitové protokoly. Protokol
LCP je urcen pro navézani spojeni, ukonceni spojeni, vymeénu autentizagnich informaci a pod. Linka
miZe byt v nasledujicich fazich:

Mavazovani _
spojeni [ ™ Autentizace
Odpojena i
Ukon, Sty
spojeni R protokal
Obréazek 4

Linka odpojena je faze, ze které se vzdy zacina akon¢i. KdyZ dojde k néjaké externi udal osti (nap.
ztrata nosné - modemy ztrati mezi sebou spojeni nebo sitovy administrétor vyda piikaz k ukonceni
spojeni), prechézi linka do této faze.

Z féazelinka odpojena se piechézi do faze navazovani spojeni. Navazovani spojeni se provadi
vymenou konfiguragnich paketi. Béhem navazovani spojeni se zadné datové pakety (tj. pakety
sitového protokolu - napt. |P) neprendsi . V pripadé vyskytu datového paketu béhem navazovani
spojeni se takovy paket zahazuje.

Autentizace je faze, kdy klient prokazuje svou totoZznost. Klientem je ta strana (stanice), ktera je
vyzvana k prokazani své totoznosti. OvSem, Ze si po prokézani totoznosti jedné stanice mohou stanice
svou roli vymeénit ak prokézani své totoZznosti mize byt vyzvanai druha strana. V praxi vétSinou
prokazuje svou totoznost jen strana jedna (napr. uZivatel PC proti Internet Service Providerovi).
Autentizace je nepovinng, tj. mize byt pieskocena. Béhem autentizace opét nemohou byt prenaSeny
datové pakety (sit'ovy protokol).
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DuleZité je, Ze autentizace pouze pirendSi data pouZivana k vliastnimu prokazovani totoznosti. Tj.
protokol LCP nepopisuje Zadny autentiza¢ni algoritmus, pouze pirendSi data, kterd pak nasledné
vyuZziji autentiza¢ni protokoly. Jako autentiza¢ni algoritmus se pouziva zpravidla bud’ protokol PAP
nebo protokol CHAP. Navic jesté je zpravidla mozné termindl ova autentizace.

Féaze, ktery je na piedchozim obrézku oznacena jako sit'ovy protokol v sobé miZe obsahovat celou
fadu krokd. V tomto okamziku totiz piichézeji ke slovu jednotliveé protokoly NCP. Kazdy sitovy
protokal, ktery chce linku vyuZivat s musi jednotlivé privést pomoci svého protokolu NCP linku do
otevieného stavu. Pokud se objevi datové pakety sitového protokolu, pro ktery neni linka oteviena,
pak setyto pakety zahodi.

Posledni fazi je faze ukonéovani spojeni. Béhem téo faze jsou viechny jiné pakety nez protokolu
L CP zahazovany. Fyzické vrstve je signalizovano ukonéeni spojeni. Ta mizZe pak reagovat napr.

zavéSenim komutované linky.

3.153 M etody autentizace u PPP

Prokazovat totoZnost I1ze v piipadé protokolu PPP trojim zpiasobem (neuvazujeme-li jako étvrtou
moZnost eventualitu - autentizace zcela vynechana):

@ Terminalovy dialog. Termindlovy dialog nesouvisi s protokolem PPP, nybrZ s jeho
implementaci. Zpravidla setotiZ uZivate prihladuje po sériové lince k serveru. Na serveru
sedi natéto lince terminalovy proces vyZadujici jméno uZivatele a heslo. Teprve ze jména
uZivatele poznd, Ze se ngjedna o bézného uzivate e termindlu, ale uZivatele, pro kterého ma na
lince startovat protokol PPP (napt. proces pppd). Pokud je takovato autentizace na serveru
mozna a je dostacujici, pak je mozné autentizacni fazi protokolu PPP preskogit.

Vyhodou je, Ze uZivatel mize piedat providerovi heslo Sifrované (vetvaru v jakém je napi. v
UNIXu v souboru /etc/passwd) a pak jg zadny zaméstnanec providera nemiize zneuzit a
prihlasit se misto uzZivatele.

@ Password Authentication Protocol (PAP). Tento protokol je obdobou autentizace pomoci
termindového dialogu. Tj. uZivatel prokazuje svou totoZnost také pomoci jména uZivatee a
hesla. Pro vyménu autentiza¢nich informaci se ale pouzije protokol LCP, tj. jméno uZivatele a
heslo se nevklada piimo na linku, ale bali se do protokolu LCP.

@ Challenge Handshake Authentication Protocol (CHAP). Je povazovan za dokonal i a je
mu davana prednost. Oba konce sdili stejny Sifrovaci kli¢ symetrické Sifry (pochopitelné
tajny, tzv. sdilené tajemstvi). Stanice, kterd autentizaci inicializuje, vygeneruje ndhodny
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fetézec jako dotaz (challenge), ktery odesle druhé strané. Druha strana tento fetézec zaSifruje
odeSle zpét. Stanice, ktera autentizaci inicializovala tak obdrzela zaSifrovany fetézec. Poté si
vezme puvodni fetézec a zaSifruje jg sama. Porovna oba vysledky. Jsou-li stginé, pak
protéjSku potvrdi UspéSny vysledek autentizace. V opacném pripadé odpovi, Ze autentizace
probéhla nelispédné a miZe se zacit znovu s navazovanim spojeni.

Server musi byt obezietny v generovéani challenge. Musi si dat pozor, aby v kratkém ¢asovém
intervalu nevygeneroval stejny challenge. Pak by nezvany host mohl pouZzit odposlechnutou
odpoveéd a prihlésit se. Vyhodou protokolu CHAP je skutetnost, Ze oba konce zngji stgjny
sdileny Sifrovaci kli¢ - je tak snadno mozné provadét autentizaci oboustranng.

316 802.1x

IEEE 802.1x neni produktem pracovni skupiny 802.11 (ktera se vénuje bezdratovym sitim), ale
skupiny 802.1, ktera se zabyva LAN protokoly na vySSich vrstvach modelu 1ISO/OSI. Tim padem je
mozné ho vyuZzit nejen v dratovych sitich (kam byl pavodné uréen), alei v bezdrétovych.
|EEE 802.1x zgjist'uje autentizaci uZivatelu, integritu zprév (Sifrovanim) a distribuci kli¢a. Ovérovani
provadi pristupovy bod na z&kladé vyzvy klienta pomoci externiho autentizaéniho systému (napr.
Kerberos, nebo Radius).

Samotny protokol 802.1x vychazi z protokolu PPP (Point-toPoint Protocol). PPP je ale omezen
na autentizaci zaloZzenou pouze na kombinaci uZivate ského jména a hesla.

Poznamka: 802.1x neni dostatecné odolny vici minimalné dvéma zptisobam utoku (hijacking
a man-in-the-middle), které diky jednostranné autentizaci umozni Uto¢nikovi snadno podvrhnout

pristupovy bod.
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Obréazek 5 - princip 802.1x

3161 EAP

Protokol EAP byl pavodné vytvoren jako rozSiieni protokolu PPP. Cilem bylo vytvorit obecnou
platformu pro rizné autentiza¢ni metody. Tedy je to v podstaté PPP se ,, zasuvnymi“ autentizacnimi
moduly. Diky EAP maZeme autentizovat klienty jak se nam zlibi, tedy pouZivat hesla, certifikéty,
tokeny, ¢ipové karty, Kerberos, g. Otevieny standard ndm zagjist'uje, Ze kdykoliv v budoucnu bude
vynalezen |epsi zpusob autentizace, vyvine se novy EAP.

3.1.62 EAP/802.1x
802.1x je protokol, ktery ndm umoZziuje pouzivat EAP na metalickych nebo bezdratovych sitich.
Procesu ovetrovéani identity se zG¢astiuji obvykle 3 strany :
Klient (supplicant), ktery se snazi o ptipojeni - jedna se o softwarovy modul na
pracovnich stanicich. Nékteré operacni systémy ho maji pevné zabudovany (WinXP)
Systém, ktery ovérovéani provadi (autentizétor - access point ¢i piepinac)
Server, kde jsou uloZeny veSkeré informace o klientech (typicky RADIUS server).

Doplnikovou entitou tohoto modelu miZze byt PAE (Port Access Entity )

802 1% (EAP

ovEr Wireless) EAP aver RADI%S“ SERVEF
@) . O i)

==/ mn Tt a0006 ==
Py TA.\‘ _. Fron At .'L_:'l-
Supplicant Althenticator na
Arvkl ACCESS
Foint (AP it
Obrézek 6

24



M echanismus zaloZeny na komunikaci typu klient/server, specifikuje pristup k portu zatizeni
(ptepinace). 802.1x blokuje veskery provoz na daném portu aZ do doby, neZ se klient autentizuje
prostiednictvim )adaji, které jsou uloZeny na back-end serveru, kterym je typicky RADIUS
Definuje 2 z&kladni stavy porti :
Rizeny port (controlled) - otevie se pouze jen po Uspédné provedené autentizaci.
Nerizeny port (uncontrolled) - ten propousti pouze rdmce, které prenadSeji autentizacni
informace pies sit’. Tedy slouZi ke komunikaci autentizétora s autentizacnim serverem.

Client Access point RADIWS server
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Obrézek 7 EAP/ 802.1x

Princip je nasledujici. Ngjprve seklient standardné prihlasi k pristupovému bodu, takze si s nim mize
vymenovat pakety. Spojeni je chranéno zatim jen béznym WEPem. V tomto stavu piijiméa piistupovy
bod od klienta jen urcité pakety(EAP Start). Jedna se pravé o pakety protokolu EAP/802.1x. Diky
vyuZziti standardu |EEE 802.1x jsou tyto pakety snadno odliSitelné od ostatnich, nebot” maji specialni
typ Ethernet rdmce Ox888E.

Pokud pristupovy bod prijme od klienta EAP/802.1x paket, vytvori z ného Zadost RADIUS atuto
Z&dost posle autentiza¢nimu serveru RADIUS. Naopak, pristupovy bod vytvéii z odpovedi od serveru
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opét EAP pakety a posila je klientovi. Pristupovy bod tak vytvéri jen jakysi tunel mezi klientem a
autentiza¢nim serverem. Navic pievod mezi EAP pakety a pakety pro RADIUS server neklade na
pristupovy bod Zadné velké néroky a lze ho snadno naimplementovat. Timto tunelem si klient a
server mohou vzajemné vyménovat autentiza¢ni informace.

Pro vzajemnou autentizaci serveru a klienta se pouZivaji rtizné mechanismy. Tomu odpovidaji i rizné
varianty protokolu EAP, viz tabulka.

tabulka 2
Tabulka Varianty protokolu EAP.
Autentizace vergny kli¢ vergny klic  vergny kli¢
- hesnhesa o0 e o
serveru (certifikét) (certifikét) (certifikét)
o jakykoliv EAP,
verginy Kli¢ CHAP, PAP,
Autentizace o napi EAP-MS-
_ hash hesla hash hesla (certifikét nebo MS-CHAP(v2),
klienta CHAPVv2 nebo
Mart karta) EAP ]
ver. kli¢
Dynamické
ne Ano ano ano ano
posilani kli¢a
. .. LEAP= TLS=
i nejednodussia _ TTLS= PEAP = Protected
Poznamka L Lightweight  Transport Layer
negjslabsi varianta _ Tundled TLS EAP
EAP Security
EAP-MD5 LEAP EAP-TLS EAP-TTLS PEAP

Po dokonceni faze autentizace se vytvéii bezpecny tunel mezi klientem a serverem, aniZ by pro to byl
potieba WEP. Po téo fazi poSle RADIUS server pristupovému bodu kli¢ "od tunelu” - tzv. "Master
Secret”, ¢imZ umozni prist. bodu komunikovat s klientem pres tento bezpecny tunel.

Diky tomuto bezpe¢nému tunelu maZe nyni pristupovy bod poslat klientovi WEP kli¢. Bud’ sejedna
0 tzv. Session Key, coz je WEP kli¢ vygenerovany pro spojeni s konkrétnim klientem, nebo o tzv.
Group Key, coz je WEP kli¢ pouzity pro vétsi pocet klientt souc¢asné. Typicky vétSina bézné
pouzivanych pristupovych bodi podporuje pouze skupinovéklice.

Diky EAP protokolu je tedy mozné dynamicky distribuovat WEP kli¢e klientam. Obmeéna klici se
déje typicky po 5 minutach, coz je doba, béhem které je riziko prolomeni mechanismu WEP
zanedbatelné.
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Vyhodou pouZiti EAP/802.1x je pomérné vysoké zabezpeteni a nutnost jen drobnych zmén v
pavodnim hardwaru podporujicim WEP. Mezi nevyhody patii sloZitost, nutnost mit autentiza¢ni
server atd., coz predurcuje toto ieSeni pouze pro vétsi podnikové sité a ne pro domaci a malé sité.
Navic také nebyla stanovena Zadna minimalni sada autentiza¢nich mechanismi, které musi klient i
server podporovat, takZe se miZe stat se si klient se serverem pii autentizaci nebude "rozumét".

3.1.6.3 MD5

Metoda M D5 predstavuje ngjniZSi moznou Uroven zabezpeteni a ngjsnézeji se implementuje.
Pavodné je oznacované v PPP protokolu jako CHEAP. Je napadnutelna fadou Utokt. Krome toho tato
metoda neumoZziuje vzg emnou autentizaci. Jde pouze o jednosmérnou autentizace, takze AP ovéri
totoznost klienta, klient si ale nema moznost ovéfit totoznost APOD. V kontextu PPP to prilis nevadi.
V kontextu bezdrétovych siti se vzgemna autentizace vSak povazuje za nezbytnou. Metoda MD5
nepodporuje dynamické generovani WEP/TKIP ( sdilenych) kli¢a. Neobsahuje také Zadné
mechanismy umoZznujici vytvaret individudni klice pro jednotlivé klienty arelace.

3164 LEAP

Protokol LEAP ( Lightweight Extensible Authetication Protocol) poskytuje jak vzdemnou
autentizaci, tak i dynamickou obnovu WEP kli¢t. Tento protokol navrhla v roce 2000 spolecnost
Cisco jak docasné reSeni pied schvalenim standardu 802.1x. Jde bohuZel o protokol nestandardni a
proprietarni. Podporovala jg pouze zatizeni Cisco a nedockal se Siroké podpory u ostatnich vyrobca.
Vyhodou bylo, Ze zatizeni se daji pouzit na celé fadé platforem, nebot’ Cisco podporuje klientské
adaptéry pro celou fadu operacnich systémi véetné Windows, Macintosh a Linuxu. Nevyhodou
tohoto reSeni je, Zeje treba pouzit vyhradné adaptért a zarizeni Cisco. Jeding pak bylo mozno LEAP

pouzit.

3.1.65 TLS

Protokol TLS ( Transport Layer Security) predstavuje z pohledu bezpecnosti nejsilngjsi feSeni. Jeho
nasazeni je ala zaroven negjobtiznéjsi. TLS poskytuje vzgemnou autentizaci i dynamickou obnovu
WEP kli¢t. Protokol prostiednictvim PKI (infrastruktury verejného klice) vytvéri Sifrovany tunel,
jimz probih& vymeéna autentizacnich Gdaji. Tedy musi byt na strané serveru i na strané klienta
instalovany digitalni certifikaty.Vyhodou je Ze poskytnuti bezpecnosti je na ngjvyssi mozné Urovni.
Nevyhodou pak Ze vybudovani infrastruktury s podporou PKI je komplikované.
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3.1.6.6 TTLSaPEAP

TTLS (Tunneled Transport Layer Security) a PEAP () piedstavuji rozsiteni TLS. U téchto metod se
prostrednictvim TLS autentizuje AP, autentizace uZivatele nasledné probéhne jinym tunelovanym
protokolem. Jinak feceno, TLA se pouZije k vytvoreni bezpesného kandlu (certifikace na strané
serveru) a uzivatd se autentizuje jinou EAP metodou s vyuzitim vytvoreného bezpecného kanalu.
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4  Autentiza¢ni nastroje

Existuje fada autentiza¢nich protokolu, které Ize pouzit. Autentizatnim nastrojem myslime zejména
druh serveru ajeho princip

4.1 Kerberos

V tecké mytologii je Kerberos strazce vehodu do podsvéti - trojhlavy pes, ktery mé zabranit navratu
dusi do normélniho svéta. Ale "norma"' RFC1510 nam tvrdi o Kerberovi néco jiného. Podle tohoto
RFC je Kerberos protokol zajistujici bezpeiné overeni totoznosti (autentizaci) pies nezabezpedené
site.

Autentizace pomoci protokolu Kerberos umoziuje vyuZit principu jednotného prihlaSeni (SSO -
Single Singn-On) mezi raznymi systémy.

411 Hidtorie

Protokol Kerberos byl vyvinut jako soucést projektu Athena na MIT (Massachusetts Institute of
Technology). Prvni vergné uvolnéna verze byl Kerberos V4. Kerberos V5, ktery se pouziva dnes, byl
vypustén roku 1996. Z davodu omezeni vyvozu Sifrovacich technologii z USA vznikl v Evropé
projekt Heimdal, ktery si dal za Ukol kompatibilitu s protokolem Kerberos V4 a V5 a umoznil tak
vyZiti tohoto protokolu i mimo USA.

4.1.2 Popiséinnosti systému

Autentizace uzZivateli pomoci protokolu Kerberos je zaloZzena na diveéryhodné treti strané. Touto
davéryhodnou tieti stranou je centrdni autentizacni server (KDC - Key Distribution Center). KDC
spravuje databazi uZivatelu a pridéluje jim tikety. Autentizace pomoci Kerberos systému je navrZzena
tak, aby nemuselo po siti pohybovat heslo, misto n& se pouziva pridéleny listek, ktery neobsahuje
Z&dné tajné informace.

KDC se sklada ze dvou sluzeb. Prvni je autentiza¢ni server (AS, Authentication Server) a
druhou sluzbou je server pro pridélovani listkt (TGS, Ticket Granting Server). Tyto dvé sluzby jsou
samostatné, ale vétSinou se provozuji na spoletném pocitaci. Tento pocitad by mél byt velmi dobie
zabezpeceny, protoze pii jeho kompromitaci maZe Gto¢nik ziskat pristup do celé sité.

Listky pridélené uzivateli maji omezenou platnost, ktera jde v pripadé potieby prodiuzovat. Po
propadnuti listku s miiZe uZivatel poZadat o novy.
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4.1.3 Dostupnélmplementace

Pavodni implementaci Kerbera ngjdeme u MIT (MIT Kerberos). DalSi dostupnou implementaci je
Heimdal, Heimdal pouziva stejné API ( rozhranni pro programovani aplikaci) jako MIT Kerberos,
proto je témér jedno kterou verzi pouZijete ve svém programul.

Dalsi implementaci Kerbera ngjdeme u Microsoftu, kde se od MS Windows 2000 pouziva jako
autentizacni mechanizmus v Active Directory.

Podpora protokolu Kerberos se ngjdei u firmy SUN Microsystems av jgi javé.

M echanismus K erberos je podporovan radou aplikaci. Pro prihlaSovani nalze pouZit klienty telnet,
prip. ssh, ktefi podporuji autentizaci a ndsledné Sifrovani prenosového kanalu. Pro pienos soubori |ze
pouZzit ftp, gj. Tyto aplikace také prendsegi uZivatelovy listky, coZz umoziiuje pohodiné prechézeni
mezi vice stroji bez nutnosti opakovaného zadavani hesla.

42 TACACS

TACACS (Terminal Access Controller Access-Control System, ¢esky kontrolor terminélového
pristupu k systému 7izeni pristupu) je vzdaleny autentikacni protokol pouzivany ke komunikaci s
autentikacnim serverem ¢asto pouzivany v UNIX sitich. TACACS umoziiuje ovérit kazdého uZivatele
na individudini bazi pred pristupem ke smérovaci nebo komunika¢nimu serveru.

TACACS umoZziuje klientu prijmout uZivatelské jméno a heslo a poslat pozadavek na TACACS
autentikacni server (TACACS démon, TACACSD) . Tento server rozhodne zda piijmout nebo
zamitnout poZzadavek a poSle zpét odpoved:.

Takto jerozhodovaci proces otevieny a algoritmy ainformace k nému pouZzité jsou zcela na tom, kdo
provozuje TACACS démona.

NovéjSi verze TACACS od roku 1990 byly nazyvany X TACACS nebo extended (rozsireny)
TACACS. TACACS Ize pouzivat ve spolupréci se systémem Kerberos. Obé verze TACACS A

XTACACS byly vétsinou nahrazeny novéjSimi protokoly TACACS+, RADIUS nebo DIAMETER.

Prikladem softwarové implementace je DialWays 3.0 nebo tac_plus
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4.3 Radius Server

431 CojetoRADIUS?

RADIUS (Remote Authentication Dial In User Service, ¢esky UZivatelska vytacena sluzba pro

vzdalenou autentizaci)

4.3.2 Authorization, Authentication Accounting a RADIUS

VSechny tyto tti véci od RADIUSu poZadujeme (A vSechny |ze obstarat s pomoci SQL),
proto je vhodné na¢rtnout jak konkrétné RADIUS server provadi A+A+A. Toto je soucésti protokolu
RADIUS, proto, at’ uz se setkate s jakymkoliv softwarovym balickem RADIUS serveru, tyto principy
by mély byt stejné.

Vyménainformaci mezi klientem a serverem jeieSena pomoci At t ri but e- Val ue part
(Atribut-Hodnota). Attribute je uréen svym ¢islem, kterému odpovida urcity nazev (Napiiklad User -
Passwor d, User - Name, nebo Ser vi ce- Type). Atribut uréuje zpisob jakym se naloZi s hodnotou,
kterou nese. Pro razné druhy komunikace mezi klientem a serverem jsou pouZivany obecné rizné
A/V pary. Kompletni specifikaci atributt 1ze ngjit na internetu.

A/V péry sedale, podle zptisobu s jakym se s nimi pracuje, rozdéluji na dveé skupiny, Left-
Hand-Sde (LHS) a Right-Hand-Sde (RHS) atributy.

4321 L eft-Hand-Side atributy

LHS jsou atributy, které slouzi k porovnavani hodnot, proti zaznamam v databazi. Napriklad k
porovnani hesla poskytnutym uzivatelem a tim, které je ulozené v databézi.

4.3.2.2 Right-Hand-Side atributy
RHS atributy definuji, co se mé udélat, sedi-li porovnani LHS.

4323 Ovéreni uzivatele neboli authentication

Spocivav tom, Ze uzivatel poskytne o sobé vSechny poZzadované informace, které se ulozi do LHS,
tyto jsou poslany serveru, ktery provede porovnani s Udaji ve své databazi av kladném pripadé
nasleduji akce definovanév RHS. Ty napriklad definuji také, jak se maji porovnavat hesla, jestli
napiiklad metodou CHAP, nebo jinak. VétSinu RHS vSak poSle NASU (Network Access Server), ktery
tyto informace mize vyuZzit k vytvoreni pristupu do sité. A vlastné timto probéhne téZ autorizace.
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4.3.2.4 Accounting

Tedy vedeni zéznami o pouzivani U¢ta (Casy pripojeni, pocet prenesenych bajtia ap.) Tyto informace
slouzi jen uzZivatdi ¢i spravci, napriklad k vybéru jakym zpasobem bude provadét accounting. Pri
zasilani Zadosti 0 accounting (Account-Request packet), poskytne NAS vSechny informace,

samozigme opét v podobeé At t ri but e- Val ue paru. Server podle uvazeni provede accounting.

4.3.3 Funkce RADIUSV detailech

@ Pokud je klient nakonfigurovan k pouZiti RADIUS protokolu, kazdy z uZivatelt musi
klientovi piedat své autentiza¢ni Udaje. To maze byt napiiklad provedeno pomoci piikazové
fadky na pristupovém serveru (ocekavano od uZivate e prihlaSovaci jméno a heslo) nebo
napriklad pres 802.1x.

@ Klient informace od uZivatele obdrZi jednou a provede autentizaci pomoci RADIUS
protokolu. To udélatak, Ze klient vytvori Access-Request (pozadavek o pristup) , obsahujici
atributy uZivatelské jméno, uZivatelské heslo aID portu, pres ktery je uzivate pripojen.
Pokud uzivatel néjaké heslo zadal, je toto heslo ukryto metodou zal oZzenou na RSA Message
Digest algoritmu MD5.

@ Pozadavek Access-Request je odeslan RADIUS serveru pies sit’. JestliZze se nevréti od
RADIUS serveru zadna odezva v uréeném case, poZzadavek je opakované odeslan znovu.
Klient miZe takeé preposlat poZzadavek alternativnimu serveru nebo serverim v piipadé, ze
primarni server je vypnut nebo nedostupny. Alternativni server miZe byt pouZit po urcitém
poctu pokusi, kdy primarni server selhal.

@ RADIUS server piijme poZadavek a ovéri odesilgjiciho klienta. PoZzadavek od klienta, pro
kterého RADIUS server nema sdilené tajemstvi, by mél byt tiSe zahozen. JestliZe je totoznost
klienta spravna, RADIUS server se podiva do databaze uZivateli a vyhleda jméno uZivatele,
jeZ je obsaZzeno v pozadavku. UZivatesky zaznam v databazi (soubor users RADIUS serveru)
obsahuje seznam parametri (napiiklad uZivatel ova | P-adresa nebo |P-adresa RADIUS
klienta, pies ktery se uzivatel snaZi pristupovat) a které musi souhlasit s Gdaji pro umoznéni
pristupu uZivateli. Pro umoznéni pristupu uZivateli se ovétuje heslo, které mize také
specifikovat RADIUS klienta nebo port pristupového serveru, pies ktery je uZivateli umoznén
pristup.

@ Jestlize nekterd z podminek neni spinéna, RADIUS server odeSle Access-Rej ect (zamitnuti
pristupu), odezvu indikujici, Ze tento uZivatel sky poZadavek je neplatny. Pokud je toto
pozZadovano, server miZe vloZit textovou zpravu do odpoveédi Access-Reject, ktera smi byt
zobrazena pomoci klienta uZivateli. Zadné dali atributy nejsou v odpovédi Access-Reject

povoleny.
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@ Cely prabéh komunikace mezi uzivatelem, klientem a serverem je zndzornén na obrézcich.

Obrézek 1 je pripad, kdy nejsou spinény vSechny podminky nutné pro autentizaci a tudiz
dochézi k zamitnuti poZadavku.
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@ Jestlize jsou vSechny podminky splnény, seznam konfigura¢nich hodnot pro uZivateeje
umistén do Access-Accept odpoveédi. Tyto hodnoty obsahuji typ sluzby napriklad: |P adresu,
masku sité, login uzZivatde a viechny hodnoty, které je potieba predat poZzadované sluzbg.

UZivatel

pozadavek o autentizaci

llient

Tadost o zaddni

¥

r Y

autentizadnich Odajl

zaslani autentizatnich

Odaiji

Iprdva o povoleni

h J

[ 3

s tupL

Access-Request

semyel

O Efeni autentizatnich

1

Access-Accept

¥

&

odaijt

33



4.3.4 Forméat RADIUS paketu

RADIUS paket je zabalen do datové ¢asti UDP segmentu, kde cilovy port je nastaven na hodnotu
1812. Pri generovani odpovedi poZzadavku dojde k prehozeni cilového a zdrojového portu.

Kddl lclentifikdtor D&lkc
(8 kit (8 kit (16 ki)
Authenticotor
(128 kitd)
Aflcuty

K od (8 bitt) identifikuje typ RADIUS paketu. Pokud je paket piijat s neplatnou hodnotou v poli Kod,
pak jetento paket tiSe zahozen. Pole Kod miize obsahovat nésledujici hodnoty:

1) Access-Request - paket je odeslan RADIUS serveru a zprostiedkovava informace pouZité pro
rozhodovani, zda-li mé byt uzivatei umoznén pristup pies dany pristupovy server (RADIUS
klienta). Klient musi RADIUS paket odeslat s hodnotou 1 v poli Kéd. Paket Access-Request
musi obsahovat atributy User-Name, User-Password. Déle pak miZe obsahovat atributy
NAS-IP Address,NAS-Identifier, NAS-Port, NAS-Port-Type.

2) Access-Accept - paket je odesilan RADIUS serverem a poskytuj e specifické konfiguracni
informace potiebné pro sluzbu, kterd je poskytovana uZivateli.

3) Access-Regect - pri odmitnuti poZzadavku RADIUS server odesild Access-Reject. Tento paket
miZe obsahovat zprévou, kterd je zobrazena uzivateli o zamitnuti pristupu.

4) Accounting-Request

5) Accounting-Response

6) Access-Challenge

Identifikétor (8 biti) poméha pri spravném parovéani odpovidajicich poZzadavki a odpovédi.

Déka (16 hitt) uréuje velikost RADIUS paketu obsahujici pole kod, identifikétor, délku,
authenticator a atributy. JestliZe je paket mensi, nez je uréeno v poli délka, miZe to znamenat chybu a
paket miZe byt tiSe zahozen. Minimalni délka je 20B, maximélni délka je 4096B.

Authenticator (128 bita - ve specifikaci 4 fady po 32bitech) jeho hodnota je pouzita pii autentizaci
odpovédi z RADIUS serveru a ddleje pouzita pii Sifrovani posilaného hesla.

@ Request Authenticator (128 bitt)- nahodné velké ¢islo, obsazeno v paketu Access-Request.
Tato hodnota by méla byt nepredvidatelna a jedinecna po dobu existence sdileného hesla
mezi RADIUS klientem a RADIUS serverem. RADIUS klient (NAS) a RADIUS server maji
sdilené tajemstvi. Na sdilené tajemstvi spolecné s Request Athenticatorem je aplikovana
jednocestné hashovaci funkce M D5, pomoci které je vytvorena 128 biti velka hodnota, kterd

jexorovana s heslem jez zadal uzZivatel.



@ Response Authenticator - pouzit v Access-Accept, Access-Reject, Access-Challenge
paketech a obsahuje vysledek jednocestné funkce M D5, kterd je pocitana z RADIUS paketu,
Request Athenticator z Access-Request paketu, z atributi obsaZzenych v odpovédi
nésledované sdilenym tajemstvim.

RADIUS atributy nesou specifické autentizacni, autoriza¢ni, informacni a konfiguracni detaily pro
poZadavky a odpovédi. Konec seznamu atributi je uréen délkou RADIUS paketu. Na nasledujicim
obrazku je vidét strukturaatributu.

Ty Dl Hechota
5 kit (5 it

Obréazek 8 - Struktura Atributu

Typ (8 bitd) pripustné hodnoty, které toto pole mize obsahovat jsou vypsany nize spoleiné s ndzvem
daného atributu. RADIUS server i klient ignoruje atributy, které obsahuji neznamy typ. Typ je dan
atributem.
Déka (8 biti) oznacuje velikost atributu zahrnujici poli¢ka typ, déka a hodnota.
Hodnota mé proménnou velikost a obsahuje informace, které jsou specifickeé pro tento atribut.
Policko hodnota musi obsahovat jeden z nésledujicich typu:

@ string 1 - 253 Byt

@ adresa 32 bita

@ integer 32 bita

@ time32 bita

435 Atributy RADIUS protokolu

User-Name
User-Password
CHAP-Password
NAS-IP-Address
NAS-Port
Service-Type
Framed-Protocol
Framed-1P-Address
Framed-1 P-Netmask
10. Framed-Routing

11. Filter-Id

12. Framed-MTU

13. Framed-Compression
14. Login-IP-Host

©CoOo~NoU~WDNE
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15. Login-Service

16. Login-T CP-Port

17. (unassigned)

18. Reply-Message

19. Callback-Number

20. Callback-1d

21. (unassigned)

22. Framed-Route

23. Framed-1PX-Network
24. State

25. Class

26. Vendor-Specific

27. Session-Timeout

28. Idle-Timeout

29. Termination-Action

30. Called-Station-1d

31. Calling-Station-1d

32. NAS-Identifier

33. Proxy-State

34. Login-LAT-Service

35. Login-LAT-Node

36. Login-LAT-Group

37. Framed-AppleTalk-Link
38. Framed-AppleTalk-Netw.
39. Framed-AppleTalk-Zone

40-59 rozsiteni o nove typy atributu pro RADIUS Acounting

40. Acct-Status-Type

41. Acct-Delay-Time

42. Acct-Input-Octets

43. Acct-Output-Octets
44. Acct-Session-1d

45. Acct-Authentic

46. Acct-Session-Time
47. Acct-1nput-Packets
48. Acct-Output-Packets
49. Acct-Terminate-Cause
50. Acct-Multi-Session-1d

51-59 Acct-Link-Count

60. CHAP-Challenge
61. NAS-Port-Type
62. Port-Limit

63. Login-LAT-Port



436 HistorieRADIUS

RADIUS byl pavodné vyvinut spolecnosti Livingston Enterprises pro jejich PortMaster série
Network Access Servers a pozdgji (1997) zverginény jako RFC 2058 a RFC 2059 (soucasné verze
jsou RFC 2865 a RFC 2866).

Nyni existuje nékolik komerénich a open-source RADIUS servert.Vlastnosti selisi, e
vétSina umoziuje dohledavat uZivatele v textovych souborech, LDAP serverech, riznych databazich
apodobng. U¢tovaci informace se mohou zapisovat do textovych souborii, riznych databézi,
pieposilat na externi servery a podobné. SNMP je ¢asto pouzivano pro vzdalené monitorovani.
RADIUS proxy servery sjsou pouzivany pro centralni spravu a mohou pirepisovat RADIUS pakety za
béhu (z bezpecnostnich divoda, nebo pro pieklady mezi dialekty jednotlivych vyrobci).

4.3.7 Vyuzti RADIUS

RADIUS jejako autentizacni protokol bezné pouzivéan v IEEE 802.1x bezpe¢nostnim standardu
(¢asto pouzivan v bezdratovych sitich). | kdyz nebyl RADIUS ptivodné vytvoren pro autentizacni
metody v bezdrtovych sitich, vylepSuje WEP zabezpeceni ve spojeni s ostatnimi bezpe¢nostnimi
metodami jako EAP-PEAP. RADIUS jerozSititeny a vétSina vyrobci zatizeni a software pouZivaji
vlastni RADIUS dialekty. Oficidné pridélené ¢isla porti pro RADIUS protokol jsou pro autentizaci
1812 a pro G¢tovani 1813.

Ruznéimplementace
Freeradius (opensource)
Cisco Secure Access Control Server
Funk Stedl Belted RADIUS
Radiator

Interlink Merit

4.4 Diameter

DIAMETER je AAA protokol (authentication, authorization and accounting, cesky autentizace,
autorizace a Uctovaci) pouzivany pro pristup k siti nebo pro IP mobilitu. Hlavni koncept tvori
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z&kladni protokol, ktery mize byt rozSiten pro poskytovani AAA sluzeb novym pristupovym
technologiim. MtZe pracovat jak lokalng tak i v roamingu.

44.1 RozSireni oproti RADIUS protokolu

RADIUS protokal je predchidce protokolu DIAMETER (anglické diameter je ¢esky primer, coz je

dvakrét vice nez polomer, anglicky radius). Diameter neni piimo zpétné kompatibilni, ale poskytuje

rozSitenou cestu pro RADIUS. Hlavni rozdily protokolu DIAMETER oproti protokolu RADIUS jsou:
@ pouziva spolehlivy transportni protokol (TCP nebo SCTP, nepouziva nespolehlivy UDP)

@ muze pouzit zabezpeceni na transportni vrstvé (IPsec nebo TLS)

@ podporuje pienos RADIUS

@ mavetsi adresni prostor pro dvojice hodnot atributii (anglicky Attribute Value Pairs, AVPs) a
SirSi identifikétory (32bitové misto 8bitovych)

@ jdeo klient-server protokol, s vyjimkou podpory nékterych zprév inicializovanych serverem

@ lze pouZit stavovy i bezstavovy model

@ médynamické objevovéani uzlu (pouzivA DNS, SRV aNAPTR)

@ mé schopnost vyjednavani

@ podporuje dohody na aplika¢ni vrstve, definuje metody odolévajici chybam a stavové stroje
(RFC 3539)

@ oznamuje chyby

@ malepsi podporu roamingu

@ jesnadngji rozsititelny; 1ze definovat nové piikazy a atributy

@ jezarovnan na 32bitové hranice

@ ma zakladni podporu uZivate skych sezeni a G¢tovani

4.4.2 Popisprotokolu

Z&kladni protokol Diameteru (anglicky Diameter Base Protocol) je definovan v RFC 3588. Uréuje
minimalni pozadavky AAA protokolu. Aplikace Diameteru (anglicky Diameter Applications) mohou
rozsitit zakladni protokol pfidanim novych piikazt nebo atributti. Aplikace zde neni program, nybrz
protokol zaloZzeny na Diameteru. Zabezpeteni protokolu Diameter je poskytovano protokolem IPSEC
nebo TLS.

45 TACACS+

TACACS+ (Terminal Access Controller Access-Control System, ¢esky kontrolor terminalového
pristupu k systému tizeni pristupu) je AAA protokol poskytujici fizeni pristupu k routeram, serveram
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pro pristup k siti a dalSim sit'ovym zatrizenim, pres jeden nebo vice centralizovanych servert.
TACACS+ poskytuje AAA sluzby oddéleng.

TACACSH+ je zalozen na protokolu TACACS, nicméng jde o zcela novy protokol neporovnatelny s
Z&dnou piredchozi verzi TACACS a spojuje jejen jméno. Neni tedy zpétné kompatibilni s protokoly
TACACS nebo XTACACS. TACACS+ aRADIUS vétSinou nahradily své predchiadce protokoly v
nové tvorenych nebo aktualizovanych sitich, atkoli TACACS a XTACACS stéle bézi na mnoha
starSich systémech.

Zatimco RADIUS spojuje autentizaci a autorizaci v uZivatelském profilu, TACACS+ tyto dvé
operace oddéluje. DalSim rozdilem je Ze zatimco TACACS+ pouziva spolehlivy Transmission
Control Protocol (TCP) na portu 49, RADIUS pouziva nespolehlivy User Datagram Protocol (UDP).
RozSireni TACACS+ protokolu poskytuji vice typt authentikacnich pozadavku a vice typa koda v
odpovédich nez bylo v pavodni specifikaci.

TACACSH+ nabizi vice protokola jako jsou |IP a AppleTalk. Bézné pracuje se zcela Sifrovanym télem
paketu pro bezpesnéjsi komunikaci. Jde o Cisco vylepSeni ptivodniho TACACS protokolul.

TACACS+ RADIUS

vyUZiva transportniho protokolu TCP vyUZiva transportniho protokolu UDP
provadi Sifrovani celého paketu sifruje pouze heslo

nezavislé na architektufe Ais kombinace autentizace a autorizace
hesla v databazi mohou byt zadifrovana|hesla v databazi jsou nezagifrovana

Obréazek 9
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5 Postup instalace a konfigurace
RADIUS serveru

5.1 | nstalace s modulem LDAP

Pro testovani jsem pouZil free linuxovou distribuci Red Hat http://www.redhat.com/ distribuce
Fedora Core 4 http://fedora.redhat.conV

Instalace LINUXOVEHO SERVERU jsem provedl dle instala¢ni piirucky
http://fedora.redhat.com/docs/fedora-instal | -guide-en/fc4/

V instalacni ¢asti jsem zvolil instalagni balicek Freeradius 1.0.25 http://www.freeradius.org/
Dana bali¢ek 1ze stéhnout i samostatné na strance ftp://ftp.freeradius.org/pub/radius/freeradius-
1.0.5.tar.gz

V pripadé staZzeni samostatného bali¢cku miazeme provést instalaci v prikazovém fadku nasledovng:

Do systému musime byt prihl&Seni jako administrétor uZivatel (root)
su root
1/ Provedeme rozbal eni balicku do pripraveného adresaie. Negjlépe /usr/src/radius
tar —zxvf freeradius-1.0.5.tar.gz
2/ Provedeme konfiguraci RADIUS serveru
Jconfigure
3/ Provedeme prekonfigurovani zavislosti pire ozeni.
Jmake
4 | Provedeme instalaci na Freeradius SERVERU na daném PC.
.make install
5 / Pred prvnim spusténim musime upravit konfiguracni soubor
radiusd.conf
Dany soubor je velmi podrobné popsan komentai.
Zavislosti balicka v jadru Fedora jsou jiZz vyieSeny takZe jsem pro testovani vyuZil vniting
predkompilovany balicek.
Freeradius se vyznacuje podporou RFC a VSA atributu jeZ jsou mozné volit pomoci specifické

konfigurace autentizace Uctovani.
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Pro testovani SERVERU v rdmci vnitini meziaplikacni komunikace jsem pouZzil na daném PC
radiusclient 0.3.2 jeZ je téZ soucasti vnitiniho jadra distribuce Fedora.
Samostatny software |ze stahnout také na odkazu http:/ftp.cvut.cz/debian/pool/main/r/radiusclient/

Zapojeni pii testu

RADIUS
SWITCH HP
SERVER
PC AP PC
Klient NAS Klient

52 RADIUSKklient

Funk Odyssey

Instalace probiha standardnim zptsobem. Program se sam automaticky spousti po startu Windows a
schovavé se v Tray. Ovladani je pomeérné snadné, je rozdéleno do hlavniho klientského okna, kde se
nastavuji véci tykajici se sitového rozhrani, apod., a okno na editaci profilt. V programu maze byt
uloZeno vice profilt pro autentizaci (kazdy maze vyuZivat jiny zpasob autentizace), a u kazdého
profilu je moZné nastavit odpovidajici informace.

Aegis Client

Instalace probiha také typicky. Program se také schova do traye, odkud je mozné vyvolat stavové
okno, ve kterém jsou vypsana vSechna sitova rozhrani a jgjich aktualni stav. Stejné jako u Odyssey je

mozno mit nékolik autentiza¢nich profila

Testovani jsem provadél na Notebooku Acer Travelmate 240 s PCMCIA kartou Compex WL 11B+
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Podporované
Os

Podporované
metody

Podpora WPA

Cena
Web

Pre-Config

5.3

Funk Odyssey

Windows XP, 2000, 98, Me, Pocket
PC, Windows Mobile 2003.

TTLS, PEAP, TLS, LEAP, MD5
Ano (od verze 2.2) - je zminovana
pouze podpora TKIP

za 1 licenci asi 40%)

www.funk.com

Odyssey Client Administrator -
umoziuje vytvéret "custom” verze
instaldoru (moZnost nastavit defaultni
profil, seznam siti, nainstalovat
certifikéty serveru)

Aegis Client

Windows XP, 2000, NT, 98, ME,
Pocket PC 2002 (ale i MacOS X)

TTLS, PEAP, TLS, LEAP, MD5

Ano

39.99%/1 licence

www.mtghouse.com

Aegis Client Enterprise Deployment
Tool (Meetinghouse zminuje
predevSim moznost "bundlovat" kli¢
serveru k instalacce)

RADIUS server a databaze mySQL

Jednim z dalSich moZnych kombinaci pouZiti je kombinace soblibenym databazovym serverem

MySQL. Tuto kombinaci jsem také pouZil pfi implementaci informacniho systému pro Uctovani a

spravu klientda bezdratové sité. Vybral jsem si opét instalaci Freeradius s modulem MySQL

53.1

Vyhody RADIUS + MySQL

@ Oddéleni databéze uzivateli (MySQL) od mechanizmu ovérovani (Freeradius) - umoziuje

spravci sit¢ mnohem flexibilngjsi pristup k praci. Rozhodne-li se v budoucnu zmenit jeden

z téchto dvou prvkd, pri troSe Stésti nebude muset do druhého piilis zasahovat. Tento

pristup také umoznuje mit vice RADIUS serverti, nebo tieba zaloZni databéze uZivatel.

@ Flexibilngjsi pristup k préci - Spravu kont miZe spravce pienechat jinym lidem, nebot’

pridavani a odebirani uZivateli pomoci php rozhranni SQL je vcelku snadné a bez rizika
vici RADIUS serveru

@ MySQL jevykonny systém pro praci srozsahlymi tabulkami -

@ Moznost programového napojeni na PERL, C ¢i PHP
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5.3.2 Vyvojové prostiredi

Konfigurace operacniho systému:
Dany RADIUS server jsem testoval na této konfiguraci
U Debian GNU/ Linux, kernd 2.4.27-3-286
U MySQL 5.0.32
U Apache 2.0.54 (Debian GNU/Linux)
U PHP5,2,1-0.dodeb.1

5.3.3 Postup instalace Freeradius-mysql

Po Uspédné zvladnuté instalaci Debianu a MySQL serveru a serveru Apache muZeme pristoupit
k instalaci Freeradius serveru.
1) Do systému musime byt prihl&Seni jako administréor uzivatel (root)
su root
2) Pro distribuci Debian je instalac¢ni bali¢ek Freeradius serveru pripojeného k databazi MySQL
oddélen, amusime jg tedy nainstalovat zvI&st
$apt-get ingtall freeradius-mysgl

3) Po Uspesném nainstalovani je nutno bézZici Freeradius server vypnout a znovu spustit
$freeradius —X - stdout

4) Pokud je v3e zdéarné funkéni mél by Freeradius napsat, Ze je pripraven na zpracovavani
poZadavka.

534 Konfigurace Freeradiussmysql

Tento odstavec se vénuje popisu prostiedi a konfiguracnim souborim, kterym se pri préci
s Freeradiusem nevyhneme. Na rtznych pocitacich se nachézeji konfiguracni soubory v raznych
adresétich. Casto je tato adresa /etc/raddb, nebo /etc/freeradius.

534.1 Konfiguraéni soubory

radiusd.conf - Soubor s hlavni konfiguraci serveru. Pro nés je duleZité, Ze mimo jiné specifikuje, jaké
postupy zvolit pri Z&dostech o authentication, authorization a accounting
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users - Tento soubor slouzi jako jednoducha databéze uZivateli. My jeg potiebovat nebudeme, aeje
velmi vhodné se do tohoto souboru podivat. Je dobie okomentovany a jsou v ném piiklady zaznamua
uZivatell, které sev podstaté nelisi od téch, které budeme vytvéret my v databédzi MySQL

sgl.conf - Velmi dalezity soubor. Definuje kde se nachézi SQL (implicitné MySQL ) databaze a jak z
ni dostavat v3echny potiebné informace. Jsou zde definovany SQL dotazy. Je vhodné progist si

komentaie.

clients.conf - Soubor definujici povolené piipojné body NAS. Nemé&-li NAS zaznam v tomto souboru
pak s nim Freeradius nekomunikuje. Vyjimkou je, pokud je uveden v SQL databazi a Freeradius je
nakonfigurovan, aby se do ni dival. Implicitné je zde definovan NAS localhost, ktery je zde pro Ucely
testovani.

535 Testovani FreeradiusMySQL

Pokud nam tedy Freeradius server hlési, Ze je schopen piijimat poZzadavky pristoupime k otestovani
serveru
a) V souboru users vytvorime bud'to novy zaznam uZivatele, nebo ngiste-li si jisti,
odkomentujte n¢jaky priklad a vyzkouSet si, zda Freeradius béZi opravdu dobie.
Napriklad: steve

steve Auth-Type:= Local, User-Password == "testing"
Service-Type = Framed-User,
Framed-Protocol = PPP,
Framed-1P-Address = 172.16.3.33,
Framed-1 P-Netmask = 255.255.255.0,
Framed-Routing = Broadcast-Listen,
Framed-Filter-Id = "std.ppp",
Framed-MTU = 1500,
Framed-Compression = Van-Jacobsen-TCP-IP

b) Pro potieby testovani vyuZzijeme program radclient se zapnutym debugovanim. Prvni
proved’te opét restart Freeradiusu. Déle pak napiste:

$echo "User-Name=steve, User-Password=testing" | radclient localhost auth testing123 —xx

c) Zaprikazem radclient je uveden host, v tomto piipadé, tedy nasS pocitag. Za nim je uveden
identifikétor poZadavku aut h, authentication, chceme tedy uZivatel e ovérit. Nasleduje tajny



kli¢, ktery by mél sdilet pouze NAS a Freeradius server anikdo jiny, by jg nemél znat. Kli¢

t esti ng123 byvajiz implicitné nastaven pro klienta prihladujiciho se z local hostu. Je k
nalezeni v clients.conf. Podle ngj se Sifruji prenaSend hesla. Prepinac - xx, znamené podrobné
vypisy - debugging.

Pokud je v3e v porédku, zobrazi se vam podobny vypis:

Sending Access-Request of id 101 to 127.0.0.1:1812
User-Name = "steve"

User-Password = "testing"

rad_recv: Access-Accept packet from host 127.0.0.1:1812, id=101, length=71
Service-Type = Framed-User
Framed-Protocol = PPP
Framed-1P-Address = 172.16.3.33
Framed-1P-Netmask = 255.255.255.0
Framed-Routing = Broadcadt-Listen
Filter-1d = "std.ppp"
Framed-MTU = 1500
Framed-Compression = Van-Jacobson-TCP-1P

Pozn.: Ujistéte se, jestli méte v konfiguraénim souboru radiusd.conf v bloku authorization
nezakomentovanou radku se slovem: files .

5.3.6  Napojeni FreeradiusMySQL na MySQL

5.3.6.1 Vytvoreni databaze

Dulezity krok. Predpokladame, Ze mame v systému funkeni MySQL server. Freeradius davéa uzivatdi
v tomto ohledu vcelku volnou ruku. Zalezi na nés, jakou strukturu tabulek si zvolime. Je vhodné
procist si soubor sgl.conf, z néj je dobre patrné co se od nés Zada.

V souboru sqgl.conf jsou uvedeny piiklady dotazi do databéze, po jgich pretteni a po presteni
komentari je jasné vidét, co provadéji. Pro autorizaci jsou zde dva pary dotazi:
a) authorize _check_querry ktery mé ziskat z databaze Udaje pro porovnani s LHS.

b) authorize reply_querry ktery ma nasledné vratit RHS atributy a hodnoty.

Obdobne pak authorize_group_check _querry aauthorize _group_reply_querry.
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Freeradius po nas pozZaduje, aby fadka vysledku dotazu byla piesné v tomto poradi:
0. Cislo radky, zatim Freeradius nevyuziva
1. UZivatelské jméno / jméno skupiny uZivatela
2. Nazev atributu
3. Hodnota atributu
4. Operator atributu. Specifikace operétoru (=, ==, :=, ...) viz dokumentace ve
freeradius/doc/

Ted tedy miaZeme pristoupit ke tvorbé tabulek. Nabizi se nam dvé moznosti. Bud'to dané tabulky
vytvorit ruéné nebo vyuzit dostupny skript, ktery 1ze také stdhnout z internetovych stranek (je soucasti
el ektronické projektové dokumentace této préace —db_mysql.sql).

Vytvori se vam n¢kolik tabulek:

mysgl> show tables;

| nas |
| radacct |
| radcheck |
| radgroupcheck |
| radgroupreply |
| radpostauth

| radreply |
| usergroup |

S rows in sSet (0.00 seg)

Obrézek 10

5.3.6.2 Zmény konfigurace Freeradius-mysqgl

a) Do souboru sgl.conf musime doplnit tdaje o tom, kde se naSe databéze nachazi a uZivatelské

jméno a heslo.

# Connect info
server = "adresa_serveru’
login = "uziv_jmeno"
password = "heslo"
radius_db = "nazev_databaze"

b) D&ejenunté nakonfigurovat server, aby védél, Ze ma ovéiovat pozadavky pomoci SQL. V
souboru radiusd.conf. Ujistéte se, Ze v bloku authorize méte nezakomentovanou fadku s sql:
authorize {

preprocess
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chap
mschap
#attr_filter
#eap
suffix
S
#iles

}

Se zakomentovanym files se server nebude po Udajich poohliZet v souboru users.

c) V bloku aut henti cat e:

authenticate {

authtype PAP {
pap
}
authtype CHAP {
chap
}
authtype MS-CHAP{
mschap
}
#digest
#pam
#unix
#authtype LDAP {
# ldap
#
}
d) V accounting:
preacct {
acct_unique
preprocess
suffix
#iles
}
accounting {

detail



#unix

S
#radutmp
#sradutmp

}

Zbytek souboru radiusd.conf ponechame beze zmeén.

5.3.6.3 VloZeni dat do databaze, struktura tabulek
Je dulezité vlozit do databéze testovaci balik dat. Napriklad uzivate Pavlik:
1) pridélime Pavlikovi skupinu
mysgl> INSERT INTO usergroup VALUES (0, pavlik,'students));
mysqgl> select * from usergroup;

e o +
| id | UzerMNamwe | Grouplame |
+——— o +
| 1 | pavlik | students |
+——— o +

1 row in set [(0.01 sec)

2) Vlozime Udaje do radcheck tabulky, kterd, jak nézev napovida, slouzi Freeradius serveru k ovéieni
uzivatele.

mysgl> INSERT INTO radcheck VALUES (1,'pavlik','Password','==","pavlik’);

mysgl> select * from radcheck;

+——— o - +
| id | UserMamwe | Attribute | op | Value |
- Fm— F— +
| 1 | pavlik | Password | == | pavlik |
- Fm— F— +

1 row in set [(0.01 sec)

To jaky atribut dame v této tabulce a jaka bude jeho hodnota zaleZi na nas. Konkrétné v téo
tabulce nemame moc na vybér a ngjcastéjsi atribut bude Password, ale miZzeme zde tieba mit atribut
Auth-Type := Accept a tim zaruc¢ime, Ze uZivatel bude ovéien at’ uz zada jakékoliv heslo i Zadné.
Chceme-li naopak konkrétnimu uzivateli zakazat pristup do sité ( nez si tieba odviruje pogitat),
musime to udélat v tabulce radcheck s tim, Ze tam bude Auth-Type := Reject.

3) Protoze server zpravidla jesté nevi jakou metodou bude hesla porovnavat, fekneme mu to v tabulce
radgroupcheck, protoZe se da predpoklédat, Ze metoda porovnani hesel bude pro celou skupinu
uzivateli stejné.

mysgl> INSERT INTO radgroupcheck VALUES (0,'students’,' Auth-Type',":=",'Local’);

mysql> sdect * from radgroupcheck;
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1 row in set (0.00 sec)

Local znamend, Ze je ndm umoZnéno ovérovat hesla ulozena v Plain-Text formé, tedy nijak
nezaSifrovana ( chceme-li pouzit metodu CHAP) .

4) Tabulka radreply:

mysgl> INSERT INTO radreply VALUES (0,'paviik’,'Reply-Message',":=','Ahoj Paviel');
mysgl> select * from radreply;

- e - +
| id | UserMName | Attribute | ap | Value |
- e - +
| 1 | pavlik | Reply-Hessage | = | Ahoj Pavle!

- e - +

1 row in set (0.01 sec)

Tato tabulka slouzi k urceni atributi a hodnot, které jsou pro daného uZivatele specifické a
nevztahuji se na celou skupinu uZivateli. Priklad vyuZiti je, chceme-li konkrétnimu uZivateli
pridélit 1P adresu napevno. Framed-1 P-Address := 47.238.77.117

5) Tabulka radgroupreply

Obsahuje informace nasledné posilané NASu. Jsou to informace pirevazné definujici spojeni, které mé
NAS vytvoit.

mysgl> INSERT INTO radgroupreply VALUES (0, students’,'Framed-1p
Address,":=",'255.255.255.254',0);

mysgl> INSERT INTO radgroupreply VALUES (O, students','Framed-1 p-
Netmask',":=",'255.255.255.0',0);

mysgl> select * from radgroupreply;

= s e e S T D F————— +
| id | GroupNamme | Attribute | op | Value | prio |
= s e e S T D F————— +
| 1 | students | Framed-Ip-Address | = | 255.255.255.254 | o
| 2 | students | Framed-Ip-Netmask | = | 255.255.255.0 | oo
= s e e S T D F————— +

2 rows in =set (0.00 =sec)
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6) Tabulka radpostauth

Je uréena k logovani viech prichézejicich poZzadavki o autorizaci. Udaje do ni vklada server piikazem
postauth_querry. Pokud je k tomu server nakonfigurovan, coz implicitné neni. D4 se to nastavit

v souboru radiusd.conf

5.3.64 Accounting

S accountingem je to velice jednoduché. Tabulku plni server, jakmile mu piijdou poZadavky na
accounting. Potom toto obstarava volanim téchto dotaz:

accounting_onoff_query - query pro Accounting On/Off pakety
accounting_update query - query pro Accounting update pakety
accounting_update _query_alt - query pro Accounting update pakety
(alternativni v prripade, Ze prvni selhala)
accounting_start_query - query pro Accounting start pakety
accounting_start_query_alt - query pro Accounting start pakety
(alternativni v prripade, Ze prvni selhala)
accounting_stop_query - query rpo Accounting stop pakety
accounting_stop_query alt - query pro Accounting start pakety
(alternativni v pripade, Ze prvni selhala)

5.3.6.5 Test ovéirovani a accountingu

1) Pokud RADIUS server béZi, ukoncete jef a spustte v debugg modu.
$freeradius -X -l stdout

2) Prepnéte se do jiné konzole a napidte prikaz:
$echo "User-Name=pavliik, CHAP-Password=pavlik" | radclient localhost auth testing123 —xx

Atributem CHAP- Passwor d davame nagjevo, Ze pozadujeme pouzit metodu CHAP pro pienos

hesla pies sit’. Pokud vSe probéhlo v porédku, dostanete podobny vypis:

Zending Accesz-Fedquest of id 154 to 127.0.0.1:1812
UTzer-Name = "pawvlik™
CHAP-Password = "OxS8aafZdbidZdlizZg894defSddcae00dz0l156"
rad recwv: Aecess-Accept packet from host 127.0.0.1:1812, id=138, length=33
Feply-Hessage = "Ahoj Pavle!™
Framed-IP-ALddress = 255.255.255.254
Frammed-IP-Hetmask Z255.255.255.0
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3) PoSleme serveru Zadost o provedeni accountingu.

$echo "User-Name=pavlik, Acct-Satus-Type=Sart" | radclient localhost acct testing123 —xx

Podle atributu Acct - St at us- Type=St ar t , pozna server, Ze méa zaéit s accountigem. Ze setak
stalo, pozndme z vypisu, kde se uvédi, Ze server poslal Accounting-Response packet

Jending Accounting-Fedquest of id 152 to 127.0.0.1:1513
User-Name = "pavlik"™
Loot-3tatus-Type = 3tart

rad recv: Accounting-Response packet from host 127.0.0.1:1513, id=140,
length=20

4) Chvili vyckame a poSleme Zadost 0 ukonéeni accountingul.
$echo "User-Name=pavlik, Acct-Status-Type=Stop" | radclient localhost acct testing123 -xx

Jending Accounting-EFEedquest of id 184 to 127.0.0.1:1513
User-Name = "pavlik™
Aoot-S3tatus-Type = 3top

rad recv: Accounting-Response packet from host 127.0.0.1:1813, id=154,
length=20

tabulka raddacct:

mysgl> select UserName, AcctSartTime, AcctSopTime from radacct;

- e e +
| Userlame | AcotitartTime | Acct3topTime

- e e +
| pawlik | 2007-05-25 01:22:47 | 2007-05-25 01:27:07 |
- e e +

1l row in set (0.00 sec)

V tabulce je nékolik sloupcii sinformacemi jako je pocet prijatych, ¢i odeslanych oktett, ¢islo spojeni
amnohé dalsi.

5.3.7 Dopliujici informace

Je moznost udrZzovat seznam piipustnych klienti, tedy NASG té& v databazi MySQL. Steiny skript,
ktery nam vytvoril tabulky pro AAA nam také vytvoril tabulku nas. Do té mizeme vSechny
informace o naSich NASech vloZit a potom fict serveru, Ze se méa divat i do MySQL. V konfiguraénim
souboru sql . conf, zgjistime aby tam byla radka

readclients = yes
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napriklad kdyZ pouzivam local host

mysgl> INSERT INTO nas VALUES (0,'127.0.0.1','local host','other’,NULL,'t4jn3',NULL,'RADIUS
Client’);

mysgl> select * from nas;

VypiSe nam tabulku nas.

5371 Uchovavéani zaSifrovanych hesel

Nekdy je samozigimé potieba (z riznych bezpecnostnich davodt) uchovavat hesla v databézi

zaSifrovand. Toto rozhodnuti je potieba dukladné zvéZzit, protoze jsou-li hesla zaSifrovana,

znemoZnuje to pro ovérovani pouzit metodu CHAP. To znamena, Ze se hesla mezi serverem a
Klientem prendSeji v oteviené forme.
Uchovéavani hesdl v zaSifrované formé vyZaduje tii jednoduché kroky:
1) Upravit tabulku r adcheck. Ve sloupci Attribute, misto dosavadniho ' Password' bude
hodnota ' Crypt-Password'

UPDATE radcheck SET Attribute='Crypt-Password' WHERE UserName="pavlik’;

2) ZaSifrovat heslo. Samozigmé potiebujeme heslo jesté zasifrovat. To je potieba udélat
unixovskou metodu, kterou nam MySQL poskytuje funkci ENCRYPT.

UPDATE radcheck SET Value= ENCRYPT('paviik’) WHERE User Name="paviik’;

3) Upravit radgroupcheck tak, Ze skupina uZivatele, ktery ma zaSifrované heslo, bude mit pro
atribut Auth-Type hodnotu 'Crypt-Local'.
UPDATE radgroupcheck SET Value='Crypt-Local' WHERE GroupName="students’;
mysgl> select * from radgroupcheck;
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6 Proprietarni mechanismy Cisco

Z&Kladni rozdil mezi dnes bézné dostupnymi prvky levnych vyrobci a znackovymi produkty vyrobct
zametenych na podnikovou sféru je predevsim v Urovni bezpecnosti. Levni vyrobci téZi ze standardi,
které se snaZi dodrzovat, ale nerozvijgi je a spoléhaji na mechanismy, které jsou jiz davno piekonané.
Progresivni vyrobci (Cisco, HP, g. ) se snazi implementovat mechanismy, které odstranuji znameé
problémy na zakladé novych standardi (802.1x), pripadné definuji nové mechanismy, které maji
potencidl stat se z&kladem dalSich standardi. Tim, Ze jgjich vyrobky a mechanismy jsou Zadané,
dochazi k jgjich prejimani dalSimi vyrobci atimi dalSimu narastu mnozstvi produktt podporujicich
»hestandard” atim zmirnéni negativnich vlastnosti pouZivani nestandardu (viz. napt. LEAP).

6.1.1 TKIP

Proprietérni mechanismus fy Cisco nazyvany TKIP (Temporal Key Integrity Protocol) zajist'uje
ZlepSeni bezpetnosti Sifrovani dat na bezdrétovych sitich — tedy snazi se diminovat zakladni
nedostatky protokolu WEP. Jeho lepSi bezpednost je zgjisténa pouzitim téchto mechanismi:

@ PPK (per-packet key hashing ), umoziiuje zménu klic¢e pro kazdy paket; tim je odstranéna
slabina standardni definice WEP, jez pracuje se statickym kli¢em, ten se béhem spojeni
neméni (a neni-li pouZit protokol 802.1x se vynucenym pravidelnym oveérovanim, neméni se
dlouhodobg).

@ MIC (Message Integrity Check ), je v podstaté digitalni podpis neseny v kazdém paketu; tim
je odstranéna moznost Utoku nazyvaného "man-in-the-middle", tedy takového atoku, kdy
utocnik zachytévéa pakety od vysilgjiciho, modifikuje je a posila prijemci.

@ rotace broadcastovych kli¢a, PPK zajist'uje zménu klica pro unicastovou komunikaci;
protoZe je 802.11 zaloZen (jako vSechny 802.x sité) na broadcastovém mechanismu, je nutné
zgjistit zménu i klica pouzivanych pro broadcasty a multicasty.

6.1.2  Cisco Identity Based Networking Services

Autentizacni funkce v LAN piepinacich Catalyst, bezdratovych AP Aironet a autentiza¢nich
serverech Cisco Secure ACS jsou rozvijeny v rdmci programu Cisco | dentity Based Networking
Services (IBNS). IBNS zgjist'uji jednotnou implementaci autentiza¢nich funkci zaloZenych na 802.1x
protokolu v bezdrétovych i piepinanych sitich. IBNS vyuZivaji existujici standardy (802.1x, EAP,
EAP-TLS, RADIUS), podporuji rozvoj novych doporuceni (LEAP, EAP-FAST), zgjistuji integraci
autentizacnich funkci se sitovymi a bezpe¢nostnimi vlastnostmi sit'ovych zatizeni.
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6.1.3  Cisco Wireless Security Suite (SWSS)

Sada technologii, kterymi jsou vybaveny produkty Cisco Aironet. Pomoci standardizovanych
prostiedkii, specifikaci i firemnimi rozSitenimi umoziuje realizaci bezpecné podnikové bezdratove
site.
Mezi rysy, které jsou v ramci CWSS podporovany, patii:

@ Autentizace pomoci 802.1x a EAP.

@ Mezi podporované EAP typy patii: Cisto EAP ( LEAP), EAP-FAST, EAP-TLS,
PEAP, EAP-TTLS aEAP-SIM.

@ Autentizace je zajisténa pomoci centrélniho autentiza¢niho a autorizacnino RADIUS
serveru, jakym je napr. Cisto Secure ACS.

@ Enkrypce pomoci WEP, Cisto TKIP, WPA TKIP a AES.

@ Rozsiteni TKIP o message integrity check, initialization vector hashing, broadcast
key rotation

@ |EE 802.11i aWPA2.

6.1.4  Cisco Structured Wireless - Aware Network (SWAN)

Koncept pro sprévu bezdrétové sité. Poskytuje stejnou Uroven bezpecnosti, rozsititelnosti a
spolehlivosti, jakou zname u klasickych LAN siti. SWAN dokéze zgjistit plynuly a velmi dobie
zabezpeceny prechod mezi access pointy jak v rdmci jednoho subnetu (L2 roaming), tak i mezi nimi
(L3 roaming). Rovnéz je schopen rychle detekovat neautorizované (rogue) access pointy. Vyznamnou
soucésti architektury SWAN je Cisco Works Wireless Solution Engine (WL SE), realizujici
management sité.
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Obréazek 11 - princip ovérovani v sitich Cisco

7 RADIUS server a OS Mikrotik

Mikrotik je operacni systém pro PC routery, ktery je dnes dostupny za pristupnou cenu. Needna se
tedy o freeware, ale o komer¢ni zaleZitost. Tento systém také podporuje technologii 802.1x.
Nejvhodnégjsi je pouziti kombinace RADIUS server + MySQL databéze, kde je nastaveni piipojeni a
vlastnosti trividlni. Nicméné OS Mikrotik podporuje i dalSi typy autentizaénich serveri ne jen

freeradius, alei také Kerberos g.

7.1.1  Vyuziti RADIUS serveru v systému Mikrotik

Q8 8 8

o

o

o

Centralizovana autorizace bezdrtovych klientt pomoci MAC adres.

Centralni ovérovéani a uctovani klienta.

Je mozno jg pouzit na vSech zatizenich, které podporuji RADIUS.

RADIUS server je mozné na Mikrotiku pouZit pro ovérovani téchto sluzeb a protokoli:

PPP, PPPoE, PPTP, L2TP
Hotspot

Login

Wireless

Telephony
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7.1.2 Sovnik pojmu

NAS - Network Access Server
@ Pristupovéjednotka, kterd ovéruje uZivatele proti RADIUS databédzi (MIKROTIK).
@ Jedefinovana pomoci | P adresy a secret

REAL M- doména, do které Ucet patii
@ Vhodné pouZit pro rozliSeni jednotlivych Mikrotik servert ( pokud jejich vice v siti)
@ REALM jeNAS jednotkou doplnén za uzivatelské jméno do tvaru “user@realm”

Secret
@ heslo pro pristup NAS jednotky k RADIUS serveru

7.1.3 Access-Request atributy:

Service-Type — vzdy hodnota "Framed" (pouze pro PPP)
Framed-Protocol — vzdy je hodnota "PPP" (pouze pro PPP)
NAS-Identifier —identifikace routeru
NAS-IP-Address - IP adresa routeru
NAS-Port-Type
@ async PPP - "Async*
@ PPTPalL2TP-"Virtua",
@ PPPoE aHotSpot - "Ethernet”
Calling-Station-ld
@ PPPoE - MAC adresa klienta
@ PPTPand L2TP —vergna |P adresa klienta
@ HotSpot - MAC adresa klienta, prip. |P adresa
Called-Station-Id
@ PPPoE — néazev sluzby
@ PPTPand L2TP—IP adresa serveru
@ HotSpot - MAC adresa interface hotspotu, piipadné | P adresa interface hotspotu
NAS-Port-Id - async PPP
@ PPPoE — nédzev ethernetového interface
@ HotSpot — nazev hotspot interface
@ PPTPand L2TP neni pouzit
Framed-I P-Address - P adresa hotspot klienta
User-Name - login



Realm

7.1.4  Mikrotik OSa podporaruaznych RADIUS serveru

Nejvhodnéjsi se zda pouziti kombinace RADIUS server + MySQL databéze, kterou jsem zvalil.
Nicméné OS Mikrotik podporujei jiné produkty:

Komer éni produkty: RADIATOR, EVOLYNX, ARadial, atp.
Open sour ce: Freeradius, Openradius, afada dalSich nevyvijenych serverti.

7.1.5 Negpouzivanéjs atributy

Rate-Limit - limity rychlosti pro uzivatele
@ formét:

O rx-rate/tx-rate] [rx-burst-rate[/tx-bur st-rate] [rx-burst-threshold[/tx-bur t-threshold] [rxbur st-
time[/tx-burst-time]]]]

@ pro zadavéani je mozno pouZit jednotky:
o 'k (1,000x)
o 'M'(1,000,000x)
0 napi. 64k/ 128k 256k/ 256k 128k/ 128k 10/ 10
@ neni-li zadana hodnota rx-rate, pouzije se hodnota tx-rate
@ neni-li zadana hodnota pro burst, pouZiji se hodnoty rxrate a tx-rate
Framed-I P-Address
@ |IPadresauZivatele
@ vyuZiti v tabulce RADREPLY
Framed-I P-Netmask
@ sitova maskaklienta
@ vyuZiti v tabulce RADREPLY
Framed-I P-Pool
@ Néazev poolu (narouteru) pro prifazeni adresy z DHCP
Recv-Limit
@ limit dat pro klienta
Xmit-Limit
@ limit dat pro klienta
Acct-Interim-Interval
@ Interim update pro klienta
Acct-Session-Time
@ dékapripojeni v sekundach
Acct-l nput-Octets
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@ mnoZstvi stazenych dat (B)
Acct-Output-Octets

@ mnoZstvi odeslanych dat (B)
AcctTer minateCause

@ pricina ukonéeni spojeni (dle RFC2866)

Dalsi atributy naleznete v dokumentaci OS Mikrotik. http://www.mikrotik.com .

7.1.6 Ovérovani MAC adresv Mikrotiku

Pri ovérovani MAC adres je jako UserName jako LHS atribut odesilana MAC adresa. V databézi
radcheck musi byt z&znam pro MAC adresu. Napi:

- +t——— - T +
| id | UserName | Attribute | op | Value |
o e oo ot +
| 1%2 | michalfmujrealm | Pasgword | == | mich@l |
| 1%2 | 00:11:385:1E:D7:36dmujrealm | Password | == | |
- +t———— - T +

Nastaveni na Mikrotiku:
/radius— Add

CPUf8%  [36d 113817 Memo]463 4 ME |

Interfaces

Wireless M Radius Server <10.146.222.242 >

FFP Genersl | Status
Bridge e

IP ¥ I ppp [ login

Routing ¥ [ hotspat v wireless
Parts mRadius _ JERCCE ™ dhep
Queves IEHE‘ Iz‘ [ Called ID: |_| e —
DCrrivers # Service Eeine] |

System ¥ s wireless. I | 2 |
- Address: |1 0146222242 Bapra

Secret: Iheslo
Log Reset Status

SHMP Authentication Port: |1 a2
HhE Accounting Part: |1813

fl

Radiuz
Tirneout: IBDD mE
Tools ¥
Mew Terminal [ &ccounting Backup
Telnet Realm: Imuilealm
P. d
R [disabled
Certificate
M ake Supout.rif

ISDM Channels
h anual

Exit


http://www.mikrotik.com

Hodnota timeout oznacuje prodlevu mezi opakovanim poZzadavku. Hodnota Called ID : PPPoE —
nézev sluzby, PPTP — IP adresa serveru, L 2T P — IP adresa serveru.

/Wirdless -> Security Profiles-> Add -> Radius MAC Authentication
[sies [ 368 052410 by fSE 7 ME CFUEE WS

T — &

[l =]

WP P haed fr |
PR Fra-Shamd Loy |

iroo g Upsdan: |00 000

b FRATLIS M b s aiion

V zaloZce EAP pak miZzeme nastavit dalSi atributy, zda je poZzadovan certifikét ¢i pouzit EAP-TLS.
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o o [36d 05:26:40 Memorp{98.7 MB CPUE% B

Interfaces

Wireless

PPP x|

Bridge imﬁrﬁa&eé,| Access List i 'Hegktpa[igﬁai-zﬂmégptm. Security Profiles |

IP r | =

Riouting ¥ |Narne ’ |Mcu:|e |.t’-‘«uth. Maode |Unica$t Ciphers|l3rnup Ciphers |WF'.-‘E

= ; del‘ault ﬂtf?ie'a:f:, o S TEEE
radius dynamic keys  WPA EAP thip tkip

Hueues Il Security Profile <radius= 1 5[

Dirivers General EAF |_15r,tat_il;3-j<;§§1'$‘

i:::em ) EAP Methods: Ipassthrough j = Carncel

e EP

SHMP TLS Mode: |no .u:ertific:lc'ftes j Copy

Users TLS Cerlificate; “gg?fe-}"'g::;}icate

Radiuz

Toals [+

Mew Terminal

Telnet

Pazzwaord

Certificate

Make Supout.rif

ISOM Chatinels

b anual

Exit

7.2  Dalsi pouzitelna zarizeni

Nastaveni v jednotlivych Access Pointech jsou jednoduché.



7.21  Ovidink 5000AP

Air Liwve Access Point ecs soz 1ad B et

T Setup wizara ! Dervrcn Shaho ".:_';Am-uu Saargm 8 Satem Toos E Leggent

# Wireless Seftings

Fetwerk OSSR} fiest
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aluct Ky Langth far WEP Ratarirg | 1 20 ket =

FEASH Y (HERT )

MOTE: To access the wireless netvok, u==r masst have comecl 55100 2
sncryplion kay, if enabled

Help
Obrazek 12

Vlastnosti:

Zatizeni je funkéni pouze s autentiza¢nim serverem typu RADIUS a zvl&da autentifikaci pomoci
MAC nebo EAP.

hir Live Access Point EEE 8021185 DTIER AN L

e i el ink cam b

[ sopwizsd [ Decesmne t_;mmsam W 2ypetem oo ﬁl_u.gm

# Radius Settings

; R .: ¥ Ereatie PACILES Sarver

= Sarvar IP = = P& | [20

T Porl Humber ez
= e —_— Rades Typa RAOIUE
: Shesresd Secred By
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Hedp
&

Obrézek 13
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7.2.2 LinksysWAP54G

The Access Point supports 4 different types of security settings.
WPA Pre-Shared Key, WPA RADIUS, RADIUS, and WEP. Pleaze

A Radius =ee the help tab for more details on the different types of security
=settings.

Secuitiiiide: [wra ReDIUS =
WP, B lgorithim: TEIP | =

Fadius Server

Address: AES 19 .|2E|6 .|210
RADIUS Port: |'| a1z

Shared Key: |testing

ey Fenewal Timeout: ISDD seconds

Obréazek 14

Vlastnosti:

The Access Point supports 4 different types of security settings.

Radius WPA Pre-Shared Key, WPA RADIUS, RADIUS, and WEP. Please
" see the help tab for more details on the different types of security
zettings.

Security Mode: I RADIUS b l

Radiuz Server

Address: |14? 1229 |206 |210
RADILS Port: 182

Shaved Key: Itesting

Defyalt Transnut Key: (% 1 @] 2 @] 3 @] 4
WEP Encryption: I E4 bits 10 hex digits = I
Passphrase: Itesting Generate I

ey 1: |
Key2: |E35C100893
Eey3: |3513385758
Eayt: |593813E5F2

Obrézek 15




7.3  Vliv rotacekli¢a narychlost prenosu

Pro testovani je nutné nainstalovat na nas server spolu s Freeradiusem a servery Apache a MySQL
také sadu certifikéti openssl, a nastavit freeradius v konfiguracnim souboru httpd.conf na podporu
autentifikace EAP, poptipadé EAP — TTL. Toto nastaveni je netrividlni a podatilo se mi na nékolikéty
pokus.

7.3.1  Konfigurace zarizeni pro test

Server: athlon 2200+, 768MB RAM, 266MHz
NAS: Mikrotik Router Board 532A
Test PC: Intel Caleron Duo Core 1600, 1GB RAM, 533MHz

732  Vysedek testi

Vysledek testa potvrdil, Ze rotace kli¢t nema zésadni vliv na prenosovou rychlost. Zasadnim vliivem
rozumime omezeni prenosové rychlosti v radu Mbits. Testy byli provedeny pomoci prenosu souboru
o velikosti 10MB ze zdrojového serveru na testovaci PC pomoci FTP protokolu.

AES- AES- bez
typ Sifrovani CCM TKIP WEP Sifrovani AES?2
sila signélu -45dBm |-45dBm |-45dBm |-45dBm -45dBm
prenosova
rychlost 6,28Mbit | 6,30Mbit | 6,20Mbit | 6,31Mbit 6,30Mbit
fyzick& rychlost 54Mbit 54Mbit 54Mbit | 54Mbit 54Mbit
standard 802.11g (802.11g |802.11g |802.11g 802.11g

Tabulka 3
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8 | nformacni Systém pro spravu a
uctovani uzivatela Wi-fi sité pro
neziskové organizace — FreeNetl S

Jako jeden z bodu své diplomové préace je navrhnout informacni systém pro spravu, Uétovani
prenesenych dat atakéjej implementovat. Jelikoz jiZ ¢tvrtym rokem pisobim u neziskového sdruzeni
provozujici bezdratovou sit” s pristupem do internetu jako spravce sité, odhodlal jsem se tedy spojit

tuto moji ¢innost s diplomovou praci.

8.1 Cil projektu a srovnatelné dostupné systemy

Cilem je co ngjvice zjednodusit spravu (bez)dratové sité s orientaci na uzivatele. Urychli registraci a
prvotni spusténi uzZivatelského Gctu, které maze byt plné automatické. Projekt je primérné uréen pro
neziskové organizace popt. malé ISP. Zdrojové kody budou Siteny pod licenci GNU/GPL.

Nejde o Zadnou diru do svéta, podobné systémy funguji ve vdech komer¢nich sitich — FreeNetIS je
v&ak specidni proto, Ze bude Siten s licenci GPL ataké proto, Ze bude usity namiru freenetové siti,

provozované ob¢anskym sdruzenim.

8.2 Vlastnosti systému (features)

Systém FreeNetl S kompletné automati zuje provoz freenetové sité v nasledujicich ¢innostech:

1) registrace novych uZivateli sité
a) Systém poskytuje funkci pro registraci uzivatele, jejimz vysledkem je vytvoreni
uZivatelského Uctu a poskytnuti piihlasovaciho jména/hesla novému uZivateli
b) Systém poskytuje funkci pro generovani Ucti street access uZivatelt s casové/funkeng
omezenym piistupem

2) piihlaSovani uzivateli do sité — do sité budou mit pouze uZivatelé s platnym jménem a heslem.
PrihlaSovani do sité miZe byt realizovano pies:



3)

4)

a)

Autentizace bude zal 0Zzena na infrastrukture RADIUS a bude podporovat kterykoli
autentizacni protokol, jehoz implementace s RADIUSem spolupracuje ( PPPoOE, PPTP,
802.1x, atd.)

spréva plateb ¢lenskych piispévki

a)

b)
c)

d)

PFi

a)

b)

Systém pravidelné kontroluje prichozi platby na bankovnim Uétu a uklada je do databéaze
plateb.

UZivatelum, kteri véas nezaplati prispévky, deaktivuje Gcet.

Min. 1 mésic pied deaktivaci systém uZivatdi za¢ne pravidelné zobrazovat vyzvy k plathé
pomoci funkce , Web redirection messaging”.

Kazdy uzivatel bude po piihl&Seni pristup ke svému uZivatelskému G¢tu, kde si miZe overit
zaplaceni ¢lenskych prispévki, délku svého piredplaceného obdobi atd.

prvnim p¥ihlaSeni po zaplaceni vstupniho ¢lenského prispévku systém

Vygeneruje pro daného uzivatele DNS zaznam pro jeho tunelovaci (PPPoE/PPTPD) adresu a
tuto adresu mu natrvalo pridéli v nastaveni jeho Radius Uctu.

»Fyzické' IP adresy, piidélené DHCP serverem na daném AP, by bylo mozné piidélovat
automaticky také, ale systém by se musel na dané AP prihlésit pomoci SSH.

Je treba vyzkousSet, co se stane, pokud se uZivatel prihlasi stejnym jménem/heslem ze 2 pogitaci

najednou. Dostane zigfme stejnou IP, a pokud mu nebude sit’ kviili tomu fungovat, musi byt mozné

jednomu uzZivatdi prifadit 2 a vice jmen/hesel, spojenych pod 1 Gcet

systém pro novy uZivatesky Ucet vytvori frontu QoS, kterd bude spole¢nd pro IP vSech zarizeni, kterd

dany uZivatel ma.

Steiné tak by mel vytvorit frontu QoS i na Apcku, protoZe provoz po lokale se k centrdnimu routeru

dasto vubec nedostane.

5) Databéze plateb bude spole¢na se systémem EkonomOS — co? je Ucetni SW pro podvojné

6)

Gcetnictvi, postaveny na databézi SQL. To umozni ¢lenam Spravni rady kontrolovat stav financi

ve sdruzeni mnohem jednoduSeji nez dnes, kdy s Géetnim SW miZe pracovat pouze 1 osoba

(Money S3 neni stavéné pro nasazeni v distribuovanych sitich, datové soubory mé pouze na
lok& nim disku).

a)

Zasilani zprav uZivatelam piesmérovanim webu (,, Web Redirection Messaging*).

Jednotlive zpravy budou mit tyto piiznaky:

i) zobrazit vSem nepiihlaSenym
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il) zobrazit vSem pfihlaSenym

iii) zobrazit jenom konkrétnimu prihlaSenému uZivateli

IV) zobrazit seznamu uZivatelii nebo uZivateliim v urcitém rozsahu IP adres

V) datum/as zacétku a konce zobrazovani

Vi) maximalni pocet zobrazeni danému uZivateli

Vii) pravidelnost zobrazovani (kolikrét za mesic)

systém musi u kazdého uzivatel e sledovat, které zpravy akolikrét uz mu byly zobrazeny
(implementace scheduleru zprév, ktery bude planovat zobrazeni zprév pro jednotlivé
uZivatele)

U kazdé zpréavy bude odpovédni formulér, ktery posle autorovi zpravu na Jabber a email.
doplikovym nastrojem k FreeNetlS, by mély byt skripty, béZici na viech AP, které pri
vypadku spoje do zbytku sité presméruji uzivatele na stranku s hldSenim o vypadku — pozor,
kromé webu je nutno piresmérovat i DNS a upravit jeho nastaveni tak, aby pro vSsechny DNS
dotazy vracelo | P adresu access pointu! (v Linuxu bez problémd, v Mikrotiku asi téZzko —
jeding pouZzit Linux DNS ptipojené piimo k Apcku)

7) Monitoring — prenesena data, sila signdlu, ztréty ping, atd.

8) Spréava uZivatelskych Géta — v tomto modulu se budou ,, shihat* informace ze vSech piedchozich
moduli. Administratori systému budou moci ménit nastaveni G¢tu vech uzZivateli, uZivateé
budou moci upravovat pouze sviij UCet.

Poznamka:

Pokud stroj, na kterém pobézi FreeNetl S, nebude centralni router/DNS, pak implementace bodi 4. a)

a4. d) bude realizovana dalkovym pristupem na router/DNS pres SSH nebo jiny protokol.
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8.3  Architektura Systemu

8.3.1 , Deployment” diagram

#a 4% .:; ‘l‘l
AP /37 ;
FY RS
i PC pro FresMetls PC pro Ekonomos

™ Radius senver 50L databaze
AP1 * EkonomQsu
YS,QL DE: : UCD’,{ tabulka tabulka
e LZ fvatald lath
hesla, IP, Pty
platnost, ...
tabulka tabulka
¢ [ RRK YL,
uZivatel2 Frashetls

- v

EkonomOs
WA

4

uZivatell

LFivatel3 spravce sité

Uéetni, sprawvni rada,
revizni komise, spravci
sité...

Pozn.: databéze uZivatelskych Uctt FreeNetl S a EkonomOS by se meli vzgemné doplnovat, tj.
neméla by v nich byt Z&dné redundace — to by totiz komplikoval o aktualizaci (pti zméné
redundantniho Udaje je potieba jgf zménit na obou mistech — nutné vzajemné synchronizace)
Projekt EkonomOS je také open source, jeho stranky : www.sour cefor ge.net/pr oj ects/ekonomos .
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832 MVC (Modd —View —Controler)

Je softwarova architektura, kterd rozdéluje datovy model aplikace, uZivatelské rozhrani a fidici logiku
do tii nezavislych komponent tak, Ze modifikace nékteré z nich ma minimalni vliv na ostatni.

Obecné receno, vytvareni aplikaci s vyuzitim architektury MV C vyZaduje vytvoreni tii komponent,
mezi které patii:

Model (model), coZ je doménove specificka reprezentace informaci, s nimiz aplikace pracuje.

View (pohled), ktery pievadi data reprezentovana modelem do podoby vhodné k interaktivni
prezentaci uzivatdli.

Controller (Fadi€), ktery reaguje na udalosti (typicky pochazejici od uZivatele) a zajist'uje zmeény v
modelu nebo v pohledu.

8.3.3 Qcodo

Jeden ztady Framework zaloZeny na principu MVC. Vytvori ndm znaSi databaze kostru téo
architektury. Jednd se o open source distribuci. Nevyhodou je, Ze je plné kompatibilni pouze
s jazykem PHP5.

8.4  Struktura databaze

84.1 ERddiagram

Na Gvod je potieba vysvétlit terminologii, pouzivanou pri navrhu databazi:

Entita je trida objekt redlného svéta. Priklady entit v nadi databézi: “ Clenové” (Members),
“Uzivatel& (Users), “Zarizeni” (Devices) atd. Entita je v databazi implementovana jednou tabulkou.
Kazda entita ma ngjaké vlastnosti — atributy, napt. UZivatel ma néjaké jméno, piijmeni, kontaktni
Udaje, ... - tyto vlastnosti v databazi odpovidaji sloupcam tabulky entity.

ER diagram (Entity Reationship) znézornuje vztahy mezi jednotlivymi entitami.

Priklad jednoduchého ER diagramu s vysvétlenim symboli:

0 |

Entita 0,n 1,1 Entita
Zaffzent JU#vatels«
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@ Cara, spojujici obs tabulky, znamend, Ze entity, reprezentované tabulkami, maji spolu n&jaky
vztah — napt. “UZivatel vlastni Zatizeni” (nebo “ Zatizeni patii UzZivateli”).

@ “Vidlieka” u tabulky Zatizeni znazoriuje rozvétveny vztah — fikd, Zejeden uZivatel miaze mit
vice riznych zatizeni (jedno zatizeni je reprezentovano jednim zédznamem=iadkem v tabulce
“Zakizeni”).

@ “Koletko” znamena nepovinnost, nebo nuluy, tj. uzivatel maze mit vice zatizeni, ale nemusi
mit Z&dné (muze jich mit 0).

@ Udaj “0,n” je pouze shrnutim vy3e uvedenych bodi — fika, Ze UZivatel maze mit 0 az n
zarizeni

@ “Céarka’ nastrané tabulky “ UZivatel€’ znamena povinnost, tj. Ze zatizeni musi patiit alespoii
jednomu uZivateli.

@ Udaj “1,1” je opét jenom shrnutim piredchoziho bodu atoho, Ze na strané tabulky UZivatelé
neni “vidlicka®. Rika, Ze zatizeni patii pravé jednomu uZivateli (miniméalné jednomu,
maximalné jednomu)

@ uvedeny obrézek je typickym prikladem vztahu 1:N, ktery je v databézich nej¢astéjsi.

I mplementace tohoto vztahu v tabulkéch je jednoducha — kazdému uZivateli i kazdému
zatizeni ptidélime jednoznacné identifikacni ¢islo (1D), vazbu 1:N pak vyrobime ptidanim
sloupce ID_uzivatele do tabulky zafizeni.

@ Tento priklad jetypicky i v dal§im sméru — vztah UZivatel — Zarizeni totiz mazeme klidné
definovat i jako M:N, protoZe jeden uZivatel maZe mit vice zatizeni, ale zaroven kazdé
zafizeni mazZe byt vlastnéno vice uzivateli. Vztah M:N je ale mnohem sloZitéjsi na
implementaci - v databazi se realizuje pomoci pomocné tabulky, kterd ma 2 sloupce —
ID_uzivatelea|D_zatizeni, dalSi préceje pak s uZivatelskym rozhranim databéze, které musi
umoznovat ke kazdému zarizeni pridélit vice nez jedoho uzZivatele. Samozigime, neni to aZ
takovy problém, ale je to prace navic, takZe v navrhu databéze jsem se vztahim M:N snaZzil
Cco nejvice vyhnout.

@ Dalsim typickym kandidatem na vztah M:N je mezi tabulkami Member a User — kazdy
uZivatel maze byt pritazen vice ¢lenim — v nasi siti je napt. dost ¢asté, Ze se nejdiiv ptipoji
syn, ktery pak do sdruzeni privedei rodi¢e, pricemz jim koupi i spravuje veskeré zarizeni.
Pokud bude vztah M ember-User pouze 1:N, budeme muset syna zadavat pii tvorbé zaznamu
¢lenstvi rodic¢a jako nového uzivatele. Pokud bude vztah M:N, bude muset programétor
uZivatelského rozhrani k databazi implementovat pridélovani stavajicich uzivatelt
jednotlivym ¢lenam.

Nasledujici obrazek je pouze kopii diagramu z OpenSystemArchitect.
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is created on
0,n

0,n
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8.4.2 Tabulky v databazi

Kompletni specifikace v angli¢ting se nachézi na prislusném CD prilozeném k této préaci jako
samostatnd priloha.

Tabulka Members ( ¢lenoveé)

Obsahuje vSechny dilezité informace o ¢lenech ob¢anského sdruzeni a dopliiuje Udaje uvedené

v tabulce , users* . Kazdy ¢len sdruzeni je zaroven tedy uZivatelem tohoto IS.

Tabulka Users (uZivatel€)

Obsahuje vSechny dileZité informace o jednotlivych uZivatelich systému ( jméno, piijmeni, telefon,
datum narozeni, atd.), je zde pamatovano na to Ze kazdy uZivatd nemusi byt zaroven ¢lenem
sdruzeni, zefména pokud uZivatel pouze pracuje s dany systémem — tzn. G¢etni, hospodar, ekonom
atd.

Tabulka Credit_maods ( kredity)

Kazdy ¢len nebo uZivatd za svou ¢innost pro sdruzeni dostava tzv. kredity. Po ziskani jistého poctu
kredit za tyto kredity dostane penézni odménu.

Tabulka Contacts

Tabulka obsahuje dopliujici kontakty jednotlivych ¢lent.

Tabulka Payments_Assignment

Obsahujeinformace o platebnich transakcich

Tabulka Payments ( platby)

Obsahujeinformace o tom jak ktery ¢len ma platit tedy jeho pridélené platebni Udaje.

Tabulka Device ( zaFizeni)

Obsahuje v3echny zatizeni na siti : klientské a systémova. Dale nam tika jak jsou klientska zatrizeni
nastavena k piipojeni k siti, dale pak obsahuje umisténi téchto zarizeni a zptisob piipojeni.
Tabulka I nterfaces ( rozhranni)

Zdejsou uvedeny doplnujici informace k tabulce DEVICES .. jsou zde v3echny zafizeni které maji
MAC adresu.

Tabulka ports

Zdejsou uvedeny doplnujici informace k tabulce DEVICES, jsou zde vSechny zafizeni které nemaji
vlastni MAC adresu pouze port ( switch, Atp.)

Tabulka Segments

Obsahuje ndzev ,technologii a prenosovou rychlost pouzitého média (segmentu). Obsahuje libovolny
pocet porta alibovolny pocet MAC adres jednotlivych zarizeni

TabulkaVLANSs

Obsahuje Udaje o jednotlivych VLAN na jednotlivych portech. 1 Vlan miZe obsahovat n port.
Tabulka I nterface
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Nam tiké jaky VLAN je prifazen jakému Interface.

Tabulka | P_address

Obsahujeinformace jakému interface, VLAN a subnetu je dan& | P adresa pridélena.
Tabulka Subnets

Popis subnetu — maskaa ID VLAN

8.5 Pristupova pravak jednotlivym ¢astem
systému

V ngjjednodussi varianté pristupova prava musi podporovat alespon tyto uZivatelskérole:
@ nezaregistrovany uZivate — nedostane se v systému nikam, pouze na stranku “registrace’
zaregistrovany uzivatel — dostane sev systému pouze ha svij Ucet
zaregistrovany uZivate, ktery se stal ¢lenem sdruzeni
¢len-technik (mé& pravo tvorit a meénit zdznamy o technologiich ve vlastnictvi sdruzeni)

sprévni rada — ma pravo meénit Uplné vsechno

QO 8 8 8 8

Gcetni — ma prévo menit Ucetni zaznamy

I mplementace pristupovych prav nebude Uplné trivialni, protoZe to neni jenom o tom, Ze “obsah
tabulky X maze vidét skupina Y”. Pristupova prava musi mit granularitu na Urovni jednotlivych
zéznamu a sloupcu v tabulkach, aby bylo mozno zajistit napt. to, Ze prihlaSeny neclen nebude mit ani
read-only pristup k informacim o technickych detailech sité — miZe se ale napt. podivat na polohu
pristupového bodu na mapé a nechat si vyhledat ¢leny, ktefi jsou pripojeni ve vzdalenosti X metri od
jim zadaného bodu.

Pristupova prava se daji do systému naprogramovat “napevno”, tj. pristup k jednotlivym objektam
systému pro jednotlivé role bude oSetien natvrdo primo v kédu, ale toto reSeni je velmi nevhodné —
pokud bychom pak v budoucnosti chtéli pridat jakoukoli dalsi roli, nebo tieba jenom omezit préavo
pristupu urcitého ¢lovéka k ur¢itému objektu v databazi, znamenal o by to modifikovat témét vSechny

zdrojoveé kody systému.

Jak tedy nato?

Jednim z mySlenkové el egantnich feSeni je pouZiti knihovny PhpGACL — tato knihovna umoziuje
definovat pristupova pravak jednotlivym objektaim pomoci N-arné stromovych struktur:

@ “Access Reguesting Object” (ARO) - kazdy uzel tohoto stromu ARO reprezentuje
uZivatelskou roli, kterou |ze snadno modifikovat pridanim az N syni (jde tedy o N-arni
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strom), kteri zdedi vSechny pivodni viastnosti rodicovskeé role a navic ptidaji neékteré nové
pristupové pravo.

@ “Access Control Object” (ACO) —tiké, zda pristup néjaké role k néjakému objektu je
povolen nebo zakazan.

@ “Access eXtension Object” (AXO) — kazdy uzel tohoto stromu reprezentuj e objekt, ke
kterému chceme kontrolovat pravo piistupu jednotlivymi uzivatelskymi rolemi (ARO). Opgét,
aby nebylo potieba definovat kazdy objekt zvIast, staci definovat rodi¢ovsky uzd, a z ngj
odvodit potomky, u nichZ bude ptistup od jednotlivych roli stejny jako u rodi¢i, ale nemusi
byt.

P¥i programovéni jednotlivych moduli FreeNetlSu je potieba mit neustale na paméti, aby se ke kazdé
funkci systému dostali pouze uzivatel €, kteri nani maji prava. Tj. je potieba neustéle volat funkci
->

pro zjisteéni, jestli praveé prihlaSeny uzivatel méa urcity objekt systému vidét, zda jef miZe editovat atd.

Protoze phpGacl pro kazdé voléani acl_check pristupuje do databaze, prinasi tento pristup velké
zpomaleni béhu programu — nadtésti umi phpGacl vytvéret cache téchto pristupt do databaze, takze
opakované stejné dotazy jsou pak velmi rychlé.

8.6 Implementace Systemu

Systém byl vyvijen na lokdnim PC, tzv. localhostu. Pro tyto G¢ely byla pouzita volné dostupna
aplikace AppServ Open Project ve verzi 2.5.6, ktera obsahuje webovy server Apache, skriptovaci
jazyk PHP, MySQL databazi a také pohodiné rozhrani pro praci s databézi phpMyAdmin.
Samotné programovani probihalo v prostiedi produktu PSPad 4.3.0, piipadné Pozndmkovém bloku
obsaZzeném v MS Windows.

Funkéni systém muzZete najit na adrese http:/freenetis.unart.cz

8.6.1 Instalace Qcodo Framework

Framework pro tvorbu tfid z tabulek databaze a také pro tvorbu jednotlivych formulit databaze.
Postup instalace:
Je tieba tento balik komplet stéhnou z adresy : http://mww.qcodo.com/downl cads/ .

Rozbalime jg do www adresére
Nastavime konfigurag¢ni soubory ( cesty k jednotlivym souborim a pristup do databaze MySQL). Dle
prislusného videa: http://www.qcodo.convdemos/ .
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Implicitné je tento Framework spojen s jazykem PHP5. Pokud chceme pouZzit s timto néstrojem jazyk
PHP4 je tieba doinstalovat balik ADODB z:
http://amountai ntop.com/adodb_adapter_for_gcodo_beta 2 .

Po Uspédné instalaci a propojeni snaSi databazi se nam objevi startovaci obrazovka Frameworku.
Pokud klikneme na ,,code generace your tables* vytvorime tiidy a formuléare pro jednotlivé tabulky
databaze se kterymi dél e pracujeme.

8.6.2 Vergna ¢ast webové aplikace

Tato ¢ast se zobrazi kazdému uzivateli, ktery vstoupi na stranky. Na obr.16 vidime z&kladni vzhled a

rozmisténi prvka.

FreeNetlS

UZivatelské menu Freehetl= - infomadni systém pro bezdratove sité
% Vyyyien pod licenci GHUAPL.

Prihldgen: ne
PFihlaseni
Registrace
Csobni ddaje
Odhldsit se

Obrézek 16

Hlavi¢ka stranky je tvoirena nadpisem. V leveé ¢asti je hlavni menu, které obsahuje ve verginé
¢asti pouze odkazy na Uvodni stréanku, na piihldSeni nebo na registraci nového uzivatele, ¢i na
odhléSeni. Hlavni obsah zabira vétSinu stranky a zobrazuje se v pravé ¢asti. V paticce stranky je
uveden odkaz na zdrojové kody projektu na sourceforge.org , autor, vyhrazena prava.

8.6.3 Uzivateska ¢ast webové aplikace

Po Uspesném prihléSeni je moznost zobrazit a editovat osobni Udaje.
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8.6.4  Administrator ska ¢ast webové aplikace

Po piihlaSeni administrétora ma administrétor moznost editovat jakokoliv tabulku v databézi.

8.7 Funkceaalgoritmy

Do systému byly implementovany vestavéné funkce jazyka PHP, kterych jsem vyuzival piedevSim
pti programovani vlastnich funkci a algoritmi. VétSina téchto funkci je vyuzivana vSemi uZivatdli,
ovSem ngkteré jsou vytvoreny jen pro urcity typ uzivatele. Také byli vyuZity funkde Frameworku
QCodo

87.1 Obecnéfunkce

Jedna se o funkce vyuZivané vSemi registrovanymi uZivateli systému. Slouzi ke zvySeni bezpetnosti
systému, kontrole prév uZivatele, préci se soubory apod. Negvyznamnéjsi funkce jsou popsany
podrobngji, moznosti ostatnich funkci jsou zminény jen v bodech.

Rozligeni pFistupu riznych typi uZivatela
K rozliSeni pristupi jsme pouZili knihovnu phpGACL

Prihl&Seni
Pokud uzivatel zada login, heslo a stiskne tlagitko prihlasit, provede se:
- O&dteni vkladanych dat
Heslo se upravi pomoci haSovaci funkce
Provede se SQL dotaz, zda v databézi existuje user - uZivatel se zadanym loginem a
souvisegjicim heslem
Pokud takovy uZivatel existuje, uloZime si do relace session jeho id a login. Také se mu
automaticky priradi préva na jaké stranky systému ma pristup.

OdhlaSeni

OdhléSeni uZivate e spociva ve vymazani proménnych uZivatel ské relace a jejim ukonceni:

$ SESSION = array(); // Vynaze pronenné
sessi on_destroy(); /1 Ukoné&i rel aci

8.7.2 Formulare

V systému jsme vyuZzili vygenerovanych formuléita z Frameworku Qcodo. Tyto pak jsme upravili pro
danou Sablonu stranky. Viz priloha A.

8.8  Srovnani sdostupnymi systémy

Podobné systémy jako je Freenetis miZzeme uvést asi dva. Jsou to WifiDog a CaféRadius.
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WifiDog je systém, ktery komplexné zastieSuje spravu pripojenych PC. Vyuziva k tomu svého
autentizacniho serveru. Je zaloZzen na 3 z&kladnich soucastech ( OS Linux, balicek netfilter
zkompilovany do kernelu, bali¢ek iptables) a dopliikového bali¢ku iproute2. Je nejvice vyuzivany
pro sité typu ,, HotSpot“ stejné tak jako druhy sytém CaféRadius.

CaféRadius je také vyuzivan v ,,Hot Spot” sitich. Pro svoji ¢innost potiebuje tento software: webovy
server sSSL, MySQL, PHP, Radius server spolupracujici sMySQL a program ChilliSpot. Funkce
jsou podobné jako u WifiDogu. Tzn. kompletni sprava uZivatelt — od prvotni registrace — piihlaSeni —
zpristupnéni do internetu — odhl&Seni. Pokud jsi pohledneme své statistiky mizeme vidét kolik jsme
prenesli dat, atp.

FreeNetlS databaze ma podobné vlastnosti jako oba piedchozi systémy, navic ale umoziuje zachytit
kompletni strukturu sité, coz je u vétSich siti (jako tieba u sité¢ www.dlfree.net) dost podstatné plus. V
soucasné dobé je jiz naSe sit’ tak rozsahla, Ze ani hlavni administrator si nepameatuje, jaké IP adresy
ma na kterych pristupovych bodech jaké Alany jdou kam, atd. S pomoci té&o databéze bude ale
mozné mit tyto informace zachycené a navic udrZzované zcela automaticky (trvalym monitoringem
vSech pristupovych bodii). Déle pak zde je moznost propojeni s databazi plateb — projekt EkonomOS.

o
©

M ozna rozSireni systému

Zasilani zprév uzivatdum pies webove rozhranni
RozSiteni pristupovych prav systému — dle navrhu
MoZznost piihlaSovani do sité pomoci webového rozhranni
Spréva plateb — automatické omezeni neplatici
EkonomOS — propojeni

QO Q8 8 8 8 8

Monitoring vSech zatizeni
4 A%
9 Zaveér

Tato diplomova préce byla pro mé velmi nau¢nd A to jak z pohledu standardu 802.1x, jakoZ je
pochopeni jeho principi, také z hlediska praxe. Nebot™ Instalovani RADIUS serveru je sice trividni,
ale sem tam jsem narazil i stinné stranky, jako je Spatné staZzeny soubor .. ¢i nedokonale zabaleny a
umistény soubor na www strankéch — radius server. Instalace samotnych certifikétu pro autentizaci
802.1x jiZ tak jednoducha neni, spise je netrivialni.

MuZu fici, Ze dana préce je pro mé vyzvou, nebot’ problematice bezdratovych siti a jgich

bezpetnosti se vénuji a chtél bych se i nadale vénovat ve svém budoucim zaméstnani. Pomoci téo
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préce jsem se také sezndmil i sjinymi autentizatnimi nastroji, ne jen sRADIUS Serverem. Tyto
nastroje dovedou teSit nékteré situace vice efektivngji nez samotny systém RADIUS. Dnes jiZ je
zndm bezpenostni standard 802.11i, ktery pomalu, ale jisté vchézi do podvédomi stiednich a mensi
ISP — poskytovatelt internetu. A dnedni trend je nejen poskytovat internet bezdrétove, ale poskytovat
zabezpecené spojeni pro fyzické i prévnické osoby, nebot veék elektronické komunikace se
v poslednich letech nékolika ndsobil. A udélat bankovni pievod pres internet a jiné ¢innosti jsou ne
ojedinglé, ale béZnou praxi.

Také bylo mym ukolem navrhnout systém na spravu a Uétovani prenesenych dat. Tento systém
vyuzivéa funkce RADIUS serveru — ,accounting”, kde sam server nam uklada do databaze kolik dat
dany ovéreny uZivatel pienesl. Tyto Udgje je pak jiZz jednoduché pomoci vztahi v databazi plné
vyuzivat. Dany systém — FreeNetlS neni navrZen pouze na tento specificky Ucel, ale jako komplexni
nastroj pro spravu celé sité. Pod komplexni sprédvou s predstavuji kompletni vedeni databaze
uZivatelt, vSech piipojeny aktivnich i neaktivnich sitovych prvka, spravu plateb ¢i moZznost zasilat
uzivatelam krétké zpravy pres webové rozhranni. Bohuzel je systém tak rozsahly, Ze se mi jg
podafilo naimplementovat z malé ¢asti. A samotna implementace by mohla byti samostathou
diplomovou praci.

Diky této préci jsem se seznamil neen sautentiza¢nimi néstroji a jejich konfiguraci, alei s
tvorbou pristupnych a pouzitelnych webovych aplikaci pro spravu uzivateli. Tento druh aplikaci se
stavé ¢im dél rozsirengjSi zvlaste u ISP. Zaroven pro me byla prinosem komunikace se spoluvyvojéri
zde navrhnutého informagniho systému.
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Priloha A — Uzivatelska pirirucka

| nstalace systému

VSechny zdrojové soubory webové aplikace jsou umistény ve sloZce , freenetis® veetné potiebnych
adresari. Systém je mozné nainstalovat na webovy server podporujici PHP5 aMySQL 5.0 avyssi.

1
2)

3)
4)
5)
6)

7)

Zkopirujte kompletni obsah slozky ,, www* na webovy server.

Zkontrolujte, zda mate u adresée ,data’ povoleno c¢teni, zapis i spousténi pro vsechny
uzivatele. Pripadné zménte nastaveni téchto atributi, napi. piikazemchnod 777 dat a.

K provedené dalSich kroki je nutné, abyste méli vytvorenou databézi, ke které je nutné znét
uZivatelské jméno, heslo, nazev hostitele a nazev databaze.

Tedy zvolime jméno databaze a pomoci sgl skriptu install.sgl provedeme vytvoreni
piisludnych tabulek a jgjich vazeb.

Cely adresar freenetis prekopirujeme do ,wwwroot” — korenovy adreséF serveru pro http
dokumenty.

Editujte soubor ,wwwroot“\freenetis\_devtools cli\path to_pretend, zde napiste cestu
k podadreséi \includes

Editujte soubor ,, wwwroot“ \frenetis\includes\configuration.inc.php v ¢ésti:

define (__DOCROQT__, 'c:/xampp/htdocs/ - zde zadejte umisténi ,, wwwroo™');
define('__VIRTUAL_DIRECTORY__','");

define (__SUBDIRECTORY__', '/freendtis - podadresar");
av &adti:

define('DB_CONNECTION_1', serialize(array(
‘adapter’ => 'MySqli5,
'server' => 'jméno serveru, implicitné localhost',
‘port’ => null,
'database’ => 'freenetis — jmeno databaze,
‘username’ => 'root’,
‘password' =>",
‘profiling' => falsg)));

Kompletni nastaveni baliku QCODO v tutoridl videu na adrese http://www.qcodo.com/demos/ .

8) Pro ovéreni funkénosti zadejte do prohlizece adresu webu, kde jste umistili tuto webovou
aplikaci a pripiste do adresy cestu ke skriptu
napz. | ocal host/freenetis/index2. php
V ptipadné chybného nastaveni se vypiSe chybové hléSeni, jinak se zobrazi tato stranka
stranka.
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Qcodo Development Framework 0.3.24 {Qcodo Beta 3)

Start Page

It worked!

If you are seeing this, then it means that the framework has been successfully installed.

Make sure your database connection properties are up to date, and then you can add tables to your

+ ffreenetis/ deviools/codegen.php - to code generate your tables

¢ freenetisform drafts - to view the generated Form Drafts of your database
* freenctisf/examples - to run the Qoodo Examples Site locally

For more infromation, please go to the Qoodo website at: hitp: ffwwew .goodo.comyf

Qcodo Settings

* WARMNING: magic_guotes_gpc and magic_gquotes_runtime need to be disabled
+ QCODO_NVERSIOM = "'0.3.24 (Qoodo Beta 3]

*+  SUBDIRECTORY___ = “ffreenetis"

+ _ VIRTUAL_DIRECTORY ="

¢  [MCLUDES__ = "cifwamppfhtdocs/ffreenetisfincludes"

+  QCODO_CORE_ = ‘'ofeampp/htdocs/ifreenetis/fincludes/qoodo/_core"

* ERROR_PAGE_PATH = “/ffreenetis/assets/php/_coreferror_page.php"

* PHP Include Path = " Cihvzamppiphpipeart,”

¢ JAapplication: f0ocumentRoot = "o f2ampp/htdocs

+ JAapplication: $EncodingType = "UTF-38"

+ Japplication: gPathInfo =

¢ DAapplication:: $QueryString =

¢ JQApplication:: fReqguestUri = "freenetisfindex.php"

+ JAapplication:: £ScriptFilename = "C:fzampp/htdocsffreenetisfindex.php"

* Qapplication: $ScriptMame = "ffreenetisfindex. php"

¢ DAapplication: fS5erveraddress = “127.0.0.1"

¢ JQApplication:: fDatabase[1] = array { 'adapter’ == '‘MySqglis’, 'server’ == 'localhost’, 'port’ == ML

Obrézek 17

Kteratika, Zze Framework QCODO funguje.

9) Poté zadgjte do prohliZzece adresu webu, kde jste umistili tuto webovou aplikaci a pripiste do
adresy cestu ke skriptu ,, start.php®.

napz. |ocal host/freenetis/

Tim dojde ke spusténi aplikace freenetis — zobrazi se Uvodni stranka

10) Timto je instalace webové aplikace na webovy server hotova.
11) Nyni maZete zacit pouZivat nainstalovanou webovou aplikaci.

Dany systém se nachazi na adrese: http://freenetis/'unart.cz
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Prace se systémem

PiihlaSeni do systému

FreeNetlS

UZivatelské menu Frihlas se do systérmu, zadej prosim swé pfihlafovaci jméno a heslo,
PrihlaSen: ne PFihlaZovaci jméno - lagin
PFihlaseni I
Registrace

Osobni ddaje

odhldsit se Hesla - passwd

Mezndmé nebo neexistujici pfihlaZovaci jrméno nebo heslo, prosim zaregistrujte se.

Login |

Obrézek 18

Pokud zadéte Spatné nebo neexistujici piihlaSovaci jméno nebo heslo, je tieba se zaregistrovat

Registrace

FreeNetlS

Uinvatelské menu Registrace nowéha Elena
Create
PrihldZen: Ne Gy
PfihldZeni Jméno - Mame

Registrace I
Csobni ddaje
Stfednijméno - Middle Mame

PFimeni -Surname

Titul pFed jménem - Pre Title
Titul za piijrnenim - Post Title

Cratum Marozeni - Birthday

Cdhlésit se

3]

Obrézek 19

DalSi moZnosti préce ze systémem viz strénky http://freenetis.unart.cz .
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