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Abstrakt
Práce popisuje principy fungováńı virtualizace založené na projektu Xen. Text je zaměřen
hlavně na zprovozněńı systému za účelem jeho pozděǰśıho využit́ı v prostřed́ı ISP. Ćılem
této práce je také prozkoumat možnosti právě tohoto pozděǰśıho nasazeńı v prostřed́ı ISP
a vybrané řešeńı dále rozpracovat, aby bylo možné jej bud’ nasadit, nebo na vývoji po-
kračovat nezávisle na autoru této práce. Práce navrhuje a z větš́ı části také implementuje
systém, na kterém lze založit provoz širokého spektra služeb, kdy pro provoz těchto služeb
neńı třeba zasahovat do již naprogramovaného systému.
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dom-U, domU, kernel

Abstract
This thesis describes principals of virtualization based on the Xen project. Text focuses
mainly on putting system into service for purpose of it’s subsequent use by ISPs. The goal
of this work is also to explore the possible usages of virtualized systems based on the Xen by
ISPs. One of these possibilities will be specified to the point when it will by usable or it will
be able to be developed independently of author of this work. This work also designs and
mostly implements system, which can be used as a base for wide spectrum of of services,
when installing these services doesn’t effect the rest of the system.
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3.3 Grafický výstup . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
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4.3 Virtualizovatelné služby . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
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Kapitola 1

Úvod

Virtualizace se v posledńıch letech stává stále v́ıce využ́ıvanou metodou jak provozovat v́ıce
operačńıch systémů na jednom poč́ıtači. Nacháźı velmi široké uplatněńı od desktopových
až po serverové aplikace. S přibývaj́ıćım výpočetńım výkonem přibývá i nevyužitý výkon.
Č́ım dál v́ıc se tak ztráćı režijńı výkon spojený s přeṕınáńım kontextu procesoru. Nav́ıc při
současném trendu úspory energie je o d̊uvod v́ıc, proč virtualizaci využ́ıt – lépe se využij́ı
prostředky nab́ızené poč́ıtačem.

Systém Xen je jedńım z nejmladš́ıch systémů p̊usob́ıćıch na tomto poli. O to je však
jeho návrh kvalitněǰśı. Využ́ıvá totiž o něco moderněǰśı principy funkčnosti a podporuje tak
širš́ı škálu možnost́ı. Jeho otevřenost z něj nav́ıc dělá projekt, který se může velmi rychle
rozv́ıjet. Má tak šanci dohnat i konkurenty, kteř́ı těž́ı z dlouhodobě pevné pozice na trhu.

Ćılem této práce je prozkoumat možnosti nasazeńı systémů provozovaných virtualizo-
vaně právě pomoćı Xenu v prostřed́ı poskytovatel̊u připojeńı k internetu a vybrané řešeńı
dále rozpracovat, aby bylo možné jej bud’ nasadit, nebo na vývoji pokračovat nezávisle na
autoru této práce.

Práce je logicky rozdělena na dva velké celky. Prvńım celkem je úvod do virtualizace
a systému Xen, kde je v kapitolách 2 a 3 vysvětleno, jak Xen funguje a jaké jsou jeho
možnosti a omezeńı. Kapitola 4 je z pohledu daľśı práce d̊uležitá, jelikož jde o jakési logické
poj́ıtko, které zasazuje posledńı část práce do kontextu virtualizace, tedy prvńı části. Ve
druhé části práce kapitola 5 popisuje základńı instalaci virtualńıho systému tak, aby bylo
možné na něm provozovat modulárńı aplikaci pro jeho správu. Návrhem a rozborem této
aplikace se zabývá hlavně kapitola 6, doplněná o popis vybraných část́ı implementace v ka-
pitole 7. Při tvorbě každé aplikace vznikaj́ı nápady, co by se mohlo objevit v daľśı verzi. Ani
tento př́ıpad neńı vyj́ımkou. Některé nápady do budoućıch verźı jsou naznačeny v kapitole
9.
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Kapitola 2

Úvod do systému Xen

2.1 Terminologie

Virtualizace je technika, která slouž́ı k abstrakci hardware poč́ıtače takovým zp̊usobem,
aby na něm mohlo být provozováno v́ıce operačńıch systémů najednou. Virtualizace
má r̊uzné stupně abstrakce hardware poč́ıtače.

Plná virtualizace je jedńım ze stupň̊u virtualizace. Je při ńı simulována většina hardwaru
poč́ıtače. Provozovanému systému se tak jev́ı, jako by byl provozován na reálném
stroji. Proto zpravidla tento typ virtualizace neomezuje typ provozovaných operačńıch
systémů.

Paravirtualizace je opět jedńım ze stupň̊u virtualizace. Při použit́ı této techniky však
nemuśı být nutně simulován hardware hostitelského poč́ıtače, jen je provozovaným
systémům poskytnuto speciálńı programové API, za pomoćı kterého mohou přistu-
povat k periferíım poč́ıtače. Nevýhodou tohoto systému je nutnost modifikovat pro-
vozované operačńı systémy tak, aby toto API mohly využ́ıvat. Oproti tomu výhodou
je vyšš́ı výkonnost.

Hypervisor je program, který je spuštěn při startu poč́ıtače, ještě před startem jádra
spouštěného systému. Hypervisor ř́ıd́ı přeṕınáńı aktivity mezi paravirtualizovanými
systémy a je zprostředkovatelem př́ıstupu k hardware poč́ıtače.

Privilegovaný systém je operačńı systém, který je spolu s hypervisorem spouštěn při
startu poč́ıtače. Jako jediný má privilegia ř́ıdit ostatńı systémy (spouštět, zav́ırat, mi-
grovat, či modifikovat parametry. Privilegovaných systémů může být na poč́ıtači v́ıc,
přičemž každý obsluhuje část hardware. Tato možnost se ale standardně nepouž́ıvá,
proto pro účely této práce může na poč́ıtači být pouze jeden privilegovaný systém. Je
také označován jako dom-0 (domain 0).

Neprivilegovaný systém je jakýkoliv jiný systém běž́ıćı na poč́ıtači. Je spouštěn z pri-
vilegovaného systému a nese označeńı dom-U (unprivileged domain).

Okruhy bezpečnosti jsou mechanismem k ochraně dat a funkćı před chybami a zlomy-
slným chováńım. V tomto mechanismu existuje několik úrovńı př́ıstupu k prostředk̊um
poč́ıtače. Každá tato úroveň je označena jako okruh. Č́ım nižš́ı č́ıslo okruhu, t́ım v́ıce
privilegovaný př́ıstup k prostředk̊um poč́ıtače lze v tomto okruhu źıskat. Pro účely
této práce jsou okruhy podrobněji vysvětleny v části 2.2
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Operačńı systém (dále jen OS) bude v kontextu této kapitoly mı́t význam shodný s významem
výrazu jádro OS

2.2 Systém Xen

Xen je systém pracuj́ıćı primárně na principu paravirtualizace. V takovém režimu vypadá
práce s okruhy tak, že v okruhu 0 je hypervisor a v okruhu 1 jsou všechny systémy – jak
privilegovaný, tak neprivilegované. Tento režim se nazývá Hypervisor mode a lǐśı se oproti
běžnému režimu, nazývanému Supervisor mode. V takovém př́ıpadě je totiž v okruhu 0 jádro
samostatně provozovaného (nevirtualizovaného) systému. V okruhu 3 jsou v obou př́ıpadech
aplikace a v okruhu 2 mohou být např́ıklad ovladače jednotlivých zař́ızeńı. Tento princip
je však využ́ıván jen zř́ıdka. To samé plat́ı u okruhu 1 v supervisor módu. Celý princip je
graficky znázorněn schématu 2.1. [11, 9]

Obrázek 2.1: bezpečnostńı okruhy paravirtualizovaného systému

Kromě paravirtualizace podporuje hypervisor Xen od verze 3.0 i plnou virtualizaci.
K tomu ovšem potřebuje podporu virtualizace v procesoru. U procesor̊u Intel se tato tech-
nologie nazývá iVT, nebo též Vanderpool. AMD tuto možnost má označenou jako AMD
SVM, nebo též AMD-V, či Pacifica. Při plné virtualizaci v podáńı Xenu vytvář́ı procesor
novou sadu bezpečnostńıch okruh̊u, na kterých může virtualizovaný systém pracovat. [11]

2.3 Privilegované operačńı systémy

2.3.1 GNU/Linux

Linux je jednoznačně nejpouž́ıvaněǰśım OS pro tento účel. V rámci projektu Xen je vyv́ıjena
verze tohoto OS založená na vanilla kernelu, která se jmenuje XenLinux. Základem je apli-
kace patch̊u, které přidávaj́ı novou subarchitekturu. Ta umožňuje provoz tohoto OS jak v
privilegovaném, tak neprivilehovaném režimu. Při kompilaci je potřeba si zvolit režim, ve
kterém bude provozován. V současnosti (počátek roku 2008) je k dispozici XenLinux verze
2.6.18, což je verze dosti zastaralá. Někteř́ı distributoři situaci řeš́ı tak, že si upravuj́ı nověǰśı
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verze vanilla kernelu po vzoru XenLinuxu. V distribućıch Fedora a Debian je tak dostupný
Linux verze 2.6.22.

Asi největš́ı výhodou použit́ı tohoto OS pro běh jako dom-0 je právě jeho podpora.
Jelikož byl Xen pro tento systém vyvinut, je nejméně problémová jeho instalace, př́ıpadně
aktualizace jako privilegovaného systému.

Největš́ı nevýhodou nasazeńı Linuxu byla až do verze Xenu 3.0 jeho výkonnost. Systému
spuštěnému jako dom-0 klesala podle test̊u výkonnost až o 75% při prováděńı diskových
operaćı. [8]. To se však s př́ıchodem této verze Xenu změnilo a tento výkonnostńı problém
zanikl. [6].

2.3.2 NetBSD

Použit́ı NetBSD jako privilegovaného systému je možné od jeho verze 4.0. Na provoz na
64-bitových poč́ıtač́ıch je potřeba ještě nověǰśı, nejméně z prosince 2007.

Využit́ı tohoto systému pro ISP jako privilegovaného je vhodné v př́ıpadě virtualizo-
vaného databázového serveru. V kombinacemi s databáźı MySQL tento systém vykazuje
mnohem efektivněji vykonávané V/V operace.[4] Jinak tento systém v porovnáńı s Linuxem
nevykazuje žádné daľśı výhody, kv̊uli kterým by se jej vyplatilo využ́ıt jako privilegovaný.

Z nevýhod je nejvýrazněǰśı omezeńı diskového prostoru, na kterém může být privilego-
vaný systém provozován. Kv̊uli určitým vlastnostem grubu je potřeba, aby kořenový diskový
odd́ıl dom-0 systému měl maximálně 512MB a byl typu FFSv1, 8k bloky/1k fragmenty. Při
nedodržeńı těchto požadavk̊u by mohlo doj́ıt k chybě při nač́ıtáńı některých soubor̊u. [1]

2.3.3 Solaris

Tento text se bude zabývat konkrétně verźı OpenSolaris. Okolo tohoto systému existuje část
komunity, která se zabývá maximálńı funkčnost́ı OpenSolarisu na systému Xen. Projekt, na
němž tato komunita pracuje, se nazývá xVM. V současnosti xVM umožňuje provoz Solarisu
na Xenu jak v privilegovaném, tak v neprivilegovaném módu. Problémy však zat́ım mohou
nastat při provozu neprivilegovaných systémů v situaci, kdy Solaris je spuštěn jako dom-
0. Provoz Linuxu neńı garantován (resp. nebylo prováděno žádné rozsáhleǰśı testováńı)
a systémy Windows bud’ nebudou fungovat, nebo budou velmi pomalé. Z těchto d̊uvod̊u
zat́ım Solaris pro provoz jako dom-0 systém nelze doporučit. [2]
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Kapitola 3

Základy práce s Xenem

3.1 Instalace

3.1.1 Distribučńı baĺıčky

Ve většině velkých distribućı GNU/Linuxu existuj́ı všechny baĺıčky potřebné k plnému
zprovozněńı Xenu. Problém je však s výkonnost́ı. Při testu distribučńıch baĺıčk̊u systému
Debian bylo zjǐstěno, že rychlost veškerých V/V operaćı klesla o tolik, že systém se stal
prakticky nepoužitelným.

3.1.2 Automatická instalace ze zdrojových kód̊u

Mezi instalačńı baĺıky oficiálně nab́ızené na webu Xenu patř́ı také univerzálńı instalačńı
baĺıček pro GNU/Linux, kdy je vše instalováno ze zdrojových kód̊u. Celý proces je přitom
automatický a je ř́ızen dodávaným instalačńım nástrojem. V př́ıpadě instalace z takovéhoto
baĺıku jsou po zadáńı př́ıkazu make world nainstalovány všechny základńı komponenty
systému Xen – hypervisor, jádro pro privilegovanou doménu a Xen tools – sada nástroj̊u na
základńı ovládáńı celého systému.

Nevýhodou této instalace je, že některé nástroje v ńı chyb́ı. V distribučńıch baĺıčćıch
Debianu je totiž udržována sada nestandardńıch nástroj̊u, které mohou práci s Xenem
značně zjednodušit. Na druhou stranu se nejedná o kriticky d̊uležité nástroje a zkušený
správce se obejde i bez nich.

Poněkud nepř́ıjemné jsou některé komplikace s privilegovaným systémem. Během insta-
lace totiž docháźı ke stažeńı Linuxu ze stránek kernel.org, následné aplikaci patch̊u a kompi-
laci výsledného celku. Problematická je zde verze stahovaného Linuxu (nejnověǰśı podverze
2.6.18), kdy neńı plně podporována velká množina hardwaru použ́ıvaného na poč́ıtač́ıch
obsahuj́ıćıch např́ıklad čipovou sadu i965 a nověǰśı. Větš́ım problémem je ale nemožnost
manipulace s jádrem. Např́ıklad možnost spuštěńı make menuconfig před samotnou kompi-
laćı vyžaduje několik dosti odborných a ne vždy funkčńıch zásah̊u do instalačńıch script̊u.

Výhodou této instalace je jej́ı funkčnost na všech častěji použ́ıvaných linuxových distri-
bućıch a jej́ı popis v dokumentaci Xenu.
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3.1.3 Ručńı instalace ze zdrojových kód̊u

Tato instalace částečně využ́ıvá předchoźıho zp̊usobu. Prvńım krokem je stáhnut́ı oficiálńıho
instalačńıho baĺıku. Rozd́ıl spoč́ıvá ve spuštěńı př́ıkaz̊u make tools a make xen namı́sto
make world. T́ım zkompilujeme a nainstalujeme pouze hypervisor a nástroje pro adminis-
traci Xenu.

Linux samotný lze stáhnout z repositář̊u Debianu, př́ıpadně Fedory. Zpravidla je v obou
dostupná stejná verze. Rozd́ıl je v aplikaci patch̊u. V Debianu se jedná o aplikaci 3 patch̊u,
kdežto u Fedory je jich několik deśıtek. Verze z repositář̊u Fedory se tak vyplat́ı pouze
když je jádro patchováno právě v této distribuci, jelikož zde jsou dostupné nástroje na
automatizaci tohoto procesu, pro které je celý baĺık s Linuxem uzp̊usoben. Verze Debianu
má v podadresáři debian/binary-custom.d/xen/patchset/ soubory, které stač́ı podle
jejich pořadových č́ısel aplikovat na zdrojový kód. Při kompilaci jádra je podstatné nastavit
subarchitekturu na Xen. Nastaveńı lze naj́ıt v menuconfigu pod položkou:

Processor type and features --->
Subarchitecture type --->

Xen compatible

T́ım se zpř́ıstupńı možnosti Xenu, umı́stěné v hlavńım menu pod položkou Xen. Zde je
d̊uležité označit, že kompilovaný OS bude privilegovaný. Po kompilaci jsou v kořenovém
adresáři jádra1 umı́stěny soubory vmlinux a vmlinux-stripped. Je nutné použ́ıt jeden
z těchto soubor̊u, nebot’ u bzImage je problém s chybným formátem komprese a hypervisor
by tak jádro nedokázal nač́ıst. Je však možné soubor vmlinux zkomprimovat dodatečně,
v takovém př́ıpadě už se problém nenaskytne.

Když je připravené jádro i moduly k němu, je třeba přidat do konfiguračńıho souboru
grubu záznam, kde jako kernel bude uvedena cesta k hypervisoru a cesta k jádru bude
uvedena jako module. Kromě klasických parametr̊u jádru je možné přidat ještě několik
daľśıch určených pro Xen. Jejich seznam je uveden v dokumentaci a na Wiki Xenu.

Po nastartováńı hypervisoru a privilegovaného jádra je možné nastartovat Xen démon.
Ten je složen ze dvou část́ı. Prvńı z nich je HTTP server, který je standardně provozován
na portu 8000 a přij́ımá XML-RPC požadavky ovládaj́ıćı neprivilegované systémy. Tento
server je př́ımo napojen na knihovnu libxenctrl, přes kterou pośılá požadovaná př́ıkazy
jádru. To je následně předá hypervisoru. [10] Druhou část́ı je sada script̊u, které pozměńı
nastaveńı v privilegovaném systému tak, aby bylo možné tam provozovat daľśı systémy. Před
spuštěńım démona je však vhodné provést základńı konfiguraci, kde je třeba minimálně
nastavit požadovanou konfiguraci śıtě.

3.2 Śıt’

V syaby stému Xen (resp. v privilegovaném systému) jsou vytvářeny dvojice virtuálńıch
śıt’ových rozhrańı, označené vethx# a vifx.y, kde x symbolizuje ID domény a y č́ıslo
śıt’ového rozhrańı pro danou doménu. Tyto dvojice jsou nakonfigurovány a jednotlivá roz-
hrańı přidělena jednotlivým doménám podle režimu, na který je vnitřńı śıt’ Xenu nastavena.
Systém Xen umožňuje dva režimy – NAT a bridge. Pro použit́ı ISP neńı NAT vhodný, jelikož
služby muśı být obvykle dostupné na veřejné IP adrese. Proto tato práce bude zaměřena

1Adresář, do kterého byly rozbaleny zdrojové kódy Linuxu
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na režim bridge. Aby bylo možné bridge provozovat, je třeba mı́t v systému nainstalované
bridge utils a mı́t v jádru povolenou možnost vytvořeńı bridge.

Po spuštěńı démona Xenu dojde ke spuštěńı nastaveného scriptu, který pozměńı stávaj́ıćı
nastaveńı śıtě v systému. Při bridge režimu je nejdř́ıve vytvořen virtuálńı bridge. Śıt’ové roz-
hrańı eth0 je přejmenováno na peth0 a je přidáno do tohoto bridge. Pokud je v poč́ıtači v́ıce
fyzických rozhrańı, nebo jsou rozhrańı pojmenována jinak než eth#, existuj́ı dvě možnosti,
které z nich je použito pro komunikaci a je přidáno do bridge. Standardně je zvoleno to,
přes které je v routovaćı tabulce nastaveno směrováńı na ćıl default. Pokud je požadováno
jiné, je možné jej specifikovat v nastaveńı démona Xenu. Přejmenováńı pak proběhne tak,
že před název tohoto rozhrańı je přidáno ṕısmeno p. Původńı název, IP a MAC adresu
přejmenovaného rozhrańı přeb́ırá virtuálńı śıt’ová karta veth0. Privilegovaná doména od
této chv́ıle komunikuje se śıt́ı přes rozhrańı veth0.[3]

Při vytvořeńı neprivilegované domény je této doméně přǐrazena jedna nebo v́ıce dvojic
virtuálńıch rozhrańı vifX.Y – vethY, kdy vifX.Y je vždy součást́ı bridge a vethY je zobra-
zeno neprivilegovanému systému. V tomto systému je však jeho název pouze ethY. Název
vethY je pouze vnitřńım názvem Xenu, aby bylo znatelné, že se jedná o virtuálńı rozhrańı.
Každé z rozhrańı vethY může mı́t vlastńı IP a MAC adresu. Celý systém je znázorněn na
obrázku 3.1

Obrázek 3.1: śıt’ v systému Xen
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3.3 Grafický výstup

Pro práci s OS Windows je třeba, aby z neprivilegovaných domén byl umožněn grafický
výstup. Xen oficiálně neumožňuje grafický výstup, kdy by neprivilegovaná doména měla
př́ıstup ke grafické kartě. Někteř́ı lidé z komunity kolem Xenu sice pracuj́ı na experi-
mentálńıch rozš́ı̌reńıch, kdy by bylo možné emulovat grafický hardware v př́ıpadě, že by
k poč́ıtači byly připojené dva displeje, ale i přes to je ono rozš́ı̌reńı nepouž́ıvané, hlavně
protože Xen nativně nab́ıźı řešeńı jiné.

T́ım řešeńım je VNC server. Po spuštěńı neprivilegované domény s Windows je au-
tomaticky spuštěn VNC server, ke kterému je možné se bud’ připojit na dálku po śıti,
nebo v př́ıpadě př́ımého př́ıstupu k poč́ıtači lze využ́ıt VNC klienta zabudovaného v Xenu.
Vzhledem k povaze služeb ISP je pravděpodobněǰśı připojeńı po śıti.

3.4 Práce s disky

Každé neprivilegované doméně provozované pod Xenem je nutné do konfigurace zadat se-
znam diskových zař́ızeńı, které j́ı budou zprovozněny. Xen podporuje několik typ̊u zdroj̊u
mapovatelných na disková zař́ızeńı pro neprivilegované domény.

3.4.1 Disky mapované ze souboru

Prvńı možnost́ı je provoz ze souboru na souborovém systému, který je připojen v privilego-
vané doméně. Tato možnost je však velmi pomalá zvláště protože všechny diskové operace
je třeba provádět dvakrát – poprvé v neprivilegované doméně jako zápis na blokové zař́ızeńı
a podruhé v privilegované doméně jako zápis do souboru.2

3.4.2 Disky mapované s fyzických zař́ızeńı

Druhou možnost́ı je provoz systému z normálńıho diskového odd́ılu. Zde je zpravidla do-
poručováno využit́ı systému LVM2, jelikož ten podporuje řadu užitečných vlastnost́ı, jako
je třeba zvětšováńı a zmenšováńı diskové oblasti.

3.4.3 Śıt’ové disky

Posledńı možnost́ı je provoz přes śıt’ový disk. Tato možnost je zvláště výhodná z pohledu
migrace virtuálńıch stroj̊u – neńı třeba přesouvat data umı́stěná na disku. Také je zvláště
výhodná při nutnosti sd́ıleńı nějakého diskového odd́ılu mezi doménami, když jedna z domén
má k němu př́ıstup pro zápis. Pokud je totiž ne-śıt’ový diskový odd́ıl využ́ıván ve v́ıce
doménách, hroźı nebezpeč́ı poškozeńı diskového odd́ılu z d̊uvodu nekonzistence metadat.
Nav́ıc Xen samotný má omezeńı, které nedovoluje do neprivilegované domény namapovat
diskový odd́ıl pro zápis, pokud je již připojen v privilegované doméně, př́ıpadně pokud
je namapován do jiné neprivilegované domény (at’ už je v ńı připojen nebo ne). Podobně
je zakázáno namapováńı odd́ılu, který je již připojen (resp. namapován), pro zápis. Toto
omezeńı lze však překonat v konfiguračńım souboru neprivilegované domény. Proto je do-
poručeno při nutnosti takového sd́ıleńı využ́ıt raději śıt’ové disky. Podporovány jsou všechny
standardńı protokoly pro śıt’ové souborové systémy.

2Na toto téma zat́ım nebylo provedeno mnoho měřeńı, nicméně jedná se o obecnou zkušenost vývojář̊u
Xenu. Jedno z podkladových měřeńı lze nalézt na adrese <http://lists.xensource.com/archives/html/

xen-users/2006-08/msg00843.html>
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3.4.4 Řešeńı použ́ıvaná v praxi

Jedno z vynikaj́ıćıch řešeńı prezentuje projekt zpracovaný na Západočeské univerzitě v Plzni,
týkaj́ıćı se nasazeńı Xenu v univerzitńım prostřed́ı3. Architektura uvedeného virtualizo-
vaného systému využ́ıvá diskové odd́ıly typu AFS připojené přes FiberChannel. Tato struk-
tura umožňuje velmi jednoduchou migraci systémů ze serveru na server. Jej́ı nevýhodou je
však složitěǰśı počátečńı konfigurace a nezanedbatelné vstupńı investice. Daľśı řešeńı pre-
zentuj́ı často využit́ı lokálńıho sd́ıleného adresáře /usr připojeného pouze pro čteńı. Tento
systém je využ́ıvaný, jelikož výrazně šetř́ı mı́sto na disku.

3.4.5 Mapováńı odkládaćıch prostor̊u

Stejně jako běžné diskové odd́ıly, i SWAP je možné namapovat všemi předchoźımi zp̊usoby.
Práce s t́ımto diskovým odd́ılem je stejná jako s běžným odkládaćım prostorem. Velký rozd́ıl
je v umı́stěńı SWAPu na disku. Uživatel má totiž možnost namapovat jako odkládaćı odd́ıl
soubor dostupný v privilegované doméně. Této možnosti je dobré se vyhnout z výkonnostńıch
d̊uvod̊u popsaných výše. Podobným problémem je využit́ı stránkovaćıho souboru u systémů
Windows. Tento problém se však v́ıce týká umı́stěńı systémové oblasti. Tato oblast je totiž
standardně i oblast́ı, kde se nacháźı stránkovaćı soubor. Jednou z vlastnost́ı Windows,
hlavně Windows XP, je velmi neefektivńı praćı s pamět́ı, kdy je stránkovaćı soubor využ́ıván
už při cca 60% zaplněńı paměti. S přihlédnut́ım k výše uvedeným d̊uvod̊um z toho vyplývá,
že tak docháźı k dlouhodobému sńıžeńı výkonu PC.4

3.5 RAM

Ve 32 bitovém systému Xen je standardně podporováno až 4GiB paměti RAM. Od verze
3.0 je však zprovozněn systém PAE, který umožňuje tuto hranici překonat. Od této verze
je také umožněn provoz na 64 bitových procesorech, kde je podporováno až 1TiB paměti.

Pamět’ová omezeńı lze zadávat ve dvou rovinách. Prvńı z nich je nastaveńı maximálńı ve-
likosti paměti pro privilegovanou doménu. Toto nastaveńı se provád́ı nastaveńım parametru
dom0 mem jádra spouštěného jako privilegovaného.

Dále je možné nastavovat omezeńı paměti pro každou daľśı spouštěnou doménu. To lze
provést nastaveńım parametru memory v konfiguračńım souboru domény. Toto nastaveńı
je kdykoliv možné měnit za běhu domény př́ıkazem xm set-mem <domena> <pamet_v_MB>.
Běž́ıćı doméně lze pamět’ jak přidávat, tak ub́ırat. Uvnitř domény lze využ́ıt zápis do souboru
/proc/xen/baloon, kterým můžeme velikost paměti pro doménu také měnit. Nastaveńı
paměti lze shora omezit př́ıkazem xm maxmem, který nastav́ı horńı hranici velikosti paměti
pro danou doménu.

3Projekt byl prezentován na přednášce v rámci akce BootCamp pořádané ČVUT. Záznam je dostupný
na adrese <http://www.avc-cvut.cz/avc.php?id=3590>

4Testováno na systému VMWare, podobné problémy se však daj́ı očekávat i u Xenu z d̊uvod̊u popsaných
v sekci 3.4.1
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socket0 socket1
core0 core1 core0 core0

ht0 ht1 ht0 ht1 ht0 ht1 ht0 ht1
vCPU0 vCPU1 vCPU2 vCPU3 vCPU4 vCPU5 vCPU6 vCPU7

Tabulka 3.1: struktura virtuálńıch CPU

3.6 CPU

Xen poskytuje systém virtuálńıch procesor̊u podobný systému virtuálńıch śıt’ových roz-
hrańı. V praxi to vypadá tak, že každé doméně je možné povolit využit́ı jednoho nebo
v́ıce virtuálńıch procesor̊u. Samozřejmě je tomu třeba přizp̊usobit jádro neprivilegovaného
systému (např. povolit SMP, HT, aj.). Xen vytvář́ı virtuálńı procesory podle skutečných
procesor̊u dostupných na poč́ıtači, přičemž jeden virtuálńı procesor může být využit i v́ıce
systémy. Tabulka 3.1 ukazuje, jak by Xen vytvořil virtuálńı procesory na dvou procesorovém
systému s procesory Xeon podporuj́ıćımi HyperThreading.

Systém práce s procesory je poněkud znehodnocen nefunkčnost́ı škálováńı výkonu pro-
cesoru.5 Při kompilaci jádra je po zvoleńı architektury Xen automaticky zakázána celá
sekce

Power management options (ACPI, APM) --->
Frequency Scaling

To samo o sobě neńı velký problém. Ten vyvstane až ve chv́ıli bootu privilegovaného
systému. Pokud totiž procesor podporuje několik frekvenčńıch úrovńı, je zvolena ta nejnižš́ı
z nich a neńı možné ji přenastavit. To je problém zvláště na procesorech zaměřených na
použit́ı v mobilńıch zař́ızeńıch, jelikož tam je minimálńı frekvence procesoru naprosto ne-
vhodná pro provoz virtuálńıch stroj̊u.6.

5Důvody jsou uvedeny zde: <http://lists.xensource.com/archives/html/xen-devel/2006-10/

msg01178.html>
6Bug reportován na <https://bugs.launchpad.net/ubuntu/+source/linux-source-2.6.22/+bug/

137596>
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Kapitola 4

Xen pro ISP

4.1 Terminologie

ISP je zkratka pro Internet Service Provider, neboli jakoukoliv firmu poskytuj́ıćı nějaký
typ připojeńı k internetu

LAMP je běžně už́ıvaná zkratka pro Linux + Apache + MySQL + PHP. Tato kombinace
programů je velmi často použ́ıvána na serverech, které maj́ı sloužit alespoň částečně
jako webové.

4.2 Služby poskytované ISP

Pod pojmem ISP lze rozumět několik typ̊u firem poskytuj́ıćı služby př́ıstupu na inter-
net. Prvńı z nich je poskytovatel internetu běžným koncovým stanićım. Př́ıkladem takové
firmy může být jakýkoliv provozovatel bezdrátové śıtě WiFi. Śıt’ takového poskytovatele
má obvykle jeden kĺıčový prvek, kterým je server slouž́ıćı jako brána do internetu. Tento
v podstatě neńı třeba virtualizovat, proto pojednáńı o tomto typu ISP nebude předmětem
této práce.

Podobnými prvńımu typu jsou provozovatelé śıt́ı, na které se napojuj́ı daľśı podnikové
śıtě. Až tyto śıtě poskytuj́ı připojeńı koncovým stanićım. Tento typ ISP zpravidla nab́ıźı
svým zákazńık̊um doplňkové služby, které už má cenu virtualizovat – hlavně webový a emai-
lový server. U větš́ıch zákazńık̊u pak připadá v úvahu server pro groupware.

Naprosto typickým př́ıkladem ISP je pak společnost poskytuj́ıćı webhostingové služby.
Zde nacháźı virtualizace široké možnosti uplatněńı. Nejčastěǰśım př́ıkladem jsou webové
aplikace vyžaduj́ıćı vypnutá bezpečnostńı opatřeńı jako je open basedir či povoleńı jistých
nebezpečných funkćı (nepř. exec). Daľśım častým použit́ım je vyžadováńı specifického na-
staveńı některé z poskytovaných služeb, např. emailového serveru. Určitě také nelze opo-
menout poskytováńı virtuálńıch server̊u samotných, jako ekonomicky výhodné alternativy
k managed server̊um a serverhousing̊um.

Posledńım typem společnost́ı jsou pak ostatńı ISP, kteř́ı poskytuj́ı širokou škálu služeb,
od telefonńıch ústředen, kde je nasazeńı Xenu typické v kombinaci s komunikačńı platformou
Asterisk, až po společnosti nab́ızej́ıćı r̊uzné druhy serverových služeb firmám, které nemaj́ı
vlastńı servery.
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4.3 Virtualizovatelné služby

4.3.1 Virtuálńı webhostingy

Tento typ služeb bude pro účely této práce zastoupen virtualizovaným podáńım klasického
webhostingu využ́ıvaj́ıćı LAMP server, kde bude nav́ıc provozován poštovńı systém postfix.
Existuj́ı dvě hlavńı využit́ı tohoto systému:

1. Přeprodáváńı služeb menš́ım firmám, které si chtěj́ı zř́ıdit webhostingové služby, ale
bud’ nechtěj́ı ztracet čas se složitěǰśı administraćı, nebo na to nemaj́ı zdroje (at’ už
lidské, finančńı, nebo časové). V takovém př́ıpadě je potřeba nab́ıdnout hlavně kvalitńı
uživatelsky př́ıvětivou administraci k celému systému, včetně nastaveńı jednotlivých
služeb, založenou na PHP a databázi MySQL.

2. Provoz klasického webhostingu pro nějakou webovou aplikaci, která má požadavky
na sńıžené bezpečnostńı nastaveńı (např. vypnutý open_basedir). V tomto př́ıpadě
bude postačovat aplikace umožňuj́ıćı základńı změny jako je admininistrace email̊u a
FTP účt̊u.

4.3.2 Služby vyžaduj́ıćı zvlášńı nastaveńı

Mezi tyto služby lze zařadit většinou produkty určené primárně pro větš́ı firmy. Tyto pro-
dukty se totiž zpravidla vyznačuj́ı t́ım, že nejsou připravené být provozovány v režimu
webhostingu, tedy pro v́ıce domén najednou. Za celou velmi rozsáhlou skupinu lze uvést
nejčastěǰśı zástupce, kterými jsou groupware řešeńı. Jsou to totiž zpravidla velmi kom-
plexńı řešeńı zasahuj́ıćı do všech část́ı systému. Kromě zásah̊u ve formě potřebné specifické
konfigurace jsou také často nutné zásahy do nainstalovaných část́ı systému. Některé z těchto
systémů lze zařadit i do následuj́ıćı skupiny, např́ıklad MS Echange. Dále jako zástupce pro
Linux lze uvést Open Exchange, Zimbra, či Merak mail server. Všechna tato řešeńı nab́ıźı
standardně instalaci celého systému jako celku. Daľśı zástupci této skupiny mohou být z řad
aplikačńıch server̊u, jakými jsou Lotus Domino nebo JBoss.

4.3.3 Služby vyžaduj́ıćı r̊uzné OS

Tato skupina je reprezentována komerčńımi produkty, které poptávaj́ı středně velké firmy.
Jedná se zpravidla o kombinace LAMP serveru s produkty, které nejsou portovány na Linux.
Dále zde je zahrnuta kombinace Linux – NetBSD, kdy na BSD poběž́ı databáze MySQL
z d̊uvodu lepš́ıho výkonu a na Linuxu bude provozován zbytek služeb jako je emailový
server a Apache.

4.4 Zvolený obchodńı model

Aby bylo možné pokračovat dál, je nejdř́ıve potřeba uvést obchodńı model zvolený pro
systém. Výše bylo uvedeno několik typ̊u služeb, pro které je virtualizace běžně už́ıvána.
Ćılem této práce bude pokusit se nast́ınit poněkud odlǐsný model, který zat́ım neńı ISP
využ́ıván. Tento model spoč́ıvá v nab́ızeńı Linuxového virtuálńıho serveru, kdy zákazńık
nebude mı́t př́ımo př́ıstup k serveru. Tyto typy služeb již totiž existuj́ı a proto je prosazeńı
pro nové ISP na tomto poli velmi obt́ıžné.

Mı́sto tohoto klasického řešeńı by měl systém nab́ızet možnost instalace modul̊u přes
webové rozhrańı. Na začátku by tedy zákazńık dostal za nějaký základńı poplatek virtuálńı
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server, na němž by byla provozována pouze nějaká základńı instalace www serveru Apache.
Ten by umožňoval př́ıstup k webovému administračńımu rozhrańı. Přes něj by bylo možné
nainstalovat např́ıklad modul virtuálńıch server̊u pro Apache, či pro Postfix, a tak pro-
vozovat virtuálńı webhostingy. Tento model poskytuje téměř neomezné možnosti v typu
modul̊u, které je pro něj možné naprogramovat.
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Kapitola 5

Virtualizované systémy

5.1 Terminologie

systém, operačńı systém bude v této kapitole představovat celek tvořený jádrem, knihov-
nami a daľśımi programy potřebnými pro práci uživatele

hlavńı doména je doménové jméno druhého řádu, které bude pro neprivilegovaný systém
hlavńı, to znamená, že pod ńım poběž́ı hlavńı systémové aplikace, jako je webmail,
PHPMyAdmin, statistiky. Standardně se bude jednat o doménu toho, kdo by virtuálńı
server provozoval.

5.2 Př́ıprava provozu neprivilegovaných systémů

Před začátkem tvorby neprivilegovaných systémů je potřeba připravit si jádro, na kterém
tyto systémy poběž́ı. Od verze 2.6.23 je ve vanilla kernelu implementována podpora pro-
vozu Linuxu v režimu neprivilegovaného systému. Praxe je však poněkud komplikovaněǰśı.
XenLinux, p̊uvodně vyv́ıjený pro provoz na Xenu, je, jak již bylo uvedeno výše, založený na
samostatné subarchitektuře. Tento princip převzali i distribuce Debian a Red Hat. Oproti
tomu vanilla kernel se snaž́ı stejnou funkčnost implementovat přes paravirt-ops. Proto je
potřeba při použit́ı tohoto jádra provést poněkud odlǐsnou a ne úplně triviálńı konfiguraci.
I po zprovozněńı však následuj́ı daľśı komplikace. Důsledkem výše uvedeného rozd́ılu je
nepřipravenost jádra pro plnou podporu funkcionality Xenu a tak nefunguj́ı některé vlast-
nosti tohoto systému, např. live migrace a uložeńı / pokračováńı. Na odstraněńı těchto
problémů v současnosti pracuje hlavně firma Red Hat a brzy by se měly dostat do hlavńıho
stromu jádra patche umožňuj́ıćı funkčnost co nejv́ıce podobnou XenLinuxu, avšak založenou
na paravirt-ops. I přes to je v současném stavu Vanilla kernel nepoužitelný. Z toho d̊uvodu
je dále využito stejné jádro, jako pro privilegovaný systém.[12]

Jak je uvedeno v kapitole 3.1.3, nejvýhodněǰśım zp̊usobem instalace privilegovaného
systému je manuálńı kompilace zdrojových kód̊u. Stejný postup je zvolen i zde. Z toho
d̊uvodu je vhodné nejdř́ıve vytvořit kopii zdrojového kódu privilegovaného jádra. V konfi-
guraci tohoto upraveného jádra je potřeba vypnout následuj́ıćı položku:

XEN --->
Privileged Guest (domain 0)
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Po opětovné kompilaci je třeba si přejmenovat aktuálńı adresář s moduly jádra před
t́ım, než nainstalujeme nové moduly.

mv /lib/modules/2.6.22.9 /lib/modules/2.6.22.9-dom0
make modules_install
mv /lib/modules/2.6.22.9 /lib/modules/2.6.22.9-domU
mv /lib/modules/2.6.22.9-dom0 /lib/modules/2.6.22.9

V adresáři /lib/modules/2.6.22.9-domU nyńı máme připraveny moduly pro neprivilego-
vané systémy. Jejich využit́ı bude popsáno později. Dále je potřeba zkoṕırovat jádro do
adresáře /boot. Stejně jako v př́ıpadě privilegovaného systému je třeba využ́ıt nekompri-
movaný obraz. Detaily jsou uvedeny v sekci 3.1.3.

5.3 Obsluha neprivilegovaných systémů

Základńım nástrojem pro obsluhu neprivilegovaných systémů je př́ıkaz xm. Ten slouž́ı pro
pośıláńı př́ıkaz̊u Xenu. Základńımi př́ıkazy potřebnými v kontextu této práce jsou:

• create Tento př́ıkaz vytvoř́ı a spust́ı neprivilegovaný systém bud’ podle konfiguračńıho
souboru, nebo podle zadaných parametr̊u

• destroy okamžitě ukonč́ı provoz systému a smaže ho ze seznamu provozovaných
systémů

• reboot restartuje systém

• shutdown ukonč́ı provoz systému

• start zapne systém, jehož provoz byl dř́ıve ukončen př́ıkazem shutdown

• list vyṕı̌se seznam provozovaných systémů

• console Tento př́ıkaz se připoj́ı na konzoli k neprivilegovanému systému. To může
být potřebné při opomenut́ı konfigurace śıtě, př́ıpadně při chybě během práce se śıt́ı.

Přesný popis př́ıkaz̊u lze naj́ıt v [5].
Jak je uvedeno výše, Xen se při vytvářeńı neprivilegovaných systémů ř́ıd́ı primárně

konfiguračńımi soubory. Při zadáńı př́ıkazu xm create <system> je nejdř́ıve prohledáván
aktuálńı adresář. Pokud se v něm vyskytuje soubor, jehož název je shodný s parametrem
<system>, je považován za konfiguračńı a Xen nač́ıtá informace o spouštěném systému z
něj. Pokud daný soubor neexistuje v aktuálńım adresáři, je prohledáván adresář /etc/xen.
Pokud soubor s daným jménem neńı nalezen ani tam, je zaklášena chyba. Pokud konfi-
guračńı soubor neńı vytvořen, je možné využ́ıt /dev/null. V takovém př́ıpadě ale muśı
být kompletńı konfigurace uvedena v daľśıch parametrech př́ıkazu. Pro funkčńı systém je
potřeba nastavit následuj́ıćı parametry systému:

• cesta k jádru Je potřeba, aby se v̊ubec mohl systém nastartovat. Soubor s jádrem
je v adresářovém stromu privilegovaného systému

• omezeńı pamět’i Jedná se o horńı omezeńı, které nesmı́ systém přesáhnout. Lze ho
měnit i za běhu systému př́ıkazem xm max-mem
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• jméno systému Také by se dalo ř́ıct, že je to identifikátor, který slouž́ı k práci se
systémem

• śıt’ová rozhrańı Zde jsou zadána nastaveńı všech rozhrańı, které má mı́t systém.
Tato rozhrańı jsou při startu systému přidána do bridge a propojena se systémem

• disky Podobně jako u śıt’ových rozhrańı, zde se jedná o virtuálńı bloková zař́ızeńı,
která jsou neprivilegovanému systému zviditelněna.

• kořenový filesystém je předán jako parametr spouštěnému jádru, aby vědělo, na
kterém zař́ızeńı jej má hledat

• definice konzole je třeba uvést, aby bylo možné se připojit na konzoli daného
systému př́ıkazem xm console.

Přesný popis parametr̊u lze naj́ıt v [5].

5.4 Šablony neprivilegovaného OS

V souladu s výše uvedenou specifikaćı služeb provozovaných na neprivilegovaném systému
bude operačńım systémem GNU/Linux, přesněji distribuce Ubuntu. Ta byla zvolena z něko-
lika d̊uvod̊u. Je založena na populárńı serverové distribuci Debian, takže je pro ńı dostupný
dobře vyladěný software. Také je možné ji instalovat pomoćı softwaru Debootstrap, který
celý proces výrazně zjednodušuje. Hlavńım d̊uvodem však je Enterprise verze tohoto sys-
tému, ke které je nab́ızena profesionálńı podpora od společnosti Canonical. Nav́ıc se jedná
o velmi obĺıbenou distribuci, jej́ıž popularita stále roste, takže má i bohatou uživatelskou
základnu. To může být užitečné zvláště když je potřeba technická podpora pro systém,
který ji nemá zakoupenou.

Jak již bylo řečeno, šablona bude vytvořena pomoćı systému Deboostrap, který umožňuje
nainstalovat jakýkoliv systém založený na Debianu do libovolného adresáře. Instalace bude
prováděna na samostatný diskový odd́ıl typu ext3. Předpokládejme, že tento odd́ıl je
označen /dev/sda3 a je připojen na /mnt/domu. Instalaci systému provedeme př́ıkazem:

debootstrap gutsy /mnt/domu http://archive.ubuntu.com/ubuntu

Dále je třeba provést základńı konfiguraci systému:

• Nakoṕırovat adresář s moduly do neprivilegovaného systému:

cp -R /lib/modules/2.6.22.9-domU /mnt/domu/lib/modules/2.6.22.9

Přitom předpokládáme, že v adresáři /lib/modules/2.6.22.9-domU jsou připraveny
moduly pro neprivilegované jádro.

• chroot /mnt/domu, následně pak změnit heslo uživatele root př́ıkazem passwd

• Do souboru /etc/fstab přidat disky, které budou neprivilegované doméně př́ıstupné
(viz. sekce 3.4), dále je třeba také přidat řádek proc /proc proc defaults 0 0 pro
připojováńı adresáře se zař́ızeńımi.

Pokud se poč́ıtá s využit́ım swapu, je možné jej připojit pomoćı řádku
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/dev/sda4 none swap sw 0 0

Tento zápis předpokládá, že swap byl v konfiguračńım souboru domény namapován
na /dev/sda4.

• Do souboru /etc/hosts přidat IP adresy známých systémů

• Do souboru /etc/resolv.conf vyplnit adresy nameserver̊u. Při daném nasazeńı lze
předpokládat, že na śıti neńı provozován DHCP server, který by toto nastaveńı určil.

• Vyplnit nastaveńı śıtě v /etc/networking/interfaces (v́ıce o śıt́ıch v sekci 3.2)

• Vyplnit nastaveńı repozitář̊u podle stránky
<http://ubuntuguide.org/wiki/Ubuntu:Gutsy>

Aby bylo možné provozovat administraci systému, je potřeba nainstalovat www server
Apache a interpret jazyka PHP. Jelikož zvoĺıme jejich instalaci ze zdrojových kód̊u, jsou
jejich prerekvizitami základńı nástroje pro kompilaci, které nainstalujeme pomoćı př́ıkazu

aptitude install libssl-dev gcc make libxml2-dev libxml2
libcurl4-openssl-dev libcurl4-openssl-dev libjpeg62 libjpeg62-dev
libpng12-0 libpng12-dev libfreetype6 libfreetype6-dev libmhash2
libmhash-dev libmysqlclient15-dev libmysqlclient15off libxslt1.1
libxslt1-dev

5.5 Instalace Apache a PHP

5.5.1 Kompilace Apache

Přestože baĺıčkovaćı systém APT obsahuje v repozitář́ıch Ubuntu server Apache i inter-
pret PHP, zvoĺıme za instalačńı metodu kompilaci ze zdrojových kód̊u. Důvodem jsou větš́ı
možnosti ve výběru povolených a zakázaných součást́ı obou programů. Zejména některá
méně použ́ıvaná, nebo nověǰśı rozš́ı̌reńı neńı možné jinak než kompilaćı nainstalovat. Zdro-
jové kódy Apache lze źıskat ze stránek <http://httpd.apache.org/download.cgi>. Po-
moćı následuj́ıćı série př́ıkaz̊u archiv stáhneme, rozbaĺıme a nainstalujeme

cd /root
wget http://apache.mirror.superhosting.cz/httpd/httpd-2.2.8.tar.gz
mkdir install
mv httpd-2.2.8.tar.gz install
cd install
tar -xf httpd-2.2.8.tar.gz
cd httpd-2.2.8
./configure <konfiguracni_parametry>
make
sudo make install

Př́ıkaz ./configure, který provád́ı konfiguraci, má velké množstv́ı parametr̊u, kterými lze
ovlivnit možnosti instalace. Zde bude výčet a vysvětleńı těch nejd̊uležitěǰśıch z nich:
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• --prefix=<cesta> udává instalačńı cestu. Tu nastav́ıme na /usr/local/apache2.
T́ımto zp̊usobem bude v budoucnu velmi jednoduché provádět aktualizace, kdy stač́ı
nové verzi dát jiný instalačńı adresář, starou verzi vypnout a novou zapnout.

• --enable-authn-dbd povoluje autorizaci pomoćı SQL – to se může hodit na zabez-
pečeńı některých aplikaćı, např́ıklad statistik AWStats

• --enable-ssl umožňuje komunikaci přes SSL/TLS

• --enable-dav umožňuje provozovat WebDAV server, který je vhodný např́ıklad pro
sd́ıleńı kalendář̊u jako alternativa komerčńıch technologíı

• --enable-rewrite povoluje modul pro přepisováńı URL stránek. Jeho využ́ıváńı je
v posledńıch letech trendem hlavně při optimalizaci stránek, proto je webmastery
vyžadována jeho př́ıtomnost

• --enable-so toto je d̊uležitá direktiva, která umožňuje nahráváńı exterńıch dyna-
mických knihoven jako modul̊u Apache. To umožňuje provoz PHP jako modulu www
serveru.

Jelikož byl Apache instalován do nestandardńıho adresáře, je vhodné umı́stit odkaz na jeho
spouštěćı soubor do některého z adresář̊u v proměnné $PATH. Toho doćıĺıme např́ıklad
př́ıkazem:

ln -s /usr/local/apache2/bin/apachectl /usr/local/bin/apachectl

5.5.2 Kompilace PHP

Stejně jako u Apache, zvoĺıme i zde kompilaci ze zdrojových kód̊u. Hlavńım d̊uvodem je
nepř́ıtomnost roš́ı̌reńı mysqli v repozitář́ıch systému. Budeme tedy instalovat nejnověǰśı
verzi (5.2.5), která je dostupná na stránce <http://www.php.net/downloads.php>. PHP
nainstalujeme pomoćı následuj́ıćı sady př́ıkaz̊u:

cd ~/install
wget http://cz.php.net/get/php-5.2.5.tar.bz2/from/this/mirror
tar -xf php-5.2.5.tar.bz2
cd php-5.2.5
./configure --prefix=/usr/local/apache2/php
--with-apxs2=/usr/local/apache2/bin/apxs --with-openssl --with-curl
--enable-exif --enable-ftp --with-gd --with-gettext --with-mhash
--with-mysqli --with-mysql --with-xsl --with-jpeg-dir --with-png-dir
--with-freetype-dir
make
make install

Nyńı vysvětleńı ke konfiguračńım parametr̊um PHP:

• --prefix udává cestu, kam se PHP nainstaluje. Zde je instalováno do podadresáře
apache2 z čistě praktických d̊uvod̊u. Celý server je tak na jednom mı́stě, což vede k
lepš́ımu prováděńı př́ıpadných aktualizaćı
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• --with-apxs2 udává cestu k programu, který se stará o obsluhu exterńıch modul̊u
Apache

• --with-openssl --with-curl --enable-exif --enable-ftp --with-gd
--with-gettext --with-mhash --with-mysqli --with-mysql
--with-xsl

aktivuj́ı některá často použ́ıvaná rozš́ı̌reńı PHP, která nejsou aktivována standardně

• --with-jpeg-dir, --with-png-dir, --with-freetype-dir aktivuj́ı některá rozš́ı̌reńı
knihovny GD, která nejsou instalována standardně

Mezi př́ıkazy make a make install lze provést ještě př́ıkaz make test, který provede
několik tiśıc test̊u, jestli PHP funguje správně. Pokud najde chybu, je možné ji odeslat
programátor̊um, aby mohla být odsraněna.

5.5.3 Předpoklady konfigurace

Konfigurace Apache se děĺı na dvě hlavńı části. Základńı část́ı je hlavńı webový server, který
je nastaven vždy. To znamená, že Apache obsluhuje požadavky přicházej́ıćı na IP adresu,
resp. IP adresy poč́ıtače a směruje je na jedno mı́sto. Pokud chceme, aby některé adresy,
at’ už doménové nebo IP, byly směrovány jinam, je potřeba založit tzv. virtuálńı server,
k čemuž lze využ́ıt konfiguračńı direktivu VirtualHost. Důležitou vlastnost́ı virtuálńıho
serveru je, že děd́ı konfiguraci hlavńıho webového serveru. Jednotlivé části konfigurace lze
přepsat pro každý server zvlášt’.[7]

Nejdř́ıve je třeba si určit některá pravidla, která budou využita při daľśı konfiguraci:

• předpokládáme existenci jediné IP adresy, která je v systému dostupná

• z d̊uvodu lepš́ı konfigurovatelnosti bude www server provozován v režimu jmenných
virtuálńıch server̊u

• jelikož budou na systému provozovány jmenné virtuálńı servery nebude standardně
provozována SSL komunikace

• každý zprovozněný virtuálńı server bude mı́t sv̊uj konfiguračńı soubor generovaný
z databáze a umı́stěný ve výše zmı́něném adresáři vhosts

• administrace systému bude umı́stěna v adresáři /var/www

5.5.4 Konfigurace

Jelikož Apache bude provozován v režimu jmenných virtuálńıch server̊u, odpadá část kon-
figurace hlavńıho serveru. Úlohu hlavńıho serveru přeb́ırá virtuálńı server uvedený v konfi-
guraci jako prvńı v pořad́ı.[7] Nastaveńı tohoto serveru se budeme věnovat později. Zbývá
nám tedy nakonfigurovat část hlavńıho serveru, která je všeobecná. Při této konfiguraci
využijeme existuj́ıćıho souboru httpd.conf. V něm můžeme velkou část originálńıho na-
staveńı nechat, zde se budeme věnovat jen těm položkám, které je třeba změnit. Dále je
třeba smazat kontejner označený jako <Directory /usr/local/apache2/htdocs>, který
se stává zbytečným d́ıky použit́ı virtuálńıch server̊u. Dále je možné odstranit scriptalias
na cgi-bin a kontejner <Directory /usr/local/apache2/cgi-bin>. Tyto se věnuj́ı CGI
script̊um, které nebudou na serveru provozovány. Nyńı zbývá na konec souboru přidat
direktivy pro zprovozněńı výše uvedeného modelu virtuálńıch server̊u:
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Parametr Hodnota Pozn.
ServerAdmin jmeno@hlavnidomena.tld zde bude uvedená emailová adresa

provozovatele systému, jakožto
hlavńıho administrátora

User www uživatel, pod kterým www server poběž́ı
Group www skupina, pod kterou www server poběž́ı
DirectoryIndex index.html index.php Pokud nebude v HTTP požadavku uvedeno

jméno souboru v požadovaném adresáři,
použije se jedno z těchto (přednost
má dř́ıve uvedené).

AddType application/ Soubor̊um s př́ıponou .php
x-httpd-php .php

přǐrad́ıme typ PHP aplikace.
T́ım se stanou zpracovatelné intepretem
PHP při př́ıchodu HTTP požadavku na ně.
Tuto direktivu je třeba přidat
do kontejneru <IfModule mime_module>

Tabulka 5.1: nastaveńı hlavńıho serveru

NameVirtualHost *
Include conf/main_domain.conf
Include conf/vhosts/[^.#]*

Prvńı direktiva zaṕıná režim virtuálńıch server̊u, daľśı includuje soubor main-domain.conf,
kde bude uvedena konfigurace virtuálńıch server̊u hlavńı domény. Posledńı direktiva po-
stupně includuje všechny soubory z adresáře vhosts, tzn. všechny soubory s virtuálńımi
servery. To je př́ıprava na budoućı možnost rozš́ı̌reńı funkčnosti Apache.

Provoz administrace

Administrace bude provozována pod standarńım virtuálńım serverem. Je však potřeba pa-
matovat na to, že můśı být umı́stěna tak, aby bylo možné umı́stit v pořad́ı ”před ni“
konfiguraci hlavńı domény. Webová prezentace hlavńı domény bude dostupná jako mo-
dul systému, to znamená, že nebude standardně dostupná. Konfigurace virtuálńıho ser-
veru pro provoz administrace bude vypadat podle následuj́ıćıho př́ıkladu. V př́ıkladu se
předpokládá provoz serveru na adrese 192.168.0.201, administrace umı́stěná na adrese
http://server1.zelenyweb.cz a email provozovatele serveru zakaznikuv@email.cz.

23



<VirtualHost 192.168.0.201>
# povinne nastaveni
ServerAdmin zakaznikuv@email.cz
ServerName server1.zelenyweb.cz
DocumentRoot /var/www
<Directory /var/www>

AllowOverride All
</Directory>

</VirtualHost>

Prvńı část je povinná pro každý virtuálńı server. Následuje kontejner Directory, který
ř́ıká, že v souborech .htaccess bude možné měnit konfiguraci virtuálńıho serveru pomoćı
všech konfiguračńıch direktiv povolených serverem.
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Kapitola 6

Modulárńı aplikace pro
administraci systému

6.1 Terminologie

APT neboli Advanced Packaging Tool je nástroj pro správu software nejčastěji použ́ıvaný
v linuxových derivátech distribuce Debian. Nástroj je nástavbou baĺıčkovaćıho systému
dpkg. Umožňuje baĺıčky automaticky stahovat z centrálńıch úložǐst’, zvaných repo-
zitáře.Při instalaci kontroluje vztahy mezi baĺıčky a na základě těchto vztah̊u upravuje
proces instalace tak, aby nedošlo k nekonzistenci systému.

repozitář označuje v následuj́ıćım kontextu komplex úložǐstě baĺıčk̊u skládaj́ıćı se ze dvou
část́ı, popsaných v kapitole 6.4.1.

baĺıček v kontextu navrhovaného systému tento výraz reprezentuje modul administrace
systému

souborová část repozitáře , dále označovaná jako SČR, je strom adresář̊u a soubor̊u
uvnitř souborového systému v privilegovaném systému. Tento strom je dostupný ad-
ministračńım aplikaćım provozovaným na neprivilegovaných systémech

dependency hell je neoficiálńı termı́n pro stav, kdy jsou mezi sebou baĺıčky v systému
závislé tak, že neńı možné provést požadovanou operaci, protože by se t́ım poškodily
závislosti a bylo by velmi obt́ıžné (pokud v̊ubec možné) tyto závislosti dát do pořádku.
Daľśım př́ıpadem tohoto problému je kruhová závislost baĺıčk̊u.

UMSC je zkratka pro anglický termı́n Universal Modular System Core, tedy pro jádro
univerzálńıho modulárńıho systému. Touto zkratkou bude v daľśım textu označováno
(resp. pojmenováno) jádro aplikace pro administraci systému.

Aplikace, administrace pokud nebude uvedeno jinak, tyto dva pojmy označuj́ı jádro
UMSC doplněné o moduly. Tato aplikace tak může ovlivnit systém, aby jej bylo
možné použ́ıvat pro určitý účel.
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6.2 Princip činnosti

Administrace bude provozována na každém neprivilegovaném systému zvlášt’. Jelikož uživatel
nebude mı́t př́ımý př́ıstup k systému, neńı potřeba aplikaci speciálně zabezpečovat proti
vniknut́ı do zdrojových kód̊u. Do administrace bude mı́t provozovatel systému př́ıstup přes
subdoménu poskytovatele. Takovou subdoménou může být např́ıklad vserver1.zelenyweb.cz.
V základńım provedeńı bude administrace v podstatě jen webové rozhrańı k UMSC, které
umožńı instalovat daľśı moduly. Instalováńım modulu přibude do menu administrace po-
ložka, pod kterou bude dostupné nastaveńı modulu. Do administrace bude standardně
jedna sada př́ıstupových údaj̊u, bude však možné vytvořit modul umožňuj́ıćı přidáńı daľśıch
uživatel̊u, kteř́ı budou mı́t kontrolu nad část́ı systému, př́ıpadně nad celým systémem.

UMSC se bude hlavńım principem podobat baĺıčkovaćımu nástroji APT známému
hlavně ze systémů odvozených z linuxové distribuce Debian. Jednotlivé moduly tak bu-
dou dostupné ve formě baĺıčk̊u, které budou stahovány z privilegovaného systému. Na
něm také bude provozována systémová databáze. Tato databáze by měla převźıt roli repo-
zitáře z APT. Repozitář v podáńı této databáze by však měl rozš́ı̌rené možnosti. Baĺıčky
by byly samozřejmě jeho ned́ılnou, avšak nikoliv jedinou součást́ı. Částečně by přeb́ıral
i funkci lokálńı databáze baĺıčk̊u. Daľśı jeho podstatná úloha by spoč́ıvala v uložeńı infor-
mace o tom, zda má uživatel možnost daný modul koupit a provozovat. S t́ım by souvisela
celá řada úkol̊u, která však nebude předmětem této práce. Jedná se totiž vesměs o úkoly
administrativńı. V této práci bude věnována pozornost hlavně technické stránce. O té bude
pojednávat sekce 6.4.1.

6.3 Moduly systému

6.3.1 Modul jako baĺıček

V předchoźım vysvětleńı bylo nast́ıněno, jak budou vypadat moduly administrace. Ne-
byla však vysvětlena podstata principu činnosti, tedy podstata existence a využit́ı baĺıčk̊u.
Baĺıček si lze představit jako rozš́ı̌reńı administrace o možnost konfigurace nějaké části
systému. Zkráceně tedy lze ř́ıci, že plat́ı baĺıček = modul administrace. Aby tento mo-
dul fungoval, muśı obsahovat části popsané v kapitole 6.3.2.

6.3.2 Činnosti pokryté baĺıčkem

Jelikož by část systému, kterou modul ovládá, byla zbytečná právě bez možnosti jej́ı kon-
figurace, obsahuje baĺıček (resp. UMSC) i nástroje pro instalaci (a samozřejmě také od-
straněńı) dané části systému. Zde je v návrhu využita spolupráce s baĺıčkovaćımi nástroji
systému, tedy v našem př́ıpadě s APT. T́ım je zúžena množina činnost́ı, které muśı na-
vrhovaný systém ovládat – neńı třeba se starat o instalaci programů samotných. Hlavńım
účelem baĺıčk̊u tak z̊ustává rozš́ı̌reńı administrace o možnost konfigurace konkrétńı služby.

Aby bylo možné přidat do administrace možnost konfigurace daľśıho modulu, je potřeba
vyřešit několik základńıch problémů. Při instalaci baĺıčku je nejdř́ıve potřeba nainstalovat
službu, která má být baĺıčkem ovládána (pokud již neńı nainstalována). Tento problém je,
jak už bylo uvedeno, vyřešen významnou spolupráćı s baĺıčkovaćımi nástroji systému, kdy
budou při instalaci (resp. odstraněńı) baĺıčku pouze volány př́ıkazy typu aptitude install
a aptitude purge.

Dále je potřeba připravit nějakou základńı konfiguraci pro tuto službu, jelikož standardńı
konfigurace zpravidla nevyhovuje potřebám zákazńıka. Tuto základńı konfiguraci budou do
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soubor̊u zapisovat scripty, které budou také volány při instalaci PHP funkćı exec. Tyto
scripty mohou být v libovolném jazyce. Důležité je, aby interpret tohoto jazyka byl insta-
lován v daném systému. Standardně by např́ıklad bylo vhodné použ́ıvat PHP, jalikož jeho
př́ıtomnost v systému je v podstatě jistá.

Jednou z nejd̊uležitěǰśıch část́ı je uložeńı konfigurace, kterou si uživatel přes webové
rozhrańı nastav́ı. Nejvýhodněǰśım úložistěm z hlediska jednoduchosti manipulace s daty je
databáze, v našem př́ıpadě MySQL. Aby bylo možné konfiguraci ukládat, je pravděpodobně
potřeba, aby při instalaci baĺıčku byly vytvořeny určité databázové struktury. Ty by měly
být po odebráńı baĺıčku zase odstraněny, aby data nebyla na disku umı́stěna zbytečně.

Jelikož ne všechny systémové služby podporuj́ı nač́ıtáńı konfigurace z databáze, měl by
baĺıček obsahovat nástroje, které po instalaci budou umožňovat generováńı konfiguračńıch
soubor̊u z dat uložených v MySQL. Bude se opět jednat o scripty podobné těm výše po-
psaným.

Hlavńı část́ı baĺıčku však bude rozš́ı̌reńı webové administrace o možnosti nastaveńı dané
služby. Takové rozš́ı̌reńı se bude skládat ze script̊u, které budou pravděpodobně obsahovat
definice tř́ıd a funkćı umožňuj́ıćı nějakou činnost. Typicky touto činnost́ı bude modifikace
dat uložených v databázi. Samozřejmě nesmı́ také chybět uživatelské rozrańı k takovému
modulu. Posledńı součást́ı je přidáńı položky menu do existuj́ıćı administrace.

6.3.3 Existuj́ıćı systémy

Když je řeč o baĺıčćıch, nab́ıźı se otázka, proč nevyuž́ıt již existuj́ıćı baĺıčkovaćı systémy
a nástroje. Důvod̊u je hned několik. Prvńım d̊uvodem je to, že ačkoliv se v této práci mluv́ı
o baĺıčč́ıch, jsou to stále jen moduly webové aplikace. Do principu těchto modul̊u byly
pouze zavedeny některé prvky známé z baĺıčkovaćıch systémů, aby byl systém efektivněǰśı.
Baĺıčkovaćı nástroje typu dpkg tak nepředstavuj́ı úplně ideálńı řešeńı, jak moduly webové
administrace instalovat. Proto jsou pouze využity jako nástroj využ́ıvaný jádrem UMSC.

Druhým d̊uvodem je absence jistých omezeńı. Systém je navržen za účelem budoućıho
komerčńıho využit́ı, kdy si provozovatel, tedy ISP, bude určovat, za které služby se bude
platit. Implementace vlastńıho systému tak lépe integruje tyto omezeńı. Samozřejmě by
bylo možné omezeńı implementovat i při použit́ı exterńıch nástroj̊u, nicméně chyběly by
některé možnosti, jakými je platnost zakoupené licence pouze na některé verze programu.
Ty by se řešily jen velmi obt́ıžně.

Posledńım d̊uvodem jsou ne zcela vyhovuj́ıćı vlastnosti nástroje dpkg. Ten podporuje
spuštěńı dvou script̊u během prováděńı operace s baĺıčkem – script provedený před akćı
a script provedeńı po ńı. V navrhovaném systému však potenciálně bude třeba řešit kom-
plexněǰśı problémy, kde je nutné využit́ı jemněǰśıho děleńı. Také je pravděpodobné, že in-
stalace modulu administrace bude potřebovat v́ıce script̊u než jen dva.

6.3.4 Typy baĺıčk̊u

Baĺıčky se daj́ı dělit několika zp̊usoby. Jeden ze základńıch pro pochopeńı baĺıčk̊u jako ta-
kových je děleńı podle jejich obsahu a účelu. Těmi nejpodstatněǰśımi jsou moduly adminis-
trace. Ty si lze představit jako sadu script̊u přidávaj́ıćı do administrace možnost upravovat
nastaveńı některé ze systémových služeb. Systém dokonce umožňuje situaci, kdy už žádné
daľśı baĺıčky nejsou potřeba – v takovém př́ıpadě by např́ıklad v tomto baĺıčku měl být
i script instaluj́ıćı službu, která je modulem ovládána. Dále by také měly být př́ıtomny
např́ıklad SQL scripty, nebo r̊uzné komunikačńı a monitorovaćı scripty.
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Výhodněǰśı však je, když výše popsaný celek rozděĺıme do v́ıce část́ı, které budou insta-
lovány samostatně. T́ım využijeme potenciál navrženého systému. Základńı typy baĺıčk̊u
tak mohou být tyto:

Modul administrace Je hlavńım typem baĺıčku. Tento baĺıček obsahuje část rozhrańı
administrace, která má být přidána. Při aplikaci požadavk̊u uživatele přitom využ́ıvá
voláńı, které poskytuj́ı scripty v jednotlivých knihovnách. Nezbytnou součást́ı baĺıčku
je také přidáńı položky do stávaj́ıćıho menu administrace.

Knihovna UMSC Jedná se o PHP script poskytuj́ıćı nějaké služby. Těmi může být
např́ıklad zápis statistických dat, kdy je script přidán do cronu a při každém spuštěńı
zaṕı̌se do databáze údaje, ze kterých později může být generován graf. Druhým, zcela
odlǐsným př́ıkladem, je knihovna pro abstrakci připojeńı do databáze MySQL, která
nab́ıźı abstrakci rozhrańı mysql a mysqli.

Obsluha služby Reprezentuje nějakou část konfigurace dané služby. Např́ıklad pro službu
FTP server se může jednat o možnost nač́ıtáńı uživatel̊u z databáze, nebo systémová
kontrola uživatelských kvót. Baĺıček tohoto typu tak při instalaci typicky uprav́ı kon-
figuračńı soubory, nainstaluje databázové struktury a připrav́ı scripty pro generováńı
konfiguračńıch soubor̊u z databáze. Konkrétně vždy zálež́ı na typu služby.

Systémová služba je v podstatě baĺıček, jehož instalace je v podstatě jen zavoláńı př́ıkazu
pro instalaci systémové služby (např. FTP server, emailový server, ...)

Př́ıklady modul̊u jednotlivých kategoríı budou uvedeny v kapitole 8.

6.4 Repozitář baĺıčk̊u

6.4.1 Funkce

Jak již bylo uvedeno, repozitář baĺıčk̊u bude zastupován databáźı provozovanou na privile-
govaném systému. Tato databáze v podstatě může být provozována na jakémkoliv relačńım
databázovém systému, v našem př́ıpadě bude využit databázový server MySQL a v něm
ukládaćı engine InnoDB, který podporuje netriviálńı vlastnosti SQL, jakými jsou např.
vzdálené kĺıče a databázové triggery.

Kromě databáze bude mı́t repozitář ještě jednu část a sice úložǐstě systémových baĺıčk̊u
(SČR). Požadavky na toto úložǐstě jsou dva – zabezpečeńı př́ıstupu, aby nebylo možné si
data stáhnout odkudkoliv, a snadný př́ıstup k dat̊um pomoćı PHP scriptováńı. Hlavńı
možnostmi tak je př́ıstup přes webové rozhrańı (resp. přes PHP script př́ıstupný přes toto
rozhrańı) a přes FTP. Zvolen bude prvńı př́ıstup. Jeho jedinou nevýhodou je nutnost pro-
vozovat www server na privilegované doméně. To lze však předpokládat, jelikož na ručńı
administraci repozitáře bude vhodné použ́ıt aplikaci PHPMyAdmin, na jej́ıž provoz bude
www server také potřeba. Nespornou výhodou webového rozhrańı oproti FTP jsou obrovské
možnosti, jakým zp̊usobem kontrolovat autorizaci př́ıstupu. V tomto př́ıpadě bude nasazena
kontrola přes IP adresu systému, ze kterého se o baĺıček žádá. Pokud IP adresa bude mezi
známými systémy, bude baĺıček poskytnut. Funkce SČR bude založena na již zmiňovaném
scriptu. Ten bude umı́stěn v kořenovém adresáři SČR. Při požadavku na nějaký baĺıček
zkontroluje v databázi repozitáře, zda požadavek přǐsel z autorizovaného systému. Pokud
tomu tak je, źıská script z této databáze ještě informaci o tom, kde, vzhledem ke svému
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umı́stěńı, se nacháźı soubor tohoto baĺıčku. Tento soubor poté pošle jako odpověd’ žadateli
o baĺıček.

Hlavńı část repozitáře bude v databázových strukturách. Na obrázku 6.1 je znázorněn
relativně jednoduchý ER diagram modulárńıho systému. Jednotlivé části tohoto diagramu
jsou popsány v následuj́ıćıch sekćıch.

Obrázek 6.1: ER diagram repozitáře

6.4.2 Struktura baĺıčku

Struktura baĺıčku obsahuje dvě části. Prvńı z nich je databázová struktura zastupuj́ıćı
baĺıček. Ta je vždy určena názvem baĺıčku a jeho verźı. U té je předpokládán standardńı
formát použ́ıvaný u verzováńı programů, tedy xx.xx.xx, kdy x reprezentuje č́ıslici od 0 do
9. Baĺıček může být členem jedné z kategoríı. Tyto kategorie slouž́ı jednak k lepš́ı orientaci
a jednak k určitému omezeńı, které je vysvětleno v tabulce 6.4.2. U každého baĺıčku je také
uvedena cesta k souboru, ve kterém je daný baĺıček umı́stěn. Cesta je uvedena relativně ke
kořenovému adresáři SČR.

Druhou část́ı je archiv obsahuj́ıćı soubory potřebné k instalaci baĺıčku. Archiv baĺıčku
bude v souboru ZIP, jelikož práce s ńım je dobře podporována v PHP. Struktura tohoto
archivu bude popsána v části 6.5.1.

6.4.3 Vztahy mezi baĺıčky

Vztahy mezi baĺıčky reprezentuje na ER diagramu 6.1 vztah záviśı, který je rozš́ı̌rený na
entitńı skupinu, jelikož reprezentuje relaci M:N. Ačkoliv systém APT nab́ıźı mnohem v́ıce
vztah̊u mezi baĺıčky, UMSC podporuje právě jen kolize. Původńı návrh poč́ıtal ještě se
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Kategorie Účel
sql Baĺıčky obsahuj́ıćı hlavně SQL patche. Tyto patche budou

připravovat databázové struktury pro r̊uzné moduly.
library Baĺıčky podp̊urných PHP script̊u a konfiguračńıch soubor̊u.

Př́ıkladem zde mohou být soubory obsahuj́ıćı tř́ıdy, které
jsou využity daľśımi scripty.

script Systémové scripty, které mohou být využity např́ıklad pro
generováńı konfiguračńıch soubor̊u, restart provozovaných
služeb, nebo jednorázové úpravy v systému

free Moduly do systému, které nebudou zpoplatněny
payed Zpoplatněné moduly systému – při instalaci baĺıčk̊u této

kategorie bude prováděna kontrola, zda je na daném systému
baĺıček povolen.

Tabulka 6.1: přehled kategoríı baĺıčk̊u

vztahy závislost, kolize a poskytováńı. Ty však byly vyřazeny, protože jejich př́ıtomnost
řádově zvyšovala složitost systému a přitom jejich plánované využit́ı bylo minimálńı.

Vztah závislost je nejjednodušš́ım vztahem, který vyjadřuje, že součásti daného baĺıčku
potřebuj́ı ke svému provozu nějaký prvek dodávaný jiným baĺıčkem. Systém proto muśı
umět rozpoznat:

• zda jsou k dispozici baĺıčky, na kterých je daný baĺıček závislý. Přitom je potřeba
kontrolovat potřebné verze baĺıčk̊u

• zda baĺıčky nezáviśı na jiných baĺıčćıch – tuto kontrolu je potřeba provádět rekurzivně,
dokud neńı splněna podmı́nka, že žádný baĺıček neńı závislý na nějakých daľśıch, které
nejsou určeny k instalaci

Podstatným problémem závislosti je tzv. dependency hell. Tento problém je třeba vyřešit,
aby nedocházelo k problémům popsaným v části 6.1, které jsou typické např́ıklad ve vý-
vojových verźıch systému Debian. Jelikož je UMSC podstatně jednodušš́ı (už vzhledem k
povaze instalovaných část́ı systému – jedná se převážně o PHP scripty), omezuje se tento
problém jen na kolize mezi požadovanými verzemi baĺıčku. Nejjednodušš́ım řešeńım, které
také bude v systému použito, využ́ıvá lidský faktor. Spoč́ıvá v d̊usledné kontrole závislost́ı
vývojovým týmem, než nové verze baĺıčk̊u nahraje do repozitáře. Toto řešeńı maximálně
zjednodušuje systém. Pro pohodĺı vývojář̊u baĺıčk̊u by však také bylo vhodné navrhnout
systém, který by umožňoval např́ıklad koexistenci r̊uzných verźı jednoho baĺıčku. Takovému
systému se bude věnovat kapitola ??.

Vztah kolize byl odstraněn, jelikož ke koliźım v systému zpravidla docháźı ze třech
d̊uvod̊u:

1. Baĺıček je závislý na jiném, ale s určitou jeho verźı koliduje.

2. Dva baĺıčky maj́ı jeden společný soubor, ovšem každý z nich má na soubor jiné
požadavky.

3. Dynamicky linkované knihovny nab́ızej́ı stejné funkce. T́ım by potenciálně mohlo
doj́ıt k problémům při spuštěńı programu ve chv́ıli, kdy by náhodou programu byly
nab́ıdnuty špatné funkce
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Prvńı problém se dá částečně odstranit závislost́ı na určitých verźıch baĺıčku. Z̊ustane pouze
př́ıpad, kdy je program závislý na určitém rozsahu verźı, ale z tohoto rozsahu je např́ıklad
vyjmuta jedna verze, která měla oproti předchoźım i následuj́ıćım určitou nevyhovuj́ıćı
úpravu. Tento př́ıpad však lze považovat za velmi vzácný. Druh̊u problém lze eliminovat
při programováńı baĺıčku, stač́ı, aby autor sledoval, zda k nějaké kolizi nedojde. Druhou
možnost́ı je určit systém pojmenováváńı, př́ıpadně umı́st’ováńı soubor̊u patř́ıćıch do baĺıčku.
Třet́ı př́ıpad se netýká tohoto UMSC, jelikož knihovny nejsou dynamicky linkované.

Vztah poskytováńı měl sloužit jako doplněk doplněk, jehož úkolem je do jisté mı́ry
zabránit výše popisovanému problému dependency hell. Vztah poskytováńı ř́ıká, že všechny
funkce daného baĺıčku poskytuje ještě baĺıček jiný. T́ım v podstatě vzniká alternativa po-
skytovaného baĺıčku, kterou lze využ́ıt při např́ıklad při kolizi s jiným baĺıčkem. Jelikož
však byl odstraněny kolize, neńı tento baĺıček dále potřeba.

6.4.4 Operace s baĺıčky

Podstatnou část́ı definice baĺıčkou jsou akce, které se maj́ı vykonávat. Rozlǐsujeme čtyři
operace s baĺıčkem: instalace, odebráńı, upgrade, downgrade a protiakce. Protiakce budou
vysvětleny ńıže. Instalace a odebráńı maj́ı smysl jasně definovaný. Poněkud jinak je tomu
u akćı upgrade a downgrade. Každá z těchto akćı provede změnu jen do nejbližš́ı verze
baĺıčku, která je dostupná. Pokud tedy chceme provést např́ıklad upgrade na nejnověǰśı
verzi nějaké knihovny a mezi nainstalovanou a aktuálńı verźı existuje ještě několik daľśıch
verźı, je potřeba pro každou z nich provést aktualizačńı mezikrok.

Pro každou operaci s baĺıčkem lze definovat sérii akćı, které se při ńı maj́ı provést. U jed-
notlivých akćı lze přitom určit pořad́ı jejich provedeńı. Existuj́ı základńı typy akćı: prove-
deńı sql scriptu, spuštěńı systémového scriptu, instalace souboru, smazáńı souboru a aplikace
patche na soubor. U každé akce je možné uvést cestu k souboru s ńı souvisej́ıćımu – u insta-
lace souboru je soubor umı́stěn v předem známém adresáři, cesta jen určuje, kam soubor
nekoṕırovat. U provedeńı SQL scriptu je uveden soubor obsahuj́ıćı daný script, stejně tak
u spuštěńı scriptu. Při aplikaci patche na soubor je uvedena cesta k souboru, na který je
potřeba patch aplikovat. Soubor s patchem bude mı́t předem stanovený tvar patchX.txt,
kde X je pořadové č́ıslo vykonávané operace.

Důležitým atributem každé akce je jej́ı protiakce. Tento atribut je neocenitelný v př́ıpa-
dech, kdy selže nějaké operace s baĺıčkem, např́ıklad jeho aktualizace. V takovém př́ıpadě
se lze vrátit k p̊uvodńı verzi prostým provedeńım protiakćı ke všem akćım, které byly do-
sud provedeny. Zavedeńı protiakćı systém neučińı o mnoho složitěǰśım a je to neocenitelné
pro programátory modul̊u, kterým se tak ušetř́ı programováńı každé akce v baĺıčku tak,
aby testovala, zda neńı zrovna aplikována při zotaveńı z chyby. Tento postup by totiž byl
druhý možný – kdyby např́ıklad selhala instalace, byla by automaticky zavolána deinsta-
lace a všechny jej́ı akce. Protiakce je v př́ıpadě tohoto systému reprezentována č́ıselným
ID akce, která protiakci tvoř́ı. Pro tyto akce je také vytvořena operace protiakce, která
shromažd’uje akce, které jsou použity jako protiakce, ale do žádné jiné operace nepatř́ı.
Ačkoliv by k něčemu takovému nemělo doj́ıt, může se vyskytnout speciálńı př́ıpad, kdy
bude třeba po tomto řešeńı sáhnout. Akce tak bude umı́stěna do neutrálńı operace a ne-
bude tak hrozit jej́ı nechtěná aplikace při operaci s baĺıčkem. U protiakćı, které nejsou
využity v žádné jiné operaci, nebude třeba protiakci uvádět.
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6.4.5 Stavy baĺıčk̊u

Tato problematika částečně souviśı s předchoźı. Systém APT si pamatuje dva stavy baĺıčk̊u –
současný a nastávaj́ıćı. Za klidového stavu je nastávaj́ıćı stav stejný jako současný. Ve
chv́ıli, kdy administrátor systému označ́ı nějaký baĺıček např́ıklad k instalaci, je změněn
jeho nastávaj́ıćı stav na instalovaný. UMSC podporuje informace jak o současném, tak
i nastávaj́ıćım stavu. Všechny informace o stavech baĺıčk̊u jsou obsaženy v tabulce repre-
zentované entitńı množinou změněný baĺıček. Stavy baĺıčku mohou být následuj́ıćı:

instalován neńı naplánována žádná akce

instalovat neńı instalován, ale je na instalaci naplánován

odstranit je instalován, je plánováno jeho odstraněńı

aktualizovat je instalován, je plánováno jej aktualizovat

downgradovat je instalován, je plánováno jej downgradovat

Ve výčtu chyb́ı stav neinstalován. Tento stav je považován za výchoźı, proto neńı uváděn,
pokud neńı pozměněn nebo neńı na změnu naplánován. U stav̊u je nav́ıc uvedena infor-
mace o současné a plánované verzi. Současná verze baĺıčku je při stavu instalovat nulová.
Nová verze je nulová u stavu odstranit. K informaci o stavu patř́ı také informace, zda je
baĺıček pouze závislost́ı, nebo byl instalován uživatelem. Tato informace se může hodit pro
přehlednost systému. Pokud by byly smazány všechny baĺıčky závisej́ıćı na automaticky
instalované součásti systému, mohla by být tato také smazána.

6.4.6 Akčńı řetězec

Při operaci s baĺıčky, konkrétně v situaci, kdy je nějaký baĺıček instalován pro splněńı
závislost́ı, se může stát, že tento baĺıček je instalován, protože závisej́ıćı baĺıček bude při
požadované operaci potřebovat spustit systémový script poskytovańı t́ımto baĺıčkem. Tato
situace by mohla být problematická, kdyby byl zavisej́ıćı baĺıček obsloužen dř́ıve, než jeho
závislosti. Proto je vhodné si uložit řetězec operaćı, který reprezentuje informaci o pořad́ı,
v jakém muśı být baĺıčky obslouženy, aby k popisovanému problému nedošlo. Aby ne-
docházelo ke zbytečné duplicitě některých dat, je informace o pořad́ı atributem entitńı
množiny změněný baĺıček. Pole s pořad́ım by mělo být vyplněné u každého baĺıčku, jehož
stav má být změněn. Při pokynu k aplikaci požadovaných operaćı provád́ı instalátor operace
podle jejich č́ıselné hodnoty od nejnižš́ı, resp. nejvyšš́ı (zálež́ı na implementaci).

Problém popsaný v předchoźım odstavci s sebou přináš́ı daľśı omezeńı. Při upgradu
(resp. downgradu) baĺıčku je potřeba myslet na to, že nebudou dostupné závislosti mezi-
stupň̊u mezi počátečńım a koncovým stavem. To omezuje programátora v tom, že nemůže
spoléhat na zavoláńı systémových script̊u, které nejsou součást́ı baĺıčk̊u, na kterých je závislá
konečná (tedy požadovaná) verze aktualizovaného baĺıčku.

Akčńı řetězec zanáš́ı do systému daľśı riziko, na které by měl správce repozitáře, resp.
vývojář baĺıčk̊u dát pozor. T́ım rizikem je kruhová závislost baĺıčk̊u. Kruhovou závislost lze
detekovat při instalaci baĺıčk̊u, zálež́ı však na implementaci. V př́ıpadě dobrého návrhu lze
s využit́ım právě pořadového č́ısla pro obsloužeńı baĺıčku naprogramovat algoritmus, který
zkuśı zpětnou závislost naj́ıt. Této závislosti se však dá velice efektivně předcházet již při
sestavováńı baĺıčk̊u. Mohou nastat dva př́ıpady, proč je baĺıček zpětně závislý na některém,
jehož je sám závislost́ı:
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1. zpětná závislost existuje, aby baĺıček bylo možné instalovat

2. změtná závislost existuje, aby baĺıček bylo možné provozovat

Prvńımu př́ıpadu se dá předej́ıt vytvořeńım virtuálńıho baĺıčku, který provede to, co je
potřeba, aby bylo možné závislý baĺık instalovat. V tom př́ıpadě je ale potřeba, aby změny,
které provede, nekolidovaly s těmi, které má provést p̊uvodńı baĺıček (např. aby nakoṕıro-
vaný soubor bylo možné přepsat stálým, který patř́ı p̊uvodńımu baĺıčku). Druhý př́ıpad je
možné ignorovat, jelikož použ́ıvat se oba baĺıčky budou až po jejich instalaci, kdy už bude
vše v pořádku.

6.5 Klientská strana

6.5.1 Struktura baĺıčku

Po stáhnut́ı z repozitáře je baĺıček rozbalen do adresáře /home/packages/package. Obsa-
huje základńı adresářovou strukturu, kterou tvoř́ı tři adresáře. Prvńı z nich je adresář files
obsahuj́ıćı potřebné soubory baĺıčku. Tyto soubory jsou uspořádány do stromové struktury
tak, aby jejich umı́stěńı vzhledem k adresáři files bylo stejné, jako jejich umı́stěńı vzhle-
dem ke kořenovému adresáři po instalaci na jejich pozici.

Druhým adresářem je sql tento obsahuje soubory s SQL scripty, které budou při nějaké
operaci s baĺıčkem potřeba. Znalost adresáře, kde budou scripty uložené, je možné využ́ıt,
takže do cesty v databázi akce je třeba uvést jen název souboru. Patch bude aplikován po-
moćı př́ıkazu mysql --user=system --password=<heslo> < <cesta_k_souboru>. Prvńı
př́ıkaz ve scriptu by tedy měl být USE <nazev-databaze>. Heslo pro uživatele system je pro
všechny systémy stejné a je pevně uložené v klientu baĺıčkovaćıho systému. Cesta k souboru
bude uvedena v parametru akce, jež má SQL script vykonat.

Posledńı složkou archivu je adresář control. Ten obsahuje servisńı soubory, jakými mo-
hou být např́ıklad patche a scripty, které během instalace může být třeba spustit. Některé
akce při instalaci mohou využ́ıt známé pozice těchto script̊u k tomu, aby je spouštěly
v př́ıpadě, že budou potřebovat vykonat nějakou operaci např́ıklad s právy superuživatele.
K tomu je vhodné určit jeden soubor, který bude má povolené spouštěńı přes sudo. Určeme
tedy cestu k takovému scriptu jako /home/packages/package/control/su-script. Tomu
je tedy potřeba v souboru /etc/sudoers přidat možnost spouštěńı jako superuživatel.

6.5.2 Podp̊urné scripty

Kromě administrace samotné a script̊u dodaných v baĺıčćıch je v systému potřeba několik
velmi jednoduchých podp̊urných script̊u. Tyto scripty maj́ı za úkol dělat prostředńıka mezi
administraćı a systémem. Prostředńık je potřeba hlavně z d̊uvodu omezeńı uživatelských
práv. Administrace je provozována přes webové rozhrańı, takže automaticky přeb́ırá opráv-
něńı uživatele, pod kterým je spuštěna, tzn. uživatele www-data, což je standardńı uživatel
vytvořený pro provoz www serveru Apache. Oproti tomu v systému budeme potřebovat
často provádět akce, které vyžaduj́ı oprávněńı superuživatele, př́ıpadně i jiného systémového
uživatele. Z toho d̊uvodu by měl být př́ıstupný script, který dané akce umožńı vykonat t́ım,
že jej zavoláme přes sudo.
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Kapitola 7

Implementace systému

7.1 Podp̊urné scripty

V systému jsou dostupné čtyři základńı podp̊urné scripty. Jedná se pouze o základńı scripty,
jejichž využit́ı se dá předpokládat ve velkém množstv́ı baĺıčk̊u. Prvńı z těchto script̊u slouž́ı
k instalaci souboru. Jedná se o vylepšenou verzi programu install, který je standardńı
součást́ı většiny Linuxových distribućı. Tento umı́ nav́ıc vytvořit adresářovou strukturu
pro soubor. Vytvářené adresáře a koṕırované soubory automaticky děd́ı vlastńıka podle
nadřezaných adresář̊u. Ve scriptu prob́ıhá kontrola, zda se scriptu nesnaž́ı někdo na vstup
poslat soubor, který neńı součást́ı rozbaleného baĺıčku. Tato kontrola, spolu se schopnost́ı
vytvářet adresáře, byla d̊uvodem pro vznik tohoto scriptu.

Druhý je script na odstraněńı instalovaného souboru. Zde už žádná kontrola neprob́ıhá,
ovšem script maže adresáře, jestliže v nich smazal posledńı položku.

Třet́ı script umožňuje modifikovat soubor /etc/sudoers. Pro jeho úpravu je totiž
nejdř́ıve potřeba změna př́ıstupových práv. Stejně tak je potřeba změna práv na p̊uvodńı
po úpravě souboru. Pro tento script je d̊uležité zavést silné omezeńı, jelikož útokem na
něj by potenciálńı útočńık mohl źıskat neomezenou kontrolu nad systémem. Jako ome-
zeńı by mělo stačit možnost, zda soubor, pro který je požadováno jeho spuštěńı přes
sudo, existuje v daném baĺıčku. To ověř́ıme jeho existenćı daného souboru v adresáři
/home/packages/package.

7.2 Implementace závislost́ı

Systém závislost́ı je z celé implementace systému tou nejzaj́ımavěǰśı část́ı, jelikož proble-
matika závislost́ı a korektńı instalace je poměrně komplexńı vzhledem k ostatńım částem
systému. Po zjednodušeńı návrhu, kdy byly odstraněny kolize a alternativy baĺıčk̊u, je
možné implementovat závislosti jako N-nárńı strom. Jako kořeny tohoto stomu slouž́ı baĺıčky,
které nejsou instalovány jako závislosti. Listy stromu tvoř́ı baĺıčky, které nemaj́ı žádné daľśı
závislosti. Typicky se bude jednat o knihovny, př́ıpadně baĺıčky instaluj́ıćı součásti systému.

Aby byla splněna podmı́nka stromu, bude mı́t tento jeden virtuálńı uzel, který bude
sloužit jako kořen a bude spojovat všechny nezávislé baĺıčky. Tato úprava následně také
vede ke zjednodušeńı práce s t́ımto stromem. Pro daľśı zefektivněńı práce bude vytvořeno
pole odkaz̊u na objekty existuj́ıćı ve stromě. To vede k několika vylepšeńım. Prvńım z nich
je mnohem rychleǰśı vyhledáńı, zda je uzel ve stromu a nalezeńı odkazu na tento uzel. To
by jinak bylo potřeba řešit rekurzivńım pr̊uchodem, který však může být velmi neefektivńı.
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Při vhodném využit́ı těchto index̊u lze také detekovat, zda při slučováńı stromů už byl
daný uzel (a jeho závislosti) navšt́ıven. To se, vzhledem k tomu, že každý uzel může mı́t
potenciálně několik rodič̊u, může stát a když nedocháźı k této detekci, byly by některé
větve procházeny dvakrát. Všeobecně lze tedy ř́ıci, že hlavńı úlohou indexového pole je
zabráněńı ve v́ıcenásobném rekurzivńım pr̊uchodu některých větv́ı stromu, ke kterému by
jinak docházelo u uzl̊u, které maj́ı v́ıce rodič̊u.

7.3 Instalace baĺıčku

Tato operace má dvě úskaĺı, které UMSC řeš́ı. Prvńım je Dočasný strom. Ten je využit
v př́ıpadě výskytu chyby. Neńı sice nutně potřeba, nicméně v př́ıpadě výskytu chyby
v závislostech výrazně zjednodušuje zotaveńı z této chyby. Strom závislost́ı baĺıčk̊u je v ta-
kovém př́ıpadě totiž konzistentńı, chyba se vyskatuje na dočasném stromu. Stač́ı tak dočasný
strom smazat a vrátit chybový kód.

Druhý problém vzniká kv̊uli vlastnostem jazyka PHP. Při přǐrazováńı objekt̊u je totiž
přǐrazena reference na tento objekt. Objekt přitom z̊ustává v paměti, pokud na něj jsou
nějaké reference. Proto je třeba po spojeńı dočasného a stálého stromu baĺıčk̊u přerušit
všechny reference mezi objekty v dočasném stromu. Toto rušeńı prob́ıhá už při spojováńı
stromů, nebot’ by se mohlo stát, že některá větev stromu by z̊ustala oddělená od kořene
stromu (d́ıky algoritmu, který je použit na spojováńı stromů) a nemohla by tak být rozpo-
jena patřičnou funkćı.

7.4 Odstraněńı baĺıčku

Aby odstaněńı baĺıčku mělo stejnou možnost zotaveńı z chyby, jakou má instalace baĺıčku,
je potřeba operaci samotnou provádět v prostoru odděleném od hlavńıho stromu baĺıčk̊u.
Princip bude poněkud jiný, než tomu bylo u instalace, jelikož nyńı neńı třeba uchovávat
dodatečné informace, potřebujeme pouze vědět, které baĺıčky odstranit. Je tedy využito
pole odkaz̊u na baĺıčky, které maj́ı být odstraněny. Odstraněn bude baĺıček, který uživatel
označil a všechny jeho závislosti, které byly instalovány automaticky (tzn. maj́ı zapnutý
př́ıznak, že byly instalovány automaticky jako závislost baĺıčku). U všech odstraňovaných
(jak u závislost́ı, tak u baĺıčku, který k odstraněńı označil uživatel) je nav́ıc kontrolováno,
zda nejsou závislost́ı jiného baĺıčku. Pokud ano, neńı takový baĺıček, ani jeho závislosti dále
vyšetřován.

7.5 Grafické rozhrańı

Vzhled grafického rozhrańı neńı v současném provedeńı podstatný, proto se zaměřmě raději
na to, co nab́ıźı a jaké jsou jeho možnosti. Grafické rozhrańı je v základńım stavu představováno
možnostmi nainstalovat modul a odebrat modul. Zobrazené by přitom měly být pouze
moduly administrace, nikoliv všechny baĺıčky – to by pouze mátlo uživatele a nemělo by
to žádné významné pozitivum. Po instalaci nějakého modulu do administrace přibude
v menu položka, která bude tento modul zastupovat. Zobrazené možnosti nastaveńı modul̊u
záviśı na těchto konkrétńıch modulech, návrh stránky s nastaveńım bude vždy záležitost́ı
tv̊urce modulu. Položky do menu jsou přidávány includem soubor̊u v podadresáři adminis-
trace. V každém takovém souboru by měl být HTML kód jedné položky menu. Vzor si lze
prohlédnout na přiloženém CD.
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Kapitola 8

Návrh a př́ıklady modul̊u

8.1 FTP server

8.1.1 Účel

Baĺıček patř́ı do skupiny baĺıčk̊u, která zastupuje pouze instalaci služby. Tento baĺıček je
tedy pouze závislost́ı modul̊u,které modifikuj́ı nastaveńı daného FTP serveru.

8.1.2 Součásti baĺıčku

Hlavńı součást́ı baĺıčku je script, který provede př́ıkaz

aptitude install proftpd proftpd-mysql

T́ım máme v podstatě nainstalovaný FTP server a úloha tohoto baĺıčku konč́ı. Pro spuštěńı
scriptu samozřejmě muśı být v repozitáři uvedená akce. Všechny náležitosti tohoto baĺıčku
jsou umı́stěny na přiloženém CD.

8.2 Nastaveńı systémových kvót

8.2.1 Účel

Tento baĺıček by byl závislost́ı modulu administrace, který by nastavoval systémové kvóty.
Jeho účelem by byla př́ıprava systému pro funkčnost systémových kvót. Tzn. hlavńım ćılem
by bylo při instalaci systémové kvóty zavést a při odinstalaci je vypnout. Prerekvizitou
tohoto baĺıčku by byl provoz virtuálńıch webhosting̊u. Tato prerekvizita je sṕı̌se logická,
než technická. Zavádět systémové kvóty je až na vyj́ımky zbytečné, když systém využ́ıvá
jediná osoba.

8.2.2 Součásti baĺıčku

Baĺıček by měl několik část́ı, které by bylo potřeba vykonat. Nejdř́ıve by bylo třeba vykonat
SQL script, který by do tabulky s provozovanými virtuálńımi hostingy přidal sloupec pro
nastaveńı jejich kvóty. Dále by bylo potřeba nainstalovat script, který by data z databáze
převáděl do systému. Za předpokladu, že v systému by jako prerekvizita již platilo, že
pro jednu hostovanou doménu existuje jeden systémový uživatel, bylo by dále třeba jen
do souboru /etc/sudoers přidat řádek, aby Apache mohl spouštět nainstalovaný script
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pro transformaci dat z databáze do systému. Dále by pravděpodobně bylo vhodné nastavit
všem výchoźı kvóty, kvóty aktivovat v souboru /etc/fstab a restartovat systém, aby změny
začaly platit.

8.3 Modul administrace - kvóty

8.3.1 Popis

Modul by vycházel z následuj́ıch prerekvizit: nainstalovaný FTP server, nač́ıtáńı uživatel̊u
z databáze, provoz virtuálńıch webhosting̊u, zprovozněné systémové kvóty. Po instalaci
modulu by do administrace přibyla stránka, kde by bylo možné nastavit každé hostované
doméně diskovou kvótu. Po potvrzeńı kvót by tyto byly uloženy do databáze a z nich by
byly vygenerovány nové hodnoty kvót pro systémové uživatele. Přitom by modul využ́ıval
právě možnost́ı, které mu dávaj́ı prerekvizitně instalované baĺıčky (např. voláńı scriptu pro
zápis dat systémovým uživatel̊um).
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Kapitola 9

Možnosti vylepšeńı

9.1 Koexistence verźı baĺıčk̊u

Tento problém by bylo možné vyřešit např́ıklad pomoćı nástroje, který by se dal nazvat
linkerem. Jeho účel by spoč́ıval v procházeńı soubor̊u se scripty a nacházeńı, kde jednotlivé
scripty využ́ıvaj́ı nějaká exterńı voláńı (include v PHP, os.popen2 v Pythonu). Cesty k
těmto exterńım voláńım by pak nahrazoval skutečnou cestou, kde soubor je umı́stěn.

Problém by však bylo sestaveńı parseru pro r̊uzné programovaćı jazyky a r̊uzná voláńı.
Celý systém by tak bylo potřeba zjednodušit např́ıklad tak, že tato voláńı jiných část́ı
systému by byla uložená v konstantách (pouze však cesty v souborovém systému). Tyto
konstanty by byly umı́stěné na označeném mı́stě v souboru: Zároveň by také byly označeny,
která cesta patř́ı k jakému baĺıčku. Označeńı by bylo provedené např́ıklad komentářem.
Podobný systém je použit pro baĺıčkovaćı systém APT, když má provádět nějaké změny
v konfiguračńıch souborech.

9.2 Pokročilé řešeńı kruhových závislost́ı

Současné řešeńı kruhových závislost́ı využ́ıvá lidský faktor, kdy správce repozitáře muśı
hĺıdat, aby smyčka nevznikla. Má k dipozici metody, jak př́ıpadnou smyčku rozpojit, tyto
metody byly popsány v sekci 6.4.6. Pokročilé řešeńı by mohlo využ́ıt dodatečných infor-
maćı o tom, proč konkrétně existuje zpětná závislost. Jelikož se každá operace skládá z jed-
notlivých akćı, bylo by možné akčńı řetězec nesestavovat jako pořad́ı operaćı, ale pořad́ı
jednotlivých akćı.

Tato úprava by mohla mı́t dvě formy. Prvńı forma požaduje rozsáhlé změny v systému –
spoč́ıvala by totiž v tom, že by byly nejprve staženy a rozbaleny všechny baĺıčky a mı́sto
N-nárńıho stromu, který v současnosti slouž́ı jako základ pro instalačńı řetězec by musela
být využita struktura, kde by bylo definováno pořad́ı akćı z jednotlivých baĺıčk̊u. To by
samozřejmě také požadovalo rozsáhlé změny v databázi. Po těchto změnách by se podstatně
zvětšilo množtv́ı dat ukládaných do databáze – bylo by potřeba ukládat pořad́ı akce, baĺıček
a operaci, ke které akce patř́ı a č́ıslo akce pro danou operaci. Tato data by musela být přitom
generována systémem podle toho, jaké baĺıčky by zrovna měly být pozměněny. Toto řešeńı
je však pro účely současného systému zbytečně komplexńı, proto nebylo využito v prvńı
verzi, která je součást́ı této práce.
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9.3 Základńı modulové vybaveńı

Aby byl systém dobře prodejný, je potřebné, aby se nejednalo pouze o jádro systému, ale aby
k němu existovalo určité množstv́ı základńıch modul̊u. Jako téměř nutný základ můžeme
považovat FTP server, www stránky hlavńı domény, emaily hlavńı domény, virtuálńı hosting
email̊u a web̊u.

Jako doplňkové služby by mohlo být vhodné implementovat SSL komunikaci pro web
i emaily. Jako součást́ı všech zmiňovaných baĺıčk̊u by byla i část, která by implementovala
oddělenou administraci, např́ıklad pro zmiňované virtuálńı hostingy. Pro př́ıpady, kdy ne-
privilegovaný systém využ́ıvá pouze zákazńık sám a služby dále nepronaj́ımá bude stačit
vždy jen rozš́ı̌reńı administrace systému (tj. ta, kde lze instalovat nové moduly).

Jako ”systémové moduly“ by bylo možné nab́ızet např. IP adresy nav́ıc, vytvořeńı
systémového uživatele, za kterého bude možné se přihlásit přes SSH. Dále, jelikož je celý
systém provozován na Xenu, je možné využ́ıt možnosti právě tohoto systému. Tak by se
dal naprogramovat modul monitorováńı a automatické migrace v př́ıpadě přet́ıžeńı hosti-
telského poč́ıtače.
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Kapitola 10

Závěr

Jelikož návrh samotného systému byl časově řešen ještě v době, kdy představený obchodńı
model nebyl ještě zcela promyšlený, byl systém administrace navržen tak, aby byl pokud
možno co nejuniverzálněǰśı. Pozděǰśı upřesněńı podmı́nek jeho provozu dovolilo dosti silně
zjednodušit bezpečnostńı opatřeńı, což se ve výsledném efektu ukázalo jako obrovská časová
úspora, jelikož potřeba návrhu zabezpečeńı by mohla tuto práci zavést do poněkud odlǐsné
problematiky, než která byla p̊uvodńım ćılem.

Systém baĺıčk̊u byl navržen daným zp̊usobem z d̊uvodu zabráněńı redundance dat. Jed-
noduchý modulárńı systém by jako modul předložil samostatnou sadu script̊u, která nezáviśı
na žádném jiném modulu. To je jistě velmi jednoduché a svým zp̊usobem i návrhově a imple-
mentačně efektivńı řešeńı. Má však jednu nevýhodu, kterou je nemožnost využit́ı některých
část́ı jinými. Může tak docházet k duplicitě kódu. Proto byly zavedeny závislosti mezi jed-
notlivými baĺıčky – je možné programovat knihovny, které samy o sobě nebudou moduly
aplikace, ale budou sloužit jako spojka mezi těmito moduly a službou, kterou ovládaj́ı.

Systém administrace má velice silný potenciál na budoućı využit́ı, jelikož je naprosto
univerzálńı – nebude jej tak třeba provozovat na virtualizovaném systému. Systému by jistě
také pomohlo vydáńı některé budoućı verze pod licenćı GPL. K projektu by se mohla dostat
širš́ı skupina vývojář̊u a mohly by tak přibývat nové moduly.

Pokud jde o virtualizaci a jej́ı nasazeńı pro ISP, určitě jsou možnosti, jak lze virtuálńı
systémy využ́ıt. Nevýhodou však je vysoká náročnost na hardware. Aby byly využity
všechny výhody virtualizovaných systémů, je potřeba vybaveńı za cenu, při které spousta
ISP zač́ıná uvažovat, jestli to má v̊ubec cenu. Druhým problémem je, že Xen je poměrně
mladý projekt, který ještě neńı stabilńı tolik, jako např́ıklad konkurenčńı VMWare. Na
projektu však pokračuje neustálý vývoj a každá verze nese známky výrazného pokroku.
Obrovským krokem kupředu by bylo zařazeńı subsystémů pro HyperCally do vanilla ker-
nelu.

Př́ınosem této práce je položený základ aplikaci s modularitou, která nab́ıźı dobrý kom-
promis mezi komplexnost́ı baĺıčkovaćıho nástroje dpkg a jednoduchost́ı obvyklých provedeńı
modul̊u webových aplikaćı. Za daľśı př́ınos lze považovat obchodńı model navržený pro pro-
voz virtualizovaných systémů, který by mohl pokrýt novou oblast trhu. Tento model však
ještě neńı prověřen prax́ı, proto se o velikosti jeho př́ınosu dá zat́ım jen spekulovat.
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