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Zadani:

Seznamte se s problematikou bezpecnostnich protokol (BP), jejich vlastnostmi a
vyuzitim.

Zpracujte piehled kategorii jednotlivych BP. Uved’te seznam protokold, které do
jednotlivych kategorii patii.

Zpracujte dostupnou literaturu a u kazdého protokolu uved’te jeho specifikaci,
vlastnosti a jeho detailni popis. Specifikaci protokolli proved'te pokud mozno
formalné€ a v univerzalni formé tak, aby ji bylo mozné vyuzit externimi aplikacemi.

. Navrhnéte systém pro ulozeni ziskanych informaci ve form¢ databaze BP. Navrhnéte
webové prezentacni rozhrani. Navrhnéte dotazovaci rozhrani systému tak, aby mohly
ke specifikacim BP jednoduse ptistupovat externi aplikace.

Implementujte funkce systému dle instrukci vedouciho prace a napliite databazi
realnymi daty (specifikace BP).

Diskutujte ziskané znalosti a moznosti dal$iho rozsifeni databaze.



Licen¢ni smlouva

Licen¢ni smlouva je uloZena v archivu Fakulty informac¢nich technologii Vysokého uceni technického

v Brné.



Abstrakt

Tato bakalaiska prace pojednava o bezpecnostnich protokolech, které slouzi jako prostiedek pro
vytvofeni chranéné komunikace ve vefejné siti, Internetu. Bezpecnostnich protokoll je celd tada.
Proto jsem vybral jen par nejznaméjSich protokolti a podrobné je analyzoval. Z dostupnych zdroju
jsem shromazdil informace o protokolech, které vzdy jednotné uvadim u kazdého z nich. Hlavnim
pfinosem mé studie o bezpecnostnich protokolech je prozkoumani mnozin, které se uzce vztahuji
k béhu bezpecnostniho protokolu. Jedna se o mnozinu znalosti a mnozinu piedpokladii jednotlivych
subjektt, které se podili na komunikaci pomoci daného protokolu. Tyto mnoziny pak uvadim v
pocatecnim, cilovém a aktualnim stavu. Na zavér shrnuji vSechny zpracované protokoly do ptrehledné
tabulky, ktera je i s detaily vSech protokolti pfevedena do pocitacové databaze a vetejné pristupna na

fakultnich strankéach.

Klic¢ova slova

Bezpecnostni protokoly, specifikace, mnozina znalosti, mnozina pifedpokladu, Gtok, symetrické

Sifrovani, asymetrické Sifrovani, divéryhodny server, autentizace, distribuce klice.

Abstract

This bachelor’s thesis is about the security protocols which are necessary for safe communication in
the Internet. There are various kinds of security protocols in use but this work covers only selection of
most important of them. I have tried to gather all available information and work them out into
uniform database which can be used for further processing. In my opinion, main aid of this work is
precise description of knowledge base and prediction base of each protocol. Also all possible
conditions and states are described. The end of part of this work sums up all concerned protocols into

a user-friendly table which is used in web-side database accessible from the Internet.
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1 Uvod

Dnesni doba by se dala oznadit za dobu vypocetni techniky. Téméf vSichni lidé vyuzivaji pocitace —
vétSina domacnosti vlastni pocita¢, vétsina firem je zaloZena na informacnich systémech. Pouzivani
Internetu se za poslednich deset let stalo samoziejmosti. V minulosti nebylo tfeba si lamat hlavu
s bezpeCnosti. Pripojeni k Internetu bylo vysadou armady, pozd¢€ji hrstky nadSencl, ktefi si
vymeénovali touto cestou informace. OvSem dnes Internet pouzivame k ¢innostem, které jsou ohledn¢
bezpecnosti velice choulostivé. Pres Internet sdélujeme osobni udaje Ci spravujeme bankovni konta.
Pii vSech téchto transakcich se vystavujeme nebezpeci zneuziti nasi osoby. Jelikoz se v nékolika
uplynulych letech rozmohla pocitacova kriminalita, je bezpecnost pocitacovych siti a pocitacové
komunikace velice aktualni otazkou.

Veskera komunikace pies nechranénou vefejnou sit’ prochazi ptes spoustu subjektil, a proto
hrozi realné nebezpeéi utoku na naSe tidaje. Utoénik miize nase data zachytit, modifikovat nebo se
nam muize jevit jako vérohodnd druha strana, se kterou bézn€¢ komunikujeme. Jednou z moznosti, jak
se tomuto nebezpeci vyhnout, je pouzivani bezpecnostnich protokolti. Na rozdil od béznych protokolt
zajistuji tyto protokoly bezpecnou komunikaci subjektii v nezabezpecené siti. Dva subjekty se
pomoci bezpecnostniho protokolu dohodnou na §ifrovani zprav, které si budou vymeénovat, a nikdo
neopravnény nepierusi jejich komunikaci. Bohuzel to je jen teorie. VZdy se najde n¢kdo, kdo dany
bezpecnostni protokol obelsti a mtze ho zneuzit. Proto se vymysli stdle nové a nové bezpecnostni
protokoly. Coz vede k tomu, ze nemlizeme oznacit zadnou komunikaci jako stoprocentné bezpecnou
a chranénou.

Ve své praci se zabyvam jednotlivymi bezpecnostnimi protokoly. Tyto protokoly zpracovavam
jednotnou formou a vytvatim jedine¢ny Cesky piehled bezpecnostnich protokold. Hlavni myslenkou
je vytvofit databazi téchto protokolil, ktera by byla pfistupnd na webu, a externi aplikace by byli
schopné si stahnout specifikaci jednotlivych protokold pro provedeni verifikace. Do této databaze se
muze pak dale pfidadvat dalsi bezpecnostni protokoly a bude volné€ pfistupna. V pisemné casti
postupné v jednotlivych kapitolach vysvétluji zakladni pojmy, které souvisi s bezpecnostnimi
protokoly, a zptisob mého zpracovani analyzy bezpecnostnich protokold. V dalsi kapitole se nachazi
samotny zaklad mé prace neboli piehled zpracovanych bezpecnostnich protokol. Rozd¢lil jsem je
podle poctu subjektd a zplsobu Sifrovani zprav. Hlavni diraz kladu na prozkoumani mnozin znalosti
a predpokladli. Na zavér uvadim stru¢ny seznam zpracovanych protokolil s dulezitymi znaky pro

bezpecnostni protokoly.



2 Z.akladni pojmy

K bezpecnostnim protokoliim, a pocitatové komunikaci viibec, patfi n€kolik pojmu, které v praci

pouzivam, a proto bych je v této kapitole rad uvedl a vysvétlil.

Bezpecnostni protokol

Bezpecnostni protokoly jsou, stejné jako vSechny protokoly, soubor po sob¢ jdoucich déjii, které na
sebe navazuji a ovliviiuji subjekty, které timto protokolem komunikuji. V téchto dé&jich si subjekty
posilaji zpravy, které jsou zaSifrovany klicem, ktery znaji pouze zainteresované strany. Podle
pouzitého klice se bezpecnostni protokoly d€li na symetrické a asymetrické. Dale pak se mohou délit
podle funkce na autentizacni protokoly a protokoly s distribuci kli¢e, ale vétSina bezpecnostnich

protokold zarucuje obé¢ funkce.

Autentizace

Autentizaci miZzeme chapat jako nekolik po sob€ jdoucich kroki, kterymi si subjekty ovéti identitu
protéjsiho subjektu, se kterym komunikuje. Pokud bezpe¢nostni protokol obsahuje autentizacni ¢ast,
pak mizeme tento protokol oznacit za autentizacni protokol. Samotna autentizace nejCastéji probiha
vyménou informaci, které znaji pouze zainteresované subjekty. Pokud je proces autentizace na dobré

urovni, pak je pro uto¢nika dost obtizné provést podvrh identity.

Distribuce klice

Pro bezpecnou komunikaci v nechranéné siti je nezbytné, aby klienti komunikovali zaSifrovanymi
zpravami. Proto je tieba zajistit zprostiedkovani Cerstvych kli¢t, které nikdo jiny nezna. Nejcastéji
tuto funkci zajistuje bezpe¢nostni protokol.V distribuci klice muze figurovat tieti strana, coz byva
davéryhodny server, kterému véri oba komunikujici klienti. Tteti strana pak miize fungovat jako
KDC' a kli¢ vygenerovat nebo kli¢ vytvoreny jednim klientem pouze predat dal, pak se jedna o

KTC?.

Nonce

Nonce je ndhodné vygenerované cislo, ¢i jina informace, kterd se pouziva pro kontrolu identity
klientl pfi vymeéné zprav. Zaroven s ¢asovymi razitky zarucuji Cerstvost (freshness) zprav a zejména
pak distribuovanych hesel nebo listkli pro opakovanou autentizaci. Pfestoze je vyraz nonce

z angliCtiny, pouzivam toto prevzaté slovo, jelikoz cesky preklad , keksik* povazuji za nevhodny.

' KDC - Key Distribution Centre
2 KDT — Key Transfer Centre



Symetrické Sifrovani

Symetrické Sifrovani je zalozeno na sdileném tajemstvi, kdy oba subjekty, které Sifrovane
komunikuji, znaji jeden symetricky kli¢. Pfedpoklada se, ze pro bezpecnost tento kli¢ znaji pouze obé
strany, popfipad¢ duveéryhodny server. Zpravu, kterou chce klient poslat, se zaSifruje pomoci

symetrického klice a pfijemce pak zpravu desifruje stejnym klicem.

Asymetrické Sifrovani

Na rozdil od symetrického Sifrovani, se pro asymetrického Sifrovani pouziva dvojice klici. Prvnim
z nich je verejny kli¢. Ten znaji vSechny subjekty, které chtéji komunikovat s vlastnikem tohoto klice.
Tento kli¢ je dostupny komukoliv a pouziva se k zasifrovani zprav. Subjekt, pro ktery je zasifrovana

zprava uréena, vlastni druhy kli¢ — soukromy kli¢. Ten pak pouzije pro desifrovani zpravy mu uréené.

Utok na zpravu
Vétsina bezpeénostnich protokold jsou n&jakym zptisobem napadnutelné. Utoéniky miizeme rozdélit
na pasivni, ktefi pouze odposlouchavaji komunikaci, a aktivni, ktefi jsou schopni zasilat své zpravy.

Podle toho mtizeme mluvit o Gtoku pfehravanim a utoku ze stredu.

Utok piehravanim
Pii tomto utoku uto¢nik odposlouchava komunikaci mezi subjekty. Tento zdznam pak analyzuje a
pozdéji muze ziskané informace vyuzit k podvrzeni identity. Proti tomuto utoku se do zprav pridavaji

Casova razitka a ty zaruci Cerstvost zpravy, kterou subjekt pfijima.

Utok ze stiedu
V tomto typu utoku se aktivni utocnik vydava za oba zainteresované subjekty zaroven. Klient A si

mysli, Ze komunikuje s klientem B, a naopak.

O—1—O® O

Obr. 3: Utok - Odposlouchavéni Obr. 1: Utok - Pieruseni komunikace

Obr. 2: Utok - Podvrzeni identity Obr. 4: Utok - Modifikace zpravy



3 Zpracovani protokolii

V této kapitole budu popisovat zplsob zpracovani protokolt. Kazdy protokol, ktery jsem zpracoval,
je popsan jednotnym zpusobem. Analyza obsahuje: vlastnosti, specifikaci protokolu, mnozinu
pocateCnich znalosti subjektli, mnozinu pocatecnich piedpokladi subjektl, mnozinu cilovych
znalosti, mnozinu aktualnich znalosti v pribéhu protokolu, mnozinu aktualnich ptredpokladd

v prub¢hu protokolu, nedostatky, autora a publikace.

Vlastnosti

Vlastnost protokolu obsahuje obecny princip funkce a komunikace protokolu, ktery je analyzovan.
Uvadim zajimavosti jednotlivych protokold. Naptiklad jaké subjekty jsou pouzity nebo v jakém
schématu jsou zapojeny. Pokud se jedna o upravenou verzi jiz star§iho protokolu, tak zminuji
provedené zmény. Pro nazornost uvadim obrazek, na kterém Ize vidét v jakém potadi a jak probiha

komunikace daného bezpec¢nostniho protokolu.

Specifikace

Specifikace protokolu je soubor pravidel v urcitém potadi, kterymi si subjekty komunikace vyménuji
informace. Tato pravidla jsou zapsdna pomoci jednotné syntaxe. Také definuji jednotlivé subjekty
protokolu a jiné informace, jako napiiklad Casova razitka, nonce a klice, ktera jsou pouzita pfi

komunikaci. Zapis syntaxe je nasledujici:

A, B, S . Subjekty komunikace

M, N . Nonce

T, L . Casové razitko

Kab . Symetricky kli¢ mezi subjekty A a B
PKs : Vefejny kli¢ serveru S

SKs : Soukromy kli¢ serveru S

Succ (), dec() : Funkce

K", N’ : Nove zavedené kli¢e ¢i nonce

{..}K . Sifrovana zprava symetrickym kli¢em
Zapis pravidla:

Cislo pravidla. Odesilatel -> p¥ijemce : obsah zpravy
Publikace

Publikace, ve které byl protokol prezentovan a definovan pro odborny svét nebo ve které je uveden

uspesny utok.



MnoZina pocatecnich znalosti subjekti

Kazdy subjekt, ktery komunikuje danym protokolem, zna pfed navazanim komunikace jisté znalosti,
které muzu oznalit za mnozinu pocatecnich znalosti. Naptiklad sdileny symetricky kli¢ pro dva

subjekty.

MnoZina pocatecnich pifedpokladii subjekti

Pro spravnou komunikaci dvou subjektl pomoci daného protokolu je nezbytné, aby kazdy subjekt
komunikace znal mnozinu znalosti ostatnich subjektt. Tudiz pokud naptiklad server posila
zaSifrovanou zpravu klientovi, predpoklada, ze klient ma pfislusny kli¢ pro deSifrovani posilané

Zpravy.

Mnozina cilovych znalosti

Vsechny protokoly maji urcity cil. Tento cil je vymezen mnozinou cilovych znalosti jednotlivych
subjektii. U bezpecnostnich protokoll je vétSinou kyzenym vysledkem znalost nového rela¢niho klice
nebo potvrzeni identity subjektdi. Specidlnim piipadem mize byt znalost tzv. listku, pro autentizaci

klienta.

MnozZina aktuilnich znalosti v pribéhu protokolu
Po kazdém provedeni jednoho pravidla protokolu se zméni mnoZzina znalosti zainteresovanych
subjektd. Po provedeni posledniho kroku komunikace by méla tato mnozina obsahovat podmnozinu

cilti daného protokolu.

MnoZina aktualnich predpokladii v priibéhu protokolu

Stejn€é jako mnozina znalosti se mnozina predpokladi méni pfi provadéni jednotlivych pravidel.
Sledovani téchto dvou mnozin vede k podrobné analyze protokold. Porovnani cilovych znalosti a
predpokladt se skutecnosti také vede k formalni verifikaci, cozZ je oblast, ktera tizce navazuje na toto

téma.

Nedostatky

V této podkapitole uvadim nedostatky bezpecnostnich protokolt. Jednd se o ttoky, které byly nékym
provedeny a uvedeny vetejnosti. Tyto utoky se snazim vysvétlit a nazorné uvést pomoci specifikace,
kde se subjekt uto¢nik oznacuje pismenem I. Pfi podvrZeni identity pak Ia oznacuje utocnika, ktery

se vydava za klienta A.

Autor

Autor nebo skupina autord, ktefi vymysleli uvedeny bezpecnostni protokol a publikovali ho

v uvedeném roce.



4 Rozdéleni bezpecénostnich protokoli

Bezpecnostnich protokolil je cela fada. Pro vetsi ptehlednost jsem protokoly rozdé€lil do skupin podle
poctu subjektli, které v protokolu figuruji, a zplsobu Sifrovani komunikace mezi nimi.Timto
rozd¢lenim vznikly tii skupiny: protokoly s dvéma subjekty, protokoly se tfemi subjekty, které jsem

dale rozd¢lil na protokoly vyuzivajici symetrické a asymetrické Sifrovani zprav.

4.1 Protokoly s dvéma subjekty

Protokoly, které probihaji jen mezi dvéma subjekty, neboli nevyuzivaji treti diivéryhodnou stranu.
Tyto protokoly jsou vétSinou jednoduché a probihaji v nékolika krocich vzijemné komunikace.
Nejsou vSak az tak rozSifené. Jednd se o protokoly, které zajistuji pouze autentizaci nebo jen
distribuci kli¢d. Jako zastupce této rodiny uvadim Andrew Secure RPC, Diffie helman a Shnorr’s

Protokol.

4.1.1 Andrew Secure RPC

4.1.1.1 Vlastnosti

Protokol Andrew Secure RPC [1] patii k protokoliim, které k vzajemné autentizace dvou klient
nepotiebuji tfeti stranu. Tento protokol predpoklada, Ze obé strany znaji spole¢ny kli¢. Timto klic¢em
Sifruji zpravy, které si vzajemné posilaji, a pfi kazdé nové navdzané komunikaci vznikd novy
symetricky kli¢, kterym budou komunikovat v budoucnu. Nonces Na a Nb a jednosmérny algoritmus,
ktery tyto nonces nezvratné¢ zméni, slouzi k autentizaci klientd. Novou nonce N’ si subjekt A

uchova pro nové spojeni, aby mohl ovétit identitu subjektu B.

4.1.1.2 Specifikace

A, B : Subjekty 1.
Na, Nb, N’b : Nonces

’ ’ A\V 2 J B
succ () : nonce -> nonce A/ 3 '\
Kab, K’ab : Klice - 4.

Obr. 5: Schéma komunikace - Andrew Secure

1. A->B: A, {Na}Kab RPC
2. B->A: {succ (Na), Nb}Kab
3. A->B: {succ (Na) }Kab
4. B->A: {K"ab, N’b}Kab



A —klient

B — klient (klient A chce komunikovat s klientem B)
Kab — kli¢ pro komunikaci mezi klientem A a B

K’ ab — novy kli¢ pro komunikaci mezi klientem A a B
succ () - zména nonce podle daného algoritmu

4.1.1.3 Mnozina pocateénich znalosti subjekta

A |2, B, Kab, Nb

B |2, B, Kab, Nb

4.1.14 Mnozina poéatecnich predpokladii subjekti

A | #B: A, Kab, Nb

B | —2A: B, Kab, Nb

4.1.1.5 MnoZina cilovych znalosti subjekti

A | K'ab, N’'b

B K"ab, N’'Db

4.1.1.6 MnoZina aktualnich znalosti v pribéhu protokolu
11 A |2, B, Kab, Na, Nb
B |2, B, Kab, Na, Nb
21 A A, B, Kab, Na, Nb, succ(Na)
B A, B, Kab, Na, Nb, succ(Na)
30 A A, B, Kab, Na, Nb, succ(Na), succ(Na)
B A, B, Kab, Na, Nb, succ(Na), succ(Na)
4| A A, B, Kab, K?ab, Na, Nb, succ(Na), succ(Na), N’b
B A, B, Kab, K?ab, Na, Nb, succ(Na), succ(Na), N’b
4.1.1.7 MnoZina aktualnich piedpokladi v priibéhu protokolu
1A —B: A, Kab, Na, Nb
B —A: B, Kab, Na, Nb
21 A —B: A, Kab, Na, Nb, succ(Na)
B —A: B, Kab, Na, Nb, succ(Na)
31 A —B: A, Kab, Na, Nb, succ(Na), succ(Na)
B —A: B, Kab, Na, Nb, succ(Na), succ(Na)
4| A —B: A, Kab, K?ab, Na, Nb, succ(Na), succ(Na), N’b
B —A: B, Kab, K?ab, Na, Nb, succ(Na), succ(Na), N’b

4.1.1.8 Nedostatky

Slabym mistem protokolu Andrew Secure RPC je konecny bod komunikace kde subjekt B zasila

novy symetricky kli¢ subjektu A. Ten nemize tusit, zda je novy kli¢ opravdu ,Cerstvy*. Proto mtize

utocnik odchytit zpravu s novym kli¢em a pouzit ho v dobé¢, kdy je jiz neplatny, coz ale subjekt A

nepozna [2].

4.1.1.9 Autor

M. Satyanarayanan 1987




4.1.1.10 Publikace

Reference na protokol: [1].

Utoky na tento protokol: [2].

4.1.2 Diffie Helman

4.1.2.1 Vlastnosti

Diffie Helman [3] je bezpec¢nostni protokol, ktery zarucuje vyménu nového symetrického klice (¢islo

vygenerované funkci one () ) mezi dvéma klienty. Pro Sifrovanou komunikaci vyuziva funkci kap,

ktera je vysvétlena nize. Tento algoritmus musi znat obé strany, jelikoz pravé tato funkce hraje

v Diffie Helman protokolu roli klice.

4.1.2.2 Specifikace

A, B: Subjekty
P, G, Xa, Xb : C(Cisla 1 -
one () : ->¢islo 2. .

. P < 2 v 2 vz A,) 3 41 B
Kap : Cislo, ¢islo, ¢islo -> c¢islo < —\_

4. g

1. A->B: P, G Obr. 6: Schéma komunikace - Diffie helman
2. A->B: kap (P, G, Xa)
3. B->A: kap (P, G, Xb)
4. A->B: {one () }kap (P, kap(P, G, Xb), Xa)
A — klient

B — klient (klient A chce komunikovat s klientem B)
P — primarni Cislo

G —¢islo, plati G < P

one — funkce, kterd vygeneruje ¢islo

kap — funkce, pro kterou plati:

kap(P/ kap(P/ G, Y), X) = kap(Pl kap(P/ G, X),

kap(P, X, Y) = exp(X, Y) mod P.
4.1.2.3 Mnozina pocateénich znalosti subjektt
A |A, B
B |A, B

4.1.2.4 Mnozina poéateénich predpokladi subjektu

A | 2B: A, B

B |—A: A, B




4.1.2.5 MnoZina cilovych znalosti subjektii

A | one()
B | one()
4.1.2.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, P, G
B B, s, P, G
21 A A, B, P, G, Xa, kap(P, G,
B B, s, P, G, kap(P, G, Xa)
3| A A, B, P, G, Xa, kap(P, G, X
B B, S, P, G, Xb, kap(P, G, X
4| A A, B, P, G, Xa, kap(P, G, X Xb), one()
B B, S, P, G, Xb, kap(P, G, X Xb), one()

4.1.2.7 MnoZina aktualnich piredpokladi v pribéhu protokolu

Xb), one()

~

1A -B: A, B, P, G
B —A: A, B, P, G
21 A —-B: A, B, P, G, kap(P, G,
B —-A: A, B, P, G, kap(P, G,
31 A —-B: A, B, P, G, kap(P, G,
B —A: A, B, P, G, kap(P, G,
4 A -B: A, B, P, G, kap(P, G,
B —A: A, B, P, G, kap(P, G,

4.1.2.8 Nedostatky

QIOOD

~

Xb), one()

Protokol Diffie helman je napadnutelny podvrzenim identity, jelikoZ ani jedna strana si nemiiZze ovéfit

identitu t¢ druhé, jelikoz nedochazi k z4dné autentizaci. Utoénik tak miize nahradit v komunikaci

subjekt A (jak je uvedeno nize) i B [4].

i.l Ia - B : P, G

i.2 Ia - B : kap (P, G, Xi)
1.3 B - Ia : kap (P, G, Xb)
i.4 Ia - B : {one () }kap (P,

4.1.2.9 Autor
W. Diffie a M. Helman 1978

4.1.2.10 Publikace

Reference na protokol: [3].

Utoky na tento protokol: [4].



4.1.3 Schnorr’s Protokol

4.1.3.1 Vlastnosti

Schnorr’s Protokol [5] je mechanizmus, ktery zarucuje autentizaci dvou subjektl, aniz by subjekty
sdilely spolecné tajemstvi. Pro asymetrické Sifrovani slouzi soukromy a vetejny kli¢ klienta A. Po
vyméné posledni zpravy se klient B ujisti o identit¢ klienta A tim, Ze zkontroluje, zda plati

exp(g,r) = a x exp(Pa,Nb).

4.1.3.2 Specifikace

A, B : Subjekty

Na, Nb : Nonces

SKa : Soukromy klicg 1

PKa = exp (g, SKa) : Vetrejny klic — .

(J——C

3.

1. A->B: a

2 B->A : Nb Obr. 7: Schéma komunikace - Schorr's

3. A->B : r protokol

A - klient

B — klient (klient A chce komunikovat s klientem B)
a —pro a plati: a =exp(g, Na)

r —pro r plati: r = Na + Nb x SKa

+ — scitani

x — nasobeni

exp — funkce exponent

Pro vyraz a x exp(PKa,Nb) plati:

a x exp(PKa,Nb) = exp(g,Na) x exp(exp(g,SKa),Nb)
= exp(g,Na) x exp(g,SKa x Nb)
=exp(g,Na + SKa x Nb)
= exp(g, 1)

4.1.3.3 Mnozina pocateénich znalosti subjektt

A |A, B, SKa, g

B |A, B, PKa, g

4.1.3.4 Mnozina poéateénich predpokladi subjektu

A |~—B: A, B, PKa, g
B |—A: A, B, SKa, g

4.1.3.5 Mnozina cilovych znalosti subjekti

Subjekt B zkontroluje, zda pro ptichozi vyraz plati : exp(g, r) = a x exp(PKa,Nb).

11




4.1.3.6 MnoZina aktualnich znalosti v pribéhu protokolu

11 A A, B, SKa, Na, a, g
B A, B, PKa, a, g

21 A A, B, SKa, Na, Nb, a, g
B A, B, PKa, Nb, a, g

3| A A, B, SKa, Na, Nb, a, r, g
B A, B, PKa, Nb, a, r, g

4.1.3.7 MnoZina aktualnich predpokladi v priibéhu protokolu

1| A —B: A, B, PKa, a, g
B —-A: A, B, SKa, a, g

21 A —B: A, B, PKa, Nb, a, g
B —A: A, B, SKa, Nb, a, g

31 A —B: A, B, PKa, Nb, a, I, g
B —A: A, B, SKa, Nb, a, I, g

4.1.3.8 Autor
C. P. Schnorr 1991

4.1.3.9 Publikace

Protokol je popsan v publikaci: [5].
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4.2  Protokoly s vice subjekty a se symetrickym

A r I 4

Sifrovanim
Tyto protokoly vyuzivaji k pfedani relacnich kli¢i tieti subjekt, neboli tfeti stranu, divéryhodny
server. Jednd se pfevazn€ o protokoly, které zaruci vymeénu symetrického kli¢e a nasledné pak

provedeni autentizace. K nejznaméjSim protokolim, jez jsem zaradil do této kategorie, patii:

Needham Schroeder, Denning Sacco, Yahalom, Otway Rees, KSL a dalsi.

4.2.1 Needham Schroeder Symmetric Key

4.2.1.1 Vlastnosti

Needham Shroeder [6] patii mezi jednoduché protokoly, proto je casto pouzivan jako ptiklad
verifika¢nich metod. Protokol Needham Shroeder existuje v asymetrické i symetrické podob¢, kterou
zde uvadim. Pomoci tohoto protokolu chce subjekt A navazat Sifrovanou komunikaci se subjektem B.
Pro navazani komunikace se vyuzije tieti strany, ktera sdéli subjektu A vygenerovany symetricky kli¢
pro Sifrovani zprav mezi subjekty A a B. Body ctyii a pét v komunikaci mezi subjekty slouzi pro

autentizaci.

4.2.1.2 Specifikace

A, B, S: Subjekty

Na, Nb: Nonce

Kas, Kbs, Kab: Klice

Dec : Nonce -> Nonce

1. A->S: A, B, Na

2. S->A: {Na, B, Kab, {Kab, A}Kbs}Kas

3. A->B: {Kab,A}Kbs

4. B->A: {Nb} Kab Obr. 8: Schéma komunikace - Needham
5. A->B: {dec (Nb) }Kab Schroeder Symetric Key

A — klient

B — klient (klient A chce komunikovat s klientem B)

S — server (server umozni komunikaci. Preda klientovi a kli¢ pro komunikaci)
Kas — kli¢ pro komunikaci mezi klientem A a serverem

Kbs — kli¢ pro komunikaci mezi klientem B a serverem

Kab — kli¢ pro komunikaci mezi klientem A a klientem B

Dec — dekrementace nonce
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4.2.1.3 MnoZina pocatecnich znalosti subjekti

A Kas, A, S, B
B Kbs, B, S
S | Kas, Kbs, S, A, B,

4.2.14 MnoZina pocatecnich piredpokladii subjekti

A —B: Kbs, S
—+S: Kas, A, B
B | —@S: Kbs, B
S —A: Kas, S, B
—B: Kbs, S
4.2.1.5 Mnozina cilovych znalosti
A Kab
B Kab, dec (Nb)
4.2.1.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A Kas, B, S, Na
B Kbs, S
S Kas, Kbs, A, B, Na
2| A | Kas, Kab, B, s, Na, {Kab, A}Kbs
B Kbs, S
S Kas, Kbs, Kab, A, B, Na
3|A |Kas, Kab, B, S, Na, {Kab, A}Kbs
B Kbs, Kab, s, A
S Kas, Kbs, Kab, A, B, Na
4/ A |Kas, Kab, B, S, Na, Nb, {Kab, A}Kbs
B Kbs, Kab, S, A, Nb
S Kas, Kbs, Kab, A, B, Na
5|/ A |Kas, Kab, B, S, Na, Nb, {Kab, A}Kbs, dec(Nb)
B Kbs, Kab, S, A, Nb, dec(Nb)
S Kas, Kbs, Kab, A, B, Na

4.2.1.7 MnozZina aktuilnich pi‘edpokladi v pribéhu protokolu

1A —B: Kbs, S, B
—S: Kas, A, B, S, Na
B —S: Kbs, B, S
S —A: Kas, A, B, S, Na
-B: Kbs, B, S
21 A —B: Kbs, S, B
—5: Kas, Kab, A, B, S, Na, {Kab, A}Kbs
B —=S: Kbs, B, S
S | —-a: Kas, Kab, A, B, S, Na, {Kab, A}Kbs

—B: Kbs, B, S
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31 A -B: Kbs, A, S, B, {Kab, A}Kbs
—S: Kas, Kab, A, B, S, Na, {Kab, A}Kbs
B | -a: A, B, {Kab, A}Kbs
—S: Kbs, B, S
S —A: Kas, Kab, A, B, S, Na, {Kab, A}Kbs
—B: Kbs, B, S
4] A -B: Kbs, A, S, B, Nb, {Kab, A}Kbs
—S: Kas, Kab, A, B, S, Na, {Kab, A}Kbs
B -A: A, B, Nb, {Kab, A}Kbs
—S: Kbs, B, S
S | -A: Kas, Kab, A, B, S, Na, {Kab, A}Kbs
—-B: Kbs, B, S
5|A | -B: Kbs, A, S, B, Nb, {Kab, A}Kbs, dec(Nb)
—S: Kas, Kab, A, B, S, Na, {Kab, A}Kbs
B —A: A, B, Nb, {Kab, A}kbs, dec(Nb)
—S: Kbs, B, S
S —A: Kas, Kab, A, B, S, Na, {Kab, A}Kbs
—-B: Kbs, B, S
4.2.1.8 Nedostatky

Protokol Needham Schroeder je nachylny na ttoky typu preruseni komunikace, odposlechu (sekce 1)

a dale podvrzeni identity (sekce i1i) [7]. Utoénik I se vydava za subjekt B a tim odhali kli¢ Kab a

mize komunikovat se subjektem B, ktery podvod neodhali.

i.1l A -> 95 : A, B, Na
1.2 s ->A : {Na, B, Kab, {Kab, A}Kbs }Kas
.3 A -> Tb : {Kab, A}Kbs
ii.1 Ia -> B : {Kab, A}Kbs
ii.2 B -> Ia : {Nb}Kab
ii.3 Ia -> B : {dec (Nb) }Kab
4.2.1.9 Autor

Roger Needham a Michael Schroeder 1978

4.2.1.10 Publikace

Protokol byl uveden: [6].
Utoky na protokol Needham Schroeder Symmetric Key jsou uvedeny: [7].
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4.2.2 Amended Needham Schroeder Symmetric Key

4.2.2.1 Vlastnosti

V roce 1987 autoti protokolu Needham Schroeder Symmetric Key tento protokol upravili a opravili a
vznikl protokol Amended Needham Schroeder Symmetric Key [8]. Tento protokol opét zarucuje
distribuci symetrického klice obéma klientim ptes divéryhodny server a obousmérnou autentizaci.
Samotna zmeéna tkvi v pfidani nonce Nb do zpravy, ktera obsahuje novy symetricky kli¢ relace. To
zabrani predchozim utokiim typu pferuseni komunikace a podvrzeni komunikace, na které byla

nachylna ptedesla verze tohoto protokolu.

4.2.2.2 Specifikace

A, B, S: Subjekty
Na, Nb: Nonce
Kas, Kbs, Kab: Klice
dec : Nonce -> Nonce .

2, {(B)
1. A->B: A 5-7. g
2. B->A: {A, Nbl}Kbs Obr. 9: Schéma komunikace - Amended
3. A->5: A, B, Na, {A, Nb}Kbs Needham Schroeder Symetric Key
4. S—=>A: {Na, B, Kab, {Kab, Nb, A}Kbs}Kas
5. A->B: {Kab, Nb, A}Kbs
6. B->A": {Nb}Kab
7. A->B: {dec (Nb) }Kab

A —klient

B — klient (klient A chce komunikovat s klientem B)

S - server (server umozni komunikaci. Preda klientovi a kli¢ pro komunikaci)
Kas — kli¢ pro komunikaci mezi klientem A a serverem

Kbs — kli¢ pro komunikaci mezi klientem B a serverem

Kab — kli¢ pro komunikaci mezi klientem A a klientem B

dec — dekrementace nonce

4.2.2.3 MnoZina pocatecnich znalosti subjekti
A A, B, S, Kas

B |B, S, Kbs

S A, B, S, Kas, Kbs

4.2.2.4 MnoZina pocatecnich piredpokladii subjekti

—B: B, S, Kbs
—+S: A, B, S, Kas
B —+S: B, S, Kbs
S —A: A, B, S, Kas
—B: B, S, Kbs

~
~
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4.2.2.5 MnoZina cilovych znalosti

A | Kab
B Kab, dec (Nb)
4.2.2.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas
B A, B, S, Kbs
S A, B, S, Kas, Kbs
21 A A, B, S, Kas, {A, Nb}Kbs
B A, B, S, Kbs, Nb
S A, B, S, Kas, Kbs
30 A A, B, S, Kas, Na, {A, Nb}Kbs
B A, B, S, Kbs, Nb
S A, B, S, Kas, Kbs, Na, Nb
41 A A, B, S, Kab, Kas, Na, {A, Nb}Kbs, {Kab, Nb, A}Kbs
B A, B, S, Kbs, Nb
S A, B, S, Kab, Kas, Kbs, Na, Nb
50 A A, B, S, Kab, Kas, Na, {A, Nb}Kbs, {Kab, Nb, A}Kbs
B A, B, S, Kab, Kbs, Nb
S A, B, S, Kab, Kas, Kbs, Na, Nb
6| A A, B, S, Kab, Kas, Na, Nb, {A, Nb}Kbs, {Kab, Nb, A}Kbs
B A, B, S, Kab, Kbs, Nb
S A, B, S, Kab, Kas, Kbs, Na, Nb
71 A A, B, S, Kab, Kas, Na, Nb, {A, Nb}Kbs, {Kab, Nb, A}Kbs, dec(Nb)
B A, B, S, Kab, Kbs, Nb, dec(Nb)
S A, B, S, Kab, Kas, Kbs, Na, Nb

4.2.2.7 Mnozina aktualnich piedpokladu v priubéhu protokolu

11 A —-B: A, B, S, Kbs
—+S: A, B, S, Kas
B —+A: A, B
—S: B, S, Kbs
S —A: A, B, S, Kas
—B: B, S, Kbs
21 A -B: A, B, S, Kbs, {A, Nb}Kbs
—+S: A, B, S, Kas
B —-a: A, B, {A, Nb}Kbs
—S: B, S, Kbs
S —A: A, B, S, Kas
—-B: B, S, Kbs
31 A —-B: A, B, S, Kbs, {A, Nb}Kbs
—-S: A, B, S, Kas, Na, {A, Nb}Kbs
B —A: A, B, {A, Nb}Kbs
—S: B, S, Kbs
S —A: A, B, S, Kas, Na, {A, Nb}Kbs
—B: B, S, Kbs
41 A —B: A, B, S, Kbs, {A, Nb}Kbs
—-S: A, B, S, Kab, Kas, Na, {A, Nb}Kbs, {Kab, Nb, A}Kbs
B —A: A, B, {A, Nb}Kbs
—-S: B, S, Kbs
S —A: A, B, S, Na, Kab, Kas, {A, Nb}Kbs, {Kab, Nb, A}Kbs
—B: B, S, Kbs
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50 A —B: A, B, S, Kbs, {A, Nb}Kbs, {Kab, Nb, A}Kbs
—-S: A, B, S, Kab, Kas, Na, {A, Nb}Kbs, {Kab, Nb, A}Kbs
B —A: A, B, Kab, {A, Nb}Kbs, {Kab, Nb, A}Kbs
—S: B, S, Kbs
S —A: A, B, S, Na, Kab, Kas, {A, Nb}Kbs, {Kab, Nb, A}Kbs
—B: B, S, Kbs
6| A -B: A, B, S, {Nb}Kab, Kab, Kbs, {A, Nb}Kbs, {Kab, Nb, A}Kbs
—+S: A, B, S, Kab, Kas, Na, {A, Nb}Kbs, {Kab, Nb, A}Kbs
B —A: A, B, Kab, {Nb}Kab, {A, Nb}Kbs, {Kab, Nb, A}Kbs
—S: B, S, Kbs
S —A: A, B, S, Na, Kab, Kas, {A, Nb}Kbs, {Kab, Nb, A}Kbs
—-B: B, S, Kbs
71 A —B: A, B, S, Nb, Kab, Kbs, {A, Nb}Kbs, {Kab, Nb, A}Kbs,{dec(Nb)}Kab
—-S: A, B, S, Kab, Kas, Na, {A, Nb}Kbs, {Kab, Nb, A}Kbs
B —A: A, B, Kab, Nb, {A, Nb}Kbs, {Kab, Nb, A}Kbs, {dec(Nb)}Kab
—-S: B, S, Kbs
S —A: A, B, S, Na, Kab, Kas, {A, Nb}Kbs, {Kab, Nb, A}Kbs
—B: B, S, Kbs

4.2.2.8 Autor
Roger Needham a Michael Schroeder 1987

4.2.2.9 Publikace

Protokol byl uveden v publikaci: [8].

4.2.3 Denning-Sacco shared key

4.2.3.1 Vlastnosti

Denning-Sacco shared key [7] je protokol, ktery vychazi z protokolu Needham Schroeder Symmetric
Key. Pro distribuci symetrického klice se také pouziva tieti strana. Zména nastdva v nahrazeni nonce

Casovym razitkem, které zarucuje aktualnost distribuovaného klice.

4.2.3.2 Specifikace

A, B, S: Subjekty
T : Casové razitko
Kas, Kbs, Kab : Klice

1. A->S: A, B
2. S->A: {B, Kab, T, {Kab, A, T}Kbs}Kas
3. A->B: {Kab,A, T}Kbs

Obr. 10: Schéma komunikace - Denning-Sacco
A — Kklient shared key
B — klient (klient A chce komunikovat s klientem B)
s — server, distribuce kli¢a
Kab — kli¢ pro komunikaci mezi klientem A a B
Kas — kli¢ pro komunikaci mezi klientem A a serverem S
Kab — kli¢ pro komunikaci mezi klientem B a serverem S
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4.2.3.3 MnoZina pocatecnich znalosti subjekti
A A, B, S, Kas

B B, S, Kbs

S A, B, S, Kas, Kbs

4.2.34 MnoZina pocatecnich piredpokladii subjekti

A | @B: B, S
—+S: A, B, S, Kas
B —+S: B, S, Kbs
S —A: A, S, Kas
-B: B, S, Kbs
4.2.3.5 Mnozina cilovych znalosti subjektd
A Kab
B Kab
4.2.3.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas
B B, S, Kbs
S A, B, S, Kas, Kbs
21/A |2, B, s, Kab, kKas, T, {Kab, A, T}Kbs
B B, S, Kbs
S A, B, S, Kab, Kas, Kbs, T
3 A A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
B A, B, s, Kab, Kbs, T
S A, B, S, Kab, Kas, Kbs, T

4.2.3.7 MnoZina aktualnich predpokladi v priibéhu protokolu

1A —-B: B, S
-S: A, B, S, Kas
B —S: B, S, Kbs
S —A: A, B, S, Kas
—B: B, S, Kbs
21 A —-B: B, S
—-s: A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
B —S: B, S, Kbs
S —A: A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
-B: B, S, Kbs
31 A —-B: A, B, S, {Kab, A, T}Kbs
—-S: A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
B —-a: A, B, {Kab, A, T}Kbs
—S: B, S, Kbs
S —A: A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
—-B: B, S, Kbs




4.2.3.8 Nedostatky

Tento protokol je napadnutelny podvrzenim identity, kdy se uto¢nik vydava za subjekt A v tfetim
bodu komunikace pii sdélovani vzajemného klice [9]. Subjekt B se domniva, ze doslo ke zmené
symetrického klice.

i.3 Ia->B: {Kab,A, T}Kbs

4.2.3.9 Autor

Dorothy E. Denning a Giovanni Maria Sacco 1981

4.2.3.10 Publikace

Reference na protokol: [7].

Utoky na tento protokol: [9].

4.2.4 Lowe modified Denning-Sacco shared key

4.2.4.1 Vlastnosti

Gavin Lowe v roce 1997 upravil protokol Denning-Sacco shared key a tim vznikl protokol Lowe
modified Denning-Sacco shared key [9]. K piivodnim tfem krokdm ptidal dalsi dva, které zajistuji
zpétné ovéieni identity takzvanym pottesenim ruky (handshake), kdy si subjekty vyméni nonce. Tim

zabrani toktim, které byly u¢inné proti ptivodni verzi protokolu.

4.2.4.2 Specifikace

A, B, S: Subjekty

T : Casové razitko

Kas, Kbs, Kab : Klice

Nb : Nonce

dec : nonce -> nonce

1. A->S5: A, B @
2. S->A: {B, Kab, T, {Kab, A, T}Kbs}Kas ) )
3. A-SB: (Kab,A, T}Kbs Obr. 11: Schéma komunikace - Lowe modified
4. B->A : (Nb}Kab Denning-Sacco shared key

5. A->B : {dec (Nb) }Kab

A — klient

B — klient (klient A chce komunikovat s klientem B)

S — server, distribuce klica

Kab — kli¢ pro komunikaci mezi klientem A a B

Kas — kli¢ pro komunikaci mezi klientem A a serverem S
Kab — kli¢ pro komunikaci mezi klientem B a serverem S
dec — dekrementace nonce
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4.2.4.3 MnoZina pocatecnich znalosti subjekti

4 4

S, Kas

4 4

A |2 B
B B, S, Kbs
S A, B, S, Kas, Kbs

4.2.4.4 MnoZina pocatecnich piredpokladii subjekti

A | @B: B, S
—+S: A, B, S, Kas
B | —S: B, S, Kbs
S —A: A, S, Kas
-B: B, S, Kbs
4.2.4.5 Mnozina cilovych znalosti subjektd
A Kab

B Kab, dec (Nb)

4.2.4.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas
B B, S, Kbs
S A, B, S, Kas, Kbs
21 A A, B, S, Kab, kas, T, {Kab, A, T}Kbs
B B, S, Kbs
S A, B, S, Kab, Kas, Kbs, T
3 A A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
B A, B, S, Kab, Kbs, T
S A, B, S, Kab, Kas, Kbs, T
4| A A, B, S, Kab, Kas, T, Nb, {Kab, A, T}Kbs
B A, B, S, Kab, Kbs, T, Nb
S A, B, S, Kab, Kas, Kbs, T
51 A A, B, S, Kab, Kas, T, Nb, dec(Nb), {Kab, A, T}Kbs
B A, B, S, Kab, Kbs, T, Nb, dec(Nb)
S A, B, S, Kab, Kas, Kbs, T

4.2.4.7 MnoZina aktualnich piedpokladi v priibéhu protokolu

1A —-B: B, S
-S: A, B, S, Kas
B —S: B, S, Kbs
S —A: A, B, S, Kas
—-B: B, S, Kbs
2 1A —-B: B, S
—-S: A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
B —-S: B, S, Kbs
S —A: A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
—-B: B, S, Kbs
31A —-B: A, B, S, {Kab, A, T}Kbs
—-S: A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
B —-a: A, B, {Kab, A, T}Kbs
—S: B, S, Kbs
S —A: A, B, S, Kab, Kas, T, {Kab, A, T}Kbs
—-B: B, S, Kbs
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4| A —-B: A, B, S, {Nb}Kab, {Kab, A, T}Kbs
—-S: A, B, S, Kab, Kas, {Kab, A, T}Kbs
B —-2A: A, B, {Nb}Kab, {Kab, A, T}Kbs
—S: B, S, Kbs
S —A: A, B, S, Kab, Kas, {Kab, A, T}Kbs
—-B: B, S, Kbs
51 A -B: A, B, S, Nb, {dec(Nb)}Kab, {Kab, A, T}Kbs
-S: A, B, S, Kab, Kas, {Kab, A, T}Kbs
B —A: A, B, Nb, {dec(Nb)}Kab, {Kab, A, T}Kbs
—S: B, S, Kbs
S —A: A, B, S, Kab, Kas, {Kab, A, T}Kbs
—B: B, S, Kbs
4.2.4.8 Autor
Gavin Lowe 1997
4.2.4.9 Publikace

Reference na protokol: [9].

4.2.1

4.2.1.1

Kao Chow Authentication v.1

Vlastnosti

Protokol Kao Chow Authentication v.1 [10] je protokol, ktery byl navrzen, aby zabranil utoktim typu

,freshness attak®, ktery byl usp€Sny na opakovanou autentizaci protokolu Neumann Stubblebine. A to

pfidanim nonce Na do zaSifrovanych zprav vdruhém bodé komunikace. Mimo distribuci

symetrického klice, zarucuje autentizaci ve ¢tvrté zprave.

4.2.1.2

A, B, S:

Na, Nb:

Specifikace

Subjekty

Nonces

Kas, Kbs, Kab: Klice

1. A->S:
2. S->B:
3. B-—>A:
4, A->B:
A — klient

B — klient (klient A chce komunikovat s klientem B)

A, B, Na
{A, B, Na, Kab}Kas,
{A, B, Na, Kab}Kas,
{Nb}Kab

{A, B, Na,
{Na}Kab, Nb

Kab} Kbs Obr. 12: Schéma komunikace - Kao Chow

Authentication v.1

S — server (server umozni komunikaci. Pfeda klientovi kli¢ pro komunikaci)
Kas — kli¢ pro komunikaci mezi klientem A a serverem

Kbs — kli¢ pro komunikaci mezi klientem B a serverem

Kab — kli¢ pro komunikaci mezi klientem A a klientem B
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4.2.1.3 MnoZina pocatecnich znalosti subjekti
A A, B, S, Kas

B B, S, Kbs

S A, B, S, Kas, Kbs

4.2.14 MnoZina pocatecnich piredpokladii subjekti

A —B: B, S, Kbs
—+S: A, B, S, Kas
B | —S: B, S, Kbs
S —A: A, S, Kas
—B: B, S, Kbs
4.2.1.5 MnoZina cilovych znalosti
A Kab
B | Kab, Nb
4.2.1.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas, Na
B B, S, Kbs
S A, B, S, Kas, Kbs, Na
21 A A, B, S, Kas, Na
B A, B, s, Kab, kbs, Na, {A, B, Na, Kab}Kas
S A, B, S, Kab, Kas, Kbs, Na
31 A A, B, S, Kab, Kas, Na, Nb
B A, B, S, Kab, Kbs, Na, Nb, {A, B, Na, Kab}Kas
S A, B, S, Kab, Kas, Kbs, Na
41 A A, B, S, Kab, Kas, Na, Nb
B A, B, S, Kab, Kbs, Na, Nb, {A, B, Na, Kab}Kas
S A, B, S, Kab, Kas, Kbs, Na

4.2.1.7 Mnozina aktualnich pi‘edpokladu v pribéhu protokolu

1A —B: B, S, Kbs
—+sS: A, B, S, Kas, Na
B —-S: B, S, Kbs
S —A: A, B, S, Kas, Na
—B: B, S, Kbs
2 1A —B: B, S, Kbs
—+S: A, B, S, Kas, Na
B —A: A, B, S
—-s: B, S, Kab, kbs, Na, {A, B, Na, Kab}Kas
S —A: A, B, S, Kas, Na
-B: B, S, Kab, Kbs, Na, {A, B, Na, Kab}Kas
31 A -B: A, B, S, Kbs, Na, Nb, {A, B, Na, Kab}Kas, {Na}Kab
—+S: A, B, S, Kas, Na
B -A: A, B, S, Na, Nb, {A, B, Na, Kab}Kas, {Na}Kab
—-S: B, S, Kab, Kbs, Na, {A, B, Na, Kab}Kas
S —A: A, B, S, Kas, Na
—B: B, S, Kab, Kbs, Na, {A, B, Na, Kab}Kas
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4| A —-B: B, S, Kbs, Na, Nb, {A, B, Na, Kabl}Kas, {Na}Kab, {Nb}Kab
—+S: A, B, S, Kas, Na
B —A: A, B, S, Na, Nb, {A, B, Na, Kab}Kas, {Na}Kab, {Nb}Kab
—-S: B, S, Kab, Kbs, Na, {A, B, Na, Kab}Kas
S —A: A, B, S, Kas, Na
—B: B, S, Kab, Kbs, Na, {A, B, Na, Kab}Kas
4.2.1.8 Nedostatky

Tento protokol byl sice navrzen, aby odolal utoku ,,freshness attak®, avSak imunni neni. To az jeho

verze 2. Utoénik odposlouchava zpravy mezi serverem a klienty, a tim je kli¢ Kab kompromitovan.

V dalsi relaci pak uto¢nik predstira identitu a mtze pielstit autentizacni ¢ast protokolu v bodech 3 a 4

[10].

i.l A ->8 A, B, Na

i.2 S ->B {A, B, Na, Kab}Kas, {A, B, Na, Kabl}Kbs
ii.2 Is -> B {A, B, Na, Kab}Kas, {A, B, Na, Kab}Kbs
ii.3 B -> Ia {A, B, Na, Kab}Kas, {Na}Kab, N’b
ii.4 Ia -> B {N’b}Kab
4.2.1.9 Autor

I Long Kao a Randy Chow 1995

4.2.1.10

Publikace

Protokol byl uveden v knize zaroven s asp&€snym utokem : [10].

4.2.2

4.2.2.1

Kao Chow Authentication v.2

Vlastnosti

Kao Chow Authentication v.2 [10] je opraveny protokol pfedchozi verze. Verze dva je jiz odolna

proti utoku ,,freshness attak*, a to ptidanim dal$iho symetrického klice Kt.

4.2.2.2

A, B, S:
Na, Nb:

Kas,

A->S:
S->B:
B->A:

sw NN

A->B:

Kbs,

Specifikace
Subjekty
Nonces
Kab, Kt: Klice
A, B, Na
{A, B, Na, Kab, Kt}Kas, {A, B, Na, Kab,
B, {A, B, Na, Kab, Kt}Kas, {Na, Kab}Kt,

{Nb, Kab}Kt

Obr. 13: Schéma komunikace - Kao Chow

Authentication v.2

Kt }Kbs
Nb
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A —klient
B — klient (klient A chce komunikovat s klientem B)
S — server (server umozni komunikaci. Pfeda klientovi kli¢ pro komunikaci)
Kas — kli¢ pro komunikaci mezi klientem A a serverem
Kbs — kli¢ pro komunikaci mezi klientem B a serverem
Kab — kli¢ pro komunikaci mezi klientem A a klientem B
Kt — kli¢, ktery brani proti ttoktim

4.2.2.3 Mnozina pocateénich znalosti subjekth
A A, B, S, Kas
B B, S, Kbs
S A, B, S, Kas, Kbs
4.2.2.4 Mnozina pocateénich predpokladi subjektu
A | 2#B: B, S, Kbs
—+S: A, B, S, Kas
B | —S: B, S, Kbs
S —A: A, S, Kas
—B: B, S, Kbs
4.2.2.5 Mnozina cilovych znalosti
A Kab
B | Kab, Nb
4.2.2.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas, Na
B B, S, Kbs
S A, B, S, Kas, Kbs, Na
21 A A, B, S, Kas, Na
B A, B, s, Kab, kbs, Kt, Na, {A, B, Na, Kab, Kt}Kas
S A, B, S, Kab, Kas, Kbs, Kt, Na
31 A A, B, S, Kab, Kas, Kt, Na, Nb
B A, B, S, Kab, Kbs, Kt, Na, Nb, {A, B, Na, Kab, Kt}Kas
S A, B, S, Kab, Kas, Kbs, Kt, Na
41 A A, B, S, Kab, Kas, Kt, Na, Nb
B A, B, S, Kab, Kbs, Kt, Na, Nb, {A, B, Na, Kab, Kt}Kas
S A, B, S, Kab, Kas, Kbs, Kt, Na
4.2.2.7 Mnozina aktuilnich pi‘edpokladi v pribéhu protokolu
1A —B: B, S, Kbs
—-+S: A, B, S, Kas, Na
B —+S: B, S, Kbs
S —A: A, B, S, Kas, Na
—-B: B, S, Kbs
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2 1A —B: B, S, Kbs
—+S: A, B, S, Kas, Na
B —A: A, B, S
—-sS: B, S, Kab, Kbs, Kt, Na, {A, B, Na, Kab, Kt}Kas
S —A: A, B, S, Kas, Na
-B: B, S, Kab, Kbs, Kt, Na, {A, B, Na, Kab, Kt}Kas
31A -B: A, B, S, Kbs, Na, Nb, {A, B, Na, Kab, Kt}Kas, {Na, Kab}Kt
—+S: A, B, S, Kas, Na
B —-A: A, B, S, Na, Nb, {A, B, Na, Kab, Kt}Kas, {Na, Kab}Kt
—-S: B, S, Kab, Kbs, Na, {A, B, Na, Kab, Kt}Kas
S —A: A, B, S, Kas, Na
-B: B, S, Kab, Kbs, Na, {A, B, Na, Kab, Kt}Kas
4 A —-B: B, S, Kbs, Na, Nb, {A, B, Na, Kab, Kt}Kas, {Na, Kabl}Kt,
{Nb, Kab}Kt
—+S: A, B, S, Kas, Na
B —A: A, B, S, Na, Nb, {A, B, Na, Kab, Kt}Kas, {Na, Kab}Kt,
{Nb, Kab}Kt
—-+S: B, S, Kab, Kbs, Na, {A, B, Na, Kab, Kt}Kas
S —A: A, B, S, Kas, Na
—-B: B, S, Kab, Kbs, Na, {A, B, Na, Kab, Kt}Kas
4.2.2.8 Autor
I Long Kao a Randy Chow 1995
4.2.2.9 Publikace
Protokol byl uveden v knize: [10].
4.2.3 Wide Mouthed Frog
4.2.3.1 Vlastnosti

Protokol Wide Mouthed Frog [11] je velice jednoduchy protokol, ktery zarucuje distribuci nového

symetrického kli¢e pomoci divéryhodného serveru. Cela komunikace probiha pouze ve dvou krocich

a zajimavé a odlisné od podobnych protokolt je to, ze relacni kli¢ nevytvafi server, ale klient A. U

tohoto protokolu funguje server jako KTC.

4.2.3.2 Specifikace

A, B, S Subjekty

Ta, Ts Casova razitka )
Kas, Kbs, Kab: Klice

1. A->S: A, {Ta, B, Kabl}Kas

2. S->B: {Ts, A, Kab}Kbs

Obr. 14: Schéma komunikace - Wide Mouthed

Frog
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A —Kklient
B — klient (klient A chce komunikovat s klientem B)

S - server (server umozni komunikaci. Pfeda klientovi A kli¢ pro komunikaci)

Kas — kli¢ pro komunikaci mezi klientem A a serverem
Kbs — kli¢ pro komunikaci mezi klientem B a serverem
Kab — kli¢ pro komunikaci mezi klientem A a klientem B
Ta — Casové razitko vytvorené klientem A

T's — Casové razitko vytvofené serverem S

4.2.3.3 Mnozina pocateénich znalosti subjekth
A A, B, S, Kas
B B, S, Kbs
S A, B, S, Kas, Kbs
4.2.3.4 Mnozina pocateénich predpokladi subjektu
A | —S: A, B, S, Kas
—-B: B, S
B | —S: B, S, Kbs
S —A: A, S, Kas
—B: B, S, Kbs
4.2.3.5 Mnozina cilovych znalosti
A Kab
B Kab
4.2.3.6 Mnozina aktuilnich znalosti v pribéhu protokolu
11 A A, B, S, Kas, Kab, Ta
B B, S, Kbs
S A, B, S, Kas, Kbs, Kab, Ta
21 A A, B, S, Kas, Kab, Ta
B A, B, S, Kbs, Kab, Ts
S A, B, S, Kas, Kbs, Kab, Ta, Ts
4.2.3.7 MnoZina aktualnich piedpokladi v pribéhu protokolu
1A —S: A, B, S, Kas, Kab, Ta
—+B: B, S
B —S: B, S, Kbs
S —A: A, S, Kas, Kab, Ta
—-B: B, S, Kbs
2 1A —-S: A, B, S, Kas, Kab, Ta
—-B: A, B, S
B —-S: A, B, S, Kbs, Kab, Ts
S —A: A, S, Kas, Kab, Ta
—-B: A, B, S, Kbs, Kab, Ts
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4.2.3.8 Nedostatky
Jelikoz generovani a distribuce klice je v rezii klienta A, tito¢nik mize odchytit nové heslo, pouzit ho
pro nove vytvoienou komunikaci s klientem B. Pfi tomto utoku si klient B mysli, Ze subjekt A navazal

dvé relace avsak klient A o ni¢em nevi [9].

1 A -> 3 A, {Ta, B, Kab}Kas
2 S ->B {Ts, A, Kab}Kbs
i.2 Is -> B : {Ts, A, Kab}Kbs

4.2.3.9 Autor

Michael Burrows 1989

4.2.3.10 Publikace

Protokol byl uveden v knize: [11].
Uspé&sny ttok je popsan v publikaci: [9].

4.2.4 Yahalom

4.2.4.1 Vlastnosti

Protokol Yahalom [11] pracuje na principu trojuhelnikového schématu. Toto schéma vede k moZnosti
kontroly aktivity jednotlivych subjektd. Sifrovani komunikace mezi jednotlivymi subjekty je zajisténa
pomoci sdileného symetrického klice. Symetricky kli¢ mezi subjekty A a B je generovan
divéryhodnym serverem. Tento kli¢ je pak pfimo piedan subjektu A, ktery inicializoval komunikaci a

nasledné predan klientovy B prave pres klienta A.

4.2.4.2 Specifikace

A, B, S: Subjekty
Na, Nb: Nonces

Kas, Kbs, Kab: Klice

1. A->B: A, Na
Obr. 15: Schéma komunikace - Yahalom
2. B->S: B, {A, Na, Nb}Kbs
3. S->A: {B, Kab, Na, Nb}Kas, {A, Kab}Kbs
4., A->B: {A, Kab}Kbs, {Nb}Kab
A —klient

B — klient (klient A chce komunikovat s klientem B)

S — server (server umozni komunikaci. Pfeda klientovi kli¢ pro komunikaci)
Kas — kli¢ pro komunikaci mezi klientem A a serverem

Kbs — kli¢ pro komunikaci mezi klientem B a serverem

Kab — kli¢ pro komunikaci mezi klientem A a klientem B
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4.2.4.3 MnoZina pocatecnich znalosti subjekti
A A, B, S, Kas
B B, S, Kbs
S A, B, S, Kas, Kbs
4.2.4.4 MnoZina pocatecnich piredpokladii subjekti
A —B: B, S, Kbs
—+S: A, B, S, Kas
B —+S: B, S, Kbs
S —A: A, B, S, Kas
—-B: B, S, Kbs
4.2.4.5 MnoZina cilovych znalosti
A Kab
B | Kab, Nb
4.2.4.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas, Na
B A, B, S, Kbs, Na
S A, B, S, Kas, Kbs
21 A A, B, S, Kas, Na
B A, B, S, Kbs, Na, Nb
S A, B, S, Kas, Kbs, Na, Nb
31 A A, B, S, Kas, Kab, Na, {A, Kab}Kbs
B A, B, S, Kbs, Na, Nb
S A, B, S, Kas, Kbs, Kab, Na, Nb
41 A A, B, S, Kas, Kab, Na, {A, Kab}Kbs
B A, B, S, Kbs, Kab, Na, Nb
S A, B, S, Kas, Kbs, Kab, Na, Nb
4.2.4.7 Mnozina aktualnich pi‘edpokladu v pribéhu protokolu
1] A —-B: A, B, S, Kbs, Na
—+S: A, B, S, Kas
B —A: A, B, Na
—S: B, S, Kbs
S —A: A, B, S, Kas
—-B: B, S, Kbs
21 A —-B: A, B, S, Kbs, Na
—+S: A, B, S, Kas
B —A: A, B, Na
—-s: A, B, S, Kbs, Na, Nb
S —A: A, B, S, Kas
-B: A, B, S, Kbs, Na, Nb
31 A —B: A, B, S, Kbs, Na
—S: A, B, S, Kas, Kab, Na, Nb, {A, Kab}Kbs
B —A: A, B, Na
—-S: A, B, S, Kbs, Na, Nb
S —A: A, B, S, Kas, Kab, Na, Nb, {A, Kab}Kbs
—-B: A, B, S, Kbs, Na, Nb
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4| A —B: A, B, S, Kbs, Na, {A, Kab}Kbs, {Nb}Kab
—-S: A, B, S, Kas, Kab, Na, Nb, {A, Kab}Kbs
B —A: A, B, Na, {A, Kab}Kbs, {Nb}Kab
—S: A, B, S, Kbs, Na, Nb
S —A: A, B, S, Kas, Kab, Na, Nb, {A, Kab}Kbs
-B: A, B, S, Kbs, Na, Nb

4.2.4.8 Nedostatky

Slabym mistem protokolu Yahalom je pfedani klice Kab mezi klientem A a B. KIli¢ je sice
zaSifrovan pomoci symetrického kli¢e Kbs, ale do zpravy nejsou pridany zadné nonces. Proto pokud
uto¢nik I né&jakym zphsobem diiv ziskal neaktualni zpravu, kterd obsahovala kli¢ Kab, ktery je jiz

neaktualni, mize beztrestné¢ komunikovat s klientem B, aniz by mél k tomu opravnéni [12].

i.1 Ia ->B : A, Na
i.2 B -> Is : B, Nb, {A, Ni}Kbs
i.4 TIa -> B : {A, Kab}Kb, {Ni}Kab

4.2.4.9 Autor
Yahalom 1988

4.2.4.10 Publikace

Tento protokol byl publikovan v knize: [11].
Utok na protokol Yahalom byl uveden v publikaci: [12].

4.2.5 BAN simplified version of Yahalom

4.2.5.1 Vlastnosti

BAN simplified version of Yahalom [11] je pfepracovana verze protokolu Yahalom. Stale se jedna o
protokol, kterym subjekty komunikuji v trojihelnikovém schématu a k distribuci symetrického klice
pouzivaji diaveéryhodnou tieti stranu. Oproti pivodnimu protokolu se v tfeti zprave, v ¢asti kdy server
sdéluje novy klic¢ relace, objevuje nonce Nb. To zamezuje zneuziti tohoto protokolu, jak bylo popsano

v ptedchozi verzi tohoto protokolu.

4.2.5.2 Specifikace

A, B, S: Subjekty

Na, Nb: Nonces

Kas, Kbs, Kab: Klice

A->B: A, Na Obr. 16: Schéma komunikace - BAN
B->S: B, Nb, {A, Nal}Kbs simplified version of Yahalom
S->A: Nb, {B, Kab, Na}Kas, {A, Kab, Nb}Kbs

A->B: {A, Kab, Nb}Kbs, {Nb}Kab

S w NP
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A —Kklient
B — klient (klient A chce komunikovat s klientem B)

S — server (server umozni komunikaci. Pfeda klientovi kli¢ pro komunikaci)

Kas — kli¢ pro komunikaci mezi klientem A a serverem
Kbs — kli¢ pro komunikaci mezi klientem B a serverem
Kab — kli¢ pro komunikaci mezi klientem A a klientem B

4.2.5.3 MnozZina pocatecnich znalosti subjekth
A A, B, S, Kas

B |B, S, Kbs

S A, B, S, Kas, Kbs

4.2.5.4 Mnozina poéatecnich predpokladi subjekti

A —B: B, S, Kbs
—+S: A, B, S, Kas
B | —Ss: B, S, Kbs
S —A: A, B, S, Kas
—B: B, S, Kbs
4.2.5.5 MnoZina cilovych znalosti
A Kab
B Kab, Nb
4.2.5.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas, Na
B A, B, S, Kbs, Na
S A, B, S, Kas, Kbs
21 A A, B, S, Kas, Na
B A, B, S, Kbs, Na, Nb
S A, B, S, Kas, Kbs, Na, Nb
31 A A, B, s, Kab, kas, Na, Nb, {A, Kab, Nb}Kbs
B A, B, S, Kbs, Na, Nb
S A, B, S, Kab, Kas, Kbs, Na, Nb
41 A A, B, S, Kab, Kas, Na, Nb, {A, Kab, Nb}Kbs
B A, B, S, Kab, Kbs, Na, Nb
S A, B, S, Kab, Kas, Kbs, Na, Nb

4.2.5.7 MnoZina aktualnich predpokladi v priibéhu protokolu

1/A |-B: A, B, s, Kbs, Na
—+S: A, B, S, Kas
B —-A: A, B, Na
—S: B, S, Kbs
S —A: A, B, S, Kas
—-B: B, S, Kbs
2 1A —-B: A, B, S, Kbs, Na
—+S: A, B, S, Kas
B |—-a: A, B, Na
—-s: A, B, S, Kbs, Na, Nb
S —A: A, B, S, Kas
-B: A, B, S, Kbs, Na, Nb
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31 A —-B: A, B, S, Kbs, Na
—-sS: A, B, S, Kab, kas, Na, Nb, {A, Kab, Nb}Kbs
B —A: A, B, Na
—S: A, B, S, Kbs, Na, Nb
S —A: A, B, S, Kab, Kas, Na, Nb, {A, Kab, Nb}Kbs
-B: A, B, S, Kbs, Na, Nb
41 A —-B: A, B, S, Kbs, Na, Nb, {A, Kab, Nb}Kbs, {Nb}Kab
—-+S: A, B, S, Kab, Kas, Na, Nb, {A, Kab, Nb}Kbs
B —A: A, B, Na, Nb, {A, Kab, Nb}Kbs, {Nb}Kab
—-S: A, B, S, Kbs, Na, Nb
S —A: A, B, S, Kab, Kas, Na, Nb, {A, Kab, Nb}Kbs
—-B: A, B, S, Kbs, Na, Nb

4.2.5.8 Nedostatky

PiestoZe je ve zpravé tii pidan nonce Nb, je tento protokol lehce napadnutelny. Uto¢nik vyuZije dvé

relace komunikace. V prvni fazi ziska ob€ nonce Na a Nb. V druhé relaci utocnik presvédci klienta

B, Ze nonce Na je dvojce (Na,

Nb) a ziskéd od n¢j Sifrovanou zpravu {A, Na, Nb}Kbs, kterou

pak pouZzije v prvnim sezeni jako zpravu o novém symetrickém klici. Proto si bude klient B myslet, Ze

novym kli¢em je nonce Na [13].

i.1 A -> Ib : A,
i.2 B -> Is : B,
ii.1 Ia -> B : A,
ii.2 B -> Is : B,
i.4 Ia -> B : {A,

4.2.5.9 Autor
Burrows Abadi Needham 1989

4.2.5.10 Publikace

Protokol byl uveden v knize: [11].

Na

Nb, {A, Nal}Kbs
Na, Nb

Nb, {A, Na, Nb}Kbs

Na, Nb}Kbs, {Nb}Na

Utoky na tento protokol byly publikovany: [13].
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4.2.6 Lowe modified version of Yahalom

4.2.6.1 Vlastnosti

Dalsi modifikaci protokolu Yahalom je Lowe modified version of Yahalom [14], ktery vytvofil Gavin

vvvvvv

ziskaji klienti pfimo od divéryhodného serveru a nonce Nb v druhé zpravé je jiz zaSifrovana. Dalsi

zménou je také autentizace, ktera se provadi v pfidaném patém bodu komunikace.

4.2.6.2 Specifikace

A, B, S: Subjekty
Na, Nb: Nonces

Kas, Kbs, Kab: Klice

1. A->B: A, Na

2. B->S: {A, Na, Nb}Kbs

3. S->A: {B, Kab, Na, Nb}Kas

4 S->B: (A, Kab)}Kbs Obr. 17: Schéma komunikace - Lowe modified
. : ,

5. A->B: {A, B, S, Nbl}Kab version of Yahalom

A —klient

B — klient (klient A chce komunikovat s klientem B)

S — server (server umozni komunikaci. Pfeda klientovi kli¢ pro komunikaci)
Kas — kli¢ pro komunikaci mezi klientem A a serverem

Kbs — kli¢ pro komunikaci mezi klientem B a serverem

Kab — kli¢ pro komunikaci mezi klientem A a klientem B

4.2.6.3 Mnozina pocateénich znalosti subjekta
A A, B, S, Kas

B B, S, Kbs

S A, B, S, Kas, Kbs

4.2.6.4 Mnozina pocateénich predpokladi subjektu

A | 2@B: B, S, Kbs
—+S: A, B, S, Kas
B | —S: B, S, Kbs
S —A: A, B, S, Kas
—B: B, S, Kbs
4.2.6.5 MnozZina cilovych znalosti
A Kab

B | Kab, Nb
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4.2.6.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas, Na
B A, B, S, Kbs, Na
S A, B, S, Kas, Kbs
21 A A, B, S, Kas, Na
B A, B, S, Kbs, Na, Nb
S A, B, S, Kas, Kbs, Na, Nb
31 A A, B, S, Kab, Kas, Na, Nb
B A, B, S, Kbs, Na, Nb
S A, B, S, Kab, Kas, Kbs, Na, Nb
41 A A, B, S, Kab, Kas, Na, Nb
B A, B, S, Kab, Kbs, Na, Nb
S A, B, S, Kab, Kas, Kbs, Na, Nb
50 A A, B, S, Kab, Kas, Na, Nb
B A, B, S, Kab, Kbs, Na, Nb
S A, B, S, Kab, Kas, Kbs, Na, Nb
4.2.6.7 MnoZina aktualnich piedpokladi v pribéhu protokolu
1] A —B: A, B, S, Kbs, Na
—+S: A, B, S, Kas
B —-A: A, B, Na
—-S: B, S, Kbs
S —A: A, B, S, Kas
—B: B, S, Kbs
2 1A —B: A, B, S, Kbs, Na
—+S: A, B, S, Kas
B —A: A, B, Na
-s: A, B, S, Kbs, Na, Nb
S —A: A, B, S, Kas
-B: A, B, S, Kbs, Na, Nb
31 A —-B: A, B, S, Kbs, Na
-S: A, B, S, Kab, Kas, Na, Nb
B —A: A, B, Na
—S: A, B, S, Kbs, Na, Nb
S —-A: A, B, S, Kab, Kas, Na, Nb
-B: A, B, S, Kbs, Na, Nb
4| A —-B: A, B, S, Kbs, Na
—+S: A, B, S, Kab, Kas, Na, Nb
B —A: A, B, Na
—-S: A, B, S, Kab, Kbs, Na, Nb
S —A: A, B, S, Kab, Kas, Na, Nb
-B: A, B, S, Kab, Kbs, Na, Nb
51A —-B: A, B, S, Kbs, Na, Nb, {A, B, S, Nb}Kab
—-S: A, B, S, Kab, Kas, Na, Nb
B —A: A, B, Na, Nb, {A, B, S, Nb}Kab
—-S: A, B, S5, Kab, Kbs, Na, Nb
S —A: A, B, S, Kab, Kas, Na, Nb
—-B: A, B, S, Kab, Kbs, Na, Nb
4.2.6.8 Autor

Gavin Lowe 1998
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4.2.6.9 Publikace

Protokol byl uveden v ¢lanku: [14].

4.2.7 Otway Rees

4.2.7.1 Vlastnosti

Protokol Otway Rees [15] je uréen pro distribuci symetrického kli¢e mezi dvéma klienty, kteti chtéji

komunikovat v nezabezpecené siti. Zajimavosti tohoto protokolu je nonce M, ktery je pfidan do kazdé

zpravy a ma funkeci ¢isla jednotlivych relaci.

4.2.7.2 Specifikace

A, B, S Subjekty

M, Na, Nb Nonces

Kab, Kas, Kbs Klice

1. A->B: M, A, B, {Na, M,
2. B->S : M, A, B, {Na, M,
3. S->B : M, {Na, Kab}Kas,
4. B->A : M, {Na, Kab}Kas
A — klient

A, B}Kas
A, Bl}Kas ,
{Nb, Kab}Kbs

B — klient (klient A chce komunikovat s klientem B)

S — server, distribuce klica

Kab — kli¢ pro komunikaci mezi klientem A a B
Kas — kli¢ pro komunikaci mezi klientem A a serverem S
Kbs — kli¢ pro komunikaci mezi klientem B a serverem S

M — nonce, Cislo relace

{Nb, M,

Obr. 18: Schéma komunikace - Otway Rees

A, B}Kbs

4.2.7.3 MnoZina pocatecnich znalosti subjekti

A A, B, S, Kas

B B, S, Kbs

S A, B, S, Kas, Kbs

4.2.7.4 MnoZina pocatecnich piredpokladii subjekti
—B: B, S
—+S: A, B, S, Kas

B —+S: B, S, Kbs

S —A: A, S, Kas
—B: B, S, Kbs
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4.2.7.5 MnoZina cilovych znalosti subjekti

A Kab, Na

B Kab
4.2.7.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas, M, Na
B A, B, S, Kbs, M, {Na, M, A, B}Kas
S A, B, S, Kas, Kbs
21 A A, B, S, Kas, M, Na
B A, B, S, Kbs, M, Nb, {Na, M, A, B}Kas
S A, B, S, Kas, Kbs, M, Na, Nb
31 A A, B, S, Kas, M, Na
B A, B, S, Kab, Kbs, M, Nb, {Na, M, A, B}Kas, {Na, Kab}Kas
S A, B, S, Kab, Kas, Kbs, M, Na, Nb
41 A A, B, S, Kab, Kas, M, Na
B A, B, S, Kab, Kbs, M, Nb, {Na, M, A, B}Kas, {Na, Kab}Kas
S A, B, S, Kab, Kas, Kbs, M, Na, Nb

4.2.7.7 MnoZina aktualnich predpokladi v priibéhu protokolu

1A -B: A, B, s, M, {Na, M, A, B}Kas
-S: A, B, S, Kas
B -a: A, B, M, {Na, M, A, B}Kas
—S: B, S, Kbs
S —A: A, S, Kas
—B: B, S, Kbs
21 A -B: A, B, S, M, {Na, M, A, B}Kas
—+S: A, B, S, Kas
B —A: A, B, M, {Na, M, A, B}Kas
—-s: A, B, S, Kbs, M, Nb, {Na, M, A, B}Kas
S —A: A, S, Kas, M, Na
—-B: A, B, S, Kbs, M, Nb, {Na, M, A, B}Kas
31A —-B: A, B, S, M, {Na, M, A, B}Kas
—+S: A, B, S, Kas
B —A: A, B, M, {Na, M, A, B}Kas
—-S: A, B, S, Kab, Kbs, M, Nb, {Na, M, A, B}Kas, {Na, Kab}Kas
S —A: A, S, Kas, M, Na
—-B: A, B, S, Kab, Kbs, M, Nb, {Na, M, A, B}Kas, {Na, Kab}Kas
4| A —-B: A, B, S, M, {Na, M, A, B}Kas, {Na, Kab}Kas
-S: A, B, S, Kas
B —A: A, B, M, {Na, M, A, B}Kas, {Na, Kab}Kas
-3: A, B, S, Kab, Kbs, M, Nb, {Na, M, A, B}Kas, {Na, Kab}Kas
S —A: A, S, Kas, M, Na
—-B: A, B, S, Kab, Kbs, M, Nb, {Na, M, A, Bl}Kas
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4.2.7.8 Nedostatky

JelikoZ nedochazi k zadné autentizaci pii vymeéné certifikati mezi klienty A a B, je protokol Otway
rees napadnutelny odposlechem a nasledné podvrzenim identity [16]. Pokud uto¢nik I zachyti prvni
zpravu od klienta A a obratem posle zaSifrovany certifikat {Na, M, A, B}Kas zpét, bude se
subjekt A domnivat, ze novy symetricky kli¢ relace je trojce M, A, B, a bude komunikovat

s uto¢nikem pomoci tohoto klamného klice.

i.l A ->1Ib M, A, B, {Na, M, A, B}Kas

i.2 B ->8 : M, A, B, {Na, M, A, B}Kas , {Nb, M, A, B}Kbs
1.3 S ->B : M, {Na, Kab}Kas, {Nb, Kab}Kbs

i.4  Ib -> A : M, {Na, M, A, B}Kas

4.2.7.9 Autor
D. Otway a O. Rees January 1997
4.2.7.10 Publikace

Reference na protokol: [15].

Utoky na tento protokol: [16].

4.2.8 KSL

4.2.8.1 Vlastnosti

Protokol KSL [17] vyuziva k distribuci symetrického klice tfeti stranu (body 1-5 uvedené nize)
a vzajemnou autentizaci si zafizuji samotni klienti (6-8). Proto je v protokolu pouzito vice nonces.
Klient B vytvofi listek pro klienta A, ktery se timto prostiedkem muze opakované autentizovat,
dokud nevyprsi platnost Casového razitka uvniti listku. Proto se této autentizaci fika opakovana

(repeated authentication).

4.2.8.2 Specifikace

A, B, S: Subjekty

Na, Nb, Nc, Ma, Mb: Nonce

Kas, Kbs, Kab, Kbb : Klice

Tb : Casové razitko @): 4. R
5-8.

1. A->B: Na, A Obr. 19: Schéma komunikace - KSL

2. B->S: Na, A, Nb, B

3. S->B: {Nb, A, Kab}Kbs, {Na, B, KablKas

4. B->A: {Na, B, Kab}Kas, {Tb, A, Kab}Kbb, Nc, {Na}Kab

5. A->B: {Nc}Kab

6. A->B: Ma, {Tb, A, Kab}Kbb

7. B->A: Mb, {Ma}Kab

8. A->B: {Mb}Kab
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A —klient

B — klient (klient A chce komunikovat s klientem B)

S — server, distribuce klica

Kab — kli¢ pro komunikaci mezi klientem A a B

Kas — kli¢ pro komunikaci mezi klientem A a serverem S
Kbs — kli¢ pro komunikaci mezi klientem B a serverem S

Kbb — kli¢, kterym je Sifrovana zprava (listek) pro pozdéjsi autentizaci. Tento kli¢ zna pouze klient B

4.2.8.3 MnoZina pocatecnich znalosti subjekti

A , S, Kas

4

A, B
B B, S, Kbs, Kbb
S A, B, S, Kas, Kbs

4

4.2.8.4 MnoZina pocatecnich piredpokladii subjekti

A | 2@B: B, S
—+S: A, B, S, Kas
B —+S: B, S, Kbs
S —A: A, S, Kas
—-B: B, S, Kbs
4.2.8.5 Mnozina cilovych znalosti subjektd

A Kab, {Tb, A, Kab}Kbb

B Kab
4.2.8.6 Mnozina aktualnich znalosti v pribéhu protokolu
11 A A, B, S, Kas, Na
B A, B, S, Kbs, Kbb, Na
S A, B, S, Kas, Kbs
21 A A, B, S, Kas, Na
B A, B, S, Kbs, Kbb, Na, Nb
S A, B, S, Kas, Kbs, Na, Nb
31 A A, B, S, Kas, Na
B A, B, S, Kab, Kbs, Kbb, Na, Nb, {Na, B, Kab}Kas
S A, B, S, Kab, Kas, Kbs, Na, Nb
4| A A, B, S, Kab, kKas, Na, Nc, {Tb, A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, {Na, B, Kab}Kas,
S A, B, S, Kab, Kas, Kbs, Na, Nb
51 A A, B, S, Kab, Kas, Na, Nc, {Tb, A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, {Na, B, Kab}Kas,
S A, B, S, Kab, Kas, Kbs, Na, Nb
61 A A, B, S, Kab, Kas, Na, Nc, Ma, {Tb, A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, Ma, {Na, B, Kab}Kas,
S A, B, S, Kab, Kas, Kbs, Na, Nb
71 A A, B, S, Kab, Kas, Na, Nc, Ma, Mb, {Tb, A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, Ma, Mb, B, Kabl}Kas,
S A, B, S, Kab, Kas, Kbs, Na, Nb
8| A A, B, S, Kab, Kas, Na, Nc, Ma, Mb, {Tb, A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, Ma, Mb, B, Kabl}Kas,
S A, B, S, Kab, Kas, Kbs, Na, Nb




4.2.8.7 MnoZina aktualnich piedpokladi v pribéhu protokolu
1] A -B: A, B, S, Na
-S: A, B, S, Kas
B —-A: A, B, Na
—-S: B, S, Kbs
S —A: A, S, Kas
—-B: B, S, Kbs
21 A —B: A, B, S, Na
-S: A, B, S, Kas
B —A: A, B, Na
—-sS: A, B, S, Kbs, Na, Nb
S —A: A, S, Kas
—-B: A, B, S, Kbs, Na, Nb
31 A -B: A, B, S, Na
—+S: A, B, S, Kas
B —A: A, B, Na
—-sS: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kab}Kas
S —A: A, S, Kas
—-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kab}Kas
4 | A —-B: A, B, S, Na, Nc {Na, B, Kab}Kas, {Tb, A, Kab}Kbb, {Na}Kab
—+S: A, B, S, Kas
B —A: A, B, Na, Nc, {Na, B, Kab}Kas, {Th, A, Kab}Kbb, {Na}Kab
—-+S: A, B, S, Na, Nb, Kbs, Kab, {Na, B, Kabl}Kas
S —A: A, S, Kas
—-B: A, B, S, Kab, Na, Nb, Kbs, {Na, B, Kabl}Kas
50A —-B: A, B, S, Na, Nc {Na, B, Kab}Kas, {Tb, A, Kab}Kbb, {Na}Kab,
{Nc}Ka
-S: A, B, S, Kas
B —A: A, B, Na, Nc¢, {Na, B, Kabl}Kas, {Tb, A, Kab}Kbb, {NalKab,
{Nc}Kab
-S: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kab}Kas
S —A: A, S, Kas
—-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas
6| A —-B: A, B, S, Na, Nc, Ma, {Na, B, Kab}Kas, {Tb, A, Kabl}Kbb, {Na}Kab,
{Nc}Kab
-S: A, B, S, Kas
B —A: A, B, Na, Nc, Ma, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb, {Na}Kab,
{Nc}Kab
—-3: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas
S —A: A, S, Kas
—-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas
71 A -B: A, B, S, Na, N¢, Ma, Mb, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb,
{Na}Kab, {Nc}Kab, {Ma}Kab
—-+S: A, B, S, Kas
B —A: A, B, Na, Nc, Ma, Mb, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb,
{Na}Kab, {Nc}Kab, {Ma}Kab
—-S: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas
S —A: A, S, Kas
—-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas
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S| A —-B: A, B, S, Na, Nc, Ma, Mb, {Na, B, Kabl}Kas, {Tb, A, Kab}Kbb,
{Na}Kab, {Nc}Kab, {Ma}Kab, {Mb}Kab
—+S: A, B, S, Kas

B —A: A, B, Na, Nc¢, Ma, Mb, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb,
{Na}Kab, {Nc}Kab, {Ma}Kab, {Mb}Kab
—-S: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas

S —A: A, S, Kas
-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kab}Kas

4.2.8.8 Nedostatky

Utoénik maze druhou &ast protokolu KLS zneuZit pro zaifrovani svych dat pomoci kli¢e Kab [18].
K tomu pouzije odposlechnuty listek {Tb, A, Kab}Kbb ze 4. zpravy. Takze pokud chce uto¢nik I

zaSifrovat data D ({D}Kab), zneuzije opakovanou autentizaci takto:

i.6. Ia -> B : D, {Tb, A, Kab}Kbb
i.7. B -> Ia : Mb, {D}Kab

Pokud chce uto¢nik komunikovat s klientem B a vydavat se za klienta A, mtize hned vyuzit dvou
zpusobi. Opét zneuzije listku z pfedchozich zprav a s podvrzenou identitou komunikuje bud’ s obéma

klienty (musi probéhnout cely protokol, aby utocnik ziskal i listek zasifrovany klicem Kaa) [18]

i.6 Ia -> B : Mi, {Tb, A, Kabl}Kbb
i.7 B -> Ia : Mb, {Mi}Kab

ii.6 Ib -> A : Mb, {Ta, B, Kab}Kaa
ii.7 A -> Ib : Ma, {Mb}Kab

1.8 Ia -> B {Mb}Kab

nebo jen s klientem B [19].

i.6 Ia -> B : Mi, { Tb, A, Kab}Kbb
i.7 B -> Ia : Mb, {Mi}Kab
ii.6 Ia -> B : Mb, {Tb, A, Kab}Kbb
ii.7 B -> Ia : Mb’, {Mb}Kab

1.8 Ia -> B {Mb}Kab

4.2.8.9 Autor

Axel Kehne, Jiirgen Schonwélder a Horst Langendorfer 1992

4.2.8.10 Publikace

Reference na protokol: [17].
Sifrovani pomoci opakované autentizace a podvrzeni identity pomoci dvou klienti: [18].

Podvrzeni identity pomoci jednoho klienta: [20].
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4.2.9 Lowe modified KSL

4.2.9.1 Vlastnosti

V roce 1996 Gavin Lowe upravil protokol KLS tak, aby byl schopen ¢elit autentizacnim Gtokdm,
které zneuzivali listky, které jsou vytvareny pro pristup k subjektu B. Tim vznikl protokol Lowe
modified KSL [18]. V tomto protokolu v bodé 4, 7 a 8 pfibyla manualni identifikace komunikujicich

subjektd. To zabranilo pouziti vytvoreného lisku uto¢nikdm jiné identity.

4.2.9.2 Specifikace

A, B, S: Subjekty
Na, Nb, Nc¢, Ma, Mb: Nonce
Kas, Kbs, Kab, Kbb : Klice
Tb * Casové razitko ~
(f_\/); 4. R
1. A->B: Na, A 5-8.
2. B->S: Na, A, Nb, B Obr. 20: Schéma komunikace - Lowe modified
3. S->B: ({Nb, A, Kab}Kbs, {Na, B, Kab}Kas KSL
4. B->A: {Na, B, Kab}Kas, {Tb, A, Kab}Kbb, Nc, {B, Na}Kab
5. A->B: {Nc}Kab
6. A->B: Ma, {Tb, A, Kab}Kbb
7. B->A: Mb, {Ma, B}Kab
8. A->B: {A, Mb}Kab

A — klient

B — klient (klient A chce komunikovat s klientem B)

s — server, distribuce kli¢a

Kab — kli¢ pro komunikaci mezi klientem A a B

Kas — kli¢ pro komunikaci mezi klientem A a serverem S

Kbs — kli¢ pro komunikaci mezi klientem B a serverem S

Kbb — kli¢, kterym je Sifrovana zprava (listek) pro pozd¢€jsi autentizaci. Tento kli¢ zna pouze klient B

4.2.9.3 Mnozina poc¢ateénich znalosti subjekta

A , S, Kas

4

A, B
B | B, S, Kbs, Kbb
S A, B, S, Kas, Kbs

4

4.2.9.4 Mnozina poéateénich predpokladi subjektu

A | 2@B: B, S
—+S: A, B, S, Kas
B —-S: B, S, Kbs
S —A: A, S, Kas
—B: B, S, Kbs
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4.2.9.5

Mnozina cilovych znalosti subjekti

A Kab,

{Tb, A, Kab}Kbb

B | Kab, Kbb

4.2.9.6 Mnozina aktuilnich znalosti v pribéhu protokolu
11 A A, B, S, Kas, Na
B A, B, S, Kbs, Kbb, Na
S A, B, S, Kas, Kbs
21 A A, B, S, Kas, Na
B A, B, S, Kbs, Kbb, Na, Nb
S A, B, S, Kas, Kbs, Na, Nb
31 A A, B, S, Kas, Na
B A, B, S, Kab, Kbs, Kbb, Na, Nb, {Na, B, Kab}Kas
S A, B, S, Kab, Kas, Kbs, Na, Nb
41 A A, B, S, Kab, Kas, Na, Nc, {Tb, A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, {Na, B, Kabl}Kas, Tb
S A, B, S, Kab, Kas, Kbs, Na, Nb
51 A A, B, S, Kab, Kas, Na, Nc, {Tb, A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, {Na, B, Kab}Kas, Tb
S A, B, S, Kab, Kas, Kbs, Na, Nb
61 A A, B, S, Kab, Kas, Na, Nc, Ma, {Tb, A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, Ma, {Na, B, Kab}Kas, Tb
S A, B, S, Kab, Kas, Kbs, Na, Nb
71 A A, B, S, Kab, Kas, Na, Nc, Ma, Mb, {Tb, 2A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, Ma, Mb, {Na, B, Kab}Kas, Tb
S A, B, S, Kab, Kas, Kbs, Na, Nb
8| A A, B, S, Kab, Kas, Na, Nc, Ma, Mb, {Tb, A, Kab}Kbb
B A, B, S, Kab, Kbs, Kbb, Na, Nb, Nc, Ma, Mb, {Na, B, Kab}Kas, Tb
S A, B, S, Kab, Kas, Kbs, Na, Nb
4.2.9.7 Mnozina aktualnich piedpokladu v priubéhu protokolu
1A -B: A, B, S, Na
-S: A, B, S, Kas
B -A: A, B, Na
—S: B, S, Kbs
S —A: A, S, Kas
—-B: B, S, Kbs
21 A -B: A, B, S, Na
—+3S: A, B, S, Kas
B —A: A, B, Na
—-S: A, B, S, Kbs, Na, Nb
S —A: A, S, Kas
—-B: A, B, S, Kbs, Na, Nb
31A —-B: A, B, S, Na
—+S: A, B, S, Kas
B —A: A, B, Na
—S: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kab}Kas
S —A: A, S, Kas
—-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kab}Kas
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4| A —-B: A, B, S, Na, Nc {Na, B, Kab}Kas, {Th, A, Kab}Kbb, {B, Na}Kab
—+S: A, B, S, Kas
B —A: A, B, Na, Nc, {Na, B, Kabl}Kas, {Tb, A, Kab}Kbb, {B, Na}Kab
—-+S: A, B, S, Na, Nb, Kbs, Kab, {Na, B, Kabl}Kas
S —A: A, S, Kas
—-B: A, B, S, Kab, Na, Nb, Kbs, {Na, B, Kabl}Kas
51 A —-B: A, B, S, Na, Nc {Na, B, Kab}Kas, {Tb, A, Kab}Kbb, {B, Na}Kab,
{Nc}Ka
-S: A, B, S, Kas
B —A: A, B, Na, Nc¢, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb, {B, Na}Kab,
{Nc}Kab
—-3: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas
S —A: A, S, Kas
—-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas
6| A —-+B: A, B, S, Na, Nc, Ma, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb,
{B, Na}Kab, {Nc}Kab
—+S: A, B, S, Kas
B —A: A, B, Na, Nc, Ma, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb, {B, Nal}Kab,
{Nc}Kab
—-+3S: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kab}Kas
S —A: A, S, Kas
-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kab}Kas
71 A -B: A, B, S, Na, N¢, Ma, Mb, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb,
{B, Na}Kab, {Nc}Kab, {Ma, B}Kab
-S: A, B, S, Kas
B —+A: A, B, Na, Nc, Ma, Mb, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb,
{B, Na}Kab, {Nc}Kab, {Ma, B}Kab
—-S: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas
S —A: A, S, Kas
—-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kab}Kas
S| A —-B: A, B, S, Na, Nc, Ma, Mb, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb,
{B, Na}Kab, {Nc}Kab, {Ma, B}Kab, {A, Mb}Kab
-S: A, B, S, Kas
B —A: A, B, Na, Nc¢, Ma, Mb, {Na, B, Kab}Kas, {Tb, A, Kab}Kbb,
{B, Na}Kab, {Nc}Kab, {Ma, B}Kab, {A, Mb}Kab
—-S: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas
S —A: A, S, Kas
—-B: A, B, S, Kbs, Kab, Na, Nb, {Na, B, Kabl}Kas

4.2.9.8 Autor

Gavin Lowe 1996

4.2.9.9 Publikace

Reference na protokol: [18].
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4.2.10 Woo and Lam Pi

4.2.10.1 Vlastnosti

Protokol Woo And Lam Pi [19] je protokolem Cisté autentizacnim. Za jeho pomoci si subjekt B oveti

identitu klienta A ptes divéryhodny server S.

4.2.10.2 Specifikace

A, B, S: Subjekty
Nb : Nonce
Kas, Kbs : Klic
N\
1. A->B: A </_\/)‘
2. B->A": Nb
3. A->B: {Nb}Kas Obr. 21: Schéma komunikace - Woo And Lam
4., B->S: {A, {Nb}Kas}Kas pi
5. S->B: {Nb}Kbs

A — klient

B — klient (klient A chce komunikovat s klientem B)

S — server, divéryhodna tieti strana

Kas — kli¢ pro komunikaci mezi klientem A a serverem S
Kab — kli¢ pro komunikaci mezi klientem B a serverem S

4.2.10.3 Mnozina poc¢atecnich znalosti subjekta

A , S, Kas

4

A, B
B | B, S, Kbs
S A, B, S, Kas, Kbs

4

4.2.10.4 Mnozina pocateénich predpokladi subjektu

A | 2B: B, S
—+S: A, B, S, Kas
B | —S: B, S, Kbs
S —A: A, S, Kas
—B: B, S, Kbs

4.2.10.5 Mnozina cilovych znalosti subjekti

A | Nb

B | mb

4.2.10.6 Mnozina aktuilnich znalosti v pribéhu protokolu

, , S, Kas

A, B
B A, B, S, Kbs
A, B

, S, Kas, Kbs

4
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4.2.10.7 Mnozina aktualnich pi‘edpokladu v pribéhu protokolu

1A -B: A, B, S
—+S: A, B, S, Kas
B -A: A, B
—S: B, S, Kbs
S —A: A, S, Kas
—B: B, S, Kbs
2 1A —B: A, B, S, Nb
—+S: A, B, S, Kas
B —-A: A, B, Nb
—S: B, S, Kbs
S —A: A, S, Kas
—-B: B, S, Kbs
31 A —-B: A, B, S, Nb, {Nb}Kas
-S: A, B, S, Kas
B —A: A, B, Nb, {Nb}Kas
—-S: B, S, Kbs
S —A: A, S, Kas
—-B: B, S, Kbs
41 A -B: A, B, S, Nb, {Nb}Kas
-S: A, B, S, Kas
B —A: A, B, Nb, {Nb}Kas
—3: B, S, Kbs, {Nb}Kas
S —A: A, S, Kas
—-B: A, B, S, Kbs, {Nb}Kas
51 A —-B: A, B, S, Nb, {Nb}Kas
—+3S: A, B, S, Kas
B —A: A, B, Nb, {Nbl}Kas
—S: B, S, Kbs, Nb, {Nb}Kas
S —A: A, S, Kas
—B: A, B, S, Kbs, Nb, {Nb}Kas

4.2.10.8 Autor
Woo a Lam 1994

4.2.10.9 Publikace

Reference na protokol: [19].




4.3  Protokoly s vice subjekty a s asymetrickym

A r I 4

Sifrovanim
Do této skupiny protokolt jsem zaradil protokoly, které k zaSifrovani zprav mezi klienty a
davéryhodnym serverem pouzivaji asymetrické Sifrovani. Tedy dvojice soukromych a vefejnych

klicha. Zpracoval jsem tyto protokoly: Needham-Schroeder Public Key, Lowe’s fixed version of

Needdaham-Schroeder public Key a TMN.

4.3.1 Needham-Schroeder Public Key

4.3.1.1 Vlastnosti

Needham-Schroeder Public Key [6] je protokol od autorit R. Needham a M. Schroeder, ktery pro
chranénou komunikaci mezi subjekty pouziva asymetrické Sifrovani. K tomu slouzi pary vefejnych a
soukromych kli¢li pro vSechny zucastnéné subjekty. Jednotlivé verejné klice klienti ziskaji od tieti

strany, diveéryhodného serveru. Protokol slouzi k oboustranné autentizaci.

4.3.1.2 Specifikace

A, B, S: Subjekty
Na, Nb: Nonce
PKa, PKb, PKs, SKa, SKb, SKs : Vefejné a soukromé klice

1. A->S: A, B

2. S—->A: {PKb, B}SKs

3. A->B: {Na, A}PKb

4. B->S: B, A

5. S->B: {PKa, A}SKs Obr. 22: Schéma komunikace - Needham-
6. B->A: {Na, Nb}PKa Schroeder Public Key

7. A->B: {Nb}PKb

A —klient

B — klient (klient A chce komunikovat s klientem B)

S — server (server umozni komunikaci. Preda klientovi a kli¢ pro komunikaci)
PKa, SKa — vefejny a soukromi kli¢ klienta A

PKb, SKb — vefejny a soukromi kli¢ klienta B

PKs, SKs — vefejny a soukromi kli¢ serveru S

4.3.1.3 MnoZina pocatecnich znalosti subjekti

A , S, SKa, PKs

4

A, B
B |B, S, SKb, PKs
S |a, B, S, SKs, PKa, PKb

4
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4.3.14 MnoZina pocatecnich piredpokladii subjekti

A —B: B, S, PKs, SKb
—-+S: A, B, S, PKa, SKs
B | —»s: B, S, PKb, SKs
S —A: A, S, PKs, SKa
—-B: B, S, PKs, SKb
4.3.1.5 MnoZina cilovych znalosti
A | PKb, Na
B | PKa, Nb
4.3.1.6 Mnozina aktualnich znalosti

1

S, SKa, PKs

~
~

SKb, PKs

~
~

S, SKs, PKa, PKb

~
~

SKb, PKa, PKs, Na, Nb

~
~
~

A A, B
B B, S
S A, B
20 A A, B, S, SKa, PKb, PKks
B B, S, SKb, PKs
S A, B, S, SKs, PKa, PKb
3| A A, B, S, SKa, PKb, PKs, Na
B A, B, S, SKb, PKs, Na
S A, B, S, SKs, PKa, PKb
4| A A, B, S, SKa, PKb, PKs, Na
B A, B, S, SKb, PKs, Na
S A, B, S, SKs, PKa, PKb
51 A A, B, S, SKa, PKb, PKs, Na
B A, B, S, SKb, PKa, PKs, Na
S A, B, S, SKs, PKa, PKb
61 A A, B, S, SKa, PKb, PKs, Na, Nb
B A, B, S, SKb, PKa, PKs, Na, Nb
S A, B, S, SKs, PKa, PKb
71 A A, B, S, SKa, PKb, PKs, Na, Nb
B A, B, S
S A, B, S

SKs, PKa, PKb

~
~
~

4.3.1.7 Mnozina aktualnich pi‘edpokladu v pribéhu protokolu

1A —B: B, S, PKs, SKb
—S: A, B, S, PKa, SKs
B —S: B, S, PKb, SKs
S —A: A, B, S, PKs, SKa
—B: B, S, PKs, SKb
21 A —B: B, S, PKs, SKb
—S: A, B, S, PKa, PKb, SKs
B —S: B, S, PKb, SKs
S —A: A, B, S, PKs, PKb, SKa
—B: B, S, PKs, SKb
31 A -B: A, B, S, PKs, SKb, Na
—-S: A, B, S, PKa, PKb, SKs
B -a: A, B, PKb, SKa
—S: B, S, PKb, SKs
S —A: A, B, S, PKs, PKb, SKa
—B: B, S, PKs, SKb
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41 A —-B: A, B, S, PKs, SKb, Na
—S: A, B, S, PKa, PKb, SKs
B —A: A, B, PKb, SKa
—-sS: A, B, S, PKb, SKs
S —A: A, B, S, PKs, PKb, SKa
-B: A, B, S, PKs, SKb
50A —-B: A, B, S, PKs, SKb, Na
—-S: A, B, S, PKa, PKb, SKs
B —A: A, B, PKb, SKa
—-S: A, B, S, PKb, PKa, SKs
S —A: A, B, S, PKs, PKb, SKa
—-B: A, B, S, PKs, PKa, SKb
6| A —-B: A, B, S, PKs, PKa, SKb, Na, Nb
—S: A, B, S, PKa, PKb, SKs
B —A: A, B, PKb, SKa, Na, Nb
—S: A, B, S, PKb, PKa, SKs
S —A: A, B, S, PKs, PKb, SKa
-B: A, B, S, PKs, PKa, SKb
T A —B: A, B, S, PKs, PKa, SKb, Na, Nb
—-S: A, B, S, PKa, PKb, SKs
B —A: A, B, PKb, SKa, Na, Nb
—-S: A, B, S, PKb, PKa, SKs
S —A: A, B, S, PKs, PKb, SKa
-B: A, B, S, PKs, PKa, SKb

4.3.1.8 Nedostatky

Tento protokol mize utocnik pielstit ve dvou relacich tim, Ze se postupné vydava za klienta A i B.
Tim, Ze ziska v prvni relaci od klienta 2 nonce Nb, miize pak presveédcit klienta B v druhé relaci, ze je
davéryhodny subjekt. Pro uspésny utok je tfeba, aby vSichni klienti znali vSechny vetejné klice

ostatnich klientd [21].

i.3 A ->1I : {Na, A}KPi
ii.3 Ia -> B : {Na, A}PKb
ii.e B -> Ia: {Na, Nb}PKa

i.6 I -> A : {Na, Nb}PKa

i.7 A ->1I {Nb}KPi
ii.7 Ia -> B {Nb}PKb

4.3.1.9 Autor
Roger Needham a Michael Schroeder 1978

4.3.1.10 Publikace

Protokol byl uveden v knize: [6].

Utok je publikovan: [21]
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4.3.2 Lowe’s fixed version of Needham-Schroeder Public Key

4.3.2.1 Vlastnosti

Protokol Lowe’s fixed version of Needham-Schroeder Public Key [21] je opravenou verzi protokolu
Needham-Schroeder Public Key, tak aby obstal proti utoku, ktery byl u né&j objeven. Proto je do
zpravy vbodu pfidana identifikace klienta B, aby bylo jasné, s kterym subjektem je vedena

komunikace.

4.3.2.2 Specifikace

A, B, S: Subjekty
Na, Nb: Nonce
PKa, PKb, PKs, SKa, SKb, SKs : Verejné a soukromé klice

1. A->S: A,B
2. S->A: {PKb, B}SKs
3. A->B: {Na, A}PKb
4. B->S: B,A
5. S->B: {PKa, A}SKs , .
Obr. 23: Schéma komunikace - Lowe's fixed
6. B->A: {Na, Nb, B}PKa version of Needham-Schroeder Public Key
7. A->B: {Nb} PKb
A —klient

B — klient (klient A chce komunikovat s klientem B)

S — server (server umozni komunikaci. Pfeda klientovi a kli¢ pro komunikaci)
PKa, SKa — vefejny a soukromi kli¢ klienta A

PKb, SKb — vefejny a soukromi kli¢ klienta B

PKs, SKs — vefejny a soukromi kli¢ serveru S

4.3.2.3 Mnozina poc¢ateénich znalosti subjekta
A | A, B, S, SKa, PKs

B | B, S, SKb, PKs

S |A, B, S, SKs, PKa, PKb

4.3.2.4 Mnozina poéateénich predpokladi subjektu

A —B: B, S, PKs, SKb
—-5S: A, B, S, PKa, SKs
B —+S: B, S, PKb, SKs
S —A: A, S, PKs, SKa
—B: B, S, PKs, SKb
4.3.2.5 Mnozina cilovych znalosti

A | PKb, Na

B | PKa, Nb
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4.3.2.6 Mnozina aktualnich znalosti
11 A A, B, S, SKa, PKs
B B, S, SKb, PKs
S A, B, S, SKs, PKa, PKb
21 A A, B, S, SKa, PKb, PKs
B B, S, SKb, PKs
S A, B, S, SKs, PKa, PKb
31 A A, B, S, SKa, PKb, PKs, Na
B A, B, S, SKb, PKs, Na
S A, B, S, SKs, PKa, PKb
41 A A, B, S, SKa, PKb, PKs, Na
B A, B, S, SKb, PKs, Na
S A, B, S, SKs, PKa, PKb
51 A A, B, S, SKa, PKb, PKs, Na
B A, B, S, SKb, PKa, PKs, Na
S A, B, S, SKs, PKa, PKb
6| A A, B, S, SKa, PKb, PKs, Na, Nb
B A, B, S, SKb, PKa, PKs, Na, Nb
S A, B, S, SKs, PKa, PKb
71 A A, B, S, SKa, PKb, PKs, Na, Nb
B A, B, S, SKb, PKa, PKs, Na, Nb
S A, B, S, SKs, PKa, PKb
4.3.2.7 MnoZina aktualnich predpokladi v priibéhu protokolu
11 A —B: B, S, PKs, SKb
—+S: A, B, S, PKa, SKs
B —S: B, S, PKb, SKs
S —A: A, B, S, PKs, SKa
—B: B, S, PKs, SKb
21 A —B: B, S, PKs, SKb
—-+S: A, B, S, PKa, PKb, SKs
B —S: B, S, PKb, SKs
S —A: A, B, S, PKs, PKb, SKa
—-B: B, S, PKs, SKb
31 A -B: A, B, S, PKs, SKb, Na
—-S: A, B, S, PKa, PKb, SKs
B —A: A, B, PKb, SKa
—S: B, S, PKb, SKs
S —A: A, B, S, PKs, PKb, SKa
—-B: B, S, PKs, SKb
41 A —-B: A, B, S, PKs, SKb, Na
—+S: A, B, S, PKa, PKb, SKs
B —A: A, B, PKb, SKa
—-s: A, B, S, PKb, SKs
S —A: A, B, S, PKs, PKb, SKa
—-B: A, B, S, PKs, SKb
50A —B: A, B, S, PKs, SKb, Na
—-S: A, B, S, PKa, PKb, SKs
B —A: A, B, PKb, SKa
—-S: A, B, S, PKb, PKa, SKs
S —A: A, B, S, PKs, PKb, SKa
-B: A, B, S, PKs, PKa, SKb
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6| A -B: A, B, S, PKs, PKa, SKb, Na, Nb
—S: A, B, S, PKa, PKb, SKs
B —A: A, B, PKb, SKa, Na, Nb
—S: A, B, S, PKb, PKa, SKs
S —A: A, B, S, PKs, PKb, SKa
-B: A, B, S, PKs, PKa, SKb

T A —-B: A, B, S, PKs, PKa, SKb, Na, Nb
—-S: A, B, S, PKa, PKb, SKs
B —A: A, B, PKb, SKa, Na, Nb
—S: A, B, S, PKb, PKa, SKs
S —A: A, B, S, PKs, PKb, SKa
—-B: A, B, S, PKs, PKa, SKb

4.3.2.8 Autor
Gavin Lowe 1995

4.3.2.9 Publikace

Protokol byl uveden v knize: [21].

433 TNM

4.3.3.1 Vlastnosti

Protokol TNM [22] zarucuje distribuci symetrického klice, ktery bude slouzit ke komunikaci mezi

dvéma subjekty. K distribuci se pouziva tfeti strany, a to serveru, ktery komunikuje s klienty pomoci

zprav, zaSifrovanymi asymetrickou Sifrou (resp. pouze tyto zpravy piijima). Symetrické klice se

generuji vzdy pro jednotlivé relace.

4.3.3.2 Specifikace

A, B, S: Subjekty
Ka, Kb: Klice

PKs, SKs: Vefejny a soukromy klic

1. A->S: B, {Ka}PKs
2. S=->B: A

3. B->S: n, {Kb}PKs
4. S->A: B, {Kb}Ka
A —klient

B — klient (klient A chce komunikovat s klientem B)
S — server, tieti strana
Ka, Kb —vygenerovan¢ klice klientli A a B

Obr. 24: Schéma komunikace - TNM
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4.3.3.3 MnoZina pocatecnich znalosti subjekti
A |A, B, S, PKs
B |B, S, PKs
S | A, B, SKs
4.3.34 MnoZina pocatecnich piredpokladii subjekti
A | @B: B, S
—-S: A, B, S, SKs
B | —S: B, S, SKs
S | —-A: A, S, PKs
—-B: B, S, PKs
4.3.3.5 Mnozina cilovych znalosti subjektd
A Kb
B | Kb
4.3.3.6 Mnozina aktualnich znalosti v pribéhu protokolu
11A A, B, S, PKs, Ka
B | B, S, PKs
S A, B, SKs, Ka
2/A |2, B, S, PKs, Ka
B |A, B, S, PKs
S A, B, SKs, Ka
31 A A, B, S, PKs, Ka
B A, B, S, PKs, Kb
S A, B, SKs, Ka, Kb
4/ A |BA, B, S, PKs, Ka, Kb
B |2, B, S, PKs, Kb
S A, B, SKs, Ka, Kb
4.3.3.7 Mnozina aktualnich pi‘edpokladu v pribéhu protokolu
11 A —-B: B, S
-S: A, B, S, SKs, Ka
B —-S: B, S, SKs
S —A: A, S, PKs, Ka
-B: B, S, PKs
2 1A —-B: B, S
—+S: A, B, S, SKs, Ka
B -A: A, B, S
—-S: A, B, S, SKs
S —-A: A, S, PKs, Ka
-B: A, B, S, PKs
31A —-B: B, S
—+S: A, B, S, SKs, Ka
B —A: A, B, S
—-S: A, B, S, SKs, Kb
S —A: A, S, PKs, Ka
—-B: A, B, S, PKs, Kb
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4| A —-B: B, S
—S: A, B, S, SKs, Ka, Kb
B —A: A, B, S
—-S: A, B, S, SKs, Kb
S —A: A, S, PKs, Ka, Kb
-B: A, B, S, PKs, Kb
4.3.3.8 Nedostatky

Velice jednoduché obejiti tohoto protokolu, je pomoci podvrzeni identity, kdy se uto¢nik hned od

zacatku vydava za klienta A (popf. za klienta B). Jedinou podminkou je, aby Uto¢nik znal vetejny

kli¢ serveru [23].

i.l1 Ia->8§ B, {Ki}PKs
i.2 § ->B : A
i.3 B ->3S : A, {Kb}PKs
i.4 s ->Ia: B, {Kb}Ki
4.3.3.9 Autor

M. Tatebayashi, N. Matsuzaki a D.B. Newman 1989

4.3.3.10

Publikace

Protokol je popsan v publikaci: [22].

Utoky jsou popsany v knize: [23].
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5 Prehled bezpecnostnich protokolu

Nazev Pocet | Distribuce | Autentizace | Treti Sifrovani | Casové
subjektu klice strana razitko
Andrew Secure RPC 2 Ano Ano - Symetrické Ne
Diffie Helman 2 Ano Ne - Symetrické Ne
Schnorr’s Protokol 2 Ne Ano - Asymetrické Ne
Needham Schroeder
. 3 Ano Ano KDC | Symetrické Ne
Symmetric Key
Amended Needham
_ 3 Ano Ano KDC | Symetrické Ne
Schroeder Symmetric Key
Denning-Sacco shared key 3 Ano Ne KDC | Symetrické Ano
Lowe modified Denning-
3 Ano Ano KDC | Symetrické Ano
Sacco shared key
Kao Chow Authentication
. 3 Ano Ano KDC | Symetrické Ne
v.
Kao Chow Authentication
5 3 Ano Ano KDC | Symetrické Ne
v.
Wide Mouthed Frog 3 Ano Ne KTC | Symetrické Ano
Yahalom 3 Ano Ano KDC | Symetrické Ne
BAN simplified version of
3 Ano Ano KDC | Symetrické Ne
Yahalom
Lowe modified version of
3 Ano Ano KDC | Symetrické Ne
Yahalom
Otway Rees 3 Ano Ano KDC | Symetrické Ne
KSL 3 Ano Ano KDC | Symetrické Ano
Lowe modified KSL 3 Ano Ano KDC | Symetrické Ano
Woo and Lam Pi 3 Ne Ano - Symetrické Ne
Needham-Schroeder
_ 3 Ano Ano KTC | Asymetrické Ne
Public Key
Lowe’s fixed version of
Needham-Schroeder 3 Ano Ano KTC | Asymetrické Ne
Public Key
TNM 3 Ano Ne KTC | Asymetrické Ne
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6 Z.aveér

Cilem této bakalafské prace bylo shromédzdéni informaci o nejznaméjsich bezpecnostnich
protokolech. Na zaklad¢ ziskanych tudaji pak vytvofit piehled téchto protokoll v pisemné
a elektronické podobé.

Béhem mého studia bezpe¢nostnich protokolii jsem po konzultaci s vedoucim prace zménil bod
4 zadani tak, aby externi aplikace pfistupovaly pifimo do databaze protokolii. Toto feSeni
je efektivnéjsi a jednodussi. Hlavnim piinosem je specifikace protokoli a detailni rozbor
jejich chovéni. Specifikace byla provedena na zakladé mnozin znalosti a predpokladd,
které 1ze velmi jednoduSe transformovat do logik mnozin a znalosti (logics of knowledge a
beliefs) - napiiklad BAN logika. Zpracovani protokolii v téchto logikdch by vsak jiz bylo
nad ramec mé prace. Zkoumani chovani a specifikace téchto protokoli vedlo k podrobnému
rozboru a pochopeni protokol, a to nejen z mé strany, ale nabizi uceleny piehled i
Ctenafi této prace. Uvedeni specifikaci a popisu chovani ve vSech stavech lze povaZovat
také za prakticky pfinos a timto vedlo k vétsimu rozsahu pisemné ¢asti.

Pro snazs$i dostupnost vysledkti mé prace jsou vSechny zpracované protokoly zvefejnény na
internetu. Vytvofil jsem databazi bezpe¢nostnich protokold. Neuvadim v ni pouze specifikace, ale
celou analyzu. Podle zadani je mozné z této databaze pouzit specifikace jednotlivych protokold, které
jsou potfebné pro verifikaci bezpecnostnich protokold. Kromé této vlastnosti je mozné do databaze
dale pridavat nové protokoly a opravovat Gdaje jiz vloZené, podle komentari, které je mozno ptidavat
k jednotlivym protokolim.

V budoucnu je mozné tuto databazi dal vylepSovat a vytvaiet dalsi analyzy bezpecnostnich
protokoldl. Pfestoze mym cilem bylo vytvofit esky pfehled bezpecnostnich protokolt, databaze je
pfipravena na vicejazy¢nost. Tento informacni systém by se také mohl rozsitit o zdkladni zdrojové

kédy pro jednotlivé verifikacni jazyky a tim ulehcit externim aplikacim spolupraci se systémem.
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Priloha 1. — Manual k databazi bezpe¢nostnich protokoli

Motivace

Cilem této databaze je vytvofit ptehledny soubor bezpecnostnich protokoli, které jsou zpracovany
jednotnym zptisobem. Takhle vytvoienou databazi pak zpfistupnit® pro vefejnost, kterd se o tuto
problematiku zajima. Proto je kladen pozadavek, aby specifikace vSech protokolll byla zaznamenana
v databazi v pivodni formé a v pfedem dohodnuté a jednozna¢né syntaxi, aby bylo mozné tuto

informaci dale pouzit pro verifikaci bezpe¢nostnich protokoll externimi aplikacemi.

Implementace

Databaze je navrhnuta a implementovana v prostfedi MySQL a bézi na eva.fit.vutbr.cz . Samotna
databaze se sklada pouze z jedné relace a tou je samotny protokol. Atributy s datovym typem text
jsou vyjma specifikace ptimo formatovany jako HTML tabulky, pro snadné zobrazeni. Pozadavek na
zachovani Cistého textu se vztahuje pouze na atribut specifikace, s kterym se pocita dale pracovat, na
rozdil od zbytku, ktery slouzi pouze jako prezentace daného bezpecnostniho protokolu. Jednotlivé

atributy a jejich vlastnosti lze vidét v nasledujici tabulce:

Sloupec Typ Nulovy | Vychozi
nazev varchar(60) Ne

vlastnosti text Ano NULL
specifikace text Ne

specifikace poz text Ano NULL
poc_znalosti text Ne
poc_predpoklady text Ne

cil_znalosti text Ne

akt znalosti text Ne

akt predpoklady text Ne

nedostatky text Ano NULL
autor varchar(30) Ano NULL
rok year(4) Ano NULL
publikace text Ano NULL
pocet int(11) Ne 0
distribuce varchar(3) Ne

autentizace varchar(3) Ne

server varchar(3) Ne

sifrovani varchar(12) Ne

razitko varchar(3) Ne

komentar text Ano NULL

? Databaze je umisténa na internetové strance www.stud.fit.vutbr.cz/~xpapez01/ibp
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Soubory

Informacni systém je naprogramovan v PHP a obsahuje tyto soubory:

index.php

Prehled.php

detail.php

VlozProtokol.php

Html.php
Texty.php

Styly.css
Protokoly.xml

Parametry

Pocet souborti: 8
Velikost: 68 kB
Pocet radku: 1830

Uvodni stranka, na které jsou zékladni informace o zpracovéani protokoltl. Také
je zde jedina moznost se piihlasit a odhlésit pro administratora®.

Tento skript vytvaii ptehled bezpecnostnich protokolt. Uzivatel si muze
vSechny protokoly s jejich specifikacemi exportovat do XML nebo si
prohlédnou detaily protokolu tim, ze klikne na jeho jméno v tabulce.
Administrator je schopen vybrany protokol smazat.

Skript, ktery vypiSe vSe o vybraném protokolu. Na zavér je moznost vytvofrit
komentai k tomuto protokolu, pokud se objevi chyba v analyze protokolu.
Komentat miize vytvorit kdokoli, ale smazat jeding prihlaeny administrator.
Stranka pro ulozeni nového bezpecnostniho protokolu. Nejprve si administrator
vybere kolik subjekt a v kolika pravidlech protokol pracuje a dale podle
téchto tdajii se vygeneruje formulai pro vSechny udaje, které¢ jsou ulozeny
v databazi.

Vytvofi hlavicku a t¢lo HTML stranky.

Obsahuje vSechny pouzité textové fetézce, které jsou pouzity na strankach.
Tvoti zaklad a polotovar pro vytvofeni dalSich jazykovych mutaci tohoto
systému.

Pouzité styly.

Implicitni soubor pro export protokolt.

Testovano — OS: Microsoft Windows Vista a XP

— prohlizec¢: Internet Explorer 7 a Mozilla Firefox

* Pro piihlageni jako administrator je nutno pouZit login: admin a heslo: lolek
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