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Zadani

Nastudujte vybrané bezpesnostni komunikagni protokoly a proved'te jgjich vzgemné srovnani.

2. Provedte hloubkovou studii nastrojd a prostiedi pro analyzu, simulaci a implementaci
komunika¢nich protokold.

3. Vzgemné jednotlivé nastroje porovnejte. Diskutujte vhodnost jednotlivych néstrojti pro razné
druhy komunika¢nich protokoli. Zamgite se na bezpetnostni protokoly.

4. Ve zvoleném prostiedi (po konzultaci svedoucim prace) namodelujte vybrané bezpecnostni
protokoly tak, aby je bylo mozné simulovat a ovéfit jejich chovani a vlastnosti. Specifikaci
proved'tetak, aby ji bylo mozné vyuzit v dalSich projektech.

Porovnejte vlastnosti zkoumanych protokolu s jiZ publikovanymi informacemi.

6. Zhodnot'te dosazené vysedky a diskutujte moznosti rozsiteni projektu.



Licenéni smlouva

Licen¢ni smlouva je ulozena v archivu Fakulty informagnich technologii Vysokého uceni technického

v Brné.



Abstrakt

Pavodni protokoly, které vznikaly v pocétcich vyvoje pocitacovych siti, jizZ nejsou pro zgjisteni
potiebné bezpecnosti dostacujici. Proto se stale vyvijgji a implementuji protokoly nové. DuleZitou
soucésti tohoto procesu je formalni verifikace. Jde o analyzu protokolu po formélni strance, kdy se
Zjist'uje, zda Ize protokol Uspésné napadnout. Diplomova prace se zabyva analyzou vybranych
bezpetnostnich protokolt a néstroji pro jegich formélni verifikaci. Vystupem praktické ¢asti je
databéze specifikaci protokolt v LySa kalkulu a vysledky jegich verifikace nastrojem LySatool.
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nastroje, autentizace, diveérnost.

Abstract

Original protocols, which were created during early development of computer networks, no longer
provide sufficient security. This is the reason why new protocols are developed and implemented.
The important component of this process is formal verification, which is used to analyze the
developed protocols and check whether a successful attack is possible or not. This thesis presents
selected security protocols and tools for their formal verification. Further, the selected protocols are
specified in LySa calculus and results of their analysis using LySatool are presented and discussed.
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authentication, confidentiality.
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1  Uvod

V dobéch prvnich po¢itacovych siti byl kladen diraz predevSim najejich funkénost a spolehlivost. Co
se bezpetnosti informaci tyce, spoléhalo se piedevSsim na kolegialitu a poctivost vSech Ucastniki.
Neexistovalo prakticky Zadné zabezpeteni komunikace a autentizace komunikujicich stran probihala
pomoci hesla, které se po siti prendselo v nezaSifrované podobé. Tento pristup fungoval v ranych
zacatcich, kdy byly sité budovany a uzivany skupinami nadSenct, programatora a védci. S naristem
poctu uZivatelt a vznikem verginych siti jiZ tento pristup nebyl dostacujici.

Prikladem muaze byt dnes patrné ngjznaméjSi a ngrozsahlgsi vergnd pocitacova sit’ —
Internet. Za predchidce Internetu 1ze povaZzovat experimenténi sit ARPANET, jeZ vznikla v 60.
letech minulého stoleti jako projekt financovany grantovou agenturou ministerstva obrany USA —
ARPA (Advanced Research Projects Agency). Tehdy Slo o propojeni nékolika malo pogitaca na
¢tyfech raznych univerzitach za Gcelem ovéreni fungovani systému pii vyuZiti prepojovani pakett.
Sit se v3ak postupné rozrustala, uZivateli pribyvalo, doSlo ke komercionalizaci a vznikla tak
celosvétova pocitacova sit’ s vice nez miliardou ptipojenych pogitag.

Dnes je Internet lidmi vyuZivan piredevSim jako zdroj informaci, jako prostiedek pro pienos
dat a komunikaci na dalku, je zdrojem pracovnich prileZitosti a slouzi také k odpocinku a zabave.
Vzhledem k soucasné rozséhlosti a povaze Internetu jiz samozigimé neni mozZné spolehnout se na
kolegialitu a poctivost vSech jeho uZivateli. Existuji lidé, ktefi se snaZi vyuZit neopravnéné ziskana
davérna data k vlastnimu obohaceni ¢i prospéchu, pripadné k poSkozeni jiné osoby. Pro oznaceni
takového c¢loveka se vZil termin cracker (¢asto nespréavné zaménovano s pojmem hacker). Pavodni
protokoly a sluzby, které vznikaly v pocétcich vyvoje a které se pouzivaji dodnes (napr. sada
protokoltt TCP/IP), ngjsou pro zajisténi potiebné bezpecnosti dostacujici. Proto se stale vyvijgi a
implementuji protokoly nové. DuleZitou soucasti tohoto procesu je formélni verifikace. Jde o analyzu
protokolu a jeho pravidel po forméni strance, kdy se zjist'uje, zda lze protokol Uspédné napadnout.

Diplomova préce se zabyva analyzou vybranych bezpetnostnich protokolt a néstroja pro
jegjich formélni verifikaci. V prvni ¢asti prace (kapitola 2) jsou vymezeny z&kladni pojmy nezbytné
pro dalSi vyklad. Déle je vysvétlena a na konkrétnich piikladech demonstrovana formélni specifikace
protokolti veetné popisu proveditelnych atoka (kapitola 3). V kapitole 4 jsou nastinény hlavni
pristupy formélni verifikace. StéZzgini ¢ast prace tvori kapitola 5, kterd obsahuje detailni popis ¢tyr
vybranych verifikacnich néstroji a jgich vzgemneé srovnéni. Vysledky verifikaci protokolt jednim
z nastroji jsou uvedeny v praktické casti préce (kapitola 6). Databédze vytvorenych specifikaci je
prilozena na CD.



2  Zakladni pojmy

Problematika sitové bezpetnosti je znacné rozsahla Ackoliv toto neni hlavni naplni prace, bude
nejprve tieba nekteré zakladni pojmy vyskytujici se v dalSim textu alespon struéné vymezit.

2.1 Protokol

Protokol je soubor syntaktickych a sémantickych pravidel pro navazani spojeni, komunikaci a prenos
dat mezi dvéma entitami spojenymi prostiednictvim pocitacové sité. Podle definice standardniho
referenéniho modelu 1ISO/OSI a modelu TCP/IP probih& komunikace v siti v nékolika vrstvach (od

fyzické az po aplikacni). V tabulce 1 jsou uvedeny piiklady protokolt podle piislusnosti
k jednotlivym vrstvam.

oSl TCP/IP Aplikace a protokoly
7. aplika¢ni
6. prezenta¢ni | aplika¢ni vrstva |telnet | FTP | TFTP | SMTP | RIP | DNS | ostatni
5. rela¢ni
4. transportni | transportni vrstva TCP UDP

ICMP
3. sitova sitova vrstva IP
ARP | RARP

2. linkova vrstva sitového _ o .

o ] token ring ethernet jiné typy protokolt
1. fyzicka rozhrani

Tab. 1: Priklady protokola podle ptisluSnosti k jednotlivym vrstvam sitového modelu

2.2 Kryptografie

Kryptografie, neboli Sifrovani, je nauka o metodéch transformace otevieného textu na Sifrovany a
(obvykle) naopak. ZaSifrovana zpréva je bez specidlni znalosti (kli¢e) necitelnd / nepouZitelna. Oblast
kryptografie je souc¢asti védniho oboru kryptologie. Jeho dalSi soucésti je tzv. kryptoanalyza, kterd se
zabyvé transformaci Sifrovaného textu na otevieny bez znalosti klice. Sifrovani Ize podle pouzitych
algoritmi a klica rozdélit na symetrické a asymetrické.

V piipadé symetrického Sifrovani pouZzivaji vSichni Ucastnici komunikace (principals) stejny
(symetricky) klic.

Asymetrické Sifrovani vyuziva dvou korespondujicich parovych kli¢a. Jeden znich je
soukromy (privatni), druhy verginy. Kazda komunikujici strana disponuje svym soukromym kli¢em



(ktery nezna nikdo jiny) a vergnym klicem (ten je k dispozici vSem Ucastnikim komunikace). Pokud
chce napriklad subjekt A poslat zpravu uréenou pro B, zaSifrujeji verginym klicem subjektu B. Takto
zabezpecenou zpravu mizZe desifrovat pouze subjekt B, jelikoZ pouze on disponuje odpovidajicim
soukromym kligem. Zadnym jinym klicem zpréavu deSifrovat nelze. Tento systém také umoziuje
pouziti tzv. eektronického podpisu, kdy se zprava zaSifruje soukromym klicem odesilatele a vysledek
se piida k odesilané zprave. Prijemce pak pomoci desifrovani zpravy vergnym klicem odesilatde
miZe zjistit, zda je odesilatel skutené pavodcem zpravy.

Velkou vyhodou asymetrické kryptografie oproti symetrické je fakt, Ze neni nutné pred
zahgjenim vlastni komunikace domlouvat / distribuovat tajny kli¢ pro Sifrovani. Nevyhodou je vSak
mozZnost podvrhnout vefginy Kli¢, ¢ili predlozit kli¢ s nepravou identitou. Tomu se snaZi zabrénit tzv.
certifika¢ni autority, které garantuji pravost verejnych kli¢a uloZzenych v jeich databazich.

2.3 Bezpeénostni protokol

Bezpetnostni  (nebo také kryptografické) protokoly zajistuji bezpednostni funkce pomoci
kryptografickych metod a algoritmu. Protokol popisuje, jak by takovy algoritmus mél byt pouZit.

V zéklad¢ 1ze bezpecnostni protokoly rozdélit do dvou skupin — na autentiza¢ni protokoly a
protokoly pro distribuci kli¢u. VétSina bezpecnostnich protokoli vSak plni obé funkce soucasné.

2.3.1 Autentizaéni protokol

Autentizacni protokol je soubor pravidel, pomoci nichz si U¢astnici komunikace prokazuji svoji
identitu (viz. kapitola 2.5.2).

2.3.2 Protokol pro distribuci kli¢u

Pro navazéni bezpecné komunikace musi vSichni Gcastnici disponovat Sifrovacimi (deSifrovacimi)

klici. K jgich bezpedné distribuci slouzi protokoly pro vymeénu klici.

24 KDC, KTC

U protokolu vyuZivajicich symetrického Sifrovani je pred zahjenim vlastni komunikace nutné mezi
Ucastniky domluvit / distribuovat tajny kli¢ pro Sifrovani. Tuto Ulohu zastava treti davéryhodna
strana, ktera se ve formalnich popisech protokoli nej¢astéji oznacuje jako S (server). Tento server
miZe fungovat bud’ jako KDC (Key Distribution Server) nebo KTC (Key Trandation Server). Rozdil
mezi nimi je ten, Ze KDC kli¢ sam generuje, kdezto KTC kli¢ pouze preposila (vytvéii jg jeden

z Ucastnik).



2.5 Bezpeénostni sluzby

Bezpetnost systému je zajist’ovana pomoci tzv. bezpetnostnich sluzeb. Jde o sluzby, které vyuzivaji
bezpetnostnich mechanismii pro predchézeni Gtokam, detekci Gtokt a zotaveni po UspéSném Gtoku.

2.5.1 Duavérnost (Confidentiality)

Zgjist'uje pristup k davérnym informacim pouze autorizovanym uZivatelum. Za davérnou informaci
se povazuje i informace o existenci objektu. Necasteji pouzivanym prostiedkem pro zajisténi
davérnosti je kryptografie.

2.5.2 Autentizace (Authentication)

Autentizace je proces, kdy Ucastnik distribuovanéno systému prokazuje jinému Ucastnikovi svoji
identitu.

Systém umoznuje tzv. silnou autentizaci v pripadé, Ze je spInéna tato podminka: pokud
subjekt A obdrZi zpravu, ve které je jako odesilatel uveden subjekt B, pak B odeslal pravé tuto zpravu
subjektu A.

Vzhledem k parametrim a kvalit¢ komunikacnich kandlt ¢asto neni mozné uvedeny
poZadavek splinit. Systém pak umoZziuje tzv. slabou autentizaci v piipadé, Ze je splnéna podminka:
pokud subjekt A obdrzi zprévu, ve které je jako odesilatel uveden subjekt B, pak bud’ B poslal pravé
tuto zpravu subjektu A nebo B tuto skutecnost popre.

2.5.3 Integrita (Integrity)

Integrita je nejcastéji poZzadovanou vlastnosti pro prenos dat. ObdrZzend data musi byt totozna
suloZzenymi / odeslanymi. To znamend, Ze nesmi byt pri prenosu neopravnéné modifikovana, uméle
zadrZzovana ¢i opakované vysilana po odposlechu. Integrita se zajist'uje pomoci kontrolnich soucti,
haSovacich funkci nebo samoopravnych kodi.

2.5.4 Nepopiratelnost (Nonrepundation)

Nepopiratel nosti se rozumi skutecnost, Ze odesilatel zpréavy nemiiZe poprit jgi odeslani a piijemcejgi
prij eti.

2.5.5 Dostupnost (Availability)

Dostupnost zgjist'uje opravnénym uzivatelim pristup k systémovym zdrojum vzdy, kdyZ je potieba.



2.6 Bezpeénostni mechanismy

Bezpetnostni mechanismy jsou prostiedky, jeZ maji zajistit predchézeni dtokam. V piipadé, Ze to
neni mozné mély by byt schopny Utok alespon detekovat, piipadné zajistit co moznéd nejlepsi
zotaveni napadeného systému. Podstatnd ¢ést poZzadavki na bezpecnostni mechanismy je zajisténa
kryptografickymi metodami a algoritmy.

2.7 Utoky na protokoly

JelikoZz mnoho bezpetnostnich protokolt obsahuje chyby a zranitelna mista, jez miZe Utocnik vyuzit
k ziskani tajnych informaci, jejich pouziti samo o sobé bezpetnost komunikace nezajist'uje. Jakakoliv
akce provedena za ucelem ohroZeni nékteré z bezpecnostnich sluzeb je povazovana za Utok. Jelikoz
takovych Utokt existuje velké mnoZstvi, tvrzeni, Ze protokol je bezpecny, by mélo byt vzdy doplnéno
o informaci proti kterym Gtokam je ochrana zaruéena. Utoky |Ize podie jejich povahy rozdélit do dvou
z&kladnich skupin — na pasivni a aktivni.

2.7.1 Pasivni utoky

Pasivni (toky nepredstavuji tak velké nebezpesi jako toky aktivni. Utoénik , pouze* odposlouchéva
komunikaci a snaZi se ziskat prenaSené informace. JelikoZ nedochézi k pozménéni dat ¢i preruseni
komunikace, jsou tyto Gtoky velmi téZce detekovatelné.

Pri prenosech dat sensitivni povahy by tedy vzdy mélo byt pouZito kryptografickych metod.
Pokud Gtoénik nedokéZe data deSifrovat, nema moznost je vyuZit. Piesnéji feceno nema moznost
vyuzit piimo obsah piendSenych dat. Pomoci metod analyzy provozu na lince (traffic analysis) vSak
urc¢ité informace zjistit Ize. Jde naptiklad o Zjisténi identity Gcastnikt komunikace, jgjich umisténi
nebo také frekvenci a délku pirendSenych zprav. Tyto informace mohou byt vyuzity k odhadnuti
povahy komunikace.

2.7.2 Aktivni utoky

Pri aktivnich atocich jiz maze dojit k modifikaci prenaSené zpravy ¢i jejimu podvrZeni, Cili detekceje
zde mnohem jednoduSSi neZz u pasivnich Utoki. VeétSinou je vSak obtizné zabranit UspéSnému
provedeni Utoku, opatieni jsou tedy zaméiena predevSim na detekci a rychlé zotaveni.



2.7.3 Zakladni atoky

Na obrézku 1a) je znazornén normalni datovy tok od zdrojek cili. V pripadé provedeni Utoku je tento
normalni tok naruSen. Podle zpisobu naruSeni Ize rozliSit zékladni typy Utokd znézornéné na

obrézcich 1b) — 1e).
(D——(®)

a) Normélni datovy tok

O © ®

—
0

b) PreruSeni komunikace ¢) Odposlouchévani
| | C!;
d) Modifikace zpravy €) PodvrZeni identity

Obr. 1: Zakladni typy Utoka na zpravu protokolu
(A, B —autorizovani U¢astnici komunikace, | — Gto¢nik)



PreruSeni komunikace (Interruption)

Jedna se o (tok na dostupnost. PrenaSend zprava je znicena nebo zadrzena. Normalni datovy tok je
prerusen. Prikladem miZe byt preruseni komunikacniho spoje.

Odposlouchéavani (Interception)

Odposlouchavani je Gtokem na davérnost. Neautorizovany subjekt (miZe to byt osoba, program nebo
pocitag) ziska pristup k prenaSenym zpréavam. Nejcastéji se jednd o snahu odposlechnout heslo napy.
pii autentizaci klienta ke vzdalenému serveru. Tato hesla se ¢asto piendSi po siti v nezaSifrované
podobé. DalSim piikladem je nepovolené kopirovani pienaSenych souboru ¢i programd.

Modifikace zpravy (Modification)

Neautorizovany Ucastnik komunikace ziska pristup k prenaSenym datim a cilené je modifikuje. Jde
tedy o Gtok na integritu — prijemce sice obdrzi zpravu odeslanou autorizovanou stranou, ovsem
s pozménénym obsahem. Prikladem je modifikace Gdaja v piendSenych dokumentech nebo Uprava
programu za Gicelem zmeény jejich ¢innosti ¢i chovani.

Podvrzeni identity (Fabrication)

Utoenik vytvori zprévu s faleSnou identitou. Prikladem miize byt Siteni faleSnych informaci po siti.
2.7.4 DalSi utoky

Prehravani (Replay)

Uto¢nik se snazi podvrhnout svoji identitu zaslanim diive odposlechnuté zpravy. Pokud prijemce
zprdvy nema moznost ovérit jei ,cerstvost” (freshness), mize dojit k Uspédné autentizaci. K
zamezeni tohoto typu Gtoku se pouzivaji tzv. nonces (viz. dale).

Utok ze stfedu (Man in the Middle Attack)

Jedna se o aktivni odposlouchavéani, kdy se Uto¢nik viozi do komunikace napriklad mezi dva subjekty
A a B a s obéma navaze spojeni, pricemz se vydava za regulérniho partnera. Pro A setedy jevi jako B
apro B jako A. Kromé odposlouchavani komunikace ma tedy moZnost zasilat faleSné zpravy.

2.8 Nonce

Termin nonce se nékdy preklada jako , keksik”. Jde o vygenerované ¢islo, které se pridava do zprav
protokolu. Pomoci ngj mohou G¢astnici komunikace ovérit , éerstvost” prijaté zpravy a zabréanit tak
atokim zaloZzenym na prehrdvani. Podle zpasobu generovéni cisd Ize nonces rozdélit na
odhadnutelna (sekvenéné generovand ¢isla, casova razitka) a neodhadnutel nd (ndhodné ¢isla).
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3 Formalni popis protokolt

Jak jiz bylo zminéno, mnoho bezpetnostnich protokola obsahuje chyby a zranitelnd mista. Pro jgich
nalezeni je moZné pouzit metod formalni verifikace. Ngjprve je viak nutné protokol formalng zapsat.

Protokol je definovan jako soubor syntaktickych a sémantickych pravidel pro komunikaci a
prenos dat mezi dvéma entitami. Z&ladnim prvkem takové komunikace je zprdva. Ta miZe
obsahovat:

oznaceni Ucastnika A, B, S, ...

nonces Na, Nb, ...

kliceKa, Kb, Kab, ...

sloZenou zpravu { X, X'}

haSovanou zpravu Hash X

zaSifrovanou zprévu Crypt K X (zprava X zaSifrovana klicem K);
pouZiva se také znaceni { X }«

Kli¢ Ka je obvykle symetricky kli¢ subjektu A, ktery je sdilen se serverem S. Obdobné to plati pro
kli¢ Kb. Kli¢ rdace Kab je sdilen mezi G¢astniky A a B.

V piipadé asymetrického Sifrovani se pouZiva oznaceni K™ pro inverzni kli¢ ke kligi K. Pokud
plati rovnost K = K, znamena to, Ze K je symetricky kli¢. Déle se predpoklada, ze ( K*)™ = K pro
vSechny klice K. ZaSifrovana zprava nemize byt prettena nebo upravena bez znalosti spravného
klice.

Formélni specifikace zpréavy muze vypadat napriklad takto:
A —- B : { X }Kab

Z&pis vyjadruje skutecnost, Ze subjekt A poslal subjektu B zpravu X zaSifrovanou sdilenym klicem
Kab.
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3.1 Priklady protokol

Ucelem téo kapitoly je demonstrovat formélni zapis, pripadné proveditelny Gtok, na konkrétnich
protokolech. Jedna se o ¢tyii zékladni bezpednostni protokoly — Otway-Rees, Wide Mouthed Frog,
Y ahalom a Needham-Schroeder.

3.1.1 Protokol Otway-Rees

Protokol Otway-Rees je symetricky autentiza¢ni protokol navrZzeny pro pouZziti v nezabezpecenych
sitich (jako je naptiklad I nternet). UmoZznuje Ucastnikim komunikace vzgemné si prokézat identitu.

Formalni specifikace protokolu

1. A — B : NaA,B,{NaA,B}a

2. B > S : NaA B,{NaA, B}, Nb{NaA, B}
3. S - B : Na{NaKab}a,{ Nb, Kab}

4. B — A : Na{NaKab}a

Popis komunikace

Subjekt A se autentizuje vici B pomoci divéryhodného serveru S ktery zde plni funkci KDC. Na a
Nb jsou nonces. Ka je kli¢ subjektu A, Kb kli¢ subjektu B. Redacni kli¢ Kab je sdilen obéma
Ucastniky. Server Szna vSechny klice. Protokol je graficky znazornén na obrazku 2.

Obr. 2: Grafické znazornéni protokolu Otway-Rees

7. Avytvori nonce Na a spolu s oznacenim Ucastniki a zpravou { Na, A, B }«a jg odeSle subjektu B.

8. B vytvori nonce Nb. Zprava prijata od A je zaSifrovana klicem subjektu A. B ji tedy deSifrovat
nemize a tak ji pouze prepoSle serveru S K této zpravé jesté pripoji nonce Nb a zpravu
{ Na, A, B} zaSifrovanou vlastnim klicem Kb.

9. ProtoZe server Sdisponuje kli¢i vSech Ucastnikt komunikace, maZe obé prijaté zprévy deSifrovat.
Nasledn¢ vytvori relacni kli¢ Kab. Pro subjekt A zaSifruje zprévu obsahujici Kab a Na klicem Ka.
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Takova zpréva se pak nazyva certifikét. Obdobné Svytvori i certifikét pro B a oba certifikéty
spolu s nonce Na odesle subjektu B.

10. B prevezme svij certifikat a zkontroluje prijaté Nb. Pokud souhlasi s Nb odeslanym v kroku 2,
pieposle druhy certifikét subjektu A. Ten jg piijme a obdobné overi.

Utok

Tato verze protokolu obsahuje chybu — I1ze provést nasledujici Utok:
1. A > Iz : NaA, B, {NaA, B}
1.1 — A : Ni,l,A {Nil A}

2. A — lIs : Ni,l,AJ{Ni,l,A}x,Na,{Nil A}«
2. la — S : Ni,I, A, {Ni,I,A}x,Na { Ni, I, A}«
3. S — lIa : Ni,{Ni, Kia}x, { Na Kia}xa

4. Ig — A : Na{ Na Kia}ka

Subjekt A chce kontaktovat B. Odeslanou zprédvu de zachyti Uto¢nik |, ktery se za B vydava
(oznateni Ig). Utoénik nasledné kontaktuje subjekt A. Ten se podle pravidel protokolu snaZi
zkontaktovat server S. Uto¢nik odeslanou zprévu zachyti a modifikuje — pavodni nonce Na’ nahradi
nonce Na z prvni odposlechnuté zpravy. Nasledné server Sodesle subjektu A certifikéty obsahujici
relacni kli¢. Utoenik | zprévu opét zachyti a vydavajic se za B odedle subjektu A , Spatny” certifikét.
Ten v3ak obsahuje platné nonce Na, cili subjekt A povazZuje certifikat za platny. Akceptuje tedy
obdrzeny kli¢ rdlace, ktery je sdileny s Gtocnikem I.

Opravena verze protokolu Sifruje nonce Nb v kroku 2.

3.1.2 Protokol Wide Mouthed Frog

Protokol Wide Mouthed Frog je patrné nejjednodusSim autentizacnim protokolem vyuZivajicim
symetrické kryptografie. Jeho velkou nevyhodou je nutnost pouZziti globalnich synchronizacnich
hodin.

Formalni specifikace protokolu

1. A - S ; A,{TaB,Kab}Ka
2 S —> B : {Ts A Kab}x

Popis komunikace

Subjekt A se autentizuje vaci B. Daveéryhodny server Szde pIni funkci KTC. Ta a Ts jsou ¢asova
razitka (timestamps). Ka je kli¢ subjektu A, Kb kli¢ subjektu B. Kab je rela¢ni kli¢. VSechny klice
jsou zndmy serveru S. Grafické znézornéni protokolu je na obrézku 3.
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Obr. 3: Grafické znazornéni protokolu Wide Mouthed Frog

1. Subjekt A poSe v zaSifrované zprave serveru Skli¢ relace Kab. Zpréva rovnéz obsahuje oznaceni
subjektu B a casové razitko Ta.

2. Spodle ¢asového razitka ovéii platnost zpravy a posle subjektu B zaSifrovanou zpravu obsahujici
kli¢ relace Kab, oznaceni subjektu A a ¢asové razitko Ts. Subjekt B pak ovéii, zda je Ts novéjsi
nez vechny diive prijata ¢asova razitka.

Utok 1

Provedenim nésledujiciho Gtoku |ze prodiouzit platnost staréno (potencidné kompromitovaného)

klicerelace:
1. A—- S : A{TaB,Kab}«a
2 S -5 B : {Ts A Kab}x
1. lg > S : B, {Ts A, Kab}k
2.S - A {T9,B,Kab}ka
1".1n > S : A {TS,B,Kab}ka
2".S - B : {Ts" A Kab}

Nejprve protokol probéhne bez Géasti Gtoénika. Utocnik | se nasledng vydava za B a v platném
Casovém okné prehraje diive odposlechnutou zprévu. Server S zareaguje aktualizaci hodnoty
casového razitka, ¢imz se prodlouZi platnost klice Kab. Nyni se Gtocnik vydava za subjekt A a
v platném ¢asovém okné opét piehraje diive odposlechnutou zpravu. Server S znovu aktualizuje
hodnotu ¢asového razitka. Takto mizZe Utocnik prodluZovat platnost klice libovolné diouho.

Utok 2

Dalsi mozny utok na protokol objevil Lowe vroce 1997. Ve své zpravé rovnéZz predstavuje
opravenou verzi.

1. A—- S : A{TaB,Kab}«a

2 S > B : {Ts A Kab}x

2.1s > B : {Ts A Kab}u
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Nejprve protokol prob&hne obvyklym zpaisobem. Utognik | se nasledné vydava za Sa prehraje zpravu
Cislo 2. Subjekt B nyni véii, Ze A s nim navazal dvé relace, zatimco A véri, Ze se subjektem B navazal
pouze jednu relaci.

3.1.3 Protokol Yahalom

Protokol Yahalom byl piedstaven v roce 1988. Jedna se opét o symetricky autentizacni protokol.

Formalni specifikace protokolu
1. A—- B : A Na
2. B —> S : B,Nb{A Nak
3. S > A : {B,Kab,Na Nb}a, { A, Kab}ks
4. A — B : { A/ Kab}«p, { Nb}ka

Popis komunikace

Subjekt A se autentizuje vaci B. Davéryhodny server Sfunguje jako KDC. Na a Nb jsou nonces, Ka a
Kb Sifrovaci klice subjekti A aB, Kab je relagni kli¢. Protokol je graficky znazornén na obréazku 4.

Obr. 4: Grafické znazornéni protokolu Y ahalom

1. Avwytvori nonce Na a spolu se svym oznacenim jeg poSle subjektu B.

2. B prijatou zpravu zaSifruje svym klicem a spolu se svym oznacenim a nové vytvorenym nonce Nb
odeSleserveru S

3. Server Svytvori Kli¢ relace a v zaSifrované zpravé jeg odesle subjektu A.

4. Subjekt A prevezme svij certifikét a ziska tak kli¢ relace Kab. Druhy certifikat pieposle subjektu
B.

Utok

Slabinou protokolu je skutetnost, Ze certifikdt subjektu B neobsahuje Zadné nonce. Toho miZze
atocnik vyuzit v pripadeé, Ze disponuje ngjakym starym relagnim klicem K (ktery byl subjekty A a B
jiZ jednou sdilen) a starym certifikdtem { A, K } ko
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1. I — B : A Ni
2. B > Is : B,Nb,{A, Ni}k
4. 1n —» B : { A K}, { Nb}«

Subjekt B takto piijme stary reacni kli¢ K. Podobné jako u protokolu Otway-Rees, spravna verze
protokolu zasSifruje nonce Nb v kroku 2.

3.1.4 Protokol Needham-Schroeder

Pod timto ndzvem se skryvaji dva typy protokolt. Oba byly predstaveny autory Needhamem a
Schroederem vroce 1978. Jeden znich pouzivd symetrickou kryptografii (Needham-Schroeder
Symmetric Key Protocol), druhy funguje na principu verginého klice, ¢ili pouziva asymetrickou
kryptografii (Needham-Schroeder Public Key Protocol). Dale bude podrobnéji predstaven druhy

zminény. Tento protokol je uréen pro vzajemnou autentizaci mezi dvéma subjekty.

Formalni specifikace protokolu

1. A—- S : AB

2.S - A : {KbB}*
3. A—- B : {NaAlw
4. B - S : BA

5. S - B : {KaA}'
6. B - A : {NaNb}x
7. A - B : {Nb}w

Popis komunikace

Subjekty A a B se vzgjemné autentizuji pomoci diveéryhodného serveru pro distribuci vereinych klict
(9. Na a Nb jsou nonces, Ka veiginy kli¢ subjektu A, Kb veiginy kli¢ subjektu B. Ks' znagi
soukromy kli¢ serveru S. Grafické znazornéni protokolu je na obrazku 5.

Obr. 5: Grafické znézornéni protokolu Needham-Schroeder
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1. Asiodserveru Svyzada vergny kli¢ subjektu B.

N

Server Spodle A zpravu zaSifrovanou svym soukromym klicem Ks™. Zprava obsahuje verginy kli¢
subj ektu a oznaceni subjektu B (pro potvrzeni).

Subjekt A vytvori nonce Na apoSleje B.

B s od Svyzada vereiny kli¢ subjektu A.

Server Spodle B verginy Kli¢ subjektu A.

o 0 A~ »w

B vytvori nonce Nb. Subjektu A poSle zprévu zaSifrovanou jeho vereinym klicem. Kromé nonce
Nb obsahuje zprava i deSifrované Na. Tim subjekt B prokézal svou identitu vaci A.
7. Adesifruje nonce Nb a poSle jg zpét subjektu B. Timto subjekt A prokézal svou identitu vaci B.

Utok
Protokol v této pavodni verzi neni odolny vaci Utoku ze stredu. Pokud se Utocnikovi | podaii primeét
subjekt A, aby snim zahdjil rdaci, maze prijaté zpravy pieposilat subjektu B a presvédiit jg, ze
komunikuje s A. Pokud pomineme komunikaci se serverem S (ta zistdvd nezménéna), vypada Utok
nasledovné:

33 A -1 : {NaA}x

3. 1a— B : {NaAlww

6. B — Ian : { Na Nb}«a
6.1 — A : {NaNb}
7. A > 1 : {Nb}g
7. 1a > B : {Nb}ww

A chce navézat relaci se subjektem |. Vytvori tedy nonce Na a poSle mu jg v zaSifrované zprave. |
(vydavajic se za A) pieposle zpravu subjektu B. Subjekt B odpovi zpravou obsahujici piijaté Na a
nové vytvorené Nb. Utoénik nezna kli¢ Ka, tudiz nemizZe zprévu deSifrovat. Piepo3le ji tedy subjektu
A, ktery zpravu deSifruje a vréti nonce Nb zaSifrované klicem tocnika |. Utognik nyni mizZe zprévu
deSifrovat. Ziskané Nb odeSle subjektu B. Ten nyni véri, Ze navazal relaci se subjektem A, ve
skutednosti vSak navézal relaci s ito¢nikem I.

Tento Utok poprvé popsal Gavin Lowe ve své zpravé z roku 1995. Zprava rovnéZz obsahuje
opravenou verzi protokolu oznacovanou jako protokol Needham-Schroeder-Lowe. Oprava spociva
v pridani identity piijemce B do zprévy v kroku 6.
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4 Formalni verifikace

Jiz bylo zminéno, Ze pouZiti bezpecnostnich protokolti samo o sobé bezpecnost nezaruéuje. Mnoho
protokolti obsahuje chyby a slabiny, kterych miZe byt vyuZito k provedeni Gtoku. Pritom se negjedna
pouze o protokoly nové nybrz i o starSi protokoly, jez byly dlouhou dobu povaZovany za bezpesné.
K nalezeni chyb v protokolech se pouZivaji techniky formalni verifikace, kdy se provédi analyza
protokolu a jeho pravidel po forméni strance a ovéiuje se, zda lze protokol napadnout / prolomit.

K tomu se pouzivaji nastroje, jgjichz hlavnim cilem je implementace a automatizace technik
pro analyzu protokolt a nalezeni jgich slabin s minimalné vynaloZzenym Usilim. Nakolik se tento cil
dati plnit ve zna¢né mite zavisi na metodé pristupu daného néastroje. Mezi hlavni pristupy patii
kontrola modelem (model checking), modalni logiky (modal logics), dokazovani teorému (theorem
proving) a statick& analyza (static analysis).

4.1 Kontrola modelem (Model Checking)

Protokol se modeluje jako systém sobvykle konecnym poétem stavi. Cely stavovy prostor se
prochézi a v kazdém stavu se kontroluje, zda jsou splnény zadané poZadavky. Pokud je pocet stavi
konetny, cely proces verifikace mize probéhnout automaticky.

Vyhodou tohoto pristupu je skutecnost, Ze pokud béhem verifikace dojde k chybg, je mozné
proces okamZité pierusit a vypsat stav, ve kterém k poruSeni poZadavka dodlo. PouZiti té&to metody je
ovSem vhodné pouze v piipadé konkréné zamérenych protokoli (tedy protokold, jez nejsou piilis
obecné), které navic nemaji velky stavovy prostor. Nevyhodou takeé je, Ze vétSina technik téo
kategorie doké&ze ovérit pouze spravnost protokolu, nikoliv viak jeho bezpetnost. Z téchto davoda je
soucasny vyvoj v oblasti verifikace bezpecnostnich protokoltt zamétren spiSe na modalni logiky a
induktivni techniky (viz. déle).

4.2 Modalnilogiky (Modal Logics)

Verifikace protokolt za pouZiti modani logiky je deduktivni proces. VétSina technik této kategorie je
zaloZena na axiomizaci znalosti a predpokladi jednotlivych za¢astnénych subjekti.

Pred vlastni verifikaci je ngjprve nutné forméné specifikovat pocétecni parametry, jednotlivé
kroky protokolu v jazyce konkréni logiky a poZadované cile. Poté nasleduje spusténi procesu se
zadanymi pocétecnimi podminkami, piicemZz se opakované kontroluje, zda prubézné vysledky
odpovidaji pozadovanym cilam.
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Hlavni prednosti téchto technik je jegich mala casova i prostorova nédro¢nost. Jsou tedy pomeérné ¢asto
pouzivané. Nevyhodou je nutnost prepsat protokol do mnoZiny logickych formuli (obvykle
manualng), coz maze byt zdrojem potencialnich chyb.

4.3 Dokazovani teoremu (Theorem Proving)

4.3.1 Zakladni metoda

Model protokolu je reprezentovan logikou s konecnym poctem pravidel, ktery vSak béhem procesu
kontroly nartsta, tzn. pravidla se odvozuji.

Pro verifikaci protokolu je ngjprve nutné vytvorit konethou mnozinu axiomi a pravidel.
Pocatecni predpoklady a zpravy protokolu jsou interpretovany jako pravidla. Verifikacni néstroj
prohleda vSechna pravidla, ktera jsou odvoditelnd z pivodni mnoziny pravidd a zjist'uje, zda jsou
v nich obsaZena pravidla reprezentujici testovanou vlastnost protokolu.

4.3.2 Induktivni techniky

Induktivni techniky na rozdil od pavodni zakladni metody neberou ohled na konecnost modelu
protokolu. Lze fici, Ze tento pristup je kombinaci vySe zminénych piistupt — kontroly modelem a
modalni logiky. Protokol je zde induktivné reprezentovan jako mnoZina interakci mezi subjekty.
Zé&pis téchto interakci (zprév) je prakticky prejat z technik kontroly modelem, odvozovani informaci
zase z modalni logiky. Vlastnosti protokolt jsou ovérovany indukci.

Induktivni techniky jsou dostatesné obecné a jednoduché. V porovnani s modalni logikou
v&ak vyZaduji delSi a mnohem detailngjSi testovani.

4.4  Staticka analyza (Static Analysis)

Techniky zaloZzené na tomto pristupu analyzuji protokol aniz by byl spoustén a vykonavan jako
program, analyza se provéadi staticky nad jeho zdrojovym kédem (obvykle jde o rozSitenou formalni
specifikaci). Diky tomu je moZné protokol verifikovat v diivéjSich fazich jeho vyvoje nez by tomu
bylo u jinych ptistupt. Navic je takto mozné odhalit nékteré chyby, které by pti analyze zaloZzené na
provadéni kodu mohly zistat skryty.

Mezi statické metody patii analyza toku Fizeni (control-flow analysis), analyza zaloZzend na
omezenich (constraint-based analysis), abstraktni interpretace (abstract interpretation) a typové
systémy (type systems).

V téo préci je blize predstavena analyza toku ftizeni pomoci LySa kalkulu a jeho
implementace — néstroje LySatool (viz. dale).
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5 Nastroje pro formalni verifikaci

V soucasné dob¢ pro verifikaci protokolt existuje mnoho néstroji. Cilem téo kapitoly neni
poskytnout jejich Uplny vycet. Jsou zde detailné popsany ¢tyii vybrané volné dostupné néstroje. Prvni
znich (LySa) je popsan nejpodrobnéji ztoho davodu, Ze byl pouZit pro verifikaci protokola
v prakticke casti této prace. Nastroj AVISPA sestava ze ¢tyt raznych analyzétort. Ty jsou zde pro
nedostatek mista popsany pouze stru¢né a vyklad je zaméren spiSe na architekturu néstroje a zaklady
specifika¢niho jazyka HLPSL. V zavéru této kapitoly je uvedeno srovnani jednotlivych nastroja.

5.1 LySa

LySa je procesni kalkul (procesni algebra) pro analyzu bezpecnostnich protokoli. Je odvozen od pi-
kalkulu [32] a spi-kalkulu [1]. Oproti nim se liSi zeiména v poctu komunikacnich kandli — LySa
uvazuje existenci pouze jednoho globalniho kanélu (ether), k némuz maji pristup vSechny procesy.
Tento predpoklad tedy vice odpovida praxi, kdy je ¢asto k dispozici pouze jedno komunikagni
médium pristupné komukoliv (i Uto¢nikam). V piipadé poZadavku na tajné kandly (napt. u
intranetovych siti), je vdak mozné LySa kalkul pro tyto G¢ely rozsitit. Druhym rozdilem je zpisob
kontroly vstupu a Sifrovani, kdy LySa pouZiva tzv. porovnavani vzora (pattern matching).

Analyza protokoltt pomoci LySa kalkulu patii mezi statické metody (konkrétné jde o analyzu
toku fizeni). DokéZe zarucit splnéni poZadavki na divérnost a autentizaci v pripadé provedeni
prakticky libovolného typu Utoku. Predpokléada se zde perfektni kryptografie (zpravu nelze Sifrovat a
desifrovat bez znalosti kli¢e), moznost provedeni Gtoku hrubou silou se tedy neuvazuje. Integrita je
zarucena piredpokladem perfektni kryptografie. Implementaci LySa kalkulu je néstroj LySatool (viz.
dale).

5.1.1 Syntaxe

Z&ladem LySa kalkulu jsou termy a procesy. Jgjich syntaxe je nasledujici:

E = termy
n jméno (nl N)
X proménna ( xI X)
K", k soukromy a verginy kli¢

{ Ey ...,Ec} [destL]  symetrické&frovani (k3 0)

{|Ey, ..., Ex |}'E0 [destL]  asymetrickéSifrovani (k3 0)
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P = procesy

0 nil

<E, ... E>P vystup

(B .o, B Xjs1y ooy X6)-P vstup (s porovnavanim vzori)
P1| P, paralelni kompozice

(nn)P omezeni

(n,m)P vytvoreni paru klict

P replikace

decrypt Eas{ Ei, ..., E; Xj41, ..., xk}'EO [origL] inP  symetrické deSifrovani
s porovnavanim vzoru (k3 0)
decrypt Eas{|Es, ..., B ; Xjs1, ..., Xk |}'E0 [origL] in P asymetricke deSifrovani

s porovnavanim vzoru (k3 0)

Termy modeluji zprévy, jeZ se skladaji ze jmen, proménnych a klicu. Jména slouzi napiiklad pro
oznaceni Ucastnika komunikace. Symbol N oznaguje mnoZinu jmen, X mnozinu proménnych. K-tice
termu ( Ey, ..., Ex) je Sifrovana (deSifrovana) klicem reprezentovanym termem E,.

Proces modeluje vstup, vystup, vytvareni klica a deSifrovani. Procesy lze zpracovavat
paralelng, Ize jereplikovat a ukon¢ovat.

V pripadé vstupu a deSifrovani se provadi tzv. porovnavani vzora (pattern matching), kdy se
termy testuji na shodu s predpokladanou hodnotou. Prijemce tak ma napiiklad moznost zjistit, zda je
zprdva skutecné uréena pro ngj, pripadné zkontrolovat identitu odesilatede (podle piedchozi
komunikace). Termy uréené pro porovnavani tvori prefix deSifrované k-tice (resp. k-tice na vstupu).
Ostatni termy jsou oddéleny stiednikem. Jejich hodnoty se pouze navéZzou na proménné (porovnavani
se neprovadi).

Pro kontrolu autentiza¢nich vlastnosti se pouZivgji tzv. crypto-points. Crypto-point 1 je
prvkem n¢jaké spocetné mnoziny C (digunktni sN a X). Oznacuje misto ve specifikaci protokolu,
kde dochézi k Sifrovéani (resp. deSifrovani). Soucasné je v zavorce uvedeno, na kterych mistech maze
dojit k deSifrovani zpréavy ([dest L] ), respektive kde byla zprava zaSifrovana ([orig L] ). MnoZina L
jepodmnozinou C (L1 C).
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5.1.2 Operaéni sémantika

Operacni sémantika je zaloZzena na nésledujicich odvozovacich pravidlech:

UL8E,"=§E¢
<E, ... B> P(Ef ..., ES; Xy, - X, )-Q® o PIQ[E,; /Xy, s B /X ]

(Com)

U_,8E "=8EC U R(I,L¢IC L)
decrypt ({ E1, ..., Ek }¢ [dest L]) as{Ef ..., ES; Xy, ., X, }glOMigLEINP®  FE,,, /Xy, .. E/X,]

(Decr)

U_8E"=8E¢ U{E,E§={m*,m"} UR(I,L¢I¢L)
decrypt ({|EL, ..., EK[}¢ [dest L]) as{|Ef ..., E¢; X,,y, -y X, [} [0rig LEINP® o PE; /Xy, ooy E, /X, ]

(As-decr)
P® , P¢ P® . Pt P® , Pt P° QUQ® , QIUQL Pt
PIQ®,PIQ (nnP®,(nnP¢ (n, mP®, (n, mP¢ P® . P¢
(Par) (Res) (Asres) (Congr)

Prvni ¢ast pravidla je tzv. predpoklad, ktery musi byt spinén pro provedeni pravidla pod ¢arou.
Symboly 8§ oznatuji term sodstranénymi anotacemi. Redukéni relace P® o P’ vyjadiuje
provedeni piechodu z procesu P do procesu P' v piipadg, Ze je spinén parametr R. V zékladé existuji
dvé varianty opera¢ni sémantiky:

Standardni sémantika — parametr R je vZdy povaZovan za spinény (pravdivy).

Referen¢ni monitor — parametr R je nahrazen parametrem RM definovanym jako

RM (I,L¢I¢L) = (1T LGUId L).V pripadé porueni podminek je proces preruen.

Substituce a kongruence struktury zde maji stejny vyznam jako v pi-kalkulu:
Substituce P[E/X] je nahrazeni vSech volnych vyskytt prvku E v procesu P prvkem X.
Mezi dvéma procesy existuje strukturni kongruence © v pripadé, Ze jsou identické aZ po

strukturni Uroves.

Pravidlo Com vyjadiuje vySe zminéné porovnavéni vzora. Pokud je prvnich j prvka E na vstupu a
vystupu po parech shodnych, dojde k navazani prvki E; na proménné x; (proi =j + 1 .. k). Podobng
pravidlo Decr (resp. As-decr pro asymetrické Sifrovani) porovnava prvky E v piipadé Sifrovani a
deSifrovani. Nasleduji pravidla pro paraleni kompozici (Par), asymetrickou paralelni kompozici

(As-par), omezeni (Res) a kongruenci (Congr).
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5.1.3 Specifikace protokolu

Pro z4pis protokolu v LySa kalkulu je vhodné nejprve rozsitit jeho standardni formalni specifikaci.
RozSirena specifikace (extended narration) rozliSuje mezi vstupy a korespondujicimi vystupy, resp.
Sifrovanim a korespondujicim deSifrovanim. Na vstupech je také mozné explicitné uvadét kontrolu
obdrZenych hodnot. Kazda zprava je na za¢atku doplnéna o oznaceni odesilatele a piijemce.

Specifikace protokolu ve standardni podobé je obvykle zaloZzena na oddélenych rolich
jednotlivych G¢astniki — odesilatel zpravy (A), piijemce zpravy (B), server (S apod. LySa specifikace
typicky predpoklada existenci libovolného mnozstvi Gcastniki, pricemz kazdy mize vykonavat jak
roli iniciatora komunikace, tak roli prijemce. Dale se predpokladd, Ze server s kazdym Ucastnikem
sdili Sifrovaci klig. Utoenik se mize chovat jako legitimni Geastnik komunikace.

Priklad rozSireného zépisu protokolu a jeho specifikace v LySa kalkulu je uveden v piipadové
studii (kapitola 5.1.8).

5.1.4 Analyza toku Fizeni

Analyza bezpetnostnich protokoli pomoci LySa kalkulu je zaloZzena na aproximaci (over-
approximation) mnoziny vSech zprév na siti a mnozin potencidnich hodnot kazdé z promeénnych.
Déle je zaznamenavano pripadné poruSeni podminek uréenych body pro Sifrovani a deSifrovani
(crypto-points). Jak jiz bylo zminéno, jde o statickou metodu — analyza se provadi aniz by byla
vstupni specifikace protokolu spousténa jako program.

Hlavni komponenty analyzy jsou tyto:
Prostiedi proménnych (variable environment) r pro kaZzdou proménnou poskytuje aproximaci
jegjich moznych hodnot.
Sitové prostiedi (network environment) k je aproximaci mnoziny vSech zprév na siti.
Komponenta chyb (error component) y poskytuje aproximaci potencidnich poruSeni
podminek definovanych krypto-pointy. Napiiklad pokud (1, 1¢)7 y znamena to, Ze zprava

zaSifrovana v bodé | byla neotekavané deSifrovana v bodé 1¢ nebo Ze zprava deSifrovana

v bodé 1¢ méla byt zaSifrovana v jiném bodé nez 1 .

Uto¢nik, zalozeny na modelu Dolev-Yao [33], miZe provadét tyto akce:
odposlouchavat zpréavy,
desifrovat zprévy jemu zndmymi klici,
Sifrovat zpravy jemu znamymi klici,

iniciovat komunikaci s legitimnimi G¢astniky.
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Zpréva zaSifrovana / deSifrovand Uto¢nikem je v analyze oznacena specialnim krypto-pointem | .
Predpoklada se, Ze Gtocnik disponuje n&jakymi prvotnimi znalostmi o komunikaci. Ty mohou byt
v prabéhu analyzy doplnény dalSimi znalostmi. VeSkeré znalosti Uto¢nika jsou uchovavany ve
specidni proménné x .

Analyza uvaZuje rizneé typy utokt — odposlouchavéani, modifikaci, prehréavani, atd., pripadné
jgjich kombinace. Uto¢nik také miiZe vystupovat jako legitimni Geastnik komunikace.

Pokud je po provedeni analyzy protokolu komponenta chyb y prézdna, znamend to, Ze
nedoSlo k poruSeni podminek definovanych krypto-pointy a tim padem je zaru¢en poZadavek na
autentizaci. Podobné 1ze provérenim prostiedi proménnych r (zefména pak proménné x ) zjistit, zda
protokol spliuje poZzadavek na daveérnost.

JelikoZ je analyza zaloZena na aproximaci nad chovanim protokolu, vysledek maZe obsahovat
chyby, které ve skute¢nosti negjsou chybami navrhu protokolu.

5.1.5 LySatool

Implementaci LySa kalkulu je néstroj LySatool. Je napsan v programovacim jazyce Standard ML of
New Jersey (SML/NJ). Pro analyzu vyuZiva program Succinct Solver.

Vstupni specifikace protokolu je v prabéhu analyzy prevedena do logiky ALFP (Alteration-
free Least Fixed Point Logic) [39], ktera je rozSitenim Hornovych klauzuli [36]. Transformace
zahrnuje koédovani (potencidlné nekonecnych) mnozin termi do stromovych gramatik. Takto
definovany problém je vstupem nastroje Succinct Solver, ktery v polynomidnim ¢ase nalezne jeho

nejmensi FeSeni.

aproximace
specifikace protokolu - zprav na siti
LySatool .

v LySa kalkulu - hodnot proménnych
- poruSeni podminek

atocnik Succinct .

vyhodnoceni

Dolev-Yao Solver

Obr. 6: Analyza protokolu pomoci néstroje LySatool
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Gramatika LySa procesu

Vstupem programu je specifikace LySa procesu v ASCII formatu, ktery je definovan nas edujici

gramatikou:
proc = (proc) | <term'>.proc | (term ;va’).proc |
decrypt term as{ term’ ; var’ } : termorigin proc |
decrypt term as {|term’ ; var” [} : term origin proc |
(new name) proc | ( new +—name) proc |
'proc | proc|proc | O |
let identifier subset iset inproc | | { assign} proc |
(new_{ assign"} name) proc | (new_{ assign’} +—name) proc
term = (tem) | {term } :termdest | {|term [} :termdest |
name | namep | namem | var
name n= identifier subscript
namep = identifier + subscript
namem n= identifier — subscript
var n= identifier subscript
subscript = {indeX'} | e
index = identifier | number
iset = {indexX'} | isetunioniset |
NATURAL1 | NATURAL2 | NATURAL3 |
NATURALOL | NATURALO2 | NATURALO3 | ZERO
assign = index in number
dest = [ at cryptopoint dest { cryptopoint' } 1 | [at cryptopoint] | e
orig = [ at cryptopoint orig { cryptopoint™ } 1 | [at cryptopoint] | e
cryptopoint = identifier subscript | CPDY

Identifikator (identifier) je fetézec, ktery musi zacinat pismenem. Néasledovat miZe jedno ¢i vice

pismen nebo gislic. Cislo (number) je rovnéz etézec reprezentujici nezaporné ¢islo.
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Néasledujici tetézce jsou povazovany za klicova slova, nemohou byt tedy pouzity k jinému nez
gramatikou danému Gcelu:

as, at, CPDY, dest, decrypt, in, let, orig, NATURAL1, NATURAL2, NATURAL3, NATURALOL,
NATURALO2, NATURALO3, new, subset, ZERO.

Jakykoliv fetézec uzavieny mezi symboly /* a*/ je povazovan za pozndmku. Non-termina oznaceny
symbolem + znaci posloupnost jednoho nebo vice téchto non-termindli oddélenych stiednikem. Non-
termind se symbolem * znadi taktéZ posloupnost téchto non-termindlt, ta viak maze byt i prazdna.
Symbol e v téle pravidla piedstavuje prazdny retézec.

Operétory vstupu, vystupu, deSifrovani a omezeni magji vySSi prioritu nez replikace, kterd ma
vySSi prioritu nez paralelni kompozice. Priority Ize upravit pouzitim zavorek.

Body pro kontrolu Sifrovani a deSifrovani (crypto-points) jsou uzavieny do hranatych
zavorek. Pokud jsou vynechany, piedpoklada se, Ze kontrola neni poZadovana.

Parametry

Proces analyzy je mozné ovlivnit nastavenim nasledujicich parametrti (implicitni hodnoty jsou
uvedeny v zavorce):

withAttacker: bool (true)
Pokud je tento parametr nastaven na true, vstupni proces je analyzovan s piedpokladem existence
atocnika. V opacném pripadé se analyza provadi bez jeho Ucasti.

attackerindex: string (“* )
V pripadé, Ze se pro rozliSeni legitimnich Gcastnikt komunikace pouzivaji indexy a je poZzadavkem
modelovat Uto¢nika jako jednoho z nich, Ize timto parametrem nastavit, jakym indexem bude tento

Utoénik oznacen.

mer geExpressionL abels: bool (true)

Vyrazim LySa procesu jsou automaticky prifazovana oznaceni (labels). Tato oznaceni pak
piedstavuji non-termindly ve stromovych gramatikach. Pokud je parametr mergeExpressionLabels
nastaven na true, k identickym vyrazim je pritazeno stejné oznaceni. To maze prispét ke zmenSeni
velikosti stromovych gramatik a tedy i k rychlgsi analyze. Pokud je parametr nastaven na false,
oznaceni jsou jedinetna pro kazdy vyraz.
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mer gel nputVariables: bool (true)

Vystupem analyzy protokolu je také mnoZina znalosti, které miZe pripadny Uto¢nik ziskat. Pokud je
parametr mergelnputVariables nastaven na false, je kazda tato hodnota reprezentovana jednou
proménnou. Pokud je nastaven na true, jsou vSechny tyto znalosti slouc¢eny do proménné X .

Vyhodou je zmenSeni objemu dat na vystupu, cozZ se také miZe projevit na rychlosti analyzy.

Spusténi analyzy
Analyzu lze spustit pomoci skriptu run.sml. Neprve je potieba jg v SML/NJ zavést do paméti

prikazem
- use(“run.sm“);

Poté je mozné skript pouzit ke spusténi analyzy LySa procesu jehoZ specifikace je uloZena v souboru:
- run(“otway-rees.lysa");

Analyzu je také mozné spustit sjinym nez implicitnim nastavenim parametra (viz vy3e). K tomu
slouzi funkce runp, ktera ocekava parametry jako druhy argument:
- runp(“otway-rees.|lysa“, Analysis2. versionlparaneters);

Parametry se nastavuji v souboru Analysis2.sml. BliZSi informace Ize nalézt v [37].

Vystup analyzy

Vystupem analyzy je soubor (steginého jména a umisténi jako vstupni soubor) ve formétu HTML,
ASCII ¢i LATEX. Obsahuje vstupni specifikaci a vysledky analyzy — prostiedi proménnych r ,
sitové prostiedi k akomponentu chyb y .

Pokud je komponenta chyb neprazdna (y * A), znamena to, Ze dodlo k porueni podminek
definovanych krypto-pointy, ¢ili k poruSeni autentizace. Vystup zavisi na nastaveni parametri
analyzy. Pokud napriklad atocnik neni modelovan jako legitimni U¢astnik, komponenta chyb mize
obsahovat poruseni typu ( CPDY, sy ). Konkréng tato zpréva znamend, Ze Utocnik vystupoval jako
subjekt O, inicioval komunikaci se subjektem 1 a v n¢jakém bodé musel server deSifrovat zpravu
zaSifrovanou Utocnikem (CPDY znati krypto-point Gto¢nika). Toto viak nepredstavuje prolomeni
protokolu a poruSeni tohoto typu mohou byt ve vysledcich analyzy vypusténa nastavenim indexu
ato¢nika (viz. vyse).

Provéfenim prostiedi proménnych r (zefména pak proménné x ) lze zjistit, zda protokol
splnuje poZzadavek na davérnost. Proménné x  predstavuje veSkeré ziskané znal osti Uto¢nika, méla by

tedy obsahovat pouze vereiné hodnoty.
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5.1.6 Dopliky

Pro uleh¢eni specifikace LySa procesu je mozné vyuzit k tomu uréené nastroje. Jedné se o programy
For-LySa [40] a Elyjah [42].

For-LySa

Tento nastroj je schopen prevést specifikaci protokolu v UML (Unified Modeling Language) [41] do
LySa kalkulu. Na obrazku 7 je ukézka UML specifikace protokolu Wide Mouthed Frog. Podrobnéjsi
informace o pouZiti programu jsou v [40].

A->5: A, {B, kika
S->8.:{A kikb
A->B:{m}k

«Principal» «Principal»
A B
k : SessionKey «communicatess» kB : PrivateKey
kA : PrivateKey «msg= yK : Sessionkey
m : Ms M5g3 «sentTox
g HEALY postmsg2 { )
e £ s «COmmunicatess posmags L)
premsg3 ( ) S e
amsge | “COMMunicatess e = /ﬂ”f
Msgl «Servers o caaL il
s =Mmsg»
wsantTo» Msg2
postmsgl { )
premsg2 { )

Obr. 7: Specifikace protokolu Wide Mouthed Frog v UML [40]

Elyjah

Elyjah je dalSi nastroj pro zjednoduSeni specifikace protokolu. Vstupem je protokol implementovany
VvV programovacim jazyce Java, vystupem pak LySa specifikace pro LySatool. Tento proces je
znézornén na obrazku 8. Ackoliv ma program razna syntakticka omezeni, je pomérné dobie
pouzitelny. Vice informaci Ize nalézt v [42].

t— ! Elyjah +—p ——» LySatool —p
N 4 4
Protocol java Protocol lysa Protocol errors

Obr. 8: Postup analyzy protokolu s vyuZitim néstroje Elyjah [42]
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5.1.7 Shrnuti

Vyhody
Pomérné jednoduché specifikace LySa procesu.
Existence podparnych néstroji (Elyjah, For-LySa).
Nastrojem jiz byla verifikovana fada protokola. Krome¢ jiz drive odhalenych chyb byly
nalezeny i chyby noveé (napt. v protokolu MSR).
Ackoliv néstroje pracujici na podobnych principech maji vétSinou exponencialni ¢asovou
slozitost, analyza pomoci LySatool je provedena v polynomidlnim ¢ase.
Pro konkrétni G¢ely je mozné LySa kalkul pomgérné jednoduse upravit / rozsitit (LySa*"[17],
LySa'“® [21]).

Nevyhody
Vysledek analyzy mize obsahovat chyby, které ve skutefnosti ngsou chybami navrhu
protokolu. To je zpasobeno pouzitou technikou aproximace nad chovanim protokolu.

LySatool neumi v pripadé nalezeni chyby vygenerovat popis Gtoku.

5.1.8 Pripadova studie

Tato kapitola obsahuje ukazku analyzy protokolu Otway-Rees pomoci nastroje LySatool. Protokol
byl jiZz popsan v kapitole 3.1.1, zde je vSak uvaZzovana jeho opravend verze, kterd Sifruje nonces Na a
Nb a navic pouziva nonce M pro identifikaci relace.

Formélni specifikace protokolu:
1. A—> B : MAB,{NaM,A,B}«a

2B — S : M,A,B,{NaMA, B}, {NbM,A,B}w
3. S — B : M,{NaKab}a, { Nb, Kab}up
4. B — A : M,{NaKab}a

Kwvuli porovnavani vzoru je nutné ngjprve pieusporadat nékteré n-tice tak, aby hodnoty, jez se maji
navézat na proménné, byly aZz na jgich konci. Déle je vhodné pridat do specifikace dalSi krok
vyjadiujici vlastni komunikaci mezi subjekty A a B s nyni jiZ sdilenym relacnim klicem Kab.
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Upravena specifikace protokolu:
1. A > B : MAB{MA, B, Na}ka
S : M,A B, {MA, B,Na}tka, { M, A, B,Nb}xs
B : M, { Na Kab}«a, { Nb, Kab }«p,
A M, {NaKab},
A { MSG }ka

W W W w
A

a > LN

Pro snadnéjSi piepis protokolu do LySa kalkulu je vhodné nejprve vytvorit jeho rozsirenou specifikaci
(kapitola 5.1.3). Dopliujici poznamky check v hranatych zavorkéch znagi kontrolu hodnot na
vstupech a koresponduji s porovnavanim vzora v LySa specifikaci. Na rozdil od kontroly krypto-
pointt, kde se predkldda globdni pohled, kontrolu na vstupech Ize provadét pouze na zéklade
lok&lnich znalosti prijemce zpravy.

RozSitena specifikace protokolu:

1. A—> : ABMAB{MA B Na} [destsl]

. — B ! Ya.¥s,Ym.Ya" V&' Y1 [check ye = B, ya =Ya', V& = Ye'l
2 B> 1 B,Syum Ya. B yL{Yu,Ya, B, Nb}}, [dests2]

2. — S ! Zp,Zs, 2w, Za, Z8', 71, 22 [check zs = S, z5 = 73]

2", S : decryptzlas{ zv', za, 2", Zna } 5, [Orig al]

2" S : decryptz2as{ zv", za", 5", Zwo }3> [Orig b1]

3 S — S, Zs, Zu, { Zna Kab }3, [dest @2], { zwn, Kab }5 [dest b2]
3. — B ! ysYye" ym' y2 y3[check yg” =B, ys =]

< B : decrypt y3as{ Yno Yia }ip [OFig 4]

4 B — © B, Ya, ym', Y2

4, — A I Xg, Xa, Xm, X1 [check xa = A, Xg = B]

4", A : decrypt X1 as{ Xna Xkab }oo [Orig s3]

5 B — : B, ya { MSG}®

Ykab
5. — A I Xg, Xa', X2 [Xa"= A, check xg" = B]

5", A : decrypt x2as{ xmsg };’ [origb3]

Z rozSitené specifikace lze jiz pomérné jednoduSe vytvorit zapis v LySa kalkulu. Predpoklada se
typickd situace, kdy se libovolné mnozstvi iniciatora (As, Ai, Ap ...) snaZzi o komunikaci
s libovolnym mnozstvim prijemci ( By, B, By, ... ). Kazdy z téchto subjekta sdili se serverem tajny
kli¢. Dale se predpoklada, Ze atocnik mizZe vystupovat jako legitimni Gcastnik komunikace (Ao nebo
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Bo) a navézat spojeni s kterymkoliv dalSim subjektem. Pro roli iniciatora se pouziva jind adresa a jiny
kli¢ nez pro roli ptijemce ( A # Bi, Ka; # Kby).

Aby bylo mozné modelovat i Utoky ze stiedu (kapitola 2.8.4), subjekty jsou rozdéleny do tri
skupin, pticemz v kazdé z nich je libovolné (nekonetné) mnozstvi subjekti. Specifikace je rozdélena
na bloky podle roli U¢astniki v tomto poradi: iniciatori, piijemci, server.

LySa specifikace:
let X1 ¥ st gég={123}in
(Nix Ka) (n;y Kb)
lix lixe '(0Na;)
1. <A, B, My, Ai, B, { My, Ai, B;, Nay }! [dest s1] >.
4. (Bj, Ai, My ; x15).
4", decrypt x1; as{ Na; ; xKabij}f; [orig s3] in
5. (Bj, Ai; X2).
5".  decrypt x2; as{ ; xmsg; }ii‘;ﬁ [origb3;] in0
|
lixero lix (N Nby)
1. (A, Bj, My, A, Bj; y1ij).
2. <B.S M, A, Byl { My, A, B, Nby; }i [dest 2] >.
3. (S, Bj, Mjj ; y2i, y3ij ).
3" decrypty3;as{ Nby; Yy }er [orig 4] in
4. <B;j, Ai, My, y2; >.
5. (n MSG,) <B;, A, { MSG; }Szbij [dest a3;] >.0
|
|iiXE{0} |ji XE{0} !
2. (Bj, S My, A, By ; z1, z2;).
2", decrypt z1y as{ My, A, By ; z, by [origaly] in
52,

o da:rypt Zzij as{ Mij1 A, Bj ; ZNbij Kb, [Orig blij] in

3. (n Kab;) <S, Bj, My, { Zyg, » Kabij}f;i [dest a2], { Znp, s Kabij}SK4t1)jj [dest b2;] >.0
Odpovidgjici specifikace v ASCII formétu je uvedena v priloze 1.
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Vysledky analyzy

V tomto pripadé, kdy se pro roli inicidtora pouziva jina adresa a kli¢ nez pro roli prijemce (A # B,
Ka # Kby) a tto¢nik je modelovén jako legitimni Ucastnik komunikace sindexem O, je komponenta
chyb na vystupu prézdna (y =/4). Podminky uréené krypto-pointy poruSeny nebyly a autentizace je
tedy zaru¢ena. MnoZina potencidlnich znalosti Utocnika (proménna x ) obsahuje pouze verginé

hodnoty, tzn., zejsou spinény i pozadavky na diaveérnost.

5.2 Athena

Athena je plné¢ automaticky nastroj pro verifikaci bezpecnostnich protokolt zaloZzeny na kontrole
modelem (kapitola 4.1) a dokazovani teorému (kapitola 4.3). Kromé¢ poZadavku na autentizaci a
daveérnost Ize jednoduchou logikou specifikovat napriklad vlastnosti vztahujici se k bezpetnosti
v dektronickém bankovnictvi.

Pozadovand vlastnost se nejprve ovéri v pocatecnim stavu. Poté se vytvori stromova struktura,
kter4 se prochézi a v pripadé nalezeni stavu, ve kterém vlastnost neplati, je proces zastaven. Zaroven
je vygenerovan popis Uspésného utoku. Pokud neni takovy stav nalezen, je dokazéna korektnost.

Ukon¢eni verifikace neni zaruceno, je vi&ak mozné jegj vynutit omezenim poétu soucasnych
béht protokolu a délky zprév.

Athena pouziva efektivnich technik k redukci stavového prostoru. Je zaloZena na rozSirenem
modelu SSM (Strand Space Model) [46], ktery obsahuje relace s presnymi informacemi o pavodu
zpravy. Diky tomuto pFistupu a pouZiti zpétného prohledavani (backward search), nedosazitelnych
hypotéz (unreachability theorems) a dalSich technik je mozné zamezit tzv. explozi stavového prostoru
(state space explosion), kdy pocet stavii roste exponencidné s poctem Gcastnikia. Problém exploze
stavového prostoru se objevuje u vétSiny ostatnich néstroja zaloZzenych na TBM (Trace Based
Model), kde je protokol modelovan pomoci procesi a zprav.

Technika zpétného prohledavani je zaloZzena na myslence dynamického vytvéreni novych
vl&ken (strands) pouze v pripadé potieby. Pomoci nedosaZitelnych hypotéz Ize z mnoZiny
prochézenych stavi odstranit ty, kterych nelze dosahnout.

Nastroj Athena je implementovén v jazyce SML/NJ a je dostupny pro Windows i Linux. Byl
pouzit k verifikaci mnoha bezpetnostnich protokoli — Needham-Schroeder, TMN, 1KP, Kerberos,
atd. V tabulce 2 je pro srovnani s ostatnimi nastroji uveden pocet prochazenych stavi pri verifikaci
protokolu Needham-Schroeder-Lowe.
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Pocet Pocet _
L . . Murphi Brutus (1) | Brutus (2) Athena
iniciatora pFijemcut
1 1 1706 1208 146 19
2 2 514550 | = ----- 186340 19

Tab. 2: Srovnéni nastrojti — pocet prochdzenym stavi pii verifikaci protokolu NSL (1 — Brutus bez
pouZziti symetrické redukce, 2 — Brutus s pouZitim symetrické redukce)

5.2.1 Strand Space Model (SSM)

SSM je prostiedkem pro manudlni dokazovani bezpetnostnich poZzadavki. Athena tento model
rozSituje a principy pro analyzu protokolt automatizuje. Z&kladem SSM modelu jsou termy, akce,
udal osti, vl&kna, prostory vidken a baliky.

Termy (Terms)
Mnozina atomickych terma je sjednocenim mnoZziny textovych terma (text terms) a kli¢ovych termi
(key terms):

Textové termy — napr. jmeéna Ucastniki, nonces, ...

Klicové termy — mnoZina klica; K™ jeinverzni kli¢ ke klici K.

MnoZinatermi A je definovana induktivné takto:
Jestlize mjetextovy term nebo klicovy term, pak mjeterm.
Jestlizemjeterm aK jekli¢, pak { m}k (Sifrovani) jeterm.

Jestlize my am, jsou termy, pak my . mp (konkatenace) jeterm.

Predpoklada se, Ze
{m}k={mM}kU m=mUK=K".

SSM model obsahujerelaci C (subterm relation), Athena dopliivjerelaci & (interm relation):
Relace C (subterm relation) —term a; je v relaci C stermem a,, pokud se a; vyskytuje v a,.
Relace = (interm relation) — term a; je v relaci £ stermem a,, pokud a; mize byt ziskan z a,
bez pouZiti deSifrovani.

Akce (Actions)

MnoZina akci Act, které mohou Ucastnici komunikace provadét, obsahuje zakladni akce odeslani
(send) a prijem (receive). Dopliikovymi akcemi jsou napriklad debit, credit, atd. Pro zjednoduSeni se
akce send zna¢i symbolem + a akce receive symbolem - .
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Udalosti (Events)

Uddlost je dvojice < akce, a >, kdeakce | Act aajeargument akcez mnoziny A(al A).V pripadé
pouziti akci send (+) areceive (- ), seudaosti zapisuji jako oznacenétermy (signed terms) +a a- a.
MnoZina udélosti (ozna¢enych termi) se znaci = A a mnoZina konecnych sekvenci oznac¢enych termi
(+A).

Vlakna a prostory vldken (Strands, Strand Spaces)

VI&kno (strand) je sekvence udédlosti provadénych subjektem (instanci rol€). Prostor vidken (strand
space) je mnoZina vlidken S smapovanimtr: S® (A).

1. Uzd (node) je dvojice<s, i >, kdes| S ai je¢islo splijici podminku 1 £ i £ déka(tr(s)).
MnoZina uzli se znaci N.

2. Jestlize n = <s i>1 N, pak index(n) =i a strand(n) = s. Jestlize (tr(s) ) = s a, kde
sl {+,-},pakterm(n)=aasign(n) = s. Jinymi slovy, uzd je konkré&ni uddlost ve vliakng.

3. Jestlize ng, n,1 N, pak ny ® n, znamend, ZzZe n; = +a a N, = - a pro néaky term a. Toto
piedstavuje odeslani a prijem zpravy z n; do n,.

4. Jestlizen, np I N, pak n; P n, znamena, Ze n; a n, se vyskytuji ve stejném vidkné a plati, ze
index( ny) = index(n;) + 1. Jinymi slovy, uddost n; je bezprostiedné nasledovana udalosti n,.

5. Termt vzniké (originates) vuzlu n | N, kdyZ a jen kdyZ sign(n) = + at C term(n) a kdykoli n’
predchézi n ve stggném vidkng, t IZ term( n’).

6. Termt jedinecné vzniké (uniquely originates) v uzlu n, kdyz ajen kdyz vzniké v jedinecném uzlu
n. Takto obvykle vznikaji nonces a dalSi cerstvé generované termy.

N znagi také orientovany graf (N, E ), jehoz vrcholy jsou uzly aE = (® E b ) jemnozina hran.

Balik (Bundle)
Balik specifikuje provadéni protokolu s uréitym nastavenim. Balik C = ( Ng, E ) je podgrafem N, kde
El (®Eb)aNc!| N Plati,ze
C jeneprézdny, konecny a acyklicky.
Jestlizen; I Casign(n;) =-, pak existujejedinetnén, takové, zen, ® n; | C.
Jestlizen; 1 Canp, b m, pakn P m 1 C.
VI&kno s patti do baliku C, pokud vSechny jeho uzly patii do baliku C.

PFiéinn4 zavislost
Necht’ Sje prostor vidken, uzly n;, n, | S Uzel n jev relaci pricinné zavislosti sn, (n; =sny), kdyz
ajen kdyz existuje sekvence nulaavicehrantypu ® a b vedoucichzn, don,v S



5.2.2 Specifikace protokolu v SSM

Protokol obvykle sestava z nékolika raznych roli (inicidtor, piijemce, server). Sekvence udalosti
kazdé role (vI&kno) je podminéna seznamem parametri, které se zapisuji za jméno role v hranatych
zévorkéch - role[seznam parametriz]. Provedeni protokolu vytvéri balik. VIdkna legitimnich
Ucastnika se oznacuji jako regulérni vidkna (regular strands). Balik obsahuje také vidkna Utocnika
(penetrator strands).

Priklad — protokol Needham-Schroeder-Lowe
Formélni specifikace protokolu:

1. A > B : {NaAko

2. B - A : {NaNDbB}x

3. A—- B : {Nb}«

Protokol obsahuje dvé role—inicidtora a prijemce. Vlakna téchto roli vypadaji ndsledovné:

Init[A, B, Na, Nb] Resp[A, B, Na, Nb]
l:<+{Na.A}w> 1:<-{Na.A}xw>
B B
2:<- {Na.Nb.B}a> 2:<+{Na.Nb.B}.>
B B
3:<+{ Nb}> 3:<- {Nb}xp>
roleiniciatora role piijemce

Komunikujici subjekt je instanci jedné z roli. Seznamy parametrii obsahuji oznaceni Ucastnika A a B,
nonces Na a Nb. Na jedinecné vznika v prvnim uzlu viakna iniciatora Init[A, B, Na, Nb], Nb jedine¢né
vznika v druhém uzlu vidkna prijemce Resp[A, B, Na, Nb].

5.2.3 Model tutoénika

Utoénik P ma pocatezni znalosti init-info( P ). Obvykle sem patti oznageni Géastnika komunikace a
klice, které na pocétku komunikace Uto¢nik zna ( Kp ). Mohou to byt verginé klice, soukromé klice
atocnika a symetrické klice Kpx ( Kxp ) sdilené mezi Uto¢nikem a nékterym z legitimnich Gcastnika
komunikace.

Utoenik miaZe odposlouchévat zpravy a z téchto odposlechnutych zpréav a posatesnich znal osti
vytvéret zpravy nové. Tyto akce jsou modelovany mnozinou vidken Utocnika.
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VI&kno Gto¢nika maze byt jedno z nasledujicich (g a h jsou termy):
M[t] — atomické zprava (atomic message): < +t >, kdet | init-info(P)at!l T.
F[g] — zachyceni zprévy (flushing): <- g >.
T[g] — opétovné odeslani zpravy (tee): < - g, +g, +g>.
C[g, h] —spojeni (concatenation): < - g, - g, +gh >.
R[g, h] —rozdéleni do komponent (separation): < - gh, +g, +h >.
K[K] —kli¢ (key): < +k >, kdek I Kp.
E[k, h] —&ifrovani (encryption): <-k, - h, +{ h},>.
D[k, h] — deSifrovani (decryption): < - k%, - { h},, +h>.

Zépis vldkna <-ty, ..., -t , +, ..., +4'> znamena, Ze termy t;, ..., tx mohou byt obdrZeny
v libovolném poradi a termy t;/, ..., t’ mohou byt odeslany v libovolném poradi. VSechny termy t;
v3ak musi byt obdrzeny pied odeslanim n¢jakého termu ;.

Vy3Se uvedenou mnozinu je mozné pro konkréni piipady rozsitit.
5.2.4 Logika

Syntaxe

Z&kladnimi prvky logiky jsou uzlové konstanty — node constants (n, ny , ... ), vi&knové konstanty —
strand constants ( s, s, ... ), balikové konstanty — bundle constants ( ¢, ¢, , ... ) a balikové proménné
—bundlevariables(C, Cy, ...).

Vyrokové formule jsou definovany nasledovng:
nl s,nl ¢,nl C,sl ¢ sl Cjsou(atomické) vyrokovéformule;

wf; af; U f,jsou vyrokovéformule, jestlizef; af, jsou vyrokové formule
WEFF formule (Well-formed formula):
f, SOF]_, F]_ U Fz,

" C.f, kdef je vyrokova formule, jez neobsahuje Zadnou jinou volnou proménnou nez C;

F1aF; jsou WFF formule, f je vyrokova formule a C je balikova proménna.
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Déleplati:
fiUf,° v(wvf Uf);
fip f,° wf, Ufy
fU f,o b f,bUf, b fy
$Cf° @ C. vf;

Sémantika
Necht' N je mnozina uzli. Pro dany protokol p, mnoZina regulérnich viaken a vidken atocnika je Sp.
Provedeni protokolu tvoii mnozinu baliki Dp. Pro dany protokol p je dan mode
M=({N,S,Dp},I), kdel jetzv. interpretace. Sémantika logiky je definovana nésledovné:
I(n)jeuzel vN, I(s)jevidknov Spal(c)jebalik v Dp.
MEnl skdyzajenkdyzl(n) 1 I(s).PodobnétoplatiproME=nl ¢, ME sI c
Jestlize f je vyrokova formule nebo WFF formule, pak M |= wf, kdy? ajen kdyz M F-f.
Jestlize f, af, jsou vyrokové formule nebo WFF formule, pak M =, U f,,
kdyZ ajenkdyzM = faM Ef,.
M E " Cf, kdyZ ajen kdyZz M |= [Clco]f pro jakykoliv balik c,.

Specifikace bezpe€nostnich pozadavkt

Pomoci vySe specifikované logiky |ze vyjadrit fadu bezpecnostnich poZadavkt. Témi hlavnimi jsou

autentizace a daveérnost.

Autentizace
Existuji dva typy autentizace — slaba a silna (kapitola 2.5.2). Slabou autentizaci 1ze v logice vyjéadrit
takto:
" C.Resp(x) ! CP Init(x) ! C,
kde Resp( x ) alnit( ) jsou vldkna ptijemce a odesilatele s parametry X .

Konkrétné pro protokol Needham-Schroeder-L owe (kapitola 5.2.2) vypada specifikace poZzadavku na
autentizaci nésledovné:
" C.Resp[A, B, Na,Nb] I C b Init[A, B, Na,Nb] I C.

Silnou autentizaci lze potom obvykle dokazat na z&kladé argumentu, Ze neexistuji dvé vldkna

Init(X) | C, jelikoZ nonces v Init(x) jedinein& vznikaji pouze v jednom vlakng. Konkréné pro

protokol Needham-Schroeder-L owe plati, Ze nonce Na jedinecné vznika ve vi&kne Init[A, B, Na, Nb].
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Duvér nost
Hodnota v je davérna v prostoru vidken S jestlize pro kazdy balik C, ktery obsahuje S plati, Ze
neexistuje uzel n1 C takovy, Ze term(n) = v. Napiiklad pokud S je vldkno piijemce, mize byt
poZadavek na davérnost specifikovéan takto:

@$C.(Resp(x) 1 C U node(+v) I C).

5.2.5 Analyza protokolu

Analyza protokolu je zaloZzena na kontrole modelem — zjistuje se, zda pro dany model protokolu P
plati formule F. Oproti klasickym technikédm, patticim do této kategorie, se v3ak algoritmus zna¢né
li8i. Pro dalSi vyklad je nutné vymezit jesté nekolik pojma.

Cile a zavazné cile

Cil (goal) je dvgjice (t, n), kdesign(n) =-,t1 term(n) at neni konkatenaci jinych dvou term.
Jinymi slovy, cil vyjadiuje pivod termu. MnoZina cilt (goal-set) baliku C je mnoZinavsech cilu v C a
znaci se G( C).

Cil jevazan k uzlu n’, jestlizen’ je = c— minimanim ¢lenem mnozin
| | |

y ={ml C|tE tem(m)asign(m)=+am= n}.

Dvojice ((t,n), n") jezavazny cil pro (t, n) aznaci sen’Ln. Zavazny cil reprezentuje informaci o
uzlu, ktery jako prvni odeslal term t. Vzhledem k tomu, Ze Uto¢nik mazZe zprévy odposlouchavat a
pieposilat, neni jiz dileZité kdo zpravu podlal, ae kdo ji posla jako prvni. Zavazny cil tedy
nahrazujerelaci ® .

Stavové struktury
Polo-balik (semi-bundle) H = (N, E, ) je podgrafem N, kde E, | P je mnozina hran, Ny je
mnozina uzlt spojenych hranami v E, . Plati Ze:

H je neprézdny, konecny a acyklicky.
Jestlizen; 1 Nyam b n,pakm, P ml E, .

Polo-balik je tedy definovan stginé jako balik (bundle) stim rozdilem, Ze neni nutné uzavieny vici
reaci b . Podminka uzavienosti vici ® zastava
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Stav (state) je definovan n-tici < S, G, —, = >, kde
Sjepolo-balik obsahujici vidkna U¢astnikia komunikace,
G je mnozina nezavaznych cilt z S
—» jerdace pro zavaznécile,

% =(— E P ) jerdlexivni atranzitivni uzaver rdaci — a b .

Jestlize G ve stavu < S, G, —+, = > je prézdna mnozina, pak existuje balik C takovy, 22 S1 CaSaC
obsahuji stegjna vidkna s vyjimkou toho, Zze C miZe navic obsahovat néktera vidkna dtocnikatypu R, T
nebo S

Mnozina baliki (bundle set) stavu | jsou v3echny baliky, které obsahujil: Y (1) ={cbundie|IT c}.

Zména stavu (next state transition) je definovana jako funkce F : stav ® mnoZina stavii, ktera
mapuje stav | na mnoZinu jeho dalSich stavii — L' = F( ). F je tpIné kompletni, pokud plati, Ze:
L' je konetna mnoZina,

Y(L)=Y(l)kdeY(L)=U,, Y(9.

Jestlize F( 1) je prazdnd, pak | je nedosaZitelny stav (unreachable state). Znamend to, Ze neexistuje
Zadny balik, ktery obsahuje stav I.

Verifikaéni algoritmus
Dalsi vyklad je zaméien na nejbézngjsi pripad, kdy dokazované formule jsou ve tvaru:
m="Csl Cb 51 Cam =3%$Cs 1| C,
kde s, je vlaknova konstanta a s, je regulérni vlaknova konstanta. Jedna se o specifikaci vyse

uvedenych poZadavki na autentizaci a duvérnost. DalSi vlastnosti jsou z téchto z&kladnich lehce
odvoditelné.

Prvnim krokem algoritmu je vypocet pocatesniho stavu lo = < S, Go, —s0, =0 >, kde S je polo-balik,
relace —s je prazdna a3, je korespondujici ¢astesné usporadani na S,. Z definice Y (1) 1ze odvodit:
"Csl Ch 51 CU "cl Y(h)s!l ¢
$Cs I CU $ccl Y (lo).

Takto odvozené formule je pak mozné pouzit pri redukci nekonetného stavového prostoru Y (lp) do
konetného stavového prostoru L pomoci analyzy dostupnosti (reachability analysis) afunkce zmeny
stavu (next state transition) F. Nésledujici pseudo kdd naznacuje proceduru pro formuli vyjadiujici
vlastnost autentizace, kdy se ovéruje, zda plati podminky " 11 L.s,1 layY (lo)=Y (L):
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proc searchl (Initial State) {
L ={Initial State}
whi |l e( wenpty(L)) do {

| = choose(L);
L=L\I;
L' = F(1);
i f(wenpty(L")) then {
for each I ' = <S', G, ', &> 1 L' {
if(s2 1 1) then {

if(empty(G')) then return fal se;
else L = add(l ", L);

}

return true;

Funkce choose( L ) vraci stav z mnoziny L. Jako prvni se vybird vzdy stav, ktery obsahuje ngméné
vl&ken. Procedura pro ovéieni poZadavku na davérnost vypada obdobng.

Pokud je procedura Uspédné ukoncena (vraci true), je vytvoren stavovy strom, jehoz
neprazdné listy predstavuji stavy z mnoZziny L, ovérovana formule plati a korektnost protokolu je tedy
dokézana. Pokud procedura vraci false, doslo k nalezeni stavu, ve kterém formule neplati a je
vygenerovan popis Uspesného atoku.

5.2.6 Shrnuti

Vyhody
Verifikace pomoci nastroje je rychla a efektivni.
Athena vyuZiva ef ektivnich technik k zamezeni tzv. exploze stavového prostoru.
Logika pro specifikaci bezpe¢nostnich poZadavki je dostatesné jednoducha.
L ze specifikovat napriklad i poZzadavky vztahujici se k el ektronickému bankovnictvi.

V pripadé nalezeni chyby v protokolu je vygenerovan popis Uspésného Gtoku.

Nevyhody

Ukon¢eni procesu analyzy neni zaruéeno.

40



5.3 AVISPA

V roce 2003 byl evropskou komisi v ramci programu Information Society Technologies Programme
zaloZzen projekt AVISPA. Na jeho zakladé pozdgji vznikl stgnojmenny nastroj pro verifikaci
bezpetnostnich protokolt AVISPA (Automated Validation of Internet Security Protocols and
Applications).

AVISPA je pln¢ automaticky robustni a vykonny nastroj. Pouziva formalni jazyk HLPSL pro
specifikaci protokolt a bezpecnostnich pozadavki. Sestava ze ¢tyt raznych analyzétori — OFMC,
CL-AtSe, SATMC a TA4SP (viz. ddle). Kromé toho Ze byly nastrojem nalezeny jiz publikované
chyby v protokolech (rodina protokola 1SO-PK, IKEv2, SET, ASW, H.530), v nékterych pripadech
doSlo i k nalezeni chyb novych. V ramci projektu byla zverginéna knihovna protokoli, které byly
néstrojem verifikovany, véetné jejich specifikaci v HLPSL a nalezenych atoku. V piipadé nalezeni
chyby v protokolu umi nastroj vygenerovat popis UspésSného atoku.

AVISPA je dostupné jako samostatny programovy balik nebo pies webové grafické rozhrani,
které podporuje editaci specifikaci protokolti a umoziuje vybrat a nastavit nastroje, které maji byt pro
analyzu pouzity.

5.3.1 Architektura nastroje

Architektura néstroje je znazornéna na obrézku 9. Nejprve je v jazyce HLPSL specifikovan protokol
spolu s bezpetnostni vlastnosti, kterd se ma ovérit. AVISPA poté automaticky (pomoci nastroje
HLPSL2IF Trandlator) pigozi specifikaci do formaniho jazyka IF (Intermediate Format). IF
specifikace popisuje protokol jako nekone¢ny stavovy systém. Tento popis je pak vstupem pro vyse
zminéné analyzétory. VSechny piredpokladaji perfektni kryptografii (zpravu nelze Sifrovat a deSifrovat
bez znalosti kli¢e) a Uto¢nika typu Dolev-Yao [33]. Ten miZe odposlouchdvat zprévy, Sifrovat a
desifrovat zpravy jemu zndmymi klici ainiciovat komunikaci s legitimnimi G¢astniky.

Vysokourovriovy specifikaéni jazyk HLPSL

\’

HLPSL2IF

v

Format IF

[ ]
Analyzéator Analyzéator Analyzéator Analyzéator

OFMC CL-AtSe SATMC TA4SP
[ |

%

vystup
Obr. 9: Architektura nastroje AVISPA
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Kazdy z analyzatori produkuje vlastni vystup svysledky analyzy. Nalezené Gtoky jsou popsany
v ASCII formatu a znazornény graficky pomoci Message Sequence Charts. Graficky vystup maze byt
rovnéz exportovan do souboru ve formatu PostScript. UZivatelské rozhrani poskytuje dva mody —
z&kladni a pokrocily. Ukazka uZivatelského rozhrani v pokro¢ilém médu je na obrézku 10.

-5 AVISPA Web Tool - Mozilla =i I

E:_f,'iﬂome 3 wpBookinarks ¢ Alla Vista gPHOBOL ¢ Congle ¢ Guogle Scholar 2 Metamotore o Cercacom 42 vahoo _vara 4 1a Repubblica ¢ Il Navigatore Teletest

e\ _] S A 6 emacs: H.800.hips

Automated Validalion :llnte'ne,t Hle Edil View Cmds Tools Options Duffers AVISPA "E"'I
Security Protocals and Applications - —

Enle Vlslted[}atexeener { al
WT,VGE,a80F : agent.
Protocol sm ROV : hame (.lyﬂ
: | : funec

% PROTODOL . H 530; Sywnstric securiby procedurss
for H.323 mobility in H.510
% PURPOSE: Establish an anthenticated (Diffie-Hellman)
2 shored hey bolwoen o nubile Leininal (MT) aud o visiled i

% gate—kesper (VOK) who don't know sach other, but who know State

% et aulhenlivalive Tacilily (AF) in MT's huie demaid £%.Foy, eyl FUL. Hg S 2+ nessgs,
% REFERENCE: ‘url{http://www. ito. int/rec/reconmendation. asp?tyg| ¥,0HD, CHA : .=h)

% ALIGE_BOB cil . cA3

zx_\m

NIL,G i Lext
played by VOK def=

5 1. MT -> ¥OK : ML, F(ZE, ML) =
& Z. VOK - AUF : NZ,T(&5_VA, IME) iﬁ‘;ﬁsfﬁﬁi !
% 3. AUF - WORK : M3, F(Z0_VA I3) 1. State = 0 /% ROV(MT.VCL. HIL CHL' GX'.FHMl') =|»
% 4. VOR - T 14, F(experp(0, X), 1), 14) Stats'= 1 [\ Key =exp (KX
# 5. MT -y VOR : M5, F(exp{esp(0. X), 7)), M5} F\ M2 = NT. YEE IIL GH1'.GE' .FH1' .¥GK.xor (CX ' ,exp(G.7'))
% 6. WGE - NT : W6, F(exp(exp(G.X), ), ME) £\ SHD(MZ' F (23 VA, M.. ))
I\ witness [VEK,NT, &
x M1 = MT. ¥6K. NIL. GHL. eXp (5. X} 3. State - 1 ¢\ ROV{VOR MT.PMZ' mw r(zz VA.VOL.NT.FNZ ' .FHI'}) —[>
% M2 = ML, F(ZZ. ML), VOK, exp{G, X} KOR exp(E.T) State'= 7 /\ SHD{ WGK.MT.CH1.CHI'.exp(C,Y).FM}' .FH2'
= M3 = WGE, MT, ¥ (LZ, ¥G6K) , T (L%, exp (G, X) XOR exp (6, ¥)) F (Key . VOK.MT.CH1.CHD ' . ecp (B,Y) .PMD' FHE ))
4

2. State = 2 #\ RCV{MT.¥&E.CH? CH3' F(Key.MT.¥GE.CH? £H3')) =|>
Stats'= 3 f\ SND{VOK MT.CH3'.CH4 .P(Key.VGK.NT.CHI'.CH&'))
I\ request [VEK, M'{.‘.tev} Key)

HMSC H.530p0y 4.0 (indorcd, 1 laf|

T I\ secret (Eey, NT |
end role
msc AT TACGH TﬁAGEi ISD8-——-KEmacs: H.530 hlpsl (HLPSLE == AVISPA Font)=—=-L1==00=-AL1==]
= 7
Agent Apent Agant
i (=3) | (a7
start

-

i a.bnil CH1(1)exp(g X(1).fzz.2_aut a0 il GHI(1) expia X(11)

HLPSLEIF
g b.a.ni x3.gx32

4

b.anlx940x92.a0

]

Mol CHI(1 ) expigx( 1)), {Z2- 4 aul ab nil,CH1(1) expg X))

a,b %89 .CH2(3) exp(g.¥{2)) FH1(1 ] exp(g.X(1)) nil flexp(d.Y(2)) a b.x93 CH2{3)exp(g [Yi2)).CH1(1)expin X(1)) nil)

b.a.CH2(3) x102 flexp(d.Y(2)) b.a.CH2{3) x102)

ab X102 GH4(4) Hexp(d Y(2)) a bx102 GH4{4)

% &b ~Z & | Done

Obr. 10 — UZivatelské rozhrani néstroje AVISPA (pokrocily mad) [47]

5.3.2 HLPSL

~ s

V téo kapitole jsou popsény pouze zéklady syntaxe jazyka HLPSL. BliZSi podrobnosti o syntaxi a
semantice |ze nalézt v [48].

HLPSL (High-Level Protocol Specification Language) je vysokouroviiovy jazyk pro specifikaci

protokolt. Je zalozen na kompozici roli reprezentujicich jednotlivé Gcastniky komunikace. Kazda role

jenezavisla ajeiniciovana parametry. Pro komunikace mezi rolemi se pouzivaji kanaly.
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Syntaxe

Proménné v HLPSL musi zaginat velkym pismenem, konstanty malym pismenem. Komentaie
(%[™n]* ) aoddélovace ([\n\r\t] ) jsou ignorovany.

Klicova sova:

accept, agent, authentication_on, bool, channel, composition, cons, const, def=, delete, dy, end, exp,
goal, hash, hash_func, iknows, in, init, intruder_knowiedge, inv, local, message, nat, new, not, ota,
played by, protocol_id, public_key, request, role, secrecy of, secret, set, start, symmetric_key, text,
transition, weak_authentication_on, witness, wrequest, xor.

Specifikace protokolu se skl&da ze ¢tyr ¢asti — seznam definic roli, seznam deklaraci cilt (nepovinna
¢ést) a hlavni role typicky s ndzvem environment (obvykle bez parametri).

Role jsou nezavislé procesy. Oznatuji se jménem, je mozné u nich nastavit parametry a
deklarovat lokalni proménné. Mohou byt bud’ zakladni (basic roles) nebo sloZzené (compasition roles).

Ze zé&kladnich roli miZe Gcastnik komunikace vytvaret instance. Parametry a lokalni
proménné reprezentuji znalosti Ucastnika. Jeho jméno je predavano také jako parametr. Z&kladni role
obsahuji prechody reprezentujici zménu stavu na zékladé néjaké udal osti nebo skutetnosti.

SloZené role specifikuji konkrétni relaci protokolu. Jsou paraléelni ¢i sekvenéni kompozici
z&kladnich roli. Narozdil od nich neobsahuji deklaraci prechodi.

Jméno role a parametry tvori hlavicku role. Dale mohou byt deklarovany lokalni promenné,
konstanty, znalosti Uto¢nika a podminky, za kterych je role povaZzovana za ukon¢enou. Proménné
mohou byt rovnéz inicializovany.

Deklarace lokalnich proménnych jsou usporadany do skupin podle typu a oddélené ¢arkou. |
kdyZ jsou proménné lokalni pro danou roli, stgjné proménné deklarované v jiné roli musi byt stejného
typu. V deklaraci je mozné uvést vlastnictvi proménné.

Konstanty jsou deklarovany uvnitt roli, ovsem maji globdni pasobnost. Obvykle se deklaruji
v hlavni roli.

Typy proménnych mohou byt bud’ jednoduché nebo slozené. Konstanty mohou byt pouze
jednoduchého typu.

Znalosti Uto¢nika jsou definovdny mnoZinou konstant, parametri a inicializovanych
proménnych. Obvykle se definuji pouze v hlavni roli.

Prechody deklarované v z&kladnich rolich jsou oznaceny nazvy. Po spinéni podminek
definovanych na levé strané pravidla (predikétu) dojde k provedeni akce ¢i reakce na pravé strarg.
Akce miZe byt napriklad pritazeni hodnoty proménné, odeslani zpravy nebo voléani preddefinovaného
predikétu cile.
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L ze pouzit nasledujici preddefinované predikaty cile:
secret( E, id, S) — informace E je oznac¢ena jako tajemstvi sdilené U¢astniky z mnoziny S, id
jeidentifikétor cile;
witness( A, B, id, E ) — pouZiva se pro ovéieni autentizace; Ucastnik A ma informaci E pro B;
id jeidentifikétor cile;
request( B, A, id, E) — pouziva se pro silnou autentizaci; U¢astnik B o¢ekavéa informaci E od
Ucastnika A; id jeidentifikator cile;
wrequest( B, A, id, E) —jako request, ale pouziva se pro slabou autentizaci.

Soucasti sloZzené role mohou byt zékladni i jiné sloZzené role. Jgich seznam se uvadi v téle sloZzené
role v sekci kompozici.

Vytvoreni instance néjakeé role je podobné jako volani procedury skonkrénimi parametry.
Pocet atyp parametri musi odpovidat deklaraci.

Cile jsou deklarovany pomoci maker nebo LTL formuli [48]. K dispozici jsou nésledujici
preddefinovand makra:

secrecy_of — takto oznacena informace ma zistat utajena,

authentication_on — pouZiva se pro ovéreni silné autentizace,

weak_authentication_on — pro ovéreni slabé autentizace.

Kazdy cil je identifikovan konstantou odkazujici na pieddefinovany predikat. Pokud dojde k poruSeni
cila, znamené to, Ze byl proveden Uspésny Utok.

V posledni ¢asti specifikace je definovana hlavni role environment, ktera typicky obsahuje
globani konstanty a kompozici jedné nebo vice relaci, kde ato¢nik maze byt instanci nékteré
z legitimnich roli. Obvykle jsou zde také definovany pocatecni znalosti Uto¢nika (jména Ucastnika
komunikace, vSechny verginé klice, soukromy kli¢ utocnika a klice sdilené Gto¢nikem a ostatnimi
Gcastniky).

Priklad specifikace protokolu EKE v HLPSL [25] je uveden v ptiloze 2.

5.3.3 Modul HLPSL2IF

Modul HLPSL2IF slouzZi pro prevod specifikace protokolu ve vysokouroviiovem jazyce HLPSL do
formalniho jazyka IF (Intermediate Format). |F specifikace je zaloZena na prepisovacich pravidliech
popisujicich nekonetny stavovy systém spocatecnim stavem, prechodovymi pravidy a
bezpetnostnimi poZadavky definovanymi jako stavy. Cilovy predikét (viz. vySe) definuje, zda je dany
stav stavem Utoku ¢i nikoliv. Utok predstavuje cestu, ktera vede z pocatesniho stavu do stavu Gtoku.
Specifikace mize byt generovana jako typovana nebo netypovana.



IF je formalni jazyk nizké arovné. Na rozdil od HLPSL je pro ¢lovéka prakticky netitelny. IF
specifikace je vhodna jako vstup pro analyzétory, které jsou soucasti nastroje AVISPA. PouZiti tohoto
pristupu umoziiuje nezavidy vyvoj vysokolroviiového jazyka a jednotlivych analyzétora. Poskytuje
také rozhrani pro pripadna budouci napojeni jinych néstrojt.

5.3.4 Integrované analyzatory

Jiz bylo zminéno, Ze néstroj AVISPA pouZiva pro verifikaci protokolu ¢tyti rizné analyzatory —
OFMC, CL-AtSe, SATMC a TA4SP. Néasledujici vyklad obsahuje jeich struény popis s odkazy na

relevantni literaturu s blizSimi informacemi.

OFMC (On-the-fly Model-Checker) [49]

OFMC je analyzator zaloZeny na kontrole modelem. Jako vstup uvaZzuje jak typované, tak netypované
modely specifikované ve formétu IF. Je to efektivni nastroj, ktery v sobé integruje techniky zaloZzené
na omezenich (constraint-based techniques). Analyza protokolu probiha nad konetnym poctem relaci.

Nastroj je schopen modelovat nekonecny stavovy prostor pouZitim tzv. lazy datovych typu.
Jde o datové typy, u kterych se pti sestavovéni nevyhodnocuji jejich argumenty.

Pro modelovani Dolev-Yao Uto¢nika se pouZivaji symbolické techniky a optimalizace (lazy
intruder) pro redukci prochazeného stavového prostoru — zpravy Gtoénika jsou reprezentovany termy
s proménnymi a jsou definovana omezeni tykajici se termu, které maji byt generovany atermua, které
k tomu mohou byt pouZity. Objem vSech moZznych zprav Uto¢nika je tak zna¢né redukovan, pricemz
neni vynechan Zadny potencidni Gtok. DalSi z pouzitych technik je redukce stavového prostoru na
z&kladé ¢éstecného usporadani.

OFMC déle implementuje fadu heuristik pro prohledavani. Poskytuje také moznost model ovat
utocnika, ktery je schopen odhadovat slabd hesla. RovnéZz je mozné specifikovat algebraické
vlastnosti kryptografickych operétort.

CL-AtSe (Constraint-L ogic-based Attack Searcher) [50]

CL-AtSe je stgin¢ jako OFMC zaloZen na kontrole modelem a feSeni omezeni. Zpravy protokolu
mohou byt typované nebo netypované. Vstupem je IF specifikace protokolu. Analyza je provadéna
nad konecnym poctem relaci.

Nastroj aplikuje razné optimaliza¢ni techniky pro urychleni procesu verifikace. Lze je rozdélit
do dvou hlavnich kategorii. Techniky prvni kategorie slouzi pro zjednoduSeni specifikace protokolu
spojenim nékterych kroka nebo jejich vynechanim, ignorovanim nepodstatnych zprév apod.

Do druhé kategorie patti rizné optimalizace v odvozovacich pravidliech pro redukci, pripadné
odstranéni nadbytecnych a neuZite¢nych dat v provadéni protokolu. Sem patii napiiklad technika lazy
intruder zminén& u popisu nastroje OFMC.
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CL-AtSe umoZziuje specifikovat algebraické vlastnosti operdtoru XOR a umoctiovani. Jelikoz nastroj
je modulérni, je rovnéz mozné pouZit i kryptografické operétory.

SATMC (SAT-based Model-Checker) [51]
Vstupem nastroje je IF specifikace typovaného protokolu. Pocet analyzovanych relaci je shora
omezen.

SATMC pouziva sofistikovanych technik pro automatické generovéni vyrokovych formuli
reprezentujicich bezpe¢nostni problém. Formule jsou nasledné ovérovany pomoci SAT-solvert [52].
Kazdy nalezeny model je reprezentovan jako ¢astecné usporddand mnozina prechodt s maximalni
hloubkou zanofeni k, kde k je celogiselnd kladna konstanta definovana na vstupu. Pokud je mozné
provést linearizaci této ¢astecné usporadané mnoziny, znamena to, Ze byl nalezen Gtok.

Mezi nastrojem SATMC a SAT-solverem je v podstaté standardni rozhrani ve formétu
DIMACS, coz umoziuje vyuZiti novych SAT-solvert bez nutnosti dalSich Uprav.

TA4SP (Tree Automata based on Automatic Approximations for the Analysis of Security
Protocals) [53]

Pocet relaci protokolu u néstroje TA4SP neni omezen. Verifikace je zaloZzena na aproximaci znal osti
Uto¢nika pomoci regulérnich stromovych jazyku.

PouZitd metoda je rozSitenim aproximacni metody pro verifikaci protokoli zaloZené na
stromovych automatech, kterd byla predstavena Genetem a Klayem [54]. Drivéjsi pristupy tohoto
typu vyZadovaly expertni znalosti pro transformaci specifikace protokolu do systému termi a vypocet
aproximagni funkce. TA4SP tyto postupy zcela automatizuje.

Nastroj dokaze na zakladé typované specifikace ovérit, zda protokol obsahuje chyby (pomoci
pod-aproximace) nebo je bezpedny pro libovolné mnozstvi relaci (pomoci nad-aproximace).

5.3.5 Shrnuti

Vyhody
Nastroj efektivné kombinuje ¢tyfti rizné analyzétory a dokaze tak objevit vétSinu chyb.
Verifikace je rychla, prevod specifikace protokolu zHLPSL do IF formétu je proveden
fadoveé v milisekundéch.
V pripadé nalezeni chyby v protokolu umi nastroj vygenerovat popis UspéSnéno Utoku.
Nalezené Utoky jsou graficky znazornény.
K dispozici je knihovna protokoli, které byly néstrojem verifikovany, véetné jgich
specifikaci v HLPSL a nalezenych Gtoku.
AVISPA je dostupna jako samostatné aplikace nebo vzdaleng pies webové rozhrani.
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Nevyhody

Pouzivani néstroje vyZaduje detailni znalost analyzovanych protokoli.

Specifikace protokolu v HLPSL je pomérné obtizna. Chyby ve specifikaci mohou zpasobit
chyby ve vysledcich.

Analyza vysledkt nékdy vyZaduje vice ¢asu.

Ovlédani nastroje je pomérné narocné.

54 STA

STA (Symbolic Trace Analyzer) je automaticky néstroj pro verifikaci bezpetnostnich protokola. Je
zaloZen na kontrole modelem a dokazovéni teorému. PouZiva symbolické techniky, jeZ zamezuji
explicitni konstrukci celého (pravdépodobné nekonecného) stavového prostoru. Oproti technikédm
modelujicim konecny (omezeny) stavovy prostor tento pristup umoziuje presnéjSi modelovani
protokoli a vetsi efektivnost (niZsi naroky na pamét’, rychlesi verifikace).

Jednotlivé subjekty protokolu jsou modelovany jako soubézné procesy, které mezi sebou
komunikuji pres nezabezpetenou sit’. Podobné jako ostatni nastroje pro analyzu protokolt, STA
predpoklada perfektni kryptografii (zprévu nelze Sifrovat a deSifrovat bez znalosti kli¢e) a Utocnika
typu Dolev-Yao [33]. Utoenik typu Dolev-Yao miZe odposlouchévat zpravy, Sfrovat a deSifrovat
zpravy jemu zndmymi klici a komunikovat slegitimnimi Ucastniky.

Nastroj na zékladé specifikovanénho protokolu ovéiuje platnost bezpesnostniho poZzadavku.
Poruseni tohoto poZzadavku znamendé nalezeni chyby. Proces verifikace je v takovém piipadé zastaven
aje vygenerovan popis Uspesného Utoku.

STA je implementovéan v jazyce Moscow ML (zjednoduSena verze jazyka Standard ML) aje
dostupny pro Windows i Linux. Byl pouZit Kk verifikaci nekolika bezpecnostnich protokolu —
Needham-Schroeder, Wide Mouthed Frog, Yahalom, Otway-Rees, ... V tabulce 3 je pro srovnani
uveden pocet prochézenych stavi pii verifikaci protokolu Needham-Schroeder nastrojem STA a
Murphi.

Pocet iniciatora | Poc€et prijemct Murphi STA
1 1 1706 60
2 1 17277 411
2 2 514550 24655

Tab. 3: Srovnéni nastrojti — pocet prochézenym stavt pii verifikaci protokolu NS
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5.4.1 Specifikaéni jazyk

Jazyk pro specifikaci protokolu a bezpecnostnich vlastnosti v STA je odvozen od spi-kalkulu [1].
Hlavnim rozdilem je absence komunikacnich kandld. Zde je uvaZovan pouze jeden kandl pristupny
vSem subjektam. V té&to kapitole je struéné popsana syntaxe a sémantika jazyka. PodrobnéjSi popis |ze
nalézt v [55].

Syntaxe
ab, ... nézvy (labels) L
m,n, ... jména (names) N
ab, ... hk.. lokdnijména(loca names) LN
a b, ....h Kk ... jménaprostiedi (environmental names) ¢N
X, Y, .. promeénné (variables) V
u v, ... proménnénebo jménaV E N
M,N === u | {M}, | <M,N> zpravy (messages) M
nx = ul|{x} | <x,h> temy(terms)Z
A,B = subjekty (agents) A
0 null
| a(x).A vstup
| a(x).A vystup
| case x of { y}, inA desifrovani
| pair x of <x,y>inA vybeér
| [x =h]A porovnavani
| AlB paralelni kompozice

L, N aV jsou spocetné disjunktni mnoziny. L je mnoZina ndzva (labels), N mnoZina jmen (names).
N je siednocenim dvou mnoZin — LN (mnoZina lokanich jmen) a eN (mnoZina jmen prostredi).
Tyto mnoziny reprezentuji zakladni data (kli¢e, nonces, ...). V je mnoZina proménnych. Pomoci jmen
a proménnych Ize vytvéiet slozené zpravy v M (symetrické Sifrovani, parovani).

Syntaxe vyrazi subjektt A je vz&kladé odvozena od spi-kalkulu. Napriklad vyraz
case{ M}, of { y}« in A znamend, Ze se subjekt pokusi deSifrovat zpravu M pomoci klice k.
V piipadé Uspéchu (tedy pokud k = h) je deSifrovana zpréva navézana na promeénnou y a subjekt déle
pokracuje jako proces A. V pripadé nelspéchu vyraz neni vyhodnocen. Podobné pair M of < x, y > in
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A znamena, Ze se subjekt pokusi zpravu M rozdélit na dvé slozky x ay.

Rika se, Ze vyraz subjektu A je uzavieny, pokud neobsahuje Z&dné volné proménné
(V(A)= A&, v(A) 1 V). Lokdni jména a jména prostredi vyskytujici se v A se oznauji jako
In(A)aen( A). Proces P je vychozim (initial) procesem pokud plati, Zeen( P) = A. Pro kazdé M a
u vyraz [M/u] zna¢i substituci volnych vyskyti u za M.

Jak jiz bylo zminéno, na rozdil od spi-kalkulu je zde uvaZovén pouze jeden vereginy
komunika¢ni kandl. Nazvy (labels) u vstupi a vystupi tedy neslouzi k oznaceni kandlu, nybrZ jsou to
jakési znacky pro ulehceni sledovani referenci. Vyrazy pro vystup a desifrovani maji smysl pouze
Vv pripadé, Ze x jezprdvaa h jejméno.

Operaéni sémantika

Akce (action) jeterm ve tvaru a< M > (vstup) nebo a< M > (vystup), kde a je ndzev a M zprava. Act
je oznateni pro mnozinu akci, které se znaii symboly a , b, ... . Act’ je mnoZina fetézch akci, pro
jglichZz oznaceni se pouzivgji pismena s, s, ... Spojeni (konkatenace) retézci se zapisuje pomoci
tecky. Act( s) znaci mnozinu akci v s, msg( s) znagi mnozinu zprév v s. Jestlize fetézec s neobsahuje
Z&dné volné proménné (v(s) = &), tika se, Ze je uzavieny. Pokud plati, Ze en(s) = A&, pak se s
oznaguje jako vychozi fetézec.

Sekvence akci (trace) je uzavieny fetézec s | Act’, takovy, Ze pro kazdés,, s, aa< M > plati,
Zepokuds=s;.a<M>.s,, pak s; - M. Tato sekvence je vysledkem interakce procesu a prostiedi,
ve kterém proces béZi. Kazda zprava obdrZzena procesem je odvoditelna z predchozich znalosti
prostredi.

Konfigurace systému je definovana jako dvojice < s, P >, kde P znati proces a s reprezentuje
aktualni znalosti prostiedi, coz je sekvence akci (trace), které se dosud na siti vyskytly. Pokud plati,
Zeen(s, P) = &, pak se jedna o konfiguraci pocétecni. Konfigurace se znati pismeny C, C/, ...
VeSkeré znalosti prostiedi jsou i znalostmi Uto¢nika. DalSi znalosti mohou byt odvozeny pomoci
nasledujicich pravidd:

(Ax) MILS  (Envy) 8l eN
SkEM a

(Projl) SE<M,N>  (prgoy SE<M,N>  (pgyy SFM SEN
skm SEN SF<M,N>

ey SF{M}, Sku (gng SFM Sku
Skwm SF{M},
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Binarni rlace S - M, kde SjepodmnoZinaM (S1 M ) aM jezpréva, vyjadiuje skutesnost, Ze z
Slzeziskat M. Je ztgmé, Ze vysledkem aplikace pravidel Env, Pair a Enc je nekone¢nd mnozina

zprav.

Relace prechodit ® mezi konfiguracemi jsou definovény nasledujicimi pravidly:
(Inp) <sa(x).P>® <s.a<M>P[M/X]> sk M, Mjeuzaviena zprava
(Out) <s, a<M>.P>® <s.a<M> P>
(Case) <scase{ x }kof{y}cinP>® <s P[xly]>
(Select) <s par<x, h >of <x,y>inP>® <s P[x/x, hly]>
(Match) <s/[x =x]P>® <s P>

<s,P>® <stP¢>
<sP[|Q>® <stPY Q>

(Par)

(+ symetricka verze pravidla Par)

Uvedena pravidla se vztahuji pouze k symetricke kryptografii se sdilenym klicem. Pravidla Inp a Out
vyjadiuji prijem a odeslani zpravy. Case je pravidlo pro deSifrovani, Select slouzi pro rozdéleni
zpravy. Match vyjadiuje porovnani dvou zprav. Pravidlo Par reprezentuje paralelni zpracovani dvou

procest.

Specifikace bezpe€nostnich vlastnosti

Konfigurace < s, P > generuje sekvenci akci (trace) s'(<s, P> ] '), jestlize<s, P> ® "<s,P'>
pro n&jaky proces P. ® * jereflexivni atranzitivni uzavér ® (piedstavuje jedno nebo vice provedeni
relace prechodu ® ).

Bezpetnostni vlastnosti se specifikuji v ramci téchto generovanych sekvenci akci. Napriklad
pro spinéni poZzadavku na autentizaci musi pro kazdy generovany trace s platit, Ze pokud se
v sekvenci objevi instance akce b (akce mohou obsahovat volné proménné), musi ji vté samé
sekvenci predchézet instance akce a . Tento poZadavek se vyjadiuje zépisem a <= b. SpInéni
pozadavku vyjadiuje zapis< s,P>F a < Db.

Podobne 1ze vyjédtit poZzadavek na divérnost. K tomuto U¢elu je vhodné zavést oznaceni akce
A | které neni pouZito v Z&dném z vyraza komunikujicich subjekta. Zapis <= a pak vyjadiuje, Zze
se v sekvenci udélosti nikdy nesmi objevit Zadna instance akce a . Dal§i moZnosti je rozSitit protokol
P o tzv. stréZce (guardian), ktery sleduje, zda se na siti nevyskytne zprava obsahujici divérnou
hodnotu—< e, P[|g(x).0 > * <= g(d); gjestrazce, d divérnahodnotaa e prazdny trace.
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Symbolicka sémantika

Jak jiz bylo zminéno, vysledkem aplikace odvozovacich pravidel je nekonetna mnoZina zprav. Jako
opatieni proti explozi stavového prostoru STA nahrazuje nekonené mnoho (konkrétnich) relaci
piechodi ® jedinou symbolickou relaci ® s. ObdrZzené zpravy jsou nyni reprezentovany jednoduse

pomoci volnych proménnych.

Sekvence akci se symbolickymi rdacemi (symbolicky trace) jefetézec s | Act’, pro ktery plati:
en(s) = A&;
pro kaZzdé s; as,, a axplati, Zepokuds =s;.a .s,axl v(a)—-Vv(sy), pak a je

vstupni akci.

Pro symbolickou konfiguraci < s , A>s, kde s je symbolicky trace a A komunikujici subjekt, plati:
en(A) = A&,
V(A) 1 v(s)

Relace prechodiit ® s mezi symbolickymi konfiguracemi jsou definovany nésledujicimi pravidly:
(Inps) <s,a(X).A>® s<s .a<x>A>
(Outs) <s,a<M>.A>®s<s .a<M>A>

(Cases) <s,case{ x }, of { x}uinA>s ® s<sq, Ag>  q=mgu({x},,{x}u)

(Selects) <s, pair x of <x,y>inA>s® s<sq, AQ>s g =mgu(x, <Xx,y>)

(Matchg) <s,[x = h]A>s ® s<sq, AQ>s g =mgu(x, h)

(Pary) <s,A> ® <sCAC>, B'= Bq, jestlize s'= sq
<s,A||B>;® ¢ <s¢AH BC>g B'=B,jestlizes’'=s

(+ symetricka verze pravidla Pars)

Predpoklada se, Ze:
x = new, ( V), kde V je mnozina volnych proménnych v konfiguraci,
y=new,(V E {x}),

msg(s)q I M.

Zépis tq vyjadiuje aplikaci substituce g na n¢jaky objekt t (proménna, zpréva, proces, trace, ...).
Pokud plati, Zet;q =t,q, pak je substituce g tzv. unifikatoremt; at,.

Vyraz mgu(ty, t;) oznacuje negjvice obecny unifikator t; at,. Jedné se o unifikétor q, pro n¢jz
plati, Ze jakykoliv jiny unifikator maze byt vyjadien kompozici substituci g q’ pro n&jaké q'.
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Funkce new( V) prongjaké VI Vv, oznacuje proménnou, kterd se v mnozing V nevyskytuje.

Symbolickd konfigurace < s , A>s symbolicky generuje s¢ (<s , A> ] s s¢), jestlize
<s,A>s®  <st, A'>s pro n&aky proces A. Mnozina sekvenci akci se symbolickymi relacemi

vytvéii tzv. symbolicky model protokolu. Na rozdil od standardniho modelu s konkrénimi relacemi
je symbolicky model konecny.

Necht' s je symbolicky trace ar néjakd substituce. Jestlize s r je trace, tfika se, Zze r spliuje s

nebotakéze s r jereSenim s a s jekonzistentni.

5.4.2 Specifikace protokolu

Specifikace protokolu v STA odpovida syntaxi a sémantice vySe popsaného formaniho modelu.
Sestévé z deklaraci identifikétora (ndzvy, jména a proménné), procesi, konfiguraci a bezpecnostnich
vlastnosti. Tyto deklarace mohou byt uvedeny v libovolném poradi. Identifikétory, které jsou pouzity
v deklaraci procesu, musi byt deklarovany diive nez tento proces.

Deklarace identifikétort (ndzvy, jména a proménné):
DeclLabel $al, a2, ...,an $;
DecIName $ k1, k2, ..., km $;
DeclVar $x1, X2, ..., xr $;

Deklarace procesi:
P = stop pieruSeny proces
| ax>>P vstup (a je nézev, X je proménnd)
| aM >>p vystup (a je nazev, M je zprava)
| (MisN)>>P test na shodu a symetrické deSifrovani (M a N jsou zprévy)
| (M pkdecr (y,-u))>>P asymetrické desifrovéani
| P1 | P2 paralelni kompozice
| Pl1L& P2 nedeterministicky vybér
| knew_inP nové jméno (K je jméno)

Symbol >> vyjadiuje sekvenci akci. Naptiklad zapis (M isN ) >> P znamena, Ze se porovnaji zpravy
M aN av pripadé shody proces déle pokratuje jako proces P. V opa¢ném piipadé je proces zastaven.
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Deklarace zprév:

M = wu jméno nebo proménna
| +u verginy Sifrovaci kli¢
| -u soukromy Sifrovaci kli¢
| (M1, M2) par
| {M}u symetrickeé Sifrovani zpravy M klicem u
| { M }*u asymetrické Sifrovani zpravy M klicem +u
| H(M) hash zpréavy M

Deklarace konfiguraci:

val Conf=(L @Pr);
L je seznam vstupnich a vystupnich akci, které piedstavuji poc¢atecni znalosti prostiedi / Uto¢nika. Pr
je drive deklarovany proces.

Deklarace bezpetnostnich viastnosti:

val Prop=(A<-- B);
A a B jsou vstupni / vystupni akce. Mohou obsahovat proménné, které by mély byt rizné od
proménnych pouZitych v deklaraci procesi. Proménné vyskytujici se v akci A by se mély objevit i
v akci B. Pro z4pis pozZzadavku na davérnost je k dispozici specialni akce Absurd, kterd nemize byt
nikdy vykonéna.

Priklad — protokol Needham-Schroeder Public Key

Formélni specifikace protokolu:
1. A—> B : {NaAl
22 B —> A : {NaNb}a
3. A > B : {Nb}ls

STA specifikace protokolu:

(* Iniciator a prijente *)

val InA =all(Na, A ”*+tKb >> a2?(Na, xNb)"+Ka >>
a3! (xNb) *+Kb >> st op

| ]

a’'ll'(Na, A™MK >> a 2?(Na, xN)~*+Ka >>
a' 3! (xN )"M+Ki >> stop;

val Reb = b1?(yNa, A)"+Kb >> b2! (yNa, Nb)"+Ka >>
b3?( Nb) *+Kb >> stop;
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(* Pocatecni konfigurace *)

val Ns = ( [disclose! (K, +Ka, +Kb, A B, I)] @(InA || ReB) );
(* Viastnost 1 — autentizace A vuaci B *)

val AuthAtoB = (a3!'u <-- b3?u);

(* Viastnost 2 — autentizace B vuaci A *)

val AuthBtoA = (b2'u <-- a2?u);

5.4.3 Analyza protokolu

Kazda konfigurace generuje pouze konetné mnoho symbolickych sekvenci akci. Analyza protokolu
spociva v ieSeni tzv. STAP problému pro kaZzdou z téchto sekvenci. STAP (Symbolic Trace Analysis
Problem) je definovan dvémi akcemi a, b (v(a) | v(b)) a symbolickou sekvenci s, kdy se
ovéruje, zda je pro kazdé ieSeni ssekvence s splnéna podminka a <— b . Splnéni podminky
vyjadiuje zdpis s = a <= b.

JelikoZ jetieba vzit v Uvahu vSechna feSeni dané sekvence akci, kterych miZe byt i nekonecné
mnoho, neni feSeni STAP problému zcda trividlni zalezitosti. Detailni informace |ze nalézt v [55].

Priklad — vystup analyzy protokolu Needham-Schroeder Public Key
An attack was found:
di scl ose! (Ki, +Ka, +Kb, A B, I) . a'll(Na, A "+Ki
al!' (Na, A)+Kb . b1?(N a, A "+Kb . b2! (N a, Nb)~ +Ka .
a'2?(N a, Nb)*+Ka . a'3!'(Nb)"+Ki . b3?(Nb)"+Kb.
26 synbolic configurations reached.

Vystupem analyzy je informace o nalezeni chyby v protokolu po ovéieni 26 symbolickych
konfiguraci. Dédle je uvedena sekvence akci, které vedou k poruSeni specifikované bezpeinostni
vlastnosti AuthAtoB (autentizace A vici B).

5.4.4 Shrnuti

Vyhody
Verifikace pomoci STA jerychlé a efektivni.
Nastroj vyuziva symbolickych technik k zamezeni exploze stavového prostoru.
Specifikagni jazyk je pomérné jednoduchy.
V pripadé nalezeni chyby v protokolu je vygenerovan popis Uspésného Gtoku.

Nevyhody

NizkouUroviiové uzivatelské rozhrani.



5.5 Srovnani nastroju

Ohledn¢ srovnani nastroji pro verifikaci / analyzu protokolt dosud bohuzel mnoho informaci
publikovano nebylo. Obvykle jsou sice k dispozici experimentdni vysledky daného nastroje, ovsem
mnoZzina testovanych protokolt se u jednotlivych nastroja znacné 1isi. PFimé srovnani vysledka tedy
neni mozZné.

Stené tak je tomu v pripadé vySe popsanych verifikaénich nastroji. V praktické ¢asti této
préce byly protokoly verifikovany pouze nastrojem LySatool. VétSina protokolt pochézi z databaze
protokolt SPORE (Security Protocols Open Repository) [9]. Vysledky analyzy téchto protokold
zbyvajicimi nastroji ovSem k dispozici ngjsou. Z téchto divoda je nasledujici srovnani omezeno
pouze na vlastnosti jednotlivych nastroju.

Hlavni vyhody a nevyhody jsou u kazdého nastroje vZdy uvedeny v zavérecném shrnuti.
Vyhodou v3ech nastroji je pIné automaticka verifikace. Specifikace protokolu v néstrojich LySatool,
Athena a STA je dostatecné jednoducha. Pro ulehceni specifikace v LySa kalkulu dokonce existuji
podpirné aplikace jako Elyjah a For-LySa. Specifikace protokolu v HLPSL pro néstroj AVISPA je
pomérné obtiznd. Je nutna detailni znal ost analyzovaného protokolu.

V LySatool standardné neni mozné specifikovat protokoly, které jsou zalozeny na pouZziti
algebraickych operatori jako XOR ¢ umociovani. K tomuto U¢elu viak 1ze LySa kalkul i néstroj
LySatool vhodn¢ rozSitit. Algebraické operdtory rovnéz nelze pouzit ve specifikaci STA. Ostatni
nastroje pouZziti algebraickych operdtort umoziuji.

Ve standardni verzi LySatool a v nastroji STA rovnéZ nelze specifikovat jiné bezpecnostni
vlastnosti nez autentizaci a divérnost. LySatool je vSak opét mozné pomérné jednoduSe rozsitit.
Athena a AVISPA umoZiuji ovétit i jiné bezpecnostni vlastnosti. Napiiklad Athena doké&Ze ovérit
pozadavky tykajici se protokoli v el ektronickém bankovnictvi.

Athena, AVISPA i STA dokazi v pripadé nalezeni chyby v protokolu vygenerovat popis
Uspésného atoku. LySatool toto neumi. Vysledkem analyzy je pouze komponenta chyb a prostiedi
proménnych. Tyto informace je nutné projit a pripadny Utok sestavit manuané. Zéroven je nutné
vyloucit pripadné chyby vzniklé vlivem pouZité aproximace, které ve skutecnosti ngjsou chybami
v protokolu.

Athena, LySatool i STA poskytuji standardné pouze textoveé uZivatelské rozhrani. AVISPA
disponuje pokrocilgi§im grafickym rozhranim. Pripadné nalezené Utoky jsou v néstroji graficky
znézornény. Kromé toho, Ze je AVISPA dostupna jako samostatna aplikace, je mozné vyuzit i
vzdaleny piistup pies webové rozhrani.

Vyhodou nastroje AVISPA je také fakt, Ze kombinuje ¢tyii razné analyzétory s odliSnymi
pristupy ateoreticky tak dokaze objevit vice chyb.
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6 Prakticka ¢ast

6.1 Bezpeénostni protokoly

Tato kapitola obsahuje seznam bezpetnostnich protokold, které byly v ramci préce verifikovany
nastrojem LySatool. Protokoly jsou tazeny abecedné podle nazvu pavodni verze protokolu. U
kazdého protokolu je struéné popsana jeho funkce, formalni specifikace, vysledky analyzy a jgich
interpretace — nalezené Gtoky. Rovnéz jsou uvedeny publikované Gtoky, které nastroj nenalezl.

Uvedené forméalni specifikace se mohou od publikovanych specifikaci liSit — kvali analyze
musi byt nékteré zpravy jinak usporédany. V piipadé protokolt pro distribuci relacniho klice je do
specifikace zéroven pridan dalSi krok vyjadiujici vlastni komunikaci mezi subjekty (viz. kapitola
5.1.8).

Obsah komponenty chyb ve vysledcich analyzy je zapsan pomoci indexu (i, j, r, ), pficemz
kazdy znich nabyva hodnot od 1 do 3. Pokud je nékde uvedeno, Ze poruSeni nepredstavuje
proveditelny Utok bez vysvétleni, obvykle jde pouze o disledek pouZité techniky aproximace.
Z mnoZziny potenciénich znalosti Gto¢nika jsou uvadény pouze relevantni informace.

Za Utok neni povaZzovana situace, kdy utocnik vystupuje jako legitimni Ucastnik, navéze
komunikaci se dvéma jinymi Ucastniky a v obou relacich se mu podati ustavit stejny relacni Kklic.
Také ngjsou uvazovany Utoky zaloZzené na kompromitovaném klici starSi relace a Gtoky zaloZzené na
piedpokladu, Ze operace Sifrovani je komutativni. Tyto Gtoky jsou u protokolta pouze zminény (pokud
byly publikovény).

LySa specifikace analyzovanych protokolt jsou k dispozici na piiloZzeném CD.

6.1.1 BAN concrete Andrew Secure RPC

Funkce protokolu

Distribuce ¢erstvého relacniho klice s pouzitim symetrické kryptografie.

Formalni specifikace protokolu

1. A—- B : A Na

2. B — A : {NaKab2}e
3. A - B : {Na}lkm

4. B - A : Nb

5. B - A : { MSG }«a2
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Vysledky analyzy

y ={ (a2, a3;), (b3, b2;), (b3, b2 ), (@20, a3 ), (820, b20s ), ( b3g;, 8310 ) }
LMSG; , ... T r(x.)

r(xMSG; ) = LNa; , LMSG;

Nalezené utoky
PoruSeni ( a2, a3;j ) znamend, Ze Gto¢nik maze v kroku 5 piehrét zpravu z kroku 3 ve stejné relaci.
Tim dojde k desifrovani zpravy { Na }xan2 jako MSG. Nonce Na je vergnd hodnota (prenasi se
v kroku 1 nezaSifrovang) a je tedy znama i Uto¢nikovi. Z toho divodu mnoZina potencia nich znal osti
Gtocnika obsahuje LMSG;; . Nejde v3ak o prozrazeni davérné informace a poruSeni nepiedstavuje
proveditelny Gtok.

Zé&dné z porueni ( b3;, b2; ) a ( b3y, b2 ) nepredstavuje proveditelny Gtok.

PoruSeni ( a2ip, @310 ), (820, b20s ) a( b3y, a3r0 ) také nepiredstavuji Utok. Znamenaji pouze, Ze pokud
atocnik vystupuje jako legitimni G¢astnik komunikace a navéze dvé relace se dvéma jinymi subjekty,
mohou byt zprévy zaSifrované v jedné relaci desifrovany ve druhé relaci. Tzn., Ze v obou rdacich je
pouzit stejny relacni klic.

Nenalezené Utoky

Néstroj nenalezl atok publikovany v [58]:
1. A - lg: A Na

1. I — A : B,Na

2. A — Ig : {Na Kab2 }e
ls — A : { NaKab2}xa

3. A — lg : {Na}ka

3. 1g > A { Na}kae

4, 1z — A : Ni

4. A — lg : Na2

5 lg — A : { MSG }xao

5. A - lg : { MSG }«an

Subjekt A navéze komunikaci suto¢nikem, ktery se vydava za subjekt B. Ten nasledné iniciuje
komunikaci s A. Utoénik v kroku 2 v prvni relaci piehraje zpravu zaSifrovanou v kroku 2' v druhé
relaci. V obou relacich je takto pouzit stginy rela¢ni kli¢ Kab2. Po provedeni Gtoku subjekt A véri, Ze
navézal relaci s B a Ze subjekt B s nim navazal druhou relaci.
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6.1.2 Lowe modified BAN concrete Andrew Secure RPC

Funkce protokolu

Distribuce ¢erstvého relacniho klice s pouzitim symetrické kryptografie. Opravena verze protokolu
BAN concrete Andrew Secure RPC.

Formalni specifikace protokolu

1. A—- B : ANa

2. B - A : { NaB,Kab2}a
3. A - B : {Na}km

4. B —- A : Nb

5. B - A : { MSG }«a2

Pro zamezeni Utoku provediteného na puvodni verzi protokolu je do zpravy 2 pridana identita
prijemce B.

Vysledky analyzy
Steiné jako u ptvodni verze protokolu (BAN concrete Andrew Secure RPC).

Nalezené utoky

Nebyly nalezeny Zadné Gtoky (viz. BAN concrete Andrew Secure RPC).

Nenalezené Utoky

Nebyly publikovany Zzadné Gtoky.
6.1.3 Denning-Sacco shared key

Funkce protokolu

Vzajemna autentizace a distribuce relacniho klice spouZitim symetrické kryptografie a
davéryhodného serveru.

Formalni specifikace protokolu

1. A—- S : AB

2 S —> A : {B,KabT,{A Kab T}« }ka
3. A—- B {AKaT}

4. A — B : { MSG }ua

JelikoZz LySatool neumoZinuje modelovat casové razitka, timestamp T je vLySa specifikaci
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model ovano jako nonce.

Vysledky analyzy
y ={ £}

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

Nebyly nalezeny Zadné utoky.

Nenalezené atoky
Néstroj nenalezl atok publikovany v [60]:
1. A—- S : AB
2S > A : {B,KabT,{A Kab,T}«o}«a
3. A—- B {AKaT}k
3. 1a— B : {AKa T}k

Prvni tii kroky predstavuji normalni prabeh protokolu. V kroku 3’ se Uto¢nik vydava za subjekt A a
subjektu B znovu odesle zpravu z kroku 3. Subjekt B si nyni mysli, Ze A snim chce navazat dvé
relace.

6.1.4 Lowe modified Denning-Sacco shared key

Funkce protokolu

Vzajemna autentizace a distribuce relacniho klice spouZitim symetrické kryptografie a
davéryhodného serveru. Opraveny protokol Denning-Sacco shared key.

Formalni specifikace protokolu

1. A—- S : AB

2 S - A : {B,KabT,{A Kab T}« }ka
3. A - B : {AKaT}

4. B — A : { Nb,Nb2}a

5. A — B : { Nb2}xa

6. A - B : { MSG}«a

Pro zamezeni Gtoku proveditelného na pavodni verzi protokolu je zde pridan tzv. nonce handshake
(zpréavy 4 a 5), ktery je kvuli omezenim nastroje LySatool upraven (lisi se od nonce handshake v
publikovanych specifikacich).

59



Vysledky analyzy
y ={ £}

MnoZina potencia nich znal osti Gto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

Nebyly nalezeny Zadné utoky.

Nenalezené Utoky

Nebyly publikovany Zzadné Gtoky.
6.1.5 Encrypted Key Exchange (EKE)

Funkce protokolu

Vzajemna autentizace a distribuce relacniho kli¢e s pouzitim symetrické a asymetrické kryptografie.

Formalni specifikace protokolu

1. A > B : {Ka}«a

2. B > A {{K}katka
3. A > B : {Na}

4. B — A : {NaNb}g
5. A > B : {Nb}k

6. A > B : { MSG}«

Predpoklada se, Ze komunikujici subjekty na pocétku sdili ,slabé‘ (odhadnutelné) heslo / kli¢ Kab,
ktery je pouZzit pro vymeénu ,,silného” relacniho klice K.

Vysledky analyzy

y ={ (alj a2j), (alio a2 ), ( b3y, bl ), ( b3y, bly ), ( a4y, b7y ), (a6, b4 ), ( a6y, b7y ),
(arij, b4ij), (adio, b70s), (86i0, b4os ), (@60, b70s ), (@7io, Phos ), (b2, 8310 ), (@i, Bhos ), (&0, blos),
(8o, 820 ), ( b5, @5y ), (@6io, b6os ), (860, blos ), ((86io, 821 ), ( @7i0, b70s ), (@710, Dlos ), (@7i0, @210 )
}

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

Zédné Z poruéenl' ( alij, a2i,- ), ( alio, a2 ), ( b3ij, blij ), ( b30j, bloj ), ( a4ij, b7ij )1 ( a6ij1 b4ij )1
( a6y, b7;;) a( av, b4 ) nepredstavuje proveditelny Gtok.
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Ostatni poruSeni také nepredstavuji Utok. Znamenaji pouze, Ze pokud Gtocnik vystupuje jako
legitimni Ucastnik komunikace a navéze dvé relace se dvéma jinymi subjekty, mohou byt zpravy
zaSifrované v jednérelaci deSifrovany ve druhérelaci. Tzn., Zev obou relacich je pouZit stejny relaéni
klic.

Nenalezené Utoky

Nastroj nenalezl Gtok publikovany v [43]:
1. A — IB . { Ka}Kab

1. Ig > A { Ka}ka

2. A - lg : {{K}a}ka
le = A @ {{K}ka}ka

. A —> lg : { Na}k

3. 1g > A : {Na}k

4. A — lg : { Na Nb}«
Is — A @ { Na Nb}g

. A —> B : {Nb}«

5. 1g = A : {Nb}«

6. A — Ig : { MSG}k

6. 1g > A { MSG}«

Subjekt A iniciuje komunikaci s Utocnikem | vydavajicim se za B, ktery nasledné navaze dalSi relaci
SA. Zpravy zjedné relace jsou prehravany ve druhé relaci tak, Ze po provedeni Utoku je v obou
relacich akceptovan steny rdacni kli¢ K, subjekt A véii, Ze navézal relaci sB a Ze subjekt B snim
navézal druhou relaci.

6.1.6 Kao Chow Authentication v.1

Funkce protokolu

Vzajemna autentizace a distribuce relatniho klice s pouzitim symetrické kryptografie a
davéryhodného serveru.

Formalni specifikace protokolu

1. A > S : A B, Na
2.S — B : {A B,NaKabl},{A, B, Na Kab}
3. B — A : {A B,NaKal}a,{ Na}xa, Nb

4. A — B : {Nb}xa

5. A — B : { MSG}«a
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Vysledky analyzy
y ={ (b2, b3;), (b2, bdy), (a3, b4yj), (a3, a2 ), (b2, b3y ), (b2, b4y ), (830, 320) }

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

Z&dné z porudeni nepiedstavuje proveditelny Gtok.

Nenalezené Utoky

Publikovén byl pouze Gtok zaloZeny na kompromitovaném klici starsi relace [59].
6.1.7 Kao Chow Authentication v.2

Funkce protokolu

Vzajemna autentizace a distribuce relacniho klice spouZitim symetrické kryptografie a
davéryhodného serveru. Opravena verze protokolu Kao Chow Authentication v.1.

Formalni specifikace protokolu

1. A > S : A B, Na

2. S — B : {A, B,NaKab Kt }x, { A B, Na, Kab, Kt}
3. B — A : B,{A, B,Na Kab, Kt}a, { Na Kab}«, Nb
4. A — B : {Nb Kab}u

5. A — B : { MSG}«a

Pro zamezeni Utoku proveditelného na pavodni verzi protokolu je zde navic pouzit symetricky kli¢
Kt.

Vysledky analyzy
y ={ (b2, b3;), (a3, a2; ), (b2, b3y ), (830, 820 ) }

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

Z&dné z porudeni nepiedstavuje proveditelny Gtok.

Nenalezené utoky

Nebyly publikovany Zzadné Gtoky.
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6.1.8 Needham-Schroeder Public Key

Funkce protokolu

Vzgjemna autentizace s pouZitim asymetrické kryptografie a divéryhodného serveru.

Formalni specifikace protokolu

1.

Vysledky analyzy

N o o~ 0D

A

> W n WX wm

I

W > W 0N W >

S
: { B,Kb}s*
. {A, Na}Kb

A,B

B, A

- { A Ka}gst
. { Na, Nb}Ka
. { Nb}Kb

y ={ (sl aly), (s2j, bZs), (Slio, alro ), ( Sloo, alro ), (Slyj; aly ), (S2i0, b2is) }

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

Z&dné z porudeni nepiedstavuje proveditelny Gtok.

Nenalezené Utoky

Néstroj nenalezl atok publikovany v [27]:

3.

3.
6.

A

la
B
I

N

—

bl

: { A, Na}
: { A, Na}u
: { Na, Nb}ka
: { Na, Nb}ka
: { Nb}k

: { Nb}o

V popisu je vynechana komunikace se serverem S A iniciuje komunikaci s Gto¢nikem 1, ktery

vystupuje jako legitimni Gastnik. Utoénik se nésledné vydava za subjekt A a zahdji komunikaci se

subjektem B. Ziska tak zpravu { Na, Nb }«, , kterou vyuZije v prvni relaci, aby ziskal nonce Nb. To

nakonec ve druhé relaci posle subjektu B ve zprave zaSifrované jeho verginym klicem. B nyni véri, Ze

snim navézal relaci subjekt A.
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6.1.9 Lowe’s fixed version of Needham-Schroeder Public

Key

Funkce protokolu

Vzajemna autentizace s pouzitim asymetricke kryptografie a davéryhodného serveru. Opravena verze
protokolu Needham-Schroeder Public Key.

Formalni specifikace protokolu

1. A—> S : AB
2.S > A : {B Kb}t
3. A > B : {A Na}w

4. B - S : B,A

5. S — B : {A Kalkst
6. B — A : {B,NaNb}a
7. A > B : {Nb}w

Oproti pavodni verzi protokolu je zde pridana identita piijemce B do zpravy 6.

Vysledky analyzy
y :{ (Slij1 alrj )1 (SZij, b2iS)1 (Sli01 alfO)! (81001 alfO)! (51ij alrj )1 (82i01 b2iS) }

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

Z&dné z porueni nepredstavuje proveditelny Gtok.
Nenalezené Utoky
Nebyly publikovany Zzadné Gtoky.

6.1.10 Needham-Schroeder Symmetric Key

Funkce protokolu

Vzajemna autentizace a distribuce relagniho klice s pouzitim symetrickych kli¢a a daveéryhodného

SErveru.



Formalni specifikace protokolu

1. A—- S : AB,Na

2.S — A : {NaB,Kab { A Kab}}a
3. A - B : {AKa}w

4. B — A : { Nb,Nb2}a

5. A - B : { Nb2}ks

6. A > B : { MSG}«a

Nonce handshake (zpravy 4 a5) je zde kvuali omezenim nastroje LySatool upraven.

Vysledky analyzy

y ={ (a3 b4)}

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.
Nalezené utoky

PoruSeni ( a3;;, b4;; ) nepiedstavuje proveditelny Gtok.

Nenalezené Utoky

Publikovén byl pouze Gtok zaloZeny na kompromitovaném klic¢i starsi relace [61].
6.1.11 Lowe modified Wide Mouthed Frog

Funkce protokolu

Vzajemna autentizace a distribuce relatniho klice s pouzitim symetrické kryptografie a
davéryhodného serveru. Opravena verze protokolu Wide Mouthed Frog.

Formalni specifikace protokolu

1L A— S : A{B Kab}ka

2 S > B : {A Ka}k
3B — A : {NbNb2}a
4 A — B 1 { ND2}wa

5 A — B : { MSG }xa

Oproti specifikaci protokolu uvedené v [9], vySe uvedena specifikace postrada ¢asova razitka, kterd v
LySatool modelovat nelze. Ze steginych divodi je zde pozménén tzv. nonce handshake (zpravy 3 a 4).
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Vysledky analyzy
y ={ (a3, b4;), (b2, 820), (@30, b30s), (@3i0, bdos ), (@0, b4os ) }

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

PoruSeni ( a3;;, b4;; ) nepiedstavuje proveditelny Gtok.

PoruSeni ( b2qj, 820 ), (1@3i0, b3os ), ( @30, b4os ), (@dio, bdos ) také nepiedstavuji Utok. Znamenaji
pouze, Ze pokud Uto¢nik vystupuje jako legitimni Gcastnik komunikace a navaze dvé relace se dvéma
jinymi subjekty, mohou byt zprévy zaSifrované v jedné relaci deSifrovany ve druhéreaci. Tzn., Ze

v obou relacich je pouZzit stejny relacni klic.

Nenalezené Utoky

Nebyly publikovany Zzadné Gtoky.
6.1.12 Woo and Lam Mutual Authentication

Funkce protokolu

Vzajemna autentizace a distribuce relagniho klice s pouzitim symetrickych kli¢a a daveéryhodného

SErveru.

Formalni specifikace protokolu

1. A—- B : ANa

B A : B,Nb

: { A /B, Na Nb}a

: {A,B,Na Nb}a,{ A, B,Na Nb}

. { B, Na Nb,Kab}a, { A, Na, Nb, Kab }«p
- { B,Na, Nb, Kab }ka, { Na, Nb }«a

: { Nb}ka

: { MSG }ka

!

© N o gk~ W N
> > W un w >
W W > W n W

llL b

Vysledky analyzy
y ={ (bl b2;), (b3, CPDY ), (CPDY, b4; ), (CPDY, b5; ), ( 4, 2; ), ( a4, b5; ), ( bly, b2y ),

( SAg, S2 ), ( SAio, S20 ), ( SAoo, S200) }
MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.
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Nalezené utoky

Poruseni ( blij, b2i,- ), ( b3ij, CPDY), ( CPDY, b4ij ) a( CPDY, b5ij ) pfedstavujl' atok publlkovan)'/ \
[58]:

1. ln— B : AB

2. B - 1 : B/Nb

3. la— B : G

4. B — ls : G,{A,B,B,Nb}
1.1, — B : A/Nb

2. B — In : B,Nb2

3. ln—> B : G2

4. B — Is : G2 {A,B,Nb Nb2}w
5. 1s > B : G3,{ A, B,Nb, Nb2}«,
6. B — Ian : G3,{B,Nb}m

7. Ian > B : { Nb}\m

8 Ia— B : { MSG}\w

Utoénik | se vydava za A a iniciuje komunikaci se subjektem B, pri¢emz misto nonce Na v kroku 1
pouZije identitu prijemce B. V kroku 3 odeSle subjektu B libovolnou hodnotu G vyhovujici formatu
ocekavané zpravy. Aby mohl Uto¢nik v kroku 5 odpoveédét zpravou podle pravidel, iniciuje druhou
relaci se subjektem B. V prvni zpravé pouZzije nonce Nb z prvni relace. Zpréavu { A, B, Nb, Nb2 } «»
z druhé relace pak pouzije v kroku 5 v prvni relaci, ¢imZ dojde k tomu, Ze B akceptuje nonce Nb2
jako relacni klic.

Z&0né z poruéenl' ( S4ij, 82”- ), ( a4i,-, b5ij ), ( bloj, b201 ), ( S40j, SZoj ), ( o, S2io ) a ( Ao, S20 )
nepredstavuje proveditelny Gtok.

Nenalezené Utoky

V [43] je publikovan postup, ktery vede k pouZiti stejného relaéniho kli¢e ve dvou relacich mezi
subjektem A a U(toénikem | vystupujicim jako legitimni UGcastnik komunikace. Toto vSak
nepiedstavuje skutecny Utok na protokol.
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6.1.13 Woo and Lam Pi

Funkce protokolu

Jednosmérnd autentizace s pouzitim symetrickych klica a daveéryhodného serveru. ZjednoduSeni
protokolu Woo and Lam Pi 3, Woo and Lam Pi 2, Woo and Lam Pi 1 aWoo and Lam Pi f.

Formalni specifikace protokolu

1. A—-> B : A

2. B—- A : Nb

3. A - B : {Nb}«a

4. B - S : {A {Nb}katkn
5 S —» B : {Nb}k

Vysledky analyzy
y :{ (alij1 SziS)! (a1i01 SZiS)! (Q()j! bzrj )1 (Qih bzrj )1 (alij1 82i0)1 (Qiﬁ b20j ) }

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

PoruSeni ( alij, s2is) predstavuje Gtok, ktery pravdépodobne nebyl publikovan:
1. I, —- B : A

1A - lc: A
2. B - Ia: Nb
2. lc > A : Nb
3. A > Ic : {Nb}ka
ln > B : {Nb}x
B - S : {A{Nb}xa}txo
.S — B : {Nb}x

Utoenik | se vydava za A a iniciuje komunikaci se subjektem B. Aby mohl v kroku 3 odpovédét
zpravou { Nb }ka , vydava se za subjekt C, se kterym se A pokusi navézat jinou relaci. V téo druhé
relaci pak Uto¢nik pouzije nonce Nb z prvni relace a v kroku 3’ pak zisk& poZadovanou zpravu. Po
provedeni Utoku B véfi, Ze s nim navazal relaci subjekt A. Porueni ( alio, S2s ) predstavuje stejny
atok s tim rozdilem, Ze se Gto¢nik ve druhé relaci nevydéva za subjekt C, ale vystupuje jako legitimni
Gcastnik.
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PoruSeni ( s3y;, b2;; ) predstavuje Gtok publikovany v [43]:
1. I, —- B : A

11 - B : 1

2. B - In: Nbl

2.B —- 1 : Nb2

3 Iln—> B : G

3.1 — B : {Nbl}g

4. B - S : {A G}

4. B — S {I,{Nbl} }«o
5 S —- B : { Nbl}x

Utoenik | se vydava za A a iniciuje komunikaci se subjektem B. Zérovei s B navéze dal&i relaci, ve
které vystupuje jako legitimni U¢astnik. V kroku 3 odpovi Uto¢nik v prvni relaci zpréavou G, coz mize
byt jakékoliv hodnota odpovidajici o¢ekavanému formatu. Ve druhé relaci odesle subjektu B nonce
Nb1 z prvni relace zasSifrované svym klicem Ki. B tuto zpravu piepoSle serveru, ktery pak v kroku 5
odpovi zpravou obsahujici nonce Nb1 zasifrované klicem Kb. B nyni véri, Zerdaci s nim navéazal A.

Za&dné z porueni ( s3;, b2,;), (alij, S20), ( S3yj, b2y ) nepredstavuje proveditelny Gtok.

Nenalezené Utoky

Nastroj nenalezl Gtok publikovany v [43]:
1. I, —- B : A

2. B - 1n: Nb

3. la— B : G

4 B — Is : {A G}
1B —->1Ic: B

2. lc > B I, { Nb}g
3.B — lc: {I,{Nb}x }xo
4. lg — S {L{Nb}«}xo
5.S — Ig : {Nb}«

5. Is > B : { Nb}«

Utoenik | se vydava za A a iniciuje komunikaci se subjektem B. Aby mohl v kroku 5 odpovédét
zpravou podle pravidel, vydava se za subjekt C, se kterym se B pokusi navazat jinou relaci. V té&o
druhéreaci pak ve druhém kroku misto nonce Nb odeSle zpravu I, { Nb } , kterou B zaSifruje svym
klicem Kb. Vyslednou zprévu poSle Utocnik (vydavajic se za B) serveru S ktery mu podle pravidel
vrati nonce Nb zaSifrované kli¢cem subjektu B. Tuto zpravu Gtoénik prehraje v kroku 5 v prvni relaci.
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Po provedeni Utoku B véfi, Ze s nim navézal relaci subjekt A.

V [43] je dale publikovan Utok zal ozeny na piedpokladu, Ze operace Sifrovani je komutativni.
6.1.14 Woo and Lam Pi 1

Funkce protokolu

Jednosmérnd autentizace s pouzitim symetrickych klica a daveéryhodného serveru. ZjednoduSeni
protokolu Woo and Lam Pi f.

Formalni specifikace protokolu

1. A—- B : A

2. B—- A : Nb

3. A—- B : {A B,Nb}k

4. B - S : {AB,{A B, Nb}katkn
5 S - B : {AB,Nb}x

Vysledky analyzy
y ={ (bl bZ;), (bly, b2 ), (S3j, s1j), (3o, Slio ), ( S3ujs Slo ), (S3e0, Sloo ) }

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

PoruSeni ( blj;, b2; ) predstavuje Utok, ktery je variantou Gtoku publikovaného v [43]:
1. I, —- B : A

2 B —> In: Nb
3. la— B : Nb
4. B — Is : { A,B,Nb}«p
5 1ls > B : {A B,Nb}k

Uto¢nik | sevydava za A ainiciuje komunikaci s B. V kroku 3 pak misto zpravy { A, B, Nb } k. odedle
pouze nonce Nb. Ve 4. kroku se vydava za Sa od B zisk& zpravu, kterou prehraje v kroku 5. Subjekt
B nyni véti, Ze s nim navézal relaci subjekt A.

Zédné Z poruéienl' ( bloj, b20j ), ( Sgij, Slij ), ( S3io, Slio ), ( 5301', Sloj ) a ( 300, Sloo ) nepfedstavuje
proveditelny Gtok.

Nenalezené Utoky

Nebyly publikovany Zadné dalsi Gtoky.
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6.1.15 Woo and Lam Pi 2

Funkce protokolu

Jednosmérnd autentizace s pouzitim symetrickych klica a diveéryhodného serveru. ZjednoduSeni

protokolu Woo and Lam Pi 1 aWoo and Lam Pi f.

Formalni specifikace protokolu

1. A

I AN
w @ > @
L A
W n W >

Vysledky analyzy

B :

A
Nb

. {A, Nb}Ka
. {A,{A, Nb}Ka}Kb
. {A, Nb}Kb

y ={(alj s2s), (alio, S2s), ( by, b2 ), (aly, S2i), (bly, b2q ), (S3y, SL;j ), ( S3io, Skio ), ( S3y;, Slo

) (8300, Sloo ) }
MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

PoruSeni ( alij, s2is) predstavuje Gtok, ktery pravdépodobne nebyl publikovan:

1. IA_)

1. A

w
>
e

B :
A

A

Nb
Nb

. { A, Nb}Ka
. { A, Nb}Ka

S {A{A Nb}xa}xs

. { A, Nb}Kb

Utoenik | se vydava za A a iniciuje komunikaci se subjektem B. Aby mohl v kroku 3 odpovédét

zpravou { A, Nb }ka , vydava se za subjekt C, se kterym se A pokusi navézat jinou relaci. V téo druhé

relaci pak Uto¢nik pouZije nonce Nb z prvni relace a v kroku 3’ pak zisk& poZadovanou zpravu. Po

provedeni Gtoku B véfi, Ze s nim navézal relaci subjekt A. PoruSeni ( ali, S2is ) predstavuje steiny

atok s tim rozdilem, Ze se Gtocnik ve druhé relaci nevydéva za subjekt C, ale vystupuje jako legitimni

Ucastnik.
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PoruSeni ( bl;;, b2; ) predstavuje ttok publikovany v [43]:
1. I, —- B : A

2. B - 1a: Nb
3. la— B : Nb
4. B — Is : { A,Nb}x
5. 1s > B : { A/Nb}«

Utoénik | se vydava za A a iniciuje komunikaci s B. V kroku 3 pak misto zpravy { A, Nb }«, odelle
pouze nonce Nb. Ve 4. kroku se vydava za Sa od B zisk& zpravu, kterou prehraje v kroku 5. Subjekt
B nyni véti, Ze s nim navézal relaci subjekt A.

Z&0né z poruéenl' ( ali,-, 2o ), ( bloj, b20j ), ( Sgij, Slij ), ( S3i0, Slio )1 ( 530j1 Sle ) a ( S3o0, Sloo )
nepredstavuje proveditelny Gtok.

Nenalezené Utoky

Nebyly publikovany Zadné dalsi Gtoky.
6.1.16 Woo and Lam Pi 3

Funkce protokolu

Jednosmérnd autentizace s pouzitim symetrickych klica a daveéryhodného serveru. ZjednoduSeni
protokolu Woo and Lam Pi 2, Woo and Lam Pi 1 aWoo and Lam Pi f.

Formalni specifikace protokolu

1. A—- B : A

2. B—- A : Nb

3. A - B : {Nb}a

4. B —- S : { A/ {Nb}«a}txo
5. S - B : {A/Nb}x

Vysledky analyzy
y :{ (alij1 SziS)! (a1i01 SziS)! (bllj1 b2lj )1 (alij1 82i0)1 ( b10j1 b20j )1 (Qih SlIj )1 (Sgi()! Sli0)1 (QOH Sle

), (S300, Sloo ) }
MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.
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Nalezené utoky

PoruSeni ( alij, s2is) predstavuje Gtok, ktery pravdépodobne nebyl publikovan:
1. I, —- B : A

1A - lc: A
2. B - 1n: Nb
2. lc > A : Nb
3. A > Ic: {Nb}ka
In > B : {Nb}ka
B - S : {A{Nb}xa}txo
—~ B : {ANb}uw

Utoenik | se vydava za A a iniciuje komunikaci se subjektem B. Aby mohl v kroku 3 odpovédst
zpravou { Nb }ka , vydava se za subjekt C, se kterym se A pokusi navézat jinou relaci. V téo druhé
relaci pak Uto¢nik pouzije nonce Nb z prvni relace a v kroku 3’ pak zisk& poZzadovanou zpravu. Po
provedeni Utoku B véFi, Ze s nim navazal relaci subjekt A. Porueni ( alio, S2s ) predstavuje stejny
atok s tim rozdilem, Ze Utocnik ve druhé relaci vystupuje jako legitimni G¢astnik.

PoruSeni ( bl;;, b2; ) predstavuje ttok publikovany v [43]:
1. I, —- B : A

2. B - 1n: Nb
3. la— B : Nb
4. B — Is : { A,Nb}x
5. 1s > B : { A/Nb}«

Utoénik | se vydava za A a iniciuje komunikaci sB. V kroku 3 pak misto zpravy { Nb }«. odelle
nezasifrované nonce Nb. Ve 4. kroku se vydavé za Sa od B ziska zprévu, kterou piehraje v kroku 5.
Subjekt B nyni véii, Ze s nim navéazal relaci subjekt A.

Z&dné z poruéenl' ( ali,-, 2o ), ( bloj, b20j ), ( Sgij, Slij ), ( S3i0, Slio )1 ( 530j1 Sle )1 ( S300, Sloo )
nepredstavuje proveditelny Gtok.

Nenalezené utoky

V [43] je publikovéan Gtok zaloZzeny na predpokladu, Ze operace Sifrovani je komutativni.
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6.1.17 Yahalom

Funkce protokolu

Vzajemna autentizace a distribuce relagniho klice s pouzitim symetrickych kli¢a a daveéryhodného

SErveru.

Formalni specifikace protokolu

1. A—- B : A Na

2B — S : B,{A NaNb}w

3. S — A : {B,NaKab Nb}xa,{ A, Kab}up
4. A — B : {A Kab}w,{ ND}xa

5. A — B : { MSG}«a

Vysledky analyzy
y ={ (a2, b4;)}

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

PoruSeni ( a2, b4;; ) nepiedstavuje proveditelny atok.

Nenalezené Utoky
Nastroj nenalezl Gtok publikovany v [43]:
1 In—> B : A/ Na
2. B - Is: B,{A NaNb}
3. -
4. A — B : { A ,Na Nb}«p,{ Nb}(nanb)
5. A > B : { MSG}(nanb)

Utoenik | se vydava za subjekt A a navéze relaci s B. V kroku 4 prehraje zpravu z kroku 2, ¢imz dojde
k tomu, Ze subjekt B akceptuje ( Na, Nb) jako relagni Kkli¢.
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6.1.18 BAN simplified version of Yahalom

Funkce protokolu
Vzajemna autentizace a distribuce relagniho klice s pouzitim symetrickych kli¢a a daveéryhodného
serveru. Upravend verze protokolu Y ahalom.

Formalni specifikace protokolu

1. A > B : A Na

2B — S : B,Nb{A Na}

3. S — A : Nb{B,NaKab}a,{ A, Nb, Kab}s
4. A — B : { A Nb Kab}w,{ Nb}ua

5. A — B : { MSG}«a

Vysledky analyzy
y ={ (a2, b4)}

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

PoruSeni ( a2, b4;; ) nepiedstavuje proveditelny dtok.

Nenalezené Utoky

Nastroj nenalezl dva Utoky publikované v [29]:
1. In— B : A Na
2. B —> S : B,Nb{A, Na}
1. In —» B : A, (Nb Na)
2. B — ls : B,Nb2 { A, Nb, Na}ks

lan » B : { A Nb,Na}ks,{ Nb}na
In » B : {MSG}Na

Utoenik | se vydava za subjekt A a navéze dvé relace se subjektem B. Zpréavu { A, Nb, Na }o
ziskanou ve druhé relaci pouZije v prvni rdaci tak, Ze subjekt B akceptuje nonce Na jako relagni klic.
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Druhy Utok nepredstavuje tak velké riziko jako prvni Gtok:
1. A - Iz : A Na

1. Ig > A : B,Na

2. A — Is : A, Na2{B,Na}

2" ln — S : A, Na{B,Na}

3.S — Ig : Na{A, NaKab}uw,{B, Na Kab}xa
2. -

3 Is — A : Ni,{B,NaKab},{ A Na Kab}
4. A — g : { A NaKab}o,{ Ni}rm

5. A - lg : { MSG }«a

Subjekt A navéze relaci s (toénikem |, ktery se vydava za subjekt B. Uto¢nik navéZze druhou relaci se
subjektem A. Zpravy { A, Na, Kab }«, a{ B, Na, Kab }«, z té&o relace pak pouzije v prvni raci. Po
provedeni Utoku subjekt A véii, Ze sdili relacni kli¢ se subjektem B.

6.1.19 Lowe’'s modified version of Yahalom

Funkce protokolu
Vzajemna autentizace a distribuce relagniho klice s pouzitim symetrickych kli¢a a davéryhodného
serveru. Opravend verze protokolu Y ahalom.

Formalni specifikace protokolu

1. A—- B : A Na

2. B — S : {A NaNb}q

3. S — A : {B,NaKab Nb}
4. S —- B : {A Kab}u

5. A > B : {AB,S Nb}ka
6. A —> B : { MSG}xw

Vysledky analyzy
y ={ £}

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

Néstroj nenalezl Zadné utoky.

Nenalezené utoky

Nebyly publikovany Zzadné Gtoky.
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6.1.20 Paulson’s strengthened version of Yahalom

Funkce protokolu

Vzajemna autentizace a distribuce relagniho klice s pouzitim symetrickych kli¢a a daveéryhodného
serveru. Opravend verze protokolu Y ahalom.

Formalni specifikace protokolu

1. A > B : A Na

2B — S : B,Nb{A Na}

3. S — A : Nb{B,NaKab}ka,{ A, B, Nb, Kab}up
4. A — B : { A B, Nb Kab}w,{ Nb}xa

5. A — B : { MSG }«a

Vysledky analyzy
y ={ (a2, b4;)}

MnoZina potencia nich znal osti Uto¢nika neobsahuje Zadné daverné informace.

Nalezené utoky

PoruSeni ( a2, b4;; ) nepiedstavuje proveditelny atok.

Nenalezené Utoky

Nebyly publikovany Zzadné Gtoky.
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6.2 Srovnani protokolt

NiZe uvedena tabulka 4 obsahuje seznam analyzovanych protokoli, piicemz u kaZzdého z nich je pro

srovnani uveden typ protokolu, pocet komunikujicich subjektt, pocet pravidel a pocet nalezenych

(publikovanych i nepublikovanych) Gtoka.

Jak jiz bylo zminéno, publikované Utoky zaloZzené na kompromitovaném kli¢i starSi relace a

utoky zalozené na predpokladu, Ze operace Sifrovani je komutativni, nebyly uvaZzovany a proto

v tabulce ngjsou zahrnuty.

NAZEV

—

n

Py

U
c

Z
C

BAN concrete Andrew Secure RPC

Lowe modified BAN concrete Andrew Secure RPC

Denning-Sacco shared key

Lowe modified Denning-Sacco shared key

0w nw nu n

Encrypted Key Exchange

S/IA

Kao Chow Authentication v.1

Kao Chow Authentication v.2

Needham-Schroeder Public Key

Lowe's fixed version of Needham-Schroeder PK

Needham-Schroeder SK

Lowe modified Wide Mouthed Frog

Woo and Lam Mutual Authentication

Woo and Lam Pi

Woo and Lam Pi 1

Woo and Lam Pi 2

Woo and Lam Pi 3

Yahalom

BAN simplified version of Yahalom

Lowe's modified version of Yahalom

Paulson's strengthened version of Yahalom

0N O VOl Ol O O O vl v O O > 2 0O n

Wl W W W W W W W W W W W W W W N W w NN

Al O B~ B O O O O N & O N N B ) O O WO ] &

Ol O N| | | | | N| k| O O] O] k| O] O] | O] k| Of

O O O] O FP| | | k| k| Ol O Ol O O] Ol O] Ol Ol O] ©O| T

O O] O] O | k| O| k| O Ol O] O] O] O] O]l O] O]l O| O] O 2

O O O] O N| N| P N| Pkl Ol O Ol O] O] Ol O] Ol Ol O]l Ol M

Tab. 4: Srovnani protokolt (T —typ: S—symetricky, A —asymetricky; S — pocet subjekti; R — pocet

pravidel; PU — pocet publikovanych Gtoki; NU — pocet nalezenych Gtoki: P — publikovanych,

N — nepublikovanych)
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7 Zaver

Cilem diplomové prace bylo prostudovani a zpracovani materiala z oblasti verifikace bezpecnostnich
protokolt, zeiména pak studium vybranych néstroji pro automatickou verifikaci a prakticka
implementace a ovéteni bezpecnostnich protokoli v jednom z nich.

V Uvodni ¢asti préace byly uvedeny nékteré zékladni pojmy z oblasti sitové bezpetnosti a
priklady bezpeinostnich protokold véetné jejich formalnich specifikaci a proveditelnych Gtoki. Déle
byly stru¢né popsany zakladni pristupy analyzy protokola. Stézeini ¢ést prace tvori kapitola, ve které
byly piedstaveny a detailné¢ popsany ¢tyti néstroje pro automatickou formalni verifikaci. Prakticka
Cést prace obsahuje vysdedky analyzy dvaceti vybranych bezpetnostnich protokold nastrojem
LySatool. Databéze specifikaci téchto protokolu je k dispozici na piilozeném CD. VétSi rozsah prace
jedan jgim charakterem a poZzadavkem na prezentaci praktickych vysledki primo v préci.

Ve srovnavaci tabulce protokoli v kapitole 6.2 je dobie viditelné, jakych vysledki bylo
v prakticke ¢asti dosazeno. Nastroj LySatool objevil témer 50% publikovanych Utoka a v protokolech
Woo and Lam Pi objevil i Utoky, které pravdépodobné dosud publikovany nebyly.

Pri analyze se ukazalo, Ze ngjvétSi nevyhodou néstroje je fakt, Ze v pripadé nalezeni chyby
v protokolu nedoké&Ze vygenerovat popis Utoku. Komponenta chyb ve vysledcich analyzy také ¢asto
obsahuje velké mnoZstvi poruSeni, ktera jsou pouze vysledkem pouZzité techniky aproximace a ve
skutegnosti chybu nepiredstavuji. Analyza je tak velmi pracna a ¢asové naroénd. Navic je nutna
detailni znalost protokolu a urcité zkuSenosti s analyzou. Velmi snadno totiz maze dojit k chybné
interpretaci vysedki.

Hlavnim prinosem teoretické ¢asti prace je uceleny a detailni popis verifikactnich néstrojt.
Zeiména informace 0 nastroji LySa / LySatool pochéazi z nékolika raznych technickych zprav
v anglickém jazyce. V soucasné dobé existuje mnoho nastroju pro verifikaci protokolt, ovSem co se
tyce jegich vzdemného srovnani, mnoho informaci zatim publikovano nebylo. Duvodem je
pravdépodobné fakt, Ze priipadné experimentdni vysdedky kazdého néstroje se vztahuji kjiné
mnoziné testovanych protokoli. Primé srovnani by bylo mozné pouze v pripadé shodné databéze. Zde
bych vidél hlavni ptinos praktické ¢asti préce a zaroven moznost dalSiho pokracovani. Prevazna
vétSina oveérovanych protokolti pochézi z dobie zpracované a dostupné databaze SPORE (Security
Protocols Open Repository) [9], kterou by bylo moZné pouzit jako referencni a obsazené protokoly
verifikovat dalS§imi néstroji.
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Priloha 1. LySa specifikace protokolu Otway-Rees v ASCII forméatu

| et X subset NATURAL3 in
( new {i in X Kal{{i} )
( new{j inXt Kb _{j} ) (

/* Initiators — A{i} */

(i inXt | {j in Xunion ZERO} !( new Na_{i, j} )
<A{i}, BA{j}, M{i, j}, A{i}, B{j},
{ Af{i}, B.{i}, Mfi, j}, Na_{i, j} } : Ka_{i}
[at a1l {i, j} dest {s1 {i, j}}] >.
( B.{it, Afi}, M{i, j}; x1{i, j} ).
decrypt x1 _{i, j} as { Na_{i, j}; xk {i, j} } : Ka_{i}
[at a2 {i, j} orig {s3_{i, j}}] in
( B{i}, Afi};, x2_{i, j} ).
decrypt x2 {i, j} as { ; xnmeg {i, j} } : xk {i, j}
[at a3 {i, j} orig {b3_{i, j}}] inO

/* Responders — B {j} */

(1 dj inXt | {i in Xunion ZERG} !'( new Nb {i, j} )
C A{i}, Bfj}, mMfi, j}, Afi}, B{j}; yi.{i, j} ).
<B{j}, S M{i, j}, A{i}, BAj}, y1.{i, j},

{ Af{i}, B{j}, M{i, j}, No_{i, j} } : Ko_{j}

[at bl {i, j} dest {s2_{i, j}}] >

(S BAit, M{i, j}; y2_{i, j}, y3{i, j} ).

decrypt y3_{i, j} as { No_{i, j}; yk_{i, j} } : Kb_{j}
[at b2 {i, j} orig {s4_{i, j}}] in

<B{j}, Afi}, M{i, j}, y2_{i, j} >

( new MsG {i, j} )

<B{j}, Afi}, { MG{i, j} } + yk i, j}

[at b3 {i, j} dest {a3_{i, j}}] >0
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/* Server - S */
( | {i in Xunion ZERG, |_{j in X union ZERG !

( B{i}, s M{i, j}, Afdi}, B{i}; z1.{i, j}, z2_{i, |

decrypt z1 {i, j} as

{ A{i}, B{j}, M{i, j}; zNa_{i, j} } : Ka_{i}
[at s1 {i, j} orig {al_{i, j}}] in

decrypt z2 {i, j} as

{ A{i}, B{j}, M{i, j}; zNo_{i, j} } : Kbo_{j}
[at s2 {i, j} orig {b1_{i, j}}] in

( new K {i, j})

<S B{j}, M{i, g}, { zNa_{i, j}, KA{i, j} } : Ka{i}

[at s3 {i, j} dest {a2_{i, j}}I.,

{ zNo_{i, j}, K{i, j} } : Kb {j}
[at s4 {i, j} dest {b2_{i, j}}]>.0
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Priloha 2. Specifikace protokolu EKE v HLPSL [25]

role eke_Init (A B: agent,
Kab: symetric_key,
Snd, Rcv: channel (dy))

pl ayed_by A
def =
| ocal State © nat,
Ea : public_key,

Na, Nb, K : text
const sec_k1 : protocol _id
init State :=0

transition
1. State = 0
/\ Rcv(start)
= >
St at e’ 1
/\ Ea'" := new()
/\ Snd({Ea'}_Kab)
2. State =1
I\ Rev({{K }_Ea}_Kab)

:|>

St at e’ 2

/\ Na' new( )

/\ Snd({Na'}_K')

I\ secret(K ,sec_k1, {A B})

I\ witness(A B,na, Na")

3. State = 2

I\ Rev({Na.Nb'}_K)

= >

State' := 3

I\ Snd({Nb'}_K)

I\ request (A B, nb, Nb")
end role



rol e eke_Resp (B, A: agent,
Kab: symetric_key,
Snd, Rcv: channel (dy))

pl ayed_by B
def =
| ocal State © nat,
Na, Nb, K : text,
Ea : public_key

const sec_k2 : protocol _id
init State :=0

transition

1. State = 0 /\ Rev({Ea'}_Kab)
= >
State' =1
I\ K = new()
/\ Snd({{K }_Ea'}_Kab)
I\ secret(K ,sec_k2,{A B})

2. State = 1 /\ Rev({Na'}_K)
= >
St at e’ 2
I\ Nb' new( )
I\ Snd({Na'.Nb'}_K)
I\ w tness(B, A nb, Nb")

3. State = 2
I\ Rev({Nb}_K)
= >
State' := 3
I\ request (B, A na, Na)

end role



rol e session(A B: agent,
Kab: symmretric_key)

def =

local SA, RA, SB, RB: channel (dy)

composi tion

eke_I ni t (A B, Kab, SA, RA)

I\ eke_Resp(B, A Kab, SB, RB)

end role

role environnent ()
def =
const a, b . agent,
kab : synmetric_key,
na, nb : protocol _id
i nt ruder _know edge={a, b}
composi tion
sessi on( a, b, kab)
/\ session(b, a, kab)
end role

goal
% Confidentiality (GL2)
secrecy_of sec_kl1, sec_k2

% Message aut hentication (&)
% EKE_ I nit authenticates EKE Resp on nb

aut hentication_on nb

% Message aut hentication (&)
% EKE_Resp authenticates EKE_Init on na
aut henti cati on_on na

end goa
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