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Abstrakt
Ciel’om práce je zoznámenie sa s otvorenou siet’ou Jabber/XMPP a prinćıpmi jej fungovania.
Tento projekt je zameraný na interpretovanie pŕıkazov operačného systému GNU/Linux a
zasielanie ich výstupov spät’ už́ıvatel’ovi.
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Abstract
The aim of this thesis is acquaint oneself with open Jabber/XMPP network, it’s standards
and priciples of working. This project is aimed to interpret GNU/Linux commands and
send their outputs back to user.
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4.6 Konverzia kódovania . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
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Kapitola 1

Úvod

Túto tému bakalárskej práce som si vybral kvôli mojmu pozit́ıvnému vzt’ahu k XMPP proto-
kolu. Tento protokol dnes expanduje (vd’aka jeho otvorenosti) a na poli instant messaging-u
sa stáva čoraz populárneǰśım.

V prvej kapitole sa zoznámime so základnými pojmami, vysvetĺıme si ako siet’ funguje
a predstav́ıme si najvýznamneǰsie programy

V druhej si vysvetĺıme rozdiel medzi službou a klientom a navrhneme riešenia, zodeĺıme
robota do jednotlivých logických úsekov.

V tretej podrobne rozoberieme a poṕı̌seme implementáciu robota, zdôvodńım postup a
riešenia jednotlivých podproblémov (GPG šifrovanie, konverzia kódovania, . . . ), načrtnem
možnosti d’aľsieho vývoja aplikácie.

Napokon v poslednej zhodnot́ım projekt ako taký a jeho pŕınos.
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Kapitola 2

Teória

V tejto kapitole sa budeme zaoberat’ základnými pojmami, ktoré budeme potrebovat’ pri
návrhu robota a následnej implementácíı.

2.1 Základné pojmy

2.1.1 Instant Messaging

Na komunikáciu l’ud́ı po internete slúži e-mail, elektronická obdoba pošty, ktorý má však
radu nevýhod. Je śıce rýchleǰśı než akákol’vek pošta, no stále to nie je komunikácia v reálnom
čase. Niektoré programy śıce kontrolujú e-mailovú schrankú v určitých časových intervaloch,
no nie v dostatočných. A to je práve účelom Instant Messaging-u, fenomén dnešnej doby.
Vol’ne by sa tento termı́n dal preložit’ ako ”rýchle správy“. Programy z tejto kategórie sa
snažia doručit’ správy priamo už́ıvatel’ovi a nie len do akejsi schránky, odkial’ si ju už́ıvatel’
neskôr vyzdvihne. Rovnako prenášajú aj informáciu o stave už́ıvatel’a – či dotyčný, komu
správu chceme poslat’ je pŕıtomný, pŕıpadne pracuje a neželá si byt’ rušný apod.

Nie je to śıce komunikácia v reálnom čase v pravom zmysle slova, ale v takmer reálnom.
Nie je totiž definovaná doba, za ktorú sa majú správy doručit’. Naproti tomu, komunikáciu
v ozajstnom reálnom čase, kde čo i len malé oneskorenie vplýva na kvalitu služby, l’udia
(zatial’) nepotrebujú. V bežnom rozhovore totiž sekundové oneskorenie nehrá rolu, no v
stabilizačných systémoch raketoplánov môže spôsobit’ pád.

Problémom týchto systémov však je to, že na rozdiel od e-mailu, nevychádzajú z jedného
štandardu. Nie sú kompatibilné. Prevádzkovatelia často ani nechcú, aby sme my, už́ıvatelia,
mohli komunikovat’ s niekým, kto nepouž́ıva zrovna ten ich protokol. Medzi najznámeǰsie
IM systémy patŕı : Internet Relay Chat (IRC), MSN Messanger. V Českej republike, na
Slovensku a v Izraeli sa vel’kej obl’ube teš́ı ICQ.

V rôznych IM sú už́ıvatel’ia rôzne identifikovaný. ICQ označuje už́ıvatel’a len akýmsi
č́ıslom, MSN e-mailom, XMPP/Jabber tzv. JID, ktorý sa podobá na e-mail, IRC identifikuje
už́ıvatel’a na základe prezývky (nick).

2.1.2 XML

XML (eXtensible Markup Language) je jazyk slúžiaci na výmenu dát. Jeho predchodcom
bol SGML (Standard Generalized Markup Language).[4] Ked’že XML je značkovaćı jazyk,
dokumenty v tomto jazyku sú vlastne súbor značiek (s pŕıpadnými atribútami). XML má,
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Obrázek 2.1: Grafická reprezentácia stromovej štruktúry

podobne ako napr. HTML1, párové a nepárové značky. Párové sa skladajú z otváracej a
ukončovacej značky, zatial’ čo nepárové len z jednej značky, ktorá je otváracia a ukončovacia
zároveň. Naviac, XML rozdeluje dáta v dokumente do stromovej štruktúry:

<?xml version="1.0" encoding="utf-8"?>
<person>
<name>
<first>Ferdinand</first>
<last>Mrkvička</last>

</name>
<birth>
<date>16.02.1988</date>
<place>Žilina</place>

</birth>
<!-- komentár -->
<email>fero@mrkvicka.org</email>

</person>

Tento pŕıklad obsahuje koreňový element person, ktorý má troch potomkov: name,
birth a email. Podobne name má potomkov first a last, birth má datea place (obrázok
2.1). Elementy v jazyku XML sa nazývajú tagy. Dôležitou vlastnost’ou XML dokumentov
je, že tagy môžu byt’ vnorené, no nesmú sa kŕıžit’:

<p>Prvý odstavec s <b>tučným pı́smom</p></b>

Každý tag môže obsahovat’ atribút, ktorý sa uvádza do úvodzoviek:

<tag atribut="prvý atribút" trieda="druhý atribút" />

Jeden tag môže obsahovat’ atribútov viac, no nemuśı ani jeden.
Aj ked’ už vytvoŕıme správne zostavený XML dokument, teda dodržali sme všetky

syntaktické pravidlá, zostáva otázka, či je dokument validný – vyhovuje sémantike. Tá sa
1HyperText Markup Language
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definuje na začiatku dokumentu:
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">

Sémantika stanovuje, ktoré tagy sú povinné, ktoré volitel’né, ktoré atribúty sú pŕıustné;
Sémantiku môžeme deklarovat’ dvoma spôsobmi: defińıcia typu dokumentu (DTD) alebo
XML schéma (XML schema).

Na prácu s XML dokumentami sa použ́ıvajú špecializované knižnice. Hoci ide o jedno-
duchý formát súboru, práca s ńım je náročná na dodržanie všetkých pravidiel. Špecialitou
sú XML streamy - teda XML dokumenty, ktoré vznikajú v reálnom čase, a rovnako v
reálnom čase ich je treba spracovávat’. Nemožno čakat’ až na ukončenie spojenia a až potom
začat’ spracovávat’ dokument (napr. dokument sa vytvára na základe interakcie už́ıvatel’a).
Problém môže nastat’ pri č́ıtańı párových tagov, ktoré ešte neprǐsli kompletné. XMPP pro-
tokol práve patŕı do skupiny XML streamov.

2.1.3 XMPP

XMPP (Extensible Messaging and Presence Protocol) [15] je protokol aplikačnej vrstvy
slúžiaci na výmenu správ medzi dvoma entitami na internete.[5] V podstate ide o kom-
bináciu XML2 a IM, aj ked’ niektoré typy dát nesmie obsahovat’ (komentáre, binárne dáta)
Použ́ıvanou, no nie vyžadovanou, architektúrou je klient – server, klienti teda medzi sebou
nekomunikujú priamo, ale cez siet’ serverov. Celá táto siet’ je decentralizovaná. Neexis-
tuje žiadny centrálny server (tak ako napŕıklad pri ICQ), ktorý by zaručoval chod siete
(výmenu informácíı medzi už́ıvatel’mi). XMPP sa tiež zvykne označovat’ pojmom Jabber.
Do slovenčiny by sa tento termı́n dal vol’ne preložit’ ako bl’abot, bl’abotat’, džavotat’.

V roku 1998 začal Jeremie Miller projekt Jabber. Prvým produktom bol jabber server
jabberd. Jabber neskôr vyústil do štandardu XMPP (rok 2004). O správu protokolu a
rozš́ıreńı sa stará XMPP Standards Foundation (XSF). V roku 2005 spoločnost’ Google
predstavila Google Talk; kombináciu XMPP a VoIP (Voice over IP).

Ako už napovedá názov protokolu, hocikto môže do neho vložit’ vlastné rozš́ırenie. Je to
práve vd’aka tomu, že jabber podporuje menný priestor.3 Rozš́ırenia sa označujú ako XEP.
Niektoré rozš́ırenia štandartizované XSF:

Multi-User Chat Komunikácia viacerých už́ıvatel’ov zároveň v tzv. miestnostiach.
Current Jabber OpenPGP Usage Podpora šifrovania a podpisovania správ
File Transfer Prenos súborov
Jingle Prenos hlasu a videa.

Základným stavebným kameňom je štandart XMPP-core. Definuje základné požiadavky
protokolu XMPP, spôsob, akým si dve entity na internete vymieňajú štrukturalizovanú
informáciu pomocou XML, podporu TLS, spôsob adresovania, architektúru siete. Samotný
IM však zámerne nedefinuje. Obrázok 2.2 znázorňuje štruktúru siete. Klient1, Klient2 a
Klient3 sú klientami siete XMPP, Server1 a Server2 sú XMPP servery, Gateway je brána
medzi siet’ou XMPP a cudzou (napr. ICQ, IRC alebo inou), Server3 je potom serverom
cudzej siete a Klient4 je klientom tejto siete. Jabber sa teda neuzatvára a ponúka možnost’
vystupovat’ ako klient v iných siet’ach. Jedinou podmienkou je existencia transportu. Ide o
program, ktorý ”prekladá“ XMPP protokol do iného a spät’. Rozš́ıreným je ICQ transport,
ktorý umožňuje pripojit’ sa do siete ICQ.4

2eXtensible Markup Language
3podobne ako napr. C++, kde sa môže rovnaká funkcia môže v rôznych namespace chovat’ rozdielne
4Licencia ICQ to však výslovne zakazuje
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Obrázek 2.2: Schéma siete XMPP

Jabber ID

Už́ıvatelia jabberu sú identifikovaný Jabber Identificator. Skladá sa z 3 čast́ı:

JID = [ node "@" ] domain [ "/" resource ]

Časti v hranatých zátvorkách sú nepovinné. Vid́ıme teda, že aj samotná doména je jabber
identifikátorom. V praxi často označuje bránu do iných siet́ı (napr. icq.netlab.cz).

Kombinácia node + "@" + server sa označuje ako bare JID. Pokial’ sa rozhodnete si
vytvorit’ účet na niektorom vol’ne dostupnom serveri výsledkom bude práve bare JID: napr.
robot@njs.netlab.cz.

Jabber podporuje, aby bolo na jeden účet prihlásených viacero klientov (programov),
jeden v práci, druhý doma, tret́ı na mobilnom telefóne . . . Treba však nejakým spôsobom
rozlǐsovat’ medzi týmito klientami. A práve na to slúži resource: romeo@example.net/Work,
romeo@example.net/Home, romeo@example.net/School.
Takéto JID sa označujú full JID. Výhodou je, že Romeo sa nemuśı odhlasovat’, ked’ sa chce
prihlasovat’ z viacerých miest. Ak chceme, aby si našu správu Romeo preč́ıtal až v práci,
tak mu ju pošleme na resource Work. Na druhej strane, dnes existujú klientské programy,
ktoré umožňujú vzdialenú správu ostatných resource, vrátane preposielania správ.5 Ro-
meo si môže definovat’ prioritu jednotlivých resource. Ked’ bude chciet’ Júlia poslat’ správu
Romeovi, Romeov jabber server ju doruč́ı na ten, s najvǐsšou prioritou. Priorita je celé
č́ıslo v rozmedźı < −128; 127 >. Viac o doručovańı správ v nasledujúcej kapitole. Resource
však slúži aj na identifikáciu participanta v multi-user chat room (komunikácia viacerých
už́ıvatel’ov zároveň). Každá čast’ JID nesmie byt’ dlhšia než 1023 bytov, z čoho vypĺıva
maximálna d́lžka pre celý JID: 3071 bytov.

Stanza

Jednotlivé významové jednotky XML streamu sa nazývajú stanza. Stanza je priamym po-
tomkom koreňového elementu <stream>. XMPP core definuje 3 základné: <message/>,
<presence/> a <iq/>. Každá tato stanza môže obsahovat’ 5 základných atribútov:

to určuje pŕıjemcu stanzy
from odosielatel’ stanzy

5Ide o XEP-0146: Remote Controlling Clients implementované napr. v Psi 0.11
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id slúži na rozlǐsovanie jednotlivých stanza, špeciálne požiadaviek typu požiadavka – od-
poved’

type špecifikuje detailneǰsie informácie o účelu alebo kontexte stanzy
xml:lang určuje jazyk. Stanza by mala obsahovat’ tento atribúj najmä v pŕıpade, že je

určená človeku

Za stanzy sa nepovažujú XML elementy zaslané pre účel nadviazania TLS spojenia, SASL
alebo dialback. Všetky termı́ny budú vysvetlené v nasledujúcej sekcíı.

2.2 Fungovanie XMPP/Jabber

Ako vlastne celá XMPP siet’ funguje? Výsledkom celej komunikácie cez jabber je XML do-
kument. Ako som už spomı́nal, XMPP využ́ıva XML streamy. Bolo by totiž zbytočné, ba
až nežiadúce (z hl’adiska vyt’aženia siete), aby sa pri kažej správe naväzovalo nové spojenie.
Výmena správ prebieha nasledovne: Predpokladajme, že Júlia chce poslat’ správu Rome-
ovi. Júlia <juliet@capulet.com> ju pošle svojmu serveru capulet.com, ten kontaktuje
server montague.com, ktorý ju doruč́ı Romeovi <romeo@montague.com> Na začiatku celej
komunikácie je tag <stream>, čiže na jej konci je </stream>.

Pŕıklad pripojenia k serveru

Klient pošle hlavičku bez id:

<?xml version="1.0"?>

<stream:stream xmlns:stream="http://etherx.jabber.org/streams"
xmlns="jabber:client" to="njs.netlab.cz" >

Server na ňu odpovie tagom <stream> s id:

<?xml version=’1.0’?>
<stream:stream xmlns=’jabber:client’
xmlns:stream=’http://etherx.jabber.org/streams’ id=’1865831462’
from=’njs.netlab.cz’ xml:lang=’en’>

Klient sa teraz autentifikuje. XMPP core definuje podporu pre SASL autentifikáciu
(MD5 algoritmus). Pŕıpadné iné možnosti definuje XEP-0078 : plaintex, alebo odtlačok hesla
vygenerovaný SHA1 algoritmom. Autentifikácia cez SHA1 algoritmus prebieha nasledovne:

1. Klient spoj́ı stream ID s heslom

2. Vytvoŕı SHA1 hash zo spojeného ret’azca

3. Uist́ı sa, že výsledok je v hexadecimálnej sústave (nie binárnej, alebo base64 kódovańı)

4. Prevedie vel’ké ṕısmená na malé

Pŕıklad autentifikácie SHA1:

<iq type=’set’ id=’auth2’>
<query xmlns=’jabber:iq:auth’>
<username>bill</username>
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<digest>48fc78be9ec8f86d8ce1c39c320c97c21d62334d</digest>
<resource>globe</resource>

</query>
</iq>

Zabezpečenie

V špecifikácíı je načrtnutých niekol’ko možnost́ı zabezpečenia. Prvou je SASL, použitou
práve pri autentifikácíı. SASL je vlastne skupina protokolov (podobne ako napr. EAP) pre
autentifikáciu klienta voči serveru. Na začiatku server vyṕı̌se všetky podporované spôsoby
(napr. DIGEST-MD5) a klient si jeden vyberie. Druhou možnost’ou zabezpečenia je Trans-
port Layer Security. TLS vychádza z protokolu SSL, oba použ́ıvajú certifikáty. Hoci pracujú
skoro rovnako, nie sú kompatibilné. Klient, ktorý použ́ıva k šfrovaniu SSL sa k serveru,
ktorý použ́ıva TLS, bohužial nepripoj́ı. TLS sa može použit’ ako na zabezpečenie komu-
nikácie klient–server tak aj na server–server. Nevyžaduje sa, no odporúča sa. V pŕıpade, že
si chcú vymenit’ správu dva servery, z ktorých jeden nepodporuje TLS, prichádza na scénu
dialback.

Dialback

Je to metóda spetného volania, ked’ sa overuje totožnost’ servera. Ked’že neexistuje žiadna
centrálna autorita, žiaden centrálny server, ktorý by overoval identitu servera, s ktorým sa
naväzuje spojenie, jediná možnost’ je spol’ahnút’ sa na svoje vlastné prostriedky. Dialback nie
je bezpečnostný mechanizmus. Je to len prostriedok na prevenciu proti niektorým útokom
(domain spoofing). Celý f́ıgel’ spoč́ıva v použit́ı DNS.6 Server, ktorý chce posielat’ dáta, pošle
pŕıjemcovi najskôr náhodný kl’́uč. Ten ho zatial’ nepotrvd́ı a pokial’ tak neurob́ı, týmto
spojeńım sa neprenesú žiadne dáta. Pŕıjemca vytvoŕı nové spojenie. K źıskaniu adresy
využ́ıva práve DNS.7 V odpovedi môže dostat’ niekol’ko serverov, rozdelených podl’a priority.
Pripoj́ı sa na ten, s najvyššou prioritou a zaháji komunikáciu a pošle kl’́uč, ktorý obdržal.
Ak je DNS nastavené správne, overovaćı server je zhodný s iniciátorom. Ten si pamätá,
ktoré kl’́uče poslal, oveŕı si, že taký kl’́uč naozaj poslal a odpovie. Pre pŕıjemcu je to signál,
že identita bola overená, preto akceptuje kl’́uč. Až teraz sa pristúpi k samotnej výmene
správ. Schéma komunikácie je na obrázku 2.3

Správy

Sú poṕısane v štandarte [16]. Uzatvárajú sa do stanzy message. Štandart rozoznáva niekol’ko
typov správ:

chat Správa je zasielaná v kontexte, tak ako to poznáme z bežných IM. Klient by ju mal
zobrazit’ spolu s históriou.

error Správa nesie chybovú hlášku. Chyba mohla nastat’ po odoslańı niektorej z predchádzajúcich
správ.

groupchat Správa je zaslaná v prostred́ı multi-user chat, ktoré je podobné IRC.
headline Správa je vygenerovaná niektorou zo služieb (news, RSS, šport . . . ). Na tento

typ správy sa neočakáva odpoved’. Klient by mal túto správu zobrazit’ tak, aby ju
odĺı̌sil od iných typov.

6Domain Name System
7typ žiadosti SRV s parametrom xmpp-server. tcp.server.net
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Obrázek 2.3: Schéma dialbacku
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normal Podobá sa na typ chat, avšak správa je zasielaná bez kontextu. Odpoved’ sa
očakáva, no klient by nemal zobrazovat’ históriu.

Ak nie je definovaný typ správy (atribútom type), zaobchádza sa s ňou ako keby bola
typu normal. Stanza message môže naviac obsahovat’ rôzne iné elementy. Ak je správa typu
error, muśı obsahovat’ element <error/>, inak môže obsahovat’ <subject/> na určenie
predmetu správy (tak ako to poznáme z emailu), element <body/> obsahujúci samotnú
správu, pŕıpadne tag <thread/> určujúci vlákno, do ktorého správa patŕı. Pŕıklad:

<message
to=’romeo@example.net’
from=’juliet@example.com/balcony’
type=’chat’
xml:lang=’en’>

<subject>I implore you!</subject>
<subject

xml:lang=’cz’>&#x00DA;p&#x011B;nliv&#x011B; prosim!</subject>
<body>Wherefore art thou, Romeo?</body>
<body xml:lang=’cz’>Pro&#x010D;e&#x017D; jsi ty, Romeo?</body>

</message>

Vid́ıme, že národné znaky sú v špeciálnej notácíı. To preto, že XMPP podporuje jedine
UTF-8 kódovanie. Žiadne iné nie sú povolené.

Výmena správ potom prebieha nasledovne. Klient zostroj́ı stanzu message. Jediným
požadovaným atribútom je určenie pŕıjemcu atribútom to, ostatné atribúty a dcérske tagy
sú volitel’né. Túto stanzu potom odošle svojmu serveru. Ten rozpozná, či je správa určená

”lokálnemu“ už́ıvatel’ovi, teda už́ıvatel’ovi, ktorého priamo spravuje. V pŕıpade, že je, doruč́ı
ju priamo. Inak kontaktuje pŕıjemcov server, ktorý ju doruč́ı pŕıjemcovi. Odporuča sa, aby
v atribúte to bol špecifikovaný aj priamo resource. Ako však zisit’, aké resource má pŕıjemca
prihlásené? Cez iformácie o dostupnosti – stanza presence.

Informácie o dostupnosti

Tak ako to poznáme z iných IM, aj XMPP podporuje prenos informácíı o dostupnosti:

away Entita alebo resource je dočasne preč.
chat Entita sa momentálne zauj́ıma o chat.
dnd Entita je zaneprázdnená a neželá si byt’ rušená (Do Not Disturb).
xa Entita je dlhšiu dobu preč. (eXtended Away).

Tieto typy dostupnosti sa uvádzajú v elemente <show/>, ktorý je priamym potomkom
elementu <presence/>. Ak nie je tag <show/> uvedený, chápe sa to, že entita je online a
pŕıstupná. XMPP navyše podporuje aj stavové správy. Ide o krátky popis k stavu. Napŕıklad
k stavu dnd môže byt’ text: Pracujem na bakalárskej práci. Stanza presence by potom
vyzerala takto:

<presence>
<show>dnd</show>
<status>Pracujem na bakalárskej práci</status>
<priority>5</priority>

</presence>
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Vid́ıme, že stanza obsahuje aj tag <priority/>. Je to, ako som už spomı́nal, nastavenie
priority jednotlivých resource. Ked’ nám niekto chce poslat’ správu, no nie na konktrétny
resource, vyberie sa ten, s najvyššou prioritou.

Tag presence môže navyše obsahovat’ atribút typ, ktorý bližšie špecifikuje význam:

unavailable Entita nie je pŕıstupná komunikácíı. Zasiela sa pri odhlasovańı sa zo siete.
subscribe Odosielatel’ chce dostávat’ informácie o stave prij́ımatel’a.
subscribed Odosielatel’ povolil pŕıjemcovi zist’ovat’ informácie o stave.

Siet’ nedovol’uje, aby niekto zistil náš stav (použ́ıva sa tiež anglický termı́n status) pokial’
mu to my nedovoĺıme. Ak teda chceme vediet’, či je priatel’ online, muśı nám to najskôr
povolit’. V XMPP sa tento proces nazýva subscription.

IQ stanzy

Ide o požiadavky typu otázka – odpoved’. Slúžia napŕıklad na zist’ovanie verzie klienta, k
zist’ovaniu schopnost́ı klienta resp. servera. Požadované sú 2 atribúty: id a type. Atribút
id rozlǐsuje jednotlivé otázky a odpovede. Klient môže zaslat’ viacero otázok a práve podl’a
tohoto atribútu prirad́ı jednotlivé odpovede k zaslaným otázkam. Type určuje typ úkonu o
aký sa odosielatel’ pokúša:

get Žiadost’ o spŕıstupnenie informácie, napr. zoznamu kontaktov (roster)
set Žiadost’ o zaṕısanie hodnoty, preṕısanie starej.
result Výsledok predchádzajúcej otázky. Označuje úspech a nesie v sebe požadované dáta.

Muśı mat’ rovnaký atribút id ako otázka na ktorú odpovedá.
error Pri plneńı žiadosti došlo k chybe. Obsahuje chybovú hlášku.

Táto stanza sa použ́ıva pri prihlasovańı sa, ked’ sa klient pýta servera, aké autentizačné
techniky podporuje:

<iq type="get" id="auth_1" to="njs.netlab.cz" >
<query xmlns="jabber:iq:auth">
<username>michal.prı́voznı́k</username>
</query>

</iq>

Tag <query/> popisuje požiadavku, na ktorú chceme vediet’ odpoved’, resp. nesie dáta
odpovede. Konkrétne ide o atribút xmlns. V tomto pŕıklade sme požiadali server njs.netlab.cz,
aby vyṕısal zoznam podporovaných autentizačných techńık pre už́ıvatel’a michal.pŕıvozńık.
Zoznam kontaktov sa ukladá na servery, ked’ si ho chceme stiahnut’:

<iq type="get" id="aad0a" >
<query xmlns="jabber:iq:roster"/>
</iq>

Server odpovie:

<iq from="michal.prı́voznı́k@njs.netlab.cz/Psi" type="result" id="aad0a"
to="michal.prı́voznı́k@njs.netlab.cz/Psi" >

<query xmlns="jabber:iq:roster">
<item subscription="both" jid="robot@njs.netlab.cz" />
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<item subscription="both" jid="zippy2@njs.netlab.cz" />
</query>

</iq>

Vid́ıme teda, že naozaj sme dostali odpoved’ s rovnakým atribútom id a že v rostery
máme 2 kontakty: robot@njs.netlab.cz a zippy2@njs.netlab.cz. Od oboch môžeme žiadat’
informácie o statuse, rovnako ako oni od nás (atribút subscription).

2.3 Jabber a OpenPGP

Hoci komunikácia klienta so serverom prebieha šifrovane (no nemuśı), napriek tomu môže
pŕıst’ ku kompromitácíı správy. Najmä ak sa nejedná o komunikáciu v rámci jedného ser-
vera. Nanešt’astie, nájdenie konsenzu riešenia problému šifrovania nebolo l’ahké. Prispie-
vatelia do XMPP štandartov sa však dohodli na použ́ıvańı OpenPGP [14]. Riešenie pod-
poruje šifrovanie a podpisovanie. Bolo však treba vytvorit’ nový menný priestor, čo však,
vd’aka podpore rozširitel’nosti protokolu, nebol problém. Nový namespace záviśı od toho,
či je správa podṕısaná, alebo šifrovaná. V prvom pŕıpade sa použie ’jabber:x:signed’,
v druhom ’jabber:x:encrypted’. Štandartne sa podpisujú prezencie (tag <presence/>
a šifrujú správy <message/>, no môžu sa aj podpisovat’ správy a šifrovat’ prezencie (skôr
ojedinelé). Pŕıklad šifrovanej správy:

<message to=’reatmon@jabber.org/jarl’ from=’pgmillard@jabber.org/wj_dev2’>
<body>This message is encrypted.</body>
<x xmlns=’jabber:x:encrypted’>=CvnG</x>

</message>

Považuje sa za slušné, ak sa v elemente <body/> uvedie, že správa je šifrovaná. Nevýhodou
je, že ak aj posielame krátku správu (v pŕıklade ”Hi“) jej šifrovaný ekvivalent je pomerne
dlhý. Žial’, nie všetky klienti podporujú toto rozš́ırenie. Hoci rozš́ırenie umožňuje ad pod-
pisovat’ správy s šifrovat’ prezencie, ešte som sa nestretol s klientom, ktorý by toto pod-
poroval. Za povšimnutie stoj́ı, že šifrovaná správa, resp. prezencia, neobsahuje hlavičku
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Obrázek 2.4: Psi 0.11

a pätu (-----BEGIN PGP MESSAGE----- a -----END PGP MESSAGE----) a ani neudáva
verziu použitého GPG. Takto to však definuje rozš́ırenie.

2.4 Jabber servery a klienti

2.4.1 Psi

Psi8 je multiplatformový jabber klient.[12] Je rýchly, open-source, a možno ho použ́ıvat’ na
Windows, Linux a Mac OS X. Podporuje vel’a rozš́ıreńı: prenos súborov, service discovery,
šifrovanie, skupinový chat, viac už́ıvatel’ských účtov. V najnovšej verzíı priniesol aj podporu
vzdialenej správy klientov, ked’ z jedného môžeme nastavovat’ vlastnosti druhého (status,
nechat’ si preposlat’ správy). Samozrejmost’ou je podpora kódovania Unicode. Patŕı medzi
naobl’́ubeneǰsie a najpouž́ıvaneǰsie klienty čisto pre Jabber.

2.4.2 Gajim

Gajim9 je pomerne mladý Jabber klient naṕısaný prevažne v Pythone.[6] [7] Využ́ıva gra-
fický toolkit GTK+. Podobne ako Psi, je š́ırený pod GNU GPL licenciou. Má slušnú pod-
poru rozš́ıreńı, vrátane šifrovania. Jeho názov sa podobá na Gaim (teraz Pidgin), čo je
však úplne iný klient. Podporovanými platformami sú Windows, Linux a FreeBSD, avšak
teoreticky každá, kde funguje Python a GTK. Výhodou je, že umožňuje usporiadanie okien
do tabov (podobne ako internetové prehliadače), podporuje avatary (už́ıvatel’ské obrázky) a
mnoho iného. Samotný program je śıce malý, ale k svojmu behu potrebuje vel’a podporných
knižńıc.

2.4.3 Miranda

Miranda10 je, na rozdiel od predchodzých klientov, určená výhradne na platformu Windows.[11]
Vd’aka malým hardvérovým nárokom bež́ı spol’ahlivo aj na starš́ıch poč́ıtačoch. Podporuje

8http://psi-im.org
9http://www.gajim.org

10http://www.miranda-im.org
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Obrázek 2.5: JWChat v akcíı

však mnoho protokolov: XMPP, ICQ, MSN, IRC, Skype a mnoho iných. Podpora protokolu
sa rieši cez tzv. pluginy. Sú to zásuvné moduly, ktoré rozširujú program o nové funkcie.

2.4.4 Web a mobilný klienti

Zvláštnou skupinou sú webový a mobilný klienti. Tá prvá kategória je kombináciou HTML
a JavaScriptu. Hod́ı sa najmä v pŕıpade, že nechceme (nemôžeme) inštalovat’ žiadny softvér.
Za predstavitel’a tejto kategórie by sa dal považovat’ JWChat.11 [9] [10] Podporuje všetky
bežné štandarty, vrátane MUC. Ako každý jabber klient, nastavenia si ukladá na server,
takže je jedno či sa prihlásite z pohodlia domova alebo z internetovej kaviarne, budete mat’
klienta tak, ako ste na neho zvyknut́ı. Z hl’adiska bezpečnosti, však nepodporuje šifrovanie
a ani podpisovanie.

Jabber si našiel svoju cestu aj na mobilné telefóny, kde je najznámeǰśım klientom Bom-
bus.12 [1] Pochádza z Ruska, no je lokalizovaný do mnohých jazykov. Je naṕısaný v Jave,
preto, ak ho chcete skúsit’, treba mat’ telefón s podporou Javy. Podporuje kompresiu správ
(zlib), č́ım pomáha zńıžit’ objem prenesených dát. Pochopitel’ne, podpora rozš́ıreńı je menšia.
Nepodporuje šifrovanie, podporuje však multi-user chat a prenos súborov.

2.4.5 Jabberd 1.x

Je pôvodnou implementáciou Jabber protokolu. Ked’že je najstarš́ım open source serverom,
nemá niektoré vymoženosti nových serverov. Medzi jeho hlavné dev́ızy patŕı ńızka pamät’ová
náročnost’, časom overený beh, vysoká stabilita, striktné dodržiavanie štandartu. [13]

11http://jwchat.sourceforge.net
12http://bombus-im.org/
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Klient Platforma Licencia OpenPGP (XEP-0027)
Psi Linux, Windows, Mac OS X GPL áno
Gajim Linux, Windows, FreeBSD GPL áno
Miranda Windows GPL áno
JWChat Linux, Windows, Mac OS X . . . GPL nie
Bombus Java MIDP-2.0 GPL nie

Tabulka 2.1: Prehl’ad klientov vzhl’adom na podporu šifrovania

Server podporuje rôzne autentizačné modely (CRAM-MD5, PLAIN, DIGEST-MD5
. . . )13, menný priestor v stanzách (xml:lang), č́ım umožňuje komunikovat’ s už́ıvatel’om
v jeho rodnej reči. Server je silne prepojený s SQL databázami (zistenie statusu je potom
otázkou vhodného SQL SELECT pŕıkazu). Server je plne modulárny, jednitlivé schopnosti
sú implementované do rôznych modulov.

V čase ṕısania práce vyšla verzia 1.6.1 s podporou GnuTLS namiesto OpenSSL.

2.4.6 Jabberd 2

Nejde o novšiu verziu Jabberd 1.x, ako by sa z návu mohlo zdat’. Je to úplne iný projekt.14[8]
Oba projekty sa ĺı̌sia v pŕıstupe. Jabberd2 totiž vytvára (podobne ako napr. appache)
virtuálne servery. Podpruje rôzne autentizačné techniky (od SASL cez LDAP až po PAM).
Podobne ako predchádzajúci server aj tento je plne modulárny. Ked’že jednotlivé moduly
si potrebujú vymienat’ dáta, existuje XML router, ktorý vymiena jednotlivé stnazy medzi
modulmi. Rovnako ako jabberd 1.x má aj tento server moduly pre pripájanie sa klientov
(c2s), serverov (s2s) a správca jednotlivých sedeńı (session manager – sm). Tento pŕıstup
ponúka možnost’ reštartovat’, v pŕıpade potreby, len niektoré služby. Samotný beh servera
tak nebude obmedzený.

Počet modulov pre tento server je však menš́ı než počet modulov pre predchádzajúci
server. Našt’astie existuje však emulátor rozhrania jabberd 1.x nazvaný Jabber Component
Runtime (JCR), ktorý umožňuje použ́ıvat’ moduly naṕısané pre server jabberd 1.x. Treba
však povedat’, že vývoj tohoto emulátora bol nedávno pozastavený, ked’že počet modulov
sa začal priaznivo vyv́ıjat’.

2.4.7 eJabberd

Je momentálne najviac vyv́ıjaným jabber serverom. [2] [3] Je naṕısaný v jazyku Erlang.
Podporuje vel’a rôznych autentizačných techńık (SASL, PAM, LDAP) a bež́ı na vel’a plat-
formách (Windows, Linux, FreeBSD, NetBSD).15 Zauj́ımavost’ou je, že server sa dá konfigu-
rovat’ cez web rozhranie, čo vel’mi spŕıjemňuje správu. Pre tých, ktorý však radšej konfigurú
server cez pŕıkazový riadok, server ponúka aj túto možnost’.

Server sa môže ṕı̌sit’ skutočne vel’kou podporou rozš́ıreńı. Ako jediný obsahuje priamo
IRC transport, podporu Multi User Chat a iné.

13http://jabberd.org
14http://jabberd2.xiaoka.com/
15http://www.process-one.net/en/ejabberd/
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Kapitola 3

Návrh

3.1 Služba vs. klient

Najkôr sa muśıme rozhodnút’, či bude robot pracovat’ ako služba alebo ako klient.

3.1.1 Klient

Bežný program – klient sa po pripojeńı do siete muśı najskôr zaregistrovat’. Registrácia
prebieha pomocou rozš́ırenia XEP-0077: In-Band Registration. Nie všetky servery toto
rozš́ırenie podporujú, niektoré ho majú dokonca zakázané (napr. komunitné servery) a
radšej dávajú prednost’ registrácíı cez webový formulár. Pri verejných serveroch však býva
táto registrácia povolená. Po pripojeńı klienta, si tento stiahne roster. Väčšinu služieb
sprostredkováva server. Napŕıklad pridanie už́ıvatel’a - server automaticky vyvolá roster
push. Klient sa teda nemuśı starat’ o udržiavanie rostera.

Ak sa zaregistrujeme na nejakom vol’nom serveri, vyberieme si už́ıvatel’ské meno, teda
prvú čast’ JID. V klientovi potom môžeme definovat’ viacero resources (pŕıp. spustit’ via-
cero klientov naraz). Ak by som si vybral tento spôsob, rozlǐsovanie jednotlivých účtov by
bolo práve podl’a resource: robot@example.net/root či robot@examle.net/zippy alebo
robot@example.net/xprivo00. Nevýhodou je, že klienti väčsinou nedovolia mat’ otvo-
rených viacero okien k jednému resource, čo by však mohlo byt vyvážené tým, že robot
by po prijat́ı jedného pŕıkazu nečakal, lež tento skonč́ı a až potom začal vykonávat’ druhý
pŕıkaz, ale spracovával by oba súčasne. Mysĺı sa tým viacero pŕıkazov od jedného už́ıvatel’a.
Paralelnost’ pri použ́ıvańı viacerými už́ıvatel’mi je samozrejmost’.

3.1.2 Služba

Naproti klientovi je služba, ktorá je náročneǰsia na správu (muśı udržiavat’ zoznam re-
gistrovaných už́ıvatel’ov), mala by podporovat’ rozš́ırenie XEP-0004: Data Forms, teda re-
gistračný formulár. Navyše, málo serverov dovoĺı, aby k nim niekto pripojil službu. Teda
- ak by niekto chcel použ́ıvat’ robota, pravdepodobne by si musel najskôr nainštalovat’
a nakonfigurovat’ vlastný jabber server. Zato by sme však mali väčšiu vol’nost’ pri adreso-
vańı. Mohli by sme využit’ aj prvú čast’ JID aj resource. V praxi by to vyzeralo asi takto:
root@robot.example.net alebo robot.example.net/root pŕıpadne
root@robot.example.net/tty1. Odhliadnúc od náročneǰsej implementácie, je tento model
zbytočne zložitý a neposkytoval by v podstate žiadne výhody oproti modelu klient, ktorý
má jednoduchšiu implementáciu.
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3.2 Triedy robota

V tejto sekcíı rozdeĺıme robota do jednotlivých logických úsekov.

White List

Predstavme si, že robot funguje. Je to vlastne bezpečnostná diera, ked’že ponúkame shell
hocikomu. Preto treba nejakým spôsobom definovat’ povolených už́ıvatel’ov, ktorý budú
mat’ k službe pŕıstup a ostatných zakázat’. Potrebujeme teda zoznam JID, tzv. white list.
Už́ıvatelia v tomto zozname budú mat’ pŕıstup, ostatńı nie. Je lepšie, ak bude mat’ každý
resource takýto white-list zvlášt’. Môžeme totiž požadovat’, aby k určitému linuxovému
účtu mal pŕıstup len jeden človek, pŕıpadne určitá skupina, zatial’ čo k inému skupina iná.
Rovnako potrebujeme tieto zoznamy nejako spravovat’. Najlepšie aj za behu aplikácie, nie
len pri jej štarte. To budú mat’ na starosti interné pŕıkazy.

Konfigurácia

Ked’ robota spust́ıme, muśıme mu nejakým spôsobom povedat’, kam sa má prihlásit’, s
akým heslom, aká je passphrase ku GPG kl’́uču, definovat’ resources s pŕıslušnými white
listami apod. Najlepšie je, ak to bude uložené v nejakom konfiguračnom súbore (ako je vo
svete Linuxu zvykom). Predávat’ tieto parametre ako argumenty pri spusteńı je, minimálne,
pracné. Potrebujeme teda modul, ktorý bude zodpovedat’ za nač́ıtanie konfigurácie, zistenie
pŕıpadných nedostatkov, syntaktických alebo sémantických chýb v konfiguračnom súbore.

Robot

Potrebujeme samotnú triedu robota (aj ked’ presneǰśı výraz by bol modul). Teda niečo, čo
sa prihlási do siete, bude čakat’ na prichádzajúce správy a posielat’ výstup pŕıkazov. Ak
pŕıde správa od nepovoleného už́ıvatel’a (ktorý nie je vo white liste), ignoruje ju, pŕıpadne
pošle hlášku, že daný uživatel’ nie je povolený. Ak pŕıde interný pŕıkaz a už́ıvatel’ nie je
administrátorom, informujeme ho, že pŕıkaz zlyhal, pretože nemá oprávnenie na požadovanú
akciu. Robot by tiež mal podporovat’ šifrovanie správ (rozš́ırenie XEP-0027). Preto pred
odoslańım správy bude pŕıpadne treba túto zašifrovat’.

Main

Main (hlavný modul) pospája jednotilvé úseky dokopy. Požiada konfiguračný modul o
nač́ıtanie konfigurácie, vytvoŕı inštancie robota . . . Z hl’adiska bezpečnosti bude najlepšie,
ak novú inštanciu robota spust́ı hned’ s takými právami, aké má definované v konfiguračnom
súbore, než aby si ich preṕınal sám robot pred vykonańım každého pŕıkazu. Tento modul
muśı tiež počkat’, než všetky inštancie robota skončia a vyzdvihnút’ ich návratové hodnoty
a ukončit’ seba.

3.3 Knižnice a implementačný jazyk

Je zbytočné implementovat’ knižnicu, ktorá bude mat’ na starosti XMPP protokol, ked’
existuje celá rada vol’ne dostupných pre rôzne programovacie jazyky a platformy. Rovnako
to plat́ı aj pre šifrovanie OpenPGP, kde je naviac skoro isté, že nami implementovaná
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knižnica by bola zlá. Implementovat’ algoritmus RSA, hoci niektorým bude na prvý pohl’ad
pripadat’ l’ahký, si vyžaduje znalosti z vysokej matematiky.

Podl’a Wikipédie1 existuje rada knižńıc, pre rôzne jazyky. Vzhl’adom na objektový návrh
by bolo pohodlneǰsie a prehl’adneǰsie zvolit’ si objektovo orientovaný jazyk. Výber jazyka
teda ovplyvńı aj možný výber knižńıc. Dôležitú rolu pri výbere knižnice muśı zohrávat’ aj to,
pod akou licenciou je tá či oná knižnica uvol’nená. Najlepšie by bolo, ak by bola open-source,
čo by umožnilo každému slobodne použ́ıvat’ aj môj program. Najväčšie skúsenosti mám s
jazykmi C a C++. Vol’ba teda padla na C++ a za XMPP knižnicu som si zvolil Gloox2. Je
vynikajúco zdokumentovaná z množstvom pŕıkladov a je pod licenciou GPL verzia 2. Hoci
na podobné roboty sa najčasteǰsie použ́ıva skriptovaćı jazyk – v pŕıpade XMPP Phyton, s
ktorým však nemám žiadne skúsenosti.

1http://en.wikipedia.org/wiki/List of Jabber library software
2http://camaya.net/gloox
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Kapitola 4

Implementácia

4.1 Prinćıp

Robot funguje takto: na začiatku, po spusteńı programu, preč́ıta konfiguráciu zo súboru,
ktorý bol uvedený ako argument. Z tejto konfigurácie zist́ı, kol’ko inštancíı robota treba
vytvorit’. Ku každému resource prislúcha práve jedna inštancia. Takto vytvorené inštancie
sa prihlásia na zadaný server a čakajú na pŕıchod správy. Po jej pŕıchode (na konkrétny
resource) prejde robot svoj white list, aby zistil, či má odosielatel’ právo vykonávat’ pŕıkazy.
Taktiež zist́ı, či došlá správa je šifrovaná a túto informáciu si poznač́ı. Robot šifruje správy
len vtedy, ak o to už́ıvatel’požiada. Ten totiž nemuśı zrovna použ́ıvat’ klienta, ktorý šifrovanie
podporuje (napr. nejakého mobilného). Nastáva fáza identifikácie správy. Ak je interný
pŕıkaz, porovná sa JID odosielatel’a s JID predvoleného administrátora. Ak sa zhodujú,
pŕıkaz sa vykoná. Inak robot odošle chybovú hlášku informujúcu odosielatel’a o nedo-
statočných právach na vykonanie úkonu. V pŕıpade, že pŕıkaz nie je interný, pokladá sa
za pŕıkaz Linuxu. Robot vytvoŕı nový proces, ktorý pŕıkaz vykoná. Problém nastane, ak
cheme výstup odslat’ spät’. To muśı už zaručit’ rodičovský proces (práve vytvoreného pro-
cesu) — teda ten, ktorý má na starosti pŕıj́ımanie a odosielanie správ. Ako však preniest’
dáta z jedného procesu do druhého? Riešenia spoč́ıva v použit́ı zdiel’anej pamäte. Je to
služba jadra operačného systému, ktorá dovoĺı, aby do časti operačnej pamäte mohli si-
multánne pristupovat’ viaceré programy. Robot si vyzdvihne výstup pŕıkazu, prekóduje ho
do kódovania UTF-8, pŕıpadne zašifruje verejným kl’́učom pŕıjemcu a odošle. Konverzia
kódovania je nutná, ked’že špecifikácia XMPP protokolu povol’uje jedine UTF-8 kódovanie.
Keby sme použ́ıvali iné kódovanie, náš server by nám zaslal chybovú hlášku o zle sfor-
movanej stanze a odpojil by nás (stanzy nemôžu obsahovat’ binárne dáta). Celý proces sa
opakuje. Na nasledujúcom pŕıklade je vidiet’ stromová štruktúra procesov:

USER PID COMMAND
root 8089 ./robot config.cfg
root 8091 \_ ./robot config.cfg
root 8108 | \_ ./robot config.cfg
root 8109 | \_ ./robot config.cfg
root 8110 | \_ sh -c ls
root 8111 | \_ ls
zippy 8092 \_ ./robot config.cfg
zippy 8113 \_ ./robot config.cfg
zippy 8114 \_ ./robot config.cfg
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zippy 8115 \_ sh -c pwd
zippy 8116 \_ pwd

V pŕıklade vid́ıme rodičovský proces s č́ıslom 8089. To je ten proces, ktorý nač́ıta kon-
figuráciu. Zistil, že chceme 2 resources, preto vytvoril 2 potomkov (8091 a 8092). Prvý re-
source (8091) bol zviazaný s linuxovým účtom root, druhý s už́ıvatel’om zippy. Rodičovský
proces teda muśı aj prehodit’ práva, najlepšie ihned’ po vytvoreńı nového procesu.

Po pripojeńı sa robota na server, obdrž́ı roster (zoznam kontaktov). Porovná ho zo
svoj́ım white listom, aby zistil, ktorý už́ıvatelia nie sú v rosteri ale sú vo white liste. Ak
nejakých nájde, pridá si ich do rosteru. Ak si však chce niekto pridat’ do rosteru robota,
robot ho automaticky autorizuje (umožńı mu prij́ımat’ správy o stave).

4.2 Konfigurácia

Určite je menej pracneǰsie, viac už́ıvatel’sky pŕıvetiveǰsie editovat’ akýsi textový súbor a tak
predat’ konfiguráciu programu, než špecifikovat’ všetky potrebné informácie ako argumenty
programu. Treba však naprogramovat’ modul, ktorý by dokázal z toho súboru vydolovat’
potrebné dáta, ktorý by zaručil jednoznačnost’ (dodržiavanie syntaktických a sématických
pravidiel). Na tento typ problémov sa nádherne hodia stavové automaty. Končný sta-
vový automat (FSM z anglického Finite State Machine) je model správania sa nejakého
systému, ktorý má konečný počet stavov. K tomu, aby sme implementovali FSM muśıme
mat’ lexykálny analyzátor, ktorý text rozdeĺı na jednotlivé významové jednotky. Tieto
lexémy (v odbornej literatúre označované tiež pojmom token) potom automat spracováva
a na ich záklede nastavuje pŕıslušné premenné v konfiguračnej štruktúre.

Bolo treba špecifikovat’ štruktúru validného konfiguračného súboru. Nakoniec som sa
rozhodol pre syntax, ktorá je pre prostredie Linuxu typická. Súbor je textový, čo umožňuje
jeho jednoduchú a pritom pohodlnú úpravu. Konfiguračne pravidlá sú v tvare:

kl’́učové slovo = hodnota;

Pod kl’́učovým slovom rozumieme premennú, ktorú chceme nastavit’. môže to byt’ jedna z
týchto:

node Prvá čast’ JID. Určuje prihlasovacie meno, pod akým sa robot prihlási.
domain Druhá čast’ JID. Urč́ı server na ktorý sa robot prihlási.
password Hovoŕı, s akým heslo, sa má robot prihlásit’.
passphrase Heslo ku GPG kl’́uču.1

port Určuje port, na ktorý sa má robot pripojit’. Ak nie je špecifikovaný, použije sa systém
DNS na jeho zistenie.

Ak potrebujeme zadat’ hodnotu obsahujúcu medzeru, muśıme ju uzavriet’ do úvodzoviek.
Po špecifikovańı predchádzajúcich parametrov urč́ıme jednotlivé resource, prideĺıme im

už́ıvatel’a a white list. Pŕıklad:

resource Root{
user=root;
status=online;
priority=0;

1Heslo však nie je presný výraz. V kryptografíı sa použ́ıva výraz passphrase
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status_msg="Hello world!";
administrator=zippy2@njs.netlab.cz;
white-list{ zippy2@njs.netlab.cz(ADFB289F); ján.tomko@jabbim.sk(EF9DB6DDB730C2FC);

michal.prı́voznı́k@njs.netlab.cz};
};

Za kl’́učovým slovom resouce nasleduje názov resource. Takto ho bude už́ıvatel’ vidiet’.
V tomto kontexte je zasa rada kl’́učových slov s podobnou syntaxou ako bola poṕısana
vyššie:

user Určuje linuxový účet, s ktorým bude resource previazaný. De facto určuje práva
resource.

status Počiatočná prezencia. Môže byt’ jedna z nasledujúcich hodnôt: online, chat, away,
dnd alebo na.

priority Určuje prioritu resource. Hodnota muśı byt’ celé čislo v rozmedźı < −128; 127 >.
status msg Stavová správa.
administrator Správca resource.

Kl’́učové slovo white-list má odlǐsnú syntax, pretože muśı byt’ schopné zachytit’ viac
hodnôt než všetky predošlé. Za týmto slovom nasledujú zložené zátvorky {}. V nich je
zoznam JID oddelený bodkočiarkou. Za JID môže byt’ v klasických gul’atých zátvorkách
uvedený identifikátor GPG kl’́uča prislúchajúci k danému už́ıvatel’ovi. Za posledným prvkom
white listu sa však bodkočiarka nedáva.

Pre väčšiu pŕıvetivost’ je možné v konfiuguračnom súbore uvádzat’ komentáre. Tie
zač́ınajú znakom mriežka (#) a pokračujú až do konca riadku. Na ich obsah sa nehl’ad́ı,
z pohl’adu robota je irelevantný.

4.3 White list

White list (”biely zoznam“) je zoznam povolených už́ıvatel’ov. Určuje, kto bude mat’ k akému
linuxovému účtu pŕıstup. Z hl’adiska programátora je to pole stringov, presneǰsie asociat́ıvne
pole, kde hodnota kl’́uča je JID a namapovaná hodnota je identifikátor GPG kl’́uča. To, že
JID ukladám do string-u mi umožňuje, aby som, ak chcem, povolil len konkrétne resource,
napr. michal.prı́voznı́k@njs.netlab.cz/Doma áno, ale
michal.prı́voznı́k@njs.netlab.cz/Work už nie. Proces zist’ovania, či odosielatel’ správy
je alebo nie je vo white liste potom prebiha nasledovne: prechádzam položky z pol’a a
skúmam, či aktuálna položka nie je podret’azcom odosielatel’ovho JID. Odosielatel’ov iden-
tifikátor totiž obsahuje resource, z ktorého bola správa poslaná. Napŕıklad, odosielatel’ov
jabber identifikátor je michal.prı́voznı́k@njs.netlab.cz/Doma a aktuálne spracovávaná
položka je michal.prı́voznı́k@njs.netlab.cz/Work. V tomto pŕıpade bude už́ıvatel’ovi
pŕıstup odmietnutý, JID neobsahuje celý ret’azec položky. Situácia sa však zmeńı, ak by
vo white liste bolo len michal.prı́voznı́k@njs.netlab.cz. V tomto pŕıpade bude pŕıstup
umožnený. Pridanie položky do white listu je potom v podstate pridanie záznamu do pol’a.
Rovnako vymazanie záznamu z white listu.
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4.4 GPG

Na šifrovanie použ́ıvam knižnicu GPGME (GnuPG Made Easy)2. Poskytuje dostatočne
abstraktné rozhranie pre prácu s GPG kl’́učmi, podpisovanie, overovanie podpisu, šifrovanie
a dešifrovanie. Je to śıce knižnica pre jazyk C, no pŕıbuznost’ jazykov C a C++ nám umožńı
ju použit’.

Všetky kryptografické operácie sa vykonávajú v konkrétnom kontexte, ktorý nasta-
vuje chovanie všetkých operácíı nad ńım vykonávaných. Výhodou takéhoto riešenia je, že
môžeme mat’ viac kontextov a teda môžeme vykonávat’ viac rôznych operácíı naraz. V jed-
nom napŕıklad zist’ovat’ informácie o kl’́učoch, v druhom podpisovat’ dokument a v tret’om
dešifrovat’ prijatú správu.

Po prijat́ı správy robotom zist́ım, či je šifrovaná. Ako som už spomı́nal, rozš́ırenie
śıce umožňuje aj podpisovanie správ, no zatial’ žiadny klient to nepodporuje. Dešifrovanie
správ prebieha nasledovne: na začiatku doplńım hlavičku správy (--BEGIN PGP MESSAGE--)
a pätu (--END PGP MESSAGE--) a vytvroŕım nový kontext. Zo zašifrovanej správy vy-
tvoŕım gpgme data t objekt. Výmena dát medzi kryptografickým enginenom a už́ıvatel’skou
aplikáciou prebieha práve cez tento typ objektov. Potom nastav́ıme callbackovú funkciu pre
pŕıpad, že kl’́uč, ktorým je správa šifrovaná vyžaduje passphrase. Callback funkcia je funkcia,
ktorá je predaná ako argument inej funkcíı.3 Kryptografický engine ju v pŕıpade potreby
zavolá. Túto funkciu však muśıme implementovat’ my. Teraz už máme pripravenú pôdu na
zavolanie samotnej funkcie, ktorá dešifruje obsah správy.

Šifrovanie správy je trošku odlǐsné. Na začiatku vytvoŕım kontext nad ktorým bude
operácia prebiehat’. No tentokrát nastav́ım, v súlade s požiadavkou rozš́ırenia, ASCII výstup.
Z pol’a white listu zist́ım identifikátor kl’uča, ktorým sa má správa zašifrovat’. Ked’že vo
white liste môže byt’ aj bare JID ale aj full JID, vyhl’adám najskôr prvú možnost’ a až po-
tom druhú. Tento pŕıstup mi umožňuje šifrovat’ správy pre rôzne resource jedného už́ıvatel’a
rôznymi kl’učmi (pri odosielańı správy poznáme full JID pŕıjemcu). V tomto bode, ked’ už
máme kl’uč, vytvorený kontext a pripravené dáta zavolám funkciu na samotné šifrovanie.
Pozornému čitatel’ovi iste neunikol fakt, že sme nenastavovali žiadnu callback funkciu, čo je
aj zbytočné, ked’že šifrujeme verejným kl’́učom pŕıjemcu.

4.5 Shell

Samotné vykonávanie pŕıkazov operačného systému GNU/Linux nie je ani tak náročné na
implementáciu (zaberá zhruba 35 riadkov). Tažšie je vymysliet’ spôsob, akým źıskat’ dáta zo
štandartného výstupu (označuje sa tiež stdout) a štandartného chybového výstupu (stderr).

Funkcia popen(), ktorá vykoná pŕıkaz, však zacht́ı len štandartný výstup. Ak by sme
chceli aj chybový výstup, museli by sme ho presmerovat’ (v Bashi “2> &1”). To je však vel’ký
problém. Nestač́ı totiž k už́ıvatel’ovmu pŕıkazu priṕısat’ nakoniec ret’azec na presmerovanie.
Pŕıkaz môže totiž byt’ zložený alebo štrukturovaný. V tom pŕıpade by sme museli prejst’ ten
pŕıkaz, a rozhodnút’ 2 problémy: kde konč́ı jeden pŕıkaz a zač́ına druhý, a či už́ıvatel’ stderr
presmeroval alebo nie.

Existuje však (našt’astie) elegantneǰsie riešenie, ktoré je navyše aj menej pracné. Je
založené na filozofii Linuxu, ked’ sa k všetkému dá pristupovat’ ako k súboru. Na začiatok
vytvoŕıme tzv. pipe-y Toto slovo pochádza z angličtiny a znamená rúra. Presne tak sa

2http://www.gnupg.org/gpgme.html
3http://en.wikipedia.org/wiki/Callback function
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aj chová. Je to prostriedok medziprocesovej komunikácie. Ak teda jeden proces do tejto
rúry niečo zaṕı̌se, druhý (alebo aj ten istý) si to môže odtial’ preč́ıtat’. Muśıme však mat’
na pamäti, že rúra je jednosmerná (do jedného ”konca“ sa dá len zapisovat’ a z druhého
len č́ıtat’). Potom vytvoŕım dcérsky proces zavolańım funkcie fork(), ktorý samotný pŕıkaz
vykoná. No skôr, než by som v tomto procese čokol’vek vykonal, nahrad́ım tzv. file de-
scriptory. Sú to č́ıselné identifikátory označujúce otvorené súbory (konkrétne je to index do
tabul’ky otvorených súborov). Tri file descriptory majú zvláštne postavenie a konštantné
č́ısla: štandartný vstup (0), štandartný výstup (1), štandartný chybový výstup (2). Práve
posledné dva nahrad́ım za konce rúr. Výsledný efekt je tento: namiesto toho, aby proces
vyṕısal na niečo na stdout (stderr) zaṕı̌se to do pipe, odkial’ to iný proces preč́ıta. Nahra-
denie jedného file descriptora iným vykonáva systémovým volańım dup2(). Teraz prichádza
na rad samotné vykonanie pŕıkazu. Zavolańım funkcie system(), spust́ıme pŕıkaz (konkrétne
/bin/sh -c prı́kaz ). Jedinou nevýhodou je, že pokaždé spúšt’ame nový shell. Muśıme si
teda pamätat’ aktuálnu cestu, aktuálny pracovný adresár. Preto pred zavolańım funkcie sys-
tem() pridáme na začiatok zmenu pracovného adresára (pŕıkaz cd) a nakoniec si ho muśıme
poznamenat’ (pwd). Nahradenie stdout a stderr a spustenie pŕıkazu sa odohráva v dcérskom
procese, zatial’ čo rodič čaká, kým neskonč́ı. Potom si z rúr preč́ıta výstupy, a zaṕı̌se ich do
zdiel’anej pamäte a informuje svojho rodiča (tak ako to bolo poṕısané v prinćıpe).

4.6 Konverzia kódovania

Je dôležitá, pretože XMPP štandart nepovol’uje žiadne iné kódovanie ako UTF-8. Prebiha
tesne pred odoslańım správy alebo vykonańım pŕıkazu. Pred interným pŕıkazom sa nevy-
konáva, pretože white list si udržiava JID v UTF-8 kódovańı. Na prekódovanie použ́ıvam
knižnicu iconv. Podobne ako pri kryptografických operáciách, aj tieto prebiehajú nad nejakým
kontextom. Tu sa však nazýva conversion descriptor. Pri jeho vytvárańı muśıme špecifikovat’
z akého kódovania do akého chceme text konvertovat’. Samotnú konverziu vykonáva iconv().

4.7 Ďaľśı vývoj

V tejto sekcíı si načrtneme možnosti d’aľsieho vývoja, možných vylepšeńı.
Istou nevýhodou je, že pokaždé ked’ chceme vykonat’ pŕıkaz, muśıme prejst’ zložitým

procesom (od vytvorenia pipe cez fork() až po zápis do zdielanej pamäti), ktorý navyše
nepodporuje č́ıtanie zo štandartného vstupu. Ak by sme však priamo pri štarte priradili
každej jednej položke vo white liste vlastný shell, nepotrebovali by sme uchovávat’ aktuálnu
cestu. A ani premenné. Navyše - už́ıvatel’ by mohol zadávat’ aj vstup programu, tak ako
z normálneho terminálu. Museli by sme však vyriešit’ roblém blokovania ”terminálu“ –
chatovacieho okna, pretože tento model by neumožňoval spustit’ viac pŕıkazov naraz. Výstup
z terminálu by sa zasa riešil tzv. watchdogom, teda malým programom, ktorý by sledoval,
či na niektorej rúre nie sú pripravené dáta k odoslaniu a upozornil by na to robota.

Možným rozš́ıreńım je zabudovanie podpory MUC (Multi User Chat), ked’ by sa ro-
bot mohol zúčastnit’ konferenčného rozhovoru; podpora ukladania zmenenej konfigurácie
on the fly (za behu aplikácie), nielen pridávanie a odoberanie už́ıvatel’ov, ale aj samotných
resource.

Funkcia, ktorá by vylepšila robota, spŕıjemnila prácu už́ıvatel’a s ńım. Tak nejako by sa
dalo charakterizovat’ sḱlbenie File Transferu4 a importu/exportu GPG kl’́učov. Robot by po

4XEP-0096: File Transfer
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prijat́ı interného pŕıkazu exportoval svoj verejný kl’́uč do súboru, ktorý by potom ponúkol
už́ıvatel’ovi. Podobne, ak by už́ıvatel’ poslal súbor so svoj́ım verejným kl’učom, robot by ho
(natrvalo alebo len dočasne) importoval a umožnil tak použ́ıvat’ šifrovanie.
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Kapitola 5

Záver

Vid́ıme, že siet’ XMPP má obrovský potenciál. Vd’aka možnosti rozš́ırenia protokolu a ot-
vorenosti sa stáva č́ım viac obl’́ubeneǰsou. Pre implementáciu som si śıce zvolil jazyk C++,
zatial’ čo podobné roboty (nie len pre Jabber) sú zvyčajne v programovacom jazyku Python,
no mysĺım si, že aj kôli objektovému pŕıstupu,je zdrojový kód prehl’adný a l’ahko pocho-
pitel’ný. Pri výbere programovacieho jazyka, a to nie len pre bakalársku alebo magisterskú
prácu, ale všeobecne pre akýkol’vek projekt, hrá dôležitú úlohu aj skúsenost’ programátora s
daným jazykom. Iste, naučit’ sa nový jazyk je dobré (už len preto, že si rozširujeme obzor),
ale ak by sme zároveň programovali projekt, viedlo by to k ńızkej kvalite kódu. Nemohli
(nevedeli) by sme využit’ všetky možnosti, ktoré nám jazyk ponúka, takže častokrát by sme
ǐsli s kanónom na vrabce.

Pri vypracovávańı tejto práce som sa mnoho naučil, najmä sḱlbit’ znalosti z viacerých
predmetov a tak źıskat’ požadovaný výsledok. Naučil som sa čosi z histórie protokolu,
prinćıpy fungovania siete i rozš́ıreńı.

Výstupom práce je, mimo iného, funkčný robot vykonávajúci pŕıkazy operačného systému
GNU/Linux presne tak, ako je to poṕısané v zadańı. Robotov pre XMPP siet’ je dnes mnoho
a som rád, že som mohol prispiet’ aj ja.
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Kapitola 6

Pŕılohy

6.1 Inštalácia robota

Robot vyžaduje pre správny beh tieto knižnice. V zátvorke je uvedená odporúčaná verzia
– na nich bol robot testovaný a vyv́ıjaný:

• Gloox (0.9.9.5) http://camaya.net/glooxdownload

• GPGME (1.1.4) http://www.gnupg.org/download/index.en.html#gpgme

Robot bol úspešne preložený a testovaný na Gentoo Linux; verzie jadra: 2.6.23 (32b),
2.6.25 (32b) a 2.6.23 SMP (64b); verzia GNU C knižnice glibc: 2.6.1. Na FreeBSD (server
eva) žial’ nefunguje. Kvôli obmedzeniam sa robot nepripoj́ı k zdielanej pamäti.

Robota treba spusit’ ako superuž́ıvatel’ root, aby si mohol neskôr sám zmenit’ už́ıvatel’a
na požadovaného konfiguráciou.

Pri preklade (v súbore Makefile) je možné požiadat’ o vypisovanie rôznych (užitočných)
informácíı definovańım makra DEBUG (v praxi: pridańım -DDEBUG medzi CXXFLAGS).

6.2 Pŕıklad konfiguračného súboru

node = robot;
domain = njs.netlab.cz;
#port = 5222;
password=heslo;
passphrase="moja dlhá passphrase";
#toto je moj maly komentar

resource root{
user=root;
status=online;
priority=0;
status_msg="Hello world!";
administrator=zippy2@njs.netlab.cz;
white-list{ zippy2@njs.netlab.cz(ADFB289F);

miso.privoznik@gmail.com;
ján.tomko@jabbim.sk(EF9DB6DDB730C2FC);
michal.prı́voznı́k@njs.netlab.cz(ADFB289F)};
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};

resource zippy{
user=zippy;
status=dnd;
priority=-5;
status_msg="Moj eXtended status";
administrator=zippy2@njs.netlab.cz;
white-list{ zippy2@njs.netlab.cz/Doma(ADFB289F);

zippy2@njs.netlab.cz; ján.tomko@jabbim.sk(EF9DB6DDB730C2FC);
michal.prı́voznı́k@njs.netlab.cz(ADFB289F)};

};
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