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Abstrakt

Prace podava ptehled historického i moderniho svéta kryptografickych metod a postupti, zhodnocuje
aktualni stav vyvoje kryptografie a kryptografickych algoritmti, které jsou pouzivany v dnesnich
aplikacich. Popisuje a vysvétluje aktudlné nejcastéji pouzivané symetrické a asymetrické Sifrovaci
algoritmy, haSovaci funkce, funkce pro generovani pseudonahodnych cisel, autentiza¢ni protokoly a
protokoly pro tvorbu VPN. Prace dale popisuje zakladni uspésné metody kryptoanalyzy a ukazuje,
které algoritmy jsou z hlediska dostupnych prosttedkil zranitelné, a které jsou nachylné k utokiim.
Dokument dale podava ptehled a doporuceni k jednotlivym metodam, které doposud ttoky vydrzely a

u kterych se da i nadale predpokladat bezpecné vyuziti i do budoucna.
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Abstract

This thesis brings a reader an overview about historical and modern world of cryptographic methods,
as well evaluates actual state of cryptographic algorithm progressions, which are used in applications
nowadays. The aim of the work describes common symmetric, asymmetric encryption methods,
cryptographic hash functions and as well pseudorandom number generators, authentication protocols
and protocols for building VPNs. This document also shows the basics of the successful modern
cryptanalysis and reveals algorithms that shouldn’t be used and which algorithms are vulnerable. The
reader will be also recommended an overview of cryptographic algorithms that are expected to stay

safe in the future.
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1 Uvod

Je jiz dlouho znamo, Ze bezpe¢nost neni stav, ale trvaly proces. Proces, ktery obsahuje celou fadu
pozadavki a cilt, kterych chee lidstvo ve vétSiné odvétvich dosahnout, a ke kterym se snazi ptiblizit.
fadime: divérnost, integrita, autenticita a nepopiratelnost. V této oblasti pojem bezpecnosti ve smyslu
vyse uvedenych cili prostupuje témei veskerym plisobenim a nelze jej snadno vymezit. Co je vSak
ziejmé, ze mezi odvétvi, kterd se naplnénim aspektldi bezpecnosti zabyvaji, neodmyslitelné patii
1 oblast kryptografie.

Moderni éra kryptografie prodélala velmi rychly vyvoj a tento vyvoj je patrny i v posunu
paradigmat béhem poslednich historickych etap jejiho vyvoje.

Prosttedky v kryptografii k podpofe zajisténi bezpecnostnich cilii se nazyvaji kryptografické
algoritmy. Nejsou vSak strijcem dokonalého bezpe¢i. Mezi navrhem, implementaci a praktickym
pouzitim je jesté¢ dlouha cesta. Nicméné je to podminka nutna, nikoli dostacujici, a tedy pokud neni
kvalitni navrh, je zbyte¢né na ném dale stavét, protoze systém je tak silny, jak je silné jeho nejslabsi
cast. A neni od véci zminit, Ze téméf ve vSech systémech je z bezpecnostniho hlediska nejslabsi casti
lidsky faktor.

Utoky na kryptografické algoritmy se podle slov pfedniho svétového kryptoanalytika Bruce
Schneiera [1] ¢asem pouze zrychluji, nikdy ne naopak. Pokusim se tedy v ramci této prace vytvofit
komplexni a aktualni piehled doposud dosazené¢ho v této oblasti s vlastnim zhodnocenim a navrhy

pro dalsi sméry vyvoje.

1.1  Co je to kryptografie? Zakladni pojmy

Kryptografie [2] (z feckého kryptos — skryty a grdfo psat — skryté psani) je pro vétSinu lidi termin
zcela ztotoziiovan s pojmem Sifrovani. Sifrovani jako transformace, ktera pievadi zdrojova data
do necitelné podoby s vyuzitim utajované informace. Je pravda, ze plivodni vymezeni pojmu
moderni kryptografie, kdy se pro zajisténi bezpecnostnich cilti objevuji i dalsi oblasti, které¢ pivodni
definici nezbytné rozsituji. Moderni kryptografie pracuje s terminy Sifrovani, hashovaci (jednocestné)
funkce, symetrické a asymetrické Sifrovani, které tvoii novodoby kryptograficky zaklad, jak
si ukaZzeme dale pro zajisténi dalSich bezpec¢nostnich cilii. Jsou to praveé ty algoritmy, na které bude
v této praci kladen diiraz, a které se budu snazit podrobnéji analyzovat.

Kryptoanalyza je véda zabyvajici se analyzou matematickych mechanismi ochrany dat [3] —
tedy prolomenim kryptografickych metod. Kryptoanalytik, tj. ¢loveék provadéjici kryptoanalyzu,

se snazi odhalovat slabiny kryptografickych algoritmli — napt. pro oblast Sifrovani je tedy piijemce



Sifrované zpravy, ktery za pomoci novych metod, bez znalosti kli¢e a se znalosti informaci z navrhu
Sifry odhaluje jeji slabiny. Pro hashovaci funkce provadi kryptoanalytik utok na nékteré ze zakladnich
vlastnosti téchto funkci - napft. bezkoliznost ( — tj. snaZi se najit tzv. kolize — stejné vystupy pro jiny

vstupni text (vice v kapitole 4.4).

Kryptograficke
algaritrmy
F
. . : Generatory
Sifrovac Hashovaci : ;
nahadrych
algaritrry funkce dat
Symetricke Asymetricks

A

Proudové Blokova

Obrazek 1-1 Schéma moderni kryptografie

Rad bych osvétlil také pojem kodovani, ktery je s pojmem Sifrovani casto mylné zaménovan.
Stejné jako Sifrovani je kodovani proces transformace dat, nicméné kodovani neni pfimo spojeno
s cilem informaci utajit — ale v nahrazeni pivodni informace informaci jinou. Hlavni rozliSujici
kritérium mezi kody a Siframi je fakt, Ze k pfevodu kodu do ¢itelné podoby je nutnd pouze znalost
mechanismu kodovani [4], k pfevodu $ifry ale nikoli. K pfevodu Sifry do Citelné podoby je jesté
nezbytna nutnost znalosti dalsi informace — Sifrovaciho klice, tj. informace, ktera vstupuje jako dalsi
dodate¢na znalost. Vzpomnél bych pro ilustraci nejzndméjsi kody Morseova abeceda, z pocitacové

oblasti pak kody Unicode, ASCII.

1.1.1  Symetrické a asymetrické Sifrovaci algoritmy

Pojem sifrovani bychom mohli rozdé¢lit strukturované do nékolika kategorii. Obecny princip Sifrovani

je uveden na obrazku Obrazek 1-2.
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Obrazek 1-2 Sifrovani a deSifrovani obecné

Na obrazku Obrazek 1-2 lze demonstrovat rozdil mezi symetrickou a asymetrickou
kryptografii. Symetricka kryptografie [4] pouziva k Sifrovani i deSifrovani stejny kli¢, zatimco
asymetricka nikoli. Hlavnim problémem v komunikaci symetrickych spojeni je zajisténi bezpecného
prenosu klice vSem stranam komunikace.

Symetrické algoritmy se dale déli podle typu Sifry na blokové a proudové (viz obrazek 1-1).
Proudové Sifrovaci algoritmy Sifruji vstupni zpravu po bitech, zatimco blokové Sifry rozdéli vstupni
zpravu na bloky pevné délky a Sifruji je (vice v podkap. 4.2).

Asymetrickd kryptografie pouziva k Sifrovani a deSifrovani rozdilné klice, které jsou
v uréitém matematickém vztahu. Tyto kli¢e se nazyvaji kliCovy par a nejcastéji jsou koncipovany tak,
ze jeden je uschovan u majitele kliCového paru a druhy je volné distribuovan na vetejnost — hovorime
o kli¢ich — soukromy (dale také jako privatni) a vefejny. Princip komunikace pak funguje tak, ze
se zprava Sifruje bud’to vefejnym nebo soukromym kli¢em a piijemce jej deSifruje klicem druhym,
ovSem ze stejného kli¢ového paru. Postup funguje obéma sméry, ma vSak jiné praktické vlasnosti.
Pokud tedy chce odesilatel zpravu utajit a zaslat piijemci, zaSifruje vefejnym kli¢em patficim
ptijemci. Vzhledem k tomu, ze druhym klicem je kli¢ soukromy, a nikdo jiny, nez pfijemce jeho
znalosti nedisponuje. Rozsifrovani zpravy je Cisté v moci pifijemce se spravnym soukromym klicem
(vice v podkap. 4.3). Problémem v asymetrickém zplisobu §ifrovani je samotna existence klicovych
parti, nebo spi§ efektivni distribuce vefejnych klich druhym strandm a v pfipadé ztraty/kradeze
privatniho kli¢e nebo jeho expirace, pak efektivni revokace, coz je vetejné zneplatnéni klicového
paru a zajisténi, aby m¢l odesilatel v co nejkrat§im ¢ase informaci, ze kli¢ovy par pfijemce nepouziva
(viz také podkap. 7.2.1). Obecnym problémem asymetrické kryptografie je také rychlost celého
Sifrovaciho procesu, ktera je neimérn¢€ pomalejsi, nez je tomu v piipadé symetrickych algoritmut [4].
Zatimco u symetrické kryptografie opakované vyuzivame zakladnich logickych a aritmetickych
operaci, asymetricka kryptografie stoji na vypoctu mocnin, eliptickych kifivek nebo diskrétniho
logaritmu, coZ vypocet velmi zpomaluje (viz podkap. 4.3).

Dalsi zajimavou vlastnosti asymetrickych S$ifrovacich algoritmi je fakt, Ze navrh

asymetrického algoritmu je v porovnani se symetrickymi velmi slozity — prakticky se jedna o objev



nového matematického vztahu. Tim Ize vysvétlit také omezeny pocet algoritmti, které

se pro asymetrickou kryptografii uspésné pouzivaji [4].

1.1.2 Hashovaci funkce

Hashovaci funkce, také nazyvana jednosmérna ¢i jednocestna funkce, produkuje z obecné dlouhého
kone¢ného vstupu unikatni deterministicky vystup [S]. Hashovaci funkce tedy ziskava z libovolné
dlouhého kone¢ného datového vstupu vystup konstantni délky (prakticky ve stovkach bitd), ktery je
v praxi nej¢astéji nazyvan tzv. hash nebo také otisk zpravy.

Cile idealni hashovaci funkce [4]:

1. Jednocestnost (Casto také jednosmérnost)
Zajisténi, ze pro vSechny vystupy je vypocetné velmi obtizné nalézt vstup, ze kterého je
funkce zpocitana — tedy pro danou hodnotu y z vypoctu hash(x) = y, nalézt jakékoliv x.

2. Odolnost proti kolizim druhého iadu (slaba odolnost proti kolizim)
Je vypocetné velmi obtizné nalézt druhy vstup takovy, ktery ma stejny otisk zpravy jako
prvni vstup. Tedy feCeno formalngji: nalézt x’ takové, ze hash(x) = hash(x’) = y. Zajisténi,
ze pro urdity vstup x nelze jednoduse najit druhé x " takové, Ze ziskaji stejny vystup y.

3. Odolnost proti kolizim (silna odolnost proti kolizim)
Podobny zamér jako v piedchozim piipadé€, ale u odolnosti proti kolizim je cilem nalézt
jakékoli dva rozdilné vstupy takové, ze produkuji stejny vystupni otisk. Formalné - najit oba

vstupy x a x " takové, Ze hash(x) = hash(x’) = y (volny vybér obou vstupt).

V praxi se nejcastéji setkavame se selhavanim hashovacich funkei u 2. a 3. podminky v odolnosti

proti kolizim.

1.1.3  Pseudonahodné generatory

Nahodny generator je zafizeni nebo algoritmus, ktery produkuje sekvenci statisticky nezavislych dat
[4]. Pseudondhodny generator (dale také PRNG) resp. pseudondhodny algoritmus je predpis, ktery
nam produkuje vystup, ktery se statisticky pfiblizuje vlastnostem vystupu generatoru nahodnych ¢isel.
Je dilezité poznamenat, Ze pseudonahodny generator pracuje deterministicky, tedy tento algoritmus
sam o sob& nefunguje nahodné - na zaklad¢ stejnych inicializa¢nich hodnot produkuje jednoznacné
vystupy.

Kvalitni nadhodna data jsou v kryptografii velmi uzitecna [6], poskytuji plné vyuziti napt.
pro praxi generovani kli¢h. Nabizi se otazka — V ¢em jak vytvofit kvalitni pseudonahodny

algoritmus? A jak objektivné zjistit jeho kvalitu? (viz dale podkap. 4.6).



Bohuzel, samotna vytvoreni a existence opravdu dokonale nahodného generatoru je nemozna.
Lze se k vysledkiim ndhodnych generatorii pouze vice ¢i méné priblizit na zékladé urcitych postupi
a oveéfenim statistickych vysledkti vystupnich dat generatorii. Cilem je nejcastéji produkce vystupu
s rovnomérnym rozlozenim.

Kvalitu pseudonahodnych generatorti lze zjistit sérii statistickych testd. Mezi zakladni testy
patii: test dobré shody %7, test rovnomérnosti rozlozeni, poker test nebo autokorelaéni test. Je vhodné

podotknout, ze ani navrh, ani testovani kvality pseudonahodnych algoritmi neni trivialni proces.



2 Historie a souc¢asnost

Clovék odjakziva hledal zptisoby a metody, jak skryt divérné tdaje pred nepiateli, aby se nedostaly
do nepovolanych rukou. Sifrované zpravy mezi spojenci byly vzdy doménou vladnich a vojenskych
zajmu, kdy v pfipadé vyzrazeni strategickych informaci mélo za nasledek Casto osud celé valky
a pfeneseng¢ i celych narodi [7].

mnoho principti, které se pozdéji z hlediska bezpecnosti ukazaly byt nevhodné. Mnohé Sifry
odporovaly tzv. Kerckhoffovu a pozdé€ji Shannonovu principu, které nam ftikaji, ze by mél byt
kryptograficky algoritmus a nejlépe cely bezpecnostni systém navrzen tak, aby jeho bezpec¢nost
nestala na utajeni samotného algoritmu, ale aby se pfistupovalo k algoritmu jako k vefejné znamému
a zabezpeCeni zaviselo pouze na znalosti kli¢e [8]. Snahy znepfijemnit uto¢nikovi pfistup k metodé
byly sice pfirozené, z historického pohledu vsak ne dlouhodobé ptinosné a diky metodam reverzniho
inzenyrstvi bylo Casto pouze otazkou Casu, kdy se Sifry podafilo analyzovat a najit jejich slaba mista.
Co je vsak zarazejici, tyto dlouho znamé principy jsou Casto porusovany i v éfe moderni kryptografie
— ptipad symetrické blokové Sifry Skipjack (viz také podkap. 4.2.11), ktera byla utajovana a kratce

po zvetejnéni byla shledana jako nedostate¢né bezpecna [9].

2.1  Historicka kryptografie

Samotné dochované pocatky kryptografie sahaji zhruba do obdobi 2000 pf. n. 1, kdy se ve starovékém
Egypté pouzivaly hieroglyfy zdmérné uzivajici urcitou formu substituce [7]. Pozd¢ji, ve starovékém
Recku byla pouzivana transpoziéni §ifra, znama jako Skytalé [1]. Rimsky cisai Caesar uZival jednu
z nejznameéjSich a nejjednodussich Sifer, zaloZzenou na jednoduché monoalfabetické substituci pismen
o 3 znaky v abeced¢ doptedu (viz také obr. 2-1). Slovo ,,CAESAR* se tedy po aplikaci Sifry pfevede
na text ,,FDHVDU®, tedy v zobecnéném pohledu i-ty znak abecedy je nahrazen (i+j)-tym znakem

abecedy, analogicky pii deSifrovani je zasifrovany znak i-ty pfeveden na (i-j)-ty znak abecedy [10].

Traditni

Sifrovaci

algoritmy
F

I |
Transpoziéni Substituéni Kombinované
f 3
I I I I
Monoalfabeticke Homofonni Paolyalfabetické Polygramowveé

Obrazek 2-1 Schéma tradicni kryptografie
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Nejstarsi a nejjednodussi substituéni Sifry byly nachylné k utoku vyuzivajici tzv. frekvencni
analyzu. Analyza provedla vytvofeni tabulky znaki daného jazyka a vychazi z predpokladu,
ze dostatecné dlouhy zaSifrovany text spliiuje urcité statistické vlastnosti, které jsou shodné s textem
roz§ifrovanym. Predev§im se jednalo o cetnost vyskytu jednotlivych symbolli v daném jazyce.
Procentualnim ohodnocenim jednotlivych symbolid utocnik porovnd pismena s tabulkovymi
hodnotami, které jsou pro jazyk charakteristické, a za ptivodni zaSifrovana pismena dosadi pismena,
ktera odpovidaji patficnym hodnotdm v tabulce. Zjisténi neznamého jazyka mtize Gtocnik provést
pomoci tzv. indexu koincidence, coz je pravdépodobnost, ze nahodné vybrané dva znaky Sifrovaného
textu budou stejné. Vzhledem k tomu, Ze operace substituce nema na tuto vlastnost vliv, vysledky
testu uto¢nik opét porovna s tabulkou zndmych indext koincidence a v piipadé velmi blizké hodnoty
s vysokou pravdépodobnosti uto¢nik uhodne, Ze je Sifra zaloZzena na monoalfabetické substituci
anejblizsi tabulkova hodnota vypocteného indexu je nejvice pravdépodobny jazyk. Tento test je
znam také jako Friedmaniiv test.

Casteénym feSenim problému uvedeného typu Sifer bylo zavedeni polyalfabetickych
substitucnich Sifer, které tesily nedostatky monoalfabetickych substitucnich Sifer zavedenim Sifrovani
n-tici znakti, které omezily moznosti frekvencni analyzy (obr. 2-1). Asi nejznaméjsi stifedovékou
Sifrou spadajici mezi polyalfabetické substitucni Sifry byla Vigenérova Sifra, ptivodné popsana
Giovanem Bellasou v poloving 16. stoleti [10]. Sifra pouziva tabulku 26 x 26 znakii, kde kazdy Fadek
obsahuje abecedni posloupnost, posunuty vzdy o jeden znak Caesarovou S§ifrou oproti fadku vyse.
Tabulka byla nadepsand pismenem, o ktery se ptivodni abeceda posouvala, a ktery zaroven tvofil

index do Vigenérovy tabulky (obr. 2-2).
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Obrazek 2-2 Vigénerova tabulka (zdroj: [11])

11



Kli¢ zopakujeme az do velikosti otevieného textu. Sifrovani probihalo jednoduse tak,
Ze pismeno bylo nahrazeno Caesarovou Sifrou podle fadku indexovaného pismenem aktualniho

symbolu klice. Ptiklad viz tabulka:

Vstup TAJNYOTEVRENYTEXT
Kli¢ SIFRASIFRASIFRASI
Vystup LIOEYGBJMRWVDKEPB

Tabulka 2-1 Vigénerova Sifra

Desifrovani probéhne obdobné, hleddme nazev sloupce v fadku klice, ve kterém se vyskytuje znak

zaSifrovaného textu. Matematicky lze Sifrovani popsat jako:

Ci=T: + K; (mod 26) (2-1)
a desifrovani jako:

T,= C, - K; (mod 26) (2-2)

kde C; je zasifrovany znak, T; ptivodni znak, K; znak kli¢e a konec¢né i je index posunuti od zacatku
textu.

Vigenerova $ifra méla znaény nedostatek, text $ifry se neustale opakoval. Utok na ni spo¢ival
ve zjisténi délky kli¢e, ¢imz oteviel moznost klasickému utoku pomoci frekvencni analyzy [10].
Délku klice lze zjistit pomoci analyzy zaSifrovaného textu a zjiSténi vzdalenosti mezi opakujicimi
se segmenty zaSifrovaného textu. Je vhodné se soustiedit na urcitd bézna a Casto pouzivana kratka
slova a najit tak vice vyskytd a zaznamenat jejich vzajemné vzdalenosti. Pokud najdeme nejmensi
spole¢ny délitel vzdalenosti vSech vyskytl, je to pravdépodobna velikost klice. Mame-li
uz k dispozici informaci o velikosti kli¢e, mizeme se soustiedit na znaky, které jsou od sebe
v zaifrovaném textu vzdaleny pravé o tuto velikost klice, protoze jsou Sifrovany spolecné jednim
pismenem, a tudiz se prakticky jedna o Caesarovu Sifru, na kterou lze jiz aplikovat znamou
frekvencni analyzu a Friedmantiv test. Tento utok publikoval jako prvni v roce 1863 Kasiski.

Kromé¢ substitu¢nich Sifer je jist€¢ vhodné zminit také tramspozicni sifry. Ty funguji
na vzajemné vyméné znaki v ramci textu. Sifrovani Ize tedy provést pomoci operace permutace a pfi
desifrovani se na zasifrovanou zpravu aplikuje inverzni operace permutace. Obecné se jedna o pouziti
bijektivni funkce, pii které je Sifrovani textu x resp. desifrovani x’ definovano jako F(x) resp. F'(x’)
s ur¢itou periodou. U transpozi¢nich Sifer je kryptoanalyza zalozena na pokusu o pivodni usporadani
znakli pomoci znalosti n-grama (bigramy, trigramy,...), Friedmanovym testem ke zji§téni jazyka

zpravy a frekvencni analyzou zasifrovaného textu k ziskani spravnych pismen v daném jazyce.
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Pocatkem 20. let vytvoril inzenyr AT&T Gilbert Vernam teoreticky model tzv.Vernammovy
Sifry (také znamé jako one-time pad). Sifra je zalozena na existenci nekoneéného zdroje dokonale
nahodnych dat jako klice, vstupnich dat a operace logického vyluCovaciho souctu (XOR). Pokud je
vstupni informace logicky sectena operaci XOR bit po bitu s klicem tvofenym nahodnou informaci,
vystupem je zaSifrovanad infromace. Pokud je zaSifrovany text opét secten operaci XOR podruhé,
vystupem je opét plivodni vstupni informace. Jedna se tedy o symetrickou proudovou S$ifru.
Vernamova S§ifra se stala prvni a zaroven jedinou, u které byla formalné prokazana neprolomitelnost.
Jedna se sice pouze o model, ktery nelze v praxi sestrojit, lze se vSak k nému velmi dobie pfiblizit
kvalitou a dostate¢nou délkou generovanych nahodnych dat. Hlavni nevyhodou praktického rozsiteni
je problém bezpecného transportu klice druhé strané. Neprolomitelnost Vernamovy Sifry byla
dokazana v roce 1949 jiz dfive zminovanym kryptologem Claudem Shannonem [8].

Poslednim algoritmem, o kterém bych se rad okrajové zminil, a ktery svou konstrukei patii
mezi jedny z poslednich stroji klasické kryptografie, je stroj Enigma, ktery sehral velkou roli
v prubéhu prvni poloviny 20. stoleti. Enigma byla ptivodné zkonstruovana ve 20. letech 20. stol
a béhem 2. sv. valky vylepSena a pouzivand némeckym Wehrmachtem. Z kryptografického hlediska
se jedna o algoritmus, zalozeny na substitu¢ni Siffe (rotory) a transpozici podle ¢asové proménného
algoritmu.

Cely mechanismus byl diky ziskani stroje spojenci odhalen a jeho slozitost feSeni tak vyrazné
klesla, diky zjisténi nastaveni vnitiniho propojeni mechanickych casti a UspéSné odchycenych

zpravach [10].

2.2 Moderni kryptografie

Klasicka kryptografie ustupovala do pozadi a s rozSifovanim vypocetni sily se objevovaly stale nové
a nové navrhy kryptografickych algoritmi. Pocatky moderni kryptografie sahaji do pocatkd 70. let
20. stoleti, ve kterém kromé rozsifeni pocitacd vznikla i prvni asymetricka Sifra RSA, ktera je
pouzivana dodnes a tzv. Feistelovy $ifry, na jejichz zékladu dnes stoji velky pocet pouzivanych
symetrickych blokovych Sifer. Velmi dilezitym milnikem byla definice Sifrovaciho standartu DES,
zaloZeného na Feistelové Siffe, pro vetejnou ochranu divérnych dat. Co bylo na tehdejsi dobu velmi
proziravé, bylo zvefejnéni celého Sifrovaciho principu. Lze fici, Ze moderni kryptografie vétSinou

dasledné respektuje Kerckhoffv princip.

2.2.1 Feistelova Sifra

Horst Feistel navrhl v roce 1973 stejnojmennou blokovou §ifru vyuZzivajici tzv. Feistelovu sit’ [5]. Je
to typ tzv. produkeni Sifry, jejichz hlavnim principem je opakovani nékterych zakladnich transformaci

(napf. substituce, permutace) nebo operaci aritmetiky modulo. Proces $ifrovani a deSifrovani je pak
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velmi obdobny a je zalozen na opakovani operace produk¢ni Sifry, operace XOR s jejim vystupem
a druh¢ casti textu. Kazdé takové sekvenci se fika runda, (anglicky round). Rund je v celé Siffe vzdy
nekolik a kazda sestava z opakovani sekvence a prohozeni vysledki jejiho vystupu do vstupu rundy

dalsi, jak je uvedeno na obr. 2-3.

Encryption: Decryption:
Plaintext Ciphertext
[ . |
¥ ¥
Ke[F] K[F]
Ki*[F] Kee[F]
etc.. R etc
Ko *lF] Ko *[F]
| |
Ciphertext Plaintext

Feistel Cipher
Obrizek 2-3 Schéma Feistelovy Sifry [12]

Kazda runda ma svij vlastni diléi kli¢ (tzv. subkey) K;, ktery je odvozen z kli¢e Sifry K. Feistelovu

rundu muZeme popsat takto [13]:

L,‘ = R,‘—] Ri = (Li—] @F(RI—IJKZ)) (2-3)

Rovnice 1 - Feistelova Sifra

Pro i plati: 1 <i <r, coZ je poCet rund. Ly a Ry jsou ¢asti vstupniho bloku, @ je operace XOR
a budeme ji pro zjednodusSeni pouzivat také dale. Dulezitou informaci je fakt, Ze je rundova funkce
F(x,y) bijektivni, deSifrovani je tedy provedeno stejnym zpiisobem jako Sifrovani s tim rozdilem,
ze jsou dil¢i kli¢e pouzity v opacném potadi od K, po K;. Rundova funkce kromé vyse zminéného
spliiuje vlastnosti kryptograficky bezpecného pseudondhodného generatoru (viz konfiize a difiize

v dalsi kapitole).

2.2.2  Data Encryption Standard

vvvvvv

z tfidy Feistelovych Sifer. Dalsi Sifry podle Feistelova schématu, kterymi jsou napt. Skipjack, 3DES

nebo rodina Sifer RC, rozeberu v kapitole 4.2.
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DES pracuje s Sifrou dlouhou 56 biti + 8 bith parity a Sifruje 64-bitové bloky a provadi 16
rund. Schéma DESu nové zavadi tzv. S-boxy, coz je dimysIné¢ navrzena substituéni tabulka 4-
bitovych hodnot, které slouzi pro nahrazeni vstupnich hodnot konstantami [4]. Zavedeni substitu¢ni
tabulky bylo pfedmétem mnoha diskuzi. Nicméné€ jejim hlavnim ukolem je zavedeni do algoritmu

nelinearniho prvku, jejichz diivod byl popsan Shannonem v r. 1949 (viz také 3.2).

Li=Ri; R =(L-; @fRi-1;K)) (2-4)
JRi-1; K) = P(S(E(Ri-) @ K)) (2-5)
Rovnice 2 — Schéma Sifry DES

Zpatky k samotnému schématu ¢innosti (viz také Rovnice 2). Pro kazdou rundu vygeneruje
zkli¢e K 48-bitovy subkli¢. Sifra provede nad blokem tvodni permutaci /P(x), kterou rozd&li 64-
bitovy vstup na dva 32-bitové vstupy Ly a Ry. Funkce E(x) provadi expanzi 32-bitového z vstupu x na
48-bitovy vystup. Funkce S(x) provadi pro kazdy 6-bitovy vstup mapovani, ze kterého jsou pouzity 2
vnéjsi bity resp. 4 vnitini bity jako indexy do tadku resp. sloupcti v tabulce S-boxd. Vystupem této
mapovaci funkce je 4-bitovy udaj z tabulky.

Kone¢né funkce P(x) nam provadi permutaci nad 32-bitovym vstupem. Algoritmus DES
nakonec provede inverzni permutaci /P (x) nad vysledkem z rund R;sL 5. Takto jsme zagifrovali 64-
bitovy blok vstupnich dat Sifrou DES. Ptehled soucasného stavu kryptoanalyzy Sifry DES bude
popsan v podkapitole 4.2.2.

2.2.3 RSA, Knapsack

V roce 1977 byl publikovan mechanismus $ifrovani pomoci vetejného kli¢e trojici védct Rivest,
Shamir a Adleman o novém pfistupu v kryptografii, ktery otevira zcela nové moznosti bezpecnosti,
které nebyly do tehdejsi doby fesitelné.

Matematicky princip spociva nejprve v nalezeni dostateéné veliké dvojice prvocisel p a gq.
Provede jejich soucin p-g = n. Z ¢isla n vypocte hodnotu Eulerovy funkce o) = (p — I)(q — 1).
Zvolime pak Cislo e takové, Ze ¢(n) je s e nesoudélné. Pokud nalezneme d takové, ze d-e = 1 (mod
o(n)), ziskame soukromy kli¢. Klicovy par je pak charakterizovan dvojici udaji pro soukromy kli¢
(n,d) a pro verejny kli¢ (n,e) [13].

Zpravu c zaSifrujeme takto: ¢ = m° mod n desifrovani provedeme m = ¢ mod n. Problémem,
na kterém Sifra RSA stoji, souvisi s neschopnosti fesit faktorizaci ¢isla #n v rozumném Case. RSA neni
jedinym problémem, na kterém je postavena asymetrickd kryptografie. Zndmym problémem je také
napf. problém Knapsack — problém zédvazi a vdhy batohu [14]. U né&j se pokousime zjistit, kterd zavazi
jsou uvnitt batohu, zname-li jeho celkovou véhu (zanedbame-li samotnou vahu batohu) a vahy
jednotlivych zavazi. Tento problém se vSak ukazal jako nedostatecny pro kryptografii, protoze

se nasly metody, které tento problém ¢astecné fesi.
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Objevem a vyuzitim asymetrické kryptografie, kdy se pro Sifrovani a deSifrovani pouzivaji
odlisné klice, se svétu oteviraji nové moznosti a bezpecnosti, které¢ symetricka kryptografie obsahnout
nedokdzala. Asymetricka kryptografie umoznuje s pouzitim Sifrovani vefejnym i soukromym klicem
kromé¢ duvérnosti naplnit také dals$i bezpecnostni cile, jako jsou: nepopiratelnost, integrita

a autentizace.
Ukazal jsem zakladni piehled principti i algoritmi z oblasti klasické i moderni kryptografie. Nyni

bude potieba definovat teoretické kryptografické zaklady abych se mohl nasledné hloubéji vénovat

samotnému rozboru kryptografickych algoritmtl, nej¢astéji uzivanych v praxi.

16



3 Teoretické zaklady kryptografie

Moderni kryptografie stavi na pevnych formalnich matematickych zakladech. Kryptografie
je z teoretického hlediska souhrn ur¢itych matematikych modeld, jejichz navrh by mél byt dostate¢né
odolny proti metodam kryptoanalyzy — hledani metod, které jsou schopny fesit urcity kryptograficky
problém. Ustfednim problémem, na kterém kryptografie stoji, je ptedevsim slozitost. Pravé vypodetni
slozitost je klicovym pojmem, ktery dnes z praktického hlediska brani v prolomeni algoritmi, a na

némz kryptografie stoji.

3.1 Slozitost

Pojem slozitost vychazi zformalniho vypocetniho stroje, nazvaného Turingiiv stroj, ktery
je formalnim modelem programovatelného stroje. Historicky bylo navrZzeno vice formalnich modelt
stroji, nicméné bylo dokédzano, ze jsou s Turingovym strojem vypocetné ekvivalentni, nebo slabsi.
Omezim zde formalni popis a definici Turingova stroje - Turingtiv stroj obsahuje nekone¢nou pasku,
skladajici se z policek, a Cteci/zapisovaci hlavy, ktera se nachazi pravé na jednom policku pasky.
Stroj pak miZze provést nacteni nebo zapsani symbolu na policko, pod kterym je hlava. Dale
pak mtize posunout hlavu nad paskou budto doleva, nebo doprava. Policka mohou byt bud'to
prazdna, anebo mohou nést symboly z kone¢né mnoziny prvki. Paska pak v pocateénim stavu uréuje
program, ktery definuje akce, které ma stroj provést. Algoritmus je pak skryty v programu Turingova
stroje, ktery jej takto matematicky definuje.

Z definice Church-Turingovy teze plati: Kazdy vypocetni postup (algoritmus) je mozné
realizovat na Turingove stroji. Vypocetni postup — algoritmus - je obvykle pak feSeni algoritmického
problému. Priklady: Zjisti nejkratS$i cestu v grafu, sefad’ konecnou posloupnost ¢isel nebo také:
Pro odpovidajici definované vstupy a vystupy najdi klic¢ sifry XYZ. TuringQv stroj je pak matematicky
formalni model urcitého programu, ktery sam vykonava. Pro nase potfeby se budu soustiedit pouze
na feSitelné problémy s hlavnim dirazem na slozitost takového feSeni. K tomuto ucelu zevrubné
definuji slozitost a ukazu slozitostni tfidy. Pro potieby této sekce popiSu rozdily mezi
tzv. nedeterministickymi resp. deterministickymi Turingovy stroji. Deterministicky Turingliv stroj
(dale také DTS) obsahuje v pfechodové funkci pravé jeden piechod (zména stavu, zapis/Cteni
symbolu, posunuti hlavy), zatimco v nedeterministickém TS (dale také NTS) je mozné definovat vice
moznych pfechodil, z nichz si stroj vybere jeden na zakladé nahody. Nedeterminismus je z hlediska
slozitosti klicovym pojmem.

Slozitost je nejcastéji definovana jako Casova a pamétova (prostorova) a v souvislosti
s Turingovymi stroji ji definujeme takto (pfesna definice [15]).

Casova slozitost popisuje poéet krokti TS provedeny od pocatku do konce vypodtu.
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Pamétova slozitost pak definuje pocet buiiek pasky Turingova stroje, ktery je pozadovan pro

vypocet dan¢ho algoritmu.

3.1.1 Asymptoticka omezeni sloZitosti.

Mg¢jme F mnozinu funkci f: N — N. Pro danou funkci /' € F definujeme mnoziny funkci O(f(n)),

Q(f(n)) a 4 (f(n)) jako [15]:

Asymptoticka horni omezeni funkce f(n) je mnozina

O(f(n)) = {g(n) EF| FcER", ny EN ¥ EN:n>ny =0<g(n)<c- f(n)} 3-1

Asymptoticka dolni omezeni funkce f(n) je mnozina

Q(f(n)) = {g(n) EF |FcER", ny EN ¥n EN:n>ny=>0<c-f(n) < g(n)} (3-2)

Asymptoticka oboustranné omezeni funkce f(n) je mnozina

A(f(n) = {g(n) EF| Fc;, c; ER", Ing ¥n EN:n>ny=0<c;  f(n) <gm) <c, fn)} (3-3)

Asymptoticka omezeni slozitosti ndm umoziuji algoritmy klasifikovat do urcitych slozitostnich tfid,
kde algoritmy zobecnime na uroven slozitosti problému. V souvislosti s kryptografickymi algoritmy
a kryptoanalyzou uvaZzujeme nejCastéji slozitost s asymptotickym hormnim omezenim O(f(n)).
K definicim slozitostnich tfid nyni potfebujeme jesté definovat pamétovou a Casovou sloZitost.

Mg¢jme funkce #,5: N — N. Funkce T); a Sy znaci ¢asovou resp. pamétovou sloZitost

Turingova stroje M, DTS a NTS znaci deterministické resp. nedeterministické Turingovy stroje [15]:

DTime(t(n)) = {L | IDTSM : L = L(M) a Ty € O(t(n))}. (Def. 3-4)
NTime(t(n)) = {L | INTSM : L = L(M) a Ty, € O(t(n))}. (Def. 3-5)
DSpace(s(n)) = {L | IDTSM : L =L(M) a Sy € O(s(n))}. (Def. 3-6)
NSpace(s(n)) ={L| INTSM : L = L(M) a Sy € O(s(n))} (Def. 3-7)

kde L je jazyk pfijimany Turingovym strojem M (3-4 az 3-7, v praxi také hovofime o schopnosti
Turingova stroje feSit urity problém) a zaroven jeho Casova resp. pamétova slozitost odpovida

danému omezeni. Definice zakon¢eme vymezenim pojmu sloZitostnich tiid.

3.1.2  Slozitostni tridy

Definice zakon¢im vyctem nejznaméjSich slozitostnich tfid [15], které se v souvislosti

s kryptografickymi algoritmy pouzivaji.
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P= U DTime(n*) NP = U NTime(n)
k=0 k=0

EXP = U DTime(2"") NEXP = U NTime(2™")
k=0 k=0

LOGSPACE = U DSpace(k -1g(n)) | NLOGSPACE = U NSpace(k - 1g(n))

k=0 k=0
PSPACE = U DSpace(n®) NPSPACE = U NSpace(n®)
k=0 k=0
EXPSPACE = U DSpace(2™) NEXPSPACE = U NSpace(2™)
k=0 k=0

Tabulka 3-1 Vybrané tiidy slozitosti [15]

Tabulka Tabulka 3-1 ndm vymezuje zékladni slozitostni tfidy. Pro vymezeni zakladnich vztahii mezi
kryptografii ndm postaci zakladni tfidy P a NP, které jesté rozSifime o definice nékolika dalsich tiid
slozitosti, které budeme v této kapitole pouzivat. Jedna se o tiidu NP-tézkych probléma a NP-uplnych
problému (viz také def. 3-1).

MP

Obrazek 3-1 Predpokladany vztah vybranych sloZitostnich ti'id

1. NP-tézké jsou takové problémy, na které 1ze pievést libovolné problémy z tiidy NP.
2. NP-uplné problémy jsou takové problémy, které jsou zaroven NP-tézké a zaroven patii do
tiidy NP.
Definice 3-1 - NP-tiplné a NP-tézké problémy

Z definice 3-1 plyne, Zze NP-Gplné problémy maji tu vlastnost, Ze jsou vzajemné prevoditelné. Pro

lepsi ilustraci jsem znazornil vztahy vybranych tfid na obrazku 3-1 (neni pfesné jasné o vztahu P a NP

viz 3.1.3).
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3.1.3 Souvislost slozitosti a Sifrovani

Pro praktické algoritmy/problémy (nepocitam-li slozitostni tfidy jako napt. tiidy
logaritmické) nam postaci tfida P. Ttida P vymezuje praktické vypocetni problémy. Plati vztah
P € NP, tedy Ze P je podmnozinou tfidy NP. O vztahu (ne)rovnosti tfid P a NP neni doposud znamo.
Urcitou utéchou pro kryptografii se vSeobecné predpoklada, ze rovnost tfid neplati [16]. V oblasti
kryptografie by rovnost obou tfid implikovala existenci algoritmt kryptoanalyz, které by vSechny
Sifry lustily v polynomialnim case, coz by po objeveni odpovidajicich algoritmi stavajici Sifry
ptivedlo k zaniku.

Z definice 3-1 také dale plyne, ze pokud bychom znali polynomialni algoritmus pro kterykoli
NP-tplny problém, mohli bychom pak vzajemné transformovat kterykoli NP problém a najit
polynomialni algoritmus pro jeho feSeni - a plati to tedy i o Sifrovacich algoritmech (diskrétni
logaritmus, faktorizace), jejichz slozitost patii do NP.

Dalsim moznym rizikem z pohledu praktické slozitosti by mohlo byt sestrojeni stroje, ktery
by nesl nékteré vlastnosti NTS, ptiklad kvantového pocitace (viz také kapitola 4.3.2). Takovy stroj by
pak dokazal v polynomialnim case feSit kryptografické problémy spadajici do ttidy NP, bez ohledu na
aktudlni stav vyzkumu vztahti NP a ttidy P.

3.2  Konfuze, difuze a lavinovy efekt

Matematik Claude Shannon popsal v roce 1949 teoretické vlastnosti systémtl, které se mj. dotykaji
veskerych symetrickych Sifer i haSovacich funkei [17]. Konkrétné Shannon popisuje [1] a definuje
vlastnosti tzv. konfiize resp. diflize (DES i nékteré jiné Sifry je ustalené zajistuji jako funkce S-
BOX(x) resp. P-BOX(x), které se poprvé objevuji s nastupem blokovych Sifer (viz také DES v podkap.
2.2.2).

Konflize nam definuje slozitost zavislosti, jak jednotlivé vstupni bity klice pronikaji do
jednotlivych vystupnich bith Sifrovaného textu. Diflize pak hovoii konkrétné o zavislosti vstupniho na
vystupnim §ifrovaném textu.

Timto je zajisténo, Ze ma vystup funkci permutacénich i substituénich funkci pii
nékolikanasobné aplikaci charakter vystupu pseudonahodné funkce — diky tzv. lavinovitém efektu
konflize a difiize je dosdhnuto stavu, kdy zména jediného vstupniho bitu klice nebo vstupniho textu

zméni polovinu bitl vystupu.
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4 Detailni popis a utoky

Existuje cela fada kryptoanalytickych metod, vyuzivanych k utokim na znamé algoritmy. Rad bych
nejprve popsal principy a techniky nékterych zakladnich kryptoanalyz, které se objevuji Castéji
a ze kterych vychazi dalsi mozné Utoky. Je pravdépodobné, Ze urcité organizace, které by mohly mit
zéjem na naruSeni bezpeCnostniho cile - divérnost, mohou disponovat svétu neznamymi
a utajovanymi technologiemi a prostiedky, které nechavaji zndmé metody kryptoanalyzy daleko
za sebou. Do této oblasti se ale poustét nebudu - hodlam piedev§im vychazet z obecné a vetejné
znamych kryptoanalytickych metod a znalosti. Kazdy algoritmus bude kromé nalezenych analyz také

z bezpecnostniho hlediska na konci zkonfrontovan pohledem podkapitoly 4.5.

4.1 Moderni kryptoanalyza

Moderni kryptoanalytické metody se opiraji o skupinu moznych technik utokl, které se snazi
napadnout silu kryptografického mechanismu a najit jeho slabiny, kterymi se zjednodusi utoky podle
charakteru kryptografického algoritmu. V praxi se takové ¢innosti fika kryptoanalyza (hovorové také
lamani). Utoky moderni doby jsou zajimavé a komplexnéjii pfedeviim v tom, Ze Ize provadét kromé
pasivniho poslechu komunikace také aktivni zapojeni utocnika do komunikace. Zejména
v komunika¢nich protokolech lze provést napf. utok Man-in-the-middle, pfi kterém uto¢nik
presméruje komunikaci kazdé legitimni strany na sebe, které se mylné domnivaji, ze v potradku

komunikuji se stranou druhou, zatimco uto¢nik provadi oboustranny odposlech.

4.1.1 Diferencialni kryptoanalyza

Tato kryptoanalyza byla poprvé predstavena kryptology Bihamem a Shamirem v roce 1990.
Diferencialni kryptoanalyza [18] byla navrzena pro analyzu algoritmti podobné DES — tedy iterativni
blokové Sifry, zalozené na Feistelove siti a lze ji pouZzit taky proti nékterym hashovacim funkcim.
Vychazi z ptedpokladu, Ze je to¢nik schopen vybrat nezaSifrovany text a zaroven ziska i jeho
zasifrovany vysledek (chosen plaintext attack — CPA, v souvislosti se slozitosti bude v této praci
zkratka CPA vyjadrovat také pocet vybranych nezasifrovanych zprav). Cile uto¢nika zavisi na zjisténi
diferenci mezi dvéma souvisejicimi vstupnimi texty, které jsou zaSifrovany stejnym klicem.
Pti dostate¢né velkém poctu dostupnych dat ziskdme Kkli¢, ktery bude identifikovan jako
nejpravdépodobnéjsi. Napf. u algoritmu DES lze diferencialni kryptoanalyzou ziskat kli¢ ze 2%

zvolenych zprav, ktery je pro DES z praktického hlediska neefektivni.
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4.1.2  Linearni kryptoanalyza

Byla ptedstavena v roce 1992 japonskym kryptologem Mitsuru Matsuim [19] a od té doby byly
zaznamenany uspé$né utoky na nékteré blokové a proudové Sifry. Je zaloZena na snaze vyjadrit
Sifrovaci algoritmus jako rovnici, ze které lze ziskat urcitym zptsobem kli¢. Metoda hleda linearni
aproximaci pro nelinearni funkci — Sifrovaciho algoritmu. Jedna se o utok s predpokladem znamého
textu (known plaintext attack — KPA, v souvislosti se slozitosti bude dale v této praci zkratka KPA
vyjadfovat také pocet znadmych zprav pro dosazeni ttoku). V ttoku na Sifru DES je u¢innéjsi nez
diferencialni kryptoanalyza, k usp&chu potiebuje pouze 2* dvojic plaintextd a k nému patfi¢ny pocet

Sifrovanych zprav.

4.1.3 Utok hrubou silou

Pod timto typem utoku si nepfedstavujme nic jiného nez vyzkouseni vSech moznych variant klicu.
Jedna se o navrhové nejjednodussi, ale zato v praxi nejdéle trvajici utok, v zavislosti na poctu
vyzkouSenych moznosti a na metodé, jakym se kli¢ ovéfuje. Pro kazdy pokus potiebuje utoénik
ovétit, zda-1i byl kli¢ opravdu nalezen. V idealnim pfipadé tento typ utoku vyzaduje ziskani KPA.
Kryptoanalyza hleda pfednostné moznosti, jak prolomit kryptografickou metodu rychleji, nez je pravé

utok hrubou silou.

4.1.4 Narozeninovy utok

Vyse uvedené utoky byly doménou predevsim Sifrovacich algoritmii. Narozeninovy utok [4],
spocivajici v narozeninovém paradoxu, se soustied’'uje na hledani kolizi v hashovacich funkcich a je
prakticky pouzitelny proti kazdé hashovaci funkci. Narozeninovy paradox spociva v otazce, kolik lidi
je potteba shromazdit, aby se dalo aspon s 50% pravdépodobnosti odhadnout, Ze jsou v sale aspon
2 1lidé se stejnym datem narozeni. Pfevedeno do feli kryptografie — méme hashovaci funkci
s pevnym 128 bitovym otiskem. Kolik vstupnich texti bychom méli vyzkouset, abychom ziskali
s pravdépodobnosti vétsi nez 50% alespon 2 stejné otisky - kolizi?

Narozeninovy paradox lze definovat jako x(N) = (0.5]]N)"?, kde x(N) je otekavany podet
hodnot, nez dojde k pravdépodobné kolizi a N je pocet moznych vystupt hashovaci funkce. Pro 2'%
teoretickych otiski hashovaci funkce je to tedy pouze cca 2* pokust. V piipadé, e nalezneme

zpusob, jak nalézt kolize, jednoduseji, jedna se o prolomeni hashovaci funkce.
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4.2  Symetrické Sifrovaci algoritmy

4.2.1 Rezimy ¢innosti blokovych Sifer

Terminem reZim cinnosti (v jiné literatuie také operacni mody) blokovych Sifer se rozumi zpisob
aplikace jednotlivych operaci Sifrovani na vstupni text (resp. operace desifrovani na zasifrovany text)
o délce zpravidla vice nez jeden blok [1]. Rezimy cinnosti jsou ze své podstaty aplikovatelné
prakticky na jakoukoli blokovou S§ifru — samotna operace Sifrovani/desifrovani bloku textu je
z pohledu rezimu cinnosti blokovych Sifer atomicka operace v ramci celého procesu Sifrovani.
Divodem pro zavedeni ruznych rezimi bylo pfedevsim zajiSténi bezpecnosti jako celku —
pozadované nahodné statistické vlastnosti vysledného zasifrovaného textu jako celku by jednoduché
zaSifrovani blokl po sobé (ECB) neumoziiovalo. Rad bych zminil nejznaméjsi a nejpouzivanéjsi

fezimy.

ECB (electronic code book)

Nejzakladnéj$im rezimem Cinnosti blokovych Sifer je ECB (tzv. kodova kniha), ktery Sifruje vstupni
text rozdéleny na bloky stejnym kli¢em nezavisle na dalSich blocich. Metoda se da podle nazvu
prirovnat k tzv. elektronické kodové knize, ve které maji vzdy stejné zasifrované bloky stejny obraz
anaopak. Vyhodou tohoto rezimu je okamzity pristup k jednotlivym blokiim.

Tento rezim Sifrovani je jedinym rezimem, ktery nelze doporucit pravé diky nedostate¢né
nahodnosti vysledného ciphertextu a mozné manipulaci s bloky — Utoénik mize do zaSifrované
zpravy vlozit nebo odejmout bloky textu, pokud neni zajiSténa dodate¢na kontrola integrity textu
jinak [1]. I bez znalosti klice dokéaze uto¢nik pomérné snadno napachat velké skody. Situace je pak

tim hors$i, ¢im kratsi je délka Sifrovaného bloku.

CBC (cipher block chaining)

Rezim CBC zavadi nékteré nové pojmy. PredevSim je to tzv. inicializacni vektor (IV), ktery je
nejcastéji nahodna konstanta velikosti Sifrovaného bloku. Princip CBC pak spociva v provedeni
operace XOR vstupniho textu se zaSifrovanym blokem vysledku pfedchoziho kroku. IV je pak prvni
vstupni hodnota pro operaci XOR s prvnim blokem vstupniho textu. Zavedenim tohoto schématu
docilime, Ze se se zménou inicializacniho vektoru zmeéni také vysledny zaSifrovany text, byt byl
vstupni plaintext stejny. DeSifrovani se provede analogicky — deSifruje se zasifrovany blok a provede
se operace XOR s piedchozim blokem. K de/Sifrovani je tedy tfeba narozdil od ECB provést ze

2 bloki zpravy (viz algoritmy 4-2 a 4-3).
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Zy=1V (alg. 4-1)

pro Sifrovani

Z, = Zasifrovat(T, @ Z,.;) (alg. 4-2)

pro desifrovani

T, = (Desifrovat(Z,) @ Z..;) (alg. 4-3)

kde Z, je zasifrovany text, T, zdrojovy text, operace Zasifrovat(x) a DeSifrovat(x) provadi Sifrovani

resp. desifrovani bloku x blokovou Sifrou.

Pravé zavislost CBC na ptedchozich blocich spolu s operaci XOR, odvijejici se od inicializa¢niho
vektoru poskytuje nahodnost celého Sifrovaného textu textu i pii zcela nenahodné charakteristice
vstupni zpravy. Z hlediska divérnosti je metoda CBC povazovana jako bezpecna [20]. Bohuzel diky
zavislosti bloki na svém predchidci se v pfipadé chyby vjednom bloku rozsifi chyba také
do nasledujiciho bloku a velikost zpravy je potfeba zarovnavat na nasobek velikosti bloku Sifry.
Pfesto je tato metoda velmi popularni — je vyuzivana napf. v nékterych verzich protokolu SSL
avychdzi zni také autentizacni metoda MAC, kterou lze pouzit pro zajiSténi integrity a také

k autentizaci pivodu dat (viz dale).

CFB (cipher feedback)
Na rozdil od CBC, rezim CFB Sifruje misto bloku otevieného textu pfedchozi (zasifrovany) blok,

na ktery je az poté aplikovana operace XOR s blokem vstupniho textu. [21]. Prvnim blokem

k zaSifrovani je IV, zndma uz z rezimu CBC.

Zy=1V (alg. 4-4)
pro Sifrovani

Z. = Zasifrovat(Z,.;) @ T, (alg. 4-5)
pro desifrovani

T, = Zasifrovat(Z..;) @ Z, (alg. 4-6)

kde Z, je zaSifrovany text, 7, zdrojovy text, operace Zasifrovat(x) a Desifrovat(x) provadi Sifrovani

resp. desifrovani bloku x blokovou $ifrou.
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OFB

Dalsim rezimem z dlouhé fady operacnich modt bych zminil tzv. synchronni proudovou §ifru OFB.
Mechanismus pracuje v prvnim kroku se zaSifrovanim IV, ktery jako mezivysledek predava jednak
jako vstup pro dalsi blok zpravy a jednak pro operaci XOR s blokem textu zpravy, ¢imz je ziskan
vysledny zasifrovany blok [22]. Oznaceni pro synchronni proudovou Sifru si tento algoritmus ziskal
kvali napadné podobnému mechanismu u proudovych Sifer, které stejné jako OFB a podobné u CFB

vytvoii kli¢ovy proud, kterym posléze XORuji bloky vstupni zpravy.

Vo=1V (alg. 4-7)

V.= Zasifrovat(V,.;) (alg. 4-8)
pro Sifrovani

Z.=T. @V, (alg. 4-9)
pro desifrovani

T.=Z. @V, (alg. 4-10)

Rezimy OFB a CFB jsou nachylné k Utokdm, které sméfuji ke zméné textu [23]. Prostym
nahrazenim zaSifrovaného bloku zpravy pomoci Z, @ podvrzeny text dokaze utocnik efektivné
zménit vysledny text. Dodate¢né zajisténi integrity je tedy v pfipad€ pouziti téchto rezimid opét
nutnosti. Oproti CBC vSak zminéné rezimy nepotiebuji byt doplnény na velikost nasobku

zaSifrovaného bloku.

GCM (Galois/Counter Mode)

Poslednim rezimem, ktery bych zde rad zminil je jeden z nejnovéjsich — z nové doby (z roku 2005
jako standart definovan v RFC 4106) — GCM (viz také [24]). Jeho zajimavosti je fakt, ze kromée
Sifrovani dokaze také provést autentizaci. Samotny algoritmus obsahuje 2 zakladni operace —
autentizacni Sifrovani a autentizacni desifrovani. Vstup pro Sifrovani GCM sestava z:

1) KIi¢ patficné Sifry (dale K)

2) Vstupni text (dale P)

3) Inicializa¢ni vektor (dale IV)

4) Dodate¢na autentizaéni data (dale A) — data, ktera jsou autentizovana, ale nejsou

Sifrovana.
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Vystupem funkce je pak jednak Sifrovany text C, a také tzv. autentizacni tag T s variabilni délkou (0
az 128 bitl)). K autentizacnimu deSifrovani vstupuji pak hodnoty K,C, IV, A a T. Vystupem
pro operaci autentiza¢niho desifrovani je pak text P, nebo informace, ze vstup neni autenticky. Krome
GCM existuji také jiné autentizacni rezimy jako OCM (Offset codebook mode) nebo CCM (Counter
with CBC-MAC), divodem pro zminéni je fakt, Ze je tento mechanismus ve hie o zaClenéni

do nového standartu pro protokol TLS v1.2 (viz také kap. 8.6).

Rezimy cinnosti blokovych Sifer pifimo ovliviiuji miru bezpecnosti celé zpravy. Proto je
v implementovanych protokolech a bezpecnostnich systémech dulezity nejenom vybér bezpecnych

algoritmu, ale také vybér vhodného fezimu, kterym je zabezpecena cela zprava.

Nyni se jiz mohu vénovat provedenym kryptoanalyzam a postupné rozboru jednotlivych blokovych

Sifer.

4.2.2 DES

vvvvvv

také DK) a linearni kryptoanalyzy (dale také LK) vsak nelze vetfejné¢ znamymi prostiedky jednoduse
provést. Z praktického hlediska byl vsak DES prolomen pouze utoky hrubou silou a diky malé
velikosti klice zlstava velikost klice 56-bitli nejslabsi cast celého systému DES. Jako nejnoveéjsi
a nejzajimavéjsi 1ze povazovat [25] velmi obecny utok pomoci algebraického feSeni Sifry DES jako
systémi rovnic o velkém poctu neznamych [26], pfevedeného na problém feseni SAT-problému
(ktery je NP-uplny - viz také 3.1.2). Narozdil od DK a LK nepotiebuje tento typ Utokd velké
mnozstvi zaSifrovaného textu — vysledky dokazaly velmi rychle vyfeSit 6 rund DESu pouze
s 1 blokem plaintextu. Autofi se domnivaji, ze vzhledem k obecnému charakteru ptjde tento typ
utoku dobudoucna vyuzit také na nékteré dalsi Sifry.

vvvvvv

vylepsil Matsuiho linearni kryptoanalyzu a vyzaduje 2*' KPA.

4.2.3 3DES

Zminéna kratka velikost klice algoritmu DES piiméla uz vroce 1978 IBM vytvofit jeho novou
variantu, zaloZenou na jednoduchém principu rozsifeni klice o 2 dal$i a pouzit stejny algoritmus.
Algoritmus 3DES (Triple DES) je nestastné souhrnné oznaceni pro dvé jeho varianty: 2TDES
a 3TDES, uZivajici 2 resp. 3 riizné kli¢e DES (112 bitii a 168 bitii dlouhych) . Sifra ma 48 rund (3 x
16 puvodniho DES) a pracuje s 64-bit blokem. Rozdily mezi variantou 3TDES a 2TDES tkvi

v pouziti stejného klice pro 2 Sifrovani. Funkce 3DES lze ilustrovat takto:
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3DES (kok k) ~ DES(ks, DES(k;, DES(ko,B)))
Schéma 4-1  Princip Sifry 3DES

kde ko, k; a k; jsou klice velikosti 56-bitd, B vstupni blok dat a DES Sifrovani bloku operace Sifrou
DES.

Utok na alternativu 2DES byl popsan uz vroce 1977 kryptologem Diffiem [4], ktery ukézal,
ze zdvojnasobenim délky klice se prakticky slozitost odpovidajicim zplisobem nezvySuje, protoze lze
provést tzv. meet-in-the-middle utok. Utok spoé¢iva v pokusu zadifrovat text pro viechny klice
puvodni Sifry DES tak, aby bylo dohledatelné, ktery zaSifrovany text byl vytvoren kterym klicem
(pocet zaznamil je tedy 2°°) a tyto hodnoty porovnat s desifrovanymi hodnotami zagifrovaného textu
vsech moznych kli¢t tohoto textu celou $ifrou. Utok tedy hleda spravny mezivysledek, ve kterém
se takto strany ,setkaji“ a pokud se shoduji, zjistime vysledny kli¢. Timto utokem omezime
vypocetni slozitost z2''* na 2-2°°. Nevyhoda utoku spo¢iva piedeviim v nutnosti ulozeni velkého
mnoZstvi 2°° mezivysledki, ktery je i v dne$nich podminkach nerealny. Tento titok lze provést
na vSechny typy podobn¢ koncipovanych Sifer.

Nejlepsi utok na 3DES [28] v soucasné dobé& potiebuje 2°° DES operaci a 2** KPA, tudiz
algoritmus 3DES je pro nynéj$i ucely povazovan stile jako dostateCné¢ bezpecny, nicméné

pro symetrickou kryptografii je kvtili slabsSimu vykonu nahrazovan rychlejSimi alternativami.

4.2.4 International Data Encryption Algorithm

International Data Encryption Algorithm (dale také znama pod zkratkou IDEA) byla vytvoiena v roce
1990 kryptology Xuejia Lai a Jamesem Massey a diky jejimu rozsifeni prostfednictvim znamych
protokoll jako PGP, ¢i SSH je také jednou z nejvice podporovanych blokovych Sifer viibec. IDEA
byla piivodné znama pod nazvem Proposed Encryption Standard [1], ale po roce kdy kryptologové
Shamir a Biham provedli titok pomoci diferencialni a linearni kryptoanalyzy, autofi zesilili algoritmus
a prejmenovali Sifru na dnes jiz znamou - IDEA. IDEA pouziva 128-bitové klice a 64-bitovou délku
bloku.

a nejpokrocilejsi kryptoanalyza [29] 1 po vice nez 15 letech jeji existence potvrzuje, Ze toto opravnény
nazor byl. Pominu-li t¥idu 2**slabych kli¢t, pak sloZitost Gtoku na 7 z celkovych 8.5 rund, které ifra
pouziva, je z nich 2* KPA a 2'" $ifrovacich operaci.

Sifru IDEA bych hodnotil jako dal$i bezpe&nou blokovou $ifru, které byly provéfené ¢asem.
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4.2.5 RIJNDAEL (AES)

Rijndael je znadmou blokovou S$ifrou, navrzenou belgickymi kryptology Joanem Daemenem
a Vincentem Rijmenem v roce 1998. Sifra se stala vitézem soutéZe o novy ifrovaci standart AES
(Advanced Encryption Standard) ve vybérovém fizeni pofadaném instituci NIST v letech 1997
az 2000 a nahradila tak pivodni algoritmus DES [30]. Rijndael pouziva 128-bitovy blok a kli¢e
o velikosti 128, 192 nebo 256 bitd. Podle délky klic¢e je zvolen také pocet rund — 10, 12 nebo 14 rund

[31]. Schéma $ifry Rijndael vychazi ze Sifry Square a Ize jej rozd¢lit na tyto hlavni Casti:

1. Vygenerovani rundovych kli¢d, inicializace pomoci operace XOR sloupct bloku s rundovymi
klici.
2. Runda:
a) SubBytes — V prvnim kroku se provede nelinearni substituce, znama jiz z prvnich
Sifer, pouzivajici S-box. S-box je adresovatelny 8 bitovou hodnotou.
b) ShiftRows — S kazdym tadkem provede cyklicky posun o 1 bajt doleva vice, nez
na fadku pfedchozim. Postupné tedy posune fadky o 0, 1,2 a 3 bajty doleva.
¢) MixColumns — Postup uzity k dosazeni difiize. Tento krok se aplikuje na sloupce,
kdy se sloupec vynasobi polynomem 3x’ + x” + x + 2 a provede operace modulo
(x*+1)
d) AddRoundKey — Operace XOR sloupci s rundovymi klici.

3. Nakonec se provede finalni runda, ktera neobsahuje operaci MixColumns.

V souvislosti s utoky [31] na Sifru Rijndael se hovoii pfedev§im o utocich vyuZzivajicich
tzv. postrannich kanall, tj. Gtoky, které nesouvisi pfimo s navrhem S$ifry, ale dal§imi vrstvami - jeho
implementaci a pouzitim Sifry. Dale je zminén problém nové objeveného tutoku z r. 2002 — tzv. XSL
(eXtended Sparse Linearization), ktery mize snizit sloZitost $ifry na 2'° operaci. V tuto chvili neni
hovoii o slozitosti 2. Postihnuty mohou byt 3ifry Rijndacl a Serpent a daldi. Utok spocivéa
v prevedeni Sifry na soustavu kvadratickych rovnic o vice neznamych, nicméné ttok nebyl plné
prokazan. Nejnovéjsi clanek o bezpecnosti Rijndael z roku 2007 [31] neprokazuje realnou moznost
utokd.

Doposud nejsou vefejné znamé zadné UspéSné utoky na Sifru AES, vyuZivajici
kryptoanalytické metody. Vzhledem k uvedenym skutecnostem lze AES doporucit jako vhodnou
blokovou $ifru uz od délky 128 bita.
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4.2.6 RC2

RC2, také znama jako zkratka Ron’s Code 2, navrzena kryptologem Ronem Rivestem v roce 1987.
Vyuziva kli¢ proménné délky 1-128 bytl, Sifruje 64-bitovy blok. Sestava z 18 rund. Jedna se opét
o druh 3ifry vyuzivajici Feistelovy sité. Sifra je zajimava stfidanim tzv. mashing a mixing rund,
pi kterych provadi substituci a transpozici bloku s pfi¢itanim klice. Sifrovani probih4 sekvenci krokd
- inicializace, pak po sob¢ jdouci rundy: 5 mixing 1 mashing, 6 mixing, 1 mashing a nakonec
5 mixing rund [32]. Dalsi zajimavosti je vyuziti desetinného rozvoje Cisla © do tabulky k ziskani
substitucnich hodnot pro ziskani nelinearity. Zdrojovy koéd RC2 byl utajovan jako obchodni tajemstvi
a pronikl na vefejnost v roce 1996.

Utoky: Diferencialni kryptoanalyza objevila utok mozny s pomoci tzv. related-key attack, ktery
prichozi bity, které projdou pies vétSinu rund s vysokou pravdépodobnosti [33]. Zlomeni klice
vyzaduje 2°* CPA. Algoritmus RC2 z hlediska bezpe&nosti neni perspektivni, nedoporuduji tedy $ifru
RC2 pouzivat.

4.2.7 RC4

Sifra RC4 patii narozdil od ifer RC2, 5 a 6 k nejznamé&jsim a nejrozsifendjsim proudovym
Sifram. RC4 byla navrzena Rivestem v roce 1987 ve spolecnosti RSA a byla obdobné¢ jako Sifra RC2
utajovana. O nékolik let pozd&ji byl RC4 kéd anonymné zvefejnén na internetu [34]. Sifra nasla
siroké vyuziti v riiznych protokolech a zabezpecujicich standartech, napt. ochrana bezdratovych siti
WEP i WPA vychézi zeSifry RC4 (WPA vyuziva narozdil od nedostate¢né bezpecného WEP
dynamicky ménici se kIic).

Kéd $ifry vychazi ze zjednodusené verze Vernamovy Sifry, k Sifrovani se pouziva 256-bitovy
S-box [35], ktery se inicializuje klicem Sifry (proces Key-scheduling), pro ktery se pouziva 40
nebo 128-bitovy klic. S-box (dale také keystream) je inicializovan pseudokodem takto (Klima v této

souvislosti hovoii o michdni karet [36]):

fori=0to255 {
S() =i,

/

J=0;

fori=0to255 {
Jj=( *+S8@) + K(i)) mod 256,
swap S(i) and S(j),

Schéma 4-2 — Michani karet RC4
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Vysledné Sifrovani textu spociva v provedeni operace XOR otevieného textu a keystreamu
s tim, Ze po dosazeni konce keystreamu RC4 probiha cyklicky zase od jeho zacatku [35].

RC4 se casem stala zcela nepouzitelnou. Nejprve kryptolog Golic ukazal, ze sekvence
vystupnich dat RC4 neni ndhodna (rozpoznali nenghodnost ve vzorku 2*° bajtt). Fluhrer a McGrew
zkoumali ndhodnost dvou po sobé jdoucich bajtii a nenahodnost zjistili uz s 2°° bajty. V roce 2001
publikovali védci Shamir, Mantin a Fluhrer utok na Sifru RC4 spocivajici ve slabych inicializa¢nich
vektorech. Nasli vztah, podle kterého 1ze s ur€itou pravdépodobnosti odvodit z prvnich bajti dalsi
bajty keystreamu (analyza, ktera vedla k usp&$nému odvozeni kli¢e vyzadovala cca 2** odchycenych
paketi). Andreas Klein objevil v roce 2006 utok, na jehoz zakladé byl pozdéji predstaven nastroj,
ktery bézné¢ dostupnymi prosttedky zlomi 104-bitovy kli¢ Sifry RC4 v protokolu WEP béhem
nékolika minut. V roce 2007 ukazali Eric Tews a kol. Gpravu Kleinova utoku [37], ve které
demonstrovali, Ze k odvozeni klice s pravdépodobnosti 0.5 stac¢i pouze cca 40 000 zachycenych
paketii, s po¢tem zachycenych 85000 pakett je pravdépodobnost uz 0.95.

Sifru RC4 tedy nelze k praktickému pouziti vibec doporugit.

4.2.8 RCS

vvvvvv

1994. Velikost kli¢e je variabilni od 0 - 2 Kbit, velikost bloku pro 32, 64, 128 biti. Proménny je
i pocet rund, ktery mize byt od 1 do 255. Originalni navrh Sifry pracuje s 12 rundami a 128-bitovym
klicem. Usp&né utoky byly doposud zvefejnény pouze na odlehené varianty origindlniho navrhu.
Nejlepsi diferencialni kryptoanalyza Sifry RC5 s 32 bitovym klicem, ktera byla na Sifru doposud
publikovand, vyzaduje 2** CPA pii 12 rundach. Zlomeni 64-bitového kli¢e pii 12 rundach vyzaduje
2" CPA.

Kryptoanalytik Byriukov se domnivd, Ze u 16 rundové varianty s 64-bitovym klicem je
mozné snizit Gasovou slozitost az 2%° krat, metoda viak nalezena nebyla. Postup linearni
kryptoanalyzy [38] na 32-bitovou $ifru s 5 rundami se pohybuje mezi 2** az 2°* KPA, vice KPA ma
za nasledek vyssi uspésnost uhodnuti klice. Stejni védci neuvazuji, ze by zminéné ttoky mely mit
dopad na Sifru RC6. Z praktického hlediska byly podniknuty spésné utoky hrubou silou na 64 bitovy
kli¢ RC5 pomoci sité pocitact.

RC5 lze vimplementaci s 128-bitovym klicem a zvySenym poctem rund (18-20) jako

bezpecnou Sifru rozhodné doporucit.
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429 RCé6

Sifra RC6 je vylepsena verze puvodni RC5, zpracovavana tymem v ele s pivodnim navrhafem
Ronem Rivestem. Oproti RC5 obsahuje druhou paralelni vétev obdobného zpracovani vstupniho
bloku dat. Sifra podporuje 128, 192 a 256 bitové kli¢e a obsahuje 20 rund, ale Ize ji uzit podobné
obecné jako predchiidce. RC6 se dostala do finalového vybéru soutéze AES. V tuto chvili jsou
k dispozici utoky na RC6 typu Key-recovery s 128-bitovym klic¢em vyzadujici pamétovou slozitost
27 a 2" textd.

Navrh Sifry RC6 lze doporudit stejn¢ jako RC5 (Sifru RC6 ale narozdil od RC5 ve vSech

oficialné podporovanych velikostech).

4.2.10 SERPENT

32-rundova S§ifra, kterd se ve finale soutéZe AES umistila na 2. misté autord Eli Bihama, Rosse
Andersona a Larse Knudsena, byla navrzena v roce 1998. Serpent ma koteny v Siffe Square a stejné
jako ostatni AES soutézici Sifruje 128-bitové bloky.

Pokud bych nepocital diive zminény XSL utok, Serpent nedisponuje Zadnou znamou vaznou
chybou, ktera by méla za nasledek ohrozeni jeji bezpe¢nosti. Utoky v teoretické roving byly prozatim
vedeny na omezené verze Sifry — mezi nejlep$i utoky na 11-rundovou verzi této Sifry patii
modifikovana verze linearni kryptoanalyzy [39], vyzadujici 2'"* znamych textd a 2*'* piistupt

do paméti.

4.2.11 SKIPJACK

Jedna se o americkou armadni 80-bitovou Sifru ptivodné urcenou pro vSechny urovné utajeni
a pro implementaci ve specialnich $ifrovacich kartach. Sifra byla odtajnéna agenturou NSA v &ervnu
roku 1998. Skipjack disponuje 32 rundovym mechanismem, je zalozen ¢asteéné na Feistelove siti,
neobsahuje inicializacni permutace a z kli¢e se negeneruji subklice, pouzivaji se tak, jak jsou ulozeny.
Hned v ¢ervnu 1998 objevil Biham mechanismus, ktery naléza v Siffe mozna rizika [19]. Nasledn¢
na konferenci CRYPTO’98 Shamir publikoval tutok , ktery oslabuje 31 z 32 rund, vyuzivajici tzv.
nemoznou diferencidlni kryptoanalyzu (impossible differential cryptanalysis — dale také IDC). IDC
[40] vychazi zptvodni diferencialni kryptoanalyzy — na rozdil od klasické diferencidlni
kryptoanalyzy se IDC snazi hledat a eliminovat nemozné (nebo velmi nepravdépodobné) udalosti
v procesu Sifrovani. Metoda ma tak velkou pravdépodobnost, Ze by eliminované kli¢e nemohly

zapficinit, aby nemoznou udalost zpiisobil spravny klic.
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V roce 2002 byla publikovana ispésna kryptoanalyza vSech 32 rund [9], pti které ke zjisténi
klige Skipjack postaci 2°*° KPA a 2* gifrovacich operaci. Vzhledem k povaze utoki a velikosti klice

nedoporucuji $ifru pouzivat vibec.

4.2.12 TWOFISH, BLOWFISH

Blowfish je znama a popularni 16-rundova Sifra navrzena vroce 1993 Brucem Schneierem.
Konstrukce Blowfish vychdzi z klasické Feistelovy sité [41] a substitu¢nich a permutacnich fazi.
Délka klice je variabilni od 32 do 448 bith. Vysledky kryptoanalyz odhalily dil¢i uspéchy v rozliSeni
n&kolika rund od pseudondhodného textu a existenci slabych kli¢a, které Ize ovéfit po ziskani 2**
znamych texti [42].

Sifru Blowfish v roce 1998 autor spolu s jeho tymem doplnil o naslednika - Twofish, ktery ma
stejny pocet rund jako predchiidce a jehoz velikosti klice se ustalily na klasickych 128, 192 a 256
na zobecnéni diferencialni kryptoanalyzy, kterd na zlomeni plnych 16-rund Sifry Twofish vyzaduje

za uréitych podminek cca 2°' zvolenych textd.

Obe sifry Ize povazovat vzhledem k teoretické trovni Gtokid za dostateéné bezpecné.

4.3  Asymetrickeé Sifrovaci algoritmy

Asymetricka kryptografie je vefejnosti zndma uz 30 let. Jedna se o stabilni oblast kryptografickych
algoritmt, ve které se nové metody objevuji velmi zifidka, na rozdil od ostatnich kategorii
kryptografie. Objeveni nového asymetrického algoritmu rovna se objeveni slozité jednocestné funkce
s tzv. padacimi vratky. Padaci vratka zajistuji znalci tajemstvi (podle obr. 4-1 znalost y) - pfistup

k jednodussi metode¢, otevirajici rychlou zkratku, kterou se 1ze k zaSifrovanym informacim dostat [3].
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4-1 Jednocestna funkce s padacimi vratky

v

dany asymetricky algoritmus stoji a jehoz feSeni by znamenal historicky prilom nejenom
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v kryptografii, ale také i v matematice. Principy, na kterych asymetrické algoritmy stoji, 1ze bez
znalosti tajného klice v soucasné¢ dobé nejrychleji feSit pouze s exponencialni slozitosti. V ramci

diplomové prace bych rad rozepsal dalsi znamé asymetrické metody, které se bézn¢ vyuzivaji v praxi.

4.3.1 Elgamal

Sifrovaci algoritmus pro asymetrickou kryptografii Elgamal byl poprvé popsan vroce 1984
stejnojmennym kryptologem [4]. Princip spociva v feSeni ulohy tzv. diskrétniho logaritmu a vychazi
z Diffie-Hellmanova (dale také D-H) schématu pro vyménu kli¢h. Stejné¢ jako RSA dokéaze také
Elgamal kromé digitalniho podpisu provadét asymetrické Sifrovani. Co se tyce praktickych vlastnosti,
je ale RSA vice efektivni, protoze zasifrovany text Sifrou Elgamal je 2x del$i nez text originalni.

Blize k samotnému schématu. Tvorba klice spociva v nalezeni vhodnych celych cisel y, g, x, p
tak, ze plati vztah y = g* (mod p) stim, Ze Cisla y, g, p tvoii vetejny kli¢, g<p , p je prvocislo

a exponent x kli¢ tajny. Proces Sifrovani spociva ve vytvoteni 2 zprav podle:

a=g" (mod p) (alg. 4-11)
b=y*M (mod p) (alg. 4-12)

kde k& je nahodné tajné ¢islo zvolené odesilatelem

Pak jsou zpravy a,b zaslany piijemci, ktery ptivodni zpravu M deSifruje s pomoci privatniho klice x

takto:
M = a/b* (mod p) (alg. 4-13)

Nejznamé;jsi kryptoanalyza Elgamal dokaze za urcitych okolnosti falSovat origindlni podpis [44].
Metoda ale nepojednava o utoku, feSicim problém diskrétniho logaritmu, ktery Elgamal vyuZziva,
ale za jistych okolnosti dokaze s urCitou pravdépodobnosti provést utok na falSovani podpisovych

zprav. Bezpecnost asymetrické kryptografie jako takové v moderni oblasti shrneme spolu s RSA.

43.2 RSA

Princip asymetrické Sifry RSA byl zevrubng¢ popsan vyse. Z bezpecnostniho hlediska algoritmus RSA
stoji na problému faktorizace, coZ je rozklad jednoho ¢isla na soucin dvou prvocisel a na problém
RSA, ktery spo¢iva v nalezeni kofenu m v operaci m‘. Doposud nebyl nalezen algoritmus, nebo neni
vetejné znam, k efektivnimu feSeni problémi, na kterych Sifra stoji. PopiSeme si nékteré pokusy

o utok, na kterych stoji hledani soukromého klice.
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Pokud by mohl uto¢nik najit z n soucinitele p a g, zjistil by Eulerovu funkci ¢p(n) = (p — 1)(q
— 1). Z té by dokazal spo¢ist soukromy kli¢ d, na zékladé vztahu d = e’ (mod ¢(n)). Schopnost
faktorizace a tedy hledani Cisel p a g ze znamého n, je ale omezena [4]. Nejznaméjsi a nejefektivngjsi
faktorizatni metodou na klasickych pocitacich je GNFS (General number field sieve), ktera ma
ale stale exponencialni Casovou slozitost (viz kapitola 3.1) [45]. Za efektivni metodu je zde
povazovan mechanismus, ktery dokaze najit p a n v polynomialnim case.
Jedinou znamou faktoriza¢ni metodou, ktera dokaze faktorizovat Cisla v polynomidlnim case
[46] je tzv. Shoriiv algoritmus, ovsem ten je implementovatelny pouze na kvantovém pocitaci, jehoz
praktickou realizaci k faktorizaci dnesnich Sifer svét jesté neznd. Jeho princip spociva v prevedeni
problému faktorizace na problém hledani periody v ur¢ité periodické funkci F(a) = y* (mod n), kde n
je Ccislo, které chceme faktorizovat. Teoretické feSeni tlohy pro vypocet diskrétniho logaritmu
a moznost vyuziti u analyzy kryptografickych algoritmti zalozené na bazi eliptickych ktivek uvadi
Shor jiz spolu s problémem faktorizace [47]. Lze se tedy opravnéné domnivat, Ze s ptfichodem
kvantovych pocitacti bude potfeba od moderni asymetrické kryptografie upustit.
Nicméné pro dnesni i budouci tcely asymetrické kryptografie 1ze RSA stejné jako schéma

Elgamal s patii¢nymi délkami klict (4.5) bez problémti doporucit.

4.3.3 RSA a digitalni podpis

Zminény algoritmus RSA lze vyuzit také pro potfeby digitalniho podpisu. Podle postupu z kapitoly
4.3.2 je vypocten podpis takto:

Odesilatel vypoéte pomoci svych kli¢i s = z? mod n. Nasledn& odesle dvojici (5,z) piijemci,
ktery verifikuje zpravu: z = s° mod n. Parametry jsou definovany jako: d je odesilateliv soukromy

Kli¢ (plati: e*d=1 mod (p-1)(q-1) ), n a e jeho vetejny kli¢ a z zprava - otisk.

Bezpecnost

Nekteré starSi implementace podpisi RSA mohou byt nachylné k Bleichenbacherovu utoku.
Bleichenbacher na konferenci ukazal, ze v pfipadé pouziti schématu PKCS#1 verze 1.5 nebo ANS
X9.31 a s exponentem o Cisle 3 Ize diky rozboru dojit k formalné platnym, ale prakticky zfalSovanym

podpistim.

4.3.4 Digital Signature Algorithm

Digital Signature Algorithm (dale také DSA), také znamy jako Digital Signature Standart [48] —
americky narodni standart pro tvorbu digitalnich podpist. Nejnovéjsi verze standartu FIPS-186, nyni

uz ve své tieti revizi, ve svém navrhu zohlediuje i nové hashovaci funkce tfidy SHA-2. Délky kli¢h
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podporuje format DSS v prvni verzi 512 az 1024, resp. konstantnich 1024 biti ve druhé verzi
standartu a 2048, 3072 bitl u navrhované 3. verze. DSA je zajimavé svou konstrukci v podobnosti
Elgamalové algoritmu, vyuzivajici pouze podgrupu prvociselného radu.

Rozsifenim algoritmu DSA na podgrupu eliptickych kifivek, resp. zdménou podgrupy Z,*
za podgrupu eliptické ktivky (nejcastéji nahodné vygenerované) ziskame nové podpisové schéma
ECDSA.

Z praktickych vyhod je vhodné poznamenat pfedev§im nutnost men$iho poctu bitl pro
pouzivané klice, ktery je dostateéné bezpecny jiz ve stovkach bajti (4.5) (pro srovnani klice DSA

i RSA jsou dnes pouzivany nejcastéji fadove v tisicich bajti).

Algoritmus stoji na rovnosti malé Fermatovy véty a problému diskrétniho logaritmu (viz alg. 4-
14).
g=h""modp => g = 1" =1 (modp) (alg. 4-14)

U diskrétniho logaritmu a = b° mod d , pro a,b,c,d z oboru pfirozenych &isel pak diskrétnim

logaritmem nazyvame proménnou c.

Generovani klice

Prvni fazi je volba délky klice, dale vybér hashovaci funkce a vybér takového cisla ¢, které ma
stejnou délku jako otisk hashovaci funkce. Déle vygenerujeme prvocislo p takové, aby platilo: ¢ | (p-
1). Nalezneme generator g grupy Z,*, generované prvocislem p fadu g. Nyni vygenerujeme ndhodné
Cislo x, které bude privatnim exponentem a tedy soukromym klicem, kde 0 < x < g. Poslednim
krokem je vypocet y = g" mod p, pro vygenerovani posledniho vetejného parametru y. Vefejnym

klicem je pak ¢tvetice (p, ¢, g, y), soukromy kli¢ se uvadi nejcastéji jako Ctvefice (p, g, g x).

Podpis zprav

Provedeme vypocet r,s tak, aby platila rovnost:

r = (g" mod p) mod q
s = (k' (Hash(m) + x*r)) mod q
Rovnice 3 Podpis zprav DSA

kde m je zprava, k je tajné &islo, pro které plati 0 < k < g, a plati kk’ =1 (mod q). Podpisem zpravy je
pak dvojice (7,s).

Verifikace podpisu

Pomoci vetfejného klice (p, ¢, g, y) oveétime platnost neznamého podpisu (7,s) takto:
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_ 1
w=ys"mod q
u; = ((Hash(M')w) mod g
u, = (r*w) mod q

v = ((g"1") mod p) mod q.
Rovnice 4 Verifikace podpisu DSA

kde M’ je podepisovana zprava. Pokud plati, ze v = r, podpis je povazovan za platny.

Bezpecnost

Podpisové algoritmy, opirajici se o problém diskrétniho logaritmu (schémata DSA, ECDSA)
jsou z bezpec¢nostniho hlediska povazovany za bezpeéné a jako podpisovy standart jsou hojné
vyuzivany. Nejleps$im feSenim hledanych parametrd eliptickych kfivek lze dosahnout za pomoci
Pollardovych metod [49], jejichZ slozitost se pohybuje v ¥adu Vn, kde n je pocet bodii kiivky.
V dnesnich métitkach je doporu¢ovano pouzit velikost kli¢e aspon 160 bitdi, coz odpovida na zakladé
tabulky doporu¢enych velikosti kli¢t cca 512 bitd u Sifry RSA.

U ECDSA lze hovotit jesté také o Pohlig-Hellmanové redukci, kterd sice samotna neiesi
problém diskrétniho logaritmu, ale redukuje ho na nékolik problémt v grupé prvocisel. Takze
se v praxi nejcastéji provadi P-H redukce a nasledné Pollardova ré-metoda. V soucasné dobé vsak
neni znama zadna metoda, ktera by byla schopna fesit ulohu diskrétniho logaritmu v polynomialnim
case.

Z hardwarové-implementacniho hlediska se v dobé psani této kapitoly objevil i novy utok
na ECDSA pomoci tzv. Sablon [50], ktery vyuziva informace o zjisténi rozdilt spotfeby zafizeni,
b&hem vypoctu operaci ECDSA, a jako obranu vyzadujici zvySeni odolnosti proti utoktim Differential

Power Analysis.

4.3.5 Rabin

Matematicky problém schématu Rabin byl obdobné jako RSA zaloZzen na problému celociselné
faktorizace [4] a tedy neschopnosti v praxi v rozumném case rozlozit ¢islo na soucin 2 jeho prvocisel.

Algoritmus Rabin je uréitym specialnim pifipadem RSA, jehoz vefejny exponent e je roven 2.

Generovani
1) Nejprve vygenerujeme prvocisla p a g, ktera jsou dostatecné velika.
2) Vypocteme n =p *gq.

3) Proménnou n uvazujeme dale jako vefejny kli¢ a dvojici (p,q) jako soukromy Kli¢.
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Podpis a verifikace

1

1) Podpis autor vypoéte jako: s = m'” mod n.

2) Verifikace se provede vypoétem takto: m = s’ mod n.

Bezpecnost

Tento velmi jednoduchy mechanismus ma vyhodu i slabinu v prokazatelnosti jeho bezpecnosti. Rabin
byl prvnim algoritmem, u kterého se podafilo prokazat, ze jeho prolomeni je stejné obtizné jako je
obtizna uloha faktorizace. Svym zpiisobem je tedy teoreticky schéma Rabin vice bezpecné nez RSA,
u kterého se toto predpoklada také, ale prokazat se to doposud nepodaftilo. Rabin je také odolny viici
Gitoku pasivnim atoénikem. Jeho slabina spo¢iva v mozném tGitoku na vybrané zpravy (CPA). Utoénik
si vybere nahodné &islo m, pattici do Z,* a vypoéte ¢ = m’ mod n. Nasledné se pokusi desifrovat

zpravu ¢ a ziskat tak y a s ur€itou pravdépodobnosti pak dokaze zjistit jedno z privatnich prvocisel

[4].

4.3.6 Vyména kli¢i

Tato oblast aplikované kryptografie se snazi odpoveédét na otazku: Jak dokazou vSechny komunikujici
strany prenést vSechny bezpecné udaje po nezabezpeCeném kanale? Zminéné metody feSi vyménu
klich pfedevsim algoritmy na bazi asymetrické kryptografie. Vysledek pak mtize byt pouzit k ticelu
sdilenych klict u symetrické kryptografie. Asymetricka kryptografie umoznuje bezpecnou vyménu

klicu.

4.3.7 Diffie-Hellman Key Agreement Method

Prvni protokol pro vymeénu kli¢i byl navrzen stejnojmennou dvojici autori jiz v roce 1976. Protokol
Diffie-Hellman (dale také D-H) je zalozen na vySe zminéném problému feseni tlohy diskrétniho

logaritmu. D-H byl standardizovan a patentovan v roce 1980, jeho platnost vyprsela v roce 1997.

Komunikaéni schéma:
M¢jme komunikujici strany A a B. Strany A i B se shodnou na parametrech u a p. Strana A vypocte
zpravu z = u' mod p, B analogicky z’ = «’ mod p, kde x i y jsou privatni klice danych stran. Ob&
strany si vyméni zpravy z a z’, A vypocita kli¢ K jako K = (u* mod p)’ mod p, strana B pak kli¢ K* =
(v’ mod p)* mod p. Z vlastnosti pouzité grupy pak plyne, ze K = (1) mod p, K = (v’)" mod p , a tedy,
K=K’

Vyména kli¢t podle D-H schématu Ize analogicky realizovat i s vétSim poctem zajemci

0 bezpecnou vymeénu sdilenych klica.
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Bezpecnost

Toto neautentizované schéma je nachylné k Gitokiim man-in-the-middle. Utoénik miize zii¢astnénym
strandm predstirat identitu druhé strany, pfijmout jejich zpravy a zaroven zaslat pfijemciim zpravy
své. Timto ziska uto¢nik klice vSech ziiCastnénych. Problém je zfejmy — v autentizaci. Nedostatek
fesi napf. pouziti autentizovaného D-H protokolu - Station-to-Station - uvedené¢ho az v roce 1992,
pfipadné vyuziti odlisSnych autentizovanych schémat, nebo schémat vyuzivajicich podpis nezavislou

a divéryhodnou tfeti stranou.

4.3.8 ECDH (Elliptic Curve Diffie-Hellman)

Ur¢itou analogii ze vztahu mezi DSA a ECDSA muzeme odvodit vztah mezi protokolem Diffie-

Hellman a ECDH (Elliptic Curve Diffie-Hellman). Komunika¢ni schéma uvedeno ve schématu 4-3.

1) Strany A i B si vyméni vefejné klice — parametry eliptické kiivky a bod na kiivce.

2) Obe strany si vyberou velka nahodna ¢isla a a b (privatni klice).

3) S vyuzitim operace pficteni bodu P vypocte na kiivece A i B a*P resp. b*P.

4) Vysledky zasle kazdy Gi¢astnik druhé stran¢.

5) Kazda strana roznasobi svym privatnim koeficientem pfichozi udaj, ¢imz ziska analogicky
se schématem D-H stejnou sdilenou hodnotu - kli¢.

Schéma 4-3 Komunikace ECDH

4.4 Hashovaci funkce

Ze vSech ostatnich kategorii kryptografickych algoritm® nebylo béhem poslednich let tak zivo praveé
jako v oblasti hashovacich funkci. Béhem poslednich let se povedlo postoupit v kryptoanalyze
milovymi kroky a uspé$né€ prolomit mnohé znamé a Casto pouzivané hashovaci funkce. Vzhledem
k faktu, Ze na jejich kvalit¢ stoji do zna¢né miry dnesni bezpe¢nost mj. i v oblasti elektronického
podpisu, Ize se domnivat, Ze vybér dostate¢né kvalitniho a odolného algoritmu dobudoucna bude
dilezity, protoze byva soucasti legislativni upravy, ktera jak znamo nereaguje na vzniklé zmény
dostatecné rychle.

Rad bych jesté tvodem kapitoly vymezil pojem blizké kolize (near collisions), ktery definujeme
pro libovolné vstupy x, y tak, Ze pfislusné otisky hashovacich funkci - hash(x) a zaroven hash(y)
se lisi pouze v malém poctu biti [51]. Podobné odolnost proti blizkym kolizim rozsifuje pozadavek
na odolnost hashovaci funkce proti kolizim, kdy vymezuje nesmirnou vypocetni narocnost ke dvéma
danym zpravam najit 2 patficné otisky tak, ze se vystupy lisi pouze v n€kolika malo bitech.

V kapitole 4.5 jsme provedli shrnuti doporucenych odhada vybéru délky klict Sifrovacich

algoritmi, kategorie algoritmil a délky otiskti vystupu hashovacich funkci. Podle dostupnych analyz

38



by méla dnesni nova generace hashovacich funkeci stfednédoby casovy horizont 20 let vydrzet.

Probereme si nyni ptehled a vyvoj n€kterych hashovacich funkci.

44.1 MD2

Funkce MD2 (Message Digest 2) patii ke star§$im hashovacim funkcim s délkou otisku 128 bitd,
tvofenou 18 rundami. Funkce byla navrzena jiz nékolikrat zminovanym Ronem Rivestem v roce
1989. Hashovani zpravy probiha ve tiech rozdilnych fazich. Zprava se nejprve doplni na nasobek
16 bajti a provede se vypocet 16-bajtového kontrolniho souctu, ktery je ke vstupni zpravé pripojen.
Zprava se rozdéli na bloky o velikosti 16 bajti. Nasledné je postupné pocitana tzv. kompresni funkce
z aktualni proménné a vstupniho 16-bajtového bloku s tim, ze ivodni Initial Value je konstantni
hodnota vstupujici do prvni kompresni funkce. Vystup posledni kompresni funkce je samotny otisk

celé zpravy [52]. Tomuto principu se fika Damgard-Merklova konstrukce.

_____ Last
Message Block 1 Message Black 2 Me;jssmge Padding
art
( / /
p N { Compression I Compression - = = | COMpression
Initicl Valve I-.._ Function \ Function | Function Hash

Obrazek 4-2 Schéma hashovaci funkce (zdroj [53])

Z tohoto schématu vychazeji vSechny hashovaci funkce z rodiny Message Digest a také funkce
rodiny SHA. Co se tyce samotné funkce MD?2, jedna se z bezpecnostniho hlediska jiz o zlomenou
funkci — prof. Muller v roce 2004 uvetejnil zpravu, ve které popisuje itok na jednosmeérnost MD2

N . - A104
funkce s asovou slozitosti 2!

[52], nacez nasledné o rok pozdéji Knudsen prezentoval [54]
vylepsenou metodu utoku na jednosmérnost se slozitosti 2°° a také ukézal ndkolik nalezenych kolizi

kompresni funkce MD2. Ackoli je MD2 navrhové star$i a castecné odliSna v porovnani s novéjsi

4

44.2 MD4

Jedna se o naslednika MD2 se stejnou délkou otisku se 3 rundami navrzeného o rok pozdéji. Cilem
puvodniho navrhu MD4 byl rozumny pomér mezi rychlosti a bezpecnosti. Bohuzel u MD4 byly
nalezeny kolize jesté diive nez u jeho predchtidce. Kazda runda je tvotena 16 kroky, které obsahuji
operace — rotace, bitovy posun atp.

Prvni kolize byly nalezeny Dobbertinovou metodou jiz v roce 1996 s pravdépodobnosti 272,
které se daly najit v fadu minut na tehdejSich PC. Dobbertin ukazal, Ze 2 rundy z celkovych 3 nejsou

jednocestné. V roce 2004 prof. Wangova zvefejnila dalsi utok [55], ktery relativné s velkou
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pravdépodobnosti od 27 do 27° nalezeni kolize nepiesahne 256 operaci. Novy kolizni atok [56]
obsahuje 3 casti: nalezeni kolizni diference, podle které M zptsobi kolizi, nasledn€¢ odvozeni
z diference mnoziny patfinych podminek a konecné vytvoreni modifikace pro jakoukoliv zpravu,

ktera nalezenym podminkéam odpovida.

443 MDS

Posledni hashovaci funkce z rodiny Message Digest stejného autora produkujici opét 128-bitovy
otisk. Schéma c¢innosti MDS5: Provede se rozdé€leni vstupni zpravy na 512 bitli, postupné se aplikuje
kompresni funkce na tyto bloky vstupnich zprav a zaroven vystup z predchozich kompresnich funkci.
MDS5 déli bloky na ¢tyti 32-bitova slova, na ktera postupné aplikuje 4 cykly, slozené z 16 operaci
(celkem tedy 64 rund). Operace sestavaji z nelinearni funkce, rotaci a modularnich souctt.

Cilem autora algoritmu bylo vytvofit opravu MD4, ktera byla znatelné méné bezpecna nez
samotna puivodni hashovaci funkce MD2. V roce 2004 se podafilo ¢inskému tymu prof. Wangové
[56] zvefejnit prvni kolizi funkce MDS5 s vypocetni slozitosti 2°7. Po zvefejnéni metody utoku
nasledné predstavili vylepsenou metodu &esky kryptolog dr. Klima (2*° operaci) [57] a poté japonsky
tym kryptologt dotahl [58] hledani kolizi na vypo&etni slozitost 2°°. Hlavnim problémem algoritmu
MDS5 je fakt, ze byl a stale jesté je velmi popularni a je neustdle pouzivan ve velkém mnozstvi
aplikaci, které mohou byt v urcitych ptipadech ohrozeny. Je vhodné poznamenat, Ze v roce 2006
dr. Klima zvetejnil ¢lanek popisujici tzv. tunelovy ttok a zdrojovy kod programu, ktery zvladne najit
kolizi MDS5 na béZzném pocitaci do jediné minuty [59].

Vzhledem k faktu, Ze u v§ech hashovacich funkci z rodiny MD byly v rozumném ¢ase nalezeny
kolize [111], nedoporucuji zadnou z nich pouzivat tam, kde je kladen dlraz na bezkoliznost. Bude

nejlepsi tyto funkce nepouzivat viibec a nahradit je novéj$imi.

444 RIPEMD

Hashovaci funkce byla vytvofena v roce 1996, standartn¢ produkuje 128-bitovy resp. 160-bitovy
vystup v rozsifené verzi. RIPEMD byla navrzena s cilem nahradit stavajici rodinu hashovacich funkci
MDx. Bohuzel tyto cile nebyly naplnény. Schématicky se navrh funkce RIPEMD pfiblizuje navrhu
MD4 s tim, Ze obsahuje, az na n¢kolik vnitinich konstant, dv¢ jeji paralelni kopie [S5]. Dale obsahuje
RIPEMD jinou kompresni funkci a ma navic jednu rundu.

Dnes je RIPEMD stejné jako rodina MD hodnocena jako zastarala. Slozitost ispésného hledani
kolizi se podle zvefejnénych atokd tymu prof. Wangové [55] odhaduje na 2'® a nepfesihne 2'®
operaci. Vyuziva se pfi ni diferencialni kryptoanalyza a samotna kryptoanalyticka prace tymu prof.
Wangové byla piimo odvozena z Gtoku na funkci MD4. Diky uvedenym informacim neni doporuc¢ena

pro budouci pouziti.
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445 SHA-0

SHA-0 je prvni navrh americké agentury NSA, standardizovan organizaci NIST. Funkce produkuje
otisk dlouhy 160 biti a koncepéné vychazi z Rivestovy rodiny MDx. Rozsifen byl pocet slov
v kompresni funkci, kterych je celkem 5 a celkovy pocet rund je 80.

Prvni uspésny utok na odolnost proti kolizim byl prezentovan na konferenci CRYPTO v roce
1998, ktery mé&l ¢asovou slozitost 2°'. Na plnou verzi hashovaci funkce SHA-0 se podaiilo provést
Gtok vroce 2004 kryptologem Jouxem [60] v &ase 3 tydny, Gtok sam potiebuje 2°' operaci.
V nésledném roce Wangova prezentovala utok 2*° a utok na near collision lze provést 2** [51]. Neni
tedy vhodné doporucit hashovaci funkci SHA-O tam, kde se bere v potaz pozadavek bezkolizniho

vyuziti.

4.4.6 SHA-1

Hashovaci funkce SHA-1, vytvofend vladni agenturou NSA je dnes spolu s ustupujici MD5
pouzivana nejéastéji. Ve svém navrhu vyuziva podobného principu co rodina funkci MDx a je velmi
podobna SHA-0.

Slozitost b&zného narozeninového utoku je kolem 2* hashovacich operaci SHA-1, coz je
pro dnesni vypocetni silu stale vysokéd latka. Team prof. Wangové dokazal pfijit s podobnym
postupem, jako v atoku na SHA-0 a ukazat oslabeni funkce nejprve ukazkou na 2% a poté na
konferenci CRYPTO 2005 dokonce na 2% [61] vypoéta funkci SHA-1.  Piipomefime,
ze distribuovany utok obdobné Casové narocnosti byl Uspésné proveden pii utoku na 64 bitovy kli¢
blokové sifry RCS5 jiz pfed n€kolika lety. Plna kolize k SHA-1 doposud neni vefejné zndma.

Akashi Satoh publikoval v roce 2005 navrh hardwaru, ktery by provedl uspésny kolizni utok
[57] na SHA-1 v rozumném Case. SHA-1 je z hlediska bezkoliznosti velmi ohrozena. OhroZenim vSak
v tuto chvili pro SHA-1 neni mySleno bit na poplach, ale pfi nejblizsi prilezitosti plynule pfejit

na hashovaci funkce novéjsi generace.

4.4.7 SHA-2

Nejlépe dostupnou a v dnesnich implementacich nejcastéjsi pouzivanou nahradou algoritmt starSich
rodin SHA a MDx se stava bezesporu SHA-2, publikovana v roce 2001. Ve variantach podle délky
otisku 256 (resp. 224) a 512-bitd (resp. 384) a se souhrnné oznacuje jako rodina SHA-2 [64].
Varianty 256 a 512 poéitaji s maximélni zpravou o velikosti 2%-1 resp 2'**-1 bitd a s velikosti
zpracovaného bloku 512 resp. 1024 bitt. Pocet rund je 64 resp. 80 rund. Kratsi varianty SHA-224 a
SHA-384 se vypoctou ofezem del$i varianty jejich algoritmd. V kazdé rundé se provadi sada

aritmetickych a logickych operaci, celkové schéma vychazi ze starSich verzi SHA.
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Pro zadné varianty rodiny SHA-2 nebyly doposud v zadnych znamych kryptoanalyzach
nalezeny plné kolize varianty SHA-2. V souvislosti se zminénymi utoky na hashovaci funkce
standartu MD5 [59] Klima ptedpoklada, ze vzhledem k obdobnému schématu tiidy SHA-2 by mohlo
byt v budoucnu vyuzito principu tunelovani i pro titoky na hashovaci standarty SHA-2.

SHA-2 neni vSak tplné bezchybna. Nejnovéjsi kryptoanalyza z roku 2007 [62] ukazuje 16
novych lokalnich kolizi, oproti zatim 9-rundové kolizi [63]. Pravdépodobnost hledani kolizi je

ale velmi mala, 2" u Gtoku, resp. s lepsi pravdépodobnosti 2°° [64].

4.4.8 SHA-3

V listopadu 2007 byla americkou agenturou NIST vyhlasena (podobné jako u AES) nova soutéz
na hashovaci standart, ktery ve Spojenych statech americkych dobudoucna nahradi vsechny ptedchozi
Sifrovaci standarty. Jak bylo feceno dfive, tfida funkci SHA-2 je v soucasné dobé povaZovana
za bezpeCnou, pfesto lze povazovat vyhlaseni soutéze na novy standart jako proziravé feSeni
vzhledem k vyvoji v oblasti hashovacich funkei uplynulych let. Sbér zadosti na standart SHA-3 konci
v listopadu 2008.

Na SHA-3 jsou kladeny naroky produkovat otisky dlouhé 224, 256, 384 a konecné 512 bitd.

449 TIGER

Hashovaci funkce Tiger patii k méné¢ znamym, avSak z bezpeCnostniho hlediska k mnohem
zajimavéji feSenym hashovacim funkcim, u kterych zatim nebyly publikovany zadné kolize. Tvirci
Eli Biham a Ross Anderson navrhli tuto funkci uz v roce 1995 jako 24-rundovou s otiskem délky
192-bit s tmyslem vytvorfit nahradu pro SHA-1. Koncepce je odlisna od vétSiny zminénych funkci
[65], které doposud vétSinou obsahovaly kompresni funkce. Tiger se tvari jako blokova Sifra s 512-
bitovym kli¢em a stejné dlouhym blokem, z né¢hoZz vytvafi klice pro jednotlivé rundy.

Zavadi zvyhodnéni pro 64-bitové archtektury a vSechny aritmetické operace jsou pocitany nad
slovy modulo 2%. K vypoétu se v ramci jednoho kroku Feistelovy ifry vyuziva tif 64-bitovych vétvi,
mezi kterymi a na které jsou aplikovany aritmetické operace a rotace. Nejznaméjsi titok na odolnost
proti kolizim je pokus, ktery s uspéchem s 80% pravdépodobnosti nachazi blizké kolize u celych 20

Co se tyce miry bezpecnosti, 1ze se domnivat, Ze jako nahrada pro starsi Sifrovaci algoritmy
postaci. Vzhledem k maximalni délce vystupu hashovaci funkce (192 bitd) ji z dlouhodobého

hlediska nedoporucuji.

4.4.10 HMAC

Ze trid hashovacich funkci, po kterych je vyzadovana bezkoliznost, zbyva k dne$nimu dni

samostatné SHA-2. Pfipadné je mozné pouzit n¢kterych technik message autentizace — napt. HMAC,
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ktera ptidava do vypoctu kromé existujici hashovaci funkce jesté dalsi kli¢, ze kterého produkuje
vysledny otisk [66]. HMAC ma narozdil od béznych hashovacich funkci moznosti vyuziti také
pfi autentizaci a prokazani znalosti sdileného tajemstvi. Funkce HMAC je obecny algoritmus
pro provadéni klicovych autentizacnich ko6dli a samotna hashovaci funkce je funkci HMAC volana
externé a pouziva se spolu s dal§imi hashovacimi funkcemi, napt. se MDS5. Pak hovofime o algoritmu
HMAC-MDS5, ktery provadi hashovaci autentizacni kod s pomoci hashovaci funkce MDS5. V tomto
ptipadé tzn. pouziti kolizni hashovaci funkce v algoritmu HMAC je jest¢ hodnoceno jako bezpecné

(atocnik nema odkud znat kli¢, ktery do algoritmu HMAC vstupuje).

4.4.11 Navrhy na zlepSeni hashovacich funkei

Uplné oprosténi od stavajici koncepce Merkle-Damgard nebo podobnych, ze kterych vychézeji
dnes$ni typy Sifer, nejspiS nebude tim hlavnim zlepSujicim krokem, ktery zvysi bezpecnost
hashovacich funkci v brzké dobé. Hashovaci funkce budou nejspi§ i dobudoucna vyuzivat stejného
nebo podobného schématu jako je zminéna koncepce, liSit by se mohl pouze charakter vnitini
kompresni funkce. Zde se domnivam, ze by se mohly rozsifit zdokonalené a vice bezpecné metody
kompresni funkce algoritmu, pfipadné celkové nahrazeni iterativniho principu kompresni funkce— coz
bude smér budouciho vyvoje. Tento smér vyvoje doklada existence relativné nové hashovaci funkce
Whirlpool, publikované autory Vincentem Rijmenem a Paulem Barretem v roce 2003, u které lze
vidét pouziti nového zplsobu vypocétu vnitini kompresni funkce — konkrétné Miyaguchi-Preneel

koncepce [67], ktera nahrazuje ptivodni Davies-Meyer koncepci, znamou uz z rodiny hashi MDx.
Davies-Meyer koncepce (kompresni funkce uzita u MDJ5):
H;=BS(H,.,) @ H,, (alg. 4-15)

kde H; je vystup z i-tého bloku hashovaci funkce, BS je blokova $ifra, Sifrujici vstup kli¢em i-ty blok
zpravy Hj ;.

Miyaguchi-Preneel koncepce (kompresni funkce uzita u Whirlpool):
H;=BS(M) @ H:1 @ M, (alg. 4-16)

kde BS je blokova §ifra, §ifrujici vystup z g(Hy.,) — funkce g(x) provadi konverzi jejiho vstupu na

velikost klic¢e, H; viz vyse
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Obe¢ koncepce uvadéji pro kazdou Hy rovnou 1V, definovanou konkrétni hashovaci funkei.

Pokud bych tedy provedl shrnuti a doporuceni z hlediska vyuziti hashovacich algoritmi, ze
vSech uhlt bych doporucil funkci Whirlpool, vychazejici z blokové Sifry AES anebo hashovaci
funkce zrodiny SHA-2, ktera je sice oproti Whirlpoolu generacn¢€ star$i, nicméné u ni nebyly a
ocekava se, ze i v dohledné dobé nebudou nalezeny kolize. Whirlpool produkuje 512-bitovy vystup
nad maximalni délkou zpravy 27°°. Ob¢ tiidy hashovacich funkci poskytuji kvalitni bezkolizni
vysledky, pro dnesni softwarové implementace bych doporucil s ohledem na dostupnou podporu a
rychlost [68] spiSe SHA-2.

Pro vytvareni autentizovanych hashti zprav lze stale doporucit autentiza¢ni schémata z rodiny
MAC, které jsou i s pouzitim starSich a zlomenych funkci z hlediska kolizi - MD5 ¢i SHA-0 - stale
povazZovany za bezpeéné (zde figuruje i autentiza¢ni kli¢ uzivatele, oslabena vlastnost bezkoliznosti

nema na mechanismus vliv).

4.5 Doporucené délky klicu

Délka klice je velmi zavadégjici pojem. Hlavni dualezitost by méla byt vénovana v prvni tadé
predevs§im navrhu algoritmu a az pak lze uvazovat délku jeho kli¢e jako dalsi bezpecnostni aspekt.
V piipadé nekvalitni Sifry mtze byt jakkoli dlouhy kli¢ zbytecny, pokud je Spatn€ navrZena. Ale na
druhou stranu, pokud bude S§ifra kvalitni a bude pracovat pouze s kli¢i omezené délky, mize je
utoénik ziskat pomoci utoku hrubou silou. Do nasledujici uvahy budu proto pocitat s obecné
uznavanymi Siframi, které se budou opirat o odhady riznych svétovych autorit.

Aplikace kryptografickych algoritmli vede boj s aktualni rychlosti pouzivané vypocetni
techniky. Ve snaze zajistit uzivateli vhodny kompromis mezi rychlosti a bezpecnosti se kryptografie
pokousi nejvice pfiblizit jejim idealim. V roce 2000 byla zvefejnéna studie prof. Lenstra [69],
ve které provedla odhady realné zlomitelnosti dostupnymi metodami a moznostmi vyvoje techniky
do nasledujicich let. Pocita se, Ze stavajici algoritmy a mozZnosti kryptografie budou dostatecné

bezpecné i pro nasledujicich 20 let (viz také tabulka 4-1).

Autorita (rok vydani Symetrické Asymetricka Sifra | Hashovaci funkce (pro
odhadu) Sifry(v bitech) | RSA (v bitech) dig. podpis) (v bitech)
Lenstra (2004) zdroj [69] | 74/ 87 1077/ 1958 147 /174

NIST(2007) zdroj [70] 80/112 1024 / 2048 160 SHA1 /224 SHA-2
ECRYPT(2007)zdroj [71] | 80/ 128 1248 /3248 160 /256

DCSSI (2007) 80 /100 1536 /4096 160 /256

Tabulka 4-1 Piehled doporucenych kryptografickych algoritmii (hodnoty v buiikach pro rok 2008 / 2028)
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Osobné¢ se domnivam, s pfihlédnutim k nedavnému vyvoji kolem hashovacich funkei,
ze ve sttednédobém horizontu nebude Sifra SHA-256 pro bezkolizni prostfedi stacit. Nezavisle
na nekterych odbornicich ([72] a [69]) doporucuji jiz dnes ¢im jak nejdiive hashovaci funkce celkové
nahradit tfidou SHA-2 a pokud se bude uvazovat o legislativni iprave a bude to jenom trochu mozné

rovnou funkci SHA-512. Vice v kapitole 4.4.

4.6  Generatory pseudonahodnych cisel

Jak jsme si fekli v uvodni kapitole, generatory pseudonahodnych ¢isel (dale také PRNG) jsou
deterministické funkce, které produkuji vystup se statisticky obdobnymi vlastnostmi, jako maji realné
nahodné generatory (dale také TRNG). K tomu, abychom ptinutili PRNG funkci vytvaret pozadovana
pseudonahodna data, musime do systému generovani zavést uréity prvek nedeterminismu [4]. Casto
se jako zdroj nedeterminismu vyuziva urCity hardwarovy vstup — napf. Sumova dioda, psani
na klavesnici, pohyb mysi nebo systémovy ¢as. Nedeterministicky udaj pak vstoupi do PRNG funkce
ve stadiu inicializace a na jejim zaklad¢ funkce generuje posloupnost pseudonahodnych ¢isel.

V podkapitole 1.1.3 jsem polozil otazku, jak souvisi kvalita PRNG s kryptografii. Nyni jiz
mohu blize tuto souvislost vysvétlit. M&me obecnou Sifru, kterd pracuje s klicem 64 bitt dlouhym.
Pocdet moznych kombinaci Sifer je tedy 2*. Vygenerujeme-li kli¢ nekvalitnim generatorem, ktery
z pozadovaného rozsahu bude generovat pouze omezenou tfidu napi 2'° kligt, atoénikovi znaéné
ulehci praci a dokéze velmi rychle zjistit kli¢ Sifry s pomoci utoku hrubou silou (viz dale podkap.
4.1.3). Slozitost vypoétu klesne z ptivodnich 2** moznosti na pouhych 2'° i pies ptivodng kvalitni
navrh samotného $ifrovaciho algoritmu. Utoénik pak bude védét, ze kli¢ diky $patnému vygenerovéni
padne do tfidy kli¢t generovanych nekvalitnim pseudonahodnym generatorem.

PRNG Ize jesté¢ dale rozdélit na dalsi tfidy, pro nase ucely bude nejzajimavéjsi tiida
kryptograficky bezpecnych PRNG (dale také CSPRNG). Tato tfida musi kromé pozadavku
dostate¢n¢ kvalitnich ndhodnych dat spliovat také pozadavky na rezistenci proti kryptoanalyze a proti
zjiSténi stavu, ve kterém se generator nachazi. Na zaklad¢ zjisténého stavu pak muze Gtocnik zcela
zrekonstruovat produkovana data dobudoucna i zpétné, coz ma v kryptografii katastrofalni dusledky.

PRNG se bude také zabyvat norma PKCS #14 (Public Key Cryptography Standards spole¢nosti
RSA, v praxi se jednd o velmi pouzivané standarty), kterd je uz delsi dobu ve stadiu navrhu.
V posledni dobé zaCind byt zajimava tendence k vyuzivani Sifrovacich a hashovacich algoritmt
k tvorb¢ pseudondhodnych dat — kvalitni kryptografické algoritmy produkuji také kvalitni
rovnomerné rozlozeni, které l1ze povazovat za ndhodna data.

Utoky na PRNG pak mohou probihat v nékolika rovinach [73]. Utoky mohou byt vedeny
pfimo — utok spociva v rozliSeni vystupu PRNG od nadhodnych dat, dale utocit na vstup (rozliSeni

vstupnich dat od ndhodnych, ptipadn€é moznost ovlivnit vstupni data) anebo na tajny stav — v ném
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zjistime aktualni stav generatoru, ¢imz lze provést dopiednou i zpétnou rekonstrukci jeho dat.

Pojd’me si predstavit nekteré typy PRNG.

4.6.1 Blum Blum Shub

Algoritmus Blum Blum Shub (dale také BBS) vytvofili v roce 1986 manzelé Blumovi a Michael
Shub. Z uvedenych PRNG se jedna o jediny kryptograficky bezpe¢ny algoritmus [74]. Princip

generovani pseudonahodnych Cisel spociva v nasledujicim vzorci:

X1 = (x;)° mod M (alg. 4-17)

M je pak definovan jako soucin dvou prvocisel (tzv. Blumova prvocisla). Z intervalu pfirozenych
¢isel mensich nez M je vygenerovana inicializacni hodnota x,. Podle vzorce je pak vygenerovano
dalsi pseudonahodné c¢islo. Problém pro pfipadné utocniky spociva v problému tzv. kvadratického

rezidua. Pokud existuje x takové, Ze plati:

x’ =amod M (alg. 4-18)

nazyvame vSechna x jako a kvadratickym reziduem modulo M. Neni-li znam rozklad cisla M na
prvocisla, je obtizné rozhodnout, zda dané a nalezi do mnoziny kvadratickych rezidui modulo M.
Algoritmus BBS je diky slozitosti tohoto problému kryptograficky bezpeény a vhodny pro

kryptografické pouziti, bohuzel jeho rychlost je znacné omezena, a tak neni vhodny pro jiné pouziti.

4.6.2 Fortuna

Fortunu navrhli kryptologové Niels Fergusson a Bruce Schneier [75] jako naslednika Sifry Yarrow.
Stejné jako predchtdce, tak i naslednik je povazovan za kryptograficky bezpecny generator.
Generatory Yarrow byly vyuzity v linuxovém jadie (nove také Fortuna), jadie Mac OS a FreeBSD -
pro logicky soubor /dev/random. . Zékladni design sestava z generatoru, akumulatoru a mechanismu
ulozeni entropie (tzv. seed file), diky kterému pak v piipadé restartu neceka na jeji novy sbeér.
Akumulator Fortuny vyuzivd hashovaci funkci SHA-256. Ulelem akumulatoru je vyuziti
né€kolika riznych zdroji entropie (Yarrow ma 2 zdroje, Fortuna 32 zdoji). Akumulator se sam znovu
nastavuje bud’to periodicky nebo po nasbirani dostatecného mnozstvi entropie (tzv. operace reseed).
Zaznam seed file obsahuje 64 bajtd nahodnych dat. Systém po nastartovani pieéte ndhodna data,

provede reseed a znovu ulozi aktualni hodnotu v seed file.
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4.6.3 Linearni kongruentni generator

Linearni kongruentni generatory (dale také LCG) jsou nejjednodussi, ale bohuzel také nejméné
kvalitni generatory pseudonahodnych Cisel. Perioda generatoru je nejvyse rovna hodnoté m. Definice

LCG:
Xi+; = (ax;+ b) mod m (alg. 4-19)
kde a,b,m jsou kladné, celé konstanty a x, je inicializa¢ni konstanta generatoru

Je zfejmé, ze vystup generatoru produkuje hodnoty od 0 do m [76]. Nevyhodou generatoru je
produkce velmi nekvalitniho rovnomérného rozlozeni, ze kterého je zfejmé, Ze jde o algoritmus
linearni. Pro bézné ucely postaci, ale ke kryptografickym tucellim nelze v zadném piipadé algoritmus

doporucit.

4.6.4 Mersenne twister

Relativné moderni (prvni navrh v roce 1997), a velmi kvalitni PRNG [4], navrzeny japonskym tymem
Makotem Matsumotem a Takuji Nishimurou, pojmenovany po typu prvocisla (tzv. Mersennovo
prvocislo). Mersennovo prvocislo je také velikost periody tohoto algoritmu (obecné takové prvocislo
x, které splituje podminku x = 2" - 1).

Nespornou vyhodou algoritmu Mersenne twister (dale také MT) je kromé kvalitniho
pseudonahodného vystupu také rychlost jeji produkce. Pies vSechny vyjmenované vyhody tvlrci
nedoporucuji algoritmus vyuzivat ke kryptografickym ucelim. Divodem pro tento zavér je fakt, ze je
MT postaven na linearni rekurzi, jejiz vlastnosti je po dostatecné dlouhém sledovani vstupnich dat
moznost predvidani vystupu. Pro vhodné pouziti s kryptografickymi algoritmy by bylo potieba
s pseudonodnymi hodnotami provést jesté nékteré dodateCné operace — napi. provést hashovani
vysledktt MT. Na druhou stranu by to cely proces znacné zpomalilo a tim by byla vyhoda algoritmu

zcela potlacena.
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) Kryptografie v praxi

V uplnynulych kapitolach byla nastinéna kryptografie pfedevs§im z teoretického a kryptoanalytického
hlediska. Jak bylo popsano diive — utoky na samotné kryptografické algoritmy jsou na vétSinu
popsanych algoritm z dnesniho praktického pohledu témét nerealné nebo velmi obtizné az prakticky
neproveditelné.

Samotné algoritmy vSak pro praxi nestaci. Kryptograficky algoritmus je pouha mald a
nejcastéji modulova ¢ast celého bezpe¢nostniho systému. Pridavanim dalSich logickych vrstev,
kterymi je modelovy kryptograficky svét ptiblizovan do praxe, vsak vétSinou klesa bezpecnost celého
systému. V modernich mechanismech jsme pak mohli byt svédky Spatnych navrhi bezpecnostnich
protokold, chybné implementace nebo nezajisténi dostatecné bezpecného ulozeni Sifrovacich klich.
Chyby pak umoznuji itoky pomoci postrannich kanald, oslabuji piivodni navrh nebo umoziuji obejit
zabezpeceni systému zcela jinym zplsobem.

Ptikladem takovych systémil jsou napi. autentizacni protokoly, VPN servery, uzivajici
protokol IPSec, systémy PKI nebo znamé protokoly SSL. Na nékteré systémy se v této praci

zamerim.

5.1  Elektronicky podpis, certifikaty

Elektronicky podpis (v terminologickém smyslu tzv. zaruceného elektronického podpisu) jsou
identifika¢ni Gdaje autora v takové formé, ktera zarucCuje bezpecnostni cile — autenticitu, integritu i
nepopiratelnost podepsané osoby [22]. Zarueni se dé&je zpravidla kryptografickymi metodami,
zalozenymi na hashovacich funkcich a asymetrické kryptografii podle daného standartu.
Nepopiratelnosti je zde mysSlena moznost prokazat, ze autorem zpravy je ten, kdo zprévu diive
podepsal, zatimco integritou prokazujeme nezménitelnost zpravy — tedy uto¢nik nemutze zménit
zaroven zpravu i jeji podpis tak, aby byla prokazatelnd nezménitelnost zpravy a zaroven aniz by si
toho uzivatel nevSimnul. Pozorny ¢tenai zde jisté vidi spojitost s diive zminénym bezpecnostnim
cilem hashovacich funkci - slaba odolnost proti kolizim. Casto se jesté v elektronické komunikaci
uziva také casové razitko (tzv. timestamp), které uvadi datum a cas vytvoteni podpisu zpravy.
Zaruceny elektronicky podpis z hlediska zdkona standartné vyzaduje krome zminénych
certifikaci vefeného klice a tedy povinné vystaveni kvalifikovaného certifikatu certifikacni autority

[77].
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5.2  Elektronicky podpis

Motivaci pro zavedeni -elektronického podpisu je bezesporu neustile se rozrlstajici sveét
elektronického obchodu, internetu a potieby rychlého formalniho a ufedniho styku. Z technického
hlediska je proces elektronického podpisu feSen provedenim hashovani autorovy zpravy a
zaSifrovanim jejiho otisku asymetrickym privatnim klicem autora, jejichz vysledek je pfipojen ke
Zprave.

Prijemce zpravy pak provede vefejnym klicem odesilatele deSifrovani otisku a rovnéz
hashovani zasilané zpravy a porovnani jejiho otisku s deSifrovanou hodnotou. Pokud se vysledné
otisky shoduji a vefejny klic je certifikovan certifikacni autoritou (viz také kapitola 7.2), je zarucena
jednak integrita a také daveéryhodny certifikdt (obsahujici potvrzeni, Ze vetejny kli¢ skutecné patii

jeho majiteli) pfijemci zaruci i nepopiratelnost zpravy.

5.3  Podpisové algoritmy

Jak bylo jiz diive zminéno, charakter rychlosti i bezpecnosti algoritmi pro digitalni podpis u
podpisovych algoritmi zavisi kromé& hlavni metody ptfedevsim na charakteru hashovaci funkce.
Samotna rychlost asymetrickych algoritmtl, ktera je fadové mnohem mensi nez u algoritmi,
postavenych na symetrické kryptografii, pak umoznuje vyuzit Siroce i u delSich zprav - tedy
vzhledem ke konstantni délce vystupu hashovaci funkce, fadové ve stovkach bitd, je lze v rozumném
case praktikovat pro rizné€ dlouhé zpravy bez vétsiho zdrzeni.

Nize zminéné standarty se vSak stejné jako vétSina dalSich algoritml rozsitily do rGznych
implementaci, predev§im pak v oblasti Sifrovani elektronické posty jako PGP, OpenPGP i GnuPG.
Podpisy vsak nejsou doménou pouze Sifrovani e-mailovych zprav. Dig. podpisy se vyuZivaji v
mnohem §ir§i mife. Naptiklad zajimavym je v tomto ohledu systém podepisovani ovladacit WHQL a
certifikace piivodu soubort autoritou v prostiedi opera¢nich systémt Windows.

Z obecného hlediska je utokem na digitalni podpis piedevSim myslen utok na vytvoreni
kolizniho podpisu. Jako dalsi mozny zplisob utoku je potfeba zminit utok samotného autora

podepsanych zprav na nepopiratelnost [78].
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6 AutentizaCni protokoly

K popisu dalsich bezpe¢nostnich mechanismi budu vyuzivat pojmy — identifikace a autentizace, které
blize definuji. Identifikace je jednoduse tvrzeni uréité entity o své totoznosti — tedy napft. tvrzeni
uzivatele o tom, Ze je ten, za kterého se vydava. Autentizace je pak proces ovéfeni identity toho, kdo
se za n¢j vydava. V praxi se v elektronické komunikaci déje ¢asto prokazanim urcité znalosti — napf.
heslo, PIN, vlastnictvi — Cipova karta, Sifrovaci klic. V posledni dobé je pak ¢asto vyuzivano k
moderni identifikaci biometrie, pfipadn¢ kombinaci vySe zminénych metod. V souvislosti s vyuzitim
modernich kryptografickych metod se asto hovofi o tzv. silné autentizaci.

V rdmci prakticky vyuzivané a Casto popularni terminologie se Casto vyskytuje jest€ pojem
autentifikace, ktery vznikl zazitym a nespravnym piekladem z ciziho jazyka a je Casto zaménovan za

pojem autentizace, nicmén¢ tento pojem je povazovan za nespravny.

6.1 Obecné autentizacni mechanismy

Moznosti autentizace, jak jiz bylo zmin€no, jsou velmi §iroké. Popisem nejcastéjSich metod uvedu
ctenafe do problematiky prakticky vyuzivanych mechanisml procesu ovéteni identity uzivatele.
Asymetricka kryptografie nabizi k autentizaci velice mocné a matematicky velmi odolné moznosti jak
autentizovat. Nejdilezitéj$im otaznikem je v asymetrické kryptografii moznost bezpe¢ného ulozeni
privatniho kli¢e. Doposud jsme se vSak blize nezabyvali zptisobem uloZeni kli¢e takovym zptisobem,

aby bylo jeho pouziti dostate¢né bezpecné.

6.1.1 Klasicka hesla

Nejcastéji pouzivana metoda autentizace. Bohuzel je to v praxi také nejméné spolehliva a velmi
zranitelnd metoda, pokud neni mechanismus v protokolu fadn¢ implementovan a také zajiSténa jejich
dostatecna slozitost. VSechny utoky hrubou silou - slovnikové tutoky nebo vyzkouseni vSech
moznych hesel mohou tisp&né po &ase prolomit. Utoky na databaze hesel na strané serveru jsou dnes
také velmi popularni — heslo se pak na stran¢ serveru uklada nejéastéji po prichodu hashovacich
funkci. I tato metoda vSak umoznuje slovnikovy utok, pifi kterém se misto databaze hesel vyuziva
porovnavani s polozkami databaze otiskil. U¢innému zamezeni proti tomuto typu utokd vsak pomize
tzv. soleni - generovani nahodného fetézce, ktery odpovida do paru hesla. AZ po spojeni s heslem je
vypocitan otisk — ¢imz je zaruéeno, ze 1 stejné heslo rliznych entit ma s nejvetsi pravdépodobnosti

jiny otisk.
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Protokoly a autentizacni systémy ze strany serverové ¢asti pak nabizi ochranu proti tito¢nikiim
prostfednictvim omezeni poctu pfipojeni za vymezeny cas, omezeni celkového poctu zadani
ptistupovych hesel, pfipadné u autentizace ve webovém prostredi nutnost tzv. oveéfovacich kodi, kdy
musi uzivatel ru¢né zadat obrazek, obsahujici fetézec. Toto je pak pro stroj, utocici hrubou silou,

obtizné.

6.1.2 Jednorazova hesla

Pfedevsim v bankovnictvi je popularni metoda zasilani jednorazového hesla pomoci GSM sité na
mobilni telefony klientl. Casto se takto jednorazovym heslem, ale i znalosti PINu, pfipadné jiné
kombinace autentizuje vlastnik bankovniho ucétu. Dal§i moznou autentizacni moznosti je vyuziti
autentizacnich seznamu ¢i karet. Klient je dotazdn na urcitou polozku v seznamu, kterou v ramci
mechanismu klient druhé stran¢ zada. Ztrata tohoto seznamu je vSak velkym rizikem, proto je tato
kombinace ¢asto doplnéna o nutnost zadani klasického hesla. Odpada tak moznost vyuziti utoku
odposlechu hesel. Tento systém se je jiz velmi dlouho pouzivan a patfi prakticky k nejlepsim

autentiza¢nim metodam vubec.

6.1.3  Autentiza¢ni kalkulator

Autentizacni kalkulatory jsou specializované pomtcky, zpravidla hardwarového charakteru, které
umozni klientovi ziskani informace pro autentizaci. Princip spociva v autentizaci kalkulatoru
(nejCasteji zadanim PINu), ktery nésledné¢ vypocitd jednorazové heslo. Klient pak heslo zada
k odeslani a serveru se autentizuje. I tento mechanismus je Casto doplnén nutnosti zadani dalsi
znalosti — napf. PINu nebo hesla [79]. Autentizacni kalkulatory mohou kromé autentizace klienta
provadét také autorizaci dat, zadavanych uzivatelem. Pak kalkulator vypocita otisk polozek
pfedavanych dat.

Kalkulatory z kryptografického hlediska vyuzivaji hasovacich funkci pro vypocet kontrolnich
souctd a symetrickych Sifer, které jako kli¢ vyuZzivaji vstupni fetézec, ktery je do kalkulatoru
bezpecné umistén a jehoz znalost zna pouze server a kalkulator.

Problematika kalkulatoru a hardwarovych komponent narazi na tzv. tamper resistance — tedy
odolnost samotného pfistroje proti zneuziti. Velikou vyhodou kalkulatorti je pak nezavislost na
bezpecnostnim prostfedi. Nevyhodou je pak mozna ztrata samotného kalkulatoru uzivatelem a

nutnost zajisténi zabezpeceni k pristupu do kalkulatoru.

6.1.4 Jednorazové heslo SSKEY

S/KEY je autentizacni algoritmus zaloZen na tzv. rekurentnim principu [80]. Stejné jako ostatni

mechanismy - ob¢ strany sdili uréité stejné tajemstvi — kli¢. Tento jednoduchy a zajimavy
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mechanismus avSak vyuziva nékolikanasobné aplikace hashovaci funkce, ¢imz ito¢nikovi znemozni

zpocitat predchidce otisku.
Schéma ¢innosti:

1. Server i klient se dohodnou na sdileném pfirozeném Cisle n.

2. Uzivatel vyrobi H"(x) a za$le vysledek serveru, ktery si server uloZi (typ hashovaci funkce H
je podle RFC-1760 MD4).

3. Pii zadosti o autentizaci server posle dotaz na H™'(x).

4. Server provede porovnani piijaté hodnoty s vlastni vypoétenou hodnotou — H(H™'(x))

5. 'V pripad¢ shody je uzivatel autentizovan. Server ulozi aktualni hodnotu piijatého hesla do
databaze.

Schéma 6-1 Princip S/KEY

Proménna n symbolizuje po&et aplikaci hashovaci funkce na jeji predchozi vysledek. Piiklad — H*(x)
= H(H(x)). H'(x) bude tedy odpovidat n-té Grovni hashovani funkci H(x), kde x je vstupni fetézec,

vstupujici do funkece.

Pii dalsich autentizacich se server dotazuje na hodnoty niz§ich trovni otiska(H"(x), H™
3(x),...), které v autentizaénim schématu funguji jako jednorazova hesla. Mechanismus umozituje také
autentizaci u vice serverl, v tomto ptipad€ pak server odesle klientovi kromé vyse uvedenych udaji
také nahodny fetézec (stl), diky kterym se nasledné budou rizné vyzvy lisit.

Tento postup je vSak nachylny k Man-in-the-middle utoku. Nezbyva nez se uchylit
k asymetrické kryptografii a vyuzit jejiho obaleni k zabezpeceni proti titoku.

6.1.5 Hardwarovy Kkli¢

Pro zajisténi vétSiny zminénych cili se v modernich aplikacich ¢im dal cCastéji vyuziva
jednoucelovych cipovych karet, Cernych skiin€k ¢i jakychkoli jinych zafizeni, kterd zajistuji
bezpecné ulozeni a ptipadnou skartaci klice v pfipadé neopravnéného vniknuti. Napft. ¢ipova karta,
ktera po celou dobu jeji zivotnosti zajist'uje, ze privatni kli¢ neopusti hardware karty (této vlastnosti

se fika tamper resistance). Hardwarové klice obecné umoziuji [79]:
1) generovani dvojic klic,

2) generovani zadosti o certifikat,

3) sifrovani soukromym kli¢em.
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Bezpecnost téchto hardwarovych tokenti je v podnicich a bankach klicova. Jednim
z nejznameéjSich zastupct karet je spoleCnost RSA. Hardwarovy autentizacni kli¢ spolecnosti RSA
(SecurID) obsahoval nedokonalou implementaci hashovaci funkce SecurID Hash Function [81], ktera
byla ukazéana jako nedostatecné odolné proti kolizim, stejn¢ tak jako blokova Sifra. Zdrojové kody
funkci byly utajovany jako obchodni tajemstvi, nicméné v roce 2000 byly anonymn¢ zvefejnény na
internetu (zjisténi zdrojového kodu se povedlo pomoci reverzniho inzenyrstvi). Hlavni chybou karty
je také $patna blokova $ifra, jejiz zlomeni podle autorti [81] vyZaduje nejvyse 2** operaci Sifrovani

pomoci CPA utokd.

6.1.6 Biometrické systémy

Autentizace pomoci biometrickych vlastnosti je duchem ak¢nich a sci-fi filmt z 2. pol. 20. stoleti a
nejspis béznou realitou 21. stoleti. I pfes nejvétsi podil béznych autentiza¢nich metod, jakymi jsou
pfedevsim hesla, biometrie pronikd do cestovnich médii jako rychla a automaticka autentizacni
metoda na zakladé urcitych specifickych vlastnosti cloveka.

Pro zamysleny pokus zastfeSit biometrické autentizaéni metody slouzi spolecny projekt
nckolika svétovych firem - BioAPI, ktery od verze 2.0 podporuje také dopliujici bezpecnostni
mechanismy. Umoznuji zabezpecit ucelené bloky biometrickych dat z hlediska integrity i divérnosti
[82]. BioAPI vyuziva autentizacnich hashovacich funkci (MAC nebo HMAC-SHA-1) pro zapati
datovych zaznamil a autentizaci datovych blokl, dale datové bloky zdznamu umoziuji podpis
(podporované podpisové algoritmy RSA, DSA, ECDSA) a k Sifrovani pak blokové Sifry DES, 3DES

a konec¢né AES.

6.2 Password Authentication Protocol

V uvodnim popisu autentizac¢nich protokoli by bylo vhodné zacit podle klasického modelu
protokolu (PPP), ktery je dodnes klicovym protokolem jeho linkové vstvy a zdkladem komunikace
ptipojeni bodovych typti — €asto stanic koncovych klienti - uzivateld.

Zakladnim a nejstar$Sim autentiza¢nim protokolem je Password Authentication Protocol (PAP)
[83]. Pouziva tzv. dvoucestny handshake, pii kterém je vygenerovana klientska vyzva typu
Authentication-request, nasledovana kladnou ¢i zamitavou odpovédi serveru. Klient odesila ramce,
dokud mu server nezasle odpoveéd’, piipadné skonci své pokusy po maximalnim poctu opakovani.

Zadné §ifrovaci algoritmy nejsou v tomto protokolu dostupné. Bezpe&nost je tedy timto velmi
ohrozena. Utoénik miize vypozorovat komunikaci mezi stranami (tzv. atok sniffing), zjistit diky

oteviené formé zasilanych informaci veskeré tidaje, pfipadné pak podvrhnout komunikaci téméft
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jakymkoli zptisobem. I pies bezpecnostni uskali je tento velmi trivialni autentizacni prostiedek dnes
nepochopitelné stalé hojné pouzivan. Pokud neni uzivatel donucen, je vZzdy vhodné pouzit jiny

autentizacni protokol.

6.3 Challenge Handshake Authentication

Protocol

Nov¢jsim protokolem nahrazujicim PAP je protokol Challenge Handshake Authentication Protocol
(dale také CHAP) [83], ktery jiz pouziva hashovaci funkci (v RFC dokumentu podle [84] je nejcastéji
uvadéna funkce MDS5). Popis Cinnosti: obé strany stejné jako v piipadé PAP sdili stejné tajemstvi.
Server jako iniciator spojeni zasle klientovi vyzvu — Challenge, ta sestava z nahodné vyzvy serveru.
Zpravu klient hashuje a zaSle zpét serveru. Server ziskanou zpravu porovna s hodnotou vlastniho
vypoctu a klienta v pfipadé shody ptijme, v ptipadé rozdilnych hodnot odmitne. Tento postup server
vyzaduje po klientovi v nahodnych ¢asovych intervalech. Vyhodou je, Ze kazda vyzva by méla byt
unikétni.

Bezpecnost je promyslenéjsi nez v pfedchozim protokolu — technikou nahodnych vyzev —
Challenge je odrazen utok proti znovupiehrani zprav a odchyceni hesla. Nevyhodou pak je nutnost

uloZeni hesla v oteviené podobé (viz také [84]).

6.3.1 Microsoft Challenge-Handshake Authentication protocol

VylepSenou variantou protokolu CHAP, vyvinutou spolecnosti Microsoft ve dvou verzich, Microsoft
Challenge-Handshake Authentication protocol (dale také MS-CHAP) verze 1 z roku 1998 a opravena
verze 2, pouzivana v implementaci protokolu PPTP. Prvni verze ma totoznou vyzvu s ptivodnim
CHAP a umoznuje zménu hesla. Druha verze MS-CHAP nahrazuje zménu hesla jedinym paketem.

Rad bych protokoly analyzoval blize z hlediska samotného mechanismu autentizace. Podle
MS-CHAP-1 klient nejprve vyzada vyzvu od serveru. Server posle nahodnou 8-bajtovou vyzvu.
Klient hashovaci funkci LM Hash odvodi tii 8-bajtové hodnoty, které pouzije jako klice pro Sifru
DES. Kazdy z téchto blokli je nasledné vyuzit pro zaSifrovani vyzvya zaslani serveru [85]. Server
pouzije vlastni hashovaci hodnoty klientovych hesel k rozsifrovani odpovédi. V ptipadé shody pak
server zaSle paket s tspéSnym potvrzenim autentizace zpét klientovi.

MS-CHAP ve verzi 2 roz§itfuje mechanismus autentizace takto:

1. Klient nejprve server pozada o vyzvu.
2. Server vytvori nahodny 16-bajtova vyzva.

3. Klient vygeneruje 16-bajtové nadhodné Cislo.
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4. Dale klient vygeneruje 8-bajtovy Vyzvu hashovanim serverové vyzvy, klientova
uzivatelského jména a svého nahodného Cisla.

5. Klient posle serveru nahodné ¢islo z bodu 3 a 24-bajtovou odpovéd’ z bodu 4.

6. Server desifruje bloky prichozi zpravy a pokud se shoduji, je klient autentizovan. Dale server
vypocéte z 16-bajtového klientské vyzvy 20-bajtovou serverovou autentizaéni zpravu.

7. Klient nakonec spocita stejnou sekvenci, kterou server podle bodu 6 vypocita, a v ptipadé
shody s doslou odpovédi autentizuje server.

Schéma 6-2 Pribéh autentizace v protokolu MS-CHAP 2

Je ziejmé, Ze stejné jako server tak i klient provadi autentizaci druhé strany.

Z bezpecnostniho hlediska stoji za zminku kryptoanalyza implementacniho protokolu Bruce
Schneiera a kol. [85], ve kterém autofi shrnuji bezpe¢nost vylepSenych protokoll na Groven imérné
zvolenému autentiza¢nimu heslu - tedy bez dodate¢né kontroly slozitosti hesla predstavujici velké
riziko. Pokud bude pfi zadavani hesla v ramci protokolu zajisténa jeho dodate¢na kontrola, 1ze jej do

jisté miry povazovat za bezpe¢ny.

6.4 Extensible Authentication Protocol

Extensible Authentication Protocol (dale také EAP) je rodina autentizacnich protokold rozsifujicich

moznosti autentizace v PPP a podporujicich vicero autentizacnich mechanismti (RFC 2248, nové

vvvvvv

vvvvvv

EAP). Praveé definice protokolu jako definice zprav a komunikacniho schématu délaji uziti
rozsifitelné. EAP je hojné pouzivan v riznych variantach. Piiklady podporovanych autentizacnich
zpisobl jsou: MD5-challenge, jednorazové heslo ¢i napt. genericky token [86].

MD5-challenge pfipomina do zna¢né miry protokol CHAP. Jednorazové heslo uzivatel zada
ze svého specidlniho slovniku na zakladé dotazu a konecné u generického tokenu klientské strana
zaSle vygenerované fetézce na zakladé piijatych fetézct ze serveru. Po ukonceni autentizacni faze,
ktera je opét feSena metodou vyzva-odpoved, je druhé strané zaslano povoleni.

K centralnimu ovéfeni protokol umoziuje vyuzit také EAP servert, ¢i jinych pokrocilejSich
metod — napt. RSA karta, ptipadné ovéieni pies LDAP.

Nejprve se strany dohodnou na metod¢ ovéreni, nasledné pak probihd samotnad autentizace.
V autentizaci mohou ob& komunikujici strany vystupovat zarovei jako autentizator (pfistupovy bod) i
jako autentizovany (klient). Komunikacni schéma je popsano ve schématu 6-3 (pozn. pristupovy bod

je zodpovédny za znovuzaslani ztracenych pakett).
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V Zadosti piistupovy bod vybere typ autentizace a zasle zZadost autentizaci klientovi.
Klient zasle paket s odpovédi na zadost bodu, paklize souhlasi
Pristupovy bod zasle klientovi vyzvu.

Klient zasila ptistupovému bodu odpovéd na vyzvu.

A

Pristupovy bod potvrdi ¢i zamitne klienta.

Schéma 6-3 Autentizace EAP (RFC 3748)

Rizné varianty protokolu nasly uplatnéni i v mobilni komunikaci, autentizuji se pomoci

n¢j 1 klienti v GSM a UMTS sitich. Nékteré varianty protokolu budou popsany nize.

6.4.1 Lightweight Extensible Authentication Protocol

Proprietarni odlehc¢end verze protokolu EAP, navrzena a pouzivana firmou CISCO. Lightweight
Extensible Authentication Protocol (dale také LEAP) vznikla ptivodné jako modifikace protokolu
MS-CHAP verze 2 (dale také MS-CHAPv2). Podpora je zabudovana piimo v zafizenich firmy
CISCO, stejné tak jako v nékterych jinych kompatibilnich zatfizenich, pfredevsim v sitich WLAN.

V autentizatnich mechanismech protokolu LEAP byly nalezeny zranitelnosti. Wrightovi
se v roce 2003 podatilo vytvofit a pozdé€ji publikovat nastroj Asleap [87], ktery pomaha slovnikovym
utokem zjistit z odchycenych paketii hesla. Pro doplnéni v roce 2007 Wright nastroj upravil [87], aby
byl schopen provadét podobné ttoky také na MS-CHAPv2 a dokazuje tak tvrzeni z vySe zminéné
kryptoanalyzy, Ze je protokol bezpecny, stejné tak, jako zadavané heslo.

Z moznosti dnes velmi efektivnich slovnikovych utokl tedy nedoporucuji pouZzivat zafizeni
autentizujici se pomoci protokolu LEAP a rad¢€ji pfejit na kvalitn€j$i varianty napt. PEAP, EAP-

FAST.

6.4.2 Protected Extensible Authentication Protocol

Protected Extensible Authentication Protocol (dale také PEAP) je jednim z nejrozsifenéjsich variant
protokolu EAP, kterd vznikla jako spolecné usili spolecnosti RSA, Microsoftu a Cisco jako protokol,
orientujici se na bezdratové siteé. Existuje vice variant PEAP. Pfedevsim rozsitenéjsi varianta PEAPvO
hojn¢ podporovana spolecnostmi Microsoft, Apple Computers a Cisco. Cisco pracovalo na prosazeni
vlastniho standartu PEAPv1, nicméné také diky tomu, ze Microsoft protokol PEAPv1 do svych
produktti protokol nezaclenil, celkova podpora tohoto protokolu je mnohem mensi.

Protokol funguje jako rozsifeni protokolu EAP, kdy vytvaii tunel pro druhy ovétovaci
algoritmus EAP. Dal§im rozsifenim oproti pivodnimu protokolu EAP jsou chranéné hlavicky

vystupu autentizace ve fazi zamitnuti nebo povoleni spojeni (viz také 5. bod schématu 6-3) [88].
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Donedavna byl PEAP povazovan za bezpecny protokol. Posledni informace vSak ukazuji,
ze nékteré implementace protokolu PEAP nejsou bezpecné [89] a umoznuji Gtoky typu Man-in-the-
middle - mlize byt pfeskocena faze ovéfeni u divéryhodného serveru tteti strany. Timto zplisobem

se opét omezuje bezpecnost mechanismu na uroven zadaného hesla.

6.4.3  DalSi varianty

vvvvv

u protokolu WPA, WEP a také v sitovych technologiich Microsoftu. Protokol podporuje praci
s certifikaty (viz také podkap. 7.1) a je dodnes povazovan za bezpecny. Doposud je vefejnosti znama
pouze chyba v implementaci - konkrétné Cisco Secure ACS [90], kterd umozni pieskocit fazi
autentizace. Vrstva TLS je sama o sob& bezpe¢na, jedinym zndmym zpiisobem jak jej prolomit je
ziskani privatniho kli¢e jinou cestou. Systémy, pouzivajici protokol EAP-TLS tedy doporucuji
pouzivat napt. Cipové karty s vysokou mirou fyzické odolnosti, odkud je velmi problematické
odpovidajici privatni kli¢ ziskat. Samotny protokol TLS spolu bude podrobnéji rozepsan v kapitole 8.
Jako negativni vlastnost - protokolu je vycitana velka rezie béhem pienosu (opét diky protokolu
TLS).

Dal§i zminénou variantou protokolu je EAP-IKEv2 [91]. Protokol zajistuje pfedevsim
vzajemnou autentizaci, zaloZzenou na Internet Key Exchange Protocol v.2 (dale také IKEv2).
Autentiza¢ni schéma IKEv2 podporuje autentizaci pro kazdy smér odliSnou metodu (viz také tabulka

6-4).

Server Klient
asymetricky klicovy par asymetricky kliCovy par
asymetricky klicovy par symetricky kli¢
asymetricky klicovy par heslo
symetricky kli¢ symetricky kli¢

Tabulka 6-4 ReZimy Autentizace EAP

Z bezpecnostniho hlediska Ize tento novy protokol (RFC z roku 2008) doporucit. Podporuje
divérnost pfenosu, vzajemnou autentizaci, ochranu integrity a ochranu proti slovnikovym utokdm.
Poslednimi variantami, které bych vyjmenoval a jiz v ramci prace dale nerozvad¢l:
e EAP-OTP (dostupné v RFC 2289) - Autentizace je v protokolu feSena jednorazovymi
hesly. Podle kvality pouzitych lze hodnotit jako bezpecna.
e EAP-MDS5 (dostupné v RFC 2284) — Autentizace je feSena podobné jako v protokolu

Challenge Response Protocol vyzvou a jednostrannym ovéfenim klienta pomoci MDS.
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e EAP-TTLS (zatim pouze draft v [92]) - Modifikace EAP-TLS, popsaného vyse.

Nepodporuje certifikaty a vytvaii tunel pro vnitini.

EAP je zavérem zajimavy rozsifitelny autentiza¢ni koncept, ktery mohu jako zaklad doporucit.
Vzdy se vyplati peclivé vybrat spravné rozsitfeni ve formé vhodného protokolu idealniho pro cilové

prostiedi.

6.5 Kerberos

Dlouhodobé ovéfenym a mocnym autentizatnim protokolem modelu klient/server, zajistujicim
datovou integritu, postavenym na symetrické kryptografii, je pravé Kerberos. Protokol pro autentzaci
pouzivaji operacni systémy Windows. Nyni existuje ve verzi 5, definovanou v nékolika RFC
dokumentech (RFC 1510, nasledné v revizi RFC 4120). V Sirsim kontextu hovotime o Kerberu jako
o celé Kerberos infrastruktute. Historicky vznikl jiz v 80. letech 20. stoleti v projektu Athena, ktera je
spojenym vyuzitim sil nékolika americkych instituci (napt. MIT, IBM a DEC), ale verze 1-3 nebyly
autentizace [93]. Protokol vyuziva nezavislé tieti strany pro ovéfeni a prevenci proti utoklim typu
Man-in-the-middle a jinych.

Kryptografické zazemi Kerbera bylo ve verzi 4 zaloZeno na Siffe DES ve standartnim rezimu,
ve verzi 5 byla rozsitena na podporu Sifry 3DES v CBC rezimu, tedy dostate¢né bezpe¢né kombinaci
i dnes. Problémem navrhu protokol Kerberos ve verzich 4 i 5 jsou znamé implementacni
zranitelnosti, které Casto zpusobuji tzv. buffer overflow, jiz mlze uto¢nik zneuzit ke spusténi
vlastniho podvrzeného kodu.

Navrh protokolu ve verzi 4 ma nékolik potencialnich slabin [94]. Mozné zneuziti nabizi tzv.
Replay attack, kdy uto¢nik mtize zneuzit autentizator a délky ¢asového razitka. Zneuzitim charakteru

protokolu TCP je mozné za urcitych podminek tohoto vyuzit ve stavu navazovani TCP spojeni.

6.5.1 Prubéh autentizace

Klient nejprve zada své piihlasovaci jméno a heslo, ze kterého se vypocte otisk. Do hry
vstupuje vice entit — server — tj. server, ktery zprostiedkuje autentizaci (v Kerberos terminologii AS),

tiket server — server (TGS), ktery vydava tzv. tikety a servisni server, ktery poskytuje sluzby.

1. Klient zaSle serveru zpravu s zadosti o autentizaci (v plaintextu a s identifikaci daného
uzivatele)
2. Server zasle klientovi v piipad¢ uspé$ného vyhledani v databazi nasledujici zpravy:

a. kli¢ sezeni zaSifrovan privatnim klicem uzivatele,
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b. tzv. tiket, obsahujici informace o uzivateli, zaSifrovan soukromym klicem Tiket
serveru.
3. Klient prvni zpravu desifruje a ziska sviij kli¢ sezeni, ktery pouzije pro komunikaci s Tiket
serverem.
4. V ptipadé, Ze chce klient vyuzivat sluzeb serveru, zasle Tiket serveru zpravy:
c. zpravu b) a identifikaci pozadované sluzby,
d. tzv. autentizator — zprava s ¢asovou znackou, zasifrovanou jeho klicem sezeni.
5. Tiket server vybere tiket, ktery vramci d) klient zaslal a deSifruje jej. Ziskanym klicem
desifruje zpravu d) a klientovi nasledné zasle zpravy:
e. Klient-Server Tiket, zasifrovany privatnim kli¢em sluzby,
f. Klient-Server kli¢, zasifrovany klientskym klicem sezeni.
Pro vyzadani sluzby:
g. Klient se mize autentizovat Servisnimu serveru zaslanim zpravy €) a nové zpravy,
sestavajici z klientské identifikace a cCasové znamky, zaSifrované Klient-Server
klicem.

Schéma 6-5 Autentiza¢ni schéma systému Kerberos

Servisni server deSifruje svym soukromym klicem tiket a novou zpravu z g). Déle posle
v ptipad¢ uspéchu vyslednou zpravu s novym Casovym razitkem, opét zaSifrovanym Klient-Server

klicem.

6.6 RADIUS, TACACS

RADIUS (akronymem z Remote Authentication Dial In User Service) je autentizacni
protokol, umoznujici podobné jako Kerberos pfistup k riznym sitovym zdrojim. Je napf. hojné
vyuzivan poskytovateli VolP pfipojeni pro autentizaci koncovych stanic a také poskytovateli
internetového piipojeni k pfistupovému serveru napf. prostfednictvim tzv. Dial-up pfipojeni (s tim
souvisi také moznosti uctovani prichozich spojeni a dal$i moznosti protokolu). Autofi protokolu
navrhli pfenos informaci fesit pomoci UDP datagramti — piedev§im z divodu rychlé odezvy. Cilem
protokolu je centralizovana autentizace uzivateld, ktefi pfistupuji pfes piistupové servery. Nutno vSak
poznamenat, ze byl systém RADIUS navrzen tak, aby autentiza¢ni informace nemusely byt uloZeny
pouze na jednom serveru — RADIUS klient pak informace zjisti u jiného serveru, kde se nachazi [79].

Ptistupovy bod — klient protokolu RADIUS se dotaze serveru, zda mize uzivatele piihlasit a za
jakych podminek. Typy autentiza¢nich zprav v prostiedi RADIUS [95]:
Access-Challenge — RADIUS server zasild pozadavek klientovi na zadani jednorazového

hesla .
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Access-Request — pfistupovy bod — RADIUS klient zasild zadost o autentizaci uZivatele
RADIUS serveru.
Access-Reject — RADIUS server zamita zadost o pristup uzivatele.

Access-Accepted — RADIUS server piijima a povoluje piistup uZzivateli.

Konkrétni metody autentizace uzivatele jsou v RADIUS podporovany nékolika autentizacnimi
mechanismy — kombinace jména uzivatele a hesla, dale protokoly PAP, CHAP i podpora
jednorazovych hesel. Komunikace pak nejcastéji probiha jako dotaz/vyzva klienta na uzivatele a jeho
odpoveédi, které jsou pak pomoci zprav preneseny serveru. Uzivatel muze také pro komunikaci
s klientem pouzit protokol PPP [79].

Podobné protokoly - TACACS, TACACS+ a XTACACS jsou varianty jednoduchého
autentizacniho sitového protokolu, ktery se rozsifil predev§im v UNIXovych prostiedich a
smérovacich, piistupovych serverech (tzv. NAS). Protokol je navrzeny a podporovany spole¢nosti
CISCO.

Naslednik protokolu RADIUS je DIAMETER [95]. Vyhody nového protokolu bych shrnul
na podporu transportniho protokolu TCP a SCTP, dale také podporuje zabezpeceny daveérny pienos
pomoci IPsec (podkap. 9.1) a TLS (viz také kapitola 8).
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7 Public Key Infrastructure

Public Key Infrastructure (také hojné pouzivany akronym PKI nebo ¢esky méné pouzivany preklad
Infrastruktura vefejnych kli¢h) jako mnozina standarti a opatieni, které jsou spojeny
s kryptografickymi kli¢i a predevsim certifikaty - jejich spravou, vydavanim a odvolavanim. PKI je
dale popsan jako soubor rtiznych standartti pro kryptografii s vefejnymi kli¢i a specifikuje konkrétni
parametry urc¢ené pro vyuziti v komunikaci v pocitacové siti. PKI vychdzi z norem X.500 — (nize
zminéné normy X.509 o certifikatech). Dale se PKI dotyka problematiky dalSich souvisejicich
a navazujicich norem jako S/MIME a protokola typu SSL, TLS.

7.1  Certifikaty

Aplikaci asymetrické kryptografie v kombinaci s certifikacni autoritou ziskdvame tedy plné
dostacujici platformu pro zakladni bezpecnostni cile — autentizaci, divérnost i nepopiratelnost.
Z praktického a velmi hrubé popsaného hlediska je zarucCeny certifikat jakousi ochranou proti
podvrzeni klice a jeho dusledcich.

V Sirsim pohledu je digitalni certifikat struktura, ktera jednozna¢né identifikuje toho, komu je
vydana. Vzdy je digitalné podepsana certifikacni autoritou. Tato struktura je dana normou fady
X.509, data jsou popsana v abstraktnim jazyce ASN.1/DER. Norma X.509, jejiz prvni verze byla
vydana r. 1988, obsahuje zakladni informace. Verze 2 doplnila polozky jednozna¢né identifikace
subjektu a vydavatele. Nicméné samotna verze 2 neni v praxi moc vyuzivana. Nov¢jsi verze 3 z roku
1996 obsahuje polozky dle schématu 7-1 [96], v roce 2000 byl vydan draft aktualni verze certifikatd
X.509 verze 4, kterd rozSifuje revokacni moznosti a ptidava podporu pro verifikaci certifikacnich

fetézcn [97].
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Cislo verze (version)
Seriové cislo (serialNumber)
1D podpisového algoritmu (signature)
Vydavatel (issuer)
Platnost (validity)
Od (notBefore)
Do (notAfter)
Subjekt (subject)
Informace o verejném klici subjektu (subjectPublicKeylInfo)
Algoritmus verejného klice subjektu (algorithm)
Verejny kli¢ subjektu (subjectPublicKey)
Jednoznacna identifikace vydavatele — od X.509 v. 2 (issuerUniquelD)
Jednoznacna identifikace subjektu — od X.509 v. 2 (subjectUniquelD)
Rozsiveni certifikatu (extensions)
ID podpisoveho algoritmu certifikatu (signatureAlgorithm)
Digitalni podpis certifikatu (signatureValue)

Schéma 7-1 X.509 verze 3 (zdroj [77])

Pro vytvoreni certifikatu uzivatel nejprve vygeneruje klicovy par vefejného a soukromého
klice. Nasledné sestavi strukturu zadosti o certifikat, ve kterém vyplni patficné udaje o svém jméng,
sviyj vefejny klic a nasledné jej podepise svym soukromym klicem a zasle certifikacni autorite.
Certifikacni autorita pak na zakladé zadosti certifikat podle vyse zminéné struktury vyda.

Praktickd komunikace mezi uzivateli funguje tak, Ze subjekt X odeSle uzivateli Y svij
certifikat, ktery si ovéfi. Pokud je certifikat i podpis v poradku, Y muize pouzit vefejny kli¢ uzivatele
X, uvedeny v jeho certifikatu. Komunikace pak dale probiha standartné podle schématu asymetrické

kryptografie.

7.1.1  Utoky na certifikat X.509

Diive zminéné utoky v sekci 4.4 byly zatim provadény vétSinou na nepraktickych ptikladech. Nyni
si ukdazeme, Ze existence zminénych kolizi poskytuje znacné riziko pro bezpecnost elektronické
komunikace. Pro ukazku uvadim utok na podvrzeni certifikatu X.509, ktery vyuzivd hashovaciho

algoritmu MDS5 [98]. Se znalosti originalniho certifikatu lze podle [98] provést nasledujici utok:
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1. Vytvofeni Sablony pro RSA certifikdt — vyplnéni vSech hodnot, az na vefejny kli¢ RSA,
a podpisu.

2. Provedeni MD5 funkce na prvni ¢ast podepisovych dat, az do mista, kde za¢inaji data RSA
vetejného klice.

3. S vyuzitim principu utoku Wangové vytvotime dva 1024-bitové fetézce b; a b,, které vedou
u funkce MD5 s IV z ptedchoziho kroku ke kolizi.

4. Dale vytvotime vefejné klice RSA z ptivodnich fetézct b, a b, pfipojenim nové nalezeného
fetézce .

5. Vlozime ¢ast vetejného klice n; k certifikatu a spoc¢itame celkovy MDS5 otisk.

Schéma 7-2 Utok na certifikat X.509

Autofi této metody [98] uvadéji, Ze je hledani vefejnych kli¢u pii pozadovanych kolizich proveditelné
v tadu né€kolika dni. Ukazali jsme si, ze tedy v pfipadé nalezeni kolizi je bezpe¢nost elektronické
komunikace pfimo ohroZovana. Proto vramci bezpecnosti vytvafenych elektronickych podpist
doporucuji prejit na kombinaci asymetrickych Sifer pouze a jen s doporu¢enymi hashovacimi

funkcemi.

7.2 Certifika¢ni autority

Stejné jako zakladni autority z hlediska obcanskopravniho — napf. stat, garantujici a tvotici normy, lze
si autoritu z pohledu certifikatt predstavit jako subjekt, ktery zajistuje a garantuje faktické ovéreni
identity a vydavajici certifikat, ktery toto potvrzuje. Pochopitelné mizeme za autoritu z hlediska PKI
povazovat kterykoli subjekt, ktery se za autoritu prohlasi a certifikat vystavi — proto legislativa
Evropské unie, potazmo Ceské Republiky pamatuje na tzv. kvalifikované certifikaty, jejichz pouziti
ma také pravni disledky a autorit, vydavajici tento typ certifikati je pouze omezené mnozstvi
a zaroven tyto subjekty garantuji vydani certifikatti pouze opravnénym drzitelam.

Pokud tedy bude proces verifikace bezvadny, certifikani autority (dale také CA) by mély
velmi pomoci praktické realizaci. Zpravidla nejsou CA samostatné vedené a tvoii urcitou
distribuovanou strukturu, ktera sméruje od CA az ktzv. kofenové certifikaéni autorité.
Za duvéryhodny se nejcastéji povazuje kofenovy certifikat a cesta, kterou se certifikaty odkazuji,

by méla koncit pravé u né¢j. Dale se mize stat, Ze jednotlivé CA mohou tvorit cyklicky graf.

7.2.1 Revokace

Revokace certifikatli je zneplatnéni certifikatu v pfipad€, ze by mohla existence certifikatd uvést

néjakou stranu v omyl, neodpovidala realité, pfipadné mohla byt zneuzita ve prospéch utocnika.
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Revokace se prakticky provadi vyplnénim a zaslanim zadosti certifikacni autorité, ktera spravuje tzv.
CRL (Certificate revocation list).
Z obecného pohledu je vhodné revokaci provést, pokud doslo k jedné z nasledujicich podminek:
1. Kompromitace privatniho klice uzivatele (byl ukraden, nebo se jej podafilo zlomit), v §irSim
pohledu muizeme brat jako riziko ztratu PINu, ptipadné piistupového hesla ke klici.
2. Dojde k nahrazeni starého certifikatu novym — neni tedy uz potieba vyuZzivat starsi certifikat.
Zména faktickych informaci v certifikatu — zde by tedy neodpovidal certifikat realité.
4. Revokace nadrazeného certifikauti — v ptipadé¢ revokace nadfazeného certifikatu je objektivni
davod pro zménu certifikatu.

5. Zmeéna ucelu vuziti kli¢e — v tomto piipadé by platny certifikat nemél smysl.

Proces revokace z bezpecnostniho hlediska mize pii takto nastaveném mechanismu znamenat
urcité riziko. Zejména pak v ptipad¢ kompromitace kli¢t tito¢nikem v pfipadé zaruceného certifikatu,
kde se jedna o legislativni proces, dilezitost a klicové rozhodnuti. Casova prodleva obnoveni
vnitinich zdznamii a vydani nového revokac¢niho zaznamu znamena mozny problém hledani vinika
za piipadné zneuziti revokovaného klice. Riziko existuje mezi ¢asem x, ve kterém doslo k zaslani
uzivatele a dale ¢asem x+z, kdy doslo k vydani CRL certifikacni autoritou. Je zde tedy vidét kriticky
¢as mezi oficialni revokaci a Casem, kdy podal uzivatel zadost. V Case x az x+¢t muze utoCnik
uzivatelsky kli¢ zneuzit, z pohledu tfeti strany vsSak legitimni uzivatel svou povinnost revokovat
kompromitovany kli¢ v¢as splnil.

Caste¢nou obranou proti tomuto mechanismu miize byt vyuziti klient/server protokolu OCSP
(Online Certificate Status Protocol), ktery mize CA poskytovat a jehoz vysledky pak digitalné
podepisuje. Sluzba zaznamenava on-line aktualni stav dané¢ho certifikatu, ¢imz oproti CRL (a tedy
potencidlné prochazeni velkému poctu polozek revokovaného seznamu) pracuje efektivnéji. Zde je
jesté vhodné poznamenat, ze pivodni systém CRL byl navrzen koncem 80.let 20. stoleti, kdy jesté
tyto problémy nebyly tolik aktualni, oproti tomu standart OCSP pochazi z revize RFC 2560 z roku
1999.
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3 SSL/TLS

SSL je jiz dlouholety standart pro bezpe¢nou komunikaci a sméle si dovoluji napsat, ze se jedna
o prakticky nejvice pouzivany bezpecnostni protokol viibec, ktery se da v modelu ISO/OSI zaradit do
relacni vrstvy. Prvni verze byla vydana spolec¢nosti Netscape uz v roce 1994 a v podob¢ nasledniki je
dodnes velmi rozsifena (resp. v jeho nejnovéjsi verzi SSL 3.0 a jeho naslednika TLS). V tomtéz roce
byla vydana opravna verze 2.0 a o dva roky pozd¢ji Netscape ve spolupraci s Paulem Kocherem
vydali verzi 3.0 protokolu SSL a kone¢né v roce 1999 prvni standart [99], zalozeny na SSL — TLS
ve verzi 1.0 (RFC 2246). Z protokolu SSL 2.0 a 3.0 jesté vznikly odnoZe spole¢nosti Microsoft - PCT
resp. STLP, ve kterych zavadi nckterd drobna vylepSeni. Nicméné témito vétvemi SSL se blize
zabyvat nebudu.

Protokol ve své nejjednodussi podstaté zajistuje obalku bezpecného pienosu informaci
z hlediska davérnosti, autentizace i integrity. Protokol SSL wvyuziva k autentizaci moZnosti
asymetrické kryptografie, k divérnosti komunikace zase symetrické kryptografie podle vyjednaného

nastaveni. Komunikacni schéma tvodni faze — handshake je uvedeno ve schématu 8-1:

Klient zasle server zpravu ClientHello, ve které navrhuje SSL nastaveni.
Server zasle klientovi zpravu ServerHello, v niz vybere SSL nastaveni.
Server zasle také zpravu Certificate, obsahujici certifikat s vefejnym klicem.

Server pozada klienta o jeho certifikat ve zpravé CertificateRequest.

A

Posledni zpravou ServerHelloDone potvrdi konec uvodni sekvence vyjedndni serveru

s klientem.

6. Nyni klient zasle certifikat ve zpravé Certificate serveru.

7. Klient zasle ve zprave ClientKeyExchange KIi€ sezeni (tzv. session key) zasifrovan vefejnym
klicem serveru.

8. Dale klient serveru potvrdi zpravou CertificateVerify svou autentizaci podpisem svym
soukromym kli¢em. Server verifikuje podpis deSifrovanim vefejnym klicem klienta.

9. Klient serveru opétuje zpravu ChangeCipherSpec, kterd zajisti aktivovani dohodnutych
zabezpeceni pro vSechny klientské budouci zpravy.

10. Dale klient serveru zasle zpravu Finished, aby server mohl zkontrolovat nové aktivované
nastaveni.

11. Server zasle klientovi zpravu ChangeCipherSpec, ktera obdobné jako klientska strana z 9.
bodu zasild vS§echny budouci zpravy jiz v zasifrované podobé podle smluveného nastaveni.

12. Posledni zpravou v ramci Gvodniho dialogu zasila server klientovi zpravu Finished, kterou

zkontroluje nastaveni, obdobné jako klient v bod¢ 10.

Schéma 8-1 Uvodni fize navazovani spojeni protokolu SSL
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Zpravy typu ClientHello a ServerHello obsahuji polozky Version, identifikujici verzi protokolu (1.0,
2.0, 3.0 a v ptipadé¢ TLS 3.1, 3.2 ¢i 3.3), polozku RandomNumber, ktera je vyuzita jako vychozi
hodnota pro vstup kryptografickych funkci. Dale jsou to SessionID, CipherSuite
a CompressionMethod. Polozka SessionID obsahuje identifikacni udaje pro sezeni, CipherSuite udaje
o podporovanych  kryptografickych algoritmech, velikostech klich pro komunikaci
a CompressionMethod udaje souvisejici s kompresi komunikace. U CipherSuite je v norm¢ SSL
specifikovano, Ze si server vybira z klientské nabidky Sifer.

Zpravy typu Certificate obsahuji certifikani fetézec, ktery obsahuje certifikaty klienta
az certifikat nejvyssi certifikacni autority. Komunikaéni strany vzajemné ovéfi certifikaty a zjisti, zda
odpovidaji spravnym stranam, nevyprsela platnost nebo nejsou v revoka¢nich seznamech (viz 7.1).
Koneéné¢ zprava CertificateRequest obsahuje seznam CA a seznam typu certifikatd, které jsou

pro server akceptovatelné [77].

Dalsim schématem, ktery SSL vyuziva, je tzv. record protocol, jehoz hlavnim ucelem je zajisténi
zabezpecCeni komunikace mezi serverem a klientem po fazi handshakingu pomoci vyménéného klice.

Schéma komunikace probiha podle schématu Schéma 8-2 Komunika¢ni schéma.

1. Fragmentace dat do 16 KB blokt.

2. Beztratova komprese fragmentd.

3. Autentizace fragmentui:
a. Vypocet MAC pfes citac (prevence proti toku opakovanim), délku a datovy obsah.
b. Pfipojeni hodnoty za konec komprimovaného fragmentu.

4. Doplnéni vyplné k zarovnani na nasobek délky bloku pro piipravu k zasifrovani symetrickou

Sifrou.
5. Zasifrovani celého obsahu (v¢. vysledku MAC).

Schéma 8-2 Komunika¢ni schéma protokolu SSL

Takto zaSifrované fragmenty jsou zaslany transportnim protokolem TCP.

Pro ptipad ukonéeni komunikace je zasilana specialni zprava ClosureAlert. Pokud je zaslana
vzajemné ze strany serveru klientovi a klientem serveru, je komunikace fadné ukoncena. Tato zprava
je do protokolu zavedena pravé az od SSL verze 3.0 a byla zavedena jako prevence proti tzv.

truncation Gtoku.
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81 SSL1.0

Jiz v roce 1994 se spolecnost Netscape snazila o vytvoteni protokolu SSL, ktery ve své prvni verzi
nemél vefejny standardizacni dokument ani praktickou implementaci. Spole¢nost Netscape jej
uchovavala jako interni dokument a az o né€kolik mésicti pozdé&ji, kdy dokument nahradil standart SSL

2.0, tento standart zvefejnila.

8.2 SSL 2.0

Prvni zvefejnény SSL standart. BezpeCnost verze 2.0 stile padd na nékolika koncepCnich
zranitelnostech. SSL 2.0 nema zadnou kontrolu pro handshake, ito¢nik mtze podvrhnout ob¢ strany
— jiz znamy man-in-the-middle utok, aniz by si toho legitimni strany vSimly. Déle je mozné provést
tzv. truncation utok, pomoci kterého uto¢nik ukoncuje spojeni pomoci flagu v TCP hlavi¢ce — FIN.
Timto krokem mize uto¢nik ukoncit legitimni SSL spojeni [100].

Poslednim a umyslnym bezpecnostnim oslabenim je velké omezeni velikosti délky otisku
autentizacni hashovaci funkce na 40 biti. Omezeni je vpraveno umeéle z ddvodd vojenskych
exportnich zékond, které byly na pfelomu 20. a 21. stoleti v USA zruseny. Vzhledem k faktu,
ze seznam Sifer poskytovany serverem klientovi neni autentizovan, mize ttocnik podstréit prave
lehce lustitelny seznam slabych Sifer, které jsou 1 pro utocnika lustitelné.

Neni tedy viibec vhodné SSL verze 2.0 pouZzivat.

83 SSL3.0

Dalsi verze SSL, ktera opravuje nedostatky z verze 2.0, byla vydana v listopadu roku 1996. SSL 3.0
zavedla podporu podpisovych algoritmit RSA/DSS a vyménu kli¢h pomoci algoritmu DH, piidala
autentizaci klientll i odstranéni moznosti truncation utoku. Protokoly, které bylo mozno pouzit
na symetrické Sifrovani: DES, 3DES, IDEA, RC2, RC4 a Sifru Fortezza (Skipjack) — pfedevs§im
v rezimu CBC. Hashovaci funkce MD5 byla rozsifena o SHA-1 v mozné kombinaci s MAC pro
zajisténi autentizace a integrity zprav.

Vzhledem ke zpétné kompatibilité protokolu umoznuje SSL této verze utok Version Rollback.
Utok spodiva v oklaméni serveru tim, Ze klient bude predstirat ve fizi navazovani spojeni podporu
protokolu pouze ve verzi 2.0, ve kterém je mozné vyuzit jeho slabin [100].

Ptidava podporu néekolika rezimti vymeény kli¢h — autentizovany server, autentizovany server
i klient a kone¢n€ anonymni reZim (Anonymni rezim z podstaty povoluje man-in-the-middle 0tok).
Velmi zajimavym pfistupem k feSeni budouci otazky bezkoliznosti je pouziti obou podporovanych

hashovacich funkci (MD5 i SHA-1) v jeden okamzik [101].
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Nicméné i pfes mozné zminéné problémy je celkové novejsi verze protokolu SSL velkym

zlepSenim oproti predchidci.

84 TLS1.0

Protokolu SSL 3.0 se chytla v roce 1997 i skupina IETF a jako jeho derivat se v roce 1999 vynofil
protokol TLS, specifikovan blize v RFC 2246. Z pohledu porovnani SSL zjednodusuje vypocet
hashovaci funkce ve zpraveé CertificateVerify — SSL pocita otisk z Sifrovaciho klice, zpravy a vyplng,
zatimco TLS pouze ze zpravy. Divodem zjednoduSeni mtize byt zbyte¢né vystaveni Sifrovaciho kli¢e
a Castecné také zbytecna slozitost vypoctu, kdyz se predpoklada bezkoliznost (coz jak jiz vime, neni
u funkce MDS5 pravda).

Dal$im rozs§ifenim v porovnani se SSL 3.0 je pouziti autentiza¢ni funkce HMAC a vynuceného
pouziti 3DES Sifry namisto pivodné volitelné moznosti. Podle RFC 4346 je mozné vyuzit CPA
utoky pomoci vybranych textii (k deSifrovani stacilo cca 1 milion pokust u 1024-bitového klice).
Problém byl pouzitim PKCS#1 verze 2.0 vyfeSen. Mym doporucenim by bylo omezeni mnoziny

pouzitych algoritml na doporuc¢ované, coz castecné pouzitim Sifry 3DES fesi (viz také kap. 10).

85 TLS1.1

Nov¢jsi standart TLS 1.1 zdubna roku 2006 jiz nevyzaduje restartovani sezeni v piipadé
exportnich algoritmt, zménila se prace s inicializacnimi vektory jako ochrana proti CBC utokim.

Objevila se také zména pouziti PKCS #1 protokolu na novéjsi verzi 2.1 (RFC 3447).

8.6 TLS 1.2 a budoucnost

Zatim technicky standart v podob¢ draftu TLS 1.2 z bfezna 2008. Zmény, o kterych bylo v navrhové
komisi diskutovano, [102] se pfedevsim tykaji hashovacich funkci. Spekuluje se o pouziti ndvrhu
SHA-256 jako implicitni varianté. Zajimavym navrhem je omezeni pouziti pivodnich MAC funkci
ve prospéch nového rezimu GCM, ktery by jednotnym klic¢em feSil jednak autentizaci a také
Sifrovani. Autor a koordinator nového standartu Eric Rescorla hovoii o dokonceni nového TLS
protokolu 1.2 do konce roku 2008.

Z bezpecnostniho hlediska se v poslednich letech vychytavaji uz pouhé detaily, které opravuji
nedostatky tietich stran a reaguji na nové objevené hrozby. Standarty TLS proto hodnotim jako
dostatecné bezpecné pro vSechny zptisoby pouziti. Opét bude velmi zalezet na implementacich, které

budou protokol uvadét do praxe.
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9 VPN

VPN (Virtual private network) je pojem pro bezpetné virtualni privatni sit€, vyuzivajici pro
své vybudovani tunelovaci komunika¢ni protokoly a komunikujici standartné prostiednictvim
internetu nebo jiného typu sité. Casto se tak propojuji sité mezi sebou, nebo piipojuji domaci poéitace
do kancelate. Lze jej tedy vyuzit také k ziskani plnohodnotného ptistupu do firemni sité. VPN pomoci
dil¢ich protokolii ¢asto zajisStuje prostiedky, které vramci VPN uméji feSit autentizaci, integritu
a také dtveérnost. VPN vyuziva tunelujici protokoly, které si nasledné podrobnéji rozebereme.

Pro pfipomenuti - samotny pojem tunelovani znamend prendseni dat v zapouzdiené podob¢
prostifednictvim jiného protokolu. Nejbéznéjsimi metodami pro tunelovani jsou PPTP (Microsoft),

L2TP, SSL a IPsec.

9.1 IPsec

IPsec je rozsifeni protokolu IP na sitové vrstvé a zaroven mnozina komunikacnich protokolt. Lze jej
pouzit pro zvySeni bezpecnosti komunikace a tvorbu VPN. IPsec byl publikovan v roce 1995,
nasledné¢ v roce 1998 v RFC 2401 a 2412. Protokol IPv4 volitelné rozsifuje a v IPv6 je jeho povinnou
soucasti. Protokol z bezpecnostniho hlediska zajistuje divérnost, integritu a nepopiratelnost (pomoci
HMAC-SHAT1 a pro davémost Sifry 3DES a AES v CBC rezimu) s autentizacni hlavickou a ESP
(encapsulating security payload).

Pro prozkoumani je nutné jesté zminit 2 rezimy ¢innosti [Psec — transportni a tunelovaci rezim.
Transportni rezim (vyuZzivan nejcastéji pro spojeni 2 klientdl) vyuziva stavajici IP hlavicku, kde je
IPsec jako rozsifeni, na druhou stranu tunelovaci rezim (tento rezim lze vyuzit pro VPN) vyuziva
nového IP paketu na zabaleni hlavicky IPsec. Data jsou v prvnim ptfipad¢ Sifrovana samostatne,
hlavicky jsou oteviené a ve druhém ptipadée je Sifrovan cely zabaleny IP datagram. V rdmci IPsec
existuji 2 typy paketli — autentizace a integrita IPsec je zajisStovana pomoci tzv. AH (viz dale)
a Sifrovani ESP. Protokol poskytuje sekvencni cisla, pro ochranu proti tzv. utokim pomoci
zopakovani zprav. Podobny mechanismus ochrany vyuziva taky ESP.

Bezpecnostni politiky (pfichozi a odchozi) jsou ulozeny v polozce SPD. Pro kazdy paket,
ptipraveny k odeslani se zjist'uje, jak bude paket zpracovan — co bude v ramci [Psec zpracovano, jak

a co bude odmitnuto.

9.1.1 Authentication Header

Autentizace je v [Psec realizovana pomoci protokolu Authentication Header (dale také AH). Blizsi

popisy uvadéji v RFC 2403 a 2404, vyuzivajici hashovaci funkce HMAC-MD5 a HMAC-SHAI
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a RFC 2857 HMAC-RIPEMD-160. Jak bylo zminéno v podkap. 4.4.10, funkce HMAC zajistuje
autentizaci hashovaci funkce uzivatelskym klicem, takze vySe zminéné funkce jsou povazovany
za bezpecné. Vystup funkce tedy zajistuje kromé autentizace také integritu — Uto¢nik sice muze
vypocitat bézny otisk, ale nemtize k tomu navic podvrhnout kli¢ vlastnika, ktery je k vypoctu potieba.
V protokolu AH a ESP se oznacuje hodnota vystupu autentizacniho otisku pod polozkou ICV
(Integrity Check Value).

AH muze byt pouzit samostatné nebo spolu s ESP.

9.1.2 Encapsulated security payload

Encapsulated security payload (dale také ESP) je protokol uréeny piedevSim pro poskytnuti
zabezpeceni pirenaSenych dat. Hlavicky uvadéji v RFC 2406, pak 2405, 2403, 2451, 4309.
Dokumenty RFC nevyhrazuji nutnost pouziti Sifrovani, teoreticky je mozné pouzit ESP i bez
Sifrovani (NULL), coz ovSem neni ucel samotného ESP. ESP hlavicka je v transportnim reZimu
ulozena hned za IP hlavicku nebo v tunelovacim rezimu pred zapouzdifeny IP datagram. Za ESP
hlavickou nasleduje Sifrovany blok dat.

Hlavicka sestava z polozek, které jsou kliCové v procesu navazovani spojeni — napi. pomoci
protokolu IKE. SPI urcuje identifikaci SA (viz dale) — v kombinaci s cilovou adresou se pouziva
k identifikaci zabezpeCeni. Padding je polozka datové vyplné pro nekteré Sifrovaci funkce, které
vyzaduji presnou velikost blokd tak, aby mély pozadované velikosti nasobku bloku dat. ICV
je pocitano z polozek: SPI, sekvencni Cislo, Payload data, Padding, Pad length a Next header.

ESP a AH zajist'uji autentizaci, nicméné ESP nezajist'uje autentizaci dat IP hlavic¢ky pro pripad

pouziti transportniho rezimu.

9.1.3 Internet Key Exchange

Internet Key Exchange (dale také IKE) je protokol vyuzivajici protokoli ESP a AH
k navazovani bezpecné komunikace a sdileni informaci mezi klienty v ramci [Psec — tzv. Security
Association (dale také SA). Lépe feCeno — SA nam udava vztah mezi n entitami (n > 1), ktery
popisuje, jak budou v komunikaci vyuzivat bezpecnostni sluzby [104]. SA mlzeme identifikovat
pomoci polozky SPI, cilové adresy a bezpecnostniho protokolu (ESP nebo AH).

IKE je pouzivana v ramci ISAKMP (IPsec key management protocol), ktery spravuje SA.
Tento model je dobry zhlediska navrhu, pokud bude nalezena chyba v dil¢im protokolu, mize
ISAKMP pro vyménu kli¢t pouzit protokol jiny. ISAKMP pak sdm o sob¢ fesi predevsim ovladani
SA.

SA na kazdé strané spojeni zajiSt'uje ulozeni informaci pouze pro jeden smér (pfichozi nebo
odchozi) spojeni — protokol, algoritmy a klice. IKE mutize provést autentizaci vyménou bezpecnych

kli¢t. IKE vyuziva UDP pakety, spojeni standartné na portu 500.
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Bezpeénost IKE bohuzel umoziuje nékolik ttoki. Utok odrazem, pfi kterém tutoénik zopakuje
hodnoty iniciatora, aby mohl pteskocit autentizaci [103]. Dalsi Gtok spociva v tom, ze Gitocnik mutize
modifikovat SA odpovédi a vybrat nejslabsi (40 bitovy) klic a nasledné utokem hrubou silou najit
klic.

V roce 2005 byl ohlaSen novy standart IKEv2 [104], ktery by mél predev§im branit DoS
utokim. Zavadi podstatna zjednoduseni, jednotlivé zpravy maji sekvencni Cislovani, iniciator je

zodpoveédny za znovuzaslani zprav, pokud dojde k jejich ztrate.

9.1.4 IPsec a bezpecnost

IPsec jako koncept poskytuje podle Schneiera vyborné bezpecnostni vlastnosti [103], nicméné
kritizuje zbyte¢nou slozitost navrhu. Jak jsme si fekli, [Psec poskytuje protokoly AH a ESP
v tunelovacim a transportnim rezimu. Pokud si strany pieji autentizovat paket, maji 4 mozné zptisoby
pouziti: transportni/AH, tunnel/AH, transport/ESP s zddnym Sifrovanim, a tunelovaci/ESP s zddnym
Sifrovanim. Doporucuji nepouzivat transportni rezim, stejn¢ tak jako AH protokol, upfednostiioval
bych protokol ESP spovinnou autentizaci a s doplikovou moznosti Sifrovani. DalSim spiSe
drobné&jsim neSvarem je umoznéni pouziti slabych kli¢t IPsec (napt. Sifra Blowfish ma skupinu
znamych slabych kli¢t). Rovnéz bych doporucil nepouzivat dnes zastaralou blokovou S§ifru DES
a jasné definovat mnozinu davéryhodnych Sifer, které l1ze v ramci ESP vyuzit.

Dalsim faktem je to, ze antireplay ochrana, kterou protokol umoznuje zapnout, je zavisla na
pouziti autentizace a jeji volba zavisi na pfijemci. Pfijemce ji nemusi kontrolovat a v ramci
komunikace musi byt povolena explicitné.

IPsec Ize tedy povazovat za kvalitnéjsi protokol nez PPTP nebo L2TP nejenom pro budovani
VPN, nicméné diky nalezenym zranitelnostem a moznostem praktického zneuziti, které byly

objeveny, je nelze doporucit [103].

9.2  Point-to-Point Tunneling Protocol

Point-to-Point Tunneling Protocol nebo také PPTP je tunelovaci technologie spole¢nosti Microsoft
pro vytvareni VPN pomoci protokolu PPP. PPTP se standartné zapouzdiuje pomoci GRE (General
Routing Encapsulation) a k zasilani je vyuzito IP paketu. Pro tiplnost — GRE je tunelovaci protokol
vyvinuty pivodné spole¢nosti CISCO. PPTP bylo poprvé piedstaveno v RFC 2637. Autentizace je
v PPTP feSena prostfednictvim protokolu MS-CHAP a EAP-TLS. Po publikovani uspésné
kryptoanalyzy [104] byla Microsoftem nasledn¢ vydana nova verze MS-CHAP2, ktera opravovala
nekteré chyby predchozi verze (viz také 6.3.1). Samotnd implementace dopliikového Sifrovani

pomoci protokolu MPPE (Microsoft Point to Point Encryption) bude rozebrana dale.
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Pivodni PPTP ma 3 autentiza¢ni moznosti: 1) pomoci hesla v oteviené podobé¢, 2) otisk hesla
(hashovaci funkci), 3) MS-CHAP protokol. (Microsoft autentizace).
Prvni dvé moznosti neobsahuji volbu zaSifrovani, druha stala Cisté na bezpecnosti tzv. Lan

Manager hashovaci funkce.

9.2.1 Lan Manager hashovaci funkce

Lan Manager hashovaci funkce (dale také LM) neznamenala pro uto¢nika v ptipad¢€ pouziti
v prostiedi Microsoft siti velké usili. Samotny vypocet se da shrnout jako:

1) Se vstupnim heslem se provede jednoduchd konverze na fetézec o konstantni délce 14 bajta

(ofiznuti delSiho hesla, dopInéni kratSiho hesla nulami).

2) Konverze na upper case.

3) Rozdéleni 14 bajti na dvé 7-bajtové poloviny.

4) Hash je spocitan jako zaSifrovani konstantni hodnoty kli¢i z kroku 3), vysledek zaSifrovani

je spojen a je prezentovan jako 16-bajtovy vysledek LM hashe.

Schéma 9-1 Vypocet Lan Manager hashovaci funkce

U LM nebyla pouzita z&dna sil, Casto pouzivand v UNIXovych operacnich systémech pro
ukladani hesel v bezpecné podobé. Ke zjisténi hesel byl potieba pouze slovnikovy titok pfipadné utok
hrubou silou. Navic - hesla jsou vnitiné konvertovana na upper case, coz dale omezuje velikost
mnoziny moznych pouzitych znakG zadanych hesel jednak u utoku hrubou silou, a také
u slovnikového utoku. Zajimavosti je, Ze je pouZita Sifra na zakladé DES a sedmice jsou Sifrovany

samostatné.

9.2.2 NT hashovaci funkce

NT hashovaci funkce (dale také NT) je hashovana oproti LM jako celek [105], funkce pracuje opét
s 14-bajtovym vstupem, ktery konvertuje na Unicode. Pro vypocet otisku pouziva hashovaci funkci
MDA4, jejimz vystupem je 16-bajtovy otisk. Vyhodou oproti LM je pouzivani zohlednéni v rozdilu
velikosti znakl (case sensitivity), bohuzel soleni NT opét nepouziva, nabizi se tedy podobné utoky

jakou LM.

9.2.3 Bezpecnost

Prvni verze PPTP byla podle [105] bezpe¢nostné velmi slaba. Nenejnom autentizacni protokol MS-
CHAP nabizel moznost slovnikového tutoku, design u MPPE 40 a 128-bitové Sifry je také

nedostatené navrzen. PiedevSim  40-bitovy klic se spocCitd pomoci LM, 128-bitovy pomoci
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hashovaci funkce SHA, aplikované na fetézec, slozeny z vystupu NT a ndhodného slova u MS-
CHAP. MPPE pouziva §ifru RC4, u 40-bitového klice Sifry Ize spocitat vzory pro odchycené hlavicky
PPP v rozumném Case. Nicméné bezpecnost generovaného kli¢e neodpovida teoretickym moznostem
délky klice. Pomoci vstupnich dat — nekvalitnich otiskl z hesel, ze kterych se klice generuji, jsou
praktické vyhlidky mnohem méné bezpecné, napi. oproti nahodnému klici stejné délky. Daéle je pak
nutné vzit na védomi teoretické moznosti Sifry RC4 (viz 4.2.7).

Dal$i moznosti utoku nabizel protokol PPTP b&hem vyjednavani spojeni, ve kterém mohl
zpisobit DoS tutok na kohokoli, kdo protokol vyuzival. Novéjsi verze protokolu PPTP pfinesla
zlepSeni — omezeni LM ve prospéch NT, pfidani autentizace serveru, MPPE pouziva unikatni klice
pro kazdy smér komunikace. Podporované velikosti klicti vSak zGstaly.

Pro Gplnost uvadim odvozeni klica, které se provede takto:

1) Provedeni hashovani SHA na NT hash, 24-bajtové odpovédi z MS-CHAPv2 a 27-bajtové
konstanty.

2) Oftiznuti vysledku z bodu 1) na 16 bajtii — z toho ziska kli¢ session.

Pouziti protokolu MS-CHAPv2 pro autentizaci stale nedoporucuji. Pokud je pouzita kombinace
autentizac¢niho protokolu EAP-TLS, mize tento protokol bezpe¢nou komunikaci mnohem zlepsit. Pak

lze tuto kombinaci doporucit pro vyuziti protokolu PPTP.

9.3 Layer two tunelling protocol

(Layer two tunelling protocol (dale také L2TP) predstaven v r. 1999 v RFC 2661 opét jako rozsiteni
PPP spolecnosti CISCO, Microsoft a dal§imi. Jeho koncepce Cerpa jednak z protokolu PPTP a také
z tunelovaciho protokolu L2F spolec¢nosti CISCO [106]. Protokol je tedy podporovan operacnimi
systémy Windows 2000 a novéj§imi a Unixovymi systémy, stejné jako zafizenimi Cisco.

Komunikace je vyjednavana mezi klientem (LAC — iniciator spojeni a piistupovy koncentrator)
a koncovym L2TP serverem (LNS — ztizuje konkrétni relace).

Mody komunikace mohou obsahovat n¢kolik rezimii — nepovinny tunel, model povinného
tunelu a L2TP s vice pfechody. U nepovinného modelu si vytvari tunel klient, u povinného provadi
vzdalené vytaCeni domovska brana (zde je jeSte rozliSen rezim pfichoziho volani a vzdaleného
vytaceni). Poslednim typem pfipojeni pak brana L2TP funguje jako LAC pro dany LNS a jako LNS
pro skupinu LAC.

Protokol sam neposkytuje silnou autentizaci nebo Sifrovani. Pravé proto je Casto doplitiovan

na vyssi vrstvé protokolem IPsec (RFC 3193), aby v ramci komunikace zajistil vSechny zakladni
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bezpecnostni cile — diveérnost, autenticitu a integritu. Takto se tak d€je u procesu navazani spojeni

L2TP/IPsec (viz schéma 9-2).

1) Vyjednani SA v ramci [Psec (napt. pomoci IKE).

2) Navazani spojeni ESP v transportnim (tedy klient-klient) rezimu spojeni.
3) Vytvoteni L2TP tunelu mezi koncovymi body v ramci SA.

4) Komunikace v §ifrovaném rezimu mezi stranami.

Schéma 9-2 Navazani spojeni u protokolu L2TP

Protokolu je Casto vycitan slaby vykon a nadmérna rezie [106]. V nejnoveéjsim navrhu verze

(RFC 3931) protokolu (L2TPv3) je vidét obecnéjsi navrh. Kromé PPP je podporovana cela rada

linkovych protokolit (napt ATM, Frame Relay atp.) a rozsifeni adresovatelného tunelovaciho
a session identifikatoru z 16 na 32 bitd.

Z toho, co zde bylo napsano, bezpecnost protokolu zavisi do zna¢né miry na IPsec, ktery je

spolu s L2TP nejcast&ji pouzivan.

9.4  Secure Socket Tunneling Protocol

Jednoznacné nejnovejsim protokolem pro vytvareni VPN spolecnosti Microsoft z roku 2007, ktery je
také CasteCnou odpoveédi na protokoly PPTP ¢i L2TP. Namisto pivodnich standardii se Microsoft
rozhodl implementovat VPN feSeni pomoci rozsiteného protokolu HTTP a SSL [107], zajistuje
pomoci ngj autentizaci, diveérnost i integritu. Odpadaji tim problémy fesit zapouziovani IP paketl
pomoci GRE, které mnozi internetovi poskytovatelé filtruji. Microsoft planuje Secure Socket
Tunneling Protocol (dale také SSTP) vyuzit od nové verze systtmu Windows — Longhorn

a v poslednich vydanich Windows Vista.

IP | TCP | SSTP | PPP | IP

Schéma 9-3 Zapouzdieni SSTP
Struktura paketu napovida o zplsobu zabaleni SSTP, nejprve je IP paket (verze 4 nebo 6) zabalen
do PPP a nasledné do SSTP. Tato Seda tabulka pak oznacuje, ktera ¢ast je Sifrovana pomoci principu

SSL. Cinnost protokolu SSTP Ize ve struénosti popsat ve schématu 9-4.

1. Navazani spojeni se serverem (port 443), zaslani pozadavku na vytvoreni SSL sezeni.

2. Server zaSle klientovi certifikat.

74



3. Klient provede validaci certifikatu, zaSle informace o vyuzivaném Sifrovacim algoritmu

pro sezeni a vygeneruje kli¢ sezeni, kterym zaSifruje obsah zprav.
Nasledné je veskera komunikace Sifrovana klicem sezeni.

4. Klient zasle http pozadavek se zpravou SSTP server.

5. Klient dale vyjedna se serverem bezpeény SSTP tunel.

6. SSTP klient vyjedna PPP spojeni se serverem - probéhne autentizace klienta a nasledné
za¢ne mize probihat klasickd komunikace se zapouzdienymi IP pakety.

Schéma 9-4 Cinnost protokolu SSTP

Z4dna bliz§i bezpeénostni analyza protokolu nebyla v dobé psani této prace k dispozici.
Vzhledem k navrhu se tedy domnivam, ze bezpecnost miize byt stejnd nebo horsi, nez je bezpetnost
jednotlivych komponent — tedy zptsob vyuziti SSL pro VPN, ktery také popisi dale. Domnivam se,
ze mozné utoky mohou smétfovat aktivity spiSe na odepfeni spojeni ¢i zneuziti implementaénich
slabin — napt. DoS, neZ na mozZnost ohroZeni diivérnosti ¢i integrity protokolu.

Tento krok je podle mého nazoru spravnym smérem — vyména klice pomoci SSL podle tohoto

Vv

implementacich, pfipadné na zvefejnéni detailnéjsiho postupu Cinnosti jednotlivych krokt protokolu.

Autentizace na urovni PPP je feSena ,,uvniti‘ Sifrovaného spojeni, hrozba podvrZeni je opét omezena

1 v ptipadé pouziti slabsiho autentizac¢niho protokolu.

9.5  Multiprotocol Label Switching

Protokol Multiprotocol Label Switching (dale také MPLS) je v této skupin€ vyjimeény [108]. MPLS
se umistuje mezi linkovou a sitovou vrstvu a byl dfive vytvofen jako sjednocujici technologie
pro ptenos dat (lze vyuzit pro sit€ IP, ATM atd.). Naproti vySe zmifiovanym protokolim dokaze
vytvofit spojeni jednak typu bod-bod, a jednat také vicebodové spojeni.

MPLS tvoti VPN sité na sitové vrstvé (L3VPN), linkové (L2VPN) a také pro vicebodé VPN
(VPLS). VPLS umoznuje vybudovani mezi uzly kompletni sit¢ bod-bod ptipojeni. V multipoint VPN
je VPN identifikovano pomoci VPN ID.

MPLS Layer-2 VPN poskytuje oddéleni mezi siti internetového poskytovatele a zaroven
soukromou siti. Hlavni mysSlenka tedy spoc¢ivd ve vlozeni kratké 32-bitové MPLS hlavicky pred
pakety. V MPLS sitich existuji smérovace LER, jejichz ukolem je prace s navéstimi MPLS hlavi¢ek —
vkladaji MPLS navésti do vstupnich, resp. vyjimaji z vystupnich paketii. Pakety se tfidi do tfid podle

Tt ot v
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LSR), které si pravidelné¢ vymeénuji informace o vzajemné dostupnosti a upravuji pak cesty.
Pro potfeby VPN komunikace jesté¢ definujeme smérovace poskytovatele - tzv. PE (Providers edge —
smérovac na hranici poskytovatele), smeérovace klienta CE (Customer Edge — zakaznické smérovace,
viditelné z patetni sit¢) a samotné vnitini smérovace poskytovatele — smérovace P v jadru MPLS sit¢.
PE a P (souhrnné tvofi jadro) takové budované VPN sité. Smérova¢ P nemusi veédét nic
o uzivatelskych CE smérovacich [108].

L3VPN podporuje pouze IP. Cilova adresa je vyhledana ve smérovacich tabulkach a pakety
jsou tak zasilany pomoci protokolu BGP (Border Gateway Protokol). Transport pak probiha
prostfednictvim virtualni cesty. PE a CE si vyméni seznam cest, které se vyuziji na transport v ramci
VPN. VPN komunikace klientl se tedy udrzuje na urovni koncovych CE s tim, ze tok informaci
(a tidicich dat) fesi smérovace P a PE v ramci jadra.

VPN u MPLS neumoziuje na své logické urovni vidét jadro protokolu [109], vrstvy jsou
urcitym zptisobem oddéleny. Smérovace P nemohou byt z VPN sité napadeny, protoze jak bylo
zminéno, nejsou dostupné. Z praktického hlediska napadeni smérovace typu PE by mélo za nasledek
drastické ohrozeni veskeré komunikace ve vSech VPN, proto se klade na zabezpefeni smérovaca
velky diraz.

Jako jeden z navrhii opatfeni proti potencialnim DoS utokim je zavedeni tzv. ACL (Access
Control List), které omezi ptistup pouze na nutné porty sluzby a pouze ze strany CE. Dale MPLS
disponuje ochranu proti tzv. spoofingu. Nicméné protokol MPLS kromé schopnosti budovat VPN
neumoznuje zadnou garanci diivérnosti, integrity a autentizace, je tedy nutné komunikaci zajistit dalsi
vrstvou komunikace. Pro tyto ucely se nejcastéji vyuziva IPsec (pro komunikaci koncovych stran
CE), nicmén¢€ vzhledem k charakteru [Psec, je podle mého nazoru tfeba mit na paméti jeho realnou

bezpecnost.

9.6 SSL/TLS a VPN

Z hlediska duvérnosti, autentizace i integrity se s pouzitim SSL/TLS jedna jednozna¢né o velmi
zajimavou moznost feSeni pro budovani virtualnich privatnich siti. Vyuzitim zndmého protokolu SSL
resp. TLS jako nastupce, které se pro tento ucel pfimo nabizi se ve VPN automaticky odstrani hned

nekolik prekazek.
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1. Vyuzije se systém, ktery kompletné fesi bezpecnost, autentizaci i integritu na relacni urovni
OSL

2. SSL a TLS diky své skoro patnactileté historii poskytuje sam o sob¢ provereny a dlouhodobé
spolehlivy mechanismus pro vytvofeni bezpecného bodového spojeni (prakticky
jizodr. 1996 a verze SSL 3.0 s piihlédnutim na mozné oSetfeni potencidlnich utokl lze
nad protokolem piemyslet jako nad vhodnym kandidatem pro ucely VPN).

3. Obecna kompatibilita - pfistup je konfigurovatelny casto pfipojenim webového klienta
s podporou SSL/TLS na VPN server, jako web server (tak je mozné se pfipojit opravdu

odkudkoli bez dodate¢nych voleb).

Diky vysoké urovni (OSI — relacni uroven) muze byt nevhodné pouziti SSL/VPN tam, kde je
vhodnéjsi pouzit tunelovani na nizsich vrstvach. Cely systém mohou narusit DoS utoky, které mohou

zneuzit pomérn¢ zdlouhavy proces navazovani Sifrovaného spojeni (viz také kap. 8).

Ze vsech teSeni, ktera se doposud nabizela k dispozici, je vyuziti na bazi SSL/TLS z provedeného

prehledu technologiemi pro tvorbu VPN podle mého nazoru zaslouzenym vitézem.

9.6.1 Implementace OpenVPN

Vzhledem k Sirokému praktickému uplatnéni VPN systémiti, rozhodl jsem se je$té v ramci této prace
provést blizsi pohled na nejznaméjsi VPN implementaci na bazi SSL/TLS, ktera je open-sourcové
filosofie - OpenVPN, ktera podporuje celou fadu opera¢nich systému (Windows 2000 a vyssi, Unixy
— *BSD systémy, Mac OS, Linux ) a je dostupné ve verzi 2.0. OpenVPN server naslouchd implicitné
na UDP portu, na ktery se jednotlivi klienti pfipojuji. Cinnost systému odpovida principu SSL/TLS
z kap. 9 a podkap 8.6.

Jak zminuje Hosner [110] ve své praci, stoji Yonanovo dilo — OpenVPN na tom nejnovéjsim,
co muze bézna kryptografie obsahnout. Porovname-li vSak feseni SSL/TLS s IPsec feSenim, ziskame
v komunikaci na symetrickém Sifrovani srovnatelné moznosti (implicitné Blowfish v CBC rezimu
se 128-bitovym kli¢em, SHA-1 jako hashovaci funkce) s velkou moznosti konfigurace a casto
zbytecnou podporou historickych Sifer.

Otevienost open-sourcového feSeni OpenVPN podle mého nazoru pomahd a smétuje
k naplnéni Shannonova principu [8], funguje vSak jako dvojsecna zbran. Historie projektu OpenVPN
ukazuje mnozstvi zranitelnosti, které mohou zpusobit pfimé ohrozeni a zneuziti hostitelskych systému

komunikacnich stran. Hlavnim bezpe¢nostnim rizikem i pfi bezchybném a bezpecném navrhu

77



schématu spocivda v jednodussim hleddni chyb v implementacich v porovnani s hledanim
zneuzitelnosti v kryptografickych konceptech. Utoénik miize disponovat kli¢ovou znalosti, ktera
dokaze obejit bezpecnost dané verze softwaru, a kterou se mize vefejnost dozvédét az mnohem
pozdgji, nez samotny Uto¢nik (Casto je uto¢nik prvni, kdo chybu objevi a stazi se své znalosti patfi¢né
vyuzit). Na rozdil od kryptoanalyzy, kdy ma vefejnost velmi omezenou moznost proniknout do taju
kryptoanalyzy, jsou ttoky na implementace otevieny mnohem Sir§imu poctu uto¢nikli i samotnych
utokd.

Pro uplnost a objektivitu je nutné dodat, Ze toto neni problém pouze OpenVPN, ale veskerého

softwaru, pouzivaného kdekoli v praxi.
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10 Zavér

Jednim z koneénych vystupd této prace jsou piehledové tabulky, které jasné ukazuji zjisténé ptinosy
prace ve smyslu porovnani kryptografickych algoritmil a protokold z riznych hledisek. Jesté jednou
bych zde odkazal metodiku hodnoceni algoritmii podle kapitoly 4.5 a jinych, ze kterych bych své
nazory a vysledna doporuceni opiel. Metodika hodnoceni protokolll vychazi predevsim z jednotlivych
veédeckych publikaci, na které je odkazovano a také vlastnich nazorti autora této prace, podlozenych

odkazovanymi dokumenty.

10.1 Symetricke Sifrovaci algoritmy

U symetrickych algoritml je parametr bezpecnosti dén pfedevSim dostatecné kvalitnim navrhem
bezpecnostniho algoritmu, podporou dostatecné dlouhého klice a také casovym provérenim

samotného algoritmu. Velmi dobfe v celkovych vysledcich dopadly algoritmy starsi.
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Symetrické Délka  klice | Subjektivni | Nejlep§i publikovana | Poznamky
Sifrovaci (bity) doporuceni | kryptoanalyza
algoritmy (slozitost vypoctu klice
pro implicitni velikost
klice)
DES 56 Ne 2* DES operaci Nedostate¢na délka
klice
3DES 112, 168 Ano 2% operaci
SKIPJACK 80 Ne 2* operaci
IDEA 128 Ano 2% KPA a zaroveti 2'" | Zminény ttok je uéinny
Sifrovacich operaci pouze pro 7 rund
algoritmu
RIJNDAEL(AES) | 128 Ano
RIJNDAEL(AES) | 192 Ano
RIJNDAEL(AES) | 256 Ano 2> operaci
RC2 8-128 Ne 2 CPA
RC4 8-2048 Ne 2% operaci
RC5 8-2048 Ano 2* operaci u 64-bit kli¢e | Doporu¢eno pouze pro
delsi klice
RC6 128 Ano 2™ operaci / 2'"* CPA
RCeo6 192 Ano
RC6 256 Ano
SERPENT 128 Ano 2" CcPA
SERPENT 192 Ano
SERPENT 256 Ano
BLOWFISH 32-448 Ano 2'% KPA, pro slabé | Doporueno pro klice
klige 2% KPA 128 a delsi. Doporuceno
eliminovat slabé klice
TWOFISH 128 Ano Teoreticky 2°' CPA
TWOFISH 192 Ano
TWOFISH 256 Ano

Tabulka 10-1

Zhodnoceni symetrickych algoritmi

10.2 Asymetrické algoritmy

Nejznaméjsi v praxi pouzivané asymetrické Sifrovaci a podpisové algoritmy, jsou podle svého

charakteru rozliSeny na ty, které vyuzivaji problémia diskrétniho logaritmu, eliptickych kiivek

a faktorizace. Nejlepsim modelem pro kazdou Sifru je jeji matematicky prokazatelna bezpecnost —

ptikladem miize byt Sifra Rabin, u které je dokdzana vypocetni ekvivalence ulohy zlomeni s jinou

velmi obtizné feSitelnou ulohou.
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Algoritmus Doporucena | Subjektivni Poznamky
minimalni doporuceni
délka  Klice
(bity)
RSA 2048 Ano Nejlepsi metodou je General number field
sieve (GNFS) (exponencialni ¢asova slozitost)
Elgamal 2048 Ano
Knapsack - Ne Algoritmus feSeni knapsack problému byl
nalezen s polynomialni casovou sloZitosti.
DSA 2048 Ano Pollardova metoda — Gasova slozitost ([T*r/2)"”
ECSDA 256 Ano Pollardova metoda — Gasova slozitost ([T*r/2)"”
Rabin 2048 Ano

Tabulka 10-2

10.3 Hashovaci funkce

Zhodnoceni asymetrickych algoritmi

U hashovacich funkei se zkoumaly vlastnosti jednosmémosti a pfedevsim odolnost proti kolizim.

Tam, kde je uvedena hodnota narozeninového utoku, je mysleno, Ze doposud nebyly nalezeny

materialy, které by prokazovaly oslabujici Gtok vice, nez umoznuje narozeninovy paradox viz 4.1.4.

Poznamkou typu Pouze s MAC je mysleno, Ze hashovaci funkce neni vhodna z hlediska odolnosti

proti kolizim, ale jeji pouziti v ramci autentiza¢nich klicovych algoritmi typu MAC je stale bezpe¢né.

Algoritmus Délka otisku | Subjektivni | Odolnost proti | Poznamky
(bity) doporuceni | kolizim (¢asova
slozitost)

MD2 128 Ne 2'" (nalezen pouze | Nalezeny kolize
utok na | kompresni funkce /
jednosmeérnost) pouze s MAC

MD4 128 Ne 28

MD5 128 Ne 2% Pouze s MAC

RIPEMD 160 Ne 2" Pouze s MAC

SHA-0 160 Ne 2% Pouze s MAC

SHA-1 160 Ne 2% operaci Pouze s MAC

SHA-2 224 Ano Narozeninovy utok

SHA-2 256 Ano Narozeninovy utok

SHA-2 384 Ano Narozeninovy ttok

SHA-2 512 Ano Narozeninovy utok

TIGER 160, 192 Ne 2% Pouze s MAC

WHIRLPOOL | 512 Ano Narozeninovy utok

Tabulka 10-3 Zhodnoceni hashovacich funkeci
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10.4 Generatory pseudonahodnych cisel

U generatort pseudonahodnych ¢isel jsou do subjektivniho pohledu hledany takové generatory, které

splituji vlasnosti tzv. CSPRNG (tedy kryptograficky bezpecném pseudondhodném generatoru).

Generatory vstupuji do algoritmi, komunikacnich protokolti a prostupuji riznymi oblastmi. Pomoci

generatorQ se tvoii soli, generuji klice, inicializa¢ni vektory a pouziti zahrmuje také ndhodné vstupy

pro jiné pouziti. Vlastnosti kryptograficky bezpe¢nych algoritmi napf. spojuje to, ze kazdy CSPRNG

by mél projit tzv. bit-next testem — kdy na daném vzorku k bitd dal$i bit nesmi mit polynomialni

zavislost na piedchozich bitech s pravdépodobnosti vyssi nez 0.5.

Algoritmus Subjektivni Poznamky
doporuceni
LCG Ne Rovnéz se nedoporucuje u zddnych podobnych derivati
Mersenne Ne Po tpravé vystupu hashovaci funkci ano
Twister
Blum Blum | Ano
Shub
Yarrow Ano
Fortuna Ano

Tabulka 10-4 Zhodnoceni pseudonahodnych algoritmu

10.5 Autentizac¢ni protokoly

Autentizace byla hodnocena z hlediska moznosti to¢nika podvrhnout spojeni, odposlechnout

heslo/kli¢ spojeni ¢i jinak ohrozit bezpecnost autentizace.

Systém Subjektivni Poznamky
doporuceni
PAP Ne Zadné $ifrovani
CHAP Ne Moznost slovnikovych ttoka a titokt hrubou silou
MSCHAP Ne Modifikovany CHAP
MSCHAP v2 | Ne Bezpecnost systému zavisi na kvalité hesla
EAP-TLS Ano Zavisléa na konceptu TLS
EAP-IKEv2 | Ano
LEAP Ne Bezpecnost systému zavisi na kvalité hesla
PEAP Ano

Tabulka 10-5 Zhodnoceni autentiza¢nich protokolu
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10.6 VPN systémy

Cilem kazdé virtualni privatni sité je zajisténi bezpecného tunelu pro ucely vybudovani urcité
virtualni sité, napf. pro umoznéni piistupu do vnitini sit¢ podniku z vnéjsiho prostfedi pomoci
vytvofeni bezpecného tunelu. VPN jsou ur¢itym pohledem specialnim ptipadem sitového tunelovani.
Soucasti budovani VPN je cela tada dil¢ich protokoli, které je potifeba pro bezpecnost takové sité

zajistit - autentizaci, divernost i integritu.

Baze VPN Subjektivni Poznamky
doporuceni
IPsec Ne Prilis slozitd mnozina protokolt
PPTP Ano Pouze s EAP-TLS
SSTP Ne Protokol neni dostate¢né zdokumentovan
L2TP Ano Pouze s EAP-TLS ¢i PEAP
SSL/TLS Ano Vhodné s verzi asponn SSL 3.0 nebo 1épe TLS 1.0

Tabulka 10-6  Zhodnoceni VPN systémii

10.7 Zhodnoceni

V ramci diplomové prace se povedlo zmapovat historicky vyvoj kryptografie od nejstarSich dob
az po obdobi moderni kryptografie, stejné tak jako vliv klasické kryptografie na souc¢asnou koncepci
kryptografickych metod, vznik, divod a oblasti uziti riznych kryptografickych algoritmti. Ukazal
jsem, zZe kryptografie méla uz od pradavna znacny vliv na dulezité historické udalosti a zejména
navrhu moderni kryptografie, mira jejich dodrzovani a disledky nedodrzovani.

V oblasti moderni kryptografie, na kterou je tato diplomova prace zaméiena, se povedlo
zhodnotit bezpecnost aktualnich symetrickych i asymetrickych Sifer, hashovacich funkei i generatori
pseudonahodnych cisel. V praci jsem také definoval a popsal zakladni teoretické predpoklady
pocitaCové bezpecnosti, slabiny jednotlivych algoritmil a metody tokd na zminéné algoritmy. Bylo
ukazano, ze navrh kvalitniho a bezpecného algoritmu zdaleka neni trivialni zalezitost. Provedl jsem
zhodnoceni moznosti kryptografickych algoritmti, které nebyly doposud prolomeny a sestavil
pravdépodobny odhad stavu aktualné pouZzivanych kryptografickych metod z hlediska pouZzitelnosti
i ve stfednédobém horizontu dobudoucna. Nad ramec zadani jsem vytvofil a zmapoval nejcastéji
pouzivané autentizani metody, jejich protokoly a protokoly pro tvorbu virtualnich privatnich siti
a jejich uroven zabezpeceni.

Povedlo se dale hloubéji zhodnotit bezpe¢nostni vlastnosti digitalnich podpisd, certifikatt

iprotokoli pro vyménu klich a nékterych bézné pouzivanych protokoll, wuzitych
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pro bezpecnou sitovou komunikaci a autentizaci uzivateli. Behem prace jsem provedl také nékolik
doporuceni k nékterym protokoltim i jednotlivym algoritmtim.

Dualita vyvoje, kterym se lidstvo pfiblizuje na jedné stran¢ k zajisténi stale vice kvalitnich
kryptografickych algoritmil a na stran¢ druhé ke kryptoanalyze, jako snaze k jejimu prolomeni, vede
k celkové spolecnému cili — nalezeni prokazatelného postupu, kterym se lze co nejblize pfiblizit
k dosazeni zéakladnich bezpecnostnich cild. Bohuzel ne vsechny bezpecné algoritmy vychazeji
z presného matematického modelu a z hlediska slozitosti lidstvo stale nevi, jaké jsou zékladni vztahy,
na kterych kryptografie stoji. Casteénou utéchou miize byt fakt, Ze stejné nejasné informace ma
i atoénik. O tom, zda-li jsou vSak popsané bezpecné algoritmy opravdu bezpe¢né, rozhodne
az budouci vyvoj oblasti kryptografie a v neposledni fadé¢ také budouci vyzkum v teoretické

informatice.
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