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Abstrakt

Operaény systém predstavuje zaklad pre pracu s poéitacom. Cinnosti, ktoré sa odohravaji
v pozadi, vo vniitri operaéného systému si viésinou pre bezného uzivatela velkou neznamou.
Praca popisuje prave aplikdciu pre odhalenie ¢innosti opera¢ného systému Windows. Slizi
k monitoravaniu udalosti systému. Popisuje aké techniky boli pouzité pri implementécii
a samotnu implementaciu jednotlivych casti. Praca taktiez popisuje vytvorenu aplikaciu,
jej jednotlivé ¢asti. Vysvetluje teériu monitorovacich technik a vSetkych prvkov operaéného
systému, ktoré boli k tomu pouzité.
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Abstract

Operation system represents basis for work with computer. Activities, which are in the
background, inside operation system are mostly for common user big unknown. This work
describes exactly application used to reveal background activities of operation system
Windows. Application serves for monitoring system events. This work discribes also tech-
niques which were used for implementation and implementation of individual parts itself.
Work also describes created application, its individual parts. Explains theory of monitoring
techniques and all components of operation system, which were used for monitoring itself.
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Kapitola 1

Uvod

Dnesny svet je plny informa¢nych technoldgii a pocitacov. Bezny uzivatel pracuje v ope-
racnom systéme bez toho, aby vedel ¢o sa odohrava na pozadi. Pre tych vacsich znalcov
existuju programy, ktoré umoziuji monitorovat systémové udalosti a umoznit uzivatelovi
presne sledovat ¢innost opera¢ného systému.

K takymto programom patri aj tato praca. Konkrétne sa jedna o monitorovanie udalosti
operacného systému Windows. Praca objasiiuje ¢innost operaéného systému a prislusnych
casti tykajucich sa monitorovania udalosti OS Windows. St vysvetlené principy komunikacie
aplikdcii v rdmci operacného systému a komunikécia opera¢ného systému s aplikdciami.
V préci je uvedeny sposob pouzity pre monitorovanie opera¢ného systému.

Ulohou bolo vytvorit aplikdciu, ktord by vytvérala zdznam o vzniknutych udalostiach.
Umoziiovala by ukladanie zaznamu do externych siborov na disk. Dalej by bolo mozné na-
stavit filter sprav, ktoré maji byt monitorované. TaktieZ pre jednoduchii obsluhu aplikicie
vytvorit jednoduché uzivatelské rozhranie. Vdaka zéznamu udalosti operaéného systému
uzivatel vie, ¢o sa odohréava na pozadi, v akom slede sa odohrali jednotlivé udalosti, ako na
ne systém zareagoval, pripadne ako boli nasledne spracované koncovou aplikaciou.

Jednotlivé kapitoly priace podrobne popisujui ako bola dana praca vytvorend, aké prvky
boli vyuzité, vzniknuté problémy a ich riesenie.



Kapitola 2

Monitorovanie systémovych
udalosti a Windows hooks

Kapitola popisuje ¢o su to systémové udalosti, reakciu opera¢ného systému na vzniknuté
udalosti, ich nasledné spracovanie, medziprocesovi komunikaciu, vyuzitie metédy takzva-
ného. hdkovania (hooking) pre odchytdvanie systémovych udalosti.

2.1 Udalosti OS Windows

V tejto sekcii bude popisand ¢innost opera¢ného systému. V tomto pripade sa bude jednaf
o operacny systém Windows od spolocnosti Microsoft. Konkrétne bude vysvetlené ¢o si
to udalosti, ich vznik a nésledné spracovanie systémom. Taktiez bude vysvetlené ¢o su to
spravy a ako ich operacny systém vyuziva ku vnitornej komunikacii.

2.1.1 Udalost

Udalost vznikd v opera¢nom systéme na urcity podnet. Systém na vzniknutd udalost
zareaguje a spracuje ju. Podnet pre udalost moéze byt externy alebo interny. Externé pod-
nety st vi¢sinou od uzivatelov. To znamend napriklad stlacenie kldvesy na kldvesnici, pohyb
mysSou, zdznam zvuku z mikrofénu, dotyk na doske dotykového displeja a iné formy komu-
nikdcie uzivatela s poc¢itacom viz. [3]. Interné udalosti si udalosti generované samotnym
systémom ako napr. prekreslenie uzivatelskej plochy v pripade zmeny zobrazovanych prvkov.

2.1.2 Spravy OS Windows

Operaé¢ny systém Windows je zalozeny na vnutornej komunikécii pomocou sprav. Sprava je
vygenerovand ako reakcia na udalost. Sprava nesie informéciu o tom aké udalost vznikla, kto
ju mé spracovat a d’alsie §pecifické parametre, ktoré zdvisia od odoslanej spravy. Napriklad
pri stlaceni kldvesy "A” vznikd udalost, na ktori systém zareaguje tak, ze odosle spravu.
Sprava je zaslana aplikacii, ktora je aktivna a zachytdva udalosti klavesnice, ¢ize ma tzv.
Keyboard focus. Sprava obsahuje ako Specifické parametre hodnotu znaku ”A”. Kazda
sprava v systéme ma svoj jedinecny identifikator, na zaklade ktorého systém vie o aku
spravu sa jednalo.

Vigsina operaénych systémov obsahuje rad sprdv (message queue). Je to prostriedok,
ktory umoznuje opera¢nému systému komunikaciu medzi réznymi vldknami a procesmi.
Vysvetlenie ¢o si procesy a vladkna a ich podrobnejsi popis bude v sekcii 2.4. Rad sprav



poskytuje asynchréonny komunika¢ny protokol. V praxi to znamend, ze vysiela¢ a prijimac
sprav nemusia vzdjomne komunikovat v rovnakom ¢ase. V opera¢nom systéme Windows
existuje rad sprav vyuzivany aplikaciami. Beziaca aplikdcia nasledne sleduje rad sprav a vy-
bera si z neho spravy a postupne ich spracuje.

Kazd4 aplikécia beziaca pod operaénym systémom Windows musi obsahovat tzv. slucku
sprdv (message loop). Je to nekonecény cyklus, kde beziaca aplikacia neustale kontroluje ¢i jej
bola zasland sprava. Vyuziva pri tom uz spomenuty rad sprav. Slucka sprav v OS Windows
funguje celkom jednoducho. Aplikdcie OS Windows obsahuji dve funkcie, ktoré st urcené
pre spracovanie sprav. Jedna funkcia je predvolend pre spracovanie vSetkych sprav. Jednd
sa o Standardné spracovanie sprav. Ak chce uzivatel nejaki spréavu spracovat, tak nadefi-
nuje jej spracovanie v druhej funkcii. Druhd funkcia je uzivatelom definovand tzv. callback
funkcia pre spracovanie sprav. Callback funkcie st funkcie, ktoré si ako odozva na urcity
podnet, ako odpoved, ako spiatné zavolanie funkcie. Na jej konci je zvy¢ajne zavolané pre-
dvolen4 funkcia, aby boli spracované vietky spravy, aj tie, ktoré uzivatel nepotrebuje. Slucka
sprav v opera¢nom systéme Windows ma nasledujuci sled operacii. V prvom kroku vyberie
spravu z radu. Pokial by sa jednalo o sprévu, ktord by znamenala ukonéenie aplikécie,
tak sa touto spravou ukonéf slucka sprav. To sa deje automaticky vdaka funkcii, pomocou
ktorej vyberame spravy z radu sprav. V druhom kroku nasleduje preklad spravy. A v nasle-
dujicom poslednom kroku sa zavola funkcia, ktora odosle spravu uz spomenutej funkcii pre
spracovanie sprav. Aby sa sprava dorucila funkcii pre spracovanie sprav v spravnej aplikacii
a aby aplikacia nespracovala cudzie spravy, tak funkcia v poslednom kroku odosle spravu
aplikdcii podla identifikicie okna, ktord je sticastou spravy. Znalosti ohladom sprav, slucky
sprav a radu sprav boli ziskané zo stranok wikipedie [10] a [11].

2.2 Windows hooks

Jednd sa o mechanizmus spracovania sprav, kde aplikdcia moze nainstalovat podprogram
na monitorovanie prenosu sprav v systéme predtym, ako st dorucené cielovej aplikacii.
K nainstalovaniu, zavedeniu tohto mechanizmu sa vyuzivaji systémové funkcie. Windows
hooks (Windows haky) maji tendenciu spomalit ¢innost operacného systému a znizit jeho
vykon. Hékmi sa nazyvaju, pretoze sa tak povediac zahdknu medzi opera¢ny systém a apli-
kéciu. Hiky mozu byt rézneho charakteru a to globélne alebo lokédlne. Dalsie podrobnosti
ohladom hdkov budu rozobraté v nasledujicich sekcidch.

2.2.1 Hakovanie (Hooking)

Hékovanie je programovacia technika, ktord vyuziva tzv. hdky (hooks). Haky vytvoria retaz
procedir, ktoré spracujui vzniknuté udalosti. Cize sa pouziju ako tzv. event handler. Za-
viest héky do prevadzky znamens, pouzif hdkom definovant procediru pre spracovanie
vzniknutej udalosti. Cinnost tejto techniky je nasledujica. Po vzniku udalosti, ktord mé
byt spracovand nejakou aplikdciou sa najskor preda riadenie refazcu procedir, ktoré si
zavedené pomocou hakov. Novy hak si zaregistruje svoju vlastnu adresu procedury, ktora ju
spracuje. V urc¢itom bode sa ocakava, ze dana procedira predé riadenie povodnej aplikacii.
Najcéastejsie to byva na konci. Ak by nenastalo predanie riadenia d'alsiemu haku, alebo
povodnej aplikdcii mohlo by dojst k poruSeniu refazca spracovania vzniknutej udalosti.
Zrusit héky znamens, pouzit povodné procediiry pre spracovanie udalosti.

Héky mozu byt pouzité roznym sposobom. Napriklad je mozné ich pouZit pre lade-
nie (debugging) aplikéacii. A to vdaka tomu, ze pri zavedeni spravnych hdkov je mozné



presne povedat, akym sposobom aplikécia komunikuje s operaé¢nym systémom a aké spravy
mu posiela. Hlavnou vyhodou tohto ladenia je, Ze je mozné ladif uz preloZené aplikécie.
Dalsie vyuzitie pre héky je rozsirenie funkcionality uz existujicich aplikdcii. Hiky mozu
byt aj zneuzité pre nekalé tcely. A to hlavne pri aplikdcidch, ktoré maji vicsinou skodlivé
spravanie. Jedn4 sa o aplikdcie, o ktorych uzivatel nem4 vedief a hdky mu umoznia skryt
ich existenciu odchytdvanim sprav, ktoré by mohli uzivatela upozornif na ich existenciu.
Jedno z moznych vyuziti je napriklad aj monitorovanie prevadzky sprav v opera¢nom
systéme. Je to podstata tejto bakaldrskej prace. Monitorovanie znamens len odchytdvat
spravy a uchovéavat ich nézov, pripadne d'alsie parametre tykajice sa spravy. Ziadne tpravy
prechidzajtcich sprav sa nedejui a vzdy sa preposielaji d'alej, aby sa zachoval retazec spra-
covania udalosti.

Ako uz bolo spomenuté hiky mozu mat lokdlny alebo globdlny charakter. Lokalny
charakter znamena, ze definovany hak odchytava iba spravy urc¢ené vldknu, na ktorom bezi
dan4 aplikdcia. Globélny charakter znamens, ze aplikdcia zavedie hak pre cely systém. Cize
odchytdva spravy uréené pre vSetky aplikdcie a aj spravy, ktoré si urcené iba pre samotny
systém.

Techniky pre odchytdvanie a monitorovanie ¢innosti systému

1. Existuje sposob, ktory je velmi podobny hékovaniu. Je to za pomoci systémovych
registrov. Vo Windows registroch existuje polozka, ktord nastavuje aké kniznice sa
maju zaviest pri spustan{ aplikacii. Pokial je do tohto tzv. kliic¢a (registry key) nasta-
vens uzivatelom definovand kniznica, tak sa zavedie pri spustani kazdej aplikacie. Je to
viak neskodny sposob. A navyse moze byt pouZity iba pre operacné systémy Windows
NT, Windows 2000 a systémy vychadzajice z technologie NT. Taktiez obmedzenie je,
7e je to pouzitelné iba pre aplikdcie, ktoré vyuzivaju systémovi kniznicu user32.dIl.

2. Samotné hékovanie je velmi obltibeny sposob monitoronia prevadzky sprav, pripadne
ich uprav. Ako uz bolo spomenuté, haky sa zavedd za pomoci systémovych funkcii.
Funkcia pre zavedenie obsahuje potrebné informécie pre zavedenie konkrétneho haku.
Existuje viac druhov hdkov a uZivatel si moze vybrat, ktory hdk sa hodi pre jeho
potreby. Funkcia pre zavedenie haku obsahuje typ hdku, ukazovatel na funkciu, ktord
bude zavoland vizdy ked vznikne udalost, ktord hék sleduje a modul v ktorom sa
tato funkcia nachddza. Dalej obsahuje informécie o tom ¢ sa jednd o globalny alebo
lokalny hak. Tato informécia je v podobe identifikatora vldkna, ktoré sa méa moni-
torovat. Ak by sa jednalo o lokdlny hék, tak sa pouzije ID vldkna, ktoré sa bude
monitorovatf. Pokial by §lo o globdlny hdk pouZije sa 0, ¢o znamend, Ze sa budd
monitorovat vsetky vldkna na tej istej pracovnej ploche ako vldkno, v ktorom bezi
samotné monitorovanie. Prdve z tohto dévodu musi byt funkcia, ktord bude spra-
covévat vzniknutid udalost umiestnend do samotnej kniznice. Jedn4 sa o tzv. dynami-
cky pripdjani kniznicu (dynamic-link library) DLL. Dovod preco musia byt funkcie
pre globalne haky umiestnené v samostatnych knizniciach je ten, ze kazdy proces,
ktory bude volat dant funkciu, si ju musi nahrat do svojho pamitfového priestoru,
ako moZzeme vidiet na obrazku 2.1. Na obrazku je mozné vidiet hdkovaci server, ¢o je
uzivatelom vytvorend aplikdcia, ktord bude spravovat haky. Niekolko instancii DLL
kniznice v paméatovom priestore kazdého procesu. Obréazok a znalosti o hakoch boli
prevzaté zo zdroja [11], obrdzok bol modifikovany. Co st a ako funguji procesy a dy-
namicky pripajané kniznice bude vysvetlené v kapitoldch 2.4.1 a 2.3.

Nevyhody hdkov sa prevazne tykaju globalnych hédkov. Doévod je jednoduchy. Kazdé
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Obréazek 2.1: Cinnost hikov v operaénom systéme

sprava, ktord je odchytend a spracovand, zatazuje procesor a tym padom znizuje vykon
celého systému. Samotny Microsoft odporuca pouzitie globdlnych hédkov len pre pouzitie
ako ladiaceho ndstroja. Okrem zniZenia vykonu OS moéze dojst aj ku konfliktom s ostatnymi
aplikdciami, ktoré vyuzivaju rovnaky typ globdlnych hdkov. Jedna z d’alsich nevyhod je,
pokial’ existuje chyba vo funkcidch, ktoré spracuji vzniknuté a odchytené udalosti, moze
sposobit vela neprijemnosti. Ked'Ze sa jednd o zavedenie hakov do celého systému, mozu
sposobit pad systému alebo prinajmensom bude docielend potreba restartovat systém aby
sa odstranili, vypli haky.

Je zndmych niekolko druhov hékov, ktoré st pre OS Windows dostupné. Napriklad st
tu héky, ktoré umoziuji sledovat ¢innost kldvesnice a mysi. Jednd sa hlavne o to, aky
gombik bol stlaceny v kombinécii s inym gombikom, aky znak bol vygenerovany. Stradnice
my$i pocas jej pohybu, nad akou oblastou sa mys nachddza. Mézu mat lokdlny aj globdlny
charakter. Dalsf typ hékov sivisi prave s uz spominanym radom sprav. Jednd sa o od-
chytavanie a pripadné filtrovanie sprav po opusteni radu sprav a tesne pred doru¢enim sprav
funkeii v aplikécii, ktord ich m4 spracovat. Dalsie haky sa tykajd systémovych funkeif alebo
napriklad aplikacii ako celku. A to odchytdavanie sprav, ktoré su zasielané pri vytvarani
okien, maximalizovani, minimalizovani, zvacSovani, pohybe oknom, odstranenim spravy
z radu sprav o udalosti stivisiace s mySou alebo kldvesnicou. Vd'aka tomuto haku mozeme
ovplyvnit napriklad velkost vytvaraného okna tym, Ze upravime spravu, ktord v sebe nesie
informécie o velkosti okna pri jeho vytvdrani. Podrobnosti o kazdom type héku je mozné
najst na strankach Microsoftu [1].



2.2.2 Hakovanie v prostredi .net

Hékovanie v prostredi .net je mierne odlisné od klasického hakovania pod C++ alebo C.
Jednd sa hlavne o struktiru .net a to, ze .net je tzv. spravovany (managed) kéd. Aby sme
mohli pokracovat s podstatou hdkovania v prostredi .net, tak si uvedieme par zédkladnych
informéci{ o prostredi .net.

Prostredie .net je vyvinuté firmou Microsoft. Prostredie .net umoznuje programovanie
v roznych programovacich jazykoch a to z dovodu existencie prvkov ako je spoloénd in-
frastruktira jazyka (common language infrastructure CLI) [1], spoloc¢ny runtime'jazyka
(common language runtime CLR) [5] a spoloény intermedidrny jazyk (common interme-
diate language CIL) [3]. V podstate sa jednd o to, ze .net podporuje viacej programovacich
jazykov, ktoré st optimalizované pre .net prostredie. Je moznost vyuzit programovacie
jazyky ako je C++, Visual Basic, C# a iné. C# bol jazyk vytvoreny Microsoftom, Specidlne
pre tucely .net prostredia. Kazdy tento jazyk sa prelozi do spolo¢ného intermedidrneho
jazyka. Prelozeny kéd je obsiahnuty v tzv. assembly jednotkdch (assembly units). Kazda
assembly jednotka obsahuje spominany CIL a metadéta, ktoré slizia ako popis CIL kédu.
CIL kod sa pri spusteni aplikacie prelozi. Prave tento preklad sposobi pomalsi Start apli-
kacif. Aplikdcie beziace na .net s spustané na tzv. virtudlnom stroji (virtual machine),
ktory zabezpeci samotny preklad. Tento virtudlny stroj sa pre prostredie .net nazyva CLR.
Ukézku prekladu a celého spustenia aplikdcie je vidiet na obrazku 2.2. CIL kéd moze
byt kompilovany pomocou tzv. prdve véas (just in time JIT) kompildcie. Aby bolo mozné
spustit aplikdciu je potrebné mat nainstalovany .net framework. Inak sa aplikdcia nespusti,
pretoze CIL nebude mozné prelozit a tym pddom ani spustit. Prave uz spomfnany virtudlny
stroj sposobi to, ze tento kéd sa vola taktiez spravovany kéd. Spravovanim sa mysli hlavne
pamitovy priestor vyhradeny pre aplikdciu. Hlavnou vyhodou .net je rychlejsi vyvoj aplika-
cii. Je to z dovodu, Ze .net obsahuje velké mnozstvo kniznic s hotovymi rieseniami niektorych
zékladnych problémov a zabalenim systémovych funkcii pri vytvarani okien a podobne.
V pripade zdujmu o dant tému je mozné si precitat obsiahlu knihu [16], ktord sa zaoberd
danou témou.

Nativny, nespravovany (unmanaged) kéd je kéd, ktory je prelozeny do bindrnej podoby.
To znamena tento kéd je spracovany priamo procesorom. Hlavnou vyhodou je, ze program
by mal bezat rychlejsie. Uzivatel si vSak musi ddvat pozor na spravu pamaéte, ¢o je znac¢né
nevyhoda. Operacny systém vyuziva nespravovany kdéd. Z toho vyplyva, ze aj samotné
funckie pre zavedenie hdkov su postavené na nespravovanom kdode.

Prave .net samotny sposobuje problémy, ktoré sa tykaju hdkov a ich implementacii
v tomto prostredi. Haky zavedené do systému si registruju funkciu, ktora ich spracuje.
Préave tito funkcia ma byt v kniznici DLL. Pokial by bola tdto funkcia v spravovanom
kéde, sposobuje to problémy ohladom adries tychto funkcii. Ked'ze je .net spravovany kéd
a bezi na virtudlnom stroji, adresy funkcii vo vnitri aplikécie bezZiacej na .net st vzhladom
na operaény systém neviditelné alebo lepsie povedané nedostupné standardnym spésobom.
7 ¢oho vyplyvaju problémy. Samotny Microsoft oznacil globalne haky pre .net ako nepod-
porované [7]. Jediné dostupné héky pre .net st pre kldvesnicu a mys. Udalosti kldvesnice
a my§$i su totiz udalosti, ktoré po vzniku nepotrebuji, aby im bolo ponechané riadenie. Preto
je mozné odchytit tieto udalosti aj pomocou .net ¢iZe spravovaného kédu. Proces spracova-
nia vyzerd takto. Aplikdcia ma keyboard focus a je aktivna ¢ize vykondva svoj kéd. Uzivatel
stla¢i nejaku klavesu. Systém prevezme riadenie od aktivnej aplikicie a preda riadenie

'Runtime je ¢asovy beh programu. Popisuje priebeh vykondvania programu od jeho zaciatku do
ukoncenia.
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Obréazek 2.2: Cinnost prekladaca pre prostredie .net

hékovacej aplikacii. To je aplikdcia, ktora zaviedla haky. Ndsledne Windows zavold funkciu
pre spracovanie hdku a preda jej spravu, ktord vznikla ako dosledok vzniknutej klavesovej
udalosti. Funkcia to spracuje v paméitovom priestore procesu hakovacej aplikacie. Windows
opit prevezme riadenie, tentokrat od hakovacej aplikdcie. Pred4 riadenie naspif povodne;
aplikdcii. V d'alsom kroku prid4 vzniknuti spravu do radu sprdv. Aplikécia, v ktorej bola
vygenerovand kldvesova udalost si moze vybrat sprdvu z radu sprav a spracovat ju. Ob-
dobné je to aj pre mys. Problém vsak nastdva pri spravach, kedy aplikdcia nesmie prist
o riadenie. Jedn4 sa napriklad o spravy typu vytvor okno alebo zmeii jeho velkost, polohu.
Pri takomto type hdkov je postup spracovania nasledovny. Aplikdcia je aktivna a vykonéva
kéd. Nasledne vytvori okno. Systém zavold funkciu pre spracovanie haku. Tentokrat sa vsak
spracovanie odohrdva v pamitovom priestore procesu aplikdcie a nie hakovacej aplikécie.
To je prave dovod vyuzitia DLL kniZnic a prave preto sa tieto hidky nedaji aplikovat priamo
na .net prostredie. Informécie pouzité v tomto odseku boli prevzaté zo zdroja [15].

V pripade, Ze by bolo ti¢elom vytvorit aplikdciu v .net, ktord by spracovala globalne haky
by musel byt postup takyto. Pri vzniku udalosti, ktord hak sledoval sa zavold funkcia pre
spracovanie tohto haku. Funkcia by bola umiestnend v nespravovanom DLL. Vykonavanie
by bolo presmerované do .net aplikacie. Cize do spravovanej aplikécie. Aplikicia by spraco-
vala dany hék. Presmerovala by riadenie naspiaf do callback funkcie pre spracovanie hiku
v DLL. Callback funkcia obdrzi informécie ako spracovat dand udalost z hlavnej aplika-
cie v .net prostredi. Vykondvanie sa vrati povodnej aplikacii, v ktorej vznikla odchytena
udalost.

2.3 Dynamicky pripdjané kniznice (DLL)

Dynamicky pripdjané kniznice je koncept zdielanych kniznic. Je vyuZivany operaénym
systémom Microsoft Windows a OS/2. DLL kniznice st rovnaké ako spustitelné Windows
stibory. Mozu obsahovat kéd, déta, zdroje v lubovolnej kombinécii. Hlavny dovod vyuzitia



DLL kniznic bol po vzniku Windows ako viacprocesového opera¢ného systému. Kniznica
moZe byt sicasne vyuZivans viacerymi procesmi. KniZnica obsahuje hlavni funkciu, ktord
sa vzdy zavold pri zavedeni kniznice danou aplikdciou. Kéd existujicej kniznice je zdielany
pre vietky procesy. Tento kéd vzdy zabera miesto vo fyzickej paméti PC a nezabera miesto
vo virtudlnej paméti PC, ¢ize v strankovacich siboroch. Ako kontrast ku kédu kniznice
st data kniznice. Déata kniznice si zvycCajne privatne, vyuzivané len samotnym procesom.
Kazdy proces si vytvori vlastni képiu dét do svojho paméitového priestoru. Kazd4 aplikdcia
vyuzivajica takuto DLL kniznicu zavola systémovia funckiu pre jej zavedenie. Zavedenie
znamend, ze si aplikdcia vytvori vlastni inStanciu tejto kniznice a DLL kniznica sa zavedie
do pamitového priestoru aplikacie.

Nevyhody nativnych DLL kniznic spoc¢ivaji v tom, Ze kniznica je zavisld na platforme.
Co v praxi znamens, ze 32 bitovi kniZznicu nie je mozné zaviest do 64 bitového procesu.
A tak isto 64 bitovi kniznicu nie je mozné zaviest do 32 bitového procesu. Dalsi problém
nastdva pri zdielani d4t medzi instanciami kniznic. Ked'Ze kazd4 instancia kniznice je zave-
dend do iného paméatového priestoru, vietky data s inicializované odznova. Problém vak
vznikd hlavne pri pouziti ukazovatelov, ktoré nie je mozné zdielaf medzi procesmi. Exi-
stuji viak metédy ako vyuzit zdielany paméatfovy priestor operaéného systému. Napriklad
namapovanim dat, ktoré maji byt zdielané do tohto priestoru. Problémy sivisiace so zdie-
lanou ¢astou pamite si v tom, ak uzivatel poskodi ddta v zdielanej ¢asti pamite, budu sa
vietky procesy vyuzivajice zdielant pamit chovat nekorektne.

Kniznice mézu byt dynamické alebo statické. Jedné sa pri tom o ich pripdjanie k apli-
kécii, ktord bude vyuzivat ich funkcie. Kniznice maji va¢sinou funkciu ako prostriedok pre
zdielanie roznych externych funkeii. Statické kniznice sa pripdjaji pocas prekladu aplikécie.
Je to vicsia zataz na prekladac pocas prekladu, pretoze musi vyriesif vietky nezname adresy
a zmenit ich na pevné adresy. Tento proces byva viésinou naroénejsi ako samotny preklad.
Dalej uz nie je potrebnd dand kniZnica, pretoze potrebny kéd sa pouzije pri preklade a je
stcastou vysledného bindrneho kédu. Dynamicky pripdjané kniznice st zavedené do pro-
gramu za behu. Pri preklade aplikdcie to nie je takmer Ziadna zéfaz na prekladac. Koéd
externych funkcii zostdva v externych stiboroch na disku. Viésina zéfaze je presunutd
na dobu zavadzania aplikacie alebo pocas vykonavania. Samotné pripajanie dynamickej
kniznice a zavadzanie externych funkcii je sti¢astou opera¢ného systému.

Informéacie o dynamickych a statickych knizniciach boli prevzaté zo stranok wikipedie

[6] a [9].

2.4 Procesy, vlakna, moduly

2.4.1 Procesy

Proces (process) je instancia pocitacového programu, ktory je sekvenéne vykondvany po-
¢itatovym systémom, ktory mé schopnost konkurentného behu. Program samotny je len
sada instrukcii, pricom proces je aktudlne vykonavanie tychto instrukcii. Pre jeden program
je mozné spustit viacej procesov. Jeden jednojadrovy procesor je schopny vykonavat jednu
instrukciu programu v case, ktoré si vykondvané jedna za druhou. To znamend jeden pro-
ces v ¢ase. Pre beh roznych procesov sicasne v Case sa vyuZziva casové zdielanie. V praxi
to znamend prepinanie vykonédvania medzi roznymi procesmi. Vzdy sa vykonéva iba jeden,
kym ostatné procesy ¢akaju, st pozastavené. Rychlost tohto prepinania je velmi vysoka,
¢o vytvéra dojem Ze procesy bezia stcasne. Procesy mozu zdielat kéd programu. Kazdy
proces ma vSak svoju vlastni inStanciu programu. Preto sa navzdjom neovplyviiuji. Pro-
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ces po vytvoreni ziska od opera¢ného systému svoj vlastny paméitovy priestor, v ktorom
vykondva vsetky potrebné veci pre svoju ¢innost. Ukladd v fiom svoje ddta a ostatné pro-
cesy nemaji pristup do tohto priestoru. V pripade, ze by mali ostatné procesy pristup
do paméitového priestoru inych procesov, mohli by zmenit ich déta ¢o by spdsobovalo pady
aplikacii, v horSom pripade i pad opera¢ného systému. Takto tomu bolo v dobe opera¢ného
systému MS-DOS. Medziprocesova komunikécia je umoznend pomocou systémovych volani.

2.4.2 Vlakna

Vldkna (threads) si velmi podobné procesom. V1dkno je vykondvany kéd programu. Vldkna
st moznost ako program rozdelit na viac stic¢asne beZiacich iloh. V1dkna a procesy si odlisné
v kazdom opera¢nom systéme. Podstatny rozdiel je vSak v tom, ze vldkna si obsiahnuté
vo vnutri procesu a zdielaji spoloéné zdroje, ¢ize pamifovy priestor, procesy vsak nie.
Technika, viac sucasne beziacich vldkien, sa nazyva multithreading. V rdmci jedného pro-
cesu moze existovat jedno alebo viac vldkien. Pokial existuje viac vldkien je vykondvané
jedno vldkno v case. Procesor prepina medzi jednotlivymi vldknami. Vytvara tak iliziu
sucasného behu vldkien. Ak by pocita¢ obsahoval viac procesorov alebo viacjadrovy proce-
sor bolo by mozné skutocny stucasny chod réznych procesov a vlakien. Moderné operacné
systémy podporuji siucasny chod aplikacii zalozeny na existencii viacerych procesorov
a aj Casové prepinanie beziacich vldkien. Operaény systém umoznuje programatorom ma-
nipuldciu s beziacimi vlaknami pomocou systémovych volani. Komunikacia medzi vldknami
jedného procesu je bezproblémovd, pretoze vldkna zdielaji zdroje a pamiatovy priestor.
Prepinanie vldkien v rdmci jedného procesu je v niektorych pripadoch o mnoho rychlejsie
ako prepinanie samotnych procesov. Multithreading je velmi populérne programovanie apli-
kécif, ktoré umoziiuji sti¢asny beh viac tloh v rdmci jedného procesu. Je potrebné si ddvat
pozor na spravne ¢asovanie tychto beziacich vlakien z dévodu mozného uviaznutia (dead-
lock). Moze nastat v pripade, Ze jedno vldkno ¢akd na ddta od iného vldkna, ktoré cakd
data od cakajuceho vldkna.

2.4.3 Moduly

Modul je spustitelny stibor alebo kniznica. Kazdy proces obsahuje jeden alebo viac modulov.
Pre kazdy modul existuje identifikacné &islo, ktoré je pouZitelné pre jeho ovlddanie. Prvy
modul je spustitelny stibor.

la

=

..

k=
=1
3
a5
-

Procesor

(—Vlékno

Obréazek 2.3: Procesy a vldkna v hlavnej paméti

11



2.4.4 Zhrnutie

Na zéaver pre lepsie pochopenie bude eSte zhrnuté ¢o si procesy, vldkna a ako spolu stvisia.
Proces je najjednoduchsie povedané vykonavany program. Jedno alebo viac vldkien existu-
je v ramci jedného procesu. VIdkno je najzdkladnejSia jednotka, ktorej operacny systém
venuje procesorovy ¢as. Cize v rdmci jedného vykondvaného procesu je vykondvané prave
jedno vldkno. Thito situdciu ilustruje obrazok 2.3, na ktorom je mozné vidiet hlavni pamét,
niekolko procesov a pre kazdy proces niekolko vldkien. Je zndzornené aj samotné vykonavanie
vldkna v ramci vykondvaného procesu. Kazdy proces mé svoj vyhradeny virtudlny pamétovy
priestor, spustitelny kéd, unikatny identifikitor procesu, prioritu, pristup k systémovym ob-
jektom a aspoii jedno vykondvatelné vldkno. Kazdy proces zacne s vykondvanim jedného
vldkna a moze vytvorit viac "sti¢asne” beziacich vldkien. V1dkno je entita vo vniitri procesu.
Vsetky vldkna procesu zdielajui zdroje a pamitovy priestor procesu. Ako pridavok kazdé
vldkno udrzuje informécie o vynimkéch, prioritu vldkna, lokalny pamétovy priestor vlidkna,
unikatny identifikator vlakna. Informacie o procesoch a vlaknach boli ziskané zo stranok
Microsoftu [2] a wikipedie [12], [13]
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Kapitola 3
Aplikacia

V nasledujucej ¢asti si popiSeme navrh aplikéacie, kniznice a vSetkych potrebnych ¢asti. Tak
isto budd spomenuté aj problémy, ktoré museli byt rieSené a ¢o ich sposobilo. Podrobny
popis navrhu bude uvedeny v kapitole Implementacia 5.

3.1 Sucasny stav

Monitorovanie udalosti operacného systému nepatri k najpopuldrnej$im a najrosirenejsSim
témam pre programdtorov. Existuje niekolko druhov aplikécii k monitorovaniu opera¢ného
systému Windows, vytvorenych pomocou Windows hakov. Niektoré sltizia priamo iba k mo-
nitorovaniu sprav, niektoré umoznujua aj rozsirenie funkcionality existujucich aplikacii. S im-
plementédciou globalnych hdkov v prostredi .net som sa zatial nestretol. Hlavny dovod je,
ze nie su podporované v prostredi .net.

Cielom bolo vytvorit aplikdciu v prostred{ .net v kombinéci s DLL kniZnicou vytvorenou
v C++. Umoznit ich vzdjomni komunikéciu a monitorovat niektoré systémové udalosti.
Jednalo sa hlavne o monitorovanie udalosti kldvesnice a mysi a niektoré dalsie podla
vlastného vyberu.

3.2 Navrh aplikacie

Prvy ndvrh aplikdcie bol velmi jednoduchy. Ijmysel bolo vytvorit aplikdciu, ktord bude
monitorovat iba udalosti kldvesnice a mysi. Co je v podstate zdkladné zadanie prace. Zvo-
leny programovaci jazyk bol C# a to z niekolkych dovodov. Jednd sa v podstate o jeden
z najmodernejsich programovacich jazykov a bol vyvinuty firmou Microsoft. Aplikacia je
urcend k monitorovaniu udalosti operacného systému Windows, pochddza taktiez z dielne
Microsoftu. Je to ¢isto objektovo orientovany jazyk. Hlavné bolo zdokonalenie sa v tomto
jazyku, pretoze je to jazyk, ktory mé vyhlady do budicnosti.

Nasledovalo najdenie najvhodnejSieho spoésobu, ktory by umoznoval globalne moni-
torovanie udalosti operacného systému Windows. Prvé navrhy boli s vyuzitim slucky sprav
a ich spracovanim. Ukéazalo sa v8ak, ze tato metdda funguje iba lokalne pre vldkno beziacej
aplikdcie. Neskor boli najdené systémové funkcie, ktoré umoznuju hakovanie. Jednd sa
o globalnu zélezitost systému a je najvhodnejsia pre takyto druh aplikdcie.

Prvy navrh aplikacie bol vytvoreny a realizovany. Nebol to problém a pretoze ho bolo
mozné cely realizovat na platforme .net, ¢ize priamo v prislusnom jazyku C+#. Bol v pod-
state celkom jednoduchy a tak nasledovalo zvysenie jeho naro¢nosti. Jednalo sa o zavedenie
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monitorovania pre iné udalosti ako boli udalosti kldvesnice a mysi. Problém vsak nastal
v pripade prave tychto udalosti, pretoze nie si podporované na platforme .net. A tak
bola vytvorens kniznica v jazyku C, ktord mala za tcel vytvorit komunikaény spoj medzi
operacnym systémom a aplikdciou napisanou v jazyku C#. S tym vznikli d’alsie problémy,
ktoré budu opisané v nasledujucich sekciach.

Aplikacia samotnd bola navrhnuté tak, aby zaznamen&avala udalosti do tzv. logu, ¢ize
zédznamu. Cielom bolo uchovat zdkladné informdcie o vzniknutej udalosti, ¢ize jej ndzov.
K zédkladnym informdciam pridat nejaké rozsirenia. Jednalo sa hlavne o parametre od-
chytenej udalosti. Dalsie rozsirenie bolo zobrazenie ¢asu, kedy udalost vznikla a ktory
hak ju odchytil. Ked'ze aplikdcia umoziiuje hékovanie globalneho aj lokdlneho charakteru,
tak informécia o tom, ktory hdk ju odchytil, sa tyka prave toho, ¢i sa jednalo o lokalny
alebo globalny hék a jeho nazov. Niektoré udalosti obsahuju extra informaécie o vzniknutej
udalosti. Od aplikicie sa ocakévalo, aby mohla svoju ¢innost zastavit a opatovne spustit.
Umoznit uloZenie vytvoreného zdznamu udalosti do externého stiboru na pevny disk. Boli
vytvorené dva navrhy uloZenia zdznamu na disk. Jeden vo formate XML'stiboru a druhy
vo forméte textového siboru s priponou log. Vytvorit nastavenia aplikacie, kde sa budt daf
zapinaf a vypinatf pozadované haky. Nastavenia jednotlivych hdkov, to znamens vytvorit
filter udalosti (sprav) pre jednotlivé haky. Dalsia ¢ast ndvrhu bola umoznit aplikécii chod
v minimalizovanej forme, v podobe ikonky tzv. system tray. Pre lepsiu ovlddatelnost bolo
vytvorené kontextové menu pre ikonu v system tray. Ucel bolo vlozif do neho zakladné
prvky ovlddania aplikacie.

3.3 Navrh kniznice

Névrh kniznice bol vytvoreny pre programovaci jazyk C++. Dovod bol, aby kniznica
dokézala spracovat globdlne haky a dokézala komunikovat s hlavnou aplikdciou napisanou
v C#. Névrh bol jednoduchy a to spracovat vzniknutd udalost a preposlat potrebné in-
formécie do hlavnej aplikacie. Vytvorit v kniZnici funkcie pre zavedenie novych hdkov a pre
zrudenie existujticich hdkov podla poziadaviek uzivatela. Z dovodu vzniknutych problémov
ohladom komunikécie s hlavnou aplikdciou bol navrhnuty systém komunikécie s aplikdciou
pomocou sprav, o ktoré sa stard samotna kniznica. Blizsi popis kniznice bude v sekcii Im-
plementacia 5.

XML je rozsiritelny znackovaci jazyk, uréeny pre strukturované uchovavanie dat.
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Kapitola 4
Popis prostredia aplikacie

Kapitola sa venuje kratkemu popisu vytvorenej aplikacie a jej prvkov.

4.1 Zaznam udalosti

Zaznam udalosti je prevedeny vo forme listu. Jednd sa o hlavné a taktiez jediné okno, ktoré
aplikdcia obsahuje. Okno obsahuje menu, tri gombiky, start, stop, clear. Hlavnt ¢ast okna
tvori zoznam zaznamenanych udalosti. Zoznam ma 6 stipcov name, value, time, scope, hook,
extra information. Okno obsahuje ikonku, ktora hovori o aktudlnom stave aplikacie. Menu
obsahuje dve polozky, ktoré sa tiez menu a to konkrétne file a tools. Menu file obsahuje
polozky pre ulozenie zdznamu do externych siborov vo formate log alebo XML, polozku
pre ukoncenie aplikdcie. Menu tools obsahuje polozku settings, ktorda obsahuje nastave-
nia aplikacie. Gombik start sluzi k spusteniu hakov, ktoré si v nastaveniach nastavené
ako aktivne. Stop slizi k vypnutiu vSetkych hékov. Clear vy¢isti zoznam zaznamenanych
udalosti. Ako to celé vyzerd si mozeme prezriet na obrazku 4.1.

Windows Mouse Keybord Monitor i im] 5
File  Tools
Mezsage name | Walue | Time | Scope | HOOE, | E utra information |

start stop | Clear/Empty | 6

Obréazek 4.1: Hlavné okno aplikécie
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4.2 Nastavenia aplikacie

Nastavenia aplikécie je t4 najdoleZitejsia cast. Jedna sa hlavne o globdlne nastavenia apli-
kécie a o nastavenia hakov samotnych. Nastavenia hdkov samotnych, st nastavenia, ktoré
spravy a udalosti sa maji odchytdvat, ¢iZze sa jednd o ich filter. Nastavenia obsahuji
tri gombiky apply, cancel, ok. Apply sluzi pre aplikovanie vykonanych zmien v nastave-
niach. Cancel slizi pre navrat do hlavného okna bez ulozenia zmien. Ok slizi pre navrat
do hlavného okna s ulozenim zmien. V nastaveniach (settings) st dve hlavné zalozky. Jedna
je pre vSobecné nastavenia a druhd pre nastavenia hakov.

4.2.1 Vseobecné

Zalozka so vseobecnymi nastaveniami (general) obsahuje zaskrtdvacie gombiky pre nastave-
nia aplikacie. Minimize to tray nastavenie umoznuje minimalizdciu do formy ikony v oblasti
system tray. Auto-scrolling list zapina a vypina automatické posivanie sa v zozname za-
znamov. Znamena to, ze po pridani novej udalosti do zoznamu sa list automaticky posunie
na najniz§iu polohu v zozname, aby bolo vidiet novii polozku. To v pripade Ze je tato
moznost zaskrtnutd. Show /hide hotkey umoziiuje v pouzitie globélnej kldvesovej skratky
pre minimalizovanie do tray ikony a naspét. Start/stop hotkey umoziiuje pouzitie globdlnej
klavesovej skratky pre vypinanie a zapinanie hdkov. Minimize to tray at start umoznuje
nastavit aby aplikdcia po Starte bola automaticky minimalizované do tray ikony. Autosave
polozka nastavi aplikaciu, aby automaticky po urcitom pocte poloziek ulozila svoj obsah
do externého stiboru na disku. Pocet poloziek je mozné nastavit pomocou zoznamu moznych
hodnét umiestneného hned pod polozkou autosave. Stibor sa bude nachddzat v adresari
logs jeho ndzov bude obsahovat datum a ¢as kedy bol vytvoreny. Bude ulozeny vo formate
log. Zéznam sprav sa nasledne vyéisti. Dals{ a zdroven posledny prvok je pre nastavenie
limitu prvkov v zézname. Zoznam poloziek pod nim umoznuje nastavit dany limit. Uéelom
tychto poloziek ako su tzv. autoukladanie a limit poloziek v zdzname je zvySenie vykonu
aplikdcie. Posledné nastavenie ddva uzivatelovi moznost zvolit sposob zobrazenia nazvov
hédkov a sprav v nastaveniach. Jedné sa o tzv rddio gombik, ktory mé dve moznosti a to
zédkladné zobrazenie (basic) a pokrocilé (advanced). Pokrocilé nastavenie zobrazuje nazvy
hakov a sprav ako sa skutocne volaju v systéme. Zakladné zobrazenie je jednoduchsie nazvy
st zrozumitelnejsie pre beznych Iudi. Ukazku vSeobecnych nastaveni ndjdeme na obrizku
4.2.

(%] windows Mouse Keybaord Monitor =10f x|
General | HDngI
¥ Minimize ta tray ¥ Autosave - Auto-save loginto log dir
[ iuto-scaling st 1000 =] ltems to autosave
¥ Show/Hide hotkey ~ CTRL + SHIFT +# ™ Item limit in lag
W Star/Stophotksy  CTRL +SHIFT +5 2000 | Masimum items nlog
™ Minimize to tray at start
Display names style
" Basic ¥ Advanced
Apply Cancel Ok

Obrazek 4.2: Vseobecné nastavenia aplikécie
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4.2.2 Filter Sprav

V zdlozke héky (hooks) sa nachddzaji nastavenia hakov a odchytdvanych sprav. Obsahuje
v sebe zalozky pre jednotlivé haky a jednu zalozku so vSsobecnymi nastaveniami pre haky.
Zalozka so vSeobecnymi nastaveniami pre hdky obsahuje zaSkrtavacie gombiky pre vSetky
héky, ktoré je mozné v aplikécii zapnit. Priklad vseobecnych nastaveni je mozné vidiet
na obrazku 4.3 Kazda zalozka tykajica sa hdkov obsahuje rovnaké typy poloziek. Jedna sa

[ windows Mouse Keybord Monitor ]
General HDUkSl

WwH_CBT | WH_SHELL | WH_MSGFILTER | 'wH_MOUSE 'wH_KEYBOARD

General | WH_KEYBOARD_LL | WwH_MOUSE_LL | WH_GETMESSAGE WH_CALLWNDPROC |
Haooks

¥ %H_KEYBOARD_LL I %/H_SHELL

I %WH_MOUSE_LL I “WH_MSGFILTER

™ %WH_GETMESSAGE ™ %WH_MOUSE

I~ “wH_CBT ™ wH_KEYBDARD

™ WwH_CALLWNDPROC

Apply | Cancel Ok

Obrazek 4.3: Nastavenia hakov

o zaskrtavacie gombiky rozdelené do roznych zoskupeni. Prvé z nich je zoskupenie troch
za8krtavacich gombikov s ndzvom scope. Jednd sa o nastavenie hakov a o ich sféru upla-
tnenia, ¢ sa bude jednat o lokdlny alebo globdlny hak. Zagkrtnutim global sa nastavi
to, ze vSetky odchytdvané spravy pre tento hak budi globalneho charakteru. Pre lokalny
zaskrtdvaci gombik plati to isté, ibaZe sa bude jednat o lokdlny charakter sprav. V pripade
ak by bol pozadovany $pecidlny pripad, ked niektoré spravy by boli iba lokdlneho a nie-
ktoré globédlneho charakteru, je tu moznost zaskrtnit polozku customize. T4 umoZni na-
stavenie jednotlivych sprav iba lokdalne, alebo globalne, alebo sticasne obidve nastavenia.
Dalsou skupinou zaskrtdvacich gombikov je skupina sprav, ktoré mézu byt pre tento hék
odchytavané. Ku kazdej sprave su priradené dva zaSkrtavacie gombiky, ktoré hovoria o jej
globalnom alebo lokdlnom nastaveni. Nachddza sa tam este jeden zaskrtavaci gombik, ktory
po zaskrtnuti sposobi zaskrtnutie vSetkych sprav. Nazorny priklad globdlnych nastaveni je
mozné najst na obrazku 4.4.

{8 windows Mouse Keybord Monitor 10|
General Hooks |
wHCeT | WH SHELL | WH_MSGFILTER | WH_ MOUSE | WH_KEYBOARD |
Gereral | WH_KEYBOARD_LL | WH_MOUSE_LL | wH_GETMESSAGE WH_CALLWNDPROC |
Scope
’7 ¥ Giobal ™ Local I Customize I Check al

Callwnd messages
Global Local Global Looal Global Local Global Local

[ wiarocus 0T [V wid_NCCREATE F - [ we_mowing [~ [~ wi_DESTROY NN
V¥ wmsetrocus T W v sHowwnoow 7T ¥ wasizng 7 [~ w_contextmeny - [0
¥ wid sETFONT 7 [T [ wii_acTivATE F - [ w_mscrow [0 7 ™ wi_cancetmope [~ [
[~ wi_setcursor [0 [ I~ wM_INITDIALOG NN ¥ wM_vscro P [

Apply I Cancel Ok I

Obrazek 4.4: Globalne nastavenia pre hak CallWindowProc
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4.3 Tray ikona

Poslednd dolezitd cast aplikdcie je minimalizovana aplikacia do formy tray ikony. Kliknut{m
pravého gombika sa zobrazi kontextové menu, kde zvolime jednu z moznosti Exit, Start,
Stop, save log, as XML, show window. Jednd sa o tie najzdakladnejsie funckie aplikécie. Je
to z dovodu aby mohla byt aplikdcia ovlddani aj bez jej plného zobrazenia. Exit prvok
slazi k ukonceniu aplikacie. Start a stop slizia k zapinaniu a vypinaniu beziacich hékov.
Save prvky slizia k ulozeniu zéznamu udalosti vo formate log alebo XML. A prvok show
window zobrazi celé okno aplikacie a opusti tray podobu.

Exit

Skop
Skart

Save log

Save log as XML

Shiow windows

Obrézek 4.5: Tray ikona a kontextové menu
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Kapitola 5

Implementacia

Aplikécia sa skladd z dvoch hlavnych ¢asti, z kniznice DLL a hlavnej aplikacie. Kniznica bola
implementovana v jazyku C+-+. Konkrétne sa jednd o verziu Visual C++ 9,0 obsiahnutu
v .net framework 3,5. Hlavna aplikdcia bola implementovand v C# verzia 2,0. Dovod imple-
mentacie oboch ¢asti v roznych programovacich jazykoch, bola podpora globalnych hakov
v .net, ktoré je pomerne obmedzena. Aby bolo mozné prelozit kniznicu aj samotnu aplikdciu
sicasne, bol vyuzity program Visual Studio 2008 od firmy Mircrosoft. Aplikacia slizi k mo-
nitorovaniu udalosti OS Windows, ako uz bolo spomenuté, za pomoci systémovych hékov.
Pre spravnu ¢innost hdkov musia byt funkcie pre spracovanie hdkov ulozené v kniznici DLL.
Dévod je jednoduchy, musi sa jednat o nespravovany kéd, ktory je za pomoci C++ relativne
jednoduché vytvorit. DLL napisané v C++ bude mat vystupny formét v bindrnom kéde
uréenom priamo pre procesor. Hlavné aplikdcia bola rozvrhnutd do niekolkych tried. Kazda
trieda bude opisand v nasledujicich sekciach. Prva trieda, ktord sa po spusteni aplikacie
nacita je statickd trieda Program. Trieda obsahuje iba zakladné inicializacné nastavenia
pre aplikdciu a spustenie, vytvorenie nekonecnej slu¢ky sprav pre aplikdciu a vytvorenie
instancie zdkladnej triedy.

5.1 Hlavné okno

Hlavné okno je trieda, ktora sa zobrazi hned po spusteni aplikdcie. Je to zdkladné trieda
aplikacie. Nazov triedy je mainform. Trieda mainform dedi z .net triedy pre formuldre,
zvanej Form. Okno bolo navrhnuté velmi jednoducho. Obsahuje len niekolko zdkladnych
komponent, uréenych pre ovlddanie a zobrazenie ¢innosti aplikdcie. Hlavnu ¢ast okna tvor{
komponenta nazvand Listview. Je to komponenta pre zobrazenie prvkov s roznym rozlo-
zenim prvkov a réznym zobrazenim komponent. Je pouzité zobrazenie detailov, ¢o v praxi
znamend, Ze celé zobrazenie je rozvrhnuté do niekolkych stfpcov. Trieda pocas inicializacie
vytvori vietky potrebné triedy, ktoré bude pouzivat. Jednd sa hlavne o triedy pre komu-
nikéaciu s nespravovanym DLL a pre triedu spravujicu haky v .net. Inicializuje konstanty,
ktoré si pouzité pre spracovanie globalnych hakov. Vytvori pracovny adreséar logs pre auto-
matické ukladanie zdznamov. Dalej vytvori triedu pre prenos globalnych nastaveni aplikdcie.
Zavedie vietky potrebné metédy, ktoré budd sluzit ako tzv. Fvent Handlery. St to metédy
pre spracovanie udalosti, ktoré slizia pre komunikéciu so zbytkom aplikacie. Trieda obsahuje
dve metédy pre pridavanie do listview. Prva slizi k pridaniu standardného riadku do kom-
ponenty Listview, druh4 je len pre rozsirenie existujiceho riadku o posledny mozny stfpec.
Dalsie dve metédy slizia pre zavedenie a spracovanie systémovych kldvesovych skratick.

19



Trieda obsahuje metédy pre spravu velkosti okna a pre obsluhu ostatnych komponent, ako
si gombiky a menu.

5.2 Haky a ich implementacia v .net

Kompletni spravu hdkov mé na starosti trieda windows_hooks. Jedna sa o spracovanie
globalnych hakov v prostredi .net, spracovanie vSetkych lokalnych hikov, zavedenie a zru-
Senie vSetkych hakov, ¢ize ich inStalovanie a odinStalovanie. Taktiez obsahuje deklaracie
externych systémovych funkcii vyuzitych v celej aplikacii. Zaklad hédkovania tvoria metdody
install hooks a uninstall hooks. ich parameter je jedno jediné 32 bitové ¢&islo, inak
nazyvané aj dvojslovo (DoubleWord). Toto ¢&islo m4 nastavené prislusné bity podla hakov.
Kazdy bit odpovedd jednému hédku. Spodné slovo dvojslova tzv. low order word odpoveda
globalnym hakom a horné slovo dvojslova tzv. high order word odpoveda lokalnym hakom.
Metéda pre zavedenie hakov ziska hodnoty prislusnych aktivnych hakov za pomoci logickej
funkcie AND. Aktivne hiaky majui nastaveni logicki hodnotu na 1. Obdobne to funguje aj
pre metédu zrusenia hdkov. Haky, ktoré maji byt zrusené, majui logicki hodnotu taktiez 1.
Jedna sa o dve rozne ¢isla. Jedno pre aktivne haky a druhé pre neaktivne hiky. Pre zavedenie
globalnych hikov nepodporovanych v .net sa vold priamo funkcia kniznice pre zavedenie
hékov. Pre zavedenie lokalnych hakov a globdlnych hiakov podporovanych v .net je vyuzita
metéda install hook managed. KedZe sa v tejto metéde vyuzivaju systémové funkcie,
jednd sa o komunikaciu priamo s nespravovanym kodom. Funkcii pre zavedenie hdku sa
mus{ predat ukazovatel na funkciu, ktora spracuje odchyteni udalost. Pre toto pouZitie sa
hodia delegati prostredia .net, ktorf si istd forma nahrady ukazovatelov na funkcie. Trieda
eSte obsahuje metédy, ktoré st vyzadované pri spracovani hakov v prislusnych metédach.
Kazd4 metéda pre spracovanie hdkov mé zakladné funkcie a to v prvom rade overit, &
moze dant udalost spracovat. Nésledne spracuje parametre udalosti a vysledok odosle tak,
7e vytvori udalost, ktord spracuje trieda mainform.

5.3 Windows konsStanty

Konstanty pre aplikaciu si ulozené pomocou viyjétového typu Enum — enumeracii a pomocou
jednej triedy. Enumerdcie obsahuji vietky konstanty prepisané podla Windows konstént.
Dovod tohto relativne zbytoéného prepisovania bol, Ze .net neobsahuje Zziadne konsStanty
tykajice sa operacného systému Windows. Taktiez si vytvorené konstanty v podobe enu-
merdcii pre icely aplikdcie. Trieda pre konstanty je velmi jednoduchd. Této trieda sa nazyva
windows_hook_constants. Obsahuje dve hlavné statické metédy. Metoda set_up messages
nacita identifikacné ¢isla sprav z kniznice DLL. Jedn4 sa o uZivatelské spravy registrované
v systéme za pomoci funkcii v kniznici. Si uréené pre komunikaciu s hlavnou aplikédciou.
Identifikaéné ¢isla sprav sa priradia odpovedajicim premennym v triede. Dalsia metéda
slizi k vytvoreniu tzv. slovnika (Dictionary). Metéda sa vola iba raz pri inicializacii hlavnej
triedy mainform. Metéda sa vold init_constants. Je to slovnik, ktory slizi na prevod
¢iselnych konstant OS Windows na odpovedajtice refazcové (slovné) konstanty. Taktiez je tu
vyuZzitie i pre iné preklady uréené pre aplikdciu samotni. V triede sa nachddza este niekolko
metéd uréenych pre ziskanie prislusnych slovnikovych konstdnt. Je to najmé niekolkokrat
prefazend metéda translate_constant.
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5.4 Struktidry

Pre korektnt ¢innost aplikdcie bolo okrem konstédnt operacného systému Windows vyzado-
vané vytvorit struktiry, ktoré by presne kopirovali existujice systémové Struktiry, ktoré
systém vyuziva pre hdkovanie. Zarovenn bolo potrebné vytvorit struktiry, ktoré by boli
urcené pre ucely aplikacie a triedu pre uchovavanie a spracovanie nastaveni aplikacie. Glo-
balne nastavenia aplikdcie je mozné v prostredi .net ukladat za pomoci statickej triedy
Settings, ktord je sucastou kazdej aplikdcie vytvorenej v .net pomocou Visual Studio
2008. Je to trieda, ktord umoziuje uchovdvat nastavenia aplikdcie do stiborov pre daného
uzivatela alebo pre celd aplikdciu. Préave tiito moznost vyuziva aj trieda application_se-
ttings, ktord slizi pre vnutorny prenos nastaveni za behu aplikdcie. Obsahuje metddy
pre ulozenie dat do samotnej inStancie triedy a sticasne do statickej triedy Settings, ktoré
st ukladané do externych stiborov a umoziuji uchovavat informdcie o nastaveniach apli-
kécie aj po vypnuti aplikdcie. Trieda ma dva konStruktory. Jeden pre vytvorenie prazdnej
instancie triedy a druhy pre nacitanie dat zo statickej triedy Settigns. Struktiry vytvorené
priamo pre aplikdciu st dve Struktiry. A to menovite struktira msg_data pre prenos in-
formécii o prijatej sprave medzi triedou spracujicou spravu a triedou zaznamenavajicou
spravu. Druhd struktira msg_flags uchovava priznaky prijatej spravy. Zvysné struktiry
sa tykaju parametrov prijatych sprav. Jedna sa o to, ze systém pouziva na prenos dat len
dva parametre. Preto pri zlozitejSich spravach si pouzité prave Struktiry na ich prenos.
Aby bola dosiahnutd kompatibilita so systémovymi Struktdrami si vytvorené ich presné
képie. Aplikécia prenesie obsah struktury z parametru spravy do lokalnej struktury. Priklad
tychto struktir je Struktura rectangle, ktord je képiou systémovej Struktiry RECT sliziacej
pre uchovanie dat o stiradniciach okna, ktoré tvori oblznik. Alebo je to systémova Struktira
mouse_hook_struct, ktord nesie informacie o vzniknutej udalosti vytvorenej vstupom z my-
§i. Ostatné existujuce struktiry su taktiez képiami existujicich systémovych struktir urce-
nych hlavne pre hakovanie.

5.5 Kniznica DLL pre globalne haky

Kniznica je nezavisly sibor DLL od aplikéicie. DLL kniznica sa skladéd z dvoch zakladnych
casti a to zavddzacia funkcia taktiez znama ako hlavnd funkcia DLL (DLLMain) a hlavng
¢ast kniznice, ktord obsahuje funkcie, ktoré kniZnica implementuje. Druht ¢ast mozme tiez
nazvat jadro kniZnice.

5.5.1 Zavedenie kniZnice

Zavedenie kniznice sa vykonava pomocou funkcie main. Funckia je voland pri zavadzani aj
pri ruseni inStancie kniznice do procesu alebo vldkna, ktoré ju vyvolalo. V ramci zavadzania
kniznice sa musia vzdy vykonat vSetky operdcie pre jej spravny chod. V tomto pripade
sa jednalo hlavne o registrovanie vlastnych sprav do systému. Registricia sprav znamena
vyhradenie identifika¢ného ¢isla pre spravu, ¢im sa zaruci, ze ziadna ind sprava v opera¢nom
systéme nebude mat rovnaké identifikacné ¢islo. O vytvorenie a registrovanie vietkych sprav
sa stard funcia init_messages a ich hodnoty naplni do pola celoiselnych hodnot.
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5.5.2 Jadro kniznice

Hlavns ¢ast kniznice je tvorend funkciami pre obsluhu vzniknutych udalosti, ktoré si re-
gistrované do opera¢ného systému pomocou systémovych funkcii. Existuje funkcia, ktord
po zavolani vrati ukazovatel uz na existujice pole sprav. Funkcia je uréens pre aplikéciu,
ktord moze vyuzivat dani DLL aby mohli spolu komunikovat. Obdobne ako pri hdkoch pod-
porovanych priamo v .net aj tu existuju funkcie pre zavedenie globdlnych hakov do systému.
Konkrétne sa jedné prave o funkcie, ktoré s volané z uz spominanych metdd pre zavedenie
a zruSenie hdkov vSeobecne. Funkcia install sluzi k zavedeniu hdakov do systému. Aby sa
predislo zavedeniu uz existujuceho haku prevadza sa kontrola na existenciu haku a kontrola
parametru podla ktorého sa uréi, ktory hak m4 byt zavedeny. Pre zrusenie uZ existujiiceho
héku sa pouzije funkcia uninstall, ktora taktiez prevadza kontrolu na existenciu haku,
aby sa predislo zbytotnym volaniam funkcii. Ostatné funkcie su vSetky typu tzv. hookproc.
Jedna sa o typ funkcii taktiez nazyvanych hakovacie procediry. Podobny typ metéd uz bol
spominany pri spracovani hdkov podporovanych priamo v .net. Boli to metédy pre spraco-
vanie vzniknutych udalosti. Tieto hookproc funkcie sa prakticky identické. Funkcie najskor
spracuji parameter, ktory hovori o tom, ¢ moze byt zachytend udalost spracovand. Ak
ano nasleduje vyber uzitoénych informacii z parametrov funkcie. V pripade, Zze sa narazi
na spravu, ktord ma byt spracovand aj v ramci aplikdcie, sprava sa posle hlavnej aplikécii.
Aby nedoslo ku konfliktu pri spracovani spravy a aby aplikicia vedela, ze sprava ktora bola
dorucend, je sprava urcend len pre zdznam a nie je to sprava od systému, preto si pouzité
prave uz spominané vlastné spravy. Aby bolo zjednoduSené pouzitie vlastnych sprav, tak
je zavedend konvencia pre ich ndzvy. Sprava ma identicky nézov so systémovou spravou
s rozdielom, Ze na zaciatku ndzvu spravy je pridané pismeno m (ako moja). Vsetky ostatné
funkcie implementované v kniznici si prave typu hookproc. Jednd sa o funkcie fungujtce
na rovnakom principe ako prave uvedeny priklad. Kniznica implementuje haky typu Get
Message, CBT, Call Window Proc, Message Filter, Shell. Pre blizsie informécie o konrétnych
hékoch je potrebné navstivit stranky Microsoftu. [1].

5.5.3 Vzniknuté problémy a ich rieSenie

Pri implementacii kniznice vzniklo nadmerné mnozstvo neocakavanych problémov. Jeden
zaviest do kniZnice ukazovatel na funkciu z hlavnej aplikdcie, ktord by sa volala vzdy pri
vzniknutej udalosti. Spracovanie by bolo v hlavnej aplikdcii. Toto fungovalo iba pokial bola
aplikdcia aktivna. Dovod je jednoduchy, kedZe sa jednéd o kniznicu DLL, ktord sa vidy
zavedie do paméatfového priestoru procesu, ktory ju vyvolal, tak bola zfaZend komunikicia.
Jednalo sa totiZz o medzi procesovii komunikdciu, ktord je velmi zloZitid. Nebola to vSak
obycajnd medziprocesova komunikacia, pretoze navyse k tomu to bola komunikécia medzi
spravovanym a nespravovanym kédom. Dalsie riesenie bolo za pomoci vlastnych sprav.
Jednalo sa o prvé riesenie, ktoré bolo funkéné aj pokial aplikicia nebola aktivna. Sprava
moZe mat dva parametre. Pre prenos zlozitejsich dat boli vyuzité ukazovatele na struktu-
ry. Tie v8ak stracali zmysel pokial sa jednalo o spréavu od iného procesu, pretoze ukazo-
vali do pamétfového priestoru iného procesu. Nasledujici pokus bol netspesny. Jednalo sa
o prenos ukazovatelov medzi procesmi, ktory sa vsak ukdzal ako nefunkény v kombindcii
s prostredim .net. Posledné, funkéné a zarovenn pouzivané rieSenie je pomocou niekolkych
sprav odoslanych za sebou. Podstata je, Ze pomocou sprdv je mozné prendsat celo¢iselné
hodnoty o velkosti 32 bitov, ktoré sa prenest korektne aj v pripade, Ze sprdavu odoslal iny
proces. Jednd sa totiZz o posielanie dat samotnych a nie ukazovatela na déata. Prv4 sprava
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obsahuje v sebe nazov pévodnej spravy a nejaké dve hodnoty, ktoré budu spracované v apli-
kécii. Ak je potrebné preniest viac ako dve hodnoty pouZiju sa d'alsie spravy. Nazov spravy
hovori o tom, Ze sa jedné o rozsirenie predchadzajicej spravy. Parametre si hodnoty, ktoré
su pozadované. Aplikacia je nasledne pripravend pre ich spracovanie.

Jeden z existujticich problémov bol zdielanie dat medzi samotnymi instanciami kniznice.
Kazda DLL kniznica obsahuje nejaké data ako kazdy iny kod, ktoré sluzia k jej spravnej
¢innosti. Aby kazd4 inStancia kniznice fungovala korektne, je potrebné aby zdielali déta.
K tomu slizi zdielany 1sek pamiti, ktory je poskytnuty opera¢nym systémom.

5.6 Spracovanie sprav z DLL

Ako uz bolo povedané komunikacia medzi kniznicou a aplikéciou prebieha pomocou vlast-
nych sprav. Spravy su v aplikdcii spracované v slucke sprav, ktord rozhoduje o tom, ¢ ma
byt spréva odosland vnitornym ¢astiam aplikdcie pre d’alsie spracovanie alebo nie. Aby
bolo mozné umoznit uzivatelovi vlastné spracovanie sprav, ma k dispozicii triedu, ktord
ked implementuje rozhranie IMessageFilter, tak je moZné ju pouzit pre filtrovanie sprv
celej aplikacie. Tato trieda je zavedend priamo do aplikdcie pomocou, statickej metddy
AddMessageFilter. Cez tento tzv. filter sprav prechadzaju vsetky spravy urcené aplikécii.
Je mozné rozhodnit o tom, ¢i bude sprava predand aplikécii alebo nie. V pripade tejto apli-
kacie postacovalo, aby boli spravy prechadzajice tymto filtrom monitorované. Implemento-
vana trieda ma nézov msg_filter. Obsahuje metddu, ktorda vykonava samotné filtrovanie.
V tomto pripade sa jednd iba o monitorovanie. KedZe sa jednd o nestandardné spravy,
je to najvhodnejsi sposob monitorovania a samotného spracovania sprav. Metdda testuje,
¢i je prijatd sprava jedna z vlastnych sprav. Ak dno, tak sa naplni struktira msg data
hodnotami, ako si nézov spravy a hodnota spravy. Hodnota spravy sa ziska z parametrov
prijatej spravy. Vytvori sa nové udalost a mainform trieda ju zpracuje. Pokial by sa jed-
nalo o spravu pre ktori by boli odoslané d'alsie rozsirujtice informdcie, aplikdcia ich mus{
spracovat korektne. Filter sprav po prijati rozsiricej spravy zisti o kolkt rozsirujicu spravu
sa jedna. Ak by bola prijatd poslednd rozsirujica sprava, aplikdcia nastavi ndzov spravy
pre rozsirujice informdcie podla poslednej prijatej spravy. Nésledne ich odosle pomocou
udalosti aplikacie a trieda mainform ich spréavne spracuje. Ak by nebola prijatd posledna
rozSirujuica sprava, aplikdcia nastavi priznak v struktire msg_flags, ktory hovori o poradi
Spravy.

V triede st implementované metddy, ktoré si vyuzité pri spracovani parametrov sprav.
Tieto metédy vyuzivaji hlavne systémové funkcie, ako napriklad funkcie pre zistenie nazvu
okna, nazvu triedy okna, ndzvu korenového okna a funkcie pre ziskanie horného a dolného
slova z dvojslova.

5.7 Okno pre nastavenia aplikacie a hakov

Do okna obsahujiceho nastavenia aplikdcie je mozné sa dostat pomocou menu v hlavnom
okne, kliknutim na polozku Tools a nasledne na polozku Settings. Nastavenia aplikacie tvoria
dve triedy. Obe triedy st komponenty uzivatelsky vytvorené. Dedia z triedy UserControl.
Prva a zaroven hlavna trieda pre nastavenia je pomenovand settings_control. Této trieda
obsahuje prvky pre nastavenia aplikdcie ako celku a mimo iné obsahuje aj druhu triedu
pre nastavenia hakov. Této trieda sa nazyva hooks_control_hooks.
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5.7.1 Nastavenia aplikacie

Trieda pre globalne nastavenia aplikécie a pre komunikéciu s triedou pre nastavenia hakov,
obsahuje len niekolko komponent a je celkom jednoduché. Hlavna komponenta tejto triedy,
ktora je tvorend dvomi zdlozkami a 3 gombikmi pre uloZenie nastaveni, zruSenie nastaveni
a navrat do hlavného okna a gombik pre uloZenie nastaveni a navrat do hlavného okna
tvoria zaklad tejto triedy. Zalozka pre vSeobecné nastavenia a zalozka obsahujica triedu
pre nastevenia hakov. VSeobecné nastavenia obsahuji niekolko zaSkrtdvacich gombikov
a jeden tzv. radio gombik. Trieda obsahuje metédy pre nastavenie vychodiskovych na-
staveni aplikdcie po spusteni. Obsahuje vlastni instanciu triedy application_settings,
v ktorej uchovava nastavenia aplikdcie v rdmci tejto triedy. Obsahuje metody pre spravu
udalost{ v rdmci tejto triedy. Dalej obsahuje metédu pre ulozenie nastaveni aplikécie do uz
spomenutej triedy application_settings. Tato metdda pozbiera informécie so vSetkych
komponent obsiahnutych v tejto triede a zavola metddu triedy hooks_control_hooks pre zi-
skanie nastaveni hékov.

5.7.2 Nastavenia hakov

Nastavenia hdkov st obsiahnuté v tejto triede pomerne komplexnym sposobom. Je to hlavnéd
trieda nastaveni, pretoze obsahuje tplni manipulaciu s hakmi. Nastavenia hakov sa tykaju
zapinania a vypinania hdkov, nastavenia filtrov pre jednotlivé spravy v ramci daného haku,
nastavenie globalneho alebo lokalneho odchytavania sprav. Nastavenia sprav pre jednotlivé
héky st ulozené v niekolkych 32 bitovych éislach. Pre kazdy hak jedno éfslo. Jednotlivé
bity ¢isel odpovedaju jednotlivym spravam. Pre spravy globalnych hakov si to bity, dolné
bity dvojslova a pre lokdlne haky si to horné bity dvojslova. Pomocou tychto ¢cisel sa
uskutoénuje aj filtrovanie sprav v ostatnych triedach. Preto su tieto Cisla statické a je
k nim pristup iba pre ziskavanie dat. Modifikdcia mimo objektu tejto triedy nie je mozna.
Hlavnt éast triedy tvori komponenta tvorens zalozkami. Jedna zdloZka pre vieobecné na-
stavenia hdkov a zvy$né pre nastavenia hakov. Jedna zdlozka pre jeden typ haku. Kazda
zélozka pre hak obsahuje niekolko zaskrtévacich gombikov. St rozdelené do skupin. Jedna
skupina zaskrtdavacich gombikov je urcend pre nastavenie globalnych a lokalnych hakov.
Dalsia skupina zaskrtédvacich gombikov je uréens pre filtrovanie sprav. Kazdé sprava po-
zostava z troch zaskrtdvacich gombikov. Prvy povoluje odchytdvat dand spravu, druhy
nastavuje, ¢ sa bude jednat o globalny hak a treti nastavuje, ¢i sa bude jednat o lokdlny
hik. Pre sprdvnu ¢innost tychto hdkov si vytvorené metddy, ktoré zaskrtavaji spravy
a ich prislugné zaskrtavacie gombiky podla nastaveni prvej skupiny zaskrtdvacich gombikov.
V kazdej zalozke existuje eSte jeden zaskrtavaci gombik pre rychle nastavenie vsetkych
Sprav.

Trieda obsahuje dve metddy pre komunikaciu s nadradenou triedou. Jedna sliazi k na-
staveniu vsetkych zagkrtdvacich gombikov. Druh4 sliZi pre ziskanie dat podla nastavenych
zaskrtavacich gombikov. Ostatné metdédy sd urcené pre spravu nastaveni zaSkrtavacich
gombikov. Kvoli nadmernému poctu zagkrtavacich gombikov a lepsej efektivite boli umiestne-
né do pola. Nastavenia hékov sa ukladaji do triedy pre globalne nastavenia aplikicie
Settings.
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5.8 Ukladanie zaznamu

Ukladanie zaznamov je rieSené jednoducho pomocou statickej triedy log_save. Trieda
obsahuje metédy pre ukladanie do stiborov v dvoch formatoch. Dve metdédy st urcené
pre ukladanie vo formate XML. Jedna metéda spracuje data do formatu XML a druha
metdda ulozi tieto predspracované data na pozadované miesto na disku zadané parametrom.
Dalsie dve metédy st urcené pre ulozenie zdznamu vo forméte log, ¢o je oby¢ajny textovy
sibor. Obe metddy urcené pre ukladanie vo formate log pracuji obdobnym spésobom ako
pre format XML.

5.9 Minimalne poziadavky

Aplikacia je urcend Specidlne pre monitorovanie operaéného systému Windows. To zna-
mend, Ze je kompatibilnd iba s Windows a v inom operac¢nom systéme fungovat nebu-
de. Je vyzadovand miniméalna verzia opera¢ného systému Windows 2000 alebo Windows
XP. Opera¢ny systém musi byt 32 bitovy aby bola docielend kompatibilita s nativnou
kniznicou DLL. V opera¢nom systéme musi byt nainstalovany minimélne Microsoft .net
framework 3.5, ktory obsahuje Visual C++ 9.0. Aplikicia nie je platformovo nezavisld. Nie
su vyzadované zvlastne hardwarové naroky.
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Kapitola 6

Zaver

Pocas vytvdrania prace som musel nastudovat rozne materidly, ked'ze sa jednd o pomerne
netradi¢nu tému, zdroj vSetkych mojich zdrojov bol internet. Jednalo sa hlavne o hdkovanie,
o ktorom som nikdy predtym nepocul. Haky, ktoré nachadzaja uplatnenie, nie len pre mo-
nitorovanie udalosti OS, ale taktiez poskytuju rozne prostriedky pre pracu s aplikdciami,
ako je ladenie a rozSirovanie funkcionality existujucich aplikacii. Haky su prave v tomto
jedinecné.

Mojou snahou bolo vytvorit jednoduchti a pouzitelnt aplikdciu v rdmci moZnost{ a scho-
pnosti. Zaujimavi moznost, ktort aplikdcia pontika je presne zvolit spravy, ktoré maji byt
sledované a nastavif ich filter pre lokélny alebo globdlny hék. Dalsie praktické vylepsenie
umoziuje registrovat aplikdcii systémové kldvesové skratky, ktoré by mali zrychlif pristup
k aplikacii a jej ovladaniu. Taktiez existencia ikony aplikacie vo forme systémovej tray ikony,
by mala byt istym zlepsenim ako monitorovat systém na pozadi.

Praca bola pre mia velkym prinosom, ¢o sa tyka programovania i teoretickych znalost{
ohladom opera¢ného systému Widnows. Zoznamil som sa s detailnym fungovanim procesov,
medziprocesovou komunikaciou a s DLL kniznicami. Jednalo sa o prvy vacsi projekt, ktory
bol objektovo orientovany, ¢im som ziskal viac skiisenosti ohladom objektovo orientovaného
programovania a pochopil lepsie niektoré koncepcie OOP v praxi. Taktiez som sa naucil
vytvorit DLL kniZnicu, ako s fiou korektne pracovat a hlavne som sa zlep$il v programovani
v programovacom jazyku C#.
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