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Abstrakt

Tato bakalarska praca popisuje Statistickl analyzu spustitelnych stiborov vo formate Portable
Executable (PE EXE) pomocou mapy entropie, ktora sa pouziva na odhalenie pocitacovych virusov
napadajlcich tieto subory. Zaobera sa tiez popisom formatu PE EXE ametodami infekcie
pocitacovych virusov. Praca sa zameriava na navrh a implementaciu programu na grafické zobrazenie
vysledkov tejto analyzy. Program je implementovany v jazyku c++ s vyuzitim objektového navrhu na

platforme Microsoft Windows a vyuZziva 2D graficki kniznicu Cairo.
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Abstract

This bachelor’s thesis describes statistical analysis of executable files in Portable Executable file
format (PE EXE) with the entropy map, which is used to detect computer viruses which attack those
files. It describes the PE EXE file format and methods of computer virus infection. The main
objective is design and implementation of computer program for visualization of results of this
statistical analysis. The application is implemented in c++ programming language with object

oriented design on Microsoft Windows platform. It uses the 2D graphic library Cairo.
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Computer virus, entropy, PE EXE, 2D computer graphics, vector graphics

Citace

Rusnak Jakub: Graficka prezentace vysledka statistické analyzy PE EXE. Brno, 2008, bakalaiska
prace, FIT VUT v Brné.



Graficka prezentace vysledki statistické analyzy PE EXE

Prehlasenie

Prehlasujem, Ze som tato bakalarsku pracu vypracoval samostatne pod vedenim Dr. Ing. Petra
Peringra. Dalsie informacie mi poskytol Ing. Zdenék Breitenbacher. Uviedol som vsetky literarne

pramene a publikacie, z ktorych som Cerpal.

Jakub Rusnak
2.5.2008

Pod’akovanie

Dakujem vedicemu bakalarskej prace Dr. Ing. Petrovi Peringrovi za odbornti pomoc a konstruktivnu
kritiku pri spracovani tejto prace. Tiez dakujem mojmu konzultantovi z firmy Grisoft, panovi Ing.

Zdenkovi Breitenbacherovi za odborné rady pri rieSeni praktickej Casti.

© Jakub Rusnak, 2008.
Tato prace vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulte informacnich
technologii. Prace je chranéna autorskym zdakonem a jeji uziti bez udeleni oprdavneni autorem je

nezakonné, s vyjimkou zdakonem definovanych pripadii..



Obsah

ODSAN ...ttt ettt b e e h et h et bt e a e bt bt et bt et e bt ehe et e b eat et eaeenes 1
UIVO 1ottt 3
1 Prehlad problematiKy......c..oociiiiiiieie ettt et e e e s e e eab e e e baeentaeestbaeenraaenes 4
1.1 Format Portable eXecutable ..........ccuiiiiiiiieieieee e 4
1.2 POCIEACOVE VITUSY .eveeceviiiiiieiiie et e eiee et e et e et e e stve e st e etbeeeabeeessaeessseeessseesaseeensseenssessnsseensses 7
12,1 MeEtOAY INTEKCIC ...uveiuvieiieiiiciie ettt ettt et e tb e eaveebe e beeba e bseseveeeseeaneeares 7

1.2.2  Obrana virusov pred odhalenim...........cccccvieiiiiiiiiiiiie e 7

1.3 Statistickd analyza PE EXE siboru pomocou mapy entropie .............oweeeeeeeeeereeeeseerereesnenes 9
1.3.1  Definicia POjmU €NIIOPIC .....eeeviieriiieeiieeriiieeieeereeeereeetteesreeestaeeseseestaeessseesseeessseesseeenes 9

1.3.2  Vyuzitie entropie EXE SUDOIU ......c..coiiiiiiiiiiiiiciicieeeecee ettt 9

1.3.3  Vytvaranie mapy CNLTOPIC. ......ecverrerrreerreerreerreessrerresseeseesseesseessassssessesssesssessseessessseesses 10

1.3.4  Analyza MapY ENLIOPIC ..ecvveereeerrrerreeieeteeieeseesstesstesreesseeseesseesseesssesssesssesssessseessessseesnns 10

1.4 Metddy VIZUALIZACIE AL .....veeeuieeieriicieeieeeeree ettt e e et e e ssaestaesraesnneens 12

2 Navrh grafickej reprezenacie Mmapy ENtTOPIC .....cc.vevveereerveerieerieesreesiesresreaseesseesseesseessaesssessseens 13
2.1 NavIhnuté tyPY SIafOV .....ocovieriiiiiiiie ettt et enseensees 13
2001 XY AT ettt sttt 13
2.1.2  HVICZAICOVY GIAL .. .ottt ettt te ettt s e et e enseesseessaesaeesanesnsenns 14
2.1.3  KIUROVY GEaf ..ottt sttt s e st e e et e e saesseesanesnnenns 14

2.2 Optimalizacia VYKIesIOVANIA........cceeiiiiiieiieieeieeere ettt st be et sseeens 15

T P-4 o 1 o) (04 2314 L RO 16
3.1 Grafické uzivatel'ské TOZNIANIE ..........cciviiiiiiieieee e e 16
3.2 Objektovy NAVIN PrOZIAMU ....ccvviiiiiiiiieii ettt et e eeabeeveebe e raees 17
32,1 NAVIN GUIIEA c.eeeeieiieiieeee ettt ettt ettt et eseeneenes 17
3.2.2  Navrh grafickych KOmMPONENtov........c..coievuiiiiiiiieiiiiie ettt eve e eve e 17
3.2.3  VyuZzitie NAVINOVYCH VZOTOV ...cc.iiiiiiiiiiieie ettt ettt staeeveeaveeveeva e aae e 18
3.2.4 Navrh spravy nastaveni vIastnosti grafov ........cccccociveviiciiiviinieniienie e 19
3.2.5 Navrh datovej reprezentacie Mapy CNLIOPIC. ....ccverrrerreereerreerreereesreereereesreesseesseessnenens 20

4 Implementacia @ tESTOVAINIC .....c..ieccvieerreeereeeieeeeteeetteestteesteeesebeesseeesseessseeesseesssesessesessseessseeanes 21
4.1 Nacitanie sUDOIU 8 VYPOCET ENITOPIC ....veeveerrrerirerieeieeieeieesieesresreeseeseesseesssesssessseesseessees 21
4.2 IMplementacia Grafiky.........cccveviirieiiieiie et s st sbe e snnennns 22
4.2.1  KNIZNICA CAITO ..cuviiieiiiiieiteieite ettt ettt et et b ettt e bbbt et e st e sbeeneenbeeaeenee 22
4.2.2  Vytvaranie grafickych KOmponentov...........cecveviirciiiiienierieciece e 22
4.2.3 Implementacia grafickych KOMPONentov..........cccvecveeviierienieriesie e see e 23
4.2.4  Implementacia X-Y Grafll...cccccovceiciieciieiieiiesie ettt re e steesneesanesnneens 24



4.2.5 Implementacia hviezdicOVENO ErafU.........ccccooiiiiiiiiiiiiiiiieeececre e 24

4.2.6  Implementacia kruhovVEho grafUi..........cccceviiriiiiiiiieicecee e 25

4.3 Grafické uzivatel'ské TOZRIANIE ..........cceviiiiiiiiiiie e 25
4.3.1 Prepojenie grafiky s uzivatel'skym rozhranim ............cccocceevieriieniinciienienienee e 25

4.4 NASTAVENIA ZIATOV....eiiiiiiieiieiiecie ettt e e e steestaesetesssessbe e seesseesssesnseenseensens 26
4.5 TEStOVANIC PIOZIAIMU ... ..eeuviereerreerteerrerreareeseesseeseesssessseassesseenseessassseesssesssessseessessseesseennns 26

S ZAVET ettt bbbt st sttt e b e bt e b e bt e ba e ettt s 28
|11 ¢ 11 ¢ RO OO OSSO PO TSRO P TSRS 29



Uvod

Pri odhalovani a analyze pocitacovych virusov skiimame spustitelné siibory réznymi Statistickym
metdédami. Jedna z nich je pocitanie entropie (miery neusporiadanosti) suboru. Pomocou nej mézeme
v stibore 'ahko najst’ napadnuté miesto alebo porovnat’ viaceré vzorky konkrétneho virusu a najst’ tak
metddu na jeho odhalenie.

Tato bakalarska praca sa zaobera navrhom a implementaciou programu na grafické zobrazenie
vysledkov tejto Statistickej analyzy spustitellnych siborov vo formate Portable Executable (PE EXE)
na opera¢nom systéme Microsoft Windows. Praca bola rieSena v spolupraci s firmou Grisoft, kde pri
odhalovani pocitacovych virusov vyuzivaji vypocet mapy entropie. Na za¢iatku bolo potrebné sa
dokladne zoznamit’ so Struktirou PE EXE suborov a s pouzitim kniZnice na vypocet entropie. Cielom
bolo navrhntt’ niekol’ko grafov, ktorymi by sa dala entropia nazorne reprezentovat’ a implementovat’
program, ktory tieto grafy zobrazi.

Prvé kapitola sa zaobera popisom formatu PE EXE, metédami infekcie pocitacovych virusov
a vypoctom mapy entropie. Druha kapitola popisuje navrh jej grafickej reprezentacie. Tretia kapitola
sa zaobera objektovym navrhom programu na zobrazenie tychto grafov a Stvrta popisuje jeho

implementaciu a testovanie.



1 Prehl’ad problematiky

1.1 Format Portable executable

Aby sme mohli Statistiky skiimat’ spustitelné stbory a pochopili spdsoby infekcie pocitacovych
virusov na platforme Microsoft Windows, je treba podrobne spoznat’ format spustitenych suborov na
tejto platforme, a to je Portable Executable (d’alej len PE EXE, podrobnejsie vid’ [11]). Format je
povodne odvodeny zunixového formatu COFF. Zmysel jeho nazvu tkvie vtom, Ze ma byt
,prenositelny* na akiakol'vek platformu s operaénym systémom Windows (aj keby vyuzivala ina
CPU platformu, ako Intel). Tento format pouzivaju dnes vSetky spustitel'né subory a DLL kniZnice na
platforme Win32.

Najprv si musime vysvetlit' adresovanie v EXE stbore. V jednotlivych Struktarach sa casto
nachadza RAW adresa, €o je obycajny offset od zaciatku binarneho suboru na disku. RVA adresa je
relativna virtualna adresa. PE loader Casto nahra binarny subor do pamite na iné miesto, ako je
preferovana adresa, pretoze ti Casto obsadzuje uz iny proces. Preto sa v PE EXE subore pouziva

RVA adresa, ktora predstavuje offset od adresy na ktort sa spustite'ny subor nahrd od paméte.

PE EXE format

DOS hlavi¢ka
Usek pre DOS

| |
| |
| EXE hlavicka |
| Tabufka sekcii |

Sekcia 1

Sekcian...

Obrazok 1.1: ¢asti PE EXE suboru

PE EXE subor sa sklada z hlavicky a jednotlivych sekcii. V hlavicke sa nachadza popis suboru
a jeho sekcii. Prvou castou hlavicky je DOS hlavicka, za ktorou sa nachadza kratky tisek programu
pre DOS vypisujici chybovu hlasku pod DOSom, Ze tento program nie je pod nim mozné spustit’.
Nachadza sa tu iba kvoli spétnej kompatibilite. PE loader pod Windows v tejto hlavicke najde odkaz
na PE hlavicku a rovno na nu presko¢i.

PE hlavicka (IMAGE NT HEADERS) obsahuje ddlezité informéacie a celom PE EXE subore.
Nachadza sa vnej odkaz na Struktiru IMAGE FILE HEADER. V nej sa nachadzaju napriklad

informacie o pocte sekcii (NumberOfSections). Ked’ virus pri infekcii pridava nova sekciu, toto ¢islo



zvysi [3]. V premennej Characteristics je ulozené, ¢i sa jedna a DLL kniznicu alebo spustitelny EXE

subor.

PE hlavicka odkazuje d’alej odkazuje na Struktiru IMAGE OPTIONAL HEADER, v ktorej sa

nachadzaju d’alsie informacie potrebné pre analyzu EXE suboru. Spomenieme niekol'’ko zaujimavych:

AddressOfEntryPoint, o RVA adresa prvej inStrukcie binarneho kodu.

ImageBase je nahravacia adresa vo virtudlnom adresovom priestore, vac¢Sinou to byva
adresa 400000h. PE loader vSak na tto adresu nahra subor do paméte iba vtedy, ak tento
priestor uz nepatri inému procesu. Virusy vyuzivaju tento udaj na vypocitanie presnej
pozicie uréitého prvku [3].

SectionAlignment urCuje zarovnanie sekcii v paméti. Zarovnanie je rovné nasobku tohto
Cisla. Vela virusov toto vyuziva na ndjdenie vhodného miesta na uloZenie svojho tela [3].
FileAlignment je podobny udaj, ako v predoSlom pripade, ale uruje zarovnanie vo
fyzickom subore na disku.

SizeOfImage je velkost’ celého suboru ked’ je nahrany do pamate.

SizeOfHeaders urcuje velkost’ vSetkych spominanych hlaviciek a tym padom a zaciatok

prvej sekcie.

Hned za hlavi¢kou sa nachadza pole Struktar IMAGE SECTION HEADER, ktoré uklada

informacie o kazdej sekcii. Pocet tychto Struktlr je rovny poctu sekcii. Upravenim tychto tabuliek

virus vytvori novii sekciu, alebo zaisti moznost vlozenia do niektorej existujiicej sekcie [3].

Spomenieme zopar dolezitych tdajov potrebnych pre lokalizaciu a nacitanie jednotlivych sekcii:

PointerToRawData ukazuje na zac¢iatok sekcie v EXE stbore na disku.

SizeOfRawData urcuje velkost’ sekcie vratane zarovnania

VirtualAddress obsahuje RVA adresu zac¢iatku sekcie. Pomocou tohto idaju a RAW adresy
v pointerToRawData mo6zeme teda lokalizovat’ 'ubovolni inu Strukturu odkazujucu sa
pomocou RVA adresy do niektore;j sekcie (napriklad Struktury
v IMAGE DATA DIRECTORY spominané neskor).

Dalsou dolezitou §truktirou, na ktorG obsahuje hlavicka je pole 16 Struktar

IMAGE DATA _DIRECTORY. V niom sa nachadzaju informacie o dblezitych castiach suboru,

nezavisle na tom, v akej sekcii sa nachadzaju. Jedna polozka obsahuje RVA adresu Struktary na ktora

odkazuje ajej velkost. Skuto¢né umiestnenie v EXE subore je mozné vypocitat’ na zaklade RVA

adries jednotlivych sekcii. Pomocou RVA adresy sekcie a velkosti sekcie moézeme zistit, v ktorej

sekcii sa dana Struktira nachadza. Potom pomocou RAW adresy sekcie vypocitame RAW adresu

danej struktary (RAW sekcie + (RVA struktiry — RV A sekcie)). VIMAGE DATA DIRECTORY sa

nachadzaju napriklad odkazy na tabul’ku importov a exportov funkcii, ladiace informacie, resources

a pod.



Jednotlivé sekcie, ktoré sa nachadzaji za hlavickami a tabulkou sekcii, obsahuji samotny
binarny kéd programu, resources, tabulky importov a exportov funkcii a tak d’alej. Kazda sekcia ma
nazov (ur€eny atribitom Name). Stubor nie je do sekcii deleny kvoli logickému usporiadaniu (aj ked’
byva Casto pravidlom, ze napriklad v sekcii s ndzvom ,,.code” je binarny kod apod.) ale kvoli
vlastnostiam. Data v niektorej sekcii st ur¢ené napriklad iba na Citanie, v inej aj na zapis.

Tabulka importov je Struktira, ktora odkazuje na iné DLL kniznice, ktorych funkcie sa
vyuzivaju v aktudlnom EXE subore. Na tato tabulku odkazuje druhd polozka zpola
IMAGE _DATA_DIRECTORY  Struktary. Samotna tabulka sa sklada zpola Struktir
IMAGE _IMPORT DESCRIPTOR. Pocet prvkov je zhodny s poc¢tom DLL kniznic, zktorych sa
funkcie importuju a pole je zakoncené jednou prazdnou Strukturou. Kazda polozka tabul’ky odkazuje
na dva rozne polia Struktir IMAGE THUNK DATA, ktorych pocet prvkov sa rovna poctu
importovanych funkcii zkonkrétnej DLL kniZznice. Tieto zase odkazuju na jednu Struktaru
IMAGE IMPORT BY NAME, kde st ulozené nazvy jednotlivych importovanych funkcii v polozke
Name. Polia IMAGE THUNK DATA st pre kazdu DLL kniZznicu v EXE stubore dva krat, pretoZe pri
nahravani do pamite je jedna z tychto tabuliek, nazyvana aj Import address table, je prepisana PE
loaderom na skutoéné adresy importovanych funkcii. Na tato tabulku odkazuje aj trinasta polozka
pola struktar IMAGE DATA DIRECTORY.

Pre lep$i prehlad v jednotlivych Strukturach je prilozeny obrazok 1.2. St v iom znazornené len

popisované prvky (kvoli prehl'adnosti nie presne vsetky).

DOS hlavi¢ka

4 PE hlavigka Tabulka sekcii Sekcie
IMAGE_NT_HEADERS
FileHeader IMAGE_SECTION_HEADER —blMAGE,IMPORT_DESCRIPTOR

OptionalHeader o
" Characteristics

PointerToRawData | | | = FirstThunk

SizeOfRawData
VirtualAddRess

IMAGE_FILE_HEADER g

NumberOfSections
Charekteristics

(pocet importovanych DLL)
IMAGE_THUNK_DATA

AddressOfData
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Obrazok 1.2: Struktira PE EXE suboru (zjednodusene)




1.2  Pocitacové virusy

Pocitaovy virus je program, ktory dokaze infikovat’ d’alSie programy a ich modifikaciou je schopny
zaistit, aby obsahovali potencialne sa vyvijajucu sa kopiu jeho samotného [9]. Pocitacovy virus ma
teda blizko k svojmu biologickému originalu. Existuji aj in¢ formy Skodlivého kodu, ako napriklad
trojske kone (tvaria sa ako uZzitocny program a pritom obsahuju iba Skodlivy kod a nie su schopne sa
sami replikovat’), spyware (program, ktory bez vedomia uzivatel'a napriklad odosiela doverné data do
internetu). My sa vSak budeme zaoberat’ iba skodlivym kodom, ktory je schopny infikovat’ uz nejaky

existujuci subor a samostatne sa Sirit’.

1.2.1  Metody infekcie

Existuje mnoho typov virusov, ktoré st schopne infikovat’ rézne typy suborov. Napadaju napriklad
spustitelné EXE subory, dokumenty Microsoft Office (tzv. makro virusy), boot sektory diskov. Nas
z pohl'adu analyzy suborov vo formate PE EXE budu zaujimat’ tie virusy, ktoré infikuju tieto subory.
Najjednoduchsim spésobom ako infikovat’ subor je prepisat’ ¢ast’ suboru, ¢im sa znehodnoti poévodny
obsah.

Dal$ou moznostou je infekcia hlavicky. Virus prida svoje telo hned’ za tabulku sekcii pred
zaciatkom prvej sekcie a zmeni adresu AddressOfEntryPoint v hlavicke. Telo virusu musi byt vSak
vel'mi malé, pretoze v priestore, kde sa nachadza zarovnanie vel'’a miesta nie je.

Ind moznost’ je pripojit’ sa na koniec suboru, ale nevytvarat’ nova sekciu. Virus zmeni polozku
VirtualSize a SizeOfRawData poslednej sekcie, AddressOfEntryPoint nastavi na vlastné telo a upravi
informaciu o velkosti suboru SizeOffmage [9].

Virus méze tiez pri infekcii vytvorit’ iplne novi sekciu. Upravi tabul’ku sekcii, zmeni hodnoty
NumberOfSections v hlavicke a nastavi AddressOfEntryPoint na svoj zaciatok.

Dal$ou moznostou je pripojenie sa k existujucej sekcii. Virus upravi tabulku sekcii a hodnoty
VirtualSize, SizeOfRawData a SizeOflmage [3]. Co sa tyka zmeny adresy AddressOfEntryPoint, tak
niektoré virusy ju rovno upravia, iné na miesto prvej inStrukcie povodného programu daju skok na
svoje telo.

Virusy vyuzivaju pri infekcii tiez medzery v kvoli zarovnaniu medzi jednotlivymi sekciami.
KedZe vSak byva jedna medzera na uloZenie tela virusu malo, virus rozdeli svoje telo do viacerych
medzier medzi sekciami. Tato metéda ma pre virus vyhodu v tom, Ze velkost’ stiboru sa nezvicsi, co

stazi jeho spozorovanie [9].

1.2.2  Obrana virusov pred odhalenim

Jedna z najzéakladnejSich ochran je zneprehladnenie samotného kodu. Autor médzZze vlozit' rdzne

zavadzajuce instrukcie, ktoré neovplyviiuji funkénost’, alebo a zakodovat’ niektoré data. Ina moznost’



je komprimovat’ samotny binarny kod virusu. Analyza a odhalenie takého kdédu je narocnejSia
aprinaSa to vyhodu vtom, Ze telo virusu sa zmensi. Virus potom eSte okrem samotného
skomprimovaného kodu obsahuje pakovac, ktory pri vykonavani kod rozbali.

Dal§ia moznost’ je zakédovanie tela virusu. Podobne ako pri komprimacii obsahuje virus na
zaCiatku deSifrovaciu smycku. Aby zakddovany virus nemal Uplne konstantni podobu, pridava do
kodovanie niekol’ko premennych hodnét. Novsie virusy sa snazia vyuZzivat’ kddovanie s premennou
hodnotou k tomu, aby bol kazdy exemplar zvelkej cCasti odlisny [3]. To sice komplikuje
antivirusovym programom vyhladavanie virusov podl'a konkrétneho vzorku, ale dekddovacia smycka
ostava Casto podobna a je ju mozno pouzit’ k identifikacii virusu.

Kedze bolo jednoduché zakddované virusy najst podla dekédovacej smycky, zacCali sa
vyskytovat' virusy, ktoré vedeli vytvarat’ rozne mutované dekryptory [9]. Jedna zmetdd, ako
dosiahnut’ je napriklad pouzit’ viacero deSifrovacich smyc¢iek namiesto jednej. Takéto virusy sa
nazyvaji Oligomorfné.

Dalsi vjvojovy stupefi st polymorfné virusy, ktoré pouZivaju komplikované algoritmy na to,
aby bola dekodovacia smycka v kazdom exemplare ina. To dosahuju napriklad vkladanim réznych
inStrukcii do kédu neovplyviiujicich samotny algoritmus, vkladanim nahodnych bajtov dat medzi
bloky binarneho koédu alebo proste obmenou kdédu vyuzivanim rdznych inStrukcii. Samotné
zakodované alebo k tomu eSte komprimované telo virusu vSak ostava stale rovnaké.

Existuju aj virusy, ktoré dokazu vytvarat’ svoje rozdielne kopie tela bez pouZitia Sifrovania
alebo komprimovania. Takéto virusy sa nazyvaji metamorfné. Jedna z metdd je napriklad rozdelenie

kédu virusu do viacerych podprogramov, ktoré s vzdy inak usporiadané.



1.3  Statisticka analyza PE EXE stiboru pomocou

mapy entropie

Jednotlivé sekcie a Struktiry v PE EXE stbore maji rdéznu mieru usporiadanosti, teda entropiu.
Napriklad programovy kod ma entropiu pomerne vysoku, pravidelne usporiadané Struktiry ako
napriklad tabulka importov funkcii alebo nejaky bitmapovy obrazok v resources ma entropiu vel'mi

nizku. Tato vlastnost’ sa da vyuzit' vzhl'adom na detekciu virusov.

1.3.1 Definicia pojmu entropie

Z pohl'adu matematiky je entropia v $tatistike stredna hodnota informacie. D4 sa tieZ povedat’, Ze je to
miera neurcitosti vyskytov javov s pravdepodobnostou p. Ak mame n rdznych javov, kde sa kazdy
vyskytuje s pravdepodobnostou p;, potom sa entropia H nahodného procesu vypocita pomocou

vzorca:
H = _Z p; *log,(p;)
i1

Entropia je spojita funkcia na intervale 0 < P <1.Ak sa entropia javu rovna nule, jav je
jednoznacne uréeny (podrobnejsie vid' [6]). Ked’ je entropia blizko nule, tak sa pravdepodobnost’ javu
blizi k hodnote jedna alebo nula. Entropia je maximalna vtedy, ked’ su pravdepodobnosti jednotlivych
javov rovnomerne rozlozené. Vo fyzike sa entropia skima napriklad v termodynamike, kde je to

veli¢ina, ktora skima nahodnost’ a neusporiadanost’ systému.

1.3.2  Vyuzitie entropie EXE suboru

Sktimanie entropie PE EXE suboru ma viaceré moznosti vyuzitia. Napriklad ju mézeme vyuZzit
na detekciu polymorfnych virusov. Tieto virusy sa sice v binarnej podobe od seba kus od kusu lisia,
ale ked’ sa pozrieme na rozloZenie entropie ich binarnych dat, tak ¢asto najdeme vel'mi podobné az
zhodné vzorky.

Dalej mbzeme vyuzit rozloZenie entropie na rychlej$iu analyzu stiiboru. Ked’ze binarny kéd méa
véacsiu entropiu ako Casti suboru, ktoré nés z hl'adiska vyhl'adavania virusov nezaujimaji, mozeme sa
sustredit’ len na miesta s vysokou entropiou.

Pozorovanie rozlozenia entropie v stbore moze byt uzitocné tiez pri odhalovani eSte
neznamych komprimovanych alebo kryptovanych virusov, ked’ze komprimované alebo kryptované

data maji vel'mi vysoku entropiu aj oproti normalnemu programovému binarnemu kodu.



1.3.3  Vytvaranie mapy entropie

Na statisticku analyzu pomocou entropie sa vytvara takzvana mapa entropie. Pri tom rozdelime stibor
na Sestnastbajtové Gseky a kazdému priradime hodnotu entropie od 0 po 15. Cim nizsia hodnota, tym
je aj nizSia entropia. Tieto hodnoty s zoradené za sebou. Entropiu zobrazujeme v hexadecimalnej
reprezentacii (teda od 0 po F), pricom nulovi hodnotu zna¢ime kvoli prehl'adnosti ako pomlcku (-).
Mapa entropie sa teda sklada z pola Cislic v rozsahu od 0 po 15. Stubor s velkost'ou 1600 kilobajtov je
napriklad popisany retazcom o dizke 100 kilobajtov.

Samotny algoritmus vypoctu entropie pre jednu Sestnast’bajtovi ¢ast’ siboru spociva v tom, Ze
ju zaradime do skimaného useku vratane jej okolia (do urcitej vzdialenosti), pretoze pri skiimani
usporiadanosti nas nezaujima len samostatna Cast’ ale aj jej susedia. Nastavime hodnotu entropie na
maximum (0xF) a prechadzame tento Gsek najprv po dvoch bajtoch, potom po Styroch, a tak d’ale;j.
Ak najdeme nejaka pravidelnost’ (napriklad hodnota sa po kazdé dva bajty zvysSuje o dva), znizime
hodnotu entropie o jedna. Pri ur€ovani entropie useku sa teda jej hodnota znizuje tym viac, ¢im viac
sa v iom vyskytuje pravidelnosti. Ak najdeme vel'mi malo pravidelnych hodnét, entropia sa skoro
vObec neznizi a ostane blizko maximalnej hodnoty (0xF). Ked sa vyskytuje vuseku vela
pravidelnych hodnoét, entropia sa hocikedy znizi az na nulu, ¢o je minimum. Vysledkom je hodnota
entropie prisluchajica tejto Sesnast’bajtovej Casti zavisla na okoli do urcitej vzdialenosti.

Specialne pripady nastavaju, ked napriklad sa v sibore nachadza text. Z hladiska analyzy
virusov nie je pre nas tento usek zaujimavy ajeho entropia je ztohto pohladu nizka. Preto ak
najdeme v stibore usek citateI'nych znakov dlhsi ako urcity limit, zniZime entropiu rovno na nulu.

Treba zdoraznit, ze tato entropia sa odliSuje od tej matematickej. Kvoli jednoduchsej a
efektivnejSej praci sjej hodnotami na pocitacovych systémoch reprezentujeme entropiu celymi
prirodzenymi ¢islami v rozsahu od nuly po pédtnast. Tak isto to nie je striktne entropia, ktora
reprezentuje presne usporiadanost’ alebo neusporiadanost’ binarnych hodnét v stibore (vid’ napriklad
spominany pripad, ked’ sa v subore nachadza vel’a textu).

Mapy entropie vacSinou vytvarame samostatne pre kazda sekciu PE EXE suboru, ked’Zze ich

obsah je z hl'adiska vyhl'adania virusov touto metddou zaujimavy a tieZ kvoli prehl'adnosti.

1.3.4  Analyza mapy entropie

Ked mame vytvorené mapy entropie pre kazdu sekciu v PE EXE subore, dizka kazdej mapy sa rovna
vel'kosti sekcie vydelenej 16. Prva sekcia ma Casto nazov .fext alebo .CODE a zvyCajne obsahuje
samotny binarny kod programu. Hodnota entropie binarneho kédu sa pohybuje zhruba od 0x9 po
0xD. Dalsie bezné sekcie st napriklad .data, kde sa ukladaju inicializované data, .bss, ktora obsahuje
statické neinicializované globalne premenné a sekcia .rsc, ktora obsahuje zdroje (resources) stboru,
kde sa nachadzaju napriklad bitmapové ikony programu a pod. Nazvy sekcii nie st pevne dané,

programator si ich mdze l'ubovolne zmenit. KedZe sa v tychto sekciach nachadzaji pravidelné
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datové struktary, maju tieto sekcie v porovnani s programovym kodom vel'mi nizku entropiu, ¢asto je
to nula. Na obrazku 1.3 je znazornené typické rozloZenie entropie siboru. Pre ndzornost’ je zobrazena

mapa entropie malého 9kB testovaciecho PE EXE suboru konzolovej aplikacie.

BEREEYaR[AERBRERR] Section @ '.text’
Ram A

BEAARYEA AA481888 CEEADECESECDACACDCEDDEEABCEEEDDCCDDADCCCDCSCCACEIEL ARCCCODESARRD
BEEABSEE BEYE1488 CDELDSADEEDECA0DDOCOGDDACCDEDDDDCCBEEEDEECEE COBCSBABCCECOCECECAC
BEAAACEA AAYA1580 9AEEBEBEEACEC9995585EEE9CCACECEECECDCCEEDCDCDDO2DDADEDEEEDDDODOCEAE
BEAA1A0A AAYA1CAR  EBECCSAECCECEDDDDSSSSDESCDOCCOCY

ogpel zec[peegsEes] section 1 “.rdata’
—RaH__ __VA__

e
BEGELAGE BEYEZEEE  B-——-—6-——f 1-——D0O 4——2————- D——41D-C63-50CCC0S—
BEEELERR BAYR2CER  CCD3-D0ODLD-G6ES-D-CE-6E5-2-——-———

BERa2aee [BERRA2e8] Section 2 “.data"

__RaW__ _VA__

BABAZAAE AAYESA80
apafpz2ae[pafef2an] Section 3 “.rsrc'
—Ran__ _MA__

BEBEZZAE BEYEYERR  ——-——

Obrazok 1.3: mapa entropie

Ked je stbor napadnuty napriklad polymorfnym virusom so zaSifrovanym alebo
skomprimovanym telom, je jeho entropia napadnutej Casti vel'mi vysoka. Ked si tento virus zvoli
takd metodu infekcie, Ze vytvori novu sekciu alebo sa pripoji do existujucej, je v mape entropie vel'mi
pekne viditelny. Do mapy napriklad pribudne nova sekcia svelmi vysokou entropiou alebo
v niektorej sekcii na mieste, kde byvaju normalne data s nizkou entropiou vidime cast’ s vysokou
hodnotou entropie.

Ako priklad je pripojeny obrazok 1.4 sdvoma vzorkami réznych PE EXE stborov
napadnutych polymorfnym virusom W32/Stepan. Virus, ktory ma vysokl entropiu sa nachadza
v sekcii .reloc, ktora normalne obsahuje tabulku bazovych relokacii, ¢o je pomerne usporiadana

Struktira s nizkou entropiou. TieZ vidno podobnost’ entropie jednotlivych vzoriek virusu.

BRaanEas [aaeeseee] Section § “.reloc”

Entropy: B9452F (227, 57%), Roughness: @O2B96 (14D, 3443
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ENropus BB413E (254, £24), Roughness: BO1EFE (11R, 2931
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Obrazok 1.4: mapy entropie dvoch réznych siborov napadnutych tym istym virusom
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Takéto informacie z mapy entropie si vel'mi vhodné na plo$nt grafick( reprezentaciu, kde by

spominané vlastnosti boli pekne viditel'né.

1.4  Metody vizualizacie dat

2D pocitacova grafika sa z pohladu programatora deli na vektorova arastrovi. V rastrovej
grafike sa obrazova informacia popisuje maticou bodov (pixelov) [4]. Vo vektorovej grafike je obraz
popisany analyticky pomocou jednoduchych vektorovych entit, ako su tise¢ky, kruznice, elipsy a pod.
Rastrova grafika je vhodna napriklad na uloZenie fotografii, ktoré¢ aj ziskavame ako maticu bodov.
Pre naSu vizualizaciu entropie bude vSak najvhodnejSia vektorova grafika, ked’Zze budeme obraz
skladat’ podl'a dat mapy entropie z jednoduchych geometrickych ttvarov.

Obraz vo vektorovej grafike je popisany v dvojrozmernom priestore tymito zakladnymi
entitami: usecka, kruznica, krivka a polygén. Jednotlivé prvky v obraze a ich poloha st teda presne
matematicky popisané. Napriklad pri useCke mame definované stradnice zaciato¢ného a koncového
bodu, pri kruznici mame definovany stred a polomer. Pri zobrazovani sa vektorovy popis prevadza na
rastrové zobrazenie. V tom tkveji viaceré vyhody: pri zmene velkosti (hlavne zvac¢Seni)
neprichadzame o kvalitu a obraz moéZzeme I'ubovolne transformovat tiez bez straty kvality. Ked
ukladame obraz do vektorového formatu, uklada sa len matematicky popis entit, Co znamena, Ze aj pri

vel’kom rozliSeni je tento format Gisporny v porovnani s rastrovymi formatmi.
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2 Navrh grafickej reprezenacie mapy
entropie

Ked’ze mapa entropie suboru je informécia, ktora obsahuje dva rozmery — dizku suboru a samotn@i
hodnotu entropie v kazdom bode, da sa vhodne previest do ploSnej obrazovej reprezentacie. Preto

budeme entropiu zobrazovat’ v dvojrozmernom priestore.

2.1  Navrhnuteé typy grafov

Vytvorili sme tri navrhy grafickej reprezenticie mapy entropie: X-Y graf, hviezdicovy graf
a kruhovy graf. Kazdy sa hodi na iné pouzitie, niektoré st vd’aka jednoduchosti a prehladnosti
vhodné na skimanie mapy entropie, iné st vytvorené dizajnovo skor na medialnu prezentaciu tejto

metody.

2.1.1  X-Y graf

Najjednoduchsi a pri tom prehladny spdsob grafickej reprezentacie je jednoducho zobrazit mapu
entropie ako funkciu, kde na os x reprezentuje poradie jednotlivych skupin po 16 bajtov aos y
nanesieme im prislichajiicu entropiu. Vhodné je doplnit’ tento typ grafu o ¢islovanie a mriezku, kde
na y osi zvyraznime jednotlivé hodnoty entropie ana X osi nanesieme v uritych intervaloch
prisluchajuicu RAW adresu suboru. Pre lepsi prehl’ad usporiadame mapy entropie jednotlivych sekcii
pod seba a nad kazdu doplnime nazov sekcie. Navyse v jednotlivych sekciach farebne zvyraziiujeme
Struktary odkazované z IMAGE DATA_DIRECTORY, ako napriklad tabul’ku importov. Na obrazku
2.1 je ukazka prvych dvoch sekcii PE EXE suboru, prva obsahuje binarny kod, druha statické data
arozne Struktiry z IMAGE DATA DIRECTORY vratane napriklad tabul’ky importov a exportov.
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Obrazok 2.1: X-Y graf
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Predosly graf ma nevyhodu v tom, Ze napriek svojej prehladnosti nie je vel'mi vhodny na
medialnu prezentaciu. U vel'mi velkych suborov sa jednoducho dlha sekcia nezmesti na monitor,

preto potrebujeme graf, ktorého celkové rozmery by sa vzdy blizili Stvorcu.

2.1.2  Hbviezdicovy graf

Dalsi navrh je takzvany hviezdicovy graf (vid’ obrazok 2.2). Je zalozeny na predoslom navrhu, s tym,
ze grafy sekcii hviezdicovito usporiadame. Problém tohto grafu je, Ze jednotlivé sekcie nebyvaju
rovnako dlhé. Casto prva sekcia s kddom zabera dizku skoro celého suboru a ostatné sekcie s datami
s v porovnani s fiou vel'mi kratke, ¢o tento graf deformuje a z hviezdice Casto ostane len jadro

a jedna dlha vy¢nievajlica sekcia.

.l‘e/oc

text

orpc

Obrazok 2.2: Hviezdicovy graf

2.1.3  Kruhovy graf

Treti variant je takzvany kruhovy graf (vid’ obrazok 2.3). Jednotlivé kruznicové vyseky zobrazuju
sekcie, cela kruZnica zobrazuje subor. Velkosti kruznicovych vysekov zodpovedajii dizkam sekcii.
Obvod kruhu reprezentuje osu x z predoslych grafov, osa y znazornujuca velkost’ entropie je vzdy
kolma na dotyCnicu kruznice v danom mieste. V centralnej Casti kruhu farebne vyznacujeme
jednotlivé Struktary odkazované z IMAGE DATA DIRECTORY. Tento graf je na medidlnu
prezentaciu najvhodneji, ked'ze jeho vzhlad zostava stale sumerny bez ohladu na pocet a dizku

sekcii. Do grafu st doplnené popisky zobrazujuce nazvy sekcii.
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Obriazok 2.3: Kruhovy graf

2.2  Optimalizacia vykresPovania

Grafy vykresl'ujeme pomocou rasterizacie vektorov. Kazda hodnota entropie v mape ma v grafe svoju
vektorovu reprezentaciu vo forme usecky. Pri suboroch s velkostou 1MB a viac je mapa entropie
vel'mi velkd. To spdsobuje pomalé vykresl'ovanie, ked’Zze sa musi vykreslit' osobitne kazda usecka
znazornujuica entropiu na danom mieste. Jednotlivé hodnoty su v takom grafe tiez velmi nahusto,
ked’Ze rozlisenie monitora nestaci na velky pocet zobrazenych hodnot.

Preto je potrebné navrhnmit' optimalizaciu vykreslovania. Pri velkych stboroch sa mapa
entropie pred vykreslenim musi skratit’ a spriemerovat. Napriklad pre kazdé tri hodnoty entropie
spravime ich aritmeticky priemer a budeme ich reprezentovat len jednou tseCkou. Ukazka tato
optimalizované¢ho grafu je na obrazku 2.4. Ked’ze sa spriemerovanim kusok skresl'uje informacia, ako
to vidno na obrazku, program umoziuje nastavit, v akej miere sa ma mapa entropie pri zobrazovani

spriemerovat’ alebo tato optimalizaciu uplne vypnut’.

SOk ® oo I M
Ok o = o M

400 400

Obrazok 2.4: Vlavo pévodna mapa entropie, vpravo spriemerované zobrazenie.
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3 Navrh programu

Zakladna funkcionalita programu na vizualizdciu mapy entropie je nacitanie PE EXE suborov
a zobrazenie jednotlivych grafov. Program musi umoziovat’ nacitat’ viacero suborov naraz, aby sa
mohli napriklad porovnat’ napadnuty stibor s originalom. Farby a proporcie jednotlivych grafov by
mali byt’ nastavite'né. Program by mal tieZ umoziovat’ deformaciu, priblizenie alebo oddialenie grafu
podl'a potreby. Kedze sa budu vystupy zprogramu pouzivat na medidlnu prezentaciu, mal by
umoznovat export grafov do obrazovych grafickych formatov. Program ma byt implementovany

v jazyku C++.

3.1 Grafické uzivatel’ské rozhranie

Kedze musi program umoznovat nacitat’ viacero suborov naraz, rieSime grafické uzivatel'ské
rozhranie (d’alej len GUI) ako MDI (multiple document interface), kde GUI pozostava z jedného
rodicovského okna v ktorom sa nachadzaju dcérske okna zobrazujuce grafy jednotlivych nacitanych
suborov. Jedna z typickych nevyhod MDI rozhrania je, Ze nemame informaciu a vsetkych otvorenych
dcérskych oknach a uzivatel’ medzi nimi musi prepinat’ napriklad pomocou menu, ¢o nie je vel'mi
efektivne. To opravime tak, Ze pridame takzvané zalozky (tab control), pomocou ktorych uzivatel
moéze jednoducho arychlo prepinat medzi dcérskymi oknami. Okrem Standardnych ovladacich

prvkov ako je menu, pridame jeden panel nastrojov, na ktorom st najpouzivanejsSie funkcie rychlo

pristupné.
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Obrazok 3.1: Navrh GUI
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3.2  Objektovy navrh programu

Pri navrhu programu sme vyuzivali objektovy pristup. Objektovo orientované programovanie (OOP)
je spOsobom abstrakcie, kedy algoritmus implementujeme pomocou mnoziny zapuzdrenych
vzajomne komunikujucich entit, z ktorych kazda ma plna vypoctovii mocnost’ celého pocitaca [5].
Zakladnym prvkom je objekt, ktory si pamita svoj stav pomocou mnoziny atribitov a poskytuje
rozhranie operacii, aby snim bolo mozné pracovat’ [7]. Pri praci s objektom nas zaujima len
poskytované rozhranie, a nie vnutorna implementacia, co je princip zaptizdrenia. Trieda je prepis, ako
sa da vytvorit’ objekt daného typu.

Pri navrhu programu sme pouzivali viacero technik OOP, ako je napriklad dedi¢nost
a objektova skladba. Vyuzivame tieZ navrhové vzory factory a singleton. Na obrazku 3.2 je navrhnuty
diagram tried, v ktorom st zobrazené vSetky v nasledujicom texte popisované triedy. Pre
jednoduchsie a prehl'adnejsie zobrazenie neobsahuje presne vsetky triedy a ich metddy tak, ako to je

v skuto¢nosti implementované, ale vyjadruje zadkladnua Struktiru navrhu.

3.2.1 Navrh GUI tried

KedZe grafické uZivateI'ské rozhranie pozostava z hlavného okna a dcérskych okien zobrazujucich
grafy jednotlivych nacitanych PE EXE suborov, odrdza sa to aj na navrhu tried implementujtcich
GUL Hlavné okno triedy GuiMainWindow bude obsahovat’ 'ubovolny pocet dcérskych okien triedy
ChildWindow. Ich st¢astou bude vzdy jedna inStancia triedy Settings Window implementujucej okno,

pomocou ktorého méze uzivatel’ menit’ nastavenia grafov.

3.2.2  Navrh grafickych komponentov

Pri navrhu tried implementujucich jednotlivé grafy sme vyuzili princip dedi¢nosti. VSetky typy grafov
maju jednu spolo¢nu rodiCovski abstraktnu triedu Plot. Od nej st odvodené jednotlivé triedy
implementujuce vykreslovanie grafov (NormalPlot, CirclePlot, atd’.). Tento pristup ma vyhodu
v tom, Ze pri pouzivani tychto tried maji vSetky rovnaké rozhranie definované v rodicovskej triede,
takze pri programovani volania metdd nemusime riesit, s akym konkrétnym typom grafu sa za behu
bude pracovat’.

Casto maji rozne typy grafov spoloéné prvky. Napriklad hviezdicovy graf moézme vytvorit’ tak,
ze vykreslime jednotlivé sekcie ako X-Y graf atie transformujeme a usporiadame do hviezdice.
Alebo napriklad popisky vykreslujeme u vSetkych grafov rovnakym spdsobom, takze by bolo
zbyto¢né implementovat’ takéto generické prvky pre kazdy graf samostatne. Preto vyuzivame na to
princip objektovej skladby. Vsetky typy grafov si poskladané z generickych komponent

(EPNormalGrid, EPLinePlot, atd.), ktoré sa moézu l'ubovolne pouzivat. Tieto komponenty maju
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podobne ako grafy spolo¢nt rodi¢ovsku abstraktnu triedu PlotComponent, pomocou ktorej aj zdiel'aji

niektoré metddy, ktorych implementacia je pre vSetky odvodené triedy rovnaka.

3.2.3  Vyutzitie navrhovych vzorov

Navrhovy vzor systematicky nazyva, vysvetluje a vyhodnocuje dblezity a v objektovo orientovanych
systémoch opakujtci sa navrh [2]. S to popisy komunikujicich objektov a tried, ktoré su upravené

na rieSenie obecného navrhového problému.

Pouzitie navrhového vzoru tovaren

Pri naSom navrhu tried jednotlivych grafov nardzame na jeden problém. Polymorfizmus nam sice
umoziuje pracovat’ rovnako so vSetkymi typmi grafov, ked’ze su odvodené od spolocnej rodicovskej
abstraktnej triedy Plot, ale ked’ vytvarame konkrétnu inStanciu tychto tried, musime predsa len
Specifikovat’ v kdde presne odvodent triedu, ktort vytvarame (napriklad ¢i sa jedna presne
o CirclePlot, alebo StarPlot). My by sme vSak potrebovali aj tu nejaky virtudlny konstruktor, ktory by
nam vytvoril konkrétnu inStanciu dcérskej triedy zdedenej z Plot az za behu podl'a toho, aky typ grafu
sa ma zobrazit. Samozrejme mohli by sme do kodu vlozit' napriklad podmienku (napriklad prikaz
switch), od ktorej by sme dali vSetky typy grafov ana zaklade zvoleného typu by sa vytvoril
konkrétny graf. Tato konstrukcia si ale vyzaduje upravu kodu vzdy, ked’ by sme napriklad pridali
novy graf. Preto potrebujeme nejaky objekt, do ktorého by sme toto vytvaranie presunuli a nas kod
vyuzivajuci jednotlivé grafy by nepotreboval tGpravu v pripade pridavania alebo odoberania typu
grafu.

Nas problém ries$i navrhovy vzor tovaren (factory pattern), kde jedna trieda PlotCreator
definuje rozhranie pre vytvaranie objektu [2]. My vyuZijeme takzvanll parametrizovanu tovaren, kde
metoéda MakePlot(name: String) triedy PlotCreator implementujucej tento navrhovy vzor bude mat
jeden parameter identifikujuci konkrétny graf (vid’ [1]). V naSom pripade je kazdy graf identifikovany
jedinecnym retazcom. Pri vytvarani inStancie dcérskej triedy konkrétneho grafu predame tovarni len

tento ret’azec a ona uz bude vediet’, aky konstruktor ma pouzit’.

Pouzitie navrhového vzoru singleton

Nasa tovaren na grafy by mal byt’ globalne pristupny objekt. Napriklad k jej metdde MakePlot(name:
String) budeme pristupovat’ v implementacii triedy ChildWindow, ktora bude v GUI vytvarat
a zobrazovat’ jednotlivé grafy. Na inom mieste (eSte pred zobrazenim prvého grafu) bude zas
potrebné jednotlivé typy grafov u tovarne registrovat, aby tovaren vedela, ktory identifikacny retazec
patri ktorému grafu. Preto potrebujeme zaistit’, Ze inStancia triedy tovarne bude v programe len jedna.

To zaistime, ked triedu tovarne PlotCreator implementujeme pomocou navrhového vzoru
singleton (jedinacik). Ten zaisti, ze trieda bude mat’ len jednu instanciu a poskytne k nej globalny

pristupovy bod [2]. Trieda singletonu je rieSena tak, ze k nej pristupujeme pomocou statickej metody
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Getlnstance(), ktora nam vrati konkrétnu instanciu triedy PlotCreator. Pri prvom pristupe k nej sa

inStancia automaticky vytvori.

PlotCreator

—astatic instance

+@etInstance(): static GuiMainWindow
+RegisterPlot{name: String)
+MakePlot (name: string) +show)
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1 - - - -
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1
I .
1 upravujem
1
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+ComputeEntropy ()

Obrazok 3.2: zjednoduSeny diagram tried

3.2.4 Navrh spravy nastaveni vlastnosti grafov

Jedna z poziadaviek na funkcie programu bola, Ze u grafov by sa mali dat’ menit’ rézne parametre
zobrazenia, ako napriklad farba jednotlivych komponentov, Sirka Ciar a pod. Povodny navrh pocital
s tym, Ze nastavenia grafov budu realizované pomocou metod tried implementujucich grafiku. Tu sme

narazili na jeden problém. Ked’ze kazdy graf ma iné vlastnosti a nastavenia, bola by potreba vytvorit’
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samostatné metody pre kazda dcérsku triedu triedy Pot. To by nam narusovalo navrh vzhI’'adom na to,
ze chceme, aby kod obsluhujici vytvaranie a narabanie s grafmi pouzival len metody spoloc¢nej
rodicovske;j triedy. Tym by sa porusila moznost’ jednoducho pridavat’ a odoberat’ nové grafy.

Preto je potrebné navrhnut samostatnti triedu PlotProps, ktord bude spravovat nastavenia
grafov. V tejto triede sa nachadzaju vsetky nastavenia pre konkrétny typ grafu. Kazda instancia triedy
nastavenia aich implicitné hodnoty. Implementacia grafu bude potom k tymto nastaveniam
pristupovat ana zaklade nich vykreslovat graf. Objekt GUI triedy SettingsWindow bude moct
k tymto nastaveniam pristupovat’ cez spolocné rozhranie, dynamicky zistit’ ich pocet a vlastnosti

a umoznit’ uzivatel'ovi napriklad niektoré nastavenia zmenit'.

3.2.5 Navrh datovej reprezentacie mapy entropie

Mapu entropie bude ukladat’ intancia triedy EntropyData, ku ktorej budii mat’ pristup vsetky grafické
objekty a na zaklade dat poskytovanych touto triedou budi zobrazovat’ grafiku. Trieda EntropyData
sa bude skladat’ z objektu triedy SectionsEntropy implementujicej vypocet entropie pre jednotlivé
sekcie a z objektu triedy DataDirecory, ktory zisti z EXE suboru polohy Struktir odkazovanych
z IMAGE DATA_DERECTORY kvdli ich zvyrazneniu v grafoch.
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4 Implementacia a testovanie

Program je implementovany v jazyku C++ na platforme Microsoft Windows pomocou vyvojového
nastroja Visual Studio 2005. Pri implementacii datovych Struktar a algoritmov vyuzivame casto

Standardnua C++ kniznicu STL.

4.1 Nacitanie suboru a vypocet entropie

Pre vypocet entropie pouzivame Specialnu kniZznicu implementovanti v C++ vytvorent vo firme
Grisoft. Tej predame ako parameter pole bajtov reprezentujiice binarne data siboru a ako navratovi
hodnotu dostaneme pole bajtov obsahujuce mapu entropie.

Informacie z PE EXE suboru ziskavame nacitanim kompletného siboru do pamite, kde je
reprezentovany ako pole bajtov a prechadzanim jednotlivych Struktar obsahujucich pre nas dolezité
informacie. Tie su nadefinované v hlavickovych stiboroch windows.h a winnt.h, ktoré st Standardnou
sucast’ou vyvojovych nastrojov na platforme Windows.

Informacie o sekciach ziskame z hlavicky PE EXE suboru, kde nés zaujima hlavne polozka
NumberOfSections. Z tabulky sekcii ziskame podrobnejsie informacie o kazdej sekcii ako je jej
zaciatok, velkost' a pod. Pomocou tychto informacii vyselektujeme jednotlivé tiseky, ktoré patria
sekciam.

Kedze mapu entropie pocitame osobitne pre kazdi sekciu, implementujeme ukladanie
informacii o sekciach ako pole (STL Vector) struktar tExeSection. Ta obsahuje informacie o kazdej
sekcii, ako jej nazov, velkost, index zaliatku apod. Obsahuje tiez samotnii mapu entropie
prislichajicu danej sekcii, ktora je implementovana pomocou triedy Vector kniznice STL ako pole
typu unsigned char. Tieto informacie sa potom vyuzivaju pri zobrazovani grafov. Informéacie
o sekciach a vypocet entropie zapuzdruje objekt triedy SectionsEntropy.

Ukladanie  informacii o Struktarach  odkazovanych  z IMAGE DATA DIRECTORY
implementujeme podobne ako u sekcii polom (STL Vector) Struktar obsahujucich informacie, ako
zaCiatok Struktury, sekciu, v ktorej sa nachadza, relativny zaCiatok v ramci sekcie (potrebny pre
zobrazovanie v grafoch), velkost’, atd. Mnohé odkazy sa nachadzaju Casto vo forme RVA adresy, nas
vSak zaujima RAW adresa, aby sme vedeli, kde v subore hladat. Tuto adresu prepocitavame
pomocou postupu popisaného v kapitole 1.1. Informacie o IMAGE DATA DIRECTORY strukturach
zapuzdruje objekt triedy DataDirecrory.

Vsetky tieto objekty su sucastou objektu triedy EntropyData. T4 zapuzdruje celé nacitanie
suboru a ziskavanie jednotlivych informacii, ktoré pomocou metdd spristupniuje objektom tried

implementujucich grafiku.
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4.2 Implementacia grafiky

4.2.1 Kniznica Cairo

Na samotntl vektorova grafiku sme pouzili 2D kniznicu Cairo. Téato kniznica je implementovana
vjazyku C. Je prenositelnd na viaceré platformy, medzi ne patri Windows aj Linux. Triedy
implementujuce grafiku vyuzivajice tuto kniznicu vratane uz popisovanych tried na nacitanie stiboru
su teda programované tak, ze by sa dali pouzit’ aj ne inej platforme, ako Windows. Kniznica Cairo vie
vykreslovat’ priamo na Device Context (pomocou ktorého sa vykresluje na okno vo Windows
Forms), do paméte, alebo priamo do vektorovych grafickych formatov, ako je SVG alebo PDF. Tiez
podporuje export vykreslenej a rasterizovanej plochy do obrazkov vo formate PNG.

Princip kreslenia kniznicou Cairo pozostava z piatich zakladnych prvkov: ciel’, zdroj, maska,
cesta a kontext (podrobnejSie vid’ [10]). Ciel’ je plocha, na ktoru kreslime. Zdruzuje jednotlivé
vykreslované entity. Zdroj je takzvany ,Stetec” ktorym vypliujeme alebo vytiahneme vektorové
entity. Mdze to byt napriklad gradient, jednoliata farba, alebo bitmapovy vzor. Maska kontroluje, aka
Cast’ zdroja sa aplikuje pri vykresl'ovani na ciel. Cesta je skupina vektorovych entit, ktoré moézeme
transformovat’, vykresl'ovat’ a pod. Kontext udrzuje stav spominanych prvkov (na aky ciel’ sa kresli,
akym zdrojom kreslime a aku masku aplikujeme).

Grafy pozostavaji z vektorovych entit, ktoré si vykresl'ované kniznicou Cairo. St to napriklad
usecka, krivka, kruznica. Ich poloha je definovana uzivatel'skymi stradnicami, kde bod so
stradnicami 0, 0, je lavy horny roh obdiznikovej plochy, na ktorti kreslime. Tieto entity potom
spojime do cesty , ktor vyplnime alebo vytiahneme nastavenym $tetcom (zdrojom).

Kniznica Cairo nam umoziuje obraz lubovolne transformovat pomocou linearnych
geometrickych transformacii pomocou transformacnej matice. Obraz mézeme napriklad rotovat,
skosit’, posunut’ alebo rozne menit’ pomer stran a velkost’. Pri praci s 2D grafikou méme vlastne dva
priestory suradnic. Jeden st uz spominan¢ uZzivatel'ské stradnice (user space coordinates) a druhy
suradnice cielového zariadenia, na ktoré¢ vykresl'ujeme (device space coordinates). Transformacia
urCuje prevod medzi tymito priestormi. To znamend, Zze uzivatel'ské stradnice sa transformaciou
nezmenia a ked’ chceme nejaky obraz vykresleny na ciel'ové zariadenie transformovat, treba najprv
spravit’ transformaciu a az potom ukladat’ a rasterizovat” vektorové entity pomocou uzivatel'skych

suradnic.

4.2.2  Vytvaranie grafickych komponentov

GUI triedy ovladajuce zobrazenie grafov vytvaraju konkrétne inStancie grafov pomocou metody
MakePlot(string name) triedy tovarne PlotCreator, ktorej daju ako parameter jedinecny nazov grafu.

Aby tovaren vedela, aké grafy moze vytvarat, musi sa na zaciatku pri spusteni programu kazdy typ
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grafu u objektu triedy PlotCreator zaregistrovat pomocou metddy RegisterPlot(string name,
tCreatorFPtr fptr). Prvy parameter je jedine¢ny nazov grafu a druhy je ukazatel’ na funkciu, ktora
vytvara konkrétnu inStanciu grafu a vracia nan ukazatel. Tuto funkciu si objekt triedy PlotCreator
ulozi do asociativneho pol'a (std::map) ako hodnotu, klI'i¢om je nazov grafu. Pri volani metody
MakePlot(string name) si vyhlada podla kI'i¢a name funkciu na vytvorenie grafu, ktoru zavola

a vytvori objekt konkrétneho grafu. Metoda ako vracia ukazatel’ na tento objekt.
4.2.3 Implementacia grafickych komponentov

Trieda Plot

Trieda Plot zastreSuje vSetky prvky tykajuce sa kniznice Cairo, (ciel, kontext a podobne), ktoré
obsahuje ako privatne premenné. Po inicializacii objektu tejto triedy je potrebné mu priradit’ pomocou
metddy LoadData inStanciu triedy EntropyData, ktora obsahuje mapu entropie a d’alSie informacie
potrebné na zobrazovanie grafov. Zoomovanie je implementované pomocou metody SetSizeTo, ktora
aplikuje transformacnti maticu tak, aby vysledny graf mal urené rozmery. PribliZzenie grafov je
obmedzené na urcit¢ maximum aj minimum. AZ po nastaveni rozmerov vysledného grafu je mozné
graf vykreslit pomocou metédy Draw(). Samozrejme po kazdej zmene rozmerov je treba graf znova
prekreslit’.

Vykresl'ovanie je implementované tak, ze najprv sa vytvori cielova plocha (vykresl'ujeme do
pamite) a Cairo kontext. V priebehu vykreslovania nastavujeme rozne stavové premenné, ako
hrubka ciary, farba vyplne apodobne. V uzivatel'skych stradniciach umiestiiujeme jednotlivé
vektorové entity do ciest a tie vytiahneme alebo vyplnime nastavenym zdrojom (napriklad Stetcom
s ur¢enou farbou, alebo gradientom).

Casto potrebujeme vykreslit' Giaru, ktord ma presne danti hrabku na vystupnom zariadeni
(napriklad 1 pixel na monitore). Alebo napriklad chceme, aby pismo nejakej popisky malo stale
rovnaki velkost bez ohladu na to, ako graf transformujeme alebo priblizime. Kedze vSak
vykresl'ujeme v uzivatel'skych stradniciach uz na transformovany obraz, zdeformuje to aj hrabky
¢iar, ked’Ze ich velkosti definujeme pomocou rozmerov v tychto suradniciach. Preto je potrebné pred
vyplnenim ¢iary najprv aktualnu transforma¢ni maticu uloZit' a obraz transformovat’ pomocou
jednotkovej matice na pdvodné rozmery zhodné s uzivatel'skymi stGradnicami. Po vyplneni treba
obraz transformovat’ spdt, aby sme mohli pokracovat’ v normalnom kresleni transformovaného

obrazu. Na tento el obsahuje trieda Plot chranené metddy SaveTransform() a RestoreTransform().

Trieda PlotComponent

Tato trieda slizi ako rodi¢ovska trieda pre vSetky komponenty grafov. Jednotlivé komponenty st
uréené na priame vykresl'ovanie uZ na existujici Cairo kontext v existujuce] instancii konkrétneho

grafu odvodeného od triedy Plot. Kazdy komponent ma kotvu urcujicu jeho polohu v uzivatel'skych
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suradniciach nastavitelni metédou MoveTo. Velkost kazdého komponentu v uzivatel'skych
suradniciach sa da nastavit’ pomocou metody SetPixSize. Tato trieda obsahuje aj chranenu metodu
OptimizeEntropy, ktora spriemeruje entropiu na zadantl vel’kost’ a vrati novi skratenii mapu entropie.
Tato metdda sa vyuziva v dcérskych komponentoch, ktoré implementuji zobrazovanie samotnej

grafickej Casti mapy entropie.

4.2.4 Implementacia X-Y grafu

X-Y graf je implementovany v triede NormalPlot a skladd sa zkomponentov EPNormalGrid,
EPNormalPlot, EPDirStrap a EPSecDescription. V cykle vykresl'ujeme graf mapy entropie pre
kazda sekciu pod seba.

Objekt triedy EPNormalGrid vykresl'uje na zadant poziciu mriezku vyznacujucu konkrétne
hodnoty entropie a adresy. Tiez vykresl'uje k nim prislichajice popisky. Jednotlivé ¢iary mriezky si
zachovavaju svoju hribku bez ohl'adu na to, ako je graf deformovany alebo priblizeny.

Samotny graf je implementovany komponentom EPNormalPLot. Ten pre kazdu hodnotu
entropie vykresli samostatnu usecku, ktora zacina v predchadzajucej hodnote a kon¢i v aktudlnej, kde
index mapy entropie je stradnica x koncového bodu a hodnota entropie je suradnica y. Graf je
vyplneny gradientom podl'a nastavenych farieb.

Objekt triedy EPDirStrap vykresli na dané miesto péds zvyraznujuci jednotlivé Struktiry
odkazované z IMAGE DATA_DIRECTORY. Instancia triedy EPSecDescription vypisuje ndzvy sekcii
nad ich grafy entropie. Vyska pasu aj velkost’ textu su nezavislé od priblizenia a deformacie grafu
a ostdvaju na monitore v rovnakej velkosti. To umoziiuje Citatelnost’ textu bez ohl'adu na zvolené

pribliZzenie.

4.2.5 Implementacia hviezdicového grafu

Tento graf je implementovany triedou StarPlot a sklada sa z tych istych komponentov, ako predosly.
Samotny hviezdicu a centrdlnu cast' nevykresl'ujeme pomocou komponentov. Pri vykreslovani
jednotlivych sekcii vyuzivame transformacie. Najprv posunieme suradnicovy systém do stredu
hviezdice a potom vykresl'ujeme v cykle jednotlivé sekcie. Po vykresleni kazdej sekcie rotujeme
suradnicovy systém o potrebny uhol vel'ky 360 stupiiov vydelenych po¢tom sekeii.

V tomto grafe sa z estetickych dovodov velkost textu popisiek sekcii meni v zavislosti na
priblizeni aje na uzivatelovi, aby si napriklad pri malom pribliZzeni nastavil korektnii velkost.

Implicitne je tato vel'kost nastavena tak, ze aj pri najmensej velkosti bude text Citatelny.
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4.2.6 Implementacia kruhového grafu

Tento graf je implementovany triedou CirclePlot askladd sa z komponentov EPCircleCore,
EPCirclePlot, EPSecDescription a EPPLine. V cykle vykreslujeme jednotlivé kruhové vyseky
predstavujuce sekcie. Po vykresleni kazdého rotujeme stradnicovy systém o potrebny uhol.

Objekt triedy EPCircleCore vykresluje centralnu Cast’ kruhového grafu. Jedna sa o kruhovy
vysek, v ktorom st zvyraznené farebne formou mensSich kruhovych vysekov jednotlivé Struktiry
odkazované z IMAGE DATA DIRECTORY.

Samotny graf vo forme kruhového vyseku je implementovany komponentom EPCirclePlot.
Ten vykresl'uje podobne ako EPNormalPlot GseCku pre kazdi hodnotu mapy entropie stym
rozdielom, Ze vyuZivame rotaciu aby mal graf kruhovy tvar. Po vykresleni kazdej GiseCky rotujeme
suradnicovy systém o uhol rovny uhlu kruhového vyseku vydeleného velkostou mapy entropie.

Instancia triedy EPSecDescription vypisuje nazvy jednotlivych sekcii a objekt triedy EPPLine
sluzi na vykreslenie Ciary spajajicej nazov sekcie s jej polkruhovym zobrazenim. Niekedy pozostava
subor zo sekcii s velmi malou alebo nulovou velkostou nasledujucich hned’ za sebou. KedZe sa
nazvy sekcii zobrazuju v urcitej vzdialenosti do stredu grafu, mohli by sa v tomto pripade prekryvat’.
To je oSetrené tak, ze na zadklade velkosti kruhového vyseku sa zist'uje, ¢i by sa text mohol prekryvat’

a ak ano, tak sa posunie d’alej od stredu pod predosly text.

4.3 Grafické uzivatel’ské rozhranie

Na implementaciu GUI sme pouzili .NET framework verzie 2.0. Sti¢astou tejto sady nastrojov je
kniznica Windows Forms (skratene WinForms), ktoraslizi na vyvoj GUI pod Windows
(podrobnejsie vid’ [8]). Obsahuje triedy na vytvaranie réznych prvkov GUI, ako napriklad okno,
panel nastrojov, menu a pod. Triedy implementujuce GUI komponenty spominané v kapitole 3.3.1 st
odvodené od triedy System::Windows::Forms::Form.

Po spusteni programu sa zobrazi okno vytvorené inStanciou triedy GuiMainWindow. Pri
otvoreni suboru sa vytvori objekt triedy EntropyData, ktory stibor nacita sibor a vypocita entropiu
aobjekt triedy ChildWindow, ktory zobrazi okno s grafom. Okno ChildWindow si ako privatnu
premennt uchovava objekt triedy EntropyData, ktory spristupiiuje objektom grafickych tried.

4.3.1 Prepojenie grafiky s uzivatel’skym rozhranim

Po vytvoreni inStancie grafu pomocou metdody MakePlot a priradeni mapy entropie grafu
metddou LoadData nastavime velkost” grafu na velkost’ aktualneho dcérskeho okna, do ktorého graf
vykresl'ujeme. Metodou Draw ale vykreslime graf len do pamite. Pri zlozitych grafoch s mnozstvom

entit vykreslovanie vektorov samozrejme chvilu trva. Preto trieda Plot obsahuje metddu
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DrawToHdc, ktora prekresli uz vyrenderovany obsah paméte do okna. Tato metdda sa vola vzdy, ked
sa toto okno potrebuje prekreslit’.

Tento pristup ma svoje vyhody aj nevyhody. Vyhoda spociva v tom, ze prekreslovanie je
velmi rychle, ked’ napriklad pracujeme s uz vykreslenym grafom vo velkom priblizeni. Ked’ nim
pohybujeme, tak sa prekresl'uje len bitmapovy obsah pamite na okno a nemusi sa volat metdda
Draw. Nevyhoda je vtom, ze pri velkom priblizeni sa v paméti nachddza kompletny bitmapovy
obraz grafu, ¢o je pamétovo narocné. Ked’Ze si mapu entropie si najcastejSie prezerame ako celok,

pamét'ova narocnost’ pri velkom priblizeni az tak neprekaza.

4.4 Nastavenia grafov

Jednotlivé grafy si plne nastaviteIné. Uzivatel moéze menit’ farby prvkov, hribky ¢iar, zapinat’
a vypinat' niektoré komponenty (napriklad mriezku, popisky). Nastavenia su ukladané pomocou
inStancie triedy PlotProps. St implementované tri typy nastaveni: farba (reprezentovana objektom
triedy Color, ktory obsahuje RGB hodnoty farebnej informacie), ¢islo a pravdivostna hodnota. Tie s
uloZené v troch asociativnych poliach (STL trieda map), kde kI'iCom je jedineény nazov nastavenia
typu string a hodnotou samotné nastavenie. K nastaveniam sa pristupuje metodou GetProps, ktord ma
jeden parameter typu string, ktory obsahuje retazec identifikujuci nastavenie a vracia samotn(
hodnotu nastavenia. Metéda AddProp prida nastavenie do zoznamu nastaveni a metdda SetProp
nastavi uz existujuce nastavenie na urciti hodnotu.

Kazda instancia grafu obsahuje objekt triedy PlotProps. Pri vytvarani grafu si graf zaregistruje
pomocou metody AddProp vsetky potrebné nastavenia, na zaklade ktorych sa bude zobrazovat.
Komponenty grafov tiez pracuju s tymito nastaveniami, takze ak chceme pouzit' v grafe napriklad
komponentu EPNormalGrid, musime tiez zaregistrovat’ jej nastavenia. Na to ma kazdy komponent
staticki metodu, napriklad u EPNormalGrid zaregistrujeme nastavenia pomocou metody
EPNormalGrid_InitializeSettings. Daliie pripadné inStancie tejto triedy budii pouZivat' tie isté
nastavenia.

Instancia PlotProps je pristupné z grafu metdédou GetProps, pomocou ktorej pracuje
s nastaveniami instancia GUI triedy Settings Window umoziujica uzivatel'ovi nastavenia dynamicky
menit’. Po zmene nastaveni sa graf vzdy znova prekresli.

Nastavenia sa automaticky ukladaju a nacitavaji pomocou suboru XML. Na to je pouzita

kniznica TynyXML implementovana v jazyku C++.

4.5 Testovanie programu

Program bol testovany pod operatnymi systémami Microsoft Windows XP aj Vista. Kvoli

bezpecnosti sa pri testovani vzoriek virusov vyuzival virtudlny stroj. Okrem testovania nacitania
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a zobrazenia grafov r6znych vzoriek PE EXE suborov sa testovala aj u¢innost’ grafickej reprezentacie
na analyzu napadnutych suborov.

Napriklad na obrazku 5.1 vidime mapy entropie dvoch réznych vzoriek suborov napadnutych
polymorfnym virusom Win32/Andras.7300. Jedna sa o Uplne rozli¢né programy (prvy ja kalkulacka —
calc.exe, druhy poznamkovy blok — notepad.exe). Vidime, Ze virus napadd poslednu sekciu
s tabul’kou relokacii (vyznacena svetlomodrou farbou v poslednej sekcii). V tejto sekcii nemaju data
vacsinou vysoku entropiu, takze je na prvy pohlad jasné, ze oblast’ s vysokou entropiou na konci
suboru je podozriva. Ked’ sa pozrieme na tieto dva vzorky, vidime dokonca, Ze sa Cast’ mapy entropie
prisluchajica virusu sa zhruba zhoduje u oboch vzoriek, aj ked’ sa jedna o binarne celkom odlisné
vzorky. Cervené oznaGenie miesta napadnutého virusom a modré popisky nazvu sekcie su doplnené

kvo6li nazornosti, program to v grafe takto nezobrazuje.

sekcia .reloc

Obrazok 4.1: Porovnanie dvoch vzoriek virusu Andras
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5 Z.aver

Hlavny ciel’ prace bolo navrhntit’ rozumnu graficka reprezentaciu mapy entropie a navrhnat’ program,
ktory tieto grafy zobrazi. Program takto prezentuje tato zaujimavil metodu Statistickej analyzy PE
EXE suborov. Pomocou jednotlivych grafov pekne vidiet’ i¢innost’ tejto metddy, kde 'ahko najdeme
napadnuti Cast’ suboru alebo dokaZeme spozorovat podobnost mapy entropie rdéznych vzoriek
polymorfnych virusov.

Vo firme Grisoft uz implementovali podobny nastroj, ten vSak zobrazoval mapu entropie iba
ako pole hexadecimalnych hodnét. Pre laika to bolo tazko ¢itatené a nevhodné na prezentaciu tejto
metddy. Vystupy z nasho grafického programu st naopak na medialnu prezentaciu priamo vytvorené.

Samozrejme sa nejedna o kone¢nu verziu programu. V budicnosti by sa mohla implementovat’
okrem d’alSich variant grafov aj interaktivita, kde by uZivate mohol presuvat jednotlivé grafické
prvky pomocou mysi, ako to je napriklad v grafickych editoroch. Ind moznost’ vylepSenia by bolo

pridat’ aj nejaké trojrozmerné grafy (implementované napriklad v OpenGL).
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Priloha 1. Metriky kodu

Uvedené su statistiky z vlastného zdrojového kodu programu (stav k datumu 13.maéja 2008). Zdrojové

koédy pouzitych kniznic neratame.

Pocet suborov: 25
Pocet tried: 24
Pocet riadkov (bez komentarov): 4417
Velkost spustitelného suboru (bez ladiacich informacii):| 479 232 bajtov
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Priloha 2. Uzivatel’sky manual

1 Popis programu EntropyGraph

Program je ureny na zobrazenie grafov mapy entropie PE EXE suborov. Na vyber st tri typy grafov:
Normal plot (X-Y graf), Circle plot (kruhovy graf) a Star plot (hviezdicovy graf). Grafy je mozné

pomocou nastaveni upravit’ a exportovat’ do formatov PNG, PDF a SVG.

1.1 Normal plot (X-Y graf)

Tento graf zobrazuje mapy entropie sekcii zoradené pod seba. Popisky (entropia a RAW adresy) su
zobrazené v hexadecimalnych hodnotach. Struktary z IMAGE DATA_DIRECTORY su vyznaené

pomocou farebnych pasov.

1.2 Star plot (Hviezdicovy graf)

Tento graf zobrazuje mapy entropie sekcii usporiadané do hviezdice. Graf ma pevny pomer stran

a neda sa natahovat’. Inak prei plati to, ¢o u predoslého.

1.3 Circle plot (Kruhovy graf)

Graf zobrazuje mapy entropie sekcii po obvode kruhovych vysekov. Velkost vyseku zodpoveda
velkosti sekcie, cely kruh (uhol 360 stupnov) zodpoveda velkosti celého stboru. V centralnej Casti
kruhu farebne vyznaCujeme jednotlivé Struktury odkazované z IMAGE DATA DIRECTORY. Je

mozné zobrazit’ legendu zobrazujicu nazvy sekcii. Graf ma pevny pomer stran a neda sa nat'ahovat’.

2 Pouzitie programu

Program moze nacitat’ len stibory vo formate PE EXE (spustitelné EXE subory, subory kniznic DLL
apod.). KedZe algoritmus vypoctu entropie je naro¢ny na vykon, mdze trvat’ nacitanie viacsich
suborov (zhruba nad 1MB) radovo aj niekol’ko desiatok sekund. Je mozné nacitat’ viacero stiborov
naraz a prepinat’ medzi nimi pomocou zaloziek v hornej Casti okna. Po nacitani siiboru sa zobrazi
implicitny graf Normal plot. Typ grafu mozeme prepinat’ pomocou menu alebo panela nastrojov.
Grafy moézeme l'ubovol'ne priblizit’ alebo oddialit’. Natiahnutie a roztiahnutie na vysku alebo na Sirku
je mozné iba u grafu Normal plot. Graf je mozné po pribliZzeni postvat’ priamo mySou. Graf je mozné

automaticky roztiahnut’ na velkost’ okna kliknutim na ikonu aktualneho grafu.

2.1 Polozky menu, panela nastrojov a klavesové skratky.

Klaves. -
Menu Toolbar skratka Popis
File — Open Open Ctrl + O | Zobrazi dialég na otvorenie suboru
File — Export Export Ctrl + S | Zobrazi dialég na export grafu do suboru.
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File — Close Close Ctrl + Q | Zatvori nacitany PE EXE subor.

File — Exit Alt + F4 | UkoncCi program.

View — Zoom in Zoom in + Zvacsi graf

View — Zoom out Zoom out - Zmensi graf

V_|ew — Stretch horizontal — Stretch horizontal + Natiahne graf do Sirky. Pristupné len

bigger u grafu Normal plot.

View — Stretch horizontal — Stretch horizontal - Zuzi graf. Pristupné len u grafu Normal

smaller plot.

V_|ew — Stretch verticall — Stretch vertical + Natiahne graf do vysky. Pristupné len

bigger u grafu Normal plot.

V_|ew — Stretch vertical — Stretch vertical - Znizi graf. Pristupné len u grafu Normal

bigger plot.

Graph —> Settings Settings F5 g:)at?{]am okno Plot Settings s nastaveniami

Graph — Normal plot Normal plot Zobrazi X-Y graf.

Graph — Circle plot Circle plot Zobrazi kruhovy graf.

Graph — Star plot Star plot Zobrazi hviezdicovy graf.

Help — EntropyGraph Help F1 Zobrazi tuto napovedu.

Help — About Zobrazi kratku informaciu o programe.
2.2 Nastavenia grafov

Nastavenia grafov je mozné menit’ pomocou okna Plot Settings. Na zalozke Properies sa nachadzaju
nastavenia umoznujuce zapinat' a vypinat jednotlivé prvky grafov. Zalozka Colors obsahuje
nastavenia farieb. Kliknutim na polozku (farebny obdiznik vyplneny nastavenou farbou) je mozné
zmenit’ farbu. Zalozka Sizes obsahuje numerické nastavenia (velkosti, poCet a pod.). Tlac¢idlo OK
ulozi zmeny a zatvori okno. Tlacidlo Apply mé ta istd funkciu stym rozdielom, Ze sa okno

s nastaveniami este nezatvori. Tlacidlo Cancel zatvori okno a zrusi vSetky neulozené zmeny.

2.3 Zoznam nastaveni grafov

Legenda: N — Normal plot, S — Star plot, C — Circle plot

Nastavenie Typ Popis
grafu
N[s|cC

Properties

Auto max x grid limit on x | x Zaping a vypina gytoma}ické obmedzenie hustoty mriezky
(na osi x zobrazujucej subor).
Grid antialiasing on X | X Zapina vyhladené zobrazenie mriezky
Grid on X | X Zapina mrieZku
Grid text on X | X Zapina popisky x a y hodnét na mriezke
Plot I Zapina obvodovu Ciaru graf. Vhodné na grafy siborov
ot line on X [X | X , ;
s malou velkostou.
Pointing line on X | Zapina Ciaru ukazujucu na sekciu v kruhovom grafe.
Section name text on X | X | X | Zapina popisky nazvov sekcii
Section name text on X | X | x | Zapina popisky s nazvami sekcii.
Colors

Axis color X [ X Farba os
Background gradient color 1 | x | x | x | Farba pozadia
Background gradient color 2 | x | x | x | Farba pozadia
Circle color x | Farba kruhu u kruhového grafu.
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Circle line color x | Farba obvodovej €iary kruhového grafu.
Farba pasu zvyrazfiujuceho sekcie z
IMAGE_DATA_DIRECTORY.

Farba pozadia mrieZky

Farba mriezky

Farba popisiek na mriezke

x
x

Data directory strap color

Grid background color
Grid color
Grid text color

XX [ X [X [ X [X X
XX [ X [X [ X [X X

Plot gradient color 1 x | Prva farba vyplne grafu.
Plot gradient color 2 x | Druha farba vyplne grafu.
Plot gradient color 3 x | Tretia farba vyplne grafu.
Plot line color x | Farba obvodovej &iary grafu.
Pointing line color x | Farba Ciary ukazujucej na sekciu u kruhového grafu.
Section name text color X | X | x | Farba popisiek s nazvami sekcii.
Sizes
Circle line width x | Sirka obvodovej giary kruhového grafu.
Circle spacing x | Odstup jednotlivych sekcii v kruhovom grafe.

. : VySka pasu zvyraziiujuceho sekcie z

Data directory strap height | x |x IMAGE_DATA_DIRECTORY.

Grid text size X | X Velkost popisiek. Tato velkost je nezavisla na priblizeni.
Maximalna zobrazitelna hodnota entropie. Ak bude mat’

Maximal x entropy size XXX | sekcia vagsiu entropiu, tak sa zaokruhli na tuto hodnotu.
Maximalny pocet popisiek x-hodndt. (funguje, ak je
Maximal x grid number X | X zapnuty Auto max x grid limit on) Reguluje hustotu x-ovej
mrieZKy.
Plot line width X | x | x | Hribka obvodovej €iary grafu.
Pointing line width x | Sirka &iary ukazujucej na sekciu u kruhového grafu.
Section name text size X | X | x | Velkost popisiek s hazvami sekcii.
Hustota mriezky na osi x. (za koflko jednotiek osi x — 16
X grid per units X [ X bajtov suboru — vykresli ¢iara mrieZky s popiskou

obsahujucou RAW adresu)

Hustota mriezky na osi y. (za kofko jednotiek osiy —
Y grid per units X | X jednotka entropie — vykresli €iara mrieZky s popiskou
obsahujucou hodnotu entropie)

24 Struktiry IMAGE_DATA_DIRECTORY
Struktary odkazované z IMAGE DATA_DIRECTORY st v grafoch zvyraznené farbami. Tieto farby

je mozné nastavit’ pomocou Plot Setings na zalozke Colors. Tato zalozka sluzi aj ako legenda pre
jednotlivé farby. Nasledujica tabulka obsahuje zoznam 16 S$truktar odkazovanych 2z
IMAGE DATA DIRECTORY. Sedemnésta zvyraznovana $truktura je pole IMAGE THUNK DATA
a osemnasta je pole IMAGE IMPORT BY NAME. Nazvy suhlasia s ndzvami nastaveni ich farieb.

Nazov

Exports data directory color

Imports data directory color

resources data directory color

Exceptions data directory color

Security data directory color

Relocations data directory color

Debug info data directory color

Architecture specific data data directory color

3
Q
[
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9 Global pointer data directory color
10 Thread Local Storage data directory color

11 Load Configuration data directory color
12 Bound Imports data directory color

13 Import Address Table data directory color
14 Delay Load Imports data directory color

15 COM Runtime descriptor data directory color
16 0xOF data directory color

17 IAT: Jump Table data directory color

18 IAT: Name Table data directory color

2.5 Export grafu

Grafy je mozné exportovat’ do formatov PNG, PDF a SVG. Graf sa vyexportuje v takej velkosti,
v akej sa zobrazuje na obrazovke. Ak je potrebna urcita velkost' obrazka, je potrebné graf najprv

adekvatne priblizit’ alebo oddialit’.

2.6 Poznamky k nastaveniam grafov
Ked potrebujeme presni mapu entropie pri velkych stiboroch, je mozné zaokruhlovanie vypnut
nastavenim hodnoty Maximal x entropy size na vel'mi vysoka hodnotu. POZOR, vykresl'ovanie grafu
vel'kej mapy entropie mdze trvat’ ve'mi dlho. Implicitna hodnota, pri ktorej to ide celkom rychlo je
2000.

Hustotu mriezky ovplyviiujeme nastaveniami X grid per units a Y grid per units, kedy hodnota
1 znamena, Ze sa &iara mriezky vykresl'uje za kazda jednotku na danej osi. Cim vys§ia hotnota, tym je
nizSia hustota mriezky. Pri malom priblizeni sa moze nickedy velky text popisiek prekryvat, o
nevyzera vel'mi esteticky. Preto je potrebné zmenit’ bud’ hodnotu X /Y grid per units (ovplyvnime tym
hustotu mrieZok a popisiek) alebo zmensit’ velkost’ pisma popisiek (Grid text size). Ked’ nechceme
rieSit’ hustotu mriezky na x osi pre rdzne vel'ké stibory, je vhodné zapnit’ nastavenie Auto max x grid
limit on, ktoré automaticky obmedzi pocet Ciar x-mriezky na ur¢itd hodnotu (nastavitenu pomocou
Maximal x grid number).

U kruhového grafu je mozné, Ze sa nazvy sekcii nebudu pri atypickych velkostiach sekcii

zobrazovat’ korektne. D4 sa to opravit’ ipravou pribliZenia.

3 InStalacia programu

Na pouzitie programu staci skopirovat subory EntropyGraph.exe, libcairo-2.0.dll, libpngl3.dll
,zlibl.dll a XML stbory s nastaveniami grafov s nazvami ,,PROPS ndzov grafu.xml” do niektorej
zlozky. Ked program v spustacom adresari XML stbor s nastavenim nenajde, vytvori novy pri

prvom pokuse uloZzit’ nastavenia. Je potrebné mat’ nainstalovany .NET Framework 2.0 alebo novsi.
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