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Abstrakt

Tato prace popisuje navrh a implementaci efektivni spravy paméti pro vicevlaknové aplikace.
Nejprve jsou popsany moznosti virtualni paméti, jez poskytuji moderni opera¢ni systémy, mezi néz
patii Microsoft Windows a Linux. Dale jsou vysvétleny nejpouzivanégjsi algoritmy spravy pameéti.
Jejich vlastnosti jsou nasledné vhodné pouzity pii navrhu nového spravce paméti. Vysledny navrh
obsahuje urcité nastroje pro ladéni a méteni vykonu aplikaci. V zavéru préce byla provedena série

testd a zhodnoceni dosazenych vysledki.
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Abstract

This thesis describes design and implementation of effective memory management for multi-threaded
applications. At first, the virtual memory possibilities are described, which can be found in the latest
operating systems, such as Microsoft Windows and Linux. Afterwards the most frequently used
algorithms for memory management are explained. Consequently, their features are used properly for
a new memory manager. Final design includes particular tools for application debugging and

profiling. At the end of the thesis a series of tests and evaluation of achieved results were done.
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1  Uvod

NejspiSe kazdy z nas, kdo zac¢inal programovat, zjistil, Ze existuji datové struktury, které nemaji
piedem znamou velikost. V takovych ptipadech jiZz nestacilo statické ptidélovani paméti, které
implicitné poskytuje kazdy programovaci jazyk. Je mozné, ze se naslo par bystrych programatoru,
kterym se nechtélo hledat ve specifikaci jejich programovaciho jazyka a napadlo je staticky
rezervovat Usek paméti, ze kterého postupné pridélovali mensi bloky o dané velikosti. MoZnéa to mize
nékomu na prvni pohled pripadat smésné, ale pocitace do 70. let minulého stoleti disponovaly tak
malou paméti, Ze o spravé dynamické paméti se v té dobé ani nedalo mluvit a aplikace byly psany
pravé timto zpusobem. Takovy piiklad maZeme najit stale i v dneSni dobé, kdy mame vestavéné
zarizeni témér na kazdém kroku a mnohdy na nich nebézi Zadny operacni systém, ktery by to
umoznil. Pokud se ale vyhneme té&mto pripadam, tak ndm vétSina soucasnych jazyka né&jakou formou
zpiistupnuje spravu paméti, ktera je vétSinou dodavana jako knihovni funkce nebo je pfimo soucasti
daného jazyka.

V piipadé, Ze se podivame na néjakou definici pojmu ,,sprava paméti“, tak zjistime, Ze se jedna
v podstaté o organizaci a hospodareni s operac¢ni paméti. V nejjednodussi forme zahrnuje pouze
pridélovani paméti. VétSinou je takova funkénost nedostacujici a proto zajistuje i nasledné uvolnéni
paméti (nékdy téZ nazyvané regenerace paméti). Zpusoby jakym je uvoliiovani dosazeno, rozdéluji
spravu paméti na manuélni a automatickou. Jak jiz ndzev napovida, tak pfi manualni spravé musime
sami volat uvolnovani paméti, kdezto automaticka sama zajisti uvolnéni nepotiebné paméti.
Automatickou spradvou (zvanou téZz garbage collector, ,,shéra¢ odpadu®) se v této praci nebudu
zabyvat. Lze ji nalézt u vétSiny abstraktnich objektovych jazyka, které jsou interpretované, a tuto
spravu zajistuje béhovy virtualni stroj. U nizko-Uroviovych jazykua, jako je napi. C/C++, se s timto
zpasobem spravy paméti Ize setkat maximalné ve formé speciélnich knihoven. Nicméné od téchto
jazyku se predevsim vyZaduje efektivita, a proto se standardné pouZivd manualni sprava, ktera na
druhou stranu maZe prinaset nepifijemné chyby, tak ¢asto spojované praveé s jazykem C.

U modernich pocitacovych systémua hovoiime o Grovnich sprdvy paméti. Tyto Urovné jsou
obvykle tii a vzajemné se dopliuji: droven technického vybaveni, opera¢niho systému a aplikacnich
programi. V této praci se zaméfim na spravu paméti na aplikaéni vrstvé. Nicméné, aby bylo
piidélovani paméti opravdu efektivni, musime se dotknout vSech vrstev a presné pochopit jejich
funkci. Slovem efektivni se mysli pridéleni paméti o dané velikosti v co nejkratSim ¢ase, coz je jedna
z hlavnich metrik daného algoritmu.

S rozvojem viceuzivatelskych a viceprocesorovych systémi je ¢im dal vétsi potieba efektivné
sdilet pamét'ové prostiedky. Pocet procesori a velikost paméti u jedné stanice neustéle roste a Spatna
alokace paméti maze velmi negativné ovlivnit celkovy vykon aplikaci, které alokuji za jednotku ¢asu

velké mnoZstvi pamétovych objektid. Typickym ptikladem muaZe byt zatizeny webovy server.



Nicméng, tomuto problému se jiz nevyhnou ani domaci pocitace, které ¢asto obsahuji dvou-jadrové
procesory. Navic vétSina aplikaci je dnes psana v jazyce C++, ktery ¢asto vytvaii objekty pomoci
operéatort new, coz je vlastné zabalené volani spravce paméti.

Myslel jsem, Ze vyrobci kompilatora jazyka C/C++ na tento fakt mysleli a jiZz za nés vytvorili
velice efektivni sprvce paméti v dodavané standardni knihovné. BohuZel u systému Windows tomu
tak neni. PiedevSim tato skute¢nost m¢ piiméla zacit se zabyvat timto problémem a pokusit se
vytvorit lepSi spradvu paméti pro vice-vlaknové aplikace na uZivatelské drovni ve formé statické
knihovny. ProtoZe je jazyk C/C++ standardizovany, rozhodl jsem se knihovnu vytvofit pro systém

Windows i Linux sou¢asné.



2 Virtualni pameét’

Virtudlni pamét’ [1] nebo také adresovani virtualni paméti je abstrakce implementovana
v pocitacovych systémech, ktera mé za cil navodit spusténé aplikaci iluzi souvislé paméti, kterou
muZe bez omezeni pouZivat. Ve skutec¢nosti tato pamét muze byt fragmentovand nebo dokonce
odloZena na pevném disku. Diky tomuto mechanismu lze poskytnout virtualni pamét’ vyznamné vétsi
neZ je skute¢nd velikost fyzické paméti.

V3echny moderni opera¢ni systémy, mezi néz se nepochybné radi Microsoft Windows a Linux,
poskytuji systém virtudlni paméti [2]. Ve starSich systémech, jako byl DOS z 80. let nebo u nekterych
OS salovych pogitaca z 60. let, tento mechanismus nebyl implementovan. Princip virtualni paméti byl
vyvijen piiblizné v letech 1959-1962 na ,,University of Manchester for the Atlas Computer”. Koncem
60. let se zacal stavat standardem OS salovych pocita¢a. Zprvu byla virtualni pamét’ implementovana
pomoci segmentace paméti, pozdéji bylo vyvinuto strankovani, které se dnes nejvice pouziva, a jeho
princip si popiSeme v nasledujici kapitole. Neé&které procesory (Intel) vyuzivaji zéaroven se

strankovanim i segmentaci.

Virtualni pamét’ je technicky implementovana v hardwaru i softwaru coZ umoZziuje mapovani
nesouvislé (fragmentované) fyzické paméti na logickou souvislou pamét. VSechny soucasné
implementace umoZziuji operaénimu systému poskytnout nasledujici vlastnosti:

o Pamét'ové misto muzZe byt adresovano, i kdyZ neni aktualné ve fyzické paméti. Hardware za
piispéni operac¢niho systému automaticky nahraje poZadovana data z pomocného UloZzného
prostoru tak, aby aplikace poZadujici danou adresu vabec nic nepostiehla. Toto umoZzni
programum piirozené se odkazovat na vice paméti, nez skute¢né v pocitaci existuje.

e Multiprogramové operacni systémy mohou dokonce poskytnout vice virtualnich adresovych
prostord, které jsou navzajem zcela izolovany. Kazda uloha muze mit diky tomu vlastni
adresovy prostor, a tak miaZe byt pfirozené izolovana od ostatnich uloh ovliviujicich obsah
paméti. Takto lze zvysit odolnost proti chybdm vzniklym v jiné Gloze a celkovou robustnost
opera¢niho systému.

e Adresové prostory lze navzdjem sdilet. Tento mechanismus umoZziuje implementovat mezi-
procesovou komunikaci (,,Inter-Process Communication“ — IPC), kterd je nezbytnd pro

piedavani zprav, synchronizaci nebo prosté sdileni paméti.

ZvySené naroky na hardwarové a systémové prostiedky jsou zanedbatelné v porovnani s
vyhodami, které pouzivani virtualni pameéti pfinasi. Je to mensi potieba fyzické paméti, jejiz vyznam

se snizovanim cen pameéti ale neustale klesa. Mnohem vyznamnéjsi je prinos v podobé efektivnéjsiho

zavadeéni procest do paméti. Diky oddélenym adresovym prostorim muZe operacni systém nahréat



program na fixni misto, aniz by ovlivnil ostatni procesy, a tak minimalizovat relokaci odkazi, ktera
by jinak byla nutnd. Z dalSich vyhod jmenujme mensi spotiebu paméti, kterou umoziuje sdileni
spole¢ného kédu pomoci dynamickych knihoven a mechanismus ,,Copy-on-Write* (COW), ktery
zkopiruje celou oblast sdilené paméti aZz pti pokusu o jeji modifikaci. VedlejSim efektem odkladani
adresového prostoru na pevny disk je mapovani soubori do paméti. Diky tomu Ize velice efektivné
pracovat se soubory bez nutnosti explicitniho kopirovani souboru do/z paméti pomoci typickych
systémovych 10 funkci read/write. Samoziejmé nelze opomenout ochranu paméti, kterd radikalné
zvysila bezpecénost a stabilitu souc¢asnych opera¢nich systému. Tato ochrana byla docilena raznymi
stupni pristupovych prav k uréité oblasti paméti, diky ¢emuZ je mozné oddglit adresovy prostor jadra
operacniho systému a uZivatelskych procest. Aby vie mohlo fungovat, musi v procesoru existovat
privilegované instrukce, ke kterym ma pristup pouze jadro systemu. Dal§i moZnost ochrany paméti je
nastaveni pouze pro ¢&teni, zapis nebo spousténi kodu.

Toto vSechno by bez podpory na strané hardwaru nebylo mozné vytvofit, a proto mnoho
modernich procesora obsahuje ,,on-chip memory management unit“ (MMU). Jednotka zajiStujici
pieklad virtualni adresy na fyzickou se oznacuje zkratkou TLB (,,Translation Lookaside Buffer) a

podrobnéji si ji popiSeme v jedné z nasledujicich kapitol.

Na zavér tohoto Gvodu si v definici 2.1 zavedeme mapovaci funkci, kterd predstavuje

matematicky zapis principu virtualni paméti:

v={0,1,..,n—1} Virtualni adresovy prostor velikosti n.
M={0,1,..,m—1} Fyzicky adresovy prostor velikosti m, kde m « n.
MAP:V - M U {0} Zobrazovaci — mapovaci funkce adres.

b: Data na virtualni adrese a € V jsou reprezentovana daty fyzické paméti b € M.

MAP(a) = {O: Data na virtudlni adrese a € V nejsou obsaZena ve fyziké paméti.

Definice 2.1: Mapovani virtualnich adres na fyzické adresy [3]

2.1  Strankovani

vy

Jeden z nejrozSitenéjSich zpisobd implementace virtualni paméti je tzv. strankovani [4, 5]. Virtualni
prostor, nékdy téz nazyvany logicky adresovy prostor (LAP), je rozdélen na stejné velké stranky
(pages). Fyzicky adresovy prostor (FAP) je rozdélen na rdmce (frames) o stejné velikosti jako
stranky. Velikost stranek (= ramcut) je nékterd z mocnin ¢isla 2. Obvykle to byva 1 KiB aZz 16 KiB.
Nicmén¢ na architektutre Intel 1ze zapnout i strdnky o velikosti 2 MiB az 4 MiB, coZ umoZiuje

adresovat na 32 bitové architekture vétsi virtualni adresovy prostor.



Nezbytnou soucasti strankovani je strankovaci tabulka (page table). Ta zajiStuje mapovani
stranek na ramce. Stanky tvori souvisly virtualni adresovy prostor, ale korespondujici rAmce mohou
byt libovolng umisténé ve fyzické paméti. Navic ne vSechny ramce musi byt nezbytné mapované do
ramca. Néasledujici obrazek 2.1 zobrazuje obecnou predstavu, jak miaZe vypadat struktura strdnkovaci
tabulky.

VA —virtualni adresa |Page #| Offset |
1

Page Table Page table
Base reg. T
PTBR 1
Index do l
page table || VI Access rights — ARl Frame # —b?
Ly

PA — Fyzick4 adresa

Kdy? bit platnosti
V = 0, strdnka neni
v paméti (Page fault)

Obrazek 2.1: Reprezentace strankovaci tabulky (umisténé ve fyzické paméti) [3]

VVVVVV

je piedepséana piimo cilovou architekturou, kterd diky tomu muaZe provadét hardwarovou akceleraci.
U modernich multiprogramovych operacnich systému je bézné, Ze tato tabulka neni pouze jedna.
Obvykle se pro kazdy bézici proces vytvéri vlastni tabulka, diky ¢emuZz muZe proces piistupovat
k celému LAP prostoru. Presto tomu tak nebyva a c¢ast tohoto virtualniho prostoru je sdilena
opera¢nim systémem. Déje se tak proto, aby mohl OS jednoduse pristupovat k datim pravé béziciho
procesu, ktery vola jadro operac¢niho systému. Pokud by tomu tak nebylo, potom by OS musel
pristupovat k datam uzivatelského procesu explicitné pies jeho strankovaci tabulku, ktera by na
vétsing procesor nemohla byt akcelerovana, protoZe neni zavedena v registrech procesoru. Proto
napt. u operacniho sytému Windows ma standardné kazdy proces ptistup pouze k hornim 2 GiB

virtudlni paméti, coz je o polovinu méné nez by teoreticky bylo mozne.

2.1.1 Viceurovnové strankovani

JelikoZ strankovaci tabulka zajistuje funkci virtudIni paméti, musi byt zajiSténo, aby byla celd ve
fyzické paméti. Jisté si dokdzeme predstavit piipad, kdy stranka, kterd obsahuje ¢ast strankovaci
tabulky, je odloZzena na disku. Potom by mohlo dojit k nekone¢nému cyklu v nahrazovacim
algoritmu, ktery by se snazil tuto strdnku obnovit, ale informace k jejimu obnoveni by byly ve
strance, kterd je také odloZena. Navic by to ani nebylo efektivni, jelikoZz kazda instrukce vyZaduje
pieklad adres.



Predpokladejme, ze kazda stranka je reprezentovana daty o velikosti 4 B. Tato data mohou byt
uvazujeme virtualni pamét’ o velikosti 4 GiB (32 bitovy adresovy prostor) a stranky o velikosti 4 KiB,
dojdeme k zajimavému ¢islu velikosti vysledné strdnkovaci tabulky. Jedna se piesné o 4 MiB pamgéti
a kdyZ k tomu pricteme fakt, Ze kazdy b&Zici proces musi obsahovat tuto tabulku, tak je tato velikost
znac¢ny problém. Pokud bychom mluvili o 64 bitovém adresovém prostoru, tak by bylo toto feSeni
dokonce technicky nemozné.

Ve skutecnosti je strankovaci tabulka velice ridka a pouziva se pouze malé procento z jeji
celkové velikosti. Jedno z feSeni je vicelrovinova tabulka stranek. Tuto techniku pouziva architektura

Intel a jeji princip je vysvétlen na obrazku 2.2.

Jednourovinova tabulka stranek:

| Page number p = 20b I Offsetd = 12b |
Vicelrovnova tabulka stranek:
 super Page # p; = 10b | Offset p, = 10b | Offsetd = 12b | VA —virtualni adresa

Super Page

Table

2nd Level
P1 . Page Tables
P2 Fvzicks v o ;
yzicka pamét
a3

PA — Fyzick& adresa

Obrazek 2.2: Vypocet adresy pti pouZiti vicelroviiové tabulky [3]

V piikladu je pouZito dvoulroviové strdnkovani, coZ vyZaduje 3 pristupy do paméti. Tabulka
prvni Urovné obsahuje pouze ukazatele na tabulky druhé Grovné. Velikost tabulky prvni i druhé
Urovné je dana poctem bitd, jejichz pocet odpovida prislusné podcasti logické adresy. V naSem
piipadé obé ¢asti predstavuji 10 bitd. Pokud piedpokladame, Ze tabulka je pole ukazatela o velikosti
4 B, potom velikost odpovida presné velikosti stranky, ktera ¢ini 4 KiB. Tento fakt je velice vyhodny
i pro systémové spravce virtudlni paméti. Navic je toto uspoiadani vhodné i diky tomu, Ze neni nutné
hledat souvisly blok fyzické paméti a Ize jednotlivé tabulky rtizné rozmistit.

Pokud to nebylo z piedchoziho textu ziejmé, tak snizeni vyuzité paméti je docileno tim, ze
tabulky druhé drovné se vytvari pouze pro platné polozky tabulky prvni Grovné. Pokud bychom ale
uvazovali, Ze bude tabulka obsahovat 100% platnych vstupt, tak bychom zjistili, ze tato struktura
zabird o 4 KiB vice prostoru. Ve skute¢nosti by to bylo jesté vice, protoZe kazda alokovana tabulka
muZe v systému piedstavovat dalSi datové struktury. Nicméng, takové extrémni piipady jsou velice

ojedinglé, a proto je toto usporadani ve vétsing ptipada vyhovujici.



2.1.2  Segmentace

Alternativou ke strankovani [4] je segmentace. Segmentace je adresovaci technika operac¢ni paméti,
kterd umoZnuje zobrazit virtudlni pamétovy prostor (tzv. virtudlni pamét) do fyzického adresového
prostoru operacni paméti [6]. Mapovani adresového prostoru se provadi po segmentech, které mohou
mit temét libovolnou velikost (¢asto zarovnanou na néjaky nésobek velikosti dvou, napi. 4 byty).
Segment obvykle neni nahodné vybranou ¢asti paméti, ale ma né&jaky vyznam — napt. segment
obsahujici kéd programu, kéd knihovny, data nebo segment obsahujici zasobnik procesu.

s — €islo segmentu

p — €islo stranky (pmax Stranek)
0 — offset stranky (omax bajtli/stranek)

Virtualni adresa = (S X Pmax * P) X Omax + O

CPU | Pamét’ I

A

- s ' 7 Virtualni Fyzicka f 7
Ircuaini YzZiCKa
(LTI Vreant Bvacké T T T
A

| 1

page table f —
— {

Tabulka Tabulka
segmentl stranek

Obréazek 2.3: Vypocet adresy pfti pouZiti segmentace [3]

Segmentace nebyla pavodné vztazend ke strankovani, ale v mnoha systémech je spojena prave

s nim. D¢je se tak z davodu lepsi specifikace ochrany paméti a jednodussi spravy téchto celki na

logické urovni systému.



Logical Address
(or Far Pointer)

Segment i

Selector Offset Linear Address

| | | | Space
. Linear Address
Global Descriptor A
Dir | Table | Offset Physical
Table (GDT) \ \ | Physical
’ Space
Segment b Tabl
Segment age lable Page
Descriptor — | | | [ | || """
_______ Page Directory Phy. Addr.
<|—> Lin. Addr.
Entry >t - — - — — -
A Entry >

SegmentJ g

Base Address

|~ Page

}7 Segmentation I Paging I

Obrazek 2.4: Segmentace a strankovani [7]

Pro lepsi predstavu fungovani segmentace a strdnkovani zde uvedu konkrétni piiklad
implementace v procesorech Intel. Technické prostiedky spravy paméti architektury 1A-32 jsou
rozdéleny do dvou c¢asti: segmentace a strankovani [7]. Segmentace poskytuje mechanismus oddéleni
kodu, dat a zasobniku a diky tomu mdze na jednom procesoru bézet nékolik programu (Uloh) bez
vzdjemného ovliviiovani. Strankovani naproti tomu poskytuje mechanismus pro implementaci
tradi¢niho strdnkovani na Zadost (demand paging) a systému virtualni paméti. Strankovani maze byt
také pouZito k vzajemné izolaci nékterych tloh. U procesora Intel pracujicich v chrdnéném rezimu je
mozné strankovani zakazat a pouZivat pouze nékterou z forem segmentace. PouZiti segmentace se
nicméné neda Zadnym zptisobem vypnout.

Na obrazku 2.4 je zobrazeno, jak segmentace umoZziuje rozdélit cely adresovatelny pamétovy
prostor (nazyvany linedrni adresovy prostor) na malé chranéné adresové Useky zvané segmenty.
Kazdému bézicimu programu lze ptidélit vlastni mnoZinu segmentd, a tak zajistit vzajemnou izolaci
dat. Segmenty mezi programy lze i sdilet, coz nam dava moznost sdileni kddu knihoven.

VSechny segmenty leZi v linedrnim adresovém prostoru procesoru. K tomu, abychom nalezli ve
specifickém segmentu konkrétni byte, musime poskytnout logickou adresu. Logicka adresa se sklada
ze selektoru segmentu a offsetu. Selektor segmentu je unikatni identifikator segmentu a mimo jiného
poskytuje offset do tabulky deskriptort (napt. do globalni tabulky deskriptord GDT), kde jsou
uloZeny deskriptory segmentt. Kazdy segment ma deskriptor segmentu, ktery specifikuje vlastnosti

segmentu: velikost, pfistupova prava, Uroven privilegii, typ a pozici prvniho bajtu v linedrnim
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adresovém prostoru (nazyvanou bazova adresa segmentu). Pozice bajtu uvniti segmentu se nasledné
ur¢i jako soucet offsetu s badzovou adresou segmentu. Bazova adresa plus offset tak tvoii linearni
adresu v linearnim adresovém prostoru procesoru.

Pokud neni pouZito strankovani, linearni adresovy prostor procesoru je ptimo mapovan na
fyzicky adresovy prostor procesoru. Fyzicky adresovy prostor je definovan jako rozsah adres, které
procesor dokaze generovat na své adresové shérnici.

Pti strAnkovani je kazdy segment rozdélen na stranky (typicky ma kazda velikost 4 KiB), které
jsou uloZeny bud’ ve fyzické paméti, nebo na disku. Operacni systém udrZuje strukturu stranek
v podobé vicelrovniové tabulky, podobné jak jsme si piedstavili v minulé kapitole. Prvni Uroven
tabulky se nazyvéa adresar stranek (page directory) ve které jsou odkazy na mnoZinu tabulek stranek
(page tables). Pokud program (nebo Uloha) chce piistupovat na uré¢itou adresu v linedrnim adresovém
prostoru, procesor pouZije adresar stranek a tabulky stranek k tomu, aby preloZil tuto linearni adresu
na fyzickou adresu a provedl poZzadovanou operaci (¢teni nebo zapis) na tomto misté.

PoZadovand stranka, ktera se aktualné nenachazi ve fyzické paméti, vyvola pomoci vyjimky
(page-fault exception) pieruSeni béhu programu. Operacni systém pak musi zajistit, aby prislusnou
stranku nacetl do fyzické paméti a transparentné provedl znovuspusténi tlohy v bodé pieruseni. Tento

princip si obecné vysvétlime v nasledujici kapitole.

2.1.3  Vypadek stranky

Hlavni funkce strankovani se projevi, kdyz se program snazi pristupovat ke strance, ktera se aktualné
nenachazi ve fyzické paméti [8]. Tato situace zptisobi vypadek stranky (page-fault):
1. Zpracovani vypadku stranky zpasobem neviditelnym pro program, ktery vypadek zpuasobil a
piebrani kontroly fizeni.
2. Urceni umisténi dat v pomocné paméti.
3. Urc¢eni ramce ve fyzické paméti vhodného k uloZeni dat.
4. Pokud byla stranka, aktudlné uloZena ve vybraném ramci, od nacteni modifikovana (je
nastaven ,dirty bit), uloZ stranku zp&t do pomocné paméti.
5. Nacteni poZzadovanych dat do ptipraveného ramce.
6. Navrat kontroly fizeni programu tak, Ze se transparentné znovu vykona instrukce, ktera

zpusobila vypadek paméti.

Potieba odkazovat se na specifickou adresu paméti vznika ze dvou hlavnich divodu:
e Procesor se snaZi nahréat a spustit samotnou instrukci programu.

o Data jsou zptistuptiovana instrukci programu.

Pokud se v kroku 3, kdy musi byt nalezen vhodny ramec k uloZeni dat, nepodaii nalézt volny rdmec
z dtivodu plného vyuZiti fyzické paméti, musi byt nékterd existujici stranka nahrazena (swapped)

novou poZadovanou strankou. ldeélni strankovaci systém musi urgit nahrazovanou stranku tak, aby
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nebyla v budoucnu dlouho pouzivana. Existuji rizné implementace, které se snazi prinejmenSim
aproximovat tento princip.

Mnoho opera¢nich systémut pouziva nahrazovaci algoritmus LRU (Least Recently Used).
Teorie za timto algoritmem spociva v tom, Ze stranky, které byly v posledni dob& nejméné pouzivany,
nebudou pouzivany ani v blizké dobé. Pokud je tedy vyZadovana nova stranka, je vyrazena nejméné
pouzivana strdnka. Tento algoritmus ptindSi vétSinou spravné vysledky, ale ne vzdy. Napi. maZe
existovat proces, ktery se sekvenc¢né pohybuje po paméti, ale nikdy opétovné nepouzije naposledy
pouZitou strdnku. Nasleduje stru¢ny piehled nejbéznéjSich nahrazovacich algoritma [9] (page
replacement algorithms):

e OPT (Optimal) — nahrad’ tu strdnku, ktera nebude v budouchu dlouho pouZivana. Tento
teoreticky algoritmus byl pavodné vytvoien pod jménem MIN (Belady, 1969) nyni znamy
spiSe jako OPT (Mattson, 1970). Tyto algoritmy jsou vSak stéZi implementovatelné, protoZe
vyZaduji pohled do budoucna. Jejich pouZiti je proto pouze v teoretické roving ke srovnavani
ostatnich algoritmu.

e FIFO (First in, first out) — nahrad’ nejstarsi stranku. Ta ovsem muZe byt stale pouZivana, tato
strategie proto neni ptilis efektivni. Je ale jednoducha na implementaci.

o LRU (Least Recently Used) — nahrad’ nejdéle nevyuzZivanou stranku. Vychazi z principu
lokality — (prostorové) je vysokéa pravdépodobnost, Ze nasledujici odkaz bude smérovat do
stejné nebo sousedni stranky; (Gasové) jisty ¢asovy interval jsou pouZivany opakované stejné
proménné/stejny kdd. Pii piesné implementaci vyZaduje naro¢né udrZovani informaci o
pouzivanych strankach. Strategie LRU patii do tzv. zadsobnikovych algoritmd, tj. algoritmd, u
nichz nikdy nemuZze vést zvySeni poctu blokt paméti k zvySeni vypadki stranky.

e LFU (Least Frequently Used) — nahrad’ nejméné vyuZivanou stranku. Pti pfesné implementaci
stejné jako LRU vyZaduje naroéné udrZzovani informaci o pouZivanych strdnkach. MaZe
zpusobit odstranéni pravé zavedené stranky, coZ neni idelni.

o Pseudo-LRU - oznacuje skupinu algoritma podobnych LRU s omezenou (Gasto drasticky)
piesnosti. V praxi se ¢asto pouziva pravé Pseudo-LRU, pripadné se stopami LFU. Jednim
z piedstavitela je algoritmus NRU (Not Recently Used), ktery se snazi aproximovat LRU

pomoci jednoho bitu. Tato implementace je vyhodna diky podpoie na strané HW.

VétSina modernich operaénich systému také umoziuje zamykani stranek. Pokud je néktera stranka
oznacena jako zaméend, nemuZe byt nahrazena a tedy ani nikdy odloZena do pomocné paméti (na
disk). Tato vlastnost se s vyhodou pouZiva k ochrénéni citlivych dat, které by se jinak mohli uloZit
bez védomi uZivatele na disk. DalSi pouZiti je u kritickych systémovych dat a realtimovych aplikaci.

12



2.1.4  Zavadéni stranek na zadost

Zavadéni stranek na zadost (demand paging) je klasicky predpoklad ke studiu a navrhu algoritmt
vyrovnavacich paméti [10], které se snaZi pouze pti vypadku piesunout stranku z pomalé paméti do
rychlé vyrovnadvaci paméti (cache). Zavadeéni stranek na z&dost piedchazi spekulativni doptedné
zavadéni stranek (pre-fetching). Demand paging se zajima pouze o jedinou otazku: pokud je cache
plna a musi se vloZit nova stranka, kterad stranka musi byt nahrazena? Nahrazovaci algoritmy, které
jsme si popsali v minulé kapitole, se pouZivaji obdobné i na Grovni vyrovnavacich paméti.

Aby dopredné zavadeni stranek dokézalo odhadnout budouci piistup k datam, je nutné znét
piedchozi historii pristupa. Presnost odhadu hraje dileZitou roli ve snizeni ,,znec¢isténi cache” a
zvyseni Ucginnosti dopredného zavadéni. Piesnost obecné zavisi na mnozstvi zaznamenané historie
pristupu k datim. Rada praci se zaméfila pravé na zkoumani tohoto problému, napt. [11] pouZity
modely diagrami vztahi, [12] pouZito schéma odhadu zaloZené na klasickém algoritmu teoretické
informatiky Lempel-Ziv, [13] pouzito schéma zalozené na asociativni paméti, a [14] pouzito schéma
zaloZené na rozdéleni modelovaného kontextu. Komeréni néstroje piesto zridkakdy pouZzivaji velice
sofistikované schémata predikce. Je to zptasobeno tim, Ze k tomu, aby sofistikované metody pracovaly
efektivng, je potieba uchovavat rozséhlou historii ptistupt ke strankam. Diky tomu jsou tyto metody

pro reélné systémy velice téZkopadné a drahé na udrzbu.

2.1.5 Ochrana paméti

Pamét’, ktera naleZi né&jakému procesu, je implicitné u vétSiny modernich operacnich systému
chranéna pomoci virtualniho adresového prostoru [15]. Takové systémy mimoto vétSinou poskytuji i
zpusob jak explicitné nastavit rizné typy ochrany uzivatelem nebo systémem alokovanych bloka
virtualni paméti. Napfiklad lze nastavit blok paméti s kédem na ochranu typu Read-only, a tak
ochranit modifikaci vlastniho kédu. Téchto vlastnosti Ize vyuzit i pii implementaci detekce pieteceni
paméti. Tento problém podrobnéji popiSeme v samostatné kapitole.

Techniku Copy-on-write (COW) [16] zde uvadim proto, Ze vétSina systému tuto vlastnost
implementuje jako reakci na poruseni ochrany paméti a nésledné zpracovani. Ve skute¢nosti se jedna
spiSe o optimalizaci, kterd umoznuje vice procesam sdilet urcity Usek fyzické paméti, dokud jeden
z procest nezmodifikuje né&jakou stranku. Jakmile se néktery proces pokusi o zépis, vyvola se
vyjimka, kterou zpracuje OS a pokud je nastaven ptiznak COW, vytvoti pro dany proces kopii této

oblasti. Této technice se tika liné vyhodnocovani (lazy evaluation).

2.2 Prostiredky spravy paméti poskytované OS

JelikoZ vycet funkci poskytovanych operacnimi systémy Windows a Linux ma vyrazné popisny

charakter, umistil jsem tento text do piiloh na zavér této préace.
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3 Pameétova hierarchie

Hierarchické usporadani prostiedka obecné slouzicich k uloZeni dat se u soucasnych pocitacovych
architektur nazyva pamétova hierarchie [17]. Je navrZena tak, aby s vyhodou vyuZila princip lokality
pocita¢ovych programi, o kterém si vzapéti napiSeme. Kazda uroveti v hierarchii se vyznacuje tim, Ze

ma vysSi rychlost, mensi velikost a nizsi zpozdéni nez nizsi Groven. Néasledujici obrazek 3.1 tuto

vlastnost ndzorné zobrazuje:

Procesor
Ridici jednotka / Vedlejsi
Off-chip | | Hlavni pamet
2 || |on-chip leval 2 pamét (disk)
Datova |& || |L1 caches | | (DRAM)
cast Z || |caches (SRAM)
<

Rychlost: Nejrychlejsi Nejpomalejsi

Velikost: Nejmensi < » Nejvétsi
Cenalcapacita: Nejvetsi < » Nejmensi
Uroven: Nejvyssi > Nejnizsi
Vzdalenost: Nejmensi > Nejvetsi

Obrazek 3.1: Pamét'ova hierarchie redlného pocitace [3]

KdyZ procesor pristupuje k paméti, poZadavek nejdiive sméiuje do primarni vyrovnavaci
paméti (L1 cache). Pokud jsou poZadovana data nalezena v této paméti, nastal zasah (cache hit).
Pokud v této paméti data nalezena nejsou, nastava cache miss a dotaz se musi sméfovat o Uroven niz,
tedy do L2 cache. Takto se dotaz mize obecné propagovat pies vSechny Grovng, dokud nejsou data
nalezena. Jelikoz jsou spolu propojeny vZzdy jen bezprostiedné nasledujici drovné, musi se nalezena
data zpétn& propagovat pies vSechny Urovné az do nejvyssi primarni cache.

| ptesto, Ze je primarni pamét’ relativné mald, dokaze obslouzit mnoho pamétovych poZadavki.
Duvodem je specifické chovani programu, které se nazyva princip lokality. Tento princip se da
zjednoduden¢ vysvétlit tak, Ze v né&jaké kratké dob¢ pristupuji programy k relativné malé &asti
adresového prostoru. Existuji dva typy principt lokality:

1. Casova lokalita: pokud byla data pouZita, je vysoce pravddpodobné, Ze stejna data budou
pouZita znovu (smyc¢ky, vysledky operaci atd.). Proto se snaZime umist'ovat nejpouzivangjsi
poloZzky paméti co nejbliZe k procesoru.

2. Prostorova lokalita: pokud byla pouZita néjaka data, d& se o¢ekavat, Ze brzy budou pouZita
data na blizké adrese (instrukce, pole, atd.). Proto se umistuji vétsi bloky pamétovych polozek

Vv

jdoucich za sebou do vy3Si Urovné paméti.
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3.1 Vyrovnavaci pamét’ (cache)

Nyni se dostavdme k divodu, pro¢ jsem tuto kapitolu zafadil do mé préce. | kdyZ to na prvni pohled
nemusi byt Uplné ziejmé, maZeme i spravcem paméti zefektivnit funkci vyrovnavacich paméti, které
jsou implementovany na urovni hardwaru. Je ale nutné predstavit zakladni funkci téchto paméti. Dané
téma je samo o sob& pomérné rozsahlé a nekladu si za cil popsat viechny aspekty problému. Chci
piedevsim nastinit pozadi problematiky k pochopeni barveni cache, kterd slouzi predevsSim ke
zlepSeni ¢innosti L2 cache. Existuje i metoda barveni celych strnek, kterou napt. pouZiva v jadie
operacni systém FreeBSD [18], ale touto problematikou se nebudeme zabyvat. Operacni systém
Linux pouZiva uvniti jadra pouze barveni cache a nehodla to meénit, protoZe by to piineslo vétsi
sloZitost spravy virtualni paméti.

Jak jsme si jiZz v Uvodu naznacili, cache predstavuje rychlou pamét s malou kapacitou
zarazenou mezi procesor a hlavni pamét. Realizuje se jako statickd pamét s dobou piistupu
pohybujicich se v radech nanosekund (1-10 ns). Pro jeji realizaci je nutna asociativni pamét’. Jako kli¢
Vv asociativni paméti se pouziva adresa polozky v hlavni paméti.

Pro jednoduchost si predstavme vyrovnavaci pamét’ o velikosti 8 KiB. Aby byla podporena
prostorova lokalita, je posloupnost byta seskupena do jednoho fadku vyrovnavaci paméti, tzv. cache
line. Velikost takového radku byva néjakd mocnina dvou nizkého radu, nejéastéji to je 16, 32 nebo
64 B. Informace prenaSené mezi vyrovnavaci paméti a hlavni paméti je ve smyslu naplnéni radku
vyrovnavaci paméti, spiSe nez konkrétniho bytu. Pokud tedy program potiebuje urcity byte, je ziskan
z hlavni paméti cely fadek, obsahujici tento byte. Predpokladejme, Ze naSe hypotetickd cache se
sklada z ¥adka o velikosti 16 bajti. Zvolena velikost cache 8 KiB ndm tak dava piesné 512 radku a
bloky paméti za¢inajici na adrese délitelné ¢islem 16 mohou byt umistény do téchto radku. K tomu,
aby mohl systém spravné zpracovat poZadavky na pamét, potiebuje znat, které bloky paméti jsou
nahrané v cache. Navic tyto informace musi byt pfitomny v hardwaru, protoZe je cache zcela
kontrolovana hardwarem. O tom, jak jsou takoveé informace mapovany v cache, si napiSeme

v nasledujicich podkapitolach. Priklad provazejici tento text byl publikovan v ¢lanku [19].

3.1.1 PIné asociativni

Tento zptisob mapovani je na prvni pohled velice vyhodny, ale jak v zapéti zjistime, tak to zcela
idedlni teSeni neni. Pokracujme v ptikladu a predpokladejme, Ze pracujeme v 32 bitovém fyzickém
adresovém prostoru. JelikozZ je hlavni pamét rozdélena do bloka o velikosti 16 bajtt, sta¢i nam
k jednoznac¢né identifikaci nejvyznamngjSich 28 bita adresy. Zbyvajici 4 bity slouZi pro ur¢eni polohy
bytu v tomto bloku. Jednim ze zpisobu jak ur¢it nahrany blok v fadku cache je plné asociativni
vyrovnavaci pamét, kterd vyZaduje na kazdy radek 28 bitovy tag registr, ktery obsahuje adresu bloku
uloZeného na tomto fadku. Pokud je vyZadovan ptistup k hlavni paméti, hardware muZe porovnat

nejvyznamngjSich 28 bita fyzické adresy vuci vsem 512 tag registram. Toto porovnani probiha
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soubézné pomoci 512 komparatori. Pokud existuje shoda u jednoho ztéchto komparatort, je
signalizovan cache hit. V zapéti se pouziji posledni 4 bity adresy k vybéru vlastniho bajtu.

Bohuzel wvyrobit plné asociativni pamét je znacné slozité, protoZe je potieba mnoho
komparéatora a pocet bita v tag registru je velky. Na tomto ptikladu to neni mozné tak ziejmé, ale u
soucasnych L2 cache se jiZ jejich velikost pohybuje v megabytech a muselo by se pouZzit az desitky
tisic komparéatora. O pIné asociativni paméti muZzeme hovotit napi. u TLB (Translation Lookaside
Buffer), coZ je také jedna ze specializovanych cache, kterd se nachazi piimo na procesoru a slouzi k
uloZeni informaci o naposledy pouZitych strdnkach. PouZiva se jako vyrovnavaci pamét tak, aby

nemusel pro kazdou adresaci probihat vypocéet umisténi stranky.

3.1.2 P¥imo mapovana

Jednim ze zpasobt jak zmenSit problém plné asociativni vyrovnavaci paméti, je omezit mnozinu
blokt paméti, které mohou byt ulozeny na kazdém fadku cache. Toho mize byt dosazeno tak, Ze se
hlavni pamét’ rozdéli na bloky o velikosti 8 KiB. Prvnich 16 bajta ze vSech bloki, zacinajicich na
adrese délitelné ¢islem 8192, muze byt nahrano do prvniho radku cache. DalSich 16 bajtd muze byt
nahrédno do druhého radku atd. V takovém piipadé je potieba uchovévat pouze, ktery 8 KiB blok
paméti naleZi jednotlivym fadkam vyrovnavaci paméti. Pozice 16 bajtoveho bloku uvniti 8 KiB bloku
odpovida ¢islu fadku vyrovnavaci paméti. Tomuto zptsobu sledovani korespondence mezi blokem
paméti a ¢islem tadku cache se tik&4 piimo mapovand vyrovnavaci pamét. Zde je fyzickd adresa

rozdélena na tfi ¢asti — tag, index a byte offset (viz obrazek 3.2):
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Obréazek 3.2: Fyzicka adresa pro ptimo mapovanou cache [19]

Byte offset se pouZiva pro vybér bajtu z fAdku cache. Index je pouZit pro vybér fadku cache.
Tak muzZe obsah kazdého 16 bajtového bloku obsadit pouze jeden fadek cache. KdyZ je vyZadovén
piistup k paméti, hardware vybere prislusny fadek vyrovnavaci paméti pomoci indexu obsazeného ve
fyzické adrese a porovnda 16 bitovy tag pridéleny k tomuto ¥adku. Pokud dojde ke shodé, nastal cache
hit. Pomoci takto ziskaného indexu je precten obsah piislusného fadku cache a pomoci 4 poslednich
bita fyzické adresy se precte pozadovany byte.

Pfimo mapovana cache je oproti pfedchozi metodé nepochybné jednodussi na realizaci, protoze
je potieba pouze jeden komparator a pocet bitd tagu je také mensi. Protoze urcité 16 bajtové bloky
hlavni paméti mohou obsadit pouze jediny fadek cache, existuji pfipady, kdy opakované vypadky
mohou zpuisobit zpomaleni vykondvaného programu. Tyto piipady nastavaji piedevSim u ndhodného
piistupu do paméti. Pokud se pouZivad sekvenéni piistup k paméti, je tato metoda i pies jeji
jednoduchost velice efektivni. Proto je nutné dodrZovat uréité zésady pii tvorbé aplikaci, aby
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k takovym vypadkam casto nedochazelo. Naptiklad predpokladejme program, ktery sc¢ita dvé pole a
do tretiho uklada vysledek. Pokud by pole mély velikost piesné 512x16 bajti, potom by pamétové
adresy obou operandu a také adresa vysledku odpovidala stejnému fadku cache. Tato situace by vedla

k vypadkam cache pii kaZzdém piistupu do paméti.

3.1.3 S omezenym stupném asociativity

Existuje kompromisni feSeni, které je dnes pouzivano na vSech Urovnich cache a tim je cache
s omezenym stupném asociativity (set-associative cache). BliZi se k vykonu pIné asociativni cache,
ale je mnohem jednodussi na realizaci. Kompromis spoc¢iva v posunuti hranice mezi tagem a indexem
Fadku cache, zobrazeného na obrazku 3.2, doprava. Tim se redukuje pocet bita pouzitych pro index
Fadku vyrovnavaci paméti, ale pocet téchto radka zastava nezméneén.

Predpokladejme, Ze posuneme index fadku o jeden bit doprava a ziskdme tak pouze 8 bita,
které maji identifikovat ¢islo radku cache. Jelikoz pocet Fadkd cache zhastdvd nezménén, je
pochopitelné, Ze tak jiz nedokdZzeme jednozna¢né urcit vSech 512 fadkia. Nicméng, takto stale
dokaZeme urcit dvojici radku, jeden nalezi mnoziné obsahujicich 256 radka a dalSi druhé mnoziné.
Diky tomu muaZe byt kazd4 adresa hlavni paméti umisténa na jednom ze dvou moznych fadka
vyrovnavaci paméti. Pokud tedy uvaZujeme pro cache index 8 bitt, pokus o pfistup do paméti bude
probihat nasledovné. Hardware vybere dva radky na zé&klad¢ indexu ziskaného z fyzické adresy a
soubé&zné¢ porovna 20 bitovy tag fyzické adresy s tag registry ptislusejici t¢émto dvéma radkam. Pokud
je na jednom z nich shoda, nastal cache hit a jeden z radka je vybran. Na zavér se standardné vybere
odpovidajici byte pomoci poslednich 4 bitg.

Vyrovnavaci pamét’ s takovym chovanim se nazyva dvoucestnd cache s omezenym stupném
asociativity (two-way set-associative cache), protoZe jsou pomoci indexu fadku vybrany dva fadky
cache. Pokud posuneme cache index o dalsi bit, ziskdme tak ctyicestnou cache (four-way cache),
protoZe index radku (7 bitovy) oznacuje ctyii fadky cache. Pokud posuneme cache index zcela
doprava a tim tento index Uplné eliminujeme, ziskdme tak pIné asociativni cache.

Ctytcestna vyrovnavaci pamét’ se v mnoha aplikacich velice bliZi k vykonu plIng asociativni
vyrovnavaci pameéti o stejné velikosti. CoZz umozni efektivngjSi praci s dynamickymi strukturami,
jako jsou linearni seznamy, stromy atd., které maji charakter ndhodného pristupu do paméti, pfi
pokusech o linedrni prochazeni celé struktury. Piiklad popisujici se¢teni dvou poli a uloZeni vysledku
do tretiho, popsany vySe, na této architektuie bude pracovat zcela bez problému. Je to dano tim, ze
vSechny tii operandy plus instrukce lezici na stejném radku, se mohou vzdy vyhnout vypadku cache.
V tomto piipadé soub&zné porovnani tagi vyZaduje pouze étyti komparatory, kazdy porovnavajici 21
bitd. ProtoZe takové uspotrddani ptindSi mnoho vyhody a navic je stéle relativné jednoduSe
proveditelné, je tento zpusob realizace cache v soucasnosti velice rozSiten. Dokonce se dnes jiZ

pouZiva 8cestné mapovani pro L2 cache a 16cestné pro L1 cache [20].
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3.1.4 Barveni cache

Pro lepsi vyuZiti cache se na Urovni spravy paméti pouziva technika zvana barveni cache. Ta vychazi
z vlastnosti mapovani fyzickych adres do vyrovnavaci paméti. Jak jsme si jiZz uvedli, vyhoda napf.
dvoucestné cache s omezenou asociativitou spociva ve faktu, ze lze ptistupovat na dvé adresy paméti
na 8 KiB hranicich a vZdy ziskat dva rozdilné radky vyrovnavaci paméti. Nicméng, pokud je potieba
piistupovat na tieti adresu paméti, ktera je také na hranici délitelné 8 KiB, zptsobi to konflikt [21].

Problém nastava, kdyZ se pouZzivaji dynamické struktury, které maji za sebou jdouci prvky
razné rozmisténé v paméti. Uved'me si tentokrat jako piiklad cache o velikosti fadku 32 bytd a
velikost struktury 64 byti [18]. Alokované struktury jsou zietézeny v seznamu a tento seznam je
prochézen. Protoze ukazatel na nasledujici prvek mame v prvnich 4 bytech této struktury, pfi projiti
se bude pristupovat pouze na prvnich 32 byta dané struktury. Pokud by struktury byly alokovany bez
barveni tésné za sebou, tak by operace projiti seznamu stresovala sudé adresy v L1 cache a vibec by
nevyuzivala liché adresy.

Uvedeny problém do jisté miry reSi vicecestna cache, ale pokud bychom prochézeli pres vice
hranic paméti, mapovanych do cache, dochazelo by k ¢astym vypadkam. Problém se da tesit relativné
snadno tim, Ze stranku pro alokaci objekta nerozdélime bezezbytku, ale ¢ast paméti rezervujeme pro
barveni cache. Cim vétsi rezervu (overhead) vytvotime, tim ziskame vice ,barev*. Pocet barev se
ziska jako podil rezervy a velikosti fadku cache. Aby byly vSechny adresy cache pouZity rovnomérng,
objekty v dalSich alokovanych strankdch jsou vZdy posouvany o velikost fadky cache. Toto

posouvani se provadi periodicky v cyklech vychézejiciho z poétu barev.
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4 Synchronizace

Synchronizace odkazuje na jeden ze dvou navzajem blizkych koncepti a to synchronizaci procest a
synchronizaci dat [22]. Synchronizace procest spociva v myslence, Ze se nekolik paralelné bézicich
procest na ur¢itém misté spoji, aby mohly dosahnout néjaké shody nebo provést néjakou sekvenci
akci. Synchronizace dat ma zajistit koherenci mezi nékolika kopiemi dat nebo udrZet jejich integritu.
Synchronizace procest se ¢asto pouZiva k implementaci synchronizace dat.

Ve vicevlaknovych aplikacich je obvykle potieba piistupovat k nékterym zdrojam z jinych
vlaken. Takovy zdroj potom nazyvame sdileny a musime zajistit jeho konzistenci. V zavislosti na
typu zdroje/objektu k nému Ize povolit nebo zakézat soubéZny piistup. Naptiklad neni problém,
pokud nékolik vlaken ¢&te néjaky globalni parametr soubézné. Nicméng, problém nastava, pokud se
prvku do linedrniho seznamu totiz vyvola nékolik kroki, které by mohly byt pieruSeny uprostied
jinym vladknem, a pfi navratu by tato struktura byla v nekonzistentnim stavu. U téchto typt operaci
fikdme, Ze nejsou atomické (nedélitelné). Atomicnost téchto operaci proto musime zajistit jinym

zpasobem. K tomu ndm operac¢ni systémy poskytuji fadu synchroniza¢nich nastroj.

4.1  Synchroniza¢ni nastroje

vvvvvv

kodu, ktery pristupuje ke sdilenym prostiedkam (datam, strukturdm, zatizenim, ...) a muaze byt
v jeden okamzik vykondvan pouze jednim ze soubézné bézicich vlaken. Predpokladem je, Ze kriticka
sekce skonéi v kone¢ném case, jinak by dochazelo k blokovani ¢ekajicich vlaken, které do této sekce
musi vstoupit také v kone¢ném case. Kritickd sekce ndm zajisti atomi¢nost skupiny operaci. K tomu
abychom ji realizovali, operacni systém poskytuje prostredky (zamek/lock), které se vzdy umistuji
pied (entry) a za (exit) kritickou sekci.

Nejobecnéjsi zamek je semafor (Dijkstra 1963). UmozZiiuje vstup do kritické sekce i vice nez
pouze jednomu vlaknu a pripousti odemknuti zdmku i jinému procesu, nez ktery ho uzamknul. Tato
technika se proto pouZziva predevSim pro signalizaci udalosti, kde je zajisténo, Ze se Zadna udalost
nemuze ztratit. Z obecného semaforu Ize odvodit binarni semafor, ktery je jiz vhodny ke vzajemnému
vylouceni.

V operacnich systémech se pouZiva piedevsim mutex. Je to specidlni binarni semafor uréeny
pouze pro vzajemné vylouceni, ktery miaze odemknout pouze proces, ktery ho zamknul. Jeho jméno
je odvozeno z anglického vyrazu MUTual EXclusion — ¢esky vzajemné vylouérni. Mutex se pouZiva
piedevsim v meziprocesové synchronizaci, jelikoz miZe byt sdilen mezi procesy. Z toho plyne jeho

nevyhoda. Pfi jeho pouZiti je vzdy vyZadovan piistup do planovace procesi, ktery je spustén
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v kontextu jadra, coz vede k piepinani kontextu pii kazdém volani a tim vyraznému zpomalovani.
Tento synchronizaéni nastroj je proto vhodny pouze k dlouhodobému vylougeni s pozastavenim
procesul.

Na systému Linux je mutex zobecnén i pro praci s POSIX vlékny a byvé napsan jako knihovni
funkce, coZ umoznuje béh na aplika¢ni Urovni, a tak je mnohem vhodnégjSim pro pouZiti rychlé
synchronizace vlédken. Na rozdil od Linuxu pouZiva systém Windows speciélni objekt nazyvany
kriticka sekce (critical section object), ktery maZe byt pouZit pouze k synchronizaci vlaken bé&zicich
v kontextu jediného procesu. Jeho vyhodou je predevsim vétsi efektivita, ktera je zajisténa pouzitim
specifickych instrukci procesoru Test and Set. A proto nedochazi k volani jadra v piipadech, kdy byl

zamek volny.

4.1.1  Spinlock

Specidalni kategorii synchroniza¢niho néastroje je spinlock, ktery také slouzi ke vzajemnému vylouceni,
ale na rozdil od predchozich metod pouziva aktivni ¢ekani. To ho piedurcuje ke kratkodobému
vylouceni vlaken b&zZicich na viceprocesorovych systémech. Aktivni ¢ekani znaci, Ze je vlakno stale
aktivni a procesor v cyklu ¢eka na uvolnéni zamku z jiného vlékna, které béZi na jiném procesoru.
Pokud je zdmek zam¢en pouze na kratkou dobu, stane se tato synchronizace velice u¢innou, jelikoz
nedochazi k pozastaveni vldken a piepindni kontextu, vyZadujici nemalou reZii. Pfepnuti vldkna maZe
také vést k zneplatnéni dat v L1 cache procesoru. Timto se celd operace zmény kontextu vldkna jesté
vice prodraZi. Na jednoprocesorovych systémech takovy druh synchronizace postrada smysl, protoze
se kontext musi stejné vZdy ze ziejmych davodu piepnout (neexistuje jiny procesor, ktery by dokézal
zamek odemknout) a pouze by dochézelo k mrhani procesorového ¢asu.

Spinlock je treba obezietné pouzivat i na procesorech, které podporuji HT (Hyper Threading)
[23]. Tato technologie se pouZivala u nékterych fad procesora Intel a mnohdy byla chapana jako
vicejadrovy procesor. Nicméng, technologie HT pouZiva stale jedno jadro majici x samostatnych
stavovych jednotek. Pokud bychom na takovém procesoru pouZili spinlock, tak zaméstname jadro
procesoru natolik, Ze vldkno v druhé logické jednotce procesoru vibec nedostane Sanci néco provést.
Vysledek je pak stejny jako na jednom procesoru bez HT.

Na systému Windows existuje rozSiieni synchronizaéniho objektu kriticka sekce, které ho
umozni pouZzivat jako spinlock. Kriticka sekce se musi pied jejim pouzitim inicializovat pomoci
funkce InitializeCriticalSectionAndSpinCount(). Tato API funkce sice prinaSi neékolik vylepSeni v
porovnani s funkci InitializeCriticalSection(), piesto by se ale méla pouZivat obezietné. Problém
nastava, jak jsme si jiz v ivodu popsali, u jednoprocesorovych systému.

Systém Linux prostiednictvim POSIX vlaken také umoZiuje pouZit tento druh zamku. Lze
pouzit funkce pthread_spin_lock() a pthread_spin_unlock(). Ale opét musime byt ze stejnych davodi

obezietni.
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Jiny problém dotykajici se vykonu aplikace pii pouziti zamka je lock convoy. Tento problém
nastava, pokud nékolik vldken se stejnou prioritou opakované zada o stejny zamek. Na rozdil od
uvaznuti (deadlock) nebo blokovani, vladkna stale b&zi. Nicméné, pokazdé kdyz se vlakno pokousi
ziskat zdmek a selZe, tak se vzda zbytku svého naplanovaného ¢asového kvanta a vynuti si piepnuti
vlédkna. ReZie opakovaného piepindni kontextu a nedostatecné vyuZiti naplanovaného casového
kvanta snizi celkovy vykon. Tento problém je typicky u béZn¢ uZivanych sdilenych prostiedka
chrénénych kritickymi sekcemi, mezi néZ patti prave i spravce paméti.

Kritické sekce ve Win32 jsou nejen levnéjsi nez ostatni synchroniza¢ni objekty, ale jsou také
vice odolné vici convoy problému [23]. Operaéni systém totiz zna vlastnika kritické sekce. To mu
umoziuje docasné zvysit prioritu vlastnika a tim mu dat vice prostoru k uvolnéni zamku. Windows
2003 ptinadsi jeste jedno drobné vylepSeni pro kritické sekce. V piedchozich verzich Windows
kritick& sekce propoustéla vliakna v poradi FIFO. Ve Windows 2003 jsou c¢ekajici vlakna ve fronté
vybirana v nahodném poradi. Pokud v8echna vlakna ¢ekajici v EnterCriticalSection() provadgji stejné
operace, tak tato zména neprinese Zadné zasadni zlepSeni. Pokud ale provadi kaZzdé vladkno néco
jiného, tak se timto zptisobem zlepsi odolnost kritické sekce vaci convoy problému.

Ackoli miaZeme pouZzit standardni prostiedky operacnich systému k synchronizaci, ukazuje se,
Ze lze napsat uZivatelsky zdmek, ktery je mnohem obecnéjsi a dokonce i efektivnéjsi. Prostudovanim

daného problému jsem vytvotil nasledujici zamek:

void Lock(SPINLOCK * pSpinLock)

{
if (TryLock(pSpinLock)) return;
it (GetNumberOfCPUs() < 2) {
while (ITryLock(pSpinLock)) SwitchToThread();
return;
}
int dwSpinCount = (int)(SPIN_COUNT * GetSpinFactor());
int dwSpinning = dwSpinCount;
while (--dwSpinning >= 0 && *pSpinLock == LOCKED) YieldProcessor();
if (*pSpinLock == LOCKED) {
SwitchToThread();
}
while ('TryLock(pSpinLock)) {
dwSpinCount = (int)(dwSpinCount * 0.75);
dwSpinning = max(min(MAX_SPINS,dwSpinCount), MIN_SPINS);
while (--dwSpinning >= 0) {
if (TryLock(pSpinLock)) return;
YieldProcessor();
}
Sleep(1);
}
}
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static double GetSpinFactor()

{
static double factors[] = { 0.809, 1.050, 0.951, 0.758, ... };
return factors[GetThreadld(Q%(sizeof(Ffactors)/sizeof(double))];

}

#define TryLock(pLock) (
*(pLock) == UNLOCKED &&
InterlockedCompareExchange(pLock, LOCKED,UNLOCKED) == UNLOCKED \

7 7

)
void Unlock(PSPINLOCK pSpinLock)
{
MemoryBarrier();
*pSpinLock = UNLOCKED;
by

Piedchozi kéd je psany pro systém Windows, ale po malych Gpravach Ize bez vétSich zasaht
pouZzit i na systému Linux. Nicménég, tento systém neobsahuje funkci InterlockedCompareExchange,
kterd je zadsadni pro uvedeny druh zamku. PouZiva totiZ nativni instrukci procesoru pro realizace

atomické operace Compare-and-swap. Ta odpovida nasledujicimu pseudokédu:

int CompareAndSwap(int *v, int old, int new) atomic

{
if (*v == old) { *v = new; return 1; }
else return O;

JelikoZ ndm nic nebrani pouZzit vkladany assembler, maZeme funkci pro konkrétni procesor

dopsat sami. Napt. procesory Intel pouzivaji od rady 486 instrukci CMPXCHGB.

Samotny kod zadmku je napsany tak, aby mohl byt beze zmeny pouZit na jednoprocesorovém,
viceprocesorovém ptipadné s procesorem pouzivajici HT. U v3ech druhd procesora se nejdiive zkusi
rychly test, zda-li je zamek volny pomoci makra TryLock. To nejdiive rychle otestuje, jestli je
otevieny a nesnaZi se okamzité pouZit atomickou instrukci procesoru, kterd muaZe na urovni hardwaru
vyvolat synchronizaci procesori. Pokud je zdmek volny, tak se ho pokusi ziskat a okamzité piejit do
kritické sekce. KdyZ je zdmek vlastnén jinym vlaknem, tak se dal postupuje podle druhu procesoru. U
jednoprocesorovych nema smysl pouzit spinning, jak jsem jiZz psal. Proto je v cyklu vynucovano
okamzité prepnuti vldkna do té doby, nez se vlédknu podaii ziskat zd&mek. Pokud se jedna o
viceprocesorovy systém, je pouZzit spinning. Funkce GetSpinFactor() slouZi jako heuristika. Snahou je
ziskat razné hodnoty ¢&itace pro razna vlakna. Tato vlastnost ale neméa aZ takovy vliv na celkovy
vykon, jelikoZ jistou ndhodu délky cyklu pridava samotny opera¢ni systém i pouZity hardware. Po
ziskani délky nastava vlastni spinning. Pro procesory s HT slouZi pseudofunkce YieldProcessor()
jako napovéda pro procesor, ze vykonavany kod bézi v kontextu spinlocku. Moderni procesory
Pentium obsahuji instrukci PAUSE, kterd umoznuje optimalizovat chovani procesoru v piipadech,
kdy je pouzit spinning pro ziskani zamka drzenych riznymi vlakny. Pokud zamek zustal stale

zamceny, je nejdiive provedeno rychlé piepnuti vlakna. Poté je znovu proveden pokus o ziskani
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zamku, a pokud opét selhal, za¢ne se pii kazdém nelspéchu o ¢&tvrtinu snizovat spinning, az se
dostane na své minimum. Testy ukazaly, Ze je nejlepSi spinning po chvili zcela potlagit. Nejdiive
jsem v cyklu pouZzival jako u jednoprocesorového systému funkci SwitchToThread(). Nicméné to
piindSi problém v podobé¢ lock convoy. Musime si uvédomit, Ze piepnuti vlakna vyvolé planovac,
ktery se snaZi spustit vSechna naplanovana vlakna na vSech dostupnych prostiedcich. Pokud by na
daném procesoru bézZelo tolik vlaken, kolik je dostupnych jader, tak by prepnuti vlakna nezpuasobilo
jeho pozastaveni, ale vedlo by to k jeho okamZitému naplédnovani a op&tovnému spusténi na stejném
nebo jiném jadru. Diky tomu by byl procesor vytiZzen na jeho maximum a vedlo by to k naprosté
degradaci vykonu. Proto je mnohem vyhodnéjsi pouZzit funkci Sleep(), pomoci které skutecné
pozastavime vldkno. Toto pozastaveni ale nesmi byt na piili§ dlouhou dobu, aby nebyla vlakna
zbyte¢né dlouho v necinnosti. Jedna milisekunda uz sta¢i k tomu, aby byl procesor vytizen na
prijatelnou mez a celkovy vykon byl na vysoke urovni. Jednotlivé vysledky, kterych jsem pti testech

dosahnul, popisi v samostatné kapitole vénované vyhradné srovnavacim testam.

41.1.1 Rekurzivni spinlock

Pokud jsme navrhli vlastni synchroniza¢ni néstroj, je vhodné, aby byl schopny také fungovat jako
rekurzivni zdmek. Tento termin znaci problém, kdy se opakované snaZime ziskat zamek ve stejném
kontextu provadéni. JelikoZz zdmek muze odemknout pouze vlastnik, doslo by k uvaznuti. Na systému
Windows jsou vSechny synchronizaéni nastroje standardné rekurzivni, u systému Linux se musi
specilné nastavit nebo nejsou podporovany vibec. Pokus o opétovné pridéleni zdmku ve stejném
kontextu obvykle znaéi Spatny navrh aplikace, ale v nékterych situacich se bez n¢&j nelze obejit.

Nasledujici rozSiteni umoZni pouZivat obecné libovolny zamek rekurzivné:

typedef struct {

LOCK lock; // klasicky zamek
int dwThreadlD; // jednoznacny identifikator vlakna
int dwCount; // pocet rekurzivniho volani zamku

} RECURSIVE_LOCK, *PRECURSIVE_LOCK;
void RecursivelLock(PRECURSIVE_LOCK pRLock)

if (pRLock->dwThreadlD == GetThreadlD()) {
pRLock->dwCount++;
} else {
Lock(&pRLock->lock) ;
pRLock->dwThreadlD = GetThreadlD();
}
}

void RecursiveUnlock(PRECURSIVE_LOCK pRLock)

if (pRLock->dwCount == 0) {
pRLock->dwThreadlD = INVALID_THREAD_ID;
Unlock(&pRLock->1ock);

} else {
pRLock->dwCount--;
}
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Z prilozeného kddu si lze povSimnout, Ze se nepouziva zadna dodatecna synchronizace, ktera
by zajistila atomi¢nost téchto operaci. Nicmén¢ je nutné, aby ziskani hodnoty dwThreadlD, pfi
pokusu o zaméeni, bylo atomické. Pokud bude proménné leZet na zarovnané adrese procesoru, tak
piedpoklad bude spInén, jelikozZ zakladni instrukce to zajist'uji.

JelikoZ neni vhodné navrhovat synchronizaci, aniz bychom méli algoritmus ovéieny, pouZzil
jsem verifikaéni nastroj Spin zaloZeny na jazyku Promela. Spin je nastroj pro analyzu logické
konzistence paralelnich systému. Systém je popsan v modelovacim jazyku Promela (Process Meta
Language). Spin béhem simulace a verifikace kontroluje bezpeénost, uvaznuti, Zivost apod.

K simulaci zamki jsem vytvoril nasledujici kdd v jazyce Promela:

int lock = 0;
int dwThreadlD = NPROC;
int dwCount = O;

#define spin_lock(mutex) \
do \
i 1 -> atomic { \
if \
2 (mutex == 0) -> mutex = 1; break; \
:: else -> skip; \
fi; \
} \
od
#define spin_unlock(mutex) \
mutex = O
#define rspin_lock(Q) \
if \
. (dwThreadlD == _pid) -> \
dwCount++; \
:: else —> \
spin_lock(lock); \
hThread = _pid; \
fi
#define rspin_unlock() \
if \
:: (dwCount == 0) -> \
dwThreadlD = NPROC; \
spin_unlock(lock); \
o else —> \
dwCount--; \

i

Se z&mky jsem posléze provedl nekolik simulaci, které neodhalily Zadny problém, a tudiz
muzZeme implementaci povaZovat za bezpeénou. Do tohoto textu nelze umistit veSkeré zdrojové kody,

a proto jsou dostupné na prilozeném CD.
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5 Manualni sprava paméti

Pii manualni spravé paméti ma programator plnou kontrolu nad tim, zda a ve kterém okamZziku bude
pamét uvolnéna a piipadné vyuzita pro opakované piidéleni [17]. To obvykle nastava bud
explicitnim volanim funkci pro pridélovani a uvoliovani paméti z hromady (napi. malloc/free v
jazyce C), nebo jazykovymi konstrukcemi ovliviujicimi zasobnik (napt. pro lokalni proménné).

Kli¢ovou vlastnosti manudlni spravy paméti je moznost, aby program sadm vratil ¢ast paméti a

Vyhody manualni spravy paméti [18]:
e Pro programatora muze byt snazsi pochopit presné, jak funguje.
e Nekteré manualni alokatory maji lepSi vykon pii nedostatku paméti.
Nevyhody manualni spravy paméti:
e Programator musi opakované psat hodné kédu k udrzbé zdznami o alokované paméti.
e Spréva paméti tvoii vyznamnou ¢ast rozhrani libovolného modulu/knihovny.
e Manualni sprava typicky vyZaduje vyssi pamét'ovou reZii na kazdy objekt.

e Chyby ve spravé paméti jsou velmi ¢asté.

Potom, co jsem napsal nevyhody manualni spravy paméti, se miZe zdat, Ze je tento zpasob zastaraly a
v dnedni dobé& nepouzitelny. Je pravda, Ze automaticka sprava paméti je ¢im dal vice pouzivana, ale
piesto se u kritickych aplikaci, jako jsou operacni systémy, servery, realtimové aplikace, atd., stale
pouzivd manualni sprava. Je to dano tim, Ze se na dané Urovni pouZivaji pifedevsim strukturované
jazyky a programatoii vyZaduji naprostou kontrolu nad ptidélovanim a uvoliovanim paméti. Mimoto
algoritmy pouZité pro manualni spravu mohou slouZit jako zaklad automatické spravy.

Pro programétory je velmi b&zné, z dtivodu neefektivni nebo nevhodné manualni alokace, Ze si
pisi vlastni kod, ktery kopiruje chovani spravy pameéti. Napi. tak, Ze si alokuji vetsi blok paméti a
k pouZiti ji rozdéli. Takovy kdd je zndmy jako subalokéator [18]. Subalokatory mohou vyuZit vyhody

znalosti chovani programu, ale jsou obecné mén¢ efektivni nez zmena zakladniho alokatoru.

5.1 Fragmentace paméti

Fragmentace je jev, ktery vede v mnoha forméach k plytvani pamétového prostoru [19]. Existuji tii
razné ale souvisejici terminy: interni fragmentace, externi fragmentace a fragmentace dat. U spravy
paméti jsou nejdulezitéjsi prvni dva terminy a jsou spolu velmi tésné svazany [20]. Casto zjistime, Ze
pokud zmensime interni fragmentaci, tak zvysime externi fragmentaci a naopak. Rada spravca paméti

trpi na jeden nebo vice z t&chto nedostatkd a v dasledku toho snizuji celkovou kapacitu paméti.
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5.1.1 Interni fragmentace

Interni fragmentace vznika, kdyZ spravce paméti alokuje pro kazdou alokaci vice, nez je vyZadovano.
Tim vznika nevyuZita ¢ast pridéleného Useku [18]. Existuji tfi davody, pro¢ tento jev vznika:

1. Vypli (padding) — obvykle se vklada kvali zarovnani adresy paméti na pole objekti nebo na
objekt samotny.

2. Buddy system - jednd se o podtiidu alokatord s oddélenymi seznamy. Vyhodou tohoto
alokatoru je velka rychlost pii alokovani a uvoliiovani bloki paméti. Nevyhodou je pravé
velka interni fragmentace.

3. In-band hlavi¢ky — nektefi spravci paméti alokuji vétsi blok paméti, neZ je potieba a jistou
pevnou velikost z tohoto bloku pouZiji napi. k uloZeni informaci o velikosti bloku nebo

k ulozZeni tagi. Tato dodateéna pamét’ se také nékdy nazyva ramec.

5.1.2  Externi fragmentace

Spatné navrzena metoda pridélovani paméti maze vést k tomu, Ze nelze pridélit dostatecns velky blok
volné paméti, i kdyZ celkové mnoZstvi volné paméti je vétsi. Tato situace vznika tehdy, pokud je

volna pamét’ rozdélena na mnoho malych bloki, mezi nimiz jsou stale pouzivané bloky.

5.1.3  Fragmentace pri strankovani a segmentaci

V prvni kapitole jsme si popsali strAnkovani a segmentaci paméti na nejvyssi Urovni spravy paméti.
Pro zajimavost v této kapitole uvedu srovnani obou metod z pohledu fragmentace.

Pii pouZziti strAnkovani se eliminuje externi fragmentace [20], nebot’ kazdy rdmec muze byt
pridélen k n&jaké strance a v operacni paméti neztistava ¢ast, kterou by nebylo mozné ptidélit. Nadale
v8ak existuje interni fragmentace, nebot' rdmce jsou piidélovany jako celé jednotky a pokud
pozadavek na pridélenou pamét nebude pravé roven nékterému z nasobka velikosti rdmce, bude
posledni pridéleny ramec zaplnén pouze z¢asti. Z hlediska interni fragmentace jsou vhodnéjsi pokud
mozno mensi stranky. Na druhé strané je vSak tieba si uvédomit, Ze se zmenSovanim poctu stranek
nutné roste velikost datové struktury tabulky stranek.

Pri pouZiti segmentace se odstrani interni fragmentace, nebot’ délka segmentu je praveé rovna
poZadovanému pamét'ovému prostoru procesu a navic se maze ménit. Na rozdil od strankovani se
vSak opétovné objevuje externi fragmentace. Piidéleni pamét'ového bloku jednomu segmentu probiha
obdobné, jako je tomu u pridélovani dynamicky tvorenych souvislych Useki paméti (napi. algoritmy
typu best-fit, first-fit). Poté, co je pamétovy blok uvolnén, vznika prazdna oblast (dira). Pro snizeni

externi fragmentace tedy lze pouzit techniku setfasani v nékteré z jejich podob.
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5.2  Alokatory s bitovou mapou

Tento pristup pouziva pole bitd k udrZzeni zdznama o tom, které oblasti paméti jsou volné a které
obsazené. Pamét’ je rozdélena na malé Useky o stejné velikosti a kaZzdy bit v bitovém poli reprezentuje

jeden z Useku [21]. Jak je ilustrovano na obrazku 5.1.

Bitova mapa

1j1j0j0j1]j0]1

v

16 bajtd paméti (pfidéleno)

v

16 bajtli paméti (volno)

16 bajtd paméti (volno)

v

Obrazek 5.1: Bitova mapa spravovanych blokt paméti

Problém tohoto pristupu je, Ze bitova mapa neobsahuje, kolik paméti bylo alokovano pro danou
oblast. Jediné, co ndm bitova mapa muze poskytnout, je, které regiony paméti jsou volné a které
obsazené. Proto nejsme schopni alokovanou pamét’ spravné uvolnit.

To znamend, Ze potiebujeme rozSitit bitovou mapu o dalsi strukturu, kterd umoZni uchovat,
kolik paméti je rezervovano pro kazdou alokaci. Jedno z feSeni je pouZzit néjaky druh vyhledavaciho
stromu. Tyto dvé datové struktury se vzajemné dopliuji. Bitovda mapa je pouZita béhem alokace
k nalezeni volného pamétového regionu a vyhledavaci strom béhem uvolinovani k urceni kolik bitt

bitové mapy se musi vynulovat (viz obrazek 5.2).

BST umoZznuje uréit, ktery

region volnych bajt v bitové Binarni _
mapé naleZi alokované paméti vyhledavaci strom index =24 B
size =
(BST)
index = 8
A size =3 c

Bitova mapa

index:12D

[01 [1]:[2] ([3]1:[4] [S]:[6] f[7]:[8] [9] [10]:[11] [12] [13]

*
D

A
Y.

A i B C

Obréazek 5.2: Nastaveny bit (1) oznacuje volny region a smazany bit (0) obsazeny region.
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Sprava paméti s bitovou mapou je pomérné nendro¢na na implementaci a maze minimalizovat
prostiedek pii spravé paméti. Bylo to z divodu pevné velikosti bitmap, coZz umoZziiovalo umisténi
alokatoru mimo chaotickou dynamickou pamét jadra. Dalsi z vyhod je relativné mald velikost
bitmapy ve srovnani stim, jak velkou oblast paméti dokéZe popsat. Napi. pokud kazdy bit
reprezentuje 16 bajtt paméti, bude potreba 512 KiB bitmapy ke spravé 64 MiB paméti. Ackoli
velikost neobsahuje prostor potiebny k uloZeni vyhledavaciho stromu, je vidét, Ze metoda je velice
Usporna na pamet’.

Na druhou stranu muaze byt problém v nalezeni souvislé oblasti volnych bitd v bitmapé.
V nejhorSim piipadé musime projit celé bitové pole, coz zapric¢inuje velmi drahou cenu alokace
z pohledu ¢asu. S pouzitim paralelnich instrukci, které obsahuji moderni procesory, a bitovych masek

Ize tento ¢as pomérné sniZit. Presto tato metoda nepatii k nejrychlejsim.

5.3  Rodina alokatori ,,Sequential Fit*

Technika sekvencniho vyhledavani vhodného bloku (sequential fit) [21] organizuje pamét do
linearnich seznamt volnych a rezervovanych regioni (viz obrdzek 5.3). Pokud je vyZadovana
alokace, spravce paméti sekvencné projde seznamem, dokud nenalezne volny blok paméti, ktery
vyhovuje (fit) pozadované velikosti. Podle toho, jakym zpisobem se prochazi seznam volnych bloki,

jsou nazvany jednotlivé druhy algoritmt — first fit, next fit, best fit, atd.

Prev Volno Next Prev | Pridéleno | Next
A “
>
=) = (
~ e e e . o
) 5
(0] ¢
=
\ 4 \ 4
Prev | Pridéleno | Next Prev Volno Next Prev | Pridéleno | Next ]

A A

Obréazek 5.3: Sprava volnych a obsazenych bloki paméti

Typicky neni zapotiebi externi datové struktury, protoZe ¢ast alokované paméti Ize rezervovat
pro Gcely indexace sama sebe. Logické uspoiadani bloka paméti Ize vidét na obrdzku 5.3. Tento
zpusob je podobny Knuthové metodé ,,boundary tag“ [22]. Ta byla navrZena tak, aby spojeni dvou
sousednich volnych blokt probéhlo se slozitosti O(1). V uvedené metodé jsou rezervovana dvé slova
na blok, kterd vytvari linedrni seznam. Zakladni idea je, Ze udrzujeme velikost volného bloku

zakodovanou ve slové na obou hranicich volného bloku. Diky tomu miazZeme vzdy zjistit velikost
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bloku samotného i pozici a velikost bloki okolnich. S témito informacemi je jiz spojeni bloki
pomérné snadné. Kazdy blok musi navic obsahovat pfiznak (uvniti hraniéniho slova), zda-li je volny

nebo obsazeny (viz obrazek 5.4).

Volny blok Alokovany blok
size +

- Volndpamét - - Pridélena pamét -
size +

Obrazek 5.4: Knuthova metoda ,,boundary tag*

Alokace paméti je pomérné piimocara. Spravce paméti urcitym zpasobem prochazi linearni
seznam pamétovych bloka, dokud nenalezne volny blok, ktery je dostate¢né velky na to, aby
uspokojil poZadavek. Pokud je volny blok vétsi, nez byl poZadavek, musi se rozdélit na dvé ¢asti.
Jedna cast se pouZije k obslouZeni poZadavku a zbyvajici zustane volnad k obslouZeni poZadavku
nasledujicich. Algoritmus pro uvolnovani bloka paméti vyzaduje spojeni piilehlych bloku. Pro blok
umistény mezi dvéma jinymi bloky existuji ¢tyfi razné scénare spojeni. Spojovani probiha tak, aby
nikdy nemohla nenastat situace, kdy by vedle sebe leZely dva volné bloky. Pii rozdélovani a
spojovani bloka se musi vZdy spravné upravit ukazatele NEXT a PREVIOUS nebo hrani¢ni slova,

pokud pouzivame metodu ,,boundary tag“. Na obrazku 5.3 je vidét prvni z téchto zpiasobu.

531 First fit

Metoda vybéru prvniho vhodného bloku [17] jednodude prochazi seznam volnych blokd a vybere z
n¢j prvni blok, jehoz velikost je vétsi nebo rovna pozadované velikosti. Je-li blok veétsi, rozdéli se a
zbyvajici ¢ast je vloZena zpét do seznamu. To vSak vede k situaci, Zze délenim velkych bloka na
zacatku seznamu vznikne mnoho malych blokd, jejichZz sekvenéni prochdzeni miaZe podstatné

vvvvvv

struktur pro ukladani volnych bloka, napt. stromi.

5.3.2  Nextfit

Modifikaci metody first fit je vybér dalSiho volného bloku (next fit) [17], kdy vyhledavani vhodného
bloku zac¢ina vzdy na pozici, kde predchozi vyhledavani skongilo. Prohledavani tedy nezacina vzdy
na stejném mist¢, ale postupné prochazi celym seznamem, coz zabréni hromadéni menSich blokt na
zacatku seznamu. Velkou nevyhodou této metody je vSak to, Ze bloky pridélované v téZe fazi vypoctu
mohou byt od sebe zna¢né vzdaleny, z ¢ehoz pak vyplyvd mensi lokalita odkazi a s ni spojeny
pomalejsi ptistup do paméti. Naopak bloky s riznou dobou Zivota mohou leZet vedle sebe, a to zase
zpusobuje veétsi fragmentaci paméti poté, co jsou bloky s kratSi dobou Zivota uvolnény. Celkové lze

tedy fici, Ze i pres nékteré vyhody vede next fit k mensi efektivité pridélovani paméti.
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5.3.3 Bestfit

Principem této metody je vyhledani nejmensiho volného bloku paméti, jehoz velikost je vétsi nebo
rovna pozadované [17]. To vede k minimalizaci ztrat zajisténim mensi fragmentace paméti, ovsem
pokud bude shoda délek ptiliS velkd, ale ne dokonald, vznikne velké mnoZstvi vétSinou
nepouZitelnych malych zbytka paméti. Pti prohledavani volnych bloka musime navic projit viechny
(pokud nenajdeme piesnou shodu), takze pro velké mnozstvi objektt bude prohledavani, a tedy i celé
piidélovani pameéti, pomalé. Proto se pouZivaji spi§ varianty zaloZzené napiiklad na vyvazenych
binarnich stromech.

Jednim z moznych vylepSeni tohoto algoritmu je vyuZiti segregované paméti s vice seznamy
volnych bloku, kdy jsou v jednom seznamu umistény bloky piiblizné stejné délky. P¥i vyhledavani

nejlepSiho vhodného bloku se pak prochazi kratSi seznam. DalSi moznosti je indexované sefazeni

vvvvvv

5.4  Alokatory s oddélenymi seznamy

U sekvenéniho vyhledavani bloku jsme se hodné vénovali rozdélovani a spojovani bloka paméti.
Také jsme zjistili, Ze linedrni prochazeni celého seznamu nemusi byt vZdy nejrychlejsi. Alokatory
s oddélenymi seznamy [21] se tyto problémy snazi teSit tak, Ze udrzuji nékolik seznamu kazdy
s pevnou velikosti blokut. Jinymi slovy, je hromada (heap) rozdélena na nékolik skupin bloki podle
jejich velikosti. Pokud potiebujeme napi. blok o velikosti 32 bajtt, zjistime, zda-li pfislusny seznam
obsahuje néjaky prvek (volny Usek paméti) misto toho, abychom prochazeli cely seznam.

Jedna z nejjednodusSich implementaci je rozdéleni pamétového prostoru na predem zvolené
tiidy velikosti blokd. Na obrazku 5.5 je rozdélena pamét’ na fadky o velikosti 6.135 bajti. Kazdy
Fadek sestava z osmi raznych pamétovych bloka. Velikost prvniho elementu v kazdém radku je 16

bajtt a velikost posledniho 4.096 bajta.

Radek 3 [16] 32| 64 | 128 | 256 512 1024 4096
18.408 1 24.543
Radek 2 [16] 32| 64 | 128 | 256 512 1024 4096
12272 1 18.407
Radek 1 |16] 32| 64 | 128 | 256 512 1024 4096
6.136 1 12.271
Radek 0 |16] 32| 64 | 128 | 256 512 1024 4096
0 T 6.135
Seznam

64bajtovych blokt

Obréazek 5.5: Rozdéleni paméti na fadky a vytvoreni raznych tiid
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JelikoZz seznam elementi ma pevnou velikost a jejich pozice je také zndma, neni potieba
takovou strukturu udrzovat v linearnim seznamu. Nicméné, je potieba udrzovat u kazdého elementu
hlavi¢ku se stavem o minimalni velikosti jednoho bajtu. Stav bude udrzovat informace o tom, zda je
blok volny nebo obsazeny. Pokud je obdrZen poZadavek na alokaci, nejprve se prohledaji elementy,
které se nejvice blizi poZadované velikosti. Jestli v této tfidé jiz neexistuje Zadny volny element,
pokracuje se postupné do tiid o vétsi velikosti, dokud se nenajde n&jaky volny blok.

V porovnani s technikami ,,sequential fit*“ je tento algoritmus nesrovnatelné rychly, ale za cenu
vétsiho plytvani s paméti. Skutecnost, Ze tato technika poskytuje pouze urcité, piredem dané velikosti
blokd, vede k interni fragmentaci paméti. Navic tento problém narista, pokud se ¢asto musi alokovat
bajtt paméti je uspokojen az blokem o velikosti 1.024 bajtt.

Dal3im problémem implementace je fakt, Ze nejsme schopni alokovat blok paméti vétsi nez je
maximalni velikost elementu, ktery se nachazi na jednom radku. S timto problémem se potykaji i
mnohem komplikovangjsi algoritmy. V nasledujicim textu se zamérime na ostatni metody, které se

v praxi ¢asto pouZivaji a vychazi z myslenky alokatora s oddélenymi seznamy.

5.4.1 Pridélovani s omezenou velikosti bloku (Buddy system)

Tyto metody ptidélovani paméti jsou zaloZeny na hierarchickém déleni volného pamét'ového prostoru
na ¢asti [17]. V nejjednodusSim ptipadé je pamét’ rozdélena na dvé velké casti, ty se dale déli na
mensi ¢asti atd. Toto déleni paméti definuje omezujici podminky na to, kde jsou bloky paméti
alokovany, jaka je jejich mozné velikost a jak mohou byt volné bloky znovu spojovany do vétsSich
celkt. Pro kazdou mozZnou velikost bloku se udrZzuje samostatny seznam volnych bloka, takZe jde v
podstaté o variantu ptidélovani vybérem nejlepsiho vhodného bloku, i kdyZ s nejraznéjSimi variacemi
tykajicimi se zptisobu rozdélovani a spojovani bloka. Zasadou spojovani bloku je, Ze se mohou spojit
pouze ty bloky, které spolu sousedi na stejné arovni hierarchie (buddies). Vysledny blok pak patii do
bezprostiedné vyssi Grovné hierarchie.

Cilem tohoto systému je, aby bylo mozné pri uvolnéni bloku najit jeho souseda pouze
jednoduchym adresovym vypocétem. Sousedem miZe byt bud’ cely volny blok, nebo blok, jenZ je
piidélen jako celek nebo je rozdélen na dalsi bloky. Jinou vyhodou je nizka pamétova rezie, postacuje
pouze jediny bit obsahujici informaci o tom, zda je blok volny nebo ne. Zadné dal3i ukazatele nebo

pomocné informace nejsou potieba. Pii uvoliovani bloku viak musime znéat jeho velikost.

54.1.1 Binarni pridélovani

Nejznamg¢;jsi variantou je binarni ptidélovani [17], kdy jsou velikosti bloka vZdy mocninami dvou. Pfi
déleni se blok vZdy rozdéli na dvé stejné ¢asti. VSechny bloky leZi na adrese zarovnané na mocninu
dvou, kazdy bit relativni adresy bloku vzhledem k zacatku volné paméti predstavuje jednu Uroveri

hierarchie — ma-li hodnotu 0, jde o prvni polovinu, ma-li hodnotu 1, jde o druhou polovinu
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nadrazeného bloku. Pristup k blokim je tedy zaloZen na jednoduchych vypoctech zvladnutelnych

pomoci bitovych operaci.

Postup pti alokaci paméti [23]:
1. Najdi pamé&tovy slot vhodné velikosti (minimalni 2* blok v&tsi nez pozadovana pamét).
4. Pokud je nalezen, je alokovan programu.
5. Pokud ne, pokus se vytvofit vhodny pamétovy slot:
1. Rozdél volny pamétovy slot vétsi nez poZzadovany na poloviny.
2. Pokud je dosaZzen spodni limit, alokuj tuto velikost paméti.
3. Vrat se na krok 1 (vyhledani pamét'ového slotu vhodné velikosti).
4

Toto opakuj, dokud neni nalezen vhodny pamétovy slot.

Postup pii uvolnovani paméti:

1. Uvolni pamétovy blok.

2. Podivej se na sousedni blok, jestli je také volny.

3. Pokud je, spoj oba a vrat’ se ke kroku 2. Tento proces opakuj, dokud neni dosazen horni limit

(veSkera pamét’ je uvolnéna) nebo je nalezen soused, ktery neni volny.

Obrazek 5.6 ukazuje, jak maZe vypadat alokace a uvoliovani paméti pii pouZziti buddy systému.
V praxi se vétSinou nejdrive stanovi maximalni velikost bloku, kterou alokator muzZe vratit a pfi
inicializaci je celkovy pamétovy prostor na tyto bloky rozdélen. Tento postup je zvolen, protoze se
pracuje s mnohem vétSimi Useky paméti a je potieba sniZit pocet seznami volnych bloki, kterych

musi byt tolik, kolik je riznych tiid velikosti bloka.

1MiB Paméti M

Pozadavek 100K | A=128K | 128K 256K 512K

Pozadavek 240K | A=128K 128K B=256K 512K

Pozadavek 64K | A=128K |c=64 | 64K B=256K 512K
Pozadavek 250K | A=128K |c=64« | 64K B=256K D=256K 256K
Uvolnit B | A=128K |c=s4 | 64K 256K D=256K 256K
Uvolnit A 128K | c=sa | 64K 256K D=256K 256K
Pozadavek 75K | E=128K |c=64 | 64K 256K D=256K 256K
Uvolnit C | E=128K 128K 256K D=256K 256K

Obréazek 5.6: Priklad alokace a uvoliiovani paméti v buddy systému
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54.1.2 Fibonacciho pridélovani

Varianta Fibonacciho pridélovani [17] se snazi snizit vnitini fragmentaci vyuZzitim kompaktnéjsi sady
moznych velikosti blokd. Vzhledem k tomu, Ze kazdy prvek Fibonacciho fady je souc¢tem dvou
piedchazejicich prvka, Ize blok vZdy beze zbytku rozdélit na dva bloky, jejichZ velikosti jsou opét
prvky fady. Jistym problémem této metody je, Ze pokud pFidélime blok urcité velikosti, ma zbytek po
déleni jinou velikost a pravdépodobné nebude ptilis uzZiteény, pokud bude program poZadovat

piidéleni vétSiho poctu bloka téZe velikosti.

5.4.2 SLAB alokator

V informatice se algoritmus slab alokatoru vyuZiva k vyieSeni problému interni fragmentace paméti a
navic je i velice rychly, jelikoZ pouZiva cache objekti [24]. Interni fragmentace vznika, jak jsme si jiz
popsali, alokovanim bloku paméti vétSiho nez poZzadovana pamét’ (viz Buddy alokator). Slab alokator
i buddy alokator se velmi ¢asto spole¢né vyskytuji v jadrech raznych operacnich systému.

Algoritmus slab alokatoru byl poprvé piedstaven Jeffem Bonwickem v opera¢nim systému
SunOS [25]. Tento algoritmus se zaméiil na cachovani objektd. V jadru je zna¢né mnozstvi paméti
alokované pro koneény pocet objekti jako napiiklad deskriptory soubori a jiné bézné struktury [26].
Bonwick zjistil, Ze ¢as potiebny Kk inicializaci objektu v jadie piekracuje ¢as potiebny k jeho alokaci a
dealokaci. Jeho zavér byl, Ze misto uvoliiovani paméti do globalni paméti (pool) je lepsi nechat
pamét’ inicializovanou pro konkrétni Ucel. Nasledujici alokace paméti nepotiebuje vykonat
inicializaci, protoZe je jiZz objekt v pozadovaném stavu, ktery ziskal pii poslednim uvolnénim volanim
dekonstruktoru. Slab alokator v jadie Linuxu vySel ztéchto a jinych myslenek, aby vybudoval
alokator efektivni jak prostorové tak i ¢asove.

Slab alokéator také podporuje hardwarové zarovnavani adres a barveni cache, coz umoziuje
objekty z riznych cache umistit do stejnych ,,cache lines“, ¢imz se zvysi vyuziti hardwarovych
vyrovnavacich paméti a tim i vykonu.

Obrazek 5.7 znéazoriuje vysokodroviiovy pohled na strukturu slab alokatoru. Na nejvyssi
arovni je cache_chain, coz je linearni seznam obsahujici nékolik slab cache. Toto je vyhodné pro
algoritmus best fit, ktery se snazi vyhledat cache, kter& nejlépe vyhovuje poZadované velikosti. Kazdy
prvek seznamu cache_chain je odkaz na strukturu kmem_cache (nazyvanou cache). Ta ke spravé

definuje skupinu objekta (objects pool) dané velikosti.
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cache_chain

kmem_cache

slabs_full

\

' kmem_
\ 4
' kmem_cache '

Obréazek 5.7: Vyznamné struktury slab alokatoru

KaZzda cache obsahuje seznam slabi, které jsou tvoieny souvislymi bloky paméti (typicky
strankami). Existuji tfi druhy slabu:
e slabs_full —slaby, které jsou pIné alokované.
e slabs_partial — slaby, které jsou ¢aste¢né alokovane.

o slabs_empty — slaby, které jsou prazdné nebo nemaji Zadny alokovany objekt.

Slaby nachéazejici se v slabs_empty jsou prvotni kandidati na uvolnéni (reaping). Toto je
proces, kdy je pamét’ vyuzivana slabem vracena zpét do systému pro jiné pouZziti.

Kazdy slab v seznamu slabt je souvisly blok paméti (jedna nebo vice souvislych stranek), ktery
je rozdélen na objekty. Tyto objekty jsou zékladni elementy, které jsou alokovany a uvoliiovany
z jednotlivych cache struktur. VSimnéte si, Ze slab je nejmensi alokovanou jednotkou, kterou slab
alokator pouziva. Tedy pokud potiebuje rast (grow), toto je minimum, o které maze vzrust. Typicky
je pro kazdy slab alokovano ¢etné mnozstvi objekta.

Jak jsou objekty alokovany a uvoliiovany ze slabu, kazdy slab se muZe presouvat mezi raznymi
seznamy slabt. Naptiklad, kdyZ jsou v8echny objekty z konkrétniho slabu spotiebovany, presune se
ze seznamu slabs_partial do slabs_full. KdyzZ je slab plny a néktery objekt je uvolnén, je piesunut ze
seznamu slabs_full do slabs_partial. Pokud jsou v8echny objekty uvolnény, piesune se ze seznamu
slabs_partial do slabs_empty.

Slab je ve skute¢nosti tvoren deskriptorem slabu a deskriptorem objektt [27]. Kazdy objekt je
popsan deskriptorem, coZ jsou v podstaté jen indexy tvorici linearni seznam volnych objektt popt.
specidlni hodnota, ktera indikuje piidéleni objektu. Deskriptory objekta jsou uloZeny v poli
umisténého hned vpravo za odpovidajicim deskriptorem slabu. Tyto deskriptory je mozné uloZit

dvéma moznymi zptisoby, které jsou znazornény na obrazku 5.8.
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e Externi deskriptor objektd — uloZzen mimo slab. Pro uloZeni téchto deskriptora se pouZivaji
obecné cache, které maji riznou velikost a jsou vytvoieny v inicializaci slab alokatoru. JelikoZ
jsou tyto cache pojmenovany podle velikosti objekta, které uchovavaji, fika se jim nékdy sizes
cache. Velikost cache, kterd bude pouZita pro deskriptor, zavisi na poctu uloZenych objekta
vytvareného slabu.

e Interni deskriptor objekti — uloZen uvnitt slabu, p¥imo pred objekty, které popisuje.

Prvni deskriptor objektu v poli popisuje prvni objekt ve slabu atd. Deskriptor objektu je
jednoduSe bezznaménkové celé &islo, které ma vyznam, pouze kdyz je objekt volny. Obsahuje index
dalSiho volného objektu ve slabu, a tak tvoii jednoduchy seznam volnych objektd uvniti slabu.
Deskriptor objektu posledniho elementu seznamu volnych objektd je oznacen né&jakou specialni
hodnotou. Nejc¢astéji to byva nejvyssi hodnota celého ¢isla (Oxffff).

Obrazek 5.8: Vztah mezi slabem a deskriptorem objektd [27]

5.5  Urychleni alokace s vyuzitim cache

V kapitole o hierarchii paméti jsem popsal vyrovnavaci paméti na drovni hardwaru. Na Grovni
softwaru se maZzeme bézné setkat v jadrech opera¢nich systému s raznymi pristupy, které maji
charakter vyrovnavacich paméti a snazi se pomoci predikce pridélovat vice prostiedkd nebo
neuvoliiovat okamZité pridelené prostredky s predpokladem, Ze budou v blizké dobé potieba. Tyto
techniky se snaZi piedevsim zefektivnit praci se souborovym systémem nebo s virtudlni paméti. Na

aplika¢ni drovni mazeme naproti tomu snizit frekvenci pristupa do jadra.

35



Pri tvorbé alokatoru potiebujeme ze systému alokovat Usek virtudlni paméti, ktery dale
spravujeme a pridélujeme podprogramim na aplika¢ni Grovni. Pokud tento Usek paméti po néjaké
dobé nebude postacovat, musi se alokovat ze systému novy. Bylo by logické, ze jakmile potieby
aplikace na ptidélenou pamét’ klesnou, okamzZité pridéleny Usek vratime systému. Takovy piistup
muaZe vést v mnoha piipadech k neustadlému volani jadra o pridéleni a uvolnéni paméti. Proto je
vhodné pockat po uréitou dobu, kdy tento Usek neni pouzivan. Tuto dobu neni jednoduché odhadnout,
a proto je k parametru nutné pridat jeSte informaci o celkovém mnoZstvi pridélené paméti. Jakmile
mnoZstvi klesne pod urcitou hranici, Usek paméti se vrati systému.

DalSi dualezitou vlastnosti je omezeni synchronizace vlaken na minimum. To, Ze se pouzivaji
rychlé synchronizacni nastroje, jeSté neznamena, ze nezpomaluji celkovy vykon aplikace. Diky tomu,
Ze operacni systémy umoznuji kazdému vlaknu spravovat soukromd data (thread local data), ke
kterym maji efektivni pfistup bez pouziti synchronizace, lze vytvofit vyrovnavaci paméti pro kazdé
vlakno. Princip spociva v tom, Ze si kaZzdé vlakno z globalniho spravce paméti, ktery musi byt thread-
safe, alokuje urcity pocet objektd, které ulozi do zésobnikové struktury (cache) nachazejici se
v lokélnim uloZisti vldkna. Pokud je vyZadovano v nékterém vlaknu piidéleni paméti, nejdiive se
alokator podiva do cache tohoto vlakna a pokud obsahuje n&jaky objekt, je okamZzité z této cache
odstranén a piedan vlaknu a to zcela bez synchronizace. Jestlize jiZz neni v této cache Zadny objekt, je
opét ziskan z globalniho alokatoru. Naplnéni cache probihd vzdy davkové a je alokovano vzdy vice
objektt nardz. Pii uvoliiovani se zjisti kolik volnych objektd je jiz prichystdno v aktudlni cache.
V piipadé, Ze tento pocet nepievySuje urcitou hranici, je objekt vracen zpét do této cache, tedy
nedojde ke skuteénému uvolnéni paméti. Pokud je ale tato hranice prekrocena, je objekt okamzité
uvolnén pomoci globalniho alokatoru. Takto je zajisténo, Ze si nekteré vldkno nerezervuje veSkerou

pamét’ pouze pro sebe.

5.6  Optimalni alokator

Pokud se vytvaii n¢jaky novy algoritmus, je vzdy dobré védét, jakého vysledku jsme dosahli. Proto je
vhodné vytvofiit idealizovany referen¢ni model, pomoci néhoZ lze porovnat dosaZzeny vysledek.
V tomto odstavci si piedstavime algoritmus alokatoru, ktery mé vzdy sloZitost O(1) a jeho kdd je
velice minimalisticky. Na jeho z&kladu jsou napi. vytvoreny ¢asti slab cache. Jeho nevyhodou je, Ze
dokéZe alokovat pouze objekty o stejné velikosti. Nicméné tento nedostatek Ize snadno odstranit,
pokud uvaZujeme pamét’ 0 dostatecné velikosti.

Nejdiive uvedu zakladni podobu tohoto alokatoru a poté se zminim o jeho rozSireni. Zaved'me

si né&sledujici strukturu, kterou potiebujeme pro spravnou funkci algoritmu:

typedef struct {
char* pObjFree; // ukazatel na prvni volny objekt
char pMemPool []; // rezervovana pamét’ k alokaci

} OPT_ALLOCATOR;
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Inicializace této struktury ma linearni slozitost O(n), ale protozZe je provedena pouze jednou,
tak ji pfi méfeni nebudeme uvazovat. Mimoto je mozné inicializaci prenést do alokace, kdyby
dochéazelo k postupnému rozSirovani paméti a sloZitost inicializace i alokace by zistala konstantni.
Ale protoZe chceme zkoumat piedevsim maximalni rychlost alokace a uvoliovani paméti, tak tento
alokator vytvoiime z co nejmenSim poétem vypocetnich krokd. Vlastni inicializace bude probihat

nasledovné (obrézek 5.9), z davodu abstrakce zde nebudeme teSit rezervovani paméti ze systému:

bool InitOptAllocator(OPT_ALLOCATOR* pOptAlloc, int dwSize, int dwCount)

{
char* pAddr = pOptAlloc->pObjFree = pOptAlloc->pMemPool;
for (int 1 = 0; i < dwCount-1; ++i,pAddr+=dwSize) {
*((char**)pAddr) = pAddr+dwSize;

3
*((char**)pAddr) = O;

return true;

(NN NV N N VNV

A 4

_,I

Obrazek 5.9: Stav alokatoru po inicializaci

Inicializace vytvori v podstaté linearni seznam volnych objektd, kazdy o velikosti dwSize.
Posledni prvek je nastaven na nulovy ukazatel, ktery zajisti vraceni NULL pokud jiz neni Zadny

prvek volny. Realizace alokatoru potom vypada nésledovné:

void* OptAlloc(OPT_ALLOCATOR* pOptAlloc)

{
char* pObj = pOptAlloc->pObjFree;
it (pObj) pOptAlloc->pObjFree = *((char**)pOptAlloc->pObjFree);
return pObj;

}

void OptFree(OPT_ALLOCATOR* pOptAlloc, void* pObj)

*((char**)pObj) = pOptAlloc->pObjFree;
pOptAlloc->pObjFree = (char*)pObj;

SERVAAAVAE AR
S

Obrézek 5.10: Stav alokatoru po prvnim piidéleni paméti
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Obrazek 5.11: Stav alokatoru po urcité dobé a vraceni paméti

Tento alokator ma nejspiSe jednu z nejefektivnéjSich implementaci. A jeho rychlost by se
vyrazné nezmeénila ani, kdyby se postupné rozsifovala jeho kapacita. Toho bychom mohli dosahnout

nasledovné:

typedef struct {

int dwObjSize; // velikost jednoho objektu

int dwMemSize; // velikost rezervované pam&ti
char*> pObjFree; // ukazatel na prvni volny objekt
char pMemPool[]; // rezervovana pamét k alokaci

} OPT_ALLOCATOR;

bool InitOptAllocator(OPT_ALLOCATOR* pOptAlloc, int dwSize, int dwCount)
{
pOptAlloc->dwSize = 0;
pOptAlloc->pObjFree = 0;
pOptAl loc->dwMemSize = O;
return true;

}
void* OptAlloc(OPT_ALLOCATOR* pOptAlloc)
{
char* pObj = pOptAlloc->pObjFree;
if (pObj) {
pOptAlloc->pObjFree = *((char**)pOptAlloc->pObjFree);
} else {
pObj = pOptAlloc->pMemPool + pOptAlloc->dwMemSize;
pOptAlloc->dwMemSize += pOptAlloc->dwObjSize;
}
return pObj;
by

Aby bylo mozné alokovat rtizné velikosti, I1ze vytvotit pole téchto alokatori. Kazdé pole bude
odpovidat urcité velikosti. Indexem do tohoto pole bude poZadovana velikost nebo nejblizsi velikost

pozadované. Otazka vzdy zni, jaka interni fragmentace paméti je jeSté piipustna.
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6 Koncept a implementace efektivniho

alokatoru

Rozbor jednotlivych alokéatorti ukazal, Zze Zadny z nich neni naprosto idealni a musi se volit podle
toho, jaké vlastnosti v dané aplikaci preferujeme. Navic ani jeden z nich se v jeho zékladni podobé
nezabyva problémem pouZiti ve viceprocesorovych/vicevlaknovych aplikacich. Mohlo by se zdat, ze
tyto algoritmy staci pouze spravné rozsitit o synchroniza¢ni nastroje a bez problémi je dale pouzivat.
Tato mysSlenka je sice spravna, ale pokud chceme vytvorit efektivni alokator, zjistime, Ze toto
jednoduché teseni diky ptibyvajicimu poc¢tu paralelnich Gloh t&dové sniZuje celkovy vykon.

K tomu aby byl alokator skute¢né efektivni je potreba zajistit nekolik podminek. Zaprvé je
nutné zvolit vhodnou synchronizaci, ktera se vyrazné podili na celkové dobé obslouZeni pozadavku,
pokud je soucasné vyzadovan pristup do kritické sekce. Tento problém a jeho teSeni jsem popsal
v kapitole 4. Zadruhé je nutné vytvofit alokaci dostate¢né rychlou, aby vlakna, snaZici se vstoupit do
kritické sekce, dlouho aktivné nec¢ekala ve spin locku.

Po analyze jsem se rozhodl problém rozdélit na dvé ¢asti — alokace velkych objekta a alokace
malych objekti. Pro alokaci velkych objektd jsem pouzil metodu zalozenou na alokatoru
s oddélenymi seznamy. Tato metoda nicméné zpusobuje velkou interni fragmentaci paméti, ale u
velkych objekta tento problém neni tak markantni. Pii alokovani mnoha malych objekta by dochazelo
k velkému plytvani paméti, a proto jsem se rozhodl k tomuto G¢elu implementovat slab alokétor,
ktery do zna¢né miry odstrariuje interni fragmentaci a zaroven je velmi rychly.

Posledni z podminek vytvoreni efektivni alokace ve vicevlaknovych aplikacich je vyhnout se
co nejvice synchronizaci. Ktomu nam dobie poslouzi vyrovnavaci paméti, vytvorené pro kazdé
vlakno. V takto vytvoienych vyrovnavacich pamétech je piedem rezervovano nékolik objekta dané
tiidy a pfi pozadavku o pridéleni se algoritmus nejdiive pokousi objekt ziskat z této paméti. JelikoZ je
izolovana od ostatnich vlaken, neni potieba synchronizace a tudiz maze alokace prob&hnout velmi
rychle. ProtoZze ma smysl rezervovat jen objekty malé velikosti, staci vytvofit vyrovnavaci paméti na
Urovni vldken pouze ve slab alokatoru. V této kapitole popiSi hlavni rysy implementace jednotlivych
vrstev alokatoru. Tento navrh byl ¢aste¢né inspirovan projektem [28].

6.1  Centralni sprava paméti

Na nejnizsi Grovni je vytvorena sprava systémové paméti. Ta ma za Ukol odstinit implementa¢ni
zavislosti na pouZitém systému a zaroven slouzi k jednoduché spravé alokovanych Usekt virtualni
paméti. Jak jsem popsal v kapitole 3, tato ¢ast je vhodna k implementaci principu cache, kterd ma za

Ukol snizit komunikaci s jadrem systému.

39



Na systému Windows a Linux jsem tuto spravu implementoval odliSnég, jelikoz oba systémy
pristupuji k filosofii spravy virtudlni paméti jinak. U systému Windows se standardné rezervuje urcita
oblast virtualni paméti. Ktomu slouzi parametr MEM_RESERVE funkce VirtualAlloc(). Pokud
chceme zpristupnit z této oblasti néjaky Gsek, musime ho z takto rezervované virtudlni paméti
namapovat na pamét’ fyzickou. K tomu nam opét slouzi funkce VirtualAlloc(), tentokrat s parametrem
MEM_COMMIT. Funkce VirtualAlloc() Ize sice pouZzit stejné jako mmap() u systému Linux, ale ma
jedno velké omezeni. NetuSim, jestli je to néjaka chyba nebo je to Gmysiné, ale fakt, Ze tato funkce po
urcitém predem daném poc¢tu volani jiz nealokuje Zadnou pamét’, neni nikde dokumentovany. Tento
problém jsem popsal také v priloze A. Aby spravce takto rezervované paméti nebyl slozity, pro
spravce velkych objekti volam commit zleva doprava a pro alokator malych soubora zprava doleva.
Diky tomu se pak musi pamét’ postupné vracet systému od posledniho pridéleného bloku. Nésledujici
obrazek 6.1 zndzornuje, jak vypada rozdéleni virtualni paméti u systému Windows:

—/H

Fe=====" 1
: Blok 1 | Blok 2 Blok 3 Rezervované stranky Blok 2 | Blok 1 :
______ - = — _——_————
PFidélena systémova pamét PFidélena systémova pamét
alokatoru velkych objektl alokatoru malych objektt

Obréazek 6.1: Rozdéleni virtualni paméti mezi alokatory u systému Windows

U systému Linux nemame takova omezeni a dokonce Ize pomoci funkce mremap() i rozSitovat.
Diky tomu, Ze se tak d¢je nad virtualni paméti, je tato operace vytvorena pomérné efektivng, jelikoz
pouze piemapuje fyzické rdmce na jiné virtualni adresy a nedochazi ke skute¢nému piesunu dat.

ProtoZe ale rozSiteni virtualni paméti nezarucuje zachovani bazové adresy, nelze tuto funkci pouZit.

Proto se alokuje vZdy novy blok a udrZuje se v linedrnim seznamu do té doby, nez je opét uvolnén.

6.1.1  Navraceni systtmove pameéti

Jakmile néktery z alokatora jiz posledni blok nevyzaduje, zavola spravce systémové paméti, aby ho
uvolnil. Ten to ale okamZité neprovede a vyckava, dokud se vyuZziti paméti piedposledniho bloku
nedostane na jeho polovinu. Zaroven se méri doba, po kterou se blok k uvolnéni nevyuzival. Jakmile
jsou spln¢ény oba ptedpoklady, tak se pamét vrati systému. Diky tomu se zabréni opakovanému
volani systému, pokud se obsazeni paméti pohybuje na hranici obsazeni predposledniho bloku.
ProtoZe se uvoliiuje vZdy posledni blok, nadiazené alokatory musi zajistit, aby se tento blok
uvolnil co nejdtive. Tohoto vysledku jsem doséhl tak, Ze pti vraceni paméti se volny Usek leZici
v poslednim bloku vlozi vzdy na konec seznamu volnych Useki. Pokud tento Usek leZi v jiném bloku,
je vlozen na zacatek seznamu. Diky tomu jsou useky lezici v poslednim bloku pfidélovany méng.
Jakmile se snizi potieba paméti, je tento blok zcela volny a maze se nastartovat proces popsany

v piedchozim odstavci.
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6.2  Alokator velkych objekti

Tento alokétor slouzi k alokovani objekta, které nemohou byt uspokojeny Slab alokatorem. JelikoZ
Slab alokéator vytvéaii cache podle aktuélni potreby, neda se presné fict, pro které objekty se alokator
velkych objektt pouZije. Na pocéatku je konfigurace nastavena tak, aby velikost velkého objektu
odpovidala velikosti vétsi nez 16 KiB. Obecn¢ je granularita tohoto alokéatoru 4 KiB. To odpovida

velikosti jedné stranky. Déale popiSi jednotlivé ¢asti tohoto alokatoru a jejich funkci.

6.2.1  Logicke schéma alokatoru

Na nejniz8i drovni se udrzuji bloky paméti ziskané z centralniho spravce paméti. Na zacatku kazdého
bloku jsou informace, které vyzaduje centralni sprava paméti: velikost bloku, zaplnéni bloku, ¢as od
posledniho vyprazdnéni bloku, atd. Za témito povinnymi informacemi nasleduji data dulezita pro
vlastni alokéator. Prvni znich je tabulka ukazatelt na deskriptor. Deskriptory slouzi k popisu
alokovanych usekia paméti z odpovidajiciho bloku. Pocet ukazatelt tabulky odpovidéa poctu stranek,
které obsahuje dany blok. Nejdtive jsem uvazoval o globalni tabulce, ktera by popsala cely 32 bitovy
adresovy prostor, ale diky tomu, Ze by zabrala celé 4 MiB, tak jsem od toho upustil. Navic by tato
tabulka byla velice fidka. U 64 bitového prostoru by byl tento problém neteSitelny a musela by se
stejné pouZit vicelrovinova tabulka. Za touto tabulkou nésleduje vlastni blok paméti k alokaci.
Obrazek 6.2 ukazuje, jak jsou tyto bloky v paméti udrZzovany. Na zacatku je vytvoien pouze jediny
blok o konstantni velikosti, kterd se da zménit. Pii nedostatku paméti se vytvori dalsi blok o stejné

velikosti nebo vétsi, pokud se poZadovany Usek do tohoto bloku nevejde.

Alokator 71 Blok 1 »| Blok 2 ——» ... —»] Blokn
velkych P o
objekt( e S o
7 ~ ~
'd < ~ ~
- ~
. - . 1 — Popis bloku
1 2 Rezervovany blok paméti k alokaci 2 — Tabulka deskriptord
Y

Obréazek 6.2: Struktura rezervovanych bloka paméti k alokaci

Tabulka stranek obsahuje ukazatele na deskriptory Gsekt paméti. Obrazek 6.3 tento pohled
logicky zobrazuje. Pokud se zamyslime nad problémem alokace, tak potrebujeme znat pouze odkaz
na deskriptor z pocate¢ni a koncové stranky souvislého bloku. Takto jsme schopni nalézt ke kazdé
alokované adrese prislusny deskriptor a zaroven i deskriptory sousednich blokt. U alokace vétSich
blokt paméti tak maZzeme udettit nékolik cykla, potiebnych k nastaveni ukazatelt na vSechny stranky.
Deskriptor samotny popisuje jak je dany blok velky, jestli je volny nebo ptidéleny a dalSi razné

piiznaky.
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Obrazek 6.3: Tabulka deskriptort spravce paméti bloku

Alokator je tvoren seznamem volnych bloka paméti o dané velikosti. JelikoZ je granularita
tohoto alokatoru stanovena na velikost stranky (4 KiB), jsou skupiny volnych bloku rozdéleny do ttid,
které vyjadiuji pocet volnych stranek. Pocet téchto téid neni dobré stanovit neomezeng, aby nalezeni
volného bloku netrvalo ptili§ dlouho a nedegradovali jsme tento algoritmus na jiny druh linearniho
prohledavani. Podrobngji si tento problém vysvétlime v nésledujici podkapitole. Proto jsem tento
pocet pevné stanovil pfi inicializaci na 384 tiid. Diky tomu lze v nejvyssi tridé udrzovat volné bloky o
velikosti 1,5 MiB, coZ pokryje béZnou potiebu aplikaci pti zachovani rychlosti. Aby alokator nebyl
takto uméle omezovan pouze na tyto tiidy velikosti, posledni téida vyjadiuje vSechny zbyvajici tiidy
(viz obrazek 6.4). Na tuto posledni téidu jsem se rozhodl pouZit algoritmus first fit, jelikoZ se snaZi
alokovat pamét’ ze zacatku bloku a nedochéazi tak k velkému rozptylu alokovanych objektt. Vyhodou
je také respektovani lokality odkazi a zaroven se pii hledani volného bloku nemusi prochazet cely
seznam a nedochdazi tak k velké ztrate rychlosti. Problém hromadéni malych objekta na zacatku bloku

ieSi predeslé tiidy, do kterych jsou zarazeny a mohou byt rychle preskoceny/vyhledany.

TFida n: tvoFi seznam
deskriptora definujicich
souvisly blok n stranek

N .
. 7L
Trida 1 »| Deskriptor A »| DeskriptorD fp—ooa--—> ...
Ttida 2 »| Deskriptor B |——— »| Deskriptor E p——— ...
THda 3 —»| Deskriptor F e R
—> .
n stranek
’ AN
T‘r,l,da n : Deskriptor G oooooooooooooooooooooooooooooooooooo :

v

?ot-rot-?otns ............. ?..-?n-.: Se‘fazeny seznam
. Ledandicbond s b bloka >n (first fit)
Deskriptor C

Obrazek 6.4: Seznamy volnych bloka zarazenych do ptislusnych trid
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6.2.2  Zpusob pridéleni a uvolnéni pameéti

Proces alokace probiha tak, Ze se poZzadovana velikost zarovna na velikost stranky a poté se stanovi
piisludnd t¥ida. Nejprve se zjisti, zda je v dané tiidé volny Usek paméti a pokud ne, tak se postupné
poZadovana a druhd je vloZena podle jeji velikosti do odpovidajici tiidy. Pokud se nenalezne Zadny
volny blok, musi se pristoupit k alokovani paméti z centralniho spravce.

Pfi uvoliovani paméti se postupuje obdobné jako u algoritmua sequential fit. Po uvolnéni se
vzdy musi zkontrolovat sousedni bloky paméti a spojit vSechny volné do jednoho. Tento nové
vytvoieny blok je posléze vloZen do odpovidajici téidy. Pokud je vkladana do posledni tiidy, kde se

vyuziva algoritmu first fit, musi se vlozit tak, aby vysledny seznam byl spravné sefazen podle adresy.

6.2.3  Vyhledani volného useku

Standardné¢ lze proces vyhledani volného Useku naprogramovat jako sekvenc¢ni vyhledani prvniho
neprazdného seznamu. Vyhledavani zacinad od tiidy, ktera nejlépe vyhovuje pozadované velikosti.

Nésledujici usek koédu tento zpasob ukazuje:

for (dwNewClass = dwClass; dwNewClass < CLASS COUNT; ++dwNewClass) {
it (IListEmpty(&memHeap.freeBlocks[dwNewClass])) {
pMemBlock = ListEntry(memHeap.freeBlocks[dwNewClass]);
break;

}

Pokud se volny Usek nalezne v posledni tiéide, kterd odpovidd zdznamu first fit a neodpovida
poZzadovaneé velikosti, musi se v této téidé prohledat i ostatni Useky. Diky tomu ma tento algoritmus
obecné linearni ¢asovou slozitost. ProtoZe se ale v praxi nealokuji ¢asto pfilis velké objekty, vykazuje
tento algoritmus konstantni slozitost, protoze se velmi ¢asto volny Usek nalezne v niZsi ttidé nebo
prvni prvek u zaznamu first fit dostacuje pro uspokojeni poZadavku.

Nicmén¢ pokud je tiid piiliS mnoho a pokud se rovnomérné nezaplni volnymi Useky, coz se
muZe stat, kdyZ se aplikace pokusi alokovat mnoho objekti, které nebude okamZité navracet, miaze
dojit k neustalému prochazeni vSech tiid, neZ se volny Gsek nalezne az v posledni. Tento problém
nejlépe ukazuje piiklad, kdy se opakované alokuje a uvolinuje objekt stejné tiidy. Pokud odpovida
prvni téid€, pak se musi neustéle prochazet vdechny tiidy. V naSem pripadé 384, cozZ je jiz pomérné
velky cyklus. Proto jsem vytvoril algoritmus zaloZeny na bitovém poli, ktery tento cyklus sniZil na
minimum a je mnohem odolnéjsi proti témto extrémuam.

Kazdé tiide jsem pridélil jeden bit. Pokud je tento bit nastaven, existuje v této tiide alespoin
jeden volny Usek, v opa¢ném piipadé je seznam prazdny. 384 tiid odpovida poli o velikosti 48 bajtu.
U procesora Intel existuji fadu let instrukce MMX, které maji Sitku slova 64 bitt. Pokud bychom
uvaZovali instrukce SSE, tak lze pracovat az se 128 bity, ale bohuZel z&kladni verze neobsahuje

instrukce pro préci s celym takto velkym slovem.

43



Omezil jsem se proto na 64 bitd, které jsou také dostacujici. Samotné vyhledavani se da
piirovnat k paralelnimu algoritmu hledani na stromu. Algoritmus hledajici prvni nenulovy bit v poli

vypada nasledovné:

ulnt32 dwlndex ;

uinte4* pBlockl inte4*)&dbBitField;

for (int i = 0; < CLASS _COUNT/64; ++i, dwlndex += 64, pBlockl++) {
if (pBlockl[i] '= 0) break;

}

Ulnt32* pBlock2 = (UInt32*)pBlockl;
it (pBlock2[0] == 0) {

pBlock2 += 1; dwlndex += 32;
by

O.

dwlndex += BitScanForward(pBlock2);

Tento kod je nezavisly na pouZzitém procesoru a umoziiuje snizit maximalni pocet cykhi z 384
na 6 piipadné na 7, pokud pocitdme i zavéreény podminény piikaz, ktery se také preklada na skok.
V poslednim kroku je pouZzita funkce pro nalezeni indexu prvniho nenulového bitu. Na procesorech
Intel Ize k tomuto Ucelu pouZit instrukci BSR a tim zcela odstranit cyklus. Pokud na dané platformé
obdobna instrukce neni, je nutné tuto funkci nahradit cyklem, ktery se da také optimalizovat.

Abychom tento algoritmus rozsitili na hledani bitu od urcité pozice, musime nejdtive vypocitat
pozici prvniho 64 bitového bloku a v ném jeSté pomoci masky vytvoiené pomoci operace posunu

odfiltrovat nepotiebné bity z bitového pole. Tento kod vypadé nasledovné:

Ulnt32 i = dwClass/64;
Ulnt32 dwindex = 1 * 64;
pBlockl[i] &= OXFFFFFFFFFFFFFFFF << (dwClass - dwlndex);

6.2.4  Deskriptory useka paméti

Jak jsem jiz psal, na zacatku rezervovaného bloku se nachazi tabulka ukazatelt na deskriptory. Tyto
deskriptory se musi také nékde alokovat, a protoze maji konstantni velikost, pfiSlo mi jako nejlepsi
zpusob pouzit Slab cache, ktera se vytvoii piesné pro velikost téchto deskriptort.

Na zacatku, kdy se rezervuje prvni blok, se vytvoii Gsek, ktery odpovida celému volnému
bloku. Tento Usek je vlioZen do posledni tridy a pti prvni alokaci je rozdélen. Pokazdé, kdyZ je néjaky
Usek ptidavan nebo odebirén, se musi spravné nastavit bitové pole, které vyuZiva algoritmus pro

hledani volnych Usekd. K tomuto Géelu jsem vytvoril dvé makra:

SET BIT(field, 1) (((char<)(Ffield)[((i) >> 3)] |= @ << (i) & 7))
CLR_BIT(field,i) (((char<)(field)[((i) >> 3)] & ~(1 << ((i) & 7))

vvvvv

tak, aby byly vSechny Useky sefazeny podle své adresy. Aby se nemusela pokaZzdé sekvenéné
prochézet ¢ast seznamu nebo dokonce cely seznam, vytvofil jsem u n&kterych operaci zpisob, jak

tento prachod omezit. Predpokladem ale je, Ze se pfi téchto operacich pracuje s Useky, kde alespon
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jeden lezi v sefazeném seznamu z nejvyssi tridy. Pokud u operace spojovani volnych bloka Merge()

existuje pouze jeden UGsek lezici v nejvyssi tiidg, tak se z tohoto seznamu neodstrani a pouze se rozSiri

v v

av v

adrese a opét se provede pouze zména velikosti a odstranéni zbyvajicich Gseka. Operace rozdéleni
volného bloku Split() je o néco jednodudsi. Pokud se Usek k rozdéleni nachazi v nejvyssi tiide a
pokud se po rozdéleni zbyvajici Usek nachazi opét v nejvyssi téide, jeho pozice se v tomto seznamu
nezméni. Jestli jsou u operaci pouZity Useky, kde vechny leZi mimo nejvyssi tiidu a jejich vysledkem

je vytvoreni Useku patiiciho do nejvyssi tridy, musi se provest sekvenéni vlioZeni.

6.3  Alokator malych objekti (Slab alokator)

Pfi inicializaci je nastaveno, aby tento alokator pridéloval objekty do velikosti 16 KiB. V Gvodu jsem
jiz avizoval, Ze pro tento Ucel pouziji Slab alokéator, ktery je velice rychly a umoziuje snizit interni
fragmentaci. Slab alokator vyZaduje ke své ¢innosti jesté subalokator k ziskani souvislého Useku
stranek. Rozhodoval jsem se mezi pouZitim alokatoru velkych objekta, ktery jsem vytvoril a Buddy
systémem pouzivanym v jadrech opera¢nich systémi. Nakonec jsem se rozhodl pro Buddy systém,
ktery je 0 néco rychlejsi a zaroven odpadne problém s cyklem, ktery by mohl nastavat u alokatoru
velkych objekti, ktery pro alokaci deskriptori pouziva Slab alokator. Navic by malé Gseky paméti
pro Slab alokéator dlouhodobé rozdélovaly pamét’ uréenou pro velké objekty a tim by mohlo dochazet

k externi fragmentaci. Nejprve tedy popiSi implementaci Buddy systému.

6.3.1  Buddy systém

Obdobn¢ jako u alokatoru velkych objektd se udrZuji bloky paméti ziskané z centralniho spravce
paméti. Nejlépe tuto skutec¢nost ilustruje obrazek 6.3. Jedinym hlavnim rozdilem je, Ze se misto
tabulky ukazateli na deskriptory pouZiva tabulka informaci o strankach. Aby jednotlivé prvky
nezabiraly moc mista, pouZil jsem pro atributy bitova pole, ale i tak zabira vice jak prosty ukazatel.
Vyhodou tohoto reSeni je, Ze jiz neni potieba zadny dodate¢ny subalokator a nemutize vzniknout zadny
cyklus pii nedostatku paméti. Navic se nerezervuji tak velké bloky, takze téchto prvka neni prilis
mnoho a tato reZie je prijatelna.

Tento alokator umoziiuje pridélovat pouze stranky v poctu 2™. Proto se jako parametr alokace
nepiedava skute¢na velikost v bajtech, ale pouze ta&d n (order). JelikoZz nema smysl pridélovat
vSechny mozné fady n, stanovil jsem maximum 4. To odpovida ptidéleni iseku o maximalni velikosti
64 KiB, coZ je v naSem ptipadé dostacujici a uplatni se pouze u nejvétSich Slab cache. Diky tomuto
omezeni musi algoritmus alokace a uvolnéni vykonat maximalné 4 cykly a proto je tak rychly. Aby
mohl tento algoritmus pracovat spravné, musel jsem v inicializaci provést rozdéleni celého bloku na

Useky o velikosti 64 KiB a ty vloZzit do prislusSného seznamu volnych bloki.
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Samotny proces alokace na zacatku probiha velice podobné jako u alokatoru velkych objekti.
pozadovany, musi se provést rozdéleni tohoto Useku. Cely Usek se déli neustale na poloviny, do té
doby nez se ziské Usek pozadované velikosti, ktery se vréati, a ostatni Useky jsou vloZeny do seznamu
volnych Usekt daného radu. Nejlépe to ilustruje obrézek 5.6. Samotny algoritmus vypada nésledovné:

dwSize = 1 << dwCurrOrder; // dwCurrOrder — nejblizSi volny Usek
while (dwCurrOrder > dwOrder) { // dwOrder — poZadovana velikost
dwCurrOrder--;
iBuddy = iPage + (dwSize >>= 1);
Buddy Insert(iBuddy,dwCurrOrder);

Pfi vloZeni volného Useku do prislusného seznamu se musi zaznamenat mezi informace vedené
v popisu stranky, na které zac¢ina, také jeho velikost v podobé ¢isla fadu. Bez této informace by
nebylo mozné spravné spojovat volné prilehlé dvojice (buddy). Uvoliovani popisuje nasledujici

algoritmus:

iPage = dwBase/PAGE_SIZE; // prvni stranka uvolriovaného Useku
for (; dwOrder < MMB_MAX_ORDER; ++dwOrder) {
iBuddy = iPage N (1 << dwOrder); // vypocet prilehlého Useku

// pokud neni Usek volny a nebo stejného ra&du je spojovani preruseno
if (IpageList[iBuddy].-bFree ||
pageList[iBuddy].dwOrder != dwOrder) break;

pPage = &pagelList[iBuddy];
ListDel (&pPage->list); // prilehly Usek je odstranén
iPage &= iBuddy; // po spojeni se vybere nejlevnéjsi stranka

}
MemBuddylnsert(iPage,dwOrder);

Velkou vyhodou tohoto algoritmu je, Ze pouZiva pouze bitové operace a diky omezeni cyklu je

nutné vykonat relativné malo rychlych instrukci.

6.3.2  Vytvoreni Slab cache

Maly problém nastava hned u inicializace Slab alokatoru. K tomu aby mohla byt vytvoiena néjaka
nova Slab cache, musi se nékde alokovat deskriptor popisujici tuto strukturu. A k tomu G¢elu slouzi
opét jina Slab cache. Pokud bychom tuto cache vytvaieli standardné, doSlo by k nekoneéné rekurzi a
nebylo by to reSitelné. Proto existuje na globalni Grovni jedina Slab cache, nazvana cacheCache, ktera
slouzi k tomuto Gcelu a jako jedind nema deskriptor uloZeny pi¥imo v této cache.

Déle vznikd problém s deskriptorem Slabu, ktery se alokuje mimo Gsek paméti s objekty
(OFF_SLAB). Podrobnosti Ize dohledat v kapitole 5. Diky tomu, Ze oproti deskriptoram Slab cache
nemaji deskriptory Slabu konstantni velikost, musi se pfi inicializaci vytvotit obecné Slab cache,
které jsou pripraveny pro rizné velikosti. Tyto Slab cache jsou nazvany cacheSizes. ProtozZe i tyto
cache mohou obsahovat OFF_SLAB, musi se tyto Slab cache vytvaret od nejmensi k nejvétsi a
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zaroven musi mensi Slab cache uspokojit poZzadavky na alokaci vétSich cache. Nejmensi cache tedy
nemiize pouzivat OFF_SLAB.

Pokud odhlédnu od inicializace, kterd ma urcita Uskali, popiSi hlavni kroky, které jsou nutné
zarovnani v paméti. Pokud neni vyZadovano Zadné zarovnani, je standardné nastaveno zarovnani na
velikost slova, aby byla prace stakto alokovanym blokem efektivni. Podle poZadované velikosti
objektu, patfi¢né zarovnané, se uréi, jestli je deskriptor Slabu umistén mimo (OFF_SLAB) nebo je
soucasti rezervovaného Useku s objekty. U vétSich objekta je tento sprdvce umistovdn mimo a
o¢ekava se, Ze dojde k rozmisténi vice objekta do rezervovaného Useku paméti. Dale se urcuje pocet
stranek, které se musi alokovat pomoci Buddy systému, tak aby je co nejlépe vyplnily objekty
pozadovane velikosti a nevznikala velka interni fragmentace. Pokud po tomto uréeni velikosti zbyva
prostor pro deskriptor Slab, ktery jsme ptedtim oznadili jako OFF_SLAB, tak se umisti do tohoto
Useku. Zbyvajici rezie, ktera vznikla nezaplnénim celého Useku objekty, se pouZzije k barveni cache.
Barveni cache. O tomto problému jsem vice psal v kapitole 3. V inicializaci je pouze vypogcitano
pocet barev a nastavena prvni jako vychozi. Pokazdé kdyZ je nutné vytvorit novy Slab, je ¢islo této
barvy cyklicky ménéno. Na zavér se podle velikosti alokovaného objektu uréi maximalni pocet
objektt udrzovanych ve vyrovnavacich pamétech kazdého vlakna a také v jakych davkéach jsou tyto

vyrovnavaci paméti plnény, pokud jsou prazdné.

6.3.3  Pridéleni a uvolnéni paméti

Nyni popisi, jak probiha alokace paméti ze Slab cache bez pouZiti vyrovnavacich paméti u vidken.
Nejdiive se zjisti, jestli néktery Slab ze seznamu slabsPartial a slabsFree, v tomto poradi, neobsahuje
volné objekty. Pokud Zadny takovy neexistuje, je volana funkce SlabCacheGrow(), ktera vytvoii Slab
podle popisu deskriptoru Slab cache. Tato funkce ziskd potiebny Usek paméti pomoci Buddy
alokatoru a pripadné zvlast alokuje deskriptor Slab, pokud je oznacen jako OFF_SLAB. Déle urgi
nasledujici barvu a provede inicializaci spravce Slabu (viz obrazek 5.3). Takto vytvoieny Slab je
posléze vloZen do seznamu slabsFree a je znovu proveden pokus o alokaci objektu.

Samotné ziskani objektu probiha velice podobné jako u optimélniho alokatoru, ktery jsem

popsal v kapitole 5. Nasledujici kod tento algoritmus ukazuje:

// pSlab->pBase — bazova adresa uUseku alokovaného pro objekty
// pSlab->free — index ukazujici na prvni prvek volného objektu
// pSlab->dwManager — pole index:d viz obrazek 5.3

char* pObj pSlab->pBase + pSlab->free*pCache->dwObjSize;
pSlab->free pSlab->dwManager[pSlab->free];

Jakmile je ze Slabu alokovan jediny objekt, okamZité se piesouva do seznamu slabsPartial.

Uvolnéni paméti probiha presné opac¢né:

int dwObj = (pObj-pSlab->pBase) / pCache->dwObjSize;
pSlab->dwManager[dwObj] = pSlab->free;
pSlab->free = dwObj ;

47



6.3.4  Pouziti vyrovnavacich paméti

Pti vytvareni Slab cache se uré¢i vychozi hodnoty, které udavaji maximalni pocet predalokovanych
objektt ve vyrovnavaci paméti jednotlivych vidken. Dale je kazdé Slab cache pfifazen jedine¢ny Klic,
pomoci kterého Ize pristupovat k lokalnim datam vladkna. K vygenerovani tohoto klice ndm operacni
systémy poskytuji prislusné funkce. Na systemu Windows je to funkce TIsAlloc(). Systém Linux
poskytuje funkci pthread key create(), kterd navic umoziiuje specifikovat callback funkci, kterd se
vola pii ukonc¢eni vldkna jako destruktor objektu asociovany s timto kli¢em.

JelikoZ individuélni vlakna nemusi vyZadovat alokaci objekta vSech velikosti, které poskytuji
jednotlivé Slab cache, neni dobré pfi inicializaci vlakna okamzité vytvaret vSechny vyrovnavaci
paméti. Navic u systému Linux je velice obtizné zachytit moment, kdy je nékteré vlakno vytvoieno.
Proto jsem samotné vytvoieni vyrovnavaci paméti piesunul do funkce uréené k alokovani objekti
z dané Slab cache. Nejdrive se tato funkce pokusi ziskat data asociovana s klicem vygenerovanym
pro konkrétni Slab cache. U systému Windows se pouziva funkce TIsGetValue() a u systému Linux
pthread_getspecific(). Pokud s timto klicem nebyla doposud asociovanad zadna hodnota, ob& funkce
vraci NULL. Diky tomu lze zjistit, Ze je nutné vytvorit vyrovndvaci pamét’.

Vyrovnavaci pamét’ je ve skutec¢nosti pouze pole ukazateld, které se chova jako zasobnik. Tato

pamét’ mé nasledujici strukturu:

typedef struct {

int dwAvail; // pocet objekty na zasobniku (vrchol zasobniku)
int dwLimit; // velikost zasobniku
int dwBatch; // pocet objektu k naplnéni pri prédzdném zésobniku

void* pStack[]; 7/ pole ukazatel: o velikosti dwLimit
} THREAD_CACHE;

V piipadé Ze neni tato vyrovnavaci pamét’ na daném vlaknu asociovana s klicem Slab cache, je
vytvoiena a pomoci systémovych funkci stimto klicem asociovana. Na systému Windows je to
funkce TlIsSetValue() a na systému Linux pthread_setspecific().

Pridéleni a uvolnéni paméti s pouzitim vyrovnavacich paméti na kaZzdém vlaknu popisuje

nasledujici kod:

void* SlabObjAlloc(SLAB _CACHE* pCache) {
THREAD_CACHE* pTC = TC_DATA(pCache); // ziskani vyrovnavaci paméti
it (pTC->dwAvail) {
return pTC->pStack[--pTC->dwAvail]; // alokace z vrcholu TC
} else {
return SlabTCRefill(pCache); // naplnéni TC ze Slab cache
}

}

void SlabObjFree(SLAB_CACHE* pCache, void* pObj) {
THREAD_CACHE* pTC = TC_DATA(pCache); // ziskani vyrovnavaci paméti
if (pTC->dwAvail >= pTC->dwLimit) {
SlabTCFlush(pCache,pTC); // navrat objekuy do Slab cache

3
pTC->pStack[pTC->dwAvail++] = pObj; // navrat na vrchol zasobniku
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Tento zpasob asociace vyrovnavaci paméti s vlaknem funguje bezchybné do té doby, nez
vytvoiime prili§ mnoho kli¢a. Napi. u systému Windows lIze udrzovat maximalné 1088 takovych
klica. U starSich verzi to bylo dokonce pouze 80 pripadné 64. Zaroven by nastaval problém, pokud i
cilova aplikace pouziva toto lokalni Glozist¢ a alokator by ho mohl zcela zabrat pro sebe. Navic u
systému Linux vznika problém s detekci ukonceni vldkna. To jsem vyteSil tak, Ze jsem pii vytvoreni
klice pro lokalni data vlakna ptidal i destruktor, ktery uvolni veSkerou pamét’ asociovanou s timto
vldknem. Nicméné nastal problém pti implementaci kontroly Gniku paméti, kterd se spousti pfi
kazdém ukonceni vldkna. Nejdiive se totiz musi vyprazdnit vSechny vyrovnavaci paméti, nezZ je tato
kontrola volana. ProtoZe jsou tyto paméti uvoliiovany postupné pomoci asociovaného destruktoru, je
obtizné urcit, ktery destruktor bude volany jako posledni. Ktomu by mohlo poslouZit néjaké
pocitadlo, vytvoiené jako dal3i lokalni data vldkna, ale vedlo by to k dalSimu plytvani tohoto
prostoru. Proto jsem tento problém vytesil jinak. Cely alokator si asociuje pouze jediny kli¢, ktery
pouZzije pro uloZeni vektoru se vSemi vyrovnavacimi pamétmi pro dané vlakno. S timto vektorem se
pak bude pracovat stejné, jak jsem popsal. Jediny rozdil bude v tom, Ze klicem asociovanym se Slab
cache bude index do tohoto pole. Pokud bude vlakno ukongéeno, vyvola se pouze jediny destruktor a
po uvolnéni vdech vyrovnavacich paméti se jiz maZe volat kontrola Uniku paméti.

Na obrazku 6.5 je znazornéna cela hierarchie Slab alokéatoru. Obrazek miZe navozovat dojem,
Ze rezervované objekty ve vyrovnavaci paméti musi lezet vedle sebe. Tomu tak ve skutecnosti

obvykle neni a miZe se i stat, Ze se objekty nachazi v riznych Slabech.

Cache vldkna 1 Cache vlakna 2 Cache vlaknan
SIN\‘ _/Rezervované
Slab cache Descriptor - ™xl'gp . & objekty
Buddy ) i "
systém - -
Centrélni - = -=
spravce - -

Obréazek 6.5: Vztah centralni paméti, slab cache a vyrovnédvaci paméti vlakna

6.4 Implementace funkce malloc

Tato kapitola méa za Ukol zastieSit doposud popsané ¢asti celého spravce paméti a spojit je v jeden
celek. Zaroven popisuje, jak lze vytvorit statickou knihovnu na systémech Windows a Linux, tak aby

nahradila standardni knihovnu jazyka C, poskytujici spravu paméti.
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6.4.1 Inicializace a uvolnéni alokatoru

Aby mohl alokator spravné fungovat, je nutné inicializovat vSechny jeho vnitini struktury pted
prvnim volanim funkce malloc. Zaroven je nutné uvolnit vSechny prostredky pii ukoncovani
programu. Pokud program pracuje s vlakny, potiebujeme také zjistit okamzZik spusténi a ukonceni
vlakna. Systémy Windows a Linux jsou ve zpasobu teSeni tohoto problému znaéné odlisné a proto

implementacni detaily na obou systémech popisi zvIast.

6.4.1.1 Implementace na systému Windows

Dynamické knihovny na systému Windows maji moZnost inicializa¢ni rutiny, poptipadé rutiny
k uvoliovani rezervovanych prostredkt umistit do standardni funkce DIIMain(). Ta umoZiuje
zachytit udalosti o vytvoieni procesu/vlakna a také o jejich ukonceni.

JelikoZ jsem se rozhodl implementovat alokator pomoci statické knihovny, kterd takovou
funkci standardné nepodporuje, musel jsem pouzit jeden nedokumentovany trik, o kterém se da dogist
na internetu napf. u ,,boost* knihovny. Vyuziva se znalosti linkeru a zpuasobu, jakym standardni
kompilator systému Windows vytvati inicializa¢ni rutiny. Nejprve si ukazme tento princip na kratkém
kodu:

static void NTAPI OnTlIsCallback(HINSTANCE, DWORD, PVOID);
#pragma data_seg(''.CRT$XLB™)

_TLSCB pfThreadCallback = OnTlsCallback;
#pragma data_seg()

Tento kdd zajisti umisténi ukazatele na funkci OnTlsCallback() do segmentu pojmenovaného
jako " .CRT$XLB". Toto jméno bylo ziskano z internich struktur kompilatoru, které ¥ika linkeru, jak
maji byt rozmistény vektory ukazatelt v adresaii TLS (Thread Local Storage). Adresar TLS je
obsazen ve spustitelném PE formatu a slouzi mimo jiné ke specifikovani lokalnich dat pro kazdé
vlakno v dob¢ prekladu. Konkrétné segment **.CRT$SXLB' je uren pro vytvoreni tzv. vektoru
funkci TLS-Callback. O vektoru mluvim zdmérng, protoze téchto ukazatelt na funkce zde muze byt
definovano vice. Diky tomu, Ze linker spojuje stejné pojmenované segmenty do jednoho Useku
paméti, Ize tyto callback funkce definovat v riznych knihovnach. Na tento vektor se Ize za béhu
odkazovat pomoci ukazatela _ x1_a (zacéatek vektoru) aand __ x1_z (konec vektoru).

Samotna funkce OnTlIsCallback() je definovana uplné stejné jako funkce DIIMain() a pomoci
typu volani (DLL_THREAD ATTACH, DLL_THREAD_ DETACH, ...) Ize volat piisludné inicializa¢ni

a uvolnovaci rutiny.

6.4.1.2 Implementace na systému Linux

Systém Linux neposkytuje obdobnou funkci jako systém Windows, ale naStésti je tento problém
mozné fesit jinak. Inicializace alokatoru lze provést pomoci funkci s atributem konstruktoru a

destruktoru. Tyto funkce se volaji pred samotnym spusténim funkce main a po jejim ukonceni.
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Nicméné mohou nastat problémy, pokud se pouziva funkce malloc u inicializace globalnich objekta.
Obecné funkce konstruktoru a destruktoru negarantuji poradi jejich spousténi a to miZe zpisobovat
problémy. Proto je nejlepSim feSenim u obou systému provadét inicializaci u prvniho volani funkce
malloc. U destruktoru to ale takto nelze délat. Nicméné jsem zjistil, Ze funkce s atributem destruktoru
je volana aZ po vykonani viech globalnich destruktora tiid a funkci registrovanych pomoci standardni
funkce atexit() a proto beru toto reSeni jako dostacujici. Nasleduje ukazka funkce s atributem:

void OnProcessinit() _ attribute__ ((constructor));
void OnProcessTerm() _ attribute__ ((destructor));

Udalost vytvoieni vlakna jsem popsal v kapitole o pouziti vyrovnavacich paméti. Je feSeno ve
Slab alokatoru, pokud nejsou inicializovanad lokalni data vlakna. V této kapitole jsem popsal i
zachyceni udalosti konce vlakna, které je feSeno pomoci asociace destruktoru s lokalnim klicem
vldkna. Jak jsem zjistil, tento destruktor se nevola na lokalni data asociovana s hlavnim procesem.

Ale tento problém tesi funkce OnProcessTerm() popsana vyse.

6.4.2  Vytvoreni vektoru velikosti Slab cache

K tomu, aby mohl fungovat Slab alokator, je potieba vytvorit Slab cache riznych velikosti. Pokud by
existovalo mnoho velikosti, muselo by se pti kazdé alokaci prochéazet v cyklu mnoho zaznama. Proto
jsem vytvoril vektor ukazateli na Slab cache, ktery umozni rychly piistup pomoci indexu
vypocitaného z pozadované velikosti. Na zacatku se zjisti, pro které velikosti je vhodné vytvorit Slab
cache, aby nedochazelo k velké interni fragmentaci. Prijatelnou fragmentaci jsem stanovil na 20%
nevyuziti paméti. Velikost tohoto vektoru jsem uréil 1024 prvki s krokem velikosti objektu 32 bajtu.
Aby nebylo na zacatku vytvoreno piilis mnoho Slab cache, tak nékteré indexy ukazuji na stejny Slab
cache a jsou tak sdileny. Za béhu se u kazdého indexu udrzZuje statistika o fragmentaci a pokud
piesahne urcitou hranici, je pro tuto velikost vytvotrena nova Slab cache.

6.4.3 Nahrazeni standardni funkce malloc

Aby bylo mozné nahradit standardni funkci malloc nové definovanou, je nutné do projektu vlozit
hlavickovy soubor, ktery toto nahrazeni jednoduSe zajisti bez nutnosti dalSi Upravy zdrojovych

soubori. V implementaci jsem pouzil nasledujici zpisob definice takového hlavi¢ckového souboru:

#define malloc malloc_userdef
extern "C" void* malloc(size_t size);
void* operator new(size_t size);

void* operator new[](size_t size);

Preprocesor zajisti nahrazeni vSech vyskytt slova malloc na nové definovany nazev, ktery se
nachazi v novém alokétoru. Tato zména ndzvu neni nezbytné nutna, ale diky ni nevznikne problém
pii spojovani programu, kde uzivatel maze pouzit i standardni knihovnu a existovaly by dvé funkce
se stejnymi ndzvy. Takto navic v jednom projektu mtZzeme pouZit standardni funkci malloc a nové

vytvoienou. Operace new pro C++ se teSi jako standardni pretizeni operatora.
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7 Nastroje pro kontrolu paméti

Pokud v dnesni dobé vytvaiime novy alokator paméti, je dobré do navrhu zaglenit i mechanismy,
které umoZni snadnéji odhalovat chyby, zptisobené nespravnou manipulaci s paméti. Tyto chyby jsou
u jazyka C/C++ pomérné rozSirené a velice Spatné se hledaji a odstranuji. Pokud k tomu pti¢teme
navic paralelismus, ktery pifindsSi i pouZiti vlaken, je tento problém ¢asto velmi komplikovany a k

lokalizovani takové chyby mnohdy pomtize aZz nahoda.

7.1  Implementace kontroly paméti

V nésledujicich kapitolach popiSi typické chyby, které vznikaji v aplikacich pfi manipulaci
s dynamickou paméti. Zaroven je zde popsana implementace riznych mechanisma jak témto chybam

piedchazet, piipadné usnadnit jejich feSeni.

7.1.1  Prekroceni hranice paméti

Snad nejtypictéjsi chybou pti praci s paméti je piekroceni jeji hranice (buffer overflow/underflow).
Tento problém je velice neptijemny, protoZe se v radé pripada projevi aZz za delSi dobu nebo se
v horSim piipadé neprojevi nikdy. Pokud se navic tato chyba vyskytuje u paralelni aplikace, za¢ne se
projevovat velice nedeterministicky a jeji odhaleni je o to sloZitgjSi. Navic je tento problém zaroven
spojen s bezpecénostnimi riziky. Tyka se to ale piedevsim piete¢eni zasobniku, které v této praci
nebudu resit. Velmi ¢asto jiz néjakou podporu kontroly zasobniku poskytuje samotny pieklada¢. U
alokatoru hromady (heap) tento problém tak velké bezpecnostni riziko nepredstavuije, jelikoz je tuto
Nicméné tento problém miize zna¢né ovlivnit stabilitu celé aplikace.

Detekce preteceni paméti se nejéastéji provadi tak, Ze je alokovano o néco vice paméti, nez je
poZadovano a tento vznikly prostor se vyuZije k ,,nastrazeni* pasti na obou hranicich alokované
paméti. JelikoZz se muj alokétor sklada z vice subalokatort a kazdy z nich teSi tento problém trochu

jinak, popisi je samostatné. Povoleni této kontroly se provadi pomoci makra OVERFLOWCHECK.

7111 Alokator velkych objekta

U tohoto alokétoru Ize s vyhodou vyuZit jeho vlastnost, kterou je alokace bloka s granularitou o
velikosti jedné stranky. Pfi alokaci priéteme k pozadovanym strankadm jesté dvé stranky navic, které
pouZijeme jako past na zacatku a konci alokovanych stranek. Tato past bude spocivat v nastaveni
piistupovych prav k témto strankdm na Uplné minimum, coZ ndm umoziuje spravce virtualni paméti
cilového operaéniho systému. Tento zpusob piinasi nékolik vyhod. Zaprvé aplikace zpasobi vyjimku

pii pokusu o zapis do této oblasti a diky tomu miiZze debugger okamzité odchytit piesné misto v kodu,
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kde k tomuto problému doSlo. A zadruhé Ize timto zpisobem odchytit i pokus o &teni, coZz ostatni
metody neumoziuji. Nicméné je nutné dodat, Ze diky této ochrané zvedneme vyuZiti virtualni paméti.
Nebot’ je tato kontrola provadéna pouze u aplikaci pielozenych k jejich ladéni, tak pozitiva stale
pievaZuji nad témito negativy.

ProtoZe aplikace vétSinou poZaduje pamét’ o velikosti, kterd neni zarovnana na velikost stranky,
tak znepiistupnéni nésledujici stranky nevyteSi piepsani menSich Usekt paméti, jelikoZz mezi
alokovanym blokem a zacatkem nésledujici stranky casto vznika mezera. Tento problém Ize vytesit
tak, Ze se tato mezera vyplni n&jakou hodnotou, kterd se v systému vyskytuje pomérné ztidka. Pfi
uvolnéni paméti je tato hodnota zkontrolovana a pokud byla nahrazena jinou hodnotou, tak jsme
detekovali preteceni. Tato metoda pomérné bezpeéné detekuje pieteceni paméti, ale bohuZel jiz
nedetekuje jeho pricinu, ani nelze zabranit ¢teni z této oblasti. Aby nebylo hledani piiciny pro
programatora tak obtizné, alokator zaroven udrzuje informace o tom, komu tato pamét’ patii. Poté jiz
je na schopnostech programatora, jestli tuto chybu identifikuje. Dale muzZe byt problém zvolit
hodnotu, ktera je do takové mezery zapisovana. Je jistd pravdépodobnost, Ze v aplikaci dojde
k pieteceni a tato hodnota bude nahodou piepsana Uplné stejnou, diky ¢emuZ se toto preteceni
neodhali. Proti tomuto problému se nada ptilis branit, ale naStésti je tato pravdépodobnost pomérné

mala. Nasledujici obrazek 7.1 znazornuje alokovanou pamét’ s ochranou:

Zacatek alokovanych dat

1 — Zneplatnéna stranka
2 — Alokovany blok
3 — Kontrolovana vypli

Obréazek 7.1: Detekce preteceni paméti u alokatoru velkych objekta

Pti uvoliovani paméti je nutné nejdiive odecist od predaného ukazatele velikost jedné stranky,
abychom se dostali na skute¢ny zacatek alokovaného bloku. Déle se zkontroluje oblast 3 a pokud byla
zménéna, je vyvolana vyjimka, ktera se pokusi pierusit béh programu a piepnout se do reZzimu ladéni.

Zaroven zobrazi vlastnika této oblasti paméti.

7.1.1.2 Alokéator malych objektia

Alokéator malych objektti nedovoluje zneplatnit celé stranky, jelikoZ objekty leZi tésné za sebou a
navic by to zpisobovalo obrovskou fragmentaci paméti. Jelikoz je malych objektt alokovanych
obvykle o hodné vice nez velkych, nebylo by dobré vytvaret ptili$ velké kontrolni oblasti. Proto se
pouZiji pouze dvé slova (nékdy zvané poison words) na zacatku a konci alokovaného bloku. Opét
plati, Ze by tato slova méla byt co nejvic jedine¢na.

Protoze u tohoto alokatoru lezi objekty tésné vedle sebe a jsou chranény pouze jednim slovem,
tak se oznacuji i nealokované objekty. Aby se tyto znac¢ky rozliSily, maji jinou hodnotu a oznacuji se
jako ACTIVE a INACTIVE. Obrazek 7.2 ukazuje dva objekty leZici v paméti vedle sebe.
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Zacatek alokovanych .d.at - 1 - Kontrolovan vyplii
!\ ] | 2- Alokovany blok
=3 | 3-Volny blok s kontrolou
Y~ Y
1 2 1 3

Obrazek 7.2: Detekce pietec¢eni paméti u alokatoru malych objekta

Kontrola piekroc¢eni hranic paméti se u tohoto alokatoru provadi jak pti uvolinovani, tak i pfi
pridélovani paméti. Pokud dojde k prepsani oblasti v neptidéleném bloku paméti, je pomérné slozité
urcit misto, kde k tomu do$lo. K ushadnéni hledani této priciny Ize vypsat vlastniky okolnich objekt,
ale v mnoha piipadech je to neucinné, jelikoz mohlo byt provedeno mnoho alokaci, nez k této detekci
dojde. U vicevlaknové aplikace je tento problém o to vétSi. Kazdopadné je tato kontrola uZite¢na

alespon k detekci Spatného piistupu k paméti.

7.1.1.3 Dal3i moZnosti rozsifeni

V této podkapitole popiSi dalsi moZnost jak vylepsit kontrolu Spatného piistupu k paméti, ktery jak
jsem mnohokréat napsal, zpasobuje znac¢né problémy a Spatné se detekuje. Nicméné je to zatim jen
teoreticka Uvaha a predpokladam, Ze ji implementuji v dalSim rozsiteni projektu.

Nejuc¢inngjSim néstrojem k této detekci a presnému uréeni priciny je bezpochyby zména
piistupovych prav k oblastem paméti. V mé implementaci jiZ tuto techniku ¢aste¢né pouzivam, ale lze
ji pouzit v mnohem vétsi mire. V mé praxi jsem se mnohokrat setkal s problémy, kdy Spatné napsany
Usek kodu v nékterych situacich zcela ndhodné zapisoval do urcité oblasti v paméti, a to ¢asto i do
vnitinich struktur alokatoru. Pokud aplikace havarovala, bylo témér nemoZné najit piicinu této chyby.
JelikoZ se c¢asto jednalo o vicevlaknové aplikace, tak i kdyZ byla k dispozici vSechna vstupni data,
stejnou chybu se jiz nepodatiilo vyvolat.

Diky témto problémam meé napadlo, Ze by bylo idedlni udrzovat pristupné pouze Useky paméti
nezbytné pro chod aktualni funkce. Myslenka je takova, Ze by se po inicializaci spravce paméti
uzamknula veSkera virtudlni pamét’ dostupnd aplikaci. Teoreticky by se dalo uzamknout i zasobnik
nebo datovou sekci aplikace, ale muselo by se to provadét velice opatrné. Kodova sekce aplikace jiz
byvéa vétSinou standardné nastavena pouze pro ¢teni a neni ji potieba dale chrénit. Déle by na zacatku
kazdé funkce pracujici s dynamickou paméti muselo existovat volani funkce UnlockMemory, které by
zptistupnilo tyto oblasti paméti. A na konci funkce by se pamét’ opét vrétila pomoci LockMemory.
Tyto zdmky by se musely vytvofit s pogitadlem, aby nedoSlo ke zneplatnéni paméti v nékterém
podprogramu. Pokud bychom chtéli tento princip pouzit, s velkou pravdépodobnosti by byla nezbytna
spoluucast programatora, ktery by tyto zamky musel rozmistit v programu sam. Pokud se piSe
aplikace zcela od zac¢étku, tak by to takovy problém nemusel byt. U refaktorizace stavajicich aplikaci
by se hodil n¢jaky automatizovany zpuasob, ale to by bylo pravdépodobné velice narocné, protoZe by

se musel presné sledovat tok predavani ukazatela.
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7.1.2  Nespravne uvolinovani paméti

Mezi tyto problémy patii pred¢asné uvolnéni paméti nebo dvojité uvolnéni. Prvni ze jmenovanych
problému se feSi pomérné obtizné a je nejcastéji zachycen jako nespravny pristup k paméti, ktery
jsem popsal v predchozi kapitole. Dvojité uvolnéni paméti se feSi pomérné standardnim zpasobem,
jelikoZ si alokatory vedou zaznamy o volnych a alokovanych Usecich paméti a pokud se aplikace
pokousi uvolnit jiz uvolnény blok, je okamZité hlaSena chyba. MuZe se také stat, Ze se pti nespravném
uvoliovani paméti aplikace ndhodou strefi do spravné alokovaného Useku paméti. Nicméné jakmile
se pravoplatny vlastnik pokusi tuto pamét’ uvolnit, dojde opét k piipadu dvojitého uvolnéni paméti.
JelikoZ jsou tyto problémy feSeny standardnég, nedefinuji Zadné makro, které by tuto kontrolu

povolovalo.

7.1.21 Alokétor velkych objektia

Tento alokéator nejdtive ziska ¢islo stranky, na které dany blok zacina. Poté se snaZi nagist informace
asociované stouto strankou. Pokud stouto strdnkou nejsou asociované Zadné informace, tak se
nejspiSe aplikace snazi uvolnit adresu, ktera nebyla vracena funkci malloc. Pokud je deskriptor bloku
ziskan, tak se musi zkontrolovat, jestli byl opravdu alokovan. Jelikoz je deskriptor asociovan s prvni a
posledni strankou, tak se musi jeSté zkontrolovat, jestli adresa pochézi z prvni stranky. Nasledujici

Usek kédu tento text vysvétluje:

ulnt32 dwPage = (pFreeMem - pMemRegion->pBase)/PAGE_SIZE;
PMEMBLOCK  pMemBlock = pMemRegion->blockAllocator[dwPage];
if (IpMemBlock || pMemBlock->bFree || pMemBlock->iPage != dwPage) {
#ifdef DEBUGMODE

DbgOutput(**"Memory pointer points to free memory block™);
#endif

__debugbreak();

goto _err_exit;

b

7.1.2.2 Alokéator malych objekti

v s

U alokatoru malych objektu je situace o néco malo sloZitéjsi. Problém piedevsim vznika, pokud se
pouZivaji vyrovnavaci paméti, kde neni provadéna Zadna kontrola a vracena adresa je okamZzité
piidana do cache. K detekci dojde aZ je cache uvoliiovana, ale to uz je pozdég, protoZe pokud se
v cache nachazi 2 stejné adresy, tak pfi alokaci maZe dojit k piidéleni stejného objektu dvéma
nezavislym volanim. Tento problém lze feSit dvéma zpusoby. Bud’ se velikost vSech cache snizi na
hodnotu 1 a tim ji v podstaté vyiadime z provozu nebo se vzdy pii vkladani adresy do cache
zkontroluje, jestli se tam jiz nenachazi. To maze celkovy vykon zpomalit, ale pokud je tato dodate¢na
kontrola nezbytn4, Ize aktivovat pomoci makra MEMDOUBLEFREE.

Kontrola dvojitého uvolnéni paméti ve Slab cache je jiz pomérné piimocara. Slab si udrzuje
indexy volnych bloki, které vytvari linedrni seznam. Alokované objekty jsou z tohoto seznamu

vynaty a lze jim piifadit jedine¢ny index, ktery je rozlisi. Pokud se provadi uvoliiovani, musi index
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tohoto objektu odpovidat této specidlni hodnoté (BUFCTL_FREE). Nasledujici obrazek 7.3 lépe

ilustruje tento problém:

Indexy O a 1jsou
oznaceny specialnim

B et indexem, ktery
Slab Pridéleny Volny Pridéleny Volny K det el ] '[ev(i/ Se.,.
Deskriptor Objekt Objekt Objekt Objekt ontroluje vzay pri

{5 o At il I St uvolinovani paméti

v
L

Obrazek 7.3: Detekce dvojitého uvolnéni paméti ve Slab cache

Nastavovani a kontrola této specialni hodnoty v odladéné aplikaci neméa Zadny vyznam a proto

se musi povolit jiZ zminénym makrem MEMDOUBLEFREE.

7.1.3  Unik paméti (memory leak)

DalSim velice rozSitenym problémem je 3Spatné uvolnovéani paméti, které zpasobuje vycerpani
dostupné paméti. Tohoto problému si ¢asto programéator okamZité nevsimne, protoZe program funguje
spravné a nezpuasobuje Z&dné vyjimky. Jakmile ale aplikace bé&Zi delSi dobu, tak se muZe Spatné
uvoliovani projevit snizovanim volné paméti nebo nadmérnym swapovanim, coZ vede k degradaci
vykonu celého pogitace. Tuto kapitolu rozdélim do dvou ¢asti: prosta detekce Uniku paméti na urovni
alokatord (makro LEAKSCHECK) a zjiSténi vlastnika neuvolnéné paméti (MEMORYCHECK).

7.13.1 Alokator velkych objektia

Tento alokator udrzuje seznam pridélenych blokd, a pokud neni tento seznam na konci aplikace
prazdny, je nahlaSen Unik paméti. Alokator zaroveni zkontroluje, jestli jsou tridy volnych bloka ve
stavu, ktery se nachazel po inicializaci a zjisti se, jestli jsou vSechny piidélené regiony prazdné. Takto

zajistime i kontrolu spravné funkenosti alokatoru.

7.1.3.2 Alokéator malych objekti

Alokator je tvoren z ¢asti Buddy systémem a nad nim je Slab alokator. Kontrolu na unik paméti
provadim u obou piedevsim z diavodu ovéreni jejich sprivné funkenosti. UZivatelské paméti se tyka
ale pouze cast Slab alokatoru. U néj je kontrola provadéna tak, Ze se v cyklu projdou vsechny
vytvoiené SizeCache, které se vzdy skladaji ze tii seznami Slab cache (slabsPartial, slabsFull,
slabsFree). Stacila by kontrola pouze na neprazdnost seznamu slabsPartial a slabsFull, ale jelikoz
chceme znat i adresu neuvolnéné paméti, musime ji v t&chto Slab cache nalézt. To se provede tak, ze
se v kazdé Slab cache zkontroluji vSechny indexy, jestli neobsahuji specialni hodnotu indikujici
piidéleny objekt (viz obrazek 7.3). Buddy systém zkontroluje, jestli jsou vSechny seznamy volnych

bloku ve stavu po inicializaci. Je to velice podobné jako u alokatoru velkych objekti.

56



7.1.3.3 Pokro¢ila kontrola paméti

Piedchozi metody zajiStovaly pouze detekci Uniku paméti, ale pokud jsme chtéli zjistit, komu tento
Usek patii, tak to nebylo mozné. Nejdiive jsem vytvoril modul memcheck pro kontrolu samotnych
alokatord, abych mohl zjistit, Ze se nikdy nevrati dvé stejné adresy nebo dokonce piekryvajici se
oblasti paméti. Poté jsem tento modul zobecnil a pouZzil ho k trasovani uZivatelem alokované paméti.
Nyni obsahuje zaznamy: kdo tuto pamét’ alokoval, kdy, které vlakno, jak je tato pamét’ velka apod.
Diky tomu, Ze je zde veden i zdznam o tom, kterému vlaknu tato pamét’ patii, tak 1ze kontrolovat Unik
paméti pii ukoncovani jednotlivych vldken. Je ale zapotiebi, aby si jednotliva vldkna nepredavala
alokovanou pamét’. Pokud je tato podminka splnéna, mizeme priabézné kontrolovat Unik paméti a
necekat na ukonceni celé aplikace.

Tento modul poskytuje rozhrani k jeho inicializaci, dale k registraci zdznamt o alokované

paméti a nejdulezitéjsi ¢ast je funkce pro ziskani zaznamu o Useku paméti ze zadané adresy. Funkce

pro registraci Useku jsou nasledujici:

AddUsedRegion(void* pAddress, int dwSize, MEM_ALLOCATOR dwType,
char* pszFile, int dwLine, char* pszFunction);

DelUsedRegion(void* pAddress, int dwSize, MEM_ALLOCATOR dwType);

Pomoci nich se pridélend adresa paméti zaregistruje pii alokaci a pii uvoliiovani se opét odstrani. Pii
registraci je nutné vyplnit také soubor, ¢islo fadku a jméno funkce, ze které byla alokace volana.
K tomu je mozné pouZzit preprocesor jazyka C, aby nemusel uZivatel tyto Udaje vypliovat sdm. Navic
by to bylo velice nepohodIné, kdyZ existuji vzdy dvé verze funkci pro alokaci. Jedna pro verzi
slouzici k ladéni a druha pro cilovy pieklad. Nasledujici ptiklad ukazuje definici funkce malloc:

#iftndef MEMORYCHECK

# define malloc mal loc_dp

extern "C" void* malloc(size_t size);
#else
# define malloc(size) \

malloc_mc(__FILE__, LINE__, FUNCTION_, VA ARGS )
extern "C" void* malloc_mc(char* pszFile, int dwLine,
char* pszFunction, size_t size);
#endif

Pridané parametry jsou umistény ptred pavodnimi kvali problému, ktery jsem ieSil, kdyZz funkce
obsahuje proménny podet parametrt, zptsobeny napiiklad defaultnimi hodnotami parametra. Timto
zpasobem budou nahrazeny vSechny funkce spravné, protoZe standardni makro _ VA _ARGS___
dokéZe zkopirovat vSechny pavodni parametry a neni omezeno néjakym konstantnim poétem.

Nésledujici funkce slouZi k ziskani zaznamu o Gseku leZici na dané adrese:

PDBG_USEDREGION GetUsedRegion(void* pAddress);

57



Vlastni implementace jsem se snazil provést co nejefektivnégji, aby se tato kontrola dala
pouzivat pfi normalnim béhu aplikace a piitom ji priliS nezpomalovala. Pamét’ jsem se nesnazil za
kazdou cenu uSetfit, protoze by to mohlo vést ke zpomaleni. Ale jelikoz je tato kontrola provadéna
pouze u aplikaci slouzicich k ladéni, tak se tento problém p#ili§ neprojevi. Pro alokaci vnitinich
struktur jsem pouZzil optimalni alokator, ktery jsem popsal v kapitole 5. Pfidélenou pamét’ nerozSituji,
a proto musi byt na zacatku nastavena na dostatecnou velikost. K synchronizaci jsem opét pouZzil
spinlock, ktery je popsan v kapitole 4.

Aby se k jednotlivym z&dznamum dalo rychle ptistupovat, rozdélil jsem cely adresovy prostor
na Useky o velikosti jedné stranky. JelikoZ se v tomto Useku muZe vyskytovat vice objektd, je kazdy
Usek tvoren linearnim seznamem, ktery se jiZz prohledava sekvenc¢né. Zaznam popisujici celou pamét
se tedy sklada z (2% / 4096) seznami, které jsou na pocatku prazdné a postupné se pIni pfi registraci
Usekt paméti. Ve standardnim rezimu se zaznam vytvoii pouze na prvni stranku, ktera dany Usek
zacgina, coZz je mnohem rychlejsi neZz zaznamenavat vSechny pouZité stranky. Pii pIné kontrole se
zaznamenavaji viechny stranky a zaroven se ovéiuje prekryvani paméti.

Mezi dal3i rozSiteni bych chtél pridat ke kazdému zdznamu také trasovani zasobniku. Diky
tomu by programator znal presné volani funkci v dobé pridéleni paméti. Pokud je aplikace preloZzena
k ladéni, oba operacni systémy poskytuji funkce, které umozni zjistit volané funkce ze zasobniku.

Systém Windows pouziva StackWalké4() a sytém Linux backtrace().

7.1.4  NeoSetieni navratové hodnoty NULL

Nésledujici problém se tyka nejvice aplikaci, které pracuji s velkymi objemy dat a zpracovavaji
obecné¢ libovolné velka vstupni data. KaZzdopadné je dobrym zvykem kontrolovat navratovou hodnotu
funkce malloc v libovolné aplikaci. Pokud se tak necini a tato funkce vrati NULL, obvykle aplikace
zhavaruje na Spatny pristup do paméti. | v piipadech kdy se tato hodnota kontroluje, maze dochazet
k problémam. Typickym piikladem jsou inicializaéni rutiny, které postupné provadi nékolik alokaci
paméti a pii vyskytu chyby se tato inicializace musi pierusit a vSechnu doposud pridélenou pamét’
zpét uvolnit. Pokud je tato inicializace sloZita, tak se ¢asto stava, Ze se néktera pamét zapomene
uvolnit nebo se na tuto chybu reaguje Spatn&, coZ mtize opét zpusobit vyjimku.

V nésledujicim textu popiSi dvé metody, které jsem implementoval k simulaci nedostatku
paméti. Diky nim Ize odhalit nékteré chyby, které zptasobuji pady aplikace. Obé metody se aktivuji
makrem NULLGENERATOR.

7.14.1 Nahodné generovani NULL

U této metody je zcela na zacatku funkce malloc umistén nasledujici kéd:

it (GenerateNull()) return NULL;
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Funkce GenerateNull() je pouze generator rovnomérného rozlozeni, ktery s urcitou pravdépodobnosti
generuje TRUE nebo FALSE. Nejvétsi vyhodou této metody je, Ze se da pouZzit za béhu aplikace na

libovolnych vstupech bez dalSich zasahi do algoritmu.

7.14.2 Systematické generovani NULL

Predchozi metoda je pomérné jednoducha, ale ¢asto nepostihuje cely stavovy prostor vSech moznosti,
do kterych se mtiZze algoritmus dostat. Proto jsem se snaZil vytvorit néjakou metodu, ktera se pokusi o
systematicky pristup. K tomuto Gcéelu jsem vytvoril algoritmus zaloZzeny na vyhledavacim algoritmu
Breadth-first Search (BFS).

Pravdépodobné by zde bylo vhodné vlozit cely zdrojovy kdd tohoto algoritmu, ale z Gspornych
davodt nechdm na ¢tendri, aby ho vyhledal na prilozeném CD. Pokusim se tedy pouze o jeho slovni
popis. Predem musim fict, Ze aby tento algoritmus fungoval, musi programator piijmout urgita
omezeni. Zaprvé je nutné prichystat vstupni data, kterd v aplikaci zpasobi projiti co nejvice vétvi
programu, kde se pouZiva alokace paméti. A zadruhé je nutné tato data opakované volat na stejny
Usek kddu a zajistit, aby byl provadén sekvenéné. Toto omezeni se miaze zdat pomérné velké, ale
v ramci testovani jednotlivych modul (unit testing) je to dosaZitelné. Nasledujici pseudokdd ukazuje
pouZziti tohoto generéatoru:

InitNullGenerator(); // inicializace generatoru
const inputData;
do {
UnitTest(inputData) {
malloc() {
it (GenerateNull()) return NULL;
}
} while (NextNulllteration()); // postupné zkouSeni vSech moZnosti

Nyni si struéné predstavime, jak tento algoritmus funguje. V prvnim prachodu pii kazdém
volani GenerateNull() se pouze vytvéii seznam v8ech volani malloc. JelikoZ je algoritmus sekvenéni,
poradi volani této funkce jednoznaéné uréuje pozici v algoritmu. Neni tedy zapotiebi znat napt.
jméno funkce apod. Nicméng se tyto informace také udrzuji, aby programator vidél, ktera kombinace
volani funkci zpasobila problém. Poté co skonéi tato inicializaéni faze, je poprvé volana funkce
NextNulllteration(), ktera z takto vytvoreného seznamu vybere prvni prvek a nastavi u néj, aby pri
dal$im volani funkce GenerateNull() zptsobil vygenerovani NULL. Protoze navrat hodnoty NULL
nezpusobi ukonceni dalSiho volani funkce malloc, musi se zacit vytvaiet seznam druhé drovné viech
volani funkci GenerateNull(). Tato druhd Uroven se vytvaii tak, Ze se jako predek nastavi funkce,
ktera vyvolala NULL a poté se takto ziskany prvek uloZi na konec celého seznamu, abychom
simulovali algoritmus BFS. Jakmile se projde cel& prvni Uroven stromu, coZ odpovida vyzkouSeni

vSech moZnosti jednoho generovani NULL, je postupné prochdzena druha Uroven, ktera odpovida
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véem moznostem generovani dvou vypadka paméti. Takto je postupovano do té doby, nez je cely
zasobnik vyprazdnén a jsou vyzkouSeny vSechny moznosti.

Teoreticky tento algoritmus funguje dobre, ale je pomérné narocny na pamét, jelikoz stavovy
prostor muZe byt relativné velky. Misto algoritmu BFS lze pouZit i algoritmus Depth-first search
(DFS), ktery poskytuje stejné vysledky, ale v nékterych pripadech maZe snizit spotiebu paméti. Je to
z davodu sniZzovani poc¢tu volani malloc, pii vice vypadcich paméti. To vyplyva z faktu, Ze se
algoritmus nedokaze vyporadat s tolika chybami a snaZi se vypocet co nejrychleji ukon¢it. Metodu
BFS jsem zvolil kvali tomu, Ze nejvice chyb vzniké jiz na prvnich drovnich a diky tomu je nalezneme

mnohem rychleji.

7.2  Statistiky alokatoru

Pri meéreni vykonu aplikace ¢asto chceme znat i vyuZiti systémové paméti, fragmentaci paméti,
rychlost pridélovani a uvoliovani paméti apod. Proto implementace umoZiuje volitelné zapnout
pomoci makra MEMORYSTATS zéznam téchto informaci. Pomoci funkce malloc_stats() je mozné za
béhu veskeré informace zobrazovat.

ProtoZe je casto potieba optimalizovat spotiebu paméti, je dobré znat funkce vyuZiti paméti
v zavislosti na jednotlivych funkcich. Proto jsem nad modulem memcheck vytvoril profiler, ktery se
snazi shromazd’ovat co nejvice agregovanych Udaji o pouzivani dynamické paméti u jednotlivych
funkci. TakZe se shromazd’uje: kolik paméti dand funkce celkové spotiebovala, kolikrat volala
alokaci, jak dlouho tuto pamét pouzivala atd. ProtoZe funkce muze volat vice raznych alokaci, je
vhodné, aby se co nejvice rozliSily a zaroven se neukladalo pfiliS mnoho dat. Proto jsem vytvoril
nékolik trid velikosti alokaci, do kterych jsou agregovanad data ukladana. Tiidy jsou odvozeny
z nasobka dvou a diky tomu je davana veétsi priorita malym objektam, které jsou tak rozliSeny
mnohem piesnéji. Nicméné toto chovani bylo vytvoreno zdmérng, protoZe je obecné alokovano vice
malych objekti. Agregovana data se diky tomu ukladaji do 32 tiid velikosti. Uréeni této tiidy ze
zadané velikosti vyZaduje spocitat dekadicky logaritmus o z&kladu 2. Aby tato operace nebyla p#ilis
naro¢nd, pouzil jsem instrukci BSR, kterd je dostupnd na procesorech x86 a kterd dokaZe rychle
vyhledat pozici bitu nastaveného na 1. Jinymi slovy to odpovidd nalezeni dekadického log2. Na
odliSnych procesorech se musi pouzit jina instrukce nebo klasicky vypocet s cyklem.

Seznam vSech funkci, které volaly alokaci paméti, je udrzovan v asociativnim poli typu hash
table. Diky tomu, Ze se k ziské&ni jmen funkci pouziva makro generator, je téeméf u vdech piekladact
zajisténo, Ze ukazatel na retézec s ndzvem funkce bude vZdy jediny. Proto jsem vytvotil hash funkei,
kterd pocitd index do tabulky z adresy ukazatele a ne ze skute¢ného fetézce. Tak je vyhledani tohoto
zaznamu o néco rychlejsi. Nicméné problém délaji inline funkce, kterd ¢asto maji jiny ukazatel na
stejny nazev. Proto je moZzné pomoci makra PROFILER_STRINGMODE povolit klasické poc¢itani
indexu hash tabulky.
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8 Srovnavaci testy

V této priloze popisi vysledky testa, které jsem provedl na raznych systémech za Géelem porovnat
stavajici spravce paméti se spravcem, ktery jsem vytvoril v rdmci této diplomové prace. Jelikoz jsem

doposud tento novy alokétor nepojmenoval, budu ho v dalSim textu oznacovat jako mal loc_dip.

8.1  Synchronizace

Nejdrive jsem provedl méreni zamku Spin lock, ktery jsem popisoval v samostatné kapitole, se
standardnimi zamky dodavané s opera¢nim systémem. Testy jsem provadél predevSim na pracovnim
serveru, ke kterému jsem mél pristup, ale bohuzel byl na ném nainstalovany pouze operaéni systém
Microsoft Windows Server 2003 Enterprise x64 Edition. Nicméné to je velice moderni a vykonny
stroj. Jeho parametry jsou nasledujici: 2x Intel Quad-Core Xeon E5335 2.0 GHz CPU (8 procesoru),
8 GiB RAM.

Testy byly provadény tak, Ze se pouzil jeden globalni zdmek, pomoci néhoZ se jednotliva
vlédkna pokousela soupetit o vstup do kritické sekce. Jakmile se do této sekce né&které dostalo,
nasledoval piedem dany pocet cykli, ktery provadél pouze inkrementaci a mél simulovat vypocet.

Pocet vstupt do kritické sekce byl také predem dany a po jeho dosazeni se mékil uplynuly ¢as.
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Graf 8.1: Vysledky méteni zamku Spin lock na systému Windows
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Graf 8.2: Vysledky méieni zdmku Critical Section na systému Windows
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K synchronizaci vldken na systému Windows je nejvhodnéjsi pouzit zamek CritialSection.
Proto jsem piedevSim novy Spin lock testoval stimto zdmkem. U standardniho alokatoru je vidét
dvojnasobné snizeni vykonu, jakmile je pouzito vice jak jedno vlakno a dochazi k soupereni o zamek.
Spin lock se choval mnohem stabilngji a s pribyvajicim poc¢tem vldken zustaval vykon relativné
konstantni. Navic umoZznil dvojndsobny pocet vstupt do kritické sekce. Déle je mozné vidét, Ze
prodluZzovani délky cyklu se chova standardn¢ a tento zdmek nezpusobuje problémy i pti delSim
¢ekani. Proto jsem se v mé implementaci spravce paméti rozhodl tento zdmek pouZit.

SpiSe pro zajimavost jsem testoval i Mutex (viz graf 8.3), pouZivany v systému Windows.
Z grafu je vidét ze jeho vykon je 12x horSi a tento zamek se da pouzit pouze k dlouhodobému
vylouceni nebo pokud je nutné sdilet zamky mezi jednotlivymi procesy. Naproti tomu u systému
Linux se mutex chova podobné¢ jako zd&mek Critical Section u systému Windows a proto se na tomto

systému pouZiva nejcéastéji. Toto chovani je zpasobeno spise raiznymi nazvy téhoz druhu zadmku.
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Graf 8.3: Vysledky méieni zamku Mutex na systému Windows

Nasledujici graf ukazuje porovnani jednotlivych zamka, kde byl pouzit cyklus v kritické sekci
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Graf 8.4: Srovnéani jednotlivych zdmku na systému Windows (délka cyklu v KS je 256)
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8.2  Porovnani spravci paméti

Z dtvodu objektivity jsem provedl testy mého spravce paméti na jednom pocitaci v operaénim
systému Linux a Windows. Jednalo se o jednoprocesorovy desktop s procesorem AMD Athlon 64
3000+ a 2 GiB RAM. Déle jsem provedl samostatné testy na serverové stanici s Windows Server,
kterou jsem popsal v kapitole o synchronizaci.

Testy byly provadény obdobneé jako testy synchronizace. Hlavnim rozdilem bylo, Ze se neméil
pocet vstupa do kriticke sekce, ale pocet alokaci a uvolnéni paméti za jednotku ¢asu. Déle se v téchto
testech nesimuloval vypocet a tyto alokace se viibec neomezovaly. Na zacatku se kazdéemu vlaknu
vypocital maximalni pocet udrZzovanych ukazatela na pamét’ tak, aby celkové vyuziti paméti bylo
maximalné 64 MiB. Dale se rozdélil pocet alokaci tak, aby celkovy pocet ¢inil 5 miliont alokaci a
uvolnéni paméti. Toto ¢islo jsem musel u standardniho alok&toru Windows shiZovat, abych byl
schopny dostat néjaké vysledky v Gnosném c¢ase. Méieni bylo provadéno vzdy 4x pro razny pocet

vlaken a raznou velikost alokovanych objekti.

8.2.1  Standardni spravce systéemu Linux

Po tadé testa jsem zjistil, Ze standardni spravce paméti obsazeny v CRT knihovné systému Linux je
oproti systému Windows mnohem vyspélejSi a bez vétSich problémua lze pouzivat i v naroénych
aplikacich. Testy byly provadény na jednom pocitaci. Ale jak je z grafa patrné, implementace
mal loc_dip na systému Windows byla o néco rychlejsi. To miZe byt zpasobeno mnoha faktory.
Naptiklad jsem pouZzil kvalitni kompilator firmy Intel, ktery se vyznacuje efektivni optimalizaci. Také
je mozZné, Ze system Windows o néco lépe pracuje s vlakny. Na systému Linux byla podpora vlaken

dodavana aZ dodate¢né a je prevazné odvozena z procesa.

—&—malloc_dip_win  =—l=—malloc_dip_lin malloc_crt_lin
> 5
o 45 -
S i
3.5
X ¥
25 A
£ 2 _#
(%)
g 15 — g
]
© 1
-
o 0.5
<]
ﬂ- 0 T T T T T T T T T T T T T 1
7V & D © 2 ™ > © Vv ™ D © v ™
> © "% \P) N 9% O Y 9 ) © i) Q W
R R I R S SR '&,\9 q/@;\,
Velikost alokovaného objektu (v bajtech)

Graf 8.5: Srovnani malloc_dip na Windows a Linux s malloc na Linuxu (1 vl&kno)
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Graf 8.6: Srovnani malloc_dip na Windows a Linux s malloc na Linuxu (8 vl&ken)
—&—malloc_dip_win  =——malloc_dip_lin  =#=malloc_crt_lin
> 4.5
s 4
= 35 4
= 3 |
@ 2.5 -
% .2 S — . A~
ié 1.5 \
[ 1
4 N\
>§ 0.5 N
ﬂ. O T T T T T T T T T T T T T -1
v ] N ) ™ > © 4% ™ o) © v ™
i) © "% \9) N V O O W) b © o) Q ™
N v “ Q Q Q N ) A\ ) Q "
S I N A A S
Velikost alokovaného objektu (v bajtech)

Graf 8.7: Srovnani malloc_dip na Windows a Linux s malloc na Linuxu (16 vlaken)

Z grafu je patrné, Ze malloc_dip dosahuje nejlepSich vysledi pokud pouziva Slab alokator.
Nicméné pokles vykonu neni u alokatoru velkych objektd nikterak vyrazny. Implementace
standardniho alokatoru v CRT knihovné pracuje také v nékolika rezimech. U menSich objektt
pouZivéa tzv. buckets, coZ je obdoba Slabu a k alokaci velkych objekta Best fit.

Nasledujici grafy ukazuji zavislost po¢tu alokaci objektd urcité velikosti na poétu pouZitych
vléken. Idedlni prabéh by byla neklesajici kiivka. U malych objektu tento prabéh spliovaly viechny
testy. Nicméné u standardniho alokatoru v Linuxu se u vétSich objekta projevi algoritmus Best fit,
ktery je o néco pomalejSi a tato kiivka klesd (viz graf 8.10). KaZdop&dné ma mensi interni

fragmentaci a je nutné zvézit, co od dané aplikace vyZadujeme.
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Graf 8.8: Srovnani malloc_dip na Windows a Linux s malloc na Linuxu (objekt 128 B)
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Graf 8.9: Srovnani malloc_dip na Windows a Linux s malloc na Linuxu (objekt 16 KiB)
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Graf 8.10: Srovnani malloc_dip na Windows a Linux s malloc na Linuxu (objekt 256 KiB)
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Na zavér jsem provedl nejspiSe nejvyznamnéjsi test. V ném jsem misto pevné velikosti
alokovaného objektu pouzil ndhodny generator, ktery vytvaiel pozadavky na piidéleni paméti o
velikosti 31 bajti az 134 KiB. Diky tomu se v alokatorech nevytvarely volné bloky o stejnych
velikostech, které uméle zvySuji rychlost alokace. Graf 8.11 opét ukazuje o néco horsi vysledky
standardniho alokatoru, ale navic je vidét, Ze jeho vykon rychleji klesa s po¢tem pouzitych vlaken. U
alokatoru malloc_dip je dokonce tato kiivka rostouci, coZ zpusobuji vyrovnavaci paméti, kterych

s poc¢tem vlaken Umerné pribyva.
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Graf 8.11: Srovnani malloc_dip s nahodné volenou velikosti alokovaného objektu

8.2.2  Standardni spravce systému Windows

Nativni vyvojové prostiedi systému Windows je bezpochyby Microsoft Visual Studio. To obsahuje
standardni CRT knihovnu pro jazyk C, které implementuje zékladni funkce. Mezi né patii i spravce
paméti. Prekvapenim pro mé bylo, Ze CRT knihovna pouze slouZi jako obal pro systémovou funkci
HeapAlloc, ktera je implementovana velice neefektivnég, specialné pro vicevlaknové aplikace. Navic
existuji dvé implementace. Jedna slouzi pro standardni béh (release) a druha pro ladéni (debug).
BohuZel jsou veSkeré kontroly zdvojeny. CRT knihovna v Debug rezimu provadi totiz podobné
kontroly znovu a tim tak velice znatelné zpomaluje cely béh. NejvétSim problémem je, Ze v tomto
rezimu se nekolikrat kontroluje cela oblast ptidélované i uvoliované paméti a navic se jeSté vzdy pfi
UspéSném pridéleni/uvolnéni paméti celd oblast nastavi na ur¢itou hodnotu. Déje se tak z divodu
ochrany paméti, ale zpasobuje to velké zpomaleni a naro¢néjsi aplikace se v tomto rezimu Spatné
testuji. DalSim problémem je, Ze se Release verze nesmi spoustét ptipojena k degugeru, protoZe ntdll
takto detekuje Debug verzi a zac¢ne opét celou pamét’ nastavovat. Toto chovani vyuZivaji nékteré

programy jako jednoduchou ochranu proti ladéni.
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Graf 8.13: Srovnani malloc_dip s HeapAlloc na systému Windows (4 vlakna)
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Graf 8.14: Srovnani malloc_dip s HeapAlloc na systému Windows (16 vlaken)
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Graf 8.15: Srovnani malloc_dip s HeapAlloc na systému Windows (objekt 32 B)
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Graf 8.17: Srovnani malloc_dip s HeapAlloc na systému Windows (objekt 1 MiB)
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Predchozi grafy ukazuji namérené vysledky na systému Windows Server s osmi procesory.
Abych byl schopny zobrazit vysledky HeapAlloc, musel jsem pouzit jiné méfitko grafu, které je
zobrazeno na pravé svislé ose. Pokud je pouzito pouze jedno vlakno (graf 8.12), vysledky jsou
relativné pouZitelné, ale jak ukazuje napiiklad graf 8.16, vykon velice vyrazné poklesne s pouZitim
vice vldken. Graf 8.12 také prozrazuje, Ze standardni alokator nejspiSe pouziva 3 rezimy. V grafu Ize
jasné rozpoznat Useky 0 az 512 B, 1 KiB az 256 KiB a 0,5 MiB a vice, které vzdy zptsobi pokles
vykonu. Toto chovani lze pozorovat i za pouZiti vice vlaken. Graf 8.17 ukazuje vyrazny propad u
velikosti objektu 1 MiB. Téchto objektt je moZné alokovat uz pouze 50 tisic za sekundu. JelikoZ tolik
objektt nardz pravdépodobné nikdy alokovat nebudeme, nemusi se to zdat jako velky problém, ale
svédci to o néjakém vnitinim problému, ktery maZe zptsobovat Uzke hrdlo aplikace. Tento pokles
pri¢itam piimému pouzivani funkce VirtualAlloc, kterou tento alokator na tak velké objekty ptimo
vola. Vedlejsim efektem této funkce je totiZz nulovani celé alokované oblasti.

U alokatoru malloc_dip lze jasné pozorovat vyhodu pouZiti vyrovnavacich paméti, které zajisti
nékolikanasobny narast vykonu oproti piimému pouZiti synchronizace. Vykyvy v rychlosti pti pouZziti
raznych velikosti jsem piesné neurcil, jelikoZz bych musel provést hlubsi analyzu. Predpokladam, ze
to muze byt zpasobeno riznym vlivem drovni cache. Nejvice viditelnd zména vykonu je od velikosti
objektu 32 KiB. Od této velikosti se pouziva alokator velkych objektd a je proto pouzita vzdy
synchronizace. Tento alokator se od této velikosti chova pomérné konstantné a jeho vykon je stale

dostatec¢ny.
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Zavér

V této préci jsem popsal rizné principy spravy virtualni paméti, bez jejichz hlubsiho pochopeni by
nebylo mozné pristoupit k vlastnimu navrhu efektivnino alokatoru. Se znalosti urcitych zakonitosti
navrhu operacniho systému a hardwaru, ktery stim také velmi uUzce souvisi, dokazeme lépe
odhadnout mozné problémy, které by vedly k celkovému snizeni vykonu vlastniho algoritmu alokace,
popiipadé k nevhodné zarovnanym navratovym adresam alokovanych objektd. V dalSi ¢asti prace
jsem se zabyval konkrétnimi algoritmy manudlnich spravci paméti, které se dnes pouZzivaji nebo jsou
zakladem pro dalsi sloZit&jsi algoritmy.

Déle jsem popsal navrh a implementaci efektivniho alokatoru, kterou jsem vytvoril v rdmci této
diplomové prace. Pri navrhu jsem vychazel zjiz existujicich nebo mirné upravenych algoritmi a
pokusil se je spojit tak, aby spole¢n& vytvorily robustni spravu paméti, ktera se dokaze prizpiasobit
aktualnim poZadavkam aplikace. Implementaci jsem se snazil vytvorit tak, aby byla co nejméné
zavisla na pouzitém opera¢nim systému a pienositelnost byla zajisténa doplnénim pouze nejnutnéjsi
mnoziny systémové zavislych funkci. BohuZzel se mi nékolikréat stalo, Ze jsem musel zasahovat do jiz
navrzené architektury, jelikoZ byly nékteré systémové zavislosti zna¢né odlisné. PredevSim nastal
problém pii zachytavani a zpracovani ukonceni viaken.

V préci jsem se také vénoval problémam, které vznikaji pii vyvoji aplikace a Uzce souvisi se
spravou dynamické paméti. Popsal jsem nékolik néstroji, které nékteré z téchto probléma dokazou
detekovat a piipadné usnadnit jejich odstranéni. VétSinu popsanych nastroja se mi podatilo zaclenit
do implementace a jen nékteré zistaly pouze ve stadiu navrhu. O jejich realizaci se budu snazit
v dalSim rozSiieni projektu. JelikoZ tyto nastroje zpomaluji celkovy vykon spravce paméti, poskytl
jsem moznost jak aktivovat pouze nékteré z nich nebo je zcela vypnout.

Tato prace je v priloze doprovazena také sérii testt, které jsem provedl v rdmci srovnavacich
studii s bézné pouzivanymi standardnimi alokatory na systémech Windows a Linux. Presvédgil jsem
se 0 tom, Ze systém Linux prosel mnohem del§im vyvojem v oblasti spravy paméti nez operaéni
systétm Windows. Proto bylo mym hlavnim cilem wvytvorit efektivniho spravce piedevsim pro
serverové stanice se systémem Windows, na kterych jsme pozorovali pokles vykonu a méli jsme
velké problémy s verzi programu uréenou k ladéni. V tomto ohledu jsem dosahl zna¢ného zlepSeni.
Na systému Linux doSlo také ke zlepSeni, ale jiz nebylo tak vyrazné. Diky tomu je v bé&Znych
aplikacich lepsi pouzivat standardni alokator, ktery produkuje mensi interni fragmentaci. Pravé na
zlepSeni interni fragmentace bych se rad zamétil vdalsim rozvoji projektu. ReSeni bude
pravdépodobné spocivat v pouziti vice tiid v alokatoru velkych objektid, které budou obsahovat
mnohem mensi objekty neZ doposud. Toto bude mozné pouzit, jelikoZ k hledani volného bloku

pouzivam princip bitového pole, ktery sniZuje pocet cyklu k nalezeni volné tiidy.
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Priloha A — Sprava paméti OS Windows

Tato piiloha nema slouzit jako referenéni piirucka a pouze shrnuje zakladni funkce, které poskytuje

operacni systém pro praci s paméti.

Funkce hromady

HeapAlloc/HeapReAlloc

Alokuje/Realokuje blok paméti z hromady. Hromada je asociovana
s procesem a pied jejim pouzitim se musi vytvorit pomoci funkce
HeapCreate. Ta bohuZel poskytuje minimalni mozZnosti nastaveni.
JelikoZ je halda udrzovana pomoci standardni struktury HANDLE, ktera
Ize pomoci funkce DuplicateHandle piedat jinému procesu, miaze byt
halda sdilena mezi vice procesy.

HeapFree

Uvolnéni bloku paméti z haldy.

HeapSize

Ziskani velikosti alokovaného bloku z haldy.

Funkce pro spravu virtualni paméti

VirtualAlloc

Funkce umoZiuje rezervovat urcity pocet strdnek MEM_RESERVE.
Pokud k témto strdnkam potiebujeme pristupovat, musi se tato funkce
volat podruhé s parametrem MEM_COMMIT, ktery zpasobi piidéleni
virtudlnim strankam fyzické rdmce. Aby nemusela byt volana funkce
2x, lze tyto operace spojit. Pokud neni nastaven flag MEM_RESET, je
piidélend pamét’ automaticky nulovana. Na rozdil od spravce heapu
neobsahuje funkci pro realokaci virtualni paméti a musi to byt reSeno
pomoci rezervovani vétsiho Useku pameéti.

Funkce muze byt s parametrem MEM_RESERVE volana pouze 65536
krat. Tato informace neni nikde dokumentovana a jedna se bud’ o chybu,
nebo néjaké omezeni!

VirtualFree

Funkce umoziuje odmapovat urcitou oblast pridélenych stranek pomoci
flagu MEM_DECOMMIT nebo zcela uvolnit rezervovany virtualni
prostor pomoci MEM RELEASE.

VirtualProtect

Zmena pristupovych prav k urcité oblasti stranek. Pfistupova prava lze
nastavit pomoci funkce VirtualAlloc a tato funkce slouzi pro jejich
Upravu nebo zjisténi aktualniho nastaveni.

VirtualQuery

Umoziuje zjistit informace o vSech Usecich stranek ve virtualni paméti,
které byly asociované s volajicim procesem.

Funkce pro mapovani soubora do paméti

CreateFile

Pavodné tato funkce slouzila pouze k vytvoreni nebo otevieni souboru.
V systému NT byl tento model obdobné¢ jako v UNIXu zobecnén na
libovolna zatizeni.

CreateFileMapping

Pouze vytvoii mapovaci objekt z objektu ziskaného pomoci CreateFile,
ktery urcuje pristupova prava a Usek, se kterym bude moZné pracovat.

MapViewOfFile

Vytvoii pohled na mapovaci objekt. To znamena skute¢né namapovani
urcité oblasti do virtualniho prostoru paméti. Pocet pohledid je omezen
pouze rozsahem adres ve virtualnim prostoru a mohou se navzajem
prekryvat.

UnmapViewOfFile

Uvolnéni pohledu z virtualniho prostoru paméti.
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Priloha B — Sprava paméti OS Linux

Systém Linux se na rozdil od systému Windows snaZi co nejvice sniZit volani jadra a co nejvice

funkci delegovat na aplikac¢ni Uroven. Proto je spravce paméti vytvoren ve standardni knihovné

jazyka C a nesnaZi se tuto zodpovédnost delegovat na systém. Navic praci s virtudlni paméti a

mapovani soubora do paméti neoddéluje a chape ji pouze jako jiné pohledy na tentyZ véc. Proto se

vycet funkci z0zi predevsim na funkci mmap, kterd je zékladnim prostiedkem pro spravu virtualni

paméti v systému Linux potazmo Unix. ProtoZe jsem do vy¢tu funkei u systému Windows zaradil i

ziskani velikosti alokovaného objektu z heapu, pro poiadek obdobnou funkci uvedu i v tomto textu.

Tato funkce neni ve standardu jazyka C, ale je ieSena jako rozSiteni v jeji standardni knihovné a jedna

se o funkci malloc_usable_size. Nicméné je nutné brat na zietel, Ze tato funkce vraci skute¢nou

velikost, nikoli tu, ktera byla pouzita pii alokaci.

Funkce pro spravu virtualni paméti

mmap

Tato funkce umoziiuje mapovat zatizeni do virtualni paméti. Pokud je
pouzit deskriptor souboru, funguje jako mapovani soubori do paméti.
Je-li tento deskriptor ponechan nulovy, funkce piidéli poZzadovany pocet
stranek ve virtualni paméti. Filozofie této funkce spociva ve faktu, Ze
s virtualni paméti je vzdy svazan odkladaci soubor a ten bud’ stanovi
uZivatel, nebo je automaticky ptifazen systémem z oddilu swap.

mremap

Na rozdil od systému Windows umoziiuje systém Linux zménu velikosti
mapované oblasti. Diky tomu, Ze na systémové (rovni staci pouze
premapovat virtualni adresy, coZ znamena opravit nékolik tabulek a
zmeénit adresar stranek bez toho, aby se musel obsah dané oblasti
kopirovat na jiné misto, Ize pomoci této funkce implementovat velice
efektivni realloc.

munmap

SlouZi k odmapovani tseku stranek z virtualni paméti. Toto odmapovani
Ize provést na libovolném mistg, kde byly stranky mapovany. Diky
tomu je moZné docasné odmapovat stranky i uprostied Useku.

mprotect

Obdobné¢ jako na systému Linux lze v prabéhu meénit nebo zjist'ovat
pristupova prava k jednotlivym strankdam. To muze slouZit k ochrang
ur¢ité oblasti paméti nebo napiiklad moZnost spustit vygenerovany
program z jiné neZ kodové sekce. Bez tohoto mechanismu se naptiklad
neobejde JIT kompilator.
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