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Abstrakt
Tato práce se v¥nuje problematice ²ifrovaných souborových systém· a je zam¥°ena p°eváºn¥
na °e²ení pro opera£ní systém Linux. Nejprve uvádí do problematiky zd·vodn¥ním, pro£ je
nutné ²ifrovat. Dále pak popisuje principy ²ifrování soubor· jako je ²ifrování celého disku,
oddílu, kontejneru a soubor·. Uvedeny jsou jejich jednotlivé výhody a nevýhody. Po úvodu
jsou zmín¥na bezpe£nostní rizika, která mohou úto£níkovi pomoci získat data nebo je po-
zm¥nit. Zpráva dále obsahuje stru£ný popis nejznám¥j²ích ²ifrovaných souborových systém·.
U moºností pro OS Linux je uveden zp·sob jejich pouºití a porovnání jejich rychlosti. V
dal²í £ásti práce je nejprve uvedeno, jakým zp·sobem funguje ²ifrování dm-crypt s LUKS.
Poté je pro tuto metodu popsán nov¥ vytvo°ený nástroj od speci�kace, p°es implementaci
aº po testování. V záv¥ru je uvedeno shrnutí informací, uvedeno p°ínos této práce a jakým
zp·sobem by bylo moºné v této práci pokra£ovat.
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Abstract
This thesis is about encrypted �lesystems and is aimed mainly for Linux solutions. At �rst
there is explained why is it necessary to encrypt your data at all. Next is written about
pros and cons of encrypting methods such as whole disk encryption, partition encryption,
container encryption and �le encryption. After the introduction there are mentioned most
common security issues which can help attacker to decrypt your data or modify them.
Furthermore this thesis contains short description about the most often used encrypted
�lesystems. There is also small how-to for the most important encrypted �lesystems available
in Linux and compaaration of their speed. Next part of this thesis contains dm-crypt and
LUKS description. In the last chapter all information are concluded. There is also mentioned
bene�t of this work and possibilities, what can be done in future.
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Kapitola 1

Úvod

Kaºdá práce by m¥la mít n¥jaký d·vod, n¥jakou motivaci, pro£ se problémem zabývat. Nemá
cenu znovu vynalézat kolo, ani vytvá°et n¥co, co akorát skon£í zapomenuto v archivu. Tato
práce d·vod svého vzniku má. �ifrování soubor· dne²ní po£íta£e nijak znateln¥ nezpomaluje,
p°esto jej málokdo pouºívá. Nej£ast¥j²ími d·vody jsou názory, ºe je to p°íli² sloºité a není
to pot°eba. Ani jeden z t¥chto názor· v²ak není zcela pravdivý.

V sou£asné dob¥ je b¥ºné, ºe software je draº²í neº hardware. Je²t¥ cenn¥j²í neº nain-
stalované programy jsou v²ak obchodní informace o vývoji n¥jakého za°ízení £i softwaru a
nejedna konkuren£ní �rma by za taková data i zaplatila nemalou £ástku. Krádeºe dat se
v²ak netýkají jen velkých �rem, ale týkají se i jednotlivc·. Prvotním cílem zlod¥je m·ºe být
jen krádeº samotného notebooku, externího disku £i �ash disku. Zv¥davost zlod¥jovi nedá
a podívá se, co tam máte uloºeného p¥kného. Ur£it¥ byste pak necht¥li, aby t°eba kolegové
v práci na²li n¥kde na webu vystavené va²e soukromé pikantn¥j²í fotky z minulé dovolené a
vy pak museli chodit postranními uli£kami, aby si na vás n¥kdo neukazoval.

Nejedná se ani o ºádné výjime£né p°ípady. Podle r·zných zdroj· je ve výsledku ukradeno
aº deset procent ze v²ech prodaných notebook· [11].

Podle analýzy provedené �rmou IBM bylo v roce 2005 provedeno p°es 200 milion· útok·
týkajících se oblasti software a dat, z nichº byla £ást zam¥°ena na krádeº d·leºitých dat
£i identit. To m¥lo úto£ník·m vyd¥lat vymáháním pen¥z nebo prodáním ukradených dat.
Meziro£ní nár·st útok· dosahuje zhruba 50 % [3].

Krádeº dat se netýká tedy jen n¥kolika málo lidí, kte°í m¥li jen sm·lu, ale je reálným
nebezpe£ím pro jakoukoliv �rmu a £íkoli soukromí. Data je tedy nezbytné chránit.

Tato práce se nezabývá tím, jak zabránit zlod¥ji ukrást notebook (rady v tomto sm¥ru
se dozvíte jinde na internetu [4]), ale tím, jak minimalizovat ²kody, které krádeº zp·sobí.

Ú£inným zp·sobem, jak úto£níkovi ve zneuºití dat zabránit, je jejich ²ifrování. Pokud
nechcete data ²ifrovat po jednom souboru v n¥jakém programu, je nejlep²í volbou pouºití
²ifrovaného souborového systému.

Práv¥ tématem ²ifrovaných systém· se bude zabývat tato práce. �asto si pod slovem
�²ifrování� lidé p°edstaví n¥co ohromn¥ sloºitého, co se nepoda°í zprovoznit ani po n¥kolika
hodinách usilovné práce. V p°ípad¥ chyby lze o data p°ijít a výsledek je spí²e ke vzteku.
Po p°e£tení této práce ale asi zjistíte, ºe to tak sloºité skute£n¥ není, a aby to bylo je²t¥
jednodu²²í, bude posléze vytvo°en i snadno pouºitelný nástroj, který celou práci je²t¥ více
usnadní.

V následující kapitole se dozvíte, co jsou to ²ifrované systémy, jak fungují, jaké jsou mezi
nimi základní rozdíly v jejich konceptu a nastín¥ní dal²ích moºností zabezpe£ení dat.

Jakým zp·sobem se p°i ²ifrování zpracovávají sektory disku a pro£ se v·bec n¥jak zvlá²´
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zpracovávají je popsáno ve t°etí kapitole.
�tvrtá kapitola se v¥nuje bezpe£nostním problém·m u ²ifrovaných souborových systém·.

Popisuje n¥které typy moºných útok· a jaké okolnosti mohou úto£níkovi usnadnit (nebo
dokonce p°ímo umoºnit) získání £i úpravu cenných dat.

V páté kapitole dojde k porovnání r·zných typ· ²ifrovaných souborových systém·.
Stru£n¥ o jejich vlastnostech, schopnostech, problémech a vývoji.

�está kapitola popisuje jak si lze ²ifrované souborové systémy vyzkou²et, uvádí tedy
zp·sob instalace vybraných ²ifrovaných souborových systém·, konkrétn¥ dm-crypt/LUKS,
eCryptFS a EncFS.

R·zné ²ifrované souborové systémy jsou realizovány r·znými zp·soby, coº má vliv na
jejich výkon. M¥°ení rychlosti práce s daty je popsáno v sedmé kapitole.

V osmé kapitole je provedeno shrnutí doposavad zji²t¥ných informací a vybrán ²ifrovaný
souborový systém, kterému je pozd¥ji v¥nována hlavní pozornost.

K vybranému ²ifrovanému souborovému systému je v deváté kapitole uvedeno n¥kolik
dal²ích informací s podrobn¥j²ím popisem, jak funguje.

Pro zjednodu²ení práce s vybraným ²ifrovaným souborovým systémem je vytvo°en uºi-
vatelský nástroj. Jeho návrhu, implementaci a výjime£nostem je v¥nována desátá kapitola.

V záv¥re£né kapitole je shrnutí zji²t¥ných informací, stru£n¥ popsán p°ínos vytvo°eného
nástroje a uvedeny nám¥ty, kterými by bylo moºné dále v tomto tématu pokra£ovat.
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Kapitola 2

Popis ²ifrovaných souborových
systém·

Nejprve je d·leºité zmínit, co je to souborový systém. Souborový systém je systém uspo°á-
dání dat na disku tak, aby byla data snadno nalezitelná, dalo se k nim snadno p°istupovat
a dala se snadno upravovat. Podrobn¥j²í vysv¥tlení lze nalézt nap°íklad na wikipedii [15].
Krom¥ samotných dat jsou ukládána je²t¥ dal²í metadata pot°ebná pro práci souborového
systému. Tato metadata (nap°. datum vytvo°ení) m·ºeme také chtít mít utajena, ale v n¥-
kterých ²ifrovaných souborových systémech ²ifrována nejsou.

2.1 Ru£ní ²ifrování

Nejjednodu²²ím zp·sobem ²ifrování soubor· je ru£ní ²ifrování. Jde o ²ifrování soubor· po
jednom pomocí n¥jakého programu. P°ed kaºdým pouºitím souboru je nutné spustit pro-
gram, zadat klí£ a soubor de²ifrovat. Program vytvo°í kopii souboru v de²ifrované podob¥
nebo soubor p°epí²e de²ifrovanými daty. S takovým souborem pak lze pracovat b¥ºným zp·-
sobem. Pokud byl ²ifrovací program mezitím ukon£en, je nutné jej op¥t spustit, znovu zadat
klí£ a teprve pak lze soubor za²ifrovat.

Hlavní výhodou ru£n¥ ²ifrovaných soubor· je jejich snadná p°enosnost a ve v¥t²in¥ p°í-
pad· se dají vyuºívat i s omezenými oprávn¥ními uºivatele. Soubor, a´ uº jej zkopírujete
kamkoliv, z·stává stále za²ifrovaný. V naprosté v¥t²in¥ ostatních zp·sob· ²ifrování bude,
p°i kopírování na jiné médium, soubor uloºen v de²ifrované podob¥.

Nevýhodou v²ak je, ºe tento zp·sob uºivatele pom¥rn¥ zdrºuje. Dále se m·ºe stát, ºe
n¥která data zapomenete po pouºití zpátky za²ifrovat nebo kv·li plánovanému brzkému
pouºití je �zatím� neza²ifrujete.

Je-li také soubor na disku uloºen v de²ifrované podob¥, není zaru£eno, ºe p°i p°epsání
souboru za²ifrovanými daty budou vºdy tato data p°epsána i fyzicky na disku. Data mohou
být uloºena do jiného bloku a p·vodní blok ozna£en jako prázdný, p°esto s p·vodními
de²ifrovanými daty.

Poslední nevýhodou je nutnost dal²ím prost°edkem ²ifrovat i odkládací pam¥´ a úloºi²t¥
do£asných soubor·, jinak samotné ²ifrování nemá p°íli² velký smysl.
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2.2 �ifrované soubory

Souborové systémy mohou obsahovat za²ifrované soubory. Nejjednodu²eji zp·sobem, ºe
máte na disku uloºen soubor, který jste p°ed tím sami n¥jakým zp·sobem za²ifrovali. Práv¥
proto, abyste nemuseli toto provád¥t ru£n¥, existují ²ifrované souborové systémy, které p°e-
vezmou tuto práci za vás. �ifrování je pak realizováno transparentn¥. To znamená, ºe pokud
je zadán klí£ a/nebo heslo, jsou soubory p°ístupné pro b¥ºnou práci b¥ºným zp·sobem a
nikoho nic neobt¥ºuje a nezdrºuje ru£ním (de)²ifrováním.

Systém p°i práci na ²ifrovaném souborovém systému po obdrºení poºadavku o p°e£tení
souboru po p°e£tení dat z disku data nejprve de²ifruje a poté teprve vrátí jiº de²ifrovaná
data. Naopak p°i zapisování souboru jsou data nejprve za²ifrována a teprve poté zapsána na
disk. Data na disku jsou tedy pouze v za²ifrované podob¥ a p°i jejich p°ímém p°e£tení získáte
pouze hromadu �náhodných� byt·, která vám bude k ni£emu. Stejn¥ jako úto£ník, tak i vy
budete ale bez ²ance na získání dat, pokud heslo zapomenete nebo p°ípadn¥ ztratíte ²ifrovací
klí£. Jde tedy o souborový systém, který obsahuje za²ifrované soubory (m·ºe obsahovat i
neza²ifrované soubory). Podle typu m·ºe být bez zadání hesla nep°ístupný celý souborový
systém nebo jen za²ifrovaná data.

Tento typ ²ifrovaných souborových systém· obvykle dokáºe r·zné soubory ²ifrovat r·z-
nými klí£i, takºe m·ºe mít na stejném oddílu zabezpe£ená data více uºivatel· a kaºdý svým
vlastním klí£em. To je ur£it¥ bezpe£n¥j²í, neº se spoléhat jen na zabezpe£ení systému, ºe jiný
uºivatel nebude moci £íst má data. Nebo p°ípadn¥ úto£ník, který získá klí£ jiného uºivatele.

Nevýhodou v²ak je, ºe k ²ifrování odkládací pam¥ti a úloºi²t¥ do£asných soubor· je
nutné pouºít dal²í nástroj.

2.3 �ifrovaný oddíl

Vý²e uvedený zp·sob ²ifrování je jen jednou z moºností. Krom¥ toho, ºe mohou být ²ifrovány
jednotlivé soubory, tak m·ºe být za²ifrován celý oddíl obsahující souborový systém. Pak by
bylo moºná místo ²ifrované souborové systémy vhodn¥j²í ozna£ení za²ifrované souborové
systémy. Pro v¥t²í jednoduchost budou tyto dv¥ varianty v textu p°ímo rozli²ovány pouze
tam, kde to bude nezbytné.

P°i tomto p°ístupu jsou za²ifrována i ve²kerá metadata naprosto automaticky. Nelze tedy
zjistit jména soubor·, adresá°ovou strukturu, £asy soubor· (vytvo°ení, modi�kace, £tení)
a ani pom¥r zabraného místa. Zárove¬ je moºné do ²ifrovaného oddílu umístit prakticky
cokoliv, jedno jestli swap nebo FAT32, NTFS, ext3 atd.. Nevýhodou tohoto p°ístupu je, ºe
pokud má být oddíl p°ístupný pro více uºivatel·, tak p°estoºe uºivatelé mohou mít r·zné
klí£e, bude vºdy de²ifrován obsah celého disku a úto£níkovi sta£í jakýkoliv z klí£·.

Data jsou pak dostupná stylem bu¤ v²echno nebo nic (samoz°ejm¥ se uplatní opráv-
n¥ní pro jednotlivé soubory). P°i ²ifrování oddílu je moºné vyuºít dal²í moºnost, kterou je
vytvo°ení souboru s obrazem oddílu (tzv. kontejneru), který bude obsahovat obraz celého
za²ifrovaného oddílu. Po p°ipojení se v systému objeví nový disk, nap°íklad jako kdyº p°i-
pojíte �ash disk. Výhodou je snadná p°enosnost, nevýhodou pak to, ºe tento kontejner má
pevnou velikost a jeho zv¥t²ení bývá problematické nebo p°ímo nemoºné.

Op¥t je nutné ²ifrovat i odkládací pam¥´ a úloºi²t¥ do£asných soubor·.
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2.4 �ifrování celého disku

Je²t¥ o stupínek vý²e poloºenou metodou je moºnost ²ifrování celého disku, kdy jsou pak
automaticky za²ifrovány v²echny oddíly (v£etn¥ swapu) a není známa ani jejich velikost.
N¥které notebooky umoº¬ují provád¥t ²ifrování celého disku. Problém je, ºe tato data ob-
vykle nejsou (nebo jen velmi obtíºn¥) p°enosná mimo notebook. Jinak pro tuto variantu
platí z hlediska pouºitelnosti to samé jako pro ²ifrování oddíl·.

2.5 Steganogra�e

�ifrování soubor· v²ak n¥kdy nesta£í. M·ºe se stát uº jen to, ºe n¥kdo na vás bude dotírat
s tím, ºe máte na disku za²ifrovaná data a co tam schováváte. Vyrukuje t°eba i s dost
pochybným tvrzením, ºe kdyby bylo va²e sv¥domí £isté, nemuseli byste nic skrývat. N¥kdy
se uvádí i (spí²e teoretický) p°íklad, ºe n¥kdo z vás m·ºe chtít získat klí£ k za²ifrovaným
dat·m pod pohr·ºkou násilí.

O soukromí v²ak m·ºete p°ijít nap°íklad i u soudu. K zamy²lení a pozornosti je zajímavý
p°ípad [14], kdy ve Velké Británii hrozí presumpce viny v tom sm¥ru, ºe pokud máte na disku
za²ifrovaná data, musíte k ním vydat de²ifrovací klí£, jinak m·ºete být odsouzeni aº na dva
roky. P°íkladem m·ºe být t°eba, ºe máte na disku uloºena t°eba videa ze svatby zahrnující
i va²i svatební noc. T¥ºko si vsadit, jestli by se z tohoto záznamu nestalo podpultové zboºí
mezi kolegy z policie, které by se £asem dostalo i na internet...

Je tedy vid¥t, ºe n¥kdy se m·ºe stát, ºe jen samotné ²ifrování dat nesta£í. Výhodn¥j²í
m·ºe být (za²ifrovaná) data rad¥ji skrýt tak, ºe je nikdo nenajde. Tímto se zabývá stegano-
gra�e [16]. Stru£n¥ jde o ukrytí dat tak, ºe je nelze najít ani prokázat, jestli n¥kde uloºena
jsou £i nikoliv.

Nejjednodu²²í pouºívanou steganogra�í je skrývání krátké textové zprávy v obrázku.
Vezmete text, který za²ifrujete. Poté vezmete fotku z va²í dovolené a na ní zm¥níte nepatrn¥
hodnoty n¥kterých pixel· na nejmén¥ významném bitu a zprávu tak bit po bitu uloºíte do
obrázku. Výsledný obrázek pak vypadá stále normáln¥, p°itom ale obsahuje ukrytou zprávu,
kterou bez de²ifrovacího klí£e nezískáte. Nelze ani zjistit, jestli v obrázku n¥jaká taková
zpráva je, £i nikoliv.

N¥které ²ifrované souborové systémy dokáºí vypadat jako volné nevyuºité místo na disku,
kde nebyl dosud vytvo°en ºádný oddíl. Jedná se vícemén¥ o ty, které jsou za²ifrovány komplet
v£etn¥ metadat a není zapsána ºádná informace ani v tabulce rozd¥lení disku. V tomto
p°ípad¥ pak není moºné bez správného klí£e prokázat, jestli se jedná o náhodná data nebo
práv¥ o za²ifrovaný oddíl. Jednou z metod je uloºení dat na oddíl, který je veden jako swap
(systém musí být nastaven, aby tento swap nepouºíval, jinak dojde ke ztrát¥ dat).

2.6 Shrnutí

Kaºdá z metod má n¥které výhody a n¥které nevýhody. Záleºí tedy dost na tom, za ja-
kým ú£elem budou data ²ifrována. Pokud se jedná o p°ipojené vzdálené úloºi²t¥, je nutné
pouºít soubor s obrazem oddílu nebo data alespo¬ ²ifrovat pomocí virtuálního ²ifrovaného
souborového systému. Dob°e pouºitelným je v tomto p°ípad¥ nap°íklad EncFS, který m·ºe
být spravován pro osobní pot°eby uºivatele bez nutnosti mít administrátorské oprávn¥ní.
Je v²ak nutné, aby bylo za²ifrováno i úloºi²t¥ do£asných soubor· a odkládací prostor, coº
obvykle povede k pouºití dal²í ²ifrovací metody.
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Naopak ²ifrování celého disku nebo jednotlivých oddíl· má výhodu v tom, ºe dokáºe ²if-
rovat i zmín¥ná místa, kde se data mohou p°i práci objevit, nebo je alespo¬ moºné tato místa
(oddíly) ²ifrovat stejným zp·sobem. Nejvýhodn¥j²í pouºití této metody je na soukromém
po£íta£i nebo notebooku, kdy není t°eba, aby bylo schopno data de²ifrovat více uºivatel·.
Tento zp·sob má v²ak také n¥kolik nevýhod. Není nap°íklad moºné ²ifrovat r·zná data
r·znými algoritmy nebo klí£i. Zálohovací programy musí mít minimáln¥ pro provád¥ní in-
krementálních záloh k dispozici de²ifrovaná data a ty je tedy nutno dodate£n¥ n¥jakým
zp·sobem ²ifrovat. P°i posílání soubor· p°es sí´ nebo p°i ukládání na jiné médium jsou data
p°ená²ena (resp. ukládána) de²ifrovaná. Poslední nevýhodou je, ºe dochází k ²ifrování i t¥ch
dat, která ²ifrovat nutné není, coº systém zpomaluje.

Nelze °íct, který p°ístup je nejvhodn¥j²í a vybrat jen jeden. Kaºdý zp·sob je vhodn¥j²í
v jiných situacích a je dobré, ºe je z £eho si vybírat.
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Kapitola 3

Metody ²ifrování blok· dat

Data jsou na disku ukládána v sektorech, které mají obvykle velikost 512 bajt·. Kv·li dosta-
te£né výkonnosti musí být moºné tyto sektory ²ifrovat a de²ifrovat nezávisle na ostatních.
Proto je na ²ifrování kladen poºadavek, aby bylo moºné de²ifrovat jen jeden sektor, bez
nutnosti zpracovávat ostatní data.

�ifrovací algoritmy lze rozd¥lit na proudové ²ifry a blokové ²ifry. Proudové ²ifry zpraco-
vávají data po bitech (p°ípadn¥ po bajtech) za sebou. Na velikosti ²ifrovaných dat nezáleºí.
Problém ale je, pokud je zapot°ebí de²ifrovat data, která se nachází n¥kde uprost°ed. Tento
typ ²ifrování se pro ²ifrování souborových systém· nepouºívá. Mezi zástupce proudových
²ifer pat°í nap°íklad Vernamova ²ifra nebo RC4.

Obvykle se pro ²ifrování dat na disku pouºívají blokové ²ifry, které zpracovávají data po
blocích (nap°. 8 nebo 16 bajt·). Sektory disku jsou velké 512 bajt·, coº je bez problém·
d¥litelné velikostí bloku, takºe není nutné provád¥t zarovnávání dat (blokové ²ifry umí za²if-
rovat vºdy pouze blok dat dané velikosti). Zpracovávaná data sektoru disku se tedy rozd¥lí
do blok· a tyto bloky se ²ifrují. Jakým zp·sobem se zpracovávají bloky uvnit° sektoru a
jak jsou na sob¥ p°ípadn¥ závislé, udává pouºitá metoda ²ifrování blok· dat. T¥chto metod
bylo postupem £asu vytvo°eno n¥kolik. Oby£ejn¥ ale platí, ºe jednodu²²í metoda je mén¥
bezpe£ná.

3.1 Electronic Codebook

Metoda ECB (Electronic Codebook) je nejjednodu²²í metodou. Kaºdý blok dat je ²ifro-
ván pouze samotným klí£em, který je pro v²echny bloky stejný. Kv·li své jednoduchosti
(nezpracovává bloky vlastn¥ nijak) není doporu£ena pro ²ifrování dat.

Je nutné si uv¥domit, ºe ²ifrování je ve své podstat¥ zpracování dat pomocí funkce, která
pro zadaná data vrátí jejich za²ifrovanou podobu. Tato za²ifrovaná podoba dat je ale pro
stejná data vºdy stejná. �lo by tedy vytvo°it si (alespo¬ £ást) p°evodní tabulky podobn¥
jako je tomu u monoalfabetických substitu£ních ²ifer. Je-li za²ifrován oddíl, tak na n¥m
umíst¥ný souborový systém má na svém za£átku hlavi£ku, která je z v¥t²í £ásti vºdy stejná.
Známe tedy, jak se ur£itá data za²ifrují. Najdeme-li n¥kde jinde blok, který za²ifrovaný
vypadá stejn¥, víme, ºe byla ²ifrována stejná data. Toto je ale p°íli² velký a pom¥rn¥ snadno
zneuºitelný bezpe£nostní problém, kterého vyuºívá nap°íklad tzv. watermark attack.
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3.2 Cipher-Block Chaining

Bezpe£n¥j²í metodou je CBC (Cipher-Block Chaining). P°i za²ifrovávání je kaºdý blok dat
nejprve xorován s p°edchozím za²ifrovaným blokem. P°i de²ifrování jsou data xorována po
provedení de²ifrování. Kaºdý blok tedy závisí na v²ech p°edch·dcích. První blok nemá p°ed-
ch·dce, proto je pouºit inicializa£ní vektor (blok náhodných dat). Zm¥na jednoho bloku
vede k pot°eb¥ p°e²ifrovat v²echny následující bloky.

Kaºdý úsek dat je ²ifrován s touto metodou a kaºdý má vlastní inicializa£ní vektor.
P·vodn¥ byl odvozen ze známých dat (nap°. po°adové £íslo). Pozd¥ji byl nahrazen bez-
pe£n¥j²ím ESSIV (encrypted salt-sector initialization vector), inicializa£ní vektor pak není
úto£níkovi znám. Inicializa£ní vektor je získán za²ifrováním £ísla sektoru hashem hlavního
klí£e.

Jelikoº jsou v²ak bloky na sob¥ závislé, m·ºe úto£ník za ur£itých okolností pozm¥nit
data, pokud nevadí, ºe první blok bude obsahovat nesmyslná data.

P°estoºe je tato metoda velmi £asto pouºívána (v kombinaci s ESSIV), byla více dopo-
ru£ovaná metoda LRW.

3.3 Liskov, Rivest a Wagner

Metoda LRW pouºívá postup, kdy se data se p°ed a po za²ifrování s£ítají (xorují) výsledkem
násobení druhého klí£e a logického indexu. S£ítání a násobení se provádí v aritmetice nad
kone£nými t¥lesy (Galoisovo pole). Tato metoda není náchylná na watermark attack, je
povaºována za vcelku bezpe£nou a byla dlouho doporu£ována.

I u metody LRW se v²ak na²la zranitelnost. Úto£ník m·ºe odvodit LRW klí£ K2 ze
za²ifrovaných dat, pokud p·vodní data obsahují K2||0n nebo 0n||K2. Kde || je operátor
konkatenace a 0n je blok n nul. To m·ºe být problém pro software, který ²ifruje oddíl
opera£ního systému na kterém v té dob¥ b¥ºí. Opera£ní systém mohl uloºit tento klí£ do
za²ifrovaného odkládacího / uspávacího souboru [9].

Pokud je znám druhý klí£, m·ºe být úto£ník schopen umístit n¥jaká data, která se
správn¥ de²ifrují (v data vytvo°ená úto£níkem) [12].

V sou£asné dob¥ je proto od IEEE P1619 doporu£ována metoda XTS.

3.4 XEX a XTS

Jako pokro£ilej²í a bezpe£n¥j²í metody jsou v sou£asné dob¥ doporu£ovány XEX (Xor En-
crypt Xor) a hlavn¥ XTS (XEX-TCB-CTS). Oba fungují na velmi podobném principu, popis
lze nalézt ve speci�kaci IEEE P1619 [8]. K za²ifrování bloku j uvnit° sektoru I. Za²ifrovaná
data získáme tak, ºe data p°ed a po za²ifrování klí£em K1 xorují vektorem X:

C = EK1(P ⊕X)⊕X

Tento vektor se získá vynásobením ²ifry (v aritmetice Galoisova pole) £ísla sektoru I
klí£em K2 s primitivním prvkem Galoisova pole (2128) umocn¥ným na £íslo bloku:

X = EK2(I)⊗ αj

XTS je doporu£ován od prosince 2007 jako standard od IEEE 1619.
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3.5 Wide-block metody

K vý²e uvedeným metodám, nazývaným narrow-block metody, vznikly alternativy, které
²ifrují celý blok najednou. T¥mto metodám se °íká wide-block metody. Tyto metody jsou
zajímavou alternativou, ale jelikoº poskytují výrazn¥ niº²í výkon a n¥které (nap°. EME)
jsou pokryty patenty, tak nejsou p°íli² vyuºívány v praxi.

3.5.1 CMC

Metodu CMC zavedli Halevi a Rogaway. CMC zde znamená CBC-mask-CBC. Celý sektor je
za²ifrován s metodou CBC, poté je vymaskován xorováním a op¥t je pouºita metoda CBC.
Jak je z principu vid¥t, tak hlavní nevýhodou je nutnost pokaºdé data zpracovat dvakrát.
Tento problém má °e²it paralelizovatelná metoda EME.

3.5.2 EME

Jako °e²ení problému s nutností zpracovávat data dvakrát, p°i²li auto°i CMC, Halevi a Roga-
way, s paralelizovatelnou variantou EME neboli ECB-mask-ECB. Metoda funguje podobn¥
jako p°edchozí CMC. Jednotlivé bloky jsou na po£átku vyxorovány a poté posunuty vlevo
(kaºdý blok o jinou hodnotu). Výsledkem tedy je moºnost paralelního zpracování blok· a
zárove¬ jsou stejné bloky na r·zných místech za²ifrovány r·zn¥.

3.6 Watermark attack

N¥které ²ifrované souborové systémy pouºívaly p°ístup, kdy byl kaºdý blok za²ifrován stej-
ným klí£em (coº je u metody electronic codebook � ECB). Problém v²ak je, ºe stejná data,
za²ifrovaná stejným klí£em, vypadají stejn¥. Úto£ník tak m·ºe pomocí souboru (návnady)
zjistit, máte-li na disku n¥jaká data, aniº by znal ²ifrovací klí£ [19].

Celý zp·sob lze vysv¥tlit na jednoduchém p°íkladu. M¥jme dva známé Karla a Frantu.
Karel dluºí Frantovi peníze a jelikoº je Franta sklerotik, napsal si p°ed Karlem do souboru:
�Karel mi do kv¥tna vrátí 20000,-�. Franta si dává pozor na svá data a tak pouºívá ²ifrovaný
souborový systém. Karel má fyzický p°ístup k po£íta£i, ale nezná heslo. Po²le tedy Frantovi
n¥jaké vtipné video, které si Franta uloºí na disk. Za videem v²ak byla p°ipojena dal²í data.
Jednalo se o vzory dat, které se sloºitým zp·sobem opakují. Dal²í £ást obsahovala v¥tu o
Karlov¥ dluhu a poslední £ást v¥tu: �Karel mi do £ervna vrátí 12000,-�.

Kdyº se pak Karel dostal k po£íta£i, na kterém spustil live cd systému, tak prohledal
disk a hledal v n¥m opakující se vzor dat, jaký byl p°ipojený k videu. Jak data vypadají
v¥d¥t nemusel, protoºe sta£í nalézt vzor, s jakým se za²ifrovaná (neznámá) data opakují.
Kdyº je na²el, tak v¥d¥l, ºe v dal²í £ásti je uloºena za²ifrovaná Frantova v¥ta. Nechal si ji
tedy nalézt na jiném míst¥. Tuto v¥tu pak p°epsal posledním blokem dat, kde byla uloºena
zm¥n¥ná v¥ta o dluhu.

Aº se pak Franta podívá do souboru, bude tam jiº Karlem zm¥n¥ná v¥ta o niº²ím dluhu
a pozd¥j²í splátce.

Tento Karl·v podlý £in byl moºný pouze díky tomu, ºe Franta pouºívá ²ifrování náchylné
na watermark attack. Stejná data (v¥ta o dluhu) uloºená na r·zných místech jsou ²ifrována
stejn¥ a proto jsou i za²ifrovaná data stejná, takºe je lze identi�kovat. Aby bylo ²ifrování
proti tomuto útoku odolné, tak by data musela být ²ifrována na r·zných místech jinak. Díky
tomu by nebylo moºné jejich p°ítomnost ur£it.
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V sou£asné dob¥ je jiº v¥t²inou pouºívána jiná metoda ²ifrování blok·, kdy je klí£ upra-
ven pomocí inicializa£ního vektoru. Mezi nej£ast¥j²í metody pat°í LRW (odvozeno od jmen
autor· Liskov, Rivest, Wagner) a ESSIV (Encrypted Salt-Sector Initialization Vector) [5].
Je d·leºité dát si pozor, protoºe n¥které ²ifrované souborové systémy (£i jiné ²ifrovací ná-
stroje) by mohly pouºívat v defaultním nastavení metodu ECB (nap°íklad z d·vodu zp¥tné
kompatibility).
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Kapitola 4

Bezpe£nostní rizika

Pokud jsou data uloºena v za²ifrované podob¥, neznamená to, ºe máme vyhráno a nehrozí,
ºe úto£ník data získá. Ochrana dat ²ifrováním je d·leºitá, nesta£í v²ak sama o sob¥. Musí
být spln¥no i n¥kolik dal²ích podmínek.

4.1 Ned·v¥ryhodný po£íta£

Nejste-li si jistí bezpe£ností po£íta£e, nem¥li byste data na po£íta£i de²ifrovat (u dat ²ifrova-
ných jednotliv¥), ani p°ipojovat ²ifrované oddíly (nap°íklad z USB disku). Na po£íta£i m·ºe
být logovací software, který zaznamená va²e hesla, p°ípadn¥ rovnou zkopíruje ve²kerý obsah.
Po zadání de²ifrovacího klí£e jsou data de²ifrována transparentn¥ a pro v²echny programy,
které k nim budou chtít p°istupovat. Takºe nejen prohlíºe£ dokument·, ale i úto£ník·v
skrytý �zálohovací� nástroj.

Podobn¥ u unixových systém· m·ºe správce programy, pomocí kterých de²ifrujete, na-
hradit za jiné, které krom¥ de²ifrování zárove¬ zaznamenají heslo a klí£, který jste k de²ifro-
vání pouºili. P°ípadn¥ m·ºe jednodu²e proces b¥ºící na pozadí data po p°ipojení zkopírovat.
Jelikoº programy p°ipojující a de²ifrující oddíl vyºadují zvý²ená oprávn¥ní, mívají nasta-
veno, aby se spou²t¥ly s právy superuºivatele. Takovéto programy si v²ak nem·ºete p°inést
svoje vlastní (d·v¥ryhodné), protoºe bez oprávn¥ní nebudou schopny fungovat.

M¥li byste tedy mít k po£íta£i, na kterém data de²ifrujete, d·v¥ru.

4.2 De²ifrované poz·statky

Pokud data de²ifrujete a pouºíváte, jsou uloºena v opera£ní pam¥ti. P°i práci mohou být
data programem pro práci uloºena i do adresá°e pro do£asná pracovní data (v Linuxu adresá°
/tmp). V p°ípad¥, ºe systém bude mít mén¥ pam¥ti, mohou být odloºena do swapu na disk.
Pokud provedete hibernaci (uspání po£íta£e na disk), bude celý obsah opera£ní pam¥ti také
uloºen na disk. Ve v²ech t¥chto p°ípadech se na disk dostanou pouºitá de²ifrovaná data,
p°ípadn¥ i rovnou de²ifrovací klí£. Aby bylo bezpe£í zachováno, je nutné ²ifrovat nejen data,
která pouºíváte, ale i místa, kde se data mohou objevit. Konkrétn¥ tedy swap a adresá° pro
do£asné soubory.
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4.3 �urnálovací souborové systémy

Vyuºíváte-li výhod ºurnálovacího souborového systému, pro v¥t²í zabezpe£ení proti nekon-
zistenci dat na disku, £íhá zde dal²í úskalí. Uvaºuje se pouze varianta, ºe ²ifrované soubory
nebo obraz ²ifrovaného disku je uloºen na ºurnálovacím souborovém systému. Pouºití to-
hoto systému soubor· uvnit° za²ifrovaného oddílu nebo rovnou celého disku následujícími
problémy netrpí.

V záznamu ºurnálu se mohou objevit informace o p°ístupech k ²ifrovaným dat·m, coº
samo o sob¥ m·ºe být dost nebezpe£né. V¥t²í problém ale skýtá moºnost, ºe se na disku
objeví hlavi£ka ²ifrovaných dat obsahující zaheslovaný klí£ k de²ifrování. �ifrované soubo-
rové systémy v¥t²inou obsahují za²ifrovaný vlastní klí£, kterým jsou ²ifrována ostatní data.
V p°ípad¥, ºe chcete zm¥nit sv·j klí£ a/nebo heslo, je t¥mito novými údaji za²ifrován pouze
klí£ pro ²ifrování zbylých dat. Zbylá data z·stávají za²ifrována tímto klí£em. Problém ale je,
ºe pokud úto£ník získá p·vodní hlavi£ku s klí£em a k tomu vá² klí£ (a heslo), tak p°estoºe
vy si tyto údaje zm¥níte, je schopen se starým klí£em data de²ifrovat. Tento starý klí£ v²ak
m·ºe p°i zm¥n¥ z·stat uloºen na disku a nebýt p°epsán [17].

4.4 ��etrné� ukládání dat

N¥která úloºná za°ízení, zejména �ash disky, obsahují mechanismus pro prodlouºení jejich
ºivotnosti. Jelikoº mají pam¥ti �ash omezenou ºivotnost v po£tu zápis·, nejsou data zapsána
vºdy na stejný blok, jako je tomu u klasických pevných disk·, ale bloky se st°ídají. Tím
se dosáhne toho, ºe není neustále p°episována malá skupina blok·, které by s ºivotností
brzy skon£ily, zatímco ostatní bloky by byly skoro jako nové. V praxi to znamená, ºe pokud
p°epí²ete n¥jaký soubor, není blok dat p°epsán, ale data jsou zapsána do jiného bloku a
p·vodní blok je ozna£en jako prázdný. P°esto v²ak obsahuje p·vodní data a m·ºe se jednat
práv¥ t°eba o star²í hlavi£ku od ²ifrovaného souborového systému, ke které bylo prozrazeno
heslo a vy jste ho tedy zm¥nili. Úto£ník v²ak m·ºe s pomocí této staré hlavi£ky a znalosti
starého hesla data de²ifrovat.

4.5 Pam¥´ová remanence

Po£átkem tohoto roku p°i²la Princetonská univerzita se zji²t¥ním, ºe data v opera£ní pam¥ti
z·stávají i n¥jakou dobu po vypnutí napájení [1]. Obvykle se v¥°ilo tomu, ºe s vypnutím
po£íta£e jsou data z opera£ní pam¥ti ztracena. Provedením experiment· se zjistilo, ºe data
se neztratí hned, ale mohou v pam¥ti vydrºet n¥kolik desítek vte°in. Poté se data za£nou
postupn¥ ztrácet. Pokud v²ak pam¥´ je²t¥ zchladíte nap°íklad tekutým dusíkem, vydrºí
data v pam¥ti okolo deseti minut. Pam¥´ je moºné v této dob¥ vyndat, umístit do jiného
po£íta£e a p°e£íst její obsah. Potom jiº sta£í v pam¥ti identi�kovat klí£ a úto£ník m·ºe
data de²ifrovat. Pokud je po£íta£ v reºimu spánku nebo podobném stavu, tak je pam¥´ stále
napájena a tudíº stále obsahuje klí£. To dává úto£níkovi je²t¥ více £asu. Jediný zp·sob, jak
se proti tomuto bránit, je po£íta£ skute£n¥ vypnout a ne jej p°evád¥t do úsporného reºimu.
Po vypnutí je lep²í je²t¥ chvíli po£íta£ hlídat, aby v kritickém okamºiku nedo²lo k jeho
krádeºi. P°i b¥ºném ukon£ení by ²ifrovací nástroje m¥ly pam¥´, která obsahovala d·leºitá
data, p°epsat a zni£it tak obsah. Zda toto konkrétní ²ifrovací nástroje provád¥jí se obvykle
bohuºel neuvádí.
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4.6 Útok hrubou silou

P°i vytvá°ení ²ifrovaného souborového systému je moºné vybrat si n¥který z p°ístup· zabez-
pe£ení. Pomocí hesla, pomocí klí£e a nebo pomocí zaheslovaného klí£e. V p°ípad¥ pouºití
pouze hesla je d·leºité dbát na kvalitu hesla proti útok·m hrubou silou, protoºe jinak sa-
motné ²ifrování dat skoro ztrácí smysl. Krom¥ hesla je také d·leºité, aby nebyly zvoleny
p°íli² slabé parametry pro ²ifrování � zejména p°íli² malý klí£ nebo nedostate£n¥ bezpe£né
metody ²ifrování blok·.

4.7 �ifrovací algoritmy

V¥t²ina ²ifrovacího softwaru obsahuje dostate£ný výb¥r ²ifrovacích algoritm·. Mezi nej£as-
t¥j²í pat°í tyto:

• DES � Data Encryption Standard (neboli DES) je jedním z nejstar²ích pouºívaných
algoritm· pro ²ifrování dat. Zejména kv·li malé velikosti klí£e umoº¬ující útok hrubou
silou jiº není p°íli² pouºívaný ani doporu£ovaný. DES pouºívá 64 bit· velké bloky. Klí£
je velký 64 bit·, pouºito pro ²ifrování je v²ak pouze 56 bit·.

• 3DES � Triple DES je v podstat¥ t°ikrát pouºitý DES pro zesílení bezpe£nosti. Algo-
ritmus je v²ak mnohem pomalej²í neº ostatní dnes pouºívané varianty. Zárove¬ kv·li
útoku typu �meet in the middle� není p°es pouºití 3 klí£· (tj. celkem 168 bit·) síla
algoritmu tak velká, uvádí se, ºe odpovídá pouze p°ibliºn¥ 112 bit·m.

• Blow�sh � Algoritmus Blow�sh je povaºován za bezpe£ný a pom¥rn¥ rychlý algoritmus,
nezatíºený patenty. Agoritmus pouºívá klí£ velikosti 32-448 bit· s krokem velikosti 8
bit·. Blow�sh pouºívá bloky velké 64 bit·. Jedná se ve své podstat¥ o 16-ti kolovou Fe-
istlovu ²ifru, pouºívá S-boxy závislé na klí£i. Autor tohoto algoritmu v²ak doporu£uje,
aby byl rad¥ji místo n¥j pouºíván algoritmus Two�sh.

• Two�sh � Algoritmus je £áste£n¥ povaºován za nástupce alg. Blow�sh, je bezpe£ný a
pom¥rn¥ rychlý, také jako p°edch·dce je nezatíºen patenty. Algoritmus pouºívá bloky
velikosti 128 bit·. Velikost klí£e je bu¤ 128, 192 nebo 256 bit·.

• Serpent � Tento algoritmus byl v po°adí druhý p°i rozhodování o za°azení mezi stan-
dard. Algoritmus pouºívá bloky velikosti 128 bit·. Velikost klí£e je bu¤ 128, 192 nebo
256 bit·. Jedná se o 32 kolovou permuta£n¥-substitu£ní sí´ pracující s 32-bitovými
slovy. Tento algoritmus je také dob°e paralelizovatelný.

• AES � Tento algoritmus je brán jako standard pro ²ifrování dat, je dostate£n¥ bez-
pe£ný a v sou£asné dob¥ je jako volba £íslo jedna implementován v naprosté v¥t²in¥
²ifrovacího softwaru. Algoritmus pouºívá bloky velikosti 128 bit·. Velikost klí£e je bu¤
128, 192 nebo 256 bit·.

Z hlediska bezpe£nosti je doporu£ován algoritmus AES. Pouºití algoritm· Blow�sh a
Two�sh je také dostate£n¥ bezpe£nou volbou. Algoritmus DES ale je vhodný spí²e jen z
hlediska zp¥tné kompatibility.
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4.8 Porovnání

Ve²kerý ²ifrovací software není stejn¥ kvalitní a stejn¥ bezpe£ný. N¥které programy jsou
bezpe£n¥j²í a n¥které zas nov¥j²í (bezpe£n¥j²í) algoritmy (zatím) nepouºívají. V²echny uve-
dené programy pouºívají (umí pouºívat) ²ifrovací algoritmus AES. P°ehled nejd·leºit¥j²ích
vlastností je v následující tabulce:

name source pre-boot root swap tajný IV LRW XTS
dm-crypt ano ano ano ano ano ano ne
EncFS ano ne ne ne ne ne ne
eCryptFS ano ne ne ne ano ne ne
TrueCrypt ano ano ano ano ne zp¥tn¥ ano
loop-aes ano ano ano ano ano ne ne
EFS ne ne ne Vista a nov¥j²í ano ne ne
SD4L ano ne ne ne ano ano ne
PGP Disk RO ano ano ano ano EME ne
cryptoloop ano ano ano ano ne ne ne
BitLocker
Drive Encryption ne ano ano ano ano ne ne

Význam jednotlivých poloºek:

• source � dostupnost zdrojových kód·

� ano

� RO � zdrojové kódy jsou pouze pro £tení, nesmí být modi�kovány

� £ást � ze zdrojových kód· nelze zkompilovat program, k dispozici je obvykle
jen tzv. kritická £ást. Díky tomu v²ak také nejde zaru£it, ºe dodaný program
v binární podob¥ skute£n¥ je vytvo°en z konkrétních zdrojových kód·.

� ne

• pre-boot � zda je moºné provést autentizaci p°ed zavedením systému a zabránit tak
p°ístupu kompletn¥.

• root � zda je moºné ²ifrovat i oddíl se systémovými soubory.

• swap � moºnost ²ifrování oddílu swap £i odkládacího prostoru (page�le.sys).

• tajný IV � zda je p°i pouºití metody ²ifrování blok· CBC (nebo podobné) pouºit
inicializa£ní vektor, který není moºné odvodit (nap°. je ²ifrován).

• LRW � zda program podporuje ²ifrování blok· metodou LRW £i jinou obdobn¥ bez-
pe£nou nap°. p°i pouºití wide-block encryption (EME, CMC).

• XTS � podpora metody XTS nebo XEX.
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4.9 Shrnutí

Pro ²ifrování je vhodné, aby software podporoval algoritmus AES £i Two�sh s 256 bitovým
klí£em a metodu ²ifrování blok· alespo¬ CBC s tajným inicializa£ním vektorem (nap°.
ESSIV) nebo lépe XTS £i LRW.

Zárove¬ je d·leºité pomocí tohoto £i jiného nástroje ²ifrovat odkládací prostor a úloºi²t¥
do£asných soubor·.

Nejd·leºit¥j²ím prvkem je v²ak pouºití dostate£n¥ silného hesla £i kombinace nap°. s USB
tokenem.

17



Kapitola 5

Typy ²ifrovaných souborových
systém·

�ifrovaných souborových systém· existuje n¥kolik variant. V této kapitole zmíníme n¥kolik
nejpouºívan¥j²ích nebo alespo¬ d°íve známých. Stru£né porovnání ²ifrovaných souborových
systém· lze nalézt nap°íklad na wikipedii [2]. U ²ifrovaných systém· se hodnotí hlavn¥,
jsou-li pouºitelné pro konkrétní plánovaný ú£el pouºití (nap°íklad jestli umí vytvá°et skryté
oddíly nebo kontejnery). Zárove¬ je vhodné, aby pouºívaly n¥jakou z bezpe£n¥j²ích metod
²ifrování blok·, která není náchylná na watermark attack.

Ve v¥t²in¥ p°ípad· jsou ²ifrované souborové systémy zhruba stejn¥ bezpe£né jako ostatní
ve stejné kategorii (²ifrování soubor·, oddíl·,...). Oby£ejn¥ se pouºívá ²ifra AES-256 a zp·sob
²ifrování blok· LRW. P°ípadné objevené nedostatky bývají u aktivn¥ udrºovaných nebo
vyvíjených nástroj· brzy odstra¬ovány.

5.1 NTFS � EFS

EFS neboli Encrypting File System je ²ifrovaný souborový systém dostupný v opera£ních
Microsoft Windows (2000 a nov¥j²í) p°i pouºití souborového systému NTFS. �ifrování pro-
bíhá pro uºivatele transparentním zp·sobem. Systém soubor· NTFS umoº¬uje krom¥ ²if-
rování i kompresi, ale soubory nemohou být p°ímo souborovým systémem ²ifrovány a kom-
primovány zárove¬.

Data jsou za²ifrována pomocí klí£e, který je za²ifrován ve°ejným klí£em uºivatele a uloºen
v p°íslu²ných metadatech. K de²ifrování se pouºije privátní klí£ odem£ený heslem uºivatele.

Kaºdý adresá° má nastaven atribut, zda je ²ifrovaný. Pokud ano, jsou v²echna data
v n¥m (soubory i podadresá°e) defaultn¥ za²ifrována. P°i kopírování nebo p°esouvání na
jiný souborový systém jsou uloºena v neza²ifrované podob¥. Stejn¥ tak jsou data uloºena
neza²ifrovan¥, pokud jsou zkopírována do adresá°e, který není nastaven jako ²ifrovaný. Pokud
jsou data kopírována na vzdálené úloºi²t¥ pomocí protokolu SMB/CIFS, jsou v de²ifrované
podob¥ p°ená²ena po síti a tak i uloºena. Je nutné si dávat pozor na pouºití zálohovacích
program·, protoºe n¥které zálohovací programy mohou data ukládat v neza²ifrované podob¥.
Je proto d·leºité pouºívat zálohovací programy, které jsou schopné pouºívat tzv. �raw� API
a soubory tak budou zkopírovány v za²ifrované podob¥ v£etn¥ ve²kerých metadat.

OdWindows Vista m·ºe být uºivatel·v soukromý klí£ uloºen na smart kart¥. VeWindows
2000 je lokální administrátor zárove¬ jako výchozí Data Recovery Agent (DRA), takºe je
schopen de²ifrovat v²echny soubory místních uºivatel·. Od Windows XP a nov¥j²ích není po-
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uºíván ºádný výchozí DRA. Odkládací soubor page�le.sys je v systému ²ifrován od Windows
Vista.

Systém soubor· EFS není pln¥ podporován systémy Windows Vista Starter, Windows
Vista Home Basic ani Windows Vista Home Premium.

5.2 cryptoloop

Cryptoloop je ²ifrovací virtuální za°ízení pro Linuxové systémy pod licencí GNU GPL. M·ºe
²ifrovat diskový oddíl nebo i obraz disku uloºený v souboru. Pouºívá speciální za°ízení
(smy£ku) p°es kterou jsou data jedním sm¥rem za²ifrována, druhým de²ifrována. Kernel
obsahuje CryptoAPI od verze 2.6, pro star²í verze je moºné pouºít patch.

Cryptoloop byl ozna£en jako zastaralý, coº znamená, ºe není jiº nadále aktivn¥ vyvíjen.
Za následníka byl zvolen dm-crypt, který je dostupný od kernelu verze 2.6.4.

5.3 dm-crypt

Jako nástupce pro cryptoloop slouºí dm-crypt, je primárn¥ ur£en pro Linuxové systémy
s kernelem od verze 2.6 a je pod licencí GNU GPL. Data za²ifrovaná pouºitím dm-cryptu
lze pouºívat i v MS Windows pomocí FreeOTFE.

Jelikoº pracuje s ²ifrováním blok· transparentn¥, podporuje ²ifrování celého disku a
oddíl·, stejn¥ tak jako soubor·. S pouºitím initrd lze v Linuxu pouºívat pre-boot autentizaci.
Od kernelu verze 2.6.10 není náchylný na watermark attack a od verze 2.6.20 podporuje
²ifrování blok· metodou LRW (defaultn¥ je kv·li zp¥tné kompatibilit¥ pouºíván náchylný
mód CBC).

Mapování za°ízení dm-cryptem je v prostoru kernelu a slouºí spí²e na niº²í úrovni k ²if-
rování a de²ifrování dat. K jeho vyuºití pro ²ifrované souborové systémy je pot°eba pouºít
je²t¥ n¥jakou nadstavbu. Nejpouºívan¥j²í jsou cryptsetup a cryptsetup-LUKS. Kv·li p°idá-
vání snadno identi�kovatelné hlavi£ky nelze bohuºel vytvá°et skryté ²ifrované oddíly.

5.3.1 cryptsetup

Cryptsetup je interface pro p°íkazovou °ádku, nep°idává k ²ifrovaným dat·m ºádná meta-
data. Parametry musí být zadávány p°i kaºdém p°ipojování ²ifrovaného za°ízení, zárove¬
m·ºe kaºdý oddíl mít pouze jeden klí£. Symetrický ²ifrovací klí£ je p°ímo odvozen ze zadané
fráze(hesla), proto je vhodn¥j²í pouºívat jako frázi t°eba soubor.

5.3.2 LUKS

Dal²ím roz²í°ením je LUKS (Linux Uni�ed Key Setup), který je zaloºen na p·vodním crypt-
setup, ponechává si plnou kompatibilní a p°idává dal²í funkce pro práci s diskovým formátem
LUKS. Tento formát umoº¬uje správu klí£·, zesilování hesel (hash+s·l) a zapamatovává si
kon�guraci ²ifrování i po restartu systému.

LUKS funguje tak, ºe na za£átek oddílu p°idává svoji hlavi£ku, která obsahuje informace
o ²ifrování. Její sou£ástí je �magické £íslo� pro identi�kaci, ºe se jedná o tuto hlavi£ku. Dále
mimo jiného obsahuje £íslo verze, jméno ²ifrovacího algoritmu, jméno metody ²ifrování blok·,
jméno hash algoritmu, uuid a sadu de²ifrovacích klí£· (pro kaºdé heslo resp. uºivatele jiný).

De²ifrovací klí£ je hlavní klí£ pro de²ifrování samotných dat. Tento klí£ je uloºen v za²if-
rované podob¥. P°i zm¥n¥ hesla se tedy akorát uloºí hlavní klí£ p°e²ifrovaný novým heslem.
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Jedná se asi o nejroz²í°en¥j²í a nej£ast¥ji pouºívanou metodu ²ifrování v Linuxu.

5.4 AES-loop

AES-loop je alternativou ke cryptoloop, je více propracovan¥j²í a podle autora by m¥l být
skoro aº dvakrát tak rychlý díky pouºití v assembleru vysoce optimalizované implementace
²ifry AES. Jeho moºnosti pouºití jsou zhruba na stejné úrovni jako dm-crpyt/LUKS. Je
²í°en pod licencí GNU GPL a m¥l by fungovat na Linuxu s jádrem 2.0 a nov¥j²ím.

Pouºívá hlavní náhodn¥ generovaný klí£, který ²ifruje data. Tento klí£ je za²ifrován
heslem, proto je velice d·leºité pouºívat dostate£n¥ silné heslo. Pro obranu proti watermark
attacku AES-loop také umoº¬uje pouºití více klí£· zárove¬, kdy jsou sektory ²ifrovány 64
samostatnými klí£i. Nepodporuje reºim ²ifrování blok· LRW, pouºívá metodu CBC s tajným
init. vektorem, který je odvozen od ²ifrovacího klí£e a £ísla sektoru. P°i zm¥n¥ dat stejného
sektoru je tedy pouºit vºdy stejný IV.

5.5 TrueCrypt

TrueCrypt je nástroj pro ²ifrované souborové systémy, který je pouºitelný v MS Windows
i v Linuxu. Je voln¥ ²i°itelný a má dostupné zdrojové kódy. Ne²ifruje jednotlivé soubory,
ale celý souborový systém. Ten m·ºe být uloºen jako obraz nebo p°ímo na n¥kterém oddílu
pevného disku.

Vyuºívá se i skrytí dat, takºe není moºné prokázat, jestli jsou na disku (nebo v souboru)
za²ifrovaná data. Oddíl totiº neobsahuje ºádná identi�kovatelná data, takºe není moºné pro-
kázat, jestli se jedná o náhodná data v nevyuºitém míst¥ disku, nebo jestli je to za²ifrovaný
oddíl.

Na za£átku kaºdého oddílu je uloºena hlavi£ka, která mimo jiné údaje obsahuje s·l,
náhodný primární a sekundární klí£ pro ²ifrování datových sektor· (je vyuºíváno ²ifrování
blok· metodou LRW).

Dal²í informace o TrueCrypt lze nalézt na jeho domovských stránkách [18].

5.6 PGP Whole Disk Encryption

PGPWhole Disk Encryption je komer£ní nástroj od �rmy PGP, zdrojové kódy jsou dostupné
k nahlédnutí. �ifrován je celý disk a pouºívá se pre-boot autentizace. Za²ifrováno je tedy
v²e : bootovací disk Windows, adresá° Windows, Program Files a Documents and Settings.
Toto nap°íklad TrueCrypt neumí. Nelze v²ak vytvá°et skryté oddíly.

5.7 eCryptFS

eCryptFS je ²ifrovaný souborový systém, který je podobný EncFS. Sám sebe ozna£uje jako
�An Enterprise-class Cryptographic Filesystem for Linux� [6].

Sestává se ze dvou £ástí, jednak z jaderného modulu a z £ásti v uºivatelském prostoru.
Na stránce v¥nující se eCryptFS je uvedeno, ºe vývojový stav je ve stádiu Beta. Podporován
je v opera£ním systému Linux a je licencován pod GNU GPL.

Ke kaºdému souboru jsou v hlavi£ce ukládána ²ifrovací metadata, takºe za²ifrované
soubory lze kopírovat na jiné po£íta£e a tam s pomocí platného klí£e de²ifrovat.
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eCryptFS funguje a byl testován na souborových systémech ext3 a jfs. Na souborovém
systému xfs mohou vznikat problémy, protoºe modul jádra pro xfs m·ºe spot°ebovat v¥t²inu
z limitovaného místa programového zásobníku. Na vzdálených souborových systémech s pro-
tokolem CIFS je dostupná £áste£ná funk£nost, na zlep²ení podpory se pracuje. S pouºitím
NFS v²ak funk£ní není.

5.8 EncFS

�ifrovaný souborový systém EncFS je implementován v uºivatelském prostoru pomocí FUSE
(Filesystem in USErspace). Jedná se o open source software licencovaný pod GNU GPL.

Funguje na principu p°ipojení ²ifrovaného adresá°e na cílové místo, kdy jsou v cílovém
adresá°i de²ifrované soubory a p°i jejich zm¥n¥ se zm¥ní soubory v ²ifrovaném adresá°i.
De²ifrovaná data nejsou fyzicky na disku, p°i p°ístupu k nim jsou data £tena ze ²ifrovaných
soubor· a de²ifrována (a naopak p°i zápisu jsou data za²ifrována a uloºena do zmi¬ovaných
soubor·).

Po p°ipojení nového ²ifrovaného adresá°e je v n¥m vytvo°en soubor .encfsX s daty pro
²ifrování, kde X je £íslo dle verze programu encfs. Pokud dojde k po²kození souboru nebo
jeho smazání, jsou data nenávratn¥ ztracena, proto je dobré si jej rad¥ji zazálohovat.

Nevýhodou v·£i podobnému eCryptFS umíst¥ném v prostoru jádra je zdrºování p°i
p°epínání reºimu uºivatelský prostor � prostor jádra.

EncFS je postaven nad jiným souborovým systémem a má n¥kolik výhod. Hlavní vý-
hodou je dynamická velikost, protoºe není nutné p°edem ur£it pevnou velikost ²ifrovaného
oddílu. M·ºe být zálohován s vyuºitím b¥ºného software a m·ºe být umíst¥n na vrchu jiného
souborového systému nap°. na CD, NFS nebo CIFS.

Má v²ak také n¥kolik nevýhod oproti ²ifrování celého oddílu. Viditelné z·stává po£et
²ifrovaných soubor·, oprávn¥ní jednotlivých soubor·, jejich velikost a p°ibliºná délka jména
souboru. Samoz°ejm¥ také není ²ifrován oddíl swap.

5.9 ScramDisk 4 Linux

ScramDisk 4 Linux vychází z p·vodního ²ifrovaného souborového systému ScramDisk. Je
²í°en pod licencí GNU GPL a funguje v Linuxu s jádrem 2.4 a 2.6. �ifruje celé oddíly, od
verze 1.0 dokáºe pracovat i s ²ifrovanými oddíly vytvo°enými pomocí TrueCrypt. Dokáºe
vytvá°et skryté oddíly.

5.10 Pointsec

Pointsec ²ifruje celý pevný disk a poté modi�kuje MBR disku, vyuºívá tedy pre-boot auten-
tizaci podobn¥ jako PGP Whole Disk Encryption. Jedná se o komer£ní nástroj ur£ený pro
opera£ní systémy MS Windows od verze Windows 95 a nov¥ je dokonce podporován i Linux.
Software v MBR p°edává autentiza£ní údaje pro p°ihlá²ení dále opera£nímu systému, takºe
není nutné zadávat heslo vícekrát. K dispozici je také funkce úschovy klí£e, která umoº¬uje,
aby byla za²ifrovaná data de²ifrována d·v¥ryhodnou autoritou.

21



Kapitola 6

Zp·sob instalace

�ifrovaných systém· soubor· existuje n¥kolik. Práce je zam¥°ena na pouºití ²ifrovaných
souborových systém· v Linuxu, takºe se dále budeme v¥novat ²ifrovaným souborovým sys-
tém·m EncFS, eCryptFS a dm-crypt/LUKS. Kaºdý má jiné vlastnosti a jinak se pouºívá.
Nejlep²í zp·sob, jak si ud¥lat p°ehled, je si tyto ²ifrované souborové systémy vyzkou²et.
V této kapitole je tedy uveden a stru£n¥ popsán zp·sob, jak je lze nainstalovat.

Zp·sob instalace bude uveden pro Linuxovou distribuci Fedora verze 8. V ostatních Li-
nuxových systémech by m¥la být instalace obdobná s ohledem na p°ípadné úpravy v r·zných
distribucích.

6.1 dm-crypt/LUKS

Vytvo°ení souborového systému ²ifrovaného dm-crypt pomocí cryptsetup-LUKS je záleºi-
tostí n¥kolika málo jednoduchých krok·. Pro uvedené pouºití je nutné mít dostupné pro-
gramy losetup (balík util-linux-ng) v p°ípad¥ pouºití souboru s obrazem disku, cryptsetup
s roz²í°ením LUKS (balík cryptsetup-luks).

1. P°ipravení za°ízení

(a) Pouºití souboru jako obrazu s oddílem

i. Vytvo°ení souboru pro obrazu oddílu
Soubor vytvo°íme pomocí utility dd a zaplníme ho náhodnými daty:

dd if=/dev/urandom of=/cesta/k/souboru bs=1k count=500k

Velikost souboru se uvádí do parametru count a pro uvedenou velikost kopí-
rovaného bloku je 1000x v¥t²í neº daná hodnota. Proto pro soubor velký 500
MB uvedeme 500k, pro 100 GB by to bylo 100M. Hodnota count udává kolik
blok· velikosti bs bude zkopírováno (viz. manuálové stránky dd). Jelikoº je
velikost bloku 1 kB, tak count=poºadovaná_velikost/1kB.
Je d·leºité také nezapomínat, ºe p°i vytvo°ení souboru s obrazem disku
velkým 1 GB nebude na tento disk moºné uloºit celkem 1 GB, ale o n¥co
mén¥, protoºe kousek zabere hlavi£ka LUKS a £ást zaberou data samotného
souborového systému.

ii. P°ipojení souboru jako loop za°ízení. Nejprve zjistíme volné loop za°ízení
pomocí p°íkazu losetup -f a poté k tomuto za°ízení p°ipojíme ná² soubor.
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Pokud bylo volné za°ízení /dev/loop2 tak k n¥mu soubor p°ipojíme následu-
jícím p°íkazem:

losetup /dev/loop2 /cesta/k/souboru

Dále uvaºované za°ízení bude v tomto p°ípad¥ /dev/loopX podle volného
loop za°ízení. Dle p°íkladu /dev/loop2

(b) Pouºití p°ímo oddílu na disku nebo �ash disku
Oddíl i v tomto p°ípad¥ nejprve zaplníme náhodnými daty:

dd if=/dev/urandom of=/dev/zarizeni

2. Vytvo°ení hlavi£ky LUKS na za°ízení
Na za°ízení vytvo°íme hlavi£ku (za°ízení inicializujeme pro ²ifrování) následujícím p°í-
kazem:

cryptsetup --verbose --cipher "aes-xts-benbi" --key-size 256

--verify-passphrase luksFormat /dev/zarizeni

Parametry p°edané programu po °ad¥ zleva jsou: podrobn¥j²í výpis informací, volba
algoritmu ²ifrování a metody ²ifrování blok· (v tomto p°ípad¥ ²ifrou AES a ²ifrování
blok· dle XTS), velikost klí£e, zadání hesla 2x pro ov¥°ení, akce vytvo°ení hlavi£ky a
cílové za°ízení. Podrobn¥j²í informace lze nalézt na manuálových stránkách programu
cryptsetup.

3. Namapování ²ifrovaného za°ízení
Potom, co máme p°ipravené za°ízení pro ukládání za²ifrovaných dat, vytvo°íme ²if-
rované za°ízení. Mezi t¥mito dv¥ma za°ízeními bude pracovat ²ifrovací vrstva, která
bude data jedním sm¥rem ²ifrovat a druhým de²ifrovat.

cryptsetup --verbose luksOpen /dev/zarizeni sifrovaneZarizeni

Parametry zleva jsou: podrobn¥j²í výpis informací, akce otev°ení za°ízení, zdrojové
za°ízení (kam se ukládají ²ifrovaná data), výsledné namapované za°ízení, které data
transparentn¥ ²ifruje (objeví se jako /dev/mapper/sifrovaneZarizeni).

4. Vytvo°ení souborového systému
Na za°ízení vytvo°íme libovolný souborový systém, nap°íklad ext3:

mkfs.ext3 -m 0 /dev/mapper/sifrovaneZarizeni

Krom¥ nutného parametru za°ízení, na kterém bude souborový systém vytvo°en, stojí
za zmínku i parametr -m 0. Tento udává kolik procent místa na disku bude rezervováno
pro uºivatele root. Toto místo je vyhrazeno pro snadné provedení nutných oprav nap°.
v kon�gura£ních souborech, kdy je normálními uºivateli jiº zabráno ve²keré místo na
disku. Obzvlá²t¥, pokud je soubor s obrazem oddílu pouºíván pro p°enos soukromých
dat jedním uºivatelem, bývá rezervování místa zbyte£né a neºádoucí. Defaultní hod-
nota parametru je 5.

5. P°ipojení ²ifrovaného za°ízení
Po naformátování za°ízení s konkrétním souborovým systémem je jiº p°ipraveno k po-
uºití a lze jej p°ipojit jako b¥ºný disk:
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mount /dev/mapper/sifrovaneZarizeni /cilove/misto/pripojeni

6. Odpojení ²ifrovaného za°ízení
Po skon£ení práce s ²ifrovaným oddílem jej odpojíme klasickým zp·sobem pomocí
p°íkazu umount:

umount /dev/mapper/sifrovaneZarizeni

7. Odebrání ²ifrovaného za°ízení
Jako poslední krok odebereme ²ifrované za°ízení, aby nebylo moºné jej op¥t p°ipojit:

cryptsetup luksClose sifrovaneZarizeni

Pokud jsme pouºili soubor s obrazem oddílu, uvolníme také za°ízení smy£ky:

losetup -d /dev/loopX

V na²em konkrétním p°ípad¥ bychom místo /dev/loopX pouºili /dev/loop2

P°i op¥tovném pouºití ²ifrovaného oddílu vynecháme inicializaci náhodnými daty p°íka-
zem dd a kroky £íslo 2 (vytvo°ení hlavi£ky LUKS) a 4 (vytvo°ení souborového systému).

6.2 eCryptFS

Pro pouºití ²ifrovaného souborového systému eCryptFS pouºijeme n¥kolik následujících
krok·:

1. Zavedení modulu ecryptfs p°íkazem modprobe ecryptfs

2. P°ipojení ²ifrovaného adresá°e

Zdrojem i cílem je v tomto p°ípad¥ adresá°. Doporu£uje se, aby zdrojový i cílový ad-
resá° byly totoºné (nemusí být), £ímº dojde k p°ekrytí zdrojového adresá°e a aplikace
tedy nebudou moci p°istupovat p°ímo k ²ifrovaným soubor·m.

mount -t ecryptfs /zdrojovy/adresar /cilovy/adresar

3. Odpojení adresá°e
Po skon£ení práce adresá° op¥t odpojíme klasickým zp·sobem:

umount /cilovy/adresar

Místo hesla lze vyuºít i klí£e uloºeného na jiném médiu. Klí£ vytvo°íme pomocí programu
ecryptfs-manager zadáním voleb: vytvo°ení nového klí£e, modulem openssl, zadání cílového
místa klí£e a zadáním hesla pro klí£. �ifrovaný oddíl poté p°ipojíme p°íkazem:

mount -t ecryptfs -o key=openssl:keyfile=/cesta/ke/klici/mujklic.pem

/zdrojovy/adresar /cilovy/adresar

P°ed p°ipojením je nutné spustit démona ecryptfsd.
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Tento ²ifrovaný souborový systém nebylo moºné zatím d·kladn¥ji otestovat, protoºe
byl v aktuální verzi jádra zcela nefunk£ní � docházelo k vyvolání segfault v modulu p°i
pokusu otev°ít soubor, patrn¥ kv·li vy£erpání prostoru zásobníku. Bug-report byl odeslán
vývojá°·m. Zprovozn¥ní eCryptFS se nakonec poda°ilo, ale aº v dob¥ t¥sn¥ p°ed odevzdáním
této diplomové práce s jádrem 2.6.25.3. Bohuºel díky tomu jiº nemohl být tento ²ifrovaný
souborový systém °ádn¥ prozkoumán.

6.3 EncFS

Pouºití EncFS je asi nejjednodu²²í ze v²ech uvedených moºností.

1. P°ipojení ²ifrovaného adresá°e
Zdrojem i cílem je v tomto p°ípad¥ op¥t adresá°. Zdrojový a cílový adresá° se nemohou
p°ekrývat. Z hlediska oprávn¥ní uºivatele pro práci s tímto ²ifrovaným souborovým
systémem je dostate£né, pokud je uºivatel ve skupin¥ fuse.

encfs /zdrojovy/adresar /cilovy/adresar

P°i prvním spu²t¥ní se program zeptá na parametry ²ifrování. Zadávání parametr· není
nezbytným krokem, je moºné zvolit �p°ednastavené paranoidní parametry�. Pouºití
p°ednastavených parametr· ale zp·sobí nefunk£nost hardlink· u ²ifrovaných soubor·,
takºe n¥které programy (nap°íklad mutt a procmail) p°estanou fungovat. Na tento
problém je v²ak uºivatel viditeln¥ upozorn¥n.

P°i ru£ním zadávání (volba expertního reºimu) m·ºe uºivatel mimo jiné vybrat, jaký
má být pouºit ²ifrovací algoritmus, velikost klí£e a velikost bloku. Dále je moºné také
zvolit jestli jména soubor· mají být ²ifrována a pokud ano, jestli se má zachovávat
délka názvu nebo má být délka názvu zarovnávána do malých blok·.

V obou p°ípadech je uºivatel je²t¥ dvakrát dotázán na heslo.

2. Odpojení adresá°e
Po skon£ení práce adresá° op¥t odpojíme zp·sobem pro FUSE:

fusermount -u /cilovy/adresar
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Kapitola 7

Porovnání rychlosti

Prozatím vybrané ²ifrované souborové systémy mají r·zné vlastnosti z hlediska jejich pouºití.
Li²í se v²ak i ve zp·sobu, jak jsou vytvo°eny a jak fungují. To se samoz°ejm¥ projevuje i
v rychlosti t¥chto souborových systém· i kdyº jsou pouºity stejné parametry ²ifrování.

Pro porovnání rychlosti bylo provedeno testování na 64-bitovém notebooku Asus A6T,
který má procesorem AMD Turion TL-52, 1 GB RAM a pevným diskem Seagate Momentus
s 5400 otá£kami. Pouºitá byl Linuxový systém v distribuci Fedora 9 s jádrem 2.6.25.2.
Základem byl souborový systém ext3. Systém byl po £erstvé instalaci s více neº 70 % volného
místa na disku, proto se p°edpokládá minimální fragmentace zapisovaných dat. Vliv na
pr·b¥h testu byl zanedbán.

Testování probíhalo vºdy po restartu systému do init úrovn¥ 2 a po vy£kání p·l minuty
na dokon£ení v²ech operací systému souvisejících s jeho startem. Po kompletním startu byl
vytvo°en ²ifrovaný souborový systém a byla provedena synchronizace disk· vyprázdn¥ním
v²ech vyrovnávacích pam¥tí. M¥°ena byla doba od za£átku kopírování 10 000 soubor· do
ukon£ení synchronizování disku. Soubory byly velké 4 kB a byly kopírovány v náhodném
po°adí stejném pro v²echny m¥°ené souborové systémy. Druhá £ást m¥°ení se týkala zápisu
800 MB velkého souboru. Po t¥chto operacích byl systém restartován, p°ipojil se ²ifrovaný
souborový systém a m¥°ily se doby £tení pro 10 000 malých soubor· a jeden 800 MB soubor.

Testy se provád¥ly pro ²ifrovaný souborový systém EncFS, eCryptFS a dm-crypt/LUKS
s r·znými parametry ²ifrování. Test s eCryptFS se v²ak nepoda°ilo realizovat, protoºe tento
nejnov¥j²í a hodn¥ vyvíjený souborový systém vºdy vyvolal chybu v jád°e. S nejv¥t²í prav-
d¥podobností byla chyba zp·sobena vy£erpáním velikosti zásobníku v jád°e.

V následující tabulce jsou výsledky m¥°ení. Jedná se o zpr·m¥rované hodnoty dvaceti
m¥°ení. Pokud jsou n¥kde hodnoty £asu CPU v¥t²í neº hodnoty reálného £asu, je to dáno
tím, ºe testy byly provád¥ny na dvouprocesorovém po£íta£i a n¥které £ásti testu b¥ºely
paraleln¥.
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10 000 x 4 kB 1 x 800 MB
²ifrovaný syst. soub. reálný £as £as s CPU reálný £as £as s CPU
ne²ifrovaný loop (zápis) 2:40,975 0:58,476 0:37,039 0:39,827
ne²ifrovaný loop (£tení) 2:40,845 0:58,362 0:36,678 0:39,459
EncFS (zápis) 2:43,316 0:56,757 0:36,960 0:39,805
EncFS (£tení) 2:43,485 0:57,044 0:37,005 0:39,885
EcryptFS (zápis) � � � �
EcryptFS (£tení) � � � �
dm-crypt/LUKS (zápis) 2:41,012 0:58,907 0:36,820 0:39,522
CBC-ESSIV:SHA256
dm-crypt/LUKS (£tení) 2:41,542 0:58,944 0:36,940 0:39,681
CBC-ESSIV:SHA256
dm-crypt/LUKS (zápis) 2:41,402 0:59,058 0:36,955 0:39,598
LRW-BENBI
dm-crypt/LUKS (£tení) 2:41,272 0:59,162 0:37,058 0:39,800
LRW-BENBI
dm-crypt/LUKS (zápis) 2:41,252 0:59,097 0:37,122 0:39,918
LRW-plain
dm-crypt/LUKS (£tení) 2:41,390 0:58,900 0:36,961 0:39,595
LRW-plain
dm-crypt/LUKS (zápis) 2:40,809 0:58,831 0:36,849 0:39,488
XTS-BENBI
dm�crypt/LUKS (£tení) 2:40,363 0:58,510 0:36,693 0:39,274
XTS-BENBI
dm-crypt/LUKS (zápis) 2:40,787 0:58,790 0:36,952 0:39,667
XTS-plain
dm�crypt/LUKS (£tení) 2:40,926 0:58,799 0:36,815 0:39,518
XTS-plain

�ifrovací algoritmy a blokové metody jiº zmín¥ny byly. Pro dm-crypt/LUKS je²t¥ zbývá
vysv¥tlit zp·soby získání inicializa£ního vektoru:

• plain � little-endian 32-bitové £íslo sektoru dopln¥né nulami dle pot°eby.

• ESSIV:alg � "encrypted sector|salt initial vector" � za²ifrovaný sektor+s·l. S·l je
zde získána aplikací algoritmu alg na klí£.

• BENBI � big-endian 64-bitové £íslo bloku (za£ínající od jedné).

• NULL � nulový inicializa£ní vektor, slouºí pouze pro zp¥tnou kompatibilitu a nem¥l
by se vyuºívat.

P°ed zhodnocením výsledk· je nutné zmínit, ºe ²ifrování s dm-crypt bylo pouºito ne
s oddílem disku, ale pouze s jeho obrazem. V jeho £ase je tak zapo£ítána je²t¥ navíc reºie
systému soubor·, ve kterém byl obraz oddílu umíst¥n, a za°ízení smy£ky. P°esto v²e je jeho
rychlost obdobná jako rychlost EncFS. P°i umíst¥ní p°ímo na oddílu disku by byl výsledek
je²t¥ lep²í.

Dále je zajímavé, ºe bezpe£n¥j²í metoda ²ifrování blok· XTS je z testovaných metod
nejrychlej²í.

Pro£ je £as n¥kterých operací pro ²ifrování p°es za°ízení smy£ky niº²í, neº jen samotný
souborový systém umíst¥ný na za°ízení smy£ky, je v²ak nejasné.
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Kapitola 8

Výb¥r dále zpracovávané technologie

P°i prozkoumávání moºností uvedených ²ifrovaných souborových systém· je znát, ºe dm-
crypt je jiº n¥jakou dobu na sv¥t¥, jeho pouºitelnost je dobrá a moºnosti velké. eCryptFS
vypadá jako zajímavý projekt, který ale nebyl v dob¥ testování pouºitelný, kv·li chyb¥
v jeho modulu. EncFS poskytuje velkou výhodu v bezproblémovém pouºití i na vzdálených
úloºi²tích a orientací na uºivatelský prostor pro pouºití uºivatelem bez práv superuºivatele.

Pro pouºití v praxi je nutné ²ifrovat i oddíl swap a místa, kde se mohou de²ifrovaná data
objevit. To je jednozna£n¥ práce pro dm-crypt. Uºivatel tedy m·ºe ²ifrovat jednotlivé sou-
bory a k tomu pouºívat dm-crypt pro swap nebo rovnou pouºít dm-crypt/LUKS a ²ifrovat
v²e. Data za²ifrovaná pomocí dm-crypt je moºné pouºívat i v prost°edí MS Windows pomocí
programu FreeOTFE. Z t¥chto d·vod· a dále z d·vodu v¥t²í odlad¥nosti byl pro následující
práci vybrán práv¥ dm-crypt/LUKS. Pro tuto technologii bude v dal²í £ásti práce vytvo°en
nástroj pro správu.

Uºite£nost zbylých dvou ²ifrovaných systém· je i p°esto velká a dokáºe bez problém·
zaplnit místo vytvo°ené poptávkou pro konkrétní ú£ely.
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Kapitola 9

Jak funguje dm-crypt s LUKS

P°ed vytvo°ením nového nástroje pro princip ²ifrování s dm-crypt/LUKS je vhodné se nej-
prve seznámit jak konkrétní technologie funguje.

V Linuxu bylo nejprve pouºíváno ²ifrování p°es za°ízení zp¥tné smy£ky, kde se jen da-
t·m do cesty p°idalo ²ifrování. Podobným zp·sobem vzniklo i ²ifrování pomocí dm-crypt.
Nejprve byl vytvo°en modul device-mapper, coº je ve své podstat¥ abstraktn¥j²í vrstva nad
za°ízeními, která dokáºe z jednoho £i z více za°ízení namapovat jejich ur£itou £ást a vytvo°it
tak nové za°ízení. Pozd¥ji byla op¥t dat·m do cesty p°idána ²ifrovací vrstva a vznikl tam
dm-crypt.

9.1 dm-crypt bez LUKS

S moºností vytvá°ení mapování, vznikl nástroj dmsetup pro vytvo°ení konkrétního mapo-
vání. �ifrování u n¥j byla také spí²e �vedlej²í záleºitost�, takºe jeho obsluha byla pom¥rn¥
obtíºná, nap°.:

blksize=$(blockdev --getsize /dev/loop/0)

key="0123456789abcdef0123456789abcdef"

echo "0 $blksize crypt aes-plain $key 0 /dev/loop/0 0" |

dmsetup create crypto_mapped_device

Jistý pokrok p°inesl program cryptsetup, který se zabýval práv¥ jednodu²²ím vytvo°ením
mapovaného ²ifrovaného za°ízení. Zdrojem dat byla ale pouze samotná surová ²ifrovaná
data, takºe z nich nebylo moºné získat ºádné informace o ²ifrování (coº nemusí být n¥kdy
na ²kodu, viz. skryté kontejnery). P°i poºadavku pouºívat (de²ifrovat) tato data jste museli
krom¥ klí£e zadat op¥t v²echny parametry jako ²ifrovací algoritmus, velikost klí£e, reºim
²ifrování blok· a dal²í. Zárove¬ nikde neexistuje nic jako kontrolní sou£et, takºe je nutné
mapování s ur£itými konkrétními parametry vytvo°it a pak teprve ov¥°it, jestli oddíl p°ipojit
jde a je-li tedy zadán správný klí£. Pokud na mapované za°ízení se ²patným klí£em zapí²ete
data, tak samoz°ejm¥ o v²echna data p°ijdete.

Samotné ²ifrování a v¥ci okolo se nachází p°ímo v jád°e systému, takºe se m¥ní i s jeho
vývojem. Jde hlavn¥ o podporu ²ifrovacích algoritm· a reºim· ²ifrování blok·.

9.2 Roz²í°ení LUKS

Po ur£ité dob¥ byl napsán program cryptsetup-luks, který p°ed ²ifrovaná data p°idával
hlavi£ku LUKS [10] (Linux Uni�ed Key Setup). P·vodním °e²eným problémem byla nutnost
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zadat vºdy v²echny parametry pro de²ifrování, jinak by nebyla data správn¥ de²ifrována.
S vyuºitím hlavi£ky není t°eba zadávat jiº v²echny parametry, sta£í jen zadat za°ízení s daty
a klí£ a program zjistí pot°ebné informace z hlavi£ky. Díky jednodu²²ímu pouºívání byl
program cryptsetup v naprosté v¥t²in¥ linuxových distribucí nahrazen za cryptsetup-luks.
Program zachovává zp¥tnou kompatibilitu, takºe jej lze pouºít i stejným zp·sobem (se
stejnými parametry), jako d°íve. Díky tomu je tedy moºné i data identi�kovat jako ²ifrovaná
od p·vodn¥ vypadajícího smetí.

P°i ²ifrování je na za°ízení umíst¥na hlavi£ka, která dle pouºitých parametr· zabírá
obvykle velikost p·l aº dva megabajty. S touto velikostí je pot°eba po£ítat. Je-li v plánu
za²ifrovat konkrétní data nap°íklad pomocí souboru s obrazem oddílu, je t°eba pouºít do-
state£n¥ velký soubor. V¥t²í komplikace to v²ak p°iná²í v kombinaci s problémem posunutí
dat. U star²í varianty ²ifrování, kde nebyla p°ítomna hlavi£ka, bylo moºné data za²ifrovat £i
de²ifrovat p°ímo (s v¥domím rizika ztráty dat v p°ípad¥ problému) pomocí b¥ºného nástroje
dd. Toto v²ak jiº moºné není, data je nutné posunout a ani se na cílové za°ízení nevejdou.

Hlavi£ka LUKS je umíst¥na na za£átku ²ifrovaného za°ízení spolu s klí£i následujícím
zp·sobem:

hlavi£ka data klí£· ²ifrovaná data
4 kB 8 ∗X velikost za°ízení −4 kB− 8 ∗X

Velikost hlavi£ky je ve skute£nosti výrazn¥ men²í, ale ve²kerá data se ukládají zarovnána
do blok· 4 kB. Hodnota X je velikost bloku s materiálem klí£e (bude vysv¥tleno pozd¥ji).
Tato velikost p°i defaultní kombinaci pro klí£ 128 bit· odpovídá 64 kB. Velikost bloku je
lineárn¥ závislá na velikosti klí£e, tedy pro 256 bitový klí£ je 128 kB. Hlavi£ka obsahuje
následující údaje:

o�set velikost název popis
0 6 magic Identi�ka£ní údaj, ºe se jedná o hlavi£ku LUKS.

Vºdy obsahuje �LUKS� a bajty 0xba a 0xbe
6 2 version �íslo verze. Aktuální verze mají £íslo 1.
8 32 cipherName Název ²ifrovacího algoritmu, nap°. �AES�.
40 32 cipherMode Název reºimu ²ifrování blok· poml£ka název

zp·sobu získání inicializa£ního vektoru,
nap°. �lrw-benbi�

72 32 hashSpec Název pouºitého hashovacího algoritmu.
V sou£asné dob¥ je to výhradn¥ SHA1.

104 4 payloadO�set O�set, kde za£ínají ²ifrovaná data.
108 4 keyBytes Po£et byt· hlavního klí£e.
112 20 mkDigest Výsledek kontrolního hashe hlavního klí£e.
132 32 mkDigestSalt Hodnota salt pro hashování hlavního klí£e.
164 4 mkDigestIterations Po£et iterací hashování hlavního klí£e.
168 40 uuid Univerzální unikátní identi�kátor za°ízení.
208 n*48 keyblock Informace o jednotlivých klí£ích.

Informace o klí£ích (keyblock):
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o�set velik. název popis
0 4 active Zda je pozice klí£e aktivní (hodnota 0x00AC71F3)

nebo neaktivní (hodnota 0x0000DEAD).
4 4 passwordIterations Po£et iterací hashování hesla.
8 32 passwordSalt Hodnota salt pro hashování hesla.
40 4 keyMaterialO�set O�set, kde je uloºen materiál klí£e.
44 4 stripes Na kolik kousk· je rozd¥len blok dat hlavního klí£e.

Hlavi£ka obsahuje v sou£asnosti 8 pozic pro klí£e, takºe je moºné mít pro ²ifrovaný oddíl
1�8 klí£·, více moºné není. V hlavi£ce je také uloºen n¥kolikanásobný hash hlavního klí£e
a hodnoty salt (také uloºena v hlavi£ce), takºe je moºné ov¥°it platnost hesla d°íve, neº
p°i zkusmém pouºití de²ifrovaných dat. Díky pouºití UUID se lze na oddíl jinde odkazovat
práv¥ pomocí n¥j, coº zvy²uje �exibilitu pouºití.

9.2.1 Správa klí£·

Jak jiº bylo °e£eno, roz²í°ení LUKS dává moºnost pouºít aº 8 klí£·. Pro kaºdý klí£ existuje
blok dat, kde je v za²ifrované podob¥ uloºen hlavní klí£. Tento blok dat je ²ifrován klí£em,
který se získá ze zadaného hesla (tím se rozumí samotné heslo ale i klí£ z USB tokenu) a
hodnoty salt uloºené v hlavi£ce funkcí PBKDF2-HMAC-SHA1. Jako generátor náhodných
£ísel je pouºito systémové za°ízení /dev/urandom.

De²ifrovaný blok hlavního klí£e je je²t¥ zpracován pomocí funkce AF-split (p°ípadn¥ AF-
merge), origináln¥ nazvané �anti-forensic information splitter�. Cílem funkce je, aby zm¥na
jediného bitu v bloku dat, kde je uloºen hlavní klí£, vedla k získání úpln¥ jiného klí£e. Blok
dat kaºdého klí£e, kde je uloºen hlavní klí£, vypadá následovn¥:
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úsek 1 úsek 2 ... úsek n− 1 hlavní klí£

Výchozí hodnota pro po£et úsek· je 1000. Prvních 999 úsek· obsahuje náhodn¥ vyge-
nerovaná data a poslední úsek je hlavní klí£, v²echny úseky jsou stejn¥ velké.

Funkce AF-split (resp. AF-merge) funguje tak, ºe kaºdý úsek je vypln¥n náhodnými daty.
Tato data jsou vyxorována p°edchozím hashem (nulami u prvního bloku) a zahashována
SHA1. Poslední blok je hlavní klí£ xorovaný výsledným hashem. Funkce AF-split do takto
zpracovaných dat na poslední pozici klí£ uloºí, zatímco AF-merge klí£ z poslední pozice
získá.

P°i vytvá°ení nového ²ifrovaného za°ízení je na za£átek za°ízení umíst¥na hlavi£ka spolu
s jedním klí£em. Celý proces vypadá následovn¥:

1. Vygenerování hlavního klí£e

2. Vygenerování soli pro PBKDF2 (mkDigestSalt)

3. Výpo£et hashe hlavního klí£e pomocí PBKDF2 (mkDigest)

4. Ur£ení po£tu iterací PBKDF2 tak, aby výpo£et trval na konkrétním stroji jednu vte-
°inu (keyblock.passwordIterations)

5. Vygenerování soli pro klí£ (passwordSalt)

6. Získání odvozeného klí£e z hesla pomocí funkce PBKDF2

7. Vytvo°ení bloku dat klí£e pomocí funkce AF-split

8. Za²ifrování bloku dat klí£e na disk. Za²ifrování se provádí se stejnými parametry, jaké
jsou ur£eny v hlavi£ce, a pomocí klí£e odvozeného z hesla.

9. Zapsání hlavi£ky na za°ízení

Otev°ení ²ifrovaného za°ízení:

1. Získání odvozeného klí£e z hesla pomocí funkce PBKDF2

2. De²ifrování bloku dat klí£e.

3. Získání hlavního klí£e z bloku dat klí£e pomocí funkce AF-merge

4. Výpo£et hashe hlavního klí£e pomocí PBKDF2

5. Porovnání získaného hashe hlavního klí£e s hodnotou uloºenou v hlavi£ce (mkDigest)

6. Pokud si hodnoty odpovídají, je s hlavním klí£em vytvo°eno de²ifrované mapované
za°ízení. Jinak je celý proces opakován pro v²echny pouºité klí£e.

V následujících £ástech se pouºívá funkce nalezení pozice klí£e. Tato funkce je stejná
jako otev°ení za°ízení, jen s tím rozdílem, ºe po ov¥°ení platnosti hlavního klí£e je vráceno
£íslo klí£e. K vytvo°ení de²ifrovaného mapovaného za°ízení nedojde.

P°idání klí£e probíhá tak, ºe se získá hlavní klí£ zadáním libovolného jiº platného klí£e
a postupuje se obdobným zp·sobem, jako p°i vytvá°ení klí£e u nového ²ifrovaného za°ízení,
konkrétn¥ od kroku 4.

32



P°i odebírání klí£e se bu¤ rovnou odebere klí£ zadaný £íslem klí£e nebo klí£, který
odpovídá zadanému heslu. Po odebrání klí£e jsou jeho data n¥kolikrát (aktuáln¥ 39-krát)
p°epsána st°ídav¥ náhodnými a p°ednastavenými daty.

Aktuáln¥ nástroj cryptsetup nepodporuje p°ímo zm¥nu klí£e. Klí£ je nutné odebrat a
p°idat nový klí£. Nevýhodou je, ºe pokud je obsazeno v²ech 8 pozic klí£· a uºivatel zná jen
jeden klí£, není schopen takto zm¥nit sv·j klí£, protoºe pro p°idání je nutné nejprve uvolnit
pozici jeho odebráním, a tak jiº pak není spln¥na podmínka p°idání klí£e, ºe uºivatel zná
alespo¬ jeden platný klí£. Pokud jsou také obsazeny v²echny pozice klí£e, tak p°i ov¥°ování
se ov¥°ují v²echny pozice. Je-li zadáno chybné heslo nebo je-li zadáno heslo pro poslední
klí£, trvá celá operace 8 vte°in.

Jako heslo je programu p°edhozeno pole bajt·. Program nerozli²uje mezi zadáním krát-
kého hesla a klí£e v souboru. Cryptsetup nepodporuje p°ímo pouºívání za²ifrovaného klí£e
jako hesla, to je nutné provést pomocí jiného programu, jehoº výstup se p°esm¥ruje na vstup
cryptsetupu.

PBKDF2

P°i odvozování klí£e je zde pouºívána funkce PBKDF2. Tato funkce je doporu£ena ve stan-
dardu PKCS (Public Key Cryptography Standards) £íslo 5. P°esnou speci�kaci funkce PB-
KDF2 (Password-Based Key Derivation Function 2) lze nalézt nap°íklad v RFC 2898 nebo
v PKCS #5 [13].

Heslo se jako klí£ nedoporu£uje pouºívat p°ímo, protoºe se nejedná o p°íli² náhodnou sek-
venci bit·. Proto se nejprve z hesla vyrobí klí£ a to netriviálním zp·sobem, který významn¥
zpomaluje útok hrubou silou.

Klí£ je sloºen z n¥kolika blok· za sebou o°íznutých na poºadovanou velikost klí£e. Nejprve
se pseudonáhodný algoritmus (HMAC) inicializuje se zadaným heslem. Kaºdý blok klí£e je
pak získán tak, ºe se vypo£ítá hash ze soli+£ísla bloku, kde £íslo bloku je 32-bitové big-endian
£íslo. Výsledná hodnota (blok klí£e) se získává iterativn¥ opakovan¥ xorováním s hashem
dosavadního hashe. Toto se d¥je iterativn¥ tolikrát, dokud operace trvala dostate£n¥ dlouho.

Funkce PBKDF2 vyuºívá algoritmus HMAC [7]. Tento algoritmus funguje následovn¥:

1. K úseku hesla jsou dopln¥ny nuly, pokud je úsek men²í, neº je délka hashe. Pokud je
heslo del²í, je nahrazeno hashem hesla.

2. Provede se xorování úseku hesla s hodnotou 0x36

3. K výsledku se p°ipojí zpráva a v²e se zahashuje

4. Provede se op¥t xorování hesla dopln¥ného nulami, tentokrát s hodnotou 0x5c.

5. K výsledku se p°ipojí p°edchozí hash a v²e se zahashuje.

6. Výsledek hashování je výsledkem algoritmu HMAC.

Tento algoritmus má zárove¬ jako jeden z parametr· typ pouºitého hashovacího algoritmu.
V p°ípad¥ cryptsetupu se jedná o SHA1.
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Kapitola 10

Tvorba uºivatelského nástroje

10.1 Speci�kace vlastností

Prakticky jediným nástrojem pro správu ²ifrování s dm-crypt/LUKS je program cryptsetup.
Ten v²ak není úpln¥ uºivatelsky p°ív¥tivý. Existuje n¥kolik r·zných nadstaveb pro crypt-
setup, ale jejich rozsah schopností bývá nevelký. V dal²í £ásti práce proto bude vytvo°en
uºivatelský nástroj pro OS Linux s ²ifrováním pomocí dm-crypt/LUKS pro správu ²ifrování.
S následujícími poºadovanými schopnostmi:

• vytvo°ení ²ifrovaného oddílu (nebo disku £i kontejneru)

• moºnost pouºití USB tokenu

• zm¥na ²ifrovacího algoritmu

• p°idání, odebrání £i zm¥na hesla nebo klí£e

• kompletní p°e²ifrování jiným hlavním klí£em

Zejména schopnost p°e²ifrování s jinými parametry na stejném míst¥ a odoln¥ proti poru²e
je vlastnost, kterou, pokud je mi známo, ºádný jiný nástroj zatím neumí. Nástroj bude mít
dv¥ rozhraní a to gra�cké (s pouºitím knihovny Qt 4) a textové. Zejména gra�cké rozhraní
bude co nejjednodu²²í pro usnadn¥ní ovládání uºivatel·m, kte°í v oblasti kryptogra�e nemají
ºádné znalosti. Výsledný nástroj bude dostupný v balíku rpm pro distribuci Fedora.

10.2 Zp·sob implementace

Program bude rozd¥len do t°í £ástí:

1. Hlavní £ást obsahující ve²kerou funkcionalitu

2. Gra�cké uºivatelské rozhraní

3. Textové uºivatelské rozhraní

Kompilace je provád¥na pomocí sestavovacího nástroje cmake. Kompletní instrukce pro
zkompilování a instalaci se nachází v souboru INSTALL v archivu se zdrojovými kódy. Ke
kompilace je nutný nástroj cmake, p°eklada£ C++ (nap°. g++), knihovna Qt 4 a knihovna
OpenSSL. P°ípadn¥ je moºné vyuºít i balík rpm s binární podobou.
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10.2.1 Hlavní £ást

Program provádí správu ²ifrování s roz²í°ením LUKS, je zaloºen na knihovn¥ cryptsetup.
Bohuºel v sou£asné dob¥ knihovna nemá pouºitelné API a jedná se spí²e o odd¥lenou £ást
programu cryptsetup. Knihovna nap°íklad nepodporuje p°ímé zadání hesla � to si chce vºdy
p°e£íst ze souboru nebo p°ímo z konzole. Proto byl tedy nejprve vytvo°en patch upravující
knihovnu tak, aby ji bylo moºné pouºít. Tento patch by m¥l být po domluv¥ s autorem
cryptsetupu zahrnut do jeho p°í²tí verze. Jelikoº je v²ak t°eba knihovnu pouºívat jiº nyní,
obsahuje program vlastní kopii této knihovny. Závislost na této upravené verzi by m¥la být
v budoucnu odstran¥na.

Základní funkce pro správu ²ifrování byly zahrnuty do t°ídy cLuksDevice. Ta obsahuje
následující hlavní funkce:

• vytvo°ení ²ifrovaného za°ízení � zdrojové za°ízení p°edvyplní/p°epí²e náhodnými
daty, vytvo°í na za°ízení hlavi£ku LUKS, p°ipojí jej a na ²ifrovaném za°ízení vytvo°í
souborový systém.

• p°idání klí£e � klí£em se rozumí heslo, klí£em nebo heslem chrán¥ný klí£. U klí£e
chrán¥ného heslem je vyuºito knihovny OpenSSL pro ²ifrování klí£e algoritmem AES.

• odebrání klí£e

• otev°ení ²ifrovaného za°ízení

• uzav°ení ²ifrovaného za°ízení

Z této základní t°ídy je odvozena t°ída cReencryptLuksDevice, která obsahuje v²echny
metody pot°ebné pro p°e²ifrování.

Dal²í t°ídy jsou:

• cAutodeleteString � pole char· inicializované bu¤ polem nebo prom¥nnou QString,
které se s automatickou destrukcí dealokuje a p°epí²e p·vodní data nulami.

• cBFIO � t°ída pro I/O operace na blokovém za°ízení se zarovnáním £tení a zápisu
pro p°ímý p°ístup.

• cErrorHandler � p°edávání a správa chybových zpráv.

• cSwapSpace � t°ída pro správu odkládacího místa pro p°e²ifrování.

V¥t²ina schopností je pom¥rn¥ jednoduchých, takºe nestojí p°íli² za zmínku. P°i na-
stavování parametr· ²ifrování jsou jiº nabízeny jen kombinace parametr·, které lze pouºít.
P·vodní nástroj cryptsetup totiº má nedostatek, kterým je vrácení ne p°íli² srozumitelného
chybového hlá²ení p°i pouºití nefungující kombinace parametr·.

Nejpodstatn¥j²í funkce programu je samoz°ejm¥ schopnost p°e²ifrování. Základem je
otev°ení za°ízení dvakrát. Jednou se starými parametry a jednou s novými parametry. Data
se nejprve p°e£tou ze starého umíst¥ní a poté zapí²ou na stejné místo v novém umíst¥ní. P°i
p°e£tení jsou data de²ifrována a p°i zápisu za²ifrována dle nových parametr·. Pokud se p°i
tom zapí²e pouze na místo, které je práv¥ p°e£teno, jsou-li ob¥ místa stejn¥ velká a je-li mezi
nimi nulové posunutí, nedojde nikdy k p°epsání dat, která jsme je²t¥ ne£etli. Problém je jen
v p°ípad¥, kdy dojde k poru²e, nap°íklad k výpadku napájení. P°e²ifrování dat je k poru²e
celkem náchylné, protoºe celá operace trvá velice dlouho, a nikdo nechce kv·li tomu p°ijít
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o svá data. P°i poru²e nejde bez hlub²í analýzy a dávky ²t¥stí ur£it, kde program skon£il,
a ani jestli jím naposled zapsaná data jsou v po°ádku. Proto se k práci pouºívá odkládací
místo a log zaznamenávající, jaká je práv¥ provád¥ná £innost. Z t¥chto informací je poté
moºné nalézt místo, kde program skon£il, a co má d¥lat dál. Místo pro log a odkládací
prostor se získá v prostoru hlavi£ky. P°i p°e²ifrování je vºdy vytvo°en nový hlavní klí£ a
tak jsou ostatní hesla neº to, které se práv¥ pouºilo, neplatná. Jejich místo se tedy vyuºije
k uloºení informa£ního bloku (informace a klí£ k otev°ení za°ízení p·vodním ²ifrováním),
bloky s informacemi o pozici logu a odkládacího prostoru a samotný log a odkládací prostor.

Místo pro odkládací prostor je v²ak omezené a tak je pouºito vícekrát. Je²t¥ vícekrát
je ale pouºit log � klidn¥ i více jak n¥kolik deset tisíckrát. Aby se zabránilo nadm¥rnému
opot°ebování stejného místa, dochází po n¥kolika p°episech k posunutí logu a odkládacího
prostoru dop°edu do místa, které jiº bylo p°e²ifrováno. Data z nových pozic jsou uloºena
do p·vodních pozic. Musíme ale udrºovat je²t¥ informaci o jejich pozici, která by se stále
musela p°epsat p°íli² hodn¥krát. Proto je adresa (pozice) z°et¥zena stylem pozice pozice
pozice pozice logu a odkládacího prostoru. Po£et z°et¥zení je vypo£ítán podle velikosti
p°e²ifrovávaného za°ízení a tím tedy podle celkového po£tu krok·.

Po p°e²ifrování jsou vlivem st¥hování odkládacího prostoru a logu n¥které bloky posu-
nuty, proto se provede jejich posunutí na p·vodní pozici.

V²e se vºdy d¥je tak, ºe je moºné kdykoliv provést zji²t¥ní, co se jiº provedlo a co se má
provést dále. Pokud dojde k výpadku £i poru²e d°íve, neº jsou nastaveny a zazálohovány
v²echny parametry, tak po poru²e se v²e vrátí do p·vodního stavu. Pokud jiº parametry
známy jsou, tak se po poru²e operace bez problému dokon£í.

Aby p°i p°e²ifrování nebylo moºné provád¥t cryptsetupem na za°ízení ºádné operace,
je na za£átku operace p°epsána hodnota magic v hlavi£ce. Cryptsetup pak pracovat se
za°ízením odmítne. Po skon£ení je hodnota magic vrácena.

Z d·vodu bezpe£nosti program po spu²t¥ní zamyká svoje stránky pam¥ti, které °íkají
systému, ºe je nesmí odkládat do swapu. Zárove¬ vºdy po skon£ení práce s prom¥nnou,
která by mohla obsahovat d·leºitá data, je její hodnota p°epsána.

10.2.2 Gra�cké rozhraní

Gra�cké rozhraní bylo zvoleno jako co nejvíce klikací. Nevyºaduje po uºivateli ºádné v¥t²í
znalosti. V²echny operace lze provést snadno v n¥kolika krocích.

Jednotlivé £ásti jsou od sebe odd¥leny, takºe se po uºivateli nevyºaduje p°íli² informací
najednou. P°i vybírání parametr· ²ifrování se vºdy nabízené moºnosti m¥ní tak, aby se
vybíralo jen z té kombinace, která je skute£n¥ funk£ní. Nelze tedy nap°íklad vybrat pro
algoritmus AES velikost klí£e 64 bit·.

Kv·li pouºití knihovny Qt pro gra�ckou £ást nelze bohuºel zaru£it, aby v²echna místa
v opera£ní pam¥ti, kde bylo uloºeno zadávané heslo, byla p°ed ukon£ením p°epsána. Po-
uºití souboru jako klí£e se tento problém netýká, protoºe je zadáváno jen jeho umíst¥ní.
Samotný klí£ je zpracován jiº mimo knihovnu Qt a v²echna místa v opera£ní pam¥ti jsou
pod kontrolou.
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10.2.3 Textové rozhraní

Textové rozhraní je jednodu²²í variantou oproti gra�ckému, hlavn¥ z d·vodu zachování co
nejv¥t²í p°ehlednosti. I tak v²ak uºivateli nabízí dostate£ný komfort. Nap°íklad p°i p°ipo-
jování souboru s obrazem oddílu jen sta£í zadat cestu k obrazu a program poté provede i
jeho p°ipojení jako loop za°ízení, které je nezbytným krokem k získání blokového za°ízení,
jenº je teprve moºné ²ifrovat.

Obdobn¥ p°i uzavírání ²ifrovaného za°ízení sta£í zadat cokoliv z jména namapovaného
za°ízení nebo ²ifrovaného blokového za°ízení nebo souboru s obrazdem oddílu a program si
v²echny ostatní informace získá sám.

V²echny parametry jsou získávány a ov¥°ovány vºdy p°ed zahájením jakýchkoliv operací,
takºe p°i chybném zadání posledního parametru se s ²ifrovaným za°ízením stále je²t¥ nic
nestalo. Zárove¬ je jiº pak b¥h pln¥ automatický, takºe ve²keré £asov¥ náro£né operace pro-
bíhají na konci a uºivatel se tak nemusí vracet a v polovin¥ provedených krok· zadávat dal²í
parametry. P°i v²ech operacích, kde je to moºné, je zobrazen ukazatel postupu s odhadem
zbývajícího £asu.

Ukázka výchozího menu textového rozhraní:

QCryptool 0.1

Encrypted device management

actions:

[1] Open encrypted device

[2] Close encrypted device

[3] Create encrypted device

[4] Add key

[5] Remove key

[6] Change key

[7] Luks device info

[8] Change encryption

[q] Quit

command :

10.3 Testování

P°e²ifrování dat trvá obvykle velice dlouho. B¥hem té doby m·ºe dojít k libovolnému pro-
blému, který by normáln¥ vedl ke ztrát¥ dat. Aby k tomuto nedocházelo, byl tento program
navrºen tak, aby dokázal výpadku v libovolném okamºiku odolat.

P°i vývoji se program pr·b¥ºn¥ m¥nil a tak bylo nutné stále kontrolovat, jestli je program
i nadále schopný se zotavit z výpadku. Vznikla proto sada test·. Kaºdý test funguje tak,
ºe na za£átku je p°ipraveno (vytvo°eno) ²ifrované souborové za°ízení ze souboru s obrazem
oddílu. Jelikoº test by zat¥ºoval disk nadm¥rným zp·sobem (a byl by i diskem zpomalován),
je soubor s obrazem oddílu umíst¥n pouze v opera£ní pam¥ti (umíst¥n v adresá°i /dev/shm).

Pro zaji²t¥ní spolehlivosti proti chyb¥ p°i vytvá°ení ²ifrovaného za°ízení programem jsou
v²echny p°ípravné a kontrolní operace provád¥ny nástrojem cryptsetup.

V kaºdém míst¥ p°e²ifrování, kde dochází k zápisu, je kód schopný um¥le vyvolat zhrou-
cení. Kód testuje globální prom¥nnou, která ur£uje testovací pozici, jenº se má aktivovat.
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V p°ípad¥, kdy je to vhodné, je testováno zhroucení p°i prvním pr·chodu místem a zárove¬
i p°i n¥kolikátém pr·chodu místem.

Po poru²e je spu²t¥na obnova, která musí ²ifrované za°ízení vrátit do stavu, kdy je
za²ifrováno p·vodním klí£em a parametry, nebo musí operaci p°e²ifrování dokon£it.

Po dokon£ení p°e²ifrování je ov¥°eno, ºe je moºné za°ízení p°ipojit a je zkontrolována
konzistence dat. Kontrola dat se provádí vypln¥ním p·vodního za°ízení danými hodnotami
a ov¥°ením, ºe po dokon£ení operace jsou v²echna data v po°ádku a na správném míst¥. U
test·, které nepro²ly, jsou vypsány debugovací informace umoº¬ující provedení nápravy.

P°i kompilaci programu dojde i k vytvo°ení kontrolního nástroje, takºe je moºné si
spolehlivost p°edem ov¥°it. Testovacích pozic je celkem 54. Projití v²ech test· trvá zhruba
jeden a p·l hodiny, podle výkonu po£íta£e. Ve �nální verzi program samoz°ejm¥ úsp¥²n¥
projde v²emi testy.

10.4 Zp·sob pouºití

Program byl navrºen tak, aby byl maximáln¥ intuitivní. V²echny parametry lze zadat bu¤
interaktivn¥ nebo na p°íkazové °ádce, takºe je moºné jej vyuºít i jinými programy £i skripty.

Místo uvád¥ní, jak se program pouºívá, je lep²í °íci, jak by m¥l být program pouºit.
Hlavním zám¥rem je umoºnit vým¥nu hlavního klí£e za jiný. Sou£asné nástroje to snadno
neumoº¬ují, proto zatím není zvykem hlavní klí£ m¥nit (nebo t°eba zm¥nit parametry ²if-
rování za bezpe£n¥j²í p°i nalezení slabin u t¥ch aktuáln¥ pouºívaných).

P°i zm¥n¥ hesla je sice blok dat se za²ifrovaným hlavním klí£em n¥kolikrát p°epsán, ale
jak bylo zmín¥no v kapitole o bezpe£nostních rizicích, star²í klí£ se m·ºe n¥kde objevit a být
pouºit. Práv¥ proto by p°i vým¥n¥ prozrazeného hesla m¥lo dojít k p°e²ifrování dat jiným
hlavním klí£em. I kdyby byla data zm¥n¥ného klí£e skute£n¥ p°epsána, m·ºe se stát, ºe si
úto£ník ud¥lá kopii p·vodní hlavi£ky a poté vy£kává. Aº dojde k prozrazení hesla a jeho
vým¥n¥, tak se znalostí starého hesla a s vyuºitím staré hlavi£ky m·ºe data bez problému
de²ifrovat.
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Kapitola 11

Záv¥r

Záv¥rem lze °íct, ºe p°estoºe je práce soust°ed¥na obzvlá²t¥ na ²ifrované souborové systémy
s pouºitím dm-crypt/LUKS, tak se nejedná o jedinou existující moºnost. Nap°íklad p°i
²ifrování dat v míst¥, kde musí mít k po£íta£i p°ístup více uºivatel· m·ºe být výhodn¥j²í
pouºít �soukromé� ²ifrování pomocí EncFS.

�ifrování dat je jednozna£ným p°ínosem pro zaji²t¥ní soukromí a ochranu dat p°ed jejich
zneuºitím.

Jako u v¥t²iny £inností je nutné dodrºovat bezpe£nostní zásady, coº zde platí dvojnásob.
Jde zejména o uv¥domování si bezpe£nostních rizik uvedených ve £tvrté kapitole. Nejvíce
p°i pouºití individuáln¥ ²ifrovaných soubor· bývá £astým nedostatkem opomenutí ²ifrování
úloºi²t¥ do£asných soubor· a odkládacího oddílu.

Hlavním p°ínosem této práce je vytvo°ení nástroje umoº¬ujícího snadno vytvá°et a spra-
vovat ²ifrované oddíly, a zejména nová funkce pro p°e²ifrování dat. Díky této funkci je moºné
p°e²ifrovat data s novými parametry ²ifrování nebo t°eba jen p°e²ifrovat data novým hlav-
ním klí£em. Zm¥nit parametry ²ifrování umoº¬uje nap°íklad pouºít jinou metodu ²ifrování
blok·, pokud tu sou£asnou jiº nelze povaºovat za dostate£n¥ bezpe£nou. P°e²ifrování dat
novým hlavním klí£em by se ale m¥lo stát d·leºit¥j²í a nem¥lo by být tolik opomíjeno a
zanedbáváno. Zm¥na hesla p°i prozrazení toho sou£asného je sice d·leºitá, ale sama o sob¥
nemusí být dostate£ná. Na disku se m·ºe n¥kde neúmysln¥ nacházet star²í hlavi£ka nebo
si jen trp¥livý úto£ník mohl ud¥lat zálohu hlavi£ky a vy£kávat. Proto je p°i vým¥n¥ klí£e
více neº vhodné zm¥nit i hlavní klí£. A práv¥ toto nebylo moºné do te¤ provád¥t rozumným
zp·sobem. Bu¤ bylo nutné data za²ifrovat na jiné místo a mít tak k dispozici t°eba i dal²í
velký disk, nebo bylo moºné provést de²ifrování na míst¥ s v¥domím rizika ztráty dat p°i
n¥jaké závad¥.

Dal²í vývoj projektu by mohl zahrnovat vytvo°ení odd¥litelné hlavi£ky od ²ifrovaného
za°ízení. V p°ípad¥, ºe uºivatel má klí£ umíst¥n nap°íklad na USB disku, nep°ineslo by to
ºádné zesloºit¥ní procesu p°ipojení ²ifrovaného oddílu. Zárove¬ by bylo moºné mít v takovéto
hlavi£ce jen jediný klí£, takºe p°ipojení by bylo výrazn¥ rychlej²í. V sou£asné situaci jsou
ov¥°ovány v²echny pouºití klí£e, coº m·ºe dobu obzvlá²t¥ p°i p°eklepu znateln¥ prodlouºit.
Dal²ími výhodami by byla nemoºnost prokázat, ºe data jsou skute£n¥ ²ifrovaným oddílem
a ne jen poz·statek n¥jakého smetí. Umoºn¥no by bylo také snadné vytvá°ení a ru²ení
²ifrovaných oddíl·, protoºe data by se p°ed i po za²ifrování ve²la na stejné místo.

Vytvo°ený program qcryptool je umíst¥n na https://sourceforge.net/projects/qcryptool/
, kde bude dále vyvíjen.
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