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Abstrakt

PlanetLab jako testovaci platforma distribuovanych systému nabizi jedine¢nou piilezitost
pro vyvoj a testovani novych aplikaci vyuzitelnych pro potieby budouciho Internetu. Tato
studie pfindsi ndvrh a FeSeni problému piistupu vét§tho mnozstvi uzivateli — studentu
k této platformé napf. za uicelem feseni skolnich projektt z této oblasti. Navrzeny systém
umoznuje jeho spravci vytvaret a kontrolovat virtualni uzivatelské uéty, diky nimz se mohou
vSichni jeho uzivatelé ptfipojovat na vybrané uzly PlanetLabu.
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Abstract

PlanetLab as a distributed systems testbed offers a unique opportunity for developing and
testing new applications useful for future Internet. This work brings up a scheme and a
solution of the problem with accessing PlanetLab by a larger group of students e.g. for
the purpose of solving their courseworks. A designed system empowers its administrator to
create and control virtual user accounts which provide possibility for all its users to connect
to selected nodes in the PlanetLab.
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Kapitola 1

Uvod

1.1 Motivace

PlanetLab jako platforma pro testovani softwaru distribuovaného charakteru v globalnim
méiitku nabizi FeSeni, jak vyzkumnym pracovnikim a lidem zabyvajicim se vyvojem dis-
tribuovanych aplikaci umoznit a usnadnit proces vyvoje a testovani jejich aplikaci.

Na této platformé vznikd mnoho vyznamnych projekti, jez mohou odstranit problémy
soucasného Internetu v podobé propustnosti sité, kvality sluzeb, bezpecnosti a mohou po-
moci zvysit jeho funkénost.

V réamci Ceské republiky se viak zdjem o tuto platformu zatim p#ili§ neprojevil, v soucasné
dobé je ¢lenem projektu pouze sdruzeni CESNET, diky némuz m& k PlanetLabu piistup i
VUT v Brné.

Ponévadz soucasny systém pristupu do PlanetLabu z pozice VUT v Brné neni technicky
dost dobfe mozny pro vétsi skupiny studentii, nabizi se feSeni tohoto problému formou
virtualnich Gétu jako abstrakce nad existujicimi ucty.

Vytvorenim virtudlnich uéta pro pristup do PlanetLabu umoznime vétsimu mnozstvi
studentt pfistupovat k této platformé a vedoucim kurzu pocitacovych siti tak nabidneme
feSeni, jak vyuzit PlanetLab pro feseni studentskych projektt z oblasti distribuovanych
systému.

1.2 Clenéni dokumentu

Kapitola 2 pfinasi informace o platformé PlanetLab, vyvijenych projektech, cilech a o ar-
chitektufe jejich stézejnich ¢asti souvisejicich s pristupem uzivatel na ni. V dalsich ¢astech
kapitoly je rozebrano programové rozhrani pro vzdélenou spravu PlanetLabu — PlanetLab
API a existujici néstroje, které byly vyvinuty za tcelem zjednoduSeni béznych spravnich
¢innosti.

Kapitola 3 vysvétluje duvody pro potfebu vytvoreni systému na spravu virtualizovanych
uctu pro piistup do PlanetLabu a specifikuje pozadavky na néj.

Stézejni cast celé prace predstavuje kapitola 4. Jsou zde obecné analyzovany dva mozné
zpusoby TeSeni specifikovaného systému — systém na bazi SSH proxy serveru a systém
dedikovanych SSH servert. Druhy jmenovany je poté detailngji analyzovédn a navrzen.
Predstaveny jsou jeho tii ¢asti, je vysvétlen princip rozdéleni uzivatelu do skupin, navrzen
systém Fizeni uzli a jsou definovany principy zajistujici bezpecnost piistupu.

Implementaci navrzeného systému popisuje kapitola 5. Ukazuje vyuziti PlanetLab API,



popisuje instalaci dedikovanych SSH serveru a spravu virtudlnich uzivatelskych uétu. Déle
jsou predstaveny vyuzité technologie XML-RPC a SSH, ptikazy linuxového shellu, vyuzité
pro spravu serveru, a nakonec je zhodnoceno zabezpeceni jednotlivych ¢asti systému.

V kapitole ,Zavér“ jsou zhodnoceny dosazené vysledky a popsany moznosti rozsiteni
implementovaného systému.

Diplomova prace navazuje na semestralni projekt se shodnym nazvem, ktery si kladl za
cil porozumét platformé PlanetLab a specifikovat pozadavky na systém, ktery by realizoval
spravu virtualnich uzivatelskych uétu.



Kapitola 2

PlanetLab

PlanetLab, jak jiz ndzev napovidd, je celoplanetdrné (globalné) distribuovand prekryvng
poéitacova sit, uréend pro vyvoj a testovani distribuovanych aplikaci. Dalo by se Fici, Ze se
jedné o jakousi laborator, inkubdtor pro softwarové projekty. Za stejnym ndzvem se také
skryva konsorcium [3], které celou tuto platformu vyviji a zastituje.

2.1 Zakladni informace

Konsorcium bylo zalozeno roku 2002 jako spolecenstvi americkych univerzit (Princeton a
Berkeley) a pfidaly se i dalsi univerzity, vyzkumné tymy z komercni sféry (Intel, HP) a
ruzna nadndrodni vyzkumnd pracovisté. Vétsina uzli se nachdzi v USA, dalsi pak zejména
v Evropé a Jihovychodni Asii. Zbytek je pak rozprostien po celé planeté.

Vétsina pocitacu tvoficich PlanetLab je hostovdna vyzkumnymi institucemi, vsechny
jsou pripojeny k Internetu. V soucasné dobé PlanetLab obsahuje 833 uzli v 411 ruznych
lokacich. Rozmisténi téchto uzli ilustruje obrazek 2.1. Cilem je zahrnout 1000 uzla Siroce
distribuovanych po celém svété, pficemz vétSina by méla byt napojena na regiondlni ¢i
dalkové paterni sité.

Obrazek 2.1: Distribuované lokace PlanetLabu

Kazda organizace, kterd se chce zaclenit do PlanetLabu, nabidne k hostovani nékolik
svych serveru (uzlu) a na oplatku ziska piistup ke sdilenym prostiedkum v ramci celé
platformy pro nasazeni a testovani svych projektti. Navic, platforma sama o sobé, véetné



podstatnych sluzeb potfebnych k béhu, je navrzena samotnou komunitou a je zajimavym
tématem vyzkumu.

Zasadnim ptinosem PlanetLabu je to, ze uzivatelé zde mohou vytvaret nezavislé apli-
kace, které mohou bézet soucasné tak, ze se navzajem neovliviiuji, a pritom vyuzivaji stejné
uzly. Kazdy tak ma k dispozici cely rozsah globalni sité. Mohou si tedy vytvaret ucelené
virtualni vrstvy sité, vyuzivajici stovky rizné rozmisténych uzlu.

PlanetLab se neorientuje pouze na kratkodobé experimenty, nybrz je navrzen tak, aby
podporoval také dlouhodobé bézici sluzby, tzn. na PlanetLab se nemusime divat pouze
jako na testovaci platformu, ale také jako na platformu pro nasazeni, aplikace zde prochéazi
fazemi od brzkého prototypu skrz mnoho navrhovych iteraci k popularnim sluzbam, které
se nadale rozvijeji.

Vyuziti sité obojim zpusobem, jako testovaci platformy a jako platformy pro nasazent,
ma své vyhody. V prvém piipadé hodnota spo¢iva v tom, ze uzivatelé maji pristup k velkému
mnozstvi geograficky vzdalenych pocitacu, k realisticky se chovajici siti zazivajici zahlcent,
chyby a riznorodé chovani linek a realistickému vytizeni testovanych sluzeb. V druhém
ptipadé je hodnotou pro vyzkumniky piima cesta vyvoje popularnich sluzeb a pro koncové
uzivatele pristup k témto sluzbam.

2.2 Projekty

Projekty, které jsou vyvijeny v PlanetLabu, jsou orientovany zejména na sluzby Sirsiho
rozsahu. Mezi hlavni zaméfeni projektu patii:

e distribuovana ulozisté dat

o P2P systémy

e DHT (Distributed Hash Tables)

e prekryvné sité pro routovani a multicast
e piekryvné sité pro QoS

e mapovani siti

e zpracovani dotazu (query processing)

K nejzndméjsim vyvijenym projektim patii napf. projekt OceanStore [10], coz je global-
ni persistentni datovy sklad navrzeny pro velkou skélu uzivatelu (v fddech miliard), jehoz
hlavnimi pfednostmi jsou konzistence, vysoka dostupnost a odolnost, ktery je vystavén
na vrcholu infrastruktury zahrnujici neduvéryhodné servery.

Dalsimi vyznamnymi projekty jsou napi. distribuéni systém Coral [2] nebo distribuo-
vany DNS systém CoDNS [1].

2.3 Cile

PlanetLab mél od poc¢atku stanoveny tyto cile [17, 18]:

e poskytovat platformu pro experimentovani se sifovymi sluzbami celoplanetarnfho roz-
sahu



e poskytovat platformu pro nasazeni a vyuzivdni novych sifovych sluzeb, které by
slouzily skutecné komunité uzivatelt

e podnitit vyvoj Internetu na architekturu orientovanou na sluzby

Snahou je zajistit Skalovatelnost, bezpecnost, robustnost a decentralizaci, kterou archi-
tektura Internetu vyzaduje, avSak musi byt soucasné zajisténo, ze tato architektura bude
fizena pozadavky existujictho systému a ne pouze jakousi idealizovanou predstavou.

Konsorcium PlanetLab je zodpovédné za dohlizeni na dlouhodoby rozvoj hardwarové
infrastruktury, rozvijeni své softwarové architektury, poskytovani kazdodenni provozni pod-
pory a definovani politiky, ktera ¥idi odpovidajici pouziti.

2.4 'Terminologie

Protoze problematika PlanetLabu pfinasi fadu specifickych termint, v této ¢dsti jsou vy-
svétleny nejvyznamnéjsi z nich.

Lokace (site): Geografické misto, kde jsou umistény uzly PlanetLabu (napf. Princetonska
univerzita, CESNET). Zkrécené verze jejich ndzvu tvoii prefix nazvu pro kazdy slice
(napf. cesnet_vutbr2).

Uzel: Dedikovany server, na kterém bézi komponenty sluzeb PlanetLabu.

Slice: Mnozina alokovanych zdroju distribuovanych skrz PlanetLab. Pro vét§inu uzivatelu
znamenad slice pristup pies unixovy shell na uzly PlanetLabu.

Sliver: Mnozina alokovanych zdroju na jednom uzlu PlanetLabu.

Virtudlni server (vserver): Slivery jsou v soucasnosti implementovany jako linuxové
vservery [5], které implementuji izolaci jmenného prostoru a zdroju mezi slivery
na jednom uzlu. Sitovd virtualizace sliveri je implementovdna pomoci VNETu [11].
Obcas mohou byt terminy slice, sliver a vserver zaménény, ale existuji mezi nimi
architektonické rozdily.

Distribuovand virtualizace: Ziskani distribuované mnoziny virtudlnich stroju, které jsou
systémem povazovany jako jedina slozend entita.

Spravce (Principal Investigator — PI): Sprédvce lokace, je na dané lokaci zodpovédny
za udrzbu slici a uzivateli. Spravci jsou zodpovédni za chovani svych slicu. Vétsina
lokaci ma pouze jednoho spravce — typicky zaméstnanec fakulty vysoké skoly nebo
projektovy manazer v komeréni instituci.

Technicky kontakt: Subjekt zodpovédny za instalaci, idrzbu a monitorovani uzli v lo-
kaci. V kazda lokaci existuje alespon jeden.

Uzivatel: Kdokoliv, kdo vyviji a nasazuje aplikace do PlanetLabu. Spravci mohou byt
rovnéz uzivateli.



2.5 Architektura

2.5.1 Obecna struktura uzlu

Jako zdklad kazdého uzlu byl zvolen plnohodnotny operaéni systém — Linux, kvuli jeho
rozsitenosti ve vyzkumné komunité s tim, ze bude postupné upravovan na zdkladé zkusenosti
ziskanych za provozu. Jakasi meta-architektura, podle které se ubiral vyvoj, je zobrazena
na obrazku 2.2

slice [virtualni stroje)

| | Manazer uzlu
— alokace zdroji

- — SEnZOry
— monitorovani

— zavadeni slice

Administrativoi slice
— omezovani zdrojb

— ukonieni procesi

monitor virtualnich strojb

Obrézek 2.2: Architektura uzlu PlanetLabu

Na nejnizsi trovni na kazdém uzlu PlanetLabu bézi monitor virtualnich stroju (Virtual
Machine Monitor — VMM), ktery implementuje a izoluje virtudlni stroje. VMM také definuje
API, na némz jsou sluzby implementovany. V soucasnosti PlanetLab implementuje VMM
jako kombinaci jaddra Linuxu a jisté mnoziny rozsiteni jadra.

Privilegovany (root) virtudlni stroj, bézici na vrcholu VMM, nazyvany manaZer uzlu
(node manager), monitoruje a spravuje veskeré virtudlni stroje na uzlu, tzn. ¥{di jejich
vytvareni a piidélovani prostfedku pro né. Existuji zde také specidlni infrastrukturni slicy,
které vykondavaji zakladni funkce na kazdém uzlu, napt. poskytuji rozhrani k uzlu pro lokalni
administratory.

Nékteré sluzby bézici na vrcholu VMM mohou byt uréitym zptsobem charakterizovany
jako privilegované — mohou provadét privilegované volani manazera uzlu (kvuli alokaci
prostiedki). Avsak toto se tyka pouze nékterych infrastrukturnich sluzeb, uzivatelské sluzby
jsou vSechny neprivilegované.

V soucasnosti existuji t¥i typy infrastrukturnich sluzeb:

e jednatelské sluzby(brokerage services) — urc¢eny pro ziskdvani zdroju a vytvareni slicu
e sluzby prostiedi — slouzi k inicializaci a idrzbé kédu slice

e monitorovaci sluzby — uréeny k zjisfovan{ dostupnych zdroji a sledovani stavu bézicich
sluzeb

Podrobnéjsi informace lze nalézt v [14].

2.5.2 Slice

Sluzby a aplikace PlanetLabu bézi v ¢asti platformy (slice) — mnoziné uzli, na kterych
sluzba ziskd podil zdroju z kazdého uzlu, ve formé virtudlniho stroje — viz obrézek 2.3.



PlanetLab zde zavadi pojem distribuovand virtualizace, coz znamena ziskani distribuované
mnoziny virtualnich stroji, které jsou systémem povazovany jako jedind slozend entita.

Slice 3 Slice 5

Uzel 1 Uzel 2 Uzel 3 Uzel 4 Uzel 5 Uzel 6 Uzel 7

Obrazek 2.3: Slice na mnoziné uzlu

Za vytvareni slicti a prifazovani uzivateli k nim je zodpovédny spravce. Poté, co je
uzivatel pfitazen ke slice, mize k nému pfitazovat uzly. Jakmile ma slice pfitazeny uzly,
vytvoii se na kazdém z nich virtualni server pro dany slice. Kazdy slice mé kone¢nou dobu
platnosti (obvykle 2 mésice) a jejich platnost musi byt periodicky obnovovana pro jejich
zachovani.

2.5.3 Operacni systém PlanetLabu

V této ¢asti jsou vysvétleny podrobnosti tykajici se opera¢niho systému PlanetLabu — soft-
waru nainstalovaném na kazdém uzlu, nad kterym je vystavéna abstrakce slice. Tento text
rozviji obecnéjsi informace prezentované v piedchozich sekcich.

Operacni systém PlanetLabu obsahuje:

e jadro Linuxu verze 2.4, které obsahuje:

— patche pro vservery

— hierarchicky token bucket planovac paketu

e SILK (Scout in Linux Kernel) modul [15], [4], ktery provadi planovani CPU, sitfové
Uctovani a bezpecné raw sockety

e manazera uzlu

Slice odpovida distribuované mnoziné virtualnich stroju. Kazdy virtudlni stroj je im-
plementovén jako wserver [5]. Mechanismus vservert je patch pro jadro Linuxu verze 2.4,
ktery umoznuje na jednom fyzickém serveru provozovat vice nezavislych virtualnich ser-
veru. Vservery jsou piedni mechanismy realizujici virtualizaci v rdmci jednoho uzlu. Navic
uvadi do kontextu jmenné prostory, napi. identifikdtory uzivatelu a souboru.

Vservery poskytuji omezend superuzivatelska prava, diky nimz muze slice spravovat svij
virtudlni stroj jako by se jednalo o samostatny server. Vservery také spadaji do kontejneru
zdroju urc¢enych pro izolaci, tedy jsou jednotkou pro pridélovani zdroju.



Inicializace vserveru se skladé ze dvou ¢asti perzistentniho stavu — mnozinou SSH kliéi,
kterd umoznuje piihlasovani na wvserver a souborem rc.vinit, ktery slouzi jako skript
pro bootovani vserveru.

Vservery navzajem komunikuji pomoci IP protokolu a ne pomoci mistnich socketi nebo
jinych funkei meziprocesové komunikace. Toto silné oddéleni slicti zjednoduSuje spravu
zdroju a izolaci mezi vservery, ponévadz vzajemnd interakce mezi vservery je nezavisla
na jejich umisténi. Jmenny prostor sifovych adres (IP adres a ¢isel portti) ale nenf do kon-
textu zasazen, takze slicy na jednom uzlu sdili IP adresy a ¢isla portu.

Kazdému vserveru na uzlu je pritazen specificky kontext zabezpeceni (security context)
a kazdy proces je asociovan s urcitym wserverem skrz tento kontext. Kontext zabezpeceni
je prifazovan procesu pies nové systémové voldni a je dédén nésledniky procesu. Izolace
mezi vservery je dosazena rozhranim systémového volani pouzitim kombinace kontextu
zabezpeceni a UID/GID.

Pro zjednoduseni vytvareni a ruSeni vservert a pro transparentni presmérovani uzivatelu,
ktefi se pres SSH chtéji pripojit na svij slice do spravného vserveru, bylo vytvoreno nékolik
utilit. Inicializace vserveru zac¢ina tak, ze se v ném vytvoii obraz referenc¢niho systému sou-
bora. Déle se vytvori dva shodné linuxové ucty se stejnym nazvem, jako je néazev slice.
Jeden v primarnim wvserveru uzlu a druhy v pravé vytvareném wserveru. Ty sdili stejné
UID. V priméarnim wvserveru je defaultni shell nastaven na /bin/vsh — modifikovany bash
shell, ktery pii pirihlasovani uzivatele provadi tyto akce:

1. prepne na kontext zabezpeceni vserveru, kterému odpovida dany slice
2. provede chroot do souborového systému tohoto vserveru
3. vzda se nékterych prav puvodniho superuzivatele (pfistupu na raw zatizeni)

4. presméruje se na druhy ucet do vserveru

Vysledkem je, ze uzivatelé, pfipojujici se pomoci SSH/SCP, jsou transparentné presmeé-
rovani do odpovidajictho vserveru, ktery tim padem ani nepotfebuje vlastni SSH server.

Jak jiz bylo nastinéno v sekci 2.5.1, uzly PlanetLabu podporuji dva speciadlni kontexty
s pridanymi moznostmi — manaZera uzlu a administrativni slice. Kontext manazera uzlu
bézi se standardnimi pravy superuzivatele a zahrnuje:

e mechanismy pro vytvareni slice, inicializaci jeho stavu a prifazovani zdroju pro néj
e senzory pro zasilani informaci o svém uzlu

e monitorovan{ mnozstvi prendsenych dat (traffic auditing service)

Administrativni slice poskytuje omezend privilegia pro spravce, ktera mu umoznuji
spravovat uzel (bez poskytnuti plného superuzivatelského piistupu) pomoci sady spravnich
nastroju. Spravce pak ma moznost napf. nastavit maximalni odchozi prenosovou rychlost
na uzlu, ukoncit libovolné procesy nebo spoustét tcpdump pro monitorovani pirenasenych
dat v lokalni siti (viz obrazek 2.2).

Dalsi informace tykajici se operac¢niho systému PlanetLab, pfedevsim alokace zdroju,
izolace, virtualizace sité a monitorovani, jsou uvedeny v [14].
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2.6 Pristup k PlanetLabu

K PlanetLabu maji piistup pouze ¢lenové registrovanych organizaci. V Ceské republice je
v soucasné dobé u PlanteLabu registrovdno pouze sdruzeni CESNET, skrz néjz k Plane-
tLabu pfistupuje i VUT Brno.

Kazdy, kdo chce vyuzivat PlanetLab, musi mit vytvofen tc¢et. Toho lze dosdhnout vy-
plnénim registra¢niho formuldfe na strankach PlanetLabu, kde je nutné mimo jiné vybrat
organizaci, skrz kterou se pristupuje a souhlasit s podminkami piistupu definovanymi v AUP
(Acceptable Use Policy). Odeslany formulai obdrzi spréavce dané organizace a ten teprve
muze registraci potvrdit. S registraci také souvisi pfifazeni slice k uzivatelskému uctu.
Kazdy uzivatel muze vyuzivat pouze slicy, které ma ptifazené od spravce. O jeden slice se
muze délit vice uzivateli, v takovém piipadé spolu sdili zdroje.

Prvni véc, kterou musi novy uzivatel udélat, je vytvofit si vlastni SSH péar soukromého
a vefejného klice, ktery pak bude pouzivat pro autentizaci pii pfipojovani se k uzlim. Poté
svuj vefejny kli¢ nahraje do databdze PlanetLabu.

Veskery pristup ke zdrojum PlanetLabu se provadi skrz slice. Uzivatel se muze ptihlasit
pouze na uzly, které mé jeho slice pfitazeny. Spravu uzlu nad danym slicem lze provadét
vice zpusoby. Bud pifmo pfes webové stranky PlanetLabu nebo pomoci PlanetLab API.
Pokud uzivatel do slice prida nové uzly, znamena to, ze se na danych uzlech vytvoii nové
virtudlni stroje pro dany slice (tato operace trvé nékolik minut, obvykle 10 — 15, takze
na nové uzly neni mozné piihlasit se okamzité).

Po prihldSeni na uzel muze kazdy uzivatel ziskat administratorské prava pomoci pitkazu
su. Ucet root je implicitné bez hesla a mé pouze mald omezeni, kterd jsou nastavena kvuli
bezpeénosti celého systému. Jako root muze modifikovat kofenovy systém soubort a mé
pravomoci instalovat software a modifikovat nainstalované balicky.

2.7 PlanetLab API

PlanetLab Central API (PLCAPI) je rozhrani k centrdlni databdzi PlanetLabu. Pfes toto
rozhrani by se k ni mélo pfistupovat a méla by odtud byt udrzovana. PLCAPI je vyuzivano
webem, uzly, automatickymi skripty, ale i uzivateli pro pfistup a aktualizaci informaci
o uzivatelich, uzlech, lokacich, slicech a dalsich entitdach udrzovanych databazi.

2.7.1 Autentizace

K PLCAPI by se mélo pfristupovat pomoci XML-RPC pies protokol HTTPS. Az na nékolik
malo vyjimek bere kazdé voldni PLCAPI jako prvni argument autentiza¢ni strukturu.
Vsechny autentiza¢ni struktury vyzaduji specifikovat AuthMethod. Jako autentiza¢ni struk-
tury mohou byt pouzity nasledujici druhy autentizace:

e relace — je typicky validni 24 hodin. Rela¢ni kli¢ je mozné ziskat volanim GetSession
za pouziti jiné formy autentizace.

AuthMethod session
session k1i¢ relace

e heslem
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AuthMethod password
Username  uZivatelské jméno, typicky emailova adresa
AuthString autentizacni Feté&zec, typicky heslo

e GnuPG - uzivatelé mohou nahrat GPG vefejny kli¢ uzitim AddPersonKey

AuthMethod gpg

name uzivatelské jméno, typicky emailova adresa
signature GnuPG podpis v kanonizovaném tvaru XML-RPC zbytku argumentu
volani

AuthString autentizalni Fet&zec, typicky heslo

e anonymni

AuthMethod anonymous

2.7.2 Role

Funkce z PLCAPI mivaji definovand ptistupova prava, tzn. které uzivatelské role je mohou
volat. Mozné role jsou admin, pi, user, tech, node nebo anonymous. V nékterych ptipadech
funkce vraci ruzné vysledky — podle toho, ktera role ji volé.

Node a anonymous jsou pseudorole. Role node umoziuje volani automatizovanymi skripty
bézicimi na uzlu, jako napt. Boot ¢i Node Manager. Funkce, které mohou byt volany roli
anonymous, muze volat kdokoli. Pfesto musi byt autentizac¢ni struktura specifikovana.

2.7.3 Filtry

Filtr, jako jeden z argumentu vétsiny Get funkei (tedy funkei, které pouze ziskdvaji data),
nam umoznuje vybrat pouze ty informace, které nas zajimaji. Filtry mohou byt identi-
fikdatory typu pole integeru, fetézce nebo struktury.

Filtry podporuji nékteré speciality, napf.:

e negaci vyrazu ~
filter = { >“peer_id’ : None }

e operatory porovnani mensi nez <, mensi nebo rovno [, podobné vétsi a vétsi nebo

rovino
filter = { ’Jnode_id’ : 2305 } # node_id >= 2305
filter = { ’>node_id’ : 2305 } # node_id > 2305

e zastupné znaky pro vyhledavéani (*) nebo (%)
filter = { ’hostname’ : ’*.cz’ }

2.7.4 PlanetLab shell

Pro usnadnéni pristupu lze vyuzit program PlanetLab shell (plcsh), ktery zjednodusuje praci
s autentizacni strukturou, a ktery je uziteény pro skriptovani. Tento program je dostupny
jako RPM bali¢ek nazvany PLCAPI a vyzaduje nainstalovany Python (min. verze 2.4).
Jakmile se spusti program se zadanymi parametry — URL k API a uzivatelské jméno,
neni dale tfeba pii voldni API funkci zaddvat autentizacni strukturu. Ponévadz je tento
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program vlastné interpret Pythonu, lze vytvaret proménné, vykonavat cykly, importovat
jiné balicky atd. pfimo z piikazové fadky stejné jako v regulernim shellu Pythonu. Pokud
by bylo tfeba pfistupovat k plcsh programoveé, stac¢i naimportovat PLC.Shell modul.

Priklad pouziti plcsh lze demonstrovat napt. na funkci GetNodes, se zadanymi parametry
id uzlu a filtr jako id a nazev uzlu:

[user@site.edu]>>> GetNodes([121], [’node_id’, ’hostname’])
[{’node_id’: 121, ’hostname’: ’planetlab-1.cs.princeton.edu’}]

2.7.5 Rozhrani

PLCAPI se v soucasné dobé déli do tii rozdilnych rozhrani:
e Registry interface — nastavuje a zjistuje informace o objektech
e Management interface — konfiguruje/rebootuje komponenty a zjistuje jejich stav
e Slice interface — zaopatiuje a ¥idi slicy/slivery

Kompletni dokumentace k PlanetLab API je dostupnd v [7].

2.8 Existujici nastroje

Pro PlanetLab, zejména pro spravu slice, bylo uzivatelskou komunitou vyvinuto nékolik
nastroju, které zpiehlednuji a zjednodusuji spravu slice. Mezi zminované patii napt. pShell,
pssh, Stork nebo AppManager.

2.8.1 pShell

Tento néstroj [3], vyvinuty na McGill University, poskytuje rozhrani podobné linuxovému
shellu, v némz je mozné zadavat prikazy, které manipuluji s cilovym slicem. Funguje tak
jako spravni centrum, které bézi na lokalnim pocitaci.

Aplikace je napsana v Pythonu a k celé fadé pitkazu vyuzivd PlanetLab API. Mezi
nejvyznamnéjsi piikazy patii:

e plist — vypis uzli PlanetLabu a jejich stavu

e addnodes — prifazeni nového uzlu ke slici

e delnodes — odebrani uzlu ze slice

e slist — vypis uzlu prifazenych ke slici

e srenew, expdate — obnovi dobu platnosti slice

e chkstat — ovéri stav uzll pfifazenych ke slici

e install — instalace RPM balicku

e put — uploaduje soubory z lokalniho pocitace na uzel
e get — stanhe soubory z uzlu na lokalni pocitac

e cmd — spusti pitkaz na uzlu
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2.8.2 pssh

Celkem uzite¢nym néstrojem je pssh [9], pokud chceme spravovat vétsi mnozstvi serveru
soucCasné. Jednd se o program, ktery poskytuje paralelni verze openssh nastroju. Mezi né
patii:

e pssh — paralelni ssh (zabezpecené pripojeni na systém)

e pscp — paralelni scp (zabezpeceny pienos souboru)

e prsync — paralelni rsync (synchronizace souboru a adresaiu)
e pnuke — paralelni nuke (okamzité ukon¢ovani procesu)

e pslurp — paralelni slurp (vzdalené kopirovani souboru)

2.8.3 Stork

Stork [10] je instala¢ni utilita podobnd zndméjsim utilitdm jako napf. YUM nebo APT.
Najde uplatnéni nejen v PlanetLabu, ale i pro bézné pouziti. Podporuje centralni spravu
updatu balicki a také novy bezpecnostni systém, ktery posiluje roli uzivateli a tvurcu
balicku, pficemz snizuje potfebnou duvéru ve spravece tlozi§té balicki. Stork predstavuje
bezpectny, Skdlovatelny a efektivni zpusob spravy tarballi a RPM balicku v rozsahlych
sitich.

Pro snadnéjsi a rychlejsi pouziti je také mozné vyuzit grafickou nadstavbu — Stork Slice
Manager.

Rychlost stahovani je zvysena vyuzitim systému BitTorrent, Coral, FTP, CoBlitz, Co-
DeeN a HTTP. Bezpecnost balicku je zajisténa asymetrickym Sifrovanim. Na balicky vedou
bezpetné reference a instalace balicki je fizena konfiguraénim souborem, ktery dovoluje
uzivatelum pfesné specifikovat, jaky software muze bézet ve slici.

2.8.4 AppManager

Za ucelem snadnéjstho pouzivani PlanetLabu byl vyvinut Application Manager [6], ktery
pomahd s nasazenim, monitorovanim a spousténim aplikaci v PlanetLabu. Umoziiuje cen-
tralné spravovat, instalovat, upgradovat, spoustét a ukoncovat aplikace. Jeho cilem je ale
spiSe monitorovani a kontrola instalovanych aplikaci.
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Kapitola 3

Pozadavky na systém

Za normdalnich okolnosti se ¢lovék, ktery chce ziskat pristup do PlanetLabu, zaregistruje
na webu, aby ziskal svij vlastni i¢et a mohl se do systému piihlagovat pomoci vlastniho
privatniho klice. Vétsinou k tomu ziska i svij vlastni slice. AvSak ne vzdy nam tato koncepce
vyhovuje.

V pripadé, ze chceme umoznit pristup do PlanetLabu tfeba skupiné studentu néjakého
kurzu, potifebujeme flexibilnéjsi metodu vytvareni a ruseni Gétu, nez klasickym zpusobem.

Navic, pro vytvoreni nového uzivatelského uc¢tu je zapotiebi souhlas od spravce, coz
muze byt zbyteéna komplikace, pokud napf. univerzita zadného spréavce nem4 (sama neni
primo registrovand v PlanetLabu) a musela by s nim komunikovat externé. V tomto piipadé
by bylo vhodngjsi, kdyby ¢ty mohl spravovat vedouci kurzu sdm.

Vznika zde tedy mysSlenka vytvaret virtudlni tcty, které by byly vystavény nad jednim
existujicim u¢tem. Tim padem tedy i nad jednim slicem, ponévadz kazd4 registrovana or-
ganizace ma k dispozici pouze omezeny pocet slict (typicky 10), coz nemuze pokryt veétsi
mnozstvi uzivatelu, a navic by to bylo plytvani zdroju, pokud by pro jeden kurz mélo byt
alokovano vétsi mnozstvi slic.

Takovéto rozdélovani slice na dalsi dily neni nijak podporovano v sou¢asném PlanetLa-
bu. Slice zde totiz sluCuje dvé ruzné abstrakce:

e oddeéluje od sebe ruzné uzivatele
e je jednotkou pro ptidélovani zdroju

Cilem tohoto projektu je vytvorit systém, ktery bude implementovat spravu virtualnich
uctu pro pristup k PlanetLabu pro vice uzivateli, s vyuzitim jednoho bézného uzivatelského
uctu.

3.1 Specifikace pozadavku

Virtualni tcet zde budeme nazyvat takovy tucet, diky némuz se bude moci nas uzivatel
pripojovat na vybrané uzly, pficemz vytvaieni a ruSeni téchto uc¢tu bude fizeno imple-
mentovanym systémem. Jednd se pak o jakousi abstrakci piihlasovaciho u¢tu z pohledu
PlanetLabu.

Systém bude pfedevsim urcen pro vedouci kurzu distribuovanych systémi. Meél by
umoznovat zejména témto vedoucim spravovat prihlasovaci ucty pro studenty a témto stu-
denttm pak poskytovat bezpeénou cestou piihlagovaci idaje, diky nimz se budou moci sami
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pripojit na urcené uzly. Kazdému studentovi bude mozné pfifadit jinou podmnozinu uzlu
ze vsech, na kterych je dany slice instanciovan. Déle by systém mél umoznovat provadét
zakladni spravni operace piimo s danym slicem — instanciovat slice na vybranych uzlech, na
kterych jesté instanciovany neni, a prodluzovat expiraéni dobu slice. Tyto operace je sice
v soucasnosti mozné provadét piimo ve spravé uctu na strankach PlanetLabu, ale jejich
zahrnuti do implementovaného systému sjednoti a zjednodusi spravu.

Na obrazku 3.1 je zndzornén diagram piipadu pouziti pro implementovany systém.
Cinitel Timer zde predstavuje roli, ktera v systému reprezentuje planovaé tloh nebo ¢asovag,
ktery dokéze po uréitém c¢asovém intervalu opakované provadét zadané tlohy.

Sygém

registrace uZivateld %
A — /
| UZvatel
rugeni uZivatell 7

Zjiténi stawvu uzdu
ziskani pribladovacich adajd

Adm inistrétor

wibér novych udl

instanciace slice na udech
_— prodiouzeni expirace slice

Timer

Obrazek 3.1: Diagram pfipadl pouziti systému

Typicky scénar vytvoreni virtudlniho uzivatelského 1iétu by mohl vypadat takto:
1. Administrator se ptihlasi do systému

Zvoli uzivatele, kterym chce pfifadit uzly

Z nabidky vybere uzly, které jim chce ptiradit

Systém na pfitazenych uzlech vytvofi ucty, pies které se na né bude mozné prihlésit

AR S

Uzivatel se piihlasi do systému, zjisti si pfihlasovaci idaje o uzlech, které mu byly
prifazeny, a na ty se bude moci déle pfipojit

3.2 Bezpecnost

Aby mohli uzivatelé vyuzivat systém vzdalené, je tieba, aby byl dostupny online na siti ¢i
na Internetu. Z tohoto duvodu bude tieba zajistit urcité bezpetnostni mechanismy.
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Sitova bezpecénost se tyka tiech hlavnich principu - duvérnosti (confidentiality), integrity
a dostupnosti (availability). Zéalezi pak na aplikaci a na kontextu, ktery z téchto principu
bude klicovy pro zajisténi bezpecnosti.

Duvérnost: Tyka se zabranéni pristupu k citlivym informacim. Prozrazeni muze byt
umyslné — napi. prolomeni §ifry k ziskani informaci, nebo neimyslné — dané tim, ze
osoba manipulujici s daty je nepozornd nebo nedbala.

Integrita: Sklada se ze tif cilu:

e Prevence pred modifikaci informace neautorizovanou osobou
e Prevence neumyslné modifikace informaci autorizovanymi uzivateli
e Zajisténi konzistence — musi si odpovidat skute¢né informace s informacemi

uloZzenymi napf. v databdzi.

Dostupnost: Zajistuje, Ze autorizovani uzivatelé budou mit p¥istup k informacim v sys-
tému kdykoliv budou potfebovat.

Dalsi dulezité pojmy, spojované s predchazejici trojici, jsou:

e Identifikace — poskytnuti identity systému jako napft. login
e Autentizace — ovéfeni poskytnuté identity napt. skrz heslo
e Uttovatelnost — stanovenf akef a chovén{ jedné individudln{ osoby v systému a udrzovani

zodpovédnosti za jeji akce
e Autorizace — nastavend opravnéni pro osobu, které je umoznén piistup do systému

Pro 1icely implementovaného systému bude tieba klast diraz na zajisténi davérnosti a
integrity dat. Pfed pouzitim systému bude vyzadovana autentizace kazdého uzivatele.
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Kapitola 4

Analyza a navrh reseni

Piihlaseni se na uzel na dany slice je v PlanetLabu mozné pouze pres SSH za pouziti
privatniho klice patficiho registrovanému uzivateli PlanetLabu, jehoz verejny kli¢ je ulozen
v centralni databazi. PfihlaSovacim jménem je pak ndazev slice, ke kterému registrovany
ucet nalezi. Po takovémto prihlaseni je ¢lovék pod timto uzivatelskym jménem piihlasen.
Jak vSak umoznit pfistup (a kontrolovat ho) na dany slice i ostatnim nédmi vybranym
uzivatelim, ktefi v PlanetLabu registrovani nejsou, s vyuzitim tohoto jednoho skute¢ného
prihlagovaciho u¢tu? Prostou moznost nahrat vSem témto osobam soukromy RSA kli¢ re-
gistrovaného uzivatele pro piimé prihldSeni neuvazujeme, protoze by zde nebyla moznost
kontrolovat a fidit jejich pfistup, coz je jednim z hlavnich pozadavku.

4.1 Moznosti resSeni

Je nékolik moznych piistupt, jak problematiku virtudlnich uétu fesit. Vsechny pristupy vsak
mohou k realizaci virtudlnich iétu vyuzit moznosti vytvareni klasickych uzivatelskych téta
na uzlech. Kazdému virtudlnimu uzivateli se tedy vytvoii systémovy tcet na pozadovaném
uzlu spolu s domovskym adresaiem, ke kterému bude mit pristup kromé administratora
pouze tento uzivatel. Timto zpusobem se vlastné oddéli ruzné uzivatelské prostory a na
uzlu bude moci pracovat vice uzivatelu, aniz by se vzajemné ovliviiovali. V rdmci uzlu se
tedy virtualizovany ucet bude rovnat klasickému systémovému uctu.

Resenym problémem nyni je, jakym zpisobem se virtudlni uzivatel bude moci na dany
systém vzdalené ptihlasit. Je tfeba implementovat mechanismus, prostfednictvim néhoz to
bude mozné. Nabizeji se dvé hlavni mozna feseni — implementace ,,SSH proxy serveru“ nebo
instalace dedikovanych SSH serveru.

4.1.1 SSH proxy server

Jednou z moznosti vzdaleného piistupu je vytvofit jakysi ,,SSH proxy server“. Pokud by se
virtudlni uzivatel chtél pfipojit na néktery jemu prifazeny uzel, ptripojil by se ptes SSH na
tento proxy server, ktery by se na dany uzel sam ptipojil klasicky pomoci registrovaného
uctu. Na cilovém uzlu by se pak prihldseny uzivatel substituoval za uzivatele, ktery pripojeni
pozaduje. Takto by se vlastné tunelovalo spojeni virtualniho uzivatele pfes existujiciho
uzivatele. Proxy server by zasilal piikazy uzlu a vystup by vracel uzivateli. Jednoduché
schéma takovéhoto systému je znazornéno na obrazku 4.1.
Komunikace s uzlem by tedy probihala takto:
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SSH

SSH klasické pfipojeni
s uzivatelskym jménem
nazvu slice, substituce
uZivatele na xnovak01

MNa zakladé
pozadavku
uivatele se sam
spoji s
poZadovanym

SSH pripojeni na
proxy server,
poZadavek na
spojeni se

SSH
\

SSH proxy server

uzlem, odesila
poZadavky a vraci
vysladky

serverem Uzel 1

&

KXNOVAKO1

Obrazek 4.1: Ptipojeni uzivatele na uzel pres SSH proxy server

1. uzivatel se pfipoji na proxy server s pozadavkem spojeni na zvoleny uzel
2. proxy server ovéii, zdali uzivatel mé prava prihlasovat se na dany uzel

3. proxy server se pripoji na dany uzel a substituuje piihlaSené uzivatelské jméno za
jméno pozadovaného uzivatele

uzivatel zadé piikaz, proxy server jej preposle na uzel
uzel piikaz vykond a vrati proxy serveru vysledek piikazu

proxy server vrati vysledek ptikazu uzivateli

N o e

déle se pokracuje bodem 4, nebo uzivatel spojeni ukon¢i

Vyhodou tohoto feseni by bylo napiiklad to, Zze na uzly by se nemuselo nic nového
instalovat a ptistup by byl pro PlanetLab viceméné transparentni.

Nevyhodou by bylo to, ze dany proxy server by byl jednim slabym mistem celého
systému, ponévadz uzivatelé by se na vSechny uzly pfipojovali pravé pies néj. Pii jeho
vypadku by nebylo mozné se vibec na uzly ptipojit.

4.1.2 Dedikované SSH servery

Druhd moznost vzdéleného piristupu virtudlnich uzivatelt na uzly spociva v instalaci SSH
serveru zvlast na kazdy vyuzivany uzel. UZivatelé by se tedy piipojovali pres SSH pifmo na
dany uzel.

Spravu dedikovanych SSH servert by mél na starosti fidici server, ktery by na zdkladé
pozadavku administratora instaloval SSH servery na vybrané uzly a udrzoval je ve funkénim
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stavu. Déle by na uzlech vytvaiel a udrzoval uzivatelské icty uzivatelu. Tento Fidici server by
se na uzly pripojoval klasickym zpubem, tedy pies SSH na portu TCP\22, avSak dedikované
SSH servery by musely byt spoustény na jinych portech, pravé protoze klasicky vyhrazeny
port je jiz obsazen.

K vyhodéam tohoto piistupu patii zejména to, ze by se uzivatelé mohli pfipojovat piimo
na dané uzly. Slozitost systému bude také mensi, protoze implementovany systém pak bude
realizovat pouze spravni ¢ast a Cast, ve které se budou pozadovana nastaveni na uzlech
vykonéavat.

Nevyhodou tohoto feSeni je, ze by bylo tieba spravovat velké mnozstvi vzdalenych SSH
serveru, zajistit jejich bezpecnost a udrzovat je v provozu.

4.2 Struktura systému

Resen{ s dedikovanymi SSH servery se zd4 byt pro dany tcel vhodnéjsi a pouzitelnéjsi nez
feseni s SSH proxy serverem. Detailnéjsi navrh a naslednd implementace systému se tedy
bude tykat pravé tohoto Feseni.

Vzhledem k zadanym pozadavkum bude systém slozen z vice ruznych ¢asti, kde kazda z
nich bude realizovat jistou specifickou ¢ast funkénosti celku. Systém se bude sklddat z ¢asti
spravni, z ¢asti persistentni, uchovavajici nastaveni systému, a z ¢asti vykonné, tedy casti,
ktera bude fyzicky realizovat pozadavky.

Schéma vzdjemné komunikace systému, uzivateli a uzlu PlanetLabu je zndzornéno na
obrazku 4.2. Jsou tam vyobrazeny dvé uzivatelské role. Osoba XNOVAKOQ1 reprezentuje
jednoho z mnoha uzivateli implementovaného systému (virtudlni ucet), ktery ma moznost
pripojit se jednak do spravni ¢asti (pres HT'TPS), kde zjisti, na které uzly se muze pfipojit
a jak, a jednak na uzly dle ziskanych idaju — zde znézornén piiklad ptipojeni na 3 uzly Pla-
netLabu pomoci SSH na port 22122, na kterém naslouchaji nainstalované dedikované SSH
servery. Druhou zobrazenou osobou je ADMIN — tedy administrator implementovaného
systému, ktery po pfipojeni do spravni ¢asti systém konfiguruje. Potfebna nastaveni na
uzlech PlanetLabu pak provaddi vykonna ¢ast systému, kterd se pfipojuje na uzly kla-
sickym prihlasovacim mechanismem pro bézné uzivatele PlanetLabu — tzn. mé k dispozici
prihlasovaci idaje jednoho bézného uzivatelského uctu a pripojuje se na uzly pomoci SSH
na port 22.

Je tfeba vsak pripomenout, ze ptripojovani na uzel zde znamend pfipojeni na server
do daného slice. Kromé implementovaného systému maji na uzel pfistup i vSichni ostatni
uzivatelé PlanetLabu, ktefi jsou registrovani ke stejnému slici, jako vyuziva systém, protoze
implementovany systém se pripojuje na uzel pfes bézny uzivatelsky ucet. Na obrazku 4.3
je zndzornéna situace, jak je na uzel pripojen bézny uzivatel, implementovany systém (také
vlastné bézny uzivatel) a virtudlni uzivatel XNOVAK(Q1. Vsichni se pfipojuji na stejny slice,
avSak bézny uzivatel vyuziva bézného pfipojeni, virtualni uzivatel vyuzivd dedikovaného
SSH serveru. Virtualni uzivatel ani nemusi mit zadné ponéti o tom, co je to slice ani na
ktery se pripojuje. Automaticky se totiz ptipoji na slice, na kterém bézi dedikovany SSH
server.

Idealnim pfipadem pro implementovany systém by bylo, kdyby vyuzival slice, ke kterému
by byl registrovany pouze jeden uzivatelsky tcet, ktery by byl vyhrazen pouze pro tento
implementovany systém. Nemohla by pak nastat situace, Ze jiny registrovany uzivatel by,
tfeba i nevédomé, narusil systém.
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Obrézek 4.2: Schéma vzajemné komunikace systému, uzivateli a uzla PlanetLabu

4.2.1 Spravni cast

Sprava systému bude realizovana formou webovych stranek. Hlavni vyhoda pouziti webu
spoCiva v nezavislosti na pouzivané platformé pro piistup k systému a také v pristupu
odkudkoliv z Internetu.

Webové rozhrani bude rozdéleno na ¢ast administratorskou a uzivatelskou. Administrator
bude moci:

e vybirat servery z celého PlanetLabu, které bude chtit vyuzit pro virtualizovany ptistup
e spravovat vybrané uzly, tzn.:

— zjiStovat stav

— spoustét SSH server
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Obrézek 4.3: Bézny uzivatel a virtudlni uzivatel na stejném uzlu a slici

— vypinat SSH server
— prifazovat je do uzivatelskych skupin

— odebirat z uzivatelskych skupin

e spravovat uzivatelské ¢ty pro pristup do systému a tim i pro pfistup na virtualizované
acty

V uzivatelské casti bude mozné:

e ziskdvat informace o uzlech pfifazenych uzivateli, konkrétné:

— néazev uzlu

port, na ktery se mohou pfipojit pres SSH
— prihlasovaci idaje

— soucasny stavu uzlu

V zajmu bezpecnosti bude vyzadovan Sifrovany pfistup na stranky ptes protokol HTTPS.

4.2.2 Persistentni ¢ast

Roli tlozisté informaci, nastaveni a stavi bude vykondvat databdze. Ta bude jakymsi
prostiednikem mezi spravni a vykonnou ¢asti. Ze spravniho systému sem budou ukladana
veskerd data a pozadovand nastaveni. Databaze pak bude fidicim mechanismem pro vykon-
nou ¢ast, kterd bude ziskané informace o nastaveni systému fyzicky realizovat na vzdéalenych
uzlech. Informace o redlném stavu uzli budou pak zpétné do databédze reflektovany véetné
chybovych logu.

Néavrh schématu databaze je znazornén na obrazku 4.4. Ucel vétsiny polozek ve schématu

je zfejmy z jejich nazvu. V databazi budou ¢tyfti tabulky.
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1. Node — Reprezentuje spravovany uzel. Obsahuje zejména informace o svém SSH
serveru — stav, v jakém se nachdzi, port, na kterém je spustén, otisk (fingerprint)
verejného klice a ¢asy, kdy doslo ke zménam.

2. User — Uzivatel systému — je identifikovan jednoznaénym loginem, dale obsahuje
priznak platnosti (valid), polozku admin, kterd urcéuje, zdali se jedna o spravce, infor-
mace o datu vytvoreni ictu a vefejny kli¢, jenz spolu s komplementarnim soukromym
klicem bude vyuzivat k autentizaci na uzly.

3. Group — Skupina uzivateli a uzli — urcéuje, ktery uzivatel méa piistup na ktery uzel.

4. log — Informace o necekanych chybéch ¢i provedenych tikonech. Je spjata s jednim
konkrétnim uzlem. Polozka typ zde identifikuje zdroj chyby.

Node Group
PK |id INTEGER > PK |id INTEGER
FK1 |group_id INTEGER name VARCHAR(20)
name VARCHAR(30) created | DATETIME
port INTEGER 'y
state VARCHAR(10)
boot_status | VARCHAR(10)}
slice VARCHAR(10)
used VARCHAR(10)
lastcheck DATETIME
updated DATETIME
fingerprint | TEXT(50)
A
User
log PK [login VARCHAR(8)
PK |id INTEGER valid INTEGER
email VARCHAR(50)
FK1 |node_id [INTEGER pass VARCHAR(20)
type VARCHAR(20) admin INTEGER
text TEXT(1000) registered |DATETIME
time DATETIME public_key | TEXT(500)

Obrézek 4.4: Logické schéma databéze

4.2.3 Vykonna cast

Stézejni casti celého systému bude pravé vykonna ¢éast, kterd bude mit na starosti komu-
nikaci se vzdalenymi uzly, provadéni pozadavku na nich a zajisténi toho, ze redlny stav na
uzlech bude odpovidat pozadovanému stavu ulozenému v databazi.

Tato ¢ast bude implementovana sadou skripti, které budou periodicky volany v prostiedi
fidiciho serveru. Na uzly se budou pfipojovat pomoci SSH skrz registrovany tcet PlaneLabu,
pattici k odpovidajicimu slici.

Skripty budou mit dvé stézejni ilohy:
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1. nainstalovat SSH server na kazdy nové registrovany uzel v systému, nakonfigurovat
ho, spustit a poté udrzovat jeho stav dle pozadavkua

2. vytvaret pozadované uzivatelské ¢ty na kazdém uzlu, popfipadé je zase odebirat

Ohledné spravy SSH servert bude tieba vytvofit skripty, které budou testovat, zdali se
SSH server skutecné nachazi v pozadovaném stavu. Pokud ma bézet, testovat jestli bézi,
pokud ma byt zastaven, testovat jestli je opravdu zastaven. Pokud by si stavy v databazi a
ve skutecnosti vzajemné neodpovidaly, je nutné nekonzistenci napravit a uvést SSH server
fyzicky do pozadovaného stavu. Pro pripad vyskytu chyby bude existovat skript, ktery se
ji bude snazit odstanit. Podobné uzivatelské ti¢ty na uzlech budou opakované kontrolovany
a v pripadé zmény pozadavku dané ¢ty odstrani nebo nové tuéty vytvori.

4.3 Sprava skupin uzivateli a servera

Prifazovat ruéné ke kazdému uzivateli server, nebo ke kazdému serveru uzivatele, by bylo
zbytecné zdlouhavé a navic nepfehledné. Kazdy uzivatel by mohl mit libovolné mnozstvi
piitazenych serveru, mohli by je libovolné sdilet a situace by tim byla velmi nepiehledna.
Proto je vhodné specifikovat néjaka pravidla, kdo muze vyuzivat ktery server.

Toho Ize dosdhnout tim, ze uzivatelé a servery budou rozdéleni do skupin, které budou
vzéjemné disjunktni. Kazdy server muze byt pouze v jedné skupiné a stejné tak i kazdy
uzivatel muze patfit pouze do jedné skupiny. Tim padem uzivatel bude mit pfifazenou
mnozinu serveru tim, ze bude patfit do urc¢ité skupiny, a server bude obsahovat pouze
ty uzivate, ktefi budou pfifazeni do stejné skupiny jako on. Pokud server bude odebran
ze skupiny, pak z néj budou odebrani vsichni uzivatelé a bude moci byt pfifazen do jiné
skupiny. Piiklad rozdéleni na skupiny demonstruje obrazek 4.5.

4.4 Centralizované rizeni

Pokud mé byt spravovdna vétsi skupina uzli, je moznost rozhodnout se pro dvé ruzné
strategie fizeni:

e centralizované
e decentralizované

V piipadé decentralizovaného fizeni by byly fidici skripty vykondvany piimo na spravo-
vanych uzlech. Kontrola funkénosti serveru by tedy probihala lokalné a navic by nezdrzovala
centralni ¥idici server. V piipadé chyby by byl kontaktovan centralni server a byla by mu
nahlasena chyba. Problém by zde byl ale v komunikaci mezi centralnim serverem a delego-
ticka.

V piipadé centralizovaného tizeni je tizeni celé skupiny uzli na jednom misté. Veskera
komunikace s uzly ale probiha vzdalené, tedy pres SSH, tzn. kazdé zjisténi stavu, nastaveni
a instalace probiha vzdalené a musi byt kvuli tomu otevieno nové spojeni. I pfesto se tato
strategie zda byt vhodnéjsi a pouzitelnéjsi k danému ucelu.
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Obrazek 4.5: Piiklad rozdéleni do skupin

4.5 Stavy uzla a jejich SSH serveriu

Spréva uzlu je zalozena na mnoziné stavu, ve kterych se mohou uzly nachdzet. Stav uzlu
je odvozen od fyzického stavu jeho SSH serveru. Stavy se déli do dvou skupin — stavy
trvalé a prechodné. Trvaly stav je takovy, ktery je pozadovan jako cilovy, prechodny stav
je pak takovy, ktery je nastaven za tucelem fyzického provedeni zmény a trva pouze po
dobu od pozadavku do provedeni zmény. Tedy napf. pokud chce administrator zastavit
SSH server na uzlu, nastavi mu pfechodny stav, ktery vyjadiuje pozadavek na zastaveni.
Tento piechodny stav je signalem pro vykonnou ¢ast systému, aby pozadavek provedla.
Dokud neni pozadavek splnén, je uzel stile v tomto prechodném stavu. Jakmile vykonna
cast pozadavek splni, teprv nastavi trvaly stav, vyjadiujici tspéch provedené zmény. V
uvedeném piikladu by tedy vykonnd ¢ast fyzicky SSH server zastavila a poté by nastavila
trvaly stav, ktery by vyjadfoval, ze byl zastaven.

Prechodny stav nastavuje spravni ¢ast systému na zakladé pozadavku administratora,
trvaly stav nastavuje vykonna ¢ast systému po provedeni zmény. Konkrétni navrzené stavy
jsou tyto:

e piechodné

— NEW — uzel byl pravé pridan mezi spravované uzly. Je vychozim pro kazdy nové
pridany uzel. Provede se instalace SSH serveru a poté se spusti.

— START — pozadavek na spusténi zastaveného SSH serveru
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— STOP - pozadavek pro zastaveni SSH serveru, ktery je spustény

— UNINSTALL - pozadavek na odinstalaci SSH serveru a odebrani uzlu ze
systému

e trvalé

RUNNING - byl spustén SSH server

— STOPPED - byl zastaven SSH server

— UNINSTALLED - SSH server byl odinstalovan a uzel odebran ze systému
ERROR . - chybovy stav, SSH server nelze nainstalovat, spustit nebo zastavit

Stav ERROR je trochu odlisny od ostatnich stavua. Je zafazen mezi trvalé stavy, prestoze
neni pozadovan jako cilovy. Ponévadz je vSak nastavovan vykonnou ¢asti, je zafazen praveé
jako trvaly. Na obrazku 4.6 jsou vSechny tyto stavy zobrazeny spolu s jejich moznymi
prechody a akcemi (u pfechodnych stavu), které se pfi nich provadéji.

— _""‘a\ R
\ 3\
NEW STOP
éggﬂg?éeﬁi zastavovani

zastaven

nainstalovan, nelze
spustén
odebrat ze —~
systému
STOPPED l UNINSTALL
odebi W
(nainstalovan),
spustén I odebran ze
nelze systému

spustén S \\\ spustit

START

N\_spousténi _/

LEGENDA:

T piechodny stav, poZadavek na zménu
Q trvaly stav, nastavi vykonna &ast ) nastavi administrator ve spravni éasti

Obrazek 4.6: Stavy SSH serveru

Pocatecnim stavem je stav NEW, tzn. bude nastaven, kdyz bude novy uzel pfidan mezi
spravované uzly. Poté na néj bude nainstalovan SSH server a ten bude spustén — stav se
zméni na RUNNING. V tuto chvili je mozné se na server pfipojovat z uzivatelskych ctu.
Pokud bude spravce chtit server vypnout, nastavi mu stav STOP. Poté tidici skripty SSH
server vypnou a piejde se do stavu STOPPED. Pokud administrator bude chtit server opét
spustit, nastavi mu stav START. Ridici skripty pak server opét spusti a nastavi stav RUN-
NING. Pokud v nékterém kroku nastane neocekdvand chyba, bude serveru nastaven stav
ERROR. Jakmile se problém vyfesi, SSH server bude spustén a piejde do stavu RUNNING.

Administrator mé také moznost odebrat uzel ze systému. Nez tak muze ucinit, je nutné
nejprve odebrat tento uzel z uzivatelské skupiny, aby z néj byly odstranény uzivatelské ucty,
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a vypnout SSH server. Jakmile se tak stane (stav STOPPED), administrator muze zadat
pozadavek na odstranéni — tim se prejde do stavu UNINSTALL, systém odinstaluje SSH
server a prejde se do stavu UNINSTALLED. V tu chvili je uzel odebran ze systému. Pozdéji
je mozné jej opét do systému zahrnout.

4.6 Bezpecnost systému

Uzivatelim systému je tfeba zajistit takovou miru bezpecnosti, aby jejich ¢ty nemohly
byt zneuzity neopravnénou osobou. Uzivatelé budou pfistupovat do spravniho systému a
na samotné uzly, takze bezpecnost pristupu je nutné zajistit na obou téchto mistech.

4.6.1 Pristup do spravni casti

Piistup do spravni ¢asti systému musi byt Sifrovany a bude autentizovan pomoci uzivatelova
hesla.

Registraci nového uctu do systému bude provadét kazdy uzivatel sdm s tim, ze jeho plat-
nost bude potvrzovat spravce systému. Dokud nebude ucet potvrzen, nebude mozné se do
systému piihlasit. Pii registraci si uzivatel sam zvoli heslo, které bude pro piistup pouzivat.
To je jedna z hlavnich vyhod osobnich registraci. Heslo se totiz nemusi nikde pfenaset, jak
by tomu bylo, pokud by uzivatelské ucty vytvarel spravce sdm a generoval k nim hesla.
Uzivatel by si vS8ak mél registrovat bezpec¢né heslo, které nebude lehce uhadnutelné nebo
rozlomitelné slovnikovym utokem.

4.6.2 Pristup na uzel

Zésadni otdzkou piistupu pies SSH je typ zvolené autentizace. Mezi dva nejbéznéjsi zpusoby
patii autentizace heslem nebo pomoci asymetrické kryptografie. Oba dva zpusoby mohou
byt aktivni soucasné.

Autentizace heslem je nejbéznéjsi zpusob autentizace. Pro pfihldSeni je tieba mit na
cilovém pocitaci vytvoreny uzivatelsky ucet, ktery ma nastavené heslo. Pokud se uzivatel
pripoji, je po ném pozadovano zadani loginu a hesla.

Cilovy pocita¢ tak ovéruje identitu uzivatele pomoci znalosti tajemstvi. Zde hrozi ne-
bezpedi, ze pokud by uzivatel pouzil slabé heslo nebo heslo, které je vyzrazené, ohrozil by
tim bezpecnost celého systému.

Druhou moznosti je autentizace pomoci asymetrické kryptografie. V tom piipadé po-
tfebuje uzivatel vlastnit soukromy a vetejny kli¢. Soukromy kli¢ je jeho tajemstvi — k nému
nesmi umoznit piistup zaddnému jinému uzivateli. Ten se uplatni pti ovéfovani identity, kdy
je jeho vlastnik jako jedinny schopen desifrovat zpravu zasifrovanou jeho verejnym klicem.
Proto uzivateluv vefejny kli¢ vzdy potiebuje subjekt, ktery ovéruje jeho identitu.
jiny nez vlastnik soukromého kli¢e se misto néj nemuze podvodné autentizovat. Proto bude
pristup na uzly vyzadovat autentizaci pravé pomoci asymetrické kryptografie. Pro dané
ucely bude vhodné pouzit protokol RSA, ktery tuto metodu implementuje.
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Kapitola 5

Implementace

Vyvrcholenim celé této préace je funkéni systém, ktery je implementovan dle pfedchoziho
navrhu. V této kapitole jsou shrnuty nejdulezitéjsi informace tykajici se implementace —
detailnéjsi popis vyuzitych principti a technologii.

5.1 Vyuziti PlanetLab API v systému

Jak jiz bylo zminéno v sekci 2.7, PlanetLab API je rozhrani, skrz které je mozné pristupovat
k centralni databdzi PlanetLabu a tim nastavovat rizné parametry. V implementovaném
systému jsou vyuzity nékteré funkce z API, které umoznuji spravovat slice nebo vypisovat
informace o uzlech. Jsou jimi:

e GetNodes
e SliceNodesList
e UpdateSlice

o AddSliceToNodes

Vsechny tyto funkce je opravnén provadét i user — tedy role, ktera je pro nas k dispozici
jakozto uzivatel PlanetLabu. Tato role ma pouze omezen4 privilegia a muze provadét pouze
minimum funkci, které néco nastavuji.

5.1.1 GetNodes

Tato funkce je vyuzita pro vypis vSech uzlu v PlanetLabu a jejich dalsich informaci. Pro nés
jsou nejdulezitéjsi informace nézev uzlu, id uzlu a stav, ve kterém se uzel nachédzi. Funkce
je definovana takto:

GetNodes (auth, node_filter, return_fields)
Vstupnimi paramtery jsou auth — predstavuje autentizaéni strukturu, obsahujici infor-

mace o uzivatelském uctu, node_filter — umoznuje filtrovat uzly podle zadanych kritérii,
return_fields — seznam vsech informaci, které chceme ziskat.
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5.1.2 SliceNodesList

Podobné jako funkce GetNodes — vrati seznam uzli, avsak jen ty, na kterych je instanciovany
zadany slice. Vyuzitim obou funkci ziskdme seznam vSech uzll, ve kterém vSak muzeme
odlisit ty, které jsou jiz instanciované danym slicem. U ostatnich uzla slice instanciovany
neni — u téch avsak instanci vytvorit muzeme dodatecné. Je definovana takto:

SliceNodesList (auth, slice_name)

Funkce bere jako prvni vstupni parametr autentiza¢ni strukturu a jako druhy parametr
nazev slice.

5.1.3 AddSliceToNodes

S pomoci této funkce muzeme instanciovat slice na uzlu, na kterém jesté instance neni.
Zména se v centralni databazi provede okamzité, avsak chvili trvé, nez se instance na uzlu
fyzicky vytvoii.

AddSliceToNodes (auth, slice_id_or_name, node_id_or_hostname_list)

Prvnim parametrem je autentiza¢ni struktura, druhym ndzev nebo ID slice a tfetim
pole s ID nebo nazvy uzld, na kterych chceme vytvorit instanci.

5.1.4 UpdateSlice

S pomoci této funkce 1ze upravovat nastaveni tykajici se konkrétniho slice. V nasem piipadé
je vyuzita k prodlouzeni doby jeho platnosti. Standardné lze platnost prodlouzit pouze o 2
mésice, staci tedy tuto funkci volat tfaba jen 1x za mésic a vzdy prodlouzit na maximalni
povolenou hodnotu. Funkce je definovana nasledovneé:

UpdateSlice (auth, slice_id_or_name, slice_fields)

Prvnim parametrem je autentiza¢ni struktura, druhym ndzev nebo ID slice a tfetim
struktura obsahujici ménéné parametry. Za ticelem zmény platnosti se nastavi ve strukture
slice_fields polozka expires na nové datum platnosti.

5.2 Instalace SSH serveru

Pro vzdalené prihlasovani je potieba nainstalovat na kazdy uzel SSH server, protoze neni na
uzlech implicitné nainstalovan — piihlasovani béznych uzivatelu probihd totiz pfes manazera
uzlu (viz 2.5.3). Po vlastni instalaci je tfeba jej spravné nakonfigurovat a nakonec spustit.
Od té doby je jen tieba po urcitych ¢asovych intervalech testovat, zdali v porddku bézi.
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5.2.1 Instalace

Pted samotnou instalaci je tfeba zvolit instalaéni program, ktery instalaci na uzlu provede.

Moznosti, jakym zpusobem instalovat nové programy na uzly, je nékolik. Je mozné
vyuzit instala¢ni utilitu YUM nebo RPM. Oba tyto programy jsou dostupné nativné na
kazdém uzlu PlanetLabu.

Alternativou k témto dvéma programum muze byt néjaky jiny instaldtor — napf. jiz
difve zminovany Stork v ¢asti 2.8.3. Pfed pouzitim by ovSem musel byt na dané uzly sam
nainstalovan. Tuto moznost proto pro nase tcely uvazovat nebudeme.

K vyhodam, které pfinasi YUM oproti RPM, patii zejména to, ze se jedna o automa-
tizovany systém, ktery dokaze sam vyhledat, stdhnout a nainstalovat definované balicky,
véetné balicku zavislych. Naproti tomu v8ak instala¢ni proces trva déle a také spotiebovava
celkem velké mnozstvi systémovych prostiedku.

Vyhody pouziti systému RPM spocivaji zejména v rychlosti instalace a nizkym narokim
na zdroje. Avsak zavislosti balickt je potieba vyfesSit predem, stejné tak je tifeba zajistit
samotné balicky.

Implementovany systém k instalaci SSH serveru vyuziva pravé program RPM. Instala¢ni
skript nejprve balicek sam stdhne na uzel a poté teprv volda RPM pro jeho nainstalovani.
Uspéénost instalace lze pak programové jednoduse zjistit.

5.2.2 Konfigurace

Pied spusténim nainstalovaného SSH serveru je potieba jej spravné nakonfigurovat.
Konfigura¢ni soubor k vyuzivanému SSH serveru se nachézi v /etc/ssh/sshd_config.

e Port: 22122 # €islo portu, na kterém server naslouchd

Jelikoz standardni port pro SSH (22) je jiz obsazen SSH v manazeru uzlu (vSechny
porty jsou sdileny mezi véemi slici na daném uzlu), je tfeba tento novy SSH server
spustit na jiném volném portu. Pozadovany port je mozné nastavit v konfigura¢nim
souboru fidicitho systému. Systém pak tento port otestuje pomoci pokusu o otevieni
TCP spojeni a pokud je opravdu volny, pak se pouzije tento. Pokud je jiz obsazeny
jinym procesem (tfeba v jiném slici na stejném uzlu), pak se pouzije prvni dalsi volny
port. Cislo pouzitého portu se pak ulozi i do databéze.

e Protocol: 2 # verze protokolu SSH

Na vybér jsou moznosti 1 a 2. Pokud by se specifikovaly obé verze (tedy 1, 2), pak
zavisi na klientovi, kterou verzi pouzije. OvSem bezpecnéjsi varianta je verze 2, proto
se ponechd pouze tato.

e RSAAuthentication yes # povolit autentizaci pomoci RSA klicu

Je povolena autentizace pomoci vefejného a soukromého klice. Tato metoda je do-
porucena, protoze je bezpecénéjsi nez autentizace heslem. Kazdy uzivatel muze do
systému nahrat vlastni verejny kli¢ a za pomoci soukromého klice se pak pirihlaSovat.

e PasswordAuthentication no # zakdzat autentizaci uZivatelskym heslem

Autentizace pres uzivatelskd hesla neni povolena stejné jako neni povolena ani pro
bézné uzivatele PlanetLabu. V piipadé, ze by mél uzivatel nastavené slabé heslo nebo
by jeho heslo zjistila neopravnéna osoba, byla by narusena bezpe¢nost uzlu.
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Konfiguracni soubor obsahuje jesté velké mnozstvi dalsich detailnich nastaveni — ta se
ponechaji ve vychozim nastaveni, které vyhovuje danému tcelu.

5.2.3 Testovani funkénosti

Pokud je SSH server na uzlu spustén a je pozadovano, aby byl spustén, je tfeba po urcitych
casovych intervalech testovat, jestli tomu tak opravdu je. Testovaci skript v prvni fazi
testuje, zdali port, na kterém ma byt SSH server spustén, je otevieny. Pokud ano, dale
se netestuje, protoze SSH server na daném portu naslouchda. Zrychluje to tak testovandi,
protoze se nemusi navazovat SSH spojeni a spoustét piikazy na uzlu. Pokud je port vSak
uzavieny, nebo se testovani portu nezdarilo, skript se pripoji pres SSH a otestuje stav SSH
serveru dotazem na stav. Pokud server z néjakého duvodu nebézel, pokusi se ho spustit a
situaci zaloguje.

5.3 Sprava uzivatelskych uctu

Pted samotnym vytvarenim uzivatelskych uétu je tfeba na daném uzlu provést nékolik akei,
které jej potfebné nastavi:

e zavést pouzivani stinovaného souboru /etc/shadow s informacemi o uzivatelskych
Uctech pro zvysSeni bezpecnosti, ponévadz ten narozdil od defaultniho /etc/passwd
je citelny pouze uzivatelem root. Toho lze dosdéhnout pouzitim piikazu pwconv (viz
5.5.1).

e uzamknout uzivatelsky ucet root. Ve vychozim nastaveni je totiz bez hesla, a tudiz
by kazdy uzivatel mohl ziskat jeho prava pouzitim piikazu su. Tim padem by ziskal
administratorsky piistup do systému a mohl by mimo jiné zasahovat do nastaveni
jinych uzivateld, do jejich domovskych adresaiu a viibec do celého nastaveni systému.
Avs8ak uzamdceni tohoto i¢tu nemé vliv na administratorskd prava ucétu pro klasické
prihlagovani na uzly (Gcet s ndzvem vyuzitého slice), ktery vyuzivd implementovany
tidici systém, protoze tento icet ma prava na provadéni piikazu sudo.

e vytvofit novou uzivatelskou skupinu, kterd bude primarni pro vSechny uzivatelské
uacty, které bude systém zavadét. Pomoci ni je pak mozné vSechny spravované uziva-
telské ucty identifikovat.

P1i vytvéareni nového tuctu se kazdému uzivateli vytvori domovsky adresar, do kterého
nemad pristup zadny jiny uzivatel. Po pfihldSeni je uzivatel do tohoto adresife automaticky
presmérovan. Pokud mé uzivatel v dobé vytvareni ctu v systému registrovany RSA vefejny
kli¢, pak se na uzel do souboru s autorizovanymi kli¢i zavede také, ¢imz je mu umoznén
piistup na uzel pres jeho soukromy klic.

Vytvafeni a ruseni riznych icti na jednom uzlu probiha soucasné pii jedné piilezitosti
— tento proces je nazvan ,synchronizace*“ uzivatelu. Z databaze se nejprve zjisti, které ucty
maji na uzlu existovat a poté se zjisti, které ¢ty na uzlu jiz existuji. VSechy ucty, které dle
databaze maji na uzlu existovat, se vytvori, pokud jesté neexistuji, a vSechny ostatni ucty
se na uzlu zrusi.

Tento postup je vyuzivan i pro kontrolu, zdali na uzlu existuji pfesné jen ty ucty, které
maji.
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5.4 Technologie

Ridici éast celého systému tvoif skripty spousténé v prostfedi Linuxu. Tyto skripty jsou
napsany v jazyce PHP, které je spousténo v rezimu CLI (Command Line Interface) — tedy
v rezimu piikazové fadky, uréenému pravé pro skriptovani. Tato technologie byla zvolena
predevsim kvuli vyuziti nékolika existujicich komponent, které soucasné vyuziva PHP ve
spravni ¢asti ridiciho systému. Témi jsou:

e knihovna pro piistup k MySQL datab&zi

e knihovna implementujici protokol XML-RPC

e PHP modul implementujici protokol SSH

54.1 XML-RPC

XML-RPC [13] je protokol, umoznujici volat vzdalené procedury pies Internet. Vyuziva pro
prenos dat protokol HT'TP a pro kédovani dat XML. XML-RPC zprava je HTTP-POST
pozadavek na vykondni procedury na serveru. Ten proceduru vykond a zasle zpét HTTP
zpravu obsahujici odpovéd s daty kédovanymi opét v XML. Vyhoda tohoto protokolu
spociva v nezavislosti na architektufe a opera¢nim systému.

Ve skriptech, vyuzivajicich PlanetLab API, je pouzita volné dostupna knihovna imple-
mentujici XML-RPC protokol pro PHP [12].
5.4.2 SSH

Pro vzdéleny pfistup k uzlum PlanetLabu se vyuziva protokol SSH. Aby se mohly na
vzdalené servery pripojovat tidici skripty, bylo zapotiebi nainstalovat do PHP modul s
nazvem SSH2, ktery pak poskytuje Siroké spektrum uziteé¢nych funkci. Mezi ty zakladni
patii:

e ssh2_connect — pripojeni se na server
e ssh2_auth_pubkey_file — autentizace uzitim vefejného a soukromého klice
e ssh2_exec — vykona ptikaz na vzdaleném serveru

e ssh2_scp_send — odesle soubor pies protokol SCP

Pro praci s témito funkcemi byla navrzena tiida ssh_pubkey_connection, kterd zpfe-
hledinuje a zjednoduSuje préci s témito funkcemi, a poskytuje tak efektivni zpusob pro
spravu vzdélenych serveri.

5.5 Vyuziti prikazt shellu Linuxu pfi fizeni uzlia

PHP skripty vyuzivaji k dosahovani svych cilu sadu funkci, které jsou rozdéleny do nékolika
skupin, podle svého ucelu takto:

e vstupné-vystupni funkce — funkce pro ¢teni a zapis dat z/do souboru

e databédzové funkce — funkce pro manipulaci s daty ulozenymi v databézi
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e funkce pro manipulaci s uzivatelskymi tcty

e funkce pro instalaci programt a jejich manipulaci — vyuzity pro instalaci SSH servertu

Posledni dvé jmenované vyuzivaji SSH spojeni a na pfipojeném uzlu vykonavaji piikazy
linuxového shellu. Pravé tyto pitkazy fyzicky manipuluji se vzdalenym uzlem.

Vétsina téchto prikazu vyzaduje prava root pro jejich spusténi. Toho se dosahuje tim,
ze jsou volany pomoci piikazu sudo. Nékteré prikazy také vyzaduji zadat absolutni cestu
k nim, ponévadz implicitné nemusi byt nastavena v proménné prostiedi PATH. Vétsina z
nich se nachézi v adresdii /usr/sbin/.

5.5.1 Manipulace s uzivatelskymi tcty

V této ¢asti jsou popsany a vysvétleny prikazy shellu, které ridici systém vyuziva ve svych
skriptech pro vzdalenou spravu uzivatelskych uétu.

e groupadd — vytvoreni nové uzivatelské skupiny
groupadd student

— vytvoii uzivatelskou skupinu student.

Systém tento piikaz pouzivd v piipadé, Zze na daném uzlu jeSté neexistuji zadni
uzivatelé a tato skupina neexistuje. Tato skupina je pak primarni pro vSechny uzivatele
vytvarené systémem a podle ni jsou pak identifikovani.

e useradd — vytvoireni nového uzivatele
useradd xnovak(0l -g student -p passwordhash
— vytvori uzivatele znovak01, jehoz primarni uzivatelskou skupinou je skupina student

a jehoz heslo je ulozeno formou hase MD5 passwordhash.

Takto je vytvaren kazdy novy uzivatelsky tcet na uzlu. Systém ho pfifadi do defino-
vané uzivatelské skupiny a nastavi mu heslo z databéaze, které pred pouzitim tohoto
piikazu zahasuje algoritmem MD5. Heslo se hasuje spolu s tzv. soli, coz je ndhodny
textovy Tetézec, diky némuz pak vysledny ha$ pro stejné heslo s rtuznou soli vypadd
jinak. Tato sul je pak uloZzena pfed samotnym hasem a je znovu pouzita, pokud
se ovéruje heslo. Princip ,soleni“ haSu je bezpeCnostni mechanismus, ktery ztézuje
slovnikové tutoky na hase.

e userdel — smazani uzivatelského tuctu
userdel -r xnovakO1

— smaze uzivate rnovak01. Parametr -r zpusobi, ze bude smazan i jeho domovsky
adresar véetné vsech soubort uvniti.
Systém tento piikaz vyuziva, pokud na uzlu existuje néjaky uzivatelsky tcet, ktery
neni registrovany v databazi k tomuto uzlu.

e pwconv — vytvofeni stinovaného souboru /etc/shadow ze souboru /etc/passwd

Pouzije se pred vlastnim vytvarenim uzivatel na uzlech. Zajisti tak, ze soubor s hesly
neni Citelny pro bézné uzivatele, coz zvysuje bezpecnost systému.
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e passwd — zména uzivatelského hesla
passwd -1 root

— uzamdce ucet root tim, Ze nastavi heslo na hodnotu, kterd se nemuze shodovat s
zddnou moznou zasifrovanou hodnotou.

Toto opatfeni se provadi proto, aby se uzivatelum odepfela superuzivatelskd prava,
diky nimz by mohli zasahovat do nastaveni systému a do uétu jinych uzivatelu.

passwd -u -f root

— odemce tucet root. Parametr -f umozni, aby se ucet odemcel i ptresto, ze mél pred
uzamdéenim nastavené prazdné heslo.

Tento prikaz se pouzije ve chvili, kdy systém pfestane vyuzivat dany uzel a vytazuje
ho ze skupiny spravovanych uzli.

e cat — konkatenace soubort a tisk na standardni vystup
cat /etc/group | grep student

— vypiSe nazev uzivatelské skupiny student, pokud v systému existuje.

Takto systém testuje, jestli je dand uzivatelska skupina v systému vytvorena. Tes-
tovani se provadi vzdy, kdyz jsou vytvareny nové uzivatelské ucty. Pokud tato skupina
neexistuje, tak je ndsledné vytvorena, pokud existuje, tak se nevytvari.

e awk — jazyk pro zpracovéani textovych dat

Systém vyuziva pitkazy AWK pro zjisténi existujicich uzivatelskych ¢t na uzlu.
Ucty jsou identifikovany na zakladé jejich primérni uzivatelské skupiny. Pokud je
touto skupinou skupina student, pak se piikazem

GID=‘awk -F: ’$1 == "student" {print $3}’ /etc/group®

ulozi do proménné GID ¢islo této skupiny ze souboru /etc/group a nasledné se
prikazem

awk -v gid=$GID -F: ’$4 == gid {print $1}’ /etc/passwd
vypiSou ze souboru /etc/passwd vSechny uzivatelské tucty, které do této skupiny

primérné patii.

5.5.2 Instalace programu a jejich manipulace

V souvislosti s instalaci programu na uzly, predevsim za tcelem instalace SSH serveru,
vyuzivé tidici systém tyto prikazy:

e wget — program pro stahovani souboru ze sité
wget http://path-to-openssh-server.rpm

— stdhne RPM balicek openssh-server ze zadané url adresy

Takto systém stahuje balicek napt. s SSH serverem nebo balicek tcp_wrappers, ktery
je nezbytny pro instalaci SSH serveru.
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e rpm — spravce balicku
rpm -q openssh-server

— zjisti, zdali je v systému nainstalovan openssh-server

Pred instalaci SSH serveru se takto zjistuje, jestli uz neni SSH server na uzlu nain-
stalovan.

rpm -i openssh-server-4.2pl-fc4.10.1i386.rpm

— nainstaluje zadany balicek

Na kazdy novy uzel, ktery je pfiddn do systému, se po stazeni automaticky nainstaluje
balicek obsahujici SSH server, ktery je nasledné nakonfigurovan a spustén.

rpm -e openssh-server

— odinstaluje zadany balicek

V piipadé, ze je ze systému vyfazovan néktery uzel, tak se takto odinstaluje SSH
server.

e /etc/init.d/sshd — démon nainstalovaného SSH serveru

Parametry, kterymi manipulujeme s SSH serverem jsou :
sshd status

— zjist{ stav SSH serveru

Dotazem na stav se zjistuje, zdali SSH server v poiradku bézi nebo jestli je zastaven.
sshd start

— spusti SSH server

Po uspésné instalaci se timto pitkazem spousti SSH server nebo v pripadé, ze byl
zastaven a je pozadavak na jeho spusténi.

sshd stop

— pozastavi SSH server

Vyuziva se pii pozadavku na vypnuti SSH serveru.
e ssh-keygen — program na generovani autentizacnich kli¢u a jejich spravu
ssh-keygen -1f /etc/ssh/ssh_host_rsa_key.pub

— vygeneruje otisk (fingerprint) RSA klice

Systém si ukldda otisky vefejnych kli¢i ze v8ech SSH serveru, aby si pfihasujici
se uzivatelé mohli ovéfit identitu serveru, ke kterému se pfipojuji. Zabrani se tak
moznému podvrzeni identity serveru.
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5.6 Bezpecnost

Na bezpecnost je bran velky zietel v celém PlanetLabu. Je navrzen tak, aby zajistil ma-
ximalni bezpecnost, ale soucasné aby nebylo slozité k nému pfistupovat pro opravnéné
uzivatele.

Snaha o maximélni bezpecnost, a pfitom také o rozumnou miru pouzitelnosti, je uplat-
néna také v implementovaném systému. Ten se inspiruje pravé v samotném PlanetLabu.
Bezpecnost se tyka vSech soucasti systému. Jakmile by jedna z nich selhala v bezpecnosti,
nastalo by ohrozeni kompromitace celého systému. Proto je tieba zajistit, aby vsechny
soucasti systému byly bezpetné samy o sobé.

Jedna se tedy o bezpecnost fidictho systému — webserveru, s kterym komunikuji uzivatelé
a administrator, samotné databaze, jejiz kompromitace by byla fatdlni pro cely systém,
ponévadz je to 1lozisté vsech duvérnych dat, a SSH serveru na uzlech, jejichz §patné kon-
figurace by mohla vést k neopravnénému piistupu na uzly.

Avsak pro zajisténi bezpecnosti nestaci pouze spravné nastaveni systému, je také potieba,
aby se jeho uzivatelé chovali odpovédné a nedopustili tak svym jednanim vyzrazeni osobnich
pristupovych tdaju nebo aby néjakym zpusobem nenarusili bezpeény chod systému.

5.6.1 Web

Na webovy server je umoznén piistup pouze pfes protokol HT'TPS — tedy protokol za-
bezpeteny pomoci bezpecnostniho protokolu SSL. To znamend, Ze veSkera komuninakce
uzivatele s webserverem je Sifrovana, a tedy pii autentizaci uzivatele k fidicimu systému
neni mozné odchytit zadavané ptistupové heslo.

Vsechny webové stranky (kromé prihlasovaci stranky a stranky pro registraci uzivatelu)
jsou pristupné pouze autentizovanym uzivateluim a nehrozi tedy, ze by se k udajum a
nastaveni systému dostala neautorizovand osoba — bez znalosti hesla. Tento princip je feSen
vyuzitim PHP sessions, kdy se po ptrihlaseni uzivatele nastavi proménna session s loginem
uzivatele, a ta je pak v zédhlavi kazdé stranky ovérovana.

5.6.2 Databaze

Aby byla databdze maximalné bezpecnd, bylo by tieba provést velké mmnozstvi ruznych
bezpeénostnich opatfeni, ponévadz existuje mnoho ruznych ttoku na databazové servery,
které vyuzivaji nejriznéjsich slabin v jejich nastaveni, zejména v tom vychozim.

Pouzita databdze (MySQL) je zajisténa zejména proti tém zdsadnéjsim bezpecénostnim
rizikum.

e Databdzovy server je dostupny pouze z localhostu, takze piipojovat se na néj nelze
vzdalené

e V databazi existuji pouze nezbytné uzivatelské tucty, které maji nastavend silna hesla

e Opravnéni uctu, ktery pro piistup vyuzivi PHP, ma omezena prava — pouze na
vyuzivanou databazi , planetlab“ s opravnénim vykonavat nad ni pouze operace SE-
LECT, INSERT, UPDATE a DELETE

Dalsi mozna opatieni, kterda by mohla byt nastavena pro zvyseni bezpec¢nosti jsou:

e spoustét databazovy server v chrootovaném prostiedi — to by zajistilo, ze by mél server
fyzicky pristup pouze do vlastni souborové struktury
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e piejmenovat administratorsky ucet root — itoénik by novy nazev neznal a neispésné
by se snazil pfihlasovat jako root

e mazat soubory s historii SQL dotazu

5.6.3 SSH server

Zabezpeceni pristupu na uzel je ddno konfiguraci SSH serveru, ktery na ném bézi. Nainsta-
lovany SSH server je totiz jedinnym moznym bodem vzdileného piristupu na uzel, pokud
neuvazujeme piistup béznych uzivatell, kde bezpecnost piistupu m4 na starosti PlanetLab.

Nainstalovany SSH server povoluje autentizaci pomoci RSA klicu. To znamend, ze
pristupujici uzivatel potiebuje mit sviij soukromy a verejny klic. Tento par lze vygenerovat
pomoci linuxového piikazu ssh-keygen. V SSH verzi 2, kterd je vyzadovana pro piistup,
se soubor se soukromym klicem jmenuje id_rsa a soubor s vefejnym klicem id_rsa.pub.
Jedna se o textové soubory, v nichz je bindrni kli¢ reprezentovan textové pomoci kédovani
Baseb4. Tyto soubory se bézné ukladaji v domovském adreséii uzivatele do slozky .ssh.

K soukromému kli¢i nesmi mit piistup nikdo jiny nez jeho vlastnik. Kdyby se k nému
dostala jina osoba, byla by naruSena bezpecnost a uzivatel by si mél vytvorit novy klicovy
péar. Naproti tomu vefejny kli¢ muze byt vystaven pro ostatni. Bezpecnost soukromého klice
lze jesté zvysit tim, Ze jej nechame zaSifrovat. Jiz pii vytvareni kli¢t je mozné v programu
ssh-keygen zvolit moznost zasifrovat soukromy kli¢. Pfi této volbé je nutné zvolit si heslo,
pomoci kterého se bude §ifrovat. Tato volba je doporucena, protoze kli¢ je pak chranén silnou
symetrickou §ifrou, ke které zna heslo pouze jeho vlastnik. Pokud Sifrovani neni zvoleno pfi
vytvareni klice, je mozné zaSifrovat kli¢ kdykoliv pozdéji prikazem ssh-keygen -p.

Svuj verejny kli¢ uzivatel nahraje pres spravni systém do databdze, odkud je nésledné z
vykonné ¢dsti zkopirovan na vsechny uzly, na kterych m4 uzivatel svuj ucet. Na uzlech je kli¢
nahran v domovském adresafi uzivatele do souboru .ssh/authorized_keys, coz znamena
pro SSH server, ze dany uzivatel se muze SSH serveru autentizovat pomoci soukromého
klice, ktery je parovy k ulozenému vefejnému Klici.

Jestlize si uzivatel vytvofi novy klicovy par, muze novy vefejny kli¢ nahrat do da-
tabaze a vykonnd ¢ast jim nahradi puvodni kli¢ na uzlech. Uzivatel pak bude k uzliim moci
pristupovat pomoci novych kli¢i.

Aby si uzivatel pfi prvnim ptihlaSeni na uzel mohl ovéfit, Ze se prihlasuje opravdu na ten
spravny (a ze tedy nékdo nepodvrhl identitu tohoto uzlu), ma k dispozici ve spravni ¢dsti
systému informace o otiscich (fingerprints) RSA vefejnych klica ke vSem prirazenym uzlum.
Kdyz se pak na dany uzel pfipojuje, muze si jeho identitu zkontrolovat porovnanim otisku
serveru, na ktery se prihlasuje, a otisku ulozeného v systému. Pokud jsou otisky stejné, ma
uzivatel jistotu, Ze se pfipojuje na spravny uzel. Jeho vefejny kli¢ se mu automaticky ulozi
do souboru known_hosts se znamymi kli¢i a pfi pfistim pfihlaSeni je pak ovérovani klice
provadéno automaticky pravé kontrolou tohoto souboru.

Vzhledem k zavedenym bezpecnostnim mechanizmtm vzdaleného ptipojovani by bez-
pecnost uzli méla byt dosti vysoka a pri dodrzeni bezpeénostnich postupt uzivateli by meély
byt uzly dobie chrénény pired neautorizovanym piistupem.

5.7 Vysledek implementace

Cilem implementace bylo realizovat navrzeny systém, ktery by umoznoval pristup na uzly
PlanetLabu skupiné uzivatelu, ktefi sami nejsou registrovani v organizaci PlanetLab, s
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vyuzitim jednoho registrovaného uzivatelského uctu.

Tento systém byl realizovéan a nasazen v prostredi opera¢niho systému Linux (Ubuntu
Server Edition 7.10) ve formé obrazu (image) virtudlniho poc¢itace pro virtualiza¢ni software
VMware Server. Hlavni diivody pro vyuziti virtualiza¢nich nastroju byly:

1. moznost konfigurace celého opera¢niho systému na miru danému ucelu
2. snadné prenositelnost systému mezi riznymi fyzickymi pocitaci

3. oddéleni implementovaného systému od jinych bézicich systému a tim nenaruSeni
vzéjemné bezpecnosti

4. neplytvani hardwarem — za pomoci virtualizace je mozné mit spusténych vice virtu-
alnich stroju na jednom fyzickém

Implementovany systém vyuziva tyto nainstalované aplikace pro své ruzné ¢asti:

e PHP5 s modulem SSH2 — spravni i vykonnd ¢ast

e webovy server Apache2 — spravni ¢ast

databazovy server MySQL — perzistentni ¢ast

planova¢ Cron — vykonna ¢ast

Planovaé¢ tdloh Cron je vyuzit k pravidelnému spousténi #idicich skriptia systému. Ma
napldnovano spoustét vSechny fidici skripty v piesné stanovenych casovych intervalech.
Tyto skripty se pak snazi stav uzlu synchronizovat s pozadovanymi stavy ulozenymi v
databazi. Zmény tak nejsou provadény ihned po nastaveni administratorem, ale az ve chvili,
kdy je spustén planovany skript.

Cron a jeho napldanované ilohy se nastavuji editaci konfiguraéniho souboru pomoci
pitkazu crontab -e. Vypis tohoto konfigura¢niho souboru lze provést pitkazem crontab -1.
Definované ¢asové intervaly spousténych skriptu se tak daji pripadné zménit (¢astéjsi nebo
méneé ¢asté spousténi), pokud by nevyhovovalo souc¢asné nastaveni.
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Kapitola 6
Zaveér

Cilem této diplomové préace bylo navrhnout a nasledné realizovat systém, ktery by umoznoval
vytvaret a spravovat virtudlni uzivatelské ¢ty na vybranych uzlech PlanetLabu, tj. ucty,
které vsechny vyuzivaji jednoho spoleéného registrovaného uctu, ktery mame k dispozici.

Ze dvou zajimavych feSeni jsem zvolil to, které se zdédlo pro dany 1cel pouzitelnéjsi a u
kterého jsem byl vice presvédéen, ze je mozné Uuspésné je realizovat.

Vyslednym produktem je obraz (image) opera¢niho systému ve virtudlnim poéitaci pro
virtualizacni software VMware Server s nainstalovanym a nakonfigurovanym implemento-
vanym systémem, takze je jednoduse nasaditelny a je mozné témér hned po spusténi obrazu
zacit systém provozovat.

Systém v soucasné dobé zajistuje jednak spravu uzivatelii na uzlech a jednak mecha-
nismus, pres ktery se na né mohou pripojovat. Tento mechanismus je realizovan instalaci
SSH serveru. Jako ptipadné dalsi rozsiteni by bylo mozné vytvorit mechanismus, ktery by
umoznoval instalovat a spravovat obecné jakykoli software pro uzivatele na uzlech. Pro tento
ucel by bylo mozné vyuzit jiz implementovaného programového mechanismu piipojovani se
na uzly a nékteré vytvorené funkce pro instalaci softwarovych balicku. Druhou variantou
by bylo vyuzit jiz existujicich programu, které spravu instalovaného softwaru provadéji, a
néjak je propojit s timto systémem, aby se sprava uzivatelu a softwaru sjednotila do jednoho
systému.

Vysledny systém byl od pocatku navrhovan pro potieby FIT VUT v Brné, které ma k
PlanetLabu pfistup pouze jako uzivatel, nikoliv spravce (PI). Systém tak vytvari roli spravee
virtudlnich uzivateld, jez je uréena vyucujicimu na fakulté, a roli samotnych virtudlnich
uzivatelu, kterd patii studenttm.

Ptinos projektu spociva tedy zejména v samotném implementovaném systému, ktery
umozni studentum piistup na uzly PlanetLabu a vyucujicim poskytne moznost, jak tento
piistup ridit.

Ponévadz systém nebyl nasazen do ostrého provozu, nemohl byt potiebné dlouho a pii
realném vyuziti otestovan. Je proto mozné, ze obsahuje i néjaké nedostatky, na které by se
prislo az pfi opravdovém nasazeni, stejné jako konfigurace fidici ¢asti (zejména frekvence
spousténi skripti) by se méla dodateéné doladit s ohledem na konkrétni nasazeni.
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Dodatek A

Obsah prilozeného DVD

Soucésti této prace je DVD nosic, ktery obsahuje elektronickou verzi této technické zpravy,
zdrojové kédy implementovaného systému, navod, jak systém pouzit a obraz operacniho
systému virtualniho pocitace pro virtualizaéni software VMware Server, ktery obsahuje
nasazeny systém, ktery je mozné po spusténi obrazu ihned vyuzivat.
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